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Tiivistelma

Microsoft Active Directory on vakauttanut asemansa tydasemaverkkojen autentikointilihteend ja timé
asettaa my06s Mikkelin ammattikorkeakoululle vaatimuksia toteutustapojen suhteen. Monet keskitetyn
hallinnan tyovilineet seké virtualisointituotteet tukeutuvat Active Directoryyn. Ongelmana on vain se,
kuinka tieto integroituu eri jarjestelmien valilld. Téstd syystd kdynnistin projektin, jossa oli tarkoitus tut-
kia mahdollisuuksia, joiden avulla Mikkelin ammattikorkeakoulu voisi hyodyntdd niin eDirectoryn te-
hokkuutta hakemistopalveluna kuin Active Directoryn joustavuutta autentikointildhteena.

Projektin ensimmaéinen vaihe oli tutustua tarkemmin Mikkelin ammattikorkeakoululla oleviin jérjestel-
miin ja erityisesti ottaa huomioon migraatioon liittyvit nakokulmat. Tutkimuksessa selvisi, ettd suurin
osa palveluista oli toteutettu Novell eDirectoryyn sidoksissa olevilla jdrjestelmilld. Tama oli monessa
suhteessa haaste ja on edelleen. Kartoituksessa kévin lapi myos jo olemassa olevat integraatiot Active
Directoryn ja eDirectoryn vililld. Tama helpotti testiympériston rakentamista, koska ei tarvinnut miettia
mitd tyokaluja kayttaa.

Rakensin testiympéristoon toimivan eDirectoryn ja Active Directoryn. eDirectory-palvelimia oli kaksi,
joilla kummallakin oli oma roolinsa. Toinen palvelimista hoiti identiteetinhallinnan (Novell IDM) eDirec-
toryn ja Active Directoryn vililld ja toinen palvelin emuloi Active Directorya Domain Services for Win-
dows -palvelulla.

Testaukset antoivat erinomaista tietoa jdrjestelmien integroimisesta. Tutkimus oli kannattavaa siind mie-
lessd, ettd se antoi selkedn ndkokulman siihen, miten Mikkelin ammattikorkeakoulun tietojérjestelmépal-
veluita tulisi kehittdd. Active Directory integroituu Windows-tyasemiin parhaiten ja eDirectory on kéyt-
tajatietojen metahakemistona paras vaihtoehto. Vield tdssé vaiheessa on vaikea sanoa, mihin ratkaisuun
Mikkelin ammattikorkeakoululla paadytdan, mutta uskoisin ndisté tiedoista olevan hyotya tulevaisuuden
suunnitelmille.
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1 JOHDANTO

Syksylla 2010 Mikkelin ammattikorkeakoulu kdynnisti prosessin, jonka tarkoituksena
oli tuottaa opiskelukéyttoon erilaisia virtualisointiratkaisuja. Vahvimpana vaihtoehto-
na tuolloin oli VMware View -tyopoytivirtualisointijirjestelmé. Tdma vaihtoehto
osoittautui kuitenkin ongelmalliseksi, koska VMware View oli voimakkaasti Mic-
rosoft Active Directory -sidonnainen. Tdma4 johti siihen, ettd virtualisointituote piti
vaihtaa sellaiseksi, joka tukisi paremmin standardeja eikd niinkéén tiettya tuotetta.
Lopputuloksena oli Oracle Sunin VDI (Virtual Desktop Infrastructure) -jérjestelma,
jonka kéyttd soveltui myds Mikkelin ammattikorkeakoulun eDirectory-ympéristoon.
Mika merkitys edelld mainitulla huomiolla sitten oli hakemistopalveluintegraatiota
silmélla pitden? Yksinkertaisesti se, ettd pitdisi 10ytdd konsti erilaisten hakemistopal-

veluiden yhteiskdytolle.

Microsoft on tunnetusti hallinnut Windows-ympéristojen hakemistopalveluita Active
Directoryllaan. Active Directory ja sen olemassaolo on kuitenkin vain pieni osa niista
mahdollisuuksista, joita taustajirjestelmissé voidaan erilaisilla hakemistopalvelurat-
kaisuilla tehdi. Jokaisella korkeakoululla on kiytossé jonkinlainen hakemistoratkaisu
ja monet kayttdvit Novell eDirectorya kéyttdjitietojen sédilytykseen. eDirectory on
suorituskykyinen hakemistopalvelu, joka pystyy hoitamaan suurenkin kéyttéjétieto-
kannan ilman ongelmia. Suurimpana ongelmana eDirectoryssa pididnkin sen huonoa
integroitumista Windows-ympéristoon. Tdssd suhteessa Active Directory on vetanyt
pidemmain korren. Tdma tosin johtuu siitd, ettd Windows on kayttdjarjestelmani koo-

dattu siten, ettd sen Professional ja Enterprise -tuotteet tukevat suoraan Active Direc-

torya.

Novell on tajunnut tilanteen ja alkanut kehitelld tuotteita, joilla voidaan jiljitelld Acti-
ve Directorya. Tdssd opinndytetyOssé tutkin sitd, miten titd toiminnallisuutta voitaisiin
hyodyntdd myos Mikkelin ammattikorkeakoulussa (MAMK). Faktaa on, ettd Active
Directory on jo oleellinen osa MAMKin verkkoa ja sen palveluita vaaditaan entistd
useammassa verkon palvelussa. Tutkimuksen kohteena on se, miten kayttéjdtieto liik-
kuu eri hakemistopalveluiden vililld ja miten hyvin Novellin Domain Services for

Windows soveltuu Active Directoryn korvaajaksi.



2 TAUSTATIETOJA JARJESTELMISTA

Téassd luvussa kerron hiukan tarkemmin ty0ssé esille tulevista jérjestelmistid. Hakemis-
topalveluita 16ytyy monelta eri valmistajalta, kuten my0s identiteetinhallintatydkaluja.
Olen valinnut tutkimuksen kohteeksi Microsoft Active Directoryn sekd Novellin tuot-

teet eDirectory ja IDM.

2.1 Microsoft Active Directory

Active Directory on Microsoftin luoma hakemistopalvelu, joka julkaistiin ensimmai-
sen kerran Windows 2000 Serverissd. Tédtd ennen on puhuttu Windows NT -
toimialueesta, joka pohjautuu alun perin IBM OS/2 -jérjestelmastd tuttuun LAN Ma-
nager -verkkojarjestelmdin (Kiviméki 2003, 6). Microsoftin mukaan Active Directory

on “aikaisempien Windows-hakemistopalvelujen parannettu versio”.

Active Directory on nimensd mukaisesti palvelu, joka tallettaa kaikki tarvittavat tiedot
yhteen hakemistoon. Tieto tallentuu hakemistopalveluun strukturoituna ja muodostaa
loogisen kokonaisuuden, mikd mahdollistaa helpon tavan hallita jarjestelmia (Ho-
neycutt 2003, 37 — 38.) Active Directory on siini mielessi kitevd hakemistopalvelu,
ettd se on jo valmiiksi kiinted osa Windows XP Professional, Windows 7 Business,
Windows 7 Professional- ja Windows 7 Enterprise -kayttojarjestelmid. Tama mahdol-
listaa sen, ettd erillisid kolmannen osapuolen sovelluksia ei tarvita hakemistopalveluun

liityttéessa.

Monet sovelluskehittéjét ja itsendiset sovellustoimittajat ovat mieltyneet Active Direc-
toryyn autentikointiléhteend ja tdstd syystd mielellddn ohjelmoivat nimenomaan Acti-
ve Directory —yhteensopivia sovelluksia (Honeycutt 2003, 37). Tété voi ajatella myos
tuottavuuden kannalta parhaana ratkaisuna, koska Microsoftin tuotteet ovat laajalle
levinneet ja valtaosa organisaatioista hyodyntdd nimenomaan Active Directorya ha-
kemistopalveluna. Active Directory toimii monen sovelluksen ja jarjestelmén autenti-
kointildhteend. Nditd jirjestelmid ovat monet virtualisointijirjestelmét (muun muassa

VMware View ja Citrix Xen Desktop).
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Mielestini Steve Clines ja Marcia Loughry kuvaavat kirjassaan (2008, 8) hyvin Active
Directorya. Yksinkertaisuudessaan Active Directory on kuin sateenvarjo, joka suojaa

alleen joitakin oleellisia komponentteja.

Active Directory

Domain Services Rights Management Certificate Services

Services

Lightweight Directory Federation Services

Services

KUVA 1. Active Directoryn palvelut

Kuten kuva 1 kertookin, Active Directory pitdd sisdllédén erilaisia palveluita ja ne on

helpoin kuvata nimenomaan ’sateenvarjomaisesti” yhden kokonaisuuden alle.

* Domain Services, eli itse toimialueen palvelut. Yleisimmin kiytetty kompo-
nentti Active Directoryssa.

* Lightweight Directory Services on uusi komponentti, joka on tullut Windows
2008 Serverin mukana. Aiemmin vastaava komponentti oli Active Directory
Application Mode (ADAM), joka mahdollisti kevennetyn version hakemisto-
palvelusta. ADAM on mahdollista asentaa Windows 2003 Serverille ja Win-
dows XP Professional —tydasemille.

* Federation Services mahdollistaa erilaisia kertakirjautumistoimintoja (Single
Sign-On). Tama oli Windows Server 2003 R2:ssa lisdosa, mutta Windows
2008 Serverissd se on jo kiinted osa kokonaisuutta.

* Certificate Services tuo Active Directoryyn varmenteet, joita voidaan hyddyn-
tdd muun muassa toimikorttikirjautumisessa. Kuten edelldkin, Certificate Ser-
vices kuuluu osana Windows 2008 Serveria.

* Rights Management Services nimensd mukaisesti hallinnoi kdyttédjien tietoja
siten, ettd dataa ei voida vilittda sellaisille tahoille joilla ei ole siithen oikeutta.

Palvelut ovat siis jonkin verran muuttuneet Active Directoryn versioiden myotd, mutta
perustoiminnallisuus on pysynyt samana. Yleisimmin kdytetty osio on ehdottomasti
Domain Services, koska se nimenomaan madrittelee sen, miten kéyttédjétietoja kasitel-
1d4n loppukayttdjan tydasemalla. Active Directory on tietovarasto, jossa on mahdollis-

ta sdilod erindisid mairid erilaisiin kayttotarkoituksiin soveltuvia objekteja.
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KUVA 2. Niakymai Active Directoryn hallintaliittymiisti

Kuvassa 2 on esitetty tyypillinen Active Directory —kokoonpano. Perusasettelussa ei
paljoa muuta tarvita kuin oletusasetukset. Edellisestd kuvasta voimme todeta, ettd Ac-

tive Directory on rakenteeltaan varsin yksinkertainen.

Active Directory —toimialueiden suunnittelusta ja toteuttamisesta on tehty paljon op-
paita. Syy tdhén lienee se, ettd Active Directoryn suosio hakemistopalveluna on séily-
nyt vakaana, mahdollisesti jonkin verran kasvanutkin. Active Directoryn kdyttoonotto

on yksinkertaista, kuten myShemmin téssd opinndytetydssé asiasta kerronkin.

2.2 Novell eDirectory

Novell toi ensimmaisen verkkokdyttoon suunnitellun kéyttojarjestelmén jo vuonna
1983. Novell NetWaresta tuli tuolloin hyvin suosittu verkkokayttdjirjestelmi (Dean
2005, 452). Myohemmin Novell toi NetWarelle myos TCP/IP-tuen, NetWaren kayt-
taman IPX/SPX-protokollan liséksi. NetWaren rooli verkkokayttojarjestelména oli
nimenomaan tiedosto- ja kirjoitinpalvelimena, myShemmin mukaan tulivat erilaiset
Web-palvelut kuten FTP-palvelin ja itse Web-palvelin. eDirectory tuli NetWareen

versiossa 6.5 korvaten entisen Novell Directory Services:n (NDS.)

Novellin hakemistopalvelu on aikaisemmin tunnettu nimelld NDS ja ensimmaéiset ver-
siot siitd ovat olleet kdytdssé jo 90-luvun alussa. Novell NDS on ollut kiinted osa No-

vell NetWare -verkkokéyttojarjestelméd, joka on edelleenkin erittiin suorituskykyinen
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palvelinratkaisu hakemistopalveluita tarjottaessa. Liitteend 1 on kaaviokuva eDirecto-
ryn eri versioiden kehitysvaiheista. Liitteestd kdy ilmi se, ettd vuosien myotd NetWa-
ren rinnalle on tullut useita palvelinkéyttdjdrjestelmaratkaisuja, jopa hiukan harvinai-

sempiakin, kuten HP-UX tai IBM AIX.

Tree \ Browse Search

-9 SANDTREE.
+—% sandservice (1)

+—% sandstaff (1)
) Security (9)

KUVA 3. eDirectoryn perusnikymi iManagerissa

Kuten voimme huomata, Novell eDirectoryssa on paljon samankaltaisuutta verrattuna
Active Directoryn hakemistopalvelun hallintandkyméaéan. Kumpikin, niin Active Di-
rectory kuin eDirectorykin, noudattaa samankaltaista hierarkiaa, jossa hakemistopuu

koostuu organisaatioista, organisaatioyksikoisti ja niiden alla olevista lehtiobjekteista.

eDirectoryn asennusvaiheessa on mahdollista vaikuttaa sithen, mitd edelld olevassa
kuvassa niakyy. Esimerkiksi padkayttdjatunnuksen nimi on mahdollista maarittia sel-
laiseksi kuin haluaa ja sen sijainti on valittavissa. Lisdksi itse palvelinobjektin sijainti

on maariteltavissa sellaiseksi kuin haluaa.

Kuvassa 3 on ndkyma iManagerista, joka on keskeisin tydkalu eDirectoryn hallinnas-
sa. iManager ei vaadi mitédn lisdosia selaimeen, mutta silld pystyy hoitamaan kaikki
eDirectoryyn kohdistuvat muutokset. iManagerin lisdksi on olemassa Java-pohjainen
tyoasemasovellus nimeltddn ConsoleOne. Tamai tydkalu on myo0s laajassa kaytossa
eDirectoryn hallinnassa ja erityisesti vanhan Novell ZENworks Desktop Management
—jarjestelmin ja GroupWise-jérjestelmén hallinnassa. Tulen testiymparistdssd kaytta-
médn padsiintdisesti nimenomaan iManageria, koska siihen on keskitetty kaikki tar-

vittavat hallintatyokalut.
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Jotta tybasemat voisivat hyddyntéd eDirectorya, tdytyy niissd olla asennettuna Novell
Client. Tdma asiakassovellus mahdollistaa tydasemien ja eDirectoryn vélisen kommu-
nikaation. Ongelmana téssd on se, ettd ty0asemiin tdytyy erikseen mééritelld hakemis-

topalvelun nimi seké erindinen madra palvelinmaarityksia.

eDirectory toimii monissa organisaatiossa (erityisesti oppilaitoksissa) kayttijdidenti-
teettien valitysjarjestelménd. Tdma johtuu siitd, ettd Novell on onnistunut luomaan
hyvén ja toimivan tavan synkronoida identiteetteja jérjestelmisté toiseen. Tastd hiukan

tarkemmin seuraavassa luvussa.

2.3 Novell IDM -identiteetinhallintajiirjestelma

Novell on luonut tuotteen, jolla voidaan yhdistié erilaisia palveluita keskenddn hyo-
dyntdmaélla standardeja attribuutteja. Tietoa voidaan siirtdd esimerkiksi ActiveDirecto-
ryn ja eDirectoryn viélilld. Novell IDM, joka on kehitetty Novell DirXML -tuotteesta,

on monipuolinen tuote, jota myés MAMK kéyttda identiteetinhallintaan.

v 3.6.1

Novell

KUVA 4. Novell Identity Manager

Kuten kuva 4 kertookin, kyseessd on tuote, joka ylldpitad kayttédjatietoja ja hallinnoi
salasanoja. Testiymparistossd kdyttdméani versio on 3.6.1, mutta markkinoilla on jo

versio 4.

Novellin IDM on luonnollinen valinta identiteetinhallintajdrjestelméksi, koska se istuu

varsin mutkattomasti osaksi Novell eDirectorya. Muitakin mahdollisia vaihtoehtoja
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(Sun/Oracle) on olemassa, mutta Novell IDM:édédn ollaan MAMKissa niin tyytyvéisid,

ettei sen vaihtamiseen ole nihty tarvetta.

Puhuttaessa identiteetinhallintajérjestelmien kdyttoonotosta, tulee véistamatta esille
myo0s kustannustehokkuus. Monessa dokumentissa on maininta siité, miten jérjestel-
mén kayttoonotto vaikuttaa organisaation kulurakenteisiin, kun ei ylldpitohenkildston
tarvitse panostaa enéé niin paljoa kayttdjatunnusten kanssa tyoskentelyyn. Néin ollen

kaytettavissd oleva aika kohdentuu muihin, tdirkedmpiin toimiin.

International Data Corporation:n (IDC) tekemassa tutkimuksessa oli haastateltu Poh-
jois-Amerikkalaisia ja Eurooppalaisia organisaatioita joilla on Novellin Identity and
Access Management (IAM) —tuotteita kiaytossd. Tarkoituksena oli selvittdd IAM-
jérjestelmien vaikutusta ylldpitohenkildston toimintaan. Dokumentin mukaan talou-
delliset syyt eivit ole ainoa asia mihin halutaan muutosta. My®ds tietoturvaan ja yh-
jarjestelma toi vuosittaisia sdédst6jd yli 18 000 dollaria sataa kayttdjaa kohden (Hudson

& Hatcher 2010, 1 —3.)

Identiteetinhallinnan hyddyntdminen MAMKissa laajenee jatkuvasti ja seuraavana on
tarkoitus siirtdd hallinnon tunnusten késittely identiteetinhallinnan piiriin. Talld het-
kelld haasteena on se, ettd kayttdjatunnuksien voimassaoloajat vaihtelevat melkoisesti
ja niiden hallinta on vaikeata. Tésté syystd informaation olisi hyva tulla jostain sellai-
sesta jérjestelmésti, jossa tieto on autenttinen. Téllainen jarjestelma padsaantoisesti on
jonkinlainen henkilostonhallintajirjestelméd. Opiskelijoiden kayttdjatunnukset siirtyvit
automaattisesti opiskelijahallintajirjestelmaésti ja se on helpottanut ylldpitohenkildston

manuaalista tydskentelyd huomattavasti.

2.4 LDAP-protokolla

Tekstissd mainitaan useasti LDAP. LDAPissa kyse on standardista, jonka avulla mah-
dollistetaan hakemistopalvelun monipuolinen hyddyntaminen (IBM Redbooks 2004,
3). Microsoft kdyttdd vastaavaa tuotetta, joka on ADSI (Active Directory Service In-
terface). Loppujen lopuksi kyseessé on rajapinta, jolla mahdollistetaan esimerkiksi
web-sovelluksen kéyttdjdautentikointi hakemistopalveluun, oli toteutusrajapintana

sitten ADSI tai LDAP. LDAP on kuitenkin varsin laajasti kdytdssi oleva protokolla ja
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sen kéyttotarkoitukset vaihtelevat identiteetinhallinnan tydkaluista yksinkertaisiin ha-
kemistopalvelua hyodyntaviin web-sovelluksiin. MAMK hyddyntédd varsin laajasti
LDAPia. MAMK:Iilla on kédytossd muutamia jarjestelmid, jotka tukeutuvat LDAP-

standardin mahdollisuuksiin.

LDAP on erdédnlainen kieli, jota palvelimet ja asiakasohjelmat kayttévit keskindiseen
kommunikointiinsa. LDAPissa on monia merkittdvia etuja, kuten esimerkiksi keveys
ja varmuus siitd, ettd LDAPia hyodyntévit sovellukset ovat aina yhteensopivia LDAP-
standardin mukaisissa palvelimissa. LDAP on huomattavasti kevyempi verrattuna
edeltdjadnsd, X.500 DAP protokollaan. DAPin ongelma oli siind, ettd se oli koodattu
melko monimutkaisesti. Toisekseen, DAP hyddynsi suoraan OSI-mallin verkkoker-
rosta, joka monissa tapauksissa tarkoitti lisikustannuksia organisaation hakemistopal-
veluratkaisuissa. Edelld mainitut syyt vaikuttivat sithen, miksi DAPista ei koskaan

tullut yhté suosittua kuin mitd LDAP on. (Howes ym. 1999, 67.)

KUVA 5. XML-koodia LDAP-tunnuksen kisittelyyn

Kuvassa 5 on esimerkki XML-koodista, jolla voidaan ohjata LDAP-yhteensopivaa
hakemistopalvelua. Koodiesimerkki on Novell IDM —jirjestelmén ajurista, joka siirtdd

kéyttdjitietoja eDirectoryn ja Active Directoryn vililla.

LDAPin hyddyntdminen ei ole pelkistidén kaupallisten tuotteiden varassa. Moniin
Linux-versioihin on saatavissa OpenLDAP-tuotetta, joka mahdollistaa LDAP-
hakemistopalvelun rakentamisen ilmaisilla tuotteilla. Témé saattaa olla monelle yri-
tykselle erinomainen vaihtoehto, mikéli kdytdssi on useampi autentikointia vaativa

web-sovellus.



2.5 Mika hakemistopalvelu?

Kun mietitddn vaihtoehtoja hakemistopalveluille, nousevat useimmin vaihtoehdoiksi
juuri ndma edelld mainitut. Mutta kumpi néistd sitten on parempi? Sitd on vaikea sa-
noa, mutta paremmuuden médrdd useimmiten kayttdtarkoitus. Hakemistopalveluista
on tehty vertailuja ja useimmiten niiti ovat tehneet sellaiset tahot, jotka itse toimitta-
vat hakemistopalvelua. Téllaisiin tutkimuksiin ja vertailuihin on suhtauduttava tietylla

varauksella, koska tulos ei vilttdmaétti ole objektiivinen.

Mitd vaatimuksia hakemistopalvelulle on sitten asetettava? Novellin tekemén doku-
mentin (2004) mukaan huomioon otettavia seikkoja ovat skaalautuvuus, yhteensopi-

vuus, luotettavuus, hallittavuus ja turvallisuus.

* skaalautuvuus
Tama tarkoittaa sitd, miten hyvin hakemistopalvelu tiytti4 sille asetetut vaati-
mukset koon suhteen ja kuinka hyvin se skaalautuu tulevaisuuden vaatimuk-
siin, kuten siihen, ettd palvelu voisi kasvaa merkittavasti.

* yhteensopivuus
Kuinka hyvin hakemistopalvelu sopii yhteen muiden organisaation kéyttdmien
sovellusten kanssa. Ei kannata hankkia sellaista hakemistopalvelua, joka ei
jarkevisti integroidu muiden jérjestelmien kanssa.

* luotettavuus
Miten hyvin voidaan taata jarjestelmdn toimivuus ja kuinka hyvin hakemisto-
palvelu elpyy virhetilanteista.

e hallittavuus
Hakemistopalvelun hallinta on yksi haasteellisin osa-alue, jota voidaan joko
helpottaa tai vaikeuttaa hallintatyokaluilla. Hallittavuus osa-alueena tarkoittaa
lahinna sitd, miten eri tyokalut soveltuvat ja integroituvat muiden jarjestelmien
hallintaty6kaluihin.

* turvallisuus
Madrittdd sen, kuinka voidaan turvallisesti luoda kéyttéjille identiteetti, mutta
samalla ehkéistd erilaisten palvelunestohyokkaysten yms. muiden haittaohjel-

mien hyokkaykset hakemistopalveluun.
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Kéytdnnon tasolla timad tarkoittaa sitd, ettd tdytyy tarkkaan miettid, mihin hakemisto-

palvelua kéyttda ja pyrkid integroimaan se olemassa oleviin jérjestelmiin. On myds

syytd miettid jonkin verran tulevaisuutta ja arvioida litketoiminnan kehityksen suun-

taa. Edelld listatut seikat on hyvi pitd4 mielessé, jotta kokonaisuus olisi mahdollisim-

man toimiva. [soissa organisaatioissa ei ole mitenkddn epéatavallista, ettd kidytossd on

kaksikin eri hakemistopalvelua, jotka integroituvat keskenéan erilaisilla identiteetin-

hallintavilineilld. Kyse on siitd, miten tietoa halutaan sdild4 ja kuinka informaatio

siirtyy jarjestelmistd toiseen. Otetaan kdsittelyyn ndmé yleisimmin kdytdssa olevat

hakemistopalvelut, Novell eDirectory ja Microsoft Active Directory.

TAULUKKO 1. Active Directoryn ja eDirectoryn vertailu

Active Directory (2003)

eDirectory

Skaalautuvuus - pienet ympdristot (alle 10 - my0s suuret ymparistot
miljoonaa objektia) (vuonna 1999 testattu miljar-
- suurissa ympadristoissa tieto- | din objektin tietokanta)
kanta paisuu = vie enemmain | - kohtuullinen tietokannan
laitteistoresursseja koko = vaatimattomammat
laitevaatimukset
Yhteensopivuus - e1 LDAP-sertifioitu - LDAP-sertifioitu

- DSML-tuki (Directory Serv-
ices Markup Language) web-
sovelluksille

- Aito Active Directory ainoas-
taan Windows 2003 —alustalle
- Domain Services for Win-
dows (Novell-tuote, Active
Directory —emulointi) SuSE
Linux Enterprise Server ja
Open Enterprise Server 2

- Ei tue vanhempaa Active Di-
rectorya

(http://www.opengroup.org)

- DSML-tuki (Directory Serv-
ices Markup Language) web-
sovelluksille

- Useat palvelinkdyttojérjes-
telmat tuettu: Linux, NetWare,
Windows, HP-UX, IBM AIX
ja Solaris

Luotettavuus /
Toimintavarmuus

- Skeeman laajennuksen poisto
ei mahdollinen

- Ei voida klusteroida

- toimintojen replikointi muille
toimialueen palvelimille mah-
dollista. PDC emulator (salasa-
nojen replikointi) voi olla vain
yhdelld toimialueen ohjausko-
neella

- korjaustoimenpiteet vain of-
fline-tilassa olevaan hakemis-
toon

- varmistus/palautus mahdolli-

- skeeman laajennuksen poisto
mahdollinen

- automaattinen virheiden pai-
kallistaminen ja korjaus

- klusteroitavissa

- replikoitavissa, kaikille ha-
kemistopalvelun palvelimille
periaatteessa samat roolit

- kéytossid olevan hakemiston
korjausajot mahdollisia

- varmistus/palautus mahdolli-
nen

- Hot Continuous Backup, eli
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Luotettavuus /
Toimintavarmuus

- Skeeman laajennuksen poisto
ei mahdollinen

- Ei voida klusteroida

- toimintojen replikointi muille
toimialueen palvelimille mah-
dollista. PDC emulator (salasa-
nojen replikointi) voi olla vain
yhdelld toimialueen ohjausko-
neella

- korjaustoimenpiteet vain of-
fline-tilassa olevaan hakemis-
toon

- varmistus/palautus mahdolli-
nen

- skeeman laajennuksen poisto
mahdollinen

- automaattinen virheiden pai-
kallistaminen ja korjaus

- klusteroitavissa

- replikoitavissa, kaikille ha-
kemistopalvelun palvelimille
periaatteessa samat roolit

- kdytossi olevan hakemiston
korjausajot mahdollisia

- varmistus/palautus mahdolli-
nen

- Hot Continuous Backup, eli
jatkuva varmistus joka mah-
dollistaa palautuksen mihin
tahansa hakemistopalvelun
tilaan.

Hallittavuus

- luottosuhteiden hallinta han-
kalaa

- palveluiden uudelleennimed-
minen tydldstd

- koko toimialue replikoitava

- el luottosuhteita, kahden
puun yhdistdminen yksinker-
taista

- palveluiden uudelleenni-
medminen ~oletusarvo”

- el valttamatti koko hakemis-

Taulukossa 1 on kerrottu hiukan Active Directoryn ja eDirectoryn eroavaisuuksista.

Vertailevia dokumentteja on aika véhin ja vertailut keskittyvét padsdantoisesti itse

hakemistopalvelun toimintaan, eivétka niink&én siithen, miten toiminta nikyy loppu-

kayttdjalle. Tarkeédtd on kuitenkin ottaa huomioon myds se, miten jarjestelméa toimii

loppukayttéjélla. Active Directory integroituu Windows XP/Vista/7 —

kéyttojarjestelmiin suoraan ilman mitédn kolmannen osapuolen sovelluksia. Jotta voi-
daan kirjautua Novell eDirectoryyn, tdytyy tydasemaan asentaa Novell Client ja mia-
ritelld LDAP-asetukset sekd muut tarvittavat eDirectoryn vaatimat palvelinasetukset.
Active Directoryn tapauksessa riittdd, ettd nimipalvelu on tietoinen toimialueen nimes-
td ja Active Directory —palvelimen osoitteista. Ndma tiedot luonnollisesti tulee olla
my0s tydasemien kiytettdvissd. Tydasema liitetddn toimialueelle sen nimen perusteel-

la, muita méadarityksid ei tarvita.

Edellinen taulukko mairitteli joukon asioita, jotka ovat ylldpidon kannalta oleellisia.
My®ds loppukéyttijin rooli on otettava huomioon. Ylldpidon haasteet ndkyvit tyo-
asemien kéyttéjille, mutta loppujen lopuksi itse kdytettdvyys merkitsee eniten. Loppu-

kayttdjan kannalta kéytettdvyyteen kuuluvat yksinkertaisuus ja nopeus.
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Haastattelin opinndytetydtini varten kahta hakemistopalveluiden asiantuntijaa. Harri
Karjalainen ja Pekka Sapman ovat tydskennelleet erilaisten hakemistopalveluiden ja
tiedonhallintajdrjestelmien parissa jo useiden vuosien ajan. Harri Karjalaisen (2010)
ndkemys hakemistopalveluiden tulevaisuudesta on se, ettd Active Directory tulee edel-
leen olemaan voimakas nimenomaan tydasemien autentikointildhteend ja Novell eDi-
rectory vahvistaa asemaansa identiteetinhallinnan keskuksena. Pekka Sapman (2010)
ndkee asian siten, ettd tulevaisuudessa on tirkeétd keskittyd myds avoimen ldhdekoo-
din ratkaisuihin. Hinen mukaan hakemistopalvelu olisi tdysin rakennettavissa myos
ilmaisilla ratkaisuilla. Sapman kertoi haastattelussa erilaisten kolmannen osapuolen
sovellusten tuomista autentikointiin liittyvistd haasteista. Hinen mukaan verkkoon on
tuotu erilaisia jarjestelmid, jotka kdyttdvit omaa kayttdjatietokantaa. Monissa ndissi
on olemassa mahdollisuus LDAP-autentikointiin, mutta sitd ei ole otettu kayttoon.
Sapman on sitd mieltd, ettei eDirectorysta ole kannattavaa luopua, koska on hyva olla

olemassa jérjestelméd joka on avoimempi erilaisille ratkaisuille.

Harri Karjalaisen (2010) mukaan pienissd ympaéristoissd yksi hakemistopalvelu riittda
ja mikali kyseessd on Windows-tydasemien verkko, on tdlloin Active Directory ylei-
simmin kéytetty ratkaisu. Suuremmissa ymparistdissd on hyvin tavallista, ettd meta-
hakemistona on eDirectory ja tydasemat kdyttdvét autentikoitumiseen Active Directo-
rya. Karjalainen mainitsi my®0s siitd, ettd Active Directoryn rooli tulee entisestién ko-
rostumaan kun todennikdistd on, ettd Windows-tydasemat sdilyttdvat asemansa yritys-
ten keskeisimpind kéyttojarjestelmind. eDirectoryn rooli tulee olemaan nimenomaan
identiteetin hallinnassa, johon Novell on kehittinyt erinomaisen tuotteen, joka tukee

useita erilaisia identiteetin hallintaan liittyvid komponentteja.

Yhteenvetona sanottakoon se, ettd hakemistopalvelun valinta riippuu hyvin pitkélle
siitd, kuinka isoa jdrjestelmdi ollaan rakentamassa. Ammattikorkeakoulut ympéri
Suomea ovat siirtyméssé erilaisista Novell-ratkaisuista Active Directory —
ympéristoon, sadilyttdmalld kuitenkin vaihtoehtoisen hakemistopalveluratkaisun identi-
teetinhallintaa varten. Tdméa on mielestdni selked suuntaus ja tillaisella ratkaisulla
pyritdén kuitenkin loppujen lopuksi luomaan erddnlaista keskitettyé ratkaisua. Keski-
tetylld tarkoitan sitd, ettd eri amkit pyrkivét yhteisiin ja yhtendisiin ratkaisuihin, jotka
mahdollistavat tulevaisuudessa paremmin erilaisten keskitettyjen ratkaisuiden hyodyn-
tamisen. Mielestédni tilanne tilld hetkelld suosii sitd, ettd tydasemien autentikointi to-

teutettaisiin Microsoftin ratkaisuilla ja identiteetinhallinta Novellin tydkaluilla. Téllai-
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nen kokoonpano mahdollistaa dynaamisen ympiriston ja helpottaa kolmannen osa-

puolen liittdmisen jérjestelméan.

2.6 Taustatietoja MAMKin jirjestelmisti

MAMKilla on télld hetkelld kaytossd padhakemistopalveluna Novell eDirectory, eiké
siitd olla tdssd vaiheessa luopumassa. Edelld mainittuun hakemistopalveluun on liitet-
tyni erilaisilla identiteetinhallintajérjestelmilld myos muita hakemistopalveluita, kuten
LDAP ja Active Directory. Muut hakemistopalvelut ovat tiedon valitystd varten, eiké
niilld ole kiytannossi kirjautumisen kannalta merkitystd. Kansalliset identiteetinhal-
lintajérjestelmait (kuten Shibboleth) ovat tuoneet perinteisiin hakemistopalveluihin
omat mielenkiintoiset piirteensd, eli myds nditd palveluita on alettu tarjota opiskeli-

joille ja tullaan aikanaan tarjoamaan myos henkilokunnalle.

eDirectory koostuu pddsaantoisesti NetWare 6.5 -palvelimista, joilla jokaisella on hiu-
kan erilainen rooli. Kdytosséd on yksi hakemistopuu, jonka palvelimet on jaettu kah-
teen eri verkkoon. Palvelimilla on tdysi ndkyvyys toisiinsa, mutta verkoissa opetus-
verkosta ei ole hallinnon verkkoon nikyvyyttd. Suurin osa palvelimista on jirjestel-
mén toiminnan kannalta oleellisessa roolissa, koska ne jakavat verkkoon joko sijainti-
tietoa (SLP, Service Location Protocol) tai sitten toimivat LDAP-palvelimina kirjau-
tuville kayttéjille. Osa palvelimista tarjoaa pelkistdan levypalveluita tai muita Web-

Access -tyyppisid palveluita.

Aikaisemmin mainitsemani identiteetinhallintaymparist6 toimii siten, ettd opiskelija-
hallintojarjestelméd ASIO luo siirtotaulun tietyin véliajoin ja Novellin identiteetinhal-
lintatyokalut lukevat siirtotaulusta tarvittavat tiedot ja kirjoittavat ne hakemistopalve-

luun méériteltyjen ajuritietojen perusteella.
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KUVA 6. Kaaviokuva MAMKin jirjestelmisti
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Kuvassa 6 on kuvattu MAMKin jérjestelmait karkealla tasolla. Kukin lohko pitdd sisél-

14dn useamman eri palvelimen tai palvelun, jotka yhdessd muodostavat yhdesta toi-

minnosta kokonaisuuden. Padsdéntoisesti jarjestelmit voidaan jakaa kolmeen eri osa-

alueeseen, hakemistopalveluihin, gateway-tyyppisiin palveluihin ja tiedosto- seké tu-

lostuspalveluihin. Gateway-tyyppiset palvelut ovat jarjestelmié, jotka vain vélittavét

tietoja jarjestelméltd toiselle. Téllaisia palveluita ovat muun muassa sdhkopostipalve-

luiden web-sdahkdpostipalvelimet seki internet-sdhkopostien vélitysjérjestelmat.

Jarjestelmén ytimend toimii Novell eDirectory —hakemistopalvelu, johon jokainen

jarjestelma on yhteydessa tavalla tai toisella. Osa jéarjestelmistd on yhteydessd suoraan

ja osa on joko LDAP-hakemistopuun kautta tai sitten Meta-hakemistopalvelun kautta.

Meta-hakemistopalvelu toimii sdilond kaikille opiskelijatunnuksille, josta niité sitten

hy6dynnetddn niin ROOT-hakemistopalvelun kuin esimerkiksi GroupWise —
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sdahkdpostijarjestelmén kiyttoon. Kayttdjat autentikoivat Novell Clientien avulla eDi-

rectoryyn ja Novell ZENworks tuo identiteetin Windows-tydasemille.

Mainitsin aikaisemmin, ettd Novell eDirectorysta ei olla luopumassa. Tdma pitda osit-
tain paikkaansa. Tosiasia on kuitenkin se, ettd erilaiset Active Directory -sidonnaiset
jarjestelmat yleistyvit ja se asettaa tiettyjd haasteita my0s loppukéyttdjien tydasemien
kaytolle. Uskoisin, ettd tydasemat tulevat 1dhivuosina hyodyntdméain Active Directo-
rya autentikointiin. Muutoksen syyné on osittain se, ettd monet muutkin ammattikor-
keakoulut siirtyvit Active Directoryn hyodyntdmiseen ja osittain se, ettd olemassa
oleva Microsoftin kampussopimus mahdollistaa nopean siirtymisen Active Directo-
ryyn. On téssé osittain kyse my0s lisenssipoliittisesta ndkokulmasta. Active Directo-
ryn kdytostd maksetaan joka tapauksessa, joten sen kannalta ylimaardisid kustannuk-

siakaan ei tule.

eDirectory tulee edelleen olemaan se kdyttdjihakemisto, joka sisdltdd suuren mééran
kayttdjatietoja. Hakemistopalveluna se toimii erinomaisena pohjana niille jarjestelmil-
le, jotka sitd kykenevit hyodyntdméadn joko suoraan tai erilaisten identiteetin-
hallintasovellusten avulla. Kuvassa 6 on mainittu myds oppilastietojérjestelma, joka
MAMKilla on ASIO. ASIOsta tiedot siirtyviat Meta-hakemistopalvelun hyodynnetta-
viksi Novell Identity Management —tyokalujen avulla. Novell —identiteetinhallinta
perustaa oman toimintansa eDirectoryyn. Tédstéd syystd eDirectory tulee sdilyttdmaan

asemansa MAMKin palvelininfrastruktuurissa.

3 HAKEMISTOPALVELUIHIN KOHDISTUVAT VAATIMUKSET

Nykyiselldén ei voi tukeutua pelkdstdan yhden hakemistopalvelun varaan, vaan on
tehtiva erilaisia integraatioita erilaisten hakemistopalveluiden vilille. Novell
eDirectory pystyy mainiosti hallitsemaan suurenkin kéyttdjdtictokannan, mutta sen
integroituvuus Windows-ympéristdon on hiukan kankea. Monet kolmannen osapuolen
jérjestelmdt vaativat kéyttdjaautentikointiin Active Directoryn. Tdstd syystd myds
MAMKilla on jouduttu pohtimaan erilaisia ratkaisuja tdmén toiminnallisuuden

kayttoonotolle.



16
Tieto siirtyy jérjestelmistd toiseen ongelmattomasti identiteetinhallintajdrjestelmien
kautta. MAMKilla on varsin laajassa kédytossd Novell Identity Manager, joka synk-
ronoi kdyttdjdtunnustietoja eDirectory-hakemistopalvelun, meta-hakemistopalvelun,
LDAP-hakemistopalvelun ja Active Directoryn vélilld. Tdma jéarjestelma laajenee jat-
kuvasti ja sen ylldpito vaatii jo melkoisesti panosta. Tésté syystd tiettyjen asioiden

yksinkertaistaminen ei olisi pahitteeksi.

Miten sitten toimia, kun vaatimukset Active Directoryn tulevat myds tuotantoon?
Vaihtoehtoja on kdytinndsséd kolme:

1. ”Puhdas” Active Directory -ratkaisu Microsoft Windows 2003/2008 Serverin
avulla, jossa tydasemat ovat liitettyna toimialueelle ja saavat tarvittavat palve-
lut Microsoft-verkon kautta.

2. Yhdistetty Novell eDirectory- ja Active Directory -ratkaisu, jossa tydasemat
ovat toimialueessa, mutta esimerkiksi levypalvelut jaetaan Novell-
ympéristosta

3. Novell Open Enterprise Server Domain Services for Windows, eli Novellin
emuloima Active Directory -palvelu, joka saa Linux Open Enterprise Serverin
ndyttdmaan toimialueen ohjauskoneelta. Tilloin tydasemat voidaan liittdd No-
vellin luomaan toimialueeseen ja kaikki verkon palvelut voidaan tuottaa No-

vellin tyokaluilla.

Jokaisessa edelld mainitussa mekanismissa on omat heikkoutensa. Ensimmainen vaih-
toehto on Microsoft Windows -ymparistdssd kaikkein paras, mutta kun MAMKilla on
kéytossd eDirectory ja sitd kautta Novellin levypalvelut, on erittdin haasteellista ja
ennen kaikkea tyolésta siirtdéd levypalvelut Microsoftin levypalveluille. Toisessa vaih-
toehdossa on se hankaluus, ettd kéyttdjdtiedon on oltava identtinen kummassakin ha-
kemistopalvelussa ja tydasemissa pitéd olla autentikointimenetelméat kumpaankin ha-
kemistopalveluun. Kolmannessa vaihtoehdossa kéytossi olisi emulointi, mika ei luon-
nollisestikaan vastaa autenttista Active Directory -ympéristéd. Domain Services for
Windowsista ei ole vield ole paljoa ndkyvid kdytinnon kokemuksia, jolloin sen toimi-
vuudesta ei ole tdyttd varmuutta. Olisi oikeastaan testattava, kuinka suurta ympéristoa

tallaisella jarjestelmélld voisi ylldpitaa.

Active Directorya vaaditaan jo monessa eri kiaytossd. Téstd syystd sen kiyttod ei voida

viélttdd mitenkddn. Siksi onkin ennemmin mietittdvé keinoja, joilla sen kdyttoonottoa
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voitaisiin helpottaa. Tutkailen télld opinndytetyolld nditd mahdollisuuksia ja painotan
niiden toimivuutta nimenomaan MAMKin tietoverkossa. Hakemistopalvelun vaihdos
on aina 1so prosessi, joten se olisikin hyva suunnitella tarkoin ja mietittdva vaihtoeh-

dot mahdollisimman monelta eri kantilta.

Hakemistopalveluita pitdé pystyd yhdistelemddn. Monilla organisaatioilla on kadytdssa
useita erilaisia hakemistopalveluita, jotka palvelevat hiukan erilaisia kayttotarkoituk-
sia. Padsdintoisesti tilanne on se, ettd on padhakemistopalvelu, johon kayttdjat kirjau-
tuvat. Tamaén lisdksi on olemassa esimerkiksi LDAP-hakemistopalvelu, jota kdytetdén
integroimaan vaikkapa identiteetinhallinta padhakemistopalveluun. Yleensé eri hake-
mistopalveluiden yhdistdmisen tarve tulee esille siind, kun halutaan kuljettaa esimer-
kiksi henkildtietoja henkildstohallinnasta padhakemistopalvelun kaytettavaksi. Toki
voi olla mahdollista, ettd henkildstohallinto integroidaan suoraan padhakemistopalve-
luun ja se toimii siind sellaisenaan. Todenndkdistd kuitenkin on, ettd organisaatiolla on
tarve kayttda LDAP-autentikointia jonkin sovelluksen autentikointiin. Téllaisessa ta-
pauksessa on kéteva olla erillinen LDAP-palvelu, joka hoitaa kolmannen osapuolen
sovellusten LDAP-autentikoinnin. Kadytinndssa tilanne olisi siis se, ettd identiteetin-
hallintajirjestelma vilittdd henkildstohallinnosta tarvittavat tiedot LDAP-palveluun,
josta sitten halutut jarjestelmét hakevat autentikointitiedot. Esimerkkeja tillaisista

kolmannen osapuolen sovelluksista on erilaiset web-sovellukset (Moodle, SoleTM).

Organisaatiolle voi tulla sovellus, joka haluaa kéyttdd autentikointiin Active Directo-
rya. Tamaé ei ole mikdén ongelma mikali kdytdssd on jo aktiivinen Active Directory -
palvelu. Mutta mikili kidytdssa on esimerkiksi eDirectory-hakemistopalvelu ja tyo-
asemat autentikoituvat eDirectoryyn, ei Active Directory -sidonnaisia sovelluksia tai
palveluita voi tydasemilla kayttdd. Téllaisissa tilanteissa vaihtoehtoja on joitakin.
Vaihtoehdot ovat:

1. Migraatio Novell eDirectorysta Microsoft Active Directoryyn

2. eDirectoryn ja Active Directoryn yhdistiminen identiteetinhallinnan

keinoin

3. Active Directoryn emulointi eDirectoryssa

Ensimmadisessé vaihtoehdossa ongelma on siiné, ettd pitkdan Novell-palveluita kéytta-
nyt organisaatio on vihitellen rakentanut palveluitaan eDirectoryn ympérille ja kay-

tannossi kaikki data, kirjoitinpalvelut ja tydasemien hallinta on sidoksissa eDirecto-
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ryyn. Tiedon siirtdminen Active Directoryn ymmaértdméain muotoon vaatii isoja muu-
toksia niin palvelininfrastruktuurissa kuin tydasemissa. Etuna olisi se, ettd tilldin kdy-
tossd olisi puhdas Active Directory -palvelu, joka integroituu erinomaisesti Windows -

tyOasemiin.

Toisessa vaihtoehdossa ongelmaksi muodostuu se, ettd joudutaan autentikoitumaan
kahteen erilliseen hakemistopalveluun. Lisdksi informaation tdytyy olla tdsmélleen
samaa molemmissa hakemistopalveluissa, muutoin autentikointi ei onnistu kuten pi-
tdisi. Téllainen ratkaisu kuitenkin mahdollistaisi sen, ettd kdyttdjien data ja esimerkiksi
kirjoittimet ovat edelleen eDirectoryssa, mutta tiettyjen sovellusten Active Directory -
sidonnaisuus poistettaisiin liittdmaélld tydasemat Active Directoryyn. Kaksi rinnakkais-
ta hakemistopalvelua on aina hiukan hankala kuvio, joskin identiteetinhallinnan kei-
noin tiedon yhtendistiminen ei ole ongelma. Tydasemien suorituskyky kérsii jonkin

verran, kun tehddan autentikointi molempiin hakemistoihin.

Kolmas vaihtoehto on Novellin oma jirjestelmé, joka kdytdnndssa toimii siten, ettd
SuSE Linux Enterprise Serveriin asennetaan Open Enterprise Server -lisdosat. Lisa-
osien mukana tulee Domain Services for Windows -palvelukokonaisuus, joka saa Li-
nux-palvelimen niyttdméédn Active Directory -palvelimelta. Testauksissa tdmin kal-
tainen palvelu on toiminut moitteetta, mutta ison kdyttdjadhakemiston (noin 6000 tun-
nusta) muuntaminen Active Directorya emuloivaksi voi olla ongelmallista ja jossain
mielessd jopa riskialtista. Joissakin tapauksissa tdllaisen palvelun kdyttdonotto voisi

olla helpoin ja nopein tapa paéstid Active Directory -palveluihin késiksi.

Kun mietitddn tietojen synkronointia eri jarjestelmien vililld, tulee mieleen, kuinka
voidaan taata tiedon integroituminen jarjestelméstd toiseen aukottomasti sekd varmis-
taa attribuuttien standardinmukaisuus. Onneksi suuremmat hakemistopalveluiden ra-
kentajat ovat yhtendistdneet attribuutit ja LDAP-attribuuteista on olemassa omat stan-
dardinsa, joita LDAP-yhteensopivan hakemistopalvelun on noudatettava. Aina kui-
tenkin on tilanteita, joissa LDAP-standardista huolimatta jonkin attribuutin muoto
poikkeaa hiukan ja joutuu miettimaén tarkasti sen, miten téllaisissa tapauksissa tieto
stirtyy oikein. Toinen tilanne on se, ettd LDAP-attribuuttien méaéré voi vaihdella eri
hakemistopalveluissa. Tima ei sinénsé ole ongelma, koska LDAP-attribuutteja voi
jonkin verran muokata ja tarpeen mukaan lisdilld. Esittelin aikaisemmin ensimmaises-

sd vaihtoehdossa migraation eDirectorysta Active Directoryyn. Téllaisessa tapaukses-
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sa tiedon synkronointi ei ole tarpeen kuin kerran, koska kohdehakemistopalvelu ottaa
tamén jélkeen roolin pddhakemistopalveluna ja attribuutit menevit kohdehakemisto-
palvelun ehdoilla. Erilaisissa identiteetinhallintajirjestelmissd on olemassa valmiita
malleja siitd, kuinka eri hakemistopalvelut voidaan yhdistdd. Useimmissa tapauksissa
ne toimivat, mutta mikéli organisaatiolla on kaytdssé joitain eksoottisempia attribuut-

teja, vaatii niiden kanssa toimiminen hiukan muutoksia tiedonsiirtoajureihin.

Miten jérjestelma toimii MAMKilla? MAMK on varsin tyypillinen kahden hakemis-
topalvelun kokonaisuus, jonka pddhakemistopalveluna on eDirectory. eDirectoryn
kupeessa on myos séhkopostipalvelu (Novell GroupWise). Yksinkertaisuudessaan
kokonaisuus on sellainen, ettd kaiken keskelld on Novell eDirectory —hakemisto-
palvelu, johon on liitetty LDAP-hakemistopalvelu, joka integroi Active Directoryn
eDirectoryyn. Tdmin liséksi varsinaiseen padhakemistopalveluun on liitetty meta-
hakemistopalvelu, joka toimittaa opiskelijoiden tiedot pddhakemistopalveluun opiske-
lijahallintojarjestelmistd (ASIO). Lisdksi padhakemistopalveluun on liitetty Novell
ZENworks -tydasemahallinta, Novell iPrint -tulostuspalvelu, Novell NetStorage -web-

palvelu verkkolevyille ja Novell iChain -proxypalvelu.

MAMKissa kaikki tieto on eDirectoryssa. Henkilokunnan tunnukset luodaan suoraan
padhakemistopalveluun, josta tieto siirtyy Novell Identity Management -palveluiden
avulla LDAP -hakemistopalveluun, joka vélittda tiedon eteenpdin Active Directoryyn
ja sitd kautta myo0s intranet-palveluun. Tydasemat ovat yhteydessd eDirectoryyn No-
vell Client -tydasemaohjelmiston avulla. Novell ZENworks -
tybasemahallintajarjestelmé hoitaa tydasemaan kohdistuvan autentikoinnin ja luo tar-
vittavat tunnukset Windows-tydasemilla eDirectory-tunnistautumisen mukaisesti. Jar-
jestelma on toiminut kohtalaisen hyvin, toisinaan on ollut erilaisia kirjautumista hidas-
tavia ongelmia, mutta padsaintdisesti nekin ovat ratkenneet eDirectory-

hakemistopalveluun kohdistuvilla huolto- ja korjausajoilla.

Novell toimii kuten pitadkin, joskaan sen integroitavuus tiettyihin palveluihin ei ole
yhtd joustava kuin Active Directoryssa. Esimerkiksi erilaiset virtualisointipalvelut

ovat suorastaan Active Directory -sidonnaisia.
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4 TESTIYMPARISTON ESITTELY

Helpoin tapa tdmén projektin ldpiviennille oli se, ettd rakensin asianmukaisen tes-
tiympariston. Kerron tdssd luvussa hiukan tésta testiymparistosta ja jokaisesta erilai-

sesta konfiguraatiosta, mité kdytin.

Novell eDirectory Novell eDirectory Microsoft Active Drrectory

Domain Services for Windows

Windows XP —tydasema

- Active Directory ja eDirectory—
yhteiskdyttd

- Active Directory

- Domain Services for Windows

KUVA 7. Testiymparisto.

Kuvassa 7 on esitelty kdyttdmani testiympéristd. Kaikki testiympéristossa olevat
jérjestelmat ovat virtuaalijarjestelméssd. Kerron tdssi luvussa tarkemmin tuosta

kokonaisuudesta ja jokaisesta komponentista erikseen.

4.1 Virtuaalijarjestelmin esittely

Testausvaiheessa ei ole jarkevai tehda testauksia tuotantoympéristoon, koska ei ole
tayttd varmuutta siitd, miten hakemistopalvelut reagoivat erilaisiin muutoksiin. Jotta
testaaminen olisi helppoa ja voisi tarvittaessa nopeasti siirtyd alkutilaan, paitin hyo-
dyntdd VMwaren ilmaisia virtualisointituotteita. Asensin kohtalaisen tehokkaaseen HP
Compaq dc7700 -tydasemaan VMware ESXi 4:n, joka on viimeisin versio VMwaren

Datacenter -tuotteesta. Muistia ty0asemassa oli 7 Gt, mika riittdd hyvin muutaman
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virtuaalipalvelimen ja -tydaseman kdyttamiseen. Virtuaaliympéristd on testauskaytos-
sd erinomainen. Ei tarvita kuin yksi tehokas palvelinlaite, joka hoitaa kaikki tarvittavat
virtuaalikoneet. Toinen selked syy virtuaalijarjestelmin kayttoon oli se, ettd paluu
alkutilaan oli helppoa ja nopeaa. Tdma tarkoittaa sité, ettd kun olin suorittanut virtuaa-
likoneen kéyttojdrjestelmén asennuksen, otin siitd levykuvan (snapshot). Erilaisia kon-
figuraatioita tehdessd minun oli aina mahdollista palata alkutilaan ja testata vaihtoeh-

toinen tapa. Tdma sddstdd aikaa ja vaivaa kayttojirjestelmén asennuksen suhteen.

Virtuaalijarjestelmin verkkoympéristd oli toteutettu siten, ettd virtuaalikoneet olivat
samassa virtuaaliverkossa, joka oli yhteydessi fyysiseen verkkorajapintaan. Talloin
virtuaalikoneet eivit olleet eristyksissd, vaan niitd pystyi hallinnoimaan virtuaalipalve-
limen ulkopuoleltakin. Todellisuudessa virtuaaliympariston hallinta ja virtuaalikonei-

den verkko olisi erotettu toisistaan, eli kokonaan omille fyysisille verkkoliitannoille.

4.2 Virtuaalikoneiden esittely

Jarjestelmassd oli kolme palvelinta ja yksi testitydasema. Seuraavassa esittelen hiukan
tarkemmin palvelimia ja niiden rooleja. Myohemmassi vaiheessa (luvuissa 5, 6 ja 7)
esittelen jdrjestelmdn osien toimintaa hiukan yksityiskohtaisemmalla tasolla. Tuotan-
tokdytossd kannattaa kiinnittdd tarkempaa huomiota muistin kéytto6n ja sitd luonnolli-
sesti suuremmissa ympdaristoissd tarvitaankin enemman. Muuten téssé esitellyt virtu-

aalikoneet ovat kayttokelpoisia jopa tuotantokdyttoon.

4.2.1 eDirectory-palvelinympiristo

Kaytin testissdni kahta SuSE Linux Enterprise Server 10 SP3 -palvelinta, joihin asen-
sin Novell Open Enterprise Server 2 SP2:n. Open Enterprise Server 2 SP2 mahdollis-
taa muun muassa eDirectoryn ja Directory Services for Windows -toiminnallisuuden
SuSE Linux Enterprise Server -kdyttojarjestelmalle. Tastd kerron tarkemmin luvussa
7. Vaihtoehtona eDirectoryn alustaksi olisi ollut Novell NetWare 6.5 SP8, joka olisi-
kin ollut hyvi ja tehokas verkkokayttojirjestelma, mutta kuitenkin tiensd paissa oleva

jarjestelma. Téstd syystd pdddyin Linux-kayttdjarjestelméén.

eDirectoryn olisi voinut asentaa erikseenkin, ilman Open Enterprise Server 2 -lisdosia.

Open Enterprise 2 -lisdosien tarkoituksena on helpottaa ja nopeuttaa Novell-
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palveluiden kéyttoonottoa SuSE Linux Enterprise Server 10:sséd. Lisdksi Open Enter-
prise Server 2 -paketissa on juuri sopivat versiot eri komponenteista ja hallintatyoka-
luista. Tama on hyvai asia silloin, kun pyritdén yhdistimé&in monta eri osa-aluetta, ku-

ten esimerkiksi Linux-palvelin, eDirectory ja JavaEE-ymparisto.

Toisessa palvelimessa oli asennettuna myos Novell Identity Management —
identiteetin-hallintaympéristd. Tarkoituksena oli siis synkronoida tietoa Active Direc-

toryn ja eDirectoryn vélilla.

—
@ sandedirl - Virtual Machine Properties E’Eléj
ptions I Resources I Virtual Machine Version: 7
I Memory Configuration
I Show All Devices Add...
255 GB Memory Size: 13. GB v
Hardware Summary O
m Maximum recommended for this
g Memony 1024MB < guest OS: 64 GB.
CPUs 1 64 GB|
. ~ Maximum recommended for best
Q Video card Video card 4 performance: 6312 MB
& VMClIdevice Restricted S2CE ] i )
Default recommended for this
e SCSI controller 0 LSI LogicParallel 16 GBH < guestOS: 512 MB.
S Hard disk1 Virtual Disk Minimum recommended for this
@5 CD/DVD Drive 1 [datastore1] iso/SLES-... 8GBH. < guestOs: 256 MB.
B Network adapter1 VM Network e
& Floppydrive1 Client Device
2GBH
1GBH
512 MB—«
256 MBl
128 MBH
64 MB
32 MBH
16 MB H
8MBH
4 MBY
| Help OK Cancel

KUVA 8. eDirectory-palvelimen laitteistokokoonpano

Kuvassa 8 on esitelty eDirectory palvelimen laitteisto. Virtuaalilaitteisto on sellainen,
ettd virtuaalikoneeseen asennettu kayttdjarjestelma luulee kyseessé olevan fyysisen
koneen. Virtuaalikoneen etu on se, ettd fyysisid asennusmedioita ei tarvitse kayttia,
vaan kéyttojarjestelmé on asennettavissa suoraan internetisti ladattavasta [SO-
levykuvasta. Osa niistd ominaisuuksista on muutettavissa koneen ollessa kdynnissa.
Ideana joka tapauksessa on se, ettd laitteistokokoonpanon muuttaminen on helppoa ja

nopeata.
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4.2.2 Active Directory -palvelinympiristo

Toinen palvelin on Microsoft Windows 2003 Server R2 Standard ja hoitaa jérjestel-
man DNS, DHCP ja Active Directory -palveluita. DHCP-palvelu ei ole vélttimaton,
mutta helpottaa verkkokonfiguraatioita. DNS-palvelu oli testiymparistossd loogisinta
asentaa Active Directoryn yhteyteen, mutta olisi ollut mahdollista asentaa myos SuSE

Linux Enterprise Server 10:een.

Active Directory on siind mielessé kiitollinen asennettava, ettd se on kdytinndssa jo
valmiina Windows 2003 Serverissd. Télloin ei tarvita muuta kuin itse konfiguraatio ja
sekin menee ohjatun toiminnon kautta varsin yksinkertaisesti 1dpi. Windows 2003
Server ei pienessd ympéristossd vaadi kovin paljon resursseja, joten kayttimasséni
testiympdristdssé tdlld palvelimella ei ole kovin kummoisia laitevaatimuksia. Kuvasta
9 nékyy hyvin se, millaisen laitekokoonpanon VMware on méérittainyt Windows Ser-

ver 2003:1le.

—
(&) sandad1 - Virtual Machine Properties &@I&J
ptions I Resources I Virtual Machine Version: 7
l Memory Configuration
I Show All Devices Add...
255 GB Memory Size: 1 3: GB v
Hardware Summary 128 @B
M Maximum recommended for best
ME Memory 1024 M8 4 performance: 6312 MB.
i cpus 1 64 GBH
Maximum recommended for this
g Video card Video card =2 < quest OS: 4 GB.
S VMCldevice Restriced Default recommended for this
0 SCSI controller 0 LSI LogicParallel 16 GBH < guestOS: 1GB.
& Hard disk1 Virtual Disk Minimum recommended for this
% CD/DVD Drive 1 [datastorel]iso/Server... 8GB Ma < guestOS: 512MB.
B Network adapter1 VM Network 4681
& Floppydrive1 Client Device
2GBH
1 GB =
512 MB—<l
256 MBH
128 MBH
64 MEH
32 MBH
16 MBH
8 MBH
4mp4
Help OK Cancel

KUVA 9. Windows 2003 Serverin laitteistokokoonpano

Kuvassa 8 esittelin eDirectory-palvelimen laitteiston ja kuvasta 9 voimme huomata,
ettd kyseessd on identtinen kokoonpano, lukuun ottamatta kéytettdvaa asennusmediaa

(ISO-levykuvaa).
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4.2.3 Windows XP -testityoasema

Testitybasemaan péétin asentaa Windows XP Professional SP3:n, koska en halua
kayttdd aikaa Novell-tuotteiden virittelyyn Windows 7 Enterprisessd. Periaatteessa
kaikki tarvittava toimii myos Windows 7 Enterprisessd, mutta siind on joitakin kum-
mallisuuksia, joiden tutkimus vaatii oman aikansa. Windows XP Professional on edel-
leen varsin laajalti kiytossd, eikd mikddn ithme, koska se on kohtuullisen kevyt ja toi-
miva kéyttojarjestelma pyorittiméén tarvittavia sovelluksia. Monet sovellukset ovat

yhé edelleen riippuvaisia Windows XP:sti.

Testitydasemaan asennetaan ainoastaan Novell Client eDirectoryn testaukseen ja se
liitetddn Active Directory -testejd varten toimialueelle. Nama ovat kaksi erillisti pro-

sessia, joista lisdd tuonnempana.

—
(&) sandmanl - Virtual Machine Properties l =NHC] &]
Options I Resources ] Virtual Machine Version: 7

| Memory Configuration

I~ Show All Devices Add...
255GB Memory Size: 133 GB v
Hardware Summary R
N Maximum recommended for best
g pEmoTy, doeinl 4 performance: 6312 MB.
CPUs 1 64 GBH
. . Maximum recommended for this
] video card Video card . < guestOS: 4GB.
VM i Restri i
= Cldevice estricted Default recommended for this
& Harddisk1 Virtual Disk 16 GBH < guest 0S: 256 MB.
% CD/DVD Drive 1 [datastore1]iso/SW_C... Minimum recommended for this
BB Network adapter1 VM Network 8GB M <l guest 0S: 128 MB.
é Floppy drive 1 Client Device 4Bl
2GBH
1GBH
512 MEH
256 MBI
128 MBIl
64 MB H
32 MBH
16 MB H
8 MBH
4 M4
| Help OK Cancel

KUVA 10. Tyypillinen Windows XP —virtuaalitybasema

Kuvasta 10 on nédhtdvissd, ettd virtuaalitydasema on hyvin samankaltainen verrattuna

edelld esiteltyihin palvelinlaitteistoihin.
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5 EDIRECTORYN JA ACTIVE DIRECTORYN YHTEISKAYTTO

Tama kokonaisuus vaati eniten konfiguroitavia palveluita. Palvelimia ei jirjestelméssa
ollut kuin kaksi, mutta niihin oli asennettu useita erilaisia rooleja. Néista rooleista ker-

ron hiukan tarkemmin tissa luvussa.

Novell eDirectory Microsoft Active Drectory

SUSE Linux Enterprise Server 10 Microsoft Windows Server 2003

= 4 IDM

sl

Windows XP —tydasema

Active Directory ja eDirectory—
yhteiskidytto

KUVA 11. eDirectoryn ja Active Directoryn yhteiskaytto

eDirectoryn ja Active Directoryn yhteiskéyttdd puoltaisi esimerkiksi se, ettd levypal-
velut ovat Novell-verkossa. Novellin oma tiedostojarjestelmad NSS vaatii sellaisenaan
eDirectoryyn autentikoitumisen, mutta sitd on mahdollista kdyttdd Windows-
ympéristdissd ilman Novell Clientid mikéli NSS:44n otettaan kéayttoon CIFS-
toiminnallisuus. CIFS on lyhenne sanoista Common Internet File System. CIFS on
vastaava kuin Samba, joka taas on Linuxin tapa mahdollistaa sen omien tiedostojérjes-
telmien kiyttd6 Windows-verkoissa. Téssd luvussa ldhtokohtana on se, ettd levypalve-
lut ovat Novell-verkossa. Tutkin eri mahdollisuuksia siitd, miten néité teknologioita
voidaan hyodyntdéd yhdessd. Kuvassa 11 on esitelty kokoonpano, jossa on téssi koko-

naisuudessa tarvittavat komponentit.

5.1 eDirectoryn miiritykset

Olin asentanut virtuaalikoneeseen luvussa 4.2.1 esitellyn SuSE Linux Enterprise —

ympériston. Seuraava vaihe oli se, ettd médarittelin eDirectoryn hakemistopalveluksi.
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SuSE Linux Enterprise Serverissd on yksi keskeinen hallintatyokalu, YaST. Talld tyo-
kalulla pystyin tekemdin eDirectoryn konfiguroinnin tiysin graafisesti. Tdmi on erin-
omainen ominaisuus, mikéli graafisen kayttoliittymén kayttd on mahdollista. Muutoin
konfiguraatio tdytyy tehdd merkkipohjaisilla tyokaluilla. Merkkipohjaisten tyokalujen
kayttoon on ohjeita Novellin dokumentaatiosivustoilla. YaSTista 16ytyy osio Open

Enterprise Server, jossa on pikakuvake OES Install and Configuration.

Ennen palveluiden asentamista olin kartoittanut tarpeita ja luonut dokumentaatioon
listan hallittavista osa-alueista. Térkedtd on tietdd, mitéd tarvitsee ja milld tydkaluilla
niitd hallinnoi. Seuraavassa kuvassa on listaus asennettavissa olevista komponenteista.
Jokainen néistd komponenteista on hallittavissa Novell iManager —hallintasivuston
kautta, joten itse iManagerin asennus on ehdottoman oleellinen koko hakemistopalve-
lun kannalta. Aikaisemmin iManagerin hallintatydkalujen liitdnndisten asennus tuotti
padnvaivaa, mutta nyt nimi automatisoidut asennukset tekevét paljon asioita asenta-

jan puolesta.

|- T i
[] Novell DHCP

[] Novell DNS

D Novell Domain Services for Windows
Novell eDireclory

[] Novell FTp

D Novell iFolder

g Novell iManager

D Novell iPrint

[)Z Novell Linux User Management (LUM)
[)E Novell NCP Server / Dynamic Storage Tec
D Novell NetStorage

D Novell Pre-migrafion Server

|_| Novell QuickFinder

KUVA 12. OES Install and Configuration, asennettavissa olevia komponentteja

Kuva 12 néyttdéd osan niistd komponenteista, mitd Open Enterprise Serveriin on asen-
nettavissa. Valitsen Novell eDirectoryn, Novell iManagerin ja Novell Storage Serv-
ices (NSS) —ominaisuudet. Valintoja tehdessd voi huomata sen, ettd jotkin komponen-
tit tulevat mukaan vaikkei niitd valitsisikaan. Tdmé johtuu siitd, ettd ndilld palveluilla
on riippuvuussuhteita muiden sovellusten kanssa. Esimerkiksi Novell eDirectory —
komponentti on riippuvainen Novell Linux User Management —komponentista ja eDi-
rectoryn mukana asentuu erinomainen hallintatyokalu Novell Remote Manager. Riip-
puvuussuhteisiin on monia eri syitd, mutta tavallisesti riippuvuussuhteet muodostuvat

jaettujen sovelluskomponenttien kautta.
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=] Changed Packages x
I\.) Automatic Changes
In addition 1o your manual selections, the following packages have been changed b resolve dependencies.
| Package Summary
)@ adminfs-kmp-default adminfs is a file sysiem used by nss and ncs (cluskering)
’Q google-perfiools Performance fools for C++
’g java-1_4_2-sun Java(TM) 2 Runtime Environment
)g libedi® A command line editing and history library
)E libfuse2 Library of FUSE, the User space File Sysiem for GNU/Linux and BSD
)g nmap Portscanner
’2 novell-edireciory-passsiore Novell eDireclory password store
hz novell-ncpenc Directory User Agent
)E novell-ncpns Novell NCP Shim
}9 novell-nwm pk-kmp-default Kernel support for Netware fuctionality poried 1o linux
po7| novell ator A ation module for OpenWBEM
h’z novell-openwbem-authorizer  Novell's authorization module for OpenWBEM
)@ novell-pluginsdk-webservice  Novell plugin sdk for iManager plugins
}9 novell-sms-interface-libs Novell Storage Management Services (SMS) Inkerface libraries
’Q novell-vigil-kmp-defaull vigil Auditing Sysiem Kernel Modules
h’z novell-wbemservices WBEMServices is an Open Source implementation of DMTFs WBEM standard which is packaged a
)E novell-zapi-kmp-default Kernel module for nss sms zapi inkegration
}g nss-kmp-default NSS kernel modules
’@ openwbem-hms-providers Linux Instrumentation for Enterprise OpenWBEM providers
h’Z sorage-iman Novell Storage Services
[ (1)

KUVA 13. Lista asennettavista komponenteista

Edellisesséd kuvassa on listattu eDirectoryn vaatimat komponentit. Lista osoittaa sen

ettd tarvittavia komponentteja on useita. Toisaalta tissd vaiheessa on vield mahdollista

vaikuttaa asennettaviin osa-alueisiin. Listassa huomio kiinnittyy Java 2 Runtime Envi-

ronmentin versioon, joka asennusvaiheessa on 1.4.2. Versio on melkoisen vanha, joten

my0s jarjestelmin péivittymiseen on syyta kiinnittdd huomiota.

Package Installation

|Med|a ‘ Size | Packages |T|me ‘

Total 230.30 MB 71

Novell Open Enferprise Server 2 SP2

CD1 23030 MB mn

Extensions B
fuse-2.7.2-15.4.i5%6.rpm (installed size 182.38 KB) — Userspace File Sysem
google-perfiools-0.95.1-0.6.i526.rpm (installed size 986.82 KB) — Performance fools for C++
libediD-2.10.5nap20070302-0.2.1526.rpm (installed size 157.17 KB) — A command line edifing and
hisory library

novell-NDScommon-8.8.5-0.27.i525.rpm (installed size 63.78 KB) — Directory User Agent
novell-NDSmasv-2.0.1-0.4.i5%6.rpm (installed size 106.66 KB) — Novell Mandatory Access Service
novell-NOVLsubag-2.8.50.10.i56.rpm (installed size 1.77 MB) — Novell SNMP Direcory User
Agent

libfuse2-2.7 2-15.3.i526.rpm (installed size 101.49 KB) — Library of FUSE, the User space File
Sysem for GNU/Linux and BSD

novell-kerbercs-base-1.540.1%26.rpm (installed size 892 70 KB) — Novell Kerberos Base Packages
novell-ncpns-5.2-0.5.i5%26.rpm (installed size 77.20 KB) — Novell NCP Shim
novell-nmas-methods-2.8.2-0.7.i526.rpm (installed size 26.82 MB) — NMAS Methods

K10 ———

novell-nmas-methods-2.8.2-0.7.i526.rpm (installed size 26.82 MB)

Remaining:

23030 MB

KUVA 14. Asennus kidynnissi



28
Kuva 14 on hyva esimerkki siitd, miten monipuolista tietoa asennettavista komponen-
teista saa asennusvaiheessa. Jirjestelmi kertoo mitd asennuspaketteja se hakee ja
kuinka paljon ne vievit tilaa jarjestelmisti. Asennus loppuu automaattisesti ilman eri

ilmoituksia ja tdméin jélkeen alkaa itse eDirectoryn konfigurointi.

New or Exisling Tree
®) New Tree

Existing Tree

eDireciory Tree Name

K Use eDirectory Cerfificates for HTTPS Services

K| Require TLS for Simple Binds with Password

X Install SecretSiore

KUVA 15. Uuden hakemistopuun nimeiminen ja sertifikaattimiiritykset

Téssd vaiheessa palvelin on mahdollista liittdd osaksi olemassa olevaa hakemistopuuta
tai luoda kokonaan uusi hakemistopuu. Hakemistopuun nimi on se juuritason késite,
jonka alle tarvittavat organisaatiot ja organisaatioyksikot luodaan. Tulen kédyttdmaan
esimerkissd hakemistopuun nimend SANDTREE:a. Jérjestelma tutkii verkosta 10ytyy-
ko samalla nimelld olevia muita hakemistopuita ja varoittaa mikéli ndin on. Mikéli
hakemistopuun nimi on kéytettdvissi, seuraava vaihe on hakemistopalvelun padkayt-

tdjén sijainnin madarittely ja autentikointimaaritykset.

EDN admin name with contexi (e.g. cn=admin,o=novell)

cn=admin,ou=manager,o=sandsiaff

Admin Password

thhe e

Verify Admin Password

|'00000| ‘

KUVA 16. Paikiyttijin nimedminen ja sijaintitiedot

Olen luomassa péaédkayttdjaa, jonka sijainti puussa on ou=manager,o=sandstaff. Joissa-

kin tapauksissa kdyttdjatunnustieto annetaan muodossa admin.manager.sandstaff. Ky-
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se on samasta asiasta, mutta eri osa-alueet tulkitsevat médrityksid hiukan eri tavalla ja

ndin ollen vaativat tarkempaa kuvausta tunnuksista.

cn = common name, kayttdjatunnus
ou = organizational unit, kdyttdjin sijainti puussa
o = organization, kontaineri johon kaikki kyseiseen organisaation kuuluvat objektit

kuuluvat.

Enter Server Context

ou=server o=sandserwce{

Directory Information Base (DIB) Location

Mvarioptnovell/eDirectory/data/dib

Enter LDAP Port

380 -
Enter Secure LDAP Porl

636 -
Enfer iMonifor Por

2028 -
Enter Secure iMonifor Por

2030 -

KUVA 17. Palvelinobjektin sijainti hakemistopalvelussa

Maidritys mihin kontekstiin palvelinobjekti sijoitetaan. Pyrin konfiguraatioissa sithen
ettd kokonaisuus olisi looginen ja etté jokaiselle toiminnolle olisi oma “organisaation-
sa”. Tdssd tapauksessa palvelinobjekti sijoitetaan organisaatioyksikkdon server, joka
kuuluu organisaatioon sandservice. Téssd on myods mahdollista maaritellda LDAP-
portit, sekd iMonitor-portit. LDAP-porteissa on kuitenkin hyvé kéyttdd oletusportteja
(389 ja 636), koska ne ovat yleisesti kdytossd monien kolmannen osapuolen sovellus-
ten yhteyksissd. DIB-tiedoston sijaintiinkin voi vaikuttaa, joskin se on hyvé sitten do-
kumentoida. Novellin dokumentaatio viittaa oletuksiin, joten sitd kautta DIB-tiedoston

sijainnin saa katevésti selville.
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eDirectory Configuration - NTP & SLP

Network Time Protocol (NTP) Server

K| Use local clock

Do not configure SLP

Use multicast o access SLP

Configure SLP 1o use an exisling Direclory Agent
@ Configure as Direclory Agent

Service Locatfion Protocol Scopes

SANDSLP

Configured SLP Direclory Agent

KUVA 18. NTP ja SLP —asetukset

Normaalisti organisaation verkossa on kaytossd NTP-palvelin, josta aikasynkronointi
saadaan sddnnollisin védliajoin. Pddsdéntoisesti NTP-palvelin on eDirectory hakemis-
topuussa master-palvelin. Tama siksi, ettd kaikilla replikoilla sekd muilla puuhun liit-
tyneilld palvelimilla olisi sama aika. Kéytén testisséd paikallista aikaa. SLP-asetuksissa
paitin luoda tistd palvelimesta uuden SLP Directory Agentin. SLP Directory Agent
pitéé tietoa hakemistopuun palvelimista ja toimii erddnlaisena DNS:nd hakemistopuu-
hun liittyneille tydasemille ja muille palvelimille. DNS:sté ei suoranaisesti ole kyse,
koska SLP (Service Location Protocol) on nimensd mukaisesti palvelujen sijaintipal-
velu. SLP-palvelu kertoo objekteille, mistd palvelimesta 16ytyy haluttu palvelu ja yh-
distdd esimerkiksi vaikka ty6aseman autentikointiprosessin nopeimmin vastaavalle
palvelimelle. SLP Scope on erdénlainen ryhmad, joka pitdé sisdlldén listan hakemisto-
puussa olevista Directory Agenteista. Kun tydasema tuntee SLP Scopen, on sen SLP-

madrityksissd erddanlainen kahdennus.
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Novell Modular Authentication Service

Selecti the NMAS Login Methods 1o Install

CeriMutual

K Challenge Response
DIGEST-MDS

X NDS

X Simple Password
SASL GSSAPI

Seleci All Deselect All

KUVA 19. NMAS-autentikointimeneltemiit

CertMutual — hyodyntda yksinkertaista autentikointia ja SSL sertifikaatteja LDAP-
autentikointiin.

Challenge Response — hyddynnetidéin muun muassa identiteetinhallinnan salasanakay-
tdnnoissd, missd joko padkayttdja tai itse kdyttdjd voi méérittdd omalle salasanalle ky-
symyksen ja sille vastauksen helpottamaan unohtuneen salasanan vaihtoa.
DIGEST-MDS5 — hyodyntdd Simple Authentication and Security Layer (SASL)
DIGEST-MDS5 mekanismia LDAP-autentikointiin.

NDS - suojattu salasana yhdessé challenge-response —toiminnallisuuden kanssa. Au-
tentikointi suoraan eDirectoryyn.

Simple Password — kuten NDS, mutta ei niin tietoturvallinen. Salasana sdilotdan
kunkin tunnuksen SecretStoreen.

SASL GSSAPI — LDAP-autentikointi eDirectoryyn Kerberos-tiketin avustuksella.

Tama informaatio on 16ydettivissd eDirectoryn miéritysten yhteydesta.

Oletuksena kéytossd on Challenge Response ja NDS, mutta lisdédn tdhin vield Simple
Passwordin, jotta IDM:n testaus on helpompaa. Periaatteessa normiympéristossa riit-
tad NDS ja Challenge Response. Challenge Response oikeastaan sen takia, ettd unoh-

tunut salasana on tdlld mekanismilla vaihdettavissa.
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Novell Open Enterprise Server Configuration

() Skip Configuration

‘6 Use Following Configuration

LDAP Configuration for Open Enterprise Services

Configure is enabled

* LDAP Server Address: 192.162.0.210

eDirectory
Configure is enabled

* Tree Name: SANDTREE

* Tree Type: new

* Use eDirectory cerificates for HTTP services: yes
Require TLS for Simple Binds with Password: yes
Install SecrefStore: yes

Admin Con¥exi: cn=admin.ou=manager.o=sandsiaff
Server Conexi: ou=server.o=sandservice
iMonifor Port: 2028

iMonifor Secure Port: 2030

Network Time Protocol (NTP) server: Local Clock
SLP mode: none

NMAS Login:CeriMutual: no

NMAS Login:Challenge Response: yes

NMAS Login:DIGEST-MDS: no

NMAS Login:NDS: yes

NMAS Login:Simple Password: yes

NMAS Login:SASL GSSAPI Password: no

LIr)

‘ Change... ¥ ‘

KUVA 20. Yhteenveto tehtiivisti konfiguraatioista

Téssd vaiheessa on vield mahdollista tehdd muutoksia konfiguraatioihin ja mikali kon-

figuraatiossa on selkeitd virheitd, ne kannattaa muuttaa tissé vaiheessa. Jalkeenpdin

voi tehdé joitain muutoksia, mutta ne ovat jonkin verran haasteellisempia ja ne yleen-

sé vaativat vdhdn enemman késityota.
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Perform eDirectory Configuration

Configure the firewall for directory services
Perform fime synchronizafion

Configure and starl the Service Location Profocol
Copy the NICI Foundation Key file

Check for conflicling object in the direciory
Establish eDirectory on all stafic IP addresses

Tune eDirectory for OES services

L N Y T T N N N

Configure and star eDirectory using "ndsconfig”

Configuring and starting eDirectory

This will ake a while

- Configure the NMAS login methods

Configure and starl eDirectory using "ndsconfig”

KUVA 21. Jirjestelméin mairityksii viimeistelldan

Open Enterprise Server suorittaa tarvittavat asennukset ja konfiguraatiot. Kun konfi-

guraatiot ovat kunnossa, asennus péaittyy onnistuneesti ja eDirectory on kdyttovalmis.

Linuxia ja eDirectoryn konfigurointia pidetddn yleisesti hankalina osa-alueina. Edelld
esitellyilld toimenpiteilld halusin osoittaa sen, ettd asioita on yksinkertaistettu huomat-
tavasti. Monet asiaan vihkiytyneet hyddyntdviat enemmén merkkipohjaisia sovelluksia
ja komentoriveja. Itse olen sitd mieltd, ettd jos jossain voi sddstyd ylimééraiseltd ja

vilttyd parametriviidakolta, ovat ndméi graafiset sovellukset erinomainen valinta.

Seuraavassa luvussa esitelty Active Directoryn konfiguraatio vaatii jonkinlaisen graa-
fisen yhteyden Windowsiin, mielelldén suoraan konsoliyhteydelld. Linuxin etu kui-
tenkin on se, ettd konfiguraatiot voi tehdd merkkipohjaisesti, mikéli graafista kdytto-
liittymé4 ei jostain syystd ole kiytettidvissd. Monessa tapauksessa tistd on etua, kuten
esimerkiksi sellaisessa tilanteessa, ettd jarjestelmai pitéisi hallita esimerkiksi 3G-

puhelimella tai pitkien etdisyyksien takaa.
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5.2 Active Directoryn miiritykset

En kéy tdssd dokumentissa ldpi Active Directoryn konfigurointia, koska sen konfigu-
roinnin oleellisin tieto on toimialueen nimi. Mikdli DNS-palvelua ei ole mééritelty,
voi Active Directory —asennusohjelma luoda kyseiselle toimialueelle tarvittavan DNS-
palvelun. DNS-palvelu asentuu ilman sen ithmeellisempié toimenpiteitd ja lopputulok-

sena on toimiva DNS-ratkaisu.

_f._ dnsmgmt - [DNS\SANDAD1'\Forward Lookup Zones'Sandbox.fi

,.f;’x, File Action View ‘Window Help

¢~ A0 XFRR @ 8 5o

?ﬁ., DNS Sandbox.fi 12 record(s)

=5 sanDaD1 -
-{g] Event Viewer Name
=11 Forward Lookup Zones el _msdes
3 _sites

- léf.l _msdcs.Sandbox. fi

o ) B e
-] Reverse Lookup Zones  _udp
) DomainDnsZones

D ForestDnsZones

) TAPI3Directary

(same as parent folder)
same as parent Folder)
=| (same as parent folder)
sandadi

=| sandman1

KUVA 22. Windows 2003 Serverin DNS-hallinta

Active Directoryn asennuksen yhteydessd luodaan myos DNS-palvelu, mikali sité ei
ole aiemmin luotu. Kéytdnndssd mitéén erityistd ei tarvitse tietdd DNS:std, jotta se
voidaan luoda. Itse DNS-palvelimen ylldpitotyd on sitten kokonaan oma osa-alueensa,
enkad siihen tdssa keskity sen tarkemmin. Helpotan kuitenkin verkossa toimimista ja

luon jokaiselle verkkoa kayttaville palvelimelle tai tydasemalle DNS host —

médritykset.

DNS:n liséksi voi mééritelld myos DHCP-palvelun (Dynamic Host Control Protocol).
DHCP-palvelu jakaa verkossa oleville tydasemille madritellyn osoitealueen mukaises-

ti verkko-osoitteen, jolla tydasema kommunikoi muiden verkossa olevien piitelaittei-
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den kanssa. DHCP-palvelu on kétevi, mikili tydasemia on paljon ja halutaan sdéstia
ylldpidossa. Testissdni kdytdn kiinteitd [P-osoitteita, koska en nie niin pienessd ympa-

ristossd DHCP-palvelulle tarvetta.

5.3 Identiteetinhallinnan méiritykset

Kun kéytetddn Active Directorya ja eDirectorya yhdessd, tulee niissé olla yhtenéiset
tiedot muun muassa kayttdjistd. Tatd varten asensin testiympariston eDirectory-
palvelimeen my0s Identity Management 3.6.1 —lisdosat. Kerron tidssd luvussa hiukan

niistd madrityksistd mitd IDM-ympéristoon piti tehda.

Flease select the components to install.

® Novell Identity Manager Metadirectory Server

Extends the Identity Manager schema, and installs the Metadirectory engine, drivers, and
MNowvell Audit Agent.

) Novell Identity Manager Connected System Server

Installs the drivers and Remote Loader Service on your application server. This enables
yvou to run ldentity Manager drivers on platforms where eDirectory is not installed.

> None

Novell Identity Manager Web-based Administration Server
Installs the Nowvell iManager Plug-ins for Identity Manager.
[l Utilities

Installs utilities and system components for your connected systems.

Select Defaults H Clear All

[ ] Customize the selected components

KUVA 23. IDM-asennus

Asennusvaiheessa valittiin Metadirectory Server. Tdma siksi, koska kyseessé on se
yksi ja ainoa eDirectory-palvelin. IDM-tarvitsee Active Directoryn yhteyteen myos
Remote Loader —palvelun, jotta yhteys Active Directoryn ja eDirectoryn vilille on
luotavissa. Novell iManager Plug-ins on syytd asentaa, jotta identiteetinhallinnan maa-

rityksid paisee kitevisti tekemédn web-kéyttoliittymén kautta.
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Novell Identity Manager Metadirectory Server
eDirectory Tree: SANDTREE Host: 192.168.0.210:524
Install location: fopt/novell/eDirectory
Metadirectory Engine
Avaya Driver
Delimited Text Driver
eDirectory Driver
Groupwise Driver
JDBC Driver
JMS Driver
LDAF Driver
Linux /UNIX Bidirectional Driver
Linux /UNIX Settings Driver
Lotus Notes Driver
FPeopleSoft Driver
RACF Driver
Remedy Driver
SAF Driver
SOAP Driver
Top Secret Driver

Novell Identity Manager Web-based Administration Server
Install location: /var/opt/novell/tomcatS /webapps/nps
Identity Manager Plug-ins

KUVA 24. Listaus erilaisista IDM-ajureista

Kuvassa 24 nikyy Novell IDM 3.6.1:n tukemat identiteetinhallinta-ajurityypit. Novel-
lin identiteetinhallinta on kytkettdvissd kohtuullisen moneen erilaiseen ympéristoon.
Asennuksen paityttyd eDirectory-palvelin toimii nyt myos identiteetinhallinnan me-
tahkaemistona, josta kéyttdjdtiedot on tarkoitus synkronoida my6s Active Directoryn
kéyttoon. Yksinkertaisimmillaan identiteetinhallinnan ajuri voidaan luoda siten, ettéd se
synkronoi kiyttdjatunnuksen ja salasanan, ei muuta informaatiota. Myos nimi- ja si-
jaintitiedot on jérkevaid synkronoida, jotta tiedetddn mistd tunnuksesta on kyse. Tadssd
projektissa yksiloiva tekijd on kdyttdjatunnus (cn, common name), mutta se voisi olla

myo0s henkilonumero (employeeNumber) tai vastaava ID-numero (UID).

Tein loput konfiguraatiosta iManagerilla, koska Novell Identity Manager —
asennusohjelma asensi sithen automaattisesti IDM:n hallintaan tarvittavat lisdosat.
Seuraavassa on esitelty ajurin luomisprosessi paépiirteissdin. Kun timén opinniyte-
tyon ideana ei ollut kiyda itse identiteetinhallintaa lépi, vaan sen hyodyntamisti, en
sen tarkemmin panosta itse konfiguraatioihin. Pyrin kuitenkin nostamaan oleelliset

asiat esille, jotta itse idea tulisi selvaksi.
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Identity Manager Overview

Specify the container you want to search, then press the search button.

Searchin:  [root] @l [ P

i. I“:I‘-- :Iai Libraries

New... | Delete

(] Name Container

No Driver Sets were found - Please select ‘New'.

KUVA 25. Identiteetinhallinnan ajurit

Alkutilassa tilanne on kuvan 25 mukainen. Uusi ajuri pitdé luoda, jotta tietoja voidaan
synkronoida hakemistopalveluiden vililld. Kun ajuri luodaan, pitdd ajurin luontivai-
heessa tietdd missd kéyttdjatunnukset sijaitsevat ja luonnollisesti tunnukset, milld kayt-
tdjatunnuksia luodaan molempiin hakemistopalveluihin. Novellin suositus on, ettd
testivaiheessa voi kéyttdd Active Directoryn Administrator-tunnusta, mutta mydhem-
méssd vaiheessa kannattaa luoda oma tunnus kéyttéjétietojen synkronointiin. Kaytan
testeissdni Administrator-tunnusta, seké eDirectoryn padkayttdjdtunnusta. Lisdksi olisi
hyvé, ettd metahakemistopalvelimella olisi nimitiedot toimialueesta ja toimialueen
ohjainkoneesta. Téstd syystd myds metahakemistopalvelimen DNS-maééritykset olisi
hyvé olla kunnossa. Mikéli DNS-miirityksissd on epéselvéd, kannattaa kayttaa DNS-
nimien sijasta suoraan [P-osoitteita. Itse olin méaarittinyt DNS-palveluun kaikki tarvit-
tavat tiedot, joten pystyin kdyttdmaidn DNS-nimid konfiguroinneissa. Konfiguraation
luomisessa tiytyy olla tarkkana. Itse tein ajurin luontivaiheessa virheen, jonka paikal-
listamiseen meni turhaa aikaa. Tésté syystd kannattaa kerdtd konfiguraatiotiedot jo-

honkin dokumenttiin ja siitd sitten siirtdd ne ajurin luontiprosessiin.

Kun ajuri on valmis, se ei kdynnisty automaattisesti, vaan se pitdd kaynnistdd. Seuraa-
vassa kuvassa nidkyvi vihred pallo osoittaa ajurin olevan kdynnissd, miké ei viela ta-

kaa sitd ettd ajuri toimisi oikein.
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Active Directory N

KUVA 26. Ajuriasetelma
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Ajuriasetelma (Driver Set) on kokonaisuus joka pitdé sisdllddn Identity Vaultin (meta-

hakemisto) ja ajurin Active Directoryyn. Identity Vault on séilo kdyttdjdobjekteille,

joista sitten siirretdéin paikasta toiseen tunnuksia, joiden ajureihin merkityt sianndot

toteutuvat. Oletuksena ajuri ei siirrd esimerkiksi ryhmiobjekteja, vaan tdiméa toiminnal-

lisuus pitdd lisdtd ajurin Creation Policy —kdytantoon.

Append Condition Group |

aIFaLi class name v (2] Dl

Select operator:® notequal
Compare mode: case insensitive
Value: User

V1|Z/Or If class name ~ [Z]

Select operator:® notequal

Compare mode: case insensitive
Value: Group

Actions
W1[Z|Do break v 7]

KUVA 27. Kayttijatunnuksen ja ryhméan luontisianto
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Alun perin ajurin toiminta pyséhtyi siihen, jos kyseessé oli jokin muu objekti kuin
kayttdja. Jotta sain myds ryhméobjektit siirtymién, lisdsin toisen OR-ehdon ehtoryh-

madn (Condition Group 1):

Select operator = not equal
Compare mode = case insensitive

Value = Group

Tédmin jilkeen ajuri voi pudottaa loput objektit, kuten Actions-kentdssd onkin méaéri-

teltynd break.

Ajuri itsessdén on nyt valmis. Toinen toimenpide mika piti tehdé, oli salasanakiytén-
tojen luominen. IDM-ajuri synkronoi salasanat Distribution Passwordin avulla, joten
sen synkronointi Universal Passwordin kanssa pitdé olla aktivoituna salasanakdytin-
noissd. Loin siis salasanakdytdnnon (Password Policy) ja liitin sen siihen kayttdjdkon-

tekstiin, missd kéyttéjét sijaitsivat.

Password Policy Summary

Name UserPasswordPolicy
Description

Universal Password

Options Enable Universal Password true
Enable the Advanced Password Rules true
Synchronize NDS password when setting Universal true
Password
Synchronize Simple Password when setting true
Universal Password
Allow user to retrieve password false
Allow admin to retrieve passwords false
Allow the following to retrieve passwords false

Synchronize Distribution Password when setting true
Universal Password

Verify whether existing passwords comply with false
the password policy (verification occurs on login)

KUVA 28. Salasanakiytinnot

Jotta salasanan synkronointi toimisi, tulee Universal Password —toiminnon olla kay-
tossd. Kun tunnus luodaan ja tunnuksen luontivaiheessa tarkastetaan kayttdjdkonteks-

tista, ettd onko salasanakdytintdjé, tulee kuvassa 28 kuvattu sdéntd voimaan. Télloin
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tunnukseen tulee kdyttdon Universal Password, joka synkronoituu Distribution Pass-

wordin kanssa. Salasanan synkronointi on helppo tarkastaa iManagerin kautta.

Connected Systems

Name Server Password Status

Active Directory. IDM.sandservice sandedir1.server.sandservice Synchronized

Close

KUVA 29. Salasanan synkronoituminen

Kuten kuva 29 néyttdd, on testitunnuksen salasana synkronoitunut jérjestelmien valil-
14. Password Status néyttdisi tilana Not Synchronized, mikéli salasana jostain syystd ei

synkronoituisi.

5.4 Windows XP —tydoaseman toiminta

Windows XP —testitydasemaan olen asentanut Novell Client 4.91 SP5 —sovelluksen,
joka hoitaa kommunikaation eDirectoryn kanssa. Aiemmin mainitsin siitd, ettd kaytta-
jien kotihakemistot sijaitsevat Novellin NSS-tiedostojérjestelmissi eDirectory-
palvelimella. Tama tarkoittaa sité etti, jotta padsisin késiksi kotihakemistoihin, tdytyy
tydaseman autentikoitua eDirectoryyn ja luoda NCP (Netware Core Protocol) -yhteys
palvelimeen. NCP on Novellin oma protokolla, jonka kautta siirretdén kéyttdjidataa
eli esimerkiksi levy-yhteydet eDirectoryyn. Novell Clientin asetuksiin mééritin yhtey-

den eDirectoryn palveluihin, kuten LDAP-autentikointiin.

Novell Clientin lisdksi liitin tydaseman Active Directory —toimialueelle. Active Direc-
tory —autentikointi mahdollistaa itse Windowsiin kirjautumisen, mitd Novell Client ei
yksindén mahdollista. Jotta tydasemaan kirjautuminen onnistuisi pelkilld Novell-
sovelluksilla, tarvitaan myds Novell ZENworks Desktop Management tai Novell
ZENworks Configuration Management —tydasemahallinnan lisdosat. Nyt nditd kom-
ponentteja ei tarvita, koska kayttdjatiedot Windowsiin saadaan toimialueelta. Ja jotta
kirjautuminen olisi sujuvaa, tein yhden rekisteriasetuksen, joka poisti edellisen kirjau-

tuneen kéyttijén tiedot kirjautumisikkunassa.

Kirjautuminen tydasemaan toimi moitteetta. Kdyttdja autentikoitui sekéd eDirectoryyn,
ettd Active Directoryyn. eDirectory tarjosi kayttédjélle kotihakemiston ja Active Direc-

tory Windows-identiteetin. Viiveitd ei ollut, mikd sinéinsi ei ole ihme, koska kéyttdja-
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méérd hakemistopalveluissa on niin pieni. Kayttdjdn salasanan vaihdossa oli sellainen
ominaisuus ettd sitd ei voinut onnistuneesti vaihtaa kuin eDirectoryyn. Tdma4 ei sinén-
sd ole mikéddn ongelma, koska salasanan synkronointi jirjestelmésté toiseen toimii
moitteetta. Ongelmaksi muodostui salasanan kompleksisuus. Salasanaa vaihdettaessa
Active Directoryyn tuli virheilmoitus jossa viitettiin, ettei salasana tdyti hakemisto-
palvelun vaatimuksia salasanan kompleksisuudesta. Tama ei pitdnyt paikkaansa, kos-
ka olin poistanut salasanalle asetettavat vaatimukset Active Directoryn salasana-
kaytdnnoissd. Téllainen ongelma ei tillaisessa ympéristosséd ole oikeastaan ongelma,
vaan sellainen asia, joka pitdd ohjeistaa. Sekalaisen ympiriston kiyttdmisessd on muu-

tenkin haasteita.

5.5 Arvio kokonaisuudesta

Téllaisenaan jirjestelmin kaytto ei vilttimattd ole kovin jarkevéd. Tydasemaan siis
taytyy asentaa Novell Client —lisdosat, méaritelld eDirectory-liitinnat ja pitdd vield
huoli Active Directory —yhteydesti. Téllaisessa tilanteessa kannattaa miettié sitd, ettd
pystyyko Novell Storage Systems (NSS) —yhteyksid hyddyntdméén suoraan Window-

sissa, vai onko migraatio Windowsin levypalveluihin jérkeva vaihtoehto.

Jos levypalvelut ovat ainoa syy kayttdd eDirectorya, kannattaa miettid levypalveluiden
migraatiota Windowsin levypalveluihin. Mielesténi eDirectoryn roolia ei kannata al-
kaa korostaa liikaa, kun on kyse tydasemaan autentikoitumisesta. Mikéli epéilysta
herdttdd Active Directoryn kyky hallita suuria objektimiérid, voi toimialueita luoda
useampia ja niiden vilille luottosuhteita. MAMKin kokoisessa organisaatiossa ei edes
tarvita useita toimialueita, koska objektiméérd ei todennidkdisesti nouse mitenkdan

kriittiselle tasolle.

Muuten edellisen kaltaisen jérjestelman rakentaminen on tdysin mahdollista ja loppu-
jen lopuksi aika yksinkertaista. Téllainen jarjestelma olisi jarkeva sellaisena, ettd eDi-
rectory toimisi metahakemistona, johon henkildstohallinnosta tulisi kayttéjétiedot.
Tésta tiedot synkronoituisivat Active Directoryyn tydasemien kéytettédviksi. Téllainen
toimintatapa kuitenkin mahdollistaisi sen, ettei valttdmatta tarvitsisi ensimmaisessi
vaiheessa alkaa levypalveluita siirtdd paikasta toiseen. Migraatio voisi olla pidemmaén

tahtdimen suunnitelma ja sitd voisi tehdd pala kerrallaan.
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6 DEDIKOITU ACTIVE DIRECTORY -YMPARISTO

Dedikoitu Active Directory —ympéristd on hyvin tyypillinen tapa toteuttaa verkon
infrastruktuuri. Testiympariston rakentaminen oli yksinkertainen prosessi, mutta mig-

raatioon liittyvét haasteet vaativat enemmaén tyota.

Microsoft Active Directory

Microsoft Windows Server 2003

Windows XP —tydasema

Active Directory

KUVA 30. Active Directory —ympiéristo.

MAMKilla on jo olemassa Active Directory tiettyjd toimintoja varten, joten tiysin
uutta jarjestelmaia ei olisi tarpeen rakentaa. Puhdas Active Directory (kuva 30) on aina
hyva ratkaisu, koska Windows-tydasemat tukevat parhaiten nimenomaan Active Di-
rectorya. Tuki télle on integroituna Professional- ja Enterprise -tason kéyttojarjestel-
missd. Kdyn seuraavassa ldpi periaatteellisella tasolla sen, mitd kaikkea vaaditaan,

jotta migraatio eDirectorysta Active Directoryyn onnistuisi.

Edellisessé luvussa kivin lépi sitd, kuinka Active Directory kdyttdytyy Novell eDirec-
toryn kanssa. Active Directory itsessddn ei ole mikdén vaativa asentaa ja konfiguroida,
enemmaén vaatimuksia tulee siitd, miten tietoa siirretddn jarjestelmasta toiseen. Tes-

tiympadristd on aina testiymparistd, mutta siitd saa kuitenkin viitteitd siitd mitd mahdol-

lisia ongelmia migraatio voi tuoda tullessaan.

Dedikoitu Active Directory kdytinndssa tarkoittaisi sitd, ettd kaikki kdyttdjatiedot oli-

sivat Active Directoryn varassa. Luvussa 2.5 tehdyn vertailun perusteella Active Di-
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rectory ei olisi kovin hyvi vaihtoehto suurelle kiyttdjamaarélle. Téstd syystd onkin
jarkeva kartoittaa palvelut ja sitd kautta arvioida tarvetta esimerkiksi metahakemistol-

le.

6.1 Novell-verkon palveluiden kartoitus

Verkkoon tarjotaan varsin laajalla kirjolla palveluita, eiké kaikista Novell-palveluista
olekaan syytd luopua. Tarkeintd on méérittda ne palvelut, joita tydasemat kéyttivit ja
miten ne ovat siirrettdvissd Microsoftin jarjestelmiin. Tédllaisessa tilanteessa tes-
tausympariston rooli tulee voimakkaasti esille. Voi nimittdin olla, ettd joitakin palve-
luita ei kannata siirtdd, vaan ne kannattaa luoda uudestaan uuteen jérjestelmiin tai

antaa olla vanhassa jérjestelmassa.

Vaikka onkin kyse hiukan vihemmaén kaytetystd hakemistopalveluratkaisusta, eli eDi-
rectorysta, ovat sen palvelut kuitenkin tavalla tai toisella standardeja. Suurin osa on
siis siirrettdvissd joko sellaisenaan tai sitten pienen muunnoksen kautta jarjestelmésta
toiseen. Seuraavassa kdyn hiukan tarkemmin ldpi néitéd palveluita joiden siirto olisi

todennikoinen.

6.1.1 Hakemistopalvelu ja levypalvelut

Hakemistopalvelu on oleellisin osa jirjestelmid. Kayttdjatunnustietoa synkronoidaan
useammankin eri hakemistopalvelun vilill, kuten jo aikaisemmin mainitsin. Tasta
syystd hakemistopalvelun osalta muutos ei ole kovinkaan mittava. Suurin tyd onkin
tyOasemissa, koska niisté pitdisi tdlloin poistaa Novell Clientit ja liittd4 tyoasemat
toimialueelle. Testattavaa riittdisi, esimerkiksi ryhmékéytiantdjen ja levyliitosten osal-
ta. Hakemistopalvelun informaatio on helposti siirrettdvissi hakemistopalvelusta toi-
seen. Identiteetinhallintaratkaisuilla ongelma on helposti ratkaistavissa. Rakentamas-
sani testiymparistossd kaikki tiedot synkronoituivat erinomaisesti hakemistopalvelusta
toiseen, miké suoraan mahdollistaisi pelkédn Active Directoryn kdyton ty6asemissa.
Vaikka tydasemat kéyttdisivatkin paddautentikointilihteend Active Directorya, jittdisin

eDirectoryn siitd huolimatta hoitamaan metahakemiston roolia.

Levypalveluiden siirtdminen Microsoftin jdrjestelmddn onkin sitten haastavampi osa

prosessia. Pienilld epdavarmoilla toimenpiteilld nykyisen Novell NSS -levyjérjestelmén



44
voisi ottaa kdyttoon myods Windows-ymparistdssd, mutta sen kdytosté ei ole kovin
vakuuttavia kokemuksia eikd sen integroituvuus Active Directory -ympéristoon ole
kovin hyvi. Voisi kuvitella, ettd tieto siirtyy "Copy/Paste” -periaatteella, mutta totuus
on se, ettd suurten datasiirtojen tekeminen on iso ja haastava prosessi. Mielesténi jar-
kevin vaihtoehto tietojen migraatioon olisi varmuuskopiointi ja siitd palautus. Haas-
teellisin osa olisi kdyttooikeuksien siirtiminen Novell-ympéristostd Active Directo-
ryyn. Tdma onkin syytd kdyda 14pi ennen suurempia muutoksia. Testiymparistossi
tietojen siirto onnistui ongelmitta. Tdma ei sindnsé ole mikdén ithme, koska siirrettd-
vén tiedon méari oli vdhdinen. Ainakin Novellilla on olemassa tuotteita, joilla kaytto-
oikeudet pystyy siirtiméén joko datan mukana tai sitten datan siirron jdlkeen. Novel-
lilla ja Microsoftilla on hiukan erilainen 1dhestymistapa oikeuksien periytymiseen ha-
kemistorakenteissa. Novellin tiedostojérjestelmissd pystyy varsin tarkkaan maaritte-
leméddn sen, mihin milldkin objektilla on oikeus. Windowsin tiedostojérjestelméssi
annettu oikeus periytyy seuraaville tasoille ja ndin ollen hankaloittaa tietojen yksiloi-

mista.

Uusien tunnusten osalta tdmaé ei olisi mikddn ongelma, koska ne voidaan osoittaa uu-
siin levyalueisiin ja sitd kautta myontda kdyttdoikeudet suoraan Windowsin levyjérjes-

telmiin. Helpoin tapa téllaisessa olisikin luoda jirjestelmai alusta alkaen uusiksi.

6.1.2 Muut tarjottavat palvelut

Myo6s MAMKin verkon ulkopuolelle tarjotaan esimerkiksi tiedostopalveluita, eli
mahdollisuutta padstid mistd tahansa omalle kotiverkkolevylle. Mikéli tiedostopalvelut
siirrettdisiin Microsoftin levypalveluihin, pitdisi Microsoftilta 16ytyd joku vastaava
tapa pédsté késiksi henkilokohtaisiin tiedostoithin myds tydpaikan verkon ulkopuolel-
la. Mahdollisia ratkaisuja on olemassa, mutta toimivimman ratkaisun 16ytdminen jai

kéytannossi testattavaksi.

Nykyinen séhkopostijarjestelma voitaisiin sdilyttdd, koska se toimii omalla kayttéjétie-
tokannalla, joskin on hallittavissa samoilla tyokaluilla kuin muukin eDirectory. Mutta
mikéli sdhkopostijarjestelma pitdisi vaihtaa, vaatisi sen migraatio tarkkaa suunnittelua.
Toki vaihtoehtona olisi se, ettd vaihdetaan jarjestelmé ja kdynnistetddn uusi palvelu

tyhjastd ja kukin kéyttdja siirtdd itse haluamansa postit uuteen jérjestelméén.
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Verkon keskitetty hallinta on padsadntdisesti toteutettu Novell ZENworks -ty6asemien
hallintajirjestelmalld, joka on sidoksissa eDirectoryyn. Novell on tehnyt uuden ZEN-
works-tuotteen, joka ei ole sidoksissa mihinkdin hakemistopalveluun, vaan on liitetta-
vissd eDirectoryn ohella myds Active Directoryyn. Tétd uutta hallintaratkaisua on jo
pilotoitu parissa luokkatilassa ja sen kadytdstd on vield hiukan hatarat kokemukset.
ZENworksille vaihtoehtona on my6s Microsoftin oma hallintajérjestelma Microsoft
System Center Configuration Manager, jonka edeltdjd on Systems Management Ser-

ver (SMS).

Nykyinen tulostuspalvelu toimii Novell iPrint/NDPS -jirjestelmissd, miké oikeastaan
voisi olla sellaisenaan ja tulostimia voisi siirtdd véhitellen Active Directoryn hallitse-
maksi. PCounter -tulostuksenhallintajirjestelmé ei ole riippuvainen mistéén tietysti
hakemistopalvelusta, joten sen pystyisi méérittelemddn my6s hyddyntdméén Active

Directoryssa olevia kéyttdjatunnuksia.

6.2 Miten toteutin?

Kéaytinnossa tillaisen toteutus on pitkd prosessi ja se on tehtdvi vaiheittain. Testiym-
paristdssd sain kdyttdjatiedot siirtymédn eDirectorysta Active Directoryyn. Tama kayt-
tdjatunnusten siirto voi olla joko kertaluontoinen toimenpide tai sitten pidemmaén ajan-
jakson prosessi. Kayttdjatiedon synkronointi oikeastaan olikin yksinkertaisin prosessi.
Enemmin ongelmia tuotti kdyttdjien kotihakemistojen migraatio. Itse tietojen siirto
levyltd toiselle oli yksinkertaista, mutta kdyttooikeuksien osoitukset eivit niink&én.
Oikeastaan kotihakemistojen kiyttdoikeudet oli helppo méadritelld, koska yhdelld kan-
siolla oli yksi kayttd;a ja silld kdyttdjalla tietyt oikeudet kansioonsa. Mutta muiden
hakemistojen, jotka sijaitsivat yhteiselld levyalueella, siirto tuotti ongelmia. Kéytin-
nossd tima tarkoitti sitd ettd kdyttdoikeudet piti siirtdd kisin ja ndin pienessd ympéris-
tossd se vield toimiikin niin. Kun suurempia tietoméaarid pitéisi siirtdd kaikkine oike-
uksineen, on sitd varten olemassa maksullisia tuotteita kuten Quest NDS Migrator.
Téllaista tuotetta en testannut, koska se tuli vastaan vasta hyvin loppuvaiheilla proses-
sia. On kuitenkin todenndkoistd, ettd joko tuota tai vastaavaa tuotetta tullaan hyddyn-

tdmadn, jos MAMKilla tehdddn paitds jarjestelmien migraatiosta

Tulostimien migraatiolle uskoisin olevan hyvid ja kétevid konsteja. Tutkittuani hiukan

erilaisia keskusteluryhmid, tuli vastaan joitakin tuotteita, jotka mahdollistaisivat kir-
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joittimien siirron iPrintistd Active Directoryyn. Yksi tdllainen vaihtoehto olisi Printer
Properties Pro: Migrator joka ainakin mainosten perusteella pystyy helposti siirtdimain

niin NDPS-tulostimet kuin iPrint-tulostimetkin.

6.3 Yhteenveto puhtaan Active Directory -ympiriston kaytosti

eDirectoryn palveluita on hankalampi siirtdd sellaisenaan AD:n kadyttoon. Monien
palveluiden siirto varmasti onnistuukin ilman suuria ongelmia. Levy- ja tiedostojarjes-
telmét ovat yksi haasteellisimmista kokonaisuuksista. Ei niinkéén siksi, ettd tiedosto-
jérjestelmid olisi vaikea yhdistelld toisiinsa, vaan siksi ettd suurien dataméérien siirrol-

le ei aina ole yksiselitteistd keinoa.

7 EDIRECTORYN KAYTTO ACTIVE DIRECTORYNA

Tama testiympéristd oli haastavin rakentaa ja vaatikin eniten aikaa. Aiemmin luvussa
5 esitellysti jérjestelméstd hyodynnettiin eDirectory-palvelin, johon liitin vield toisen

palvelimen. Kerron tdsséd luvussa hiukan tarkemmin tistd kokonaisuudesta.

Novell eDirectory Novell eDirectory
Domain Services for Windows SUSE Linux Enterprise Server 10
SUSE Linux Enterprise Server 10

p = [P

Windows XP —tyoasema

Domain Services for Windows

KUVA 31. Domain Services for Windows —ympiéristo
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Novell on kehitellyt jérjestelmén, jolla se pystyy jdljittelemddn Active Directorya.
Kaytdnnossa Novell SuSE Linux Enterprise Server 10:iin asennettuun Open Enterpri-
se Server 2:een asennetaan Domain Services for Windows -palvelu, joka saadaan
ndyttdimain aivan Active Directorylta (kuva 31). Windows—ty0asema nédkee palvelun
oikeana Active Directory -palvelimena, mutta tillaisessa tapauksessa voidaan hyddyn-
tad eDirectoryssa olevia kéyttdjatunnuksia seki sen tarjoamia levypalveluita. Tyo-
asemiin el tdlloin tarvitse asentaa mitddn Novellin sovelluksia, vaan voidaan hyédyn-

tdd Windowsiin integroituja komponentteja.

7.1 Vaadittavat komponentit

Kuten jo aikaisemmin mainitsin, luodaan tissé toteutustavassa palvelu osaksi eDirec-
torya. Télloin mitdén migraatiota hakemistopalvelusta toiseen ei tarvitse tehdd ja
kaikkia eDirectoryn palveluita, joita jo luvussa 4 listasin, voidaan hyddyntéé sellaise-

naan.

On kuitenkin muutamia asioita, joita tulee ottaa huomioon otettaessa kiytt6on Domain
Services for Windows (DSfW) -palvelua. Ensinnékin, hakemistopalvelun skeema pi-
tdd laajentaa vastaamaan DSfW:n vaatimuksia. Toisekseen, on syyti tehdé tuotanto-
ympéristostd tarkka kopio testiympéristoon, jotta tuotantoympaéristo ei sotkeudu mah-
dollisten epdonnistuneiden konfiguraatioiden takia. Novell eDirectory on sikali kui-
tenkin turvallinen hakemistopalvelu tehdd muutoksia, ettd skeeman laajennukset voi-
daan poistaa ja Hot Continuous Backup hoitaa varmistuksen sen mukaan miti tarve
on. Kolmantena asiana on itse varmistus. On syyta ottaa my0s koko hakemistopalvelu
varmistusnauhalle, jotta tietokanta voidaan palauttaa sellaisenaan takaisin. Suosituk-
sena on, ettd DSfW eriytetddn omalle palvelimelle, jotta muut komponentit (kuten
IDM) eivit syysta tai toisesta vikaantuisi. Muutenkin eriyttiminen on suotavaa, koska
kyseessd on hyvin erityyppinen palvelu muihin Novell-palveluihin verrattuna. Toisek-

seen, DSfW tarjoaa sellaista roolia verkkoon, joka ei tdysin ole Novell-palvelu.

DSfW asentaa my6s DNS:n, joten myds DNS-palvelun taytyy olla kunnossa. DSfW
on toimialueen ohjauskone, joten on loogista, ettd myds DNS-mééritykset ovat kun-
nossa, erityisesti tdllaisessa tapauksessa, jossa kyseessd on ensisijainen palvelin toimi-
alueella. Linuxin mukana tuleva named-nimipalvelu on helppo konfiguroida ja siti

kautta jérjestelmé saa katevasti nimitiedot kaikkialle missé niité tarvitaan.
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DSfW on siis osa Novell Open Enterprise Server 2 —lisdosaa, joka on asennettavissa
SuSE Linux Enterprise Server 10 SP3:een. Domain Services for Windows asennetaan
kdynnistimélld Open Enterprise Server —tuotteiden asennus ja konfiguraatio YaST —
jérjestelménhallintatydkaluilla. Kéytén tyossini graafisia tyokaluja, koska télloin saa
selkedn kuvan siitd mitd pitda tehdé ja toisekseen, nikee suoraan sen mitd on tekemas-

séd ja mitd valintoja pitda tehda.

7.2 DNS-nimipalvelun méiritykset

Koin tarpeelliseksi ottaa tdssad kantaa myos DNS-mairityksiin, koska jirjestelmé on
kdytdnnossé riippuvainen sen olemassa olosta. DSfW:n asennuksessa asentuu oikeas-
taan kaksi nimipalvelua, Linuxin oma named-nimipalvelu ja Novellin oma novell-
named —nimipalvelu. Novell-named —nimipalvelu tosin hyddyntdi varsinaista Linuxin
nimipalvelua, mutta novell-named on konfiguroitavissa myos iManager-
hallintasivuston kautta. Kédytin kuitenkin Linuxin omaa tydkalua, joka 16ytyy YaST:n

Network Services —osiosta.

DNS-palvelimen méirityksissd on oltava ainakin DNS Forward Lookup Zone, mutta
my06s Reverse DNS on hyvé olla olemassa, jotta [P-osoitteet saadaan kdénnettya ni-

melle. Omassa DNS-ympaéristdssani loin molemmat zonet.

Configured DNS Zones

Zone Type

0.0.162.192 in-addr.arpa Masker

sandiree fi Masker

KUVA 32. DNS zonet

Forward Lookup Zone on kédytdnndssa se toimialue, jossa DSfW on kédytossd. Tes-
tiymparistooni loin zonen nimelld sandtree.fi, koska se toimi myos toimialueeni nime-
nd DSfW:ssd. Reverse DNS nimetdén aina [P-osoiteavaruuden perusteella, kuten
omassa DNS-palvelussani olen nimennyt sen 0.0.168.192.in-addr.arpa. DNS-
merkinnit ovat kummallakin zonella hiukan erilaiset ja Linuxin tapa tulkata nditi on

jonkin verran monimutkaisempi verrattuna Windowsin DNS-palveluun.
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BKTTL 2D

@ IN SOA sanddsfwl.sandtree.fi.

root.sanddsfwl.sandtree.fi. (
2010110210 ; serial
3H ; refresh
1H v retry
iw 7 expiry
iD ) ; minimum

sandtree.fi. IN NS sanddsfwl.

sanddsfwil IN A 192.168.0.214

sandediril IN A 192.168.0.210

KUVA 33. Sandtree.fi -DNS-toimialueen merkinnit

Edellisessd kuvassa on merkittyna tirkeimmaét palvelut, joita halutaan kutsua nimella.
Kuva 33 on sandtree.fi —zonen konfiguraatiotiedostosta, joka sijaitsee Linux-
palvelimella kansiossa /var/lib/named/master/. Erityisen tirked oli timé sanddsfwl,
koska se toimi myos itse nimipalvelimena. Sandedir] nékyy listassa siksi, koska méé-
ritin tydasemien Novell Client —asetukset siten, ettd niitd kutsuttiin nimelld. Yksi tér-
ked merkintd on sandtree.fi. IN NS sanddsfw]., koska se kertoo nimipalvelulle, mika

palvelin toimii DNS-palvelimena.

STTL 2D
@ IN SOA sanddsfwl.sandtree.fi.
root.sanddsfwl.sandtree.fi. (
2010110210 ; serial
3H ; refresh
1H v retry
1w 7 expiry
iD ) ; minimum
0.0.168.192.in-addr.arpa. IN NS sanddsfwl.sandtree.fi.
214 IN PTR sanddsfwl.sandtree.fi.
sandtree.fi. IN NS sanddsfwl

KUVA 34. 0.0.168.192.in-addr.arpa -DNS-toimialueen merkinnat

Kéanteisessd nimipalvelussa on omat mielenkiintoiset piirteensd. Host-kohtaiset mer-

kinnét tulevat pelkélla IP-osoitteen viimeiselld oktetilla, kuten 274 IN PTR

sanddsfw1.sandtree.fi. on merkittykin.

7.3 Open Enterprise Serveriin tehtivit méaritykset

Open Enterprise Server pitdd valmistella DSfW:td varten. DSfW ei asennu Open En-

terprise Serveriin oikein, mikili eDirectory on etukdteen asennettuna. eDirectory ja
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DSfW konfiguroidaan yhdessi. Nimipalvelusta pitdd 10ytyé tiedot uudesta DSfW-

toimialueesta sekd palvelimesta jossa DSfW-komponentit ovat.

Konfigurointivaiheessa tulee tietdd eDirectoryn asetukset, kuten eDirectoryssa jo ole-
van palvelimen IP, padkéyttdjatunnus ja salasana, sekd sijainti palvelinobjekteille.
Lisdksi tdytyy luoda eDirectoryyn domain (dc), joka viittaa luotavaan DSfW-

toimialueeseen.

3—? .SANDTREE.
+-&% sandservice (2)
[+-&8 sandstaff (1)
[%—% sandusers (1)
FH®: fi(1)
S5t seddsandtree (14
’};aﬁ Domain Controllers (1)
[T_—aﬁ OESSystemObjects (24)
+-€® Builtin (16)
++¢®-* Configuration
+;‘72 Computers (1)
{+_—‘7'2 DefaultMigrationContainer
?l\'—‘? Deleted Objects
+*—"-,"? ForeignSecurityPrincipals
(9)
{T—‘Q Program Data (2)
[+'—‘? System (21)
Jé—‘,? Users (19)
+—‘? Infrastructure
+_—‘? LostAndFound
162 NTDS Quotas
E—E] Security (11)

KUVA 35. Hakemistopalvelun rakenne

Kuvassa 35 nékyy koko hakemistopalvelun rakenne. DSfW:n kannalta oleellinen osa-
alue on kuvassa laajennettuna nakyvé dc=fi,dc=sandtree —konteksti. Konfigurointi
rakentaa edelld mainitun kontekstin alle kuvan mukaisen hakemistorakenteen. Ndiden
objektien sijaintiin ja nimiin ei pysty vaikuttamaan. eDirectoryn konfigurointivaihees-
sa DStfW-palvelimen sijainti oli ou=server,o=sandservices, mutta DSfW-provisiointi

siirsi palvelimen sille tarkoitettuun paikkaan.

Kun DSfW-palvelussa on kaikki tarvittavat komponentit ja eDirectorykin on ajan ta-
salla, tdytyy DSfW-palvelut provisioida eDirectoryyn. Tété toimintoa varten on DSfW
Provisioning Wizard. Ohjattu toiminto kiy lépi kaikki DSfW:n vaatimat osa-alueet ja
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luo sille objektit eDirectoryyn (kuva 35). Ennen tita vaihetta viimeistidn pitdd DNS-
maédritysten olla kunnossa ja /etc/resolv.conf-tiedostosta 10ytyéd oikeat DNS-

palvelinmééritykset.

DSfW-palvelu toimii itse asiassa aika loogisesti. Halutaan luoda olemassa olevaan
hakemistopalveluun toimialuepalvelut Windowsille, mutta palveluita ei suoranaisesti
haluta sotkea muiden palveluiden sekaan. Téall6in oman toimialueen luonti
(dc=fi,dc=sandtree) on jarkevé ratkaisu ja se eriyttdd kitevisti toimialuepalvelut eDi-

rectoryn palveluista.

7.4 Tyoaseman méiritykset ja kiyttiytyminen

Poistin tydaseman toimialueelta jota olin aikaisemmin kdyttdnyt eDirectoryn ja Active
Directoryn yhteiskdyton testauksessa. Tamén jélkeen méadritin tydaseman DNS-
madrityksiin uuden DSfW-palvelimen IP-osoitteen ensisijaiseksi DNS-palvelimeksi.
Tama takasi sen, ettd siind vaiheessa kun tein toimialueliitosta, 10ytyi siihen tarvittavat
nimitiedot varmasti. Kun DNS-maéiritykset olivat kunnossa, liitin tydaseman DSfW-

toimialueelle.

- Windows uses the following information to identify your computer
" ) on the network.

Computer description:

For example: "Kitchen Computer" or "Mary's

Computer".
Full computer hame: sandman.sandtree.fi
Domain: sandtree.fi
To use the Network |dentification Wizard to join a Network D
domain and create a local user account, click Netwark
ID.
To rename this computer or join a domain, click Change.

KUVA 36. Tyoaseman toimialuetiedot

Kuvassa 36 nidkyy nyt, ettd tydasema on toimialueella. Windows XP ei missdén vai-
heessa tiedd sitd, miké palvelin toimialuetta ohjaa, se toimii kuten Active Directory —

ympéristossa.
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-9 .SANDTREE.
&,—% sandservice (2)
Vi'—‘% sandstaff (1)
FE—% sandusers (1)
F—[—Q fi (1)
[:[;—f_QM sandtree (14)
%—aﬁ Domain Controllers (1)
LT‘Pﬁ OESSystemObjects (24)
+-€® Builtin (16)
++¢@-* Configuration
L ¢
+-E)  SANDMANT
+'—€;‘? DefaultMigrationContainer
+—‘Q Deleted Objects
1+,—€;? ForeignSecurityPrincipals
()
%—‘2 Program Data (2)
{T"‘? System (21)
%—‘3 Users (19)
&—‘2 Infrastructure
[+-€® LostAndFound
é—‘? NTDS Quotas

+H®) Security (11)

KUVA 37. Tyoaseman sijainti eDirectoryssa

Edellisen kuvan perusteella voimme huomata sen, ettd tydasemaobjekti 16ytyy myds
eDirectorysta ja juuri sieltd minne sen on suunniteltu menevéankin. Jotta kirjautuminen

DSfW:n avulla onnistuu, on kdyttdjatunnusten 16ydyttdva Users-kontekstista.

7.5 Arvio kokonaisuudesta

Ideana DSfW on fiksu, mutta sen konfigurointi vaatii asialle vihkiytymistd ja on mo-
nesti aika hankala. Useasti kdvi kyllda mielessé, ettei tdllaisen kiyttdonotossa ole mi-
tddn jarked, vaan oikean Active Directoryn rakentaminen on huomattavasti kivutto-
mampaa ja nopeampaa. Lopputulos kuitenkin oli hyvé ja sain toteutettua sen mihin
pyrin. Novell eDirectorya on mahdollista kdyttdad tydasemien autentikointiin ilman
Novell Client —asiakasohjelmia. Tdma voi monessa tilanteessa olla helpotus ja siis-
tyyhén siind yliméaridisen migraation vaivalta, joka odottaisi siirtymisessd eDirecto-

rysta Active Directoryyn.

Haasteellisinta tdsséd projektissa oli nimipalvelu. Periaatteessa olisin voinut hyddyntaa

Active Directoryssa olevaa nimipalvelua, mutta se olisi ollut ristiriidassa miérittele-
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méni toimialueen kanssa. Active Directoryn toimialue oli Sandbox.fi ja DSfW:n toi-
mialue oli Sandtree.fi. Rakensin siis uuden DNS-palvelun, joka kohtuullisen moni-

muotoisen konfiguraatioviidakon kautta 1dhti toimimaan niin kuin pitikin.

Kaytettdessd Linuxia palvelinalustana tdytyy varautua siihen, etteivét toiminnot ole
kovin suoraviivaisia. Monen asian konfigurointi vaatii Linux-osaamista, mutta se
my06s mahdollistaa sen, ettd asioita pystyy varsin monimuotoisesti konfiguroimaan.
Olin kuitenkin ylldttynyt siitd, miten vakaasti Linux-palvelimet toimivat niinkin mo-

nimuotoisten palveluiden kiytossa.

Tallaista jarjestelméd en vélttdmatta ottaisi kdyttoon, mikéli sithen ei olisi riittdvan
hyvéa syytd. Mielestini parempi ratkaisu olisi hyddyntdd Novell IDM:44 ja yhdistaa
eDirectoryn ja Active Directoryn voimat, kuten sitd asiaa luvussa 5 esittelin. DSfW
menisi erinomaisesti pienessd ymparistossd, jossa halutaan hyodyntdd Novell eDirec-

toryn monipuolista kdyttdjatunnistusta, mutta ilman Novell Client —sovellusta.

8 LOPPUPAATELMAT

Tulin sithen tulokseen, ettd hakemistopalvelut on kitevintd hyodyntdd yhdessa. Ei ole
jarkevaa siirtdd palveluita jarjestelmaésti toiseen vaan pyrkid integroimaan ne keske-
ndédn. Active Directory tulee olemaan oleellisessa osassa MAMKin kehitysta, siitéd ei
padse mihinkdan. Sitd luonnollisesti pitdd miettid, ettd mistd esimerkiksi levypalvelut
tulevat. Kun on kyse identiteettien siirtdmisesta jarjestelméstd toiseen, ei oikeastaan
ole yksinkertaista tapaa suorittaa sitid. Perusasioiden siirto onnistuu mainiosti ilman
suurempaa perehtymistd, mutta kun halutaan tarkemmin yksil6idé asioita ja tehdd jopa
omia attribuutteja siirrettdvien identiteettien ominaisuuksiin, tarvitaan silloin huomat-

tavasti enemman perehtyneisyytta.

Domain Services for Windows on ihan kétevé tuote, joskaan en oikein ymmaérrd sen
kéyttotarkoitusta. Ymmaérréin toki sen, ettd jos pieni organisaatio haluaa valttimatta
ottaa puhtaalta poydaltd kiyttoon nimenomaan Novell eDirectoryn ja hyddyntéa sa-
malla perinteistd toimialue autentikointia, on DSfW silloin ratkaisu. Muutoin tdllainen
Jjérjestelmd vaikuttaa 1dhinnd pakolliselta lisdltd Novellin tuotteiden sekaan. Todelli-

suudessa jarjestelmi kannattaa rakentaa siten, ettd suuret kayttdjaitunnusmassat (aktii-
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viset, poistuvat ja poistettavat) sijaitsisivat esimerkiksi eDirectoryssa ja pelkdstddn
aktiiviset tunnukset Active Directoryssa. Erilaisilla identiteetinhallintatydkaluilla ak-

titvisten identiteettien siirtely hakemistopalveluista toiseen olisi erittdin yksinkertaista.

Itse rakentaisin jdrjestelmédn siten, ettd alusta alkaen identiteetit tulisivat jostakin tieto-
kannasta, jota yllapitdd henkildstohallinto tai opintotoimisto. Nami ovat sellaisia jar-
jestelmid, joita joka tapauksessa ylldpidetddn ja opiskelijan ensimméinen kontakti
koulun kanssa on nimenomaan opintotoimisto. Sama toki patee henkilostoonkin, hen-
kilostohallinto hoitaa tyontekijélle henkilonumeron ja lisdd hinet palkkalistoille. Kun
edelld mainituista jérjestelmisti on yhteys Meta-hakemistoon, voidaan sieltd sitten
siirtdd haluttua tietoa my0s Active Directoryyn (kuva 38). Active Directoryn rooli
olisi merkityksellinen tyoasemille. Kayttdjét kirjautuisivat Active Directoryyn ja sai-
sivat sitd kautta tarvittavan levyrajapinnan ja mahdollisesti tulostuspalvelut. Olisin
edelleen Novell GroupWise —sdhkdpostijarjestelmin kannalla. GroupWise on osoitta-
nut omat vahvuutensa ja sen ylldpitdminen on loppujen lopuksi aika yksinkertaista ja

nopeata.

Henkildstshallintojarjestelma/ ERLSSIeNY Microsoft Active Directory

Oppilasrekisteri Metahakemisto Aktiviset tunnukset

Windows XP —tySasema

Active Directory

KUVA 38. Visio MAMKin tietojirjestelmasti

Oma konseptini MAMKn jarjestelmistd siis tukeutuisi enemméin Active Directoryyn
ja eDirectoryn rooli tydasemilla ja loppukayttdjilld olisi melko pieni. eDirectory olisi
osa identiteetinhallintaa ja se sdilo jokaiselle identiteetille. Kumpaakaan hakemisto-

palvelua ei ole syytéd viheksyd, koska molemmilla on vahvuutensa. I[sommissa kaytti-
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jékannoissa yhden hakemistopalvelun hyddyntdminen ei vilttimattd ole hyva ratkaisu

ja se asettaakin omat haasteensa tillaisten kokonaisuuksien implementoinnille.

Miksi sitten pdéddyin tillaisiin ratkaisuihin? MAMKilla on erilaisia projekteja kdynnis-
sd erilaisten uusien teknologioiden parissa. Yksi suuri kdyttoon otettava teknologia on
tydasemavirtualisointi, Virtual Desktop Infrastructure (VDI). VDI-ympéristoissd on
hyvin tavallista, ettd kdyttdjdidentiteetti haetaan Active Directorysta. Tdméa vaikutti
sithen, ettd oli syytd tutkia mekanismeja, joilla identiteetit olisivat niin Active Directo-
ryssa kuin eDirectoryssakin. Joitakin toteutuksia on, mutta suurimpana haasteena on
nimenomaan autentikointi. Tydasemat keskustelevat eDirectoryn kanssa, mikd hanka-
loittaa esimerkiksi VMware View —jérjestelmin kayttod. VMware View —
jéarjestelmassa virtuaalikoneiden pitda olla toimialueella, jotta kiyttdja pystytdén au-
tentikoimaan ja tétd kautta yhdistimadn oikea virtuaalikone oikealle kéyttdjille. Virtu-
alisointi tulee olemaan oleellinen osa jokaista isompaa organisaatiota ja siksi onkin
syyta tehda ratkaisuja, jotka tukevat monipuolista VDI-konseptitarjontaa. MAMK otti
kayttoon Oraclen VDI —ratkaisun, joka ei sido kiyttiméén mitdédn tiettyd hakemisto-
palvelua. Tietyt osa-alueet ovat paremmin tuettuja Active Directoryn autentikoinnin
kanssa, mutta perustoiminta (virtuaalitydasemien vienti paatteille) on hakemistopalve-

luriippumatonta.

Hakemistopalveluiden kanssa riittda siis haasteita. Pyrin ty6ssdni MAMKilla luomaan
parhaita kdytdntdjd ja luomaan erityisesti loppukayttdjille ratkaisuja, joita heidén on
mahdollisimman helppo kdyttda. Yksinkertaisilla hallintamalleilla saadaan séastoja
konesaliin tehtdvilld hankinnoilla ja luonnollisesti my0s hallintaan tarvittavalla ajan-
sadstolla. Mahdollisimman dynaaminen ymparistd mahdollistaa asioiden yksinkertais-
tamisen, joskin dynaamisen ympariston rakentaminen vaatii kaksinkertaista tyota.
Joka tapauksessa implementaatiovaiheessa annettu panos nikyy sitten tuotantovai-

heessa ja uskoisinpa niin, ettd asennuksen resursointi maksaa itsensé takaisin.
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9 SANASTO

CIFS = Common Internet File System. Tiedostojérjestelma joka on tuettuna useassa
eri jarjestelméssd. Mahdollistaa muun muassa Novell-levypalveluiden kdyton Win-
dowsissa ilman Novell Client —lisdohjelmia.

DHCP = Dynamic Host Control Protocol. Jarjestelmé joka mahdollistaa esimerkiksi
tybasemien automaattiset verkkoasetukset (IP-osoite, DNS-palvelimet ja yhdyskéyta-
vin)

DNS = Domain Name System. Jarjestelmd joka mahdollistaa internetin ja verkon si-
sdisten palveluiden kdyttdmisen palveluiden nimelld eikd niiden IP-osoitteilla.

IDM = Identity Management. Identiteetin hallintajirjestelma. Mahdollistaa esimerkik-
si kdyttdjatietojen synkronoinnin Active Directoryn ja eDirectoryn vélilla.

ISO = International Organization for Standardization. Kansainvilinen standardoimis-
jarjestd. Tamin tyon yhteydessé kiytetty kasite ISO-image viittaa virtuaaliseen CD tai
DVD —imageen. Kédytdnndssa vastaa fyysistd CD tai DVD —levya.

NCP = NetWare Core Protocol. Hallinnoi yhteyksia NetWare/Novell-palvelimien
ydintoimintoihin.

NDPS = Novell Distributed Printing Service. Novellin verkkotulostusjérjestelma.
iPrint-tulostuspalvelu tukeutuu NDPS-jérjestelmain.

NMAS = Novell Modular Authentication Service. Erilaisten autentikointitapojen pal-
velu, jossa on mahdollista kdyttdd jotain tiettyd autentikointitapaa tai yhdistelld erilai-
sia tapoja lisdtietoturvan saavuttamiseksi.

NTP = Network Time Protocol. Jarjestelmé joka tarjoaa verkkoon tdsmaillistd aikaa.
OSI = Open Systems Interconnection. Tiedonsiirtoprotokollien yhdistelma.

SLP = Service Location Protocol. Sijaintiprotokolla, joka mahdollistaa palveluiden
paikallistamisen ldhiverkossa.

SP = Service Pack, Support Pack. Péivityskokonaisuus, joka on tarkoitettu joko sovel-

lukseen tai kdyttojarjestelméén.
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