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Opinnaytetyoni aiheena on tietoturva ja kirjaaminen terveydenhuollossa.
Opinnaytetyoni kuuluu valtakunnalliseen eNNI-hankkeeseen, jonka osahanke
on kaynnissa vuosina 2009-2010. Osahankkeen yhtena keskeisena tavoit-
teena on kehittdd yhteisty6ta terveydenhuollon yksikdiden ja koulutuksen
valilla ja kehittdd osaamista hoitotyon kirjaamisessa.

Opinnaytetyoni oli toiminnallinen. Tuotteena tein kirjallisen oppaan ja siihen
littyvan PowerPoint-esityksen terveydenhuollon tietoturvasta ja kirjaamises-
ta. Tuotteen kohderyhmana olivat hoitoalan ammattilaiset, hoitotydn opettajat
ja opiskelijat. Oppaan tarkoituksena on toimia apuvalineena hoitoalan tekno-
logisten sovellusten opetuksessa ja koulutuksessa.

Oppaassa kasittelen terveydenhuollon tietoturvaa ja kirjaamista seka niihin
littyvia sdadoksia. Lisdksi kayn lapi tietoteknisen osaamisen merkitysta ter-
veydenhuollossa. Opinnaytetyon raportissa kerron edella mainittujen asioi-
den liséksi oppaan suunnittelusta ja toteutuksesta.

Oppaan tavoitteena on laajentaa hoitohenkilékunnan ja terveydenhuoltoalan
opiskelijoiden tietoutta turvallisesta tietokoneella tyoskentelystd seka kirjaa-
misesta. Omana tavoitteena opinnaytetydssa oli yhdistaa aikaisempi tieto-
tekniikan tuntemus hoitotydhdon seka syventda omaa tietoutta saadoksista,
jotka ohjaavat ammatillista toimintaa.
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The subject of my thesis is security and documentation in health care. The
thesis is a part of the national eNNi-project the subproject of which is ongoing
during the years 2009—-2010. One of the key objectives in the subproject is to
develop cooperation between health care units and education and to develop
expertise in nursing documentation.

My thesis is a functional study. As a product | made a literary guide and a
PowerPoint presentation about security and documentation in health care.
The purpose of the PowerPoint presentation is to support the literary guide.
The target group of the product were health care professionals, nursing
teachers and nurse students. The aim of the guide is to be used as an aid in
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In the guide | discuss security and documentation in health care and the legal
issues included in them. | also tell about the meaning of technological knowl-
edge in health care. In addition, in the report part of the thesis | tell about the
designing and making process of the guide.
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1 JOHDANTO

Opinnaytetyoni aiheena on terveydenhuollon tietoturva ja kirjaaminen. Opin-
naytetyd kuuluu eNNI-hankkeeseen, joka on vuosina 2009-2010 toteutuva
valtakunnallinen hanke. Hankkeessa toimivat yhteistydssa sairaanhoitajat,
opiskelijat sek&a hoitotyon opettajat. (eNNI 2010a.) eNNI-hankkeen yhtena
kehittamistoiminnan kohteena on uudistaa hoitotydén kirjaamisen kaytanto
(eNNI 2010b). Kehittamisty6 on kaynnissa ammattikorkeakoulujen ja hoito-

alan organisaatioiden valilla (eNNI 2010a).

Opinnaytetyoni on toiminnallinen, joten siihen sisaltyy raportti seké tuote.
Tuotteena opinnaytetydssa on kirjallinen opas ja PowerPoint-esitys. Tuotteen
kohderyhmana ovat hoitoalan ammattilaiset, hoitotydn opettajat ja opiskelijat.
Oppaassa kasittelen terveydenhuollon tietoturvaa, terveydenhuollon kirjaa-
mista seka niihin liittyvia sdadoksid. Lisaksi kayn lapi tietoteknisen osaami-
sen merkitysta terveydenhuollossa. Opinnadytetyon raportissa kerron edella

mainittujen asioiden liséksi tuotteen suunnittelusta ja toteutuksesta.

Tietoturvasta ja kirjaamisesta on molemmista tehty runsaasti kirjallisuutta niin
aiheet yhdistettyna kuin erikseenkin. Kuitenkin mielestani tietoturvan nako-
kulma terveydenhuollossa vaikuttaa jaavan jonkin verran vahemmalle huo-
miolle, vaikka se on hyvin oleellinen asia terveydenhuollossa esimerkiksi sa-

lassa pidettavien asiakirjojen vuoksi.

Olen aloittanut opinnaytetydn teon kevaalla 2009. Opinnaytetydn suunnittelu-
vaiheessa paatimme toimeksiantajan kanssa opinnadytetyon tuotteen olevan
opas seka siihen liittyva PowerPoint-esitys. Opinnaytetydtd suunniteltaessa
asetin opinnaytetyoélle tavoitteet seka maarittelin opinnaytetydén oppaan tar-
koituksen toimeksiantajan kanssa. Suunnitteluvaiheessa rajattiin myos opin-
naytetyon sisaltd. Aihetta rajatessa otin mukaan ajankohtaiset aihealueet
tieturvasta ja hoitotyon kirjaamisesta seka paivittdiseen tietokoneella tyds-
kentelyyn vaikuttavia asioita. Aihetta rajasi myos kohderyhman huomioiminen
eli hoitoalalla ty6skentelevat ihmiset. Rajauksessa oleellista oli, ettd opas
kasittelee aiheita, joita hoitoalalla toimivien henkildiden on oleellista tietaa.



2

Olen valinnut opinnaytetyéhoéni mahdollisimman uusia ja luotettavia lahteita.
Lahteina olen kayttanyt tutkimuksia, sdadoksia, teoksia seka erilaisia julkai-
Suja, jotka liittyvat oleellisesti opinnaytety6honi. Internet- lahteiden kohdalla

olen noudattanut kriittisyytta ja varovaisuutta.

Opinnaytetydssani tarkoituksena on tuoda hoitoty6n kirjaamiseen myds tieto-
turvan nakokulma ja tehda tuote, jonka avulla osaamista hoitotyon kirjaami-
sen kehittdAmiseksi on mahdollista lisata. Oppaassa tarkoituksena on kasitella
asioita, joita hoitotydssa tydskentelevien tulisi tietaa. Oppaan ja PowerPoint-
esityksen tarkoituksena on toimia apuvélineena hoitoalan teknologisten so-
vellusten opetuksessa ja koulutuksessa. Kirjallisen oppaan tarkoituksena on

tukea ja taydentaa PowerPoint- esitysta.

Oppaan tavoitteena on laajentaa hoitohenkilékunnan ja terveydenhuoltoalan
opiskelijoiden tietoutta turvallisesta tietokoneella tytskentelysta seka kirjaa-
misesta. Omana tavoitteena opinnaytetytssa oli yhdistaa aikaisempi tieto-
tekniikan tuntemus hoitotydhon seka syventda omaa tietoutta saadoksista,

jotka ohjaavat ammatillista toimintaa.



2 OPINNAYTETYON TAUSTA
2.1 eNNI-hanke

Opinnaytetyoni on yksi osa eNNI-hanketta. eNNI-hanke on vuosina 2008—
2012 toteutuva valtakunnallinen hanke, mutta vuosille 2009-2010 on kayn-
nistynyt 19 korkeakoulun osahanke opetusministerion rahoittamana, jonka
tavoitteena on muodostaa kehittamisyhteisty6ta tydelaman ja koulutuksen
valilla. Hankkeessa toimivat yhteistydssa sairaanhoitajat, opiskelijat seka hoi-
totyon opettajat. Kehittdmistyd on kaynnistynyt ammattikorkeakoulujen ja hoi-
toalan organisaatioiden valilla. (eNNI 2010a.)

Koko eNNI-hankkeen ensimmaisena kehittdmistoiminnan kohteena on uudis-
taa hoitotydn kirjaamisen kaytantd. eNNI-hanke jatkaa tyota, jossa tarkoituk-
sena on juurruttaa kaytantdoon Kansallisen hoitotyon kirjaamisen mallia ter-
veydenhuollon organisaatioihin. Hankkeen kehittdmistoiminnan toisena koh-
teena on uudistaa hoitotybnopettajien osaamista sisallyttamalla tutkimus- ja

kehittamistoiminta ja aluekehitysty® opettamiseen. (eNNI 2010b.)

Vuosina 2009 — 2010 osahankkeen tavoitteena on muodostaa kehittamisyh-
teistyd terveydenhuollon tydyksikdiden kesken. Tavoitteena on my6s peda-
gogisen toimintamallin kayttdonoton kautta tuottaa hoitajien seké hoitotydn
opettajien ja opiskelijoiden kesken uutta tietoa ja osaamista hoitotyon kirjaa-
misen kehittAmiseksi, uudistaa hoitotyon kirjaamista tyoyksikdissa ja osata
kehittamistoiminnan ohjausta. Muina tavoitteina on arvioida hankkeen vaikut-
tavuutta, selkeyttdd ammattikorkeakoulukirjastojen toimintaa osana pedago-

gista toimintamallia sek& arvioida alueellista vaikuttavuutta. (eNNI 2010c.)

Opinnaytetyossani tarkoituksena on tuoda hoitotydn kirjaamiseen myos tieto-
turvan nakokulma ja kuten eNNI-hankkeen osahankkeessa on tavoitteena
uuden tiedon ja osaamisen kehittdminen, tarkoituksenani on tehda tuote, jon-
ka avulla osaamista hoitotydn kirjaamisen kehittamiseksi on mahdollista lis&-

ta.



2.2 Tyon tarkoitus

Opinnaytetyoni tarkoituksena on tehda toimeksiantajalle selkea, helppolukui-
nen ja kattava opas sekéd PowerPoint-esitys, jossa kasitellaan tietoturvaa ja
kirjaamista terveydenhuollossa seké tietoteknisen osaamisen merkitysta. Li-
saksi oppaassa kasitellaan kirjaamista seka tietoturvaa ohjaavia sdadoksia.

Opinnaytetyota tehdessa olen kayttanyt lahdemateriaalina luotettavia ja tuo-
reita teoksia, julkaisuja, sdadoksia seka Internet- lahteita tarkoituksena saada
tehtya ajantasainen raportti ja tuote. LAhdemateriaaliin on suhtauduttava kriit-
tisesti. Lahteiden tulisi olla tuoreita ja ajantasaisia, tekijan tunnettuus ja asi-

antuntijuus vaikuttaa lahteen uskottavuuteen. (Vilkka, Airaksinen 2003, 72.)

Kohderyhmé&na tuotteelle ovat hoitoalan ammattilaiset, hoitotyon opettajat
seka opiskelijat. Tarkoituksena on kasitella asioita, joita hoitotydssa tydsken-
televien tulisi tietdd kayttaessa tydssaan tietokoneita erilaisen tiedon siirtoon
ja jakamiseen. Tarkoituksena on kasitella asiat mahdollisimman kaytannén

l&heisesti ja kohderyhman huomioiden.

Opinnaytetydssani on tarkoituksena yhdistaa tietoturvan ja kirjaamisen merki-
tykset terveydenhuollossa nykyaikana. Oppaan ja PowerPoint-esityksen tar-
koituksena on toimia apuvalineena hoitoalan teknologisten sovellusten ope-
tuksessa ja koulutuksessa. Kirjallisen oppaan tarkoituksena on tukea ja tay-

dentdd PowerPoint- esitysta.

Oppaan tarkoituksena on laajentaa hoitohenkilokunnan, hoitotydon opettajien
ja terveydenhuoltoalan opiskelijoiden tietoutta turvallisesta tietokoneella tyos-
kentelysta seka kirjaamisesta. Omana oppimistarkoituksena opinnéytetydssa
on yhdistad aikaisempi tietotekniikan tuntemus hoitotydhon seka syventaa

omaa tietoutta saadoksistd, jotka ohjaavat ammatillista toimintaa.



3 TIETOTURVA JA HOIDON KIRJAAMINEN
3.1 Tietoturva terveydenhuollossa

Tietoturva on kasitteena hyvin laaja. Tietoturva tarkoittaa erilaisten jarjestel-
mien, palvelujen seka tietojen suojaamista. Tietoturvallisuus perustuu kol-
meen ominaisuuteen: eheyteen, kaytettavyyteen seka luottamuksellisuuteen.
(Viestintavirasto 2009.) Naita kolmea tekijaa tulee yllapitaa, jotta tietoturva

pysyisi mahdollisimman korkeana (Hakala, Vainio, Vuorinen 2006, 4-6).

Ensimmainen ominaisuus, luottamuksellisuus tarkoittaa kaytdssa olevien tie-
tojarjestelmien tietojen olevan ainoastaan kaytettavissa niille oikeutetuilla
henkil6illa. Luottamuksellisuutta pyritdan organisaatioissa yllapitamaan tieto-
jarjestelmien ja sisdisten verkkojen salasanoilla, jotka usein ovat sidottuja
henkilokohtaisiin salasanoihin. (Hakala ym. 2006, 4-6.)

Toisella ominaisuudella, kaytettavyydella tarkoitetaan tietojen saatavuutta
oikeassa muodossa riittdvan nopeasti. Tieto- ja tietoliikennejarjestelmien tu-
lee olla tarpeeksi tehokkaita ja ohjelmistojen sopia tallennettujen tietojen ka-
sittelyyn. Nain yllapidetdan kaytettavyyttd. Nain ollen kayttajan tulisi myos
saada tarvitsemansa tiedot hanelle sopivana tiedostomuotona esimerkiksi
raporttina. (Hakala ym. 2006, 4-6.)

Kolmannella ominaisuudella eli eheydella tarkoitetaan tietojarjestelmien sisal-
tavien tietojen paikkansa pitavyytta, jolloin tieto ei sisalla tahattomia tai tahal-
lisia virheita. Eheytta yllapidetadn paaasiallisesti erilaisilla ohjelmointi ratkai-
suilla. Tietojarjestelman sovelluksiin ohjelmoidaan erilaisia tarkistuksia syo6t-
teeseen. Tietoliikenne sovelluksiin on paljon kaytdssa erilaisia toimintamalle-
ja seka laitteita, jotka sisaltavat erilaisia ohjelmia korjaus- ja virheentunnistus-
ta varten. (Hakala ym. 2006, 5.)

Tietoturvan merkitys painottuu aina kun organisaatiolla tai yritykselle lisataan
tietoverkkoon sovellus tai palvelu. Mita useampi sovellus tai palvelu toimii
verkon kautta, sitd useammin tietoturva on aina jollakin tavalla uhattuna. Ver-
kon kautta tulevien hydkkayksien méaéara on kasvanut erilaisten virusten seka

haitta seka vakoiluohjelmien takia. (Hameen-Anttila 2003, 77.) Terveyden-



6

huollossa on kaytdossd padasiallisesti julkinen verkkoyhteys, joka ajoittain
hidastaa isoja tiedon siirtoja kuten rontgenkuvien lahetysta taholta toiselle.
Julkinen verkko on toki sosiaali- ja terveysalalla tarkasti suojattu seka valvot-
tu, mutta se voi myos aiheuttaa tietoturva riskeja. (Tietoyhteiskuntaneuvosto
2005, 60-61.)

Haitta- seké vakoiluohjelmilla tarkoitetaan ohjelmia, jotka aiheuttavat tietojar-
jestelmissa negatiivisia tapahtumia. Paaasiallisesti kyseessa olevat ohjelmat
tulevat kayttajan koneelle huomaamattomasti esimerkiksi toisena ohjelmana.
Ohjelmat tulevat osaksi kayttojarjestelmaa seka Internet - selainta, mika
mahdollistaa tietoturvauhkia. (Mékinen 2006, 208-209.) Haitta- ja vakoiluoh-
jelmat ovat nykyddn yha yleisempia ja niitd on entistakin vaikeampi torjua
(Viestintavirasto 2009). Haittaohjelmia torjutaan tietoturvaohjelmistoilla, joista
tarkeimpia ovat viruksentorjuntaohjelmat seké& palomuurit (Tietoturvaopas
2008). Taytyy kuitenkin muistaa, etta tekniset apuvdlineet ovat ainoastaan
apuvalineitd, tietoturvaa parhaiten edistdd ihminen omalla kaytannoéllaan
(Hameen-Anttila 2003, 78).

Haittaohjelmat voivat tunkeutua tietokoneeseen paaasiassa viidella eri taval-
la: sahkopostin, kayttojarjestelman aukkojen, selaimen aukkojen, ActiveX-
ohjelmien seka muiden kanavien kautta. Sahkopostissa haittaohjelma voi olla
saapuneissa liitetiedostoissa tai viestissa voi olla linkki Internet-sivulle, josta
haittaohjelma latautuu tietokoneelle. Kayttojarjestelman aukkojen kautta voi-
vat tulla erityisesti verkkomadot seka muita ohjelmia, joiden tavoitteena on
levittaa itseaan uusiin mahdollisiin kohteisiin. Internet-selaimen aukot saatta-
vat olla jopa vaarallisin kanava haittaohjelmille eikd edes kayttdjan omalla
varovaisuudella voida poistaa kaikkia haittaohjelmariskeja. Haittaohjelma voi
tulla tietokoneelle epamaaraisiltd Internet-palveluilta esimerkiksi piraattioh-

jelmien levityspalvelimista. (Jarvinen 2006, 79-81.)

ActiveX-ohjelmat latautuvat Internet-sivuilta eika niita tavallisesti osata varoa.
Syyna tdhan voi olla esimerkiksi se, ettd ohjelmat ovat yleensa varustettu
digitaalisella allekirjoituksella. Allekirjoitus ei kuitenkaan kerro muuta kuin

ohjelman alkuperén ja takaa muuttumattomuuden. Muita kanavia haittaoh-
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jelmille ovat esimerkiksi kaupalliset hyo6tyohjelmat tai jopa tavallinen cd-
aanilevy. (Jarvinen 2006, 81-82.)

Tietoturvauhka voi ilmetd myds khalasteluna (phishing). Khalastelu pohjautuu
kayttajan huijaamiseen, jonka tarkoituksena on kayttajan tietojen urkkiminen.
Haluttuja tietoja ovat muun muassa salasanat, kayttajatunnukset, pin-koodit
tai pankkitilin numerot. Khalastelua yritetaan yleensa sahkoépostin tai vaaren-

nettyjen Internet-sivujen kautta. (Jarvinen 2006, 273-274.)

Sahkdisella asioinnilla tarkoitetaan tuotteen tai tiedon kasittelya tietoverkos-
sa. (Kansallisarkisto 2005). Sahkoéinen asiointi on viime vuosina tullut luon-
nolliseksi osaksi ihmisten elamaa riippuen hanen roolistaan kansalaisena.
(Tietoyhteiskuntaneuvosto 2005, 52-53.) Sahkoéinen asiointi terveydenhuol-
lossa on keskittynyt ammattiryhmien tietojen hakuun tai tietojen tarkastami-
seen. Terveydenhuollossa vuorovaikutteisia palveluja on kehitetty paaasialli-
sesti hoitotietojen jakamiseen tai valittdmiseen eri hoitotahojen kesken seka
sahkoiseen ajanvaraukseen. Sahkoisestd asioinnista onkin muodostunut
keskeinen asia terveydenhuollon palveluita tarvitseville potilaille seka asiak-
kaille. (Saranto 2007, 232.)

Perusedellytyksend séhkoiselle asioinnille on asiakkaan ehdoton luottamus
toimintaan, joka korostuu tiedon varmentamisella sekd korkealaatuisella tie-
toturvalla. S&hkdinen asiointi myds mahdollistaa paljon riskeja, joita kayttajan
tulisi tietda ja ennen kaikkea osata ennaltaehkaista. (Tietoyhteiskuntaneuvos-
to 2005, 52-53.) Nykyajan hoitotydssa tietosuojalainsaadanté on muodostu-
nut tarkedmmaksi seikaksi, mutta valitettavasti eri sdddantdja ei tunneta kai-
kilta osin, jolloin potilaan yksityisyyden suoja, edut ja oikeudet eivat mahdolli-

sesti aina toteudu. (Ylipartanen 2001, 21.)



3.2 Terveydenhuollon tietotekninen osaaminen

Tietotekniikan kayttd vaikuttaa terveydenhuoltoon ja sen arvoihin ja taten vai-
kuttaa myds muun muassa potilaiden tasa-arvoon ja oikeudenmukaiseen
kohteluun, itsendisyyteen ja yksityisyyteen (Hautala, Seiko-Vanttinen, Salan-
terd 2001, 22—-24). Tieto- ja viestintateknologia on kehittynyt vuosia nopeasti
eika sen kehitykselle nay viela loppua. Suomessa sosiaali- ja terveysalalla
tietojen teknistyminen on aloitettu. Jatkuva teknologian kehittyminen myés
vaatii hoitohenkilokunnan koulutusta, jotta teknologiaa hyddynnettéisiin oikein
seka ilman uhkia. (Tietoyhteiskuntaneuvosto 2005, 59-60.)

Terveydenhuollon eri tahot ja erityisesti hoitohenkilokunta on elektronisen
potilastietojarjestelman tultua kayttoon velvoitettu oppimaan paljon uutta. Kun
kirjaaminen ja tiedon kasittely muuttuu, tulee muutoksia tapahtumaan myds
organisaatioiden palveluiden jarjestamisessa sekd yksilon paivittaisessa
tyoskentelyssa. Erityisesti tydyhteisdissd, joissa kasitellaan paljon erilaista
potilastietoa, hoitohenkilokunnalle tulee vastaan paljon uutta omaksuttavaa
tietoa. Muutokset elektronisessa potilastietojarjestelméassa vaikuttavat myos
laitteistoihin. Tarvittavan tiedon hyddyntaminen on siis mahdollista siell& mis-

sa siihen tarvittava laitteisto on kaytdssa. (Ensio 2007b, 149.)

Sosiaali- ja terveydenhuollossa ei ole vield saatu riittavasti hyotya tieto- ja
viestintateknologiasta. Sahkoisten jarjestelmien kaytt6on otto terveydenhuol-
lossa vaatii oman panoksensa. (Tietoyhteiskuntaneuvosto 2005, 59-60.)
Terveydenhuollossa tydskenteleville tietojarjestelmien yhteentoimivuuden
kehittdminen on yksi runsaimpia ja ndkyvimpia haasteita. Sahkoisten terve-
yspalveluiden hyddyt nakyvat merkittavasti potilaan hoidossa. Yhteentoimi-
vuuden avulla potilaan tiedot pystytddn vaivattomasti siirtdmaan eri hoitoon
liittyvien tahojen valilla. (Tanttu 2007b, 209.)

Noora Von Fieandtin 2005 pro gradu- tutkielmassa (Henkiléston tietotekninen
osaaminen ja koulutustarve terveydenhuollossa) oli tutkittu Hyvinkaan sairaa-
lan potilaan hoitoon osallistuneiden henkildiden tietoteknista valmiutta ja
osaamista. Tutkimus tulokset osoittivat, ettéd 622 tutkimukseen osallistuneista

30 % ei osaa kayttaa tietokonetta riittdvan hyvin omassa tydssaan. Eri am-
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mattiryhmisté osastosihteereilla oli parhaat tietotekniset taidot tydssaan. Tut-
kimukseen osallistuneet ihmiset ilmoittivat, ettéd heilld koulutustarvetta tieto-
teknisessd osaamisessaan oli kaikilla osa-alueilla. Eniten koulutustarvetta oli
iimennyt Internetin kaytdssa, sahkopostin kasittelyssa ja potilastietojarjestel-
missa. (von Fieandt 2005, 40.)

Tero Tammisalon 2007 kirjoittamassa raportissa (Sosiaali- ja terveydenhuol-
lon organisaatioiden tietoturvan hallinnointi, STAKES) ilmenee kuinka tieto-
turvan toteutumisen riskina ovat henkiloston asenteet ja tietoturvan merkityk-
sen ymmartaminen seka henkildstbn osaaminen. Taman vuoksi henkiloston
kouluttaminen on oleellista tietoturvallisuuden hoidon ja kehittamisen kannal-
ta. Henkiloston lisdksi myds johto ja tietoturvaryhma tarvitsevat koulutusta.
(Tammisalo 2007, 37.)

Tietoturvallisuutta ja sita vaarantavia tekijoita on tutkittu paljon. IThmisen toi-
minta, joko tahaton tai tahallinen, on isoin yksittdinen tietoturvallinen riski.
(Tammisalo 2007, 67.) Tybasemien kayton turvallisuus koostuu kayttajan
motivaatiosta seka kayttdjan osaamisesta. Kayttajan tulisi saada tarvittaessa
riittdvaa ohjeistusta seka koulutusta sovellusten ja tydaseman kayttoon. (Ha-
kala ym. 2006, 124.)

3.3 Terveydenhuollon kirjaaminen

Tiedolla on merkittdva rooli potilaan hoidon toteuttamisessa seka jarjestami-
sessa. Terveydenhuollossa potilastietojen hallinta ja kasittely on tullut laajak-
si jarjestelméksi, johon kuuluvat olennaisesti erilaisten tietojen tuottaminen,
sailyttdminen sek& eri menettelytavat ja ihmiset toimijoina. Kirjatulla tiedolla
terveydenhuollossa on suuri merkitys potilaan hoidossa. Potilaasta kirjattujen
tietojen tulee olla kaytettavissa viiveetta potilaan hoitoon liittyvilla eri tahoilla.
Tama edellyttaa hoitohenkilokunnalta kirjaamiseen rakeentellisuutta seka

yhdenmukaisuutta. (Saranto, Sonninen 2007, 12.)

Kirjaamisessa keskeista on selkea ilmaisu mita on tehty, ketk& ovat olleet
lasna ja miten potilas reagoi tai millainen vointi potilaalla on. Hoitoon liittyvat

tapahtumat tarkistetaan yleensa jalkikateen, mika voi tapahtua esimerkiksi
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itse potilaan, h&nen ldheistensa tai potilasvahinkolautakunnan aloitteesta.
Nain ollen on oleellista muistaa, etta mika on kirjattu, on tehty, mutta mita ei

ole kirjattu, ei ole mytskaan tehty. (Hallila, Graeffe 2005, 18.)

Suomessa hoitotyon kirjaamisen mallina on kaytetty Maailman terveysjarjes-
ton (WHO) paatdksenteon prosessimallia. Maailman terveysjarjeston proses-
simalli voidaan eritella kolmesta kuuteen vaiheeseen huomioiden toimin-
taympariston. (Saranto, Sonninen 2007, 13.) Hoitotydn prosessiin kuuluu hoi-
totydn suunnitelma, toteutus, arviointi ja yhteenveto. Hoitotydssa ydintietoihin

kuuluvat "hoidon tarve”, "hoitotydn toiminnot”, hoidon tulokset” seka "hoito-
tydn yhteenveto”. Kirjaaminen eri hoitoprosessin vaiheissa voidaan tehda
pelkastdan vapaamuotoisella tekstilla tai luokitusta kayttaen ja sitd tayden-

taen. (Tanttu, lkonen 2007, 112-113.)

Kansallisesti yhtendiset hoitotyon tiedot hankkeen 2007—-2009 tarkoituksena
oli maaritella hoitotydn keskeisten tietojen rakenteiset luokitellut sisallét seka
testata hoitotyon kirjaamista seka tietosisalt6a. Hankkeessa testattiin eri eri-
koisaloilla suomalaisen hoidon tarveluokitusta (SHTaL 2.0.1) ja toimintaluoki-
tusta (SHToL 2.0.1). Hanke toteutettiin 1.5.2007-31.10.2009 aikavalilla.
Hankkeessa oli mukana 19 eri hoitotydn organisaatiota. Stakesin hankkeen
yhdeksi kulmakiveksi muodostuikin monen eri erikoisalan osallistuminen se-

k& heidan kayttAmansa potilastietojarjestelmat. (Tanttu 2007a, 9-10.)

Hoidon tuottajat ovat velvoitettu yllapitamaan potilasasiakirjoja. Hoidon tuot-
tajia ovat esimerkiksi sairaanhoitopiirit, terveyskeskukset tai yksityiset terve-
yspalvelujen tuottajat. Potilaslaissa on maaritelty, etta potilaskohtaiset mer-
kinnat eri tapahtumista tulee tehda asiakirjoihin. (Saranto, Sonninen 2007,
12.)

Potilasasiakirja kertoo potilaan hoidon toteuttamisesta tai jarjestamisesta. Se
sisaltdéd muualta saapuvia asiakirjoja tai tallenteita, jotka koskevat potilaan
henkilokohtaisia ja terveydentilaan liittyvia tietoja. Potilasasiakirjaan kuuluvat
ensisijaisesti potilaskertomus seka potilaan mahdolliset lahetteet. Lahetteita
voivat olla esimerkiksi erilaiset lausunnot eri ammattiryhmilta, rontgen-, labo-

ratorio- ja muut tutkimusasiakirjat. (Saranto, Sonninen 2007, 12.)
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Potilaskertomus pitaa sisallaan tiedon potilaan kotihoito- ja avohoitokaynneis-
ta seka mahdollisista osastohoitojaksoista, joissa nékyy hoitoon osallistunei-
den eri ammattiryhmien kirjatut tiedot. Potilaskertomuksesta taten muodostuu
kronologisesti eteneva asiakirja. (Saranto, Sonninen 2007, 12.) Potilaskerto-
mus elektronisessa muodossa nojaa vahvasti rakenteelliseen tietoon. Elekt-
roninen potilaskertomus nakyy kayttgjille erilaisina nakymina, joille tietoa voi-
daan kirjata eri vaiheissa otsikoita kayttamalla. Otsikoita kayttamalla hoito-
alalla voidaan tuottaa tietoa eri ammattiryhmien valilla nopeammin seka reaa-

liaikaisemmin. (Ensio 2007a, 96.)

Hoitokertomuksella tarkoitetaan eri ammattiryhnmien seka hoitohenkilokunnan
yhteisesti laatimaa potilaskertomuksen osaa, joka siséltad potilaan hoidon
arvioinnin, suunnittelun, seurannan seka toteutuksen. Hoitokertomus on kay-
tossa paljon potilailla, joiden hoito vaatii monen eri ammattiryhman asiantun-

tijuutta seka tietoa. (Saranto, Sonninen 2007, 12-13.)
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4 TIETOTURVAA JA HOIDON KIRJAAMISTA OHJAAVIA SAADOKSIA
4.1 Saadosten kasittely

Eri lait ja asetukset saatelevat sekd kirjaamiseen etta tietoturvaan liittyvia
asioita. Seuraavissa kappaleissa kasitella&dn aiheeseen liittyvia lakeja ja ase-
tuksia, jotka ohjaavat hoitohenkilékunnan toimintaa ja joista on tarkeaa tietaa
hoitotydssa. Seuraavissa kappaleissa on kasitelty saadoksia, jotka ohjaavat
sahkoista asiointia ja sdhkdista kirjaamista, salassapitoa ja tietojen suojausta

seka potilasasiakirjojen laatimista ja sailyttamista.

Kasiteltyja saadoksia ovat laki sahkoisesta asioinnista viranomaistoiminnas-
sa, laki vahvasta séhkdisesta tunnistamisesta ja séhkdisista allekirjoituksista,
laki potilaan asemasta ja oikeuksista, laki viranomaisten toiminnan julkisuu-
desta, henkilttietolaki sekd Sosiaali- ja terveysministerién asetus potilasasia-
kirjoista.  Kasitellyt lait on otettu Valtion Saaddstietopankista

http://mwww.finlex.fi.

Kappaleessa 4.2 kasitelladn lakia sdhkdisestad asioinnista viranomaistoimin-
nassa. Laki kasittelee viranomaisten velvollisuuksia esimerkiksi laitteistojen,
ohjelmistojen ja tietoturvallisuuden kannalta. Kappaleessa kasitelladn myds
lakia vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista.
Laki maarittelee kasitteet sahkoinen allekirjoitus ja kehittynyt séhkoinen alle-
kirjoitus. Lisdksi laki kasittelee allekirjoituksen turvallisuutta seka allekirjoituk-

sen kayttajan vastuuta.

Kappaleessa 4.3 kasitellaan laissa potilaan asemasta ja oikeuksista sdadet-
tya potilasasiakirjojen salassapitoa. Lisdksi kerrotaan laista viranomaisten
toiminnan julkisuudesta, jossa sdadetadn salassapitovelvoitteista seka tieto-
jen suojaamista. Liséksi kappaleessa on lyhyesti kerrottu henkildtietolaissa

kasiteltya tietojen suojaamista.

Viimeinen kappale 4.4 siséltda tietoa Sosiaali- ja terveysministerion asetuk-
sesta potilasasiakirjoista, mika kasittelee esimerkiksi kuka saa kasitella poti-
lasasiakirjoja ja tehd& niihin merkintdja seka kuinka potilasasiakirjoja tulee

sailyttaa.
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4.2 Sahkoisesta asioinnista ja sdhkodisesta allekirjoituksesta

Sahkoisesta asioinnista saadetaan lailla sahkdisesta asioinnista viranomais-
toiminnassa. Laki on annettu 24.1.2003.

”.. lain tarkoituksena on liséta asioinnin sujuvuutta ja joutuisuutta
samoin kuin tietoturvallisuutta hallinnossa, tuomioistuimissa ja
muissa lainkayttoelimissa sekd ulosotossa edistamalla sahkois-
ten tiedonsiirtomenetelmien kayttda. Laissa saadetaan viran-
omaisten ja naiden asiakkaiden oikeuksista, velvollisuuksista ja
vastuista sahkoisesséa asioinnissa.” (SahkAsL 2003, 18.)

Laissa sdhkoisesta asioinnista viranomaistoiminnassa sahkoisella tiedonsiir-
tomenetelmalla tarkoitetaan

‘telekopiota ja telepalvelua, kuten sahkdista lomaketta, sahko-
postia tai kayttboikeutta sahkoiseen tietojarjestelmaan, seka
muuta sahkoiseen tekniikkaan perustuvaa menetelmad, jossa
tieto valittyy langatonta siirtotietd tai kaapelia pitkin; ei kuiten-
kaan puhelua.” (SahkAsL 2003, 48.)

Luvussa 2 kasitelladn viranomaisen velvollisuuksia.

Viranomaisen on pyrittava kayttamaan asiakkaan kannalta tek-
nisesti mahdollisimman yhteensopivia ja helppokayttoisia laitteis-
toja ja ohjelmistoja. Viranomaisen on liséksi varmistettava riittdva
tietoturvallisuus asioinnissa ja viranomaisten keskinaisessa tieto-
jenvaihdossa.” (SahkAsL 2003, 58.)

Laissa sahkdisesta asioinnista viranomaistoiminnassa luku 3 kasittelee sah-
kdisen viestin lahettamista muun muassa seuraavalla tavalla.

"Viranomaiselle saapunutta séhkoisté asiakirjaa ei tarvitse tay-
dent&a allekirjoituksella, jos asiakirjassa on tiedot lahettajasta ei-
k& asiakirjan alkuperaisyytta tai eheytta ole syyta epailla" (Sah-
kAsL 2003, 98.)

Luvussa viisi kasitelladan muun muassa sahkoisen asiakirjan arkistointia.

"Séhkdéinen asiakirja on arkistoitava siten, ettd sen alkuperaisyys
ja sailyminen sisalléltddn muuttumattomana voidaan mydhem-
min osoittaa.” (SahkAsL 2003, 218.)

” Arkistolaitos antaa tarkempia maaréayksié ja ohjeita sdhkdisen
asioinnin kirjaamisesta tai muusta rekisterdinnista seka arkis-
toinnista. Valtiovarainministerié antaa ohjeita ja suosituksia séh-
kéisen asioinnin yhteentoimivuuden ja tietoturvallisuuden varmis-
tamisesta sekéd sahkdisten asiointipalvelujen jarjestdmisesta.”
(SahkAsL 2003, 228.)
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Asioiden hoitamiseen on ennen kaytetty puhelinta, nykyaan kuitenkin asioin-
tia tapahtuu myos Internetin ja sédhkdpostin kautta (Saranto 2007, 232). Tie-
don varmentaminen ja tietoturva ovat oleellisia, jotta luottamus sahkodiseen

asiointiin on mahdollista (Tietoyhteiskuntaneuvosto 2005, 52).

Vuonna 2009 laki vahvasta séhkdisesta tunnistamisesta ja séhkdisista alle-
kirjoituksista korvasi vuonna 2003 saadetyn lain sahkoisesta allekirjoitukses-
ta.

"..laissa séédetdén vahvasta séhkoisestd tunnistamisesta ja
sahkaisista allekirjoituksista seka niihin liittyvien palveluiden tar-
Joamisesta niitéd kéyttaville palveluntarjoajille ja yleisélle.” (Laki
vahvasta sahkoisestd tunnistamisesta ja sahkoisista allekirjoituk-
sista 2009, 18.)

Laki kasittelee luvussa 4 sahkdista allekirjoitusta. Sahkoisella allekirjoituksel-
la tarkoitetaan

”..sdhkdisessa muodossa olevaa tietoa, joka on liitetty tai joka
loogisesti littyy muuhun séhkdiseen tietoon ja jota kaytetaan al-
lekirjoittajan henkilbllisyyden todentamisen vélineen&” (Laki vah-
vasta sahkdisesta tunnistamisesta ja sahkoisista allekirjoituksista
2009, 28.)

Kehittyneella sahkdisella allekirjoituksella tarkoitetaan

”..séhkoisté allekirjoitusta:

a) joka liittyy yksiselitteisesti sen allekirjoittajaan;

b) jolla voidaan yksil6ida allekirjoittaja;

c) joka on luotu menetelmallda, jonka allekirjoittaja voi pitaa yk-
sinomaisessa valvonnassaan; ja

d) joka on liitetty muuhun sahkoiseen tietoon siten, etta tiedon
mahdolliset muutokset voidaan havaita” (Laki vahvasta sahkai-
sesta tunnistamisesta ja sahkaisista allekirjoituksista 2009, 28.)

Sahkoisesta allekirjoituksesta sdddetaan myods seuraavaa:

“Turvallisen allekirjoituksen luomisvélineen on riittédvéan luotetta-
vasti varmistettava, etta:

1) allekirjoituksen luomistiedot ovat kadytannossa ainutkertaisia ja
ettd ne sailyvat luottamuksellisina;

2) allekirjoituksen luomistietoja ei voida péaéatella muista tiedoista;
3) allekirjoitus on suojattu vaarentamiselta,

4) allekirjoittaja voi suojata allekirjoituksen luomistiedot muiden
kaytolta; seka

5) luomisvaline ei muuta allekirjoitettavia tietoja eika esta tietojen
esittdmisté allekirjoittajalle ennen allekirjoittamista.” (Laki vah-
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vasta sadhkdisesta tunnistamisesta ja sahkoisista allekirjoituksista
2009, 288.)

"Allekirjoittaja vastaa laatuvarmenteella varmennetun kehitty-
neen sahkadisen allekirjoituksen luomistietojen oikeudettomasta
kaytosta aiheutuneesta vahingosta, kunnes varmenteen peruut-
tamispyynt6 on saapunut varmentajalle

Kuluttajalla on kuitenkin 1 momentissa saadetty vastuu vain, jos:
1) han on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden kayttoon oikeudettomalle on
aiheutunut hanen huolimattomuudestaan, joka ei ole lievaa; tai

3) han menetettydaan luomistietojen hallinnan muulla kuin 2 koh-
dassa mainitulla tavalla on laiminlydnyt pyytaa laatuvarmenteen
peruuttamista..” (Laki vahvasta sahkoisesta tunnistamisesta ja
sahkaisista allekirjoituksista 2009, 408.)

Sahkaisella allekirjoituksella laaditun tekstin alkuperaisyys seka allekirjoittaja
varmistetaan. Tekstissé allekirjoitukseen on mahdollista liittaa aikaleimapal-
velulla tarkka ajan kohta. Allekirjoitettaviin asiakirjoihin terveydenhuollossa
kuuluvat loppulausunnot, ladkemaaraykset seka erilaiset todistukset. Suo-
messa viranomaistahot maaraavat milloin ja kenen aloitteesta sahkoiset
asiakirjat tulee allekirjoittaa. Sahkoéinen asiakirja on voimassa kolmesta vii-
teen vuotta. Potilasasiakirjojen muuttamattomuus on kuitenkin pystyttava
vahvistamaan vahintddn kymmenen vuotta, mika on asiakirjojen valitusaika.
(Ensio 2007, 139-140.)

4.3 Salassapidosta ja tietojen suojaamisesta

Asiakirjasalaisuus ja vaitiolovelvollisuus liittyvat toisiinsa. Laissa viranomais-
ten toiminnan julkisuudesta luvussa 6 kasitellaan salassapitovelvoitteita. N&i-
ta noudatetaan terveydenhuollossa siltd osin kuin asiasta ei ole erityissaan-

noksia terveydenhuollon lainsdadannéssa. (Ylipartanen 2001, 59.)

"Viranomaisen asiakirja on pidettdvéd salassa, jos se tdsséa tai
muussa laissa on séadetty salassa pidettavaksi tai jos viran-
omainen lain nojalla on maarannyt sen salassa pidettavaksi taik-
ka jos se sisaltaa tietoja, joista on lailla sdadetty vaitiolovelvolli-
suus. Salassa pidettavaa viranomaisen asiakirjaa tai sen kopiota
tai tulostetta siitd ei saa nayttaa eika luovuttaa sivulliselle eika
antaa sita teknisen kayttdéyhteyden avulla tai muulla tavalla sivul-
lisen nahtavéksi tai kdytettavaksi.” (JulkL 1999, 228.)
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"Viranomaisen palveluksessa oleva samoin kuin luottamustehta-
vaa hoitava ei saa paljastaa asiakirjan salassa pidettavaa sisal-
toa tai tietoa, joka asiakirjaan merkittyné olisi salassa pidettava,
eikd muutakaan viranomaisessa toimiessaan tietoonsa saamaa
seikkaa, josta lailla on saadetty vaitiolovelvollisuus. Vaitiolovel-
vollisuuden piiriin kuuluvaa tietoa ei saa paljastaa senkaan jal-
keen, kun toiminta viranomaisessa tai tehtavan hoitaminen vi-
ranomaisen lukuun on paattynyt. .. koskee myds sita, joka har-
joittelijana tai muutoin toimii viranomaisessa taikka viranomaisen
toimeksiannosta tai toimeksiantotehtavaa hoitavan palvelukses-
sa taikka joka on saanut salassa pidettavia tietoja lain tai lain pe-
rusteella annetun luvan nojalla, jollei laista tai sen perusteella
annetusta luvasta muuta johdu.” (JulkL 1999, 238.)

Laissa potilaan asemasta ja oikeuksista 138: ssa potilasasiakirjojen salassa-

pidosta maarataan mm. seuraavaa.

“Terveydenhuollon ammattihenkilé tai muu terveydenhuollon
toimintayksikossa tyoskenteleva taikka sen tehtavid suorittava
henkil6 ei saa ilman potilaan kirjallista suostumusta antaa sivulli-
selle potilasasiakirjoihin sisaltyvia tietoja.. Salassapitovelvolli-
suus sailyy palvelussuhteen tai tehtdvan paattymisen jalkeen.”
(PotL 1992, 138.)

Tietojen suojaamisesta saadetaan esimerkiksi henkildtietolaissa muun mu-

assa seuraavalla tavalla.

”..lain tarkoituksena on toteuttaa yksityiselémén suojaa ja muita
yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja ka-
siteltdessa seka edistda hyvan tietojenkasittelytavan kehittamista
Ja noudattamista.” (HetiL 1999, 18.)

” Rekisterinpitdjdn on toteutettava tarpeelliset tekniset ja organi-
satoriset toimenpiteet henkiltietojen suojaamiseksi asiattomalta
paasylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tieto-
jen havittamiseltd, muuttamiselta, luovuttamiselta, siirtdmiselta
taikka muulta laittomalta kasittelyltd. Toimenpiteiden toteuttami-
sessa on otettava huomioon kaytettavissa olevat tekniset mah-
dollisuudet, toimenpiteiden aiheuttamat kustannukset, k&sitelta-
vien tietojen laatu, maara ja ika seka kasittelyn merkitys yksityi-
syyden suojan kannalta.” (HetiL 1999, 238.)

Myés laissa viranomaisten toiminnan julkisuudesta sdédetdan tietojen suo-

jaamisesta.

” Viranomaisen tulee hyvén tiedonhallintatavan luomiseksi ja to-
teuttamiseksi huolehtia asiakirjojen ja tietojarjestelmien seka nii-
hin sisaltyvien tietojen asianmukaisesta saatavuudesta, kaytetta-
vyydestd ja suojaamisesta seka eheydestda ja muusta tietojen
laatuun vaikuttavista tekijéista” (JulkL 1999, 188.)
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Tekniset ja organisaatioon liittyvat maaraykset antaa tyonantajan eli rekiste-
rinpitgjan ylin johto. Johdon tulee esimerkiksi kouluttaa tyontekijat tietosuoja-
asioissa ja henkilttietojen kasittelyssa, antaa tyontekijalle kayttdoikeudet tar-
peellisiin potilasrekisteritietoihin, poistaa kayttboikeudet sekd antaa jokaiselle
tyontekijalle oma kayttajatunnus ja salasana. Tietojen kasittelya pitaisi pystya
seuraamaan, kuten kuka on kasitellyt mitakin tietoja. Liséksi tietokoneessa
pitaisi olla erittéain tehokas suojaus, mikali tietokoneella on potilastietojen li-

saksi Internet-yhteys. (Ylipartanen 2001, 66—67.)

4.4 Potilasasiakirjojen laatimisesta ja sailyttdmisesta

Sosiaali- ja terveysministerion asetus potilasasiakirjoista on annettu
30.3.2009.

”..asetusta sovelletaan potilaan hoidon jarjestdmisessé ja toteut-
tamisessa kaytettavien asiakirjojen laatimiseen sek&a niiden ja
muun hoitoon liittyvdn materiaalin séilyttdmiseen” (PotasiakA
2009, 18.))

Asetuksessa kaydaan lapi yleisista periaatteista ja vaatimuksista mm. seu-
raavaa.

"Potilasasiakirjat tulee laatia ja séilyttda sellaisia vélineitad ja me-
netelmia kayttéaen, ettd asiakirjoihin siséltyvien tietojen eheys ja
kaytettavyys voidaan turvata tietojen sailytysaikana”. (PotasiakA
2009, 38.) "Potilaan hoitoon tai siihen liittyviin tehtéviin osallistu-
vat saavat kasitella potilasasiakirjoja vain siiné laajuudessa kuin
heidén tyotehtdvansa ja vastuunsa sita edellyttavat.. Sahkaoisten
potilastietojarjestelmien kayttaja tulee yksildida ja tunnistaa siten,
ettéd kayttédja todennetaan yksiselitteisesti.” (PotasiakA 2009, 48.)

Asetus maarittelee myos esimerkiksi kuka saa tehda merkintdja potilasasia-
kirjoihin ja mita potilasasiakirjoihin tulee merkita.

"Potilasasiakirjoihin saavat tehd& merkint6jd potilaan hoitoon
osallistuvat terveydenhuollon ammattihenkilét ja heidan oh-
jeidensa mukaisesti myds muut henkil6t siltd osin kuin he osallis-
tuvat hoitoon. Potilaan hoitoon osallistuvat terveydenhuollon
opiskelijat saavat tehda merkintdja toimiessaan laillistetun am-
mattihenkilon tehtavassa.. Muutoin terveydenhuollon opiskelijan
tekeméat merkinnat hyvaksyy hanen esimiehensa, ohjaajansa tai
taman valtuuttama henkild. .. Terveydenhuollon ammattihenkil®
vastaa sanelunsa perusteella tehdyista potilasasiakirjamerkin-
noista.” (PotasiakA 2009, 68.)
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"Potilasasiakirjoihin tulee merkitd potilaan hyvén hoidon jérjes-
tamisen, suunnittelun, toteuttamisen ja seurannan turvaamiseksi
tarpeelliset seké laajuudeltaan riittavat tiedot. MerkintGjen tulee
olla selkeita ja ymmarrettavia ja niitd tehtdessa saa kayttaa vain
yleisesti tunnettuja ja hyvaksyttyja kasitteitd ja lyhenteita. Poti-
lasasiakirjamerkinnoista tulee ilmeta tietojen lahde, jos tieto ei
perustu ammattihenkilon omiin tutkimushavaintoihin tai jos poti-
lasasiakirjoihin merkitdan muita kuin potilasta itsedén koskevia
tietoja. .. Niissa lausunnoissa ja todistuksissa, jotka laaditaan esi-
tettavaksi muulle organisaatiolle tai taholle, tulee olla asiakirjan
laatijan allekirjoitus.” (PotasiakA 2009, 78.)

Asetuksen 228 kasittelee potilasasiakirjojen sailytysta.

"Potilasasiakirjojen ja hoitoon liittyvdn muun materiaalin séilytta-
misesta vastaa se terveydenhuollon toimintayksikké tai itsenai-
sesti ammattiaan harjoittava terveydenhuollon ammattihenkilo,
jonka toiminnassa ne ovat syntyneet, jollei sosiaali- ja tervey-
denhuollon asiakastietojen sahkoisesta kasittelysta annetusta
laista muuta johdu..” (PotasiakA 2009, 228.)

Potilasasiakirjat tulee laatia salassapitosdaadokset huomioiden seka henkilo-
tietolaissa saadettyjen suunnittelu-, suojaamis- ja huolellisuusvelvoitteiden
mukaisesti ja laissa viranomaisten toiminnan julkisuudesta saannokset huo-
mioiden. Potilasasiakirjat on mahdollista laatia manuaalisesti tai tekniikan
avulla. Potilasasiakirjojen tulee olla tarkoituksen mukaisia huomioiden poti-
laan neuvonta, hoito ja niiden jatkuvuus. Potilastiedot ovat yksityisyyden-

suojan ydinaluetta. (Ylipartanen 2001, 52.)
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5 TIETOTURVA JA KIRJAAMINEN - OPPAAN TOTEUTUS
5.1 Oppaan sisalto

Opinnaytetyoni koostuu kirjallisesta oppaasta ja siihen liittyvasta PowerPoint-
esityksesta. Oppaassa olen pyrkinyt selkeasti ja ymmarrettavasti selvitta-
maan terveydenhuollon tietoturvaa seké kirjaamiseen liittyvia oleellisia asioi-
ta. Opas sisaltaa kappaleet tietoturva, kirjaaminen seka tietoturvaa ja Kir-
jaamiseen liittyvia saadoksid. Oppaassa kasitellddn myods tietoteknisen

osaamisen merkitysté terveydenhuollossa.

Olen pyrkinyt kirjoittamaan oppaan huomioiden kohderyhman eli hoitoalan
ammattilaiset, hoitotyon opettajat seké opiskelijat. Tuotteen tekstin tulee pu-
hutella kohderyhm&a ja kirjoitustyylin tulisi olla tarkoituksenmukaista. Tuot-
teen sisallossa tulee huomioida kohderyhmén ikd, asema ja ennakkotieto
aiheesta. Lisaksi sisaltoon vaikuttaa tuotteen kayttdtarkoitus ja erityisluonne.
(Vilkka, Airaksinen 2003, 129.) Kohderyhman ik&a, asema ja ennakkotieto voi
olla eritasoista, joten pyrin tekemé&an oppaan tekstista mahdollisimman ym-

marrettavaa ja helppolukuista.

Olen tehnyt oppaaseen sisallysluettelon, jotta oppaan kaytt6 olisi helpompaa.
Oppaan siséllysluetteloa katseltaessa selviavat oppaassa kasiteltavat asiat
nopeasti ja vaivattomasti. Olen pyrkinyt rakentamaan oppaan loogisesti ete-
nevaksi kokonaisuudeksi.

Olen koonnut oppaan kayttdmalla lahteina erilaisia kasikirjoja, teoksia, tutki-
muksia, jotka kasittelevat tieturvaa ja tietoteknista osaamista seka kirjaamista
hoitotyossa. Olen kayttanyt myods Internet- |ahteitd, joiden k&ytdssa olen pyr-
kinyt olemaan kriittinen. Olen valinnut oppaaseen tuoreita ja luotettavia l&h-

teita.

PowerPoint-esityksen sisalto liittyy oleellisesti oppaaseen. Tarkoituksena on
ollut saada opas ja esitys yhdenmukaisiksi seka oppaan sisallollisesti tuke-

maan ja taydentdméaan PowerPoint-esitysta.
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5.2 Oppaan ja PowerPoint-esityksen ulkomuoto

Oppaan ulkomuodossa olen myds huomioimaan selkeyden ja helppolukui-
suuden. Tuotteen koko yhdessa tekstin koon kanssa vaikuttavat luettavuu-
teen (Vilkka, Airaksinen 2003, 53). Oppaan kirjallinen osio on kokoa A4 oleva
kansio. Fontiksi olen valinnut Bookman Old Style -tyypin, koska mielestani
fontti sopii ulkonaollisesti oppaan sisaltoon. Lisaksi fonttityyppi on selkea lu-
kea. Fontin kooksi valitsin 14. Paaotsikot olen kirjoittanut samalla fonttikoolla,
mutta kayttaen isoja kirjaimia ja lihavointia. Alaotsikot erottuvat muusta teks-

tista sijainnilla ja alleviivauksella.

Opas alkaa sisallysluettelolla, johon olen pyrkinyt luomaan mahdollisimman
yksinkertaisen ulkomuodon, jotta kéasiteltavat aiheet I0ytyisivat oppaasta hel-
posti. Sisallysluettelosta l6ytyy yksinkertaisesti ja nopeasti paéa- ja alaotsikot,
jolloin oppaan kayttd on yksinkertaisempaa. Helppolukuisuuden sailyttami-
seksi olen merkinnyt lahdeviitteet numeroilla, jotka olen laittanut ylaindeksiin.
Lahteet ovat lahdeluettelossa numerojarjestyksessa. Talla olen myods tavoi-

tellut oppaan selkeaé ulkomuotoa seké lahteiden helppoa Ioytymista.

Tuotteen on hyva olla yksildllinen ja persoonallisen nakoinen (Vilkka, Airaksi-
nen 2003, 53). Valitsin fontin variksi tumman sinivihrean, otsikoissa varina on
tummanvihred. Liséksi persoonallisen ulkomuodon vuoksi tein oppaaseen
reunukset. Kuvia oppaassa ei ole. Olen kuitenkin lisannyt oppaaseen huomi-

oitavia asioita lihavoituna tai kehystettyna.

PowerPoint- esityksen ulkonadssa olen pyrkinyt yhdenmukaisuuteen oppaan
kanssa. Diasarjan taustatyylind on liukuvaritayttona sammaleen vihre&. Fontti
on myos PowerPoint- esityksessd Bookman Old Style ja fontin varind naky-
vyyden vuoksi tummanvihrea. PowerPoint- esityksesséa olen kayttanyt ani-
maatiomallia "himmennys mustan kautta”, jotta PowerPoint- esitys saisi iimet-
ta ja persoonallisuutta. Tekstianimaatioita en ole kayttanyt, jotta PowerPoint-

esitys olisi mahdollisimman helppokayttdinen ja -lukuinen.
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6 POHDINTA

Opinnaytetyoni aiheena oli terveydenhuollon tietoturva ja kirjaaminen. Tein
tuotteena oppaan ja PowerPoint- esityksen, joiden tarkoituksena oli toimia
apuvalineena hoitoalan teknologisten sovellusten opetuksessa. Opinnayte-
tyon tarkoituksena oli tehda opas, jonka kautta hoitoalan ammattilaiset, hoito-

tyon opettajat ja opiskelijat voivat lisata tietoutta tietoturvasta ja kirjaamisesta.

Aloitin opinnaytetydn teon raportin tydstamisella. Raportin tekoa aloittaessa
huomasin laajan lahdemateriaalin haun valttAmattomaksi. Loysin aiheesta
paljon kirjallisuutta, joten pyrin karsimaan vanhimmat lahdeteokset pois ja
kayttamaan mahdollisimman luotettavia lahteita. Pyrin tekem&an raportista
loogisesti etenevan kokonaisuuden. Taman vuoksi kasittelen raportissa ensin
tietoturvaa, tietoteknistda osaamista ja kirjaamista terveydenhuollossa ja sen
jalkeen vasta niihin liittyvia sdadoksia. Liséksi raportin alussa olen kertonut
opinnaytetyon taustasta ja raportin lopussa kerron oppaan sisallosta ja ulko-
muodosta. Raporttia tehdessé koin haasteellisimmaksi saadosten kasittelyn

ja niiden rajaamisen aiheeseen.

Saadessani raporttiin oppaan tarkoituksen ja teoreettisen viitekehyksen lahes
valmiiksi aloin ty6stdd opasta. Oppaassa pyrin kasittelemaan aiheita mahdol-
lisimman selkeasti ja yksinkertaisesti. Oppaan sisallén teon koin suhteellisen
helpoksi, koska olin jo koonnut raporttiin tarvittavan sisallén opasta varten.
Ulkomuodossa halusin huomioida selkeyden lisaksi oppaan kayton miellytta-
vyyden. Taman vuoksi kaytin tekstissa sinivihredd varia ja tein oppaaseen
reunukset. Oppaassa kaytin Bookman Old Style -fonttia, jolloin oppaan ulko-
muoto on persoonallisempi. Liséksi olen lisdnnyt oppaaseen lihavoituna teks-
tind huomioitavia asioita ja kaytdnnon vinkkeja oppaan ulkomuotoa keven-

taakseni.

Oppaasta ja PowerPoint- esityksestd pyrin tekemaan mahdollisimman yh-
denmukaiset ja kayttajaystavalliset. Tarkoituksena oli, etta opasta ja esitysta
voisi kayttaa yhdessa, jolloin oppaan teksti tukee PowerPoint- esitysta. Yh-
denmukaisuuden olen huomioinut myds PowerPoint- esityksen ulkomuodos-

sa, siksi olen halunnut jatkaa jo oppaassa esiintyvaa vihreaa "teemaa” myos
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esityksessd. Oppaan ja PowerPoint- esityksen teon koin mukavaksi, koska

sain kokeilla erilaisia tyylimuotoiluja.

Tehdessani opinnaytetyon yksin pystyin suunnittelemaan oman aikatauluni ja
tekemaan tyota itselleni sopivana ajankohtana. Tama osaltaan helpotti opin-
naytetyon tyostamista. Toisaalta toisen tekijan tuki olisi voinut ajoittain olla
helpottavaa, kun opinnaytetyén teossa ilmeni hankaluuksia tai ongelmatilan-
teita. Pystyin kuitenkin ratkaisemaan ongelmat osittain omalla tyoskentelyll&-
ni, mutta myods opinnaytetyon ohjauksesta on ollut merkittavasti apua.

Omana tavoitteenani opinnaytetydssa oli yhdistaa oma aikaisempi tietoteknii-
kan tuntemus hoitotydbhon. Aikaisemman koulutukseni puolesta minulla oli
reilusti pohjatietoa ennen kaikkea tietoturvasta. Opinnaytetyota tehdessani
pystyin yhdistamaan ennakkotietoni aiheesta tulevaan ammattiini ja hoitotyo-
hon. Toisena tavoitteenani oli syventaa tietoutta terveydenhuollon tietotur-
vaan ja kirjaamiseen liittyvista saadoksista. Opinnaytetyota tehdessani on-
nistuin syventamaan omaa tietouttani sdadoksista erityisesti niiltd osin, mita

tarvitsen tulevassa ammatissani paivittain.
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