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isten jarjestelmien,
tietojen suojaamista.

suus perustuu ja rakentuu
minaisuudesta

uksellisuuden
tavyyden
den turvaamisesta.



etoturva

1 merkitys painottuu aina, kun
iolla tai yritykselle lisataan
koon sovellus tai palvelu

Irva on aina jollakin tavalla uhattuna,
seampi sovellus tai palvelu toimii
on kautta

Inen verkko on sosiaali- ja terveysalalla
kasti suojattu seka valvottu, mutta se voi
yOS aiheuttaa tietoturva riskeja




vakoiluohjelmat

1 ohjelmia, jotka aiheuttavat
telmissa negatiivisia tapahtumia

isesti kyseessa olevat ohjelmat tulevat
an koneelle huomaamattomasti
erkiksi toisena ohjelmana

taohjelmia torjutaan tietoturvaohjelmistoilla,
eimpina viruksentorjuntaohjelmat seka
lomuurit

etoturvaa parhaiten edistaa ihminen omalla
aytannollaan



vakoiluohjelmat

mat voivat tunkeutua
eseen paaasiassa viidella eri tavalla

ypostissa haittaohjelma voi olla saapuneissa
tiedostoissa tai viestissa voi olla linkki Internet-
ulle, josta haittaohjelma latautuu tietokoneelle

ayttojarjestelman aukkojen kautta voivat tulla
erityisesti verkkomadot seka muita ohjelmia,
joiden tavoitteena on levittaa itseaan uusiin
“mahdollisiin kohteisiin



vakoiluohjelmat

elaimen aukot: Haittaohjelma voi tulla
1eelle epamaaraisilta Internet-palveluilta
rkiksi piraattiohjelmien levityspalvelimista.

veX-ohjelmat latautuvat Internet-sivuilta, eika
ta tavallisesti osata varoa. Syyna tahan voi olla
simerkiksi se etta ohjelmat ovat yleensa
arustettu digitaalisella allekirjoituksella

Muita kanavia haittaohjelmille ovat esimerkiksi
kaupalliset hyotyohjelmat tai jopa tavallinen cd-
aanilevy



akoiluohjelmat

ishing) on myos yksi tietoturvauhka
kadyttdjan huijaamiseen, jonka
sena on kayttajan tietojen urkkiminen

uja tietoja ovat mm. salasanat,
ajatunnukset, pin-koodit tai pankkitilin numerot

lastelua yritetaan yleensa sahkdpostin tai
arennettyjen Internet-sivujen kautta

Ald ikind paina ok/yes, mikili et ymmarra
kysymysta!



Inen asiointi
tuotteen tai tiedon kasittelya

huollossa vuorovaikutteisia palveluja on

y padasiassa hoitotietojen jakamiseen tai
miseen eri hoitotahojen kesken seka sahkdiseen
araukseen

sedellytyksena sahkoiselle asioinnille on asiakkaan
oton luottamus toimintaan

tiedon varmentaminen seka korkealaatuinen tietoturva

ahdollistaa paljon riskeja, joita kayttajan tulisi tietaa
ennen kaikkea osata ennaltaehkaista



mien torjuminen

ai klikkaa yes, ellet tieda mihin vastaat

ista “turvaohjelmia”, jos et tieda niiden
rkoitusperaa

aina, etta palomuuri on toiminnassa

lvelu, jossa on paljon kirjoitusvirheita, ei ole
ava

likkaa saamiasi linkkeja esim. sahkdpostissa

uota sokeasti viruksentorjunta- tai
wareohjelmiin, omalla toiminnalla estat suurimmat
t



Terveydenhuollon tietotekninen
osaaminen

* Tietoturvallisuutta ja sita vaarantavia tekijoita
on tutkittu paljon. Ihmisen toiminta, joko
tahaton tai tahallinen, on isoin yksittdinen
tietoturvallinen riski

* Tietotekniikan kaytto vaikuttaa
terveydenhuoltoon ja sen arvoihin ja taten
vaikuttaa myds mm. potilaiden tasa-arvoon ja
oikeudenmukaiseen kohteluun, itsenaisyyteen
ja yksityisyyteen



ollon kirjaaminen

‘merkittava rooli potilaan hoidon
Isessa seka jarjestamisessa

sessa keskeista on selkea ilmaisu mita
vy, ketka ovat olleet lasna ja miten
s reagoi tai millainen vointi potilaalla on

on tuottajat ovat velvoitettu yllapitamaan
ilasasiakirjoja



ollon kirjaaminen

ja kertoo potilaan hoidon

sessa tai jarjestamisessa, muualta
asiakirjoja tai tallenteita, jotka

at potilaan henkilokohtaisia ja
dentilaan liittyvia tietoja

tilasasiakirjaan kuuluvat ensisijaisesti

otilaskertomus seka potilaan mahdolliset
dhetteet



uollon kirjaaminen

mus pitaa sisallaan tiedon potilaan
- ja avohoitokaynneista seka

lisista osastohoitojaksoista, joissa nakyy
n osallistuneiden eri ammattiryhmien
tut tiedot

ilaskertomus elektronisessa muodossa nojaa
vasti rakenteelliseen tietoon.
Elektroninen potilaskertomus nakyy kayttajille

erilaisina nakymina, joille tietoa voidaan kirjata eri
vaiheissa otsikoita kayttamalla



Terveydenhuollon kirjaaminen

* Hoitokertomuksella tarkoitetaan eri
ammattiryhmien seka hoitohenkilokunnan
vhteisesti laatimaa potilaskertomuksen osaa,
joka sisaltaa potilaan hoidon arvioinnin,
suunnittelun, seurannan seka toteutuksen

On oleellista muistaa, etta mika on kirjattu, on
tehty mutta mita ei ole kirjattu, ei ole
myoskaan tehty



ista ja sahkoisesta
rjoituksesta

sioinnista saadetaan lailla
asioinnista viranomaistoiminnassa

arkoituksena on lisatd asioinnin sujuvuutta ja
suutta samoin kuin tietoturvallisuutta hallinnossa,
joistuimissa ja muissa lainkdyttéelimissé sekd
sotossa edistamdailld sdhkoisten
iedonsiirtomenetelmien kdyttod..” (SahkAsL 2003, 18.)



nista ja sahkoisesta
irjoituksesta

Isesta asioinnista
istoiminnassa sahkoisella
irtomenetelmalla tarkoitetaan

ekopiota ja telepalvelua, kuten séhkédistd lomaketta,
hkopostia tai kayttboikeutta sdhkoiseen

ietojdrjestelmdadn, sekd muuta séhkoiseen tekniikkaan
perustuvaa menetelmdad, jossa tieto vdlittyy langatonta

siirtotietad tai kaapelia pitkin; ei kuitenkaan puhelua.”
(SahkAsL 2003, 48.)



oinnista ja sahkoisesta
kKirjoituksesta

casitellaan viranomaisen velvollisuuksia

ymaisen on pyrittéva kayttdémadn asiakkaan kannalta
esti mahdollisimman yhteensopivia ja helppokdyttéisid
eistoja ja ohjelmistoja. Viranomaisen on lisGksi
rmistettava riittava tietoturvallisuus asioinnissa ja

L §i.r;anomaisten keskindisessd tietojenvaihdossa.” (SahkAsL 2003,

vussa Viisi kasitellaan muun muassa sahkoisen
siakirjan arkistointia

» “Sdhkoinen asiakirja on arkistoitava siten, etté sen
alkuperaisyys ja sdilyminen sisélloltddn muuttumattomana
voidaan myéhemmin osoittaq.” (SahkAsL 2003, 218.)



nista ja sahkoisesta
irjoituksesta

9 laki vahvasta sahkdisesta

isesta ja sahkoisista allekirjoituksista
uonna 2003 saadetyn lain sahkdisesta
joituksesta

laissa séadetdadn vahvasta sdhkoisestd
unnistamisesta ja sdhkoisista allekirjoituksista sekd
niihin liittyvien palveluiden tarjoamisesta niitd

kayttaville palveluntarjodijille ja yleisélle.” (Laki vahvasta
sahkoisesta tunnistamisesta ja sahkaoisista allekirjoituksista 2009, 18§.)



a ja sahkoisesta
joituksesta

kirjoituksella tarkoitetaan

ssd muodossa olevaa tietoa, joka on liitetty
ogisesti liittyy muuhun séhkbiseen tietoon ja
ytetadn allekirjoittajan henkilollisyyden

tamisen vdlineend” 17 (Laki vahvasta sahkoisesta
tamisesta ja sahkoisista allekirjoituksista 2009, 2§.)



Innista ja sahkoisesta
ekirjoituksesta

la sahkoisella allekirjoituksella tarkoitetaan
oistd allekirjoitusta:

a liittyy yksiselitteisesti sen allekirjoittajaan;
jolla voidaan yksiloida allekirjoittaja;

joka on luotu menetelmdalld, jonka allekirjoittaja
oi  pitdd yksinomaisessa valvonnassaan; ja

d) joka on liitetty muuhun séhkoiseen tietoon siten,

ettd tiedon mahdolliset muutokset voidaan
havaitg” 17 (Laki vahvasta sahkoéisesta tunnistamisesta ja

sahkaisista allekirjoituksista 2009, 28.)



- Sahkoisesta asioinnista ja sahkodisesta
allekirjoituksesta

Sahkoisella allekirjoituksella laaditun tekstin
alkuperaisyys seka allekirjoittaja varmistetaan

Allekirjoitettaviin asiakirjoihin terveydenhuollossa
kuuluvat loppulausunnot, ladkemaaraykset seka
erilaiset todistukset

Sahkoinen asiakirja on voimassa kolmesta viiteen
vuotta

Potilasasiakirjojen muuttamattomuus on
cuitenkin pystyttava vahvistamaan vahintaan
Kymmenen vuotta, mika on asiakirjojen
valitusaika




sta ja tietojen
OjJaamisesta

aisuus ja vaitiolovelvollisuus
isiinsa. Laissa viranomaisten

n julkisuudesta luvussa 6 kasitellaan
pitovelvoitteita

noudatetaan terveydenhuollossa silta
kuin asiasta ei ole erityissaanndksia
eydenhuollon lainsaadannossa



ta ja tietojen
Jaamisesta

isen asiakirja on pidettdva salassa, jos se
muussa laissa on sdddetty salassa pidettdvaksi
viranomainen lain nojalla on médrdnnyt sen

sa pidettdvaksi taikka jos se sisdltda tietoja, joista
lailla saddetty vaitiolovelvollisuus. Salassa

dettdvaad viranomaisen asiakirjaa tai sen kopiota tai
ulostetta siitd ei saa ndyttdad eikd luovuttaa sivulliselle
eikd antaa sita teknisen kdyttoyhteyden avulla tai

muulla tavalla sivullisen nahtaviksi tai kdytettavaksi.”
(JulkL 1999, 228§.)



ta ja tietojen
Jaamisesta

isen palveluksessa oleva samoin kuin
stehtdvad hoitava ei saa paljastaa asiakirjan
pidettavda sisdltoad tai tietoa, joka asiakirjaan
ittynad olisi salassa pidettévd, eikd muutakaan
anomaisessa toimiessaan tietoonsa saamaa seikkaa,
sta lailla on sdddetty vaitiolovelvollisuus.
aitiolovelvollisuuden piiriin kuuluvaa tietoa ei saa
paljastaa senkdan jalkeen, kun toiminta viranomaisessa
tai tehtdvdn hoitaminen viranomaisen lukuun on
paattynyt” (JulkL 1999, 238.)



sta ja tietojen
OjJaamisesta

aan asemasta ja oikeuksista 13§:
sasiakirjojen salassapidosta
an mm. seuraavaa

erveydenhuollon ammattihenkilé tai muu
erveydenhuollon toimintayksikéssd tyoskenteleva
taikka sen tehtdvid suorittava henkilo ei saa ilman
potilaan kirjallista suostumusta antaa sivulliselle
potilasasiakirjoihin sisdltyvid tietoja..
Salassapitovelvollisuus sdilyy palvelussuhteen tai
tehtdvdn pddttymisen jédlkeen.” (Pott1992,138.)



a ja tietojen
aamisesta

amisesta saadetaan esimerkiksi
aissa muun muassa seuraavalla

tarkoituksena on toteuttaa yksityiselimadn suojaa
uita yksityisyyden suojaa turvaavia perusoikeuksia
nkilotietoja kasiteltdessd sekd edistdd hyvan
ietojenkdsittelytavan kehittémistd ja noudattamista.”



ranomaisen tulee hyvdn tiedonhallintatavan
omiseksi ja toteuttamiseksi huolehtia asiakirjojen ja
ietojdrjestelmien sekd niihin sisdltyvien tietojen
asianmukaisesta saatavuudesta, kdytettdvyydesta ja
suojaamisesta sekd eheydestd ja muusta tietojen
laatuun vaikuttavista tekijéista” Wulkt 1999, 185.)



a ja tietojen
Jaamisesta

atioon liittyvat maaraykset antaa tyonantajan eli
ylin johto

simerkiksi

tyontekijat tietosuoja-asioissa ja henkilotietojen kasittelyssa,
ontekijalle kayttooikeudet tarpeellisiin potilasrekisteritietoihin
kayttooikeudet

jokaiselle tyontekijalle oma kayttajatunnus ja salasana
kasittelya pitaisi pystya seuraamaan, kuten kuka on

t mitakin tietoja

oneessa pitaisi olla erittain tehokas suojaus, mikali

oneella on potilastietojen lisaksi Internet-yhteys



aatimisesta ja
amisesta

eysministerion asetus
joista on annettu 30.3.2009

sta sovelletaan potilaan hoidon jérjestdmisessd
uttamisessa kdytettdvien asiakirjojen laatimiseen
niiden ja muun hoitoon liittyvdn materiaalin



rjojen laatimisesta ja
ilyttamisesta

kaydaan lapi yleisista

Ista ja vaatimuksista mm. seuraavaa

tilasasiakirjat tulee laatia ja sdilyttdad sellaisia
ilineitd ja menetelmid kéyttden, ettd asiakirjoihin
sisaltyvien tietojen eheys ja kdytettévyys voidaan
‘turvata tietojen sdilytysaikanag”. (Potasiak 2009, 45.)

e “Potilaan hoitoon tai siihen liittyviin tehtéviin
osallistuvat saavat kdsitelld potilasasiakirjoja vain siing
laajuudessa kuin heiddn tyotehtévdénsd ja vastuunsa
sitd edellyttdviit..” (PotasiakA 2009, 45.)



Kirjojen laatimisesta ja
sailyttamisesta

arittelee myos esimerkiksi kuka saa
erkintoja potilasasiakirjoihin ja mita
sasiakirjoihin tulee merkita

“Potilasasiakirjoihin saavat tehdd merkintdjé potilaan
hoitoon osallistuvat terveydenhuollon ammattihenkilot
ja heiddn ohjeidensa mukaisesti myés muut henkilot
silta osin kuin he osallistuvat hoitoon. Potilaan hoitoon
osallistuvat terveydenhuollon opiskelijat saavat tehdd
merkintojd toimiessaan laillistetun ammattihenkilon
tehtdvdéssd.. ” (PotasiakA 2009, 68.)



en laatimisesta ja
yttamisesta

§ kasittelee potilasasiakirjojen

asasiakirjojen ja hoitoon liittyvdn muun

teriaalin sdilyttémisestd vastaa se terveydenhuollon
imintayksikko tai itsendisesti ammattiaan harjoittava
erveydenhuollon ammattihenkilo, jonka toiminnassa
ne ovat syntyneet, jollei sosiaali- ja terveydenhuollon

asiakastietojen sGhkoisestd kdsittelystd annetusta laista
muuta jOhdU..” 23 (PotasiakA 2009, 228§.)



Potilasasiakirjojen laatimisesta ja
sailyttamisesta

* Potilasasiakirjat tulee laatia salassapitosaadokset
huomioiden seka henkildtietolaissa saadettyjen
suunnittelu-, suojaamis- ja
huolellisuusvelvoitteiden mukaisesti ja laissa
viranomaisten toiminnan julkisuudesta
saannokset huomioiden.

* Potilasasiakirjojen tulee olla tarkoituksen
mukaisia huomioiden potilaan neuvonta, hoito ja
niiden jatkuvuus.

* Potilastiedot ovat yksityisyydensuojan ydinaluetta



