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Opinnaytety6 on Laurea-ammattikorkeakoululle Leppévaaran toimipisteessa syksylla 2008 to-
teutuneen Neon-laboratoriopalvelimen projektin loppuraportti. Tydssé pystytetdan Neon-
laboratorioluokkaan nimipalvelin ja aktiivihakemisto. Neon-laboratorioluokan paatteet liite-
tédan uuden Labra-toimialueen piiriin. Palvelinprojektin péatavoite oli luoda luottosuhde
Neon-laboratoriopalvelimen ja Otaverkossa sijaitsevan Laurea palvelimen valille. Projektin
edetessa ilmeni muutama tutkimusongelma, jotka ratkaistiin projektin aikana. Tutkimuson-
gelmat liittyivat verkkojéarjestelyihin ja IP-osoitemuunnoksiin ASA-reititinpalomuurissa (NAT).
Paatavoitteen saavuttaminen vaatii VPN-yhteyden muodostamisen palvelimien vélille. Tama
todettiin tutkimusongelman selvittdmisen yhteydessé. Opettajien sekd Laurean henkilékunnan
kanssa paatettiin, ettéd VPN-yhteyden muodostaminen on erillisprojekti, joka toteutetaan
opinnaytetydn muodossa tulevaisuudessa. NEON-laboratorio on osa Leppéavaaran Laurean labo-
ratorioymparistoa.

Loppuraportin alussa méaaritellaan tavoitteet, sidosryhmét, kohdeorganisaatio seka tutkimus-
menetelma. Projektin lahtdtilanteessa Neon-laboratorioluokan koneet eivat kuuluneet mihin-
kaan toimialueeseen. Tama johtui Tapani Viitasen opinndytetyén muodossa luomassa erillises-
ta tietoverkosta. Neon-laboratorioon luotiin oma toimialue pystyttamalla palvelin. Palvelin
vastaa laboratorioluokan DNS-liikenteesta seka sisdan-kirjautumisesta aktiivihakemistopalve-
lun avulla. Raportissa avataan lukijalle keskeiset kasitteet ja tekniikat, joita projektissa kay-
tetadn seka palvelimen méaaritetyt asetukset.

Projektin aikana ilmeni useampi tutkimusongelma yritetdessd muodostaa luottosuhdetta Lau-
rea-palvelimen kanssa, joka fyysisesti sijaitsee Otaverkossa ja kuuluu Otaverkko Oy:in hallin-
noitavaksi. Projektin toteutuksesta suuri aika meni tutkimusongelman selvittamiseen. Tutki-
musongelmaa selvitettiin Otaverkko Oy:n henkil6kunnan kanssa konfiguroimalla palomuureja
muun muassa Laurean ASA-reititinpalomuuria. Projektissa paljastui, etta luottosuhdetta pal-
velimien valille ei voi muodostaa ilman VPN-yhteytta. Johtuen ASA-reititinpalomuurin luomas-
ta IP-osoitemuunnoksesta (NAT). Havainto yllatti niin Otaverkko Oy:n henkildkunnan kuin Lau-
rean opettajatkin. Tasta aiheesta ei 16ytynyt helposti kirjallista tai sahkoista tietoa.

Projektin huolellisella dokumenttitydlla pyrittiin varmistamaan Labra-palvelimen hallinnointi
verkon yllapitohenkildkunnalle. Raportin lopussa arvioidaan projektin toteutusta seka kasitel-
1aan kehittdmismahdollisuuksia tulevaan VPN-yhteys projektiin.

Asiasanat: DNS, AD, Windows Server 2003, Luottosuhde, NAT, Dokumentointi, Tutkimuson-
gelma, tietoverkko
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This is the final report of a thesis completed for Laurea University of Applied Sciences
Leppavaara unit during 2008, and concludes the Neon laboratory server project. In the
project a name server and an active directory were established on a server located in the
Neon-laboratory classroom. The PCs of the Neon classroom were attached to the new domain
named “Labra”. The main objective of the project was to establish a trust connection be-
tween the Neon laboratory server and a Laurea remote server located in the Otaverkko. Dur-
ing the project several research problems were encountered which were solved as the project
progressed further. The research problems were related to the network arrangements and the
change of the IP address in the ASA-router firewall (NAT). Achieving the main objective re-
quires establishing a VPN connection between the two servers. This was the main discovery
whilst solving the research problems. With the Laurea staff and mentors it was decided that
the actual process of creating a functional VPN connection is to be executed in another thesis
in the future. The Neon laboratory is a part of Laurea's laboratory environment at Leppavaa-
ra.

The main goals, interest groups, target organization and research methods are introduced at
the beginning of the final report. At the startup of the project the PCs of the Neon laboratory
were not part of any domains. This is due to another thesis by Tapani Viitanen in which a sep-
arate network was created. A new domain was initiated in the Neon laboratory by establish-
ing a server. The server is in control of the network traffic and logging on in the laboratory
classroom via an active directory. The reader is introduced to the essential concepts and
techniques which were used in the project in addition to the server's modifiers and settings.

Several research problems were encountered during the project whilst trying to establish a
trust connection with the Laurea server, which is physically located in Otaverkko and is ma-
naged by Otaverkko Oy. Most of the time in this project was spent solving this research prob-
lem. The research problem was solved with the assistance of the Otaverkko Oy staff by confi-
guring firewalls, including the ASA router firewall of Laurea. It was discovered that a connec-
tion cannot be established without a VPN connection due to the change of the IP address
(NAT) initiated by the ASA firewall. This discovery surprised both the Otaverkko Oy staff and
the mentors of Laurea. Finding information of this topic proved very difficult.

By careful documentation of the project further Neon laboratory server management was en-
sured to the Laurea network administrators. At the end of the report topics such as evaluating
the execution of the project, opportunities and ideas for further development for the VPN
connection were addressed.

Keywords: DNS, AD, Windows Server 2003, Forest trust, NAT, Documentation, Research prob-
lems, Network
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1 Johdanto

Opinnaytetyodssa raportoidaan nimipalvelimen asentaminen, aktiivihakemiston pystyttaminen
Laurea-ammattikorkeakoulun Leppavaaran toimitiloihin seka luottosuhteen muodostaminen
Otaverkossa sijaitsevan Laurean palvelimen vélille. Opinnaytety® on toimintakeskeinen ja itse

toteutus on tehty syksyn 2008 aikana Laurea-ammattikorkeakoulun laboratorioymparisttssa.

Palvelinprojektin tarve on syntynyt Laurea-ammattikorkeakoulun tietoverkkojérjestelyjen
mydté, jonka Tapani Viitanen on toteuttanut opinndytetyén muodossa kevaalla 2008. Tapani
Viitanen on rakentanut Laurealle Neon-laboratorioon oman tietoverkon kevéalla 2008. Tieto-
konepéaatteet, jotka sijaitsivat Tapani Viitasen luomassa tietoliikenneverkossa, eivit enaa
muutoksen mydta kuuluneet mihinkaan toimialueeseen. Tastéa syysta opiskelijat eivat kyen-

neet kirjautumaan kyseisille paatteille omilla opiskelijatunnuksillaan.

Opinnaytetyon alussa esitellaan palvelinprojektin lahtokohdat, tavoitteet seka projektiin liit-
tyvat sidosryhmat. Opinndytetytssa avataan lukijalle opinndytetydn kannalta keskeiset késit-
teet ja tekniikat, joita palvelinprojektissa kdytetaan. Lopussa raportoidaan itse projektin to-

teutuksesta ja toteutuksen aikana ilmenneistd ongelmista.

Opinnaytetyon tarkein tavoite on pystyttda Laurea-ammattikorkeakoululle laboratorioympa-
ristoon toimiva palvelinratkaisu, jotta opiskelijat voisivat kirjautua omilla kayttajatunnuksil-
laan Labran tietokoneisiin. Lisaksi palvelinympariston tulisi toimia testi,- ja kehitysymparisto-
na Laurea-ammattikorkeakoulun tietoliikennelaboratorion henkilékunnalle seka tietojenkasit-
telyn opiskelijoille. Opinnaytetydssa dokumentoidaan mahdollisimman tarkasti toteutettu

palvelinratkaisu tulevaa hallinnointia varten.

Opinnaytetyon tutkimusongelmaksi muodostuu ennalta tuntematon laboratorioymparisto, jo-
hon palvelinprojekti sijoitetaan. Opinndytetydn tutkimusmenetelmaksi on valittu tasta syysta
konstruktatiivinen tutkimusmenetelma. Laboratorioymparistt verkkojarjestyksineen on haas-
tava ja ennalta tuntematon tydymparistd, josta ei 16ydy kirjallista teoriapohjaa vastaavanlai-
sesta ymparistdsta. Tarkoituksena on konstruktatiivista tutkimusmenetelméaa kayttéen ratkoa

projektin aikana ilmenevia ongelmia.



2  Kohdeorganisaatio

2.1 Laurea-ammattikorkeakoulu

Laurea-ammattikorkeakoulu (University of Applied Sciences) on Suomen neljanneksi suurin
ammattikorkeakoulu, jonka toimipisteet sijaitsevat Espoossa Leppévaarassa ja Otaniemessa

seka Hyvinkaalla, Keravalla, Lohjalla, Porvoossa ja Vantaalla (Laurea Fakta 2008-2009, 15).

Laurea-ammattikorkeakoulussa on 8000 aloituspaikkaa ja 13 suomenkielista koulutusohjel-
maa. Laurea-ammattikorkeakoulu toteuttaa uutta opetussuunnitelmaa (Learning by Develo-
ping), jonka tarkoituksena on kouluttaa uudenlaisia osaajia. Kehittdmalla oppimisen opetus-
suunnitelman tarkoituksena on luoda oman alan osaajia, jotka ovat kykenevaisia myos kehit-
tamaan omaa alaansa. Uuden opetussuunnitelman puolesta puhuu se, ettéd Laurea-
ammattikorkeakoulu on Suomen paras vastavalmistuneiden ty6llistdja (Laurea Fakta 2008-
2009, 11).

Laurean tavoite on olla vuonna "2010 taysivaltainen, innovatiivinen, kansainvalinen ammatti-
korkeakoulu, jonka keskeiset arvot ovat luotettavuus, innovatiivisuus, sosiaalinen vastuulli-

suus seka yhdessa tekeminen"(Laurea Fakta 2008-2009, 15).

Laurean ammattikorkeakoulua yllapitda Laurea-ammattikorkeakoulu Oy, jonka osakkaana
ovat kuusi kuntaa, kaksi kuntayhtymaa ja yksi yksityinen omistajayhteisd. Laurea-
ammattikorkeakoulun toimitusjohtajana/rehtorina toimii Pentti Rauhala vuodesta 1996 lahti-
en (Laurea fakta 2008-2009, 19).

2.2 Laboratorioymparisto

Opinnaytetyo toteutetaan Laurean Leppéavaaran toimipisteessa sijaitsevaan Laurea laborato-
rioymparistoon. Laboratorioymparistdssa toimii toistaiseksi REDIlabs, tietoliikennelaboratorio,
NEON-Iaboratorio seké Business Ecelent center(BEC). Yksikdt toimivat oman alansa omina tut-
kimus- ja kehittamisyksikéina, joiden tarkoituksena on luoda hankkeita opiskelijoille (LAUREA
2008).

Kullakin yksik6lla on oma toisistaan riippumaton tietoverkko. Neon-laboratoriossa on Tapani
Viitasen rakentama tietoverkko (Tapani Viitanen 2008, 25-26).

Tulevaisuudessa kaikki laboratorioluokat tullaan siirtamaan Neon-laboratorion tietoverkon

tavoin omiin Otaverkko Oy:sta riippumattomiin tietoverkkoihin (Tuomisto, 2008).



2.3 Neon-laboratorio

Neon-laboratorio sijaitsee Leppavaaran toimipisteessa ja toimii Laurean kehittamislaborato-
riona. Laboratorion tarkoituksena on luoda erilaisia projekteja opiskelijoille, joita voi suorit-
taa muun muassa opinnaytetydn tai tydharjoittelun muodossa. Hyvia esimerkkeja Neon-
laboratoriossa toteuttavista projekteista ovat RIESCA (Rescuring intelligence Electronics Secu-

rity Core Applications) ja ORE (Open Rendering Enviroment) projektit ( Viitanen 2008, 7).

Neon-laboratorion tietoverkkorakenne poikkeaa muista laboratorioluokista. Se on itsendinen
muista riippumaton tietoverkko, joka on tietoliikennelaboratorion yllapidossa. Tarkoituksena
on, etta tulevaisuudessa muut laboratorioluokat siirretdén vastaavanlaiseen tietoverkkoympé-

ristoon ( Tuomisto, 2008).

3 Projektin tausta ja tarkoitus

3.1 Projektin lahttkohta

Laurea-ammattikorkeakouluun on perustettu vuodesta 2000 ldhtien erilaisia tutkimus- ja kehi-
tysymparist6ja, joita kutsutaan laboratorioiksi. Tapani Viitanen opinnaytetydssaan (2008) ra-
kentanut Neon-laboratoriolle oman itsendisen tietoverkon, jonka IP- osoiteavaruus poikkeaa
muista Laurean luokista. Neon-laboratorioluokan tietoturvaratkaisut poikkeavat myds muista
Laurean luokkien tietoturvaratkaisuista. Ennen Tapani Viitasen opinnaytetydtéd Laurean Lep-
pavaaran tietoverkko oli yhtendinen (10.0.0.0 IP- osoiteavaruudella ) . Tietoverkon hallinta
ja aktiivilaitteet olivat Laurean IT-palveluiden tarjoajien hallinnassa. Nimipalvelin-(DNS)
,aktiivihakemisto-(AD) ja DHCP-palvelimet sijaitsivat Otaverkon tiloissa ja niiden yllapito on
ulkoistettu Otaverkko Oy:lle. Palvelimien fyysista hallintaa hoidettiin Otaverkko Oy:Ita kasin,
mutta varsinainen hallinta kuuluu Laurean IT-palveluiden hoitajille, ja siitd vastaavat muun
muassa Timo Leopold ja Jarmo Tapio . Tapani Viitanen eristi laboratorion verkon omaksi itse-

naiseksi verkokseen Laurean muusta tietoverkosta.

Laboratorioiden tietoverkkojarjestelyn tarve muodostui siitd, etta haluttiin opiskelijoille tie-
toverkko, joka on riippumaton Otaverkosta seka Laurean IT-palvelun tarjoajista. Tama mah-
dollistaisi tulevaisuudessa muun muassa omien palvelimien asentamisen, palvelimien hallin-
noinnin seka tietoverkon hallinnoinnin. Laboratoriot toimisivat opiskelijoilla erinomaisena
tutkimus- ja kehitysymparistona. Lisaksi mahdolliset ongelmatilanteet vaikuttaisivat vain la-

boratorioverkkoihin eikd koko Laurean Leppévaaran tietoverkkoon.

Tapani Viitasen rakentamassa laboratorioverkossa aktiivilaitteet ja tietoverkko ovat tietolii-

kennelaboratorion hallinnassa. Uuden tietoverkkoratkaisun johdosta Neon- laboratorioverkolla
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ei ole aktiivihakemistoa-(AD) eik& omaa nimipalvelinta (DNS). Nimikyselyt on ohjattu labora-
torioverkosta Otaverkon nimipalvelimiin. Laboratorioverkossa sijaitsevat paatteet eivat kuulu
mihink&an toimialueeseen, ja taman takia opiskelijat eivat pysty kirjautumaan omilla kaytta-
jatunnuksillaan néille koneille. Koneille padésee kirjautumaan vain paikallisilla kayttajatun-

nuksilla, jotka ovat Laurean tietoliikennelaboratorion henkilékunnan tiedossa.

3.2  Projektin tavoitteet ja riskit

Projekti koostuu useammasta tavoitteesta. Projektin padtavoite on luoda toimiva tydskentely-
ymparistd Laurean laboratorioluokkiin, mika mahdollistaisi kaikkien Laurean opiskelijoiden
kirjautumisen omilla kayttajatunnuksillaan laboratorioluokkiin. Tdéméan tavoitteen onnistumi-
nen koostuu usean eri osan summasta. On kyettéva onnistuneesti pystyttamaan nimipalvelin
ja aktiivihakemisto Windows server 2003-palvelinalustalle.Liséksi on pystyttava maarittaméaan
nimipalvelimen asetukset onnistuneesti sekd luomaan onnistuneesti oma toimialue. Kriittisek-
si osaksi muodostuu luottosuhteen muodostaminen Otaverkon palvelimen vélille ja tietoturva-

asetusten maarittaminen Laurean laboratorioverkoissa.

Toinen tavoite projektissa on pystyttéd palvelin, joka olisi tietoliikennelaboratorion henkil6-
kunnan hallinnassa. Tavoitteen onnistuminen vaatii toimiakseen samat toiminnot kuin edelli-
nen tavoite. Liséksi palvelimelle aktiivihakemistoon on luotava hallintatunnukset tietoliiken-

nelaboratorion henkilékunnalle.

Kolmas tavoite on luoda testiymparisto tietojenkasittelyn opiskelijoille, jotta he voisivat kayt-
taa projektissa palvelinta tydtilanaan. He voisivat tehda harjoitustehtévia muun muassa ak-
tiivihakemiston ja nimipalvelimen parissa. Talla hetkella Laurea-ammattikorkeakoululla ei ole
ollut mahdollista tarjota opiskelijoille tallaista tyotilaa harjoitustehtavia varten. Yksi tavoite

on kaiken taman kattava dokumentointi.

Projektissa on useampi eritason riski. Toteutuksessa tarvittavien taitojen puute on vakava
riski. Toteutuksen kannalta vaadittavat taidot ovat: nimipalvelimen toimintafunktioiden ym-
martaminen, aktiivihakemiston sekad toimialueen toiminnan ymmartaminen ja niiden hallinta
seké kokemuksen saaminen luottosuhteen muodostamisesta. Projekti voisi kariutua naiden
osaamisalueiden puuttumiseen. Olen minimoinut riskin vaaroja harjoittelemalla ja toteutta-

malla taman kaiken onnistuneesti tyopaikallani pystyttamassani testiymparistdssa.

Vakava riski projektin kannalta muodostuu Laurean laboratorioymparistén tietoverkkoraken-
teesta. Kukin laboratorioluokka on eri verkossa. Verkkomuutokset on tehtava ASA-
reititinpalomuurista. ASA-reititinpalomuurista joutuu aukaisemaan useamman portin ja kayt-

tamaén IP-osoitemuunnosta (NAT) palvelimen yksityisen IP-osoitteen muuntamisen julkiseksi
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IP-osoitteeksi. Asetusmuutokset tehdaan tietoliikennelaboratorio henkilékunnan kanssa yhdes-
sa. Naiden verkkomuutoksien yhteydessa voi ilmeté vakava ennalta tuntematon ongelma, joka

pitaa ratkaista. Tama on suotavaa konstruktatiivisessa tutkimusmenetelmassa.

Kriittisin riski johtuu ulkoisesta sidosryhmasta Otaverkko Oy:sta. Onnistuneen luottosuhteen
muodostaminen vaatii heidan teknisen hyvaksynténsa. Heidan on sallittava luottosuhteen
muodostus palvelimelta kasin. Ensiksi heidan pitaisi ottaa yhteys labra-palvelimeen, joka si-
jaitsee fyysisesti Neon-laboratorion verkkoymparistossa. Useista eri pyyndista huolimatta

Otaverkko Oy ei ole vastannut mitaan.

3.3 Projektin tutkimusmenetelméa

Opinnaytety6 on muodoltaan toimintatutkimuksellinen eli konstruktiivinen tutkimusmenetel-
ma. Viitaten Simoniin (1981) ja van Aken (2004) kuvaa, etta "suunnittelutieteen tarkoitus on
joko luoda tietamysté suunnittelua ja toteutusta varten, siis konstruktio-ongelmien ratkaise-
mista varten, tai parantaa nykyisten systeemien suorituskykyad, siis ratkaista parantamis-
ongelmia" (Van Aken 2004; ks. Simon 1981; ks. Jarvinen & Vuorinen 2004, 103).

Toimintatutkimustermin on ottanut Jarvisen mukaan kayttéén ensimmaisena Lewin (1946),

kun han tutki ryhmien dynamiikkaa ja muutoksen lapiviemista ryhmassa (Jarvinen 2004, 128).

Konstruktiivinen tutkimus valittiin, koska projektin luonne taytti vahvasti tutkimustietieteelli-
set ominaispiirteet. Toimintatutkimus on tutkijan toimimista yhtaalta kaytannén ongelman
ratkaisemiseksi (primaaritehtava) ja samalla toisaalta sellaisen tiedon hankkimiseksi, jolla on

tieteellistd mielenkiintoa (sekundaari-tehtava)(Jarvinen 2004, 128).

Toimintatutkimuksen syklit prosesseina: 1. diagnosointi (ongelman tunnistaminen ja maarit-
taminen) 2. Suunnittelu (eri vaihtoehtojen tarkastelu ongelman ratkaisemiseksi) 3.Toteutus
(yhden vaihtoehdon valinta ja toimeenpano) 4. Arviointi (esimerkiksi toiminnan toimivuuden

seuraaminen) 5. Oppiminen (Jarvinen 2004, 129).

Projektiprosessin tunnusmerkit tayttavat vahvasti toimintatutkimuksellisuuden piirteet. Labo-
ratorioymparistéon ei paase kirjautumaan opiskelijoiden kayttajatunnuksilla, eika tietoliiken-
nelaboratorion henkilokunta hallitse aktiivilaitteita ja tietoverkkoa (tutkimusongelma).
Palvelimen asentaminen ja luottosuhteen muodostaminen Otaverkon palvelimen vélille rat-
kaisisivat ongelman (suunnittelu). Palvelimen asentaminen, verkkoasetusten maarittaminen
sekéa luottosuhteen muodostaminen (toteutus). Projektin ratkaisujen testaaminen seka toi-
minnan toimivuuden varmistaminen (arviointi), projektin toteutuksen yhteydessa ilmaantuvi-

en ongelmien ratkaisu (oppiminen).
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Projektin toteutuksen dokumentointi on olennainen osa opinndytetyotd, esitteleméalld toteut-
tamisprosessia ja sen tulosta eli realisaatiota (Jarvinen 2004, 131). Tutkijan tehtava on valita
tietyt tekijat realisaation kuvaukseen, silléa kaikkea ei voi kuvata (Tapani Viitanen 2008, 10).
Opinnaytetyodssa aineiston hankinnassa kaytetaan erilaisen kirjallisuuden tutkimista seka nai-
den léhteiden implementointia Laurean laboratorioymparistéon. Projektin laéhtokohtana oli
luoda erdanlainen autentikointi ratkaisu seka lisdarvoa tuova ratkaisu Laurean laboratorioym-
paristéon. Kirjallisuutta aiheesta on paljon, mutta se on enemman manuaaliluonteista eika
sitd voi suoraan soveltaa kyseiseen ymparistoon. Taméan johdosta projektitoteutuksen yhtey-
dessa tulee ilmenemaan varmasti useita ongelmia, mika vaatii ratkaisun ennen projektin on-
nistumista. Ratkaisujen l0ytdminen ja niistd oppiminen on konstruktatiivisen tutkimusmene-

telmén avainasioita.

3.4  Projektin rajaus

Projekti on rajattu kokonaisvaltaiseen tietotekniseen ratkaisun suunnitteluun ja suunnitel-
man toteuttamiseen. Toteutuksessa on otettava huomioon sidosryhmat, joihin projektin to-
teuttaja ei voi suoranaisesti vaikuttaa. Projekti vaatii toimiakseen lopullisesti eri sidosryhmi-

en yhteistyota.

Projektin paatyttya palvelimen hallinta siirtyy tietoliikennelaboratorion henkilokunnan yllapi-
toon. Tulevaisuudessa se vastaa palvelimen toimivuudesta ja mahdollisesta kehityksesta. Ak-
tiivihakemiston hallinta on myds projektin paatyttya tietoliikennelaboratorion henkilékunnan

hallinnassa.

Projektin ulkopuolelle on jatetty mahdollinen tuleva verkkojarjestely, joka yhdistaisi labora-
torioluokkien verkot yhtenaiseksi itsenéiseksi tietoverkoksi. Projektin seuraavassa luvussa on
avattu keskeisia kasitteita, tekniikoita ja protokollia, joita projektissa kaytetaan. Dokumen-
taation ulkopuolelle on jatetty tietotekniikan perusasiat , joita lukijan odotetaan tietavan

ymmartaakseen taman projektin kokonaisuuden.

3.5 Projektin sidosryhmat

Elina Jylh&dn mukaan yrityksen ja organisaation kentté on hyvin erilainen, mutta niilla on kui-
tenkin tiettyja yhteisia piirteité ja toimintaperiaatteita. Naiden ymmartaminen auttaa ym-
martamaan niiden toimintaa markkinoilla ja erilaisissa ymparistoissa. Organisaation toimintaa

voidaan tarkastella muun muassa sidosryhmasuhteiden kautta(Jylhd ym. 1998, 23.).
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Sidosryhmat ovat niitd ryhmid, joiden kanssa yritys on tekemisissa tai yhteistydssa. Ne voivat
olla seka yksityishenkildita, yrityksia ettd yhteiséja (Jylha ym. 1998, 24.). Jylha jakaa sidos-
ryhmét kahteen paékategoriaan organisaation ulkoisiin ja siséisiin sidosryhmiin(Jylha ym.
1998, 24.). Sidosryhmien ominaispiirteeseen kuuluu, ettd molemmat osapuolet hydtyvat toi-
sistaan, hydtyminen on niin rahallista hyotymistd, kuin tietoista hydtymista (Jylha ym. 1998,
24.).

Projektin lapiviennin kannalta on olennaista ymméartaa laboratorioympéristoon vaikuttavat
sidosryhmat. Projektista hydtyvat suoranaisesti Laurean opiskelijat, tietojenkasittelyoppilaat
ja tutkimusharjoittelijat. Tietojenkasittelyoppilaat ja tutkimusharjoittelijat pdésevat toteut-
tamaan tydtehtavia uudessa testiymparistdssaan. Myos kirjautuminen omilla kayttajatunnuk-
silla on mahdollista. Tietoliikennelaboratorion henkilokunta saa projektin valmistuessa hallin-
taansa laboratoriopalvelinymparistén. Projektia ennen palvelinymparist6é on ollut ulkoisen
sidosryhman Otaverkon hallinnassa. Projektin valmistumiseen tarvitaan ulkoisen sidosryhman
Otaverkon yhteisty6ta. Toiminnan jatkuvuuden kannalta on térkeda tyydyttaa sidosryhmien
tarpeet. Organisaation on otettava tdméa huomioon strategioita ja toimintasuunnitelmia laati-
essaan(Jylha ym. 1998, 24.).

Ulkoiset sidosryhmdit

[T-info
\ ‘ Otavekka ‘
e

N ‘ Jarjestelm3- ja laitztoimittzjat ‘

4 ™,
~

{ ABORATORIOYMPARISTO

Tutkimusharjoittelijat
Tietoliikenne
Henkilikunta \ palvelutarjooja
Tietojenkasittely oppilaat
Sisdset sidosryhmdit

Kuva 1.Laboratorioymparistdn sidosryhmat
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3.5.1 Sisaiset sidosryhmat

Laboratorioympariston sisdisiin sidosryhmiin kuuluu p&aasiassa tutkimusharjoittelijat, tieto-
jenkasittelyoppilaat, Laurea-henkilokunta ja hallinto (kuval). Projekti on luotu paaasiassa
sisaisiin sidosryhmien tarpeisiin. Oppilaille mahdollistetaan sisdénkirjautuminen omilla kéytta-
jatunnuksilla laboratorioympéristoén. Tietojenkasittelyn opiskelijoille luodaan testiymparisto
kouluprojekteja varten. Tietoliikennelaboratorion henkilokunta saa hallintaansa Otaverkolta
haluamansa palvelimen. Hallinnollisesta ndkdkulmasta tdmé projekti tuo lisdarvoa Laurea-
ammattikorkeakoululle. Tutkimusharjoittelijat ovat nykyaan paasaantoisesti kansainvalisia
opiskelijoita (Viitanen 2008, 12.). Tutkimusharjoittelijoille projekti mahdollistaa uuden te-

hokkaamman tydskentelytilan.

3.5.2 Ulkoiset sidosryhmat

Laboratorioympariston ulkoisiin sidosryhmiin kuuluu Laurea IT-palvelu, Otaverkko OY, tietolii-
kenteen palvelutarjoaja seka jarjestelma- ja laitetoimittajat. Laurean IT-palvelu on kattava

Laurean tietotekniikasta vastaava palvelu, johon kuuluu l1ahinnad helpdeskina toimiva IT-info.

Laurea IT-palvelujen tehtéva on vastata Laurean yleisesta tietotekniikan yllapidosta. Kuiten-
kin laboratorioymparistén tietoliikenteen hallinta ja tietotekniikan yllapito on siirretty tieto-
lilkkennelaboratorion henkilokunnan hallintaan. Teoreettisesta hallinnon jaosta huolimatta
Laurea IT-palvelun tarjoajat on sidottu tavalla tai toisella laboratorioympériston sidosryhmiin,

silla he tekevat yhteistyota tietoliikennelaboratorion henkildkunnan kanssa.

Jarjestelma- ja laitetoimittajia ovat 3SteplT, jonka kautta laboratoriossa sijaitsevat tietoko-

neet on vuokrattu Laurean kayttéon. Hewlett- Packard Oyj on toimittanut laboratorion tulos-
timet. Ty6asemakohtaiset virustorjunta- ja palomuuripalvelut on hankittu F-secure Oyj kaut-
ta. Sama yritys tarjoaa myods edelld mainittujen ohjelmien paivitys ja tukipalvelut(Tapani Vii-

tanen 2008 Opinnaytety6, 12.).

Otaverkko Oy tarjoaa Laurealle useita tietoliikennepalveluita, muun muassa DNS, Autenti-
kointi seka paasyn julkiseen Internetiin(Tapani Viitanen 2008 Opinnaytetyd, 12.). Projektin
kannalta Otaverkko Oy tulee tarjoamaan mahdollisuuden projektin toteutukseen. IIman Ota-
verkon teknista hyvaksyntaa ei voi muodostaa luottosuhdetta, joka mahdollistaa autentikoin-
nin laboratorioluokissa. Projektin valmistuessa Otaverkko Oy:n asema ulkoisena sidosryhméana
kasvaa laboratorioympéaristdssa. Liikenne tulee kulkemaan tulevaisuudessakin Otaverkon
kautta, mutta laboratorioymparistd saa oman DNS- ja autentikointi palvelut (Aktiivihakemis-
to).
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3.6  Aikaisempia tutkimuksia aiheesta

Tutkimuksen kokonaisratkaisu koostuu useasta eri ratkaisusta, joita joutuu soveltamaan labo-
ratorioymparistéon. Microsoftilta 16ytyy paljon kirjallisuutta Windows Server 2003 opuksista,

muun muassa luottosuhteen muodostamisesta, nimipalvelimesta seka aktiivihakemistojen hal-
linasta. Kirjallisuudessa on fiktiivisia esimerkkeja organisaatioiden valisista luottosuhteista ja

niiden hallinnasta. Suoranaista verrannon kelpoista aikaisempaa tutkimusta ei aiheesta I6ydy.

Markus Vuorinen kertoo opinnadytetytssaan syyksi vahaisen tiedon maaraan yrityksien halut-
tomuuden paljastaa mitédn ylimaaraistd omasta ympéaristostaan tietoturvasyiden takia(2006,
25).

4 Projektissa kaytettavat tekniikat ja protokollat

Seuraavassa luvussa kdydaéan lapi olennaisimmat kasitteet projektin toteutuksen kannalta.
Tarkoitus ei ole luoda kaiken kattavaa tietotekniikkaopusta vaan kertoa teoriaa projektissa
kaytettavista tarkeimmista tekniikoista. Lukijalta odotetaan teorian ymmartéamiseen aikai-

sempaa kokemusta tietotekniikasta.

4.1  Aktiivihakemisto (Active directory, AD)

Termit hakemisto (directory) ja hakemistopalvelu (directory service) viittaavat yleisissa ja
yksityisissa verkoissa sijaitseviin hakemistoihin. Hakemisto on verkon objekteja sisaltava tie-

tokanta, johon voidaan viitata monella eri tavalla (Kivimaki 2003, AD,6.).

Kivimaki kertoo opuksessaan, etté aktiivihakemisto on hakemistopalvelu ja kayttajatietokan-
ta. Se sisaltaa tietoa kayttajista, tietokoneista ja verkon resursseista. Aktiivihakemistopalvelu
mahdollistaa resurssien jakamisen kayttdjille ja sovelluksille keskitetysti, silla pystytaan hal-
linnoimaan ja suojata kaytdssa olevia verkon resursseja. Aktiivihakemistopalvelu kuuluu osana
Windows Server 2003 kayttojarjestelmaa (Kiviméaki 2003, AD, 6.).

Aktiivihakemiston paatarkoitus on tarjota keskitetty kayttajatunnistuspalvelu Windows -
pohjaisille koneille. Aktiivihakemisto-verkot voivat vaihdella pienestd muutaman sadan objek-

tin ymparistosta suuriin ymparistoihin, joissa on miljoonia objekteja. Aktiivihakemisto julkis-
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tettiin ensi kertaa vuonna 1996 Windows 200 Server -kayttdjarjestelmassa ja paranneltuna

versiona Windows Server 2003:ssa. (www.wikipedia.org) (Active directory)

Aktiivihakemisto on siis palvelu, jota kaytetdan tiedon tallentamiseen verkon resursseista
toimialueella (domain). Aktiivihakemiston rakenne on hierarkinen. Objektit voidaan jakaa
kolmeen kategoriaan: resurssit, palvelut ja kayttajat. Aktiivihakemisto tarjoaa tietoja objek-

teista, organisoi niita ja sdatelee kayttooikeudet. (www.wikipedia.org)( Active directory)

Resurssien nimeadmiseen kaytetaan standardin mukaista DNS -nime&miskaytéantoa. AD:ssa
kaikki sellaiset sovellukset ja hakemistot, jotka tukevat LDAP -standardia, pystyvat vaihta-

maan tietoja keskendan. (www.itpro.fi)

Kivimaki kertoo, etté kaytantéryhmat (Group policy object, GPO) ovat keskeinen aktiivihake-
miston tarjoama teknologia kayttajien ja laitteiden hallitsemiseksi. Kaytantdéryhmien avulla
voidaan hallita yli tuhatta asetusta objektia kohden. Kaytantdéryhmien avulla voidaan yhte-
naistaa esimerkiksi tietoturva-asetukset, www-selaimen asetukset, kayttoliittyman asetukset
seka kayttojarjestelman eri palveluiden asetukset. Naiden avulla on mahdollista saavuttaa
mahdollisimman helposti yllapidettava tydasemaympéaristd palveluineen. (Kivimaki 2003, AD,
361,595.).

Aktiivihakemiston paatarkoitus on siis tarjota keskitetty kayttajatunnistuspalvelu: kayttajat
kirjautuvat tydasemilta hakemiston kayttajiksi, tama voidaan toteuttaa esimerkiksi kayttaja-
tunnus / salasana parilla. Tunnistettua kayttajan tietoa kaytetaan erilaisten objektien kayt-
tooikeuksien tutkimisessa: kayttajan yrittaessa paastéa kasiksi haluttuun resurssiin verrataan
kayttajan tietoja resurssiin liitettyyn kayttdoikeusmaaritelmaan. Resurssien kayttooikeuksien
hallitsemiseen kaytetaan usein ryhmia, joille on méaaritetty tarvittavat oikeudet, joihin kayt-
taja lisatdan. Kayttdoikeuksia pystytaan hallinnoimaan graafisesta kayttoliittymasta: kenella
on paasy, ketka pystyvat muuttamaan ja kenella ei ole oikeutta edes lukea tiettya resurssia.

(www.itpro.fi) (Aktiivihakemisto)
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Kuva 2. Aktiivihakemiston toiminnot ja niiden sidosryhmat

Projektissa asennetaan laboratorioymparistédn aktiivihakemisto Windows server 2003 alustal-
le. Aktiivihakemistoon luodaan hallintatunnukset tietoliikennelaboratorion henkilokunnalle.
Aktiivihakemisto on muuten tyhja kayttajatunnuksista. Luottosuhteella Otaverkon aktiiviha-
kemistoon mahdollistetaan Otaverkon aktiivihakemistossa sijaitsevien kayttajatilien kaytto

laboratorioverkossa.

4.1.1 Kayttajaryhmat

Kayttajatilien avulla kayttajat voivat kirjautua toimialueella sijaitseviin tietokoneisiin ja kayt-
taa verkon resursseja. Jokainen kayttajatili on maaritelty johonkin ryhmaan, mika mahdollis-
taa kayttajalle maaritetyt oikeudet (Kivimaki 2003, AD, 385.).

Aktiivihakemistoa pystyttédessa luodaan automaattisesti joitakin oletuskayttajatileja ja
-ryhmid. TAmmaoisia ryhmid ovat muun muassa jarjestelméavalvojat, vieraat ja domain-userit
(Kivimaki 2003, 392.). Lisatessaan kayttajatilin esimerkiksi jarjestelmavalvojan ryhmaan kayt-
taja saa jarjestelmavalvojaoikeudet. Jarjestelméavalvojan oikeuksilla kayttaja voi tehda kaik-
kia konfigurointitehtavia koneille, jotka kuuluvat samaan toimialueeseen (Kiviméki 2003, AD,
394.).

Eri kayttajaryhmilla on eri vaikutusalueet: local, global ja universaali. Ryhmien vaikutusaluei-
den mukaan kayttajatiliin lisataan security identifier (SID), mista maaraytyy kayttajien toimi-
alue (Microsoft tech, User Groups). Halutessaan, ettéd he voisivat autentikoitua toisessa toimi-
alueessa, kayttajien tulisi kuulua Universaaliin kayttajaryhmaan (Microsoft tech, User

Groups).
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Laurean opiskelijoiden kayttajatilit sijaitsevat Otaverkon palvelimella. Projektin yhteydessa
luodaan uusi toimialue laboratorioymparistéon, josta muodostetaan luottosuhde Otaverkon
toimialueen vélille. Jotta luottosuhteen avulla autentikointi toimisi, kayttédjien on kuuluttava

universaaliin ryhmaan.

4.1.2 SID

Security identifier (SID) on kayttajatilissa ja kayttajaryhmasséa oleva Microsoftin tunnistusme-

netelma. Kayttajan yrittaessa paasta kasiksi verkon resursseihin Windows vertaa kayttajan SID
tunnusta omiin oikeuksiinsa. Jos ne eivat tdsmad, kayttaja ei paase resursseihin kasiksi. (Mic-

rosoft tech, SID).

Kayttajat toisesta toimialueesta eivat paase toisen toimialueen resursseihin kasiksi, jos heilla
on toisen toimialueen SID -tunnus. Oletuksena kayttajat kuuluvat globaaliin tai localiin kayt-
tajaryhmaan. Talldin heilla on oikeus oman toimialueen resursseihin. Kayttajatilit, jotka tule-
vat toisesta toimialueesta on kuuluttava universaaleihin kayttajaryhmiin SID-tunnistuksen

vuoksi(Microsoft tech, SID domain).

4.2  Nimipalvelin (Domain name system DNS)

Domain name system(DNS) tarkoittaa nimipalvelujarjestelméé. Tarve nimipalvelimelle muo-
dostui jo 1970 -luvulla ARPANET-aikoihin. Tuolloin pieni kayttajaryhma, joka muodostui lahin-
na tutkijoista, selvitti isdnnéan (host) osoitteita HOSTS.TXT tiedostosta. Nopean tietoverkon
kasvun johdosta HOST.TXT ei enda pysynyt kehityksen mukana. 1984 Paul Mockapetris USC
tiedeinstituutista kehitti arkkitehtuurin, joka RFC 1034 ja 1035 dokumenteissa méaaritellaén

Domain name systemiksi eli nimipalvelujarjestelmaksi (Paul Abitz ym. 1997, 3-4.).

DNS (Domain Name System) on hierarkkinen hajautettu tietokantajarjestelma, joka vastaa
FDQN-nimien rekisterdintiin, kyselyihin seka staattisten nimien muuntamisesta IP-osoitteeksi.
DNS- paatehtava on muuttaa erillisten verkkoresurssien nimet IP-osoitteeksi. DNS-palvelinta

kutsutaan nimipalvelimeksi (Jyrki Kivimaki 2003. server, 958.).

Kaikessa yksinkertaisuudessaan nimipalvelujarjestelma on tietokanta isantien osoitteista. Sen
tarkoituksena on muuttaa kayttajaystavalliset isantd nimet IP-osoitteiksi, koska tietoliikenne
toimii IP-osoitteilla(Paul Abitz ym. 1997, 11-12.).
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Esimerkiksi selvitettaessa www.wicipedia.org-osoitetta tietokonepaate kysyy omalta nimipal-
velimeltaan tietdakod se www.wicipedia.org IP-osoitteen. Jos oma nimipalvelin ei tiedd, léhe-
tetaan kysely Root eli juuritason nimipalvelimelle. Juuritason nimipalvelin kertoo missa on
.org-nimipalvelin ja lahettda kyselyn .org nimipalvelimelle, joka tietdd www.wicipedia.org
IP-osoitteen. Kayttédja saa tietoonsa haluamansa IP-osoitteen, mikd mahdollistaa Internetissa
surffaamisen (wicipedia dns).

Partial DNS Hierarchy

~=— root

United Kingdom

arpa edu com gov mil org us uk
in- | |
addr mycorp Mmi
198 | | |
' mygrp detroit
144 | |
myhost mycorp
10
T
1 2 myhost.mygrp.mycorp.com.

Kuva 3. nimipalvelujarjestelmén hierarkkinen rakenne

Projektissa pystytetéadn nimipalvelin laboratorioymparistdon. Laboratorioluokissa sijaitsevien
paatteiden nimipalvelukyselyt ohjataan laboratorion nimipalvelimelle. Tama tarkoittaa, etta
kaikkien laboratorioymparistdssa sijaitsevien tietokoneiden ensisijainen nimipalvelin on labra-
nimipalvelin. Kaikki kyselyt, joita labra-nimipalvelin ei itse tieda, ohjataan (forwardoidaan)
Otavekon paassa sijaitseviin nimipalvelimiin. Projektia ennen laboratorioymparistdssa olevien

koneiden ensisijainen nimipalvelin sijaitsi Otaverkossa.

4.3 Toimialue (Domain)

Windows 200/2003- palvelinympéristdssa toimialue tarkoittaa tietokoneiden ryhméa, joka
kayttaa yhteista aktiivihakemistotietokantaa. Aktiivihakemisto on hakemistopalvelu windows
2003 palvelimella ja sita yllapitaa toimialueen ohjauspalvelimet (Domain Controller) (Jyrki
Kivimaki 2003, server, 571.).
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Jarjestelmavalvojan ndkdkulmasta toimialue tarkoittaa keksitettya jarjestelméhallintaa, kos-
ka kaikki kayttajatiedot on tallennettu aktiivihakemistoon vain kerran (Jyrki Kivimaki 2003,

server, 571.).

Kayttajien nakokulmasta toimialueeseen liittyminen tarkoittaa sitd, etté kaikkiin verkon re-
sursseihin, kuten kirjoittimiin, sovelluksiin ja verkkolevyille paastaan kasiksi yhdella sisaankir-
jautumisella. Toimialueessa olevien kayttéjien koneita voidaan hallinnoida tehokkaammin
(Jyrki Kivimaki 2003, server, 572.).
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Kuva 4. Toimialueen rakenne yksittaisessa metsassa

Organisaation koosta riippuen toimialueita voi olla yksi tai useampi puurakenne hierarkiassa.
Eri toimialueilla on méaaritelty erilaiset kayttajaoikeudet (www.microsft.com/technet do-

main).

Projektin yhteydessa luodaan laboratorioympéristoon labra-toimialue. Koneet laboratorioym-
paristossa liitetaan labra-toimialueeseen. Labra-toimialueen aktiivihakemisto on tyhja kayt-
tajatileista. Jotta kayttajat paasevat kirjautumaan omilla kayttajatunnuksillaan labra-
toimialueeseen, on luotava luottosuhde Laurea-toimialueen vélille. Talléin Laurea-
toimialueen kayttajatilit ovat labra-toimialueen kaytdssa. Tama tietoliikenneproseduuri ta-

pahtuu LDAP (Lightweight directory access protocol)-kyselylla.
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4.4  LDAP (Lightweight directory access protocol)

LDAP eli Light Directory access protocol on sovellustason protokolla, joka mahdollistaa kyselyt
ja muokkaukset aktiivihakemistossa TCP/IP:een paalla. LDAP:lla voi hakea aktiivihakemistosta

sinne madriteltyja kayttajatietoja mm. puhelinnumeroita, osoitteita jne. (wikipedia, LDAP).

Ldap-verkkoprotokolla tarjoaa yksinkertaistetun yhteystavan X.500-hakemistopalveluun.
Ldap-verkkoprotokolla kulkee TCP:n tai muun luotettavan verkkoprotokollan paalla, mutta
tarjoaa vain X.500 -standardin téarkeimmat palvelut. Ldap-verkkoprotokollalla on mahdollista
tehda asiakasohjelmista kevyempia ja nopeampia toteuttaa: asiakasohjelma voi olla esimer-
kiksi séhkopostiohjelman osoitemuistio, josta haetaan henkil6itd ja organisaatioiden sahko-

postiosoitteita nimen perusteella. (wikipedia, LDAP).

LDAP:ia voi kayttaa kayttajatunnistukseen. Sita tukee useimmat UNIX-jarjestelmat ja Mic-
rosoftin aktiivihakemisto kéyttédd LDAPin pohjalla kerberostunnistusta. LDAP-
kayttajatunnistuskyselyssa LDAP kay tarkistamassa aktiivihakemistosta oliko annettu salasana
ja kayttajatiedot oikein ja palauttaa nama tiedot kayttajalle. LDAPin avulla voi myos tarkis-

taa samalla metodilla kayttéajaoikeudet tiettyyn resurssiin (wikipedia, LDAP).

Projektissa LDAPia tullaan kayttaméaan kayttajatietojen tunnistamiseen eli autentikointiin.
Labra-toimialueelle kirjautuvat kayttajat tarkistetaan LDAP:a kayttaen Laurea-toimialueesta.
Jotta kayttajatunnistus toimisi LDAP:a kdyttden on muodostettava luottosuhde kahden toimi-

alueen vélille (labra-toimialueen ja Laurea-toimialueen vélille).

4.5 Luottosuhde (trust)

Toimialueiden véliset luottamussuhteet muodostavat luotetun tiedonsiirtokanavan (Secure
Channel), jonka avulla tietokone toisessa toimialueessa voi vastaanottaa ja siirtaa tietoja toi-
sessa toimialueessa sijaitsevan tietokoneen kanssa. Luottosuhteessa tietokone, joka on luot-
tavassa (trusting) toimialueessa, luottaa luotettavaan (trusted) toimialueeseen ja voi kayttaa
taman resursseja. Luottamisella tarkoitetaan uskovan kayttajatilien ja niiden kayttajaoikeuk-

sien toisessa toimialueessa olevan sellaisia, joita luotettu vaittaa( Kivimaki 2003, AD, 981.).

Luottosuhteita on yksisuuntaisia ja kaksisuuntaisia. Yksisuuntaisissa luottamussuhteissa luot-
tamus on yksisuuntaista eli vain toinen osapuoli luottaa toiseen. Kaksisuuntaisissa luottamus-
suhteissa luottamus on molemminpuolista eli molemmat osapuolet luottavat toisiinsa (Kivima-
ki 2003, AD, 982-983).
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Luottamussuhde voi olla toimialueiden vélista tai metsien valista luottamusta (metséssa mon-
ta toimialuetta). On valittava tarpeidensa mukaan sopivin vaihtoehto (microsoft/tech (Do-

mains trust).

Active Directory Forest

Forest root

/ flexeeom com \
~ A trusts B

Domain B Dzrein &

ey flexecom.oo sales flexecom.com Fesource domain
(NT 4.0)

A A Domain C trusts domain B by default

ga.dev flexecom.com pilot dev flexecom.com

Kuva 5. Luottamussuhteet toimialueiden valilla

Toimialueen kuuluessa samaan metsaan heilléa on oletuksena luottamussuhde kesken&an ja he
voivat jakaa keskenadan resursseja (katso kuva 5.). Toimialueen kuuluessa eri metsaan on luo-

tava luottosuhde metsien valille (microsoft/tech (tust)).

Projektissa labra-toimialue on omassa metsassaan ja laurea-toimialue omassaan. Jotta heidan
valisia resurssejaan voitaisiin jakaa, on muodostettava luottamussuhde. Tarkoituksena on,
ettad labra-toimialueen kayttajat voisivat autentikoitua kayttajatunnuksilla, jotka sijaitsevat
Laurea-toimialueella. Projektissa luodaan yksisuuntainen luottamussuhde, jossa labra-

toimialue on luottava (trusting) ja Laurea-toimialue on luotettu (trusted).
5 Palvelimen asentaminen ja sen konfigurointi
Tassa luvussa kasitellaén projektin toteutusta. Tarkoitus on kertoa miten palvelinprojekti on

toteutettu sekd dokumentoida mahdollisimman tarkasti palvelinasetukset tulevaa yllapitoa

ajatellen.
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5.1 Sijainnin valinta

Projektissa pystytettava palvelin on pystytettava laboratorioverkkoon ja koska palvelin tulee
olemaan enimmakseen laboratorioympariston sisaverkon kaytdssa, on se hyva pystyttaa sisa-
verkkoon. Sisdverkko on tietoturvallisempi ratkaisu palvelimelle ja palvelin tulee ensisijaisesti

pystyttaa sisaverkkoon, jos sita ei tarvita ulkoverkon kaytéssa (Jani Aaltonen, 2008).

Palvelimen pystytykseen valittiin Neon -laboratorioluokka, silld se on Tapani Viitasen raken-
tama valmis tietoverkko, ja muiden laboratorioluokkien tietoverkkoratkaisut ovat kesken. Tu-
levaisuudessa pyritaéan, ettd muiden laboratorioymparistdluokkien tietoverkkorakenne muis-
tuttaa Neon-laboratorioluokkaa. Nama muutokset tehdaéan todennékoisesti tulevaisuudessa

opinnaytetytn muodossa(Julius Tuomisto, 2008).

5.2  Windows 2003 serverin asentaminen

Palvelintietokoneeksi valittiin Laurea Leppavaaran omistama Osbornen server -tietokone. Os-
borne server -tietokone sopi erinomaisesti tadhan projektiin. Se on tarpeeksi tehokas Intel
Xeon neliydinprosessorilla sekd RAID -ohjaimella varustettu tietokone, joka on tarkoitettu

palvelinkayttoon. Lisaksi tietokone oli kayttamattomana.

Tietokoneeseen oli asennettu valmiiksi Windows Server 2003, mutta paatteen salasana ei ollut
kenenk&én tiedossa, joten se jouduttiin asentamaan alusta. Windows server 2003 asennus al-
koi 3. syyskuuta 2008 ja kesti koko paivan, silla siihen jouduttiin asentamaan kaikki alusta,
muun muassa ajurit. Palvelimen nimeksi tuli LABRA-AD ja kayttajatunnukseksi administrator

salasanalla admin.

5.3 Palvelimen verkkoasetusten maarittaminen

Tapani Viitasen rakentamassa Neon-laboratoriotietoverkossa paatteet saavat IP-osoitteensa
DHCP -palvelimelta, joka sijaitsee Laurean ASA -reititinpalomuurissa. Neon-tietoverkkoon on
varattu osoiteavaruudesta 100 IP-osoitetta, joista 50 ensimmaista on jatetty pysyvia IP-
osoitteita varten. Kiinteitd IP-osoitteita kannattaa kayttaa laitteissa, jotka kayttotarkoitus-
tensa takia tarvitsevat pysyvia IP-osoitteita. Téllaisia ovat esimerkiksi tulostin ja erilaiset pal-
velimet(Tapani Viitanen, 25).

Neon-tietoverkon osoiteavaruus on 192.168.11.0 aliverkkopeitteelld 255.255.255.0. Palveli-
men IP-osoitteeksi valittiin 192.168.11.10, koska se tulee toimimaan my6s nimipalvelimena ja

hyviin tapoihin kuuluu, ettéa nimipalvelimille annetaan kymmenen tarkkuudelle IP-osoitteita.
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5.4  DNS-palvelimen asentaminen ja konfiguraatio

DNS-palvelin otetaan kayttéon asentamalla DNS-palvelu (DNS Service) Windowsin 2003 -
tietokoneeseen ja konfiguroimalla DNS taméan jalkeen. DNS-palvelimelle on méaaritettava kiin-
ted IP-osoite( Jyrki Kivimaki 2003, server, 966).

Windows Server 2003 palvelimelle asennettiin nimipalvelinpalvelu kayttaen Windowsin omaa
Configure your server wizardia. Nimipalvelimen IP-osoitteeksi méaariteltiin 192.168.11.10 ja
isdnténimeksi tuli labra.local. Kaikki DNS-kyselyt ohjattiin (forwardoitiin) Otaverkon nimipal-

velimiin hedcl.laurea.local 10.3.8.20 ja opdcl.laurea.local 10.2.8.20.

DOMAIN Properties EH

Debug Logging | Event Logging I tonitaring I Security
Interfaces Forwarders | Advanced I Fioot Hints

Forwarders are servers that can resolve DMS guenes not answered by this
zerver. Forward quernies for names in the following DMS domaing.

Eiemowve

To add a forwarder, select a DMS domain, type the forwarder's [P address
below, and then click Add.

Selected domain's fonaarder 1P address list:

field

Bemove

[ratwry

Mumber of zeconds before fonward queries time out: |5

I Do not uge recursion for this domain

il

:

] Cancel | Appl |

Kuva 6. Nimikyselyiden edelleen ohjaaminen (Forwarders)

Kaikkien Neon-laboratorioluokassa sijaitsevien tietokoneiden ensisijainen nimipalvelin muu-
tettiin osoittamaan 192.168.11.0 labra.local, jonka jalkeen Neon-laboratorioluokkien paat-
teilld surffattiin Internetissd onnistuneesti. llman onnistunutta nimipalvelimen asentamista
seké onnistunutta nimikyselyiden edelleen ohjaamista Internetissa surffaaminen ei olisi ollut
mahdollista.
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5.5 AD-asentaminen ja konfiguraatio

Windows 2003 server, joka on jasenpalvelimena, voidaan muuttaa ohjauspalvelimeksi. Palve-
limen muuttaminen ohjauspalvelimeksi tarkoittaa Active Directoryn (aktiivihakemiston) asen-
tamista palvelimeen. Aktiivihakemisto voidaan asentaa Windows 2003 palvelimelle kayttéen
Windowsin omaa asennusvelhoa. Asennusvelho kysyy tarpeelliset kysymykset, jonka jalkeen se
muuttaa palvelimen ohjauspalvelimeksi luoden aktiivihakemiston kayttamat tietokannat ja

maarittelee tarvittavat palvelut (Jyrki Kiviméaki 2003, AD, 20).

Windows server 2003 jasenpalvelimelle, johon oli aikaisemmin projektin yhteydessa asennettu
nimipalvelin, asennettiin aktiivihakemisto kayttden Windowsin omaa asennusvelhoa. Tulevan
laboratorioympariston toimialueen nimeksi muodostui labra.local. Laboratorioympériston toi-
mialuenimen valinnasta keskusteltiin Julius Tuomiston kanssa, joka on Laurean tietoliikenne-
laboratorion henkilékuntaa. Aktiivihakemiston ja palvelimen yllapito siirtyy projektin paatyt-
tya tietoliikennelaboratorion hallintaan. Labra.local valittiin nimeksi, koska Laurea.local oli
jo Laurean kaytossa ja labra.laurea.local ei olisi ollut teknisesti viisas ratkaisu. Paadyttiin ni-

meen labra.local. Aktiivihakemistoon luotiin muutama testikayttajatunnus.

Metsien véaliseen luottosuhteeseen vaaditaan molempien metsien olevan toiminnaltaan Win-
dows 2003 tasoa. Oletuksena metsan seka toimialueen taso on Windows 2000 native. Aktiivi-
hakemistosta korotettiin seka toimialueen taso, ettéd metsan taso, jotta tulevaisuudessa voi-

daan muodostaa luottosuhde laurea.localin kanssa.

oL Active Directory Domains and Trusts - ID[E
Bibe  fetion  View  Help
& - ol N

J; Active Directory Domains and Trusts | rsotworks.net

) : | | Type |

Thiere are o items bo show in this view,

[Allows you to raise the domain Functional level to a level you select, 1 [

Kuva 7. Toimialueen korotus 1.
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Raise 1 [ Cancel ] l Help

Kuva 8. Toimialueen korotus 2.

5.6  NEON-laboratorion toiminnan testaaminen

Kaikki tietokoneet Neon-laboratoriosta liitettiin onnistuneesti labra.local -toimialueeseen.
Toimialueelle labra.local p&asi kirjautumaan luoduilla testitunnuksilla seka kirjautumisen
myota konetilien nimet ilmestyivat aktiivihakemiston tietokantaan. Tama todistaa, etta aktii-

vihakemisto ja nimipalvelin on asennettu oikein.

6  Laboratorioympariston tietoverkkorakenteen ongelmallisuus ja sen ratkaiseminen

Projektin toteutukseen my6ta havaittiin kaksi teknistd ongelmaa, jotka estivat projektia val-
mistumasta. Luottosuhteen muodostaminen kahden toimialueen vélille ei ollut mahdollista,
koska yhteyden muodostaminen NEON-laboratoriosta pois ja sisdan oli estetty. Lisaksi muiden
laboratorioluokkien paatteiden lisdaminen labra.local -toimialueeseen ei onnistunut. Téméa

johtui Tapani Viitasen maarittamista tietoturva-asetuksista ASA-reititinpalomuurissa.

Luvussa avataan Laurea -Leppavaaran laboratorioympariston tietoverkkorakenne. Pohjana
kaytetaan Tapani Viitasen opinndytetyosta saatuja tietoja. Tapani Viitanen on 2008 tehnyt
opinnaytetydn laboratorioympariston verkkojéarjestelyistéa. Luvussa esitelldan laboratorioym-
pariston tietoverkon ongelmallisuus projektin suorittamisen kannalta ja dokumentoidaan tu-
levat verkkomuutokset.



27

6.1 Laboratorioympariston tietoverkkorakenne

Tapani Viitanen on hydédyntanyt tietoverkon rakentamisessa koululla olevaa Cisco ASA (Adap-
tive Security Appliance)-5510 palomuuri-reititinta. ASA palomuuri-reititin on Ciscon tietolii-
kennelaite, joka tarjoaa palomuuri- ja reititinominaisuudet laboratorioymparistéon. ASA pa-
lomuuri-reitittimen kautta laboratorioymparistdn tietoliikenne kulkee ulos Laurean rakennuk-
sesta, ilman etta liikenne kulkee muiden verkon aktiivilaitteiden kuin Otaverkon tarjoamien
palomuuripalveluiden kautta (Kuva 6). Nain mahdollistettiin se, etté tietoverkkoon tehdyt
mahdolliset muutokset tai ongelmat eivéat vaikuta muihin Laurean tietoverkkoihin. ASA reiti-
tin-palomuurin hallinta on jatetty tietoliikennelaboratorion yllapitoon (Tapani Viitanen 2008.

opinnaytetyo, 25-26.).

Tapani Viitanen on jakanut Neon-laboratorion ja tietoliikennelaboratorion omiin virtuaalisiin
lahiverkkoihin (VLAN), katso kuva 6. Virtuaaliléhiverkot mahdollistavat tietoturvallisemman
verkkoratkaisun. Ulkoapain tulevat verkkokyselyt on lahtokohtaisesti estetty ASA -reititin-
palomuurilta néihin l&hiverkkoihin. Tulevaisuudessa tietoturvatasoon voidaan vaikuttaa

ASA:aan tehtyjen palomuurisdantéjen kautta (Tapani Viitanen 2008. opinnaytetyd, 25-26.).
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Kuva 9. Tietoverkon rakenne ja aktiivilaitteet
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Projektissa toteutettava palvelinratkaisu vaatii, ettd ulkoapéin tiettyihin portteihin kohdistu-
vat kyselyt olisivat sallittuja labra-palvelimeen seka tietty ulospdain lahteva liikenne olisi sal-
littua. Liséksi eri l&hiverkoissa sijaitsevien tietokoneiden on pystyttava saamaan yhteys labra-

palvelimelle. Tama vaatii verkkojarjestelyja ASA reititin-palomuuriasetuksissa.

6.2 Neon-laboratorion tietoverkkorakenne

Tapani Viitanen on rakentanut oman tietoverkon NEON-laboratorioon. NEON-laboratorion tie-
toverkko saa IP-osoitteensa DHCP-palvelimelta, joka sijaitsee ASA 5510 palomuuri-
reitittimessa (Kaavio 6). DHCP-palvelimelle on varattu tietoverkkoa varten 100 kappaletta IP-
osoitteita jaettavaksi. Tarvittaessa tatda maaraa voidaan kasvattaa tekemalla muutoksia ASA:n
konfigurointeihin. IP-osoitteen vuokra-ajaksi on maaritelty yksi paiva. Tietoverkkoon sijoite-
tulle verkkotulostimelle on maaritetty kiintea (staattinen) IP-osoite. Kiinteitd IP-osoitteita
kannattaa kayttaa laitteissa, jotka kayttotarkoitustensa takia tarvitsevat pysyvia IP-osoitteita.
Téllaisia ovat esimerkiksi tulostin ja erilaiset palvelimet. NEON-tietoverkon osoiteavaruudesta
on jatetty 50 ensimmaista osoitetta pysyvia IP-osoitteita varten(Tapani Viitanen 2008. opin-

naytetyd, 28.).

Neon-laboratorion verkko on 192.168.11.1 aliverkkopeitteell& 255.255.255.0. Neon-
laboratorion koneiden oletusreititin on ASA reititin-palomuuri. Neon laboratorio koneiden ni-
mipalvelimet sijaitsivat Otaverkossa. Neon-laboratorion tietokoneet saivat IP-osoitteet ja
DNS-asetukset automaattisesti ASA -reititinpalomuurilta(Tapani Viitanen 2008. opinndytetyo,
27-30.).

Koska Otaverkolla ei ole tarjota NEON-tietoverkolle kuin rajallinen maara IP-osoitteita, kayte-
taan laitteiden osoitteina yksityisié IP-osoitteita. Osoitemuunnokset yksityisten ja julkisten IP-
osoitteiden valilla tapahtuvat ASA 5510 palomuurireitittimessa, hyédyntamalla Port Address

Translationia (PAT) eli porttimuunnostekniikkaa(Tapani Viitanen 2008. opinnaytetyd, 27.).

Projektissa pystytettiin nimipalvelin Neon-laboratorion verkkoon IP-soitteella 192.168.11.10
Windows Server 2003-palvelimelle asennettiin aktiivihakemisto, jonka mukana toimialue lab-
ra.local. Kaikki tietokoneet liitettiin labra-toimialueeseen seké tietokoneiden ensisijaiset ni-

mipalvelimet muutettiin osoittamaan labra-nimipalvelinta Otaverkon nimipalvelimen sijaan.

Ongelmaksi muodostui se, ettéd labra-palvelimen IP-osoite on yksityinen eiké siihen saada yh-
teyttd muualta, kuin Neon-laboratoriosta pelkastéaan IP-osoitteen takia. Myos kaikki saapuva

lilkkenne ulkoapdin oli estetty Neon-laboratorion verkkoon. Seké kaikki lahtevéa liikenne Neon-
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laboratoriosta oli estetty lukuun ottamatta DNS-kyselyité. Toimiva ratkaisu saadaan muutta-

malla ASA-reititinpalomuurin asetuksia.

6.3 Muiden laboratorioluokkien verkkorakenteet

Muiden laboratorioluokkien IP-osoiteavaruus seka tietoturvamaaritykset poikkeavat Neon-
laboratoriosta. Ongelmana naissa luokissa projektin kannalta on, etté niité ei saa liitettya
labra.local toimialueeseen ilman verkkoasetusten suurta muutosta. Tulevaisuuden toivetila
on, ettd muiden laboratorioluokkien IP-osoiteavaruus ja tietoturva-asetukset muistuttavat
Neon-laboratoriota. Nykyiset laboratorioympariston verkkoratkaisut ovat keskenerdisia (Julius
Tuomisto, 2003).

Julius Tuomiston kanssa sovittiin, ettd ndma verkkomuutokset jatetadn tdman projektin ulko-
puolelle. Tulevaisuudessa joku toteuttaa nama verkkomuutokset opinndytetyén muodossa.
Muita laboratorioluokkia kuin Neon-laboratorioluokkaa ei liiteté toistaiseksi labra.local toimi-

alueeseen. Muut luokat liitetdén labra.local-toimialueeseen vasta verkkomuutosten jalkeen.

7  Verkkoasetusten maarittaminen seka luottosuhteen muodostaminen

Téassa luvussa kasitellaan sitd miten ASA-reititinpalomuuri ja siihen tehdyt muutokset mahdol-
listavat luottosuhteen muodostamisen toimialueiden vélille. Luvussa kasitelladn myos luot-

tosuhteen muodostamista ja siihen liittyvaa byrokratiaa.

7.1 Asa-reititinpalomuuri

ASA -palomuurireititin on Ciscon tietoliikennelaite. Se tarjoaa alykkaita uhkien torjuntapalve-
luja sekda mahdollistaa turvatut tietoliikennepalvelut, pysayttaen hydkkaykset ennen kuin ne
ehtivat vaikuttaa yrityksen liiketoimintaan. Laitteeseen on yhdistetty palomuuri, hytkkayksen
torjunta ja VPN (Virtual Private Network)-ominaisuudet, joten ASA -reititinpalomuuri pystyy
tarjoamaan ratkaisun yritysten tietoturvavaatimuksille. Palomuurireititin reitittaa verkkoker-
roksen tietoliikenteen eri IP-aliverkoissa olevien virtuaaliverkkojen valilla. (Tapani Viitanen,
24.)

Ciscon ASA-reititinpalomuuri 5510 tarjoaa kehittyneita tietoturva- ja tietoverkkopalveluita
pienille ja keskisuurille yrityksille. Ciscon ASA-reititinpalomuuri pienentaé yritysten tietolii-
kennekuluja ja mahdollistaa tietoverkon etdhallinnan. Ciscon tietoturva- ja tietoverkkopalve-
luita voi hallita sekéa tarkkailla Ciscon integroidusta Cisco Adaptice Security Device Manager-

sovelluksesta. ASA-reititinpalomuurin kayttéliittymé&a voi hallita joko graafisella sovelluksella
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Internet-selaimen paalla tai tekstipohjaisella kayttoliittymalla. ASA-reititinpalomuurissa on

viisi ethernet-porttia sekd VLAN-tuki(www.cisco.com, ASA5510).

Kuva 10. ASA-reititinipalomuuri 5510

7.2  ASA-reititinpalomuuriin tehdyt muutokset

ASA-reititinpalomuuriin tehtiin asetusmuutoksia kayttaen Ciscon omaa selainpohjaista graafis-
ta kayttoliittymaa. Julius Tuomistolla on kayttajatunnukset, joilla voi hallita ASA-

reititinpalomuuria.

Muutoksia tehtiin luottosuhteen muodostamisen mahdollistamiseksi. Lahtétilanne oli se, etta
kaikki liikenne lukuun ottamatta paluuliikennetta ja DNS-liikennetté oli estetty NEON-
laboratorioluokkaan. Toivetilana on, ettd palvelimelta sallitaan haluttu liikenne ulospéin seka

sallitaan tietty liikenne ulkoverkosta palvelimelle pain.

7.2.1 NAT

Network address translation lyhenne NAT ja suomeksi osoitemuunnos tarkoittaa, etta IP-
osoitteen voi staattisesti muuttaa reitittimelta toiseksi IP-osoitteeksi. Tata hyddynnetaan
esimerkiksi yrityksissa, koska julkisia IP-osoitteita ei ole jakaa kaikille, useat paatteet voivat
kommunikoida ulkomaailmassa samalla IP-osoitteella. NAT-toiminta maaritellaan tarkemmin

RFC 1918 -dokumentissa(www.wicipedia.com, NAT).

Palvelimelle oli maaritelty IP-osoitteeksi yksityinen IP-osoite 192.168.11.10. Yksityisen IP-
osoitteen johdosta palvelimelle on teknisesti mahdotonta saada yhteytta ulkomaailmasta.
Ciscon ASA-reititinpalomuurista tehtiin osoitemuunnos NAT. Ciscon ASA-reititinpalomuuri
muuttaa IP-osoitteen 192.168.11.10 ulos l&htevén liikenteen IP-osoitteeksi 193.166.247.150.
Nain palvelimelle saadaan yhteys kayttaen IP-osoitetta 193.166.247.150, jonka ASA-

reititinpalomuuri muuntaa 192.168.11.10 IP-osoitteeksi.
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7.2.2 ACL

Access control list lyhenne ACL on todennéakdisesti kaikkein kdytetyin objekti Cisco 10S-
kayttoliittyméassa. Access control listin avulla voidaan suodattaa paketteja maarittamalla mis-
ta mihin IP-osoitteesta liikenne on sallittua. Extendet access control listin avulla voidaan suo-
dattaa paketteja myos kohde- ja lahtéportin perusteella (http://www.networkclue.com,
ACL).

Cisco ASA-reititinpalomuurista sallittiin ACL:n avulla saapuva liikenne LABRA-palvelimelle
(193.166.247.150) portteihin LDAP (389 UDP and TCP) Microsoft SMB (445 TCP) Kerberos (88
UDP). Téméa mahdollistaa luottosuhteen muodostamisen. Informaatio tarvittavista aukinaisista
porteista luottosuhdetta varten saatiin Microsoft tech -sivuilta osoitteesta:

http://technet.microsoft.com/en-us/library/cc756944.aspx.

Lisaksi sallittiin LABRA-palvelimelle saapuva DNS-liikenne portteihin TCP 53 ja UDP 53. Kaikki

lahteva liikenne LABRA-palvelimelta ulospdin sallittiin.

7.3  Yhteyden testaaminen

Ciscon ASA-reititinpalomuurin graafisesta kayttoliittymasta voi virtuaalisesti testata yhteyden

toimivuuden maarittamalla lahto-ja kohde- IP-osoitteen seka lahettavan sovelluksen. Lopulli-

nen testaus onnistui. Kaikkiin tarvittaviin portteihin saatiin yhteys LABRA-palvelimelle.

B8 Cisen ASDM Packet Tracer

Select the packet bype and supply the packet parameters. Click Start to trace the packet.
Interface: inside v Packet Type () TCP (JUDP (O ICMP (IR

0 Start
Source IP Address: | 192,163.1.12 Destination IP Address: | 198,133.219.25
Source Port: 43325 | Destination Port: 80 e
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Type - ACCESS-LIST  dction- ALLOW — Show rule in decess Bules tahle

Confiz

access-group inside_access_in in interface inside
ancess-list inside_access_in extended permit chject-group DM_INLINE_SERVICE 3 192.168.1.0 255 255.255.0 any
hjsct-group service DM_INLINE SERVICE_3

service-chiect icmp echo

servine-chiect top eq domain

servics-chject fop eq wamr

service-chiect tep eq hitps

servine-chiect udp eq domain

service-chiect udp eq echn

servine-chiect udp eq ntp v

Kuva 11. Ciscon ASDM Packet Tracer
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7.4  Otaverkkoon palvelupyyntd

Jarmo Tapio neuvotteli Otaverkko Oy:n kanssa sopimuksesta, jotta luottosuhde voidaan muo-
dostaa sen hallitsemalle palvelimelle. Usean eri yhteydenpyynnon jalkeen saatiin Markus Kal-
liomé&ki Otaverkko Oy:sté Laurean ammattikorkeakoululle muodostamaan luottosuhdetta pal-

velimien vélille.

7.5 Luottosuhteen muodostaminen

Neon-laboratoriopalvelimelta saatiin yhteys Otaverkossa sijaitsevan Laurean palvelimelle,
mutta Laurean palvelimelta ei saatu onnistunutta yhteytta Neon-labra palvelimelle. Yhteytta
testattiin onnistuneesti ping:in avulla. Tasté paateltiin Markus Kallioméen kanssa, etta palo-
muurit estavat yhteydet tarvittaviin portteihin. Palomuureja palvelimien valilla on yhteensa
kolme kappaletta, joista kaksi Otaverkko Oy:n hallinnassa ja yksi Laurean tietoliikennelabora-

torion hallinnassa ASA-reititinpalomuuri.

Markus Kallioméen kanssa tarkasteltiin maarittelemiani ASA-reititinpalomuurin minun tieto-
turvanasetuksia. Tultiin siihen johtopaatokseen, etta ASA-reititinpalomuurin tietoturvasetuk-
set ovat oikein maariteltyja ja ongelma lienee Otaverkko Oy:n hallitsemissa palomuureissa.

Markus Kalliomaki lupasi ottaa asian hoidettavakseen.

Kahden kuukauden kuluttua Markus Kalliomaki ilmoitti Jarmo Tapiolle, ettd vika on ASA-
reititinpalomuurissa eika heidéan hallitsemissaan palomuureissa. He olivat selvittaneet asiaa
pitkdan ja tehneet kaikki tarvittavat muutokset omiin palomuureihinsa, eika yhteys luottosuh-

teenmuodostamista varten siltikdan onnistunut.

7.6  Tutkimusongelman selvittdaminen

Projektissa muodostui ensimméainen kunnollinen tutkimusongelma, joka vaati selvittamista.
Projekti oli toteutettu ohjeita noudattaen ja kaiken piti olla kunnossa. Otaverkko Oy:n henki-
I6kuntakaan ei osannut sanoa muuta kuin, etta ongelma piili luultavasti Laurean omistamassa

ASA-reitinpalomuurissa. Riku Salmenkyla tuli avuksi ongelman selvittamisessa.

Lahdimme Salmenkylan kanssa liikkeelle siitd, etta sallimme kaiken liikenteen ASA-
reitinpalomuurissa. Liséksi laitoimme kytkimen ASA-reitinpalomuurin ulkoliitdntaén (interface
0/0) kts. kuva 9. Kytkimeen liitimme Rikun kannettavan tietokoneen ja ethernetpiuhan, joka
mahdollisti liikenteen ulkomaailmaan. Nain padsimme suoraan testaamaan onko ongelma ASA-

reititinpalomuurissa vai Otaverkon palomuureissa.
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Testasimme onnistuneesti, etta kaikki tarvittavat portit olivat auki ASA-reitinpalomuurista.
Taman testasimme telnet-komennolla. Liséksi Salmeenkylan kannettavan tietokoneen ensisi-
jaiseksi DNS-palvelimeksi maariteltiin Labra-palvelin. Salmenkylan DNS-liikenne toimi onnis-
tuneesti. Yritimme liittda kannettavaa tietokonetta Labra-toimialueeseen huonolla menestyk-
sella. Usean tunnin selvittamisen jalkeen jaljitimme ongelman kayttaen Wireshark-ohjelmaa

Salmenkylan kannettavassa. Tapahtui seuraavaa koneenliittamisessa Labra-toimialueeseen:

1. Kone liitetédn DNS nimell& Labra.local ip= 193.166.247.150

2. ASA muuttaa IP 193.166.247.150 =192.168.11.10

3. Labra.local vastaa TCP paketissa "minun DNS labra-ad.local on osoitteessa 192.168.11.10"
4.ASA lahettaa viestin kannettavalle: "toimialueeseen littdminen ok, IP-osoite AD:lle sama,
kuin nimipalvelimellekin 192.168.11.10". Viesti tulee IP-osoitteesta 193.166.247.150

5. Kannettava "hammentyy" ja yrittaa ottaa yhteyttd 192.168.11.10 osoitteeseen tuloksetta.

Tama prosessi toistuu jatkuvasti. Saimme Salmenkylén kanssa tilapaisesti koneen liittymé&éan
toimialueeseen muuttamalla Labra-palvelimelta Labra-ad osoitteen 193.166.247.150. Tama
oli vain hetkellista, silla palvelin ei anna AD-IP-osoitteen olla eri kuin sen oma IP-osoitteen eli

192.168.11.10. Palvelin paivittdd oman IP-osoitteensa paivitetyn tilalle.

Keskustelin toissé asiasta Jani Aaltosen kanssa. Han kertoi, etté todennakdisesti homma ei
tule onnistumaan ilman VPN-yhteytta. Luin verkosta samanlaisia havaintoja. Verkossa keho-
tettiin muodostamaan VPN-yhteys palvelimien vélille. Huomasin, etté useilla eri henkil6illa oli
samanlaisia ongelmia, joita he paivittelivat tietokonefoorumeilla. Kaikilla foorumeilla keho-
tettiin muodostamaan yhteys VPN:n avulla. Linkkeja sivustoille muun muassa

http://www.experts-exchange.com (VPN1) ja http://www.computing.net (VPN2)

Riku Salmenkyla oli lukenut samanlaisia kommentteja asiasta ja keskustellut Jarmo Tapion
kanssa. Tulimme kaikki siihen johtopaattkseen, etta palvelimien valille on muodostettava
VPN-yhteys. Tdma tulee olemaan erillinen projekti, joka todenndkdisesti toteutetaan opin-

naytteen muodossa. VPN yhteydesté pitéad tehda erillinen sopimus Otaverkon kanssa.

7.7  Tutkimusongelman analysointi

Havainto oli mielenkiintoinen. Olen lukenut satoja sivuja Microsoftin ohjeistuksia palvelimen
hallinnasta ja luottosuhteen muodostuksesta enka siltikdan loytanyt viitteita, etta IP-
osoitemuunnoksen lapi ei voi muodostaa luottosuhdetta ilman VPN-yhteytta. Liséksi alan am-
mattilaiset eivat osanneet kertoa ongelmasta etukateen, viitaten Otaverkko Oy:ssa tydskente-

levaan Markus Kalliomakeen. Eika koulun tietoverkko-opettajatkaan tienneet asiasta.
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Tehokkaampana tyokaluna It-ongelman selvittamisessa pidan Google hakupalvelua. Tahan
johtopaatdkseen olen paatynyt taman projektin aikana. Vaikka It-alasta 16ytyy yllin kyllin ma-
teriaalia verkossa ja kirjallisessa muodossa, tieto on hajanaista ja siind odotetaan, etta lukija

ymmartaa tarvitsemansa pohjatiedon. Nain ei kuitenkaan aina ole.

8  Tyon arvio ja kehitysehdotus

Téassa luvussa kaydaan lapi projekti kokonaisuudessaan seké arvioidaan projektin onnistumista
verraten projektitavoitteisiin. Luvussa avataan lukijalle, mitd on projektin aikana opittu. Lo-

pussa on kehitysehdotus, miten tuleva opiskelija voi jatkaa tasta projektista eteenpain.

8.1  Arvio projektin onnistumisesta

Projektin paatavoite jai osittain onnistumatta. Neon-laboratorioon ei paase kirjautumaan kai-
killa Laurean opiskelijatunnuksilla. Tama tavoite koostui useasta eri tavoitteesta, joista kaikki
muut onnistuivat lukuun ottamatta luottosuhteen muodostamista. Luottosuhteen muodosta-
minen vaatii VPN-yhteyden luomista. Tama projekti tulee tarjoamaan jollekin opiskelijalle

tulevaisuudessa opinnaytetyon.

Molemmat sivutavoitteet tayttyivat projektissa. Palvelin on tietoliikennelaboratorion hallin-
nassa, ja Labra-palvelin tarjoaa testiymparistén tietojenkasittelyn opiskelijoille ja nain luo

lisdarvoa Laurean ammattikorkeakoululle.

Pidan projektia onnistuneena, vaikka paatavoite jai osittain onnistumatta. Syy tahan oli, etta
projektin aikana ilmeni tutkimusongelma, joka vaatii selvittdmisen. Tutkimusongelman selvit-
tamisen aikana koin monta "ahaa-elamysta" ja opin paljon uutta arvokasta tietoa. Tama lie-
nee konstruktatiivisen tutkimusmenetelman tavoite. Se, ettad projekti olisi mennyt suunnitel-
man mukaisesti, olisi merkinnyt, etta olisin oppinut vahemman. Tutkimusongelma pakotti
opiskelemaan yha enemmaén. Lisaksi Laurean ammattikorkeakoulu saa uuden opinnaytetyon

aiheen jollekin opiskelijalle.

8.2  Kehitysehdotus projektin jatkajalle

Luottosuhteen muodostaminen vaatii VPN-yhteyden palvelimien valille. Molempien palvelimi-
en pitaa olla samassa verkkoavaruudessa. Tama lopputyo sisaltaa kaiken tarvittavan tiedon
palvelimen hallinnointia ajatellen ja luottosuhteen muodostamista varten. VPN-yhteyden voi
luoda joko suoraan palvelimelta tai ASA-reititinpalomuurista. Se vaatii myds Otaverkon kanssa

erillissopimuksen. Otaverkon kanssa tydskentelemiseen kannattaa varata aikaa.
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