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SANASTO

Active Directory (AD)

Data

Datakeskus

Data node

DHCP

DNS

DVI

Emuloida

Hakemistopalvelu ja kéyttajatietokanta, joka sisaltaa kayt-
t4jistd, verkon resursseista ja tietokoneista tietoa. Mahdol-
listaa keskitetyn resurssien jakamisen sovelluksille ja kayt-
tajille. Tarjoaa myos tavan nimetd, kuvata, paikallistaa,

hallita ja suojata k&ytossa olevia verkon resursseja.

Termind viittaa laadulliseen tai maaralliseen ominaisuuteen
muuttujia tai muuttujia. Dataa on esimerkiksi bitit tietoko-

neessa tai kirjaimet painetussa tekstissa.

Sanalla tarkoitetaan paikkaa, jossa sijaitsee joukko datan
tallennukseen, hallinnointiin tai levitykseen tarkoitettuja

laitteita.

Tietosolmu, jolla voidaan viitata esimerkiksi tiettyyn pal-
velimeen.

Dynamic Host Configuration Protocol. Verkkoprotokolla,
jonka tehtdvé on yleisimmin jakaa verkon asetuksia lahi-
verkkoon kytkeytyville laitteille.

Domain Name System. Nimipalvelujarjestelma internetis-

sd, mikd muuntaa verkkotunnuksia IP-osoitteiksi.

Digital Visual Interface. VGA-liittimen seuraaja, kehit-
tyneempi versio kyseisesta liittimesta ja mahdollistaa pa-

remman, digitaalisen, kuvanlaadun.

Tarkoittaa matkimista, jaljittelyad etenkin jonkun laitteen
toiminnasta. Datatekniikassa kaytetddn sanaa muun muassa
siitd, ettd vanhan laitteen toimintaa jéljitelladn yksityiskoh-

taisesti uudemmassa laitteessa ohjelmistolla. VVanhoja so-



Enkryptaus

GUI

Guest Addition

Hypervisor

ISCSI

Isantakayttojarjestelmé

Klusteri

LAN

velluksia pystytddn tdmén johdosta kéyttdmaan uusissa

laitteissa.

Tarkoittaa kryptaamista eli salaamista.

Graphical User Interface. Graafinen kayttoliittyma. Tar-
koittaa kuviin ja tekstiin seka kayttoliittymaelementteihin
perustuvaa tapaa kayttaa tietokoneohjattua laitetta tai tieto-

konetta.

VirtualBox-ohjelman virtuaalikoneeseen asennettava, kayt-
tojarjestelmasta riippuva sekéd kéayttokokemusta parantava

lisdohjelma.

Kutsuttu myos virtuaalikonemonitoriksi. Yksi monista vir-
tualisointitekniikoista, joka mahdollistaa monien vieras-

kayttojarjestelmien yhtdaikaisen ajon isantatietokoneessa.

Internet Small Computer System Interface. IP-pohjainen
muistivarastoihin liittyva verkostoitumisstandardi, joka

muodostaa linkin datavarastotiloihin.

Tietokoneen padkayttojarjestelmasta kaytettdvd nimitys,

kun siihen on asennettu virtualisointiohjelma.

Useamman tietokoneen verkotettu malli, jossa yksi tieto-
kone toimii palvelimena, ja jakaa muiden tietokoneiden
kesken tehtdvid. Mallin vahvuus on se, etté paljon laskenta-
aikaa vaativat simulaatiot saadaan suoritettua lyhyemmassé

ajassa.

Local Area Network. Tietoliikennetekniikassa léhiverkko,

joka toimii rajoitetulla alueella.



LDAP

Looginen yksikko

LUN

MySQL

NAS

NFS

Palvelin

Paravirtualisointi

Pooli

Primary host

Lightweight Directory Access Protocol. Hakemistopalvelu-
jen kayttoon tarkoitettu verkkoprotokolla. Kéyttaa TCP/IP-
verkkopalveluna TCP-protokolla portissa 389 tai SSL-

tunnelointia porttia 636 kaytettaessa.

Termi, joka tarkoittaa laitetta, jonka SCSI protokolla tai
samankaltaiset protokollat, kuten iSCSI on osoittanut.

Logical Unit Number. Numero, jota kédytetddn loogisen

yksikdn tunnistukseen.

SQL (Structured Query Language)-tietokantapalvelin. Tie-
tokanta on puolestaan kokoelma, siséltden jasenneltyé tie-

toa.

Network-attached storage. Verkkotallennusjarjestelma,

joka jakaa verkossa tiedostoja.

Network File System. Mahdollistaa kayttajan paasyn kan-

sioissa oleviin tiedostoihin tietoliikenneverkon yli.

Tietokone, joka suorittaa ohjelmistoa ja tarjoaa erilaisia
palveluja muille asiakaslaitteille.

Ei luo kokonaista virtuaalikonetta hallinnoidakseen vierai-
lijakayttojarjestelmad, vaan mahdollistaa hypervisorin

kanssa vuorovaikutuksessa olemisen.

Opinnaytetytssa poolilla tarkoitetaan monen jasenen muo-

dostamaa joukkoa.

Padasiallinen iséntd. Nimitysta voidaan kayttdd muun mu-

assa viitattaessa tietyn joukon paapalvelimeen.



RBAC

RDP

Resurssipooli

Secondary host

String

Tietokanta

Unix

User Directory

VDI

Role-Based Access Control eli rooliin perustuva kulunval-
vonta. L&hestymistapa, jolla mahdollistetaan paasy jarjes-

telmé&an vain luvan saaneille kayttajille.

Remote Desktop Protocol. Etakéayttéon tarkoitettu proto-
kolla, jonka on kehittanyt Microsoft. Mahdollistaa graafi-
sen rajapinnan nakymisen toisesta tietokoneesta etakaytos-

sé tietoliikenneverkon yli.

Y hteisk&yttoisten resurssien varanto.

Toissijainen isantd, eli on tietyn padisannan varalla, ja esi-

merkiksi muuttuu paaisannaksi sen rikkoutuessa.

Tietokonetekniikassa ohjelmoinnissa kaytettava termi, vii-

taten merkkijonoon.

Termi tietovarastolle. Kokoelma tietoja, joilla on yhteys

toisiinsa.

Ei varsinaisesti ole yksittdinen kayttojarjestelmd, vaan
standardi, johon tietyt jarjestelmét perustuvat. Unix-
toteutuksia ovat muun muassa Mac OS X - ja Solaris-

kayttojarjestelma.

Kéyttdjadhakemisto. Palvelimessa oleva hakemisto, johon
on tallennettu haluttu maard kayttajia. Hakemistosta voi-
daan hakea ndita valmiiksi méaaritettyja kéayttdjia, ja maaréa-

t& esimerkiksi niita pooliin.

Virtual Desktop Infastructure. Ymparisto, jossa kayttojar-
jestelmid ja niihin asennettuja ohjelmia ajetaan kayttajien

omien koneiden sijaan palvelimissa.



VGA

Vieras eli renki

VirtualBox

Virtualisointiohjelma

Virtuaalikone

Virtuaalisovellus

Virtuaalinen kiintolevy

VLAN

VRDP

Video Graphics Array. Grafiikkanayttojarjestelma PC-
tietokoneita varten. On samaan tarkoitetun DVI-tekniikan

edeltdja.

Virtualisoidusta kéyttojarjestelmasta kaytettdva nimitys,

kun se toimii paakayttojarjestelman alaisuudessa.

Ohjelma, joka on tarkoitettu kayttojarjestelmén virtu-

alisointiin.

Isantakoneessa toimiva ohjelma, esim. Virtualbox, joka

suorittaa virtuaalikoneita.

Tietokone, joka on toteutettu ohjelmallisesti. Ohjelmia,
jotka voivat olla esimerkiksi kayttojarjestelmid, voidaan

ajaa siina kuin aidossa koneessa.

Ajetaan omassa ympéristossaan, joka sisaltdd sovelluksen
suoritukseen tarvittavat rekisteriasetukset, tiedostot ja muut
komponentit. Virtuaaliympéristd toimii vélittajakerroksena

sovellusohjelman ja kayttojarjestelman vélissa.

Isannan fyysisesta kiintolevytilasta osa otetaan virtuaali-
seen kayttoon, mika tarkoittaa sitd, ettd vieraskayttojarjes-
telma ohjelmineen tallennetaan kiintolevyn tavoin toimi-

vaan tiedostoon isdnnan kiintolevytilaan.

Virtual Local Area Network. Virtuaalilahiverkko. Fyysinen
tietoliikenneverkko jaetaan osiin, esimerkiksi tiettyja ryh-

mia varten.

VirtualBox Remote Desktop Protocol. VirtualBox-

ohjelman etatyopoytayhteys.



WAN

Thin Client

Token

x86

ZFS

Wide Area Network. Tiedonsiirtoverkko, kutsutaan myds
laajaverkoksi, joka peittdd suuria alueita. Yhdistdd lahi-
verkkoja, eli LAN-verkkoja.

Englanninkielinen nimitys kevyesta asiakaspaatteestd,
“tyhmé paite”. Kevyen asiakaspaatteen tarkoituksena on
toimia yhteydenpitovalineend ison keskustietokoneen, eli

palvelimen ja normaalin kayttajatietokoneen valilla.

Merkkijono, string, joka koostuu tyypistd ja tunnisteesta.
Viittaa johonkin asiaan.

Yleinen nimi PC (Personal Computer) suoritinarkkitehtuu-

rille, jonka on kehittanyt ja valmistanut Intel.

Zettabyte File System. Microsystemin suunnittelema tie-
dostojarjestelma ja metodi, jossa massamuistista voidaan

varata joustavasti muistia.



1 JOHDANTO

Opinnaytetyoni perimmainen tarkoitus on selvittdd, mitd virtualisointi on ja miten
virtuaaliymparistd voidaan perustaa. Opinnédytetyd toimii samalla myds suomenkieli-
send tietol&dhteend virtualisoinnista, koska suomenkielistd materiaalia aiheesta, varsin-
kin kirjan muodossa, on kuitenkin talla hetkella saatavana varsin vahan. Vaikka aihe
varsinaisesti ei ole kovinkaan nuori, on tekniikka koko ajan kehittymé&ssé ja myods uu-
sia ohjelmia siihen liittyen syntyy. Itse tormaésin virtualisointiaihepiiriin aloittaessani
syksylla 2010 lukukauteni Mikkelin ammattikorkeakoulussa huomattuani kevyiden
asiakaspaatteiden korvanneen perinteiset keskusyksikot. Tastd johtuen alkoi kypsya
itsellenikin ajatus tutkia tarkemmin, mit4 virtualisointi loppujen lopuksi tarkoittaa,
kuinka asioita pystytdan virtualisoimaan ja myds milla laitteistolla virtuaaliympaéristd

on mahdollista toteuttaa.

Kun virtualisointi tuli opinnéytetytaihetta pohtiessa esille, paatin ryhtya tutkimaan
tarkemmin asiaa jo pelkastaan itseni takia. Materiaalia selatessani huomasin, etté talla
hetkella ei oikeastaan virtualisoinnista ole tarjolla paljoakaan materiaalia suomeksi.
Lahinna tietoa 10ytyi hajanaisesti Tietokone-lehdestd, opinnéytetoista tai laitteistoval-
mistajan sivuilta. Kirjoja 16ytyi englanninkielisend, ja niissa oli sangen hyvin kerrot-
tukin virtualisoinnista, mutta osa oli puolestaan hankalasti ymmarrettdvaa materiaalia.
Opinnéaytetyoni tuleekin olemaan myos tarkoitettu suomenkielisille lukijoille, joille

voi olla hankalaa lukea aiheesta vieraskielisend ja vaikealla tekniselld sanastolla.

Opinnaytetyoni koostuu teoriasta ja kaytanndn osuudesta. Naiden aikana tulee paljon
muun muassa Vvieraskielista termistéd, joiden ymmartamista helpottaakseni olen luo-
nut ennen johdantoa sanastoluettelon selityksineen. Teoriaosuudessa kéydaan aluksi
lapi, mitd virtualisointi on, mitd mahdollisuuksia se tarjoaa ja miksi kannattaa ylipaa-
taan ryhtyé virtualisoimaan. Sen jalkeen kerrotaan, kuinka paljon hyotyja virtualisointi
tarjoaa, ja myds mita haittapuolia, joita etenkin uusi tekniikka saattaa tuoda tullessaan.
Seuraavaksi kerrotaan minkalaisella laitteistolla virtuaaliymparistd Mikkelin ammatti-
korkeakoululle on rakennettu sek& minkalainen laite on keskusyksikon korvaava kevyt
asiakaspaate. Tarkemmin tulen perehtymaan Mikkelin ammattikorkeakoulussakin

kéytettdvddn Sun Ray 2 -asiakaspééatteeseen ja kerron hieman myds, mitd muitakin



Sun Ray -asiakaspéaatteitd on olemassa, jotta tarkemmin tulee ilmi minkatyylisia lait-

teita on jo olemassa ja mihin suuntaan ollaan menossa laitesuunnittelussa.

Kéytannonosuudessani tulen rakentamaan Sun VDI -virtuaalidemoympariston Solaris
5.10 -kayttojarjestelméan ymparille. VDI-ohjelmat ja Solaris-kayttojarjestelma asenne-
taan yhteen tietokoneeseen ja toista tietokonetta kaytan AD-, DHCP-, ja DNS-
palveluja tarjoavana palvelimena. Ohjelmien asennusten ja VDI -managerissa tapah-
tuvien asetusten laittamisen aikana kerrotaan tarkemmin mita tietyt asiat tarkoittavat,
mitéd kannattaa ottaa huomioon, ja mité voi tehda. Lopuksi kerrotaan kokeilujen kautta
tulleita havaintoja ja omia johtopaatoksia kyseisestd ymparistostd, ja mitd jatkotutki-
muksia aiheeseen liittyen voisi tehda.

2 VIRTUALISOINTI

Tassa kappaleessa kerrotaan virtualisoinnista yleiselld tasolla. Aluksi kerrotaan hie-
man virtualisoinnin historiasta, minké jalkeen perehdytdan tarkemmin mitéa virtuali-

sointi tarkoittaa ja mit4 hyotyja ja haittoja sen seurauksena on mahdollista tulla.

2.1 Virtualisoinnin historiaa

Virtualisointi kasitteend ei ole kovinkaan tuore. Sen historia ulottuu aina 1960-luvulle,
jolloin IBM kehitti kasitteen luomalla samanaikaiseen, interaktiiviseen paasyyn perus-
tuvan menetelman, jolla péasi keskuskoneeseen. Jokainen virtuaalikone oli fyysisen
koneen kaltainen, mink& myoté luotiin késitys kayttajille siita, ettd he paasivat fyysi-
seen koneeseen ké&siksi suoraan. Tuohon aikaan laitteistot olivat nykyaikaan verrattuna
viela arvokkaampia, joten oli tdrkedd mahdollistaa jokainen osa kokoaikaiseen hyoty-
kayttoon. Jokainen virtuaalikone oli tdysin suojattu ja tehty taustalla olevasta jarjes-
telmdstd. Kayttdjat saivat kehittdd ja testata sovelluksia pelk&&dmattd, ettd he voisivat
jollain tapaa sotkea jarjestelmid, joita toiset kayttajat kayttivat samalla tietokoneella.
Virtualisointi laski hankintakuluja ja paransi tuottavuutta mahdollistamalla monien

tyontekijoiden tyoskentelemisen yhtéaikaa. [1, s. 1-2.]



Tekniikan parantuessa laitteistot alkoivat olla halvempia sek& markkinoille alkoi tulla
moniajoon pystyvid kayttojarjestelmia. Tama tarkoitti sitd, ettd virtuaalikoneet mel-
kein hé&visivat kokonaan 1970-, ja 1980-luvuilla, kunnes 1990-luvulla virtualisointi
alkoi taas nousta puheenaiheeksi kun laajempi kirjo PC:hen perustuvaa laitteistoa ja

kayttojarjestelmia tuli markkinoille. [1, s. 1-2.]

Tietoteknisten ongelmien mé&aré alkoi kasautua, joiden johdosta syita virtualisointiin
tuli useita. Ensimmaiseksi ongelmaksi muodostui tyypillisten x86-pohjaisen palveli-
mien asennukset, jotka saavuttavat 10-15% kéyttoasteen koko kapasiteetista. Tamén
on todennut IDC, eli kansainvalinen datayhtio. Yritykset tyypillisesti pitdvat ylla yksi
sovellus per yksi palvelin periaatetta, jotta monet sovellukset eivat hairitsisi toisiaan.
Toiseksi ongelmaksi tuli kasvavien kulujen maara fyysisesta infrastruktuurista, koska
laitteistomadrien kasvaessa myods sahkonkulutus ja laitteistojen korjausurakka alkoi
kasvaa. Kolmantena esiin nousi tarkeiden sovellusten ja kayttajien tyopoytien tahalli-
sesta tai tahattomasta alasajosta kasvanut negatiivinen vaikutus, oli siis pakko miettié
tietoturvauhkien ja muiden katastrofien ehkdisemiseksi keinoja. Neljanneksi, ja vii-
meiseksi suureksi ongelmaksi muodostui yrityksissa rajusti kasvaneet tietokoneméaa-
rat. Ndiden johdosta ongelmaksi muodostui péivitysten asentaminen, seka tietotur-
vauhkien poistaminen jokaisesta koneesta erikseen. Ndiden hoitaminen ilman tyonte-

on hidastumista vaati monimutkaisia menetelmia ja suuria kustannuksia. [2.]

Edelld mainittujen asioiden my6ta 1990-luvulla virtuaalikoneen pééasialliseksi tarkoi-
tukseksi muodostui monien sovellusten, jotka alkuperaltddn on tarkoitettu erilaisille
kayttojarjestelmille ja laitteistolle, suorittaminen annetulla koneella. Taménkaltainen

trendi jatkuu nykyaan. [1, s. 2.]

2.2 Mité virtualisointi on?

Kiteytettyna virtualisointi tarkoittaa tietotekniikassa fyysisten laiteresurssien jakamista
loogisiin palasiin. Jaettavana voi olla vaikka tallennustilaa tai myos tietojenkasittely-
kapasiteettia. [3, s. 54-56.] Virtualisointi mahdollistaa monien virtuaalikoneiden ajon
yhdella fyysisella koneella, jokaisen virtuaalikoneen jakaessa yhden koneen resursseja
yli monen alueen. Erilaiset virtuaalikoneet voivat ajaa erilaisia kayttojarjestelmié ja

monia sovelluksia samassa fyysisessé koneessa. [4.] Virtualisointi voidaan jakaa eri-



laisiin osiin, muun muassa tallennus-, tai verkkovirtualisointiin, ja muun muassa nais-

ta osista kerrotaan tarkemmin taman sivun lopusta l&htien.

Kuva 1 esittdd, miten virtuaaliympariston voi rakentaa ohjelmistoymparistossa. Fyysi-
sen laitteen sisalla toimivaan kayttojarjestelmaan on mahdollista asentaa tavallisten
sovelluksien lisdksi myo6s virtuaalikoneita, joita puolestaan luodaan omilla kéyttojar-
jestelmien ja ohjelmien virtualisointiin tarkoitetuilla ohjelmilla. T&llaisia ovat muun
muassa ilmaiset Virtualbox-, ja Virtual PC -ohjelmat. Virtuaalikoneissa on omat,
mahdollisesti erilaiset, kayttojarjestelmansa. Niihin on mahdollista asentaa sellaisia

sovelluksia, jotka syysta tai toisesta eivat toimisi isantakayttojarjestelméassa.

Sovellus 1 Sovellus 2 Sovellus 3 | | Sovellus 4
Kayttojarjestelma Kayttojarjestelma
Virtuaalinen laitteisto Virtuaalinen laitteisto Sovellus 5
Virtuaalikone 1 Virtuaalikone 2

Kayttojarjestelma

Fyysinen laitteisto

KUVA 1. Esimerkki virtuaaliarkkitehtuurista [3, s.55]

Lahin virtualisoinnin esimerkki 16ytyy tavallisesta tydasemasta, joka virtualisoi suorit-
timen ja monen muun komponentin. Jokainen kdytdssa oleva sovellus luulee kaytta-
vansé yksindén suoritinta, mutta kayttojarjestelma jakaakin sen monien sovelluksien
kesken, eli ndin se virtualisoi suorittimen. T&man myota moni sovellus pystyy kaytta-
ma&é&n suoritinta huomaamatta toisiaan ja ndin sovellusten moniajo paranee. [3, s. 54-
56.]

Virtualisoinnin voi jakaa moniin osiin, ja esittdd se monella eri tavalla, riippuen mit4
virtualisoidaan ja miten asia on mahdollista ymmartaa parhaiten. Yksi mahdollisuus
on jakaa se seitsemé&an eri padosaan; palvelin (server)-, tallennuksen (storage)-, tyo-
asema (desktop)-, verkko (network)-, hallinta (management)-, esitys (presentation)-ja

sovellusvirtualisointiin (application virtualization). Kuvassa 2 ndhdaan seitsemaén



osaan ryhmitellyt virtualisointitavat ja niihin liittyen esimerkkin& Microsoftin tarjo-

amia ohjelmia.

Virtualization Technologies and Products

Application Server
Virtualization Virtualization

SoftGrid
Application
Virtualization

Virtual Server

Presentation

Virtualization Windows

Server 2008
Terminal Services

Virtualization
Management

System Center

Storage Virtualization
Desktop o

Virtualization ! Windows Storage Server

\‘/ Data Protection Manager

Virtual PC

Windows Vista

Enterprise Network
Centralized Virtualization
Desktop

KUVA 2. Virtualisointitekniikat ja Microsoftin tarjoamia ohjelmia [5]

2.2.1 Palvelinvirtualisointi

Palvelinvirtualisointi keskittyy virtuaalikoneiden luomiseen kéyttojarjestelméstd. Se
jakautuu kolmeen nakokulmaan; ohjelmistovirtualisointiin, laitteistovirtualisointiin ja

paravirtualisointiin.

Ohjelmistovirtualisoinnissa virtualisoitu kéyttojarjestelmé ajetaan varsinaisen kaytto-
jarjestelman kaynnissé olevan ohjelmistovirtualisointialustan p&élla [6, s.25]. Virtuali-
soitu kayttojarjestelma tarjoaa joukon Kirjastoja, joiden kanssa sovellukset kommuni-
koivat, antaen samalla jokaiselle sovellukselle kuvitelman siitd, ettd se toimii konees-

sa, joka on nimenomaan omistettu sen kayttoon [7, s.21].

Laitteistovirtualisoinnissa puolestaan virtualisoitu kayttojarjestelmd ajetaan ohjelmis-
toalustan paalld, mutta alusta toimii suoraan laitteiston paalla ilman varsinaista kay-
t0ssé olevaa kayttojarjestelmad. Eréanlaista moottoria, jota kédytetddn laitteistovirtu-

alisoinnin ajossa, on kutsuttu yleensa virtualisoinnissa hypervisoriksi. Tamén hyper-



visorin tarkoituksena on paljastaa laitteistoresursseja virtualisoiduille kayttojarjestel-
mille. [6, s.25.]

Paravirtualisoinnissa ei puolestaan emuloida kokonaista laitteistoympéristod, vaan
virtualisointiohjelmisto on ohut kerros, joka yhteensovittaa paasyn vierailijakéyttojar-
jestelmista fyysiseen koneeseen. Toisinsanoen paravirtualisointi ei luo kokonaista
virtuaalikonetta isannoidakseen vierailijakayttojarjestelmad, vaan pikemminkin mah-

dollistaa vuorovaikutuksessa olemisen hypervisorin kanssa. [7, s. 26-27.]
2.2.2 Tallennuksen virtualisointi

Tallennuksen virtualisoimisen (Storage Virtualization)) tarkoituksena on yhdistaa mo-
nien laitteiden fyysiset muistivarastot ja nayttaa ne yhtena yksittaisend varastona. Va-
rasto voi ottaa ryhméssé erilaisia muotoja olemalla vaikka verkkoon kytketty muisti-
varasto (NAS, Network Attached Storage) ja se voi olla linkitetty monien protokollien
lapi, esimerkiksi NFS:n eli verkkotiedostosysteemin lapi. Tallennuksen virtualisoimi-
sen vahvuus on se, ettd on mahdollista varata tarvittaessa vain osa loogisen yksikon
koosta. Jos esimerkiksi luodaan 100 gigatavun looginen yksikko, ja kaytetdan vain 12
gigatavua jossakin toiminnassa, vain se méara on varattuna omaan kayttoon. [6, s. 27.]
Kuva 3 nayttaa taman kyseisen asian. Varattuna voi olla 12 gigatavua, ja varatun mas-
samuistin sisalla voi olla virtuaalilevyja (kuvassa englanniksi Virtual Disk) ja alue,
joka on médritetty verkon yli toimivalle massamuistille. Kuvassa LUN on lyhenne

Logical Unit -sanasta ja se tarkoittaa loogista yksikkoa.

TﬁLGN Pr&visio?wing e

( \]:l Physical LUN
Provisioning: 12GB

Actual LUN

Size: 100GB

' Legend Virtual Disk SANC )

KUVA 3. On mahdollista varata vain osa loogisen yksikon koosta [6, 5.27]



2.2.3 TyoOpoytavirtualisointi

TyoOpoytavirtualisoinnissa kayttajan kayttojarjestelmé ohjelmineen ja tiedostoineen
sijaitsee palvelimella. Silloin valikappaleena toimii pééatelaite, jonka kautta palvelimen
ja tydaseman kommunikointi tapahtuu. Tydpdytavirtualisoinnissa ohjelmistoympéris-
ton erottaminen fyysisesta laitteistosta tarkoittaa sitg, ettd tydasemaa on mahdollista
kayttdd minké tahansa laitteen, jossa on internet- yhteys, avulla. [8, s. 16-17.] Kuvassa
4 Windows 7-kéyttojarjestelméan asennettuun VirtualBox-ohjelmaan on tehty virtuaa-
likoneita, joihin on asennettu oma kayttojarjestelmansa. Kuten nékyy, virtuaalikoneita
on mahdollista myos kayttadé yhtdaikaa isantakayttojarjestelman paélla. Téssa kuvassa
Windows 7:n p&alla on virtualisoidussa kaytossa Windows XP ja Windows Server
2008 R2.

|
‘,

Windows Server 2008

W s NS S P SRR AN TN D
KUVA 4. Tyodpoytavirtualisoinnin kaytannon esimerkki; Windows XP ja Win-

dows Server 2008 toiminnassa yhtdaikaa virtualisoituna
2.2.4 Muut virtualisointimenetelmat

Neljannen virtualisointimuodon eli verkkovirtualisoinnin tarkoituksena on jakaa kay-
t0ssé oleva tiedonsiirtokaista itsendisiin kanaviin, jotka on mahdollista maaréata puo-
lestaan tiettyyn kayttoon. VLAN (Virtual Local Area Network) eli virtuaalinen l&hi-
verkko on yksi esimerkki verkkovirtualisoinnin muodoista. Kayttden tat4 virtuaalista
verkkokerrosta pystytdan luomaan verkko samojen isantien, joiden valilla virtuaalinen
tyokuormitus kulkee, ymparille. Tdma voidaan tehdd haittaamatta tai vaikuttamatta



kuitenkaan verkkoja ja antamatta virtuaalikoneiden sotkea toisiaan [6, s. 27]. Kuvassa
5 n&hdaan verkkovirtualisointia kaytanndssa, eli esimerkiksi tavallisen koulualueen
LAN-verkosta on mahdollista virtualisoimalla muodostaa kolme loogista virtuaali-
verkkoa, eli VLAN-verkkoa, jotka on omistettu tietyille koulualueen sisélla oleville
osastoille. Tassa todellisen kampusalueen LAN-verkosta on muodostettu virtuaaliset
verkot ulkoistetulle IT-osastolle, fuusioituneelle uudelle yhtitlle sek& eristetylle osas-
tolle.
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KUVA 5. Verkkovirtualisointia kaytanndssa; kampusalueen LAN-verkosta on

jaettu kolmelle muulle alueelle omat VLAN-verkot [9]

Hallintavirtualisointi (Management Virtualization) keskittyy teknologioihin, jotka
hallitsevat koko datakeskusta, siis myds virtuaalisia, esittadkseen yhden ainoan yhte-
naisen infrastruktuurin palveluja varten. Hallintavirtualisointia ei valttdméatta suoriteta
yhden tason kautta, vaan esimerkiksi on mahdollista jakaa erilaiset palvelutoimitukset
kerroksiin ja ndin erottaa niiden véliset operaatiot. On varmistettava, etta kaksi varsin
tarke&é kerrosta, eli resurssikeskukset ja virtuaalipalvelut, pysyvat erillising, eivatka
sotkeudu kesken&an. Resurssipooli sisaltdd kokoelman laitteistoresursseja, muun mu-
assa isantapalvelimia, verkkolaitteistoa ja varastoja, mitka mahdollistavat datakeskuk-
sen. Virtuaalipalvelut ovat puolestaan asiakkaalle kohdistettuja ja loppukéyttajalle
palveluja tarjoavia. Naiden kahden valill4 on oltava erilaiset ja vahvat turvakaytannot,
jotta oikeat resurssit resurssipoolista ovat saatavilla virtuaalipalveluille, ja jotta virtu-

aalipalvelut pystyvat antamaan oikeita palveluita loppukéayttgjille. Jos varsinaisessa



kéytossa ja virtuaalisessa kéaytdssd on olemassa sama kayttojarjestelma, erilaiset tur-

vakaytannot on oltava toiminnassa. [6, s. 28.]

Esitysvirtualisointi on kuudes virtualisointimalli. Tastd esimerkkina ovat terminal-
ohjelmat, jotka valittavat tietoa tietysta keskitetysta paikasta kayttdjille. Esitysvirtu-
alisoinnin tarve on véhenemé&ssd uudempien teknologioiden, kuten sovellusvirtu-
alisoinnin myoté. Protokollat, joita esitysvirtualisoinnissa kaytetaan, ovat tyopoyta-, ja
palvelinvirtualisointitekniikoiden eturintamassa, koska nimenomaan naita protokollia
kaytetdan virtuaalisten tydtaakkojen hallinnointiin, kéyttoon ja niihin sisdanpaasyyn.
[6,s.29.]

Viimeinen virtualisointimalli on sovellusvirtualisointi, joka kayttdd samoja periaatteita
kuin ohjelmistopohjainen palvelinvirtualisointi, mutta sen sijaan, ettd se tarjoaisi
eradénlaisen moottorin ajaakseen kokonaista kayttojarjestelmad, sovellusvirtualisointi
erottaa sovelluksia kéyttojarjestelméstd. Virtualisointimalli muuntaa sovellushallin-
nointimallia, koska sovellus tarvitaan virtualisoida vain kerran. Tdman jalkeen sovel-
lusvirtualisointimoottori tekee virtualisoidun sovelluksen ajamisen mahdolliseksi esi-
merkiksi missa tahansa Windows-kayttojarjestelman versiossa. [6, s. 29.] Kuvan 6
vasemman puolen kuviossa sovellukset, jotka on kuvattu lieriging, ovat osittain kyt-
koksissa ja riippuvaisia kayttojarjestelmastd, mutta oikealla puolestaan ndhdéan mita
sovellusvirtualisointi tekee sovelluksille, eli virtualisointikerros muodostuu kayttojar-
jestelmén ja sovellusten valille erottaen ne toisistaan ja tekemall& sovellukset riippu-
mattomiksi kayttojarjestelmista.
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KUVA 6. Sovellusvirtualisointimalli [6, 5.43]



10

2.3 Virtualisoinnin hyddyt ja haitat

Kuten jo kappaleessa 2.1 mainittiin virtualisointi on suvantovaiheen jalkeen nostamas-
sa suosiotaan. Mihin tdma suosio sitten perustuu? Tassd kappaleessa kerrotaan virtu-

alisoinnista saatavia hyotyja, mutta myds haittapuolia.

Ensimmaisend virtualisoinnin hyodtynd on mahdollisesti keskusyksikdn korvautuminen
pienemmélla laitteella nimeltdén kevyt asiakaspéate. Talla tavoin tilaa tulee enemman,
kun asiointi ja liikenne tapahtuu pienemman laitteen kautta tietokoneen naytolle [10,
s. 10]. Toisaalta alkuhaittana on kustannukset, joita tulee ainakin kevyiden asiakas-
padtteiden ja mahdollisten muiden laitteiden hankinnasta. [11, s. 59.]

Virtualisointi voi mahdollisesti tarjota sellaista laitteistoa, joita muuten ei olisi tarjolla,
kuten esimerkiksi virtuaalisia ethernet-kytkimia ja hub-laitteita [1, s.3]. Kayttajat voi-
vat pééasté sovelluksiin kasiksi mahdollisesti kotiin rakennetusta tydymparistostd, kos-
ka virtualisoinnin myo6té dataan kasiksi padseminen onnistuu koneelta kuin koneelta,

kunhan verkkoyhteydet ovat kunnossa [10, s.10].

Sovelluksia, joilla on tiettyja erityisvaatimuksia, vaikkapa muistin tai kayttojarjestel-
méan suhteen, voidaan ajaa rinnakkain muiden sovelluksien ja kayttdjéarjestelmien
kanssa ilman konflikteja. Kéytantdna voi yleisesti olla muun muassa se, etta jos kayt-
taja jonkun sovelluksen haluaa, asennetaan se jonkun paahallinnoijan toimesta palve-
limeen, josta sitten sovellus on virtuaalisesti k&ytettavissa. Sellainenkin on mahdollis-
ta, ettd kayttdja halutessaan pystyy hakemaan sovelluksen koneelleen niinsanottuna
itsepalveluna. [10, s. 10-11.]

Ongelmia virtualisointitekniikoiden kanssa voi puolestaan tulla kayttajille, jotka tar-
vitsevat ndytdnohjaintehoa. Tallaisia kayttajia ovat esimerkiksi pelien pelaajat, tai
videoeditoijat. Hitaat verkkoyhteydet ja etenkin langattomien verkkoyhteyksien luo-
mat valiaikaiset nopeusmuutokset aiheuttavat takkuilua tyopoytatydskentelyssg, ja tata
on puolestaan pyritty ratkaisemaan virtualisoimalla tydaseman ohjelmistoja. Sen myo-
t4 niitd ajetaankin tydasemassa palvelimen sijaan, mutta yllapito tapahtuu kuitenkin
edelleen keskitetysti palvelimelta k&sin. [12, s. 66-67.]
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Hyoty- ja haittandkokohtia ajatellen virtualisoinnin hyddyt voidaan jakaa muutamiin
tarkeisiin kategorioihin; turva-, energia-, kustannus-, k&ytannon-, jatkuvuus-, sek&

sovelluskategoriaan. Seuraavissa kappaleissa kerrotaan ndista asioista tarkemmin.

Turvallisuusasioita ajatellen virtualisointi mahdollistaa monia etuja. Palvelin-, ja tyo-
poytavirtualisoinnin myota kayttajaymparisté on paremmin kontrolloitu ja hallinnoitu.
Parempi loppukayttajien kontrollointi tarkoittaa sitd, ettd muun muassa sovellusten
paivittdminen pystytddn automatisoimaan ilman, ettd asia jatettaisiin loppukayttajien
vastuulle. Tietyt sovellukset, joihin ennen kéyttdjat ovat péaasseet, pystytdan sulke-
maan sovellusvirtualisoinnin avulla. Joihinkin tyOpoytavirtualisointiin liittyviin
muunnelmiin on rakennettu turvakaytantojd, kuten esimerkiksi enkryptaus data-, ja
verkkokommunikoinnille. Samaan aikaan namé tydpdytavirtualisointiin liittyvéat
muunnelmat sallivat kuitenkin datan olla keskitetysséa tehovalvonnassa enkryptauksen
sitd haittaamatta. [10, s. 10.] Turvallisuus paranee myos kun esimerkiksi Windows-
kayttojarjestelma virtualisoidaan Windows-kayttojarjestelméan sisaltdvassa tietoko-
neessa. Talléin on mahdollista testata uusien ohjelmien yhteensopivuutta ensin virtu-
aalikoneessa, jottei virukset tai rekisterien sotkeutumiset paase paakonetta sotkemaan.
[13, s. 37-39.] Eristetysta ja turvallisesta virtuaalikoneiden mahdollistamasta ympéris-
tosta kaytetadan nimitysta hiekkalaatikko [1, s.3].

Mité tulee haittapuoliin tietoturva- asioissa, voidaan ajatella, ettei virtualisointi pelkas-
tadn poista tietoturvauhkia, joita ovat muun muassa virukset, vakoiluyritykset, roska-
postit tai erilaiset huijausyritykset. [14, s.6-8.] Fyysisiin palvelimiin kohdistuvat
hyokkaykset toimivat myos virtualisoiduissakin palvelimissa, jollei tietoturvaa laajen-
neta virtuaaliymparistoihin. Péivitysten tekeminen virtuaalikoneisiin voi joissakin
tapauksissa olla mahdollisesti tydladmpaa kuin mita fyysisiin palvelimiin olisi. Téllai-
nen tilanne syntyy, kun virtuaalipalvelimia on paljon. Vaaranpaikka on iséntakaytto-
jarjestelmien ohjelmapaikkaukset, koska jos isédntdkone saastuu, voi sen hallinnassa
oleville virtuaalikoneille tapahtua tietoturva-aukko. Virtuaalikoneet, jotka ajetaan suo-
raan laitteistotason hypervisorin alla, poistavat haavoittuvuuskerroksen. [15, s. 61-62.]
Kuvassa 7 nakyy S-kirjaimella haavoittuvuuskohtia virtuaaliympéristossa. Hyokkéyk-
sid voi kohdistua perinteisen isantakayttojarjestelman lisaksi myés muun muassa vir-
tuaalikoneissa oleviin sovelluksiin, hypervisor-kerrokseen, kuten myos virtuaalikonei-

den valimaastoon.
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isdntakayttojarjestelma
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KUVA 7. Virtuaaliympariston vaaranpaikat [15, s. 62]

Hypervisor-kerrokseen kohdistuvat hyokkéykset voivat olla lamaannuttavia; palve-
lunestohydkkéays jonkun haittaohjelman kautta voi lamaannuttaa tilapaisesti, tai hal-
vaannuttaa kokonaan hypervisor-kerroksen, jolloin sen alaisuudessa toimivat virtuaa-
likoneet my0s lopettavat toimintansa. Microsoft on dokumentoinut tietoturvatiedottee-
seen my0s uhan, jossa virtuaalikoneeseen péassyt haittaohjelma mahdollisesti murtau-
tuu hypervisorin kautta isantédkayttojarjestelméan tai muihin virtuaalikoneisiin saastut-

taen virtuaaliympariston. [15, s. 61-62.]

Entd tapauksissa, joissa pitdisi taata saatavuus ja toitten jatkuvuus, johtuen vaikka
sahkokatkoksista tai laitevioista? Virtuaalisilla tydpdytaympaéristoilla on tatd varten
monia mahdollisuuksia; jos koko toimiston tietotekniikka ei ole kéytettavissa syysta
tai toisesta, kayttdjan on mahdollista paasta toihinsa kiinni joiltain toisilta tietokoneil-
ta, olettaen, ettd ne ovat oikein konfiguroitu virtuaaliympéristoé varten. Tamantyyppi-
nen tilapédinen tydymparistd on muun muassa oma koti. Toisaalta joillakin tyopoyta-
virtualisointiohjelmilla voi mahdollisesti ottaa talteen virtuaalikoneista tietoja, jotka

voidaan tallentaa ja varastoida mahdollisia jarjestelmaongelmia varten. [10, s.11.]

Voidaanko sitten puhua séastoista kun on kyse virtualisoinnista? Jos asiaa tutkittaisiin
jokaiselta kantilta, mukaan luettuna virtualisoinnin my6té tapahtuneet laitemuutokset,
saatetaan todeta, ettd pienid saastdja saavutetaan. Naiden yhteissummasta muodostuu
ehkd merkittdvia menojen poistoja. Jos virtualisoinnilla pystytddn takaamaan jatku-
vuus toitten tekemiselle esimerkiksi pienen séhkokatkon jalkeen tai yleensa paivityk-
selle varattu alasajoaika ja& pois kokonaan, voidaan jo puhua ajanséastollisestikin

kannattavasta jarjestelméastad. Myos ajatellen hallinnollisten muutosten tekemisen pois-
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tumista sekd mahdollisen tietoteknisen avun tarpeen vahenemisen, saastoja kertyy.
Joustavuuden ja saatavuuden paraneminen vaikuttaa tuottavuuden kasvuun, joten ne
ovat téarkeitd asioita. Jos virtualisointi on suunniteltu ja tehty hyvin, se palvelee seka
IT-véked, ettda kohdetydyhteisoa. [10, s.11.]

Tietotekniseen osaamiseen ostamisen myo6ta voi toisaalta kulua niin paljon rahaa, ettei
séastoja saavutetakaan. Osaaminen voi olla esimerkiksi sitd, ettd jarjestelma rakenne-
taan jonkun asiantuntijaryhman kanssa toimivaksi ja sitd yllapidetdéan jatkossa. Aluksi
voi olla hankalaa 16ytaa osaajia uudentyyppiselle tekniikalle, joka kehittyy ja muuttuu
jatkuvasti. Eri yhtiot tarjoavat erilaisia toteuttamistapoja, ja jos siirtyy esimerkiksi
toiseen yhtion virtualisointitekniikkaan, voi se vaatia oman perehtymisjakson, mika
alussa voi aiheuttaa ongelmia kun kyseisista laitteista tai ohjelmista ei ole paljon tie-
toa. Tyopoytavirtualisoinnin myota laite-, ja ohjelmistokustannukset eivét valttamétta
alene. Vaikka virtualisointi tehtdisiin, tulee sen jalkeen uuden jarjestelman tarjota sa-
moja vélttdmattomia ohjelmia mit& ennenkin oli tarjolla vanhan laitteiston ollessa toi-
minnassa. [11, s. 58-59.]

Entd miten energia-asiat? Paivan polttavien energiakysymysten &arelld kamppaillaan
jatkuvasti, etenkin nykyaan energian hinnan ja sen saatavuuden takia. Kun energian
hinta kasvaa, my0s tarve energiakulujen karsimiseen nousee. Virtualisoinnilla on
mahdollista saavuttaa tilanne, jossa tarvitaan aiempaa vahemman tilaa, energiaa ja
laitteistoa. Yritykset nékevat laitteistovirtualisoinnissa sen hyvan puolen, ettd asiak-
kaat ja tyontekijat pystyvéat merkittdvasti vahentdmaén energia-, ja jaahdytysmenoja,
samalla taaten sen, ettd tehoa tuottavat voimalaitokset pysyvat toimintakunnossa pi-
dempéaan seka huolehtien paremmin laajemman alueen kayttajien energiankulutusta.
Taman takia moni yritys on aloittanut niinkutsutun véhennysohjelman, jolla pyritaén

virtualisoimaan palvelimia, jotta niiden maara laskisi datakeskuksista. [6, s.8.]
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3 VIRTUALISOINTIIN TARVITTAVAA LAITTEISTOA

Aluksi tormattyani Mikkelin ammattikorkeakoulun kirjastossa virtualisointiin ndin
kevyen asiakaspaatteen korvanneen perinteisen keskusyksikon, minka jalkeen aloin
miettima, kuinka kouluympéristdssa tallainen virtualisoitu jarjestelmé on rakennettu.
Tassé kappaleessa tulen kertomaan tarkemmin kyseisen ympdriston rakenteesta ja
my0s siitd minkélaisia laitteita ovat kevyet asiakaspaatteet. Lisaksi keskityn kerto-
maan tarkemmin ammattikorkeakoulussa kaytettavasta Sun Ray 2 -laitteesta seka ker-

ron hieman myos, minkélaisia muita Sun Ray -asiakaspaatteita on olemassa.

3.1 Virtualisointiratkaisu Mikkelin ammattikorkeakoulualueella

Mikkelin ammattikorkeakoulu kéayttdd Sun VDI (Virtual Desktop Infrastructure) -
jarjestelmad. Taman jarjestelmén mukaisesti kdytetddn kolmea palvelinta, joiden yh-
teinen nimitys on Sun VDI Broker. Ensimmainen palvelin on tyyliltddn primary host,
eli paaisantd, ja kaksi muuta palvelinta toimivat secondary host -tyyppising, eli kak-
kosisantind. Naissa kaikissa kolmessa palvelimessa on MySQL-tietokanta, mutta p&a-
isdntdpalvelin on myds Sun VDI MySQL -klusterin péaapalvelin. Klusterointi tarkoit-
taa siis sitd tassé tapauksessa, ettd palvelimien tietokannat tyoskentelevét keskendédn
muodostaen néenndisesti yhden kokonaisuuden ja paapalvelin on tdsséd kokonaisuu-
dessa ohjaavassa roolissa. Kaksi secondary host -palvelinta toimivat samaan aikaan
MySQL-yhteenliittymén data node -tyyppisind palvelimina, eli ne varastoivat dataa.
[16.]

Konfiguraatio on tehty ndin, jotta kolmella palvelimella on sama tieto Sun VDI -
jarjestelmastd, mink& myo6téa saavutetaan korkea kadytettavyys. Korkea kaytettavyys voi
tarkoittaa sitd, ettd jos esimerkiksi toinen data node -palvelin joudutaan vaihtamaan,
pystytddn asentamaan uusi palvelin ja liittdmaan se osaksi kokonaisuutta, niin ettei
jarjestelmé& huomaa palvelinvaihdosta. Toinen data node -palvelin synkronoi tietokan-
tansa uudelle palvelimelle. Kuvassa 8 nékyy vield tarkemmin mistd koko asiassa on
kyse. Jokaisella palvelimella on VDI Core, Sun Ray Software seka MySQL Cluster
asennettuna, mutta jokaisella palvelimella on oma roolinsa virtuaaliympariston yll&pi-

dossa. Yhdelld palvelimella on asennettuna virtualisointialusta (kuvassa nimeltdan
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Virtualization Platform), eli VirtualBox, ja sielld virtualisoituja kayttojarjestelmid, kun

taas toisessa palvelimessa on asennettuna User Directory eli kayttdjadhakemisto. [16.]

/bl [ VDIFist " ( VDISecond |
Primary Host | |Secondary Host| |Secondary Host

VDI Core VDI Core

Sun Ray
|Software

Sun Ray-‘
'Software

o

Virtualization User
Storage Platform

High Availability (Bundled MySQL Database) Configuration

KUVA 8. Mikkelin ammattikorkeakoulussa kaytettava kolmen palvelimen VDI-

jarjestelma, jolla saavutetaan korkea kaytettavyys [17]

Kun Sun Ray 2 -kevytpééte, joita nykyadn kdytetddn ammattikorkeakoululla, yhdistyy
verkkoon, se kyselee sielta palvelimia, joiden nimet ovat sunray-config-servers ja sun-
ray-servers. Naiden tulee olla nimipalvelussa, jossa molemmille palvelimille on kirjat-
tu edelld mainittujen 1. ja 2. datanoden, eli secondary host -palvelimien IPv4-osoitteet.
DHCP-palvelun on tarjottava kayttéjille myos DNS-palvelimet. Kevytpaatteen saatua
tiedon Sun VDI brokerin (kolmen palvelimen ryhmittymén) sijainnista, kysyy se vir-
tuaalikonetta itselleen. Kun kevytpéatteen mac-osoitteesta muodostuva yksildiva to-
ken eli merkkijono on maéaritetty tietylle virtuaalitybasemalle tai tydasemaryhmalle,
sopiva virtuaalikone valitaan automaattisesti. Taman jalkeen virtuaalikone kaynnistyy

ja kevytpadte saa sen omaan kéayttoéonsa. [16.]

Talla hetkelld, eli vuoden 2010 syyskuun lopussa, on kaytossa kaksi palvelinta kaytto-
jarjestelman tarjoajina. Yhdessé palvelimessa on 64GT RAM-muistia ja 7*300 GT
SAS-kovalevyjé, jotka muodostavat tallennusjarjestelmén palvelimelle. Palvelimissa
ei voi olla ikind liikaa keskusmuistia, koska sen mé&ara nopeuttaa virtuaalikoneiden
toimintaa. Kayttojarjestelmén tarjoavana ohjelmana kéytetddn Sun VirtualBox -
nimistd ohjelmaa. Tama kaynnistad virtuaalikoneita milloin siihen on tarve, ja kéytén-

nossa kevytpéate saa etatyopoytayhteyden virtuaalikoneeseen. [16.]
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Koko Mikkelin ammattikorkeakoulun Sun VDI -ympéristd on rakennettu Sun-yhtion
laitteistovaatimusten mukaisesti. Yhtidn suositus on, ettd kdytettdisiin vahintdan kol-
men palvelimen Sun VDI -jarjestelm&a, ja koska péaatteitd on hieman yli 100 syys-

kuussa 2010, tdma jarjestelméa sopii tdmén hetken tarpeisiin. [16.]

3.2 Kevyet asiakaspéaatteet (thin clients)

Thin client eli kevyt asiakaspaéte on laite, joka on kytketty internetiin ja jonka tehta-
vana on toimia yhteydenpitovélineena kayttden palvelimien laskentatehoja. Kevyt
asiakaspadte ei voi itse ajaa sovelluksia eika tallentaa tiedostoja johtuen sen riisutusta
rakenteesta; silla on vain tarvittavat osat palvelimien laskentatehon paasyyn ja kéyt-
toon. Asiakaspdate muun muassa vélittdd nappdimistokéaskyt eteenpdin ja yhdistaa
sovelluksiin sek& muisteihin palvelimissa, joissa varsinainen tyd tapahtuu. Useimmat
padtelaitteet ajavat perinteisia internetselaimia ja/tai etatyOpoytdohjelmia, joten on

mahdollista kdyttaa perinteisté selainta tai tyopoytdymparistoa. [18.]

Kevyitéd péatelaitteita tarvitaan palvelimilta saapuvien virtualisoitujen kayttojarjestel-
mien nakymistad varten. Sen vuoksi tarvitaan joko yhteen tai useampaan palvelimeen
asentaa ohjelmisto, joka luo tyopoytédkuvat, seké tallentaa ne palvelimiin. Tamén jal-
keen tyopoytédkuvia voidaan jakaa internetin yli kevyille asiakaspaatteille. Koska ke-
vyilla paatelaitteilla ei ole kovalevyja, cd-rom-asemia, tuulettimia eikd muita liikkuvia
osia, ovat ne pienempid ja helpompia valmistajien rakentaa kuin PC:t. N&iden osien
puuttuessa hintakin saattaa olla alhainen. [18.]

Kevyitéd asiakaspaatteitd on saatavilla erilaisia hinnoiltaan ja laitteistokokoonpanoil-
taan: Laitteissa voi olla mahdollisesti PCI-laajennusmoduuli tarjoten lisélaitetukea, tai
sitten péaate voi tukea jopa neljad nayttoa hyvélla tarkkuudella. Liséksi jotkut paatteet
voivat tukea etéyhteistyotad 3D-grafiikkasovelluksilla ja joissakin voi olla esimerkiksi

sisdinen langaton verkkosovitin. [19.]

Vaikka kevyissé asiakaspaatteissa ei valttdmatta ole paljon osia tai laskentatehoa, on
niistd mahdollista tehda eri ymparistoihin sopivia kokonaisuuksia oman tai yrityksen
mukaan. Tasta esimerkkina kuvassa 9 nakyy, minkatyylisia thin client -laitteita on

talla hetkelld (lokakuussa 2010) olemassa. Keskelld ndkyy Sun Ray 2 -kevyt asiakas-
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paate, joita Mikkelin ammattikorkeakoulussa kéytetdan. Sun Ray 2 -paate on oikealla
nékyvéa edeltdjdansd, Sun Ray 2FS:&4, ulkondkdnsa puolesta huomattavasti kapeam-
pi. Vasemmalla oleva asiakaspadte onkin erilainen verrattuna kahteen muuhun jo sen
takia, ettd paatelaitteisto on upotettu tietokoneen ndyton sisélle. Tama kuvassa nakyva
naytollinen laite on Sun Ray 270. Seuraavissa kappaleissa kerrotaan Sun Ray 2 -

laitteen lisdksi hieman uudemmista malleista, joita on tuotu markkinoille.

KUVA 9. Sun Ray -thin client -laitteita [20]

3.2.1 Sun Ray 2 ja yleissilmays sen ominaisuuksista

Mikkelin ammattikorkeakoulu kéyttaa talla hetkelld Sun Ray 2 -nimista kevytté asia-
kaspaatettd normaalin keskusyksikon tilalla ja nayton rinnalla. Sun kayttaa laitteesta
tarkempaa nimed Sun Ray 2 Virtual Display Client. Yhtion mukaan Sun Ray 2 -
asiakaspéaatelaite pystyy nayttdmaan Windows-, Linux- tai Solaris-kéyttojarjestelméan
tyopOydan, ja laitteen voi siirtdd paikasta toiseen, koska se hakee kesken jaaneet teh-
tavat aina, kun sen kaynnistad uudessakin paikassa. Tehtyjen tdiden varmuuskopiointi
on helppoa, ja laite on mahdollista turvata varkaiden ja verkkohyokkaysten varalta.

Sun Ray -laitteissa ei ole paikallista kéyttojarjestelmaa. [21, s. 1-2.]

Sun Ray koostuu kahdesta osasta: Sun Ray -kevytpdaatteistd ja Sun Ray -ohjelmistosta.
Laitteet eivat tarvitse tyopoytahallinnointia, eika niita tarvitse paivittad, kun uusia so-

velluksia tulee kayttoon tai jos laskentatehoa tarvitaan lisaa. Tietoliikenneyhteyksisté
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puhuttaessa Sun Ray 2 toimii sekd LAN (Local Area Network) - ettd WAN (Wide
Area Network) -verkossa. Alykorttia on mahdollista kayttad myos laitteessa. Ammat-
tikorkeakoululla ei ole tall4 hetkelld kaytossa niita, mutta jos alykortteja kéaytettaisiin,
mika niiden tarkoitus olisi? Jos tyot keskeytyisivat paikan vaihtamisen jélkeen, pystyi-
si niithin padsemaan nopeiten késiksi kayttaméalla alykorttia, jonka avulla paéasisi vélit-

tomasti jatkamaan keskeneraisia toita. [21, s. 1-2.]

Liitteessd 1. nakyy tarkemmin laitteen tiedot, mutta seuraavaksi ne kdydaan paapiir-
teittain lapi. Kuvassa 10 nakyy Sun Ray 2 -laite seka laitteen liitannat. Etupuolella on
alykorttipaikka, yksi USB 1.1 -portti sek& kolme audioliitdntad. Takana on ylh&alta
alas lueteltuna Serial-, DVI-, Ethernet(10/100 Base-T) -, USB 1.1-, sek& Power-portti.
[21,s.1-2]

e ® & mm

KUVA 10. Sun Ray 2 -kevyt asiakaspaate [21]

Sun Ray -ohjelmisto, joka sijaitsee palvelimella, tarjoaa kayttajatunnistautumisen ja
tietoliikenteen salaamisen paatteen ja palvelimen valilla, kuten myos kayttajaistunnon
hallinnan. Sun Ray -ohjelmisto suorittaa myds automaattisen kuorman tasapainotuk-
sen, joka tarkoittaa sitd, etta se laskee kaytdssé olevien palvelimien kuormat ja kapasi-
teetin. Sen myotéd se jakaa kuorman sopivasti sellaisille palvelimille, jotka eivét ole

kovan rasituksen alla tietyll& hetkella. [21, s. 1-2.]
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Sun Ray 2 -paate, on edeltdjiinsd ndhden puolet niiden koosta, ja se kuluttaa puolet
niiden kuluttamasta energiasta. Energiankulutus on vain 4W, joka on 25% siita ener-
giankulutuksesta, mitd muut tyypilliset kevyet asiakaspaatteet kuluttavat. Kun vertaa
virrankulutusta normaaliin poytdkoneeseen, paate kuluttaa vain 5% siitd maarasta,
mité keskiverto PC kuluttaa. P&ate tukee resoluutiota, joka on korkeintaan 1600*1200
24-bittisessd variavaruudessa, ja laitteen voi kytked VGA- tai DVI-portista nayttéon.
[21, s. 1-2.] Koska ndamé porttistandardit ovat vanhempia kuin esimerkiksi HDMI,
vanhoja néytt6ja ei halutessaan tarvitse uusia, koska niisté 16ytyy jo joko VGA-, tai
DVI-portti. Uudempia nayttdja varten on puolestaan olemassa muuntajia, jotka muun-

tavat HDMI-signaalin tarvittaessa VGA-signaaliksi.

3.2.2 Sun Ray 3+ ja Sun Ray 3i

Kuten kappaleessa 3.2 kerrottiin, Sun on julkaissut myds muutamia edistyneempid ja
uudempia thin client- ratkaisuja, ja nditd edustaa Sun Ray 3+ sekd Sun Ray 3i.

Sun Ray 3+ on varsin samankaltainen kuin edella mainittu Sun Ray 2, mutta siihen on
lisatty muutamia lissominaisuuksia. Merkittavimpiin lisdominaisuuksiin kuuluu kui-
tuoptisen verkon kaytton mahdollisuus, eli laitteessa on SFP (Small Form-factor Plug-
gable transceiver)-porttimoduli. [22, s.1-2] SFP-moduli tarkoittaa erotettavissa olevaa
optista lahetin/vastaanotin modulia, jota kaytetaan telekommunikaatiossa. SFP on suo-
sittu teollisuudessa kaytetty formaatti, jota tukee useimmat kuituoptiikkakomponent-
teihin erikoistuneet kauppiaat. [23.] Muita lisdominaisuuksia ovat kahden nayton yh-
taaikaisen kayton mahdollisuus, seka parannettu resoluutio. Yhdelle monitorille kor-
kein resoluutio voi olla 2560*1600, mutta jos kayttaa kahta nayttod yhtaaikaa resoluu-
tio voi olla maksimissaan 5120*1600. Myds USB-porttien mé&érd on Sun Ray 2 -
laitteeseen verrattuna kasvanut neljaén ja standardina niissa on 1.1 sijaan 2.0. Ainoana
pienena muutoksena huonompaan suuntaan voisi pitad virrankulutuksen kasvun 4 wa-
tista 14 wattiin, mutta virrankulutusta voidaan pitaa silti hyvin vahaisend. Sun Ray 3+
-pééate nakyy kuvassa 11, josta ndkee etupuolen liittimia ja alykorttipaikka. Laitteen

tekniset tiedot, ja tarkempi kuvaus liitdinnoisté nakyvat liitteissa 2 ja 3. [22, s. 1-2.]
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KUVA 11. Sun Ray 3+ [22]

Sun Ray 3i poikkeaa varsin paljon ulkonadllisesti edelld mainituista kevyista asiakas-
paatteista. Sen edeltdjanad toimi Sun Ray 270 -malli, josta mainittiin kappaleessa 3.2.
Tasséd uudemmassa versiossa asiakaspaatelaite on upotettu ndytén siséan, joten tésta
johtuen ei tarvitse ndyton vieressa pitaa erillistd péaatelaitetta. Jos on aloittamassa vir-
tualisointia uudessa toimistoymparistossd, jossa ei ole viela tietokoneita asennettuna,
tallainen naytollinen péatelaiteratkaisu voi olla pohdinnan arvoinen. Lisdominaisuuk-
sina (liite 4) edelld mainittuihin laitteisiin verrattuna 3i tarjoaa muun muassa 21,5
tuuman naytossa Full HD 1920*1080 maksimiresoluutioisen 16:9 laajakuvanédyton ja
laite on 98%:sti kierratettavissa, johtuen ympdristda vaarantavien materiaalien vahyy-
destd. [24, s. 1-3.]

Sun Ray 3i -laitteen odotettavissa oleva elinik& on tavallista PC:t4 korkeampi, joten
elektronisen jatteen maarad pienenee, kun ei vélttdmatta tarvitse ostaa uusia laitteita
kovin nopeasti laitteiden hyvan kestdvyyden takia. Laitteessa on myds kehittynyt
lammontuoton hallinta; siind on passiivisesti johtava jaahdytys, joka ei vaadi tuuletti-
mia, mika tekee myods ympdriston samalla hiljaisemmaksi. Huomattavaa on, etté ener-
giankulutus on todella alhainen, alle 6 wattia, kun ajatellaan, etta kyseessa on kuiten-
kin naytto, jonka sisdlla on upotettu asiakaspédate. Tasta johtuen laite on saanut A-
luokituksen mité tulee energiankulutuksen véhyyteen. Kaiken kaikkiaan Sun Ray 3i
vaikuttaisi olevan tulevaisuuden ratkaisu normaalien kevyiden péaatelaitteiden tilalle,
tai jopa ensimmaisiksi virtuaalipaatelaitteiksi, jos esimerkiksi ensimmaista kertaa ol-

laan aloittamassa virtualisointia ja ehk& on mietitty uusien tietokoneen nayttéjen
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hankkimista. [24, s. 1-3.] Seuraavissa kuvissa, kuvissa 12. ja 13. nakyvéat Sun Ray 3i
ja laitteen liitdntGjen sijainnit eri kuvakulmista katsottuna. Liitteessé viisi nakyy tar-
kempi kuvaus siitd mita liitdntoja tassé laitteessa on.

KUVA 13. Sun Ray 3i:n liitdnnat [23]

4 SUN VDI -VIRTUAALIYMPARISTON RAKENTAMISESSA
TARVITTAVAT OHIELMAT

Tassa kappaleessa tulen kertomaan mité& ohjelmia Sun-virtuaaliympéristdssa kaytetaén
ja minkalaisia ne ovat. Tarkoituksena on tutustua ndihin tarkemmin, jotta ennen kay-
tdnnonosuutta on syvallisemmin tietoa kyseisista ohjelmista ja miksi kyseiset ohjelmat
ovat tarpeellisia virtuaaliympériston muodostamisessa. Kaytannénosuudessa néita

kyseisi& ohjelmia tullaan k&yttdmé&an demoympariston perustamisessa.
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Mikkelin ammattikorkeakoulullakin kéytossé oleva Sun VDI -virtuaaliymparistd on
rakennettu Solaris-kayttojarjestelmaan. Kyseiseen kayttojarjestelméén on asennettu
virtuaaliympariston mahdollistava ohjelmapaketti nimeltdan VDI 3.1.1. Kayttojarjes-
telman virtualisointiin tarkoitettu ohjelma VirtualBox kuuluu myos kyseiseen paket-
tiin. Miksi sitten VDI-ympdristd asennetaan nimenomaan Solaris-kéyttojarjestelmaan?
Syy siihen on se, ettei tassé testauksessa kaytettdva, ilmaiseksi ladattava VDI 3.1.1.
kéy asennettavaksi muuhun kayttojarjestelmaén. Oracle Solaris, Sun VDI ja Virtual-

Box muodostavat néin ollen virtuaaliympariston rungon.

4.1 Oracle Solaris 10 05/09

SunOS on Sun Microsystem -yrityksen toteuttama Unix-kéyttojarjestelma. Solaris on
puolestaan samanlainen kuin SunOS, johon on lisatty lukuisia lisatyokaluja ja joka on
varustettu GUI:lla, eli graafisella kayttoliittymalla. [25.] Miten Solaris sitten eroaa
toisista kayttojarjestelmista ja mitd hyvid ominaisuuksia silla on? Solariksessa on vir-
tuaaliominaisuus, jonka myota pystytdan luomaan monia sovellusymparistdja kuiten-
kin vain yhden kéyttojarjestelmén ollessa toiminnassa. Oracle Solaris Predictive Self
Healing- ominaisuus mahdollistaa palvelimen komponenttivikojen havaitsemisen ja
muiden vaarallisten ongelmien synnyn ennakoinnin. Jos jokin palvelu tai sovellus
kaatuu, sisaanrakennettu mekanismi kédynnistdd automaattisesti kyseisen ohjelman
uudelleen. Solariksessa olevalla Dtrace-ohjelmalla puolestaan pystytadn tutkimaan
tarkasti mita jarjestelméssa tapahtuu. Kayttojarjestelmassa on tiedostojarjestelma ni-
meltdan ZFS, eli Zettabyte File System, joka yksinkertaistaa hallinnointitehtavig, suo-

jaa korruptiolta ja se pystyy myos skaalautumaan tyépoydalta datakeskukseen. [26.]

Solaris-kayttojarjestelméan on mahdollista asentaa k&yttokokemusta parantavia lisa-
ominaisuuksia. N&it4d ovat muun muassa yhteensopivuus-, RBAC-, Service Manager -,
ja Fault Manager -ominaisuudet. Yhteensopivuusominaisuudella tarkoitetaan sitd, etta
Oracle Solaris- seka Linux-kayttojarjestelmien vélille pystytddn muodostamaan sau-
maton yhteensopivuus. RBAC eli Role Based Access Control -ominaisuudella pysty-
tadn delegoimaan hallintaominaisuus sellaisille kayttdjille, jotka tarvitsevat sitd. Servi-
ce Manager on puolestaan avainominaisuus jo edelld mainittuun ennakoivaan itsepa-
rannukseen, koska tdm& ominaisuus takaa sen, ettd sovellukset pysyvat péalla vaikka

tapahtuisi laitteisto-, tai ohjelmistovika. Fault Manager kuuluu samaan parannusme-
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kanismiin. Se monitoroi koko ajan dataa, joka liittyy laitteisto-, tai ohjelmistovikoihin
ja se automaattisesti diagnosoi sen hetkista vikaa eristdmalla vialliset komponentit.
[26.]

4.2 Virtualbox

VDI 3.1.1. -ohjelmistopaketin mukana tuleva VirtualBox 3.0 on avoimeen ldhdekoo-
diin perustuva, virtualisointiin tarkoitettu ohjelma. Sen on kehittdnyt Sun Microsys-
tems ja suunnitellut innotek-yritys. VirtualBox on mahdollista asentaa Linux-, Win-
dows-, OpenSolaris-, ja Mac OS X -iséntakayttojarjestelmiin seka siihen voi asentaa
laajan kirjon Linux-, Solaris-, tai Windows-peruskayttojarjestelmi tai palvelinkaytto-
jarjestelmid. VirtualBox-ohjelma emuloi isantakayttojarjestelman laitteiston virtuaali-
koneen kayttojarjestelmalle. Ohjelma julkaistiin vuoden 2007 alussa ja se on kasvanut

virtualisointipiirissa suureen rooliin. [27, s.4-5.]

VirtualBox-ohjelman sisdén on rakennettu VRDP (VirtualBox Remote Desktop Con-
nection) eli VirtualBox etatyopdytayhteys-palvelin. Tdma mahdollistaa etdyhteyden
virtualisoituun kayttojarjestelmaén, joka myos kayttdd jotakin standardin mukaista
etatyopoytdohjelmaa. Tallaisia ovat muun muassa Linux-kéyttojarjestelmissd olevat
rdesktop-ohjelmat sek&d Windows-kayttojarjestelmissa sisdén rakennettu RDP (Remote
Desktop Protocol), eli etatydpoytaprotokolla. Ominaisuutta hyddyntden on mahdollis-
ta paésté hallitsemaan suoraan virtuaalikoneita mistd tahansa alueverkon tietokoneesta
kayttaen isantépalvelimen IPv4- tai IPv6-o0soitetta ja ennalta méarattyd porttinumeroa.
Tama antaa tilaisuuden tutkia kayttajille nakyvéaa virtuaalikayttojarjestelmia ja muoka-

ta niitd aivan kuin ne olisi asennettu suoraan tietokoneeseen. [27, s.5.]

VirtualBox- ohjelmassa luodun virtuaalikoneen sisélld olevaan kayttojéarjestelméaan,
joka voi olla Windows, Solaris tai Linux, on mahdollista ladata my6s kéyttéa helpot-
tava lisdohjelma nimeltdd&n Guest Addition. Lisdohjelma parantaa sitd vaikutelmaa,
ettd kayttojarjestelma olisi asennettu virtualisoidussa ympéristossa olevaan tietoko-
neeseen paikallisesti. Guest Addition tarjoaa muun muassa hiirikohdistimen integ-
roinnin ja laajamittaisia ndytonparannuksia, mahdollistamalla renkikayttdjarjestelmén
ikkunakoon suurentamisen koko tietokoneen nayttéruudun kokoiseksi. VirtualBox

mahdollistaa myds nopean tiedonsiirron iséntd-, ja vieraskayttojarjestelman vélilla
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kirjaamalla tietyt isantékayttojarjestelméan hakemistot jaetuiksi kansioiksi, joihin on

mahdollista paasta virtuaalikoneen siséll késiksi. [28.]

Kuvassa 14 ndkyy VirtualBox-ohjelman aloitusndkyma, jossa voi valita jo muodoste-
tun virtuaalikoneen, tai tehdd uuden sellaisen klikkaamalla Uusi-kuvaketta. Tédssa ta-
pauksessa Solaris 5.10 -, OpenSolaris-, Windows XP - ja Windows Server 2008 R2 -

kayttojarjestelmat ovat asennettu omiin virtuaalikoneisiin.
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[2008{ (@) Sammutettu
Display
T ) Videomuistiz 12 ME {17}
‘J‘ﬁ 5‘;‘;“” et 3D-kihdytys: i kiytiissa
2D Video Acceleration: Ei kéytossa
Remote Display Server: Ei kéytossa
(3 Levykuvat B
IDE Controller
IDE Primary Master: Solariz 10.vdi (Mormaali, 16,00 GE)
IDE Secondary Master (CD/OVD):  Host Drive D'
o Aani
Iséntékoneen ajuri: Windows DirectSound
Ohjain: ICH ACS7
] i | 3 &

[= -]

KUVA 14. Oracle VirtualBox -ohjelman aloitusnakyma.

Laitteistovaatimuksista puhuttaessa, jotta VirtualBox toimisi tietokoneella, taytyy
RAM- muistia olla vahintdan 512MB. Mitd enemmaéan muistia on, sitd parempi, koska
muistia kuluttaa isantédkayttojarjestelma sekd kaynnissé olevan virtuaalikoneen kaytto-
jarjestelma. Jos tilanne olisi esimerkiksi se, ettd Windows XP -kayttojarjestelméssa
olisi Windows 7 -kayttojarjestelma virtualisoituna, tulisi ottaa huomioon néiden kah-
den kayttojarjestelmén vaatiman keskusmuistin yhteinen suuruus. Kovalevytilaa tyy-
pillinen tietokoneelle asennettu VirtualBox-ohjelma vie vain noin 30 MB, mutta virtu-
alisoidulle kayttojarjestelmalle on varattava useita gigatavuja, mieluiten kymmenia
gigatavuja, koska renkikéyttojarjestelmille on osoitettava oma kovalevytila isantatie-
tokoneen kovalevytilasta virtuaalikoneen luonnin yhteydessa. Prosessoreista puhutta-

essa nykyaikainen Intel tai AMD (x86- suoritinarkkitehtuuriin perustuva) prosessori
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riittdd yksityiskaytossa, mutta tassakin tapauksessa kayttokokemus parantuu nopealla

prosessorilla. [29.]

43 SunVDI 311

Sun VDI (Virtual Desktop Infrastructure) 3.1.1 on merkittavé osa virtualisoidun ym-
pariston rakentamisessa, koska tdhan ohjelmapakettiin kuuluvat sovellukset mahdol-
listavat ja helpottavat monien paatelaitteiden yhtéaikaisen paasyn virtualisoituihin
tyopoytaymparistoihin. llman Sun VDI:n kuuluvien ohjelmien asentamista Sun Ray -
paatelaitteiden kayttdminen, virtuaaliympéristossa olevien kayttdjien hallinnointi ja
virtualisoitujen tyopoytien jakaminen jokaiselle olisi hankalaa. [30, s.1.]

VDI-ohjelmapakettiin liittyvien ohjelmien asentamisen jalkeen paakéayttdjien tyod hel-
pottuu, kun satoja virtuaalitydpdoytia on mahdollista hallinnoida n&enndisesti yhtena
kokonaisuutena. Yhteys virtuaalitydpOytiin pystytddn turvaamaan asentamalla péa-
kayttdjan toimesta kirjautuminen asiakaspééatelaitteen ja palvelimen vélille. Kéyttéjien
tiedot eivat tallennu kevyeen asiakaspaatteeseen, vaan datakeskukseen, minka vuoksi
kayttajaa estetddn myos yhdistymésté suoraan sinne. Sunin VDI -ohjelmat ovat mah-
dollista asentaa toimivaksi moneen palvelimeen muodostaen ketjun, jossa yhden pal-
velimen kaatuminen ei estd virtuaaliympariston toimintaa. VDI-manageriohjelman
sisalla tehdyt kloonit erilaisista virtuaalikoneista osaavat myos hyodyntdd Solariksen
omaa ZFS-tiedostojarjestelmad, minka myoté aika gigatavujen kokoisten kansioiden
kopioinnissa vahenee. [30, s.1-2.]

Kuten VirtualBox, myds VDI tukee monia erilaisia kayttojarjestelmid, esimerkiksi
Windows 7:48, XP:t4 tai Linux Ubuntu -kayttojarjestelméé. Se myos tukee kayttojar-
jestelmén virtualisointiohjelmista Microsoft Hyper-V:td tai Vmware vSphere -
ohjelmaa VirtualBox-ohjelman lisdksi. [29, s.2.] Sun VDI (Virtual Desktop Infrastruc-
ture) 3.1.1 ohjelmapaketti siséltdd monta ohjelmaa, muun muassa MySQL-
tietokannan, Sun Ray -paatelaitteen hallinnointiin tarkoitetun ohjelman, Web Admini-

stration -tyokalun, Sun VDI Core:n sek& VirtualBox-ohjelman. [31.]

Kuvassa 15 nakyy siniselld Sun VDI -paketissa tulevien osien nimid, missé kerrokses-

sa ne toimivat ja mit4 muita ohjelmia ympadristoon voi asentaa. Desktop Access Layer-
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kerros tarkoittaa laitteistoja tai sovelluksia, joiden avulla paastdédn VDI-ymparistéon.
Kuvassa ndkyvaan Sun Ray -hallintaohjelmaan kiinteasti kuuluva Sun Ray DTU tar-
koittaa samaa asiaa kuin Sun Ray -kevyt asiakaspéatelaite. Sun Desktop Access Client
on puolestaan ohjelma, joka simuloi Sun Ray -pééatteen toimintaa ja on siis toiminta-
periaatteeltaan samanlainen. Sun VDI -ympadristoéon on mahdollista péasta kasiksi
my6s Web Access with SGD (Secure Global Desktop) kautta, mink& istunnon muo-
dostamisessa kaytetaan selainta. SGD kayttdd VDI Core:n RDP eli Remote Desktop

Protocol -uudelleenohjausominaisuutta muodostaakseen yhteyden annettuun virtuaali-

tyopoytaan. [31.]

Sun Ray DTU

Secure Global Desktop RDP
Web Access Client

or
Sun Desktop Access Client

Desktop Access Layer

Active
Directory/
LDAP
Session Management Layer
. Sun Remtlne Degklop
VirtualBox Servi
Virtualization Layer
Ea
Storage Layer Ma—ee e
Sun VDI Package ~ Sun VDI Accelerators Third Party Software |

KUVA 15. SUN VDI -pakettiin kuuluvat ohjelmistot (merkitty siniselld) [30]

Sun VDI Core on keskeisin komponentti Sun VDI -ympéristossd, koska se tarjoaa
kaikki tarpeelliset toiminnallisuudet hallinnoidakseen useiden virtuaalikoneiden kéyt-
toonottoa ja se on myos vastuussa virtuaalitydpoytien siirtdmisesta. VDI Core:n kon-
figurointidata ja ajonaikainen informaatio on varastoitu MySQL-tietokantaan. Virtu-
alization-, ja Storage Layer -kerroksien vélissa toimii iSCSI (Internet Small Computer
Systems Interface)- standardi, ja se on datavaraston sek& VirtualBox-, ja Hyper-V-
ohjelmien vélinen tiedonsiirtomenetelma. [31.] iSCSI kayttaa IP-protokollia datansiir-
rossa ja se voi kayttdd Ethernet-verkkoa siirtovdyland kommunikoidakseen palvelimen
ja etddatavaraston kanssa [7, s.171]. Sun VDI Core voi kommunikoida Solariksen

ZFS-véylaa kayttden myos suoraan tallennuskerroksessa olevien Sun 7000 -laitteiden

kanssa. [31.]
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5 SUN VDI -VIRTUAALIYMPARISTON MUODOSTAMINEN
KAYTANNOSSA

Tassa alaluvussa kerrotaan tutkittavan virtuaaliympériston muodostamisesta. Tutki-
muksen alkuvaiheessa tehdaan tarvittavien ohjelmien asennukset, ja ndma asennukset
voidaan jakaa kolmeen eri osaan: Solaris-kayttojarjestelmén seké palvelimien ettd Sun
VDI-ohjelmien asennus. Naiden ohjelmien asennusten seké& niihin tarvittavien tietojen
laittamisen jélkeen siirrytddn Sun VDI-ympdriston rakentamiseen Solaris-

kayttojarjestelmassa.

Tutkimuksessa kaytettiin laitteina kahta tietokonetta sekd kytkintd. Ensimmaéiseen
tietokoneeseen asennettiin Solaris-kayttojarjestelma, johon myds asennettiin myo-
hemmin VDI-ohjelmat. Toisen tietokoneen, jonka isantakayttojarjestelména on Win-
dows 7, VirtualBox-ohjelmaan asennettiin virtuaalipalvelinohjelmaksi Windows Ser-
ver 2008 R2. Tarkoituksena oli rakentaa VDI-demoympéristd, jossa kaikki VDI-
komponentit (VDI Core, virtualisointialusta ja tallennettava kiintolevymuisti) olivat
yhden isantatietokoneen sisédlla. Tastd johtuen laitekokoonpano muodostui kahdesta
tietokoneesta, missa toinen tietokone toimi pelkastaan palvelimena. Demoymparisto
on tarkoitettu 1&hinn& vain kokeilukayttoon, joten jos kyseessa olisi esimerkiksi kou-
lualueen virtualisointi, laitekokoonpano ja ohjelmien sijoittuminen laitteisiin olisi eri-
lainen. Kuvassa 16 nakyy VDI-komponentteja, jotka asennettiin siis yhdelle tietoko-
neelle t&ssé tapauksessa. Sun VDI Core on koko VDI-jérjestelmén runko, johon asen-
netaan Sun Ray -pdéatelaitteen hallintatyokalu. Tallennustila ja Sun VirtualBox kuulu-
vat myos olennaisena osana jarjestelmaan. Seuraavaksi kerrotaan ohjelmien asennus-

vaiheet sekd muiden haluttujen asetuksien tekemisesta.

VDI Core
Sun :

'éun Ray-‘
VirtualBox ’._Software l
R ey
-.
I\'-..x

KUVA 16. VDI Demo -ymparisto ja sen tarkeimmat komponentit [31]
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5.1 Palvelinvirtualisointi

Aluksi palvelinvirtualisoinnissa luodaan virtuaalikone VirtualBox-ohjelmaan ja asen-
netaan siihen Windows Server 2008 R2 -palvelinkayttojarjestelmd. Téhan kayttojar-
jestelmaan asennetaan puolestaan DHCP (Dynamic Host Configuration Protocol)-,
DNS (Domain Name Service)-, ja AD (Active Directory)-palvelut. Ensimmaéinen syy
sithen, miksi palvelinkaytt6jarjestelma asennetaan VirtualBox-ohjelmaan, on se, ettd
samalla tietokoneella haluttiin tehdd my6s Windows 7 -kéayttojarjestelméymparistossé
muistiinpanoja seka tarvittaessa sielta kasin haettiin tietoja, koskien esimerkiksi palve-
luiden asennusta. Nyt Windows 2008 Server -ohjelmaa ei tarvitse asentaa Windows 7
-kayttojarjestelmén rinnalle, vaan virtualisoimalla palvelinkayttojéarjestelma Virtual-
Box-ohjelmassa pystytaan nain kayttamaan molempia kayttojarjestelmia tarvittaessa
yhtéd aikaa. Toinen syy siihen, miksi palvelin asennetaan ensimmaisena on se, ettd
toisessa tietokoneessa Solaris-kayttojarjestelmaasennuksen aikana tarvitaan palveli-

men tietoja.

Miksi puolestaan AD-, DHCP- ja DNS-palveluiden asentaminen palvelimeen on hyo-
dyllistd ja tarke&a? DNS-palvelun asennuksen jalkeen, IPv4- tai IPv6-osoitteiden
muunto tietokoneen ymmaértdmé&an muotoon tapahtuu automaattisesti [7, s$.173].
DHCP-palvelu puolestaan mahdollistaa IPv4-, tai IPv6-osoitteiden automaattisen jaon
palvelimeen kytkoksissa oleviin laitteisiin [33, 5.436]. AD eli Active Directory on
aktiivihakemisto, jossa resurssien nimedmiseen kaytetddn DNS-nimedmiskaytant6a
[34]. Asennuksen aikana kaytetdaan IPv4-standardia.

Kuvassa 17 nékyy kaytannossa, kuinka toinen kayttojarjestelma toimii taysin tietdmat-
t4 toisen kayttojarjestelman olemassaolosta. VirtualBox-ohjelmaan ja kuinka siihen
virtuaalikone luodaan, tullaan paneutumaan tarkemmin jatkossa, kun VDI-ympériston

asetuksia tehdaan.
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KUVA 17. Windows 2008 Server R2 -palvelinkayttojarjestelma Windows 7 -
kayttojarjestelman paalla

Kun Windows Server 2008 R2 —palvelinkayttojarjestelma asennetaan VirtualBox-
ohjelman virtuaalikoneeseen, asennus sujuu suoraviivaisesti ja samankaltaisella taval-
la kuin Windows 7 —kayttojarjestelmén asennus. Palvelinkéyttojarjestelman asennuk-
sen jalkeen ensimmadiseksi asennetaan AD-palvelu, koska ilman sita ei muita palvelui-
ta pysty asentamaan. AD-palvelun yhteydessa asennetaan myds DNS-palvelu. Asen-
nuksen yhteydessa madritetddn muun muassa domain, eli toimialueen nimi, jota jat-
kossa myos tarvitaan toisen tietokoneen maarityksissa. Taméa domain on eraanlainen

tunnistenimi palvelimelle.

Kun ndma palvelut on asennettu, tulee katsoa lahiverkon IPv4-osoitteista, ettd palve-
linkoneen DNS-osoite on 127.0.0.1. Tama kyseinen IPv4-osoite on yleinen viittaus
tietokoneeseen itseensd, ja tarkoitus télla on se, ettd myos itse palvelinvirtuaalikone
kayttad DNS-palvelua. Lopuksi tehdéddn Reverse Lookup Zone -asetus, joka tekee
ké&anteiskyselyn luodun domain-alueen palvelimille. Kuvassa 18 nékyy luotujen Re-
verse Lookup Zone -asetusten yhteenveto. Kyseisen avustajan (Wizard) sulkeminen ja

uuden alueen luonti tapahtuu klikkaamalla Finish- painiketta.



Kone Laitteet Ohje

EY Initial Configuration Tasks

a M anane
_f New Zone Wizard
4

d -

| t

e VM VirtualBox

=181

Completing the New Zone Wizard

You have successfully completed the New Zone Wizard, You
specified the following settings:

Name:  2.168.192.in-addr.arpa ;I
Type: Active Directory-Integrated Primary

Lookup type: Reverse

E
Note: You should now add records to the zone or ensure

that records are updated dynamically. You can then verify
name resolution using nslookup.

To close this wizard and create the new zone, dick Finish.

g [m[ 5]

= divided into zones, Each zone stores

< Back I Finish I Cancel

|
| FI‘ Bk 42

f_"Startl | % m

J Control Panel

| ﬂ'ﬁlniﬁal Configuration Tasks || é‘ DNS Manager

SOLF 1 ¢ Foxacr

KUVA 18. Tehtyjen Reverse Lookup Zone —asetusten yhteenvetoikkuna.
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DHCP-palvelun asennus on lyhyempi, ja tarkeimmat asiat siind ovat IPv4-osoitteiden

asetusten laittaminen seké osoitealueen maarittaminen. DHCP-palvelimen asetukset

nékyvét kuvassa 19; siind ndkyy muun muassa osoitealue (IP Address Range), ole-

tusyhdyskéytava (Default Gateway), DNS-palvelimen osoite ja domain-nimi, joka on

kuvassa kohta DNS Parent Domain.
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ie VM VirtualBox

EMII Roles Wizard

ﬁ Confirm Installation Selections

Before You Begin
To install the following roles, role services, or features, dick Install.
Server Roles
® 1informational message below
DHCP Server
Network Connection Bindings @ This server might need to be restarted after the installation completes.
IPv4 DNS Settings ~) DHCP Server
IPv4 WINS Settings Netwark Connection Bindings: 192,168.2.2 (IPv4)
Scope IPv4 DNS Settings
D S DNS Parent Domain: SYMA.local
DHCPvE Stateless Mode DNS Servers: 192,168.2.2
DHCP Server Authorization WINS Servers: MNone
— . Scopes
e symaserver
Progress Default Gateway: 192.168.2.1
Subnet Mask: 255,255,255.0
Results . - - -
IF Address Range: 192, 168.2.16 - 192,168, 2,254
Subnet Type: Wired (lease duration will be & days)
Activate Scope: ‘fes
DHCPv6 Stateless Mode: Disabled
DHCFP Server Authorization: Authorize using credentials assodated with SYMA\Administrator

Print, e-mail, or save this information

< Previous |_’_um_>_m Cancel |
- Server Manager |
:"Startl J % il J Control Panel “ﬂﬁ’]nitial(onﬁguration T %Server Manager | J FI | Cli.][(b 14:59
SO L& O Bloxeacr

KUVA 19. DHCP-maaritykset

Tehtyjen asennusten jalkeen palvelimen toimivuutta testataan liittamalla toinen tyo-
asema kytkimen kautta palvelimeen ja sen jalkeen laittamalla automaattisen IPv4-
osoitehaun péaalle kyseisessa tietokoneessa. Tamén jalkeen kaynnistetddn komentoke-
hote tietokoneessa ja kirjoitetaan komentoriville ipconfig /release, joka vapa-
uttaa sen hetkisen IPv4-osoitteen. Sen jalkeen komennolla ipconfig /renew tie-
tokone saa uuden osoitteen, ja se pystytaan vield tarkistamaan komennolla ipcon-
fig /all. Itse palvelimen DNS:n kaanteiskyselyd testataan pingaamalla sitd sen
osoitteella ja nimelld, ja t&std operaatiosta on kuvassa 20 ndhtavilld tarkemmat tiedot.
Kuvan lopussa nakyy myos, ettd nslookup-komennolla pystyy ndkemé&én tarvittaessa

palvelimen nimen ja osoitteen.
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[+ Administrator: C:\Windows\system32\cmd.exe - nsl

C:wUserssAdministrator>ping symantecserver

Pinging SYMANTECSERUER._SYMA.local [:z:11 from ::1 with 32 hytes of data:
Reply from ::1: time<lims
time{ims
time<{ims
: time{lims

cs for =:l:
Packets: Sent = 4, Received = 4. Lost = B (Bx loss>.
Approximate round trip times in milli-seconds:
Hinimum = Bmz,. Maximum = Bms. Average = Bms

C:sUserssAdministrator>ping 192 .168.2.2

Pinging 192.168.2.2 with 32 bytes of data:

Reply from 192.168.2.2: bhytes=32 time<imz TTL=128
Reply from 192.168.2.2: bhytes=32 time<ims TTL=128
Reply from 192.168.2.2: bytes=32 time<ims TTIL=128
Reply from 192.168.2.2: bhytes=32 time<{ims TTL=128

Ping statistics for 192_168.2_2:

Packets: Sent = 4, Received = 4. Lost = B (Bx loss>.
Approximate round trip times in milli-seconds:

Hinimum = Bmz,. Maximum = Bms. Average = Bms
C:slUserssAdministrator»ns lookup
Default Server: localhost
Address: 127.8.8.1

>

KUVA 20. Palvelimen toimivuuden tarkistaminen komentokehote-ikkunassa

5.2 Solaris-kayttojarjestelman asennus

Seuraavaksi aloitetaan asentamaan toiseen tietokoneeseen Solaris 5.10 -
kayttojarjestelmaé. Asennusvaihtoehtoja ilmaantuu 6 erilaista, joista oletusasennusta-
pana on ensimmainen asennusvaihtoehto, eli Solaris Interactive. Tdss4 tapauksessa
valitaan kuitenkin asennusvaihtoehdon numero 3, eli Solaris Interactive Text (Desktop
session), koska asennuksen yhteydessé pystytdan tekemaéan laajemmin omia valintoja
ja madrityksid. Kyseisestd tapahtumasta on kuva 21, jossa nékyvéat ndma kuusi eri

asennusvaihtoehtoa.

[Bun0S Release 5.10 Version Generic_142910-17 32-bit
opyright (c) 1983, 2010, Oracle and-or its affiliates. All rights reserved.
onfiguring devices.

Solarizs Interactive (default)

Custom JumpStart

Solaris Interactive Text (Desktop session)

Solariszs Interactive Text (Console session)

(Select option 3 or 4 to install a Z2F3 root file system)
fipply driver updates

Single user shell

KUVA 21. Solaris 5.10 —kayttojarjestelman kuusi asennusvaihtoehtoa

Kéayttojarjestelmén asennuksen yhteydessa mééritetadn nimipalvelu, joka on siis DNS.
Maérittdmisen jalkeen merkitddn DNS-palvelimen osoite ja domain. Koska DHCP-

palvelukin on asennettu, tulee sekin maarittdd olemassaolevaksi.
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Seuraavaksi tulee valita halutunlainen Solaris-ohjelmisto, ja valitaan oletuksena koko
kayttojarjestelma oletuskokoonpanoineen. Tamén jalkeen tulee virtuaalijarjestelmaa
ajatellen tarked asennusvaihe, jossa méaéaritetddn ZFS-pool-nimi, sen koko megatavuis-
sa, sekd swap-alueen koko. ZFS-pool on siis kovalevyltd varattava muistialue, josta
muun muassa varataan virtuaalikoneille niiden tarvitsema muistiméé&ra. Jos luotaisiin
lilan pieni pool-alue, niin se saattaisi tayttya jo esimerkiksi pelké&stddn Windows 7 -
virtuaalikayttojarjestelman luonnin jalkeen. Swap-muistin maaré on puolestaan tarkeé
maarittdd myos, koska jos tietokoneen keskusmuisti ei riitd johtuen monien virtuaali-
koneiden yhtaaikaisesta kdytostd, niin keskusmuistia voi ottaa tilapéisesti lisda swap-
muistialueelta. Swap-muistin maaréksi on ohjeistettu, etté sitd pitdd olla samanverran
tai enemmaén kuin mitd fyysista keskusmuistia, tdssa tapauksessa siis véhintaan 4 GB,
koska tietokoneessa on myds sen verran fyysista keskusmuistia. [32.] Paasaantona on
jokatapauksessa se, ettd muistia on oltava mahdollisimman paljon, jottei tule yllatyk-
si& muistin tayttymisen suhteen. Seuraavassa kuvassa nakyy tilanne, jossa nditd edel-
ldmainittuja ZFS-asetuksia tehd&an.

=] Solaris Install

Window Edit Options Help

Configure ZFS Settings —

KUVA 22. Solaris-kayttojarjestelman ZFS-asetusten maaritys

Néaiden madritysten jalkeen tulee yhteenveto tehdyista asetuksista, minka jélkeen var-
sinainen kayttojarjestelman asennus alkaa. Kun asennus on valmis, jarjestelma pitaa
uudelleenkdynnistdd, minka jalkeen kirjaudutaan paakayttajatunnuksilla jarjestelméén
sisalle. Jatkossa kerrotut asennusvaiheet VDI-jarjestelmad koskien tulee myos tehdé
paakayttdjana ja jos ei erikseen mainita, kaikki jatkossa kerrotut komentorivit tulee

kirjoittaa tietokoneen komentokehotteessa. Toinen mahdollisuus komentojen Kirjoit-
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tamiseen olisi my6s ottaa etdyhteys toisesta tietokoneesta toiseen ja muodostaa SSH,
eli Secure Shell -yhteys tiedonsiirtoa varten kayttden esimerkiksi PuTTY-
asiakasohjelmaa, joka toimisi paate-emulaattorina. Jos SSH-yhteys avattaisiin esimer-
kiksi paakayttajalle, eli root-tunnukselle, pitdisi muuttaa Solaris-kéyttdjarjestelmén
polun /etc/ssh/sshd_config-tiedostossa oleva PermitRootLogin no -komento
PermitRootLogin yes -komennoksi. Paakayttdjand kirjautumisessa piilee tieto-
turvariski, miké kannattaa ottaa huomioon. Suosituksena on, etta kirjaudutaan normaa-

lina kayttajana ja komentorivilla siirrytdén root-kayttajéksi. [32.]

5.3 Sun VDI -ohjelmien asennus

Solaris-kayttojarjestelméan asentamisen jalkeen, Windows Server 2008 -palvelimen
ollessa toiminnassa jakaen IP-osoitteita ja DNS-palvelua tietokoneelle, on mahdollista
aloittaa itse VDI-jarjestelmédn asentaminen ja tutustuminen siihen. Johtuen kokei-
luympéristdn pienuudesta Solaris-tietokoneeseen asennettiin yksi kovalevy, mutta
toinen vaihtoehto olisi kéyttad kahta kovalevya, jolloin toiseen kovalevyyn asennetaan
kayttojarjestelma ja toinen toimisi ZFS-varastona, johon luotaisiin virtuaalipooli. Jos
kaytettaisiin kahta kovalevyd, ja toinen konfiguroitaisiin virtuaalipoolia varten, tulisi
kirjoittaa komentokehotteeseen seuraavanlainen komento;

# zpool create <name of zpool> <name of second disk>.
Zpool create —komennolla virtuaalipooli syntyy, ja komennon perédan tulee Kirjoittaa
virtuaalipoolin nimi sekd toisen kovalevyn nimi. Toisen kovalevyn nimen saa selville
kirjoittamalla komentokehotteeseen format tai fdisk [32.] Jos puolestaan toista

kovalevya ei ndy listassa laisinkaan, voi sen lisita néilla komennoilla;

#drvconfig
#disks

#format

Ennen varsinaisen VVDI-paketin asennusta alkuvalmisteluina tehd&én pari asiaa; koska
ZFS kayttaa kaiken kaytettdvissa olevan muistin ARC-vélimuistia varten, niin siihen
varatun muistin m&ardd rajataan tiettyyn gigatavuun. Tamé& rajaus Kirjoitetaan
[etc/system- nimiseen tiedostoon. Esimerkiksi jos haluttaisiin muistin maéra rajata 2

gigatavuun, niin komentorivi set zfs:zfs arc max = 2147483648 tulisi
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lisata edelld mainittuun tiedostoon. Jos ndin ei tehdd, VDI-jarjestelma mahdollisesti
kay virheellisesti ilmoittamaan, ettei ole tarpeeksi muistia kaynnistdékseen yhtaan
virtuaalikonetta. Myoskin SMF-niminen palvelu iSCSI:aa varten tulee aktivoida Kir-
joittamalla komentorivi svcadm enable svc:/system/iscsitgt:

default Solariksen komentokehotteeseen. [32.]

Ensimmaisend asennetaan VDI-paketista VirtualBox-ohjelma. Ennen tétd varmiste-
taan, ettd VVDI-paketti tuodaan /(juuri)- polkuun, jotta komentokehote-ikkunaan Kirjoi-
tettu asennusskriptaus pystyy automatisoimaan asennusvaiheet. VDI-arkisto puretaan,
minké jalkeen myds VirtualBox-arkisto, jotta asennus voidaan aloittaa. Tama Virtual-
Box-arkisto, joka on VDI-paketin mukana, on erikoisversio Sun VirtualBox-
ohjelmasta, jonka sisalld on asennusskriptaus. Talla skriptauksella automatisoidaan
tarvittavat konfiguraatiovaiheet. [32.] Seuraavaksi nakyvat komentorivit ovat tilan-
teesta, jossa VDA 3.1.1 —kansio puretaan (unzip), ja myos siella oleva VirtualBox-

ohjelma:

# unzip vda 3.1.1 amd64.zip
# cd vda 3.1.1 amdé64

# unzip vbox 3.0.zip

# cd vbox 3.0

# ./vb-install

Viimeinen komentorivi tarkoittaa sité, ettd VirtualBox l&dhtee automaattisesti asentu-
maan komennolla . /vb-install. Asennuksen yhteydessa valitaan olemassaole-
va, sen hetkinen padkayttadja VirtualBox-ohjelmalle. Tamén liséksi tulee maarittaa

portti, jonka kautta on mahdollista saada yhteys VirtualBox-isantéan. [32.]

Tamaén jalkeen asennetaan seuraavaksi muut VDI-ohjelmat samantyyliselld asennus-
skriptauksella, jotta paketin sisalla olevat ohjelmat asentuvat nopeasti ja jotta niité ei
tarvitse asentaa yksitellen, mikd veisi enemman aikaa. Seuraavilla komentoriveill4

asennetaan VDA-kansiossa olevat ohjelmat:

# unzip vda 3.1 amd64.zip
# cd vda 3.1 amd64
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# ./vda-install

Néiden komentorivien Kirjoittamisen jalkeen asennus alkaa ja kun se péaattyy, tulee
tietokone uudelleenkdynnistdd # reboot- komennolla, jotta muutokset astuvat voi-
maan. Uudelleenkédynnistyksen yhteydessa tulee Kirjautua sisaan péaékayttajan roolis-
sa, eli root-tunnuksilla. Tyopoytandkyman tulemisen jalkeen Kirjoitetaan Solariksen
komentokehotteeseen vda-config -niminen skripti, joka on seuraavanlainen; #
/opt/SUNWvda/sbin/vda-config. Skriptin jalkeen kaynnistyy viimeinen
asennusvaihe. Taman asennusvaiheen alussa pitda valita minka tyylisen VDI-
asennusvaihtoehdon haluaa, nyt valitaan 0 Evaluation Sun VDI Host”, koska tarkoi-
tuksena on muodostaa kokeiluymparistd, jossa kaikki tarpeelliset komponentit, eli
ohjelmat asennetaan yhteen tietokoneeseen. [32.] Kuvassa 23 nakyy tilanne, jossa
neljastd asennustavasta pitada valita yksi, tdssa tapauksessa valitaan viimeinen asen-
nusvaihtoehto, ja kun valinta on tehty, asennus l&dhtee automaattisesti kayntiin. En-
simmadinen asennusvaihtoehto on tarkoitettu paaisantdkonetta ajatellen, toinen asen-
nusvaihtoehto varalla olevaa Sun VDI -iséntda varten ja kolmas puolestaan yksittdista

Sun VDI isantéa silmallapitaen.

Tiedosto Muokkaa MNayta Paate Walilehdet Ohje

If you decide to use a remote database, then configure the Primary Sun VDI Host
first. A Secondary Sun VDI Host is recommended to host the Sun Ray sessions.

Tf you want to use just one server for Sun VDI and hosting the Sun Ray sessions,
then choose option 2 Single Sun VDI Host. You will be asked for an existing dat
abase, that can either be installed remotely or on this server.

|Evaluation Sun VDI Host configures all necessary components on one server.

1 Primary Sun VDI Host

2 Secondary Sun VDI Host
3 Single Sun VDI Host

0 Evaluation Sun VDI Host

Select (1/2/3/0): 0

Sun Ray Server Software Configuration

Providing configuration data...

Loading Sun Ray data store...

Populating Sun Ray data store...

Creating Sun Ray Server Software configuration...
Restarting Sun Ray data store daemon...

Configuring Sun Ray Server Software Web Administration...

+
+
+
+
+
+

L
KUVA 23. VDI-asennus meneillaan

Valinnan jélkeen lopullinen asennus ja konfiguraatiot komponenttien osalta kdynnis-
tyvat kokeiluymparistod silméllépitden. Asennuksen paatyttyd, on mahdollista tutkia

selaimessa toimivasta kayttoliittymasta kaynnistyykd VDI-manageriohjelma. Tamé
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tapahtuu avaamalla selain ja kirjoittamalla osoiteriviin VVDI-palvelimen, eli saman
tietokoneen IPv4-osoite ja portti 1800. Tédssa tapauksessa manageriin péaasee Kirjoit-
tamalla http://192.168.2.18:1800. Toinen vaihtoehto on kirjoittaa IPv4-osoitteen tilalle
localhost, joka viittaa paikalliseen isantaan. Turvallisuussertifikaatin hyvéaksymisen
jalkeen kirjautumisikkuna tule nékyviin. Ikkunan kayttajatunnus ja salasana ovat sa-
moja kuin Kirjauduttaessa koko Solaris-kayttojarjestelmaan. [32.] Seuraavassa kuvassa
24 nékyy tdma kyseinen kirjautumisikkuna. Kuvassa User Name tarkoittaa k&yttdja-
tunnusta ja Password salasanaa, ja ndiden tunnusten asetuksen jélkeen Kklikataan Log
In -eli sisdénkirjautumisikkunaa. Téassa kyseisessa manageriohjelmassa voidaan tehda
virtuaaliymparistoon liittyvid asetuksia selaimessa toimivan kayttoliittyman kautta,
ilman, etta kaikki asetukset tarvittaisiin tehda komentorivilla.

Sun Virtual Desktop Infrastructure

Server Name: unknown
User Name: |
Password:

c. All rights reserve ]
ent and ap \R L s, distribution

ual Desktop Infrastructure

are trademarks

KUVA 24. VDI-managerin kirjautumisikkuna

5.4 Sun VDI -manageriohjelmassa tehtavat asetukset

Selaimessa toimivassa kayttoliittyméssd, VDI- managerissa, jonka aloitusndkymasta
on kuva 25, on nelja eri paékategoriaa. Ne ovat Users, Pools, Desktop Providers ja
Settings. Users-kohdassa maéritetdan virtuaalikoneiden kéayttajaryhmat tai tyopoytiin
kytkeytyvét kevyet asiakaspéatteet. Pools-kohdassa puolestaan voidaan muodostaa
niinsanottuja yhtymid, joihin lisatadn kayttajamaardn mukaan virtuaalisia tyopoytia

kloonaamalla niita VirtualBox-ohjelmassa tehdyisté virtuaalikoneista. Desktop Provi-
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ders -kohdassa nékyy lista kayttojarjestelmén virtualisointiohjelmista seka niiden tie-
tokoneiden IP- osoitteet, joissa kyseiset ohjelmat sijaitsevat. Siellda on myds mahdol-
lista katsoa muun muassa, kuinka paljon kovalevytilaa on varattu tietylle palveluntar-
joajalle. Viimeisimpana on Settings-kategoria, jossa lisatdan tarvittaessa Sun VDI -

jarjestelman yllapitéjia tai méaritellaén asetuksia kayttdjahakemistoon. Naihin kohtiin

tullaan paneutumaan tarkemmin seuraavissa kappaleissa.

Version

User:root |~ Server: unknown

Sun VDI
3 Jobs Running: 0

Users and Groups

Search for users and groups inthe user directory. More on Users and Groups

Users and Groups
¥ Custom Groups Search Users and Groups: Search

custom group

Users and Groups (0)
Tokens

‘ Name | Kind ‘ DN | Assignment | Tokens

Use the search field to restrict the list of users displayed

» Pools

» Desktop Providers

» Settings

|Va\mi5

[&
ézr_‘LaLH'llﬂ'l B e 27. lokakuuta, 04:10 ip I [Sun Vmua\Bn'lﬂ} Sun VDI - an]UlﬁE-. 4))) @
KUVA 25. VDI-managerin aloitusndkyma

Aluksi kun kirjaudutaan sisaan VVDI-manageriohjelmaan ja tarkoitus on aloittaa virtu-
aaliympariston rakentaminen, ensimmaisena askeleena maaritetadn virtuaalitydpdydan
tarjoaja. Tata varten menndén kohtaan Desktop Providers, ja sinne lisataan Virtual-
Box-ohjelman isantdkoneen IPv4-osoite, joka tdssa tapauksessa on siis sama, mika
VDI-palveluiden tarjoajan osoitekin on. Tassa kohtaa on mahdollista valita Kirjoittaa-
ko osoitteen vai isantdkoneen nimen, mink& jalkeen méaéritetddn VirtualBox-
palvelimen IPv4-osoite, joka demoympdristossdé on sama kuin Solaris-
isantatietokoneen osoite. Ndiden asetusten jalkeen on mahdollista katsoa palveluntar-
joajan tietoja, kuten kuvasta 26 nakyy, eli muun muassa kuinka paljon keskusmuistia

kaytetddn tai kuinka kovassa kaytdssé suoritin on. [32.]
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o New Desktop Provider Defined

Sun VirtualBox Desktop Providers

To add a new VirntualBox desktop provider click Mew. To view more details about a specific desktop provider click the provider name in the table. More on Desktop
Providers

Desktop Providers (1)

Rename... Delete...

| | Name | Status Desktops CPU Usage Memory Usage Storage Usage
12% (727 B1% (2,39 4%
[ 192188218 @ oK o | | . | (1200
MHz) GB) cB)

KUVA 26. Uusi VirtualBox-palvelin lisatty VDI Core -jarjestelmaan

Seuraavaksi siirrytdan Pool-asetuksiin. Sun VDI -jarjestelma asettaa tyopoytia poolei-
hin, jotka ovat kokoelmia vapaina tai varattuina olevista tyopoydisté. Erilaisia pooleja
on kéteva tehda esimerkiksi erilaisille kayttdjaryhmille tarpeen mukaan, jos muun
muassa joillakin ryhmilla on eri vaatimukset tyopdytien suhteen. Poolin muodostami-
nen aloitetaan valitsemalla Pool-valikosta New-kohta. New Pool —ikkunan avauduttua
valitaan seuraavaksi poolin tyyppi. Koska tyopdydén tarjoaja mééritetadn asken kerro-
tulla tavalla, se nékyy oletuksena listalla, minka vuoksi ei tarvinnut kuin valita poolin
tyyppi. Naita tyyppeja on valittavana kolme erilaista: Dynamic-, Growing-, sekd Ma-
nual-pool. [32.] Kuvassa 27 nédkyy menossa olevan uuden poolin seké tyopoytatarjo-

ajan maarittely.

(73 https://unknown; 1801 - New Pool - Web Browser

New Pool

1 Overview Step 2:Select Pool Type

= 2 Select Pool Type Select a pool type and specify & desktop provider for the new pool.

[The remaining steps are determined
by the choice in the preceeding step]

Desktop Provider: |192.1 60210 [T

Pool Type: ® Dynamic Pool
Clone desktops to fill the pool with flexible desktops. I

@ Growing Pool
Clone desktops to fill the pool with personal desktops.

@ Manual Pool
Fill the pool manually with personal desktops.

@;E@BIDOHB I |=4D=«t§||d

KUVA 27. Uuden poolin luonti ja tyypin maarittely
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Jos valitaan Dynamic Pool -tyyppi eli dynaaminen pooli, se tarkoittaa kéytdnndssé
sitd, ettd poolissa olevia vapaita tyopoytia tullaan véliaikaisesti maaraaméaan kayttajille
ja ne laitetaan kiertoon joka kerta, kun kayttdja kirjautuu kayttojarjestelméasta ulos, tai
jos tietokone sammutetaan ja kdynnistetdan sen jalkeen uudelleen. Tasta syysta johtu-

en pool-tyyppia nimitetddn dynaamiseksi, eli muuttuvaksi. [32.]

Growing Pool eli kasvava pool tarkoittaa puolestaan sitd, etta tyopoydét tullaan pysy-
vasti madrittamaan tietyille kayttajille. Kayttajat voivat kirjautua sisdan ja ulos ilman,
ettd heidan tyopoytaasetuksensa havidvat. Tasta syysta tyopoytia ei myodskaan Kierra-
tetd. [32.]

Manual eli manuaalinen pooli on aluksi tyhjd. Poolia taytetaan kasin lisaédmalla henki-
Iokohtaisia tyopoytid. Tata pool-tyyppia tulee kayttaa silloin jos tyopdytien kloonaa-
mista ei haluta tehdd, johtuen esimerkiksi jokaisen kayttajan tarvitsimista erilaisista
asetuksista kayttojarjestelmissa. [32.]

Valitun pool-tyypin jalkeen seuraavaksi uuden poolin muodostamisessa tulee kohta,
jossa madritetadn template, eli kéyttojarjestelmd, jota poolin sisalla kaytettaisiin. T&-
hén ei viel& laiteta mitddn, koska VirtualBox-ohjelmaan ei ole tehty vield uusia virtu-
aalikoneita. Eli tdhan valitaan None-kohta. Taman jalkeen klikataan Finish-painiketta,

minka jalkeen uusi pool syntyy. [32.]

Kuten edellisista kappaleista saattoi p&atell4, Sun VDI on siis mahdollista asettaa
luomaan tai kloonaamaan lisaa virtuaalikoneita automaattisesti jostakin luodusta alus-
tasta. Toinen vaihtoehto on tehdd useita virtuaalikoneita itse. Seuraava askel onkin

luoda ensimmainen virtuaalikone VirtualBox-ohjelmalla.

Virtuaalikoneen luonti aloitetaan ohjelmassa klikkaamalla VirtualBox-ikkunan va-
semmassa ylalaidassa nakyvéaa Uusi-painiketta. Taman jalkeen virtuaalikoneelle anne-
taan nimi ja madaritellaan kayttojarjestelman tyyppi ja versio. Seuraavaksi virtuaaliko-
neelle varataan tietty maard RAM-muistia megatavuissa; itse ohjelma antaa suositel-
tavaksi kooksi 192 megatavua, mutta jos esimerkiksi asennetaan Windows 7 -
kayttojarjestelmd, niin gigatavu muistia olisi melkein vahimmaisvaatimuksena. T&ssa

kannattaa siis kiinnittdd huomiota itse kayttojarjestelman vaatimuksiin. Muistikoon
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asettamisen jalkeen tulee seuraavaksi virtuaalikiintolevyn méaérittaminen. Ensimmai-
sen virtuaalikoneen luonnin yhteydessa ei luonnollisesti ole olemassaolevaa virtuaali-
kiintolevya, joten uusi kiintolevy on pakko luoda. Kiintolevyn tallennustyyppia valit-
taessa vaihtoehdot ovat dynaaminen ja kiintedkokoinen levykuva, joista valitaan dy-
naamisesti kasvava levykuva, koska se kayttaa aluksi hyvin véhan isénnan levytilaa ja
se tarpeen mukaan kasvaa annettuun kokoon asti. Kun levykuva on valittu, sen jalkeen
madritetdan kiintolevyn koko ja luonti viimeistellda&n. Né&in uusi virtuaalikone on luo-
tu, mutta se ei vield ole toimiva, koska siiné ei ole kayttdjarjestelmad. [32.] Kuvassa
28 nékyy yksi esimerkki luodun virtuaalikoneen asetuksista. Siind jarjestelmamuistik-
si eli keskusmuistiksi on valittu 384MB, kayttojarjestelmén tyypiksi Windows XP ja
kiintolevyn kooksi 10GB.

Sun VirtualBox

Tiedosto  Kone OChje

{j Luo uusivirtuaalikone

Uusi  Asetukset  Ka| Yhteenveto

Olet luomassa uuden virtuaalikoneen seuraavilla baalikonest. Luetizlo
madritte lyill&:
Nimi: Windows XP g“\
Kaytéjgrje stelmén tyyppi: YWindows XP ‘ .
Jarjestelmamuisti: 354 MB /__
Kéynnistyskiintolewy: YWindows XP.udi (Nermaali, 4, fﬁ

10 GB) N

_ |

Jos ylléolevat tiedot ovat oikein, paina nappia
Yiimeistele. Kun painat nappia, virtuaalikone luodaan.

Huomasa, ettd voit vaihtasa t8s 54 asetettuja ja muita
virtuzalikoneen asetuksia milloin tahansa myshemmin
Asgetukset-ikkunasta, johon pagset kasiksi pagikkunasta.

[ = Takaisin l | Viimeistele | [ Peru l

KUVA 28. Uuteen virtuaalikoneeseen luodut asetukset

Tarkoituksena on asentaa samantien myos kayttojarjestelma virtuaalikoneeseen, joten
valitaan &sken luotu virtuaalikone ja klikataan kohtaa Asetukset. Asetuksissa on kohta
CD/DVD-ROM, joka valitaan seuraavaksi. Syy siihen, miksi nyt kyseiseen valikkoon
pitdd mennd, on se, ettd tarkoituksena on liittdd DVD-asema virtuaaliseen asemaan,

jotta kayttojarjestelmén asennus alkaa. Tama DVD-asema nédkyy listassa sen jalkeen
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kun CD-, tai DVD-levy, johon kayttojarjestelman image-tiedosto on asennettu, on
laitettu Solaris-tietokoneen keskusyksikon DVD-asemaan. Toinen mahdollisuus on
liittda jo tietokoneella valmiina oleva ISO-levykuvatiedosto virtuaaliseen asemaan, jos
siis CD- tai DVD-levya ei olisi. Kun oikea levyasema on valittu, klikataan OK-
painiketta, jotta asetukset myds tallentuvat. Virtuaalikone kéynnistetddn Start-
painikkeesta, ja koska virtuaalikone aukaistaan ensimmaista kertaa, uuden kayttojar-
jestelméan asennuksen aloittamista helpottaa ikkuna, jossa yksityiskohtaisesti pystytaan
viela maarittamaéan, mika levy tai tiedosto halutaan avata asennusta varten. Varsinai-
nen kayttojarjestelman asennus alkaa tamaén jalkeen. Solaris-kéyttojarjestelméan asen-
nettu VirtualBox toimii asennuksen aikana aivan samalla tavalla kuin Windows 7-
kayttojarjestelmadn asennettu kyseinen ohjelma, joten kokeiltavan Windows XP:n
asennus sujuu vaivatta ja samaan tapaan kuin se olisi asennettu isdntakayttojarjestel-

maéksi johonkin tietokoneeseen. [32.]

Kéyttojarjestelmén asennuksen jalkeen on mahdollista asentaa VirtualBox Guest Ad-
ditions -ominaisuus kayttojarjestelman virtuaalikoneen ollessa viela paalla menemalla
Devices-valikkoon ja sieltd valitsemalla Install Guest Additions. Kuten kappaleessa
4.2 Kerrottiin, tima on lisdohjelma, joka parantaa kdyttomukavuutta monella tapaa,
mink& vuoksi on suositeltavaa asentaa se. Lisdohjelma asennetaan virtualisoidun kéyt-
tojarjestelman sisélla samalla tavalla kuin miké tahansa muukin ohjelma asennettaisiin
normaalissa kayttojarjestelmassa. [32.] Kuvassa 29 virtuaalikayttojarjestelma Win-
dows XP on asennettu VirtualBoxiin ja seuraavaksi on alkamassa lisdéohjelman asen-

nus kyseiseen kayttojarjestelmaan.
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a % Sun VinualBox [ [Sun VDI - Mozills Fi -4 WINXP [Running) - S| lﬁ Q) mp

WINXP.[Running] -.Sun VirtualBox

Palautuspisteet | & Kuyaus

WINXP
t Windows XP
392 MB
Welcome to the Sun VirtualBox ~ !
Guest Additions 3.0.14 Setup @ Lenie SOV
wizard ROM, Kiintolevy
Kaytossa
This wizard will guide you through the installation of Sun s Eikaytossa
VirtualBox Guest Additions 3.0.14.
It is recommended that you close all other applications
before starting Setup. This will make it possible to update E
relevant system files without having to reboot your ‘ 12 MB
computer. . - Ei kaytssa
Click Next to continue. T Ei kéytéssa
2 WINXP.vdi
(Normaali, 4,11 GB)

VBoxGuestAdditions.is
!

Solaris Audio
ICH ACe7

43

KUVA 29. Virtualisoitu Windows XP toiminnassa Solaris-kayttdjarjestelman

paalla

Ensimmaisen virtuaalikoneen luonnin jalkeen seuraava vaihe on tuoda se VDI Core -

tietokantaan ja tyhjaan pooliin. Tamé tehdaéan suoraviivaisesti menemélld managerioh-

jelmassa Pools-vélilehdelle, valitaan luotu pool ja sen jalkeen valitsemalla Desktops-

valilehti. Kuvassa 30 ollaan kyseisella valilehdelld. Siell& on kohta Import, jossa maa-

ritetdén tuotavaksi haluttu virtuaalikayttojarjestelma. [32.]

Sun VDI

% Jobs Running: 2

» Users

¥ Pools

Pools > pool

|5|rnnury|hu.i|gs User i 1! r|T |Clunm|

v Pools

e

pool - Pool Desktops

Manage the desktops in this pool. Mare on Deskiops

The total number of desktops is 4.

Search For: Search

[g:;]@ Start | Restart.. | Assign.. |— More Actions — - @
+ I

l |“'"'e IImparI'l' ps from a d ",,_I"_A;_IPM it |"“'
O opensolaris UROTng Available

M . Linmsnnssnsns P Pisnsmred P S

KUVA 30. Desktop-valilehti, jossa maaritetdan jarjestelmaan tuotava virtuaali-

kayttojarjestelma



44

Ennen kuitenkin varsinaisten vituaalikaytt6jarjestelmien tuontia kuvassa 31 néakyvat
tiedostot (xml ja vdi) kannattaa siirtdd /var/tmp -kansioon. Tiedostojen siirtdminen
onnistuu  komennolla  # scp  <path  to file> root@<vDI
host>:/var/tmp. Path to file -kohtaan kirjoitetaan joko ensimmaiseksi siirretté-
van xml-, tai vdi-tiedoston osoite, ja puolestaan VDI-host —kohtaan Kirjoitetaan joko
VDI-palvelimen nimi tai IPv4-osoite. Jos tilaa ei ole riittavasti kyseisessa polussa, on
mahdollista kopioida tiedostot johonkin muuhun paikkaan ja luoda symboolinen link-
ki, jolla viitataan /var/tmp/ -kansioon. Se voidaan tehda seuraavalla komennolla; #
ln -s <path to file> /var/tmp. [32.] Jos ei tiedetd varmuudella missa
sijaitsee xml- ja vdi-tiedostot, on mahdollista etsid niita /.VirtualBox-sijainnista
HardDisks- ja Machines-kansioista.

Xml- ja vdi-tiedostojen siirron jalkeen pystytdan aloittamaan varsinainen virtuaali-
kayttojarjestelman siirto, josta on olemassa kaksi erilaista tapaa. Ensimmaéinen vaihto-
ehto on tuoda virtuaalikéyttojarjestelma suoraan VirtualBox-isdnnaltd, mika tarkoittaa
siis sitd, ettd valitaan VirtualBox Host -vélilehti ja valitaan listalla oleva haluttu kéyt-
tojarjestelma. Toinen vaihtoehto on maéarittda se VDI Host -valilehdella, jolloin vali-
taan palvelin ja sen polku, jossa sijaitsee konfiguraatiotiedosto ja virtuaalisen kaytto-
jarjestelman levykuva. [32.] Kuva 31 ndyttaa tilanteen, jossa ollaan tuomassa virtuaa-
likayttojarjestelmaa alustana itse VDI Core -jarjestelmaan. Kuvassa nakyy myos toi-
nen vélilehti, jossa pystyy maéarittdmaan suoraan myds VirtualBox-isdnnan kautta

kloonattava virtuaalialusta.
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&) Import Template from Eolder- Mozilla Eirefox

m [LLEGGER https:/Mocalhost: 1801 vdaffaces/jsp/poolsAVBImportLocalDesktop.jsp

S RY]

VDI Host VirtualBox Host

Import Template from Folder
Select the configuration file and disk image of the deskiop to be importéd as atemplate o the pool kokedu'
Server: @um Host ‘'unknown'

Oothel Server

Path: heartmp

Selact Fokder
Configuration: | vanp xmi |

elect the configuration file

Disk Image: [P v ~|
slect the disk image

D Delete files after successful import.

The impart process can take several minutes.

[0k | [ cancel |

Valmis [8]
KUVA 31. Alustan tuonti VDI-isannan kautta

Tuonnin jélkeen seuraavassa vaiheessa mahdollistetaan kloonaus poolin sisalla. Kloo-
nausta ajatellen toimenpiteet virtualisoiduille Windows-kayttojarjestelmille ovat hie-
man erilaiset kuin muille kaytt6jarjestelmille. Ensimmaéisend kasitelldan yleisesti

kloonausta ja seuraavaksi puolestaan Windows-tyopoytien kloonausta.

Normaalisti esimerkiksi Linux-kéyttojarjestelman kloonaus tapahtuu seuraavalla ta-
valla; VDI-managerissa valitaan aluksi haluttu pool ja siirrytddn Cloning-valilehdelle.
Talla valilehdelld vahimmaisvaatimuksena kloonaukselle on asettaa miltd alustalta
kloonaus tapahtuu, minka jalkeen laitetaan rasti kohtaan Enable Automatic Cloning,
eli sallitaan automaattinen kloonaus. Muita mahdollisia parametrejd, joita voi asettaa
talla valilehdelld, liittyy kloonattujen tyopoytien maaréén, esimerkiksi kuinka monta
tyopOytaé voi olla saatavissa ja kuinka paljon niitd voi olla maksimissaan kloonattuna
poolissa. On my6s mahdollista asettaa kloonatujen tyopoytien tila (pois paalta, paalla,
pysaytetty) tai antaa niille nimikaava, jonka mallin mukaan kloonaukset nimet&an.
Asetusten tallentamisen jalkeen kloonaus alkaa ja haluttu mééra kloonattuja tyopoytia
ilmestyy Desktop-vélilehdelle. [32.] Kuvassa 32 nakyy Cloning-vélilehti, jossa edella

mainittuja asetuksia tehdaan. Kyseisesséa kuvassa esimerkiksi ndkyy Cloning Metrics -
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asetuksissa, ettd suositeltujen kloonien maara on 10, yhden tyépoydan tulee olla aina

vapaana, ja 13 tyopoytaa saa olla maksimissaan poolin sisalla.

» Users
Summary | Setinge | User Asss Tempiats | Cloning
v Pools Current Selection: Cloning
poal pool - Pool Desktop Cloning
Specify the settings for cloning and recycling desktops in this pool. More on Desktop Cloning
Desktop Cloning
Cloning: |—‘ Enable Automatic Cloning

Synchronous Cloning: |5
The maximum number of parallel desktop cloning jobs.

Cloning Metrics

Preferred Size: [

The desired number of desktops in the pool
Free Desktops: |4

The minimum number of available desktops in the pool
Maximum Size: [13

The maximum number of desktops in the pool

Cloned Desktops
» Desktop Providers . - ~
» Settings Template: IW
System Preparation: [1] Apply System Preparation
Create System Preparation File
Machine State: IW
Power state for desktops after cloning or recycling

Available Running Desktops: g
Number of desktops that are instartly ready to use.

KUVA 32. Pool Desktop Cloning -vélilehden nakyma

Jos Windows-ty0p0Oytid jouduttaisiin kloonaamaan monta kaytt4jéé varten, tarvitaan
System Preparation -niminen esivalmistelu, jotta VDI pystyy onnistuneesti tekemaan
Windows-tyopdydista kloonauksen. Jarjestelman valmistelussa virtuaalikoneen kova-
levyé valmistellaan sen mahdollista niinkutsuttua virtuaalista kuljettamista varten lop-
pukayttajéalle. Esimerkiksi jos kyseessa on Windows XP, niin sen kayttojarjestelmén
sisdlle taytyy ladata Sysprep CAB -tiedosto jarjestelman valmistelua varten. Télle
Sysprep CAB -tiedostolle tulee luoda kansio paikalliseen levyyn nimeltdén Sysprep, ja
sen sisaltd tulee purkaa kyseiseen C:\Sysprep -kansioon. Jos kyseessd on uudempi
Windows Vista tai 7, niin téllaista kyseista tiedostoa ei tarvitse ladata, koska niissé
kayttojarjestelmissa on jo esiasennettu kaikki tarvittavat jarjestelmévalmisteluun liit-
tyvét arkistot. Jos kayttojarjestelmén virtualisointiin tarkoitettu ohjelma olisi Virtual-
Box-ohjelman sijaan Hyper-V, tarvitaan asentaa viela VDA Tools- niminen ohjelma.
[36.] Hyper-V on siis Microsoftin luoma tuote, jonka toimintatarkoitus on samanlai-
nen kuin VirtualBox-ohjelmalla [35, s.50].

Kun Windows XP:hen on edellisessa kappaleessa mainitulla tavalla asennettu Sysprep

CAB -tiedosto, siirrytddn VDI-manageriin tekeméan asetuksia. Sielld valitaan luotu
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pool, ja seuraavaksi template-valilehti. Siind mahdollisesti ndkyy jo tuotu kayttojérjes-
telma, ja sen revisio. Tdmé& kyseinen revisio pitéé valita ja aloittaa sille oma System
Preparation, joka l16ytyy More Actions -menu valikosta. Kuvassa 33 nékyy edella
mainittu tilanne, jossa Windows XP on nimeltadan kokeiluXP. Sen Revision 1- kohta

on valittu ja nimenomaan sille ollaan aloittamassa jarjestelmavalmistelua.

Sun VDI Java
2 Jobs Running: 0

Pools = pool

» Users

AL s

¥ Pools

| User i | | T ‘ Cloning |

pool

e background. View Progress»

? Total Selections: 1

Enable Windows System Preparation for selected

&Peruuta |

pool -Pool T

Manage the template:

Templates (4)

E | Import Template. Open Console Create Revision Make Master | System Preparation...

El

| ‘ ‘ Name | Machine State | Creation Date ‘ Approved Revision | Cloning in Pool | Cloned Desktops
O > OpenSolaris 2 B Powered Off OpenSolaris 2 Revision 1 poal
O = kokeiuXp B Powered Off kokeiluXP Revision 1

(s kokeiluxP Revision 1 Movember 22, 2010 x

KUVA 33. Jéarjestelmavalmistelu alkamassa Windows XP -kayttojarjestelméan

Revision 1 -tiedostolle

Valikosta valittu System Preparation, eli jarjestelmévalmistelu aloitetaan klikkaamalla
OK-painiketta. Tamén toiminnon jalkeen kdynnistyy revisio ja Sysprep.exe-tiedosto
ajetaan. Sysprep.exe-tiedosto purettiin Windows XP —kayttojarjestelmaédn edellisen
sivun kappaleessa mainitulla tavalla. Asennuksen suorituttua loppuun asti, valitaan
luotu Sysprepped Revisio ja siitd tehdadn iséantialusta klikkaamalla Make Master -
painiketta. [36.] Kuva 34 nayttad tilanteen, jossa jarjestelmanvalmistelua aloitetaan
Windows-kéayttojarjestelman Sysprep-versiolle. Harmaan varisessa ponnahdusikku-
nassa kysytaan viel& varmistus sille, ettd halutaanko jarjestelmévalmistelu tehda ky-

seiselle revisiolle.
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Pools > pooll

Total Selections: 1
Enable Windows System Preparation for selected revision?

h the background. View Progress»

e )
pool1 - Poo & Peruuta | OK |
Manage the templa
Templates (5)
ig | " Import Template... " Open Console Create Ravision 7Md(e Master | System Preparation ;]
Name Machine State Creation Date Approved Revision Cloning in Pool Cloned Desktops
O ¥ wiNxe QPowered Off WINXP Revision 1 poolt
1O} VVMINXP Sysprep October 28, 2010 -
O VMINXP Revision 1 October 28,2010  x - pool1(2)
O b winxe3 @ Powered Off VMINXP 3 Revision 1

KUVA 34. Jarjestelmavalmistelu  kaynnistymassa  Windows XP -

kayttojarjestelman Sysprep-versiolle

Kaikki poolit, jotka kayttavat mahdollisesti Windows XP -kayttojarjestelman virtuaa-
lialustaa, tulevat kloonaamaan uusia tyopoOytia tasta Sysprepped Revisiosta. Seuraa-
vaksi taman vaiheen jalkeen siirrytddn pool-vélilehdelle, jossa luodaan System Prepa-
ration-, eli jarjestelmévalmistelutiedosto. Tiedostoon merkitédan seuraavaksi Windows
XP -asennuksen yhteydessa méaaritellyt paékayttajan salasana, lisenssiavain, tyoryhma
tai domain, domain-paakéayttaja ja sen salasana. Viimeisena vaiheena valitaan sysp-
repped-alusta ja laitetaan rasti kohtaan Apply System Preparation, miké kytkee jérjes-
telmévalmistelun p&alle. Tdman jalkeen kaikki on valmista mahdollista kloonausta
varten. [36.] Tilanteesta on kuva 35, jossa ollaan merkitseméssa jarjestelmévalmistelu-

tiedostoon tarvittavia asetuksia ja tietoja, joita edella mainittiin.

Cloning Metrics

Preferred Size: |4 =
sktop - Mozilla Firefox
The desired number of desktops in the pool

Free Desktops: 3 m hitps:/localhost: 1801 ivdalfaces/jsp/pools/NewSys

The minimum number of available desktops in the

Maximum Size: g

The maximum number of desktops in the pool

Cloned Desktops Create System Preparation File
Specify the System Preparation
Template: kokeiluXP =l )
Operating System: (@ Windows XP
System Preparation: [¥] Apply System Preparation (QWindows Vista or Windows 7
Create System Preparation File Windows Administrator
Machine State: Running :I Password:
Power state for desktops after clor Windows License Key:
Available Running Desktops: |2 Join: & Workgroup
Number of desktops that are instar O Domain
Hame Pattern: pool00000000000 Windows Workgroup:
Prefix and a '0' for each digit of the
Desktop Recycling
Policy: Reset to Snapshot =
Idle Timeout: {20 Minutes ¢
oK -Csm:el
Time urtil an unused desktop can be recycled

KUVA 35. System Preparation File, eli jarjestelman valmistelutiedosto
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VirtualBox-ohjelmalla luodun virtuaalikayttojarjestelmén tuonnin VDI Core -
jarjestelmaén ja kloonausasetusten tekemisen jélkeen ty0pOydat pitdd saada kaytetta-
véaksi mahdollisille kayttajille. Tassa valinnainen asennusvaihe on asentaa User Direc-
tory (kayttdjahakemisto), minka seurauksena siis esimerkiksi Active Directory, eli
aktiivihakemisto liitettéisiin VDI-jarjestelmaan. Kayttajahakemistoa ei tarvitse kayt-
tad, jos haluaa tehd& sellaisen asetuksen, ettd kayttdjat padsevat virtuaalitydpoytiin
ké&siksi ilman tunnistautumista. Manageriohjelmassa oletetaan, ettd kayttdjainformaa-
tio on varastoitu aktiivihakemistoon tai LDAP (Lightweight Directory Access Proto-
col)-palvelimeen, koska ndméa ovat valintavaihtoehtoina kayttdjadhakemiston maarit-
tamisen alkuvaiheessa. Seuraavaksi kaydaan lapi tdma valinnainen kéyttajahakemiston

maéaritysvaihe manageriohjelmassa.

Kokeiluymparistdssa aktiivihakemistopalvelu oli jo mééritetty aikaisemmin kyseisen
ympériston palvelimeen, joten uutta palvelua ei tarvitsisi luoda. Jos aktiivihakemistos-
sa olisi luotu kayttajia ja niiden ryhmid, kayttajahakemiston  tuonti VDI-
manageriohjelmaan aloitettaisiin valitsemalla hakemiston tyyppi. Naita tyyppeja on
listattu kahdenlaisia; Active Directory ja LDAP. Jos Active Directory -tyyppi valitaan,
ylimaaraisia konfiguraatioita pitad tehdd Sun VDI -isantatietokoneessa, jotta Kerbe-
ros- tai Public Key tunnistautumissertifikaatti toimii kunnolla. Maarittamalla jomman
kumman, eli joko Kerberos- tai Public Key autentikoinnin turvallisuustasoksi, tulee
jokatapauksessa madrittdd aktiivinakemiston domain. Jos valittaisiin Kerberos-
tunnistautuminen, silloin tulisi asettaa myo6s aktiivihakemiston péaakéyttajan nimi ja

salasana. [32.]

Valitsemalla puolestaan LDAP:n kéyttdjahakemistotyypiksi on asennus suoraviivai-
sempi ja LDAP toimii mahdollisesti myos aktiivihakemisto-palvelimen kanssa, riip-
puen tietysti konfiguraatioista. Turvallisuustasoja talla mallilla on kolme: Anynomous
(anonyymi)-, Simple (helppo)- ja Secure (turvallinen)-tunnistautuminen. [32.] Kuvas-
sa 36 ndkyy Simple Authentication -madritysten tekemista varten avautunut ikkuna,

jossa tulee asettaa muun muassa isantanimi tai sen IP-osoite.
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User Directory, Settings - Mozilla Firefox

Tiedosto  Muokk [@mhttps‘ﬂlnca\hosl'mmIvdaffacestspfsettings!userdirfNewUserDirWizardJsp

User Directory
Useimmin avat

|&| Sun vl
‘Version 1 Choose User Directory Step 2:Specify Connection
User:root  Serue } .
=+ 2 Specify Connection Specify the connection to an Active Directory or LDAP server
Sun VDI
3 Jobs Running: 0 3 Review
Security (O Anonymous Authentication
Level: (@ Simple Authentication
» Users @] Secure Authentication
» Pools Host:
» Desktop Providey Host name or IP address.
Administrator Base DH:
User Directory Specifying a base DM restricts the part of the directory used to search for users.
Example: 'cn=Users dc=my dc=company dc=com'.
User DH:
Full DN of a user with read’ privieges on the directory.
Example: 'cn=super-user cn=Users dc=my dc=company de=com'.
Password:
Valmis I@

KUVA 36. Kayttajahakemiston turvallisuustason maarittely

Madritettdessd helppoa ja turvallista turvallisuustasoa, hallinnoijan on Kkirjoitettava
AD- tai LDAP-palvelimen nimi tai IP-osoite, portin numero, joka on oletuksena 389,
tai sitten joku muu portti, jos se on maaritetty toisenlaiseksi. Liséksi tarvitaan kaytta-
janimi ja tdmén salasana. Kéyttajanimestd kaytetaan tassa yhteydessé lyhennettda User
DN, joka siis tarkoittaa kayttajan yksilollista nimed. Nimi Kirjoitetaan tdhén asti kerro-
tuista tavoista poiketen eri tavalla, eli jos esimerkiksi AD-palvelimen domain-nimi
olisi testipalvelin.local ja paakayttajan nimi root, olisi User DN muodossa cn=root,
cn=Users, dc= testipalvelin, dc= local. Base DN on vapaaehtoinen méaritettava. Se
rajaisi osan LDAP-hakemistosta, jota kaytetd&n kayttajien hakuun. [32.]

Anonyymia autentikointia madritettdessé tarvitsee kirjoittaa vain iséntapalvelimen
nimi tai IP-osoite ja portin numero sek& valinnaisena Base DN. Tdémé autentikointita-
pa on helpoin ja nopein tapa luoda kayttadjahakemisto. Kuvan 37 mukaisesti kokeilin
itse maarittdd kayttadjahakemistoa tatd kautta ja se onnistui kuvan 38 mukaan kaytta-

malla anonyymid autentikointitapaa. [32.]
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Step 2:Specify Connection Step 3:Review

Specify the connection to an Active Directory or LDAP server. Review the specified properties and click Finish to set the user directory.

Security @nnonyrnous Authentication

Level: O Simple Authentication User Directory Type: LDAP
(O Secure Authentication Security Level: Anonymous Authentication
Host: 115216822 Host: 19216822
Host name or IP address. o
Port: = Port: 380
Base DH: Base DH:

Specifying a base DN restricts the part of the directory used to searc
Example: 'cn=Users dc=my dc=company dc=com'.

KUVA 37 ja 38. Anonyymin autentikoinnin maarittaminen

Mahdollisen kayttdjadhakemiston maarityksen jalkeen seuraava vaihe oli nimeté kéyt-
t4ja tiettyyn tyopoytaan tai tyopoytapooliin, tai jos on monta kayttajaa, niin ne tiettyyn
pooliin. Jos kayttdja on maaratty tiettyyn pooliin se tarvitsee tyopoytad, Sun VDI l&-
hettad vapaana olevan tyopdydéan automaattisesti poolista. Kuinka sitten ndita kayttajia
lisatddn pooliin? Siihen on olemassa kaksi eri vaihtoehtoista tapaa. Ensimmaéinen tapa
on lisatd pooliin kayttdjia VDI managerin valikossa nimeltddn Users, eli kayttajat.
Tassa osiossa valittavana on kolme vaihtoehtoa; Users and Groups, Custom Groups ja
Tokens. [32.] Kuvassa 39 nakyvat nama kolme Users-valikon alla olevaa vaihtoehtoa,

seké Users and Groups —kohta, jossa voi etsié kayttajia tai ryhmia.

Sun VDI

3 Jobs Bunning: 2

Users and Groups

Search for users and groups inthe user directory. More on Users and Groups

¥ Users

Users and Groups

Custom Groups Search Users and Groups: Search

Tokens

Users and Groups (0)

| Name Kind DH | Assignment
Use the search field to restrict the list of users displayed.

KUVA 39. Users-valikko

User and Group eli kayttdja ja ryhma -kohdassa vaaditaan, etta dskeisessd kappaleessa
mainittu kayttdjahakemisto on maaritelty, muuten kayttéjia tai ryhmia ei pysty hake-
maan. Naméa ryhmét on siis jo luotu etukateen AD-, tai LDAP-palvelimeen. Jos téllai-
sia kayttdjia tai ryhmié loytyisi, niille olisi mahdollista méérittda joko pool tai oma

tyopoyta. [32.]
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Jos madriteltéisiin ryhm@ kayttdjid, jotka eivét ole luoduissa ryhmissa kayttdjahake-
mistossa, on mahdollista tehdd yleinen ryhm4, eli Custom Group. T&ma toiminto
mahdollistaa VDI kayttdjaryhmien maarittdamisen paikallisesti ilman muutosten teke-

mistd aktiivihakemistossa tai LDAP-kayttdjahakemistossa. [37.]

Users-valikon kolmas osio on Tokens, jossa ympéristoon kytketyt asiakaspéétteet voi-
daan maéarata tietyille kayttajille. Ymparistoon kytkettyjen paatelaitteiden tokenit saa-
daan nakyviin klikkaamalla Search-painiketta. Jos listasta 16ytyy laitteita, on niille
mahdollista maarittdd oma tyOpOyté tai niitd pystytddn méarittdmaan myos tiettyyn
pooliin. Puolestaan jos listalta ei 16ydy valmiiksi tiettyd paatelaitetta, voi sen lisata
valitsemalla Tokens-valikosta New. Toinen vaihtoehto token-tunnisteen lisddmiseksi
on valita jokin kayttaja tai ryhma, ja lisaté niiden profiilissa Token-vélilehdella halu-
tun laitteen ID-tunniste. [32.] Kuvassa 40 ndkyy kyseinen vélilehti, jossa kuvankin
mukaan pystytaan etsimaan tokeneita Search-painikkeella tai puolestaan lisdédmaén

uusi klikkaamalla New-painiketta.

Sun VDI

3 Jobs Running: 2

Tokens

Search for tokens or the associated users, or add new tokens to the system. More on Tokens

Users and Groups

Custom Groups Search for Tokens:

Tokens
Search for tokens matching the specified search criteria I

(B (5] Rename... || Delete... )

| ‘ Name IAdd a new token. l 4 | User 4, | User DN 4, | Assignment
O anysmartcard.000
O  anySunRayClient 000 .
[0 pseuco.002128578805 Poal (1)

KUVA 40. Tokens-valilehti

Klikkaamalla sinisella merkittyd token-tunnistetta aikomuksena lisatd paatelaite jo-
honkin pooliin, niin seuraavaksi eteen tulee ndkyma, jossa vélilehtind ovat Summary,
eli yhteenveto, ja Assignment, eli toimeksianto. Summary-valilendessa néakyy kysei-
sen laitteen tiedot, ja puolestaan kuten kuvasta 41 nékyy, Assignment-kohdassa pysty-

td&dn maarittdmaan oma tyopoyta laitteelle tai maarata laite johonkin pooliin. [32.]



Tokens = pseudo. 002128578805

Summary Assignment

pseudo.0021285788b5 - Token Assignments

Specify the personal desktop and pool assignmerts for the token. More on Token Assignments

Desktop Assignments
Specify the personal desktop assignments for the token.

Asszigned Desktops (0)

IMake Personal Wake Default Remove Default Remove...

| | Hame Desktop State Assignment Pool Default

Mo desktops have been assigned to this token. To assign a desktop click Add.

Pool Assignments
Specify the pool assignments for the token.

Asszigned Pools (1)

ov| (O | Remove...

| | Hame | Desktop Assignments
O pooiz Flexible
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KUVA 41. Laite voidaan maarittaa pooliin tai sille voidaan maarata tyopoyta

Toinen keino milla voidaan lisatd myos asiakaspééatteitd on mennd Pool-kohtaan, vali-

ta tietty pool, johon on lisddmassa paatelaitteita, ja valita User Assignment —niminen

valilehti. Paitsi, etta siella nakyy jo mahdollisesti pooliin madritetyt kayttajaryhmat tai

paatelaitteet, on sielld myds mahdollista lisata niitd valitsemalla Add. Hiiren painal-

luksen jalkeen eteen tulee Assign Pool -ikkuna. Kuten kuvan 42 tilanteesta nékyy,

tietty paatelaite ollaan lisddméssa tiettyyn pooliin, joka on tdssé esimerkissé nimeltaan

pooll. [32.]

Sun VDI <
Java
Assign Pool
Choose users, groups, or tokens for an assignment to the pool ‘pooll’.
Assign: O User or Group
O Custom Group
@® Token

Search Tokens: Search

[+

| | Hame 4 | Comment Assignment +, | User +,. ‘ DH +,.

AnySmartCard 000 is a predefined token to assign all Smart Cards to a pool. The
D AnySmartCard.000 user will get a desktop from the pool if the Sun Ray cliert is used with & Smart Card.  ~
AnySunRayClient.000 is a predefined token to assign all Sun Ray clients (Sun Ray

D AnySunRayClient.000  DTUs and Sun Desktop Access Clients) together to a pool. The user will get a

desktop from the pool if the Sun Ray client is used without 3 Smart Card.

[ pseudo 002128578805 Pool (1)

|0 | [cancel |
KUVA 42. Kevyen asiakaspaatteen merkitseminen tiettyyn pooliin

aluksi niitd token-tunnisteella

etsimalla
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Mité jos esimerkiksi kevyen asiakaspééatteen tunnistenumeroa ei tiedetd, eika sitd nay
listoissa etsimallakaan, mutta laite kuitenkin aiotaan lisatd johonkin pooliin? Silloin
kaydaan Sun Ray Administration -managerissa katsomassa halutun paatelaitteen tieto-
ja. Siella myo6s pystytddn tekemadn muokkauksia asetuksiin, jotka koskevat kevyita
paatelaitteita. Itse hallintaohjelmaan pééstddn menemalla selaimella osoitteeseen
https://localhost:1661. Tamén jéalkeen tulee né&kyviin samankaltainen ikkuna (kuva
43), mikd on Sun VDI -managerillakin, ja kyseisen ohjelmaan siséan padsee Kirjoitta-

malla samat tunnukset kuin mita VVDI-manageriinkin Kirjoitti.

Sun Ray™Administration

Server Name: unknown
Please enter user name: root

Password:

e —
o (st ]

&Sun
KUVA 43. Sun Ray Administration -kirjautumisikkuna

Sun Ray Administration -hallintaohjelmassa pystyy Tokens-valilehden kautta néke-
méaan, mité paatelaitteita on kytketty ympéristoon jo ennestdan. Muita vélilehtejd, joita
hallintaohjelmassa nakyvat, ovat Servers-, Sessions-, Advanced-, Log Files- ja Desk-

top Units -vélilehti.

Servers (palvelimet)-vélilehdell& on listattu kaikki Sun Ray -palvelimet, kun taas Ses-
sions-valilehdellda n&kyy kaikki Sun Ray -istunnot, eli siis kaikki p&alla olevat Sun
Ray -laitteet, jotka ovat kommunikoimassa VDI:n kanssa tai sitten odottamassa omaa
tyopoytaansa. Advanced-vélilendella pystytddn tekemdan asetuksia koskien muun
muassa kirjautumiseen ja enkryptaukseen palvelimen ja asiakkaan valill4. Puolestaan
Log Files (lokitiedostot) -kohdassa nékyy tehtyjen muutosten loki- eli historiatiedot.
Lokitiedostot ovat varsinkin siind vaiheessa tarked tietojen listauspaikka, jos tehdyt
muutokset eivat tuota miellyttavaa lopputulosta. Jos ei tiedetd mitd tehtiin vaarin, niin

lokitiedoista voidaan katsoa, mita asetuksia asken tehtiin.
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Desktop Units, eli lyhennettynd DTU, tarkoittaa tyopoytayksikoita eli normaalia tieto-
konetta, joka on kytketty Sun Ray -palvelimeen. Kyseisella vélilehdelld nakyy kaikki
DTU-laitteet, ja kuten kuvasta 44 n&kyy, myos muitakin tietoja pystytédan tutkimaan.
Sieltd ndhdaan muun muassa DTU:n viimeisin ohjelmatunniste, josta voi paatella sen,
onko laiteohjelma ajan tasalla vai kenties pdivitystd vailla. Status-kohdassa nékee lait-

teen tunnistenumeron ja sen mihin palvelimeen se on yhteydessa.

Sun Ray Administration

Servers Sessions Desktop Units Tokens Advanced Log Files
Desktop Units > 0021285788b5

0021285788b5 - Desktop Unit Properties

Click Edit to modify location, other information, and advanced seflings.

General

Location:
Other Information:
Model: SunRayP8
Firmware: GUI4.2_140993-01_2010.01.21.17.35

Status

Current Token: pseudo.0021285788b5 » View Token Details

Unix User:  utku1 KioskSessionSenvicelser [ Terminate Session |
Server: unknown » View Server Details
Status: Connected

Client Keys

: Key Status
O | 7b:92:19:39:06:52:77:36:08:42:56:a1:81 :cd-ef 06 Unconfirmed

KUVA 44. DTU:n yleis-, ja statustiedot

Valilehti, josta nakee kevyen péatelaitteen tunnisteen, on nimeltddn Tokens. Token-
tunnisteen lisdksi sieltd ndkee vain, onko laite kdynnissd, mika sen istunnon tila on ja

kuka omistaa laitteen.

Kaikkien tarpeellisten asetusten jalkeen, mitk& koskevat poolia, virtuaalikayttojarjes-
telmid seka poolin kayttajia, virtuaaliymparisté on kaytannossa katsoen valmiina ja-
kamaan virtuaalisia tyOpoytia niitd tarvitseville. VDI-managerissa tyopOytandkymaa
voidaan katsoa myos ilman paatelaitetta, esimerkiksi tarkastamisen vuoksi. T&ma on-
nistuu VDI-managerissa valitsemalla haluttu pooli Pools-valikossa ja sitten menemal-
14 Desktop-valilehdelle. Sielld valitaan tarkasteltavaksi haluttu joko normaali tai kloo-
nattu ty0poytd, minka jalkeen menndin Console-kohtaan. Jos tietty tarkasteltava tyo-

poytdkuvake ei ole vield kaynnissd, sen pystyy kdynnistam&in Console-kohdassa
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Start-painikkeesta, minka jalkeen virtuaalikayttojarjestelma kaynnistyy normaalilla
tavalla konsoliyhteyden valityksell4. Konsoliyhteys muodostuu siis VDI Core:n ja

VirtualBox-ohjelman valille.

Sun VDI siséltaa flash plug-in -lisdohjelman, joka mahdollistaa helpon sisaanpaasyyn
virtuaalikayttojarjestelmadn. Se my6s mahdollistaa testauksen sek& VirtualBox-
tyopoytien suoran muokkauksen VVDI-managerissa. On mahdollista myos liittdd 1SO-
imagekuva ja asentaa kayttojarjestelma tata kautta. Tyopdytakonsoliyhteys on ainoas-
taan saatavana sellaisille VDI-alustoille, jotka kayttavat kayttojarjestelmien virtu-
alisointiohjelmana VirtualBox-ohjelmaa. Kuva 45 on ndkyma esimerkkipoolin Conso-
le-kohdasta, johon on avattu konsoliyhteydelld OpenSolaris-kéayttojarjestelmé. Kuvan
mukaan Console-vélilehdelld on painikkeet, joilla pystytddn muun muassa sulkemaan
ja kaynnistamaan uudelleen kéyttojarjestelméd sekd avaamaan se uuteen ikkunaan.
Mount ISO image -kohdassa voidaan asettaa ISO-levykuva, jos uusi kayttojarjestelma

tarvittaisiin asentaa.

Summary Settings User Assig Desktop Temp Cloning

Desktop Summary Virtual Machine Console |

po0l20000000002 - Console

onnect to the desktop. More on the Desktop Console

| Disconnect || OpeninWindow | Start [ Restart... |[ ShutDown... |[ Power Off... |[ insert CtrivAl+Del | [ MountISOImage... | Lnmoust 150 Inage

Wired (e1000g0) network interface
is connected.

gd? {40r? coal Network Interface: e1000g0
oftware Network Address: 10.0.2.15

Register
OpenSolaris

- §2% sovellukset Sijainnit Jarjestelma

- '99
0%

Start Here

KUVA 45. Tyopoytakonsolin avulla testaus, muokkaus ja kirjautuminen Virtu-
alBox-ohjelmassa luotuihin virtuaalikayttojarjestelmiin onnistuu suoraan VDI-

managerissa

Tassa kaytiin lapi asetukset, joita voidaan tehdd selaimessa toimivassa kayttoliitty-
méssd, Sun VDI —manageriohjelmassa. Lopuksi kaytiin myoés l1&pi Sun Ray Admini-

stration —ohjelmaa. Ohjelmien lapikdymisen jélkeen on nyt mahdollista tehd& asetuk-
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sia koskien joko demokayttoon tarkoitettua tai laajempaa virtuaaliympéristoa. Laa-
jemmalla virtuaaliympéristolla tarkoitetaan ympéristod, joka muodostuu monesta pal-
velimesta ja tydasemasta. Seuraavassa kappaleessa kaydaan lapi tuloksia, johtopaatok-
sia ja ajatuksia ohjelmista. Lopuksi pohditaan mita jatkotutkimuksia aiheeseen liittyen

voisi tehda.

6 TULOKSET JA JOHTOPAATOKSET

Opinndytetyon tarkoituksena oli selvittdad mité virtualisointi on, milla laitteistolla se
voidaan toteuttaa, ja ajatuksena oli laitteisiin tarvittavien ohjelmien asentamisen jal-
keen tutkia tarkemmin Solaris-kayttojarjestelméaédn asennettua Sun VDI -jérjestelméa.
Tarkoitus oli selvittad kokeiluympariston perustamisen jalkeen, minkalaisilla asetuk-
silla virtuaaliymparistd pystytdén rakentamaan ja vaatiiko se kayttgjalta paljon tyota.
Virtuaaliympériston tutkimista varten syntyi kahden tietokoneen muodostama ko-
koonpano, jossa toiseen tietokoneeseen virtualisoitiin palvelin ja toiseen asennettiin
Solaris 5.10 —kayttojarjestelmd, johon asennettiin puolestaan Sun VDI —jarjestelma.
Néiden laitteiden Vvélill4 oli kytkin, johon kytkettiin tietokoneet RJ-45 —liittimilla va-
rustetuilla suoraan kytketyilla kaapeleilla. Kuva 46 nayttad kyseisen testiympériston

laitteet.

0 = .

koythain Server-FT

Solaris-tietokone, jossa Sun VDI -jarjestelma Virtualisoitu AD-, DNS- ja DHCP-palvelin

KUVA 46. Virtuaaliympariston laitekokoonpano

Tyon alkutavoitteena ollut virtuaaliympéristoon tarvittavien ohjelmien asentaminen
onnistui ilman ongelmia. Asetukset, joita oli mahdollista tehdd Sun VDI -
manageriohjelmassa, kaytiin l&pi, joten alussa asetettu tavoite jarjestelman asetuksiin
tutustumisesta tayttyi. Opinndytetydssa tehdyn tutkimistyon lukemisen jalkeen on
mahdollista perustaa kerrotuilla ohjelmilla virtuaaliympéristd, johon voi halutessaan

liittdd useita tietokoneita. Havaintoja ympariston rakentamisen vaikeudesta kerrotaan
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seuraavien kappaleiden aikana. Laiteselvitysta ajatellen Kkerrottiin, kuinka virtuaa-
liymparisto oli rakennettu ammattikorkeakoulualueella ja lisaksi perehdyttiin tarkem-
min Kevyisiin asiakaspaatteisiin. Seuraavissa kappaleissa kerrotaan tyon aikana esille

tulleita ajatuksia virtuaaliympariston ohjelmista ja yleisesti virtualisoinnista.

Ennen opinnaytetyon aloittamista minulla ei ollut kovinkaan paljon tietoa siitd, mita
virtualisointi on ja mita asioita siihen liittyisi. Olin kuullut ja ndhnyt oikeastaan muun
muassa vain sen, etté jostakin kauempaa palvelimilta tulee virtualisoituna asioita ndy-
tolle asiakaspaatteen kautta. Kun aloin tutkia asiaa tarkemmin, aloin huomata syité

siihen, miksi en ollut valttdmaéttd kuullut asiasta kovinkaan paljon.

Ensimmaisend huomasin, ettd virtualisointiin liittyvia tieteellisia julkaisuja ja kirjoja
suomenkielelld ei ole I0ydettavissa ainakaan helposti. Englannin kielelld kirjallista
seka internetistd 10ytyvaa materiaalia alkoi 10ytyd, mutta tiettyjé asioita kerrottiin hy-
vinkin hankalasti tai sitten joistakin saattoi 16ytya hyvin yleisesti kerrottua asiaa. Toi-
sena asiana huomasinkin, etta virtualisointi ei ole yksioikoinen asia, vaan se on eréan-
lainen palapeli sisaltden monia eri osia. Aluksi asioiden ymmartadmiseen meni aikaa jo
pelkéstdan uusien termien ja ohjelmiin tutustumisen takia, koska kaikki tyon aikana

luetellut ohjelmat olivat minulle ennestaan tuntemattomia.

Néin pienimuotoisella testikokoonpanolla on hankala sanoa sen enempaa Sun VDI -
virtuaaliympadriston nopeudesta, mutta sen perustamisesta pystyy paattelemaan jo jo-
tain. Mielestdni ympariston perustaminen on monimuotoinen prosessi, mutta aikani
aiheen parissa tyoskenneltyani huomasin, ettd varsinkin VVDI-managerissa asetusten
tekeminen on varsin suoraviivaista ja osittain helppoakin, jos esiasennukset on tehty
oikein. Valikot ovat selkeitd, ja jos ei tiettyja kohtia aivan heti ymmérrd, mita niilla
haetaan, niin yleensé ohjeet 16ytyvét jokaisen valilehden tai paavalikon kohdalta, ja ne
selkeyttavat kylla asiaa varsin hyvin kertomalla yksityiskohtaisesti mité tietyssa vali-
kossa voi tehdd ja mit4 asiat tarkoittavat. VVoidaankin sanoa, ettd VVDI-managerissa
luettavista ohjeista loytyi tarkeda tietoa, jota ei valttamaéttd internet-ohjeissa huomattu

mainita.

VDI 3.1.1:ss& ongelmia aiheutti valilla Windows-virtuaalikayttojarjestelmén kloona-

us, tarkemmin sanottuna revision-jarjestelmavalmistelu, joka ei tahtonut menna l&api
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ensimmadiselld kerralla. Téhén auttoi se, ettd kdynnisti joko selaimen tai tietokoneen
uudestaan. Sama ongelma toistui my6s poolissa tapahtuvan automaattisen kloonauk-
sen aikana, johon sama toimenpide auttoi joko ensimmaisen tai muutaman uudelleen-
kéynnistyksen jalkeen. Nama ongelmat ilmenivat ilmaisohjelmien yhteydessa, mutta
sama ongelma liittyen revision-jarjestelmavalmisteluun on toistunut myds Mikkelin
kasarmin kampuksella, néin tietohallinnosta kerrottiin. Kuvassa 47 ndkyy esimerkki
hairidtilanteesta, joka ilmeni silloin tallgin. Tassé tilanteessa ndkyy Sun VDI:n mana-
geriohjelman tydlista, josta nékee kéytdnnossd sen, ettd osa kayttdjan maardamista
toista on suoriutunut onnistuneesti heti ensimmaisellé kerralla ja osa toista ei ole vieléd
onnistunut uusintayritysten jalkeenkaan. Epdonnistuneet tyot ovat keskeytyneet mel-

kein saman ajan kuluttua, reilun minuutin kohdalla.

Sun VDI &
Java

Jobs Summary

Jobs (1-100f 11)

B &) Cancel Fitter: [Aluobs = | [¢b] | (@D

| Jaon + | Target + | Start Time + | Duration + | Progress "
Starting Desktop pool00000000003 pool 21:45:13 00:00:02 & Job Completed
Importing Template pool 214410 00:03:14 & Job Completed
Starting Desktop OpenSolaris pool 21:43:23 00:01:08 @ Job Failed
Starting Desktop CpenSolaris pool 21:41:28 00:01:16 @ Job Failed
Starting Desktop pool00000000002 pool 21:30:47 00:01:07 @ Job Failed
Starting Desktop OpenSolaris pool 21:38:03 00:01:06 @ Job Failed
Starting Desktop OpenSolaris pool 21:36:21 00:01:08 @ Job Failed
Starting Desktop pool00000000002 pool 21:34:43 00:01:04 i@ Job Failed
Starting Desktop pool00000000002 pool 21:32:44 00:01:13 @ Job Failed
Starting Desktop pool00000000001 pool 21:32:38 00:00:04 & Job Completed
4 Page: 1 of 2 EJ @ @

KUVA 47. Jobs Summary —kohdassa nakyy onnistuneet ja epaonnistuneet tyot,

jotka Sun VDI:n sisélla ovat tapahtuneet

Koska VDI-ympdrist6 vaatii Solaris-kayttojarjestelman asentuakseen ja toimiakseen,
vei  k&yttojarjestelmadn  tutustuminen  aikaa, varsinkin  kun  Windows-
kayttojarjestelméympadristo oli ainut ymparisto, jonka parissa oli tydskennellyt. Sola-
riksessa asioita tehd&an paljon komentokehote-ikkunassa, ja komennot ovat poik-
keavia, mitd Windows- kayttojarjestelmassa kaytetaan. Tietyt asetukset, mitkd Win-
dows-kayttojarjestelmissé ovat suoraviivaisia, saattoivat olla hankalammin toteutetta-
vissa Solariksessa, mutta puolestaan jotkut taas helpommin, joten senkin perusteella
on hankalaa k&yd& vertaamaan, kumpi kayttojarjestelma olisi parempi. Yleisesti huo-

mioitavaa oli se, ettd Solarista ei tarvinnut uudelleenkdynnistdd missaan vaiheessa sen
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takia, ettd siind olisi varsinaisesti ollut jotain ongelmia, vaan kayttojarjestelméa toimi
erittain hyvin. Solaris 5.10 on ulkon&oltdén vaatimaton Windows 7:aan verrattuna,
mutta siitd ei kannata tehd& kovin suuria johtop&&toksia sen suorituskyvysta. Valikot
olivat selkeitd, ja yleistuntumaksi jai, ettei siind ollut tarpeettomia ohjelmia esiasen-
nettuna. Jos Solarista kdyttaisi pidempéaén, niin tottakai aluksi ainakin tiettyjen ohjel-

mien, jotka loytyvat helposti Windowsille, etsiminen voi vied aikaa.

VirtualBox on varsin hyvé ohjelma, jonka vahvuus on siing, etté sill4 on yksinkertaista
ja helppoa omasta mielestani luoda virtuaalikoneita. Kayttojarjestelmien testaukseen
kyseinen ohjelma soveltuisi mielesténi parhaiten, koska asennus on vaivatonta, kaytto-
jarjestelman kaynnistdminen ja sammuttaminen on nopeaa ja kokeilun jalkeen virtuaa-
likoneiden poistaminen on myo6s helppoa ja nopeaa. Kayttomukavuutta lisdéd Guest
Addition -lisdominaisuus, jonka myo6ta virtuaalikayttojarjestelmaa pystyy kéayttdmaan
kuin se olisi varsinaisena kayttojarjestelmand tietokoneessa. VirtualBox-ohjelmassa
joskus saattoi ongelmana ilmetd se, ettei se aina tunnistanut USB-muistitikkua en-
simmadista kertaa tai ohjelma saattoi valittaa, ettei USB-alijarjestelmaan paassyt kasik-
si, mutta ongelma korjaantui kaynnistamalla virtuaalikayttojarjestelma uudelleen tai

laittamalla muistitikun uudelleen tietokoneeseen kiinni.

Mité jatkotutkimuksia aiheeseen liittyen voisi sitten tehdd? Jos palvelinkoneita olisi
ollut kaytettavissa enemman, olisi voinut kokeilla kolmen palvelinjérjestelmén toimi-
vuutta isommassa toimintaymparistossa, jossa kayttajia olisi ollut enemman kuin yksi
tai kaksi. N&in olisi voinut muun muassa kokeilla, olisiko virtuaalitydpdytien jakami-
nen onnistunut ongelmitta ja miten palvelimet olisivat toimineet keskenaén, kun kaik-

ki ohjelmat eivéat olekaan samassa koneessa.

Jos erilaisia paatelaitteita olisi ollut kéytdssé testausta varten, olisi voinut kokeilla
minké&lainen on ndyttdon upotettu paatelaite ja olisiko sen toiminnassa ollut mitéén
eroja verrattuna normaaliin ndytosta erotettuun paatelaitteeseen. Tutkinnan kohteena
voisi olla my6s nyt syksylld 2010 markkinoille tullut Sun Ray 3, joka on péivitetympi
versio Sun Ray 2 -laitteesta. Naiden erojen selvittdminen voisi olla yksi mahdollisuus,
ja toinen voisi olla selvittdd kuinka uudempi laite muuttaisi virtuaalista kdyttomuka-
vuutta. Mita tulee péatelaitteisiin yleensakin, vertailua olisi mahdollista tehda my®os eri

laitevalmistajien valilla, eli kuinka siind suhteessa laitteet poikkeavat keskendan.
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Muiden kayttojarjestelmien virtualisointiin tarkoitettujen ohjelmien, kuten muun mu-
assa Hyper-V:n tai Vmware:n, testaaminen voisi olla mielenkiintoista esimerkiksi
tdssd Sun VDI -ympdristéssd. Myos jonkun toisen kuin Sun VDI 3.1.1 -
virtuaaliymparistoon tutustuminen voisi tuoda uutta tietoa, kuinka virtuaaliympariston

voisi rakentaa ehka hieman eritavalla.
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LIITE 1.

SUN RAY 2 -ASIAKASPAATELAITTEEN TEKNISET TIEDOT

Graphics 24-bit graphics: up to 1600 x 1200 resolution @ 60 Hz

) ) « Two 1.1 Universal Serial Bus (USB) ports, powered
Peripheral interface .
« One serial port
Networking 10/100Base-T

Input devices « USB keyboard

« USB mouse

e Smart card reader

Audio « CD-quality audio in/out
« Microphone

« Headphone jacks
 Stereo line level in

CPU RMI Alchemy Aul550

Monitor Industry standard DVI connector supports third-party
and Oracle monitors (includes a HD135 adapter). and
standard VGA-compatible monitors

Smart card ISO-7816-1 (smart card reader)
Adjustments N/A
| Dimensions
Unit Without the Stand Stand Dimensions
« Width: 28 mum (1.09 in.) + Width: 95 mm (3.76 in.)
« Depth: 122 mm (4.80 in.) » Depth: 215 mm (8.46 in.)
« Height: 205 mun (8.07 in.) + Height: 13 mm (0.51 in.)
» Weight: 0.37 kg (0.821b.) » Weight: 0.63 kg (1.391b.)

Regulations (Meets or Exceeds the Following Requirements)

« Ergonomics: GS Mark

« EMC: CISPR22; CISPR24; EN55022 Class B; FCC CFR Title 47, Part 15, Subpart
B. Class B; EN55024:1998: IEC6100-3-2; IEC6100-3-3

« RoHS-6 compliant

Operating 0°C to 35°C (32°F to 95°F). 10% to 93% RH. 3 km (10
K ft.)

Nonoperating _20°C to 60°C (— 4°F to 140°F). 10% to 93% RH. 12
km (39K ft.)

« External autosensing power supply. 100 V to 240 V AC. 50 Hz/60 Hz

+ Average power consumption of a Sun Ray 2 client with one keyboard. one mouse,
and one monitor connected is 3.9 watt hours

<3.5 B, <28 dBA (operator), ISO 9296




SUN RAY 3+ - ASIAKASPAATELAITTEEN TEKNISET TIEDOT

Peripheral Connectivity

Audio

* 4USB 2.0 connectors (2 front, 2 back)
* 2 DVI-I connectors

* One seral port

1 stereo audio microphone in

1 audio headphone/line-out
1 cable lock slot

* CD-quality audio m/out
* Microphone
* Headphone jack

* Stereo line level in

Oracle or third-party monitors"

two displays

Two standard dual-link DVI-T (Digital Video Interface) connectors that support

Up to 2560x1600 resolution for a single display or 5120x1600 total resolution across

Smart Card

Networking

* ISO-7816 (smart card reader)

* 10/100/1000 Gigabit ethernet (RT-45
port)

* 1000-X SFP (Small Form Pluggable)
socket (for fiber-optic modules)

* 1kg (2.21bs)/0.75 kg (1.64 Ibs)
Regulations

Safety

» E 0

Unit With / Without the Stand Stand Dimensions (Without Unit)
Width: * Width: 75.3 mm (2.95 mn.)

* 753 mm(295in)/ 28 mm (1.09 in) * Depth: 173 mm (6.8 in.)
Depth: * Height: 6.0 mm (0.24 m.)

* 180 mm (7.09 in.) / 180 mm (7.09 1) * Weight: 0.22 kg (0.5 1bs.)
Height:

* 221 mm (8.70 in) /215 mm (8.46 in)

Weight:

EMC

* EN 60950-1:2006

= TEC 60950-1:2005, 229 Edition
(Evaluated to all CB countries)

« UL 60950-1.2%9 Edition
« CSA C222 No. 60950-1-07

* EN55022:2006 + A1:2007 Class B
= EN55024:1998 + A1:2001 + A2:2003
» EN61000-3-2:2006

» EN61000-3-3:1995 + A1:2001
+A2:2005

* 47CFR15 Subpart B (FCC) Class B
* EN300386:2005 (V1.3.3) for

Telecommunications Centers and for
Other Than Telecommunications
Centers

* ICES-003 Class B
* AS/NZS CISPR22:2006 Class B
= CISPR22:2008: Class B

Ergonomics

requirements.

The product has been tested and found to comply with all applicable GS ergonomic

European Union Directives Compliance

LITE 2(1).



* 2006/95/EC (73/23/EEC) Low Voltage Directive

*  2004/108/EC (89/336/EEC) EMC Directive

¢ 2002/96/EC Waste Electrical and Electronic Equipment (WEEE) Directive
¢ 2002/95/EC Restriction of Hazardous Substances (RoHS) Directive

Operating Nonoperating

* 0°C to 35°C (32°F to 95°F) * —20°C to 60°C (- 4°F to 140°F)
* 5% to 93% RH * 5% t0 93% RH
* 3km (10K f)

* 12km (39K ft)

Energy Consumption
* ENERGY STARE® 3.0 Qualified

External power supply mput: Worldwide auto-sensing 36W, 100-240 VAC,

50-60Hz
Energy 115 vac/60Hz 230vac/50Hz 100vac
Consumption
Idle State 1385 W 1415W 13.75
Off State 031W 035W 031 W

NOTE: The actual power consumption at vour location could vary and is dependent
on many factors mcluding, but not limited to attached peripherals and environmental
factors.

BTU/r 115 vac/60Hz 230vac/50Hz 100vac
Idle State 47.29 BTU/hr 4228 BTU/hr 46.93 BTU/hr
Off State 1.05 BTU/hr 1.20 BTU/hr 1.04 BTU/hr

hour of operation.

NOTE: Heat dissipation 1s claculated based on known energy consumption at one

3.5 B. =28 dBA (operator). ISO 9296

LITE 2(2).
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Figure Legend
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Status LED
Soft-touch Power Button
USB 2.0 Ports

Audio Out

Audio In

USB 2.0 Ports

Ethemnet Port (10/100/1000)
SFP Module Socket (1 Gigab’SGMII only)
Serial Port

DVI-1 Video Out (Primary)
DVl Video Out (Secondary)
Power (DC In)



SUN RAY 3i -ASIAKASPAATELAITTEEN TEKNISET TIEDOT

Sun Ray 3i Client Technical Specifications

Hardware
* 21.51inch color AM-TFT-LCD
Integrated Flat Panel * Supports full High Definition (HD) with 1920 x 1080
Display display resolution
« 2-Lamp Cold Cathode Fluorescent backlight
* Five Universal Serial Bus (USB) 2.0 ports
Pernpheral Interface * One serial port (DB9)
+ One analog video out port
Networking = 10/100/1000 Mbit/sec (RJ45)
* Stereo headphone output jack (1/8" mini-jack)
Audio * Microphone input jack (1/8" mini-jack)

Internal 1.8 Watt monaural speaker

Smart Card Reader

Lighted smart card slot indicates smart card access
activities

Dual-sided reader socket

Supports 1ISO 7816 T=0 and T=1interface smart cards

(synchronous cards not supported)
Supported card voltage: 5V

Supports short APDUs (extended APDUs not supported)
Maximum card baud rate: 230 K

Dimensions

* Width: 517.6 mm (20.34 in.)

* Depth (with rear cover): 48.5 mm (1.911in.)

* Height (without base): 308 .8 mm (12.16 in )

= Height (with base): 407 76 mm (16.05 in.)

* Weight (without base and rear cover): 4 22 kg (9.30 Ib.)
* Weight (with base): 548 kg (12.08 1b.)

Operating Conditions

Temperature 010 40 degrees C
Humidity 5% to 93% RH
Altitude 3 km

Acoustic Noise Emissions

LWAd less than 3.0 dB operating and idling, 1S09296

Non-Operating Conditions

Temperature -20 to 60 degrees C
Humidity 5% to 93% RH
Altitude 12 km

Power Supply

External autosensing power supply, 100-240V AC, 50-60 Hz

Operational Mode Power

(Energy Star Requirement (Category A): Off Mode < 2 W: Idle State < 12 W)

Mode Typical
Off Mode =04W
Idle State =6 W
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Sun Ray 3i Client Compliance and Regulations

Safety

Country Standard

Argentina » S-Mark IEC 60950-1: 2005 2™ Edition
Canada * CSA C22.2 No. 60950-1-07, 2nd Edition

CB Members Countries

» CB Report IEC 60950-1:2005 (2nd Edition); including all
amendments and full worldwide deviations

China

« CCC GB9254:2008

European Union

+ CE Marked to European Union Low Voltage Directive
2006/95/EC
+ ENBD950-1:2006 +A11:2009

Russia * GOST R IEC 60950-1-2005 and Hygienic Certification
Taiwan * BSMI CNS 14336:2005
us * UL 60950-1, 2nd Edition

Electromagnetic Compatibility (EMC)

Country

Standard

Australia/New Zealand

* ASINZS CISPR22:2006

Canada

* CAN/CSA ICES-003 Issue 4 (2004) Class B

European Union

* CE Marked to European Union EMC Directive
2004/108/EC, Class B
* EN55022:2008 +A1:2007 Class B

Japan *\VCCI V-3/2004 .04 (Class B)

Korea * KCC KN22:2008

Russia *GOSTR 51318.22-99

Taiwan * BSMI CNS 13438:2008

us *FCC 47 CFR 15B (Code of Federal Regulations, Part 15,
Subpart B) Class B

Immunity

Country Standard

European Union

* CE Marked to European Union EMC Directive
2004/108/EC
* EN55024:1998 +A1:2001 +A2:2003

Korea

* KCC KN24:2008

Russia

*GOSTR 51318.24-99

Ergonomics

Country

Standard

Germany

* GS EK-ITB 2000-2010

Environmental Standards and Compliance

* Rated EPEAT Silver

* 1SO 14000/14001
+ California Proposition 65

« ENERGY STAR 5.0 Qualification - Category A (U.S. Environmental Protection Agency)

* RoHS (Restriction of Hazardous Substances) Compliant
* WEEE (Waste Electrical and Electronic Equipment) Directive — 2002/96/EC
* GRI (Global Reporting Initiative ) — Corporate Responsibility Report
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KATSOTTUNA

— Senial Port
— Analog Video Out
— USB 2.0 Port
Security Slot
& Y
Audio Out
o USB 2.0 Port (2)
Power (DC In) USB 2.0 Port (2)
Ethernet Port

{10/100/1000)



