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1 JOHDANTO

Langattomat lahiverkot (engl. WLAN eli Wireless Local Area Network) ovat jatku-
vasti kehittyvé osa-alue tiedonsiirtotekniikassa. Uusia standardeja syntyy jatkuvasti, ja
samalla nopeudet ja verkkojen kuuluvuudet kasvavat. Langattoman l&hiverkon kaytto
on helppoa, mutta siind on myds haittapuolensa, kuten turvallisuus- ja kuuluvuuson-

gelmat.

Yritysmaailmassa langattomat lahiverkot ovat yhd useammin kannattavin vaihtoehto
kattaa suuren yrityksen tilat, jotta jokainen tyontekija voi saada yhteyden helposti niin
toimistossa kuin tuotantotiloissakin. Yhteys on saatava tyontekijélle niin, ettd se toimii

moitteettomasti ja sen kayttd on turvallista.

Tassa opinndytetydssa perehdytddn langattomien verkkojen standardeihin, tietotur-
vaan sekd kuuluvuuteen. Tyossa lapikdydaan langattoman verkon suunnittelu ja sen
toteutus yritysympaéristossa. Vaatimukset langattomille verkoille yritysympéristossa
ovat erilaiset kuin kotiymparistéssd. Verkon on oltava kattava, ja kuuluvuuden on
yllettdva paikkoihin, joihin langaton l&hiverkko halutaan. Esimerkkitapauksessa kay-
tettdvat Ruckus Controllerit ja Ruckus WLAN-tukiasemat ovat laajoihin yritysverk-
koihin tarkoitettuja laitteita, joilla voidaan laatia laadukas ja et&hallittava langaton

lahiverkko yritykselle.

Tyossé laaditaan Concept.10-konsernille opas, jonka avulla on helppo luoda luotetta-
vasti ja turvallisesti toimiva ja asiakkaan tarpeet tayttava WLAN-ratkaisu. Opas pitda
sisélladn asiakkaan tarpeiden alkukartoituksen, asiakkaan toimitilojen mittauksen,

laitteistojen konfiguroinnin ja asennuksen.

Tyossa lapikaydaan langattoman verkon teoriaa, standardeja ja kuuluvuutta. Myds
salausmenetelmét ovat olennainen osa langattomia verkkoja. Tyossa kasitellaén, kuin-
ka asiakkaan tarpeet, olemassa olevat ratkaisut ja kaytossé olevat yhteydet huomioi-
daan seka pohditaan, voidaanko niitd kéyttaa uudessa kayttoon otettavassa verkossa.
Tyossa laaditaan opas, joka sisaltaa tydvaiheet asiakkaan tarpeiden kartoituksesta to-

teutukseen asti. Oppaan avulla rakennetaan kattava WLAN-verkko Ristiinan lukioon.



2 LANGATTOMAT LAHIVERKOT JA SEN STANDARDIT

WLAN-tekniikka on yleistynyt runsaasti standardien kehittymisen ja laitteiden halpe-
nemisen vuoksi. Langattomalla lahiverkolla tarkoitetaan jonkin yrityksen, kodin tai
alueen lahiverkkoa, joka saadaan langattomasti siirrettyd radiotaajuuksia pitkin. Tamé
tuo saastod kaapelointikustannuksiin. Kaikissa nykyaan markkinoilla olevissa kannet-
tavissa tietokoneissa on WLAN-yhteys, joka kertookin WLAN:n suuresta suosiosta
kuluttajien keskuudessa. Myos poytékoneisiin  on saatavana erilaisia WLAN-
vastaanottimia, jotka mahdollistavat langattoman verkon k&yton. [2, s.11-18.]

IEEE (The Institute of Electrical and Electronics Engineers) 802.11 on standardi lan-
gattomille WLAN-I&hiverkoille. Vuosien saatossa standardiin on tullut useita versioita
ja paivityksid. Seuraavissa alaluvuissa kayn lapi kyseiset standardit aikajérjestyksessé

vanhimmasta uusimpaan.[3, s4.]

2.1802.11

Langattomien l&hiverkkojen kaytto ja kehittdminen samaan muotoon alkoi 1980-luvun
puolivélissa Motorolan esiteltya Altair-merkkisen tuotteensa. Tuolloin oli olemassa
my0ds muita suljettuja protokollia ja erilaisia verkkoja eri tarkoituksiin. IEEE-jarjeston
standardointiryhmd aloitti langattoman I&hiverkon standardin kehittdmisen vuonna
1990. Vuonna 1997 julkaistiin 802.11-standardin ensimmadinen versio, joka tuki nope-
uksia 1 ja 2 Mbit/s ja toimi vapaalla 2,4 GHz taajuudella. 802.11-standardi méaérittelee
langattomille lahiverkoille yhteisen siirtotien varausmenetelmén eli MAC(Media Ac-

cess Control, ):in ja useita fyysisia kerroksia. [2, 5.11-18.]

2.2 802.11b ja 802.11a

Vuonna 1999 julkaistu 802.11b-standardi nosti bittinopeuden 11 Mbit/s. Myohemmin
syksylla 1999 julkaistussa 802.11a standardissa taajuutta nostettiin 5GHz:iin, silla
tarvittiin enemman kaistaa verkkoyhteyksien nopeuksien kasvattamiseksi. Nopeus
saatiin nostettua 54Mbit/s ja siirtotekniikassa maéariteltiin uusi OFDM (Orthogonal

Frequency Division Multiplexing)-standardi. [2, 5.11-18.]



2.3802.11g

Vuonna 2003 IEEE standardoi 802.11g-standardin, joka oli yhteensopiva b-standardin
kanssa, silla a-standardi ei sité ollut. Syyné tédhan oli toimiminen eri taajuusalueilla.
802.11g-standardi ké&yttaad tiedonsiirtoon CCK (Complementary Code Keying )-
OFDM -tekniikkaa ja vaihtoehtoisesti PBCC (Packet Binary Convutional Coding) -
tekniikkaa. 802.11g - standardi madrittdd radiotaajuustekniikoista DSSS(Direct Se-
quency Spread Spectrum ), HR (High rate)-DSSS- ja OFDM-tekniikoita. 802.11g —
standardi pystyy kayttdméaan 54 Mbit/s ja 11 Mbps nopeuksia ja kayttdd 2,4 GHz:n
taajuutta, joka mahdollistaa my6s 802.11b-standardin kanssa liikenndinnin. [2, s.11-
18; 3, 5.176.]

2.4802.11n

802.11n-standardi julkaistiin syyskuussa 2009 ja se sisaltdd parannuksia fyysiseen ja
MAC-kerrokseen. Suurin tekija on MIMO (Multiple Input Multiple Output)-tekniikka,
joka lisda nopeutta ja luotettavuutta. MIMO-tekniikka hyddyntaa signaalia kayttamal-
I& useaa lahetys- ja vastaanottoantennia samanaikaisesti. Toinen parannus on vierek-
kaiset kanavat yhteen sitova 40 MHz-toiminta, jolla saadaan kaksinkertainen tiedon-
siirtonopeus. Lisaksi parannuksena on kehysten yhdistdminen, joka lisaa suoritustehoa
yhdistamalla paketteja. 802.11n-standardi kehitettiin vahentdmaan hairioita ja paran-
tamaan laitteiden herkkyytta. [2, s.11-18; 3, 5.305.]

Taulukossa 1 on vedetty yhteen 802.11-standardiperheen eri standardien keskeisim-

mat ominaisuudet.

Taulukko 1. IEEE 802.11 —standardit [1, s12; 4.]

IEEE Ratifioitu [ Hajaspekt- | Maksiminopeus | Taajuusalue | Kanavia | Ei-
802.11 - ri-tekniikka yhteensa | paéllek.
standardit kanavia
802.11 1997 [FHSS, 2 Mbit/s 2,4 GHz 14 3

DSSS
802.11b 1999 [ DSSS 11 Mbit/s 2,4 GHz 14 3
802.11a 1999 (OFDM 54 Mbit/s 5 GHz 12 12
802.11g 2003 |OFDM 54 Mbit/s 2,4 GHz 12 3
802.11n 2009 [ DSSS, 300 Mbit/s 5ja2,4

CCK, GHz

OFDM
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3 RADIOAALTOJEN ETENEMINEN

Opinnaytetydn olennaisena teoriaosana on radioaaltojen eteneminen ja kuuluvuus.
Jotta moitteeton signaali saadaan paikkaan, jonne se on haluttu, joudutaan tutkimaan

radioaaltojen ominaisuuksia ja etenemismuotoja.

Radioaallot ovat varéhtelevad elektromagneettista sateilyd, kuten kuvasta 1 voidaan
todeta. Yksi aalto on sinimuotoinen, jolla on amplitudi, taajuus, aallonpituus, jakso ja

vaihe.

KUVA 1. Elektromagneettinen aaltoliike [5, s.9.]

Sahkomagneettinen sateily etenee suoraviivaisesti ja vaimentumatta vain tyhjiossa,
mutta kaytannon ymparistoissa véliaine ja esteet vaikuttavat sateilyn kulkuun. Radio-
aaltojen etenemiseen ja niiden ominaisuuksiin vaikuttavat monet tekijat: vaimenemi-
nen, heijastuminen, sironta, haipyminen, monitie-eteneminen, taipuminen ja doppler-
ilmié. Naihin ominaisuuksiin vaikuttaa hyvin paljon myos signaalin taajuus.[6, s.51-
55.]

Kuvassa 2 nahdaéan korkeataajuinen ja matalataajuinen signaali. Voidaan havaita, etté

mité korkeampi taajuus, sitd pidemman matkan joutuu signaali kulkemaan.
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KUVA 2. Radioaaltojen varahtelya [7]

3.1 Vaimeneminen

Vaimenemisella tarkoitetaan, ettd signaalin amplitudi ja teho pienenee. Amplitudin
pienentyessd aallon korkeus pienenee. Ohjatuilla siirtoteilla voidaan vaimeneminen
ilmoittaa desibeleind etdisyyden suhteen. limateitse siirtyessa on vaimenemisella use-
ampia tekijoita. Vaimenemisen vaikutukset riippuvat kaytettavasté taajuudesta ja siir-
toteista. Signaalin eri taajuuskomponentit vaimenevat eri tavalla, joten signaalin muo-

to vaaristyy. [8, s.19-25.]

Vaimeneminen asettaa vastaanottimelle seké signaalin kululle haasteita. Vastaanotet-
tavan signaalin on oltava tarpeeksi voimakas, jotta se pystytddn vastaanottamaan.
Vaimenemisen johdosta signaalia on vahvistettava toistimilla, jotta signaali ei vaime-
ne ennen vastaanottoa. Signaali ei kuitenkaan saa olla liian voimakas, silla liian voi-
makas signaali aiheuttaa vaaristymia eika signaalia saada vastaanotettua oikein. [14,
5.19-20.]

3.2 Heijastuminen

Heijastuminen tapahtuu sateilyn osuessa kahden véliaineen pintaan sopivassa kulmas-
sa. Usein toinen aineista on ilma, ja sateily heijastuu optisesti kovasta aineesta niin
kuin esimerkiksi peilistd. Tulokulman ollessa suuri vain osa séteilysta heijastuu ja osa
taittuu toisen aineen sisdén. Rakennusten rajapinnat ovat usein karkeita, ja heijastu-

mista tapahtuu moneen suuntaan. [6, s.56-58; 8, 5.26.]



3.3 Sironta

Sironnassa séteily hajaantuu erisuuntaisten aaltorintamien kimpuksi osuessaan pie-
neen partikkeliin. Sironnassa osa tasoaallon koherentista tehosta muuttuu epakoheren-
timmaksi ja sateilee eri tavalla kuin aiemmin. Sdhkdmagneettisille aalloille sirontaa
sanotaan difraktioksi. Aallon osa, joka osuu materiaaliin, kulkee joko aineen lapi (la-
si), absorboituu materiaan (auringon polttama) tai siroaa (valo muuttaa suuntaansa
seinastd, jotta seind voida nadhdd). Sironta heikentaa signaalia, joka vaikeuttaa signaa-
lin vastaanottoa. [8, s.33; 11; 13, 5.188,197.]

3.4 Haipyminen

Haipymisella tarkoitetaan signaalin vaimenemista, jota aiheutuu esimerkiksi, kun vas-
taanottajan ja lahettdjan liikkuessa samanaikaisesti kun signaalia vastaanotetaan.
WLAN-verkoissa liikuttaessa tapahtuu valilla suuria hdipymisida. Haipymisessé sig-
naalin amplitudi ja vaihe vaihtelevat voimakkaasti paikan funktiona jo lyhyell&kin
matkalla. Haipymista aiheuttavat myos rakennukset ja esteet maastossa. [8, s.29-31.]

3.5 Monitie-eteneminen

Monitie-etenemiselld tarkoitetaan signaalin etenemista taittumalla tai siroamalla es-
teistd niin, ettd signaali saadaan vastaanottimeen. Monitie-etenemisessd vastaanotin
vastaanottaa normaalien signaalien liséksi heijastuneita signaaleja. Heijastuneet sig-
naalit saapuvat viivastyneend ja aiheuttavat vastaanottimessa virheita ja signaalin eri

komponentteja ei voida enda valttamatta tulkita oikein. [8, s36-40; 9, s.11.]
3.6 Taipuminen

Taipumisessa radioaallot taipuvat ja levidvat esteeseen osuessaan. Taipumista tapah-
tuu aaltoja huonosti l&pdisevan ja aallonpituuden suhteen tasaisen esteen kohdalla.
[14,s.32]

Toisen aineen sisaan tunkeutunut séteilyn osa taittuu rajapinnassa ja muuttaa kul-
maansa rajapintojen taitekertoimien suhteessa. Tata ilmiota kaytetddn hyvaksi esim.

prismassa. [6, $.57.]



4 LANGATTOMIEN VERKKOJEN TIETOTURVA

Koska langattomat verkot perustuvat radioaaltoihin, joiden etenemistd on erittain vai-
kea hallita, voi verkkoon liittyd myos henkild tai taho, jolle yhteys ei kuulu. Langat-
tomien verkkojen yksi suurimmista haitoista onkin sen turvattomuus, silla kuuluvaa

avointa verkkoa voi kayttéda kuka tahansa, jolla on WLAN-laitteisto.

Langattomia verkkoja varten on luotu monia eri salauskeinoja, jotta verkko saataisiin
turvalliseksi. Seuraavaksi esitelld&dn keskeisimpid langattoman lahiverkon salaus- ja

tunnistus- eli autentikointimenetelmia.
4.1 SSID

SSID (Service Set Identifier) tarkoittaa langattoman lahiverkon verkkotunnusta. Tdméa
helpottaa erottamaan eri verkot toisistaan ja sen perusteella asiakkaat kytkeytyvat ha-
luamaansa langattomaan verkkoon. SSID-tunnus on korkeintaan 32 merkkia pitka ja
silla tarkoitetaan sitd verkon nimed, joka on asetettu verkkoa lahettdvaan tukiasemaan.
Oletuksena kaikissa tukiasemissa on olemassa jokin SSID, mutta suositeltavaa on
vaihtaa se johonkin toiseen. SSID ei kuitenkaan tuo turvaa verkolle, silla SSID:n tar-
koituksena on vain, ettd tukiasema mainostaa lahetettdvad verkkoa ja ilman salausta

kuka tahansa voi liittya verkkoon.
4.2 WEP-salaus

WEP (Wired Equivalent Privacy)-salauksessa asiakas tunnistetaan laitteistopohjaises-
ti. Tunnistaminen voi tapahtua avoimesti tai perustua jaettuun avaimeen tukiaseman ja
asiakkaan vélilla&. Mikéli tunnistaminen on tarpeen, voidaan se toteuttaa esimerkiksi
RADIUS-palvelimen kautta niin, etta palvelin toimii useamman tyyppisen tunnistami-
sen perustana. WEP-salaus kayttaad 40-, 104- tai 232-bittista salausta, mutta RC4-
salausprotokollassa olevan puutteen vuoksi joidenkin pakettien kehyksissa lahetetdan
salaamattomia bittejd, jonka vuoksi salaus on tullut helpoksi murtaa. WEP-salausta
kayttavaa verkkoa tarvitsee vain kuunnella, jonka jalkeen liikenteestd voidaan laskea
salausavain. [2, s.114-117; 3, 5.317-318.]


http://fi.wikipedia.org/wiki/RC4
http://fi.wikipedia.org/wiki/RC4

4.3 WPA-salaus

WPA (Wi-Fi Protected Access)-salausmetodi poistaa kokonaan WEP-salauksessa
ilmenneet ongelmat, silla staattisen avaimen sijasta TKIP (Temporal Key Integrity
Protocol) korvaa WEP-salauksen kayttamén tukiaseman ja asiakkaalle manuaalisesti
syOtetyn 40-bittisen staattisen avainparin 128-bittiselld pakettikohtaisella sa-
lausavaimella. WEP-salauksessa ennustettavat avaimet poistuvat TKIP-avainta kéytet-
téessd, koska avain luodaan dynaamisesti pakettikohtaisesti. [3, s.317,320.]

4.4 WPAZ2- ja muita salauksia

Vuonna 2004 julkaistu WPA2 (Wi-Fi Protected Access2)-salausmenetelmé perustuu
uusimpaan 802.11i standardiin. WPA2-salausmenetelméa on paljon kaytetty ja todettu
turvallisimmaksi. Suurimpana erona WPA2-standardissa verrattuna WPA-standardiin
on se, ettd RC4-algoritmi korvattiin CCMP-protokollalla (Counter Mode/cbc-MAC
Protocol), joka perustuu AES (Advanced Encryption Standard) standardiin.

AES mahdollistaa 128-,192- ja 256-bittisten avaimien kayttamiseen, mutta WPA2-
salaus kayttaa 128-bittistd salausta. AES-salausta vastaan ei ole tiedossa yhtaan hyok-
kaysmenetelma4 ja tutkimusten mukaan tarvitaan 2*2° hyokkaysta purkua varten. [3,
s.321;12.]

5 LANGATTOMIEN VERKKOJEN ERITYISPIIRTEET

Tassa luvussa kaydaan lapi langattomille verkoille kuuluvia erityispiirteitd. Teoriassa
kaydaan lapi langattomille verkoille kuuluvia tekniikoita ja ominaisuuksia, joita tyosséa
on kayttanyt. Tekniikat ja ominaisuudet ovat tarkeitd onnistuneen langattoman verkon

kannalta.
5.1 PoE-tekniikka

WLAN-tukiasemat ja toistimet tarvitsevat virtaa seka yhteyden lahiverkkoon toimiak-
seen. |IEEE 802.3af-standardi méérittelee PoOE (Power over Ethernet)-jarjestelman,
jossa yleiskaapelointia kdytetaan 48V tasajannitteen jakeluun WLAN-laitteille ja mui-

hin lahiverkkoon liitettaville laitteille. PoE tuodaan laitteisiin erillisella PoE-


http://fi.wikipedia.org/wiki/WPA
http://fi.wikipedia.org/wiki/WEP
http://fi.wikipedia.org/wiki/TKIP
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muuntimella, joka liitetd&dn kaapeloinnin vélille, laitteeseen, johon sahkda halutaan
syottaa ethernet-johdinta pitkin. Ethernet-johtimesta voidaan hyédyntad 4&5- ja 7&8-
johdinpareja tai aktiivisia datajohtoja. [6, 5.198-199.]

5.2 Toistimet

Langattomien toistimien tarkoituksena on poistaa erillisten yhdistévien kaapeleiden
tarve tukiasemien vélilla. Toistimen tarkoituksena on toistaa verkkosignaalia laajenta-
en jo olemassa olevan verkkoinfrastruktuurin kantamaa. Toistin ei liity fyysisesti
verkkoon, vaan sen tehtdvand on olla vain signaalia toistava laite (kuva 3). Toistin
vastaanottaa radiosignaaleja tukiasemalta, kayttdjalaitteelta tai toiselta toistimelta ja
lahettdd kehykset uudelleen. Nain verkko saadaan kuulumaan eteenpdin ilman yhteytta
itse verkkoon. [15, 5.109.]

vastaanotto m lahetys

KUVA 3. Toistimen paaperiaate [6, 5.109.]

5.3 WMesh-toiminnallisuus

WNMesh (Wireless Mesh) on reitittdvé langaton verkko. WMeshin sisalla liikkuminen
ja tukiaseman vaihtaminen on mahdollista ilman yhteyden katkeamista. Wireless
Mesh-toiminnossa paketit voivat kulkea useaa eri reittia pitkin kahden pisteen valilla.

Kun reitti havaitaan katkenneeksi, tulee kéytt6on toissijainen reitti. [10]

Langaton Mesh-yhteys on hyddyllinen ominaisuus, mikéli tukiasema on kytkettava
tilaan, jossa ei ole lahiverkkokaapelointia. Opinnaytetyossa kaytettdva Ruckus- laittei-
den kontrolleri sdatdd Mesh-verkon toimintaa ja optimoi reitityksen automaattisesti.
Mesh-verkon kaytossa automaattinen reititys tapahtuu signaalin laatuun ja kuormituk-

seen perustuen. Kuvassa 4 sivulla 10 mesh-verkon toiminnallisuus.


http://fi.wikipedia.org/wiki/Langaton_verkko
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@ Langallisella yhteydells olevat laitteet
- Loppukdyttsjin laitteet

KUVA 4.WMesh [10]

6 LANGATTOMAN VERKON SUUNNITTELU

Opinnaytetyon paatarkoituksena on laatia tyon toimeksiantajalle (Concept.10) opas,
kuinka saadaan toteutettua toimiva ja asiakkaan tarpeet tayttavda WLAN-verkko. Esi-
merkkina kaytetddn Concept.10:n WLAN M-tyyppisen tuotteen verkon rakennusta ja

toteutetaan toimiva WLAN-verkko.

Concept.10 WLAN M on palvelu, jota Concept.10 tarjoaa asiakkailleen. WLAN M-
verkon liséksi on olemassa WLAN S- ja WLAN L- palvelut. WLAN S sisaltda vain
tukiaseman ilman ohjainyksikkod, ja WLAN L siséltdd monia tukiasemia ja useita

ohjainyksikoitd. Taulukossa 2 on listattu eri palveluiden ominaisuudet.

Taulukko 2. WLAN-palvelun ominaisuuksia[16]

WLAN-S

WLAN-M

WLAN-L

Alkukartoitus

Alkukartoitus

Alkukartoitus

1 kpl WLAN-tukiasema

2-4 kpl WLAN-tukiasemia

5-n kpl WLAN-tukiasemia

WLAN-verkon etahallinta

WLAN-verkon etahallinta

WLAN-verkon etahallinta

Yhden IP-verkon

2 tai useampia IP-verkkoja

2 tai useampia IP-verkkoja
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Seuraavissa kappaleissa perehdytddn Concept.10 WLAN M palveluun ja sen siséltoon
ja kasitelldén palveluun liittyvié asioita. Niissa kaydaan lapi myos se, mita tarvitaan,
ennen kuin WLAN M palvelu voidaan toteuttaa asiakkaalle. Lisdksi perehdytaan sii-
hen, mita asiakkaalta halutaan tietda ennen verkon suunnittelua. Tdmén jélkeen pereh-
dytdan kaytosséa oleviin laitteisiin ja ohjelmiin sek& niiden toiminnallisuuksiin, kéyt-

toonottoon ja kayttoon.

WLAN M palvelu siséltaa:

WLAN-tukiasemat
e Concept.10 WLAN M-palveluun siséltyy 2-6 WLAN-tukiasemaa asiak-
kaan toimipisteeseen
Virransyottoyksikkd PoE
e Tukiaseman tarvitsema sédhkd syotetddn PoE-virransyottoyksikon kautta
WLAN-tukiasemille lahiverkon kaapelissa (CAT5 tai CAT6)
WLAN -verkon kartoitus ja suunnittelu
e Ennen palvelun toteuttamista tehdaan asiakkaan tiloissa kartoitus verkon
peittoalueesta. Kartoituksen pohjalta tehddan verkkosuunnitelma tu-
Kiasemien sijoittamisesta asiakkaan toimitilaan.
WLAN-verkon kayttéonottomittaus
e Kayttoonoton yhteydessd tehdadn verkon peittoalueen mittaus, jolla var-
mistetaan verkon toimivuus asiakkaan tarpeiden mukaisesti.
Verkon valvonta
e Verkon valvonta sisaltdd WLAN-tukiaseman valvonnan ja hallinnan etana
toimittajan verkonhallintakeskuksesta (NOC)
Yllapitopalvelu
e Yllapitopalveluun sisaltyy vian rajoitus ja korjaustoimenpiteen etéhallin-
nan kautta.
e Asiakas voi ilmoittaa vioista toimittajalle puhelimitse tai sahkopostitse.
e Vikatilanteissa asiakkaan tulee varmistaa omien lahiverkon laitteiden toi-

mivuus. [16]
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6.1 Asiakkaan lahtttilanne ja tarpeet

Kun asiakas on ilmoittanut haluavansa toimivan langattoman verkon yritykseensd, on
selvitettdva asiakkaan tarpeet ja olemassa olevat yhteydet. Kartoituksessa selvitetadan
asiakkaan olemassa oleva datayhteys ja kaytossé olevat verkkolaitteet, ja samalla
WLAN-palvelun myyja tayttdd asiakkaan kartoitustietolomakkeen. Kartoituslomake

auttaa asiantuntijaa verkon toteutuksessa.

Alkukartoituksen jalkeen asiakkaalta pyydetddn pohjapiirros rakennuksesta, johon
langaton verkkoyhteys halutaan. Pohjapiirroksen avulla tehddan asiakkaan toimitilois-
sa verkkomittaus, jolla varmistetaan verkon toimivuus asiakkaan tarpeiden mukaisesti.

Verkon mittauksen suorittaa asiantuntija paikan paalla.
6.2 Kaytossa olevat laitteet

Asiakkaalta pyritadn saamaan kaikki mahdollinen tieto nykyisesté jo olemassa olevas-
ta verkosta. Asiakkaalta pyydetéén tieto kéytossé olevasta verkosta, kaytdsséa olevista
verkkoyhteyksisté ja siitd, onko asiakkaalla olemassa olevaa langatonta verkkoa ja sen
tukiasematietoja. Ndin mahdollistetaan asiakkaan tarpeiden tayttaminen seka mahdol-

lisuus lisata asiakkaalle hanen tarvitsemiaan verkon ominaisuuksia.
6.3 Uudelta tulevalta verkolta tarvittavat ominaisuudet

Asiakkaan tehtyd pyynnén uudesta verkosta on pyrittdva saamaan tarkat tiedot siité,
mitd asiakas haluaa. Ensimmadisend on varmistettava, minkélaiseen kayttoén uusi
verkko tulee ja kuinka paljon yhteyksia verkon on tarjottava. Asiakkaalta tarvitaan
tieto, kuinka laajalle alueelle asiakas langattoman verkon haluaa. Salausjarjestelmat
ovat tarkeitd. Mikéli puhutaan yrityksen sisdisesta verkosta, on taattava, etta salaus on
riittdva. Mikéli asiakas haluaa vierailijaverkon kayttéon, on tiedettdva, halutaanko
kayttoon kertakéyttoisia salasanoja vai halutaanko kayttoon taysin avoin vierasverkko

ja asetetaanko sille rajoituksia.
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6.4 Asiakkaan toimitilojen mittaaminen ja mittauslaitteiden kaytto

Asiakkaan kanssa tehdyn alkukartoituksen jalkeen voidaan suorittaa asiakkaan toimiti-
lojen mittaus. Talla tarkoitetaan mittausta, jossa kartoitetaan langattoman verkon sig-
naalin moitteeton kulku sinne, mihin langaton verkkoyhteys halutaan. Taman perus-
teella saadaan mitoitettua asiakkaalle varmasti toimiva verkko moitteettomilla yhteyk-
silla.

Mittauksessa kdytetaan Ekahaun SiteSurvey-ohjelmaa, joka on langattomien lahiverk-
kojen suunnitteluun ja mittaukseen tarkoitettu. Ohjelma asennetaan kannettavalle tie-
tokoneelle, ja sen kéayttoon tulee Ekahaun oma PCMCIA (Personal Computer Memory

Card International Association)- vaylédén sopiva NI1C-300-verkkokortti.

Ohjelma tarvitsee mitattavan kohteen pohjapiirroksen, joka syétetddn kuvatiedostona.
Ohjelmalle annetaan jonkun vélin oikea pituus, jolloin ohjelma osaa laskea todellisilla
mitoilla. Ennen mittausta kaynnistetddn yhteys tukiasemaan, ja ohjelma pingaa tu-
kiasemaa ja laskee jatkuvasti datanopeutta, interferenssié, verkon tilaa ja mahdollisia
ongelmakohtia verkossa. Mikali asiakkaalla on olemassa olevia tukiasemia, nédyttaa
ohjelma my6s niiden signaalien voimakkuudet, signaali-kohinasuhteen, SSID:n, kay-
tettdvan kanavan ja MAC-osoitteen. Asiakkaalle voidaan nayttdd nyt, minka vuoksi
aiempi langaton yhteys on huono ja mitk& ovat sen ongelmakohtia. Ohjelma nayttaa

suuntaa antavan sijainnin uusille tuleville tukiasemille.

Mittauksessa kéytettava tukiasema konfiguroidaan niin, ettd tukiasema soveltuu mit-
taukseen. Konfiguroinnissa tukiasemalle asetetaan kiinted IP-osoite, seké& asetetaan

tukiasema Standalone-tilaan.

Ruckuksen tukiasemissa on olemassa suuntaava antennitekniikka. Jotta varmistutaan,
ettd suuntaava antennitekniikka tulee kéayttoon, asetetaan tietokoneen omalle langat-

tomalle verkkokortille kiintea IP-osoite, jonka gateway on tukiaseman IP.

Tukiaseman IP: Tietokoneen WLAN:
192.168.0.1 192.168.0.5
255.255.255.0

192.168.0.1
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Kun IP-osoitteet on asetettu, voidaan komentorivin kautta suorittaa komento:

ping 192.168.0.1 —t

Ping-t komento lahett&dd echo request-paketin laitteelle ja laite vastaa siihen echo rep-
ly-paketilla. Kutsua lahetetdan kyseiselle IP-osoitteelle niin kauan, kunnes komento
keskeytetddn Ctrl + c-néppdinvalinnalla.

Ikkunan voi tdméan jalkeen pienentaa.

Seuraavana voidaan kaynnistéa itse ohjelma. Ohjelman alkuvalikon tulisi olla kuvan
5. mukainen.

# Untitled.esx - Ekahau Site Survey
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Ll Please add map!

KUVA 5. Ekahaun aloitus

Ensimmaisend ohjelmassa on ladattava asiakkaan tilan pohjakuva. Pohjakuva tulee
olla *.jpg muodossa tai *.pdf muodossa. Kuvan lataaminen tapahtuu valikosta site/add
map/valitse kartta/ add map. (kuva 6.)
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KUVA 6. Pohjapiirustuksen lataus

Kun pohjapiirustus on ladattu ohjelmaan, tulee sen ndkyé kuvassa. Seuraavana asete-

taan kuvaan mittasuhteet kuvan 7 avulla. Mittasuhteen asettaminen tapahtuu merkitys-

ta valikosta. Kuvassa valitaan jonkin todellisen alueen vélinen mittasuhde hiirtd apuna

kayttaen.
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Seuraavaksi aloitetaan ohjelman k&ytté. Ennen mittauksen aloittamista k&ynnistetédan
ping-komento ohjelmalla, jotta ohjelma osaa ottaa tukiasemaan yhteyden. Tama ta-
pahtuu oikeassa ylakulmassa olevasta PING-laatikosta (kuva 8). Asetetaan kohtaan
“host” tukiaseman IP, joka tdssd tapauksessa on 192.168.0.1, ja painetaan start-
painiketta. Taman jalkeen voidaan pienentdd ikkuna taustalle.

# Untitled.esx* - Ekahau Site Survey -8 x|
Fie Edt View Ste Device Help
» 4 « |=|gle —_—
= = IENEN S | IR=d”"
) fccess Poits | g surveys| 4 show Sanaiswenath "+ for [ty Access Paints :
I # Live Network Status g
configure and startfstop pinging.
Showing:0/0 APs Quick  Signals | Requirements | 802.11n Details Pinul
Host: [192.168.0.1 Stop
192.168.0.1
8/8loss: 0.0%

Round Trip Time (miiseconds) Seqeuence Sending time: Association

Tims 8 13:37:45 ! 3

L.Oms 7 13:37:45 8, Ruckustesti

0.9ms 3 13:37:44 8, Ruckustesti |

Lims 5 13:37:44 esti

Loms 4 13:37:43

0.8ms 3 13:37:43 v

0.8ms 2 13:37:42 [ , Ruckustesti . | v ‘(qwm |

2.2ms 1 13:37:42 | 8, Ruckustesti » [ 5

62m
= R R =
xoraow |
s
Clear
Close
o
TEomBO
RKCHVA
= Please set scale! —

KUVA 8. Pingaaminen

Kun ohjelma l&hettaa ping-paketteja (ICMP) tukiasemaan, voidaan aloittaa mittaami-
nen. Mittaaminen tapahtuu kulkemalla asiakkaan tiloissa samalla klikaten karttaa koh-

dissa, joissa kulkee. Kuljettu matka ndkyy kuvan 9 mukaisesti.
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KUVA 9. Mittauksen suorittaminen

Kun kohde on mitattu, klikataan hiiren oikealla nappaimelld, jolloin mittaus pééattyy ja
verkon kuva piirtyy ndyttoon. Nakyviin saadaan kaikki kohteessa olevat tukiasemat ja
niiden vaikutukset verkkoon. Jotta oikea mittaustulos saadaan, valitaan jo kayt0ssé
olevat tukiasemat pois kéytosta ja kaytetddn vain mittauksessa kaytettavaa tukiasemaa.
Tarkeimpid ominaisuuksia verkkoa mitattaessa on huomioida kuvan 10 mukainen

”Signal Strength”.

Lopuksi ohjelma piirtda lopullisen kuvan mittauksesta, ja voidaan ndhda yhteysnope-

us, signaalin voimakkuus ja paljon muita vaihtoehtoja. [17]
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KUVA 10. Signal strength

Ohjelman piirrettyd kuvan, nakyy kuvan alalaidassa kuvan 11 mukainen palkki. Pal-
kista on helppo havaita signaalinvoimakkuus. Taulukossa 3 on lueteltu lahetystehot,
joita WLAN-tekniikka kayttdd. Yli -50dBm voimakkuudet voidaan laskea riittaviksi.

18

Kuvasta 10 voidaan havaita, ettd tukiaseman lahettdma signaali, on riittava sille asete-

tulle paikalle.

KUVA 11. Signaalin teho(dBm)

Taulukko 3. Signaalinvoimakkuus [18, s6.]

Teho dBm |Teho mW
-20dBm 0.1 mW

-30 dBm 0.001 mWwW

-40 dBm 0.0001 mw

-50 dBm 0.00001 mwW
-60 dBm 0.000001mW
-70 dBm 0.0000001mW
-80 dBm 0.00000001MmW
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7 VERKON TOTEUTTAMINEN

Kun asiakkaan kanssa on keskusteltu tdmén tarpeista ja toiveista, siirrytadén laitteisiin,
joita on saatavilla ja asiakkaan tarpeet voidaan tayttd4. Tdssa ty0ssé kaytettdvana lait-
teistona ovat Ruckus-valmistajan laitteet, joita maahantuo Daimler. Laitteistot ovat
helppokéyttdisia ja sisaltavat kehittynyttd antennitekniikkaa. Etuna on pitka kuuluvuus
toimivan verkon liséksi. Tukiasemat toimivat seka keskitetysti hallitussa verkossa etté

itsendisesti ilman ohjainta, mikali on tarvetta.
Taulukossa 4 on kontrollerin ominaisuudet, joita Concept.10 k&yttdd toteutuksissa.
Taulukosta on havaittavissa tukiasemien ominaisuuksia, etenkin tiedonsiirtonopeus ja

antennielementtien méaarét ratkaisevat asiakkaan tarpeiden mukaan.

Taulukko 4. Kontrollerin ominaisuudet

Hallittavien tukiasemien maara

6, 12, 25, 50

Mitat

25cm(p)x15,93cm(1)x3,86¢cm(k)

Verkkoliitanta

2 x10/100/1000

Mbit/s
Autom. radio- ja antenniasetusten saato N
Dynaaminen PSK N
SmartMesh -verkon reititys N

Autentikointimenetelméa

802.1X, sisdinen tietokanta

Ulkoiset AAA - palvelimet

ActiveDirectory, RADIUS, LDAP (Captive Por-
tal)

Vierailijaverkko / Kirjautumisportaali

\/

Graafinen karttanakymé

Tukiasemat, paatelaitteet, signaalivoimakkuus

DHCP -palvelin

\/

Tukiasemien hallintaliikenne

L2/L3-yhteydella

Langattoman verkon liikenne

Ei kulje kontrollerin kautta

SSID -ma&ra 32

Hallinta HTTPS, SNMP
VLAN -tuki 802.1Q (per BSSID)
Ei - toivottujen laitteiden havaitseminen N
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7.1 Verkon ohjaus

Pa&saantond on, ettd mikali asiakkaalle tulee enemman kuin kolme tukiasemaa, on
naille saatava oma kontrolleri, joka ohjaa ja sadtelee tukiasemia. Kontrolleria voidaan
etahallita asiakkaalla olevan verkkoyhteyden kautta tdman julkisen IP:n kautta. Tama

séastad kustannuksia yritykselle ja yhteyden palveluntarjoajalle.

Kaytettdvana kontrollerina WLAN M-tyypin verkoissa kdytetddn Ruckus-valmistajan
ZONEDIRECTOR 1000-kontrolleria, joka on markkinoidensa ensimmaisia keskite-
tysti hallittavia kontrollereita. Kontrollerilla voidaan ohjata 6, 12, 25 tai 50 tukiasemaa
riippuen lisenssistd. Kontrolleri tulee paivittdd uusimpaan versioonsa, kun se otetaan

kayttoon. Muut paivitykset tukiasemiin kontrolleri hoitaa itse.

Kontrollerin edut:

o Keskitetty hallinta helpottaa langattoman verkon yllé&pitoa ja laajentamista.

e Tukiasemien sijaan hallitaan ja konfiguroidaan vain yhté laitetta.

e Asetukset ja ohjelmistopaivitykset tehdaéan kontrolleriin, joka siirtaa péivi-
tetyt tiedot kaikkiin tukiasemiin.

e Laitteiden lisédminen on helppoa, kontrolleri paivittdd ne automaattisesti.

e Kontrolleri raportoi vikatilanteista.

e Etdhallinta. Verkon muokkaaminen ja uusien ominaisuuksien luonti tapah-
tuu nopeasti muun liikenteen siitd hairiintymétta.

e Salaukset, guest-listat, salasanat, kertakayttdavaimet.

e Selaimen uudelleenohjaus (redirecting).

e Kontrolleri havaitsee, missa kayttdja on ja ohjaa kayttdjan automaattisesti
tukiasemalle, jossa on paras kuuluvuus.

e Ajastetut verkot (voidaan valita aika, jolloin verkko on toiminnassa).

e Kaistan rajoitus esim. vierailijaverkkoihin.
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7.2 Tukiasemat

Tukiasemina kéaytetdan Ruckus ZONEFLEX-tukiasemia. Taulukossa 5 on lueteltu
tukiasemat ja niiden ominaisuudet. Asiakkaan ympéristoon valitaan tukiasema, joka
mahdollistaa mahdollisimman suuren tiedonsiirron vaativissakin olosuhteissa. Tietysti

on otettava huomioon asiakkaan toiveet verkolta.
Tukiasemien ominaisuuksia ajatellen antennielementtien méaara on tarkead, silla tu-

kiasema sateilee ymparilleen sitd enemmén, mitd enemmén silla on séteilevia antenne-

ja. Tama on otettava huomioon, kun tukiasemia sijoitetaan.

Taulukko 5. Tukiasemien ominaisuudet

Malli 2942 7343 7363 7962
Itsendinen/ZD- Itsendinen/ZD- Itsendinen/ZD- Itsendinen/ZD-
kontrollerin kans- | kontrollerin kans- | kontrollerin kans- | kontrollerin kans-
Toimintatila sa sa sa sa
WiFi standardi 802.11b/g 802.11b/g/n 802.11b/g/n 802.11a/b/g/n
1x10/100/1000, | 1 x 10/100/1000, | 2 x 10/100/1000
Lahiverkkoliitdntd | 2 x 10/100 Mbit/s 2 x 10/100 2 x 10/100 Mbit/s
Tiedonsiirtonopeus
(max) 54 Mbit/s 300 Mbit/s 600 Mbit/s 600 Mbit/s
Virtaldhde tai PoE | Virtalahde tai PoE | Virtaldahde tai PoE | Virtalahde tai PoE
Virransyotto (802.3af) (802.3af) (802.3af) (802.3af)
WPA2-AES, WPA, | WPA2-AES, WPA, | WPA2-AES, WPA, | WPA2-AES, WPA,
Tietoturva WEP WEP WEP WEP
Antennielementit 12 8 14 19
Antennin
vahv./héirididen
vaim. 9dBi/-20dB 4dBi/-10dB 4dBi/-10dB 7dBi/-15dB
SmartMesh-tuki v v \' \
Asennusympadristd | Seind/katto/poyta | Seind/katto/poyta | Seind/katto/poyta | Seind/katto/poyta
FlexMaster, Zone | FlexMaster, Zone | FlexMaster, Zone | FlexMaster, Zone
Director, standa- | Director, standa- | Director, standa- | Director, standa-
Hallinta lone lone lone lone
HTTPS, SNMP, TR- | HTTPS, SNMP, TR- | HTTPS, SNMP, TR- | HTTPS, SNMP, TR-
Hallintaprotokollat 069 069 069 069
SSID/WLAN 8 8 8 16
Kokoushuoneet, Keskisuuret tuo- | Suuret tuotantoti-
Kayttotarkoitus vierailijaverkko Toimistotilat tantotilat, salit lat
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7.3 Laitteiden konfigurointi

Tassd ohjeessa konfiguroidaan Ruckus Zonedirector-kontrolleri perustilaan, jossa on
normaali Concept.10:n mukainen toiminnallisuus. Ohjeessa oletetaan, etta kontrollerin

konfigurointia edeltdd Concept.10 WLAN M-verkon rakennus asiakkaalle.

Ennen asiantuntijan konfigurointia on oltava tiedossa asiakkaalle tulevat verkon osoit-
teet, nimipalvelimet ja muut tarvittavat etukéteistiedot. Ensi kertaa otettaessa yhteys
kontrolleriin, on tiedettdva kontrollerin nykyinen (tai mik&li ensiasennus, de-

fault:192.168.0.1) ip-osoite, kayttajatunnus ja salasana (default: super/sp-admin).
7.3.1 Laitteiden fyysinen kytkeminen

Laitteita kytkiessa tulee tietdd, millaiseen kdyttoon tukiasema ja/tai kontrolleri tulee.
Tama pitdd huomioida siksi, ettd virtoja kytkiessa tukiasema aktivoituu standalone-
tilaan, jos silla ei ole ollut aktiivista yhteyttd kontrolleriin. Standalone-tila voi myos
olla haluttu, jos asiakkaalle ei asenneta lainkaan kontrolleria. Talldin tukiasemaa ei
saa kytked kontrolleriin missdén vaiheessa, silla talloin se menee tilaan, jossa tu-
kiasema etsii kontrolleria eikd 10yda yhteytta siihen. Jos ndin tapahtuu, on tukiasema

palautettava tehdasasetuksille “’reset”-painikkeesta.

Standalone-tukiasema tulee kytked ainoastaan kontrolleriin kiinni konfigurointia var-
ten. Jos AP (AccessPoint, tukiasema) kytketddn verkkoyhteyteen, josta se saa
DHCP:lla osoitteen, hakee se osoitteen ja mahdollinen konfigurointiyhteys katkeaa,
tai sitd ei default ip-osoitteella saada lainkaan. Talloin pitad tukiaseman ip-osoite tar-

Kistaa esim. DSLAM:st4, tai kdynnistaa tukiasema uudelleen ilman verkkoyhteytta.

Kontrolleriin kytkettyna alkaa AP:n ohjelmistopaivitys eikd yhteytta laitteiden valilla
saa katkaista. Mikéli yhteys katkeaa kesken paivityksen, voi tukiasema menna tilaan,
jossa siihen ei saada enda yhteyttd. Talloin tukiasema pitaa lahettdd maahantuojalle,
silld normaali “reset” ei toimi. Tastd syystéd ethernet-kaapelia ei saa kytked konfigu-

rointivaiheessa Kiinni, niin etté laite saa itselleen ip-osoitteen verkosta.

On pidettava huolta, ettei kontrolleria eikd AP:ta kytketd toimivaan lahiverk-

ko/internet-yhteyteen ennen konfigurointia. Kontrollerin Dashboard-osiosta nékee,
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missa tilassa tukiasemat ovat. Uusia tukiasemia varten kontrolleri tulee paivittad uu-

simpaan ohjelmistoversioon tai kontrolleri ei tunnista tukiasemia oikein.
7.3.2 Kontrollerin konfigurointi

Seuraavissa kappaleissa perehdytddn kontrollerin ominaisuuksiin ja sen konfiguroin-
tiin asiakasympdristoon. Tutustutaan kontrollerin tarkeimpiin ominaisuuksiin verkon

yllapidon kannalta sek& siihen, mité usein tarvitsee muokata ongelmatilanteissa.

Kirjautuminen kontrolleriin tapahtuu Kuvan 12 tavalla. Kirjautumistunnus oletuksena
on admin ja salasana admin. Oletustunnukset on vaihdettava konfiguroinnin yhteydes-

sa.

uckus ZoneDirector

WIRELESS

Admin Name

Password

KUVA 12. Kirjautuminen

Kirjauduttaessa kontrolleriin ensimmaéinen vélilehti on monitorointipaneeli (Kuva 13),
jossa on havaittavissa koko kontrollerin tapahtumat tietylla aikavalilla. Tastd nahd&éan
esimerkiksi, missé tilassa tukiasemat ovat sekd mihin tukiasemaan kayttaja on Kirjau-

tunut. Kirjautuminen nahdéaan kayttdjan MAC-osoitteen perusteella.



(Ruckus) - ZoneDirector - M -8 x|
Tiedosto  Muokkaa Néytd Sivuhistoria  Kirjanmerkit Tydkalut  Ohje

@ c o

£ Useimmin avatut | Aloitussivu 5, Uutisotsikot

J || Dashboard - admin@10.1.87.2 (Ruck... | = ~

https:/10.1.87.2fadmin/dashboard.jsp

g 06/17 08:51:35 | Help | LogOut (admin]
ﬁ Ruckus: ZoneDirector
WineLess
Monitor | Configure | Administer
r—
@ System Overview @0 | Most Recent User Activities @O0
= System Hame Ruckus B patefTime Severity User Activities

IP Address 10.1.87.2 2010/06/17 08:49:19 Low
MAC Address 00:2: 160 2010/06/16 1

7:25:01:78] joins WLAN RuckusWireless] from AP [Typyd]
78] joins WLAN RuckusWireless] from AP [Typyd]

Uptime 1423 12m 2010/06/16 14:16:26 Low 78] disconnects from WLAN RuckusiWireless] at AP Typydll

Model 01006 2010/06/16 14:16:23 Low 78] joins WLAN RuckusWireless] from 4P Typydll]

Licensed APs 6 2010/06/16 14:16:18 Low User [00:1b:77:25:d1:78] disconnects from WLAN RuckusWireless] at AP [Typydil]

M 130903000407

Version 8.2.0.0 build 53 Most Recent System Actis [ERSE%)
DatefTime Severity Activities

Devices Overview 1) 2010/06/16 10:05:30 High A new Rogue [00:22:07:08:08:4d] with SSID [Inteno_4E] is detected

# of APs 1 2010/06/16 0 0 High A new Rogue [00:03: 9a. :60] with SSID [Colubris Networks] is detected

# of Client Devices 1 2010/06/16 09:44:30 High A new Rogue [00:26:cb:aecb: 10] with SSID [Concept. 10] is detected

# of Rogue Devices 2 2010/03/10 20:27:24 High A new Rogue [00:22:07:08:08:4d] with SSID [Inteno_4E] is detected
2010/03/10 19:34:57 Low  WLANRuckusWireless] has been deployed on radio [11a/n] of AP [00:25:c4:3615b:40] with BSSID [00:25:c4:3c:5b:4d]

|Usage Summary @O
Thr 24hr (22 Most Frequently Used Access Points @O0

Max ConcurrentUsers 1 1 “MAC Address P Address Description Model Clients

Bytes Transmitted 2,514 42.34 00:25:c4:3c:5b:40 10.1.87.84 Typydl 217962 1

Average Signal (%) 97%  99%

# of Rogue Devices 2 4 @ Support (1)
Company Ruckus Wireless P
Email support@ruckuswireless.com Ruclkus:
Support URL http: / fsupport. ruckuswireless.com/ WIRELESS

idd Widgets

KUVA 13. Dashboard-valilehti
Talla valilehdelld voidaan tutkia kontrollerin eri osa-alueita ennen konfigurointia. V-
lilehdelld ei voi tehda muutoksia, vaan sen tehtdva on ainoastaan olla informatiivinen

osa kontrolleria.

Kuvan 14. mukaisella vélilehdelld voidaan havaita viimeiset tapahtumat ja nahda kay-

tossa olevat tukiasemat.

Tiedosto Muokkaa MNéyts  Sivuhistoria  Kijanmerkt  Tybkalut  Ohje

@ c <2

£ Useimmin avatut  Aloitussivu 5, Uutisotsikot

hitps:/{10.1,87.2fadminfmon_aps.jsp

J |_| Access Points - admin@10.1.87.2 (Ru...| + -

Help | LogOut (admin]

Ruckus: ZoneDirector

WIRELESS

Dashboard Monitor Configure Administer

el Access Points
Access Points

el This table lists all currently active access points, and highlights basic details, such as number of clients per AP. Below is an AP-specific table of events and activities.
Map View

(« )) Currently Managed APs “
WLANs & MAC Address Device Name Description Model Status Mesh Mode IP Address VLAN Channel Clients Action
M. 00:25:c4:3¢:50:40 RWD Typydil 2f7962 Connected Disabled  10.1.87.84 108 {(11a/n-40), 1 (112/n-20) 1 g e
Currently Active Clients
i = Search terms @ Include all terms ¢ Include any of these terms @-1ne
Generated PSKiCerts
| Events/Act @O
N R ' patefTime Severity User Activities
oglEDaves 2010/06/17 08:49:19 Low User[oo: :01:78] joins WLAN RuckusWireless) from AP [Typydi)
2010/06/16 User 0 78] joins WLAN RuckusWireless] from AP Typydi]
AllEventsfactivities 2010106116 User[00: :78) disconnects from WLAN RuckusWireless] at AP (Typydi]
————————— 2010/06/16 User [0 78] joins WLAN RuckusWireless] from AP Typyd]
btk 2010/06/16 14:16:18 Low User [00: 10:77:25:1:78] disconnects from WLAN RuckusWireless] at AP (Typydi]
. 2010/06/16 5 Low User [0 78] joins WLAN RuckusWireless] from AP Typydi]
2010/06/16 14:16:10 Low User [00: 10:77:25:01:78] disconnects from WLAN RuckusWireless] at AP Typyd]
2010/06/16 5 Low User 0 78] joins WLAN RuckusWireless] from AP Typydi]
2010/06/16 14:16:03 Low User [00: 1b:77:25:1:78] disconnects from WLAN RuckusWireless] at AP (Typydli]

2010/06/16

User [0 78] joins WLAN [RuckusWireless] from AP [Typydi]

2010/06/16 14:15:55 Low User [00: :78] disconnects from WLAN RuckusWireless] at AP [Typydil]
2010/06/16 User [O 78] joins WLAN RuckusWireless] from AP [Typydil)
2010/06/16 A new Rogue [00: 08:4d] with SSID [Inteno_4E] is detected

2010/06/16 A new Rogue [0 8c:60] with SSID [Colubris Networks] is detected
2010/06/16 0 High A new Rogue [00:2¢ cb:10] with SSID [Concept. 10] is detected

Search terms @ include all terms " Include any of these terms Show More | 115 (40) €

KUVA 14. Monitor
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Kuvan 15. mukaisella valilehdelld konfiguroidaan kontrollerin ip-osoite, aliverkon
peite, gateway ja nimipalvelimet. System name-osioon on hyva merkité tulevan asiak-

kaan nimi.

@—.c,wQ

2 Useimmin avatut | Aloitussivu 3 Uutisotsikot

J || System - admin@10.1.87.2 (Ruckus) ...| = ~

44 | Help | LogOut (admin)
ﬁ RuUckus: ZoneDirector - - -

WIRELESS
Dashboard Monitor Administer

System

Identity

WLANSs
i — System Name* |Rickus

Access Points
SR i Apply

Access Control

System

Management IP

Maps
If ZoneDirector was assigned static network addressing, click “Manual” and make the correct entries. If you click DHCP, no “Manual” entries are needed.

Roles @ yanual € DHCP

“53“7 IP Address* 10.1.87.2
| ermEEEy | Netmask* 255.255.255.0
ropotsorvce: - R AT |
Mesh i
Primary DNS Server  [52.197.20.5
AAA Servers Secondary DNS Server [32,197.20.6

Alarm Settings Apply
e
s Management VLAN

Certificate
™ zoneDirector management traffic is restricted to VLAN

KUVA 15. Configure System

Samassa osiossa madritelladn DHCP paalle kuvan 16 mukaisesti. Kaytantoné voidaan
pitéd, ettd asiakkaalle varataan verkon alkup&astd kiintedt osoitteet, ja esimerkiksi
10.1.87.20- alkaen DHCP jakaa osoitteet. Kontrollerin osoite tulee olla muotoa
10.1.X.2 (etdhallinta). Country Code (Maakoodi)-kohta on maakohtainen ja muutetta-
va muotoon: Finland. Apply-painikkeen painamisen jalkeen kontrolleri kéynnistyy

uudelleen.

©) System - admin@10.1.87.2 (Ruckus) - ZoneDirector - Mozilla Firefox IR
Tiedosto Muokksa Néyts  Sivuhistoria  Kijanmerkt  Tybkalut  Ohje

@—.c,w@

2 Useimmin avatut | Aloitussivu 3 Uutisotsikot

174 https:/10.1.87.2fadminjconf _system.jsp - ﬁ"'}w;cu;!e P

J || System - admin@10.1.87.2 (Ruckus) .| = ~

DHCP Server
I a DHCP server does not exist on your network, you can enable this function to provide DHCP service ta clients.

¥ Enable DHCP server

starting®r 016720
umberof b+ [ma
Lease Time  [Oneweek  ¥|
Apply.

To view all IP addresses that have been assigned by the DHCP server, click here

System Time
Click Refresh to update the time displayed on this page. Click Sync Time with Your PC to manually synchronize the internal ZoneDirector clock with your administrative PC clock.
Your current system time is 17. kesakuuta 2010 8:53:24 Refresh

[V Use NTP to the ZoneDirector clack

NTP Server* |ntp. ruckuswireless.com

Sync Time with Your PC | Apply

Country Code

Different countries have different regulations on the usage of radio channels. To ensure that ZoneDirector is using an authorized radio channel, select the correct country code for your location.

Country Code: | Finland ']

_toot |

KUVA 16. DHCP
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Kuvan 17 mukaisessa WLANSs-osiossa muodostetaan asiakkaalle varsinainen langaton

verkko. Painamalla kohtaa ”EDIT”, voi muokata jo olemassa olevaa verkkoa, tai
”CREATE NEW” tekee kokonaan uuden WLAN-verkon.

) WLANs - admin@10.1.87.2 (Ruckus) - ZoneDirector - Mozilla Firefox =18 x|
Tiedosto  Muokksa Néyts  Sivuhistoria  Kijanmerkt  Tybkalut  Ohje

@ S C XN mhttps:HlD.l‘B7.2Iadminf(unf_w!ans.isp iy - I'._l“@:»ogi\? p

£ Useimmin avatut | | Aloitussiva 5, Uutisotsikot

J | WLANs - admin@10.1.87.2 (Ruckus) -...| = <

| Help | LogOut (admin}
Dashboard | Monitor Administer

sssssss

el WLANs
System
= WLANs
WLANS
I e S| This table lists your current WLANS and provides basic details about them, Click Create New to add another WLAN, or click Edit to make changes to an existing WLAN.
Access Points r o
Access Control I™ RuckusWireless RuckusWireless  Open None Edit Clone
Mans Create New Delete | ¢31-1 (W&
Search terms @ Include all terms ¢ Include any of these terms

WLAN Groups

This table lists your current WLAN groups and provides basic details about them. Click Create New to add another WLAN group, or click Edit to make changes to an existing WLAN group.
™ Name Description Actions
[T Default  Default WLANs for Access Points Edit Clone
Create New Delete | @1-1(1&
AAA Servers & P
SRR Search terms ® Inciude al terms " Include any of these terms
i Setti

Zero-IT Activation

KUVA 17. Configure/WLANSs

SSID (wlan-verkon tunnus) on nimettdva asiakkaan toiveiden mukaan ja kohtaan
Description tulee kuvaus verkosta (Kuva 18). Wlan Usages/type:ssa (Verkon kaytto-
tapa) maaritelldaén, onko verkko normaaliverkko vai vierailijaverkko. ”’Standard usa-
ge”-kohtaa kaytetdan, ellei kyseessa ole vierailijaverkko. Authentication options-
kohdasta valitaan salausmenetelmiksi Open. Encryption-kohdasta WPAZ2, algorithm
AES ja vahva salasana.

¥) WLANS - admin@10.1.87.2 (Ruckus) - ZoneDirector - Mozilla Firefox IR
Tiedosto Muokksa Néyts  Sivuhistoria  Kijanmerkt  Tybkalut  Ohje

& -c

£ Useimmin avatut | Aloitussivu 5, Uutisotsikot

Gaged https:110.1.67.2]adminjconf _wlans.jsp 7y - I'Ti“Gt»\:n_]E? P

| | WLANs - admin@10.1.87.2 (Ruckus) ~..| =
5

] RuckusWireless RuckusWireless Open None dit Clone
Editing (RuckusWireless)

General Options

Hame/ESSID* IVERKONNIMI-SSID

Guest Access Description IKU\MUS 'VERKOSTA TMS..
Hotspot Services WLAN Usages
Mesh Type (& Standard Usags (For most regular wireless network usages.)
R " Guest Access {Guest access policies and access control will be applied.)
AAA Servers € Hotspot Service (WISPr)
Alarm Settings Authentication Options
Services Method @ open  shared © 802.1xEAP 7 MAC Address
T i Encryption Options
Method Cwpa @ weaz © wep-64 (4obit) © wEP-128 (104bit) © None
Algorithm Crie @ aes

Passphrase* [VAHVA SALASANA

KUVA 18. SSID



27
Tukiasemien ominaisuuksia muutetaan kohdassa Access points. Kuvassa 19 alhaalla

globaalit muuttujat, joita ei yleensa tarvitse muuttaa.

?) Access Points - adm 87.2 (Ruckus) - ZoneDirector - Mozilla Firefox =18 x]
Tiedosto Muokkaa MNaytd  Sivuhistoria  Kirjanmerkit Tydkalut  Ohje

& c 2

£ Useimmin avatut || Aloitussivu 5, Uutisotsikat

ttps:{{10.1.87.2/adminjconf_aps.jsp

J |_| Access Points - admin@10.1.87.2 (Ru...| =

| Help | LogOut (admin} K3

P Ruckus'  ZoneDirector

WIRELESS
Dashboard Monitor Administer

Access Points

System

Access Points
WLANS

This table lists access points that have already been approved to join the network, or are pending approval.
AccessPointy [~ MAC Address Device Hame  Description Approved Actions
Access Control " o0:25:ic4dcis:dd  RWD Typydl Yes Edit

Maps Delete | @11 (e
. Search terms @ Include all terms ¢ Include any of these terms

Users. Access Point Policies
Guest Access Approval [¢ Automatically approve all join requests from APs. (To enhance wireless security, deactivate this option. This means you must manually "allow” each newly discovered AP. )

Hotspot Services Limited ZD Discovery [~ Only connect to the following ZoneDirector:

e Primary ZoneDirector w+ [

S orn Secondary Zoneirector [

Alarm Settings Management VLAN ' Keep aP's setting ¢ Disable © Enable with VLAN ID ,_

Services Max Clients [loe (o suarantes wireless connection to al clients, you can imit the number of clients that sach radio wil manage.
Certiicate Lteny |
Global Configuration

Use this feature to apply global configuration to all Access Points.

TX Power Adjustment 2.4GHz [aute v|  5GHZ [puto ¥
11 only Mode 2.46H2 [aute =] 5642 [aue =

KUVA 19. Configure

Tukiasemien ominaisuudet tulee méaritella Kuvan 20 mukaisesti. Nimedminen tapah-
tuu niin, ettd ne ovat kuvaavia ja niiden perusteella tulee tietdd, missa tukiasema on ja
onko kyseessa seind vai kattoasennus. On helppoa méarittdd ongelma, kun tiedetdéan
tukiasemien tarkat sijainnit. Tukiaseman nimi maéaritellddn kohdassa device name,

lyhyt kuvaava nimi.

) Access Points - admin@10.1.87.2 (Ruckus) - ZoneDirector - Mozilla Firefox -5 x|
Tiedosto  Muckkaa MNaytd  Sivuhistoria Tydkalut  Ohje

@.  C ¢ & [ RGEEEE reiesii110.1.67.2jsdminjcont_sps.jsp 7% - [$W-]cooge p

£\ Useimmin avatut || Aloitussivu 5, Uutisotsikot

J |_| Access Points - admin@10.1.87.2 (Ru...|

- AccassRolnts l [~ MAC Address DeviceMame  Description  Approved  Actions
Access Cantrol I 00:25:04:3c150:40 RWD Typydl Yes Edit
Maps. Editing (00:25:c4:3¢:5b:40)

Roles MAC Address Jo0:25:c4:3c:50:40
Users Device Hame [AP:N LYHYT MM

Guest Access Description [Pidempi Kuvaus tukiasemasta
Hotspot Services Location [Tahan sijainti, esim: Toimiston katossa tms.
Mesh GPS Coordinates Latitude , Longitude
T (example: 37.3881398, -122.0258633)
Alarm Settings Bacio DIGM A Sl

. Channetization Ao =
services
T Channet Auto >

TX Power Auto >

'WLAN Group [Befauit =]

Radio AM (5.0 GHz)

Channetization Auto ¥
Channet Auto ¥
TX Power auto ¥

WLAN Group [Detaur =]

Network Setting.

Management IP © manual ©DHCP @ Keep AP's Setting
1P Address* 10.1.67.64

Hetmask* [265.255.255.0

Elem

KUVA 20. Configure/Access Points
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Kuvan 20 tarkeimpié kohtia ovat:

e Description: pidempi kuvaus tukiasemasta.
e Location: Kohteen sijainti Kiinteistossa.
e GPS Coordinates: voidaan maaritelld, mikali on kyse suuremmasta kiin-

teistOsté ja joudutaan navigoimaan.

Radio 2.4GHz ja 5GHz kohtiin ei tehd&d muutoksia, ellei asiakas tai ymparistd muuten

sitd vaadi. Ruckuksen automatiikka saatelee taajuudet tarvittaessa.

MESH-toiminnallisuus otetaan kayttdoén kuvan 21 mukaisesti, jos halutaan verkon
toimivan niin, ettd lahiverkkoyhteyden jostain syystd katketessa kontrolleri yrittaa
muodostaa verkon muiden tukiasemien kautta. Tama kannattaa olla p&élla, jos tu-
kiasemia on yli kolme. Ominaisuutta ei saa pois paélt4 suoraan tasta osiosta, kun se on

kerran kytketty. Mesh name ja mesh passphrase muodostuvat automaattisesti tu-

kiasemiin ja ndin mahdollistaa yhteyden tukiasemien valilla.

) Mesh - admin@10.1.87.2 (Ruckus) - ZoneDirector - Mozilla Firefox =8 _)g
Tiedosto Muokkaa MNaytd Sivuhistoria  Kirjanmerkit  Tydkalut  Ohje
r C tidvd https:/[10.1.87.2fadminjconf_mesh.jsp W ﬁ-“;w;w:‘gée el
£ Useimmin avatut | Aloitussivu 3 Uutisotsikot
| | Mesh- admin@10.1.87.2 (Ruckus) -... |
2010/06/17 09:01:09 | Help | LogOut {admin)
N Ruclkus  ZoneDirector
WIRELESS
Dashboard - Monitor  [RENETIRS  Administer
-
Mesh
System
Mesh Settings
WLANs
Mesh capability allows you to deploy your access points without using wires,
Access Points [ Enable Hesh
LRI T Mesh Hame (ESSID) * [iesh-130903000407
Hapsir Mesh Passphrase *  [PXXqékzeJLnRtJEELRNEZOI70WDY’ m‘
Roles Apply

Users
Guest Access

Hotspot Services

Mesh

AAA Servers
Alarm Settings
Services

Certificate

KUVA 21. Mesh



29
Kuvan 22 mukaisessa osiossa madritelladn mm. salasana ja kayttajatunnus, joita tarvi-
taan, kun kontrolleria hallinnoidaan. DEFAULT-tunnukset on vaihdettava aina. Nain

véltytaan ikaviltd muutoksilta, joita ei haluta.

Kontrolleri péivitetddn kohdasta UPGRADE. Té&héan paivitykseen tarvittava tiedosto
on saatavilla maahantuojalta tai valmistajalta. Uusissa kontrollereissa viimeisin versio
yleensa on asennettuna, mutta jos tukiasemat eivét tunnistu oikein, kontrolleri on pai-
vitettavad. Kontrolleri hoitaa tdman paivityksen jalkeen varsinaisten tukiasemien péivi-
tyksen itse. Paivitettdessa on muistettava, ettei virtoja saa sammuttaa laitteista kesken
paivityksen.

Kontrollerin ja tukiasemien konfiguroinnin jalkeen voidaan asiakkaan verkko toteut-
taa. Kontrolleri sijoitetaan yrityksen atk-laitetilaan, jossa se voidaan kytkea kytki-
meen, jonka takana tukiasemat ovat. Kontrolleri havaitsee tukiasemat verkosta, vaikka
ne olisivat erillisten laitteiden takana. On huolehdittava siité, ettd kontrolleri ja tu-
kiasemat kuuluvat samaan VLANIin, jotta ne toimivat keskendén. Tukiasemat voidaan
kytked pelkén ethernet-kaapelin taakse, silld PoE-laitteilla saadaan virta siirrettyd et-

hernet kaapelia pitkin itse tukiasemaan.

Kytkennan jalkeen piirretdadn Microsoft Visiolla kaavio asiakkaalle kytketyista laitteis-
ta. Tdmé& helpottaa verkon yllapitoa, silla asiakkaan ilmoitettua viasta voidaan katsoa
kaaviosta oleellinen tieto asiakkaan verkosta. Kaavioon on laitettu asiakkaan tiedot,

verkkojen IP:t, salasanat, laitteistojen MAC-numerot sekd WLAN-verkkojen tiedot.

nces - admin@10.1.87.2 (Ruckus) - ZoneDirector - Mozilla Firefox
Tiedosto  Muokkaa Néyts Sivuhistoria  Kirjanmerkt  Tydkalt  Ohje

@ - N N Eumhttps:mo.1.e7.2ladminpadmin _pref.jsp A ﬁ_‘wg@ 5

£ Useimmin avatut _ Aloitussivu = Uutisotsikot

‘ || Preferences - admin@10.1.87.2 (Ruc... |“

2010/06/17 09:01:54 | Help | LogOut {admin)

zzzzzzz

Dashboard Monitor Configure Adwinister

Preferences

Language

Preferences

Back up

Select the display language that you want to use on the Web interface.

HEANE Language: [ English ~

Upgrade

Administrator Name/Password

License
Change the administrator name (if needed) and password, Ruckus Wireless recommends that you change your admin password every 30 days.

Diagnostics & Authenticate using the admin name and password

€ huthenticate with Auth Server | None
I Falback to admin name /password if failed
Admin Name* famn
curentpassworar [
New Password® [eoveeces ™
Confirm New Password* [eesssees
Apply.

KUVA 22. Administer osio
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8 RISTIINAN LUKIO WLAN

Opinnaytetyon kaytannon osuutena kaytetddn Ristiinan lukiolle toteutettua langatonta
lahiverkkoa. Lukion langaton lahiverkko toteutettiin teoriassa kaydyn oppaan avulla.

Seuraavissa luvuissa kaydaén vaihe vaiheelta I&pi verkon toteutus.
8.1 Lahtdtilanne ja tarpeet

Lukion tehtyd pyynndn toimivasta langattomasta l&hiverkosta, lahdettiin liikkeelle
nykytilanteesta sekd uudelta verkolta tarvittavista ominaisuuksista.

Lukiolla oli olemassa jo Concept.10:n tarjoamia verkkoyhteyksid, joten ongelmaa
verkon rakentamiselle ei ollut. Ennestdan lukiossa ei ollut muita langattomia laitteita,

joten vieraita verkkoja ei mygskéaan olisi.

Uuden langattoman lahiverkon tarkoituksena olisi olla oppilaiden kdytossé. Verkko
tulisi siis yleiseen surffailu- ja opiskelukayttoon. Myos opettajat saisivat oman verkon

kayttdonsa opetusta varten.
8.2 Tilojen mittaaminen

Alkuselvityksen jalkeen suoritettiin kartoitusmittaus, jolla selvitettiin tarvittavien tu-
kiasemien maara ja verkon riittdva kuuluvuus tiloissa, jonne se haluttiin. Mittaus suo-

ritettiin ennalta konfiguroidulla mittauslaitteella.

Ennen asiakkaan kartoitusta, ovat asiantuntijat laatineet tukiasemien realistiset paikat,
joissa signaalin tulisi olla halutunlainen. Ennalta laaditut paikat helpottavat kartoitus-
mittauksen tekijad. Kartoitusmittaus aloitettiin paikoista, jonne kartan mukaiset tu-

kiasemat oli asetettu.
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YOVEDENKOULU

LUN VALITUNTIALUE KIRKONKYLAN KOULUN
VALITUNTIALUE

KUVA 23. Mittaus 1

Jotta varmistuttiin, ettd lukioon saadaan kunnollinen joka paikan kattava WLAN-

verkko, taytyi mittaus tehda paikkoihin, joihin tukiasemia ei alun perin suunniteltu.

Siirryttya keskelle koulua, naytti kuvan 23 mittaus, etta Kiviseinat vaimentavat signaa-
lia niin paljon, ettd keskelle koulua, oli asetettava 2 tukiasemaa. Kuvan 24 mittaus
antoi suuntaa sille, ettd kohdalle (n1) taytyisi asentaa yksi tukiasema, seka ylemmaksi
suunnitellulle paikalle yksi tukiasema.
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KUVA 24. Mittaus 2

Kuvasta 25 voidaan havaita, ettd ennalta suunnitellulle paikalle voidaan asentaa tu-
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KUVA 25. Mittaus 3
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Seuraavassa mittauskuvasta 26 voidaan havaita, ettd edistynyt ja suuntautuva antenni-
tekniikka kayttaytyy niin, ettd tarpeen tullen tukiasema ohjaa signaalin siihen suun-

taan, jossa sité tarvitaan.

LUKIO % Parkkipaikka YOVEDENKOULU
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KUVA 26. Mittaus 4

Lukion pohjakerroksessa suoritettiin myds mittaus (Kuva 27.), joka antoi tuloksen,

joka toimi arvioidulla tavalla.



KUVA 27. Mittaus 5

Mittauksen jélkeen arvioitiin mittausten perusteella tukiasemien todellinen tarvittava-
maard, jotta verkko vastaisi asiakkaan vaatimuksia. Asiantuntijat paatyivat siihen, etté
koulun yldkertaan asennettaisiin 5 tukiasemaa ja alakertaan 1 tukiasema. Tukiasemien
asennetut paikat nakyvat kuvista 28 ja 29.

8.3 Verkon toteutus ja konfigurointi

Tilojen mittauksen jalkeen voitiin aloittaa itse verkon konfigurointi. Asiakkaalle toi-
mitettiin kuusi Ruckus 7363-tukiasemaa ja yksi Ruckus Zonedirector 1000- kontrolle-

ri.

Lukiolla lahiverkko oli laaja, joten erillistd kaapelointia tukiasemille ei tarvinnut ve-
t44. Tukiasemat kytkettiin koulun lahiverkkoon ja sijoitettiin kuvan 28 ja kuvan 29
tavalla; jokainen omaan verkkopisteeseensd. ATK-laitetilassa olevalta reitittimeltd
merkittiin jokainen tukiasema ja syotettiin virta tukiasemiin PoE-laitteiden avulla.
Erillisi& muuntajia tukiasemiin ei siis tarvinnut kytkea.
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Virtojen kytkemisen jalkeen péivittyivat tukiasemat uusimpaan versioonsa, ja samalla

voitiin seurata kontrollerilta reaaliajassa, mik& tukiasemien tilanne on.

Koulutie
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KUVA 28. Sijoitetut tukiasemat ylékerrassa
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KUVA 29. Sijoitettu tukiasema alakerrassa

Kontrolleri konfiguroitiin asiakkaan toivomalla tavalla. Verkkoon tuli suojattu opiske-
lijaverkko, jossa jokaiselle opiskelijalle luotiin oma tunnus langattoman verkon kayt-

toa varten. Kayttéjille jaettiin IP-osoitteet kontrollerilta.

Opettajia varten verkkoon luotiin suojattu verkko, jonne opettajat paasivat kayttamalla
yhtéd samaa salasanaa. Langaton verkko oli kuitenkin oppilasverkossa tietoturvasyisté,

silla hallinnon verkkoon ei verkkoa kytketty.
8.4 Asennuksen jalkeen

Kun verkko oli asennettu ja konfiguroitu, todettiin verkko valmiiksi ja toimivaksi.
Taman jalkeen taytyi suorittaa vield loppumittaus koulun tiloissa. Kuvista 30 ja 31
voitiin havaita, ettd verkko toimi laadukkaasti ja nopeasti sielld, minne se oli haluttu-
kin. Kuvan 30 keskella nakyvat katve-alueet eivét vaikuttaneet, silla kyseisella alueel-
la ei yhteytté tarvita. Kuvan 31 oikeassa reunassa oli yhteys huono, kyseisissa paikois-

sa ei yhteyttd mydskaan tarvittu, joten lopputulos oli asiakkaan toivoma.



KUVA 30. Ylakerran loppumittaus

KUVA 31. Alakerran loppumittaus
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Kun asennus oli suoritettu, piirrettiin Microsoft Vision avulla asiakkaan lopullinen
verkkokuva kuvan 32 mukaisesti. Taman helpottaa vikatilanteissa, kun tiedetédéan tu-

Kiasemien tarkat tiedot ja paikat.

Kuvaan on piirretty tukiasemat ja kirjoitettu niiden nimet, MAC:it ja IP-osoitteet. Ku-
vassa nakyy myos kontrollerin IP-osoite ja sijainti. Kuvan vasemmassa laidassa nékyy

my06s olemassa olevat WLAN-verkot sek& niiden salasanat ja SSID:t.

ASIAKAS WLAN

WLAN VERKOT:

SSID: xx

PW: xx MAC: MAC:
IP: IP:

AVOIN WLAN: APt AP2

SSID:xx

PW: xx MAC:
IP:

Ruckus Controller AP3

UsEREXx 4 S

PW: xx
Sijainti: ATK — Laitetila

IP:
MSK: AP4
MAC:

GwW: IP:
DNS:
maAC:. =
SNR: APS APS

MAC: MAC

IP: 1P

=

Co:cépti_,.;;
KUVA 32. Asiakkaan verkkokuva



39
9 PAATANTO

Opinnaytetyon paallimmaisend tarkoituksena oli luoda toimiva ja hyddyllinen opas,
jonka avulla saadaan laadukkaasti toimiva WLAN-ratkaisu asiakkaalle. Opas auttaa
Concept.10-yrityksessa tyoskentelevid asiantuntijoita toteuttamaan asiakkaalle verkon
niin, ettd verkon toteutuksesta jaa oikeanlaiset dokumentaatiot.

Ty0ssé lapikaydyt teoriaosuudet olivat olennainen osa ty6td. Teoriaosuudet auttoivat
tyon tekemistd ja antoivat tietoja, jotka oli otettava kaytdnndssa huomioon. Mitattaes-
sa kuuluvuuksia ja suunniteltaessa langatonta l&dhiverkkoa on radioaaltojen etenemis-

menetelmét ja ominaisuudet tiedettava.

Kaytdnnon kohteena kéytettiin Ristiinan lukiota, jonne toteutettiin langaton lahiverk-
ko. Aikataulullisesti tyo ei aivan sujunut, hallinnolliset ongelmat vaativat aikaa ennen
kaytdnnon toteutusta. Kun lupa verkon toteuttamiseen hallinnolta sitten saatiin, Con-

cept.10 toteutti verkon nopeasti.

Opas onnistui hyvin, ja sille on Concept.10:n tuotannolla kayttoa. Opas soveltuu laa-
jan tai hieman pienemménkin WLAN-verkon toteutukseen. Opas sisaltda runsaasti
kuvia, joka tekee kdytdnnon toteutuksesta helppoa. Opas valmistui asetetussa aikatau-

lussa.

WLAN-verkkojen tulevaisuutta ajatellen ovat keskitetysti hallittavat jarjestelmat kas-
vavassa suosiossa, silla kontrolleri tarjoaa nopean verkon laajennuksen ja verkon eta-
hallinnan. Etahallinta auttaa palvelun ostavassa yrityksessa siten, ettd langattomien

verkkojen osaamista ei tarvita.
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