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Pakkokeinolaissa (PKL, 450/1987) on maaritelty niitd menetelmia ja keinoja, joita esitutkin-
taviranomainen voi kayttaa ja joilla oikeutetaan puuttumiset muutoin lailla suojatuttuihin
ihmisten oikeuksiin. Teknisella seurannalla tarkoitetaan pakkokeinolain (PKL 5a:1 § 3.3) mu-
kaan kulkuneuvon tai tavaran seurantaa siihen kiinnitetylla radiolahettimella tai muulla vas-
taavalla laitteella tai menetelméalld. Poliisilain (PoL 28 § 1.3) madaritelman mukaan tekninen
seuranta on kulkuneuvon tai tavaran liikkumisen seurantaa.

Opinnaytetydn tavoitteena on ollut selvittda millainen on talla hetkella voimassa oleva lain-
sdadanto teknisen tarkkailun osa-alueella teknisessa seurannassa. Tarkastelu osoittaa lainsaa-
danndn olevan lukuisine osittaisuudistuksineen vaikeaselkoinen ja sekava, runsaasti toisiin
lakeihin johtavia viittauksia sisdltéava ja vaikeasti hallittava kokonaisuus. Erityisen vaikeaksi
sen tekee rikosten esitutkinnassa kaytettavien pakkokeinolain mukaisten pakkokeinojen ja
rikosten ennalta ehkaisemiseksi kaytettavien poliisilain mukaisten tiedonhankintamenetelmi-
en vélisen ajallisen rajan veto.

Tyossa on selvitetty myds, mitéa poliisissa toimivien tutkinnanjohtajien tulisi huomioida kay-
tettaessa teknisté seurantaa salaisena pakkokeinona. Teknista seurantaa koskevien lakipykali-
en lisaksi tulisi huomioida ihmisten perusoikeudet, poliisitoiminnan yleiset periaatteet kuten
suhteellisuusperiaate, seké poliisin ammattieettiset nakokulmat. Tydssa on myods arvioitu
salaisiin pakkokeinoihin ja erityisesti tekniseen seurantaan kohdistuvan laillissuuvalvonnan
toimivuutta. Arvioinnin perusteella salaisiin pakkokeinoihin kohdistuva laillisuusvalvonta on
laadukasta. Tekniseen seurantaa kohdistuva ulkoinen laillisuusvalvonta on kuitenkin véahaista,
miké& heijastuu poliisin omaan siséiseen valvontaan siten, ettd myos se on melko vahaista.

Tyon yksi merkittdvimmasta lahteista on ollut Oikeusministerié komiteanmietintd 2009:2.
Mietinnon tarkoituksena on ollut olla pohja uudelle esitutkintalaille, pakkokeinolaille ja polii-
silaille. Téassa tydssa mietintda on arvioitu kriittisesti ja paadytty siihen, ettad mikali mietin-
nossa esitetyt muutokset tulisivat suoraan lainsdadantoon sellaisenaan, heikentyisivat poliisin
mahdollisuudet tehda tehokasta rikosten esitutkintaa. Samalla poliisin tutkinnanjohtajina
toimiville henkildille aiheutuisi oleellisesti lisda tyota. Uudistus heijastuisi myds erityisesti
kulkuneuvojen teknisen seurannan toteuttamiseen ja salaisilla pakkokeinoilla saadun ylimaa-
réisen tiedon hyddyntamiseen muiden kuin niiden kohteena olevien rikosten esitutkinnassa.

Koska teknisesta seurannasta ei ole kaytettavissa ainoatakaan eduskunnan oikeusasiamiehen
tai apulaisoikeusasiamiehen kannanottoa, eikd mydskaén korkeimman oikeuden tai hovioikeu-
den lainvoimaisessa paatoksissa ei ole kasitelty teknisté seurantaa, niin aiheesta on hyvin
vahan oikeussaantojen soveltamiskdytantdjen arvioimista. Verrattaessa esimerkiksi telekuun-
teluun, teknisen seurannan kaytosta on hyvin vahan tieteellisesta tutkittua tietoa. Naiden
asioiden tutkimiseen olisi tarvetta.

Asiasanat: Poliisi, pakkokeinolaki, poliisilaki, oikeusturva, tekninen seuranta, laillisuusvalvon-
ta
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In the Coercive Measures Act (PKL, 450/1987) there are defined those methods and measures
that pre-trial investigation authorities can use and which entitles them to interfere in human
rights protected by law. According to the Coercive Measures Act (PKL 5a:1 § 3.3) technical
tracking means tracking a vehicle or goods with an attached radio transmitter or other such
device or mechanism. According to the Police Act (PoL 28 § 1.3) technical tracking means
tracking the movements of a vehicle or goods.

The aim of this thesis has been to clarify the legislation in force regarding technical tracking
as a part of technical surveillance. The examination indicates that the legislation is disor-
dered and difficult to understand. It includes numerous partial reforms, references to other
laws and as a whole it is hard to manage. What makes it especially difficult is a trouble of
drawing the line between those coercive measures which are prescribed in Coercive measures
Act and are used in a pre-trial investigation and those measures which are prescribed in Po-
lice Act and are used for information gathering purposes in a phase of crime prevention.

In this thesis it has also been clarified what the officers in charge of the investigation should
take into consideration when they are dealing with technical tracking as a covert measure. In
addition to sections of law regarding technical tracking also human rights, general principles
of police duties, such as relativity principle, and professional ethics should be taken into ac-
count. In the thesis also a functioning of legality control concerning covert coercive measures
and especially technical tracking has been under evaluation. According to that evaluation the
quality of legality control is good. However, an external legality control regarding technical
tracking is quite insignificant which reflects to the internal control of the Police which is also
quite small-scale.

One of the most significant sources has been the committee report of Ministry of justice
2009:2. The purpose of the report has been to be basis for new Pre-trial Investigation Act,
Coercive Measures Act and Police Act. The report has been critically assessed in this thesis
and it has been concluded that if the proposed changes get into the legislation as such, it
would undermine possibilities of the Police to carry out efficient pre-trial investigation. At
the same time it would increase the amount of work for officers in charge of investigation.
The reform of legislation would also reflect especially to the execution of technical tracking
of vehicles and to use of the extraneous information obtained by covert coercive measures to
an offence other than that for which the investigation is carried out.

There is only a little evaluation of the methods of application of legal rules in this item be-
cause there are no comments available from Parliamentary Ombudsman or Deputy Ombuds-
man and neither are there legally valid decisions of Supreme Court or Court of Appeal regard-
ing technical tracking. Comparing to for example wire tapping, there is only a little informa-
tion from scientific research regarding the use of technical tracking. There is definitely need
for a survey of these items.

Key words: Police, Coercive Measures Act, Police Act, legal protection, technical tracking,
legality control
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1 Johdanto

1.1 Tavoitteet ja menetelmat

Tassa opinnaytetydssa tarkastelen poliisin kayttamien salaisten pakkokeinojen kayttéa Suo-
messa. Tarkastelun kohteena olevia pakkokeinoja ovat pakkokeinolaki perusteinen teknisen
tarkkailun osa-alue, tekninen seuranta ja poliisilakiperusteinen, tiedonhankintaa koskevan
teknisen seurannan osa-alue. Lahestyn aihetta lainopin eli oikeusdogmatiikan keinoin. Téssa
puhtaasti oikeustieteelliseksi tutkimukseksi luokiteltavassa opinnaytetydssa tulkitsen ja sys-
tematisoin voimassa olevia oikeussaantdja. Tarkoituksenani ei ole kerata tietoa haastattele-
malla tai muilla aineistojen hankintamenetelmilla, vaan kayttaa aineistona voimassa olevaa ja
mahdollisesti tulevaa lainsdadantda, seka aiheeseen liittyvaa materiaalia ja siten pyrkia an-
tamaan vastauksia voimassa olevan lainsaadannon sisallosta, ja siitd mihin suuntaan tama

kyseinen lainsdadéntd on muuttumassa.

Opinnaytetydssani ei ole tarkoituksena lahestya aihetta teknisten menetelmien tai poliisitak-
tisen kayton osalta, eikd kuvata teknisen seurannan menetelmien taktista kéayttéa, vaan poh-
tia asiaan liittyvia juridisia nakdkulmia erityisesti kyseisen keinon kohteeksi joutuvan henkilén
oikeusturvan nakokulmasta. Tassa tydssa en myoskaan kasittele pakkokeinoilla saatujen tieto-
jen juridista nayttéarvoa oikeudenkayntikasittelyn yhteydessa. Rajaan tyon kasittelemaan
vain poliisiviranomaisten suorittamaa toimintaa ja Suomen kansallista lainsdaddantoa. Lahteina
tassa tyossa kaytan ainoastaan vain julkisia lahteité. Poliisin viranomaiskayttdon tarkoitettuja

luottamuksellisia tai salassa pidettévia dokumentteja en tassa tydssa kasittele.

Opinndytetyoni ensisijaisena tavoitteena on pyrkia selvittdmaan minka kaltainen on talla
hetkella voimassa oleva lainsdadanto teknisen tarkkailun osa-alueella teknisessé seurannas-
sa. Tavoitteenani on myds pyrkia selvittdmaan mita muita seikkoja poliisissa toimivien tut-
kinnanjohtajien tulisi huomioida kaytettaessa teknista seurantaa salaisena pakkokeinona
erityisesti pakkokeinojen kohteena olevien henkildiden oikeusturvan ja ihmisoikeuksien tur-
vaamisen osalta. Osatavoitteinani on selvittda tekniseen seurantaan kohdistuvan laillissuu-
valvonnan toimivuutta, seka sitd miten pakkokeino- ja poliisilainséddannon uudistus on
muuttamassa poliisin tutkinnanjohtajina toimivien henkildiden kaytannontyota. Yhtena mo-
tiivina tdman tyon tekemiselle on oman ammatillisen osaamiseni kehittdminen, mutta samalla
toivon, ettd tdma tyo helpottaa myds muiden tutkinnanjohtajien paatoksen tekoa tiedonhan-
kintaan liittyvissa juridisissa ongelmissa. Uskon myds, ettd tama opinndytetyd voi vahvistaa
yksittaisten kansalaisten luottamusta poliisin kayttamien salaisten pakkokeinojen kayton
asianmukaisuuteen lisaamalla tietoa niista ja niiden kayton valvonnasta. Yksi tdman tyon osa-
tavoite on toimia tietolahteen& Laurea-ammattikorkeakoulun Saterisk-nimisessa Tekes-

hankkeessa. Taméan tyon hyédyntaminen kyseisessa hankkeessa olisi mahdollista, koska hank-



keessa analysoidaan satelliittipaikannukseen liittyvia riskejd muun muassa juridisesta nako-

kulmasta.

Tiedonhankinnan vaikeutena tassa tydssa on ollut se, ettei poliisin suorittamasta teknisen
tarkkailun osa-alueesta teknisesta seurannasta ole kaytettavissa ainoatakaan eduskunnan
oikeusasiamiehen tai apulaisoikeusasiamiehen kannanottoa tai paatésta. Tama vaikeuttaa
taman tyon aiheen oikeussaantdjen soveltamiskaytantdjen arvioimista. Mydskaan yhdessakaan
korkeimman oikeuden tai hovioikeuden lainvoimaisessa paatoksessa ei ole kasitelty teknista
seurantaa. Taman vuoksi naistdkaan ennakkotapauksista saatavaa tietoa laintulkinnasta ei ole
kaytettavissa. Yleisestikin ottaen teknisesta seurannasta on olemassa hyvin vahan tutkittua

tietoa.

1.2 Opinnaytetydn rakenne

Opinnadytetyd jakautuu kahdeksaan erilliseen lukuun. Ensimmaisessa johdantoluvussa kasitte-
len tyon tutkimuksellista rakennetta ja sen rajauksia. Tassa luvussa myds maarittelen ja
avaan tyossa kaytetyt tarkeimmat késitteet ja niiden merkityksen. Toisessa luvussa selvitén
poliisin toimintaa yleisesti ohjaavia seikkoja, jotka luovat perustan kaikelle poliisitoiminnalle.
Késittelen tassa luvussa myds Suomen oikeusjarjestelmaa yleisella tasolla, seka poliisin toimi-
alaa ja tehtavia. Tassa luvussa kasittelen myds rikollisuustilannetta Suomessa ja sité, kuinka
paljon salaisia pakkokeinoja kaytetaan torjumaan tata rikollisuutta. Kolmannessa luvussa
avaan tarkemmin teknisen seurannan saadosperustaa, seka niita aineellisia edellytyksia, joi-
den perusteella tassa tydssa kasiteltyja pakkokeinoja voidaan kayttéad. Tassa luvussa kasitte-

len my0s yksityiskohtaisesti, mita toimenpiteita naiden pakkokeinojen kaytto edellyttaa. Nel

Jannessa luvussa kayn lapi pakkokeinojen kohteeksi joutuvien henkildiden oikeusturvan mer-
kittavinta takuuta eli laillisuusvalvontaa. Luvussa selvitan seka poliisin omaa sisdista, etta
myds poliisin toimintaan kohdistuvaa ulkoista laillisuusvalvontaa. Laillisuusvalvontaa késitel-
l1aan seka yleisella tasolla etta yksityiskohtaisesti ndiden kyseisten pakkokeinojen osalta. Vii-
des luku sisaltaa visioita Poliisitoiminnan tulevaisuudesta 20 - vuoden kuluttua. Luvussa esit-
telen erilaisten yhteiskuntaskenaarioiden avulla, miten poliisin pakkokeinot teknisen tarkkai-
lun ja seurannan osalta toteutuisivat naissa erilaisissa skenaarioissa. Kuudennessa luvussa
avaan oikeusministerion komiteanmietintéa 2009:2, jota tullaan kayttaméaan pohjana pakko-
keinojen lakiuudistuksessa. Tassa luvussa kasittelen myds mietintdén mydhemmin annettuja
lausuntoja, seka yksittaisia mielipiteitd komitean mietinndsta. Seitsemannessa luvussa esitte-
len tyon tuloksia ja johtopaatoksid. Arvioin tassa luvussa myds tdman tydn onnistumisesta ja
sitd, mitd mahdollisia jatkotutkimusaiheita tdmé ty6 on minussa herattéanyt. Kahdeksannessa
ja viimeisessa luvussa kasittelen aiheeseen liittyvid vastikaan valmistuneita hallituksen esityk-

sia.
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1.3 Lahdeaineistosta

Tarkeimpina lahteina olen tassa tydssa kayttéanyt voimassa olevan lainsaddannon liséksi Edus-
kunnan oikeusasiamiehen toimintakertomuksia, sisdasiainministerion toimintakertomuksia
poliisin tiedonhankinnasta ja valvonnasta, seké Esitutkintalain, pakkokeinolain ja poliisilain
kokonaisuudistusta késittelevaa Oikeusministerion komiteanmietinttd 2009:2. Taman liséksi
kaytan lahteina oikeustieteellisté kirjallisuutta, jossa kasitellaan viranomaisten toimintaa
erityisesti salaisten pakkokeinojen osalta, esimerkkeina Klaus Helmisen, Kari Lehtolan ja Pert-
ti Virolaisen kirjoittama teos Esitutkinta ja pakkokeinot. Tama teos on tehty kasikirjaksi eri-
tyisesti poliiseille, syyttdjille, asianajajille ja tuomareille. Edella mainitun teoksen kirjoitta-
jat ovat olleet vahvasti mukana valmistemassa nyt voimassa olevaa esitutkintaa ja pakkokei-
noja koskevaa lainsdadantoa. Toisena keskeinen lahde tassa tydssa entisen valtakunnansyytta-
Jan Matti Kuusimé&en, entisen poliisin ylijohtajan Markku Salmisen ja Klaus Helmisen kirjoit-
tama kirja Poliisioikeus. Kirjan tekijat kasittelevat poliisin toiminnan tehtavapiiria poliisilain

valossa huomioiden erityisesti ihmis- ja perusoikeusnakdkulman.

1.4  Keskeisten kasitteiden maarittelya

1.4.1 Poliisilaki

Poliisilaki (PolL, 493/1995) on poliisintoimintaa saateleva laki. Laissa séadellaéan poliisin oike-
uksia ja velvollisuuksia suhteessa kansalaiseen. Laissa maaritellddn myods toiminnan yleisia
periaatteita, edellytyksia miten kansalaisen oikeuksia voidaan kaventaa seka toimintaohjeita
erilaisille tilanteille. Poliisilaki on jaoteltu kuuteen erilliseen lukuun, joissa kasitellaén seu-

raavia asioita:

e Yleiset sdannokset,

e Toimivaltasadnnokset

e Tiedonhankintaa koskevat séannokset
e Poliisitutkintaa koskevat sédnnokset
e Erindiset sdannokset

e Lain Voimaantulo

Poliisilain kolmannessa luvussa kasitellaan opinnaytetytssa kasiteltavia tiedonhankintaan liit-
tyvia séannoksia. Kyseisessa luvussa maaritellaan tiedonhankintakeinot ja milla edellytyksilla
naita keinoa voidaan kayttaa. Kyseiseen lukuun on kirjattu myos kayton rajat eli milloin naita
keinoja ei saa kayttad. Kolmannessa luvussa maaritellaan kuka tai minka virkanimikkeen tai
tehtdvan omaava henkild voi paattéa ja samalla vastata naiden keinojen kaytostéa, tai missa

tapauksissa kyseisen keinon kayttaminen edellyttaa karajaoikeuden paatosta. Luvussa kasitel-
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ladn myods, miten ja missa vaiheessa naista suoritetuista toimenpiteistéd on ilmoitettava niiden

kohteelle ja miten naita tietoaineistoja saa kasitella ja tallentaa. (Helminen ym. 1999)

1.4.2 Pakkokeinolaki

Pakkokeinolaissa (PKL, 450/1987) on maaritelty niitd menetelmia ja keinoja, joita esitutkin-
taviranomainen voi kayttaa ja joilla oikeutetaan puuttumiset muutoin lailla suojatuttuihin
ihmisten oikeuksiin ja heiddn omaisuuteensa. Naita pakkokeinoja voidaan kayttaa vain, jos
pakkokeinon kayttoa voidaan pitda puolustettavana ottaen huomioon kyseessa olevan tutkit-
tavan rikoksen torkeys, rikoksen selvittamisen tarkeys seka rikoksesta epaillylle tai muille
pakkokeinon kaytosta aiheutuva oikeuksien loukkaus ja muut asiaan vaikuttavat seikat. Kaikil-
le naille pakkokeinoille on maaritelty edellytykset, joiden perusteella niita voidaan kayttaa.
My0s tassa laissa on méaaritelty minkéa virkanimikkeen tai tehtdvan omaava henkil6 voi paattaa
ja samalla vastata naiden keinojen kaytosta. Laissa on maaritelty myos ne pakkokeinot, joita
voidaan kayttaa vain tuomioistuimen luvalla. Tassa tyodssa kasitelladn pakkokeinolain 5 a lu-

vussa kasiteltavaa teknista tarkkailua.

Pakkokeinolaissa méaariteltyja pakkokeinoja ovat:

¢ Kiinniottaminen, pidattaminen ja vangitseminen

e Jokamiehen kiinniotto-oikeus

e Poliisimiehen kiinniotto-oikeus

e Itseapu rikoksen kautta menetetyn tai muutoin kadotetun irtaimen omaisuuden takai-
sin hankkimiseksi

e Matkustuskielto

e Hukkaamiskielto ja vakuustakavarikko

e Takavarikko

e Paikkaan kohdistuva etsinta

o Kotietsinta

e Paikantarkastus

e Henkil6dn kohdistuva etsinta

e Henkilontarkastus

e Henkilonkatsastus

e Telekuuntelu, televalvonta ja tekninen tarkkailu

e  Muut pakkokeinot

e Poistumisen estaminen

e Tutkimuspaikan eristdaminen

e Koe nautitun alkoholin tai muun huumaavan aineen toteamiseksi
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e Henkilotuntomerkkien ottaminen
¢ DNA-tunnisteiden maarittdminen ja tallettaminen

e Peitetoiminta ja valeosto

1.4.3 Salaiset pakkokeinot

Salaisia pakkokeinoja ovat sellaiset pakkokeinot, joiden kayttd tapahtuu salassa niiden koh-
teelta. Esitutkinnan aikana tai viimeistaan sen paatyttya on naistakin pakkokeinoista ilmoitet-
tava niiden kohteille. Tuomioistuin voi kuitenkin tietyissa tilanteissa myontéaa esitutkintavi-
ranomaiselle luvan olla ilmoittamatta pakkokeinon kaytosta. Poliisi pitda Salpa -tietokannassa

kirjaa kayttamistaan salaisista pakkokeinoista.

1.4.4 Tarkkailu

Tarkkailulla tarkoitetaan poliisin virkatoimessaan tekemaa tiettyyn henkilédn kohdentamaa
valvontaa. Voimassa olevassa pakkokeinolaissa ei ole tarkkailun maaritelmaé, mutta mene-
telméan kaytto on oikeuskirjallisuudessa katsottu sallituksi myds esitutkinnassa tavanomaisen
oikeuden nojalla. Poliisilain 28 §:n 1 momentin 2 kohdan poliisin tiedonhankintaa koskevien
sdanndsten mukaan tarkkailulla tarkoitetaan jatkuvaa tai toistuvaa tiettyyn henkilon tai
hanen toimintaansa kohdistuvaa tiedonhankintaa. Tarkkailun tulisi kohdistua aina tiettyyn
henkiléon, ei tilaan, paikkaan tai rakennukseen. Perustuslain 2 §:n 3 momentissa ilmaistun
jJulkisen vallan kayton lakisidonnaisuuden vaatimuksen: ”Julkisen vallan kdyton tulee perus-
tua lakiin. Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia” vuoksi tarkkailusta
tulisi sisallyttaa sdédnnokset myos pakkokeinolakiin. (Oikeusministerion komiteanmietinto
2009:2, 183.)

1.4.5 Tekninen tarkkailu

Tekninen tarkkailu jakaantuu pakkokeinolaissa kolmeen eri osa-alueeseen tekniseen kuunte-
luun, tekniseen katseluun ja tekniseen seurantaan. Joku osa-alue, esimerkiksi videointi, voi
kasittad seka teknistd kuuntelua etté teknistd katselua. Tekniselld kuuntelulla tarkoitetaan
pakkokeinolain (PKL 5a:1 § 3.1) mukaan sellaisen keskustelun tai viestin kuuntelua tai tallen-
tamista salaa teknisella laitteella, joka ei ole ulkopuolisten tietoon tarkoitettu, ja johon kes-
kusteluun kuuntelija ei osallistu. Teknisella katselulla tarkoitetaan pakkokeinolain (PKL 5a:1 §
3.2) mukaan tietyn henkilon tai paikan, jossa epdillyn voidaan olettaa oleskelevan, jatkuvaa
tai toistuvaa kuvaamista tai tarkkailua salaa kiikarilla, kameralla, videokameralla tai muulla

vastaavalla laitteella tai menetelmalla.
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Poliisilaissa (PoL 28 § 1.3) teknisella tarkkailulla tarkoitetaan jatkuvaa tai toistuvaa tiettyyn
henkil6dn kohdistuvaa teknisella laitteella tapahtuvaa kuuntelua ja danen tallentamista (tek-
ninen kuuntelu), katselua ja kuvaamista (tekninen katselu) seka kulkuneuvon tai tavaran liik-

kumisen seurantaa (tekninen seuranta).

1.4.6 Tekninen seuranta

Tarkoitetaan pakkokeinolain (PKL 5a:1 § 3.3) mukaan kulkuneuvon tai tavaran seurantaa sii-
hen kiinnitetylla radiolahettimelld tai muulla vastaavalla laitteella tai menetelmalla. Poliisi-
lain (PoL 28 § 1.3) maaritelman mukaan tekninen seuranta on kulkuneuvon tai tavaran liikku-

misen seurantaa. Nama maaritelmat ja niihin liittyvat tulkinnat poikkeavat hieman toisistaan.

2  Poliisin toimintaa ohjaavat seikat

2.1  Suomen oikeusjarjestelma

Lainkuuliaisuuden yllapitdminen on oikeusjarjestelméan keskeisin tehtéva. Téahan ei paasta
ankarilla rangaistuksilla, vaan silla, etta torkeiden rikosten selvittdmisaste on riittavan kor-
kea. Selvittadkseen tehdyt rikokset pitaa esitutkintaviranomaisilla olla kaytossa riittavan te-
hokkaat pakkokeinot, joilla voidaan hankkia tarvittavaa todistusaineistoa. (Hallituksen esitys
22/1994.)

Esitutkinta on rikosprosessimenettelyn ensimmainen vaihe. Esitutkinnan tarkoituksena on
hankkia selvitys tapahtuneeksi epaillysta rikoksesta. Taman selvityksen perusteella suorite-
taan mahdollinen syyteharkinta ja rikosoikeudenkaynti. Naissa kahdessa elementissa kasitel-
laan esitutkinnassa hankittuja todistusaineistoja. Todistusaineistojen kerd@minen tapahtuu
useilla eri keinoin. Yksi ndista keinoista ovat pakkokeinot, jotka ovat maaritelty pakkokeino-

laissa. (Helminen, Lehtola & Virolainen 2005, 14.)

Kyseisessa laissa maaritellaan esitutkintaviranomaisena toimivan poliisin kdyttéon annettuja
menetelmid. Kyseisella lailla oikeutetaan tietyn rajoituksin viranomaisia puuttumaan yksittai-
sen henkilén perustuslaissa suojattuihin oikeushyviin. Pakkokeinoja saadaan kuitenkin kayttaa
vain, jos pakkokeinon kayttoa voidaan pitaa suhteellisuusperiaatteen mukaan puolustettavana
ottaen huomioon tutkittavana olevan rikoksen torkeys, rikoksen selvittamisen tarkeys seka
rikoksesta epaillylle tai muille pakkokeinon kaytostéa aiheutuva oikeuksien loukkaus ja koko-
naisarvostelleen muut asiaan vaikuttavat seikat. Kaikille pakkokeinolle on laissa asetettu

omat edellytyksensa. Osaan kaytettavista pakkokeinoista vaaditaan tuomioistuimen lupa. Osa
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pakkokeinoista on kaytettavissa esitutkintaa johtavan henkildon paatoksella. (Hallituksen esitys
52/2002.)

Oikeusjarjestelmanjarjestelman rikosoikeuteen liittyvaa olemista on perusteltu siten, etta
talla keinoin suojellaan ihmisten tarkeina pitamia tiettyja arvoja ja etuuksia muiden ihmisten
lainvastaiselta toiminnalta tai loukkaukselta. Naité arvoja ja etuuksia kutsutaan oikeushyviksi
eli suojeluobjekteiksi. Oikeushyva on abstrakti kasite, joka jaetaan kahteen eri luokkaan:
henkil6llisiin oikeushyviin ja yhteisollisiin oikeushyviin. Henkil6llisilla oikeushyvilla tarkoite-
taan ja suojataan yksityistd ihmista valittomasti koskevia arvoja ja etuuksia, kuten henked,
terveyttd, vapautta, yksityisyyttd, kunniaa, varallisuutta tai kotirauhaa. Yleisella tasolla Suo-
men oikeusjarjestelmassa suojattavat henkildlliset oikeushyvat olisi voitava johtaa joko pe-
rustuslaista tai kansainvalisista ihmisoikeuksista. (Rikosoikeuskomitean mietint® 1976:72;
Nuutila 1996, 82.)

Poliisin tehtavat maaraytyvat suoraan lainsaadannosta. Poliisin tehtavana on oikeus- ja yh-
teiskuntajarjestyksen turvaaminen, yleisen jarjestyksen ja turvallisuuden yllapitdminen seka
rikosten ennalta estaminen, selvittaminen ja syyteharkintaan saattaminen. Poliisin tehtaviin
kuuluu toimia turvallisuuden yllapitamiseksi yhteistydssa muiden viranomaisten seka alueella
olevien yhteisdjen ja alueen asukkaiden kanssa. Poliisin on suoritettava myds muut sille erik-
seen saadetyt tehtévat ja annettava jokaiselle tehtavapiiriinsa kuuluvaa apua. (Poliisilaki 1
luku 1 8) K&ytanndssa tdma tarkoittaa sita, etté poliisi toimii monialaisena yhteiskuntajarjes-
tyksen turvaajana yhteistydssa muiden henkildiden ja jarjestéjen kanssa. Rikosten ennalta
estaminen ja selvittdminen ovat vain yksi osa poliisin tehtavid. Perustuslaissa tdma viran-
omaisten velvollisuus on kirjattu 22 §:n: "Julkisen vallan on turvattava perusoikeuksien ja
ihmisoikeuksien toteutuminen." Naita tehtéavia hoitamalla poliisi pyrkii turvaamaan Suomen

perustuslaissa (Suomen perustuslaki 2. luku) maériteltyjen oikeuksien turvaamiseen.

2.2  Perusoikeudet

Suomen perustuslaki 11.6.1999/731
1 luku Valtiojérjestyksen perusteet

2 § Kansanvaltaisuus ja oikeusvaltioperiaate

Valtiovalta Suomessa kuuluu kansalle, jota edustaa valtiopéiville kokoontunut eduskunta.
Kansanvaltaan siséltyy yksilon oikeus osallistua ja vaikuttaa yhteiskunnan ja elinymparistonsa ke-
hittamiseen.

Julkisen vallan kéayton tulee perustua lakiin. Kaikessa julkisessa toiminnassa on noudatettava tar-

koin lakia.
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Suomen perustuslaissa sdadetéaan, etta julkisen vallan kayton tulee perustua aina lakiin ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Nama kaksi lyhytta lausetta
ohjaavat myos yksittéisen poliisimiehen, seka koko poliisiorganisaation toimintaa, jotka ovat
yksi osa julkisen vallan kayttéa. Perustuslain 80 § sédadetaan, etta yksildiden, eli jokaisen
Suomen oikeudenkayttopiirissa olevan luonnollisen henkildn, oikeuksien perusteista on saa-
dettava laissa. Naitéa saadoksia kutsutaan perusoikeuksiksi.

Naita perusoikeuksia ovat:

Suomen perustuslaki 11.6.1999/731
2 luku Perusoikeudet

68§

Yhdenvertaisuus

Ihmiset ovat yhdenvertaisia lain edessa.

Ketdan ei saa ilman hyvéksyttavaa perustetta asettaa eri asemaan sukupuolen, ian, alkuperan, kie-
len, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai muun henkil66n liit-
tyvan syyn perusteella.

Lapsia on kohdeltava tasa-arvoisesti yksildina, ja heidan tulee saada vaikuttaa itsedéan koskeviin
asioihin kehitystédan vastaavasti.

Sukupuolten tasa-arvoa edistetddn yhteiskunnallisessa toiminnassa seké ty6elamassé, erityisesti
palkkauksesta ja muista palvelussuhteen ehdoista maarattaessa, sen mukaan kuin lailla tarkemmin

saadetaan.

78

Oikeus elaméaan seka henkildkohtaiseen vapauteen ja koskemattomuuteen

Jokaisella on oikeus elamé&an seka henkilokohtaiseen vapauteen, koskemattomuuteen ja turvalli-
suuteen.

Ketéan ei saa tuomita kuolemaan, kiduttaa eiké& muutoinkaan kohdella ihmisarvoa loukkaavasti.
Henkildkohtaiseen koskemattomuuteen ei saa puuttua eiké vapautta riistaé mielivaltaisesti eika il-
man laissa séadettyé perustetta. Rangaistuksen, joka sisaltad vapaudenmenetyksen, maaraa tuo-
mioistuin. Muun vapaudenmenetyksen laillisuus voidaan saattaa tuomioistuimen tutkittavaksi. Va-

pautensa menetténeen oikeudet turvataan lailla.

88

Rikosoikeudellinen laillisuusperiaate

Ketdén ei saa pitaa syyllisena rikokseen eika tuomita rangaistukseen sellaisen teon perusteella, jo-
ta ei tekohetkelld ole laissa séédetty rangaistavaksi. Rikoksesta ei saa tuomita ankarampaa rangais-

tusta kuin tekohetkelld on laissa sdadetty.

98

Liikkumisvapaus

Suomen kansalaisella ja maassa laillisesti oleskelevalla ulkomaalaisella on vapaus liikkua maassa ja
valita asuinpaikkansa.

Jokaisella on oikeus lahte& maasta. Tahan oikeuteen voidaan lailla séataa valttamattomia rajoituk-
sia oikeudenkaynnin tai rangaistuksen taytantdonpanon varmistamiseksi taikka maanpuolustusvel-

vollisuuden tayttdémisen turvaamiseksi.
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Suomen kansalaista ei saa estaa saapumasta maahan, karkottaa maasta eika vastoin tahtoaan luo-
vuttaa tai siirtédé toiseen maahan. Lailla voidaan kuitenkin sdataa, ettd Suomen kansalainen voi-
daan rikoksen johdosta tai oikeudenkayntia varten taikka lapsen huoltoa tai hoitoa koskevan paa-
toksen taytantéonpanemiseksi luovuttaa tai siirtdéd maahan, jossa hanen ihmisoikeutensa ja oikeus-
turvansa on taattu. (24.8.2007/802)

Ulkomaalaisen oikeudesta tulla Suomeen ja oleskella maassa séédetééan lailla. Ulkomaalaista ei saa
karkottaa, luovuttaa tai palauttaa, jos hantd taman vuoksi uhkaa kuolemanrangaistus, kidutus tai
muu ihmisarvoa loukkaava kohtelu.

10§

Yksityiselaméan suoja

Jokaisen yksityiselamd, kunnia ja kotirauha on turvattu. Henkildtietojen suojasta sdadetéan tar-
kemmin lailla.

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Lailla voidaan saataa perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi valttamattomista
kotirauhan piiriin ulottuvista toimenpiteista. Lailla voidaan sa&téa liséksi valttamattomista rajoi-
tuksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien
rikosten tutkinnassa, oikeudenkaynnissa ja turvallisuustarkastuksessa sekd vapaudenmenetyksen ai-

kana.

118

Uskonnon ja omantunnon vapaus

Jokaisella on uskonnon ja omantunnon vapaus.

Uskonnon ja omantunnon vapauteen sisdltyy oikeus tunnustaa ja harjoittaa uskontoa, oikeus ilmais-
ta vakaumus ja oikeus kuulua tai olla kuulumatta uskonnolliseen yhdyskuntaan. Kukaan ei ole vel-

vollinen osallistumaan omantuntonsa vastaisesti uskonnon harjoittamiseen.

12§

Sananvapaus ja julkisuus

Jokaisella on sananvapaus. Sananvapauteen siséltyy oikeus ilmaista, julkistaa ja vastaanottaa tieto-
ja, mielipiteitéd ja muita viesteja kenenkaén ennakolta estaméattd. Tarkempia sdéannoksid sananva-
pauden kayttamisestd annetaan lailla. Lailla voidaan s&ataa kuvaohjelmia koskevia lasten suojele-
miseksi valttdmattomia rajoituksia.

Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole
valttdméattomien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on oikeus saada tieto julkisesta

asiakirjasta ja tallenteesta.

138§

Kokoontumis- ja yhdistymisvapaus

Jokaisella on oikeus lupaa hankkimatta jéarjestééd kokouksia ja mielenosoituksia seka osallistua nii-
hin.

Jokaisella on yhdistymisvapaus. Yhdistymisvapauteen sisaltyy oikeus ilman lupaa perustaa yhdistys,
kuulua tai olla kuulumatta yhdistykseen ja osallistua yhdistyksen toimintaan. Samoin on turvattu
ammatillinen yhdistymisvapaus ja vapaus jarjestayty4 muiden etujen valvomiseksi.

Tarkempia s&é&nnoksia kokoontumisvapauden ja yhdistymisvapauden kayttamisestéa annetaan lailla.

14§

Vaali- ja osallistumisoikeudet
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Jokaisella Suomen kansalaisella, joka on tayttanyt kahdeksantoista vuotta, on oikeus danestaa val-
tiollisissa vaaleissa ja kansandanestyksessa. Vaalikelpoisuudesta valtiollisissa vaaleissa on voimassa,
mita siité erikseen sdadetaan téssa perustuslaissa.

Jokaisella Suomen kansalaisella ja maassa vakinaisesti asuvalla ulkomaalaisella, joka on tayttanyt
kahdeksantoista vuotta, on oikeus &énestéa kunnallisvaaleissa ja kunnallisessa kansanaanestyksessa
sen mukaan kuin lailla sdadetéan. Oikeudesta muutoin osallistua kuntien hallintoon saédetéaan lail-
la.

Julkisen vallan tehtavana on edistéa yksilon mahdollisuuksia osallistua yhteiskunnalliseen toimin-

taan ja vaikuttaa hanté itseddn koskevaan paattksentekoon.

15§
Omaisuuden suoja
Jokaisen omaisuus on turvattu.

Omaisuuden pakkolunastuksesta yleiseen tarpeeseen taytté korvausta vastaan saadetéan lailla.

16 §

Sivistykselliset oikeudet

Jokaisella on oikeus maksuttomaan perusopetukseen. Oppivelvollisuudesta saédetaan lailla.
Julkisen vallan on turvattava, sen mukaan kuin lailla tarkemmin sdadetaan, jokaiselle yhtalainen
mahdollisuus saada kykyjensa ja erityisten tarpeidensa mukaisesti myds muuta kuin perusopetusta
seké kehittaa itsedédn varattomuuden sitd estamétta.

Tieteen, taiteen ja ylimméan opetuksen vapaus on turvattu.

178§

Oikeus omaan kieleen ja kulttuuriin

Suomen kansalliskielet ovat suomi ja ruotsi.

Jokaisen oikeus kayttaa tuomioistuimessa ja muussa viranomaisessa asiassaan omaa kieltaan, joko
suomea tai ruotsia, seké saada toimituskirjansa talla kielella turvataan lailla. Julkisen vallan on
huolehdittava maan suomen- ja ruotsinkielisen vaeston sivistyksellisista ja yhteiskunnallisista tar-
peista samanlaisten perusteiden mukaan.

Saamelaisilla alkuperdiskansana seka romaneilla ja muilla ryhmilla on oikeus yllapitaa ja kehittaa
omaa kieltéén ja kulttuuriaan. Saamelaisten oikeudesta kayttéda saamen kieltd viranomaisessa saé-
detéén lailla. Viittomakieltéd kayttévien sekd vammaisuuden vuoksi tulkitsemis- ja kdanndsapua tar-

vitsevien oikeudet turvataan lailla.

18§

Oikeus ty6hon ja elinkeinovapaus

Jokaisella on oikeus lain mukaan hankkia toimeentulonsa valitsemallaan ty6ll4, ammatilla tai elin-
keinolla. Julkisen vallan on huolehdittava tydvoiman suojelusta.

Julkisen vallan on edistettava tydllisyytté ja pyrittava turvaamaan jokaiselle oikeus tyohon. Oikeu-
desta tyollistavaan koulutukseen saddetééan lailla.

Ketdén ei saa ilman lakiin perustuvaa syyté erottaa tyosta.

19§
Oikeus sosiaaliturvaan
Jokaisella, joka ei kykene hankkimaan ihmisarvoisen elaman edellyttdmaé turvaa, on oikeus valt-

tamattomaan toimeentuloon ja huolenpitoon.
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Lailla taataan jokaiselle oikeus perustoimeentulon turvaan ty6ttdmyyden, sairauden, tyokyvytto-
myyden ja vanhuuden aikana seka lapsen syntymén ja huoltajan menetyksen perusteella.

Julkisen vallan on turvattava, sen mukaan kuin lailla tarkemmin s&adetaan, jokaiselle riittavat so-
siaali- ja terveyspalvelut ja edistettava vaeston terveytta. Julkisen vallan on myds tuettava per-
heen ja muiden lapsen huolenpidosta vastaavien mahdollisuuksia turvata lapsen hyvinvointi ja yksi-
16llinen kasvu.

Julkisen vallan tehtavana on edistéa jokaisen oikeutta asuntoon ja tukea asumisen omatoimista jar-

jestamista.

20§

Vastuu ymparistosta

Vastuu luonnosta ja sen monimuotoisuudesta, ymparistosta ja kulttuuriperinnésté kuuluu kaikille.
Julkisen vallan on pyrittéava turvaamaan jokaiselle oikeus terveelliseen ymparistdon sekd mahdolli-

suus vaikuttaa elinymparistéaan koskevaan paatoksentekoon.

218

Oikeusturva

Jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja ilman aiheetonta viivytysté lain
mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa seké oikeus saada oikeuksiaan
ja velvollisuuksiaan koskeva paatds tuomioistuimen tai muun riippumattoman lainkayttéelimen ka-
siteltavaksi.

Késittelyn julkisuus seké oikeus tulla kuulluksi, saada perusteltu paatés ja hakea muutosta samoin

kuin muut oikeudenmukaisen oikeudenkaynnin ja hyvén hallinnon takeet turvataan lailla.

Ihmisten perusoikeuksien pitaa olla kaiken pohjana viranomaisten arvioidessa omia toimenpi-
teitédén ja menettelytapojaan. Mutta vaikka perusoikeuksilla on suuri merkitys, niin poliisi
joutuu kuitenkin usein toimenpiteilladn myds puuttumaan tai rajoittamaan néita oikeuksia.
Tama perustuu siihen, ettd lainsaadanté on madritelty siten, etta poliisille on annettu oikeus
tehtavaansa suorittaessaan yksittaistapauksessa tehdé paatoksia ja suorittaa toimenpiteita,
joilla rajoitetaan tai puututaan ihmisten perusoikeuksiin. Taman vuoksi nailla perus- ja ihmis-
oikeuksilla on tarkea merkitys poliisin tehtdvakuvan ja toimivaltasaanndsten kannalta. Kui-
tenkin arvioitaessa niita tilanteita jolloin ndita perusoikeuksia joudutaan viranomaisten toi-
mesta rajoittamaan, on ristiriitatilanteissa kdytettava tulkintaa perusoikeuksien suuntaisesti

eli perusoikeusmyodnteisesti. (Helminen, Kuusimaki ja Salminen 1999, 7-11)

Tata oikeutta puuttua perusoikeuksiin kutsutaan poliisin osalta poliisin toimivallaksi. Toimi-
vallalla tarkoitetaan (Helminen, Kuusiméki ja Salminen 1999, 43) "Lain normeihin perustuvaa
mahdollisuutta puuttua kansalaisen asemaan oikeudellisesti vaikuttavalla tavalla siita riip-
pumatta, merkitseekd ilman valtuutta puuttuminen rangaistavaa tekoa tai ei." Kaytanndssa
tama tarkoittaa poliisin mahdollisuutta kayttaa keinoja (tassa tydssa kasitellaan pakkokeinoja
jJa salaisia pakkokeinoja luvussa 3), jotka ilman toimivaltaa suoritettuina keinoina tayttaisivat

tai saattaisivat tayttaa jonkun rikoksen tunnusmerkistdn esimerkiksi salakuuntelun tai sala-
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katselun. Toisaalta toimivaltaan kuuluu myds poliisin velvollisuus toimia poliisin hoitaessa
sille maarattya virkatehtavaa. Tasta esimerkkina poliisin velvollisuus toimia silloin, kun jon-
kun ihmisen perusoikeuksien turvaaminen edellyttéa poliisilta tietyn kaltaista puuttumista tai
toimintaa.

2.3  Ihmisoikeudet

Késitteena ihmisoikeudet eroavat perussoikeuksista. Ihmisoikeudet ovat kansainvalisia eli ne
maarittyvat eri valtioiden valisilla kansainvalisilla sopimuksilla ja julistuksilla. Sen sijaan pe-
rusoikeudet ovat kunkin maan asukkailleen takaamia oikeuksia, joista séadetaan kyseisen
maan perustuslaissa. Kuitenkin myds Suomen perustuslaki sisdltaa sadnnoksia, joissa viitataan
ihmisoikeuksiin (Perustuslaki 1 luku 1 § ja 22 8). Perustuslaissa mainitaan ihmisoikeudet myos
saannoksissa, joissa maaritellaan ylimpien laillisuusvalvojien erityisesta velvollisuudesta val-
voa naiden oikeuksien toteutumista (Perustuslaki 108 § ja 109 §). Laillisuusvalvontaa kasitel-
l1aan tarkemmin tdman tyon luvussa 4.

Ihmisoikeuksien merkitys on kasvanut suomalaisessa oikeusjarjestelmassa erityisesti sen jal-
keen kun Suomi liittyi 1989 Euroopan neuvoston jaseneksi. Seuraavana vuonna 1990 Suomi
hyvéksyi Euroopan neuvoston yleissopimuksen ihmisoikeuksien ja perusvapauksien suojaami-

seksi ja tama sopimus otettiin laki ja asetusmuotoisena osaksi suomalaista lainsaadantoa.

Vuonna 1995 toteutettu Suomen hallitusmuodon perusoikeussdanndsten uudistus vahvisti ih-
misoikeuksien vaikuttavuutta suomalaisessa oikeusjarjestelméassa. Uudistuksen myota perus-
ja ihmisoikeuksia pyrittiin lahentdmaan toisiinsa ja samalla saattamaan suomalainen perusoi-
keusjarjestelma nykyisen yhteiskunnan vaatimusten mukaiseksi. Euroopan Neuvoston jasen-
valtiot ovat sitoutuneet noudattamaan ja toteuttamaan Euroopan ihmisoikeussopimusta. Té-
han noudattamiseen ja toteuttamiseen kuuluu valvontajarjestelma, johon kuuluu myés mah-
dollisuus tehda valvontaelimeen valitus siitd, etta jokin sopimusvaltio ei ole noudattanut ky-
seistd sopimusmaaraysta. Valituksen voi tehda valtio toista valtiota kohtaan, mutta myos yksi-
tyishenkil6 voi tehda valituksen. Tama yksityishenkilon tekema valitusoikeus koskee kaikkia
Euroopan neuvoston jasenmaita, seka lahes useita muita maita, jotka ovat hyvaksyneet sopi-
muksen valinnaiseen poytékirjaan perustuvan yksilévalitusoikeuden. (Helminen, Lehtola &
Virolainen 2005, 46-47.)

Taman sopimuksen noudattamista ja valituksien kasittelysté vastaa Euroopan ihmisoikeustuo-
mioistuin (EIT). Kun valitus saapuu, se arvioidaan ensin, onko sen tutkittavaksi ottamiselle

edellytyksia. Tutkimisen edellytyksend on muun muassa se, etta kyseista asiaa on jo kasitelty
kaikissa kansallisissa oikeusasteissa tai kansallisiin oikeussuojakeinoihin ei ole enda mahdollis-

ta tukeutua. Edellytyksend on myds, etté valitus tulee tehda kuuden kuukauden kuluessa
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siitd, kun se on saanut lainvoiman kotimaassa. Mikéli EIT katsoo, etté vastaajavaltio on lou-
kannut jonkun henkilén jotakin ihmisoikeutta tulee valtion ryhtya toimenpiteisiin tdméan asian
korjaamiseksi. EIT voi myds maarata kyseisen valtion maksamaan vahingonkorvausta tai ta-
loudellista hyvitysta. Euroopan ihmisoikeussopimuksen termit ovat niin sanottuja autonomisia
kasitteitd, mika tarkoittaa sita, etta ne eivat aina ole taysin samanmuotoisia kaikkien valtioi-
den kansallisen lainsdddannoén kanssa, vaan EIT muotoilee ja kehittaa niiden sisaltéa omissa
tuomioissaan. Koska Suomi on kuitenkin hyvéksynyt ihmisoikeussopimukset omassa kansallises-
sa lainsdadannossaén, tata kautta ne ovat rinnastettavissa Suomen kansalliseen lainséadan-

toon ja sovellettavissa niiden tavoin. (Helminen, Lehtola & Virolainen 2005, 48.)

Ihmisoikeudet ryhmitellaan vapausoikeuksiin, poliittisiin oikeuksiin, taloudellisiin, sosiaalisiin
ja sivistyksellisiin oikeuksiin, seka prosessuaalisiin oikeuksiin. Tdman tyon yhteydessa kasitel-

l1aan naista vain muutamaa poliisin toiminnalle merkityksellista artiklaa pintapuolisesti.

Ihmisoikeussopimuksen 5 artikla maérittelee, ettd jokaisella on oikeus vapauteen ja henkil6-
kohtaiseen turvallisuuteen. Keneltakaan ei saa riistdd hanen vapauttaan, paitsi tietyissa ky-
seisessd artiklassa luetelluissa perusteissa (Euroopan ihmisoikeussopimus 5. artikla). Sopimuk-
sen 6 artikla maarittelee, etta jokaisella henkil6lla on oikeus kohtuullisen ajan kuluessa oi-
keudenmukaiseen (“fair trail") julkiseen oikeudenkayntiin riippumattomassa ja puolueetto-
massa tuomioistuimessa (Euroopan ihmisoikeussopimus 6. artikla). Sopimuksen 8. artiklan
mukaan jokaisella on oikeus nauttia yksityis- ja perhe-elaméaansa, kotiinsa ja kirjeenvaihtoon-
sa kohdistuvaa kunnioitusta. Tahan saa puuttua viranomaisten toimesta silloin, kuin kansalli-
sen lain edellytykset sen sallii ja puuttuminen on valttdméatonta kansallisen ja yleisen turvalli-
suuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epajarjestyksen tai rikollisuuden esta-
miseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksi-

en turvaamiseksi (Euroopan ihmisoikeussopimus 8. artikla).

2.4  Poliisitoiminnan yleiset periaatteet

Yhteiskunta maarittelee lainsdadantoon pohjautuen ne tilanteet, jolloin poliisilla yksitaisena
virkamiehena on laillinen oikeutus puuttua tai rajoittaa aikaisemmin mainittuja perusoikeuk-
sia tai ihmisoikeuksia. Nama yleiset periaatteet taas maarittelevat sen, milla edellytyksilla
yksittainen virkamies voi oman harkintavaltansa puitteissa puuttua, ja mité voidaan pitaa
oikeudenmukaisena ja hyvaksyttava puuttumisena. Puuttuminen pitaa kuitenkin tapahtua
perustuslain 21 § hengen mukaisesti eli siten, ettd jokaisella on oikeus saada asiansa kasitel-
lyksi asianmukaisesti ja ilman aiheetonta viivytystd. Jokaisella on my6s oikeus tulla kuulluksi
omassa asiassaan ja saada asiasta perusteltu paatos, johon on mahdollista hakea muutosta.
Osa ndista periaatteista on kirjattu suoraan lainsdddantoon. Seuraavissa kappaleissa kasitel-

ladn naité periaatteita tarkemmin.
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2.4.1 Tarkoitussidonnaisuusperiaate

Tarkoitussidonnaisuuden periaatteella tarkoitetaan sit, etté poliisi saa kayttaa toimivaltaan-
sa ainoastaan siihen tarkoitukseen, kun ne on tarkoitettu. Kaytannossa siten, etté poliisi saa
kayttaa toimivaltaansa vain hoitaessaan poliisin toimialaan kuuluvia tehtévia. Tama tarkoittaa
myos sita, ettd kayttaessaan toimivaltaa poliisin ei voi soveltaa toimivaltajarjestelmaa siten,
etta kyseinen toimi tukisi tai edistaisi "yleista hyvad" vaan toimen on suoraan kuuluttava sen

poliisille maaratyn tehtavan suorittamiseen, mita kyseinen virkamies on suorittamassa.

2.4.2 Objektiviteettiperiaate

Poliisilain (PolL 2 § 1 mom) mukaan poliisin on toimittava asiallisesti ja puolueettomasti seka
sovinnollisuutta edistéden. Samaa objektiviteettiperiaatetta on kasitelty myds Suomen perus-
tuslaissa (Perustuslaki 2 luku 6 8), jonka mukaan kaikki ihmiset ovat yhdenvertaisia lain edes-
s& eika ketéan saa ilman hyvéksyttavaa perustetta asettaa eri asemaan sukupuolen, ian, alku-
peran, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai muun
henkiloon liittyvan syyn perusteella. Objektiviteettiperiaate edellyttdd myos, etta poliisivi-
ranomainen saa asiaa ratkaistessaan tukeutua vain asiallisesti perusteltaviin perusteisiin. Paa-
tettaessa esimerkiksi salaisten pakkokeinojen kayttstéd on paatosten oltava perusteltavissa, ja
paatdksenteon pohjaksi saatavaa tietoa eri lahteisté ja eri ndkokulmista on arvioitava puolu-

eettomasti ja ilman ennakkoasenteita.

2.4.3 Suhteellisuusperiaate

Poliisin tulee ensisijaisesti neuvoin, kehotuksin ja kaskyin pyrkia yllapitdmaan yleista jarjes-
tysta ja turvallisuutta. Arvioitaessa toimenpiteiden laatua, laajuutta ja ankaruutta tulee po-
liisin toiminnassa huomioida naiden kohteena olevalle henkil6lle aiheutuvien haittaseu-
raamusten jarjellista ja hyvaksyttavaa suhdetta toiminnalla tavoiteltuun padmaéaraan ja tu-
loksiin. Kéytanndssa tama tarkoittaa sité, etta poliisin on viranomaisena huomioitava teon
torkeys ja teolla aiheutettu haittaseuraamus ja vakavuus. Suhteellisuusperiaatteeseen kuuluu
arvioida myos teon tekijan vaarallisuus ja héanen rikollisen toiminnan jatkamisvaaransa. Polii-
silaissa (PolL 2 luku 2 8) on mé&aritelty poliisin toimenpiteet siten, ettd ne on suoritettava
aiheuttamatta suurempaa vahinkoa tai haittaa kuin on valttamatonta tehtavan suorittamisek-
si. Toimenpiteiden on oltava perusteltuja suhteessa tehtavan térkeyteen ja kiireellisyyteen
seka tilanteen kokonaisarviointiin vaikuttaviin seikkoihin. Pakkokeinojen ja erityisesti salais-
ten pakkokeinojen kayttamisen osalta suhteellisuusperiaate pitaa sisallaan vaatimuksen, etta
pakkokeinojen tulee olla jarkevassa suhteessa tutkittavana olevan rikoksen laatuun ja suu-

ruusluokkaan. Kaytéannossa tama toteutuu jo lainsdadannon kautta siten, etta naiden keinojen
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kayttaminen edellyttda maaratyn vakavuusasteen rikosta, jotta niita olisi mahdollista edes
kayttaa. (Helminen, Lehtola & Virolainen 2005, 66-67.)

Pakkokeinolaissa on lisattyna pykala (PKL 7 luku l1a §), jonka perusteella ndiden pakkokeino-
jen kéaytolle ja niiden puolustettavuudelle asetetaan viela liséedellytys, etté keinoja voidaan
kayttaa vain, mikali rikoksen selvittdminen on tarkeda. Muille salaisille pakkokeinoilla, teknis-
ta seurantaa lukuun ottamatta, asetetaan vield lisdedellytys; kyseisella toimenpiteella eli
pakkokeinolla voidaan olettaa olevan erittain tarked merkitys rikoksen selvittamisele. Suh-
teellisuusperiaatetta kasitelladn myos Olaus Petrin 1500-luvulla laatimissa tuomarien nouda-
tettavaksi tarkoitetuissa eettisissa ohjeissa: ”Miké ei ole oikeus ja kohtuus, se ei saata olla
lakikaan.” Kyseisia ohjeita ei ole vahvistettu viralliseksi laiksi, mutta Ruotsissa ja Suomessa
ne on vanhan tavan mukaan painettu lakikirjojen alkusivuille. Nykyaankin ne on painettu

Suomen Laki- teoksen alkusivuille, ennen virallista lainsaadantoa.

2.4.4 Tarpeellisuusperiaate

Kun pakkokeinon kayttdénottoa harkitaan, on seka suhteellisuusperiaate etta tarpeellisuuspe-
riaate otettava huomioon. Suhteellisuusperiaate rajoittaa pakkokeinojen kayttéa enemman
kuin tarpeellisuusperiaate. Suhteellisuusperiaatteen merkitys on siina, etta joissain tilanteissa
se asettaa poliisin toiminnalle ahtaammat rajat kuin tarpeellisuusperiaate. Tarpeellisuusperi-
aate ilmaisee, ettd kilpailevista keinoista on valittava se, jolla mahdollisimman pienin haitoin
saavutetaan tavoiteltu paamaara. Periaate kieltda poliisin toiminnan paamaarien kannalta
tarpeettomien toimenpiteiden kayton ja kdynnissa oleva toimenpide tulee lopettaa heti, kun
se ei enda ole tarpeen. Salaisten pakkokeinojen kayton osalta tdma tarkoittaa sitd, etta ky-
seisen keinon kayttadminen on heti keskeytettéva, kun sen kaytto ei ole enaa tarpeen. Tar-
peellisuus maarittyy ajalliseen ulottuvuuteen, keinojen tarkoituksenmukaisuuteen ja niiden
voimakkuuteen kulloisessakin tilanteessa. Tarpeellisuuden vaatimuksen tayttaa lievin keino,

jolla paastaan tilanteen vaatimaan lopputulokseen. (Lakialoite 85/2000 vp.)

2.5 Rikostilanteesta ja salaisten pakkokeinojen kaytosta

Poliisin tietoon tulleiden huumausainerikosten maara lisdantyi vuonna 2009, jolloin poliisin
tietoon tuli tai tarkemmin sanottuna poliisi kykeni paljastamaan noin 17 000 huumausaineri-
kosta. Naista torkedksi huumausainerikokseksi luokiteltavia tekoja oli 784. Taméan toiminnan
yhteydessa poliisin haltuun paatyi entista suurempi méaara huumausaineita kaikkialla Suomes-
sa. Samana vuonna pahoinpitelyrikoksia tuli poliisin tietoon noin 33 000, joista 2100 taytti
torkedn pahoinpitelyn tunnusmerkiston. Ihmisen kuolemaan johtaneita tekoja murhia, tappo-
ja tai surmia tuli poliisin tietoon kyseisena vuonna 116. Rikoslakirikoksista omaisuusrikosten

maara kaantyi lievaan laskuun, niité oli kuitenkin koko maassa yhteenséa noin 250 000. Talous-
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rikosjuttuja poliisille ilmoitettiin 1738. Kaikkien naiden rikoslajien yhteydessa on rikoshyddyn
poisottamista lisatty jaljittamalla omaisuutta ja hakemalla turvaamistoimen piiriin rikoshyo-
tya. Jarjestaytyneen rikollisuuden torjuntaan Suomi osallistui yhteistydssé muiden Euroopan
Unionin maiden kanssa erityisesti torjumalla huumausainerikoksia, ihmiskauppaa, talousrikok-

sia seka vengjankielisen rikollisuuden aiheuttamia uhkia. (Poliisin vuosikertomus 2009)

Poliisi on kayttanyt naiden rikosten torjuntaan, paljastamiseen ja tutkimiseen yhtena keinona
myds salaisia pakkokeinoja. Poliisi kohdisti vuonna 2009 610 eri henkilodn pakkokeinolaki tai
poliisilakiperusteista telekuuntelua. Nama telekuuntelut koostuivat 1841 erillisesté tuomiois-
tuimessa madratyista lupakokonaisuuksista. Vuonna 2009 poliisi hankki televalvontatietoja eri
tuomioistuimien paatoksellda 1353 eri henkilésta. Teknisen tarkkailun osalta tuomioistuimet
mydnsivat poliisille luvan kohdistaa teknista katselua kuudessa eri tapauksessa ja teknisté
kuuntelua 77 eri tapauksessa. Teknisen kuuntelun lupien méaraa ja sen lisdysta aikaisempiin
vuosiin selittda osaltaan se, ettd naita toimenpiteita on kohdistettu entistd enemman liikku-
viin kohteisiin, jolloin samaan henkil6dn joudutaan hakemaan useita lupia. Teknisen kuunte-
lun lupaehtoja on myds rajattu hyvin lyhyiksi ajoiksi, esimerkiksi yhden tunnin mittaisiksi. (SM

kertomus salaisten tiedonhankintakeinojen kaytosta 2009.)

Taman tyon keskeisimman aiheen, teknisen seurannan, osalta vuoden 2009 lukuja ei ole kay-
tettavissa julkisissa lahteissé, mutta vuonna 2008 poliisi kohdisti pakkokeinolaki perusteista
teknistd seurantaa 98 eri tapauksessa ja poliisilakiperusteista seurantaa 97 eri tapauksessa.
Naiden noin 200 teknisen seurannan kohteina olivat padasiassa ajoneuvot. Seké& Pakkokeino-
lain etta Poliisilain mukaista teknisté seurantaa kaytettiin paaasiassa torkeiden huumausaine-

rikosten torjuntaan. (SM kertomus salaisten tiedonhankintakeinojen kaytdsta 2008.)

3  Menettely ja toimivalta teknisen seurannan kaytossa

3.1 Saadosperusta

Pakkokeinolaissa maaritellyt rikosprosessuaaliset pakkokeinot ovat toimenpiteita, joilla puu-
tutaan yksilon laissa sdadeltyihin oikeushyviin, jotta rikosprosessille, johon kuuluu esitutkinta,
syyteharkinta, rikosoikeudenkaynti ja tuomion taytantdéonpano, taattaisiin mahdollisimman
hairiotdn kulku ja sen saattaminen mahdollisimman aineellisesti oikeaan tulokseen onnistuisi.
Pakkokeinojen kayttd jakaantuu kahteen eri vaiheeseen niiden kdyttamista koskevan paatok-

sen tekemiseen ja tehdyn paatoksen toimeenpanemiseen (Helminen ym. 2005: 454 - 455.)

Oikeushyvat, joihin rikosprosessuaalisilla pakkokeinoilla voidaan puuttua, on:
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e Oikeus vapauteen (keinoja, joilla puututaan; kiinniottaminen, nouto, pidattaminen ja
vangitseminen)

¢ Henkilokohtainen koskemattomuus (keinoja, joilla puututaan; henkildtarkastus ja -
katsastus)

e Yksityiselamén ja kotirauhan suoja (keinoja, joilla puututaan ;kotietsinta, telekuunte-
lu ja tekninen tarkkailu)

e Kirjeen, puhelun tai muun luottamuksellisen viestin suoja (keinoja, joilla puututaan;
takavarikko, telekuuntelu, tekninen kuuntelu)

¢ Omaisuuden suoja (keinoja, joilla puututaan; vakuustakavarikko ja takavarikko)

(Helminen ym. 2005: 457-458)

Naita pakkokeinolaissa (Pakkokeinolaki 30.4.1987/450) maariteltyja rikosprosessuaalisia pak-
kokeinoja on mahdollista kayttaa ainoastaan silloin, kun on tapahtunut todettu tai epailty
rikos ja kyseisen rikoksen esitutkinta on alkanut. Toisaalta myos poliisilaissa maaritellaéan
tiedonhankintaa koskevissa saadoksisséa samantapaisista pakkokeinotyyppisista toimenpiteista,
kuin pakkokeinolaissa. Naité poliisi voi kayttaa preventiivisessa eli ennaltaehkaisevassa rikos-
ten torjunnassa ennen tapahtunutta rikosta tai jo tapahtuneen rikoksen paljastamisessa, mut-
ta kuitenkin ennen, kuin esitutkinta on aloitettu tekemalla kyseisesté asiasta rikosilmoitus.
(Helminen, Lehtola & Virolainen 2005: 456)

3.2  Salaiset pakkokeinot

Tassa tyossa kasitellaan yksityiselamansuojaan liittyvia kysymyksia. Puututtaessa luonnollisen
henkilon lailla suojattuihin oikeushyviin, on sen tapahduttava lailla maaritellyin edellytyksin
ja kohdistuttava kyseisen henkilon lainvastaiseen toimintaan tai epailtyyn lainvastaiseen toi-
mintaan. Salaiset pakkokeinot nimitys perustuu siihen, etta kyseiset pakkokeinot suoritetaan
erilaisten teknisten laitteiden avulla salaa niilta henkildilté keiden toimintaa seurataan ja
elamaan kyseisilla pakkokeinoilla puututaan. Toiminnan salaisuus muodostuu myds siita, etta
pakkokeinon kohde ei ole itse lasna kasiteltaessa héaneen toimintaan kohdistuvaa lupa-asiaa
tuomioistuimessa tai esitutkintaviranomaisessa. (Helminen ym. 2005: 715.) Nailla, tassa opin-
naytetyossa kasiteltavilla pakkokeinoilla pyritdan salaa seuraamaan ja hyodyntdmaan rikok-
sesta epadillyn kulkuneuvolla liikkumista tai jonkun tietyn esineen tai aineen liikutteluita tai
niihin liittyvia toimia, jotka seurannan kohde jattaisi varmuudella tekemétta, jos han tietéisi,
etta poliisin seuraavan hénen tekemisidan. Edella selostettuja pakkokeinoja kaytetaan paa-
saantoisesti torkeiden rikosten tehokkaan selvittdmisen apuna ja tukena, seka vastatoimena

kehittyvalle ammattimaiselle huumausainerikollisuudelle.

Suomen perustuslain mukaan valtiosaanto turvaa ihmisarvon loukkaamattomuuden ja yksilon

vapauden ja oikeudet seka edistaa oikeudenmukaisuutta yhteiskunnassa (Suomen perustuslaki
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18). Perustuslaissa maaritelladn myds jokaisen ihmisen yksityiselamén, kunnian ja kotirauhan
suoja (Suomen perustuslaki 108). Samassa 10 § maaritellaan, etta erillisilla laeilla voidaan
saataa valttamattomia rajoituksia ja poikkeuksia naihin oikeuksiin. Salaisista pakkokeinoista
telekuuntelu, televalvonta seka tekninen kuuntelu - ja katselu merkitsevéat selkeasti puuttu-
mista Suomen perustuslailla ja kansainvalisissa ihmisoikeussopimuksissa turvattuun yksityis-
elaman suojaan. Tassa tydssa kasiteltavien ihmisen tai jonkun tietyn esineen kautta ihmisen

paikkatietojen kuulumisesta lain suojaan on hyvin vahan kannanottoja.

3.3 Tekninen tarkkailun osa-alue tekninen seuranta

3.3.1 Teknisen seurannan edellytykset

Edellytyksend sille, etta pakkokeinolain mukaista teknista seurantaa voidaan kayttaa, on se,
etta jotakuta on syyta epailla rikoksesta, josta sdadetty ankarin rangaistus on enemman kuin

kuusi kuukautta vankeutta.

Pakkokeinolaki 30.4.1987/450

5 a luku

Telekuuntelu, televalvonta ja tekninen tarkkailu

4bs§

Teknisen seurannan edellytykset

Kun on syytéa epaillé jotakuta rikoksesta, josta saddetty ankarin rangaistus on enemman kuin kuusi
kuukautta vankeutta, hanen kayttaméaansa kulkuneuvoon tai rikoksen kohteena olevaan tavara-

eraan saadaan rikoksen selvittamiseksi kohdistaa teknista seurantaa.

Esitutkintaa toimittavalla virkamiehell& on oikeus sijoittaa seurantalaite seurattavan kulkuneuvon
sisélle, jos seurannan suorittaminen sita edellyttéa. Virkamiehelld on télldin oikeus laitteen asen-

tamiseksi ja pois ottamiseksi salaa menné& kulkuneuvon sisélle.

Taman pakkokeinon kaytettavyyden epdilyn aste on séadelty kaikista matalimmalle. Monissa
pakkokeinolain muissa keinoissa esimerkiksi vangitsemisvaatimuksessa tai matkustuskieltoon
maaraamisessa nayttd kynnys on paasaantoisesti "todennakoisesti syyta epailla”, jolloin puhu-
taan jo paljon korkeammasta todennakoisyydesté. ”Syyta epdilla” kynnysta on lain esitdissa
(HE 1985/14, 16) pidetty sen asteisena, kun asioita huolellisesti harkitseva ihminen havainto-
jensa perusteella paatyy tallaiseen tulokseen. Taman laissa kdytetyn kasitteen konkreettinen
soveltaminen tapaukseen jattaa tasta pakkokeinosta vastaavalle tutkinnanjohtajalle jonkin
verran tulkinnanvaraa. Tama tulkinnanvara johtuu paitsi kasitteen avoimuudesta ja tulkinnal-
lisesta véljyydesta, mutta myos siité, etta kyseisia tapauksia tai niiden todennékoisyyksia ei

ole mahdollista maarittaa tasmallisesti esimerkiksi matemaattisesti tai prosentuaalisesti.
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Kuitenkin teknisesta seurannasta pakkokeinona paattavan tutkinnanjohtajan pitaa pystya
esittdmaan asianmukaiset ja konkreettiset perustelut pakkokeinon kaytolle. Pelkka ylimalkai-
nen epailys, joka perustuu esimerkiksi rikoksesta epaillyn entisyyteen rikoksen tekijana, ei

riita.

Verrattaessa syyta epaillda kynnysta verrataan siihen asteeseen, kun "poliisin on toimitettava
esitutkinta" kun on syyta epadilla rikosta. Todetaan apulaisoikeuskanslerin ratkaisussa (diaari
483/1/02) pakkokeinolain syyté epailla kynnyksen vaativan selkedsti vahvemman todennakoi-
syyden. Tata kasitysta tukee myds se, ettd esitutkinnan aloittaminen sellaisenaan ei ole yksi-
16n oikeusturvan kannalta yhta ankara toimenpide kuin pakkokeinoihin ryhtyminen; myds

nayttétilanne esitutkinnan aloittamista harkittaessa on erilainen.

Teknisen seurannan osalta tarkoitusperan edellytykseksi ei ole liitetty vastaavia edellytyksia,
kuin esimerkiksi telekuuntelun osalta, jolloin edellytyksend on myos se, etta toimenpiteella

voidaan olettaa olevan erittain térkea merkitys rikoksen selvittamiselle.

Kun nama aineelliset edellytykset tayttyvat on virkamiehelld oikeus sijoittaa seurantalaite
seurattavaan kulkuneuvoon tai myds sen sisélle, jos seurannan suorittaminen sita edellyttaa.
Virkamiehella on talldin my6s oikeus laitteen asentamiseksi ja pois ottamiseksi salaa menna
kulkuneuvon sisalle (Pakkokeinolaki 5a luku 4b 8). Kyseiseen kulkuneuvoon sisédn menemises-
sé ei kuitenkaan ole kysymys Pakkokeinolain 5 luvussa 1-7 §:ssd mainitusta kotietsinnasta,
vaan teknisen laitteen asentamisesta tai poistamisesta. Ongelmallisia tilanteita tassa yhtey-
dessa on mahdollista syntyd, jos asennusta suorittava poliisimies havaitsee sattumalta esi-
merkiksi autossa olevan luvattoman aseen tai epailtyd huumausainetta. Talléin harkittavaksi
tulee, pitadkod aseeseen puuttua heti, mahdollisen rikollisen tilan estamiseksi tai keskeyttami-
seksi. Toinen esimerkki tdménkaltaisesta tilanteesta on se, miké olisi sen kaltainen huumaus-
ainemaard, jonka takavarikoiminen heti ja henkildiden rikosvastuuseen saattaminen olisi
mahdollista siirtéda Poliisilain 1 luvussa 5 § olevin perustein. Téman kaltaiset tilanteet on rat-

kaistava tapauskohtaisesti.

3.3.2 Toimenpiteesta paattaminen

Teknisen seurannan osalta paattksen seurannan toteuttamisesta tekee kyseisen rikoksen tut-

kinnanjohtajana toimiva henkil®.

5§ Toimenpiteesta paattaminen

Pidattamiseen oikeutetun virkamiehen kirjallisesta vaatimuksesta 1 luvun 9 §:ssé tarkoitettu tuo-
mioistuin paattad luvan myodntamisesta:

1) telekuunteluun;
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2) televalvontaan;

3) 3 a §:ssa tarkoitetun matkaviestimien sijaintitiedon hankkimiseen;

4) vankeinhoitolaitoksen huostassa olevaan henkildén kohdistettavaan tekniseen kuunteluun ja
tekniseen katseluun, kun rangaistuslaitoksen johtajalle on varattu tilaisuus tulla kuulluksi;

5) edelld 4 §:n 3 momentissa tarkoitettuun tekniseen kuunteluun; seka

6) tekniseen kuunteluun ja tekniseen katseluun, jossa kuuntelu- tai katselulaite on tarkoitus si-
joittaa epaillyn kéyttaméaan kulkuneuvoon tai siihen tilaan, jossa epailty oleskelee.

Jos 1 momentin 2 kohdassa tarkoitettu toimenpide ei siedé viivytysta, pidattdmiseen oikeutettu
virkamies saa paattaa toimenpiteesta siihen asti, kunnes tuomioistuin on ratkaissut luvan myon-
tamisté koskevan vaatimuksen. Vaatimus voidaan esittéda myds puhelimitse, jolloin sen sisalto on
kirjallisesti vahvistettava jalkikateen. Vaatimus on tehtéva heti, kun se on mahdollista, kuitenkin

viimeistaan 24 tunnin kuluttua toimenpiteen aloittamisesta.

Tutkinnanjohtajan esityksesta esitutkinnan toimittamisesta vastaavan poliisiyksikon paallikkdna
tai apulaispaallikkéna toimiva poliisimies paattad muusta kuin 1 momentissa tarkoitetusta tekni-
sestd kuuntelusta. Tullilaitoksen toimittamassa esitutkinnassa paatoksen tekee Tullihallituksen ri-
kostorjuntaosaston paallikkd tai osaston rikostorjunnasta vastaava yksikon paallikko taikka tulli-
piirin paallikkd seka rajavartiolaitoksen toimittamassa esitutkinnassa rajavartiolaitoksen esikun-
nan oikeudellisen osaston osastopaallikko tai apulaisosastopaallikkd. Jos tutkinnanjohtajana on vi-
rallinen syyttgja, paatoksen tekee kyseinen syyttdja. (4.6.2010/480)

Jos 3 momentissa tarkoitettu asia ei sieda viivytystd, tutkinnanjohtaja saa paattaa asiasta siihen
asti, kunnes 3 momentissa tarkoitettu virkamies on ratkaissut kuuntelua koskevan esityksen. Esitys
on tehtéva heti kun se on mahdollista, kuitenkin viimeistédan 24 tunnin kuluttua kuuntelun aloit-

tamisesta.

Tutkinnanjohtaja paattdad muusta kuin 1 momentissa tarkoitetusta teknisesta katselusta seka tek-

nisesté seurannasta.

Hallituksen esityksen mukaan teknisté seurantaa voidaan pitéa yksilon oikeuspiiriin niin lievas-
ti kajoavina pakkokeinona, etta siitd paattamista ei tarvitse tdman hetkisen lainsdadannon

mukaan siirtéa poliisilta tuomioistuimen tehtavaksi (Hallituksen esitys 22/1994).

3.3.3 Poytékirja pakkokeinosta

Jotta perusoikeuksia rajoittavien pakkokeinojen kayton laillisuus ja niiden tarkistaminen jal-
kikateen laillisuusvalvontatarkistuksissa olisi mahdollista, on pakkokeinoista pidettava poyta-
kirjaa (Pakkokeinolaki 5a luku 8 §).

8 § Poytakirja

Tasséa luvussa tarkoitettujen pakkokeinojen kaytdsta on laadittava pdytékirja. Poytakirjasta saade-

taan tarkemmin asetuksella.

Poytékirjaan on merkittava tarkkailun alkamista koskeva paatos ja sen jatkamista koskeva

lupa seka paatoksen tehnyt ja luvan antanut virkamies. Taman liséksi poytakirjasta pitaa il-
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meta soveltuvin osin tarkkailun kohteena ollut henkil®, tarkkailun ajankohta, tutkittavana
ollut rikos, seka tieto siitéd milloin pakkokeinosta on ilmoitettu epailylle (Asetus esitutkinnasta

ja pakkokeinoista 25 a §).

3.3.4 Pakkokeinosta ilmoittaminen

Pakkokeinolain mukaisesta teknisen seurannan kayton lopettamisesta paattaa tutkinnanjohta-
ja. Teknisen seurannan osalta lainsdadannésséa ei ole maaritelty sen ajallista kestoa koskevia
aikarajoituksia, mutta paattaminen tulee kyseeseen heti, kun pakkokeinon tarkoitus on saavu-
tettu.

11 § Toimenpiteen lopettaminen ja pakkokeinon kaytdsté ilmoittaminen

Tutkinnanjohtajan tulee lopettaa tassé luvussa tarkoitetun pakkokeinon kayttd, kun sen tarkoitus
on saavutettu tai luvan tai padatdksen voimassaolo on paattynyt. Hanen tulee ilmoittaa tasta luvan
myontéjélle tai paatoksen tekijalle.

Kun asia on saatettu syyttdjan harkittavaksi tai esitutkinta muuten on paatetty lopettaa, epaillyl-
le on ilmoitettava haneen kohdistetuista téssa luvussa tarkoitetuista pakkokeinoista. Jollei asiassa
ole paatetty tutkinnan lopettamisesta tai asiaa saatettu syyttdjan harkittavaksi vuoden kuluttua
pakkokeinon kayton lopettamisesta, pakkokeinon kaytdstéa on viimeistaan talldin ilmoitettava
epaillylle. Tuomioistuin voi tutkinnanjohtajan esityksesta tarkeasta tutkinnallisesta syysta paat-
ta4, ettd ilmoitus saadaan tehdéd mydhemmin tai ettd se saadaan jattaa tekematta.

(27.6.2003/646)

Tama tarkoittaa sita, etté jos pakkokeinolla on saatu hankittua tarpeeksi todisteita ja kysei-
nen rikosepailys asia siirtyy syyttajan harkittavaksi. Talldin rikoksesta epéilty henkild saa kay-
tannossa esitutkintapoytakirjasta tiedon salaisten pakkokeinojen kaytdsta hanta kohtaan.
Toisena vaihtoehtona voi olla, etté rikoksen esitutkinta on muuten paatetty lopettaa esimer-
kiksi silla perusteella, etta kyseisella pakkokeinolla ei ole endd mahdollista saavuttaa mitaan
tietoa, eika sen kaytolle ole talléin mitaan edellytyksia tai rikoksesta ei ole saatavissa muu-
tenkaan sen kaltaista nayttda, ettd esitutkinta etenisi syyteharkintaan kyseisen henkilén osal-
ta. Tassakin tapauksessa epdillylle on aina, vaikka hanta ei olisi edes kuulusteltu esitutkinnas-
sa kyseiseen rikokseen epailtynd, ilmoitettava haneen kohdistetuista pakkokeinoista. (Pakko-
keinolaki 5a luku 11 §.)

Pakkokeinon kaytto on sédadelty tarkasti lopettamisen osalta siten, etta sen kayttd on lopetet-
tava heti kun se ei ole enaa tarpeen. Sita milloin pakkokeinon kohteelle on ilmoitettava ha-
neen kohdistuneesta pakkokeinosta ei ole tarkasti sdadelty. Laintulkinnan henki on kuitenkin,
ettd viipymatta. Kuitenkin ainoa tarkka aikamaare tésta asiasta lainsdadanndssa on, etté pak-
kokeinosta on ilmoitettava viimeistaan vuoden kuluttua pakkokeinon kaytén lopettamisesta,
jJollei asiassa ole paatetty tutkinnan lopettamisesta tai asiaa saatettu syyttajan harkittavaksi.
(Pakkokeinolaki 5a luku 11 §)
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[Imoituksen muodosta tai sisallosté ei ole olemassa lain tai asetuksen tasoisia sdannoksia
(Helminen ym., 715). Taté ilmoituksen muotoasiaa kasitellaan kuitenkin sisdasianminimiste-
rion poliisiosaston maarayksessa nro SM-2008-01401/Ri-2 (SM kertomus salaisten tiedonhankin-
takeinojen kaytosta 2008). Maarays on julkisuusasteeltaan luottamuksellinen, eika sen sisal-
téa voida kasitella taman opinndytetyon yhteydessa. Kaytannossa ilmoitus tehdaan kuitenkin
kirjallisesti asianmukaisia poliisilomakkeita kdyttaen, mutta myds puhelimitse annettua ilmoi-

tusta on pidettava patevana (Helminen ym. 2005, 715).

[Imoitusvelvollisuuteen on olemassa myds poikkeuksia. Mikali on olemassa térkeita tutkinnalli-
sia syitd, ilmoitus voidaan tehda my6hemmin tai se voidaan jattaa kokonaankin tekematta.
Taman paatoksen ilmoituksen siirtdmisesta tai kokonaan ilmoitta jattamisestéa voi kuitenkin
tehda vain karajaoikeus tutkinnanjohtajan esityksesta. (Pakkokeinolaki 5a luku 11.2 §.) Tata
sadanndsta voitaneen soveltaa vain sen kaltaisessa tilanteessa, kun kysymyksessa on esimerkik-
si ammattimaisen tai muun vakavan rikollisuuden tutkinta ja ilmoitus saattaisi vaarantaa jon-

kin muun kohteisiin vireilla olevan esitutkinnan (Helminen ym.2005, 715).

Apulaisoikeusesimies on kiinnittanyt erityistd huomiota naihin pakkokeinolain 5a luvun pakko-
keinojen ilmoittamatta jattamisiin ja ilmoitusten siirtoihin, sillé perusteella, etta kyseessa
olisi tarkea tutkinnallinen syy. Tama ei voisi olla hdnen mukaansa ainakaan syy olla kokonaan
ilmoittamatta kyseisista pakkokeinoista. (Eduskunnan oikeusasiamiehen toimintakertomus
vuodelta 2004). Toisaalta eduskunnan apulaisoikeusasiamies on lausunut paatdksessaan, etta
perustelluksi syyksi ilmoituksen lykk&aamiselle voisi olla ilmoituksesta aiheutuva vaara yleiselle

turvallisuudelle tai jonkun ihmisen hengelle ja terveydelle (AOA paatds137/2/04).

3.3.5 Muuta erityista teknisesta seurannasta pakkokeinolaissa

Pakkokeinolain 5a luvussa tarkoitettujen keinojen kayttéa valvoo Poliisihallitus. Sisdasianmi-
nisterion eduskunnan oikeusasiamiehelle vuosittain antaman toimintakertomuksen ei kuiten-
kaan lainséadannon mukaan ole velvoitettu sisaltdmaan mitaan tietoja teknisen seurannan
osalta. (Pakkokeinolaki 5a luku 15 §) Taman hetkisessa lainsdddannossa ei ole mydskaan otet-
tu mitaan kantaa siihen, miten teknisen seurannan osalta saatua ylimaaraista tietoa tulisi

tallentaa tai jattaa tallentamatta tai miten tata tietoa saisi tai ei saisi hyddyntaa.

Teknisen seurannan osalta tdman hetkinen lainsdadantt ei maarittele myoskaan tarkasti ta-
pauksia, joissa kyseisté pakkokeinoa ei voisi hetkellisesta kayttéa. Toisin on esimerkiksi tele-
kuuntelussa, jossa on tarkkaan maaritelty kuuntelukiellon alaiset puhelut (Pakkokeinolaki 5a
luku 10 §). Lainsdadanto ei mydsk&dn maarittele sita, miten kyseisella keinolla hankittuja

tallenteita pitaisi tarkastaa tai miten mahdollisesti sivullisten henkildiden esimerkiksi kulku-
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neuvoa hetkellisesti kdyttavien henkildiden tietoja pitaisi kasitella. Taméakin kohta on tark-

kaan maaritelty esimerkiksi telekuuntelun osalta (Pakkokeinolaki 5a luku 12 §).

3.3.6  Pakkokeinolain ja poliisilain eroavaisuudet

Talla hetkella pakkokeinolain ja poliisilain teknisen seurannan edellytykset eivéat ole yhden-
mukaisia. Sdanndsten eroavaisuuden ovat melko pienet ja lainsdatajan tarkoituksena onkin
yhdenmukaistaa ne téysin samankaltaisiksi. Pakkokeinolain perusteella teknistéd seurantaa on
mahdollista kohdistaa vain rikoksesta epdillyn kayttamaan kulkuneuvoon tai rikoksen kohtee-
na olevaan tavaraeraan. Talla tarkoitetaan kaytannossa esimerkiksi rikoksesta epaillyn henki-
I16n kayttamaa kulkuneuvoa, ja tavaraerélla voidaan tarkoittaa esimerkiksi huumausaine-eraa.
Tehokkaan rikostutkinnan toimittamisen kannalta tdma soveltamisala on liian kapea ja se
sulkee esimerkiksi pois rikoksentekovalineet, joiden seuranta voisi rikoksen selvittamisen

kannalta olla hyvinkin ratkaisevaa.

Poliisilaki 7.4.1995/493

3 luku Tiedonhankintaa koskevat sdéannokset
28 § Maaritelmat

Téssa laissa tarkoitetaan:

3) teknisella tarkkailulla jatkuvaa tai toistuvaa tiettyyn henkilodn kohdistuvaa teknisella laitteella
tapahtuvaa kuuntelua ja dénen tallentamista (tekninen kuuntelu), katselua ja kuvaamista (tekni-

nen katselu) seka kulkuneuvon tai tavaran liikkumisen seurantaa (tekninen seuranta);

Kun teknista seurantaa koskevan pakkokeinolain ja poliisilain sdanndksien tarkastelu ulote-
taan menetelmien kayton edellytyksiin, voidaan edellda mainittujen maaritelmaeroavuuksien
liséksi havaita edellytysten poikkeavan toisistaan my6s maaritelmiin liittyvalla tavalla. Pakko-
keinolain mukaan tekninen seuranta on kulkuneuvon tai rikoksen kohteena olevan tavaraerén
seurantaan, mutta poliisilain 31 §:n 1 momentin mukaan teknista tarkkailua voidaan kayttaa
henkilon, kulkuneuvon tai tavaran seurantaan. Poliisilaki perusteinen tavaran seuranta poik-
keaa pakkokeinolakiperusteisesta siind, etta poliisilaissa edellytyksend ei ole rikoksen kohtee-
na oleva tavara. Kaytéannossa tdma tarkoittaa sité, etta poliisilakiperusteisesti voidaan teknis-

ta seurantaa kohdistaa mihin tahansa henkilén hallussa olevaan tavaraan.

Kasitteena tavara” on suhteellinen. Tavaralla voidaan tarkoittaa hyvinkin pienté esinetta
esimerkiksi korua tai kelloa, joita ihnminen kantaa mukanaan. Talldin on selvaa, ettd tekninen
seuranta kohdistuu nimenomaan kyseisen henkilén seurantaan, eikd hanen hallussaan olevan

tavaran. Taman vuoksi olisikin tarkeaa, etta lainsdadantoa tulisi muokata siihen suuntaan,
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etta teknisté seurantaa voitaisiin kohdistaa myos tosiasiallisesti henkildihin, silla henkilothan

rikoksia tekevat, eivatkd naméa seurattavat esineet.

Henkilon teknistd seurantaa ei kuitenkaan télla hetkelld mainita kuitenkaan kummankaan lain
teknistd seurantaa koskevassa maaritelmassa. Tallakin hetkelld jo teknologinen kehitys mah-
dollistaa teknisen seurannan kdytén myoés tdman kaltaisten esineiden seurantaan. Taman
hetkisen lainsdddannén mukaan sallittua olisi myods esineissa jo mahdollisesti olevien, tekni-
siin, kaupallisiin tai vastaaviin tarkoituksiin kehitettyjen ominaisuuksien hyddyntaminen joko
sellaisenaan tai niin, etta esimerkiksi ohjelmistopohjaisilla jarjestelyilla mahdollistetaan omi-
naisuuksien avulla tapahtuva tekninen seuranta. Tasta esimerkkina voisi olla moottoriajoneu-
vossa olevan navigaattorin aktivoiminen salaa. Ohjelmistojen hyddyntamista voidaan pitaa jo
nykyisellaan pakkokeinolaissa tarkoitettuna muuna menetelméana. (OM Komiteanmietinto
2009:2, 187.)

31 § Teknisen tarkkailun edellytykset

Poliisimiehell&a on oikeus kohdistaa vakituiseen asumiseen kéytetyn huoneen tai tilan ulkopuolella
olevaan henkil6on taikka kulkuneuvoon tai tavaraan teknisté tarkkailua, jos sen avulla voidaan pe-
rustellusti olettaa saatavan rikoksen torjumiseksi tarvittavia tietoja. Samoin edellytyksin teknista
tarkkailua saa liséksi kohdistaa henkil66n, joka suorittaa rangaistusta rangaistuslaitoksessa taikka
on pakkolaitokseen eristetty tai tutkintavanki, hanen ollessaan sellissaén tai vankien kaytdssa ole-

vissa laitoksen muissa tiloissa.

Tekniseen tarkkailuun kaytettéva laite voidaan sijoittaa tiloihin, joissa tekninen tarkkailu on 1
momentin mukaan sallittu, jos tekninen tarkkailu sita edellyttaa. Poliisimiehell& on paallystoon
kuuluvan poliisimiehen maarayksestéa oikeus laitteen asentamiseksi ja poistamiseksi paasta kysei-
siin tiloihin. Jos laite kuluttaa kulkuneuvon tai muun sijoituspaikan energiaa, vahaista suurem-

masta kulutuksesta on suoritettava korvaus.

Teknisen kuuntelun edellytyksena on liséksi, etta henkilon kayttaytymisesta tai muutoin voidaan
perustellusti olettaa hanen syyllistyvan rikokseen, josta sdddetty ankarin rangaistus on vahintaan
nelja vuotta vankeutta, huumausainerikokseen tai rikoslain 34 a luvun 2 §:ss& tarkoitettuun terro-

ristisessa tarkoituksessa tehtavan rikoksen valmisteluun.

Teknisen katselun ja teknisen seurannan edellytyksend on vastaavasti, ettéd henkilon kayttaytymi-
sestd tai muutoin voidaan perustellusti olettaa hanen syyllistyvén rikokseen, josta sdddetty anka-
rin rangaistus on enemman kuin kuusi kuukautta vankeutta, tai mydtévaikuttavan téllaisen rikok-
sen tekemiseen. Jos tekninen katselu kohdistuu 1 momentissa tarkoitettuun vankeinhoitolaitoksen
huostassa olevaan henkil66n, edellytetdén kuitenkin, etta henkilon kayttéytymisesta tai muutoin
voidaan perustellusti olettaa hénen syyllistyvan rikokseen, josta séadetty ankarin rangaistus on
véhintéan nelja vuotta vankeutta, huumausainerikokseen tai rikoslain 34 a luvun 2 §:ssé tarkoitet-
tuun terroristisessa tarkoituksessa tehtévan rikoksen valmisteluun. (15.7.2005/525)

Poliisimiehell& on oikeus kohdistaa teknista tarkkailua myds asunnossa olevaan henkildon, jos ta-

ma on valttamatonta poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen suorittajan,
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kiinni otettavan tai suojattavan henkildn henked tai terveytta uhkaavan valittémén vaaran torju-

miseksi. (15.7.2005/525)

33 § Tarkkailusta, teknisesta tarkkailusta, televalvonnasta ja telekuuntelusta ilmoittaminen

Edella 31 §:n 1 momentissa tarkoitetusta teknisesta tarkkailusta tai mainitun pykalan 2 momentis-
sa tarkoitetusta tekniseen tarkkailuun kaytettavan laitteen sijoittamisesta paattéaneen poliisimie-
hen taikka 32 b §:n nojalla telekuuntelusta, televalvonnasta tai teknisesté tarkkailusta paattéaneen
tai tuomioistuimelle vaatimuksen tehneen poliisimiehen taikka 32 c §:n nojalla televalvonnasta tai
teknisesta tarkkailusta paattaneen poliisimiehen on teknisen tarkkailun, televalvonnan tai tele-

kuuntelun paatyttya ilmoitettava toimenpiteesté sen kohteena olleelle henkil6lle, jollei ilmoitta-

minen vaaranna tiedonhankinnan tarkoitusta tai rikoksen esitutkintaa.

Tarkkailusta tai 31 §:n 4 momentissa tarkoitetusta teknisesta tarkkailusta taikka naiden toimenpi-

teiden perusteista ei tarvitse tehda ilmoitusta.

Edella 31 §:ssé tarkoitetusta teknisesta kuuntelusta seka 32 b §:ssé tarkoitetusta telekuuntelusta,
televalvonnasta, tiedon hankkimisesta matkaviestimien sijainnista ja teknisesté tarkkailusta seka
32 c §:ssd tarkoitetusta televalvonnasta, tiedon hankkimisesta matkaviestimien sijainnista ja tek-
nisesté tarkkailusta on toimenpiteen suorittaneen poliisimiehen laadittava viipymétta poytékirja,
josta sdadetdan tarkemmin siséasiainministerion asetuksella. Pdytékirja on toimitettava sisaasi-

ainministeriéon, joka antaa vuosittain eduskunnan oikeusasiamiehelle kertomuksen téssd momen-
tissa tarkoitetun teknisen kuuntelun, televalvonnan ja telekuuntelun kaytdsté. Samalla on my6s

annettava selvitys teknisen tarkkailun kaytosta rangaistuslaitoksessa.

Poliisilaki persusteisesti tehdysta teknisesté seurannasta ilmoittamisesta tai ilmoitta jattami-
sestd ei paata tuomioistuin eli kardjaoikeus. Vaan, toisin kuin pakkokeinolakiperusteisen tek-
nisen tarkkailun teknisen seurannan osalta, saa tai joutuu Poliisilakiperusteisen teknisen seu-
rannan ilmoittamisesta tai ilmoittamatta jattdmisesta paattdamaan kyseisen salaisen pakko-

keino maarannyt virkamies eli tutkinnanjohtajana toiminut henkild.

Taman hetkisen lainsdddannén mukaan pakkokeinolaissa ja poliisilaissa on taysin erilainen

tekniselld seurannalla hankittujen tietojen tarkistusvelvollisuus.

34 § Aineiston kasittely

Paallystoon kuuluvan poliisimiehen on viipymétté tarkastettava 30, 31 ja 31 f §:ss8 tarkoitettuja
toimenpiteité suoritettaessa kootut tiedot ja 31 §:ssé tarkoitetun teknisen tarkkailun avulla han-
kitut tallenteet. Yksinomaan sivullista koskevat tiedot on tarkastuksen jalkeen viipymatté havitet-

tava, jollei niité tarvita rikoksen selvittdmiseen. (15.7.2005/525)

Edelld 1 momentissa tarkoitetun aineiston liittdmisesté poliisin henkilérekistereihin saadetéan
erikseen. Koottu aineisto ja tallenteet, joita ei ole liitetty rekisteriin tai esitutkinta-aineistoon,
on hévitettéva viimeistadan yhden vuoden kuluttua siitd, kun aineistoa ei endé todennékdisesti tar-

vita siihen tarkoitukseen, mihin se on hankittu.
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Poliisilain 3 luvun 34 §:n mukaan poliisimiehen on tarkastettava teknisen tarkkailun avulla
hankitut tallenteet. Sivullisia koskevat tiedot on viipymatta havitettava, elleivat ne ole tar-
peellisia rikoksen selvittdmiseksi. Pakkokeinolaissa 5a luvun 12 §:n tarkastusvelvollisuus kos-
kee vain teknisilla kuuntelu- ja katselumenetelmilld hankittuja tallenteita. Tekninen seuranta
ja silla saadut tiedot jaavat pakkokeinolaissa pykalan soveltamisalan ulkopuolelle eiké velvol-
lisuutta havittéa sivullisia koskevia tietoja ole. Nama yllamainitut eroavaisuudet ja epatark-
kuudet ovat omiaan aiheuttamaan kaytannontason tulkintaongelmia. Ne saattavat joissakin
tapauksissa luoda houkutuksia kayttaa tietoisesti poliisilain valjempia perusteita. Tama ei

missaan nimessa ole laintulkinnan hengen mukaista. (OM Komiteanmietintd 2009:2)

4 Laillisuusvalvonta on pakkokeinon kohteen oikeusturvan takuu

Naiden pakkokeinojen kohteeksi joutuneiden henkildiden oikeussuojaan vaikuttavat seikat
jaetaan Suomen hallintolaissa preventiivisiin ja repressiivisiin tekijoihin. Preventiivisilla teki-
Joilla tarkoitetaan nakdkohtia, jotka vaikuttavat oikeussuojaan lisddvasti ennen toimenpidet-
ta, repressiiviset oikeussuojakeinot vastaavasti ovat keinoja, jotka ovat kyseisen henkilén
kaytettavissa toimenpiteen jalkeen (Kultalahti 2008, x). Tarkeimpia preventiivisen oikeussuo-
jan tekijoita ovat hallinnon lainalaisuus ja muotosidonnaisuus, hallinnon ja virkamiesten toi-
minnan puolueettomuuden vaatimus (Hallintolaki 27-29 §), seka erilaiset muut hyvéan hallin-
non takeet, joihin kuuluu esimerkiksi paatosten perusteleminen (HL 45 §). Myds se, etté lain-
saadanto on saadetty tarpeeksi selkedksi tukee ihmisten oikeussuojaa. Jos lainsaadantd on
epaselva tai tulkinnanvarainen, viranomaisen toimien lainmukaisuus voidaan asettaa kyseen-
alaiseksi. Poliisissa ja vastaavan kaltaisissa virkatehtévissa toimivien ja paatoksia tekevien
henkildiden koulutuksen on oltava riittavaa ja ajan tasaista. Juuri salaisista pakkokeinoista
vastaavien henkildiden osalta koulutuksella on erityisen téarked merkitys naiden keinojen koh-
teeksi joutuvien henkildiden preventiivisté oikeussuojalle. Repressiivisilla tekijoilla tarkoite-
taan seikkoja, joilla henkild voi hakea oikeussuojaa paatdksenteon jalkeen. Tallainen keino on
esimerkiksi kantelu. Hallinnon ulkoisen oikeussuojan jalkikateisena keinona voisi olla yksiléva-
litus kansainvalisiin toimielimiin esimerkiksi ihmisoikeusloukkausten osalta (Euroopan ihmisoi-
keussopimus 34-35 artiklat) Euroopan ihmisoikeustuomioistuimeen. My®s naité paatoksia te-
kevan virkamiehen mahdollinen rikosoikeudellinen rangaistus seké& vahingonkorvausmahdolli-
suus voivat olla yksi ulkoisen kontrollin muoto, jolla on merkitysta yksilon oikeussuojan kan-
nalta. Edelld mainittu uhka, samoin kuin virkamiehen kurinpidollisen rankaisemisen uhka, voi
vaikuttaa my0s preventiivisesti, ennalta ehkaisten virkamiesta tekemasta harkitsemattomia

tai huonosti perusteltuja paatoksia.
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4.1 Vastuullisen yritystoiminnan kolme elementtia

Lahes kaikissa aihetta kasittelevissa kirjoissa jaetaan vastuullinen yritystoiminta kolmeen eri
ulottuvuuteen; taloudelliseen vastuuseen, ymparistdvastuuseen ja sosiaaliseen vastuuseen.
Joissakin lahteissa mainitaan myos neljantena ulottuvuutena kulttuuri. Téssa opinndytetydssa
vastuulliseen yritystoimintaan rinnastetaan myds organisaation ja téssa tapauksessa poliisior-
ganisaation vastuullinen toiminta. Edella mainituista kolmesta elementisté tassa opinnayte-
tyossa kasitellaan vain yhta eli sosiaalista vastuuta. Sosiaaliseen vastuullisuuteen kuuluu tyd
ja elinkeinoministerién maarittelyn (missa lahde ja vuosi) mukaan se on toiminta, joka ylittaa
lakien minimivaatimukset. Sosiaalisen vastuun mukainen toiminta on muun muassa huolehti-
mista henkildstdn tyéhyvin voinnista ja osaamisen parantamisesta sekad ihmisoikeuksien toteu-
tumisesta ja verkottumista sidosryhmien kanssa. Organisaation sosiaalinen vastuu ulottuu
sisélta organisaation omista tyontekijoistd myds sen ulkopuolelle. Sosiaalisen vastuun rajan
vetdminen saattaa olla hankalaa, koska se ei ole aina taysin konkreettisesti havaittavaa. Toi-
saalta yritykselta tai organisaatiolta ei voida vaatia sellaista kohtuuttomuutta, mika vaaran-
taa sen taloudellisen vastuun kantamisen. Pitkalla tahtéimell& oikein rajattu ja kohdennettu
sosiaalinen vastuullisuus voi parantaa myos yritysten kannattavuutta ja kilpailukykya. Silla

siten voi myods saada yrityksen toimintaan esimerkiksi uusia sosiaalisia innovaatioita.

Poliisilla ei ole organisaationa vastuuta toiminnan taloudellisesta tuottavuudesta tai kannat-
tavuuden yllapidosta, muussa mielessa, kuin siind, etta poliisiorganisaation pitaa saada sille
toiminnan yllapitamiseen osoitetut maararahat riittdmaan. Tadman vuoksi rajaan kyseinen

aiheen, kuten my6s ymparistovastuuasiat taméan tyon ulkopuolelle ja keskityn kasittelemaan

tassa luvussa sosiaalista vastuuta erityisesti ihmisoikeuksien toteutumisen nékodkulmasta.

4.2  Mita laillisuusvalvonnalla tarkoitetaan

Yleisella tasolla laillisuusvalvonnalla tarkoitetaan hallinnossa tapahtuvaa toimintaa, jolla
varmistetaan voimassa olevan oikeusjéarjestyksen ja hyvan hallintotavan noudattaminen kai-
kessa viranomaisten toiminnassa ja paatoksenteossa. Laillisuusvalvonnan piiriin ei kuulu virka-
toiminnan tarkoituksenmukaisuuden valvonta, eika laillisuusvalvonnassa mydskaan puututa
hallinnollisen paatosvallan kayttoon jossakin yksittaisessa tapauksessa. (Juridica Fennica, osa
V palstat 529-531)

Julkisen hallintotoiminnan eri valvontajarjestelmilla pyritdédn myds varmistamaan, etta julki-
nen hallinto toimii lain- ja tarkoituksenmukaisesti, tehokkaasti seka taloudellisesti. Erityisen
tarkeda on se, etta hallinto on perustuslain 2.3 §:ssa sdadetyn hallinnon lainalaisuusperiaat-

teen edellyttamalla tavalla oikeudellisesti moitteetonta. (Siséasiainministerion julkaisut
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11/2009) Perustuslaissa kyseinen pykala maaritellaan; ”Julkisen vallan kaytén tulee perustua

lakiin. Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.”

Jokaisen viranomaisen tehtaviin kuuluu myos perustuslain 107 §:ssa saadetty

normivalvonta, jonka mukaan ”Jos asetuksen tai muun lakia alemmanasteisen saadoksen
sdanndos on ristiriidassa perustuslain tai muun lain kanssa, sita ei saa soveltaa tuomioistuimes-
sa tai muussa viranomaisessa.” Tama saannos kieltdd soveltamasta perustuslain tai muun lain
kanssa ristiriitaista alemmanasteista saadosta, esimerkiksi asetusta tai hallinnollista maarays-
ta. Varsinkin hallinnollisten maaraysten soveltamisessa, mutta erityisesti niita annettaessa,

talla tehtavalla on tarked merkitys. (Sisdasiainministerion julkaisut 11/2009)

Perusedellytys toimivalle laillisuusvalvonnalle on, etta lainsdadantd on riittavan selkeda. Kos-
ka aivan nain ei talla hetkella ole, on lakivaliokunta joutunut viime vuosina useaan otteeseen
peraankuuluttamaan erityisesti salaisia pakkokeinoja koskevan lainséadannén kokonaisvaltai-
sen uudelleentarkasteluntarvetta. (Eduskunnan oikeusasiamiehen toimintakertomus vuodelta
2007). Tasta johtuen sisdasianministerio ja oikeusministerid asettivatkin vuonna 2007 toimi-

kunnan valmistelemaan muun muassa naiden salaisten pakkokeinojen kokonaisvaltaista uudis-
tusta. Komiteanmietint6 2009:2 valmistui tdman tarpeen pohjalta. Tata mietintoa kasitellaan

tarkemmin luvussa 6.

4.3  Ajankohtaista laillisuusvalvonnasta

Laillisuusvalvonta on tallakin hetkella ajankohtainen aihe. Siihen liittyvaa viranomaistoimin-
taa ja erityisesti poliisiorganisaation toimintaa kasitellaan jatkuvasti mediassa. Nykyajan mo-
dernille yhteiskunnalle on ominaista, etta yleiso ja tiedotusvalineet valvovat julkista hallin-
toa, niin sen laillisuutta kuin jarkevyyttakin. Julkisuuslainsdadanto julkisuusperiaatteineen luo

hyvét puitteet myds tdméankaltaiselle valvonnalle. (SM 105:00/2008)

Ylilyénnin vaara saattaa piilla siind, kun eri mediat ja median edustajat kilpailevat kenen ja
minka median toimesta kyseista valvontaa on tehty tehokkaimmin. Taustalla voi joskus téllai-
sissa tapauksissa olla kaupalliset tarkoitusperat, miké on omiaan joskus vaarantamaan kysei-

sen asian objektiivista selvittamista.

Seuraavissa kappaleissa on yksittéisten henkildiden ndkemyksia laillisuusvalvonnasta poliisissa.
Kyseiset kommentit on poimittu erilaisissa tilaisuuksissa ja erityisesti erilaisille kohderyhmille

suunnatuista puheista:

Oikeuskansleri Jaakko Jonkan alustus oikeuspoliittisen yhdistyksen Demokraattisten lakimies-

ten kesdseminaarissa Lahdessa 11.8.2007 (poimittuja kommentteja):
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”Laillisuusvalvonta voi parhaimmillaan tehokkaasti vaikuttaa hyvan hallinnon
kehittdamiseen ja kaytéannoissa mahdollisesti olevien vinoutumien ja oikeus-
turvaongelmien korjaamiseen. Laillisuusvalvonnan roolia tarkasteltaessa on vie-
14 syyta kiinnittaa huomiota sen oikeudellisen jarjestelman uskottavuutta ylla-
pitédvaan ja viranomaistoimintaa tukevaan tehtavaan.”

”Oikeusvaltion kulmakivi on se, etta julkisen vallan kdyttdminen perustuu la-
kiin. Tarkeda on myos se, ettd tahan luotetaan. Vain uskottavasti valvottu val-

lankaytto voi olla aidosti luottamusta herattavaa.”

”Tassa sanotun merkitys korostuu alueilla, joissa viranomaistoiminnot eivat
syysta tai toisesta ole (tai eivat voi olla) kovin avoimia tai julkisia. Vallankaytto
suljetuissa laitoksissa on tastéd hyva esimerkki, samoin ns. salainen poliisitoi-
minta. Jos esim. ei luoteta, etté telepakkokeinoja kyetaan tehokkaasti valvo-
maan, aikaa mydten aletaan taatusti epdilemaan naiden pakkokeinojen kayton

asianmukaisuutta.”

Poliisiylitarkastaja Jouni Valkin haastattelu MTV3:n 13.12.2007 lahetyksessa (poimittuja

kommentteja):

"Poliisin laillisuusvalvonta on laadun takaamista."

”Joskus on kysytty, ettd miksi ihmeessa poliisin toiminnan laillisuutta tarvitsee
valvoa. Kysymys on siitd, etta jokainen organisaatio, myos poliisi, haluaa pitaa
toimintansa laadun mahdollisimman korkeana ja talla toiminnalla siihen pyri-

taan. Kysymys on laadunvalvonnasta juridisin kriteerein.”

”Laadunvalvonta on osa johtamisty6ta, se kuuluu jokaiselle esimiehelle. Sen li-
saksi on viela tarkastustyyppista toimintaa, jossa kiinnitetdan huomiota kriitti-
siin asioihin, esimerkiksi niiden toimivaltuuksien kayttoon, joissa puututaan ih-

misten perusoikeuksiin.”

“Toimivaltuuksien kaytdn valvonta ei niinkaén ole ongelma. Isomman haasteen
muodostaa jatkuva tekninen kehitys. Pysymmeko me valvontaa suorittavat ajan
tasalla? Taytyy itsekriittisesti todeta, ettd emme valttamatta riittavasti. Tama

on jatkuvaa opiskelua.”

”...voidaan sanoa, etté niin sanottu harmaa alue poliisin toiminnassa on laajen-

tunut lisdéntyneiden toimivaltuuksien ja uusien tutkintatapojen myota. Se
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asettaa entistd enemman vaatimuksia toisaalta etiikalle ja toisaalta puhtaasti
ammattitaidolle. Sille, ettd osataan erottaa, mika on lain ja lain hengen mu-
kaista ja toisaalta, mika on taas rikosoikeudellisesta nakdkulmasta lainvastais-

ta.”

A-studion Oikeus- ja rikostoimittaja Tiina Saluméki blogissaan ’hdmara huumepoliisien val-

vonta” 08.01.2009(poimittuja kommentteja):

”Keskusrikospoliisi helmikuussa 2007. Eras KRP:n johtohahmo luovuttaa asiakir-
joja poliisiylijohdossa tyéskentelevélle ihmiselle. Asiakirjat liittyvat Helsingin
huumepoliisiin. Pian tdman jalkeen kolme poliisitarkastajaa lahtee kiertdmaan

ympari maakuntia haastattelemassa poliiseja"

"Haastatteluja nauhoitetaan tarkastajien mukaan vain muistin tueksi. Nauhat
kuitenkin mybhemmin tuhotaan ja vain nauhoista tehdyt muistiot toimitetaan
syyttajalle. Han paattaa kaynnistad Helsingin huumepoliiseihin kohdistuvan esi-

tutkinnan."”

"Tarkastajien maakuntakiertuetta on kutsuttu normaaliksi laillisuusvalvonnaksi.

Mutta onko se sita?"

"Sisaisesta laillisuusvalvonnasta ilmoitetaan johtotasolle etukateen. Sitten teh-
daan tarkastus. Yleensa valvonnan kohdetta kuullaan sité varten jarjestetyssa
kokouksessa. Kokouksessa kaydaan asioita lapi ja huomautetaan virheista. Tai

voidaan vaikka tehda paatos jonkun epékohdan viemisesta esitutkintaan."

"Helsingin huumepoliiseista vain yhta kuultiin laillisuusvalvonnan aikana.
Laillisuusvalvontaa tehnyt poliisitarkastaja kertoi useita nimityksia tydlleen.
Hanen mukaansa sité voi nimittéa tarkastukseksi, selvitykseksi ja kartoituksek-
sikin, ihan miten vaan haluaa. Samaisen miehen mukaan haastattelunauhoja ei

ole koskaan ollutkaan. Tai oli sittenkin ollut. Tai ihan miten vaan.

Jokainen voi itse tehda johtopaatoksensa siita, mista tarkastajien toimissa oli
kyse. Normaalista laillisuusvalvonnasta? Vai jo esitutkinnasta? Vai laillisuusval-

vonnaksi naamioidusta esitutkinnasta ennen virallista esitutkintaa?”

”...Lisdksi poliisiylijohtaja Mikko Paatero haluaa alaisiltaan tarkan selvityksen

siitd, miten he ovat laillisuusvalvonnan oikein hoitaneet.”
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Tassa yhteydessa kommentoin lyhyesti, miksi valitsin juuri ndama laillisuusvalvontaa koskevat
esimerkit. Mielestani samasta aiheesta, mutta erilaisesta nakdkulmasta, erilaisia tarkoituspe-
rid varten ja erilaisessa ammatillisessa asemassa annetut lausunnot, tekevat naista esimer-
keisté mielenkiintoisia. Itse aihetta eli laillisuusvalvontaa koskevat asiaerot néissa esimerkeis-
s& eivat ole mielestani ole kovin suuria, mutta lausuntojen taustalla olevat savyt poikkeavat

suurestikin toisistaan.

Jonkan alustuksesta ilmenee mielestani tietyn asteinen kriittisyyden siemen poliisin salaisien
pakkokeinojen kayttda ja niiden laillisuusvalvontaa kohtaan. Hanen alustuksensa on mielesta-
ni hyvin muotoiltu ja erityisen hyvin suunnattu, koska kuulijakuntana on suomalaiseen oike-
us- ja yhteiskuntapolitiikkaan vaikuttamista tavoitteenaan pitavé ja perus- ja ihmisoikeuksien
toteutumista edistava yhdistys. Mielesténi taas taysin vastakohtainen lahestymistapa lailli-
suusvalvonnan toimivuudesta nousee esiin Valkin haastattelussa. Han pyrkii, poliisiylitarkasta-
jan roolissa, MTV3:n haastattelussa vakuuttamaan kaikille, etta poliisin laillisuusvalvonta on
toimivaa ja silla pyritaan takaamaan koko poliisin toiminnan korkea laatua. Salumaki kasitte-
lee poliisin laillisuusvalvontaa internetissa olevassa blogissaan hyvin kriittisesti. Kritiikki koh-
distuu ajankohtaiseen ja paljon julkisuutta saaneen oikeustapauksen yhteydessa tehtyihin
laillisuusvalvonnan kaltaisiin epaselviin toimiin. Salumaki kayttaa keinonaan vastakkainasette-
lua tapauksen, jossa molempina osapuolina on ollut poliisina toimineita henkildité, arvioinnis-

sa.

4.4  Poliisin ammattietiikasta

Poliisiorganisaation vastuulliseen toimintaan kuuluu oleellisena osana poliisin ammattietiikka.

Poliisin arvojohtamisen perusteiksi on valittu nelja arvoa (Puheenvuoroja poliisin ammattietii-
kasta, 2008):

oikeudenmukaisuus

ammattitaito

palveluperiaate

henkiloston hyvinvointi

Jokainen uusi poliisiksi valmistuva henkild antaa poliisivalan, jossa kasitellaén ja sitoudutaan
noudattamaan poliisin eettisia arvoja. Poliisivala otettiin kayttéén vuonna 2001, jotta poliisit
entista selkeammin tiedostaisivat ihmisarvon, perusoikeuksien ja hyvien tapojen merkityksen

poliisivaltuuksien kaytodssa (Naulapaan haastattelu, 2001).

Naita poliisivalan eettisia arvoja ovat (Puheenvuoroja poliisin ammattietiikasta, 2008):
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o Kayttaydyn kaikissa tilanteissa poliisin arvolle kuuluvalla tavalla

¢ Kunnioitan jokaisen ihmisarvoa ja oikeuksia

e Kaytéan valtuuksiani lainsaatajan tarkoittamalla tavalla

¢ Noudatan esimiesteni kaskyja ja olen valmis kohtaamaan poliisin tyohon liittyvat
vaarat

e Toimin avoimesti ja sovinnollisuutta edistaen

e Kayttaydyn rehdisti, auttavaisesti ja ammatillista yhteishenkea edistéen

e Olen oikeudenmukainen ja toimin koko tydyhteison parhaaksi

Nama eivat ole kuitenkaan juridisesti sitovia normeja, vaan moraalisesti velvoittavia lausu-

mia, joilla poliisi kertoo myds organisaation ulkopuolelle toimintatavoistaan. Eettisia periaat-
teita noudatetaan koska se on oikein omantunnon ja itselle tarkedn ammattikunnan mielesta,
ei siksi etté rikkomuksista voisi jaada kiinni. Ammattieettiset periaatteet kertovat, miten olla

hyva ammattilainen hyvassa organisaatiossa. (Puheenvuoroja poliisin ammattietiikasta, 2008.)

Vaikka poliisin toimivalta on sdannelty tarkoin laissa, ei kaikkia toimivallan kayttoon liittyvia
nakokohtia ole voitu siséllyttaa yksityiskohtaisesti toimivaltasdannoksiin. Taman vuoksi on
erityisen tarkeaa tuntea myds ammattieettiset periaatteet ja noudattaa niita kaytettéessa
poliisin toimivaltaa. Erdisiin toimivaltaa saateleviin lainkohtiin, erityisesti pakkokeinolain ja
poliisilain osalta, on jo sisdllytetty eettisia periaatteita, jotka rajaavat lain kdytén sallivan
toimivallan kayttamisen silloin, kun se loukkaisi kyseisen ihmisen keskeisia ihmisoikeuksia.
Naiden lakien soveltamisessa ja niiden sallivien keinojen kayttamisessa tuleekin huomioida
my6s suhteellisuuteen ja kohtuullisuuteen liittyvid nakékulmia.(Puheenvuoroja poliisin am-
mattietiikasta, 2008)

Poliisin kayttaessa laissa sadadettyja toimivaltuuksia erityisesti silloin, kun liikutaan ihmisen
yksildénsuojan kannalta erityisen aralla alueella, ei riitd, etté toiminta on lain kirjaimen mu-
kaista. Nain on esimerkiksi poliisin kayttaessa salaisia pakkokeinoja, kuten telekuuntelua tai
teknista tarkkailua tehtéviensa suorittamiseen. Naissa tilanteissa toimivaltuuksien kayton
tulee olla myos lain tarkoituksen mukaista. Toimivallan antavan lainkohdan soveltamisella ei
saa syrjayttaad perusoikeuksia eikd muitakaan yksilén suojaksi séadettyja oikeuksia enempaa
kuin toimivallan kayttéa koskevan nimenomaisen normin tarkoituksen ja yleisten hallinto-
oikeudellisten periaatteiden mukaan on tarpeellista. Vaikka joissakin naissa tapauksissa sa-
laisien pakkokeinojen kayttotilanteissa paatos asiassa onkin tuomioistuimen, myds poliisin on
lupaa hakiessaan harkittava, tayttyvatko yksilénsuojaan puuttumisen edellytykset. (Puheen-

vuoroja poliisin ammattietiikasta, 2008)

Tallaisissa tilanteissa korostuu sosiaalinen vastuu organisaation toiminnasta seka organisaatio-

na ettd myos yksittaisena virkamiehena. Virkamiehen tai oikeuden virkamiehen esityksesta
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tehdessa paatosta haetaan ja arvioidaan oikeaa suhdetta yksilénsuojan ja yhteiskunnanturval-
lisuustarpeiden valilla, ja tehdaan tarkoituksenmukaisuusharkintaa. Misséan olosuhteissa po-
liisi ei kuitenkaan voi venyttaa normien sovellutusaluetta ohi lainsdatédjan tarkoituksen. Kay-
tannossa tama tarkoittaa sita, ettd aikaisemmin voimassa ollut ajatus siita, mika ei ole kiel-
lettya on sallittua, ei nykyaikana voi kuulua en&a vastuulliseen poliisiorganisaation toimin-
taan.

4.5 Ulkoinen laillisuusvalvonta

Poliisiorganisaation toiminnan laillisuusvalvonta voidaan jakaa kahteen osittain paallekkain
menevaan laillisuusvalvontamuotoon. Siséinen laillisuusvalvonta on organisaation itsensé ja
siella ylempien esimiesten suorittamaan virkavalvontaan. Ulkoinen laillisuusvalvonta on ulko-
puolisten laillisuusvalvojien, oikeuskanslerin ja eduskunnan oikeusasiamiehen suorittamaan

laillisuusvalvontaan.

Oikeuskanslerin ulkoiseen laillisuusvalvontaan perustuvat tehtavat on kirjattu Suomen perus-
tuslain 108 §:4an. Pykalan mukaan oikeuskanslerin tulee valvoa, ettd muun muassa viranomai-
set sekd virkamiehet, julkisyhteison tyéntekijat ja muutkin julkista tehtavaa hoitaessaan nou-
dattavat lakia ja tayttavat velvollisuutensa. Tehtavaansa hoitaessaan oikeuskansleri valvoo
perusoikeuksien ja ihmisoikeuksien toteutumista. Eduskunnan oikeusasiamiehella ulkoiseen
laillisuusvalvontaan perustuvat tehtévat on kirjattu Suomen perustuslain 109 §:4an. Viran-
omaisten toimintaa koskevan pykalan sanamuoto on lahes samankaltainen kuin oikeuskansle-
rilla. Kansalaisten nakdkulmasta kantelumahdollisuus naille ylimmille laillisuusvalvojille on
yksi tarkea ja usein viime sijainen apuvéline oikeudenmukaisen ja lainmukaisen viranomais-
toiminnan varmistamiseksi. Naiden laillisuusvalvojien toimintaa kuvaavien empiiristen tieto-
jen avulla voidaankin osaltaan kuvata ja hahmottaa valtion taman hetkisten oikeudellisten
olojen laatua ja piirteita julkisen organisaation, tassa tapauksessa poliisin, eri osa-alueilla.
(Lasola, 2009))

Ylimpien laillisuusvalvojien oikeuskanslerin ja oikeusasiamiehen yleinen valvontatoimivalta on
monilta osin paallekkainen. Oikeuskansleri on kuitenkin vapautettu velvollisuudesta valvoa
lain noudattamista joissakin yksittéisissa tilanteissa tai asioissa, kuten esimerkiksi vankiloiden
sisélla tapahtuvia asioita. Naissa tilanteissa oikeuskansleri paasaantoisesti siirtda asian oike-
usasiamiehen kasiteltavaksi, ellei han erityisista syista katso tarkoituksenmukaiseksi ratkaista
itse asiaa. Siirtaminen voi tapahtua perustellusti muustakin erityisesta syysté, esimerkiksi kun
kyseinen siirto voisi nopeuttaa asian kasittelyd. Kantelua tekevan henkilén ei kuitenkaan tar-
vitse tietdd naiden ylempien lainvalvojien asiajakoa, vaan kantelu voidaan tehda kummalle

laillisuusvalvojalle tahansa. Kantelun voi tehda yksityinen henkil® tai yhteiso, jos he katsovat,
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ettd henkild tai viranomainen on menetellyt lainvastaisesti tai jattanyt velvollisuutensa tayt-
tamatta. (Lasola, 2009)

Tassa yhteydessa kasitellaan erityisesti eduskunnanoikeusasiamiehen suorittamaa laillisuus-
valvontaa, koska ylimpien laillisuusvalvojien vélisen tehtavajaon mukaisesti eduskunnanoikeu-
sasiamiehen toiminta on painottunut enemman jatkossa aiheena olevaan poliisin salaisten

pakkokeinojen valvontaan.

4.6  Sisainen laillisuusvalvonta poliisissa

’Poliisin organisaation on mahdollistettava selked komentoketju poliisitoimessa. On aina pys-
tyttava maarittelemaan, kuka esimies viimekadessa vastaa poliisinenkildstén teoista tai te-

kematta jattamisista.” (Eurooppalaiset poliisin eettiset ohjeet, Suositus Rec (2001) 10 17 art.)

Aikaisemmin poliisiosaston sisdinen valvonta oli organisoitu valittdmasti poliisiylijohtajan alai-
seen poliisiosaston esikuntaan. Téahan ei ole tullut muutosta, mutta sisdinen tarkastus oli jar-
jestetty valtakunnallisissa yksikoissa ja Helsingin poliisilaitoksessa omiksi toiminnoiksi ja laa-
ninhallitusten sisdiset tarkastajat tarkastivat paikallispoliisia. (Sisdasiainministerion julkaisut
11/2009) Nyt tdma on kuitenkin muuttunut paikallispoliisin, mutta myds valtakunnallisien
yksikoiden ja Helsingin poliisilaitoksen valvonnan osalta, kun la&nin toiminnon ovat lakannet

ja uusi poliisihallitus on aloittanut toimintansa.

Poliisihallinnon sisdinen valvonta perustuu hallinnon lainalaisuuden vaatimukseen: Perustus-
lain 2.3 §:n mukaan virkatoiminnassa on noudatettava tarkoin lakia. Tallainen vallankaytto
edellyttaa erityista luotettavuutta ja siksi valtaa kayttaa yleensa vain oikeudellisesti erityisen
statuksen omaava henkild, virkamies. Taman vuoksi esimerkiksi poliisin suorittamien salaisten
pakkokeinojen kaytosté (niissa tapauksissa, kun paatdksen voi tehda ilman karajaoikeuden

lupaa) saa tai pitda paattaa ainoastaan pidattamiseen oikeutettu virkamies.

Pidattamiseen oikeutettuja virkamiehia poliisiorganisaatiossa ovat pakkokeinolain 1.1.2010
voimaan tulevan 1 luvun 6 §:n mukaan: poliisiylijohtaja, poliisijohtaja, poliisiylitarkastaja,
poliisitarkastaja, poliisipaallikké, apulaispoliisipaallikkd, keskusrikospoliisin paallikké ja apu-
laispaallikkd, suojelupoliisin paallikkd, esitutkintatehtaviin maaratty apulaispaallikko, esitut-
kintatehtaviin maaratty osastopaallikkd ja esitutkintatehtéaviin maaratty ylitarkastaja, liikku-
van poliisin paallikkd, apulaispéaallikko ja liikennepoliisitarkastaja, rikosylitarkastaja, rikostar-

kastaja, rikosylikomisario, ylikomisario, rikoskomisario ja komisario.

Kéaytannon tasolla suurimman osan naista paatoksista tekevat tutkinnanjohtajina tai poliisilai-

toksen sen hetkisena yleisjohtajina toimivat komisariot tai rikoskomisariot.
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Perustuslain 118.1 §:n mukaan: ” Virkamies vastaa virkatoimiensa lainmukaisuudesta”. Ja
saman lain 118.3 §:n mukaan " Jokaisella, joka on karsinyt oikeudenloukkauksen tai vahinkoa
virkamiehen tai muun julkista tehtavaa hoitavan henkilon lainvastaisen toimenpiteen tai lai-
minlyénnin vuoksi, on oikeus vaatia tdman tuomitsemista rangaistukseen seké vahingonkorva-
usta julkisyhteisolta taikka virkamieheltd tai muulta julkista tehtéavaa hoitavalta sen mukaan
kuin lailla tarkemmin sédadetéan.” Kaytannon tasolla tdma tarkoittaa sité, etta jokainen yksit-
tainen virkamies vastaa omien toimiensa lainmukaisuudesta ja on virkatehtavissaan rikos-,

virkamies- ja vahingonkorvausoikeudellisessa vastuussa tekemisistaan.

Vaikka edella mainituista oikeusvaltioperiaatteeseen sisdltyvistd elementeisté seuraa, etta
julkisella hallinnolla on velvollisuus valvoa omaa toimintaansa (Siséasiainministerion julkaisut
1172009, sivu ?), niin sitd ei missaan tapauksessa yksindan ole pidetty riittdvand, ainakaan
Jonkan vuonna 2004 tekeman selvityksen mukaan: ”Olennainen kysymys on jo se, mika merki-
tys ylipaansa annetaan organisaation itsensa suorittamalle laillisuuden valvonnalle.” (Jonkka,
2004)

Hallinnon sisédisella valvonnalla kuitenkin tarkoitetaan valtion ja tassa tapauksessa poliisiorga-
nisaation varsinaisen hallintokoneiston piirisséa tapahtuvaa arkipaivaisté hallintotoiminnan
valvontaa ja seurantaa. Valvonta perustuu myds yleishallinto-oikeudelliseen perinteeseen
siitd, ettd ylemmalla virkamiehelld on saédnnénmukainen alempiin elimiin kohdistuva valvon-
tavalta. Asetelmaa voidaankin kuvailla viranomaisen sisdisena alaisuussuhteena. Kaytannossa
kyse on hallinnon hierarkkiseen rakenteeseen perustuvasta valvonnasta, ylempien ja alempien
virkamiesten vélisissa suhteissa ja sisdisissa esimiesten ja alaisten valisissa suhteissa, poliisi-
organisaatioon kuuluvien virkamiesten toiminnan seurannasta ja valvonnasta. (Sisdasiainminis-
terion julkaisut 11/2009.)

Poliisin kayttamissa salaisissa pakkokeinoissa on kyse julkisen vallan kaytosta ja ihmisen pe-
rusoikeuksiin puuttumisesta, joissa vaaditaan erityistd moitteettomuutta ja tarkkaa lain nou-
dattamista, on esimiehen keskeinen tehtava varmistaa, etté han ja hanen alaisensa tietavat,
lailliset, perus- ja ihmisoikeuksia kunnioittavat organisaation toimintatavat. Esimiehen teht&-
vana on varmistamisenkin jalkeen valvoa, etté sovitut menettelytavat pitévat, ja ohjata oi-

keisiin ja laadukkaisiin menettelytapoihin.
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4.6.1 Poliisihallinnon maarays sisaisesta laillisuusvalvonnasta

Kyseinen méaarayksen (Sisdaasianministerion maarayskokoelman maarays nro:sm-2006-
01324/tu-42) mukaan poliisihallinnon sisaisen laillisuusvalvonnan tarkoituksena on edistaa
poliisille asetettujen tavoitteiden toteutumista seka yllapitaa ja parantaa poliisin toiminnan
laatua samalla vahvistaen kansalaisten luottamusta poliisin toimintaan ja sen laillisuuteen.
Taman maarayksen mukaan laillisuusvalvonta auttaa ennalta estaméaan virheita ja korjaamaan
virheellisid menettelytapoja. Taméa maérays luo myos puitteet poliisin laillisuusvalvonnan
suunnittelulle ja toteutukselle sek& valvonnan tuloksista raportoinnille. Maarayksessa kasitel-
1aan poliisihallinnon vastuuta tehda ylimpien laillisuusvalvontaviranomaisten kanssa avointa ja
aktiivista yhteistyoté laillisuusvalvonnan tarkoituksentoteutumiseksi ja antaa heille heidan
tarpeelliseksi katsomaansa virka-apua, seka tarvitsemansa viranomaisten asiakirjat ja muut

tiedot suoritettaessa laillisuusvalvontaa.

Lisaksi maaraykseen on kirjattu poliisiyksikdiden paallikdiden vastuu laillisuusvalvonnan to-
teuttamisesta siten, ettd laillisuusvalvontaa varten on kaytettévissa toimintaa koskevat oikeat
jJa riittavat tiedot. Maarays kasittelee myos poliisin kdytdssa olevien henkilorekisterien kayton
valvontaa, niiden perustamisten ja pitamisten laillisuutta, seka laillisuusvalvonnan tarkastus-
toimintaa, tarkastussuunnitelman toteuttamista ja mahdollisiin epékohtiin puuttumista, seka
niista raportointia. Raportoinnista on annettu myos yksityiskohtaisemmat ohjeet, jonka mu-

kaan tasta raportista on kaytava ilmi ainakin:

e Laillisuusvalvontasuunnitelman kaytannon toteutuminen
e Tarkastusten kattavuus

e Paivittaisjohtamisen kehittdminen

e Havaitut laiminlydnnit, virheet ja muut epékohdat

e Toimenpiteet, joihin havainnot ovat antaneet aihetta

e Kantelujen méaar4, aiheet, kasittelyajat ja kantelujen aiheuttamat toimenpiteet

4.7 Laillisuusvalvonta poliisin salaisissa pakkokeinoissa

4.7.1 Ulkoinen laillisuusvalvonta salaisissa pakkokeinoissa

Jonkan vuonna 2004 tekeman selvityksen mukaan, mita ndkyvammasta poliisitoiminnasta on
kyse, sitd paremmin se on julkisen kontrollin piirissé, mutta mitd enemméan toiminta tapahtuu
"piilossa katseilta", sen téarkedmpaa on kiinnittd& huomiota valvontajérjestelméan aukottomuu-
teen (Jonkka, 2004). Poliisin johtamisjarjestelma ja sisdinen laillisuusvalvonta). Talla Jonkka
viittaa tulkintani mukaan poliisin salaisiksi pakkokeinoiksi kutsuttuihin tiedonhankintaan ja

tutkimusmenetelmiin.
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Opinnaytetydssani kasittelen salaisia pakkokeinoja ja niiden laillisuusvalvontaa vain poliisin
toiminnan nékodkulmasta, ei muiden esitutkintaa tekevien viranomaisten. Poliisin salaisilla
tiedonhankikeinoilla tarkoitetaan téssa yhteydessa telekuuntelua, televalvontaa, teknista
kuuntelua, teknista katselua ja teknista seurantaa. Niitd voidaan kayttéaa jo tehtyjen rikosten
esitutkinnassa pakkokeinolain nojalla, mutta myos rikosten paljastamisessa ja torjunnassa
poliisilain perusteella. Yhteista niille on se, etté laissa on maaratty niita kayttavat viranomai-
set antamaan vuosittain raportti tiettyjen salaisten pakkokeinojen kaytésta eduskunnan oike-
usasiamiehelle. On kuitenkin huomattava, etté kaikesta salaisesta tiedonhankinnasta ei erik-
seen raportoida oikeusasiamiehelle, esimerkkeina tekninen seuranta ja tiedottajatoiminta.

(Eduskunnan oikeusasiamiehen toimintakertomus vuodelta 2005)

Erityispiirteenad pakkokeinojen kaytdssa on etenkin tullin osalta se, etté ndiden toimenpitei-
den kayttd keskittyy varsin pienelle tutkinnanjohtajaryhmalle (Eduskunnan oikeusasiamiehen
toimintakertomus vuodelta 2006). Mielestani sama toteutuu myds jossain maarin poliisissa,
jossa suuri osa naita pakkokeinoista keskittyy huumausaine tai jarjestaytyneen rikollisuuden
tutkinnasta vastaaville tutkinnanjohtajille. Kasitystani tukee myds huumausaine- ja jarjestay-
tyneen rikollisuuden torjunnan tehostamista selvittaneen asiantuntijatyéryhmén loppuraportti
vuodelta 2007. Siind maaritellaan tiedonhankintaan liittyvien salaisten toimivaltuuksien ole-
van tarkoitettu jarjestéytyneen ja muun vakavimman rikollisuuden torjuntakeinoiksi. Jarjes-
taytyneen ja muun vakavimman rikollisuuden torjunnassa on kiinnitetty erityista huomiota
tehokkaan rikosten paljastamisen ja selvittamisen lisdksi myds samanaikaiseen oikeusvarmaan

tiedonhankintamenetelmien kayttéon. (Poliisin ylijohdon julkaisusarja 6/2007)

Telekuuntelua, televalvontaa ja teknista tarkkailua (aikaisemmin mainitut tekninen kuuntelu,
tekninen katse ja tekninen seuranta ovat kyseisen toimintamuodon lajeja) kutsutaan téssa
yhteisesti telepakkokeinoiksi, vaikka yleensa tahan kéasitteeseen ei lueta teknista tarkkailua.
Koska naita keinoja voidaan kayttaa myos poliisilakiperusteisesti ennen esitutkinnan aloitta-
mista, niin niiden kutsuminen pakkokeinoiksi ei ole taysin ongelmatonta.(Eduskunnan oikeus-

asiamiehen toimintakertomus vuodelta 2008.)

Yleensa nailla telepakkokeinoilla puututaan salaa useiden perustuslaissa turvattujen perusoi-
keuksien ydinalueeseen, erityisesti yksityiselaman, kotirauhan, luottamuksellisen viestin ja
henkilotietojen suojaan. Puuttumisen asteessa on toki eroja: esimerkiksi asuntokuuntelulla
puututaan kohteiden yksityisyyden suojaan huomattavasti syvemmin kuin telekuuntelulla.
Paljon lievempaa puuttuminen on televalvonnassa, jossa ei ole kyse viestin sisallén selvittami-
sestd. (Eduskunnan oikeusasiamiehen toimintakertomus vuodelta 2008) Koska eduskunnan
oikeusasiamies ei omassa kertomuksessaan ole ottanut kantaa tassa kéasiteltéavan teknisen

tarkkailun osa-alueen teknisen seurannan puuttumisen asteeseen, niin tulkitsen, etta ei ky-
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seista pakkokeinoa ole pidettava yksityiselaman perusoikeuksia ainakaan erityisesti loukkaa-
vana. Kyseisella keinolla kyetaan paasaantoisesti selvittamaan ainoastaan henkilén kaytdssa
olevan kulkuneuvon paikkatieto. Kaytannossa tama kuitenkin tarkoittaa myos tietoa, siita
kyseisesta ajoneuvoa kuljettava henkild itse on, ja missa han kulkuneuvollaan liikkuu.
Oikeusturvakysymykset on salaisten pakkokeinojen erityisluonteestakin johtuen korostetun
tarkeita niin pakkokeinojen kohteiksi joutuvien kannalta kuin ylipaatéaan koko oikeudellisen
jarjestelméan uskottavuuden kannalta. Telepakkokeinojen kayttoon vaistamatta liittyva salas-
sapito altistaa toiminnan myos epdilyille sen lainmukaisuudesta, olipa tdhan aihetta tai ei.
Oikeusturvaa onkin pyritty varmistamaan erityisjarjestelyilla sek& ennen pakkokeinojen kayt-

toa ettéd sen jalkeen. (Eduskunnan oikeusasiamiehen toimintakertomus vuodelta 2008)

Yleensa eduskunnan oikeusasiamiehen tarkastuksilla kdydaan pistokoeluonteisesti pakkokei-
noihin liittyvia paatoksia ja poytakirjoja. Tarkasteluissa ovat olleet esilla muun muassa ”syyta
epailla” -perusteen selvittdminen erityisesti kohdehenkilon syyllisyys todennékodisyyden kan-
nalta, paatoksen yksityiskohtaisten perustelujen ja niiden kirjaamisen seka pakkokeinoista
epaillylle tehtavan ilmoituksen mahdollinen lykkdaminen ja kokonaan ilmoittamatta jattami-
nen. Oikeusasiamiehen harjoittama valvonta on naidenkin keinojen osalta jalkikateista ja
parhaimmillaankin varsin yleiskatsauksellista. Oikeusasiamies on varsin kaukana kaytannén
toiminnasta. Taman vuoksi hén ei voi ryhtya ohjaamaan viranomaisten toimintaa tai muutoin-
kaan olla keskeinen rajojen asettaja, joka korjaisi lainsdddannon heikkoudet. Siksi téllainen
toiminta ei siis voi olla kokonaisvaltainen ratkaisu oikeusturvaongelmiin. Poliisin normaali
paivittainen esimiestyd ja oma sisdinen valvonta ovatkin tassa laillisuusvalvonnassa paaosassa
ja oikeusasiamiehen laillisuusvalvonta on luonteeltaan vain niita tdydentévaa. (Eduskunnan

oikeusasiamiehen toimintakertomus vuodelta 2007)

4.7.2 Sisainen laillisuusvalvonta salaisissa pakkokeinoissa

Laadukkaaseen rikostorjuntaan kuuluvat sek& tiedonhankintamenetelmien, tassa yhteydessa
salaisten tiedonhankintamenetelmien, oikeusvarmuus ettéd hyva toiminnallinen tulos. Toimin-
nallinen lopputulos voi olla hyva vain, jos se on saavutettu lain sddnnoksia noudattaen ja eet-
tisesti kestavin perustein. Eettisyyden toteutuminen edellyttaa organisaation toiminnalta
sosiaalisen vastuun kantamista. Sisdinen valvonta on maéritelty 1.1.2010 alkaen yhdeksi kes-
keiseksi ydinprosessiksi poliisin keskusvirastossa poliisihallituksessa. Sisaisen valvonnan kes-
keinen tehtéva on varmistaa poliisin toimenpiteiden oikeudellinen moitteettomuus ja taata
kohdehenkildiden oikeusturva. Uskottava siséinen valvonta vahvistaa kansalaisten luottamusta

poliisin toimintaan. (SM kertomus salaisten tiedonhankintakeinojen kaytosta, 2008)

Poliisin salaisen tiedonhankinnan kayttd on sisdasiainministerion erityisvalvonnassa ja se val-

voo niin keskusrikospoliisin, suojelupoliisin kuin paikallispoliisin salaisten tiedonhankintakei-
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nojen kayttda. Sisdasiainministerio laatii salaisen tiedonhankinnan kaytosta ja sen valvonnasta
vuosittain kertomuksen, joka toimitetaan eduskunnan oikeusasiamiehelle. Kertomuksen ver-
kosta saatavaan, julkiseen osioon on sisallytetty siind maarin konkreettisia tietoja salaisten
tiedonhankintakeinojen kaytosta ja niiden valvonnasta, kuin se valtion siséista tai ulkoista
turvallisuutta, rikosten selvittamista tai kenenkaan turvallisuutta vaarantamatta on mahdol-

lista. (SM kertomus salaisten tiedonhankintakeinojen kaytosta 2008.)

Koska salaisten tiedonhankintakeinojen kayttaminen ja erityisesti kdytosta vastaaminen on
ammatillisesti vaativaa, asettaa se kayttajalle korkeat laatuvaatimukset seka taitojen etta
osaamisen suhteen. Taman vuoksi toimintaan liittyvan koulutuksen merkitys on ensiarvoisen
tarkeaa toiminnan laillisuuden varmistamisessa. Naiden tiedonhankintakeinojen kayton koulu-
tukseen kiinnitetaankin tdman vuoksi erityistd huomiota poliisin kursseilla ja sisaisessa tyo-
paikkakoulutuksissa. Kaikenasteiseen johtamiseen ja esimiestydhén kuuluu erottamattomasti
my®6s toiminnan laadun valvonta. Koulutus ja valvonta toiminnan laillisuuden varmistamiseksi
tulee olla erityisen toimivaa ja tehokasta juuri sielld, missa poliisin salaisten tiedonhankinta-
keinojen operatiivinen toiminta tapahtuu. Esimiesten haastavana tehtavana on pitaa tyoyhtei-
sbn osaaminen ja ammattitaito tasolla, joka sindllaan jo ennalta estaa virheelliset menette-
lyt. Koulutuksella varmistettu osaaminen on paras tae toiminnan lainmukaisuudelle, jota par-
hainkaan valvontajarjestelma ei voi korvata. (SM kertomus salaisten tiedonhankintakeinojen
kaytosta 2008)

Samalla, kun poliisin salaisen tiedonhankinnan kayton lapinakyvyytta laillisuusvalvojille on
lisatty, on kiinnitetty erityista huomiota koulutuksessa myos naiden keinojen salassa pysymi-
seen. Kyseisten keinojen ja toiminnan tehokkuus karsisi, mikali keinot olisivat téysin julkisia.
Tama estdisi niilla saavutettavan tai tavoiteltavan tuloksen syntymisen ja nain nama keinot

muodostuisivat turhiksi. (SM kertomus salaisten tiedonhankintakeinojen kaytdsta 2008)

Sisdasiainministerio on antanut 2.7.2008 uuden maarayksen poliisin salaisen tiedonhankinnan
Jarjestamisestd, kaytosta ja valvonnasta (SM-2008-01401/Ri-2). Maarays tuli voimaan
7.7.2008. Siind edellytetaan poliisipaallikoita huolehtimaan salaisten pakkokeinojen kayton
laillisuusvalvonnan jarjestamisesté alueellaan ja raportoimaan suoritetusta laillisuusvalvon-
nasta esimiesviraston kautta sisaasiainministerioén. (SM kertomus salaisten tiedonhankinta-

keinojen kaytosta 2008)

Talla maarayksella koottiin yhteen eri tiedonhankintakeinoja koskevat méaaraykset ja ohjeet.
Silla maarataan myos tiedonhankinnan suojauksesta, tarkkailusta, tietoldéhdetoiminnasta,

valeostosta sekéd peitetoiminnasta. Poliisiyksikdn paallikon tehtavana on paallystéon kuuluvan
vastuuhenkilon nime&minen kullekin tiedonhankintamenetelmalle. Julkisuusasteelta kyseinen

maarays kuuluu turvaluokitukseltaan IlI- luokkaan, luottamuksellinen, joka tarkoittaa etta
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kyseinen dokumentti on JulkL (621/1999) 24.1 §:n kohdan 4 ja 5 mukaan salassa pidettava
viranomaisasiakirja. Taman vuoksi kyseisen maarayksen tarkempaa asiasisaltoa ei tassa julki-

sessa opinndytetyossa kasitella

Maarayksen noudattamista valvottiin aikaisemmin siten, etté poliisin ylijohto, poliisin 1a&nin-
johto suorittivat tarkastuskaynteja poliisiyksikdihin ja yli 200 SALPA -jarjestelméan valvonta-
vastuuhenkilda suorittivat omissa yksikdissdan tiedonhankintakeinojen valvontaa taman jar-
jestelman kautta. Salaisten tiedonhankintakeinojen kayton laatu seka kaytén valvonta polii-
siyksikoissa parantui sen jalkeen, kun valvonnan tehostamistoimenpiteet valtakunnallisesti
kaynnistettiin kayttoonottamalla SALPA -jarjestelma ja antamalla ensimmainen SALPA -

maarays vuonna 2004. (SM kertomus salaisten tiedonhankintakeinojen kaytosta 2008)

Poliisin hallinnosta annetun lain 1 §:n (110/1992) mukaan sisdasiainministerié vastaa vuoden
2010 alusta poliisin toimialan ohjauksesta ja valvonnasta, seka erikseen ministeriolle sdadet-
tavista poliisin toimialan tehtavista. Ministerién alainen keskushallintoviranomainen on polii-
sin ylijohtona toimiva Poliisihallitus. Yksi poliisihallituksen tehtédvista on vastata laillisuusval-
vonnasta. Poliisihallituksessa laillisuusvalvonnan vastuualue on sijoitettu esikuntayksikkdon,
mutta myods muiden poliisihallituksen vastuualueiden esimiesten tehtavana on tukea lailli-
suusvalvontaa. Taman vuoksi kaikki poliisiyksikot, seka valtakunnalliset etta alueelliset, ovat
raportoineet poliisihallitukselle salaisen tiedonhankinnan kaytdsta ja siihen kohdistuvasta
valvonnasta koskien jo vuotta 2009 ja tulevat jatkossakin raportoimaan vuodesta 2010 teen-
pain. (SM kertomus salaisten tiedonhankintakeinojen kaytosta 2009, 3) Taméa muutos ei kui-
tenkaan ole muuttanut toimintaa poliisiyksikdiden omassa laillisuusvalvonnassa, jota SALPA-

jarjestelmén valvontavastuuhenkilot edelleen suorittavat.

4.8 Salpa-jarjestelma

Salaisten pakkokeinojen keskitetty asiankasittelyjarjestelméa (SALPA) otettiin kayttoon
1.11.2004. SALPA -jarjestelméaan on keskitetty seka poliisi- etté pakkokeinolain mukaiset sa-
laiset pakkokeinot. Jarjestelméaan kirjataan myds erikseen maaritellyt tiedonhankintamuodot,
kuten poliisilaki ja séhkdisen viestinnan tietosuojalaki perusteiset kyselyt, joita avaan seuraa-

vissa kappaleissa.

Poliisilaki 36 §:n mukaan poliisilla on oikeus saada teleyritykseltd yhteystietoja sellaisesta
teleliittymasta, jota ei mainita julkisessa luettelossa tai telepaatelaitteen yksildivéat tiedot,
jos tietoja yksittéistapauksessa tarvitaan poliisille kuuluvan tehtévan suorittamiseksi. Naita
ovat esimerkiksi PUK -koodit, aikaissmmat omistajat tai haltijat, tukiasemien sijainnit, tele-
liittymén sopimustiedot, IMEI (paatelaitenumero), IMSI (liittyma), liittyman muu yksildiva

tieto (IP) ja ICC:n perusteella haettavat liittymatiedot.
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Sahkdisen viestinnan tietosuojalaki 36 §:n mukaan poliisilla on oikeus saada asianomistajan
suostumuksella tarvittavia tunnistamistietoja hanen liittyméaansa otetuista yhteyksista, kun
kyseessa on lahestymiskiellon rikkomisen, ilkivallan, kotirauhan rikkomisen selvittdminen tai
kun kyseinen matkapuhelin on anastettu ja kyseisen anastuksen selvittdamisen kannalta on

tarpeen saada tietoja puhelimen kaytosta.

SALPA -jarjestelma on rakennettu siten, ettd siind on toiminnan lainmukaisuutta varmistavia
toimintoja ja se ohjaa toimenpiteiden lainmukaiseen kayttéon sekd mahdollistaa kaytettavien
toimenpiteiden seka reaaliaikaisen etta jalkikateisen laillisuusvalvonnan. Kaytannén tasolla
SALPA- jarjestelma on sahkdinen tietokanta, joka sisaltaa naita tiedonhankintakeinoja koske-
via poytakirjoja. Jarjestelmaan on valmiiksi sydtetty yhdenmukaiset lomakkeet, jolle kyseiset
tiedonhankintakeinot ja menettelytavat kirjataan. SALPA -jarjestelman kayttéonoton myota
on voitu luopua poliisiyksikdiden paperimuotoisten pdytakirjojen lahettamisesté sisdasiainmi-
nisteriéon valvontaa varten. Jarjestelmén ansiosta on paasty eroon siitéa valvonnallisesta epéa-
kohdasta, etté poliisin ylijohto on aikaisemmin ollut valvonnassaan keskeisesti riippuvainen
poliisiyksikdiden lahettamista poytakirjoista, mutta nyt se kykenee suorittamaan tarvittaessa
laillisuusvalvontaa léhes reaaliajassa. (SM kertomus salaisten tiedonhankintakeinojen kaytosta
2006.)

Jokaisen kayttajan kayttajaoikeudet on jarjestelmassa rajattu vain niihin tietoihin, joihin
hanella on oikeus, esimerkiksi tutkinnanjohtajat nédkevat vain omat juttunsa ja laillisuusvalvo-
jat vain omaan vastuualueeseensa kuuluvien toimenpiteiden asiankasittelyn. Jarjestelmaan on
luotu toimintoja, jotka ohjaavat asiakirjojen oikeaa tayttamista, asiankasittelyprosessin ete-
nemista seka varmistavat toimenpiteiden lainmukaisuutta. Jarjestelma lahettaa kayttajille
muistutuksia lahestyvista toimenpiteiden suorittamisen maaraajoista seka ilmoittaa SALPA -
laillisuusvalvojille esimerkiksi viipyvista tai kirjaamattomista toimenpiteista. (SM kertomus

salaisten tiedonhankintakeinojen kaytosta, 2008)

Poliisilaitosten paallikdiden tulee huolehtia siita, etté jokaisessa laitoksessa on riittdva maara
SALPA-jarjestelman valvontavastuuhenkilditd, joiden tehtavéana on jarjestelman kautta kasi-
teltavien tiedonhankintakeinojen kayton laillisuusvalvonta. Kaytannossa tdma tarkoittaa sita,
etta poliisilaitoksen paallikkdé maaraa yhden paallystdéon kuuluvan virkamiehen SALPA- valvo-
jJaksi, joka valvoo kollegoidensa toimintaa. Kuitenkin viimekadessa poliisipaallikké on vastuus-
sa siité, ettd valvonta suoritetaan asianmukaisesti. Valvonnan uskottavuuden kannalta vain
erityisesté syystd SALPA-jarjestelman kautta laillisuusvalvontaa suorittava voi itse toimia ope-
ratiivisissa tehtdvissa. Tassakin toiminnossa siis poliisiorganisaation sisdinen laillisuusvalvonta

on merkittavassa roolissa. (SM kertomus salaisten tiedonhankintakeinojen kaytosta 2008.)
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Toimenpiteen paatyttya tulee jarjestelmaén laatia poytakirja ilman aiheetonta viivytysta,
kuitenkin viimeistaan kuukauden kuluessa ja allekirjoittaa perusmuotoinen poytakirja. Poyta-
kirjojen tekeminen perustuu pakkokeinolain 5a:8 § ja poliisilain 33 §, joidenka mukaan naista
keinoista on aina laadittava poytakirja. Naiden sisallésta maarataan tarkemmin sisaasiainmi-
nisterién asetuksessa tiedonhankinnan jarjestamisesté ja valvonnasta (174/2008). Péytékirjan
laatimisesta vastaa vaatimuksen tehnyt paallystéon kuuluva poliisimies tai tutkinnanjohtaja,
jonka tehtévéana on johtaa ja valvoa toimenpiteiden suorittamista. (SM kertomus salaisten

tiedonhankintakeinojen kaytosta, 2008)

SALPA-jarjestelma kontrolloi lomakkeiden kayttoa siten, etta tietyn kaltaiseen rikostyyppiin
ei ole mahdollista tehda kuin lain sallimia salaisia pakkokeinoja. Kuitenkaan sek&an ei silti ole
aukoton pakkokeinon kohdehenkilén oikeusturvan nakdkulmasta, koska kaikkiin naihin lomak-
keisiin on myds tehtava tutkinnanjohtajan toimesta arviointi riittavan nayton osalta esimer-
kiksi ”syytd epdilla” nayton perustelut. Naista perusteluista ja niiden laillisuudesta vastaa
kyseisen lomakkeen tayttanyt paallystoon kuuluva virkamies tai tutkinnanjohtaja eli kaytan-

nossa viimekadessa yksittainen virkamies.

4.9 Laillisuusvalvonta teknisen seurannan osalta

4.9.1 Ulkoinen laillisuusvalvonta teknisen seurannan osalta

Verkossa julkaistaan oikeusasiamiehen ratkaisuja, joilla on joko oikeudellista tai yleista mie-
lenkiintoa. Nama ratkaisut ovat saatavilla vuodesta 2001 lahtien. Naissa ratkaisuissa ei ole
yhtéan kannanottoa, joka kasittelisi suoraan tai edes epasuorasti poliisin suorittamaa teknisté
seurantaa. Tarkasteltaessa eduskunnanoikeusasiamiehen toimintakertomuksia vuodelta 2005-
2008 voidaankin tassa yhteydessa aikaisemmin kirjoitetun perusteella todeta, etta ulkoinen

laillisuusvalvonta on teknisen seurannan osalta hyvin vahaistd, ellei lahes olematonta.

Oikeusministerion komitean mietinndssa 2009:2 on teknisen seurannan osalta esitetty useita
kommentteja ja esityksid, jotka merkitsisivat tiukennusta voimassa olevaan lainsdadantdon
poliisin suorittaman teknisen seurannan osalta (OM Komiteanmietintd 2009:2). Mikali lainsaa-
danté muuttuu komitean mietinndn mukaiseen suuntaan uskon, etté jatkossa myds eduskun-
nanoikeusasiamiehen toimintakertomuksissakin tullaan selkeésti enemmaén ottamaan kantaa

tahan tiedonhankintakeinoon ja siihen liittyviin paatdsratkaisuihin.

4.9.2 Sisdinen laillisuusvalvonta teknisen seurannan osalta

Teknisen seurannan osalta sisdisesté laillisuusvalvonnasta ei kaytéannossa ole olemassa julkista

materiaalia. Padasiassa tahan toimintoon tai siitd paattamiseen kohdistuu hyvin vahan muuta
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kuin yksittaisen virkamiehen omaan harkintakykyyn perustuvaa laillisuusvalvontaa. Muun kal-
tainen valvonta rajoittuu kyseisen laitoksen SALPA-jarjestelmén valvoja vastuuhenkilén kont-

rolliin. Useissa poliisiyksikdissa tdma valvonta on hyvinkin kattavaa ja jarjestelmallista.

Sisdministerion vuoden 2008 eduskunnan oikeusasiamiehelle antaman toimintakertomuksen,
poliisin tiedon hankinnasta ja valvonnasta, mukaan pakkokeinolain mukaiseen tekniseen seu-
rantaan tuomioistuimet myonsivat 98 lupaa, joista 7 ei toteutettu. Yhtdan vaatimusta eivat
tuomioistuimet hylanneet. Teknisen seurannan kohteina kyseisen kertomuksen mukaan olivat
padasiassa ajoneuvot. Taman kertomuksen mukaan pakkokeinolain mukaista teknistéa tarkkai-
lua kaytettiin padasiassa torkeiden huumausainerikosten torjuntaan. Saman kertomuksen
mukaan Poliisilain mukaiseen tekniseen seurantaan tuomioistuimet myonsivat 97 lupaa, joista
17 ei toteutettu. Yhtdan vaatimusta eivat tuomioistuimet hylanneet. Tassékin tapauksessa
teknisen seurannan kohteina olivat padasiassa ajoneuvot ja teknista tarkkailua kaytettiin paa-
asiassa térkeiden huumausainerikosten torjuntaan. (SM kertomus salaisten tiedonhankintakei-
nojen kaytosta 2008)

Aikaisempien vuosien 2005-2007 toimintakertomuksissa, eika myoskaan vuoden 2009 toimin-
takertomuksessa, ole mainittu teknistéa seurantaa. Kokonaisuudessaan tama ei mielestéani an-
na kovin hyvaa kuvaa teknisen seurannan osalta poliisin sisdisesta laillisuusvalvonnasta. Erityi-
sesti sen vuoksi, ettd kyseiseen pakkokeinoon ei suinkaan anna lupaa tuomioistuin vaan kysei-
nen toiminto tehdaan paallystéon kuuluvan poliisimiehen tai tutkinnanjohtajan paatoksella.
Tama seikka saattaa selittda sen, ettd tuomioistuimet eivat hylanneet yhtaan lupapaatosta,

koska voimassa olevan lainsdadannén mukaan niitdhan ei lain mukaan edes haeta sielta.
Rikosten estédmiseen ja selvittdmiseen liittyvia viranomaisten toimivaltuuksia koskevasta lain-
sdadannosta on lukuisten osittaisuudistusten myota tullut epayhtendinen, vaikeaselkoinen ja
systematiikaltaan epaselva kokonaisuus. Ylla oleva esimerkki on hyvéa osoitus siitd, miten se
on omiaan aiheuttamaan epéaselvyytté ja laintulkintaongelmia niin tiedonhankintakeinojen
kayttajille, laillisuusvalvojille kuin tuomioistuimille.

5  Poliisitoiminta ja tekninen seuranta vuonna 2030

Tassa tyon viidennessé luvussa kasittelen tulevaisuuden tutkimusta poliisitoiminnan ja tekni-

sen tarkkailun osa-alueen teknisen seurannan nakékulmasta.

Tulevaisuuden tutkimuksessa perusteesit ovat:

1. Tulevaisuus ei ole ennakoitavissa
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2. Tulevaisuus ei ole ennalta maaratty

3. Tulevaisuuteen voidaan vaikuttaa valinnoilla

Koska tulevaisuus ei ole ennustettavissa perustuu ihmisten ndkemys ja kasitys tulevaisuudesta
vain erilaisiin mielikuviin tulevaisuuden tapahtumista. Vain osa ndistéd todentuu nykyhetkeen
ja muodostaa siten historiaa. Usein naille mielikuville voidaan asettaa todennakdisyyksia siita,
mité tulevaisuudessa voisi tapahtua. Kuitenkaan tulevaisuutta ei ainakaan Amaran (1981)
mukaan ole ennalta méaaratty, vaikka todennékdisyydet niin kertoisivatkin. Tulevaisuuden
tutkimuksen merkitys perustuu mielestani siihen, etta tulevaisuuteen on mahdillista vaikuttaa
omilla valinnoilla. Kaytanndssa valinnat muokkaavat naitéa todennakoisyyksia ja siksi on tarke-
aa kyeta selvittamaan, mika voisi olla tulevaisuudessa mahdollista tai tarkeda. Tulevaisuuden

tuntemus voi auttaa padsemaan mahdollisimman lahelle toivottua tulevaisuuden tilaa.

Perustan poliisitoiminnan tulevaisuusnakymani Sisaasiainministerién Poliisi 2020 julkaisuun.
Kaikki muutokset yhteiskunnassa eivéat ainakaan oleellisesti tule vaikuttamaan poliisin toimin-
taedellytyksiin. Poliisilla on ja tulee olemaan jatkossakin oma roolinsa ja tehtavéansa koko-
naisturvallisuuden tuottamisessa. [Imidité, joihin poliisin on tulevaisuudessa kyettavéa vastaa-
maan ovat eri syista aiheutuva syrjaytyminen ja maahanmuuton mahdollinen lisd&dntyminen.
Poliisin on pystyttava vastaamaan myos kansainvaliseen ja globaalin maailman haasteisiin,
seka tietoverkkojen mukanaan tuomaan rikollisuuteen, jarjestaytyneen rikollisuuden lisaén-

tymiseen ja kovenemiseen, seka talousrikollisuuden kasvuun. (Poliisi 2020, 2009)

5.1 Ajattelumalleja

Tulevaisuusajattelun perusta on arvoissa ja nakemyksissa haluttavasta tulevaisuudesta, jota
kohtaan pyritédan ohjautumaan. Tulevaisuudesta on esitetty erilaisia tapoja ajatella kuten
utopia-ajattelu, joka suurentaa hyvia puolia, dystopia -ajattelu suurentaa huonoja puolia,
raideajattelu ottaa mallia edeltdjista, analogia-ajattelu etsii rinnasteisia tapahtumia histori-
asta, trendiajattelu etsii erilaisia kehitys-suuntia, systeemiajattelu mallintaa tapahtumia,
skenaarioajattelu luo visioita ja polkuja. Tarkastelen opinndytetydssani dystopia ja raide-
ajatteluun perustuvia esimerkkeja, koska juuri ndma kyseiset esimerkit kasittelevat mielesta-

ni parhaiten opinnaytetyoni aiheeseen liittyvia nakokulmia.

Dystopia- esimerkki

Yleensé dystopiaan kuuluu ihmisarvoa loukkaava tulevaisuuden sortoyhteiskunta, jossa tek-
niikka ndhdaan kielteisessa valossa. Lex Nokia on muodostunut kansankielessa nimitykseksi
sahkdisen viestinnan tietosuojalain ja erdiden siihen liittyvien lakien muutokselle (Hallituksen

esitys 48/2008 vp), joka muuttui Laiksi séhkdisen viestinnan tietosuojalain muuttamisesta.
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Kyseinen lainmuutos sallii Suomen Internetin yhteisttilaajille kuten liikeyrityksille, yliopistoil-
le, virastoille, kirjastoille ja joillekin taloyhtidille oikeuden selvittda verkkonsa kayttajien
tunnistamistietoja tiettyjen ehtojen tayttyessa. Kyseinen laki sallii tunnistamistietojen (IP-
osoite tai viestin vastaanottaja) selvittdmisen ongelmatapauksissa, mutta viestinnan sisallon

selvittdminen on kiellettya.

Kyseinen lainsdadantdon tullut muutos aiheutti paljon keskustelua. Verkkokeskusteluissa vii-
tattiin esimerkiksi George Orwellin Nineteen Eighty-Four (1949) kirjaan, jossa maailmasta on
tullut totaaliristinen yhteiskunta. Kirjassa kuvataan valtion tapaa valvoa kansalaisia heidén
yksityisyydestaan valittamatta ja kykya muokata yleista mielipidetta vallanpitdjien kullois-
tenkin intressien mukaan. Verkkokeskusteluissa kommentoitiin myos hallituksen toimintaa
markkinavoimien (Nokian) toivomuksien ndyrana juoksupoikana, seké arvosteltiin kritiikitonta
eduskuntaa, joka mita pelottavimmatkin esitykset. (tdhan esimerkkilainaukset naista keskus-

teluista.com)

Raide-ajattelu- esimerkki

Mika Mannermaan (2004) mukaan tyypillinen esimerkki raideajattelusta 1970-luvulla oli; "Aja-
teltiin, etta tulevaisuuden arviointi Suomessa oli helppoa ja halpaa. Riitti, kun osti laivalipun
Tukholmaan, marssi Sergelin torille ja katseli ympéarilleen. Palasi kotiin ja kertoi kaikille: Nyt
mina tiedan, mika on Suomen tulevaisuus kymmenen vuoden kuluttua.” Silloin ajateltiin, etta
yhteiskunnat ovat kuin toisiaan seuraavat junat samalla raiteella. Kaikkien oli kaytava lapi

samat vaiheet, toiset vain olivat edenneet pidemmaélle kuin toiset”.

Raideajattelu ei enda toimi. Nykyajan Suomessa raiteet risteavat ja risteilevat. Kuten Man-
nermaa (2004) toteaa "Raiteet risteilevat aina vain monimutkaisemmin, tydnjako eriytyy,
talouden ja yhteiskunnan monimutkaisuus kasvaa, trendit murtuvat ja korvautuvat heikoilla
signaaleilla ja muilla yllatyksilla. Raiteita syntyy ja kuolee. Liséksi joillakin raiteilla, kuten
mobiili puhelimien ja internetin kaytodssa, suomalaiset ovat maailman huippuja. Kehityksen

karjessa olevilla ei ole esikuvia, joita seurata”.(Mannermaa, 2004)

Viimeaikaisten tapahtumien ja tietojen valossa Mannermaan kasityskin joutuu uudelleen arvi-
oitavaksi etenkin lopun osalta. Nokian menestys on ollut esimerkki tdman raideajattelun toi-
mimattomuudesta, toisaalta viimeaikojen uutisointi asettaa senkin osin uudelleen arviotavak-
si. Parempi esimerkki tulevaisuuden innovaatioista voisi olla ihmisten paikantaminen raken-
nusten sisatiloissa, josta muun muassa DI Jari Saarinen on kehittanyt vaitoskirjassaan ratkai-
suja suurimpaan paikannuksen ongelmaan: henkildn paikantamiseen sisatiloissa. (Saarinen,
2009)
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Aiemmin sisatilapaikannus on ollut mahdollista vain, jos rakennukseen on etukateen asennet-
tu tietynkaltaisia paikannusjarjestelmid. Saarisen menetelmassa niité ei tarvita. Ratkaisu on
erilaisissa anturiyhdistelmissa, joita paikannettava henkild kantaa mukanaan (Saarinen 2009).
Saarisen vaitoskirjassa tama tapahtuu vapaaehtoisesti, mutta kaytanndssa anturin asentami-
nen voisi olla tulevaisuudessa mahdollista myds henkilon tietdmatta. Kun henkild voidaan
paikantaa sisatiloissa, on esimerkiksi palo- tai pelastustehtavan koordinointi helpompaa ja
turvallisempaa. Tama voisi luoda uusia mahdollisuuksia poliisillekin teknisen seurannan osalta
suurissa kauppakeskuksissa tai muuten suurissa rakennuksissa tapahtuvaan henkilén tarkan

paikkatiedon hankkimiseen.

5.2  Merkkien tulkitsemista

Tulevaisuuden ennakointimenetelmin pyritdan tulkitsemaan monen tasoisia merkkeja, kuten
megatrendeja, villeja kortteja tai heikkoja signaaleja. Megatrendilla tarkoitetaan ilmiota,
joita voidaan kuvata kehityksen suurina linjoina, aaltoina, jotka sisdltéavat globaalin tason
vaikutuksia ja alailmidité. Villeilla korteilla tarkoitetaan yllattavasti ilmaantuvia olennaisia
muutostekijoita, jotka muuttavat tapahtumien kehityskulun epévarmaksi. Heikoilla signaaleil-
la tarkoitetaan Mannermaan (1999) mukaan IImiditd, jotka ovat ”oraalla” ja joilla ei yleensa
ole historiaa, trendia tai muuta selvasti tunnistettavaa menneisyytta, mutta jotka voivat tule-
vaisuudessa muodostua aivan keskeisiksi ilmidiksi ja vaikuttajiksi.” Tassa tydssa tarkastelen
yhté heikkoa signaalia; Jarjestaytyneen rikollisuuden ja terrorismin paljastamiseen liittyvaa

omaa erillista lainsdadantoa.

Suomen lainsdddannon ja sen tulkinnan mukaan kaikkia kansalaisia taustasta tai statuksesta
riippumatta kohdellaan saman lain perusteella. Tallakin hetkella lainsdadéanndssa on kuitenkin
jo pykalia, jossa tietyn kaltaisen ryhmittymén toimintaan osallistuminen on maaritelty sankti-
oiduksi. Sanna Palo (2010) kasittelee aihetta vaitoskirjassaan: ” Palermon yleissopimus on
pantu Suomessa taytantoon RL 17 luvun 1 a §: 48 muuttamalla sek& saattamalla sopimuksen
teksti lakina voimaan. EU-valtioiden jarjestaytyneen rikollisryhméan maarittelya koskevat
saantelyvelvoitteet perustuvat toistaiseksi rikollisjarjestoon osallistumisen kriminalisointia
koskevaan yhteiseen toimintaan, joka on pantu Suomessa taytantoon saatamalla Rikoslaissa
17 luvun 1 a §: n mukaisesta jarjestaytyneen rikollisryhmén toimintaan osallistumisesta. Tassa
yhteydessa rikollisryhmalla tassa yhteydessa tarkoitetaan: jarjestaytynytta, tietyn ajan kesta-
vaa, useamman kuin kahden henkildn muodostamaa yhteenliittyméa, joka toimii yhteistuumin
tehdékseen sellaisia rikoksia, joista saadetty enimmaisrangaistus on vahintaéan nelja vuotta

vankeutta.”

Tahan uudenkaltaiseen tapaan vastata jarjestaytyneeseen rikollisuuteen tulevaisuudessa eri-

tyislainsdddannolla antaa viitteitd myos sisdasiainministerion poliisiosaston antama eriava
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mielipide Esitutkintalain, pakkokeinolain ja poliisilain kokonaisuudistukseen: ” Ottaen edella
olevat nakdkohdat huomioon olisi mielestamme perusteltua arvioida sellaista vaihtoehtoa,
jossa esitutkintalain, poliisilain ja pakkokeinolain liséksi sdadettaisiin erillinen laki jarjestay-
tyneen rikollisuuden ja terrorismin torjunnasta. Talléin osa mydhemmin esille tuomistamme
ongelmista olisi ratkaistavissa siten, ettéd viranomaisten menettelytavat erilaisten tiedonhan-
kinta- ja pakkokeinojen osalta olisivat tavanomaisesta poikkeavia kun toimenpiteiden kohtee-
na olisi kaikista vakavin ammattimainen rikollisuus. Téllaisen lain nojalla suoritettaviin toi-
menpiteisiin voitaisiin my6s kohdentaa tavanomaisesta laajempaa valvontaa, ja siten vastata
yhteiskunnan sinallaan legitiimiin vaatimukseen pitaa syvalle perusoikeuksiin puuttuvat mene-

telmat erityisen tarkassa valvonnassa.” (Komiteanmietint®d 2009:2)

Keskusrikospoliisin rikostiedustelussa tydskenteleva Ari Lahti esitti jo vuonna 2008 pitdmas-
sdan esitelméassa Suomen rajat ylittava jarjestaytynyt rikollisuus 2012, etta: ”Jarjestaytyneen
rikollisuuden tiedonhankinta eli ”vastavakoilu™ operatiivisesta viranomaistoiminnasta tulee
lisddntymaan tulevaisuuden toimintaymparistossa merkittavasti. Jarjestaytyneiden rikollis-
ryhmien syyllistyminen talousrikoksiin lisééntyy, kuten myds Suomessa vaikuttavien jarjestay-
tyneiden rikollisryhmien ulkomaalaisten jasenten maara. ”, jolloin jarjestaytyneen rikollisuu-

den lisdantyminen nakyy tulevaisuudessa erityisesti Etela-Suomessa. (Lahti, 2008)

Naista ylla olevista lausunnoista on paateltavissa ainakin viranomaisten kasitys ja tarpeeseen
perustuva halu saada sen tyyppistéa lainsdadantoa, jolla kyettaisiin vaikuttamaan eraanlaisen

yhdyskunnan eli jarjestaytyneen rikollisuuden eri ryhmittymien toimintaan.

5.3 Né&kokulma ja aihepiiri

Tallaisen skenaariotydn tavoitteena on tukea rikosten tutkinnanjohtajina toimivien viran-
omaisten (poliisin) ja lainsdadantdhankkeen valmistelusta vastaavien tyota. Skenaariotyolla
pyritaan selvittdmaan millaiseen rikollisuuteen ja milla tavoin lainséadannolla olisi kyettava
vastaamaan, jotta rikosten ennalta estaminen ja selvittdminen olisi tulevaisuudessa mahdolli-
simman tehokasta. Nakokulma on rikosten tutkinnanjohtajana toimivien ja salaisista pakko-

keinoista, kuten tekninen seuranta, vastaavien poliisimiesten.

5.4  Mahdolliset maailmat, joissa elamme 2030

Valotan tulevaisuuden skenaarioita opinndytetydssa kasiteltavan lainsdddannon ja rikollisuu-
den osalta. Maarittelen aluksi nelja erilaista kestavan yhdyskunnan skenaarioluonnosta. Yh-
dyskunnan maaritelma on moniulotteinen. Tassa yhteydessa yhdyskunnalla ei tarkoiteta pel-
kastaan rakennettua ymparistoa kuten asuinrakennuksia, tuotantorakennuksia, julkisia ja

yksityisia palveluita, liikenneverkkoa, tietoliikenneverkkoa ja luonnonymparistdd, vaan naiden
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lisdksi myds saman lajin, kuten ihmisten, laheisessa vuorovaikutuksessa elévien yksildiden

ryhmaa.

Tarja Meristdn (2010; 1991) mukaan voidaan kestavasta yhdyskunnasta luoda erilaisia skenaa-
rioluonnoksia eli kehityspolkuja. Naité tulevaisuuden yhdyskuntia kutsutaan téssa tyossa kulis-
seiksi. Kulissilla tarkoitetaan tulevaisuuden toimintaymparistéja joissa elamme. Kulissien
nayttamoilla tarkoitetaan toiminta-alueita ja aiheita. Naita kulisseja voivat olla kuplahalli-,
kaupunkikyla-, porkkanamafia- ja virtuaalimuotoiset yhdyskunnat. Nayttamaoilla tarkoitetaan
lainsdadantod ja sen muuttumista seka poliisin kéytdssa olevia rikosten ennalta estamisen ja

selvittdmisen keinoja erityisesti teknisen tarkkailun teknisen seurannan nakékulmasta.

5.4.1 Kuplahalli-skenaario

Kuplahalli skenaariossa yhdyskunta muodostaa kulissin, joka toiminnallisesti ja rakenteellises-
ti on hyvin tarkkaan keskushallinnon ohjaama laaja kokonaisuus. Paatoksenteko skenaariossa
perustuu demokraattisesti valittujen edustajien tekemiin paatoksiin, joita yhdyskuntaan kuu-

luvat henkilot ovat valmiita noudattamaan.

Kulissin nayttamé on tiukkaan saadelty lainsaadanto, joka on sité valvovien tahojen jatkuvas-
sa kontrollissa. Lainsdadantotyo on ylhaalta paattajien taholta ohjattua ja standardisoitua.
Keskitetty jarjestelma on etdalld kansalaisista, jolloin pieniin yksittéisiin tai paikallisiin on-
gelmin puuttuminen ei ole mahdollista. My6s puuttuminen turvallisuustilanteen muutoksiin tai
niiden korjaaminen vaatii enemman aikaa. Lain uudistukset ja niiden voimaan saattaminen
vaatii koko prosessin lapimenon. Toisaalta kansalaisten nédkokulmasta yhtendinen lainsaadanto

luo tasavertaista turvallisuutta.

Tassa skenaariossa poliisin keinot ennalta estaa ja selvittaa rikoksia perustuvat tarkasti saa-
deltyyn lainséadantoon ja sen noudattamiseen riippumatta siitd, onko kyseinen lainséadanto
ajankohtainen tai vastaako se nykyisia teknisia mahdollisuuksia selvittaa rikoksia tai pysty-
taanko silla vastaamaan taméan hetkiseen rikollisuuteen. Toisaalta poliisin toiminta on jarjen-

mallista ja tasapuolista kaikkia kansalaisia kohtaan.

Teknista tarkkailua ja teknista seurantaa rikosten tutkinta- tai paljastamiskeinona voisi poliisi
kohdistaa téssa skenaariossa vain kardjaoikeuden paattamalla luvalla. Lupa olisi erittédin méaa-
ramuotoinen ja sen hankkiminen vaatisi myds kohdehenkilon edustajan paikalle karéajéoikeu-
teen, kun kyseista lupa asiaa kéasitellaén. Kaikki lupa-asiat kasiteltaisiin yhdessa ja samassa
kargjaoikeudessa, jotta kasittely olisi mahdollisimman tasapuolista ja oikeusvarmaa. Poliisi,

sekd mahdollisesti muut viranomaiset, tulli ja rajavartiolaitos, olisivat ainoita, joille olisi
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oikeus kohdistaa (oikeudelle perustelluin rikosepaillyin) keneenkéaan ihmiseen tai mihinkaan

kulkuneuvoon teknista seurantaa.

5.4.2 Kaupunkikyla-skenaario

Kaupunkikyla skenaariossa yhdyskunta muodostaa useita pienempia kulisseja, jotka koostuvat
useista pienemmista kylatyyppisista kokonaisuuksista. Yhdyskunnassa on vain hyvin vahainen
maara asioita, jotka koskevat koko yhdyskuntaa. Suurin osa paatoksenteosta perustuu pie-
nemmaélle kylatasolle. Toiminnalliset ratkaisut voivat vaihdella hyvinkin paljon eri kylien kes-

ken.

Taman kaltaisissa kulisseissa ndyttamoina toimivat kylakokoukset, joissa paikallisten jarjes-
taytyneiden yhdistysten vaikutusvalta kasvaa. Paatdksenteko on selvasti nopeampaa ja lain-
saadannon muutoksetkin tapahtuvat nopeammin. Kylien kesken saattaa olla suuriakin eroja
niiden yhteiskunnallisessa rakenteessa. Kylien ja niiden sisélla olevien kortteleiden sisalla voi
olla eriarvoisuutta ja erilaista hyvinvointia. Lainséadannon rikkomisista saattaa eri kylissa
seurata merkittavasti toisistaan poikkeavia rangaistuksia. Kylissa vallitsevat sdannokset ja

normit voivat olla hyvin yksityiskohtaisia ja joskus my6s useita vuosisatoja vanhoja perinteita.

Tassa skenaariossa poliisin keinot ennalta estaa ja selvittaa rikoksia saattavat kylakohtaisesti
vaihdella suuresti. Kylan siséinen kontrolli on voimakasta, mutta kylan ulkopuolelta kylaan
kohdistuviin uhkiin, esimerkiksi kyldn ulkopuolelta kyldan tulleen rikolliseen toimintaan puut-
tuminen on vaikeaa. Yksittaisissa kylissa voi olla omat sheriffijarjestelmansa, jotka voivat olla

riippumattomia koko yhdyskunnasta.

Taman kaltaisessa skenaariossa kdyténteet teknisen tarkkailun ja seurannan osalta vaihtelevat
suuresti kylakohtaisesti. Koska osissa kylid ihmiset tuntevat toisensa ja heidan omaisuutensa,
kuten kulkuneuvonsa, niin hyvin, ettei poliisilla olisi kovin suurta tarvetta seurata teknisesti
rikoksesta epailtyjen henkildiden kulkuneuvoja, koska kaikki tietdisivat ja tuntisivat nama
kulkuneuvot ja voisivat informoida poliisia tarpeen mukaan kulkuneuvojen liikkeista. Toisaalta
mikali tarvetta ilmenisi, tallaisissa tilanteissa itsendistd paatantéavaltaa kayttaisi kylan poliisi-

paallikko tai kylassa rikostutkinnannasta vastaava henkil6.

5.4.3 Porkkanamafia-skenaario

Porkkanamafia-skenaariossa yhdyskuntaa ei voida rajata rakenteellisessa eikd normatiivisessa
mielessa. Toiminta perustuu kampanjakohtaiseen paattksen tekoon. Tassa skenaariossa nayt-
tamoina toimivat kampanjat, jotka ovat toisistaan riippumattomia, mahdollisesti keskendan

kilpailevia ja toisinaan yhteen asiaan kohdistuvia. Paatoksentekoon, siihen mihin kampanjaan



57

panostetaan, tarvitaan erillista asiantuntemusta. Paatdksenteko ja kampanjan menestyminen
voivat riippua useista satunnaisista muuttujista. Menestyvistd kampanjoista voi kehittya laajo-
ja, ja niité seuraavista jatkokampanjoista viela laajempia. Laajeneminen voi johtaa loppujen
lopuksi siihen, ettd enemmistd kansasta on kyseisen kampanjan takana, jolloin skenaario on-
kin jo lahella kuplahalli-skenaariota. Porkkanamafia-skenaariossa voi olla vaarana se, etta "ei
niin itsendisesti ajattelevat ihmiset” vain osallistuvat, ja néin joukkovoiman avulla, jokin

kestavaa kehitysta turmeleva kampanja saa liikaa valtaa.

Porkkanamafia-skenaarion kulisseissa ndyttdmona toimii ihmisten arvot ja asenteet. Ne ovat
tarkeampia kuin esimerkiksi yleinen lainsdadantd. Nayttamoilla kaydaan kovaa kilpailua siita,
mik& kampanja vie voiton. Kilpailussa on vaarana ihmisten syrjaytyminen ja eriarvoistuminen.
Muutokset voivat olla erittéin nopeita ja ennalta arvaamattomia. Tiettyjen perusasioiden
puute, kuten ihmisten téydellinen syrjaytyminen yhdyskunnista tai se, etté joidenkin maan-
tieteellisten alueiden turvallisuus jaa kokonaan huolehtimatta, tulee tassa skenaariossa vain

hyvéksya.

Poliisin toimintamallit voivat perustua siihen, kenella tai milla kampanjalla on varaa maksaa
tai valtaa maarata palveluista. Poliisitoiminnan jarjestelmallisyys voi puuttua ja suurella to-
dennéakoisyydella skenaario luo rinnakkaisia mafian kaltaisia turvallisuudesta huolehtivia epa-
virallisia organisaatioita. Rikoskohtainen panostus poliisin toiminnassa saattaa vaihdella tai
olla voimakkaasti suuntautunut, esimerkiksi siten, etta talous- tai petosrikoksia ei tutki ku-
kaan eika kenelldkaan ole velvollisuuksia huolehtia, jos joku tulee petetyksi tai huijatuksi
omaa tyhmyyttéan. Kaikenlainen vakivalta on ankarasti sanktioitua ja pienistakin vékivallalla

uhkaamisista tai pahoinpitelyista seuraa useiden vuosien vankilatuomioita.

Tassa skenaariossa paatantéavalta poliisin kdyttamasta teknisesté tarkkailusta ja seurannasta
vaihtelee tapauskohtaisesti. Joissakin tapauksissa rikostutkintaa johtavalla henkil6lla on itse-
nainen paatantavalta maarata toiminnasta, mutta toisissa tapauksissa kyseinen paatos pitaa
alistaa karajaoikeudelle tai kyseisesta keinosta paattavalle instanssille. Myos yksityisilla tur-
vayrityksilla ja epavirallisilla suojeluverkostoilla on joissain tapauksissa oikeus kohdistaa tiet-
tyihin henkil6ihin tai kulkuneuvoihin teknista tarkkailua. Tilanteesta riippuen yksityiset tahot

kohdistavat teknista seurantaa ja tarkkailua itsendisestikin, ilman mink&anlaisia rajoituksia.
5.4.4 Virtuaaliyhdyskunta-skenaario
Virtuaalinen yhdyskunta ei muodosta rakenteellista kokonaisuutta, vaan perustuu epaviralli-

seen ihmisten yhteenliittymiseen. Yhdyskunnan jasenet ovat sitoutuneet noudattamaan tiet-

tyja yhdessa sovittuja normeja. Skenaarion kulissin perusta on yhdyskuntaan hyvaksyttyjen
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ihmisten keskindiset maantieteellisesti rajoittamattomat verkostot, jotka pitavat aktiivisesta

yhteytté toistensa kanssa ja yhdyskunnan ulkopuolelle.

Nayttamon syntyy ihmisten keskindiseen viestintdan perustuvasta virtuaalitodellisuudesta
ilman madrayksia tai lakeja. Jokainen ihminen voi kuulua useampaankin verkostoon tai ala-
verkostoon. Taman kaltaisessa yhdyskunnassa turvallisuutta luo ihmisten keskindinen luotta-
mus ja viestinta sekd halu kuulua verkostoon. Lahes kaikki asiat hoidetaan epavirallisesti il-
man muodollisuuksia tai kontrollia. Toiminnot perustuvat palvelus ja vastapalvelus periaat-
teeseen. Ainoana sanktiona yhdyskunnan keskindisten normien rikkomisesta on eristaminen tai

kokonaan erottaminen kyseisesta yhdyskunnasta.

Taman kaltaisessa skenaariossa ei valttamatta ole mink&anasteista poliisitoimintaa eikéa yksi-
tyisia tai epdvirallisia turvapalveluita tarjoavia tahoja. Tama ei kuitenkaan tarkoita sité, et-
tekd yhdyskunnassa olisi rikollisuutta. Rikollisuus muodostuu samankaltaisista verkostoista,
jotka toimivat ilman maantieteellisia rajoja, ja jotka pyrkivat aiheuttamaan vahinkoa muille
verkostoille tai hyétymaén niiden toiminnasta. Rikollisuutta on vaikea jaljittéa tai saada konk-

reettisia henkildita vastuuseen toiminnasta.

Tassa skenaariossa ollaan teknisen seurannan tai teknisen tarkkailun osalta hyvin lahella Mika
Mannermaan (2008) Jokuveli. Eldma ja vaikuttaminen ubiikkiyhteiskunnassa -kirjassaan mai-
nitsemaa jokuveli-valvontaa. Téssa skenaariossa lempeéan valvonnan, tietdmisen ja unohtu-
mattomuuden yhteiskunnassa” kaikki ihmiset, niin viranomaiset, poliittiset paattajat, yrityk-
set, palvelujen tarjoajat kuin viime kadesséa yksittaiset kansalaiset, kukin omine intresseineen
ovat valvojia ainakin Internetissa. Valvonta on hyvaksyttya ja lapinékyvaa. Teknologia on niin
kehittynytta, etta tekninen tarkkailu tai jonkin esineen tekninen seuranta on taysin normaalia
paivittaista toimintaa. Tassa skenaariossa ihmiset valvovat toisiaan koneiden vélityksella ja
koneet ihmisia ja toisiaan. Mannermaa (emt., sivu) kertoo esimerkin, jossa &ly on autojen
renkaissa ja ohjauskeskuksessa, talojen seinissd, kaupan jauhelihapaketissa, motoristin haala-
reissa, hiihtokeskuksen hissilipussa, halinallessa, mummon pillerilaatikossa tai muussa vastaa-
vassa paikassa. (Mannermaa, 2008) Nama &lyt voivat ohjattujen toimintojensa ohessa lahettaa

tarvittaessa myos paikkatietoa sita tarvitseville.

5.4.5 Yhteenveto tulevaisuuden nakymista

Uskon, ettd mikaan naisté skenaarioista sellaisenaan ei tule toteutumaan Suomessa, vaikka
taas toisaalta tulevaisuudessa Suomen yhteiskunta rakenteet saattavatkin siséltaa kaikista
naista skenaarioista joitakin pienia osia. Taman tulevaisuutta koskevan tydni osan, seka poliisi
2020-julkaisun perusteella vedan yhteen ne tarkeimméat seikat, jotka mielestani pitaisi huo-

mioida, jotta Suomi olisi mahdollisimman turvallinen maa vuonna 2030:
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e Turvallisuudella ja ihmisten hyvin voinnilla on selke& keskindinen yhteys. Mita va-
hemmaén yhteiskunnassamme on syrjaytymista ja ihmisia, jotka voivat huonosti, sité

vahemman on my®s rikollisuutta.

e Suomen poliisin tulee olla kansainvalisesti verkostoitunut ja valveutunut, koska myds

rikollisuus ja erityisesti jarjestaytynyt rikollisuus on kansainvélisesti verkostoitunutta.

e Lainsdadanndn muutosten nopeutta tulee tehostaa, jotta silla pystyttaisiin vastaa-
maan esille tuleviin uusiin rikosilmidihin. Lainsdaadanndn muutoksissa tulee huomioida

myos tekniikan kehittyminen.

Nyt vireilld oleva lainmuutoshanke ei teknisen seurannan osalta ole aiheuttanut erityisen pal-
jon keskustelua. Hankkeessa tulevaisuuden menetelmét on kuitenkin huomioitu ottamalla
lakiesitykseen uusi lain momentti; henkilon tekninen seuranta. Talla hetkella teknisté seuran-
taa tehdaan kaytannossa ulkoilmassa, mutta uskon, etta tulevaisuudessa laitteiden ja mene-
telmien kehittyessa tullaan siirtymaan entisté tarkempiin laitteisiin ja erityisesti myds sisati-
loissa tapahtuvaan henkildiden tekniseen seurantaan. Tulevaisuudessa tekninen seuranta tu-
lee perustumaan entistd enemman ihmisten jo valmiiksi mukanaan pitavien laitteiden tai
esineiden aktivoimiseen, ei niinkéan seurantalaitteen asentamiseen. Tamakin seikka on jo

huomioitu lainmuutoshankkeessa teknista seurantaa koskevien menetelmien maarittelyissa.

Mielestani tulevaisuudessa tullaan menemaan viranomaisten lupakaytanteissa entistd enem-
man kuplahalli- skenaariossa esittdmaani versioon. Luvat tai paatokset henkilén teknisesta
seurannasta tullaan hakemaan koko maassa jostakin keskitetysta paikasta tai kyseisiin toimin-
toihin erikoistuneesta tuomioistuimesta. Tama tuomioistuin voi tulevaisuudessa sijaita missa
tahansa EU:n alueella ja sen toimintaa valvoo joku monikansallinen yhteisd. Toisaalta pidan
hyvin mahdollisena sitékin seikkaa, ettd ihmisten paikkatiedon merkitys tulee jatkossa entista
enemman julkisten kaupallisten palveluiden ehdoksi. Kdytanndssa tama tarkoittaa sité, etta
tama paikkatieto on saatavissa monista muistakin lahteista, kuin pelkastéaan jonkun henkilén
omista esineista tai laitteista hankkimalla. Tasta esimerkkind voisi olla kaupungeissa vapaasti
kaytossa olevat wlan-verkkoja tarjoavat palvelut, joita ihmiset kdyttavat paivittéisiin toimiin-

sa.
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6  Esitutkintalain, pakkokeinolain ja poliisilain kokonaisuudistus

6.1 Yleistd komiteanmietinndsta

Oikeusministerio ja sisdasiainministeri¢ asettivat 12.3.2007 toimikunnan valmistelemaan esi-
tutkintalain, pakkokeinolain ja poliisilain kokonaisuudistusta. Toimikunta laati asiasta Oike-
usministerion komiteanmietinndn 2009:2, jossa se ehdottaa uusia lakeja, joissa viranomaisten
toimivaltuuksia sdénneltaisiin nykyista tdsmallisemmin ja kattavammin, toisaalta perus- ja
ihmisoikeuksien suoja ja toisaalta rikostorjunnan tarpeet huomioon ottaen. Yksilon oikeuksien
ja velvollisuuksien perusteita koskevaa saéntelya nostettaisiin asetuksista lakeihin. (Oikeus-

ministerion komiteanmietint6 2009:2, johdanto)

Pakkokeinolain yleisissa sadnnoksissa saadettaisiin erikseen keskeisimmista pakkokeinojen
kaytossa sovellettavista periaatteista. Salaista tiedonhankintaa koskevassa pakkokeinolain 10
luvussa saadettaisiin myos tarkkailusta, peitellysté tiedonhankinnasta, teknisesta laitetarkkai-
lusta, tietoldhteen ohjatusta kaytosta ja valvotusta l&pilaskusta. Esimerkiksi ylimaaraisen
tiedon kayttamista ja salaisesta tiedonhankinnasta ilmoittamista séadettaisiin nykyista laa-
jemmin ja tarkemmin. Uuden poliisilain keskeisimméat muutokset voimassa olevaan lakiin ver-
rattuna koskisivat myds salaista tiedonhankintaa. (Oikeusministerién komiteanmietint®
2009:2, johdanto.)

Komiteanmietinndn johdannossa lakiuudistushankkeen tarkeytta perustellaan seuraavasti:
"My0s ylimmat laillisuusvalvojat ovat kiinnittdéneet huomiota kysymyksessa olevan saadosko-
konaisuuden kokonaisuudistamisen tarpeeseen. Kysymys ei ole kuitenkaan pelkastaan lainsaa-
danndn selkeydesta. Lisaksi on nostettu esiin turvallisuusviranomaisten toimivaltuuksien ulot-
tuvuuteen ja kayttamisen edellytyksiin, kansalaisten oikeusturvaan seka yksittaisiin lainsaa-
danndn tarkistamistarpeisiin liittyvia kysymyksid. Turvallisuusviranomaisten toimivaltuuksien
kayttoon liittyvien sddnnosten kehittdmisessa on laillisuusvalvojien ratkaisujen lisaksi otetta-
va huomioon Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisut ja kansainvaliset velvoit-
teet. Perus- ja ihmisoikeusnakdkulman korostuminen, esimerkiksi ihmisoikeuksien ja perusoi-
keuksien suojaamiseksi tehtyyn yleissopimukseen on johtanut tarpeeseen korostaa asianosais-
ten oikeuksia rikostutkinnan yhteydessa ja yleisemmin esimerkiksi salaisten pakkokeinojen tai
muiden toimenpiteiden kohteeksi joutuvien henkildiden oikeuksia poliisin toimivaltuuksien

kayttamisen yhteydessa." (Oikeusministerion komiteanmietint6é 2009:2, johdanto)

Vaikka pykalien muuttamistarvetta ei olisikaan niiden uusiin lakeihin ottamisen yhteydessa,
yksityiskohtaisten perustelujen muuttamiseen tai tdydentédmiseen saattaa olla aihetta esimer-
kiksi kahden vuosikymmenen aikana kertyneen soveltamiskaytannon ja sind aikana annettujen

aihepiiria koskevien ratkaisujen perusteella. Muuttamis- tai tdydentamistarvetta voi ilmeta
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myds poliisiin ja muidenkin viranomaisten kaytdssa olevien jatkuvasti kehittyneiden teknisten
sovellusten vuoksi. (Oikeusministerion komiteanmietintd 2009:2, 12.) Taman vuoksi myos
salaisia pakkokeinoja ja poliisin tiedonhankintaa koskevien saanndsten tulee kyeta vastaa-
maan lainsdadannon toimivuuden tarpeeseen. Tama koskee komiteanmietinndén mukaan niin
kaytettavissa olevia menetelmia kuin niiden kohteena olevaa toimintaakin. Mietinndssa viita-
taan my0s perustuslain 2 §:n 3 momenttiin, jonka mukaan julkisen vallan kaytén tulee perus-
tua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia ja joka siis edellyt-
taa viranomaisten toimivaltuuksien tasmallista sdantelya." (Oikeusministerién komiteanmie-
tintd 2009:2, 179)

Perus- ja ihmisoikeusnakdkulma korostuu komiteanmietinndssé salaisten pakkokeinojen ja
poliisin tiedonhankintakeinojen yhteydessa, koska néilla menetelmilla yleensa puututaan pe-
rustuslaissa suojattuihin perusoikeuksiin, vielapéa niiden ydinalueeseen. Naité ovat erityisesti
yksityiselaman, kotirauhan ja luottamuksellisen viestin suoja. Vaikka toisaalta perus- ja ih-
misoikeuksien suoja joudutaan asettamaan rikostorjunnan tehokkuusvaatimuksia vastaan, niin
sindlldan suoja ja tehokas rikostorjunta eivat komiteanmietinnén mukaan ole toisensa poissul-
kevia. Mietinndn mukaan rikosten ja vahingollisten tapahtumien estamisella suojataan samal-
la my0s perus- ja ihmisoikeuksia. Mutta koska kuitenkin kyseisilla menetelmilla puututaan
perus- ja ihmisoikeuksiin, on niiden kayttamisedellytykset ja -tavat maariteltava laissa erityi-
sen tasmallisesti. Edelleen kuitenkin kyseisten menetelmien kaytdlle on asetettu toissijaisuu-
den vaatimus, jonka mukaan niitd voidaan kayttaa vain, mikali muita vihemman puuttuvia
tutkintamenetelmia ei voida kayttaa rikoksen selvittdmiseen ja estamiseen. Lailla sdannelty
ja oikeutetun tavoitteen omaava puuttuminen suojattuihin oikeuksiin voidaan hyvéksya komi-
teanmietinndnkin mukaan vain, jos puuttuminen on valttamatdnta demokraattisen yhteiskun-
nan suojaamiseksi. Ratkaisukdytanndssa on mietinndssa esitetty myds menetelmien riippu-

mattoman jéalkikateisvalvonnan vaatimus." (Oikeusministerion komiteanmietint6é 2009:2, 179)

6.2 Tekninen seuranta komiteanmietinndssa

Taman tyon aiheena olevan teknisen seurannan osalta komitean mietinndssa kaydaan lapi
voimassa olevan lainséddannon ristiriitaisuuksia. Pakkokeinolain 5 a luvun 1 §:n 3 ¢ kohdan
mukaan teknista seurantaa on kulkuneuvon tai tavaran seuranta siihen kiinnitetylla radiola-
hettimell& tai muulla sellaisella laitteella tai menetelmalld, kun taas poliisilain maaritelma-
sdannoksessa todetaan ainoastaan kulkuneuvon tai tavaran liikkkumisen seuranta. Maaritelmis-
ta varsinkin poliisilaissa oleva on osoittautunut vaikeasti tulkittavaksi. Pakkokeinolain ja polii-
silain mukaiset maaritelmat eroavat siina, etta pakkokeinolaissa ei mainita erikseen
kulkuneuvon tai tavaran liikkumisen seurantaa eika poliisilain maaritelmassa mainita laisin-
kaan seurantaan kaytettavia menetelmia. Nailtékin osin tulisi pdasta maaritelmien tarkoituk-

senmukaiseen, kattavaan ja yhdenmukaiseen saantelyyn. Kaytannossa poliisilaissa olevaa py-
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kalaa yksittaisen tavaran seurantaan liittyvista tulkinnoista ei ole sovellettu laisinkaan. (Oike-

usministerion komiteanmietint6 2009:2, 186)

Salaisia pakkokeinoja koskevassa hallituksen esityksessa, jossa madritellaan mité teknisella
seurannalla tarkoitetaan, todetaan: Teknisessa seurannassa kaytettavan pienia radiolahetti-
mid, jotka séanndnmukaisesti lahettévat radiosignaaleja tietylla radioaallolla. Osa naista ra-
dioldhettimisté on esityksen mukaan sellaisia, joiden hallussapitoon ja kaytt6on radiolain 4
§:n 2 momentin ja radioasetuksen (821/88) 6 §:n 3) kohdan sek& Telehallintokeskuksen maa-
rayksen (THK 15 D / 93 M) mukaan ei tarvita lupaa. Osa taas on luvanvaraisia. Koska tekniikka
talla alalla jatkuvasti kehittyy, maaritelma kattaa muutkin sellaiset laitteet. Esimerkiksi ajo-
neuvon seurantaa pimedan aikana voidaan helpottaa sirottelemalla sen paalle ainetta, jonka
sateily voidaan havaita vain erityisella katselulaitteella. Hallituksen esityksessa mainittu "muu
menetelmd" tarkoittaa muun muassa tdmantapaisia keinoja. (Hallituksen esitys 22/1994) Edel-
I1& mainitun lisaksi tekniselta seurannalta voidaan katsoa edellytettavan myos jatkuvuutta tai
toistuvuutta teknisen katselun tapaan, vaikka tatéa ei maaritelmasaannoksessa teknisen seu-

rannan kohdalla erikseen mainitakaan (Oikeusministerion komiteanmietinté 2009:2, 186).

6.2.1 Lainsdadantdon ehdotetut muutokset

Tassa kappaleessa késittelen niitéd komiteanmietinndssa ehdotettuja muutoksia, jotka koske-
vat pakkokeinolakiperusteista teknisen tarkkailun osa-alueen teknista seurantaa. Téassa kappa-

leessa olen kommentoinut tarkemmin alla olevia ehdotettuja lakipykéalien muutoksia.

PAKKOKEINOLAKI

10 luku

Salaiset pakkokeinot ja muu salainen tiedonhankinta

208

Tekninen seuranta ja sen edellytykset

Teknisella seurannalla tarkoitetaan esineen, aineen tai omaisuuden liikkumisen seurantaa

salaa siihen erikseen sijoitettavalla radiolahettimelld tai muulla sellaisella teknisella laitteella
taikka menetelmalla tai ohjelmistolla seké siind jo olemassa olevan lahettimen, laitteen, mene-
telmén

tai ohjelmiston hyddyntéamista tahan tarkoitukseen.

Esitutkintaviranomainen saa kohdistaa rikoksen kohteena olevaan tai rikoksesta epéillyn
oletettavasti hallussa olevaan tai kayttamaén esineeseen, aineeseen tai omaisuuteen teknista
seurantaa, kun hanta on syyta epdilla rikoksesta, josta séddetty ankarin rangaistus on vahintéén

vuosi vankeutta.

Jos teknisen seurannan tarkoituksena on seurata rikoksesta epaillyn liikkumista sijoittamalla
seurantalaite hénen kdyttamaansa esineeseen (henkilén tekninen seuranta), saadaan toimenpide

suorittaa vain, jos hanté on syyté epéilld 6 §:n 2 momentissa tarkoitetusta rikoksesta.
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Komitean ehdotuksessa suurimmaksi muutokseksi tulisi téysin uusi kasite henkilon tekninen
seuranta (20 § 3 mom). Kasitteella erotellaan esineen, aineen tai omaisuuden liikkumisen
seuranta henkilon teknisesté seurannasta. Henkilon teknisellé seurannalla tarkoitetaan seu-
rantaa, jossa tarkoituksena on seurata rikoksesta epaillyn henkilon liikkumista sijoittamalla
seurantalaite hanen kayttdmaansé esineeseen. Koska nykytekniikalla seurattavat esineet voi-
vat olla hyvinkin henkil6kohtaisia, kohdistuu téllainen seuranta tosiasiallisesti henkil6dn. Kos-
ka tosiasiallisesti nykyisenkin lainsdddannon puitteissa suoritetussa kulkuneuvon seurannassa
pyritaan selvittdmaan henkilon liikkumista, niin myés kulkuneuvon seuranta kuuluu ehdotuk-
sen mukaan henkildn tekniseen seurantaan. (Oikeusministerion komiteanmietintd 2009:2, 475-
477.) Salaisen tiedonhankinnan erityisia edellytyksia koskevan 20 §:n 2 mom. mukaan tata
henkilon teknistéd seurantaa saadaan kayttaa vain, jos silla voidaan olettaa olevan erittéin
tarked merkitys rikoksen selvittamiselle. Kun taas ehdotuksessa tata vaatimusta ei edellyteta

tekniselta seurannalta (Oikeusministerién komiteanmietintd 2009:2, 257).

Teknista seurantaa olisi ehdotuksen mukaan mahdollista kohdistaa sekéa rikoksesta epaillyn
hallussa olevaan esineeseen, aineeseen tai omaisuuteen ettd myds héanen kayttamaansa esi-
neeseen, aineeseen tai omaisuuteen. Esimerkkind komiteanmietinndssa mainitaan tilanne,
jossa esitutkintaviranomaisella on tieto, ettd joku sivullinen tuo rikoksesta epdillylle anaste-
tun omaisuuden katkemisessa kaytettavan esineen. Esinettd seuraamalla olisi mahdollista
paasta selville anastetun omaisuuden sijaintipaikasta. Ehdotettu méaaritelma kattaa siten
tilanteet, joissa esineen, aineen tai omaisuuden ei voida katsoa olevan epaillyn hallussa, kun
seurantalaitteen asentaminen on mahdollista, mutta paatyvan hanelle myéhemmin. (Oikeus-
ministerion komiteanmietintd 2009:2, 475-477.)

Komitean ehdotuksessa méaaritelmassa (20 8§ 1 mom.) ei rajoiteta seurattavia kohteita, vaan
periaatteessa minka tahansa esineen aineen tai omaisuuden liikkumista olisi luvallista seura-
ta. Selkeyden vuoksi maaritelmassa mainitaan liikkumisen seuranta erotuksena muista tekni-
sen tarkkailun muodoista. Liikkumisen seuranta sisaltéd ehdotuksen mukaan luonnollisesti
myds tiedon esineen, aineen tai omaisuudensijainnista, kun se ei ole liikkeessa tai kun esitut-
kintaviranomainen haluaa varmistua siité, ettei se lahde liikkeelle. Maaritelmassa ei myos-
kaan rajoiteta voimassa olevassa pakkokeinolaissa lueteltuja seurantamenetelmia, vaan tek-
ninen seuranta voitaisiin toteuttaa tekniikkaneutraalisti erilaisilla teknisilla laitteilla sek&
menetelmilla ja ohjelmistoilla. Taman lisédksi maaritelméssa mainitaan selkeyden vuoksi se,
etta esineissa, aineissa tai omaisuudessa jo olemassa olevia ominaisuuksia saa hyodyntéa.
Talldin tekninen seuranta toteutetaan joko kokonaisuudessaan siind olevan ominaisuuden

avulla tai sita taydennetaén jollakin tavalla esitutkintaviranomaisen toimesta. Esimerkkina
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komitean ehdotuksessa mainitaan ajoneuvossa jo olevan paikannuslaitteen aktivoiminen salaa

teknisen seurannan toteuttamiseksi. (Oikeusministerién komiteanmietinté 2009:2, 475-477.)

Ehdotuksen mukaan teknistd seurantaa saa kohdistaa rikoksen kohteena olevaan tai rikoksesta
epaillyn oletettavasti hallussa olevaan tai kdyttdmaan esineeseen, aineeseen tai omaisuu-
teen, kun hanta on syyta epailla rikoksesta, josta sdadetty ankarin rangaistus on vahintaan
vuosi vankeutta. Kun taas henkil6dn kohdistuvaa teknisté seurantaa, jonka tarkoituksena olisi
seurata rikoksesta epdillyn liikkkumista, saa kohdistaa ainoastaan jos hanta on syytéa epailla
ehdotuksessa olevan uuden Pakkokeinolain 6 §:n 2 momentissa tarkoitetusta rikoksesta. (Oi-
keusministerion komiteanmietintd 2009:2, 475-477.)

68§

Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista salaa viestistd, joka on lahetetty
3 §:ssa tarkoitettuun viestintaverkkoon kytketystd teleosoitteesta tai telepaatelaitteesta

taikka vastaanotettu téllaiseen osoitteeseen tai laitteeseen seka teleosoitteen tai telepaatelait-
teensijaintitiedon hankkimista tai niiden kayton tilapaista estamista. Tunnistamistiedolla tarkoi-
tetaan séhkdisen viestinnan tietosuojalain 2 §:n 8 kohdassa tarkoitettua tilaajaan tai kayttajaan
yhdistettévissa olevaa viestia koskevaa tietoa, jota viestintaverkoissa kasitellaén viestien
siirtdmiseksi, jakelemiseksi tai tarjolla pitdmiseksi.

Esitutkintaviranomaiselle voidaan antaa lupa rikoksesta epdillyn hallussa olevan tai oletettavasti
muuten kayttaman teleosoitteen tai telepaatelaitteen televalvontaan, kun hanta on syyta
epailla

1) rikoksesta, josta sdadetty ankarin rangaistus on vahintaan nelja vuotta vankeutta;

2) automaattiseen tietojenkasittelyjarjestelmaan kohdistuneesta rikoksesta, joka on

tehty teleosoitetta tai telepaatelaitetta kayttéen;

3) parituksesta;

4) oikeudenkaytdssa kuultavan uhkaamisesta;

5) laittomasta uhkauksesta;

6) perattomastéd vaarailmoituksesta;

7) huumausainerikoksesta; taikka

8) terroristisessa tarkoituksessa tehtéavan rikoksen valmistelusta.

Televalvonnan edellytyksend on, etta silla voidaan olettaa saatavan rikoksen selvittamiseksi
tarvittavia tietoja. Edelld 2 momentin 5-7 kohdassa tarkoitettujen rikosten osalta edellytyksena
on, etta rikos epdaillaén tehdyksi teleosoitetta tai telepaatelaitetta kayttéen.

Verkkoviestin tunnistamistietojen luovuttamisesta sdédetdén sananvapauden kayttamisesta

joukkoviestinnéssé annetun lain (460/2003) 17 §:ssa.

Tama uudistus tarkoittaisi sitd, etta henkildn teknista seurantaa saisi suorittaa samoin edelly-
tyksin kuin televalvontatietojen hankkimista (6 §). Talldin henkilon teknistd seurantaa saa
kohdistaa henkilddn, kun hanté on syyta epdilla 1) rikoksesta, josta sdédetty ankarin rangais-
tus on vahintaan nelja vuotta vankeutta, 2) automaattiseen tietojenkasittelyjarjestelmaan
kohdistuneesta rikoksesta, joka on tehty teleosoitetta tai telepaatelaitetta kayttaen, 3) pari-

tuksesta, 4) oikeudenkaytossa kuultavan uhkaamisesta, 5) laittomasta uhkauksesta, 6) perat-
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tomasté vaarailmoituksesta, 7) huumausainerikoksesta tai 8) terroristisessa tarkoituksessa
tehtavéan rikoksen valmistelusta. Kéytannossa tdma merkitsisi tiukennusta voimassa olevan
teknisen seurannan saantelyyn pakkokeinolaissa. (Oikeusministerion komiteanmietint®d 2009:2,
456.)

218§

Teknisestd seurannasta paattaminen

Tuomioistuin paattda henkildn teknisesté seurannasta pidattamiseen oikeutetun virkamiehen
vaatimuksesta. Jos asia ei sieda viivytysta, pidattamiseen oikeutettu virkamies saa paattaa
teknisesta seurannasta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontamista koskevan-
vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista
,kuitenkin viimeistaan 12 tunnin kuluessa pakkokeinon kayton aloittamisesta.

Pidattamiseen oikeutettu virkamies paattdd muusta kuin 1 momentissa tarkoitetusta teknisesté-
seurannasta.

Lupa tai paatos voidaan antaa kerrallaan enintdén kuukaudeksi.

Teknisté seurantaa koskevassa vaatimuksessa ja paattksessa on mainittava

1) epailty rikos ja sen tekoaika;

2) rikoksesta epailty;

3) tosiseikat, joihin héneen kohdistuva rikosepaily perustuu;

4) luvan tai paatdksen voimassaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva esine, aine tai omaisuus; sekéa

6) teknisen seurannan rajoitukset ja ehdot.

Teknisen seurannan osalta ehdotus sisaltéaa nykyiseen lainsdaadantdon verrattuna radikaalin
muutoksen ja tiukennuksen siitd kuka teknisestad seurannasta saa paattaa (21 §). Taméan ehdo-
tuksen mukaan sdadettaisiin siten, etta tuomioistuin paattaa henkilon teknisesta seurannasta
pidattamiseen oikeutetun virkamiehen vaatimuksesta. Jos asiasta paattaminen ei sieda viivy-
tysta, pidattamiseen oikeutettu virkamies saisi paattéa teknisesté seurannasta siihen asti,
kunnes tuomioistuin on ratkaissut luvan mydntamisté koskevan vaatimuksen. Komitean ehdo-
tuksen mukaan asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista,
kuitenkin viimeistaan 12 tunnin kuluessa pakkokeinon kayton aloittamisesta. Ehdotuksen mu-
kaan muusta teknisestad seurannasta saa paattaa pidattamiseen oikeutettu virkamies. Taman
ehdotuksen myo6ta tulevaisuudessa tutkinnanjohtajana toimiva ylikonstaapeli tai rikosylikons-
taapeli ei voisi enda paattaa teknisesta seurannasta. (Oikeusministerion komiteanmietintd
2009:2, 475-477.)

Saman ehdotuksen pakkokeinolain 21 § 3 momentissa maaritellddn luvan kestoksi enintédan
yksi kuukausi, jonka jalkeen seuranta on paatettava tai paatds seurannan jatkamisesta on
uudelleen alistettava karajaoikeuden paatettavaksi. Koska tamanhetkisessa lainsdddanndssa
pakkokeinolaissa teknisen seurannan kestosta ei ole séédetty voimassa olevassa aikaa, myos
tamé ehdotuksessa oleva sdately merkitsisi tiukennusta voimassa olevaan oikeuteen verrattu-
na. Pykalan 4 momentissa saadetéan teknisté seurantaa koskevassa vaatimuksessa ja paatok-

sessa mainittavista tiedoista. Mainittavia tietoja ovat sen mukaan 1) epdilty rikos ja sen teko-
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aika, 2) rikoksesta epdilty, 3) tosiseikat, joihin haneen kohdistuva rikosepaily perustuu, 4)
luvan tai paatoksen voimassaoloaika kellonajan tarkkuudella, 5) toimenpiteen kohteena oleva
esine, aine tai omaisuus seké 6) teknisen seurannan rajoitukset ja ehdot. Tdma saantely vas-
taisi lahtdkohtaisesti muiden salaisten pakkokeinojen ja salaisen tiedonhankinnan vaatimuk-
sissa ja paatoksissa mainittavia tietoja. (Oikeusministerion komiteanmietintd 2009:2, 475-
477.)

24 § Laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen

Esitutkintavirkamiehelld on oikeus sijoittaa tekniseen tarkkailuun kaytettava laite, menetelma
tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen,

paikkaan, tilaan tai tietojarjestelméaan, jos tarkkailun toteuttaminen sitd edellyttéa. Esitutkinta-
virkamiehelld on téall6in oikeus laitteen, menetelman tai ohjelmiston asentamiseksi, kayttoon ot-
tamiseksi ja poistamiseksi salaa menné edelld mainittuihin kohteisiin tai tietojérjestelmaan seka
kiertaa, purkaa tai muulla vastaavalla tavalla tilapaisesti ohittaa kohteiden tai tietojarjestelman

suojaus tai haitata sitéd. Kotietsinnasta saadetaan erikseen.

Tekniseen tarkkailuun kaytettévaa laitetta, menetelmaa tai ohjelmistoa ei saa asentaa asumiseen
kaytettavaan, rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan,

jollei kysymys ole pakkokeinosta, jonka kayttamiseen tuomioistuin on antanut luvan.

Teknisen laitteen, menetelmén tai ohjelmiston asentamisesta tai poisottamisesta saadettai-
siin ehdotuksessa Pakkokeinolain 24 §:ssé. Voimassa olevaan lakiin ndhden uudessa esityksessa
maaritelladn tarkemmin myos se, etta teknisen seurannan laitteen asentamisen, kayttédnoton
tai poistamisen turvaamiseksi voitaisiin tilapaisesti kiertaa, purkaa tai muulla vastaavalla
tavalla ohittaa kohteiden suojausjarjestelmat tai pelkastaan haitata niitd. Taméan hetkisessa
lainsdadénnosséa asiasta ei ole mitaan linjausta. Mikali suojausta ei voitaisi esimerkiksi tilapai-
sesti ohittaa, ei teknista tarkkailua pystyttaisi lainkaan toteuttamaan. Kysymyksessa olisi si-
ten lukituksen avaamiseen rinnastettava toimenpide. Kuitenkin kokonaan toisesta pakkokei-
nosta, kotietsinnasta kyseiseen kohteeseen, saadettaisiin vastaisuudessakin erikseen toisissa

pykalissa. (Oikeusministerién komiteanmietintd 2009:2, 479-480.)

Lainsdadantdon ehdotetuissa muutoksissa ei ole otettu lainsédantelyn piiriin teknisella seuran-
nalla saatujen tallenteiden tai tietojen tarkastusvelvollisuutta. Mydskaan teknisella seuran-
nalla saatua ylimaaraista tietoa tai sité, miten sitd saa tai ei saa kayttaa, ei lakiehdotuksessa

ole mitenk&aan saannelty.

55 § Salaisella tiedonhankinnalla saadun tiedon sailyttdminen

Salaisella tiedonhankinnalla saatu tallennettu tieto, joka koskee sité rikosta, jonka tutkintaa
varten lupa tai paatos on annettu, on séilytettava, kunnes viisi vuotta on kulunut asian lainvoimai-

sesta ratkaisusta tai sillensa jattamisestd. Taman jalkeen tieto on viipymatta havitettava.
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Ylimé&arainen tieto on sailytettava, kunnes asia on lainvoimaisesti ratkaistu tai jatetty sillensa.

Taman jéalkeen ylimaéaradinen tieto on viipymatta havitettava.

Yliméarainen tieto voidaan tallettaa henkilétietojen kasittelysté poliisitoimessa annetussa
laissa (761/2003) tarkoitettuun rekisteriin, jos tieto koskee sellaista rikosta, jonka tutkinnassa
olisi saatu kayttaa sita keinoa, jolla tieto on saatu, taikka jos tieto on tarpeen rikoslain 15 luvun
10 §:ssa tarkoitetun rikoksen estéamiseksi. Tietojen poistamisesta on voimassa, mité siité

erikseen on saadetty.

Lakiehdotuksen Pakkokeinolain 55 §:n 1 momentin voi tulkita koskevan myos teknista seuran-
taa. Kaytannossa tama tarkoittaa sité, etta teknisella seurannalla tai henkilén tekniselléd seu-
rannalla saadut tiedot olisi séilytettava viisi vuotta siita kun kyseinen rikosasia on lainvoimai-
sesti ratkaistu tai jatetty sillensa syyteharkintaan saattamatta. Mikali kyseista pykalaa tulki-
taan talla tavalla, tarkoittaa se sité, etta kyseiset paikkatiedot on tallennettava ja séilytetta-
va. Tama toisi muutoksen taman hetkiseen lainsdadantdon, jossa tuonkaltaista velvoitetta ei
ole, ja tarkoittaisi kdytannontasolla radikaalia muutosta poliisin toimintaan teknisen seuran-

nan paikkatietojen tallentamisen osalta.

57 § Kiireellisessa tilanteessa saadun tiedon havittadminen

Jos pidattamiseen oikeutettu virkamies on 9 §:n 1 momentissa, 11 §:n 1 momentissa, 21 §:n

1 momentissa tai 23 §:n 1 momentissa tarkoitetussa kiireellisessa tilanteessa paattanyt televal-
vonnan, tukiasematietojen hankkimisen, rikoksesta epdillyn teknisen seurannan tai teknisen
laitetarkkailun aloittamisesta, mutta tuomioistuin katsoo, etté edellytyksid toimenpiteelle

ei ole ollut, pakkokeinon kayttd on lopetettava ja silla saatu aineisto ja silla saatuja tietoja
koskevat muistiinpanot on heti havitettéava. Nain saatuja tietoja saadaan kuitenkin tuomioistui-

men luvalla kdyttaa samoin edellytyksin kuin ylimaaraista tietoa.

Yll& oleva pakkokeinolain 57 § sd&nnds olisi kokonaan uusi. Kun henkilédn kohdistuvan tekni-
sen seurannan tarkoitetussa kiireellisessa tilanteessa paattanyt pidattamiseen oikeutettu vir-
kamies esittaisi tasta seurannasta vaatimuksen tuomioistuimelle ja tuomioistuin paattaisikin,
etta edellytyksia toimenpiteelle ei ole ollut, olisi pakkokeinon kaytto on lopetettava ja silla
saatu aineisto ja silla saatuja tietoja koskevat muistiinpanot olisi talldin heti havitettava.
Nain saatuja tietoja saataisiin kuitenkin tuomioistuimen luvalla kayttaa samoin edellytyksin

kuin ylimaaraista tietoa.

Vaikka esitetyn sadnnodksen mukaisesti tuomioistuinkontrolliin on saatettava kiireellisessa
tilanteessa tehty pidattamiseen oikeutetun virkamiehen paatos, niin tilanteissa joissa pakko-
keinon kayton tavoite saavutetaan esimerkiksi tunnin kuluttua sen aloittamisesta, eika asiaa
olisi vield saatettu tuomioistuimen kasiteltavaksi, paatdksen tiedonhankinnan lopettamisesta
tekee myos pidattamiseen oikeutettu virkamies. Naissa tilanteissa asiaa ei saateta laisinkaan
tuomioistuimen kasiteltavaksi. Mikali kysymyksessa on tilanne, jossa tuomioistuin katsoo,

ettei pakkokeinon kaytolle ole enda edellytyksia tai ettd keinon kdytén jatkaminen on esi-
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merkiksi suhteellisuusperiaatteen vastaista, tulee pakkokeinon kayttd lopettaa heti paatdksen
tultua voimaan. Tall6in jo saatuja tietoja voitaisiin kuitenkin kayttaa tuomioistuimen luvalla
samoin edellytyksin kuin telekuunteluun liittyvissa tapauksissa mainittua ylimaaraista tietoa.

(Oikeusministerion komiteanmietintd 2009:2, 517.)

58 § Salaisesta tiedonhankinnasta ilmoittaminen
Epailtyyn kohdistetusta telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvon-
nasta, peitellysta tiedonhankinnasta, teknisesté tarkkailusta ja valvotusta lapilaskusta

on viipymatta ilmoitettava hanelle kirjallisesti sen jéalkeen, kun asia on saatettu syyttdjan harkit-

tavaksi, taikka esitutkinta on muuten paatetty tai se on keskeytetty. Pakkokeinosta on kuitenkin
ilmoitettava epaillylle viimeistdan vuoden kuluttua sen kayton lopettamisesta. Epaillylle

ilmoittamisesta on samalla annettava kirjallisesti tieto luvan mydntéaneelle tuomioistuimelle.

Tuomioistuin voi pidattdmiseen oikeutetun virkamiehen vaatimuksesta paattaa, ettd 1 momentissa
tarkoitettua ilmoitusta epdillylle saadaan lykaté enintdéan kahdeksi vuodeksi kerrallaan,

jos se on perusteltua kaynnissa olevan tiedonhankinnan turvaamiseksi, valtion turvallisuuden
varmistamiseksi taikka hengen tai terveyden suojaamiseksi. lImoitus saadaan tuomioistuimen
paatoksella jattad kokonaan tekemétta, jos se on valttdmatdnta valtion turvallisuuden

varmistamiseksi taikka hengen tai terveyden suojaamiseksi.

Epailtyyn kohdistetusta peitetoiminnasta, valeostosta ja tietolahteen ohjatusta kaytosta on
ilmoitettava hanelle ilman aiheetonta viivytysta kirjallisesti sen jalkeen, kun asia on saatettu
syyttajan harkittavaksi. Epdillylle ilmoittamisesta on samalla annettava kirjallisesti tieto luvan

myontéaneelle tuomioistuimelle.

Tuomioistuin voi pidattdmiseen oikeutetun virkamiehen vaatimuksesta paattaa, ettd 3 momentissa
tarkoitettua ilmoitusta epdillylle saadaan lykaté enintaan kahdeksi vuodeksi kerrallaan

tai jattaa ilmoitus kokonaan tekeméttd, jos se on perusteltua kéynnissé jo olevan tai tulevan
tiedonhankinnan turvaamiseksi, valtion turvallisuuden varmistamiseksi taikka hengen tai

terveyden suojaamiseksi.

Edella 1 tai 3 momentissa tarkoitettua ilmoitusta ei kuitenkaan saa syyteharkinnan tai syytteen
tuomioistuinkéasittelyn aikana lykata tai jattaa kokonaan tekemattd, jos ilmoituksen lykkdaminen
tai tekematta jattdminen voisi loukata asianosaisen oikeutta puolustautua asianmukaisesti

tai muuten asianmukaisesti valvoa oikeuttaan oikeudenkaynnissa.

lImoitusta koskevan asian kasittelyssa tuomioistuimessa noudatetaan soveltuvin osin 41 §:n

saannoksia.

Lakiehdotuksessa pakkokeinolain 58 §:ss& mainittu salaisesta tiedonhankinnasta ilmoittami-
nen ja ilmoittamisen tapa tulisi muuttumaan siten, ettd ainoastaan kirjallinen ilmoitus on
pateva. Tama tarkoittaa sitd, etté esimerkiksi vailla vakinaista asuinosoitetta olevien tai ul-
komailla asuvien henkildiden ilmoitukset pitda kuitenkin toimittaa johonkin postiosoitteeseen
tai paikkaan kirjeitse, eika ilmoituksia olisi end&d mahdollista tehda puhelinsoitolla tai teksti-

viestilla.
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63 § Salaisen tiedonhankinnan valvonta

Sisdasiainministerid, Tullihallitus ja esitutkintaa toimittavien yksikdiden paallikét valvovat

tassa luvussa tarkoitettua tiedonhankintaa.

Sisdasiainministerid ja Tullihallitus antavat hallinnonalaltaan eduskunnan oikeusasiamiehelle
vuosittain kertomuksen téssa luvussa tarkoitetun telekuuntelun, telekuuntelun sijasta tapahtuvan
tietojen hankkimisen, televalvonnan, tukiasematietojen hankkimisen, teknisen tarkkailun,
peitetoiminnan, valeoston, tietoléhteen ohjatun kdyton, valvotun lapilaskun ja tiedonhankinnan

suojaamisen kaytosta ja valvonnasta.

Oikeusasiamiehelle annettavista rikoksen estamiseksi tai paljastamiseksi kaytettya salaista
tiedonhankintaa koskevista kertomuksista séadetaan poliisilaissa, tullilaissa, rajavartiolaissa ja

poliisin tehtavien suorittamisesta puolustusvoimissa annetussa laissa.

Teknisen seurannan osalta pakkokeinolain 63 §:4an eli valvontapykélaan tulisi muutos. Uuden
lakiehdotuksen mukaan myds teknisen seuranta kuuluisi nyt niiden salaisten pakkokeinojen
jJoukkoon, josta sisdasianministerion on vuosittain annettava kertomus eli selvitys eduskunnan

oikeusasiamiehelle.

POLIISILAKI

5 luku

Salainen tiedonhankinta

208

Tekninen seuranta ja sen edellytykset

Poliisilla on rikoksen estéamiseksi oikeus tekniseen seurantaan, jos henkilon lausumien tai

muun kayttaytymisen perusteella voidaan perustellusti olettaa hanen syyllistyvan rikokseen,

josta sdadetty ankarin rangaistus on vahintaén vuosi vankeutta tai henkildn teknisen seurannan
osalta pakkokeinolain 10 luvun 6 §:n 2 momentissa tarkoitettuun rikokseen.

Poliisilla on liséksi oikeus tekniseen seurantaan, jos se on valttamatonta poliisitoimenpiteen
turvalliseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilon

henkea tai terveyttd uhkaavan valittoman vaaran torjumiseksi.

218§
Teknisesta seurannasta paattaminen
Tuomioistuin paattad henkildn teknisestéd seurannasta paallystodn kuuluvan poliisimiehen

vaatimuksesta.

Paallystoon kuuluva poliisimies paattdd muusta kuin 1 momentissa tarkoitetusta teknisesta
seurannasta. Jos henkilon tekninen seuranta ei siedéa viivytysta, paallystoon kuuluva poliisimies
saa paattad seurannasta siihen asti, kunnes tuomioistuin on ratkaissut luvan mydntamistéa
koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdol-

lista, kuitenkin viimeistdan 12 tunnin kuluessa keinon kayton aloittamisesta.

Lupa tai paatos voidaan antaa kerrallaan enintdén kuukaudeksi.

Vaatimuksessa ja paatoksessd mainittavien tietojen osalta on soveltuvin osin noudatettava,
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mité pakkokeinolain 10 luvun 21 §:n 4 momentissa sdddetaan.

24§

Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen

Tekniseen tarkkailuun kaytettévan laitteen, menetelmén tai ohjelmiston asentamisen ja
poisottamisen osalta on soveltuvin osin noudatettava, mité pakkokeinolain 10 luvun 24 §:ssa

saadetaan.

55§

Salaisella tiedonhankinnalla saadun tiedon sailyttdminen

Salaisella tiedonhankinnalla saatu tieto, joka ei koske rikosta, on havitettava viipymatta sen
jélkeen, kun on kaynyt ilmi, ettei tietoa tarvita rikoksen estamisessé.

Yliméarainen tieto saadaan tallettaa henkildtietojen kasittelysté poliisitoimessa annetussa

laissa (761/2003) tarkoitettuun rekisteriin, jos tieto koskee sellaista rikosta, jonka estamisessa
olisi saatu kayttaa sita tiedonhankintakeinoa, jolla tieto on saatu taikka jos tieto on tarpeen ri-
koslain 15 luvun 10 §:ss& tarkoitetun rikoksen estdmiseksi. Tietojen poistamisesta on voimassa,
mité siitd erikseen sdadetédan. Tieto, jota ei ole talletettu rekisteriin tai liitetty esitutkinta-
aineistoon, on havitettava ilman aiheetonta viivytysta sen jéalkeen, kun on kaynyt ilmeiseksi, ettei

tietoa voida kayttaa tai sité ei enada tarvita rikoksen estamisessa tai selvittamisessa.

Poliisilain osalta ehdotuksen sddnndkset sisaltavat lahinna viittauksia yllamainittuihin pakko-
keinolain kohtiin. Nain ne toisivat tiukennuksia my®s voimassa oleviin poliisilaissa oleviin tie-
donhankintaa koskeviin sdannoksiin. Poikkeuksen téhén toisi ainoastaan taméan hetkisen polii-
silain 31 §:n 4 momentissa maaritelty rynnékkoseuranta. Tassd momentissa maaritellaan polii-
sin oikeus tekniseen seurantaan, jos se on valttamatonta poliisitoimenpiteen turvalliseksi
suorittamiseksi ja toimenpiteen suorittajan, kiinniotettavan tai suojattavan henkilén henkea
tai terveyttd uhkaavan valittéman vaaran torjumiseksi. (Oikeusministerién komiteanmietint®
2009:2, 562.)

58 § Salaisesta tiedonhankinnasta ilmoittaminen

Telekuuntelusta, televalvonnasta, peitellystd tiedonhankinnasta, teknisesta tarkkailusta ja
valvotusta lapilaskusta on viipymatta ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen
jélkeen, kun tiedonhankinnan tarkoitus on saavutettu. Salaisesta tiedonhankinnasta on kuitenkin
ilmoitettava tiedonhankinnan kohteelle viimeistaén vuoden kuluttua sen kdyton lopettamisesta.
Kohteelle ilmoittamisesta on samalla annettava kirjallisesti tieto luvan mydntaneelle

tuomioistuimelle.

Tuomioistuin voi p&allystédn kuuluvan poliisimiehen vaatimuksesta paattaa, ettd 1 momentissa

tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykata enintdan kahdeksi vuodeksi
kerrallaan, jos se on perusteltua kdynnissé olevan tiedonhankinnan turvaamiseksi, valtion
turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi. [Imoitus saadaan
tuomioistuimen paatoksella jattaa kokonaan tekematta, jos se on valttamatonta valtion

turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi.

Peitetoiminnasta, valeostosta ja tietoldhteen ohjatusta kaytostéa ei ole velvollisuutta ilmoittaa
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tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa.
liImoitusta koskevan asian kasittelyssa tuomioistuimessa noudatetaan soveltuvin osin, mitéa pakko-

keinolain 10 luvun 41 §:ssa saadetaan.

Muutos aikaisempaan lainsaadantéon olisi se, etta poliisilakiperusteisesta teknisesta seuran-
nasta ilmoittamisesta, ilmoituksen siirtdmisesta tai ilmoittamatta jattamisesta ei enaa paata
kyseisen salaisen pakkokeinon maarannyt virkamies eli tutkinnanjohtajana toiminut henkild.
Mikali jostakin perustellusta syysté ilmoitusta halutaan siirtaa tai jattaa pakkokeinosta ilmoit-
taminen kokonaan tekeméatta pitéa laki ehdotuksen mukaan kyseinen paatos vaatia tuomiois-

tuimelta, joka tekee kyseisestéa asiasta ratkaisun.

6.3 Komiteamietintdon jalkeenpain annetut lausunnot

Edella esitelty mietintd julkaistiin oikeusministerion komiteanmietintona, joka luovutettiin
oikeusministeridlle ja sisdasiainministeriolle 17.4.2009. Mietintd laadittiin hallituksen esityk-
sen muotoon. Toimikunnan lausunnosta jatettiin sen jasenten toimesta useita eriavia mielipi-
teitd. Oikeusministerid pyysi 27.5.2009 paivatylla lausuntopyynnélla 81 eri taholta lausuntoa
esitutkinta- ja pakkokeinotoimikunnan mietinndsta. Seuraavaksi kasittelen komiteanmietin-
toon jalkikateen annettuja lausuntoja. Nakokulmanani kaytan kuitenkin vain lausuntoja, jotka
on annettu yleisesti komiteanmietinndsta seka erityisesti niitd lausuntoja, jotka kasittelevat

taman tyon aihepiiria eli teknistéd seurantaa.

6.3.1 Lausuntojen sisaltda yleisella tasolla

Helsingin kardjéoikeus on omassa lausunnossa pitéanyt kannatettavana toimikunnan ehdotusta
uuden pakkokeinolain saatdmisesta ja siita, ettd uudistuksessa pyritaan selkeyttamaan voi-
massa olevan pakkokeinolain sdannoksia seka taydentamaan saatelemattémia tilanteita. Kui-
tenkin todeten, ettd valitettavasti toimikunnan ehdotuksessa ei ole pystytty kasittelemaan
yha laajenevaa kansainvélista yhteistytta pakkokeinoasioissa Euroopan unionin ja Suomen
sekd unionin ulkopuolisten maiden vélilla. Vantaan karajaoikeus katsoo omassa lausunnossaan
toimikunnan tehneen sinénsa ansiokasta tydta, mutta toteaa kuten toimikuntakin, etté ty6 on
ajanpuutteen vuoksi jaanyt kesken. Vantaan kargjaoikeuden lausunnossa korostuu nakemys,
jonka mukaan uusi laki perustuu liiaksi lainsdadantdteknisesti nykyisen lainséddannén raken-

teille. (Oikeusministerion komiteanmietintd 2009:2, mietintédn annetut lausunnot, 17.)

Etela-Suomen poliisin ladninjohto toteaa myds omassa lausunnossaan, etta pakkokeinojen
osalta toimikunnan ty6 nayttad jaaneen osittain keskeneraiseksi. Raja rikoksen estamiseksi ja
paljastamiseksi seké rikoksen selvittamiseksi on usein tulkinnanvarainen ja epaselva. Poliisi-
ja pakkokeinolaki ovat nykyisellaan, seka mietinndssa esitetyn perusteella edelleen liialti

sidoksissa toisiinsa (Oikeusministerion komiteanmietintd 2009:2, mietintéén annetut lausun-
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not, 89). Itd&-Uudenmaan poliisilaitos on omassa lausunnossaan kiinnittdnyt huomiota salaisten
pakkokeinojen ja salaisen tiedonhankinnan kaytdlle asetettuihin tarpeellisuusvaatimuksiin ja
vaatimukseen erityisesta merkityksesta rikoksen selvittdmiselle. Lausunnossa todetaan naiden
pakkokeinojen merkityksen arvioimisen olevan mahdollista vasta esitutkinnan edistyttya, ei
ennen sen aloittamista. Itd-Uudenmaan poliisilaitoksen kanssa samansuuntaisen lausunnon on
antanut myos Varsinais-Suomen poliisilaitos, joka pitda vaatimusta ennakoinnista pakkokeino-
jen tuloksellisuuden (erittain tarked merkitys rikoksen selvittamiselle tai valttaméatonta rikok-
sen selvittamiseksi) suhteen lahinna ylimitoitetulta. (Oikeusministerion komiteanmietintd

2009:2, mietintdéon annetut lausunnot, 89 ja 147).

6.3.2 Lausunnot teknista seurantaa koskevan lainsdadannon osalta

Rajavartiolaitoksen esikunnan (RVLE) lausunnossa todetaan, ettd mietinndn perusteluista ei
ilmene, etta tarkoitus olisi tiukentaa esineiden, aineiden tai omaisuuden teknisen seurannan
edellytyksia. Erityistd huomiota rajavartiolaitoksen lausunnossa kiinnitetdan teknisen seuran-
nan osalta juuri henkildn tekniseen seurantaan. RVLE:n lausunnon mukaan henkilon teknista
seurantaa tulisi rajata tarkemmin siten, etta kysymyksessa on esimerkiksi henkilén vaatetuk-
seen tai muuhun henkilokohtaiseen esineeseen sijoitettava seurantalaite, jolloin kysymys siis
olisi tosiasiallisestikin varsinaisesta henkilon teknisestéd seurannasta. Tarkennus tulisi olla sen-
kin vuoksi, etté koska ilman sitd, ei voida vetaa selvaa rajaa esimerkiksi kulkuneuvon seuran-
taan, joka voisi olla, joko teknista seurantaa (esineen seurantaa) tai henkilon teknista seuran-
taa (autoa kuljettavan henkilon seurantaa) tulkinnasta riippuen. (Oikeusministerién komite-

anmietint®d 2009:2, mietintdéon annetut lausunnot, 166. )

Keskusrikospoliisin (KRP), Etel&-Suomen poliisin 1&aninjohdon ja Itéd-Uudenmaan poliisilaitok-
sen lausuntojen mukaan tekniseen seurantaan liittyvan lainséddannon kiristdminen on perus-
teetonta ja heikentéa oleellisesti kyseisen keinon kayttoa. Erityista huomiota néissa lausun-
noissa kiinnitetdan siihen, etté kyseista keinoa ei olisi endd mahdollista kayttéa varkausrikok-
sia tutkittaessa. Lausunnoissa todetaan myds, ettd komiteanmietintd ja siind olevat séannok-
set eivat teknisen seurannan osalta kata tilanteita, jossa rikoksentekovaline on ensin jonkin
muun kuin rikoksesta epdillyn henkilon hallussa. Kaikissa naissa lausunnoissa kritisoidaan voi-
makkaasti myos sita, ettd kyseinen keino tulee alistaa tuomioistuimen paattkselle nykyisen
lainsdadannén maaraaman tutkinnanjohtajan sijaan. (Oikeusministerion komiteanmietintd
2009:2, mietintdéon annetut lausunnot, 166-167.)
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7  Tulokset ja johtopaatokset

7.1  Tulokset

Opinnaytetyoté kirjoitettaessa esitutkinta-, pakkokeino- ja poliisilakien kokonaisuudistus on
viela kesken. Sisdasiainministerién ja oikeusministerion asettaman toimikunnan komiteanmie-
tinto on valmistunut ja kyseiseen mietintéon annettujen lausuntojen tiivistelmat on luettavis-
sa Internetista. Hallituksen esitys kyseisesta lakipaketista on tarkoitus antaa eduskunnalle
syysistuntokaudella 2010, mutta vield kyseinen esitys ei ole valmistunut tai ainakaan se ei ole

vield julkinen.

7.1.1 Nykyinen laki on vaikeaselkoinen ja tulkinnanvarainen

Nykyinen lainsdadantd on lukuisine osittaisuudistuksineen vaikeaselkoinen ja sekava toisiin
lakeihin johtavia viittauksia sisaltava vaikeasti hallittava kokonaisuus. Erityisen vaikeaksi yk-
sittaisen tutkinnanjohtajan osalta sen tekee rikosten esitutkinnassa kaytettavien pakkokeino-
lain mukaisten pakkokeinojen ja rikosten ennalta ehkaisemiseksi kaytettavien poliisilain mu-
kaisten tiedonhankintamenetelmien valisen ajallisen rajan veto. Usein esimerkiksi huumaus-
sanerikoksissa voi kyse olla molemmista, pyritédan selvittamaan tiettyjen henkildiden jo teke-
mia huumausainerikoksia, mutta toisaalta samassa yhteydessa ehkaisemaéan ja paljastamaan
naiden henkildiden uusia vastaavanlaisia tekoja. Naissa tapauksissa tutkinnanjohtajan on ky-
ettava valitsemaan ja paattamaan kumman lain mukaan esimerkiksi naiden henkildiden kul-
kuneuvoihin kohdistetaan teknista seurantaa. Yksi ratkaisu voisi olla siirtdd kokonaan pois
pakkokeinolaista ja poliisilaista poliisin taman kaltainen tiedonhankinta (esimerkiksi tekninen
seuranta) ja luoda kokonaan uusi poliisin tiedonhankintaa koskeva lainsaadanto. Talldin val-
tyttaisiin nykyisessa ja ehdotetussakin lainsdddanndssa olevalta tapahtumien ajallisen arvi-

oinnin problematiikalta ja lakien keskinaisilta viittauksilta.

7.1.2 Lakiuudistukselle on tarve

Esitutkintalain, pakkokeinolain ja poliisilain kokonaisuudistuksen tarve on tullut esiin useiden
lakiuudistusten eduskuntakasittelyissa. Julkisuudessa olleiden rikostapauksien tiedottamisen
yhteydessa on tiedotusvélineissa usein arvioitu poliisin kdyttamia salaisia pakkokeinoja ja
erityisesti niiden laillisuusvalvontaa. Esimerkkina tasta on aikaisemmin téassa tydssa kasittele-

mieni eri tahojen poikkeavat ndkemykset laillisuusvalvonnan tdméanhetkisesta toimivuudesta.



74

7.1.3 Laillisuusvalvonnassa on kehittdmisen varaa teknisen seurannan osalta

Eduskunnan oikeusasiamies haluaa korostaa omassa lausunnossaan, ettei oikeusasiamiehen
laillisuusvalvonta voi olla kattavaa, vaan ainoastaan normaaleja salaisen tiedonhankinnan
valvontamekanismeja taydentavaa. Hanen mukaansa kysymys on lahinna ’valvonnan valvon-
nasta”. Tasta huolimatta on erittdin tarkead, etta salaisiin pakkokeinoihin kohdistuu tehokas-
ta ja toimivaa laillisuusvalvontaa (Oikeusministerion komiteanmietintd 2009:2, mietintd6n
annetut lausunnot; 17). Kaytannossa tama laillisuusvalvonta toteutuu poliisin sisdisena lailli-
suusvalvontana, jonka yhtena merkittéavana tukipilarina toimii SALPA-rekisteri, joka on salais-
ten pakkokeinojen sahkoinen késittelyjarjestelma. Se sisaltda valmiita kaavakkeita ja lomak-
keita, jotka tukevat asiaan liittyvien vaatimuksien ja paatoésten tekemistéa muodollisesti oi-
kein. Teknisen seurannan osalta on télla hetkella ulkoista laillisuusvalvontaa erittéin vahéan,
jos laisinkaan. Tama heijastuu osittain myos siihen, etta sisdisessa laillisuusvalvonnassakin
panostetaan enemman niihin osiin poliisin salaisia pakkokeinoja, joihin kohdistuu ulkoistakin
laillisuusvalvontaa. Vahaisen tekniseen seurantaan kohdistuvan laillisuusvalvonnan vuoksi jaa
asia yksittaiselle virkamiehelle, joka vastaa itse omasta toiminnastaan ja omien paatostensa
lainmukaisuudesta. Komiteanmietinndssa esitetyn mukaan teknisen seurannankin tulisi kuulua

niihin salaisiin pakkokeinoihin, joita eduskunnan oikeusasiamieskin erityisesti seuraisi.

7.1.4 Perusoikeudet ovat tarkeitd, myos rikoksen uhrille

Opinnadytetyon keskeinen teema on ihmisten perusoikeudet. Kaytannon tydssa poliisi joutuu
usein tilanteisiin, joissa useamman henkilén eri suuntiin vaikuttavat perusoikeudet tulee ottaa
huomioon samanaikaisesti. Kayttaessaan lainmukaista toimivaltaansa poliisi joutuu usein ti-
lanteeseen, jossa turvattaessa jonkun henkilon perusoikeuksia, on poliisin puututtava ja rajoi-
tettava jonkun toisen henkilén perusoikeuksia. Perustuslain 22 §:n mukaan poliisin tulisi tur-
vata kaikkien naiden osapuolten keskindiset ja yksildiden perusoikeudet suhteessa poliisin
toimintaan. Talléin poliisin on objektiviteettiperiaatteen perusteella pyrittéava lopputuloksen,
jossa molempien oikeudet voidaan mahdollisimman hyvin toteuttaa. Koska ihmisten perusoi-
keudet ovat oikeuksia suhteessa toisten ihmisten oikeuksiin, ei perusoikeuksista nauttiminen
saa rajoittaa lilkaa muiden oikeutta nauttia heidédn omista perusoikeuksistaan. Mielesténi
tama nakokulma ei ole toteutunut téssa oikeusministerion komiteamietinndssa. Ajatustani
tukee myds Keskusrikospoliisin antama lausunto, jossa todetaan, perus- ja ihmisoikeuksien
keskindisen arvottamisen ja niiden valittymisen yksittéisiin pykaliin jadneen puutteelliseksi.
Mietinndssa ei ole kasitelty perusoikeuksien keskindisté suhdetta eika varsinkaan siita nako-
kulmasta, etté rikoksella on my6s uhri, jonka perus- ja ihmisoikeuksia esitutkinnassa pyritaan
turvaamaan. Optulan (Oikeuspoliittinen tutkimuslaitos) ndkemys toimikunnan tuottamasta
tydsté on osittain samansuuntainen Keskusrikospoliisin kanssa ja sen mukaan toimikunta ei ole

kaynyt laajempaa keskustelua siité, mité perus- ja ihmisoikeusnékdkohtien huomioon ottami-
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nen tarkoittaa tai mitk& ovat talta osin Suomen merkittavia inmisoikeusongelmia (Oikeusmi-
nisterién komiteanmietintd 2009:2, mietintdon annetut lausunnot; 18-19 ). Tassa mietinndssa
on mielestani kasitelty naité lakiuudistuksia vain siitd nakokulmasta, etta rikoksesta epailty-

jen henkildiden perus- ja ihmisoikeudet toteutuisivat mahdollisimman hyvin.

7.1.5 Ihmisen paikkatiedon tulee kuulua yksityiselaman suojaan

Henkilotietojen suojasta séddetaédn tarkemmin henkildtietolaissa, jossa maaritellaan ja toteu-
tetaan ne yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavat perusoikeudet, joita

ihmisen henkildtietoja kasiteltdessa tulee noudattaa (Henkildtietolaki 1 §). Kyseisessa 1 §:ssé
maaritelladn myds tdman lain tavoitteet edistda hyvan tietojenkasittelytavan kehittamista ja
noudattamista. Henkilontietolaissa maaritellaan, mité henkildtiedoilla tarkoitetaan: ”Kaiken-
laisia luonnollista henkiloé taikka hdnen ominaisuuksiaan tai elinolosuhteitaan kuvaavia mer-

kintdja, jotka voidaan tunnistaa hénta tai hanen perhettaan tai hanen kanssaan yhteisessa

taloudessa elavia koskeviksi.” (Henkildtietolaki 3 §).

Hallituksen kyseisté lakia koskevan esityksen mukaan lakiin on tehty tietosuojadirektiivista tai
ehdotetusta laista johtuvia tarkistuksia. Tietosuojadirektiivista johtuvana uutena kasitteena
pykalassa maaritelladn muun muassa henkiltietojen kasittely. Kyseista sddnndstéa muutettiin
vuonna 1999, niin etta laki koskee kaikkien luonnollisten henkildiden tietoja. Aikaisemmin
lakia tulkittiin siten, etté se koski vain luonnollisen henkilén yksityishenkiléna liittyviin tietoi-
hin. Tama rajasi pois esimerkiksi ammatinharjoittamiseen tai julkisessa tehtavassa liittyvat
tiedot. Tdma muutos johtui tietosuojadirektiivin madrittelysta, jossa henkildtieto méaaritel-
lIaan vastaavalla tavalla luonnollista henkil6a koskevaksi tiedoksi. Tama nykyinen lainsdadanto
merkitsee lahtdkohtaisesti kaikkien luonnolliseen henkiléon liittyvien tietojen kuulumista

taman henkil6tietolain soveltamisalan piiriin. (HE 96/1998.)

Keskeinen kysymys on tulkitaanko henkilon vakituisesti kayttdman kulkuneuvon paikkatieto
taman kaltaisiin henkilttietolain alaisiin tietoihin. Ja luonnollinen jatkokysymys on, muuttuu-
ko tilanne, jos kyseessa on monen eri henkilon kayttama kulkuneuvo tai jos kyseessé on yksit-
tainen esine tai tavara, jota henkild vain hetkellisesti siirtdd omalla kulkuneuvollaan. Nama
on niita kysymyksia, joihin tassa tydssa minulla on ollut tarkoitukseni hakea vastausta. Mieles-

tani komitean mietintd antaa vastauksen naihin.

Komitean mietinndn perusteluissa henkildn sijaintitiedon selvittdminen on henkilén teknisen
seurannan yhteydessa rinnastettu teleosoitteen tai telepaatelaitteen sijaintitietoon ja sen
selvittdmiseen (Oikeusministerion komiteanmietintd 2009:2, 476). Hallituksen esityksessa (HE
125/2003) kasiteltaessa sahkoisen viestinnantietosuojalakia GSM-puhelimen kayttajan tele-

osoitteen ja telepaatelaitteen sijaintitietoa, on se méaaritelty salassa pidettévaksi tunnista-
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mistiedoksi. Samassa yhteydessa mainitaan muunkinlainen paikannus kuin tukiasemiin perus-
tuva. Paikkatiedot voivat liittyd myds muihin véalineisiin kuin viestintaan kaytettaviin paate-
laitteisiin, joista esimerkkiné voidaan mainita erilaiset paikannusrannekkeet, joilla ei voida
lahettaa tai vastaanottaa viesteja, mutta joiden maantieteellinen sijainti voidaan selvittaa
esimerkiksi tukiasemapaikannuksen ja satelliittipaikannuksen (GPS) keinoin. Talléin myods
henkilén teknisen seurannan kohteen paikkatietoa voidaan pitaa salassa pidettavana tunniste-
tietona. Esineiden ja ihmisten tarkan paikkatiedon saatavuutta olen kasitellyt tdman tyon
viidennessa luvussa. Tiedon arkaluontoisuudesta ollaan montaa mielta, koska ihmisen paikka-
tieto on mahdollista selvittaa usein myos tavallisin aistihavainnoin ja poliisin perinteisella

tarkkailulla.

7.2 Johtopaatokset

Johtopaatososiossa arvioin opinndytetydn toteutuksen onnistumista ja esitan nakemykseni
siitd, miten oikeusminiterion komiteanmietinndn muuttuminen sellaisenaan laiksi vaikuttaisi
kaytannon tasolla teknisen seurannan kayttéon pakkokeinona. Lopuksi tuon esiin niita kysy-

myksia, ajatuksia ja mahdollisia jatkotutkimushankkeita, joita ty® on herattanyt.

7.2.1 Tyodn tavoitteiden toteutuminen

Opinnaytetydn tavoitteena oli pyrkia selvittamaan minka kaltainen on télla hetkella voimassa
oleva lainsdadanto teknisen tarkkailun osa-alueella teknisessé seurannassa. Tyo kokoaa ja
valottaa monimutkaista lainsdadantoda. Se, etta kyseisesta pakkokeinosta ei ole kaytettavissa
julkista oikeustapauskohtaista ennakkopaatdsmateriaalia on hankaloittanut aiheen kasittelya
ja osin siita syysta tyd on jaanyt melko yleiselle tasolle. Opinndytetyon julkisuusaste on aset-
tanut myos tiettyja rajoituksia esimerkinomaiselle tapauskohtaiselle laintulkinnan tarkastelul-

le ja tyon toteutukselle.

Tavoitteenani on myos pyrkia selvittamaan mitd muita seikkoja poliisissa toimivien tutkinnan-
johtajien tulisi huomioida kaytettaessa teknista seurantaa salaisena pakkokeinona erityisesti
pakkokeinojen kohteena olevien henkiléiden oikeusturvan ja ihmisoikeuksien turvaamisen.
Tyota tehdessani minulla vahvistui kasitys siitd, etta kdytettéessa salaisia pakkokeinoja ei
riitd, ettd tutkinnanjohtaja osaa tulkita vain jotain yhtd tiettya lain pykalaa, vaan hénen tu-

lee huomioida koko lainsdadantd ja myds ihmisten perusoikeuksiin liittyvat seikat.

Opinnadytety0 on toteutettu systemaattisella lain pykéalien tulkitsemisella ja komiteanmietin-
non teknista seurantaa koskevien pykalien tulkinnalla. Tata tulkintaa on toisaalta vaikeutta-
nut, ja toisaalta helpottanut tekijan omat kokemukset kyseisesté lainsaddannosta ja sen tul-

kinnasta. Vaikeutena on ollut hahmottaa ne termit ja asiat, jotka ovat itselleni itsestaan sel-
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via, mutta tulisi kirjoittaa auki ja selventaa asiasisallon ja kokonaisuuden hahmottamiseksi.
Toisaalta oma tietdmys ja kaytédnnén kokemus asiasta on helpottanut ymmartamaan esimer-

kiksi uudistuvaan lakiin tulevien kohtien merkitysta kaytannon tasolla.

Kirjoihin perustuvan lahdemateriaalin kayttd on mielestani ollut téssa tyossa suppeaa ja tyo
perustuu suurilta osin Internetista hankittuihin I&hteisiin. Tama on mielestani perusteltua,
koska teknisesta seurannasta on hyvin véhan ajankohtaista materiaalia kirjojen muodossa. Se,
ettd lahdemateriaalina on kéytetty ainoastaan suomenkielisia lahteitd, perustuu omaan raja-
ukseeni kasitella tassa tydssa vain Suomen lainsaadantéon kuuluvia asioita. Vertailu esimer-
kiksi Ruotsin tai jonkun muun Euroopan unionin maan lainsdadantéon ja kaytantoéihin olisi
mielestani kuitenkin tuonut tahan tyohon lisaa syvyyttd, puhumattakaan esimerkiksi Vengjan
lainsdadannosté. Kansainvélisen vertailun mukaan ottaminen olisi saattanut laajentaa aiheen

kasittelya liiallisesti ja lisata tydmaaraa kohtuuttomasti.

Pyrin kirjoittamaan aiheesta mahdollisimman neutraalisti, ottamatta kantaa siihen mité rikol-
lisuus tai jarjestaytynyt rikollisuus télla hetkella on, tai miten muiden kuin omien perusoike-
uksien turvaamiseen suhtaudutaan. Myds komiteanmietintéd kommentoidessani pyrin olemaan
mahdollisimman neutraali ja olla ottamatta kantaa siihen, minkélaiset taustavaikuttimet sen
tekoon ovat vaikuttaneet ja kuinka paljon ne ovat vaikuttaneet mietinnén muotoon. Kaytan-
non tyossa syntyneen henkilékohtaisen nakemyksen haivyttaminen ja aiheen neutraali kasitte-

ly ei ollut helppoa.

Ty on taysin julkinen ja Internetista luottavissa. Uskon, ettd henkild, jolla ei ole kokemusta
kyseisesta lainsaadannosta tai poliisin salaisista pakkokeinoista, voi niin halutessaan saada
tasta tyosta myos sellaista tietdmystd, jota on mahdollista hyddyntaa rikollisessakin toimin-
nassa. Esimerkiksi salaisten pakkokeinojen tiedostaminen voi auttaa valttelemaan niiden koh-
teeksi joutumista. En usko talld kuitenkaan olevan erityistd merkitystd, koska kaikki todelliset
ammattirikolliset huomioivat jatkuvasti toiminnassaan ndiden mahdollisuuksien olemassaolon.
Toisaalta uskon myos, etta kaikki tdman tydn mahdollisesti lukevat henkilét saavat ainakin
jonkinasteista lisdluottamusta siihen, etta vaikka poliisi kayttaakin salaisia pakkokeinoja, niin
kyseiset keinot ovat hyvin tarkasti sdanneltyja ja niiden kaytté on melko hyvin toimivan lailli-
suusvalvonnan piirissa. Laillisuusvalvonnan ja sen laadun selvittdmisella pyrin vastaamaan
yhteen tdman tyoni osatavoitteeseen eli laillisuusvalvonnan toimivuuden arviointiin erityisesti

teknisen seurannan osalta.

Paadyin tutkimusaiheeni pariin tydnkuvani vuoksi, mutta myos osittain ollessani mukana Lau-
rea-ammattikorkeakoulun Saterisk-nimisessa Tekes-hankkeessa. Opinnaytetyoni yksi tavoite
oli tuottaa hanketta hyddyttavaa tietoa aihealueesta. Tavoitteen toteutuminen olisi edellyt-

tanyt tiivistd yhteistyota hankkeen kanssa. Nykyisten tydtehtavieni puitteissa se ei ole ollut
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mahdollista. Opinndytetydn valmistuttua se on hyddynnettavissa hankkeessa, jos siihen on

tarvetta.

7.2.2  Mielipiteeni oikeusministerion komiteanmietinnosta

Tavoitteenani oli myds selvittdd miten pakkokeino- ja poliisilainsdadannon uudistus on muut-
tamassa poliisin tutkinnanjohtajina toimivien henkildiden kaytannontyota. Olen kasitellyt
useassa eri kappaleessa oikeusministerion komiteanmietintéa 2009:2. Kokoan tassa omat na-
kemykseni mietinnésta ja siité, miten se vaikuttaisi poliisin kdytannon tydhon. Olen samaa
mieltd usean eri tahon kanssa, ettéd kyseinen mietintd on jaanyt selkeasti keskeneraiseksi.
Koska mielestani poliisin télla hetkella voimassa olevat toimivaltuudet ja kaytdssa olevat pak-
kokeinot ovat riittavia tai ainakin lahes riittavia, ja takaavat poliisille tehokkaat toiminta-
edellytykset, miksi naité edellytyksia ja poliisin toimivaltuutuksia on tarvetta erityisesti sa-
laisten pakkokeinojen osalta lahtea tiukentamaan. Tahan en I8ytanyt komiteanmietinndsta
yhtéan perusteltua mielipidetta tai vastausta. Vastauksena téhan ei voi olla pelkastaan perus-
ja ihmisoikeudet, ilman mitéan tarkennuksia. Tulkitsenkin, etta kyseinen komiteanmietintd
on ainakin osittainen epaluottamuksen osoitus poliisin tamanhetkiselle kyvylle hoitaa sen

toimivaltaan kuuluvia tehtavia.

Mikali komiteanmietintd saisi lainvoiman kokonaisuudessaan esitetyn kaltaisena, olisi silla
ainakin poliisin tutkinnanjohtajia ja samalla myds tuomioistuimia lisatyoéllistava merkitys.
Kaytannossa tdma tarkoittaisi sitd, ettd tutkinnanjohtajien tydaika kuluisi entistd enemman
tuomioistuimissa haettaessa useita erilaisia pakkokeinopaatoksia pahimmillaan 1&hes mihin

vuorokauden aikaan tahansa, mikéali samat tehokkuusvaatimukset haluttaisiin sailyttaa.

Yhtena esimerkkind tutkinnanjohtajien tyollistamisesta voi mainita tarkkailun ja teknisen
katselun maaritelmien laadun. Tarkkailu tapahtuisi aistinvaraisesti tai yksittaisia kuvia otta-
valla kameralla, mutta tarkkailtavan kohteen videointi olisi jo teknisté tarkkailua ja tarkem-
min teknista katselua, joka vaatisi tutkinnanjohtajan paatoksen. Mitenkéhan komitean jase-
net ovat arvioineet tutkinnanjohtajien todelliset mahdollisuudet esimerkiksi arvioida sita,
ettad voidaanko yolla tapahtuvalla tarkkailulla ottaa kohteesta kuvia pelkastaan digitaalisella
kameralla vai tarvitaanko siihen videokameraa. Kun aiheesta tulisi yolla kysymys, niin kaytan-
non tasolla tutkinnanjohtajan olisi tehtava asiasta paatos teknisesta katselusta ja kirjattava

se SALPA-rekisteriin perusteluineen.

Teknisen seuranannan osalta lainsdadanto tiukentuisi merkittavasti. Kuten olen tassa tydssa
monessa yhteydessa tuonut esiin, tekninen seuranta on kohdistunut paasaantdisesti kulkuneu-
voihin. Komitean tulkinnan mukaan kulkuneuvon seuranta olisi kuitenkin henkildén kohdistu-

vaa seurantaa, joka vaatisi karajéaoikeuden luvan. Kyseisen luvan yleiset edellytykset estaisi-
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vét teknisen seurannan kaytdn esimerkiksi paljon viime aikoinakin julkisuudessa olleeseen
vain hetkeksi Suomeen tulleiden ulkomaalaisten ’hit and run” -tyyppisten rikosten torjun-
taan. Tallaisten rikoksia tekevien rikollisryhmittymien tekemien rikosten torjunnassa teknista
seurantaa ei voisi kayttaa, silla varkausrikosten rangaistusmaksimi ei tayta luvan saamisen
yleisia edellytyksia. Esimerkiksi silla ei olisi merkitystd, etta kyseinen ryhmittyma ajaa tyypil-
lisesti Iapi Suomen ja tekee kahden yon aikana useita murtoja eri puolilla maata ja poistuu

sen jalkeen maasta.

Huomioitavaksi tulisi myds se seikka, etté vaikka jonkun ajoneuvon tekniseen seurantaan vaa-
dittaisiin tuomioistuimen lupa, niin kuitenkin kyseisessa laissa annetaan poliisin paallystéon
kuuluvalle edelleen oikeus paattaa henkilon teknisen seurannasta, mikali asian paattaminen
ei sietdisi viivytystd. Paatos olisi kuitenkin alistettava tuomioistuimen harkittavaksi 12 tunnin
kuluessa tasta toimenpiteesta. Jos esimerkiksi kyseinen teknisen seurannan toimenpide suori-
tettaisiin perjantaina klo 18.30, niin kyseinen vaatimus olisi kasiteltédva tuomioistuimessa
viimeistaan lauantaina klo 6.30. Talla keinoin karajaoikeuden paivystaville tuomareille taat-

taisiin ainakin varmuudella lisda tehtavia.

Koska poliisin on vaikea ennakoida, missa kyseinen rikoksesta epaillyn kayttdma ajoneuvo on
juuri tiettyna ajankohtana, niin kdytanndssa teknisen seurannan keinojen kaytto eli seuranta-
laitteen asentaminen ei voi ajallisesti olla kovin tarkasti etukateen suunniteltu. Tama tarkoit-
taisi todennakoisesti sitd, ettd suurin osa teknisen seurannan paatoksista tehtaisiin niin sano-
tussa "kiiretilanteessa”. Mista seuraisi, ettd tuomioistuin olisi arvioimassa ainoastaan jalkika-
teen otetaanko kyseinen teknisen seurannan laite irti vai jatketaanko kyseista seurantaa.

Tama ei voi mielestani olla lainsdadannon tarkoitus.

Kyseiseen pykalaan liittyva komitean tulkinta "kiiretilanteista" (Ehdotettu PKL 57 §) ja niilla
saadun tiedon hévittamisesta tuntuu todella lainsdddannon tarkoituksen vastaiselta. Esimerkki
tallaisesta ’kiiretilanteesta” kaytanndssa on, kun kyseinen teknisen seurannan laite on laitet-
tu poliisin paallystéon kuuluvan henkilon paatoksella “ei sieda viivytysta” -tapauksessa, ja jos
kyseisen pakkokeinon kaytto kestda vain noin tunnin tai yleensa vain vahan aikaa ja paatosta
ei vield ole ehditty saattaa tuomioistuimen paatettavaksi. Jos tana aikana pakkokeinon tavoi-
te saavutetaankin, niin asiaa ei tarvitse laisinkaan saattaa tuomioistuimen kasiteltavaksi.
Kyseisessa pykalassa kasitellaan myos niitd vaihtoehtoja, etta jos kiiretilanteessa laitetulle
teknisella seurantalaitteen laitolle ei seuraavan aamun tuomioistuinkasittelyssd myénneta-
kaan lupaa, niin kuitenkin kyseisia tietoja voidaan kayttaa tietyilla edellytyksilla nayttona tai

ainakin tutkintaa ohjaavana tietona. Melko sekavaa ainakin minun mielesténi.

Komitean mietinto siséltdd myds positiivista teknisen seuranannan osalta. Aikaisemmin tekni-

sen seurannan menetelmista méaariteltiin pakkokeinolain 5 a luvun 1 § 3 ¢ mukaan. Uuden lain
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ehdotuksen mukaan seurantaa voitaisiin tehda tekniikkaneutraalisti erilaisilla teknisilla lait-
teilla sekd menetelmilla tai ohjelmistoilla. Liséksi ehdotuksen maaritelmassa mainittaisiin,
etta jo esineissa, aineissa tai omaisuudessa olemassa olevia ominaisuuksia tai sovellutuksia
voitaisiin hyddyntaa teknisessa seurannassa esimerkiksi aktivoimalla ne lahettdmaan salaa

paikkatietoa teknisen seurannan toteuttamiseksi.

7.2.3 Uudet tutkimusaiheet

Opinnadytetyoté tehdessa minulle on herannyt lukuisia uusia kysymyksia aihealueesta ja mah-
dollisia uusia tutkimusaiheita. Poliisin suorittamasta teknisesta seurannasta ei ole tehty sa-
mankaltaisia tutkimuksia kuin esimerkiksi televalvonnasta ja telekuuntelusta, joista esimerk-
kin& Oikeuspoliittisen tutkimuslaitoksella Johanna Niemen ja Virve de Godzinskyn toteuttama
Telepakkokeinojen oikeussuojajarjestelma -tutkimus. Olisi kiinnostavaa tutkia samasta nako-
kulmasta teknisen seurannan osa-aluetta ja selvittaa kuinka paljon maaréllisesti poliisi kayt-
taa teknisté seurantaa vuosittain. Olisi mielenkiintoista selvittdaa myds, miten poliisin suorit-
tamat tekniset seurannat jakaantuvat poliisilaki- ja pakkokeinolaki perusteisesti, seka sita
minkélaisten rikosten paljastamiseen teknisté seurantaa kaytetaan ja kuinka pitkia yksittaiset
tekniset seurannat ovat kestoltaan. Olisi hyddyllista koota my6s tietoa siité, kuinka nopeasti
kyseisesta toimenpiteestd on sen kohteelle ilmoitettu ja kuinka suuressa maarin kyseista il-
moittamista on siirretty tai jatetty perustellusti kokonaan ilmoittamatta. Kiinnostavaa olisi
kartoittaa my®s, minkalaisia juridisia perusteltuja paatokset kyseisista pakkokeinoista ovat
siséltéaneet ja miten ndma perustelut tulisivat mahdollisesti muuttumaan vai tulisivatko, jos
kyseinen paatos ja lupa kayttaa henkilon teknistd seurantaa tulisi tulevaisuudessa hankkia

tuomioistuimelta.

Mikali kyseisestéa pakkokeinosta paattaminen siirtyy tulevaisuudessa tuomioistuimille, niin
erityisen kiinnostavaa olisi kartoittaa miten kyseinen muutos kokonaisuudessaan vaikuttaa
taman vield tutkinnanjohtajien paatokselld tehdyn salaisen pakkokeinon kayttéon. Tassa yh-
teydessa mielenkiintoista olisi myds selvittda niin sanotuissa "asia ei sieda viivytysta" -
tilanteissa tutkinnanjohtajien tekemien paatoksien maara suhteessa tuomioistuinten tekemi-

en paatosten maaraan.

8  Tuoreet hallituksen esitykset aiheesta

Taman tyon ollessa viimeistelyvaiheessa ja alustavassa tarkistuksessa annettiin 29.10.2010
Hallituksen esitys eduskunnalle esitutkinta- ja pakkokeinolainséddanndn uudistamiseksi ja
Hallituksen esitys eduskunnalle poliisilaiksi ja eraiksi siihen liittyviksi laeiksi. Naiden esitysten

kasittely tullaan sovittamaan yhteen eduskunnassa. Esitykset liittyvat yhteen erityisesti salais-
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ten pakkokeinojen osalta, joten uskon, etta lainsdddantokin tulee molempien lakien osalta
olemaan hyvin yhtendinen. Kun vertaan naita esityksia keskendan teknisen seurannan osalta,
totean esitetyn lainséddannon ja perusteluiden olevan léhes identtisia molemmissa esityksis-
sa. Kasittelen seuraavaksi hallituksen esityksissa olevia teknistd seurantaa koskevia kohtia ja
sen eroavaisuuksia erityisesti suhteessa komiteanmietintddn. Hallituksen esityksissa koroste-
taan oikeusturvan seka perus- ja ihmisoikeuksien toteutumisen edistamisté, mutta myos polii-
sin ja muiden esitutkintaviranomaisten tehokkaan rikosten selvittamisen ja rikosten ennalta
estavan toiminnan turvallisuutta edistavaa vaikutusta (HE 222/2010 vp, 159, HE 224/2010 vp).

Hallituksen esitykset tulivat taméan tyon tekemisen loppusuoralla. Taman vuoksi nadissa esityk-
sissa oleva tieto ei ole osana taman tyon aineistoa. Naiden esityksien sisallolla on kuitenkin
suuri merkitys sille, minkéa kaltaiseksi teknista seurantaa koskeva lainsdadanto tulee tulevai-
suudessa muotoutumaan. Taman vuoksi olen lisénnyt téhan tyohoni viimeiseksi luvuksi jalkikéa-
teen osion, jossa kasittelen naita hallituksen esityksien sisalt6éa erityisesti tekniseen seuran-

taan liittyvan lainséddannon osalta.

8.1 Hallituksen esityksien vertailu komiteanmietintéon

Esitykset poikkeavat komiteanmietinndsta yleisesti tarkkailun ja teknisen tarkkailun rajave-
don osalta, muun muassa aikaisemmin tassa tydssa esimerkkind mainitsemani videokameroi-
den kayton suhteen. Esityksien mukaan tarkkailussa tulisi voida kayttéa kiikaria, kameraa,
videokameraa, valonvahvistinta tai muuta vastaavanlaista teknista laitetta, joita nykyisinkin
voidaan kayttaa tarkkailussa. Perusteluina laitteiden kayttamiselle esityksessa on, etta se ei
muuta toimenpiteen luonnetta toiseksi siitd, mika se on kaytettaessa pelkastaan silmin tehta-
via havaintoja. (HE 222/2010 vp, 117) Teknisen seurannan osalta suurimmat muutokset esi-

tyksessa koskevat teknisen seurannan ja henkilon teknisen seurannan eron vélista tulkintaa.

Hallituksen esityksien linjaus muuttaa komiteanmietinndn linjausta henkilén teknisesté seu-
rannasta radikaalisti kdytannon poliisitoiminnan nakdkulmasta. Esityksien mukaan henkildn
teknisesta seurannasta on kyse vain silloin, kun teknisen seurannan laite sijoitetaan henkilon
yll& oleviin vaatteisiin tai hdnen mukanaan oleviin esineisiin. Poiketen komiteanmietinnosta,
hallituksen esityksissd muun muassa kulkuneuvon seuranta on edelleen teknista seurantaa.
Talla rajanvedolla hallituksen esityksien mukaan kulkuneuvojen teknisesté seurannasta paat-
taa edelleen tutkinnanjohtaja. Talla on térkea merkitys, koska suurin osa kaytannon teknises-
ta seurannasta on juuri kulkuneuvojen seurantaa. Tama linjaus merkitsee myds sita, etta ai-
kaisemmin esimerkissani kasittelemassani tapauksessa, jossa Suomeen tulee henkiléryhmia
ulkomailta tekemé&an hit and run -tyyppisid omaisuusrikoksia, voidaan heidan ajoneuvoihinsa
edelleen kohdistaa teknistéd seurantaa. Tamé& on mahdollista, vaikka henkildn teknisen seu-
rannan edellyttdma rangaistusmaksimi ei tayty varkausrikosten osalta, mutta teknisen seu-
rannan osalta se tayttyy. (HE 222/2010 vp, 334, HE 224/2010 vp.)
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Tapauksissa, joissa henkilon teknisesta seurannasta on kiireellisyyden vuoksi paattéanyt pidat-
tamiseen oikeutettu virkamies, tulee hallituksen esitysten mukaan paatds saattaa tuomiois-
tuimen ratkaistavaksi vasta 24 tunnin kuluessa, ei 12 tunnin, kuten komitean mietinndssa
esitettiin. Kaytannon poliisitydn kannalta talla ajan tuplaamisella on se merkitys, ettéa pakko-
keinoistuntoja ei tarvitse jarjestaa iltaisin tai ennen virka-ajan alkamista, vaan ne on mahdol-
lista jarjestad normaalisti seuraavana tyOpéaivand. Tama vahentaa tuomioistuimien paivystavi-
en tuomareiden ja tutkinnanjohtajien ymparivuorokautisen paivystyksen tarvetta. (HE
222/2010 vp, 335) Henkilén teknisen seurantaan saadun tuomioistuimen luvan kesto on muut-
tunut komiteanmietinndssd mainitusta yhdesta kuukaudesta hallituksen esityksissa kuudeksi
kuukaudeksi (HE 222/2010 vp, 445). Tama helpottaa poliisin kaytannon tyota siten, etta kay-
tettdessa henkilon teknista seurantaa keinona, ei pidattamiseen oikeutetun virkamiehen tar-
vitse kuukauden valein kdyda uudistamassa kyseista vaatimusta tuomioistuimessa. Huomion
arvoista tassa on se, ettd suurin osa esitutkinnoista, joissa kdytettaan kyseista keinoa, kestaa
yli kuukauden. N&in ollen hallituksen esitys vahentda tuomioistuimien ja tutkinnanjohtajien

kuormitusta.

Salaisilla pakkokeinoilla saadun ylimaaraisen tiedon kayttamisen osalta hallituksen esitykset
ja komiteanmietintd poikkeavat suuresti toisistaan. Komiteanmietinnossa ylimaaraisen tiedon
kayttaminen on sidottu kyseiseen rikokseen tai rangaistusasteikolta vastaavaan rikokseen,
mutta hallituksen esityksissa ylimaaraisen tiedon kayttaminen on sallittua myos rikoksissa,
joista ankarin sdadetty rangaistus on vahintaan kaksi vuotta vankeutta ja sen liséksi esimer-
kiksi varkausrikoksissa. Tiedon kayttadminen hallituksen esityksien mukaan on sallittua aina
myds rikoksen estamiseksi tai poliisitoiminnan suuntaamiseksi. Komiteanmietinndssa tata
mahdollisuutta ei ole.(HE 222/2010 vp, 357) Mikéali komiteanmietinndssa esitetty nakemys
ylimaaraisen tiedon kaytosta kuitenkin tulee voimassa olevaksi lainsdadannoksi, se saattaa
johtaa ristiriitaiseen tilanteeseen, jossa henkiléon kohdistetaan telekuuntelua rikoksen joh-
dosta ja kuuntelun yhteydessa saadaan nayttéa kuunneltavan henkilén tekemasta térkeéasta
raiskauksesta. Komiteanmietinnossa esitetyn tulkinnan mukaan kyseista nayttoa ei voitaisi
kayttaa. Tama ei olisi kyseisen rikoksen uhrin perusoikeuksien toteutumisen kannalta kovin

perusteltua. (Oikeusministerién komiteanmietintd 2009:2, Kangasniemen eriava mielipide.)

Salaisten pakkokeinojen kaytosta ilmoittamisen osalta esityksessa on tarkennettu kirjallisen
ilmoittamisen tapaa. Taman hetkinen ilmoittamiskaytanto, esitutkintapoytakirjaan (esimer-
kiksi rikoksesta epdillyn kuulusteluun) kirjaaminen, ei tayttaisi esityksen mukaan momentissa
tarkoitettua ilmoittamista. IImoitus pitaa tehda kirjallisesti, mutta kuitenkaan todisteellista
tiedoksiantoa siité ei tarvita. llmoitus voidaan tehda epaillylle esimerkiksi kirjeitse hédnen

viimeiseen tiedossa olevaan osoitteeseensa.(HE 222/2010 vp, 360)
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Hallituksen esityksessa on tehty tarkennus poliisilain perusteella tehdyn teknisen seurannan
ilmoittamisesta. Kaikista seurannan kohteelle ilmoituksen lykkaamisista tai kokonaan teke-
matta jattamisista paattaa tuomioistuin, vaikka kysymys olisi sellaisesta teknisesta tarkkailus-
ta (tekninen seuranta), josta on paattanyt pidattamiseen oikeutettu poliisimies. Toinen tar-
kennus esityksessa on, ettd myods voimassa olevan poliisilain 31 §:n 4 momentissa tarkoitetus-
ta teknisesta tarkkailusta (rynnékkotarkkailu), on ilmoitettava jalkikateen tarkkailun kohteel-
le. Rynnakkotarkkailulla tarkoitetaan tilannetta, jossa juuri ennen poliisitoimenpiteen turval-
liseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilon
henkea tai terveyttd uhkaavan valittéman vaaran torjumiseksi, on valttamatonta suorittaa
teknista kuuntelua, katselua tai seurantaa. (HE 224/2010.)

8.2  Oma mielipiteeni hallituksen esityksista

Kun vertaan annettuja hallituksen esityksid ja komiteanmietint®a, niin hallituksen esitykset
ovat huomattavasti lahempéna opinnaytetydssani esittamiani kasityksia siita, mihin suuntaa
lakien uudistuksia olisi tehtéva. Esityksissé on huomioitu ihmisten oikeusturva, mutta myds
kaytannon rikostutkintatyon tehokkuuden nakdkulma, seké rikoksen uhrin perusoikeudet;
”Kuten EIT:n ratkaisukaytannosta ilmenee, oikeus oikeudenmukaiseen oikeudenkayntiin ei
ole ehdoton muut ihmisoikeudet syrjayttava ihmisoikeus. Ihmis- ja perusoikeuksia joudutaan
yhteentormaystilanteissa punnitsemaan toisiaan vastaan, mitd momentti ilmentaisi. Kysymys
olisi yksittaistapauksellisesta intressivertailusta.” (HE 224/2010). Mielenkiinnolla jaan seu-
ramaan naiden esityksien etenemista eduskunnassa lahetekeskustelussa, valiokunta kasittelys-

sd ja sitd, minka kaltaiseksi kyseiset lainsaadanndét lopullisesti muotoutuvat.
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