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Tassa tydssa tutkittin SMTP-releointipalvelun valvontaa ja raportointia. Tarkoitus oli selvit-
taa, kuinka raportointi ja valvonta voidaan toteuttaa sahkdpostin valitykseen kaytettavassa
jarjestelmassa.

Tydn alussa kasitelldan ensin tiedonsiirtoa lyhyesti, jonka jéalkeen esitelladn SMTP- seka
SNMP-prokollan toimintaa ja ominaisuuksia. Seuraavaksi kuvataan releointi-palvelun toi-
mintaa ja sitd, mihin tarkoituksiin se soveltuu. Taméan jalkeen kaydaan lapi releointi-
palvelussa kaytettavat komponentit. Lisdksi esitelladn sahkopostin turvallisuuteen seka
reititykseen liittyvia asioita.

Reitityksen ja turvallisuuden jalkeen kaydaan lapi asioita sdhkdpostin suodatuksesta.
Tybssa kasitellaan yleisella tasolla niin viruksia, matoja ja roskapostin suodattamista.
Lisaksi esitellddn, mitd muita uhkia séhképostille saattaa saapua Internetista.

Taman jalkeen esitellaan tyon tavoitteet. Aluksi esitellddn nykyinen tilanne, jonka jalkeen
maaritelldén tavoitteet, joihin tydssa pitdisi paasta. Painopiste on valvonnan ja raportoin-
nin kayttéénotossa.

Seuraavana kasitelldan raportoinnin toteutus. Tésséa osiossa esitellaan raportoitavat asiat,
raportin muoto seka ongelmat ja vaikutukset. Valvonnan toteutus esitelldaan seuraavana.
Valvonnasta kaydaan lapi valvonnan toteutus seka@ suodatin, ettd ohjauskoneille. Tassa
kohtaa esitelladn seka telnet- ettd SNMP-valvonta.

Viimeisena vuorossa ovat loppupaéatelméat. Tédssa osiossa tehdaan yhteenveto tehdysta
tyostd. Osiossa kaydaan lapi tavoitteisiin paddseminen, tyéssa kohdatut ongelmat seka
tydn kannalta merkitykselliset jatkotoimenpiteet. Jatkotoimenpiteissad kerrotaan asioista,
joilla jarjestelmaa voitaisiin kehittda eteenpain.

Avainsanat: SMTP, Sahkoposti, releointi, SNMP, Symantec Brightmail, séhkdpostin suo-
datus
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This final project studies the reporting and monitoring of SMTP-relay services. The pur-
pose was to find out how reporting and monitoring can be arranged in an e-mail relaying
system.

The theory part begins with a brief look at data transmission. It continues with a section
that discusses the SMTP-protocol. After that there is a brief introduction to SNMP and an
example how it works. Next is the description of the relay service, followed by the intro-
duction of the components used in the relay service.

The next section discusses the goals of the final project. First the current situation is pre-
sented and then the situation which should be accomplished. The focus is on the reporting
and monitoring of the relay service. There is also a brief look at the security and routing of
e-mail.

The following chapter discusses the filtering of e-mail. In this chapter the filtering of vi-
ruses, worms and commercial bulk e-mail, also known as spam is covered. The next
chapter talks about other threats to e-mail that originate from the Internet.

The goals of this project are set in the next chapter. The chapter talks about the goals in
reporting and also in the monitoring. Also the form, problems and effects of the reporting
are covered. The monitoring part covers the monitoring on both scanner and control cen-
ter in Symantec Bightmail environment using telnet and SNMP.

Finally there is a summarizing chapter about achieved goals and also remained things to
be developed in the future. Also the problems that were encountered are explained.

Keywords: SMTP, e-mail, relay, SNMP, Symantec Brightmail, e-mail filtering




ALKULAUSE
THVISTELMA
ABSTRACT

1 JOHDANTO

1.1 Tiedonsiirto

1.2 TCP
1.3 UDP
2 SMTP
2.1 Historia
2.2 Viestit

2.3 SMTP-yhteysesimerkki
2.4 SMTP-otsake

3 SNMP
3.1 MiIB
3.2 OID
3.3 Komennot
3.4 Trap

4 SMTP-RELEOINTIPALVELU

4.1 Palvelun kuvaus
4.2 Palvelun komponentit
4.3 Sahkopostin turvallisuus

4.3.1 PGP
4.3.2 S/MIME
433 TLS

4.3.4  Deltagon
4.4 Sahkopostin reititys
4.5 SMTP-lokit
4.6 Avoin releointi

5 SAHKOPOSTIN SUODATUS

5.1  Virus- ja matosuodatus
5.2 Roskapostisuodatus

6 SAHKOPOSTIN UHAT INTERNETISTA

6.1 DHA
6.2 SMTP VRFY

w

0o N OO a0 O

11

13
14
14
15

15

16
19

21
21
21
22
23

24
26
27

28

30
32

33

33
34



6.3 SMTP EXPN
6.4 Yhteyksien ylikuormitus

7 TYON TAVOITTEET

7.1 Raportointi
7.2 Valvonta

8 RAPORTOINTI

8.1 Raportoitavat asiat

8.2 Raportin muoto

8.3 Raportoinnin ongelmat
8.4 Raportoinnin vaikutukset

9 VALVONTA

9.1  Valvonnan suunnittelu
9.2 Valvontaohjelmisto
9.3 Suodatinkone

9.4 Ohjauskone

10 LOPPUPAATELMAT

10.1 Tavoitteisiin paagseminen
10.2 Tyossa kohdatut ongelmat
10.3 Jatkotoimenpiteet

10.4 Omat mielipiteet

VIITELUETTELO

34
35

36

36
37

39

39
40
42
44

45

45
46
47
49

50

50
51
52
52

54



1

JOHDANTO

Téssa insindorityéssa tutkittin SMTP-releointipalvelun valvontaa seka rapor-
tointia. Tybssé toteutettiin valvonta sahkdpostia vélittaville palvelimille kéayt-
tden hyvaksi SNMP-rajapintaa, joka palvelimista |6ytyi. Lisaksi valvontaa
suoritettiin yhteyskokeiluilla. Raportointiosiossa tutkittiin erilaisia mahdolli-
suuksia raportoinnin toteuttamiseen. Raportoinnissa kaytettiin myés palvelin-
ten omia tydkaluja. Tyéssa on kaytetty BMC Patrol -valvontaohjelmistoa ja
siihen erikseen tehtya laajennusta, joka tukee Symantec Brightmail Gateway
-tuotetta. Tyd tehtiin yhteisty6ssa suuren tietotekniikka-alan yrityksen kans-
sa. Tyfssa on kaytetty komponentteja, jotka eivat ole kaikkien vapaasti kay-

tettavissa, vaan ovat yrityksen omia laajennuksia.

Tydn alussa késitelldén lyhyesti tiedonsiirtoa verkossa. Tyd jakautuu use-
ampaan eri osaan, joista ensimmainen kasittelee SMTP-protokollaa. Proto-
kollasta kdydaan lapi yleisesti sen télle tydlle merkitykselliset asiat. Seuraa-
vassa osassa kasitelldadn valvonnassa kaytettdvad SNMP-rajapintaa ja sen
tassa tydssa kaytettyja ominaisuuksia. Taman jalkeen vuorossa on releointi-
palvelun kuvaus, jossa kerrotaan, millaisia kayttdkohteita palvelulla on. Seu-
raavana esitelladn palvelun tuottamiseen vaadittavat komponentit. Lisaksi
tassad luvussa kasitellddn sahkodpostin turvallisuutta ja reititystéd seka kerro-
taan lokien merkityksesta.

Tydssa kasitelldadn myds sahkdpostin suodatukseen liittyvia asioita yleisella
tasolla. Naihin liittyen kdydaan lapi erilaisiin listoihin perustuva suodatus se-
ka muita tapoja, joilla sahkdpostin sisaltdéa voidaan suodattaa. Tydssa esitel-
laan virustarkistus seka roskapostisuodatus kayttden hyvaksi Windows Ser-
ver 2003 -palvelinta sekd Symantec Brightmail Gatewayta. Brightmailista on
kaytéssa versio 9.0.

Seuraavaksi kasitellddn muita sadhkopostille merkityksellisia uhkia, joita In-
ternetissa esiintyy. Taman jalkeen maaritellaan tyén tavoitteet. Aluksi kuvail-
laan nykyinen tilanne, jonka jalkeen maaritelldaan tavoite, johon tydssa tulisi
paasta.

Seuraavana vuorossa on raportoinnin toteutus. Raportoinnista kdydaéan lapi
raportoitavat asiat, raportin muoto, mahdolliset ongelmat seka vaikutukset.



Naiden jalkeen on vuorossa valvonta. Valvonnan osuus koostuu valvonnan
suunnittelusta, valvontaohjelmiston esittelysta seka erillisista osioista suoda-
tin- ja ohjauskoneille.

Tydn lopussa esitellddn yhteenveto tydssa kasitellyista asioista seka tutki-
taan, paastiinkd ennalta asetettuihin tavoitteisiin. Liséksi pohditaan mahdolli-
sia jatkotoimenpiteitd. Naiden liséksi kdydaan lapi tydssa kohdatut ongelmat

ja tydn Kirjoittajan omat mietteet.

1.1 Tiedonsiirto

Siirrettdessa tietoa kahden tai useamman eri pisteen valilla on kaytéssa aina
siirtoprotokolla. Kun tietoa siirretdén esimerkiksi kahden tydaseman valilla,
on kaytéssa ensiksi itse sovellus, joka tietoa siirtdd. Taman jalkeen tulee kul-
jetuskerroksen protokolla, joka on esimerkiksi TCP tai UDP riippuen siita,
minka tyyppista siirrettava likenne on. Kuljetuskerroksen jélkeen tulee verk-
kokerroksen protokolla, joka on yleisesti IP eli Internet Protocol. Tata seuraa
Datalink Layer eli siirtokerros, jossa protokollana on Ethernet. Vasta siirto-
kerroksen jalkeen tulee itse fyysinen siirtomedia, joka voi olla esimerkiksi ka-
tegoria vilden mukainen kuparikaapeli tai suorituskykyisempi valokuitu. [1.]

Tiedonsiirtoa kuvataan usein seitsemankerroksisen Open Systems Intercon-
nectin eli OSI-mallin avulla.

7. Sovelluskerros

B. Esitystapakerros

5. |stuntokerros

4 Kulietuskerros

3. Verkkokerros

2. Siirtokerros

1. Fyysinen kerros

Kuva 1 OSI-malli



1.2 TCP

Kaikkea tiedonsiirtoa ei voida suoraan pilkkoa seitsemaan eri kerrokseen.
Kerrosmalli kuitenkin auttaa hahmottamaan, mista kaikesta tiedonsiirto kah-
den jarjestelméan valilld koostuu. Myés muunlaisia kerrosmalleja tiedon siir-

ron kuvaukseen on olemassa, mutta OSI-malli on varmasti tunnetuin.

Tassa tydssa ei keskitytéd niinkaan siirtokerroksen protokolliin, vaan ne esi-
telldan vain lyhyesti. Olennaista onkin ymmartdd TCP:n ja UDP:n suurimmat
erot ja niiden perusteella kayttd eri sovelluksissa.

TCP eli Tranmission Control Protocol on luotettavaan tiedonsiirtoon kehitetty
protokolla. Luotettavalla tiedonsiirrolla tarkoitetaan sita, etta jos siirron aika-
na tapahtuu haviéita tai siirretty bitti vastaanotetaan virheellisena, voidaan
kyseinen vioittunut osa siirtdd uudelleen. TCP pitaa sisalladn menetelman
valvoa siirrettya tietoa. Tdma on toteutettu sekvenssinumeroin, eli jokainen
8-bitin oktetti on numeroitu. Muuttumattomuus varmistetaan tarkistussummi-
en avulla, joita TCP laskee lahetetylle tiedolle. Mikéli vastaanottaja paasséa
tehdysséa tarkastuksessa huomataan, etta tarkistussumma ei vastaa siirros-
sa vastaanotettua tietoa, voidaan lahettdjaa pyytaa lahettaméaan tieto uudel-

leen.

Tiedonsiirto TCP:n avulla alkaa aina kolmevaiheisella kattelylla. Ensin lahet-
tava osapuoli ottaa yhteyden vastaanottavaan osapuoleen lahettamalla vies-
tin SYN. Taman jalkeen vastaanottava osapuoli vastaa lahettajélle SYN ACK
—viestin, jonka l&ahettdva osapuoli kuittaa vield ACK-viestilld. N&in kolmivai-
heinen kattely on suoritettu ja TCP-yhteys muodostettu. Kun tieto on lahetta-
jan ja vastaanottajan valilla siirretty, voidaan TCP-yhteys purkaa. Purku ta-
pahtuu kayttamalla FIN-viestia, jolla lahettdja ilmoittaa, ettei silla ole enem-
paa tietoa siirrettdvaksi. Yhteyden purkamisen jélkeen ei vanhaan yhteyteen
enaa palata, vaan muodostetaan uusi yhteys SYN-viestia kayttamalla. [2,
s.30.]

TCP pitaa sisalladn myoés joukon muita mekanismeja, kuten linkin ruuhkau-
tumisen eston sekd vastaanotetun datan kuittaukset. Taman tyén kannalta
on kuitenkin oleellista ymmartaa vain, ettd TCP on luotettava tiedonsiirtopro-

tokolla.



1.3 UDP

TCP on oikea valinta siirtoprotokollaksi, kun kyseessa on sovellus, joka vaa-
tii, ettd tieto siirretdan virheettdmasti ja oikeassa jarjestyksessa. Tama te-
keekin TCP:std hyvan valinnan Hyper Text Transport Protocol:n HTTP:n
kayttéon. Reaaliaikaisen videon ja aanen siirtoon TCP ei ominaisuuksiensa
vuoksi sovellu. TCP vaatii kuittauksen jokaisesta vastaanotetusta paketista,
joka aiheuttaa ylimaaraista kuormaa ja hitautta.

UDP eli User Datagram Protocol on toinen tiedonsiirtoon kaytettava proto-
kolla. Toisin kuin TCP, UDP ei ole luotettava protokolla. TCP muodostaa ai-
na ensin paasta paahan yhteyden lahettdjan ja vastaanottajan valilla, jonka
jalkeen varsinainen tiedonsiirto alkaa. UDP ei muodosta minkaénlaista yhte-
yttd, vaan tieto ikdan kuin "valuu” koko ajan lahettavasta paasta. Tasta sei-
kasta johtuen UDP:td ei voi kayttdd samanlaisissa sovelluksissa kuin
TCP:ta. Mikali UDP:t4 kuitenkin halutaan kayttda sovelluksissa, jotka vaati-
vat luotettavaa tiedonsiirtoa, on virheiden tarkistus tehtava ylemmilla kerrok-
silla. Toisaalta taas keveyden ja yksinkertaisuutensa takia UDP sopii aika-
kriittisiin sovelluksiin paremmin kuin TCP. [3, s. 1.]

Luotettavaa tiedonsiirtoa tarvitaan useissa jokapaivaisissa sovelluksissa, ku-
ten sdhkdpostin lahetyksessé tai web-surffauksessa. Seka SMTP ettd HTTP
kayttavat hyvakseen TCP:t4. Monet sovellukset eivat kuitenkaan hyédy huk-
kuneen tiedon uudelleenl@hetyksesta aikakriittisyytensa vuoksi, mutta sieta-
vat sen sijaan pienta pakettihdvikkia. Tallaisia sovelluksia ovat esimerkiksi
Voice over Internet Protocol (VoIP), eli Internet-puhelut, seka erilaiset Inter-
netin videopalvelut, kuten videokeskustelut. Nama palvelut ovat kriittisia ajan
suhteen. Siksi TCP ei sovellu hyvin niiden kayttéén vaan kaytéssa on UDP.
UDP vaatii huomattavasti vahemman kaistaa kuin TCP ja sen aiheuttama
prosessointikuorma on myds pienempi. UDP on myds jarkevampi vaihtoehto
esimerkiksi puheensiirtoon, silla vaikka TCP tarjoaa mahdollisuuden pyytaa
hukkunut paketti uudelleen, ei siita ole iloa esimerkiksi puhelinkeskustelus-
sa.

Tassa tydssa kasitellddn tarkemmin SMTP- sekd SNMP-protokollia. Naista
SMTP kayttda hyvakseen TCP:ta ja SNMP UDP:ta. SMTP on kriittinen siir-
rettdvan tiedon oikeellisuuden suhteen. SNMP puolestaan on kaytdssa

useimmiten sellaisissa ymparistdissa, joissa muuta liikkennetta voi olla koh-



tuullisen paljon, eika verkkoa haluta kuormittaa enempaa. SNMP hoitaa itse

pakettien pyytdmisen uudelleen, mikali niité siirrossa hukkuu, lukuun otta-

matta Trap-viesteja.

i 32 hits
Source Fort Destination Part
Sequence Mumber
Acknowledgement Mumber
ula [P | R | F i
HLEM Reserved Rle s[5 [v¥ |1 Window

=} K H T L] L]
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Data

Kuva 2 TCP-segmentin rakenne

| 32 bits |
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Lenght LUDF Checksum

Data

Kuva 3 UDP-segmentin rakenne

2 SMTP

2.1 Historia

Simple Mail Transfer Procol, eli SMTP, on alun perin Etela-Kalifornian yli-

opistossa vuonna 1982 sahkdpostin siirtoon kehitetty protokolla. Aikaisem-

min sahkdpostin valitykseen oli kaytetty useita erilaisia protokollia suurien

paakoneiden valilla. Kun yhd useammat yritykset sekad Yhdysvaltain hallitus




toivat verkkoon lisda tietokoneita, tarvittiin yhtenainen protokolla sdhkdpostin
kuljettamiseen. Nykyisin SMTP dominoi sahk&postiviestien valitysta Interne-
tissa eikd muita protokollia enaa kayteta. [4,s. 1 — 3.]

SMTP on perdisin aikakaudelta, jolloin luotettavalla tiedonsiirrolla oli suu-
rempi painoarvo kuin turvallisuudella. Tuohon aikaan verkon kayttgjia oli niin
vahan, ettd kaikki lahestulkoon tunsivat toisensa. Suurin osa kayttdjista
koostui yliopistojen tutkijoista sek@ Yhdysvaltain asevoimien henkilbkunnas-
ta. Tuolloin ei my6skaan ymmarretty, ettd yksinkertainen ja helposti omak-
suttava protokolla, jossa ei ole vahvaa tunnistusta, tarjoaisi tulevaisuudessa
lahes taydellisen tavan levittdd matoja, viruksia seka roskapostia. SMTP:ta
onkin kritisoitu moneen otteeseen juuri sen yksinkertaisuudesta. LOyhat
maarittelyt ja tunnistuksen puute mahdollistavat helpon vaarinkayton.

2.2 Viestit

SMTP nojaa ASCII-merkistd6n, eli kaikki sen lahettdmaét viestit ovat selkokie-
lisida ja ne ovat helposti ymmarrettavissa. SMTP ei ota kantaa siihen ovatko
viesteissa kaytetyt merkit isoja tai pienia. SMTP:n lahettamat viestit on jaettu
neljadén eri kategoriaan sen mukaan, minkéalaisesta informaatiosta on kyse.

Eri kategoriat ovat 2xx, 3xx, 4xx ja 5xx, ja ne jakautuvat seuraavalla tavalla:
e 2xx pitad sisalldan yleisia ilmoituksia.
e 3xx pitad sisalldan viestien kirjoituksen aloituskomennon.

e 4xx pitaa sisalldan joukon virheilmoituksia liittyen palvelun saatavuu-
teen.

e 5xx pitdd sisallaan joukon virheilmoituksia liittyen komentosyntaksiin

ja palvelun saatavuuteen.

Vaatimuksena on, etta jokaisesta lahetetysta viestista on saatava yksirivinen
vastaus takaisin. Liséksi vastausviestit on numeroitu niin, ettei ohjelmistojen
ole tarpeellista analysoida viestissa olevaa tekstia. Virhekoodit on suunnitel-
tu siten, ettd palvelin saa kaiken tarvitsemansa informaation kolminumeroi-
sesta numerosarjasta. Ainoat viestit, joista odotetaan tulevan vastaukseksi
useampi rivi tekstid, ovat EXPN ja HELP. Useampia riveja sisaltavia vasta-
uksia ei kuitenkaan ole estetty muiltakaan komennoilta. [4, s. 33 — 38.]



SMTP ei ole riippuvainen alla olevasta siirtojarjestelméasta, vaan vaatii aino-
astaan luotettavan ja jarjestetyn tietovirran. [4, s. 1.] Tasta johtuen kaytéssa
on TCP-protokolla. Yhteys, joka muodostetaan kahden SMTP-palvelimen
valille, on aina kaksisuuntainen. Lahettava osapuoli ei aloita Iahettamaan tie-
toa vastaanottavalle osapuolelle ennen kuin tdman kanssa on muodostettu
yhteys. Yhteyden muodostus tapahtuu HELO- tai EHLO-komennolla. HELO
on SMTP:n alkuperdinen vastaanottavan palvelimen tervehtimiseen tarkoi-
tettu komento ja EHLO uudempi ESMTP:n mukana tullut komento.

Yleisesti ottaen SMTP on kaytéssd, kun normaali kayttaja lahettdd sahko-
postiviestin sdhkdpostiohjelmastaan. Kun viestid haetaan s&hkdpostipalve-
limelta luettavaksi, on kaytéssé yleensad muita protokollia kuten Post Office
Procol (POP) tai Internet Message Access Procol (IMAP). Useilla yrityksilla
kaytdssa olevat Microsoft Outlook- ja Lotus Notes —s&hkdpostiohjelmat kayt-
tavat omia yksityisid protokollia viestin lahetykseen ja noutamiseen palveli-

melta.

2.3 SMTP-yhteys esimerkki

SMTP on hyvin yksinkertainen protokolla, ja perusmuotoa oleva kattely on
erittiin helposti ymmarrettdva. Seuraavassa esimerkki siitd, miltd yhteyden
muodostaminen ja viestin lahettdminen toisen SMTP-palvelimeen kautta
nayttaa.

220 email.vaastaanottaja.com SMTP Spamlet Thu Jun 03 13:09:06 EEST 2010
HELO lahettava.palvelin.com

250 email.vaastaanottaja.com Helo lahettava.palvelin.com, nice to interact with you
MAIL FROM: <jokul23@ lahettava.palvelin.com>

250 sender <jokul23@ lahettava.palvelin > OK

RCPT TO: <kukal23@postipalvelin.com>

250 recipient <kukal23@ postipalvelin.com > OK

DATA

250 OK; enter text, end with .

Tdmd on viestin sisdlto.

250 postipalvelin.com OK; message accepted for delivery
ouIt

Edellda olevan esimerkin ensimmaiselld rivild avataan yhteys
email.vastaanottaja.com -nimiseen SMTP-palvelimeen. Toisella rivilla yhteyt-
ta ottava palvelin, tdssa tapauksessa lahettava.palvelin.com, lahettaa "HE-
LO” -sanoman, jolloin vastaanottava palvelin vastaa "250 nice to interact



with you”. Nain yhteys SMTP-palvelimesta toiseen on muodostettu. Rivilla
nelja "MAIL FROM” -kohdassa on kerrottu lahettajan sdhképostiosoite, johon
vastaanottava palvelin kuittaa "250 sender <> OK”. Rivilla viisi kerrotaan
vastaanottajan osoite "RCPT TO <>" komennolla, johon vastaanottava pal-
velin kuittaa "250 recipient OK”. Seuraavaksi komennolla "DATA” kaynniste-
tdan varsinainen viestin kirjoitus. Tah&n vastaanottava palvelin kuittaa 250
OK; enter text, end with .” eli viesti lopetetaan pisteella. Tama ei tarkoita sita,
ettd viesti ei voisi sisaltdd kuin yhden lauseen, vaan piste on oltava tyhjan ri-
vin alussa. Kun viesti on kirjoitettu, vaihdetaan rivia ja sybtetdan piste ja pai-
netaan “enter”. Talldin vastaanottava palvelin tietdd, etta viestin kirjoitus on
loppunut ja palvelin kuittaa vastaukseksi 250 postipalvelin.com OK; messa-
ge accepted for delivery”. Taméan jalkeen yhteys voidaan purkaa "QUIT” -
komennolla. [5, s. 1.]

2.4 SMTP-otsake

Otsake eli header on viestin osa, johon on kirjattu polku, jota pitkin viesti on
matkannut. Suurin osa sahkdpostin lukemiseen ja kirjoittamiseen kaytetyista
ohjelmista nayttda vain osan otsake-tiedoista. Yleisesti kayttajalle nakyvat
vain lahettaja-, vastaanottaja-, otsikko- ja kopio-kentat. Muut otsakkeen si-
saltamat kentat on yleensa piilotettu. Kayttdja saa ne kuitenkin nakyviin, jos-
kin jokaisessa ohjelmassa eri tavalla. Otsake toimii sdhkdpostissa samalla
tavoin kuin postileima normaalissa kirjepostissa. Kirjeen vastaanottaja voi
paatella postileimoista, mista kirje on alun perin lahetetty ja missa kaikissa
postikonttoreissa se on kaynyt. Samalla tavoin sahkdpostin otsake-tietoihin
jaa merkinta kaikista sahkdpostipalvelimista, joiden kautta viesti on kulkenut.
Nama tiedot 16ytyvéat “received”, eli vastaanotettu-kentasta, johon tallentuu
palvelimen nimi seka IP-osoite. Nain viestin vastaanottaja voi halutessaan
selvittda, mita kautta viesti on kulkenut ja mista se on alun perin lahetetty. [6,
s.1-3]

Otsake-tiedot ovat normaalisti huonosti luettavassa muodossa. Téahan kui-
tenkin 16ytyy apu Internetista. Monet sivut tarjoavat "laatikon”, johon tutkitta-
van viestin siséltdé on mahdollista liittdd. Taméan jalkeen sivusto jarjestelee
otsake-tiedot selkedmpaan muotoon. Téallaisia lajittelupalveluja tarjoaa esi-
merkiksi www.mxtoolbox.com. Yksityisyyttdén varjelevien on syyta pitda mie-
lessa, ettéd mikali ei halua kenenkdan muun saavan tietoa omien viestien liik-

keistd, on jarkevintd analysoida otsakkeet itse. Seuraava esimerkki otsak-



keista on kopioitu Gmailista normaalissa muodossa. Alempana on kuva
mxtoolboxin avulla jarjestellyista otsakkeista.

Delivered-To: visa.hanninen @ gmail.com
Received: by 10.213.7.7 with SMTP id b7cs15933ebb;

Fri, 2Jul 2010 00:21:11 -0700 (PDT)
Received: by 10.100.201.16 with SMTP id y16mr295862anf.241.1278055270216;
Fri, 02 Jul 2010 00:21:10 -0700 (PDT)

Return-Path: <Order_Shipped @ hobbyking.com>

Received: from www.hobbyking.com (www.hobbyking.com [174.143.95.154])
by mx.google.com with ESMTP id j5si1047848ybe.96.2010.07.02.00.21.09;
Fri, 02 Jul 2010 00:21:10 -0700 (PDT)

Received-SPF: pass (google.com: domain of Order_Shipped @hobbyking.com de-
signates 174.143.95.154 as permitted sender) client-ip=174.143.95.154;
Authentication-Results: mx.google.com; spf=pass (google.com: domain of Or-
der_Shipped @ hobbyking.com designates 174.143.95.154 as permitted sender)
smtp.mail=0rder_Shipped@hobbyking.com

Received: from mail pickup service by www.hobbyking.com with Microsoft
SMTPSVC;

Fri, 2 Jul 2010 15:21:09 +0800

thread-index: AcsZtySqOSYyAztuQkSDVESbZ+xLw==

Thread-Topic: Your parcel has been sent from the HobbyKing.com warehouse!
From: <Order_Shipped@HobbyKing.com>

To: <visa.hanninen @ gmail.com>

Subject: Your parcel has been sent from the HobbyKing.com warehouse!

Date: Fri, 2 Jul 2010 15:21:09 +0800

Message-1D: <9A100CSE4AAE4917A909008830CDCD3E@228006webl >
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Email Header Analyzer

Paste Header:
Delivered-To: visa.hanninenfomail.com -
Feceived: by 10.213.7.7 with SMTP id
b7ocs15933ebb;

Fri, & Jul Z010 00:21:11 -0700
(PDT)
Receiwved: by 10.100.201.16 with 3IHMTP id

vilbwr29586zanf.241.1278055270216; “ Analyze Header

Hop|Delay from by with time (UTC)
* : . Microsoft Fi2fe010

1 mail wewewy hiobbyking.com SMTRSVC 751,00 AM
vy hiobbyking . .com 7i2fe010

2 |1 second 174.143.95.154 mx.google.com ESMTP 251:10 AM
] 10.100.201.16 Fiefen1n

3 seconds 10.100.201.16 SMTP F21:10 AM
Fi2fen1o

4 1 second 1021377 10.213.7.7 SMTP 713111 AM

HeaderName HeaderYalue

Delivered-Tao visa hanninen@gmail.com

Return-Path <Drder_Shipped@hobbyking.comz

Raceived-SPE pass (google.com: domain of Order_Shipped@hobbyking.com designates
174.143.95.154 as permitted sender) client-ip=174.143.95.154;

mx.google.com; spf=pass (google.com: domain of Order_Shipped@hobbyking.com
designates 174.143.95.154 as permitted sender)
smtp.mail=0rder_Shipped@hobbyking.com

Authentication-
Results

thread-index AsZtySq0SYyaztuQkSD9wEShZ + 3l w==

Thread-Topic Your parcel has been sent from the HobbyKing.com warehouse!

From <Qrder_Shipped@Hobbyking.com=

To <visa.hanninen@amail.com>

Subject Your parcel has been sent from the HobbyKing.com warehouse!
Date Fri, 2 Jul 2010 15:21:09 +0800

Message-ID <92100CBE4AAE491 7490900883 0C0OCD3E@222006web 1>

Kuva 4 Viestin otsaketiedot jirjesteltynd helpommin luettavaan muotoon

Otsakkeiden avulla on myds mahdollista onkia esiin muita viestiin liittyvia tie-
toja. Niistd selvidd muun muassa, tukevatko matkan varrella olleet palveli-
met ESMTP:ta vai vanhempaa SMTP:ta. Liséksi otsakkeiden analysoinnilla

selviaa viestin lahettamisestad saapumiseen kulunut aika.

Otsake-tietoja kaytetddn myds roskapostin torjuntaan. Roskapostia voi yrit-
taa torjua esimerkiksi www.spamcop.net-sivuston avulla. Talléin saadusta
roskapostista on ensin kaivettava esiin otsake-tiedot. Sen jalkeen niitéd on
tutkittava joko jonkin avustavan palvelun kautta tai ilman. Otsakkeiden ana-
lysoinnissa on syyta olla tarkkana, silla yksi roskapostittajien kayttama tak-
tikka on ujuttaa vastaanotettu-kenttdan vaéria palvelinten nimia ja IP-
osoitteita jéljityksen hankaloittamiseksi. Kun otsakkeista on saatu esiin séh-
kdpostipalvelin, joka viestin on alun perin lahettanyt, voidaan se ilmoittaa
Spamcopille. Spamcop osaa selvittda, kenen Internet-operaattorin verkossa
kyseinen palvelin on. Taman jalkeen se lahettda viestin kyseiselle operaatto-
rille, joka puolestaan voi lahettdd huomautuksen asiakkaalleen tai jopa sul-
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kea liittym&n. Spamcopin tarjoama raportointipalvelu on maksuton vaihtoeh-
to, jolla roskapostia voidaan vahentaa.

Toinen tekniikka on Reverse MX, eli RMX-tietue, jonka idea on tarkistaa
FROM-kentassa nakyvan lahettdjan toimialue ja IP-osoite, ennen kuin vies-
tid suostutaan ottamaan vastaan. Naita tietoja verrataan Domain Name Sys-
temista (DNS) 16ytyvaan IP-osoitteeseen ja toimialueen nimeen. Mikali osoit-
teet eivat vastaa toisiaan, on todennékoistd, etta viestin 1&hettdja-osoite on
vaarennetty ja viesti on todennékdisesti roskapostia. Suodatukseen on myds
olemassa huomattavasti tarkempia, viestin sisaltéa analysoivia ohjelmia jois-
ta lisdd edempana. RMX-tietueen kayttd jai vahaiseksi, eika se ole kaytdossa
nykyaan laajalti siihen liittyneiden ongelmien takia. Periaatteessa RMX suo-
dattaisi viesteja yhteystasolla, eli ylimaaraista kuormaa verkon muille laitteil-
la ei roskapostista syntyisi. [7.]

RMX-tietuetta paljolti muistuttava Sender Policy Framework (SPF) on sen si-
jaan menestynyt paremmin. SPF tarjoaa keinon lahettaja-kentén osoitteen
vaarennysta vastaan. SPF:n kayttd edellyttad, ettd toimialueen omistaja
maarittelee DNS-tietoihin, mitk& palvelimet ovat toimialueen lahettavia posti-
palvelimia. Kun vastaanottava palvelin sitten vastaanottaa viestia, voi se tar-
kistaa, vastaako lahettaja-kentassa oleva osoite DNS:sta I6ytyvaa osoitetta.
Mikali osoitetta ei 16ydy, voidaan todeta, etta lahettdja-kentan osoite on vaa-
rennetty. SPF:n todellinen hydty saadaan kayttéon siind vaiheessa, kun jo-
kainen lahettava séhkopostipalvelin on listattu DNS-palvelinten tietoihin ja
jokainen sahkdpostia vastaanottava palvelin on maaritelty varmistamaan 1&-

hettdja-osoite DNS-palvelimelta.

Simple Network Management Protocol (SNMP) on verkkolaitteiden valvon-
taan ja hallintaan kehitetty protokolla. Aikaisemmin verkkolaitteita valvovat
henkil6t joutuivat ottamaan yhteyden suoraan kulloinkin valvottavaan laittee-
seen esim. Telnetin tai Secure Shellin (SSH) kautta. SNMP mahdollistaa
verkkolaitteiden monitoroinnin erillisellda SNMP-pohjaisella verkonvalvonta-
ohjelmalla, johon voidaan koota useiden eri laitteiden tiedot samanaikaisesti.
Tama nopeuttaa ja helpottaa laitteiden valvontaa, koska erillisia terminaa-
liyhteyksia ei tarvitse avata jokaiselle laitteelle, vaan kaikkien laitteiden tiedot
saadaan kerattya keskitetysti. Talléin valvoja saa halutessaan tiedot kaikista
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verkossa olevista laitteista yhteen nakymaan, josta nakee nopeasti, jos jokin
laite on vikaantunut. Verkossa olevat laitteet voidaan myds konfiguroida la-
hettdmaan tietoa automaattisesti jollekin valvontakoneelle, jolloin kayttajan ei
tarvitse kayttaa aikaa tiedon kerddmiseen. Mikéli valvontakoneella kaytetta-
va ohjelmisto on tarpeeksi monipuolinen, voi se l&dhettad tiedon tapahtumista
esimerkiksi sdhkdpostilla tai tekstiviestilla. Tam& mahdollistaa sen, ettei val-

vontakoneen tarvitse olla miehitettynad kellon ympéri. [8.]

SNMP koostuu SNMP-osapuolesta, jota kutsutaan yleensa agentiksi, hallin-
ta-asemasta seka hallintaprotokollasta. Hallintaprotokollaa kaytetdéan tiedon-
siirtoon agentin ja hallinta-aseman valilld. SNMP vaatii toimiakseen valvotta-
van laitteen, jossa agentilla on paasy jarjestelman tietoihin, sekd verkonhal-
lintaohjelmiston hallinta-asemalla. Luonnollisesti vaaditaan myds verkko, jot-
ta edelld mainitut laitteet pystyvat kommunikoimaan keskendan. Lisaksi
SNMP tulee olla verkossa sallittujen palveluiden listalla. SNMP:sté on ole-
massa kolme eri versiota, mutta kaytanndssa riittda, jos ymmartaa, kuinka

versio 1 toimii. [9, s. 1 - 4.]

Nykypaivan verkoissa tietoturvaan on syyta kiinnittdd huomiota ja sen takia
my6s SNMP-protokollaan on kehitetty salaus. Salaus on tosin mukana vasta
SNMP:n kolmannessa versiossa. Salauksen etuna on se, ettd SNMP:t4 voi-
daan kayttda myos sellaisissa verkoissa, jotka eivat ole omassa omistukses-
sa. Nain ollen niiden turvallisuutta on vaikea taata. Kolmannessa versiossa
on mukana myds aikaisempia versioita vahvempi autentikointi, joka perustuu
joko Message Digest 5 (MD5) tai Secure Hash Algorithm (SHA). Naiden an-
siosta kayttajanimet ja salasanat eivat kulje verkossa selkokielisina, vaan tii-
visteind. [10, s. 271.] Kuvasta viisi selvidd SNMP:n toiminta yksinkertaistet-
tuna. Erilaisilta laitteilta voidaan valvoa erilaisia arvoja, kuten paperin maara,

vapaan muistin maara ja niin edelleen.
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Hallinta-asema Hallittavat laitteet

CPU:n kuormitus
Vapaa levytila
Lampadtila

Mustekasetin tila
Paperin maara

Laitteen tila
Paketteja jonossa

Yhteyksien maara
Vapaan muistin maara

Kuva 5 SNMP:n toiminta yksinkertaistettuna

3.1 MIB

Nimensd mukaisesti SNMP on melko yksinkertainen protokolla. SNMP-
protokolla ei itse maarittele, minkalaista tietoa laitteesta voidaan lukea, vaan
toiminta perustuu Management Information Baseihin, eli MIB:eihin. Jokaisel-
la laitteella on omanlaisensa MIB, johon on maaritelty muuttujia, joita kysei-
sesta laitteesta voidaan valvoa. Naitd voivat esimerkiksi olla suorittimen
kuormitusaste, vapaana olevan muistin maara tai tuulettimen kierrosnopeus.
Kun valvontakoneella oleva SNMP-ohjelma ottaa yhteyttd valvottavaan
verkkolaitteeseen, pyytda se muuttujien arvoja, jotka MIB:ssa on maaritelty.
Valvottavalla laitteella oleva agentti koostaa tiedon MIB:ssa maaritellyista
asioista ja muuntaa ne SNMP:n kayttamaan muotoon. Taman jalkeen tieto
siirtyy valvontakoneelle, jossa sita voidaan analysoida.

Kaikkia MIB:ss& maariteltyja muuttujia ei suinkaan tarvitse valvoa. Mikali ky-
seessa on esimerkiksi virtualisoitu palvelin, on turhaa valvoa tuulettimien
kierrosnopeutta, silla niiden arvo on nolla. Talléin hallinta-asemalla voidaan
valita vain kiinnostavat muuttujat, joita valvotaan. N&in kysely on nopeampi,
ja kapasiteettia saastyy. Liséksi saastyy levytilaa, mikali muuttujien arvoista
keratddn statistikkaa. Muutoksia ei kuitenkaan kannata tehda varsinaisen
valvottavan laitteen MIB:iin vaan tehda ne pelk&staan hallinta-asemalle. [9,
s.3-4]
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Tarked osa SNMP-protokollaa on myds Object Identifier (OID). OID:t ovat
yksittaisia muuttujia MIB:ssa. Esimerkkind OID:sta voisi olla vaikkapa tuulet-
timen kierrosnopeus tydasemassa. Silld on jokin numerosarjaa muistuttava
tunnus, esimerkiksi 1.2.3.4.5.6.7.8.9, jolla se pystytaan tunnistamaan tuulet-
timen kierrosnopeudeksi. Talld tunnuksella sitd voidaan lukea kayttamalla
valvontakoneella olevaa SNMP-pohjaista hallintaohjelmaa. Kaikki laitteesta
I6ytyvat muuttujat on siis kuvattu numeerisin arvoin ja kerétty laitteen
MIB:iin. [11.]

Tietoa voidaan siirtdd myds toiseen suuntaan. Osa verkkolaitteista antaa
mahdollisuuden asetusten muuttamiseen SNMP:t& kayttamalla. Talldin val-
vontakone lahettdd muutettavan arvon kohti valvottavassa verkkolaitteessa
olevaa agenttia, joka tekee muutokset laitteen konfiguraatioon. Arvot, joita
voidaan téalla tavoin muutella vaihtelevat laitteesta riippuen. Jostain laitteesta
voi vaihtaa nimen tai portille maaratyn IP-osoitteen, kun jostain toisesta lait-
teesta ei voi vaihtaa mitdan. Jos kaytéssa on laite, joka tukee asetusten
muuttamista SNMP:n avulla, on syyta pitdd mielessa, ettd SNMP-versio 1
lahettaa tiedon selkokielisena teksting, eli kuka tahansa voi kaapata tiedon
siirron aikana. Lisdksi tunnistaminen perustuu selvékielisind |&hetettaviin

Community Stringeihin, joita kuka tahansa pystyy kaapatessaan lukemaan.

3.3 Komennot

SNMP-protokollan ensimmaisessad versiossa on madritelty seuraavat viisi
komentoa tiedonkeruuta ja muuttamista varten:

e GetRequest

e GetNextRequest
e SetRequest

e GetResponse

e Trap.

Yksinkertaisimmillaan tiedonkeruu tapahtuu kayttamalla GetRequest-
komentoa, jolloin valvontatybasema tai -jarjestelma hakee yhden tai use-
amman arvon valvottavan laitteen agentilta. GetNextRequest hakee vastaa-
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vasti seuraavan kentan arvon. Tietoa voidaan muuttaa laitteella kayttamalla
SetRequest-komentoa. GetResponse on valvottavalla laitteella olevan agen-
tin lahettdma vastaus valvontakoneelle. Tiedonkeruuseen valvottavalta lait-
teelta voidaan kayttad myés SNMPWALKia, jolloin ennalta maaritellyt tiedot
haetaan yhdellda komennolla ilman, ettd joudutaan kasin lahettamaan erik-
seen jokaista GetRequest-komentoa. [12.] SNMPWALK ikaan kuin "kavelee”

MIB:ssa maaritellyt tietokentat Iapi ja hakee niista haluttuja tietoja.

3.4 Trap

Tietoa valvottavista laitteista voidaan kerata myoés “trapeilld”. Trappi on jokin
ehto tai ehtojen kokonaisuus, joiden tayttyessa valvottava laite lahettaa itse
omista tiedoistaan generoiman raportin. [8.] Tallaisen raportin voi esimerkiksi
generoida Uninterruptible Power Supply eli UPS-laite. Raportti generoidaan
esimerkiksi sadhkdkatkon sattuessa tai akun varauskapasiteetin laskiessa.
Téalla tavoin esimerkiksi tieto sdhkokatkoksesta |ahtee heti kohti valvonta-
konetta, joka voi esimerkiksi halyttad teknikon paikalle tekstiviestilld. Jos
trappeja ei kaytettaisi, pitaisi valvontakoneen “pollata” eli lahettad kyselya
jatkuvasti UPS-laitteelle, joka puolestaan liséisi kuormaa verkossa.

Palvelin UPS-laite Hallinta-asema

.ri?“’.r,

Kuva 6 SNMP-trapin toiminta sihkokatkon sattuessa
4 SMTP-RELEOINTIPALVELU

SMTP-releointipalvelu ei ole mik&dan uusi keksintd. Releointia on kaytetty niin
kauan kuin sdhkoépostia on valitetty SMTP:n avulla. ltse sana releointi tar-
koittaa vain jonkin asian valittamista eteenpain. Lahetettdessa séhkdpostia
yrityksen sisadlla samassa toimipisteessa olevien henkildiden valilla, ei sah-
koposti valttamatta kulje releointi-palvelimen kautta. Talldin lahetetty viesti
toimitetaan samalla palvelimella olevan kayttdjan postilaatikkoon ilman, etta
se kulkee ulos muille palvelimille. Naissa tapauksissa viestinvélitys on
yleens& nopeaa, ja virheita syntyy vahan.
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4.1 Palvelun kuvaus

Kun sdhképostia lahetetdan yrityksestad toiseen tai kotikayttgjalta toiselle,
kiertdd viesti yleensd muutaman palvelimen kautta. Talléin |&hettdja-
palvelimen ja vastaanottaja-palvelimen valissé olevia palvelimia kutsutaan
releointi-palvelimiksi, silla ne ottavat viestin vastaan ja lahettavat sen eteen-
pain. Posti voi kiertda, kuinka monen palvelimen kautta tahansa ja mahdolli-
nen vastaus viesti saattaa kiertaa eri reittia pitkin. Jos esimerkiksi kayttaja,
jolla on oma Internet-yhteys kotonaan, lahettda viestin kayttamalla esimer-
kiksi Outlook Express- tai Mozilla Thunderbird —sahkdpostiohjelmistoa, lah-
tee viesti hanelta kohti palveluntarjoajaa SMTP-protokollan valityksella. Jos
kayttaja paattaa kayttda webmail-sovellusta, eli web-selaimella kaytettavaa
sahkoépostia, ei viesti lahde hanen tybasemaltaan SMTP-muotoisena vaan
se kulkee HTTP:n ylitse palveluntarjoajan sahkdpostipalvelimelle, josta se

lahtee eteenpéin SMTP-muodossa.

Kéayttdjan painaessa laheta-nappia sahkdpostiohjelmistossaan, lahtee viesti
kohti palveluntarjoajan SMTP-palvelinta. [5, s. 1.] Tall6in kayttajan sahko-
postiohjelma muodostaa SMTP-yhteyden palveluntarjoajan sédhkdpostipalve-
limeen. Yleisesti ottaen palveluntarjoajat eivat anna muiden palveluntarjoaji-
en asiakkaiden kayttdd omia SMTP-palvelimiaan releointiin. Suodatus pe-
rustuu usein IP-osoiteavaruuksiin, silla palveluntarjoajilla on tieto niista IP-
osoitteista, jotka sijaitsevat heidan omissa verkoissa. Kun kayttaja on tunnis-
tettu omaksi, voidaan hanen antaa muodostaa SMTP-protokollan mukainen
yhteys palvelimen kanssa. Jotkin palveluntarjoajat saattavat liséksi edellyt-
tdd muunlaista varmentamista, kuten kayttajatunnusta ja salasanaa, viestien

valitykseen.

Kuten aiemmin on mainittu, palveluntarjoajat eivat mielelladn anna kayttaa
sahképostipalvelimiaan muiden kuin omien asiakkaidensa viestien valityk-
seen. T&stad saattaa muodostua ongelmia varsinkin matkustaville kayttajille.
Jos kayttdja on tehnyt kannettavan tietokoneensa sahkdpostiohjelmaan
maaritykset, mitd sahkdpostipalvelinta kdytetdan viestin lahetykseen kotona
ollessa, eivat samat maaritykset valttdmatta toimi, jos viesteja yritetaan Ia-
hettdd esimerkiksi lentokentéltd tai nettikahvilasta langatonta verkkoa pitkin.
Tama johtuu siita, etta talldin kayttaja voi olla eri palveluntarjoajan verkossa.
Kéayttajan pitaisi talléin vaihtaa omat séhképostipalvelin mééritykset oikeiksi.
Tata varten pitaisi kuitenkin tietdd kaytettavissa olevan palveluntarjoajan
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sahkoépostipalvelimen osoite ja mahdolliset tunnukset sen kayttéa varten.
Naita tietoja ei tosin aina ole saatavilla.

Ongelmaan on olemassa melko yksinkertainen ratkaisu. Kayttéja, joka mat-
kustaa usein ja haluaa kayttaa sahkdpostia eri paikoissa, voi kayttda web-
mail-sovellusta, joka on immuuni tallaisille ongelmille. Toinen vaihtoehto on
kayttda jotain releointi-palvelua, joka vastaanottaa kayttajan sahkdpostioh-
jelmistolla luodut viestit ja lahettdd ne eteenpain. Tallaisia releointi-palveluita
on tarjolla useita, niin koti- kuin ulkomaisiakin. Palvelua tarjoavat myés jotkin
teleoperaattorit. Kaytettdessa jotain releointi-palvelua kayttgjan tarvitsee
yleensd maaritelld sahkdpostin lahetykseen liittyvat asetukset vain kerran.
Vaikka kayttaja veisi kannettavansa johonkin toiseen verkkoon, pystyy sah-
kdpostiohjelmisto muodostamaan yhteyden aiemmin maériteltyyn releointi-
palvelimeen ja I&ahettdm&én viestit. Tallin on kuitenkin suositeltavaa suojata
yhteys kayttdmalla esimerkiksi Transport Layer Security:d (TLS), etteivat

viestit joudu vaariin kasiin.

Internet

3=

Liikkuva asiakas

Kuva 7 Sdhkopostin lihetys releointi palvelinta kdyttden

Periaatteessa on mahdollista pystyttdd oma sahképostin releointiin kaytetta-
va palvelin kotiin. Ongelmaksi saattaa kuitenkin muodostua palveluntarjo-



18

ajan politikka omien palvelinten pitoa kohtaan. Osa operaattoreista on myés
kieltanyt liikenteen porttiin 25, joka on yleisesti SMTP-liikenteen kayttdma
portti. Liséksi on huomioitava oman palvelimen maineen puhtaana pysymi-
nen. Jos omaa palvelinta kayttda ainoastaan yksi kayttaja, ongelmia tuskin
syntyy. Mikali useampi kayttaja kayttdad samaa lahtevan postin palvelinta, on
olemassa vaara, ettd palvelimen kautta vélitetdan roskapostiksi, eli spam-
miksi, luokiteltavia viesteja. Roskaposti on sahkdpostin kannalta kiusallinen
iimi6, silla kayttgjilla, joilla ei ole aktiivista roskapostin suodatinta, kuluu val-
tavasti aikaa oikeiden viestien erottelemiseen roskan seasta. Taman takia
roskapostiin ja sitd lahettaviin palvelimiin suhtaudutaan kielteisesti. Mikali
omassa kaytéssa olevalta palvelimelta 1ahetetdan roskapostiksi luokiteltavia
viestejd, on vaarana palvelimen joutuminen niin sanotulle mustalle listalle.
Talléin eteenpain lahetetyt oikeat viestit eivat paase enaa perille, koska osa
roskapostisuodattimista suodattaa kaiken tietyistéd IP-osoitteista tulevan lii-
kenteen, oli se roskapostia tai ei. Palveluntarjoaja voi myds sulkea liittyman,
josta roskapostia lahetetaan.

Osa releointi-palvelua tarjoavista yrityksistéa on ratkaissut palvelimen mai-
neen sailymiseen liittyvdn ongelman suodattamalla myds kaiken ulos lahte-
van liikenteen. Yleensad puhuttaessa sahkoépostilikenteen suodatuksesta,
tarkoitetaan nimenomaan sisdéan tulevaa liikkennetta. Lahtevan postin suoda-
tus on kuitenkin tarkeaa, silla siten voidaan estad palvelimen joutuminen
mustalle listalle ja sen avulla varmistamaan postin kulkeminen oikealla taval-
la. Liséksi on hyvien tapojen mukaista ldhettdd vain oikeaa ja tarkistettua
postia. Roskapostia ja viruksia lahettavaa yritysta ei katsota hyvalla ja en-

nemmin tai myéhemmin tallainen toiminta kostautuu yritykselle.

Yksi kayttdbkohde releointi-palvelulle on tilanne, jossa jokin jarjestelma lahet-
taa esimerkiksi automaattisesti generoituja raportteja suoraan kayttgjille. Tal-
lainen palvelu voi lahettda esimerkiksi tietoja palvelimen levytilasta tai muuta
valvontatietoa. Jos viestien katsotaan siséltavan tietoa, jonka ei haluta joutu-
van vaariin kasiin, voidaan releointi-palvelimella tehdd asetus, joka pakottaa
kayttdmaan TLS-salausta. Nain SMTP-yhteyttd muodostaessaan palvelin
neuvottelee ensin salatun “kaytavan”. Vasta kun k&ytava on neuvoteltu,
muodostaa palvelin SMTP-yhteyden.

Tallaisia automaattisia jarjestelmia on kaytéssa asiakkailla, jotka ottavat
esimerkiksi palautetta vastaan jonkin web-lomakkeen avulla. Kun henkild on
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tayttanyt lomakkeen ja painaa laheta-nappia, muuntaa palvelin raportin sah-
kbépostimuotoon. Taman jalkeen palvelin 1dhettdd palauteviestin palautetta
kerdavalle yritykselle ja mahdollisen kiitoksen palautteen antajalle. Sahko-
posti on kaytéssa useissa automaattisissa raportointijarjestelmissa, joiden
tehtédva on lahettda tietoa esimerkiksi jonkin palvelimen tai palvelun tilasta.
Sahkdposti on luonteva ratkaisu tadhan, silla sité voi vastaanottaa helposti ja
se on yksinkertainen toteuttaa.

Automaattisia viesteja
lahettava palvelin

(=]

Sahkdposti voidaan
lahettaa joko Internetin
kautta tai suoraan
asiakkaalle

Yrityksen verkko

Kuva 8 Sdhkopostin releointi palveluntarjoajan verkosta asiakkaan verkkoon

4.2 Palvelun komponentit

Releointipalvelun komponentteina toimivat asiakas, jolla on kyseiselle palve-
lulle tarvetta, itse releointi-palvelin seka pohjalla olevat tietoliikenneyhteydet.
Palvelimella on oltava asennettuna jokin releoinnin mahdollistava ohjelmisto,
esimerkiksi Windows Server ja IS tai vaihtoehtoisesti avoimen |ahdekoodin
ohjelma. Windows-ymparisté6n 16ytyy myds muita ilmaisia vaihtoehtoja, ku-
ten Synametrics SMTP Gateway, jonka kayttd on maksutonta, mutta tuki
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maksullista. Lisaksi releointi-palvelimella voi olla jokin viesteja suodattava
ohjelmisto, kuten Symantec Brightmail tai Microsoft Antigen. Myés avoimen
lahdekoodin vaihtoehtoja on saatavilla. Linuxille I6ytyy jo hieman idkkdampi
Sendmail tai Postfix. Naihin on my6és mahdollista liittda esimerkiksi Clam AV
ja SpamAssassin. Taman kaltaisilla tuotteilla voidaan suodattaa viruksia,
matoja ja roskapostia, ja auttaa nain palvelinta pysymaén poissa mustilta lis-
toilta. Olemassa olevan tietoliikenneinfrastruktuurin on tietysti tuettava sah-
kdpostin siirtoa, eli ainakin TCP-portti 25 on oltava sallittuna. Lisaksi on
huomioitava sahkdpostiliikenteen verkolle aiheuttama kuorma.

Jotkin valmistajat ovat myds alkaneet tuoda pelkastaan releointi- ja yhdys-
kaytavapalveluihin suunniteltuja tuotteita. Naité ovat esimerkiksi Symantecin
Brightmail Gateway sek& vuonna 2007 Ciscon omistukseen siirtynyt Iron-
Port. Molemmissa tuotteissa on pohjalla raatéloity Linux, jonka paalla aje-
taan valmistajan omaa sovellusta, jolla viesteja valitetdan. IronPort edustaa
omanlaistaan tuotetta, silla se on erikseen myytava ja asennettava fyysinen
laite, joka kytketdan verkkoon. IronPort asennetaan tavanomaisesti rakkiin.
Brightmail Gateway on taasen saatavana seka fyysisena laitteena etté virtu-
alisoitavana sovelluksena, jota voidaan ajaa esimerkiksi yritykseltd ennes-
taan loytyvalla virtualisoidulla VMware-alustalla. Talla tavoin valtytaan lai-
teinvestoinneilta ja sdastetaan tilaa seka sahkda konesalissa. Toki tall6in tu-
lee huomioida verkkokorttien riittdvyys tai kayttda virtuaaliverkkoja. Liiken-
nettd saattaa generoitua paljon, jolloin viivetta postien lapipaasyssa esiintyy,
mikali verkkoyhteys on riittdmatén. Lisaksi palvelimella saattaa jo ennestaan
pyo6ria virtualisoituja sovelluksia, jotka kayttavat verkkoa. Nykyiset jarjestel-
mat kuitenkin mahdollistavat verkkokorttien lisddmisen jarjestelmaén ja an-
tavat myds mahdollisuuden osoittaa tietyn verkkokortin kapasiteetti vain yh-
den virtuaalikoneen, tassé tapauksessa Brightmail Gatewayn kayttéon.

Joissain tapauksissa on my6s ilmennyt ongelmia releointi-komponenttien va-
lild. Jotkin Mail Transfer Agentit (MTA) eivat tuota oikeanlaisia SMTP-
viesteja, josta aiheutuu ongelmia muiden MTA:den kanssa. Osa agenteista
on esimerkiksi muuttanut viestien otsake-kenttien jarjestysta siten, ettei seu-
raava MTA ole en&é saanut viestista selvaa. Myos liitetiedostojen korruptoi-
tuminen oli aiemmin tavallista. MTA saattoi muuttaa kohtaa, jossa liitetiedos-
to sijaitsi, jolloin seuraava MTA ymmarsi, etta liitetiedosto oli olemassa, mut-
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ta nimi ei ollut enda luettavissa. Liitteestad saattoi my6s havita tiedostopaate,
jolloin tiedosto ei ollut enaa mitaan tyyppia, eika sita voinut avata.

4.3 Sahkopostin turvallisuus
4.3.1 PGP

SMTP on protokolla, joka lahettda viestit selkokielisind. Tasta johtuen kaikki
viestit on mahdollista lukea ja niitd on mahdollista peukaloida, mikali joku
osaava henkild kytkeytyy linjalle. Urkinnalta ja peukaloinnilta voi suojautua
kayttamalla esimerkiksi Pretty Good Privacya, eli PGP:ta. PGP muodostaa
niin sanottuja luottamusverkkoja eli kayttaja voi itse maéaritella, ketka salatun
viestin pystyvat avaamaan. [13.] Toiminta perustuu siihen, ettéd lahettdja sa-
laa viestin vastaanottaja julkisella avaimella, jolloin viestia ei voi avata kuin
vastaanottajan salaisella avaimella. Tahan tarkoitukseen I6ytyy ilmaisia oh-
jelmia kuten Enigmail, joka on Mozilla Thunderbirdin liitdnndinen. Enigmail
mahdollistaa salattujen sahkdpostien lahetyksen ja vastaanoton seka viesti-
en allekirjoittamisen. Myds kahden sahkdpostipalvelimen vélinen liikenne on
mahdollista salata.

Viesti saapuu Selkokielinen
kayttajalle salattuna viesti

a3:

- Kayttaja avaa salatun
viestin salaisella
avaimellaan

Selkokielinen Viesti lahtee
viesti salattuna,

238+

Kéayttaja salaa viestin
vastaanottajan
avaimella

Internet

eI Y=

Viesti kulkee salaftuna

Kuva 9 PGP-salatun viestin kulku
4.3.2 S/MIME

S/MIME, eli Secure Multipurpose Internet Mail Extension, on MIME-tiedon
salausta varten kehitetty julkisen avaimen salausmenetelma. S/MIME tarjo-
aa todennuksen, viestin koskemattomuuden ja l&hettgjan vaarennyksen es-
ton kayttden digitaalista allekirjoitusta. [14.] S/MIME:n etuna esimerkiksi
PGP:hen on se, ettd se on osana useita moderneja s&hkoposti-
asiakasohjelmia. S/MIME tuki 16ytyy esimerkiksi Microsoft Outlookista, joka
on laajalti kaytéssa yritysmaailmassa. Toimiakseen tdama vaatii kuitenkin
kayttajatiliin liitetyn sertifikaatin, jonka avulla viestin salaaminen tapahtuu.
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Téaman lisaksi sertifikaatti on toimitettava myds vastaanottavaan paahan.
Muutoin vastaanottajan on tyydyttava pelkkaan kirjainsekamelskaan. Sertifi-
kaattien lisddminen kayttajatiliin seka niiden jakelu muille kuuluu yleensa yri-
tyksen teknisen tuen piiriin, jolloin loppukayttdjan ei tarvitse huolehtia muus-
ta kuin postin ldhetyksesta.

Joillain palvelimilla saattaa olla kaytéssa muitakin tunnistamiseen kaytettavia
metodeita kuin pelkka IP-osoitesuodatus. Naita voivat olla salasana tai serti-
fikaatti. Lisdksi osa palvelimista saattaa vaatia kaytettavaksi Tranport Layer
Securitya eli TLS:aa. Mikali TLS on pakotettuna, ei postia voi lahettaa, mikali
lahettajan sahkopostiohjelma ei TLS:s&a tue. Joissain tapauksissa TLS on
valinnaisena, eli sita voidaan kayttaa, mutta se ei ole pakollista.

TLS tuki 16ytyy esimerkiksi Microsoft IIS -ohjelmistosta, ja se voidaan kytkea
kaytettavaksi tietyille toimialueille yhdelld ruksilla. Talléin toimialueen liiken-
néinti salataan kayttaen TLS-salausta.

TLS on s&hkdposti- ja VolP-sovelluksissa kaytettava turvallisuutta lisdava
mekanismi. Normaalisti esimerkiksi sahkdpostiviestit kulkevat selkokielisena
verkossa, jolloin kuka tahansa pystyy tutkimaan niiden sisaltéa ja muokkaa-
maan sitd haluamakseen. TLS tarjoaa puitteet kayttajien ja palvelimien var-
mentamiseen, tiedon salaukseen ja peukaloimisen estoon. TLS-suojatun yh-
teyden yli kulkevaa tietoa ei voida muuttaa eiké lukea siirtotiella. TLS:n kayt-
t6 ei rajoitu pelkastaan VolP:n ja SMTP:n kayttédn, vaan sitad voidaan kayt-
tda muillakin protokollilla.

Kéaytettdessa TLS:a suoritetaan ennen varsinaista SMTP-yhteyden muodos-
tamista TLS-yhteyden avaus. TLS:n kanssa voidaan kayttdd samaa TCP-
porttia 25 kuin mitd SMTP kayttaa ilman salausta. Kun TLS-yhteys vastaan-
ottajaan on avattu, suoritetaan normaali SMTP-protokollan mukainen yhtey-
den muodostus ja siirretdan posti. Kun posti on siirretty, suljetaan ensin
SMTP-yhteys, jonka jalkeen myds TLS-yhteys voidaan purkaa.

Vaikka TLS tarjoaa suojaa salakuuntelijoilta ja urkkijoilta, on muutama asia
syyta pitdd mielessa. Ensinnakin, TLS ei ota kantaa siihen, onko lahetykses-
sa oleva viesti saapunut TLS-suojattuna tai onko se ylipaataan kotoisin luo-
tettavasta lahteesta. Toiseksi, TLS ei ota milldén tavalla kantaa viestin sisal-
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t66n ja sen mahdolliseen haitallisuuteen. TLS:n tehtdva on ainoastaan hoi-
taa sen hetkisen yhteyden suojaus. Alempaa I6ytyy esimerkki TLS-suojatun
SMTP-yhteyden avaamisesta. [15.]

S: <Odottaa yhteydenottoa TCP porttiin 25>

C: <yhteyden avaus>

S: 220 mail.imc.org SMTP service ready

C: EHLO mail.example.com

S: 250-mail.imc.org offers a warm hug of welcome

S: 250-8BITMIME

S: 250-STARTTLS

S: 250 DSN

C: STARTTLS

S: 220 Go ahead

C: <aloittaa TLS neuvottelun>

C & S: <neuvotellaan TLS istunto>

C & S: <tarkastetaan neuvottelun tulokset>

C: EHLO mail.example.com

S: 250-mail.imc.org touches your hand gently for a moment

S: 250-8BITMIME

S: 250 DSN

4.3.4 Deltagon

Toisenlaista lahestymistapaa turvalliseen sdhkopostiin tarjoaa suomalainen
Deltagon. Deltagonin idea ei perustu viestin tai palvelinyhteyden salaami-
seen. Turvallisuus luodaan taysin erilaisella tavalla. Deltagonin toiminta pe-
rustuu s&hkopostin jattamiseen turvalliselle palvelimelle. Turvallinen palvelin
puolestaan lahettdd viestin sahkdpostin vastaanottajalle, jossa on pelkka
linkki. Kun kayttdja avaa viestin ja klikkaa linkkida, avautuu Internet-selain.
Selain muodostaa yhteyden turvalliselle palvelimelle kayttden HTTPS-
protokollaa, joka on siis HTTP-protokollan salattu versio. Kun yhteys on
muodostettu palvelimelle, paasee kayttdja lukemaan hanelle lahetetyn sah-
kdpostiviestin. Samalla kayttaja voi halutessaan vastata viestiin kayttamalla

samaa turvallista istuntoa selaimellaan.

Deltagonin tapainen ratkaisu sopii hyvin yrityksille, joiden pitda pystya lahet-
tamaan sahkdpostiviesteja turvallisesti yksityisille henkilille. Suurella osalla
ihmisista on kaytdssaan vain ilmaisia sahképosti-tileja kuten Hotmail tai
Gmail. Naiden turvallisuudesta ei ole valttamattd mitdén takeita. Salattu
HTTP-yhteys tarjoaa turvalliset puitteet viestien lahetykseen ja vastaanot-
toon, vaikka kyseessa olisikin ilmainen s@hkoéposti-tili. Lisdksi turvallisuutta
on vield mahdollisuus parantaa lisddmalla linkin avaamiseen vaadittava sa-

lasana. Jarjestelma voi lahettda salasanan henkilon kannykkaan, ja se voi
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olla niin sanottu OTP, eli kertakayttdinen salasana kuten pankkitunnuksissa.
Deltagonin etuna on liséksi se, ettei yksittaisten kayttajien tarvitse itse asen-

taa mitdan lisdohjelmia, vaan palvelu toimii suoraan selaimella.

Yrityksen sisaverkko

Internet

3

Yksityishenkila

Kuva 10 Postin kulku Deltagonia kdytettdessd

4.4 Sahkopostin reititys

Sahkdpostin reititys voidaan toteuttaa muutamalla eri tavalla. Yleensa reiti-
tettdessd postia eri palvelimelta toiselle kaytetdan hyvaksi Domain Name
Serviced eli DNS:4a. DNS on nimipalvelu, joka kertoo esimerkiksi, mista IP-
osoitteesta 16ytyy toimialue metropolia.fi. DNS osaa myds kertoa, mille pal-
velimelle 1&hettdd posti, joka on lahetetty osoitteella etuni-
mi.sukunimi@metropolia.fi. Talléin DNS katsoo, minne toimialueen metropo-
lia.fi MX-tietue viittaa. Nain saadaan selville, minne posti pitaa lahettaa, jos
vastaanottajalla on @metropolia.fi muotoa oleva sahképostiosoite.

Mikali releointi-palvelin ottaa myds ulkopuolelta tulevaa postia vastaan, on
toimialueen MX-tietueen viitattava luonnollisesti tdhan palvelimeen ja tar-
kemmin sanottuna sen IP-osoitteeseen. MX-tietueiden k&antd osoittamaan
johonkin tiettyyn IP-osoitteeseen voi pahimmillaan olla todella hankala ope-
raatio. Yleensa nimipalvelu on jonkin ison operaattorin hallussa, jolta pitaa ti-
lata k&anto toiseen suuntaan. DNS-tietojen omistajan voi selvittdd nslookup-
nimisen ohjelman avulla, kunhan vaihtaa tyypiksi "SOA”. Esimerkiksi toimi-
alueen metropolia.fi ensisijainen nimipalvelin on ns.metropolia.fi, joka on

vastuussa kyseisen toimialueen nimipalvelutietojen valittdmisesta.
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Toinen tapa reitittda postia on staattinen reititys. DNS:aan perustuva reititys
on dynaamista, eli kun palvelimen nimi tai IP-osoite vaihtuu, péivitetdén se
DNS-palvelimelle. Sen avulla posti voidaan reitittda oikein. Staattisessa reiti-
tyksessa ideana on maaritelld k&sin pakotetusti jokaisen vastaanottavan
sahkdpostipalvelimen osoite lahettéavélle palvelimelle. Talldin, kun palvelin
haluaa reitittdd postia esimerkiksi metropolia.fi toimialueelle, katsoo se itse
omasta listasta osoitteen sen sijaan, etta kysyisi osoitetta DNS-palvelimelta.
Jos vastaanottavan palvelimen IP-osoite vaihtuu, taytyy se maéritellda kasin
uudelleen, jotta posti taas kulkee. Staattisista maarittelyista saattaa aiheutua
myds pdanvaivaa suurissa verkkoymparistdissa. Dynaaminen reititys mu-
kautuu itse muutoksiin, kun taas staattista reititystd kayttaville laitteille on
manuaalisesti kaytava kertomassa muutokset.

Kaytanndssa suurin osa sadhkopostipalvelimista kayttdd hyvédkseen DNS-
palvelimien tarjoamia MX-tietueita. Tastd on mydés se hyoty, etté toimialueel-
la voi olla useampia sisdan tulevaa postia vastaanottavia palvelimia. Jos jo-
kin ndista palvelimista vikaantuu ja lakkaa vastaamasta, voidaan siirtya kayt-
tam&an seuraavaa palvelinta. MX-tietueet on méaaritelty tietylla preferenssilla
ja alimman preferenssin omaava palvelin on aina ensisijainen, johon postia
aletaan reitittdd. Myds MX-tietueiden selvitys onnistuu nslookupilla, kunhan
tyypiksi vaihdetaan "mx”. Internetista I6ytyy lisédksi useita sivuja, joilla voi sel-
vittdd mihin, jonkin tietyn toimialueet MX-tietueet viittaavat. Toisin pain selvit-
taminen, eli mink& toimialueen MX-tietueet viittaavat jollekin yksittaiselle pal-
velimelle, onkin haastavampaa. Internetista 16ytyy kuitenkin sivusto tah&ankin
tarkoitukseen, tosin sen tarjoamien tietojen oikeellisuudesta ei ole varmuut-
ta. Palvelu vaikuttaa perustuvan ainoastaan listaan selvitetyistda MX-
tietueista, eika se siis tee varsinaista selvitysta itse.

Sahkdpostin reititykselld on myds suuri vaikutus postin oikeaan kulkuun. Pa-
himmillaan huonosti tehdysté reitityksestd on seurauksena viestien valitys
henkilbille, joille ne eivat kuulu. Reititysongelmat saattavat nékya myds pos-
tien katoamisena, eli ne eivat koskaan saavu vastaanottajalle. Ajan tasalla
pysyminen on oikeanlaisen reitityksen kannalta tarkedd. Mikali vanhoja tieto-
ja jatetddn DNS-palvelimelle tai sdhkodpostia vélittaville palvelimille, saattaa
seurauksena olla postin kulku vaaralle palvelimelle.
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Lahettava
sahkopostipalvelin

Vastaanottava
sahkdpostipalvelin

Kuva 11 DNS:n toiminta sihkopostin ldhetyksessd

Kuvassa 11 nakyy, kuinka lahettdvd séhkopostipalvelin tekee ensin DNS-
kyselyn ja saa siihen vastauksen nimipalvelimelta. Vasta tdman jalkeen pal-
velin tietdd, mihin osoitteeseen sen tulee ottaa yhteytta. Kun osoite on selvil-
14, voidaan SMTP-yhteys vastaanottavaan palvelimeen muodostaa ja lahet-
taa posti.

4.5 SMTP-lokit

Oli kyseessa sitten sahkdpostipalvelin tai web-palvelin, tuottaa se aina jon-
kinlaista lokia. Lokit ovat erityisen hyddyllisia selvitettdessa virheita, silla nii-
hin tallentuu runsaasti tietoa tapahtumista. Joissain ohjelmistoissa on myds
mahdollista nostaa lokin tarkkuutta ja valita lisda asioita, joista lokia kera-

taan.

Useat palveluntarjoajat myyvéat releointi-palvelua johonkin kiinteédsti maaritel-
tyyn hintaan. Hinnoittelun perusteena ei kayteta releoitujen viestien maaraa
vaan asiakas maksaa kiintedn kuukausimaksun, lahetti han sitten kaksi tai
kaksituhatta sahkdpostia palvelun kautta. Niissa tapauksissa, joissa kaytos-
sa on Windows Server —alustalla ajettava IIS, on vélitettyjen viestien laske-
minen kuitenkin suhteellisen yksikertaista.

Lokit eivat ole kovinkaan helposti luettavissa ilman jarjestelya. Jarjestelyyn
on olemassa useita eri ohjelmia, seka ilmaisia ettd maksullisia. Microsoft tar-
joaa ilmaisena ohjelmaa nimeltd Log Parser. Log Parser on oikeastaan
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enemman Structured Query Languagea, eli SQL:a4 muistuttava moottori,
johon voidaan luoda sopivia kyselyitd. Kun oikeanlainen kysely kohdistetaan
[1S:n tuottamiin SMTP-lokitiedostoihin, saadaan analysoitua tarkasti, kuinka
monta viestid mistékin IP-osoitteesta on lahetetty palvelimen kautta ja kuinka
monta lahetysta on epaonnistunut. Log Parser mahdollistaa lokin analysoin-
nin erittéin tarkasti, kunhan kayttaja jaksaa opetella ohjelman kryptisen syn-
taksin. Log Parser on komentoriviltd kaytettava tyokalu, joka ei tarjoa min-
kaanlaista graafista kayttéliittymaa, vaan sitd ohjaillaan pelkastaan komento-
jen avulla. Tama aiheuttaa alussa hankaluuksia, mutta jos syntaksin vaivau-
tuu opettelemaan, tarjoaa Log Parser suorituskykya ja mahdollisuuksia, jotka
graafisista ilmaisohjelmista puuttuvat. Liséksi Log Parserilla on mahdollista
analysoida vaikka koko kuukauden lokit kerralla, joka ei onnistunut milldén
graafisella ilmaisohjelmalla. Lokien koot ovat niin suuria, ettd graafisella
kayttoliittymalld varustetut ohjelmat kaatuivat tai eivat edes antaneet analy-

soida niin suurta maaraa tietoa.

AWINDOWS\system32\cmd.exe

Elements output: 428
Execution time: 6.11 seconds

C:~>logparser —i:W3C —o:CEU “SELECT c—ip. COUNT{x> INTO c:“reports relayed.csv FROM c::\logs>*.log WH
ERE cs—uri—gquery LIKE ’xMessage+accepted+for+delivery’ GROUP BY c—ip"

processed: 946621
Elements output: 428

Execution time: 5.56 seconds

C:>logparser —i:W3C —o:C8U "SELECT c—ip, COUNTI{*> INTOQ c:“reports“relayed.csv FROM c:“~logs“*.log WH
ERE cs—uri—gquery LIKE ’xMessage+accepted+for+delivery’ GROUP BY c—ip"

Elements processed: 946621
Elements output: 428
Execution time: 6.16 seconds

R

Kuva 12 Log Parserin kdyttoliittymd ja esimerkkikysely

4.6 Avoin releointi

Aikaisemmin, kun Internet ei toiminut pelkastdan TCP/IP:n paalla, oli ole-
massa joukko yleisid avoimia postipalvelimia, joiden kautta postia saattoi ku-
ka tahansa lahettdd. Lahettavat postipalvelimet kayttivat naitd avoimia palve-
limia viestien valitykseen verkosta toiseen. Tama mahdollisti myds sen, etta
kuka tahansa saattoi ottaa yhteyden palvelimen porttiin 25 ja Iahettaa telnet-
tia kayttdmalla sahkdpostia kenelle tahansa. Talléin viestien lahettaja-
kenttaan pystyi myds laittamaan mink& tahansa nimen ja toimialueen. NyKyi-
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sin, kun Internet kayttdd TCP/IP:ta kaikkialla, ja reititys on reitittimilla auto-

matisoitua, ei tarvetta julkisille avoimille postipalvelimille ole.

Tallaiset julkiset avoimet postipalvelimet joutuisivat nykydan automaattisesti
mustalle listalle. Tama johtuu siitd, ettd roskapostin lahettajat kayttaisivat
naita palvelimia armotta hyédyksi omien viestiensa valityksessa.

5 SAHKOPOSTIN SUODATUS

Viime vuosina sahkdpostin kayttd haitallisten ohjelmien sekd massamainon-
nan levitykseen on lisdantynyt rajahdysmaisesti. Aikaisemmin s&hkdpostia
kayttavan ihmisen ei tarvinnut huolehtia juurikaan siita, oliko hénen osoit-
teensa julkisesti verkossa tai jollain julkisella jakelulistalla. Mik&li osoite 16ytyi
julkiselta sivulta, saattoi joutua silloin talldin jonkun opiskelijan piloillaan |a-
hettaman s&hkodpostin kohteeksi. Yleensa téllaisen pilan pystyi tunnistamaan
oudosta lahettgja-kentéasta, jossa saattoi esiintya vaikkapa
aku.ankka@ankkalinna.fi. Tallaisten vaarennetyilld osoitteilla varustettujen
viestien vastaanotto ei varsinaisesti muodostanut aikaisemmin sen suurem-
paa ongelmaa. Nykyisin tilanne on kuitenkin toinen ja huolimattomasti sah-
kOpostiosoitettaan levitteleva kayttdja saattaakin 16ytéda postilaatikostaan vi-
ruksia, matoja seka roskapostia. Nykypaivana onkin tavallista, ettd ennen
varsinaista sahkoépostipalvelinta, kuten Microsoft Exchange tai IBM Lotus
Domino, postin ottaa vastaan palvelin, joka suodattaa postia. Suodatukses-
sa loydetyt haitalliset viestit siirretdan erilliseen karanteeniin, josta kayttaja
voi halutessaan viestin kdyda lukemassa.

Yrityksen sisaverkko

Internet

Viestika-
ranteeni

Kuva 13 Sisdcdn tulevan postin suodatus
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Pientd perspektiivia haitallisten viestien valtaisaan maaraan antaa kuva 14.
Kuva on peraisin yrityksen omalta postia vastaanottavilta suodatinkoneilta tai
oikeammin niiden ohjauskoneelta. Ylhaalla oikealla nakyy sellaisten viestien
maara, jotka sisaltavat vain yhden uhan. Uhalla tarkoitetaan tassa tapauk-
sessa viesteissa olevia matoja, viruksia tai mainoksia. Téallaisia viesteja ky-
seinen suodatinkone oli vastaanottanut vuorokauden aikana 3 156 545 kap-
paletta. Naiden viestien osuus kaikista vastaanotetuista viesteista oli 94,6 %.
Viesteja, joihin liittyi useampi uhka, oli vastaanotettu 2490 kappaletta. Nai-
den osuus kaikista viesteista oli 0,1 %. Vaarattomia viesteja, eli jotka siis si-
saltavat mitd todennakdisimmin oikean viestin, oli vastaanotettu 178 682
kappaletta. Naiden osuus kaikista viesteisté oli 5,4 %.

Dashboard
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Total Messages: 3,332,717 100
200,000 Threats Count O
RS Compliance: |3 0.0
iiruses: 135 0.0
BCLHLL B Invalid recipients: 35,080 1.1
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0 B Spam: 10,024 0.3
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1. Downloader MisleadApp 27 1. Blocked Senders 3
2. Packed, Generic, 303 21 2. Looping Mails 2
3, W32, Ackantta@mm 1 Mo other compliance policy violations detected

Mo other named viruses detected

Kuva 14 Saapuvan postin suodatus

Hieman alempana oikealla nakyy tietoa, misté syistd viesteja on hylatty.
Ylimpand listassa nakyy sellaisten viestien maard, jotka eivét jollain tavalla
tayta viestilikenteelle maaritettyja ehtoja. Seuraavana nakyy niiden viestien
maara, jotka sisalsivat tai joidenka epailtiin sisaltavan viruksen. Virheellisella
vastaanottajalla lahetetyt viestit ndkyvéat seuraavana. Seuraavana nakyy nii-
den viestien maara, jotka on estetty, koska lahettava sahkdpostipalvelin on
huonossa maineessa. Tama tarkoittaa siis sitd, etta joku on raportoinut ky-



30

seisen palvelinten lahettavan viesteja, joissa on haitallista sisaltéa. Taman
jalkeen palvelin on lisatty Symantecin yllapitdmalle maailman laajuiselle lis-
talle. Viimeisend nakyy roskapostia sisaltavien viestien maara. Nama ovat
laitteen oman heuristiikan havaitsemia viesteja. Suurin osa aiemmin maini-
tuista huonomaineisista osoitteista tulevista viesteista sisaltdd myds viruksia
tai roskapostia, mutta laitteen oman heuristiikan ei tarvitse tutkia niita. Kayt-
tajalla ei ole mahdollisuutta vaikuttaa laitteen heuristiikan toimintaan, vaan
siitd vastaa Symantec itse.

Lisdksi vasemmassa alakulmassa nékyvat suosituimmat virukset ja niiden
esiintymismaarat. Nama ovat suodatinkoneen itsensa viesteista |6ytamia vi-
ruksia. Naihin eivat lukeudu viestit, joissa epaillddn olevan viruksia, vaan
mukana ovat pelkastaan todennetut virukset.

Kuvasta kay selkeasti ilmi, kuinka tarkeaa sisdan tulevan postin suodattami-
nen on. Jos kaikki viestit ohjattaisiin suoraan esimerkiksi Microsoft Exchange
—sahkdpostipalvelimelle, ruuhkautuisi se todenndkdisesti erittdin pahasti.
Talldin postit, jotka eivat sisélla haitallista materiaalia, eivat mydskaan paa-
sisi vastaanottajille.

5.1 Virus- ja matosuodatus

Sahkdposti on maailmanlaajuisesti kaytettava viestintavaline, jota kaytetaan
valitettavasti myds virusten ja matojen lahetykseen. Ero viruksella ja madolla
on se, ettd mato ei tarvitse ihmisen apua levitdkseen jarjestelmésté toiseen,
vaan se liikkuu verkossa itsestaan. Virus tarvitsee ihmisen apua levitdkseen
eteenpdin. Molemmat ovat haitallisia ja saattavat aiheuttaa vakavaa tuhoa
jarjestelmissa, joissa sailytetddn tarkeda tietoa. Jos sahkdpostin mukana
saapuu jokin kuvatiedostoksi nimetty tiedosto, vaikkapa ’funnypic.exe’, ei
tiedostoa tulisi missdan nimessa avata ja suorittaa. Muutenkin sédhkdpostien,
joiden otsake-kentassa on jotain epailyttavad, avaamista kannattaa valttaa.
Koneelle paastetty viruksen sisaltdva sahkdposti ei valttamatta tee mitaan,
ellei kayttaja avaa usein litteend olevaa ohjelmaa ja suorita sita. Jos kayttaja
ajaa ohjelman, saattaa aluksi nayttda siltd kuin mitdan ei olisi tapahtunut-
kaan. Tdma on kuitenkin taysin suunniteltua ja seuraavalla kerralla kun kéyt-
taja vaikkapa kirjautuu tietokoneelleen, saattaa osa tiedostoista olla korrup-
toituneita. Tuolloin niitd ei voi endd avata, ja niiden luomiseen kaytetty aika
on mennyt hukkaan.
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Kuten jo aikaisemmin todettu, sdhkdpostia voidaan suodattaa pelkastaan la-
hettdjan IP-osoitetta ja lahettdjan toimialueen nimea vertailemalla. Tama ei
kuitenkaan yksistdan riitd, silld vaikka toimialue olisi oikea ja vastaisi
DNS:ssa& maariteltyyn IP-osoitteeseen, voi sielta silti tulla viruksia sisaltavia
posteja. Vastaanottavassa paassa olevalla suodatin-palvelimella voidaankin
tehda monenlaista suodatusta. Osa postista voidaan karsia heti alussa pois
ja lopuille voidaan tehda erilainen seula. Matoja ja viruksia suodattavat oh-
jelmistot perustuvat siihen, ettd ne kayvat viestissa olevaa tietoa lapi ja etsi-
vat sieltd tietynlaisia koodinpatkia. Koodinpatkéat toimivat ikdan kuin sormen-
jalkina, jotka suodattava ohjelma tunnistaa.

Suodattava ohjelma voi noutaa uudet virus- ja matotunnisteet esimerkiksi
paivittdin tai tunneittain keskitetyltd palvelimelta, joka on ohjelmiston tuotta-
jan yllapitdma. Nain uudetkin madot ja virukset saadaan suodatettua pois
postin joukosta. Suodatusohjelmistoissa saattaa olla integroituna useita eri
suodattimia, jotka kukin tutkivat viesteja omalla tavallaan, jolloin saadaan
tarkempi kuva siitd, onko viestissa mahdollisesti jotain haitallista.

Suodattavia ohjelmistoja on saatavilla niin ilmaisia kuin maksullisiakin. Mic-
rosoft tarjoaa Antigen- ja ForeFront-nimisid ohjelmistoja, jotka ovat maksulli-
sia. Nama ovat itse asiassa sama tuote. ForeFront on vain uudempi nimi
tuotteelle. Symantec tarjoaa Brightmail tuoteperhettdan ja Cisco IronPorttia,
jotka ovat molemmat maksullisia. Myés avoimen ldhdekoodin sovelluksia
I6ytyy Linuxin paalla ajettaviksi. Naista tunnetuimpia lienee Clam AV, joka on
kehitetty nimenomaan yhdyskaytava-tyyppisiin séhképostipalvelimiin. Clam
Av on saatavilla kaikille tunnetuille Linux-jakeluille.

Vaikka kaytdssa olisikin jokin yllamainituista suodatusjarjestelmista, on silti
mahdollista, ettd mato tai virus pdasee seulasta l&pi. Tama voi johtua mo-
nesta eri seikasta kuten siitd, milloin suodattimen tunnisteet on viimeksi pai-
vitetty. Lisaksi viime aikoina ovat lisdantyneet erilaiset asiakaskohtaisesti
raataléidyt haittaohjelmat. Naitd vastaan on hankala suojautua, silla jokaista
hyokéattavaa tahoa vastaan on omanlaisensa haittaohjelma, jolloin sen ha-
vainnointi sormenjalkiin perustuvien jarjestelmien avulla on vaikeaa. Niin sa-
nottuja "False positive” -viesteja, eli viesteja, joiden ei olisi pitanyt paasta la-
pi, paasee lapi aina silloin talléin. Tahan vaivaan auttaa kayttajien oikeanlai-
nen ohjeistaminen siita, kuinka sahkdpostia tulisi kayttda ja keneen voi luot-
taa.
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5.2 Roskapostisuodatus

Roskaposti on maailmanlaajuinen kiusallinen ilmi6, jonka uhreiksi joutuvat
niin yksityiset ihmiset kuin suuret organisaatiotkin. Maara on kokoajan vain
kasvanut eikd kasvulle ndy loppua. Joidenkin arvioiden mukaan jopa 90 pro-
senttia koko maailman sahkoépostilikenteestéd on roskaa. [16.] Roskapostin
tekee erityisen ilkedksi se, ettd normaali kayttaja, jolla ei ole mahdollisuutta
suodattaa postiaan, saattaa saada jopa satoja roskapostiviesteja paivassa.
Lisaksi nama sekoittuvat oikeiden viestien joukkoon. Kayttajaltd kuluu huo-
mattavia maéaria aikaa postin suodatukseen, kun han yrittdd erotella, mitka
viestit ovat oikeita ja mitka roskapostia. Liséksi roskaposti saattaa pahimmil-
laan tukkia kayttajan sahkopostilaatikon. Talldin oikeat viestit eivat enda
mahdu postilaatikkoon. Roskaposti on riesa myds tietolikenteen kannalta,
silla se on taysin hyddyténta ja turhaa likennetta, joka kuitenkin varaa kais-

taa itselleen.

Kuten matoja ja viruksia, myds roskapostia voidaan suodattaa monella eri
tapaa. Monet sahkdpostia vastaanottavat palvelimet kieltaytyvat vastaanot-
tamasta séhkopostia IP-osoitteista, jotka ovat roskapostittajan maineessa.
Tama niin kutsuttu "Reputation Based Filtering” eli maineeseen perustuva
suodatus perustuu eri tahojen yll&pitamiin listoihin palvelimien IP-osoitteista,
joista ovat vastaanottaneet roskapostia. Nailla listoilla olevat IP-osoitteet
voidaan sitten kirjata ylés sahkdpostia vastaanottavalle palvelimelle ja estaa
nain viestien saapuminen kyseiselta palvelimelta. Tama on hyva keino, mut-
ta valitettavasti se ei riitd kaiken roskapostin suodatukseen silla osa postista
tulee palvelimilta, joiden IP-osoite ei ole tallaisella listalla. Lisaksi roskapos-
tittajat vaihtelevat palvelimiensa IP-osoitteita, mik& hankaloittaa listojen ajan
tasalla pitamista.

Myds roskapostille on olemassa suodatusohjelmistoja, joissa suodatin kay
lapi viestin sisaltéa ja yrittaa I0ytaa sielta tiettyja merkkijonoja tai niiden yh-
distelmia. Kun tiettymaara tunnusmerkkeja tayttyy, voidaan viesti luokitella
roskapostiksi, eli spammiksi. Yleisesti puhutaan Spam Confidence Levelista,
eli SCL:sta. SCL:ssa on eri tasoja, joiden mukaan viesti voidaan luokitella.
Tasot ylettyvat nollasta yhdeksdan, nollan ollessa spammitén viesti ja yh-
deksan erittdin varmasti spammia. Kun viestille on maaritelty tietty taso, voi-
daan se joko poistaa kokonaan tai laittaa karanteeniin. Karanteeniin joutu-
neista viesteistd voidaan tehda ilmoitus, jolloin kayttaja voi halutessaan lu-
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kea viestin. Eri tasoille voidaan myds maaritella erilaisia tarkistussaantoja.
Jos viesti vaikuttaa olevan spammig, voidaan sille suorittaa lisdé toimenpitei-

ta.

Namakaan suodattimet eivat kuitenkaan ole erehtyméattémia ja myds roska-
postin yhteydessa ilmaantuu valillad aiemmin mainittuja "False Positive” vies-
teja. Tama on kuitenkin normaalia ja loppukayttajan kannalta yksi roskapos-
tiviesti kuukaudessa ei aiheuta hurjaa paanvaivaa. On kuitenkin suositelta-
vaa, etté loppukayttgjia ohjeistetaan olemaan vastaamatta viesteihin, silla se

ei ainakaan paranna tilannetta, vaan pikemminkin pé&invastoin.

Jotkin eparehelliset yritykset ovat I6ytaneet uuden tavan tehda rahaa suoda-
tukseen kaytettavien mustien listojen avulla. Sdhképostipalvelimet kayttavat
oman suodatusélynsa lisaksi erilaisia listoja, joissa on mainittu toimialue ni-
mid tai IP-osoitteita, joista roskapostia tulee. Osa ndiden listojen yllapitajista
ei kuitenkaan ole luotettavia tahoja, vaan suoranaisia huijareita. Huijarit an-
saitsevat suuria summia rahaa lisdamalla listalleen sattumanvaraisesti jonkin
sahkopostia l1&ahettdvan palvelimen. Kun palvelin on lisatty listalle, ei sen |&-
hettamia viesteja enda oteta vastaan niilla palvelimilla, jotka kayttavat suo-
datukseen kyseisté listaa. Kun ongelmaa aletaan tutkia, huomataan, etta yri-
tykselté vaaditaan suuri summa rahaa listalta pois paasemiseksi. Eparehelli-
set listojen yllapitajat voivat talla tavoin kiristdd rahaa sahkdpostipalvelimia
hallinnoivilta yrityksilta.

6 SAHKOPOSTIN UHAT INTERNETISTA

6.1

DHA

DHA eli Directory Harvest Attack on roskapostittajien keino hankkia oikeita
sahkoépostiosoitteita. DHA perustuu SMTP-protokollan mahdollistamaan ta-
paan erottaa vaarat sahkdpostiosoitteet oikeista osoitteista. Roskapostittaja
hyddyntaa tata ominaisuutta saadakseen selville oikeita osoitteita, joihin ros-
kapostia voi myéhemmin alkaa l1dhettdmaéan. DHA toimii niin, etta roskapos-
tittaja 1ahettad ensin suuren maaran viesteja mahdollisiin séhkdpostiosoittei-
siin. Tassa vaiheessa iso osa osoitteista on vaaria. Kun SMTP-yhteys on
muodostettu, l1&ahettda roskapostittaja RECIPIENT TO viestin, jossa maaritel-
ladn vastaanottajan osoite. Vastaanottava palvelin katsoo, tunnistaako se
tallaista osoitetta. Mikéli osoitetta ei tunnisteta, 1ahettad vastaanottava palve-
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lin viestin "mailbox unavailable”, jolloin |ahettava palvelin siirtyy seuraavaan
osoitteeseen. Mikéli seuraavan RECIPIENT TO -viestin kohdalla lahettava
palvelin saa kuittaukseksi 250 recipient ok”, tietda se heti, ettd kyseesséa on
oikea osoite, joka todennakdisesti on jonkun kaytéssa ja johon voidaan |a-
hettdd roskapostia. [17.] Osoitteiden l6ytdmisen tehostamiseksi viesteissa
kaytetdan usein yleisid nimia ja niiden eri kirjoitusasuja, esimerkiksi vi-
sa.hanninen@yritys.com, vhanninen@yritys.com tai hanninen.v@yritys.com.
Kun toimiva séhkdpostiosoite on l6ydetty, voidaan helposti paatella, millaista
nimeamiskaytant6a yrityksessa kaytetdadn sahkopostiosoitteissa.

DHA on selitys siihen, miten uusi sdhképostilaatikko voi saada roskapostia,
vaikka osoitetta ei olisi tiedossa edes kayttgjalla itselladn. DHA:lta voi suo-
jautua maarittamalla sahkopostipalvelimelle rajan kuinka monta yhteytta ai-
kayksikdssa sallitaan. Tdma ei poista ongelmaa kokonaan, mutta hidastaa ja
hankaloittaa roskapostittajien ty6ta.

6.2 SMTP VRFY

SMTP-protokolla pitda sisalladn VRFY-viestin. VRFY mahdollistaa sahko-
postiosoitteen todentamisen SMTP-palvelimella. Kun normaali SMTP-yhteys
on muodostettu kahden palvelimen vélille, voi |&hettava palvelin kysya vas-
taanottavalta palvelimelta, onko jokin tietty osoite olemassa. Tama tapahtuu
lahettamalla esimerkiksi viesti "VRFY visa”, johon vastaanottava palvelin voi
vastata esimerkiksi "250 visa.hanninen@metropolia.fi”. Jos taas palvelimella
ei ole tietoa téllaisesta kayttajastd, voi se vastata "553 User ambiguous”.
Nykyisin tdma ominaisuus on katsottu turvallisuusriskiksi, joten useat sahké-
postipalvelimet eivat tata toimintoa tue. Aikaisemmin myds tdma on ollut yksi

keino roskapostittajille etsia toimivia séhkdpostiosoitteita. [4, s. 7.]

6.3 SMTP EXPN

Aikaisemmin oli mydés mahdollista hankkia s&hkdpostiosoitteita kayttamalla
hyvaksi SMTP-protokollan EXPN-viestid. EXPN on komento, jolla jakelulis-
tan pystyy avaamaan ja nakemaéan nain jakelulistalle kuuluvien henkildiden
sahkdpostiosoitteet. Aluksi lahettava palvelin muodostaa normaalin SMTP-
yhteyden vastaanottavaan palvelimeen. Taman jalkeen lahettaja voi kysella
EXPN-viestilld, mitd sahkdpostiosoitteita kuuluu jollekin tietylle postituslistal-
le. Talla tavoin roskapostittajat saavat haltuunsa osoitteita, joihin lahettaa
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roskapostia.  Nykyisin  tdma  ominaisuus on  useista  SMTP-
palvelinohjelmistoista poistettu juuri vaarinkaytén takia. [4, s. 7.]

6.4 Yhteyksien ylikuormitus

Yleinen uhka sé&hkdpostipalvelimille ja varsinkin yhdyskaytavakoneille ovat
purskemaiset viestimassat. Téllaisissa tilanteissa sahkdpostia vastaanottava
palvelin joutuu valtaisan sahkdpostirydpyn kohteeksi. Naissa tilanteissa pos-
tin kasittely yleensa hidastuu tai pahimmassa tapauksessa jumiutuu koko-
naan. Tallaisissa tilanteissa roskapostia alkaa ryépyté jostain IP-osoitteesta
todella nopealla tahdilla, jolloin vastaanottava palvelin ei vain pysty kasitte-

lemaan alati kasvavaa viestivirtaa.

Ylikuormitusta voidaan kuitenkin hillitd. Yhteysmaaria voidaan rajoittaa niin
sanotuilla traffic shaper —laitteilla eli liikenteen muokkaajilla. Liikenteen
muokkaaja toimii ikdén kuin rajoittimena Internetin ja yrityksen séhkdpostijar-
jestelmien valissa. Liikenteen rajoittimille voidaan maarittda erilaisia tapoja
rajoittaa likennetta. Yksi néista on rajoittaa tietyisté IP-osoitteista tulevia yh-
teysmaariad perustuen johonkin listaan. Esimerkiksi Symantec tarjoaa liilken-

teen rajoittimia perustuen juuri tallaisiin listoihin.

Liséksi liikenteen rajoittimia voi myés opettaa. Opettamista voidaan hyédyn-
taa tilanteessa, jossa esimerkiksi palomuuri, reititin tai jokin muu verkkolaite
havaitsee nopean yhteysmaaran kasvun jostain tietystd IP-osoitteesta. Ta-
ma& havaittu |P-osoite voidaan lisaté likenteen muokkaajan mustalle listalle,
jolloin kyseisesta osoitteesta ei hyvaksyta yhteyspyyntéja. Vaihtoehtoisesti
osoite voidaan lisatd myds jollekin painotetulle listalle. Talldin likennetta ky-
seisestd osoitteesta ei kokonaan kielletd, vaan rajoitetaan tiettyyn méaréan
aikayksikdssa. Nain liikenteen muokkaaja saastéda verkkoresursseja ja aut-
taa alentamaan yhdyskaytava-palvelimelle kertyvaa kuormaa.

Symantecin Brightmail Traffic Shaper hoitaa liikenteen muokkauksen TCP-
tasolla. Tama tarkoittaa sita, etta jos jokin IP-osoite on joutunut joko Syman-
tecin tai laitteen omalle mustalle listalle, kieltéaytyy laite TCP-kattelyista ky-
seisen osoitteen kanssa. Samalla tavoin toimitaan myds painotettujen listo-
jen kanssa. Talldin resursseja saastyy ja oikeaa sahkopostia lahettaville 1P-

osoitteille voidaan antaa enemman kaistaa.
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7 TYON TAVOITTEET

7.1 Raportointi

Yleisesti ottaen kaytdssé ollut Microsoft 1IS tuottaa lokitiedostoissaan tietoa
yllin kyllin, eikd kaikkea voida hyédyntda. Osa lokista on kuitenkin erittain
hyddyllistd varsinkin pienen suodatuksen jalkeen. Suodatuksen ansiosta lo-
kia on myds helpompi lukea ja siitd pystyy poimimaan tiettyja sdannén mu-
kaisuuksia. Kun tdhan lisatdan vielda lokin muuntaminen esimerkiksi Mic-
rosoft Excelin ymmartamaan CSV-muotoon, on raportti lahestulkoon valmis.
Tata ratkaisua ei voida pitéda itsessaan kovinkaan automaattisena. Kuka ta-
hansa voi kuitenkin halutessaan ajastaa esimerkiksi Log Parserin ajamaan
tiettya kyselya halutuille lokitiedostoille kayttaen kayttdjarjestelman tarjoamia
ajastusominaisuuksia. Talldin raportti saadaan automaattisesti haluttuun

muotoon.

Yritys, jonka kanssa ty6 tehtiin, on tarjonnut releointi-palvelua asiakkailleen
jo useiden vuosien ajan. Palvelusta ei kuitenkaan ole keratty minkaanlaista
statistiikkaa, jota olisi voitu kayttda esimerkiksi laskutusperusteena. Nyt yri-
tys halusi kuitenkin tutkia mahdollisuutta kerata tietoa valitettyjen viestien
maaristd sekd Windows Server 2003 -—alustalla ettd uudella Symantec
Brightmail Gateway —alustalla. Tyén tavoitteena oli siis selvittaa, kuinka Mic-
rosoftin 11S-ohjelmiston kirjoittamasta lokista saadaan esille tietysta IP-
osoitteesta tulevat viestit ja kuinka ne saadaan laskettua yhteen. Saman tuli
tietysti onnistua my6s uudella Brightmail Gatewaylla.

Tydssa oltiin kiinnostuneita myds lahettamatta jaaneista viesteista ja niiden
maaristd. Tama ei kuitenkaan ollut varsinainen tavoite, vaan ldhettdmatto-
mat viestit haluttiin vain pystya jaljittamaan, mikali asiakas nain vaatisi. Vies-
tien sisallosta ei tdssa kohtaa oltu kiinnostuneita. Raportoinnissa hyddynnet-
tiin Microsoftin ilmaiseksi tarjpamaa Log Parseria seka itse tehtyd SQL-
tyyppista kyselya. Uudessa ymparistdssa kaytettiin hyvaksi Brightmail Gate-
wayn sisaanrakennettua raportointityékalua. Tavoitteena oli saada aikaiseksi
sellaista tietoa asiakkaiden viestimaaristd, mita voitaisiin kayttdd mydhem-
min mahdollisesti perusteena laskutukselle.

Yksi raportoinnissa esille tulleista asioista oli raportin formaatti. Kayttamalla
Log Parseria on mahdollista saada aikaan raportti esimerkiksi graafisessa
muodossa tai Microsoft Excelin ymmartaméassa CSV, eli Comma Separated
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Value -muodossa. Tassd muodossa raportin eri solut ja niiden arvot on eri-
telty toisistaan pilkun avulla. Symantec Brightmail Gateway tarjoaa vain
omat raporttinsa. Raportit tulevat Control Center eli valvontakoneelta ja valit-
tavana on nayttaa raportti joko suoraan ruudulla tai lahettda se sahkdpostilla
itselleen tai jollekin muulle. Myés Brightmail Gateway tarjoaa erilaisia for-
maatteja raportteja varten. Brightmail tarjoaa lisdksi mahdollisuuden ajastaa
raporttien tuotto ja lahetys. Nain jarjestelmastd vastaava henkild saa halu-
tessaan halutun muotoisen raportin esimerkiksi joka viikko.

7.2 Valvonta

Nykyisin palveluita kuten sdhkdpostin lahetysta tai laskun maksua verkossa
pidetaan itsestdanselvyytend. Niiden myds oletetaan olevan toiminnassa ja
kaytettavissa ympari vuorokauden jokaisena vuoden paivana. Useisiin pal-
veluihin on maaritelty niin kutsuttuja palvelusopimuksia, joissa maaritellaan
kuinka monta prosenttia ajasta tuotettu palvelu on oltava kéytéssa. Jos pal-
velusopimuksessa on maaritelty kaytettavyydeksi esimerkiksi 99.999 % tar-
koittaa se sita, ettd palvelu saa olla pois kaytéstéd 5 minuuttia ja 15 sekuntia
vuodessa tai 25 sekuntia joka kuukausi. Nain korkeaan kaytettavyyteen har-
voin paastaan ilman kokonaan kahdennettua ymparist6a. Jos esimerkiksi
tarjotaan asiakkaalle sahkdpostipalvelua, on mahdollista tuottaa palvelua
useammalla palvelimella. Téallaista ratkaisua kutsutaan usein klusteriksi.
Klusterissa voi olla useita samanlaisia palvelimia, jotka tuottavat samaa pal-
velua. Mikali yksi palvelimista vikaantuu, voi asiakas jatkaa palvelun kaytt6a
muilla palvelimilla. Yleensa téllaisesta aiheutuu muutaman sekunnin mittai-
nen katko, jota asiakas ei valttdmatta edes huomaa. Klusteri on myés hel-
pompi paivittdd kuin yksittédinen palvelin. Yleensa paivityksien asentaminen
varsinkin Windows-palvelimeen edellyttdad palvelimen uudelleen kaynnistys-
ta. Klusterissa palvelimet voidaan paivittda yksi kerrallaan, jolloin palvelua
tuotetaan muilta palvelimilta, jotka ovat kaynnissa.

Valvonnalla voidaan paitsi havaita jo ilmennyt vika, ja ennakoida tulevia kat-
koksia ennen kuin ne tapahtuvat. Yleisesti ottaen ihmiset myds hyvaksyvat
helpommin ennakkoon tiedotetun ongelman kuin taytenad yllatyksena tule-
van. Valvonnalla voidaan ennakoida ongelmia, jotka liittyvat esimerkiksi levy-
tilan kayttdéon, suorittimen kuormitukseen tai verkkoon. Valvonnassa olevalta
palvelimelta voidaan kerata tietoa ja ne voidaan tallettaa omaan tietokan-
taansa. Tietokannassa olevasta tiedosta voidaan muodostaa kasitys siita,
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millainen on vaikkapa palvelimen muistinkaytté normaaliolosuhteissa. Mikali
normaalista poiketaan toistuvasti, voidaan tehda paatés hankkia lisda muis-
tia kyseiselle palvelimelle. Nain ennakoimalla voidaan estaa palveluiden kat-
koksia ja pitda asiakas tyytyvaisena.

Laitteiden automatisoidulla valvonnalla on nykyaan suuri merkitys. Yritysten
konesaleissa on kaynnissa tuhansia palvelimia, joten niiden valvonta ilman
jonkinlaista valvontaohjelmistoa on kaytannésséd mahdotonta. Niinpa nykyi-
sin tuotteet kuten BMC Patrol tai muut vastaavat ovat yrityksissé laajassa
kaytossa. Niiden valvonnan piiriin on liitetty parhaimmillaan kaikki yrityksen
palvelimet. Kun valvonta on toteutettu keskitetysti yhdella jarjestelmalla, py-
syy sen hallinta tarpeeksi yksinkertaisena. Valvonta voidaan lisaksi integroi-
da muihin jarjestelmiin, kuten toiminnanohjausjarjestelmaan. Yksinkertai-
suudella tarkoitetaan sitd, ettei vastuussa olevien henkildiden tarvitse kayt-
taa useita eri tydkaluja valvontaan, vaan kaikki hoituu yhdella tyékalulla. Li-
saksi valvontaohjelmat tarjoavat useimmiten myés halytyksen lahetys mah-
dollisuuden joko sahkdpostitse tai tekstiviestilld. Jotkin tuotteet saattavat
vaatia valiin jonkin toisen laitteen, jotta viesteja voidaan lahettda. Viestien
lahetys on huomattava etu, silla talléin erillistd valvomoa ei tarvitse pitda
miehitettyna, vaan viesti voidaan toimittaa jarjestelméasta vastaavan henkilén

puhelimeen, vaikka tdma olisi kotonaan.

Releointi-palvelussa kaytetyt Windows Server 2003 -palvelimet eivat olleet
aiemmin minkdan jarjestelman valvonnassa. N&in ollen niihin ei tehty muu-
toksia. Vanhat palvelimet olivat muutenkin poistumassa uusien virtuaalisten

Brightmail Gatewayden tielta.

Tydn alussa valvonta ei ollut kaytdssa uusilla releointi-palvelimilla. Valvonta
haluttiin ulottaa palvelimiin, jotta mahdollisia palvelukatkoksia ei syntyisi ja
asiakkaat pysyisivat ndin tyytyvéisena. Brightmail Gatewayn tapauksessa
valvontaan toi haastetta se seikka, ettei kyseisiin palvelimiin saa asentaa
muuta kuin Symantecin itsensa tekemia ohjelmia. Symantec on rakentanut
ohjelmistonsa raataléidyn Linux-kayttéjarjestelméan paalle, josta on karsittu
pois kaikki ylimaéarainen. Useat tunnetut komentorivikomennot eivat myos-
kdan toimi rajoitetussa ympéristdssd. Laitteet toimivat virtualisoidussa
VMware-ymparistossa eli ne eivat ole omia fyysisia laitteita. Ne tukevat kui-
tenkin SNMP-rajapintaa, kun sen vain ensiksi kytketaan toimintaan. SNMP:n
avulla on mahdollista saada paljon tietoa laitteen toiminnasta ja tehda tarvit-
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taessa hélytys. Tavoitteena oli saada laitteen valvonta sellaiselle tasolle, etta
laitteen vikaantuessa lahtisi siitd automaattisesti halytys kayttden BMC Pat-
rol —valvontajérjestelmad. Vikaantumisen merkeiksi mééariteltiin liikaa kasva-
nut viestijono, viestin valityksen loppuminen seka yhteyden katkeaminen.
Yrityksessd BMC Patrol on laajassa kaytéssa, joten se on jarkevin vaihtoeh-

to myds uusien laitteiden valvontaan.

8 RAPORTOINTI

8.1 Raportoitavat asiat

Raportoinnin katsottiin olevan tarpeellinen, mikali palvelun laskutusta uudis-
tettaisiin. Laskutus perustuu talla hetkella kiintedan hintaan. Laskutuksen
muuttamista on puoltanut se, ettd osa palvelun kayttajista lahettaa yhden tai
kaksi viestida kuukaudessa ja osa satoja, jopa tuhansia, viesteja paivassa.
Releointi-palvelun laskutusta ei kuitenkaan muutettaisi kappalehintaiseksi
vaan siihen mietittiin jonkin asteista porrastusta. Palvelun hinta voitaisiin siis
esimerkiksi maaritelld useamman eri portaan avulla. Hinnaston suunnittelu ei

kuitenkaan ollut tdméan tyén aiheena.

Raportoitavia asioita on siis |&hetettyjen viestien maara. Tama on helposti
selvitettavissd vanhemmissa Windows-palvelimissa, silla [IS tuottaa moni-
puolista lokia. Lokin voi jarjestelld Log Parserilla sellaiseen muotoon, mista
nékee suoraan, kuinka monta viestida mistékin toimialueesta on tullut. Myds
uudemmista Symantec Brightmail —palvelimista saa raportin, jossa nakyy
kuinka monta viestid mistakin toimialueesta on lahetetty. Lisaksi Brightmalil
kertoo, kuinka monta viestia sisélsi roskapostia tai viruksia. Brightmailin ra-
portointimahdollisuudet ovat suppeammat kuin 11S:n tarjoamat, mutta etuna
on helppous. Brightmailille voi kertoa millaista raporttia haluaa ja ajastaa sit-
ten raportin tulemaan vaikka joka viikko tai joka kuun kolmas paiva. Bright-
mailissa raportointi on nidottu kiinni ohjauskoneen web-hallintaan, eika var-
sinaisilta suodatinkoneilta saa mink&anlaista raporttia ulos. Tama johtuu sii-
ta, ettéd kyseessa on Symantecin rajoittama versio Linuxista, jossa ei haluta
ajaa mitdan ylimaaraista ohjelmakoodia.

Toisena raportoitavana asiana olivat toimittamattomat viestit. Toimittamat-
tomista viesteista oli kiinnostuttu palvelun laadun takia. Suurin osa toimitta-
mattomista viesteista johtuu vaarasta osoitteesta. Tata ei voida pitdd muuta
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kuin asiakkaan virheena. Osa sahkdposteista jaa toimittamatta myds sen ta-
kia, ettei kyseiselle toimialueelle 16ydy MX-tietuetta. Taméakaan ei ole palve-
luntoimittajasta johtuva asia. Joskus kuitenkin kay niin, etta viesti ei syysta
tai toisesta vain mene asiakkaalle perille. Naita tapauksia varten raportointi
toimittamattomista viesteistda on hyva olla olemassa. Kuten lahetettyjen vies-
tien tapauksessa, IIS tarjoaa tietoa myds toimittamattomista viesteista. Lokia
voi jarjestaa esimerkiksi Log Parserilla ja kdyttda sopivaa kyselya, joka sitten
nayttda toimittamatta jaéneet viestit. Myds Brightmail osaa generoida rapor-
tin toimittamattomista viesteista ja sen voi myds ajastaa samalla tavoin kuin

lahetettyjen viestien raportin.

[IS:n tapauksessa raportin saa palvelinkohtaisesti riippuen siitd, minka
SMTP-lokin ottaa kéasiteltdvakseen. Brightmailin kanssa asia on hieman eri-
lainen. Kaytossa olevat kaksi Brightmail-suodatinkonetta raportoivat yhdelle
ohjauskoneelle, jossa on siis kayttdjarjestelmand sama Symantec Bright-
mail. Raportteihin, joita ohjauskoneelta noudetaan, tulee kuitenkin automaat-
tisesti mukaan kummankin suodatin koneen tiedot. Tatd ei pysty muutta-
maan muuta kuin katkaisemalla yhteyden ohjauskoneen ja suodattimen valil-

14, mik& ei ole suositeltavaa.

8.2 Raportin muoto

Kuten on aiemmin todettu Microsoftin 11S-palvelimen loki suorastaan pursu-
aa tietoa. Kaikki tasta tiedosta ei kuitenkaan ole relevanttia raportoinnin kan-
nalta. Kaytossa olevilla releointi-palvelimilla oli liséksi kytketty "Extended
W3C” -lokiformaatti kayttdon, eli loki oli viela tavallista laajempaa. Myés 11S:n
asetuksista oli otettu kayttéon kaikki mahdolliset valinnat. Normaalisti loki on
normaalia tekstia, jossa vilisee osoitteita, smtp-vastauskoodeja, aikaleimoja
ynnd muuta. Liséksi loki on log-tiedostomuodossa. Kun Log Parserilla oli
saatu aikaan sopiva kysely, joka tulostaisi vain halutut tiedot, valittiin tulos-
tusformaatiksi CSV. Tdméan kaltainen tiedosto on mahdollista tuoda Exceliin
ja saada laskettavaan muotoon.

Brightmail tarjoaa myds eri tiedostomuotoja raporteille. Oletuksena se lahet-
taa sahkdpostissa raportin, joka sisaltda seka graafisen kuvaajan tilanteesta
ettd html-muotoisen taulukon, jossa on numeerista tietoa. Tama formaatti
sopii osaan raporteista. Mikali halutaan kayttaa raportteja laskutuksen perus-
tana, on helpompaa, jos raportti saadaan tuotua suoraan Exceliin. Onneksi
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ajastettujen raporttien alta I6ytyy myds mahdollisuus kayttda CSV-
tiedostoformaattia raportoinnissa. Mikali laskutusta paadytddn uusimaan,
helpottaa laskutusta huomattavasti, jos tiedot viestien maarista on valmiiksi

Excelin ymmartdmassa muodossa.

Schedule Favorite Report

Schedule a Favorite report to be automatically Forwarded.

Report Schedule

Repart name: EmailMessagesTopSenderDomains

Schedule Export
Report Format
W HTmL (Hypertext Markup Language)
™ roF (Portable Document Formak)

WV sy (Comma Separated Yalues)

5 Delimiter: ICDmma ] ;I
File Encoding: ILIniccu:Ie (UTF-3) ;I

Report Sender and Destination Addresses

Send Fram the Following email address:

Send to the Following email addresses:
visa,hannineni@tieto, com

Character Set:
| Unicode (UTF-8) =]

Save | Cancel |

Kuva 15 Brightmailin raportin muodon valinta

Raportoinnin avulla voidaan toki kerata tietoa muuhunkin kuin laskutuksen
tarkoituksiin. Naissa tilanteissa on jokin muu kuin pilkulla erotettu muoto
varmasti parempi vaihtoehto. Log Parser hallitsee jonkin laisten graafisten
kuvaajien piirron. Samaan kykenee myds Brightmail. Graafinen esitystapa
on usein epdatarkempi mutta myds helpompi lukea kuin esimerkiksi pilkulla
erotettu luettelo. Raportin muoto maaraytyykin tilanteen mukaan. Kuvassa
16 nakyy raportti, johon on tosin muokattu tekaistut toimialueiden nimet.
Normaalisti Sender Domain —kohdassa on mainittu I&hettdvan toimialueen

nimi.
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Symantec Brightmail™ Gateway , symantec

Email Messages: Top Sender Domains (Outbound)
Wednesday, Jun 09, 2010 to Friday, Jul 09, 2010 EEST

Virus  mm  Spam

July, 2010

Sender Domain Processed Virus Spam
toimialue.com 182,847 0(0%:) 0(0%)
sahkopostia fi 38,861 0(0%%) 0{0%)
postikulkee com 17,626 0(0%:) 0(0%)
esimerkki.osoite.com 9,386 0(0%%) 0{0%%)
sinulle.on.postia.net 5318 0(0%) 0(0%)
kirje.kuari.com 4,798 0(0%) 0(0%)
loota.com 3,853 0(0%) 0(0%)
vigsti.kulkee com 3,617 0(0%) 0(0%)
lorun.loppufi 3,090 0 (0%) 0{0%)

Kuva 16 Brightmailin tuottama graafinen raportti

8.3 Raportoinnin ongelmat

Raportoinnissa térméttiin myds ongelmiin. Aluksi 11S:n tuottamista lokeista
yritettiin kasata raportteja kayttamalla graafisen kayttoliittyman omaavia oh-
jelmia. Lokitiedostot ovat kuitenkin kooltaan niin suuria, etta jokainen kokeiltu
graafinen ilmaisohjelma jumiutui jossain kohtaa. Talla tavoin raportteja ei siis
voitu tuottaa. Mydskaan raportoinnin automatisointi ei nailla tuotteilla onnis-
tuisi.

Apu ongelmaan I6ytyi kuitenkin nopeasti. Microsoftin Log Parser on ilmainen
ja tehokas, joskin hieman haastava ohjelma lokien analysointiin. Siind missa
erds graafisen kayttolittymén omaava ohjelma kasitteli lokia yli kymmenen
minuuttia kaatuen lopulta, selvisi Log Parser alle minuutissa ilman kaatumis-
ta. Log Parser vaatii tosin perehtymista ohjelman kayttdmaan syntaksiin en-
nen kuin silld voi tehda mitdan. Log Parserin kayttdminen varsinaisella tuo-
tannossa olevalla palvelimella ei mydskaan ole suotavaa, silla vaikka kay-
t6ssa oli moderni kannettava tietokone, sai Log Parser sen polvilleen. TallGin
konetta ei voinut kayttdd mihinkdan muuhun. Erityisen hankalaksi tilanne

meni kun Log Parserille sybtettiin koko kuukauden loki. Tall6in edes hiiren
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osoittimen liikuttaminen naytélla ei onnistunut. Heti kun Log Parser oli suorit-
tanut lokin analysoinnin, toimi kone kuitenkin normaalisti. Mikali samoja teh-
tavia olisi suoritettu tuotannossa olevalla palvelimella, jolla on jo ennestaéan
kuormaa, olisi seurauksena saattanut olla séhképosti-likenteen jumiutumien
tai pahimmillaan palvelimen kaatuminen. Periaatteessa ongelmaan on ole-
massa ratkaisu. Windows Server 2008 tarjoaa ominaisuuden, jolla pitaisi
pystyd maarittelem&éan, kuinka paljon suoritustehoa jollekin yksittaiselle pro-
sessille annetaan. Talla voitaisiin rajata Log Parserille annettavan suoritus-
tehon maara siten, ettd myds muille prosesseille jaisi vapaata suoritustehoa.
T&ta ei ollut kuitenkaan mahdollista todentaa kaytadnndssa, silla releointi-
palvelimilla oli kaytéssa Windows Server 2003.

Myds Brightmail aiheutti omanlaisia ongelmia. Kyseessa on siis tuote, jota
Symantec tarjoaa ja joka on tarkoitettu pelkastaan sahképostin ja pikaviesti-
en turvallisuuden yllapitdmiseen. Ohjelmisto on tastd syystad koottu rankasti
karsitun Linux-jarjestelman paalle. Alla py0rivasta Linuxista on karsittu pois
kaikki ylimaarainen. Ongelmaksi muodostui paikka paikoin se, etta raportteja
voi luoda vain ohjauskoneen kautta. Tall6in raportti luodaan perustuen mo-
lempien suodatinkoneiden tietoihin. Liséksi raporttien kokoa on rajoitettu.
Tydn tekovaiheessa ei vastaan tullut kuitenkaan tilannetta jossa raportin ko-
ko olisi ylittynyt. Maksimirivien mé&aré html-muotoisessa raportissa on 999 ri-

via.
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Create a Report
& The selected report was emailed.
Fun and email an ad hoc report or save a report b your Favorite reports list,
Report Filter

Report Configuration

Repart bype: IEmaiI Messages ;I ITDD Sender Domains ;I
Enkrigs: 999|

Direction: | Oukbound =
Time range: IPast 30 days |
Group bey: |Mnnth |
Display: - Graph ¥ Table

Report Options

Repart narne: Save to Favorites |

Recipient addresses: wisg,hannineni@tieta, com

Character Sek: |Unic0de (UTF-8) =l Ernail |

Kuva 17 Brightmailin raportointivalikko

8.4 Raportoinnin vaikutukset

Kun raportointia aluksi mietittiin, tuli ensin mieleen pelkastaan laskutuksen
kehittdminen ja muuttaminen jollain tapaa volyymi-perustaiseksi. Tyén ede-
tessd mieleen tuli muitakin asioita, joita raportoinnin avulla voitaisiin kehittaa.
Yksi tallainen kehitettava asia on tietoturva ja palomuurit. Jotta sahkdposti
paasisi lahettavalta palvelimelta releointi-palvelimelle, taytyy vélissa olevat
palomuurit avata. Nykyisin kun uusia avauksia tehdaan, ei vanhojen kaytta-
mattémien yhteyksien purkamista tapahdu ollenkaan. Raportoinnin avulla
olisi mahdollista seurata, mista IP-osoitteista liikennetté oikeasti tulee. Ne IP-
osoitteet, joista sahkdpostilikennetta ei tule, voitaisiin koota yhteen ja niita
varten avatut palomuurien aukot sulkea. Tama olisi selked parannus tieto-

turvaan.

Liséksi olisi tietysti hienoa, jos tdmanlainen toiminta voitaisiin jollain tapaa
automatisoida. Asioilla on tunnetusti paha tapa unohtua. Jos esimerkiksi ta-
man tydn aikana tehtyja palomuuriavauksia kaytaisiin 1&pi muutaman vuoden
kuluttua, olisin yllattynyt, mikéli ne olisivat edelleen kaytéssa. Toisaalta, ava-
ukset palomuureissa séilyvat, mikali téllaista automaatioita ei saada kehitet-
tya. Raportoinnin automatisointi kaytettéavien yhteyksien suhteen on kuiten-
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kin tdysin ulkona tdman tyén aihealueesta. Toisaalta on mielekasta huoma-
ta, mita kaikkea hyotya kunnollisesta raportoinnista voidaan saada.

9 VALVONTA

9.1

Valvonnan suunnittelu

Kun valvontaa alettiin suunnitella uusille Symantec Brightmail Gateway —
palvelimille, piti aluksi miettia, mitd kaikkea palvelimista haluttiin valvoa. Ky-
seessa olevat palvelimet olivat siis virtuaalisia, eli niité ajettiin virtuaalialus-
talla. Tasta johtuen palvelimelta ei ollut jarkevaa valvoa kaikkia MIB:n mah-
dollisia muuttujia. Brightmail Gatewayn oletuksena tarjoamassa MIB:ssé ol
maariteltynd muuttujia, kuten levyohjaimen vikasietoisuus seka tuulettimien
py6rimisnopeus. Naiden muuttujien arvo on jatkuvasti nolla, silla virtuaaliko-
neessa ei ole yleensa useita levyohjaimia saati tuulettimia. Tasta johtuen oli
mietittava, mitka olisivat valvonnan kannalta olennaisia tietoja, joita kannat-

taisi valvoa.

Pohdinnan jalkeen paadyttiin siihen tilanteeseen, etta jarkevinta oli selvittaa
onko palvelimen MTA, joka siis sahkdposteja valittaa, ylipdataan toiminnas-
sa. Toinen olennainen tieto oli viestien m&ara jonossa, silla sen katsottiin
olevan suoraan yhteydessa palvelimen toimintaan. Kun valvottavat asiat oli
saatu selville, oli edessé arvojen miettiminen. MTA:n toiminnan kannalta ar-
voja on oikeastaan vain kaksi. MTA joko toimii tai ei toimi. Taméan pystyy
melko luotettavasti toteamaan ottamalla telnet-yhteyden palvelimen porttiin
25. Mikéli palvelin vastaa jotain, joka alkaa "220 STMP”, on se mita toden-
nakéisimmin kaynnissa, yhteydessa verkkoon ja pystyy toimimaan oikein.
Tietoa telnet-yhteydesta keratdan Patrolin tietokantaan, josta oli helppo nah-
da, jos palvelin oli jossain vaiheessa kieltaytynyt yhteydesta.

Jonon rajojen maarittely olikin sitten hieman hankalampaa. Oletuksena mak-
simi toimitusjonon koko oli 150 000 viestia. [18, s. 101.] Tama oli kuitenkin
likaa, silla tdssa vaiheessa palvelin todennakdisesti kaatuisi, eikd ongel-
maan auttaisi kuin uudelleen kaynnistys. Avuksi otettiin tilanne normaalilta
ajanhetkelta ja tilanne, jolloin sdhkdpostia oli tullut massalahetyksena jostain
osoitteesta. Normaalitilanteessa palvelimella oli jonossa hiukan alle 200
viestid. Pahin lahiaikoina osunut huippu oli lahes 17 000 viestid jonossa. Ta-
ta huippua tarkemmin tutkittaessa huomattiin, ettq se kasvoi nopeasti huip-
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puunsa ja ongelman korjaannuttua purkautui myds nopeasti. Kun huippua
verrattiin normaalitilanteeseen ja tutkittin muita paivia, todettiin, ettéd sopiva
varoitusraja olisi 1000 viestia jonossa. Lisaksi halytysrajaksi asetettiin 2000

viestia jonossa.

9.2 Valvontaohjelmisto

Valvonnassa kaytettdva ohjelmisto on BMC Patrol Agentless Monitoring.
Uusien palvelinten tapauksessa on kaytettdva agentitonta valvontaa, joka
hyddyntad SNMP:t4 ja telnettid. Normaalissa Windows-palvelinkaytéssa pal-
velimen kayttjarjestelmédan asennettaisiin agentti, joka keraisi tietoa valvot-
tavasta palvelimesta. Agentti Iahettaisi sitten keradmansa tiedot varsinaiselle
valvontakoneelle. Brightmail Gatewayn tapauksessa kaytéssa on agentiton
valvonta siitd syystd, ettd tuote on Symantecin raatéldity Linux-pohjainen
kayttojarjestelma, johon ei ole lupaa asentaa ulkopuolista ohjelmistoa, kuten
Patrol agenttia. Tam& kuitenkaan ei ole ongelma, silla Symantec on jattényt
mahdollisuuden kayttdd SNMP-rajapintaa valvonnan hoitamiseen.

BMC Patrol tarjoaa loputtomalta tuntuvan méaran saatémahdollisuuksia val-
vonnan hienosaatéon. Esimerkiksi tutkittaessa sita, vastaako valvottava pal-
velin telnet-yhteyteen, voidaan itse maarittda, mitd hyvéksytaan vastauksek-
si. Brightmail Gatewayn tapauksessa vastaus telnet-yhteyden avauksessa
on muotoa "220 nimi.domain.com ESMTP Symantec Brightmail Gateway”.
Patrol osaa esimerkiksi poimia tésta vastauksesta kirjainyhdistelmén "SMTP”
ja paatelld siita, ettéd valvottava palvelin vastaa halutulla tavalla. Mikali val-
vottava palvelin ei vastaa halutulla tavalla, tulkitsee valvontajarjestelma jon-
kin olevan pielessa. Jos valvontajarjestelma ei lukisi vastausta valvottavalta
palvelimelta, saattaisi kayda niin, ettd vaikka yhteys palvelimeen olisi kun-
nossa, ei palvelin silti olisi toimintakuntoinen. Talléin valvontajarjestelma ei
epailisi virhetta, eikd mydskaan tekisi halytysta. Tasta syysta onkin tarkeaa,
ettd valvontajarjestelma todella lukee, mita valvottava palvelin sille vastaa.

Lisdksi SNMP-rajapinnan kautta tapahtuvaa valvontaa on myés mahdollista
virittdd tahtonsa mukaan. Valvonta perustuu Brightmailin MIB:iin, josta on
valittu joukko arvoja, joita laitteelta luetaan. Kaikkia arvoja ei kuitenkaan lue-
ta, koska ne eivat tarjoa hyddyllistd tietoa. Patrol-valvontapalvelin tallentaa
kerddmansa tiedot tietokantaan ja laskee niistéd keskiarvoa, jota voi kayttaa
vertailukohtana arvoja tutkiessa. Tamankin takia on jarkevaa lopettaa nolla-



47

tiedon kerdaaminen, silla turha tieto kertyy tietokantaan ja kasvattaa kannan
kokoa turhaa.

9.3 Suodatinkone

Valvonnan tavoitteena oli siis ulottaa yrityksessa laajassa kayt6ssa oleva
BMC Patrol -valvontaohjelmisto valvomaan my6s uusia Brightmail-
palvelimia. Valvonta toteutettiin kdyttamalla SNMP-rajapintaa, joka on vaih-
toehto Patrol-agentille. Valvontaa varten oli aluksi tehtava palomuurien ava-
uspyynnot, jotta yhteys valvontakoneen ja valvottavien koneiden valilla olisi
auki. Palomuureista pyydettiin avattavaksi portit TCP/25 seka UDP/161.
TCP-portin 25 kautta oli tarkoitus valvoa, vastaako Brightmail telnettiin, eli
onko se kykeneva hyvaksymaan SMTP-yhteyksid viesteja lahettaviltd sah-
kdpostipalvelimilta. UDP-potin 161 kautta oli puolestaan tarkoitus valvoa jo-
non kokoa SNMP-protokollaa kayttamalla.

Yrityksen
sisaverkko

Brightmail
suodatin-kone

sahlopostipalvelin t’;é =

Sahkspostin avulla @ =]

raportteja 18hettava
palvelin

S

BMC Portal BMC Patrol
hallintaliittyma agentiton
valvonta

l”-/' Brightmail
ohjauskone

£ 2 Roskaposti-
karanteeni

Kuva 18 BMC Patrol valvonnan rakenne

Palomuuriavausten jalkeen oli seuraavana vuorossa SNMP-protokollan akti-
vointi Brightmail-palvelimilta. Tdm@& tapahtuu ohjauskoneen web-hallinnasta
Administration-valikosta. SNMP:ta varten pitdd sopia SNMP Community
String, jota kaytetdan ikdén kuin salasanana hallinta-aseman ja hallittavan
laitteen valilla. Liséksi samasta valikosta on mahdollisuus rajoittaa SNMP-
yhteyksia sallituiksi vain tietyista IP-osoitteista. Samasta valikosta paasee li-
saksi lataamaan laitteen MIB:in tydasemalleen. Tama on tarkeaa, silla
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SNMP-valvontaohjelmisto tarvitsee MIB:in, jotta se osaa valvoa oikeita asioi-
ta valvottavasta laitteesta.

Logged in as:

[ Symantec Brightmail™ Gateway C#':ﬁ

Administration SNMP Settings

Users
Configure SNMP settings,

Administrators

” mo F, =)
‘ | dii | | @ ‘ | =
Status  Reports  Protocols  Reputation | Spam | ¥iru | Content | Administration

End Users
Find User
Paolicy Groups

Settings

Alerts

Certificates

Control Center
Directory Integration
Lags

Reports

SNMP

ups

Hosts

SNMP Settings

Specify the SNMP community string. Optionally, specify a hostname or IP address for the
trap host,

¥ Enable SNMP
SMMP community string: kommuuni|
SNMP listen port: 161
SMMP trap host:
SNMP Client Access
Specify the hosts which can access the SHMP agent,

@ gl hosts
© Only the following hosts:

Canfiguration
Licenses il
Shutdown

Utilities ﬂl

Version ™ Hosts

Management Information Bases
, symantec.

Access the Management Information Bases (MIBs) for the Symantec Brightmal Gateway.

SMMP MIEs

Save Cancel

Kuva 19 Brightmailin SNMP-asetussivu

Kun Brightmail oli saatu kuntoon, oli aika siirtya Patrolin kimppuun. Patrolista
oli siis kaytéssa agentiton valvonta eli valvontaan kaytetdan palvelinta, josta
on SNMP- sekd telnet-yhteys valvottavaan palvelimeen. Patrolin valvonta
perustuu siihen, ettd valvontakoneelle on kerrottu, mihin osoitteisiin sen tu-
lee yrittda telnet-yhteyttd. Liséksi kerrotaan mihin osoitteisiin yritetdan
SNMP-yhteytta. Yrityksessa on releointi kaytdssa kolme Symantec Bright-
mail Gateway —palvelinta. Kaksi néista on varsinaisia suodattimia, joiden I&pi
sdhkoposti kulkee. Yksi kone on pelkastaan kahden suodattimen ohjauk-
seen kaytettava kone. Ohjauskoneen tehtavia on muun muassa huolehtia vi-
rustietojen paivityksestd, kayttéjarjestelman versiopaivityksista seka roska-
posti karanteenista. Molemmilta suodatinkoneilta kdydédan kysyméassa viesti-
jonon kokoa viiden minuutin vélein, joka tallennetaan Patrolin tietokantaan.
Lisaksi suodatinkoneille yritetdan telnet-yhteytta viiden minuutin valein. Ku-
vista 20 ja 21 on nakyma seka erilaisista valvottavista muuttujista etta portti-
en valvonnasta.

Suodatinkoneiden kanssa tuli kuitenkin ongelma telnet-kyselyiden kanssa.
Vakio asetuksilla Brightmail ei nimittdin hyvaksy tuntemattomista IP-

osoitteista tulevia yhteyspyynt6ja porttiin 25. Telnet-yhteyteen saatiin vasta-
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ukseksi vain "554 <unknown[ip-osoite]>". Tam& ongelma saatiin kuitenkin
korjattua, kun agentittoman valvonnan palvelimien IP-osoitteet liséttiin sallit-
tujen IP-osoitteiden listalle Brightmailin ohjauskoneessa. Liséksi valittiin “Ap-
ply above settings to all scanners”, jolloin tieto sallituista osoitteista levittyi

automaattisesti molemmille suodatinkoneille.
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Epand Al || Colapsea | Fier: (@3 Jul 12, 2010 12:44:51 PM EEST
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Kuva 20 BMC Patrol valvottavat muuttujat

Properties - SMTP Server
Thresholds, Properties and Credentials

SMTP Server
Properties and Credentials

S L

Callection Inkerval: 5 How frequently in minutes collection is perfarmed.

Hostname/IP Address: 192168.01 The hostname or IP address of the machine whose network service ports need ko be monitored For availabilicy,
Part Murmber: 25 The part number ta monitar.

Timeout For Connect: 10000 Time to wait for a successful socket connection before concluding the port is unavailable.

Response search string:  SMTP Provide a search string or accept the defaulk search string.

SMTP Server
Thresholds
Alert After

|| | —Waming —| | — Alarm —|
[ porameter | Regen | one [ threshola | one | theshod | #mes (e |

Application Colleckion Staktus  nfa = false Mo alerts v =false 1 Alarm or Warning

PorkMonitor Skatus Up =1 Larger C:I W =0 1 Alarm or Warning

Kuva 21 Patrolin porttien valvontamddritykset

9.4 Ohjauskone

Koska ohjauskone ei valitd sdhkdpostia ollenkaan, ei siltd kannata myds-
kaan kysella jonon kokoa. Samasta syysta johtuen ei mydskaan ole jarkevaa
yrittéda telnettia ohjauskoneen porttiin 25. Ohjauskoneen valvonta hoidettiin
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muulla tavoin. Brightmailin omat MIB:t keskittyvat hyvin pitkalle kuvailemaan
arvoja, jotka I6ytyvat fyysisista laitteista. Naista ei kuitenkaan ole hyétya, sil-
l& ohjauskone py6rii my6s virtuaalialustalla. Ohjauskoneelta piti siis saada
esille jotain, joka kertoisi, onko se toiminnassa.

Ongelmaan I6ytyi ratkaisu Brightmailin karanteenin kayttdmasta portista.
Uusissa versioissa Brightmailin viestikaranteeni sijaitsee ohjauskoneella.
Kun suodatinkone haluaa siirtdd viestin karanteeniin, avaa se SMTP-
yhteyden ohjauskoneeseen ja siirtda viestin sinne. T&ta toimintoa varten oh-
jauskone kuuntelee TCP-porttia 41025. Kun porttiin 41025 otettiin yhteys
telnettida kayttden, huomattiin, ettd se vastaa "220 SMTP receive ready”.
Tama vastaus méariteltin BMC Portaliin hyvaksytyksi vastaukseksi. Liséksi
Portal asetettiin ottamaan yhteytta viiden minuutin valein. Nain myds ohjaus-
kone saatiin liitettyd valvonnan piiriin. Tassa vaiheessa oli kuitenkin tehtava
uusi palomuurien avaus TCP-portille 41025, silla alkuperainen avaus koski
vain TCP/25- ja UDP/161-portteja.

Toinen mahdollisuus ohjauskoneen, ja miksei myds suodatinkoneiden, val-
vontaan olisi ollut VMware-alustan kautta tapahtuva valvonta. VMware tarjo-
aa mahdollisuuden valvoa sen sisélla ajettavien virtuaali-kayttojarjestelmien
suorituskyky arvoja. Tama tarkoittaa sita, ettd esimerkiksi Brightmailin va-
paana olevan keskusmuistin maaraa voisi valvoa VMvaren kautta. Lisaksi
valvonnan voisi kytked BMC Patrol-jarjestelmaan niin, etta tietyn varatun
muistimaaran ylityttyd aiheesta lahtisi halytys. VMwaren tapauksessa kay-
t6ssa oleva ESXi-versio olisi kuitenkin mahdollisesti jouduttu paivittdmaén
johonkin toiseen versioon, silla i-malli on maksuton, eika sisalla kaikkia omi-
naisuuksia joita maksullisista versioista 16ytyy. Tasta syysté Patrolin agenti-
ton valvonta tuntui jarkevammaltad vaihtoehdolta valvontaan, koska siita ei

aiheutunut mink&énlaisia lisékuluja.

10 LOPPUPAATELMAT

10.1 Tavoitteisiin padseminen

Tydn alussa asetettuihin tavoitteisiin paastiin seka raportoinnin etta valvon-
nan osalta. Tavoitteet katsottiin téayttyneiksi raportoinnin osalta, silld uudesta
releointi-kayttéén tarkoitetusta Symantec Brightmail Gateway -laitteesta
saatiin ajastettuja raportteja viestien valitysmaarista. Liséksi raportit saatiin
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vield helposti Excelilla kasiteltdvdan muotoon. Myds valvonta saatiin toteu-
tettua, vaikka Symantec oli estédnyt ohjelmiston asennuksen laitteeseen.
Valvonta toimi kuitenkin hyvin SNMP-rajapinnan ylitse, ja hélytykset saatiin
lahtemadén, mikali jono kasvoi viesteja valittavilla laitteilla liian suureksi tai
telnet-yhteys ei onnistunut. My6s ohjauskone saatiin valvonnan piiriin, vaikka
sen kanssa olikin aluksi vaikeuksia.

10.2 Tydssa kohdatut ongelmat

Alusta asti oli selvaa, etta kaikki ei valttdmattd toimisi suoraan, vaan osaan
asioista menisi enemman aikaa. Kaikki kuitenkin saatiin toimimaan, jopa yl-
lattavan helposti. Osa ongelmista, kuten Brightmailin raportin suppeus, ovat
sellaisia, joihin ei ollut mahdollista vaikuttaa milladén tavoin. Naihin asioihin
saattaa joskus tulla korjaus, mikali Symantec katsoo sen tarpeelliseksi. Li-
saksi valvontaa toteutettaessa oli jossain kohtaa tyydyttava siihen, mita oli
saatavilla. Omista ideoista oli vain jossain kohtaa luovuttava ja hoidettava
asiat kaytdssa olevilla tyékaluilla niin hyvin kuin mahdollista. Tata voi kuiten-
kin mielestani pitad seka hyvana ettd huonona asiana. Mikali kayt6ssa olisi
ollut rajattomat mahdollisuudet tehda asioita, kuinka haluaa, olisi se toki ollut
mukavaa ja tulokset olisivat saattaneet olla myds erilaiset. Kuitenkin tilanne,
jossa kaytettavissa on vain tietyt tybkalut jonkin asian hoitamiseen, opettaa
hyddyntamaan naita tydkaluja eri tavoin. Tekija on tyytyvainen, ettd paasi
tydskentelem&éan nain suljettujen laitteiden kanssa, silld niiden kanssa joutuu
opettelemaan uusia tapoja tehdéa asioita.

Tydn edetesséa vastaan tuli kuitenkin sellaisia ongelmia, joita alussa ei tullut
miettineeksi ollenkaan. Ongelmat liittyivét suurelta osin tietoliikenteeseen,
seka tydskentelyyn suuressa yrityksessa. Koulussa tehdyissa projekteissa
oli tottunut siihen, ettd mitd enemman itse tekee 16ita, sitd nopeammin saa
tyén valmiiksi. Yritysmaailmassa joutui kuitenkin totuttelemaan siihen, ettd
jos teet ty6tad ahkerasti, joudut jossain vaiheessa odottelemaan, silla muut
eivat valttdmatta saa muilta osin asioita valmiiksi yhta nopeasti. En tarkoita
sitd, ettd muut olisivat hitaita, vaan sitd, etta asiat etenevat portaittain eivatka
lineaarisesti. Jokainen porras vaatii oman aikansa, joten yhden ihmisen on
hankala nopeuttaa muun kuin oman portaansa suoritusta. Suuressa yrityk-
sessa on myds enemman portaita kuin pienessa, eli tehtavéat jakautuvat va-
kisinkin laajalle. Tama puolestaan hidastuttaa tydn valmistumista. Tyd kui-
tenkin saatiin tehtya aikataulun puitteissa, joka on jo jonkinlainen saavutus.
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10.3 Jatkotoimenpiteet

Tydn varsinainen idea oli tutkia releointi-palvelun raportointia ja valvontaa.
Lisaksi oli tarkoitus saada uudet releointi-palvelimet automaattisen valvon-
nan piiriin. Tydn loppuvaiheessa raportointi toimii automaattisesti ja valvonta
on myds automatisoitu yrityksessa kaytdéssa olevan BMC Patrol-jarjestelman
kanssa. Kuitenkaan raportointi ei itsessaan tuota vield mitdan hyétya. Jon-
kun pitda ottaa asiakseen mahdollinen laskutuksen uusiminen ja kayttamat-
tdbmien yhteyksien sulkeminen. Tama tyé on oikeastaan vain ensimmainen

askel pitkassa ketjussa.

Sen sijaan valvonnasta saadaan hyo6tya heti. Vaikkakaan kyseessa ei ole
mikaan erityisen kriittinen jarjestelma, on silti hyddyllista tietda kuinka paljon
viesteja on jonossa ja toimiiko palvelu ylipaatéansa ollenkaan. Naista asioista
on suoraan hyétya ilman sen suurempaa jalostamista. Valvonnassa on kui-
tenkin otettava huomioon ohjeistus. Halytyksista ja varoituksista ei ole valvo-
jalle hyétya, ellei han tieda kuinka toimia sellaiseen térmatessaan. Oikean-
laisen ohjeistuksen avulla han tietdd mita tehda tallaisessa tilanteessa. Nain
voidaan vaikuttaa palvelun alhaalla oloaikaan ja asiakkaiden tyytyvaisyy-

teen.

Joitain asioita jaa siis tehtavaksi viela taman tydn jalkeenkin. Naita asioita on
kuitenkin hankalaa ulottaa tdméan tyén yhteyteen, silla yrityksilld on kaikilla
omat toimintatapansa ndissa asioissa. Mikali téllaisia toimintatapoja olisi
alettu kasittelemaan yksityiskohtaisesti, olisi se saattanut johtaa siihen, etta
osa tydsta olisi jouduttu julistamaan salaiseksi. Nain ollen onkin jarkevam-
paa vain tiedostaa asiat yleisella tasolla, joka ei ole milldan tavalla salaista
tietoa.

10.4 Omat mielipiteet

Olen on tyytyvainen lopputulokseen ja siihen, millainen tydsta tuli. Alusta asti
oltiin sitd mielta, ettd on hyva asia, jos tydta tai osaa siité ei tarvitse julistaa
salaiseksi. Koulussa térmattiin muutamaan tyéhoén, joista iso osa oli julistettu
salaiseksi. Naista toista olisi todennakdisesti tuolloin saanut paljon hyvaa
materiaalia esitelmaan seka oppinut asioita, jotka olivat ennestaan vieraita.

Salaiseksi julistamisen takia nain ei kuitenkaan kaynyt. Tama tyd palvelee
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hyvin my@s tulevia opiskelijoita. Se on yleinen kuvaus sahkdpostin releointi-
palvelun toiminnasta ja siind esitellddn myds muita sdhkdpostin kannalta
olennaisia asioita. Liséksi raportointia on esitelty eri tavoilla, eika vain yhdel-
la. Myds valvonta on toteutettu tavalla, joka on useissa tilanteissa mahdolli-
nen. Tyo tarjoaa hyvaa materiaalia asiasta kiinnostuneelle. Ty oli myds erit-
tain opettavainen tekijan kannalta. Talla hetkella tekijan tietdmys aiheesta on
huomattavasti suurempi kuin tyén alkuvaiheessa.



54

VIITELUETTELO

[1]

2]

[3]

[4]

[5]

[6]

[7]

(8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

Socolofsky, T - Kale, C, RFC1180 A TCP/IP tutorial [verkkodokumennti, vii-
tattu 4.6.2010]. Saatavissa: http://www.fags.org/rfcs/rfc1180.html.

RFC793 Transmission Control Protocol [verkkodokumentti, viitattu
4.6.2010].Saatavissa: http:/tools.ietf.org/html/rfc793.

RFC768 User Datagram Protocol [verkkodokumentti, viitattu 5.6.2010]. Saa-
tavissa: http://tools.ietf.org/html/rfc768.

Postel, Jonathan B, RFC821 Simple Mail Transfer Protocol [verkkodoku-
mentti, viitattu 5.6.2010]. Saatavissa: http://tools.ietf.org/html/rfc821.

Tschabitscher, Heinz, SMTP Inside Out, About.com Guide [verkkodoku-
mentti, viitattu 6.6.2010]. Saatavissa:
http://email.about.com/cs/standards/a/smtp.htm.

Tschabitscher, Heinz, What Email Headers Can Tell You About the Origin of
Spam [verkkodokumentti, viitattu 6.6.2010]. Saatavissa:
http://email.about.com/cs/spamgeneral/a/spam headers.htm.

Reverse MX [verkkodokumentti, viitattu 6.6.2010]. Saatavissa:
http://en.citizendium.org/wiki/Reverse MX.

Haikonen, Jarno - Hlinovsky, Jan - Paju, Antti, Verkonhallinta SNMP [verk-
kodokumentti, viitattu 7.6.2010]. Saatavissa:
http://www.netlab.tkk.fi/opetus/s38118/s00/tyot/47/snmp.shiml.

Rose, M — McCloghrie, K, RFC1155 Structure and Identification of Manage-
ment Information for TCP/IP-based Internets [verkkodokumentti, viitattu
7.6.2010]. Saatavissa: http://tools.ietf.org/html/rfc1155.

Froom, Richard - Sivasubramanian, Balaji - Frahim, Erum, Implementing
Cisco Switched Networks (SWITCH), IN 46240, Indianapolis, Cisco Press
2010.

SNMP, MIBs and OIDs - an Overview [verkkodokumentti, viitattu 7.6.2010].
Saatavissa: http://www.paessler.com/support/kb/questions/49.

An introductory guide to SNMP, [verkkodokumentti, viitattu 7.6.2010]. Saata-
vissa: http:/www.industrialnetworking.co.uk/mag/v9-6/f snmp.html.

Pretty Good Privacy [verkkodokumentti, viitattu 10.6.2010]. Saatavissa:
http://en.wikipedia.org/wiki/Pretty Good Privacy.

RFC2633 S/MIME Version 3 Message Specification [verkkodokumentti, vii-
tattu 10.6.2010]. Saatavissa: http:/tools.ietf.org/html/rfc2633.

STARTTLS [verkkodokumentti, viitattu 11.6.2010]. Saatavissa:
http://en.wikipedia.org/wiki/STARTTLS.




[16]

[17]

[18]

55

Linja-aho, Vesa, Vaarallisen roskapostin maara rajahti kasiin: 3 miljardia
viestid — paivassa [verkkodokumentti, viitattu 9.8.2010]. Saatavissa:
http://www.mikropc.net/kaikki uutiset/article375826.ece.

Burdick, William, Directory Harvest Attack [verkkodokumentti, viitattu
20.7.2010].Saatavissa:
http://searchsecurity.techtarget.com/sDefinition/0,,sid14 gci970104,00.html.

Symantec Corporation, Symantec Brightmail™ Gateway 9.0 Administration
Guide, Mountain View, CA 94043.



