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Artikkelissa kuvataan internetin pilvipalveluiden kayttoon liittyvia tyypillisia riskeja. Erilaisia
tietoteknisia toimintoja ja -palveluita on ollut mahdollista ulkoistaa internetiin jo pitkaan ja
epaonnistuneista hankinnoista ja tietoturva- ja tietosuojapoikkeamista I0oytyy myos runsaasti
varoittavia esimerkkeja ja uutisointia.

Tietoteknisesta riskienhallinnasta ja tietoturvauhista

EU:n tietoturvallisuusvirasto ENISA laatii vuosittain listauksen yleisimmista tietoturvauhista ja -trendeista
Listaa tarkastelemalla voi arvioida, millaisia uhkia organisaatio todennakoéisesti kohtaa, voiko palvelua ulkoistaa
tai tulisiko jonkin IT-palvelun tietoturvaa parantaa lisapalveluilla. Toinen tallainen yksityiskohtaisempi tilasto on
ladattavissa monikansalliselta tietoliikenneyhti6 Verizonilta, joka koostaa vuosittaisen

raportin “} yhteisty6kumppanien ilmoittamista tietoturvapoikkeamista. Tallaiset tilastot auttavat hahmottamaan
niitd todennakadisia tietoturvapoikkeamia ja -riskeja, joita useimmat tietoverkkopalveluita tarjoavat ja
hyddyntéavat organisaatiot kohtaavat.

My®6s Traficomin Kyberturvallisuuskeskus laatii vuosittaisen katsauksen “! kotimaisista tietoturvapoikkeamista
ja sité voi kayttaa tietoteknisen riskiarvioinnin tukena. Kuviossa 1 on viestintaviraston (nykyisin Traficom)
kyberturvallisuuskeskuksen laatima Top-5-listaus yleisimmista tietoturvauhista ja varautumisesta vuonna 2017.

TOP5-uhat: organisaatiot

Paivitysten laiminlydnti

Rikolliset etsivat internetista paivittamattomia laitteita.
Laitteita kaapataan resursseiksi rikolliseen kdyttaon,

ja niiden avulla tunkeudutaan syvalle organisaatioiden
jarjestelmiin.

Kiristyshaittaohjelmat

Tietoja lukitsevat haittachjelmat ovat rikollisille
merkittava ja suosittu tulonlahde, siksi ne ovat uhka
organisaatioille toimialasta riippumatta.

Huijausviestit ja tietojen kalastelu

Laskutus- ja toimitusjohtajahuijaukset voivat aiheuttaa
suuria taloudellisia menetyksid. Organisaatioilta urkit-
tuja kayttajatunnus- ja salasanatietoja hyadynnetaan
monenlaisiin rikoksiin.

Ulkoistusten ja laitehankintojen hallinta
Ulkgistaminen tuo sadstoja ja tehokkuutta toimintaan,
mutta samalla ndkyvyys riskeihin pienenee. Myas
organisaatioiden kumppaneihin ja asiakkaisiin kohdis-
tuvilla kyberhyokkayksilla voi olla merkittavia sivuvai-
kutuksia omaan organisaatioon.

Hyokkayksilla uhkaaminen

Tietomurroilla tai muilla hydkkayksilla kiristdminen
on lisaantynyt. Osa hyokkayksista voidaan toteuttaa,
mutta useimmiten itse hydkkays jaa toteuttamatta ja
kiristys uhkaukseksi.

TOPS-ratkaisut: organisaatiot

Madrita tietoturvalle tavoitteet ja resurssit

Johda tietoturvaa kuten organisaatiosi muutakin
toimintaa - strategisesti. Myds valitsemienne palvelun-
tarjoajien on ymmarrettava tietoturvavaatimuksenne!
Tunne ymparistosi ja paivita ajallaan

Luo ja ylldpida kuvaa kaytossanne olevista jarjestelmists,
ohjelmistoista ja verkoista. Paivittakaa jarjestelmianne
sadnnollisesti, ndin ne pysyvat ajantasaisina ja pystytte
torjumaan suuren osan tietoturvauhkista.

Kouluta, harjoittele ja testaa

Harjoittele poikkeustilanteita henkiloston kanssa.
Tunnista organisaation kehitystarpeet ja siten vahvista
organisaation toimintakykya kriiseissa.

Varmuuskopioi, segmentoi ja lokita

Ota varmuuskopiot saannollisesti ja harjoittele niiden
palauttamista. Segmentoi verkke, jotta tietoturva-
loukkaustilanteessa vahingot saadaan rajoitettua
Lokita kattavasti, jotta tapahtumnia voidaan jalkikdteen
selvittaa.

Vastaanota ja jaa tietoa

Nopeasti muuttuviin tietoturvauhkiin voi puuttua
ainoastaan monipuolista ja ajantasaista tietoa
hyodyntamalla ja seuraamalla. Omat havainnot
kannattaa jakaa myos muille, silla jaettu tieto koituu
lopulta kaikkien hyvaksi.

KUVIO 1. Organisaatioiden viisi yleisinta tietoturvauhkaa ja ratkaisua vuonna 2017


http://www.oamk.fi/epooki/kirjoittajat/korpela-teemu
http://www.oamk.fi/epooki/index.php?cID=1786#cite-text-0-0
http://www.oamk.fi/epooki/index.php?cID=1786#cite-text-0-1
http://www.oamk.fi/epooki/index.php?cID=1786#cite-text-0-2
http://www.oamk.fi/epooki/index.php?cID=1786#cite-text-0-0
http://www.oamk.fi/
https://www.oamk.fi/epooki/

Pilvipalveluiden riskeista ja vastuista

Kun tietoverkkopalvelua ollaan hankkimassa tai ulkoistamassa, tulee tietoturva ja tietosuoja ottaa huomioon jo
varhaisessa vaiheessa. Internetin pilvipalveluita kuvaava fraasi: ”pilvipalvelu on vain jonkun toisen tahon
omistama ja yllapitdma tietokone ja -jarjestelm&” pitda erittain hyvin paikkansa. Pilvipalvelun kaytto ei
automaattisesti tarkoita tietoturvallisempaa kuin itse tuotettu ja yllapidetty tietotekninen palvelu. Lisaksi
pilvipalvelun ostajaorganisaatiolla sailyy ulkoistamisesta huolimatta ainakin osittainen vastuu siita, etta
kayttajien tiedot ovat turvassa, tiedot ja palvelut ovat tarvittaessa saatavilla ja tietoja kasitellaan
asianmukaisesti. Pilvipalveluiden kaytdsta seuraa myds uusia tietoturvallisuushaasteita, joita ei ole taytynyt
huomioida samanlaista palvelua itse tuottaessa ja yllapitaessa.

Pilvipalveluiden ja yhteisty6kumppanien tietoturva-auditoinnit

Pilvipalveluiden luonteeseen kuuluu, etta ne sijaitsevat yleensa kokonaan organisaation oman IT-hallinnan
ulkopuolella. Silloin jarjestelmien toiminnan pintaa syvemmalle meneva tarkastelu ja auditointi on hyvin
harvoin mahdollista palvelun asiakkaalle. Asiakasorganisaatio joutuu luottamaan sokeasti siihen, etta palvelun
tarjoaja yllapitada hyvia kaytanteita tietoturvallisuuden ja tietosuojan toteuttamiseksi. Joskus pilvipalvelun
yllapitéja on tehnyt siséisia ja ehk& myos ulkoistettuja tietoturva-auditointeja. Naiden auditointien tarkemmat
tulokset eivat ole kuitenkaan yleensa palvelun asiakkaiden saatavilla.

Ideaalitilanteessa asiakas voi halutessaan suorittaa yhteisty6kumppanille tai palvelulle jonkin
auditointiviitekehyksen mukaisen tarkastuksen. Tallainen tarkastus voi olla esimerkiksi haastatteluna tehty
taysi tai osittainen Katakri-auditointi “!. Kuviossa 2 on nayte kansallisen tietoturva-auditointikiteeriston
(Katakri) tekninen tietoturvallisuus -osuuden tarkastuslistasta. Katakri pitaa sisédlladn kymmenia vastaavia
tietoturvateknisia kysymyksia ja -listoja, joita lapikaymalla voi arvioida miten organisaatiossa on huolehdittu
erilaisista tietoturva- ja tietosuojahaasteista. Kuvion 2 listaamat valvontakaytdnnot ovat sovellettavissa myos
pilvipalvelun tapahtumien nakyvyyden parantamiseksi ja arvioimiseksi.

'palvelimissa vaatii usein lokituksen piille laittamista ja oletusarvojen muuttamista siilytysajan/-tilan suhteen, Esimerkiksi joissain

l 10 Toteutus tydasemiss.
Windows-ympiristéissi timi tarkoittaa yleensi valvontakiytintéihin (Audit Policy) vihintdin seuraavien pidlle laittamista (epionnistuneet ja onnistuneet
tapahtumat):

® Valvo tilien kirjautumistapahtumia (Audit account logon events)

= Valvo tilienhallintaa (Audit account management)

® Valvo kirjautumistapahtumia (Audit logon event)

= Valvo kiy

= Valvo oikeuksien kiyttaa (Audit privilege use)
L]

antéjen muutoksia (Audit policy change)

Valvo jirjestelmitapahtumia (Audit system events)

Toteutus tydasemissa/palvelimissa edellyttdi usein myos sen huomioon ottamista, ettd lokien sdilytystilaa ja -aikaa kasvatetaan riittiviksi. Suositus: lokeille
iiritys voidaan tehdi esimerkiksi siten, ettd arvioidaan yhden kuukauden lokikertymin

varataan tilaa dristossd riittaviiksi arvioitava midrd, Riittdvin ajan ma

perusteella riit tila vaadittavalle sailytysaikajaksolle. Huom: tilalle on syyti varata reilusti "puskuria’, silld poikkeavat tilanteet ja myds tietyt hyokkaystyypit

Muita lisdtictoldhteitd

SANS Critical Security Controls (v5) / 14; SANS Critical Security Controls (v3) / 16; BSIIT-Grundschutz-Catalogues - 13th version - 2013; The Council on Cy-
berSecurity - The Critical Security Controls for Effective Cyber Defense Version 5.0; The United States Government Configuration Baseling (USGCB); 1SO/1EC
27002:2013 12.4.1; ISO/IEC 27002:2013 12.4.2; ISO/IEC 27002:2013 12.4.3; ISO/IEC 27002:2013 12.4.4; ISO/IEC 27002:2013 18.1.3; VAHTI 3/2009

KUVIO 2. Katakri osa-alue I: Monitasoinen suojaaminen - Turvallisuuteen liittyvien tapahtumien jaljitettavyys

Joskus pilvipalveluita halutaan kayttaa siten, etta fyysisesti laitteet sijaitsevat edelleen asiakasorganisaation
omissa tiloissa, mutta toimintoja ja yllapitoa voidaan silti tehda ja tuottaa myds palvelutoimittajan toimesta. Ei
voidakaan siis yksiselitteisesti sanoa pilvipalvelun sijaitsevan aina jossain muualla. Koko kasite lahestyykin
usein taytta tai osittaista IT-palvelun ulkoistamista, eika niinkaan sita, missa pilvipalvelu sijaitsee fyysisesti tai
mista kasin sita yllapidetdén tai kehitetaan.

Pilvipalveluiden tapahtumien nakyvyyshaaste

Internetissa sijaitsevia pilvipalveluita kaytettdessa ja yllapidettaessa erilaisten kayttaja- ja
tietoverkkotapahtumien lokitietojen tallennus ja seuranta ovat olennaisen téarkea osa tietoturvaa. On hyvin
tavallista, ettd internetistd hankittu palvelu ei tarjoa kovin yksityiskohtaisia lokimerkintdja. Talldin mahdollisten
vaarinkaytdsten havaitseminen saattaa kestda hyvinkin kauan. Tietoturvapoikkeamatilanteessa tapahtumien
selvittdminen jalkikateen saattaa olla haastavaa tai mahdotonta, jos kaytettavissa olevat lokimerkinnat ovat
vajavaiset tai puuttuvat kokonaan.
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Erittain tyypillinen ulkoistusesimerkki on sdhkoposti- ja kalenteripalvelut. Jos sahkdpostitilin kayttajan tunnus
joutuu vaarin kasiin ja kaytodssa ei ole monivaiheista tunnistautumista, miten kayttdja tai IT-tuki voi havaita
taman? Tarjoaako sahkodpostipalvelun toimittaja riittavat tapahtumalokit ja halytykset tallaisten poikkeamien
havaitsemiseen tai estdmiseen?

Suomessa Kyberturvallisuuskeskus on varoittanut sd&nndllisesti Microsoftin 365 -palvelun kayttajiin
kohdistuvista tunnuskalasteluhytkkayksista ja on myds laatinut lyhyen oppaan ! suojautumiseen. Joskus
pilvipalvelussa taytyy maksaa lisdhintaa paremmasta tapahtumanéakyvyydesta ja tietoturvallisuuteen liittyvien
tapahtumalokien automatisoidusta analysoinnista. On myds melko tavallista, ettéd asiakkaan taytyy itse osata
kytkea erilaisia tapahtumalokitustoimintoja kayttoon.

Kun pilvipalvelua hankkii, voisi miettia miten naméa Maslowin tarvehierarkiaan (kuvio 3) mukautetut asiat
toteutuvat pilvipalvelussa, jos tapahtuukin jokin yllattava tietoturvapoikkeama.

ACan you collaborate with trusted partners to disrupt adversary campaigns?

‘Can you deploy proven countermeasures to evict and recover?

During an intrusion, can you observe adversary activity in real time?

HUNT Can you detect an adversary that is already embedded?
BEHAVIORS Can you detect adversary activity within your environment?
THREATS Who are your adversaries? What are their capabilities?

TRIAGE Can you accurately classify detection results?
DETECTION Can you detect unauthorized activity?

KUVIO 3. The Incident Response Hierarchy of Needs

Palveluita hankkivien organisaatioiden onkin syyta pohtia ja huomioida ensin tietoturvan ja tietosuojan
perusasiat pilvipalveluissa, eiké keskittya liikaa epatodennakoisiin tai vahemman kriittisiin tietoturvahaasteisiin.
Kuviosta 3 kay ilmi ne perusasiat, joita IT-forensiikka pyrkii hyddyntamaéan tietoturvapoikkeamien tutkinnassa.
Samaa logiikkaa voidaan soveltaa myos tietojarjestelmien ja pilvipalveluiden ennalta tehtavaan suojaamiseen.
Tiedetadnko organisaatiossa kaikki kaytdssa olevat pilvipalvelut? Jos ei edes tiedetd, missa ja mita
pilvipalveluita kaytetaéan, ei verkkopalveluiden tapahtumia voi silloin mydskaan seurata. Samaan tapaan taytyy
myo0s selvittdd, millaiset tapahtumatiedot palveluista on saatavilla? Voidaanko tapahtumatiedoista havaita
poikkeamia ja vaarinkaytoksia? Jos tallaiset perusasiat eivat toimi, on organisaation turha toivoa esimerkiksi IT-
jarjestelman vaarinkayttdjan seuraamista reaaliajassa. Tietomurron reaaliaikainen seuranta onkin tassa
tarvehierarkiassa hyvin korkealla, eika se valttamatta ole aina kovin olennaista. Tiukemman ja kattavan
tietoturvan edellytys onkin huolehtia ensin perusasiat kuntoon. Ei myodskaan riita, etta asiat on huolehdittu
kuntoon vain kerran, vaan rahaa ja resursseja pitda uhrata myos jo tavoitetun tapahtumanakyvyyden,
seurannan ja tietoturvatason yllapitdmiseksi.

Yllattavia kuluja vaarinkaytoksista ja erityistapahtumista

Internetisté hankitun pilvipalvelun tekninen toiminta ja kulurakenne on hyva ymmartaa. Esimerkiksi palvelimia
vuokraavan pilvipalvelun vaarin kasiin joutuneella tunnuksella tai yllapitorajapinnan tunnistautumisavaimella
voidaan luoda vuokrapalvelimia ja laskea niilla esimerkiksi virtuaalivaluuttoja. Tassa

esimerkisséa '°! ohjelmistokehittdja menetti Amazonin pilvipalvelun tunnistautumisavaimen ja sita
vaarinkaytettiin valittomasti Litecoin-virtuaalivaluutan laskentaan. Tallaiset tunnusmenetysvahingot ja -
vaarinkaytokset ovat hyvin yleisia. Tutkimusyhtié Gartner onkin ennustanut, ettd tunnistautumis- ja
ohjelmistorajapintoihin kohdistuvat hydkkéykset ovat yleisin tapa murtautua verkkopalveluun vuonna

2023.
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Tiettyyn pilvipalveluun sitoutuminen saattaa aiheuttaa niin suuren jarjestelmariippuvuuden, etta palvelun
vaihtaminen tai rakentaminen toiseen pilvipalveluun saattaa olla ylivoimaisen kallista tai teknisesti haastavaa.
Toisaalta ulkopuolelta hankittujen palveluiden keskittaminen yhdelle toimittajalle saattaa tuoda saastoja,
yhdenmukaistaa ja helpottaa jarjestelmien kayttda. Tassa ajatuksia herattavassa artikkelissa ' esitelladn
lilallisesta hajauttamisesta ja sitoutumiskammosta johtuvia pulmia.

Ulkoistetun verkkopalvelun yllattava suosio, palvelunestohydkkays tai muu erityistapahtuma saattaa nostaa
pilvipalvelun kuluja yllattden. Monet verkkopalvelut voidaan maéaritella joustaviksi, jossa palvelu voi tarvittaessa
skaalautua suuriinkin kayttaja- ja likennemaéariin. Tama on hyva pitad mielessa palvelua suunnitellessa ja
monissa palveluissa voikin asettaa ylarajoja laskutukselle tai skaalautumiselle. Esimerkiksi yrityksen
verkkomainosbudjetti saattaa huveta bottien, kilpailijan, nettitrollien, aktivistien ynna muiden aiheuttamiin
klikkauksiin ja latauksiin. Onkin arvioitu, ettd vain neljasosa digitaalisten mainosten klikkaajista on oikeita
ihmisia

Edistyneemmat tietoturvallisuutta parantavat ominaisuudet tulevat usein jalkikateen
pilvipalveluihin

On tavallista, etté pilvipalveluun lisatdan kovalla kiireella erilaisia uusia toimintoja ja palveluita. Tietoturvaa
parantavat ominaisuudet tulevat usein jalkijunassa. Lisaksi palvelua kayttavat tietojarjestelmien yllapitajat
eivat valttamatta ehdi tutustumaan uusiin toimintoihin ja ominaisuuksiin.

Myds pilvipalveluita tuottavat yritykset kamppailevat samojen teknista velkaa kerryttavien haasteiden kanssa
kuin asiakasorganisaatiot. Jos tietoturvaa ja tietosuojaa ei ole huomioitu palvelussa jo varhaisessa vaiheessa,
voi ndiden toteuttaminen jalkik&ateen olla haastavaa tai mahdotonta. Oheisessa Cyberark-yrityksen
artikkelissa esitellaan, miten Amazon-yhtién AWS-pilvipalvelussa voi piileskella ja jatkaa vaarinkayttoa, jos
jarjestelmayllapitajan kayttdjatunnus on joutunut edes hetkeksi vaariin kasiin. Tallaisten tietomurtojen ja
vaarinkaytoksien havaitseminen voi olla erittain haastavaa, jos pilvipalvelun toimittaja ei laadi hyvia ohjeita,
tyokaluja ja varoituksia jarjestelmien kayttajille. Lisaksi kayttajilta saatetaan vaatia edelleen monenlaisia
tietoteknisia taitoja, vaikka palvelu onkin hankittu muualta.

Pilvipalveluiden yhteiskaytto

Verkkopalvelun rakentaminen webhotelliin on yksi tyypillisimmista pilvipalveluesimerkeisté. Jos yksi
yhteiskaytdssa oleva palvelu tai palvelin murretaan, on joskus mahdollista, ettd murto laajenee myds muiden
saman palvelimen sivustoihin tai tapahtuu tietovuotoja. Viiden suositun webhotellipalvelun tietoturvaa
kasittelevassa raportissa listataan tietoturvatutkijan I6ytamia eriasteisia tietoturvapuutteita. Raportista kay
hyvin ilmi, etté vaikka palvelu olisi maineikas, suuri ja suosittu, ei se valttamatta tarkoita sita, etta palvelu olisi
erityisen tietoturvallinen.

Yhteiskaytdssa oleva palvelu (tai konesali) saattaa joutua palvelunestohydkkayksien kohteeksi. Tallgin
palvelunestohytkkays saattaa vaikuttaa kaikkiin palvelun kayttdjiin. Suomi.fi-tunnistuspalvelu joutui elokuussa
2018 massiivisen palvelunestohytkkayksen kohteeksi . Taman seurauksena valtion tieto- ja
viestintatekniikkakeskuksen (Valtori) ja palveluntoimittajan monet muutkin verkkopalvelut lakkasivat
toimimasta, vaikka ensisijaisena kohteena olikin vain Suomi.fi-palvelu.

Joskus pilvipalvelulla voi olla erittdin huono internet-maine. Tama aiheutuu tyypillisesti siité, etta palvelua
vaarinkaytetdéan usein ja pilvipalvelun yllapitajat eivat rajoita tai estd vaarinkaytoksia riittdvan nopeasti tai
hyvin. Muualla internetissa liikennetta valittavat ja analysoivat palomuurit ja reitittimet eivat valttamatta luota
huonomaineisiin IP-osoitteisiin tai -verkkoihin. Esimerkkeja téllaisista maine- ja suodatuslistoista 10ytyy muun
muassa Firehol-palomuuriohjelmiston dokumentaatiosta

Joskus pienimuotoinenkin yhteiskayttd saattaa johtaa vaikeuksiin. Esimerkikki: oma web-sivusto hakee
JavaScript-koodia internetissa olevilta palvelimilta. Mita tapahtuu, jos tallainen muualla sijaitseva palvelin alkaa
tarjoamaan haitallista ohjelmakoodia siella tapahtuneen tietomurron tai vaarinkaytén seurauksena? Sama riski
tosin koskee myd6s koko ohjelmistotuotantoa, kun valmista ohjelmakoodia haetaan muualta

Pilvipalvelun tarjoajasta ja toiminnasta tiedetaan usein kovin vahan

Ulkoa hankitun palvelun toiminta saattaa jatkua pitkdankin moitteetta ilman mitd&n ongelmia. Sitten palvelu
haviaa tai jotain muuta erityisté tapahtuu. Tassa on kaksi esimerkkia: Kotimainen Foilchat-pikaviestintapalvelu
katosi yllattden toukokuussa 2019 ja jatti asiakkaat ihmettelemaan . Toisessa esimerkissa konkurssin tehnyt
tietotekniikkayritys NCIX myi kaytetyt palvelimet asiakastietoineen eteenpéin
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Tietoturvapoikkeamat ja -murrot eivat tule aina ilmi. Vaikka pilvipalvelua tuottava yritys havaitseekin
tietomurron, asiakkaita ei valttamatta aina informoida. Voi olla vaikea arvioida riskeja, jos jonkin palvelun
kaytdsta ei 10ydy tietoturvaa sivuavia esimerkkeja, tietoturvaan liittyvaa uutisointia tai kommentteja.
Tietoturvahaavoittuvuuksien ja -poikkeamien puuttuminen ei tarkoitakaan sita, etta palvelu olisi automaattisesti
turvallinen tai etta vaarinkaytoksia ja tietoturvapoikkeamia ei voisi tapahtua.

Vajavaiset tiedot pilvipalvelun toimittajasta aiheuttavat myds tietosuojahaasteita. Pilvipalvelua kayttdessa voi
olla vaikeaa tai mahdotonta selvittdd, ettd missa tietoa lopulta sailytetdan tai kuinka sita kasitellaan. Palvelun
toimittaja saattaa luvata yhtd, mutta toimia toisin. Joskus vaikuttaakin silta, ettéd palveluntoimittajat eivat ole
itsekdan aina ihan varmoja, ettéd mihin tietoa siirtyy ja miten sita kaytetdan. Eurooppalainen GDPR-
tietosuojadirektiivi aiheuttaa tietosuojapaineita EU-alueella toimiville organisaatioille ja yrityksille.
Tietosuojavaltuutetun toimisto on laatinut EU:n tietosuoja-asetusta késittelevan verkkosivuston usein kysytyille
kysymyksille

Varjo-IT

Jos organisaatio ei kykene tuottamaan riittavia IT-palveluita omille kayttajille, saattaa kayttajakunta ryhtya
ulkoistamaan ja hankkimaan IT-organisaation ohi erilaisia ulkopuolella sijaitsevia palveluita. Erityisesti tiedon
luottamuksellisuus saattaa vaarantua, jos tietoa varastoidaan tai siirretaan luvatta ulkopuolisiin palveluihin.
Varjo-IT onkin yha suurempi haaste monille organisaatioille, koska erilaiset pilvipalvelut ovat yha helpommin
saatavilla my6s peruskayttdjille ja nama palvelut ovat usein myo6s ainakin ndennaisesti ilmaisia tai hyvin
halpoja. Esimerkiksi monet ilmaiset VPN-ohjelmat ja -palvelut Android-puhelimille ovat haitallisia 7. Tallaisen
mahdollisesti haitallisen VPN-ohjelman asentava peruskayttaja ei valttamatta tiedosta riskia.

Organisaatiot suhtautuvat usein vakavasti luvattomien IT-laitteiden ja -jarjestelmien kayttéon.
Tietojarjestelmien kayttajille ei ole kuitenkaan aina taysin selvaa, millaisten IT-jarjestelmien kaytté on sallittua.
Kuinka moni tydntekija on esimerkiksi lukenut ja tutustunut organisaation tietoturva- ja tietosuojapolitiikkaan
ja ymmartanyt mité siella sanotaan? Esimerkiksi Kanta-Hameen sairaanhoitopiiri irtisanoi tydntekijan, kun
sairaalan tietoverkossa havaittiin tyontekijan itsenséa asentama ulkoinen tallennusmedia '““. Tallaiset tiukat
kayttosaannot koskevat tyypillisesti myos pilvipalveluiden luvatonta kayttéd. Luvattoman kayton havaitseminen
voi olla kuitenkin hyvin haastavaa, koska pilvipalvelut sijaitsevat miltei poikkeuksetta organisaation oman IT-
hallinnan ulkopuolella ja tietoliikenneyhteydet ovat tyypillisesti salattuja. Lisaksi kiellettyja pilvipalveluita
kaytetaan tyodasioiden hoitamiseen usein myds kotoa kasin ja omilla henkildokohtaisilla I1T-laitteilla.

Pilvipalvelut ovat uusista ja erilaisista riskeista huolimatta erinomainen IT-
jarjestelmamuutos

Internetiin ulkoistettavia verkkopalveluita on ollut tarjolla jo kauan ja ne ovat tulleet jaadakseen. Useimpien
organisaatioiden on jarkevaé ulkoistaa ainakin sellaiset IT-palvelut, joiden tuottaminen ei kuulu organisaation
ydintehtéaviin ja -osaamiseen. Kaikista riskeista huolimatta on todennékdisempéa, etté pilvipalvelun tuottaja
yllapitéa ja kehittaa palvelua tietoturvallisemmin kuin toimintojaan ulkoistava organisaatio kykenisi tekemaan
itse. Lisaksi palveluiden keskittdminen ja ulkoistaminen palveluun erikoistuneelle yritykselle on usein myds
hyvin kustannustehokasta ja tuo myds parempia tydkaluja IT-jarjestelmien kokonaishallintaan. Tyypillisesti
vikasietoisuus myo6s paranee, kun IT-palvelu tarjotaankin pilvipalveluna.

Pilvipalvelut eivat ole vain loppukayttajien selainpohjaisia palveluita, vaan organisaation kannattaa hyddyntaa
pilvipalveluita myo6s IT-jarjestelmien yllapitoon. Esimerkiksi viela muutamia vuosia sitten oli hyvin tavallista
yllapitaa tietoverkoissa olevia lahiverkkokytkimia, reitittimia, palomuureja ynna muita verkon aktiivilaitteita
irtonaisina ja itsendisina IT-laitteina. Tallainen yllapitotapa on hyvin raskasta, kallista ja my®&s tietoturvatonta.
Inhimillisten erehdysten maéarat ja yllapitokulut kasvavat, kun yllapitotapahtumia ja laitteita on paljon ja
toiminta ei ole keskitettyd. Moderni yllapitotapa onkin keskittda tietoverkon aktiivilaitteiden hallinta
pilvipalveluun, miké tarjoaa hyvét tydkalut ja nakyvyyden kaikkien laitteiden toimintaan ja seurantaan yhdesta
paikasta. Esimerkki téllaisesta keskitetysta pilvipalvelusta on Cisco Systemsin Meraki-palvelu ja -laitteet

Pilvipalvelut tuleekin nahda mahdollisuutena kehittaa ja uudistaa IT-jarjestelmia ja -kayttéa. Pilvipalveluiden
kayttd tuo uusia ja erilaisia tietoturvahaasteita organisaatiolle ja kun ndméa haasteet tiedostetaan hyvissa ajoin,
on pilvipalveluiden kaytto turvallista ja tehokasta.
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