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PAKETTIVERKON SIGNALOINTIPROTOKOLLA

Verkkoyhteydet ovat kolmannen sukupolven verkkojen myota siirtyméssa yhteneviin
ratkaisuihin, joissa kaikki tietoliikenneyhteydet Internetistd matkapuheluihin toimivat yhdessa ja
samassa verkossa. Samalla myos pyritddn yksinkertaisempiin ja helpommin ymmarrettaviin
kokonaisuuksiin. Tama asettaa tiettyjd vaatimuksia myods yhteyden muodostavalle
signalointiprotokollalle, joka luo, muokkaa ja purkaa yhteyksia.

Taman tyon tarkoituksena oli tutkia signalointiprotokollaa nimeltd Session Initation Protocol,
josta kaytetddn yleisesti lyhennetta SIP. Tybssa Kkartoitettiin protokollan yleisrakenne ja
toiminnallisuus seka tarkastellaan sen mahdollisuuksia eri palveluihin. Tydssa myos vertailtiin
SIPia vastaavaan signalointiprotokollaan nimeltéd H.323.

Tyossa on Kkaytetty Kkirjallisia lahteitd ja Internetlahteitd tarvittavan vyleiskuvan seka
vertailukohtien muodostamiseksi. Tydn tuloksena on selvinnyt, ettd SIPissd on potentiaalia
signalointiprotokollaksi monenlaisiin verkkoihin, ja muiden protokollien avustuksella silla on
mahdollista luoda multimediayhteyksia ja palveluita. SIP on silti kehittyva protokolla, ja se vaatii
viela aikaa muodostaakseen hienostuneen ja rakenteellisesti yhtenevan kokonaisuuden.
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A SIGNALING PROTOCOL FOR A PACKET-BASED
NETWORK

Network connections are going towards a solution where all services are provided by one and
the same IP-based network. These so called all-IP-solutions have increasingly raised their
popularity during the last few years and for example normal phone calls are also moving to IP-
networks in the future. Phone calls and other real-time services need a tool for creating,
managing and terminating connections between two or more users. Due to this fact, it was
important to study one of this kind of tools called Session Initiation Protocol (SIP).

This Bachelor’s Thesis deals with the main features of SIP, its capabilities and services. It also
compares SIP to another signaling protocol called H.323. The main purpose of this thesis was
to give an overview of SIP. The thesis was done by collecting information about SIP from
several sources including foreign and domestic literature and the Internet.

After the study it was clear that SIP is simple, easy to modify and easy to expand. SIP has a lot
of potential to be the one and only signaling protocol in IP-network but a lot of work needs to be
done until it will reaches its goal.
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joka pilkkoo siirrettavan datan 53 tavun soluihin

Back-To-Back User Agent, erdanlainen SIP-kayttajaagentti,
joka vastaanottaa pyyntdviestin, muotoilee sen uudelleen ja
lahettdd eteenpain uutena pyynténa
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useamman kayttdjan valille missd tahansa paketteihin
pohjautuvassa verkossa

Internet Protocol, Internet-verkon kerros, joka huolehtii IP-
pakettien kuljettamisesta

Internet Engineering Task Force, avoin organisaatio, joka
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Integrated Services Digital Network, ryhma standardeja,
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ISDN User Part, sovellus, jonka avulla luodaan puhelu
perinteisessa puhelinverkossa (PSTN)

International Telecommunication Union-Telecommunication
Standardization Sector, kansainvalisen televiestinta unionin
organisaatio, joka maarittelee ja koordinoi standardit
tietoliikenteelle

Interactive Voice Response, interaktiivinen puhelinvastaaja,
jota soittaja voi ohjata painamalla numeronappaimiaan tai
puheella

Multipoint Controller, MCU:n ohjainyksikkd, joka hoitaa
puhelun signaloinnin

Multipoint Control Unit, laite, jonka avulla rakennetaan siltoja
videokonferenssiyhteyksien valille
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kontrolloidaan mediaporttikytavia IP- ja PSTN-verkoissa.

Multiparty MUItimedia Session Control, tydryhma, joka
perustettin  kehittdm&an  protokollia, jotka tukevat
multimediayhteyksia Internetissa

Multipoint Processor, MCU:n valinnainen prosessoriyksikko,
joka hoitaa median sekoittamisen, kytkemisen tai muut
mediaan liittyvat tehtavat

Open Systems Interconnection, viitemalli, jonka ideana on
antaa laitevalmistajille ja tietoliikenneverkkojen kayttajille
ymparistd, jonka mukaiset jarjestelmat kykenevat
kommunikoimaan keskenaan

Pulse-code Modulation, pulssikoodimodulaatio, menetelma,
jolla analoginen signaali koodataan digitaaliseen muotoon

Public  Switched Telephone  Network, perinteinen
piirikytkentainen puhelinverkko

ITU-T:n  standardi  ISDN-verkon yhteydenmuodostus
protokollasta

Request for Comments, [|ETF-organisaation tekemia
standardeja koskien Internetia

Real-time Transport Protocol, tietoliikenneprotokolla, jonka
avulla lahetetaan tosiaikaista dataa esim. kuvaa ja aanta
paatelaitteiden valilla

Stream Control Transmission Protocol, kuljetuskerroksen
protokolla, joka tarjoaa UDP:n tehokkuuden ja TCP:n
luotettavuuden samassa protokollassa

Session  Description  Protocol, protokolla Internetin
multimediayhteyksien kuvaamista varten
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UbP
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Session Initiation Protocol, pakettipohjaisiin  verkkoihin
perustuva sovellustason protokolla, joka luo, muokkaa ja
lopettaa yhteyksia kahden tai useamman kayttajan valille

SIP-User Agent, SIP-kayttajaagentti, jolla tarkoitetaan
yleensa ihmisella olevaa péaatelaitetta esim. SIP-puhelinta tai
ohjelmistoa tietokoneella

Simple Mail Transfer Protocol, TCP-pohjainen protokolla,
jota  kaytetddn sahkopostin  siirtdmiseen  asiakkaan
séhkopostiohjelmasta séhkopostipalvelimen kautta
vastaanottajan sahkopostiohjelmaan

Transmission Control Protocol, tietoliikenneprotokolla, jonka
avulla luodaan yhteyksia paatelaitteiden valille, joilla on
paasy Internetiin

Transport Layer Security, salausprotokolla, jolla voidaan
suojata sovellusten tietoliikenne IP-verkkojen yli

ITU:n standardi faksin [&hettamisestd [P-verkkojen yli
reaaliajassa

User Datagram Protocol, tietoliikenneprotokolla, jonka avulla
valitetaan viesteja tietokoneelta toiselle

Uniform Resource Indicator, merkkijono, jonka avulla
osoitetaan tietyn tiedon sijainti tai yksikasitteinen nimi

Voice over IP, kattotermi tekniikalle, jonka avulla voidaan
siirtda aanta reaaliaikaisesti Internetissa tai muussa IP-
verkossa



1 JOHDANTO

Nykyisin kehitys siirtyy jatkuvasti kohti yhtendisempia kokonaisuuksia
tehokkuuden lisddmiseksi. Nain on myods kaymassa verkkoyhteyksille. Uuden
sukupolven verkkoratkaisut suuntaavatkin ns. all-IP (all-Internet Protocol)-
verkkoihin, joissa kaikki tietoliikennepalvelut toimivat yhdessa ja samassa IP-
verkossa. Tama tarkoittaa myos sitd, etta puhelut siirtyvat naihin verkkoihin ja
vanhoista piirikytkentaisistéa arkkitehtuureista (PSTN) siirrytddn VolP (Voice
over IP)-ratkaisuihin. VolP-puhelut ja my6s muut yhteyksia vaativat palvelut
tarvitsevat protokollan, jonka avulla luodaan, muokataan ja lopetetaan yhteys
sovellusten sekéa kayttajien valilla IP-verkossa. Session Initiation Protocol eli
lyhennettyna SIP tarjoaa johdonmukaisen ja helposti muokattavan

ratkaisutavan edella mainittuihin tehtaviin.

Tassa opinnaytetyossa esitellaan SIPin  ominaisuudet, toimintaperiaate,
mahdolliset palvelut ja vertaillaan SIPia muihin vastaaviin signalointiprotokolliin.
Tybssd myos Iluodaan Kkatsaus SIPin langattomuuteen ja protokollan
kehitykseen. Aiheen valintaan vaikutti oma kiinnostus SIPiin ja sen voimakas
kehitys viime vuosina. Aihetta on sivuttu aikaisemmin muutamissa

opinnaytetdissa suppeammin, ja siitd on hyvin vahan kotimaista kirjallisuutta.

Ty6 on tehty itsendisenda projektina hyoddyntden lahteend kotimaista ja
ulkomaista kirjallisuutta, Internet-lahteitd seka omaa kokemusta vaihto-
opiskeluajalta. Internet-lahteet ovat osoittautuneet tyon edetessd hyvin
ongelmallisiksi  usein niiden kaupallisuuden vuoksi, joten vertailun

muodostamiseksi lahteita on pyritty tarkastelemaan kriittisesti.

Taman tyon tarkoituksena on tutkia SIP-protokollaa ja toimia kasikirjana
protokollan toimintoihin. Tavoitteena on ollut keskittyd protokollan olennaisiin
osiin, jolloin on helpompi ymmartaa protokollan toimintaa ja perehtya aiheeseen

yksityiskohtaisemmin.
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2 INTERNET JA SIP

2.1 Internet

Internetilla tarkoitetaan yleisesti TCP/IP (Transport Control Protocol/Internet
Protocol)-protokollaperheeseen perustuvaa pakettikytkentéista verkkoa, jossa
erilaiset tietoverkot on joustavasti yhdistetty toisiinsa TCP/IP-protokollaperheen
avulla. Tallaisten tietoverkkojen data liikkuu IP-pakettien avulla verkosta toiseen
ja kayttgjalta toiselle.[1] Seuraavassa kaydaan lapi TCP/IP-protokollaperheen

perusrakenne ja ominaisuudet.

TCP/IP-protokollaperheen rakennetta voidaan kuvata kerrostumana, jossa
kunkin kerroksen protokollalla on omat tehtdavansa. Nama kerrokset perustuvat
ns. OSI (Open Systems Interconnection)-malliin, jossa tietolikenneverkon
rakenne on jaettu 7:88n eri kerrokseen. Mallissa jokainen kerros kayttaa 1
alemman kerroksen palveluja ja tarjoaa palveluja yhta ylemmalle kerrokselle.
Myds TCP/IP-verkko perustuu tahan viitemalliin, mutta silla on vain 4 tai 5

kerrosta riippuen tulkinnasta:

e Sovelluskerros (application layer), jossa toimivat konkreettisesti
kayttajalle nakyvat sovellukset kuten Internet-selaimet,
séhkopostiohjelmat, verkonhallintaohjelmat ym. ohjelmistot.
Sovelluskerros poikkeaa muista kerroksista siina, ettd sen ei tarvitse
tarjota palveluja ylemmille Kkerroksille, joten se toimii viimeisena
rajapintana tiedonsiirron ja sovelluksen valilla.

e Kuljetuskerros (transport layer), joka muodostaa yhteyden suoraan
toistensa kanssa kommunikoivien jarjestelmien valille. Se varmistaa
myos tarvittaessa pakettien uudelleenléhetyksista ja
vastaanottojarjestyksesta. Kuljetuskerroksen tarkein protokolla on TCP ja
toinen tarkea protokolla on UDP (User Datagram Protocol).

e Verkkokerros (network layer), jonka tarkein tehtava on reitittaa IP-paketit
oikeisiin paikkoihin IP-osoitteiden avulla. Verkkokerros voi myds tarjota

vuonvalvontaa ja laatuvaatimusten tarkkailua.
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e Siirto- ja fyysinen kerros (link- and physical layer), jotka usein
yhdistetddn yhdeksi kerrokseksi. Kerroksen tehtava on siirtdd data
siirtotieta pitkin. Fyysisella kerroksella taas tarkoitetaan johtoja ja
kaapeleita laitteiden valilla. Fyysista verkkoa ovat myds langattomat
yhteydet.[1]

IP-verkon ajatusmalli eroaa merkittavasti yleisesti kaytetyista kytkenndisista ja
yhteydellisistd tekniikoista, kuten ATM (Asynchronous Transfer Mode). ATM-
verkoissa yhteyksille neuvotellaan aluksi kiintea reitti ja varareitit. Reittien kaytto
ei vaadi yhteyden aikana maailmanlaajuisesti yksikasitteisia osoitteita, vaan
kaikki lahetetyt paketit tunnistetaan paikallisesti kuuluvaksi oikealle yhteydelle.
Datan valittdminen voidaan suorittaa kaikissa verkon laitteissa yhteyskohtaisesti
ja paikallisella osoitteistuksella, jolloin voidaan puhua kytkinverkosta. IP-
verkossa taas paketit voivat kulkea eri reitteja, jolloin tarvitaan yksikasitteinen
osoitteistus ja mekanismit, joilla jarjestad mahdollisesti vaardan jarjestykseen
menneet paketit. IP-verkossa ei ole kiinteitéd kytkettyja yhteyksia, vaan siina

datan siirtdminen perustuu IP-pakettien reititykseen.[1]

2.2 SIP

SIP on IP-verkon sovellustason signalointiprotokolla (k. kuva 1.), jonka avulla
luodaan, muokataan ja lopetetaan kahden tai useamman kayttajan valinen
yhteys. SIPin avulla luodussa yhteydessé voidaan muiden protokollien avulla
valittaa reaaliaikaista puhetta (VolP), videota, pikaviesteja ja tarjota useita muita
palveluita. Palveluiden rajoituksena on ainoastaan kehittdjien kekselidisyys. SIP
on yksinkertainen, avoin ja joustava tekstipohjainen protokolla, joka pitkalti
muistuttaa Internetisséa yleisesti kaytettyja HTTP (Hypertext Transfer Protocol)-
ja SMTP (Simple Mail Transfer Protocol)-protokollia. Esim. SIP-kayttajien
osoitteet noudattavat URI (Uniform Resource Indicator)-muotoa, jolloin osoite
voi olla esim. sip:pekka.kaarlela@students.turkuamk.fi (vrt.

sahkopostimailto:pekka.kaarlela@students. turkuamk.fi).[2]
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Layer 5: Application HTTP RTP SIP DNS DHCP
Layer 4: Transport TCP upp SCTP

Layer 3: Network IP
Layer 2: Data/Link Ethernet = - PPP
Layer 1: Physical Capper Fiber Wireless

Kuva 1. SIPin kerros protokollapinossa.[3]

SIP ei itsessdadn tarjoa palveluita vaan toimii tybkaluna yhteyden
muodostamiseen. Yhteyden luomisen jalkeen muut protokollat hoitavat
yhteyden sisdisen datasiirron tarpeen mukaan. Esim. VolP-puhelussa
reaaliaikaiseen aanen siirtoon kaytetaan RTP (Realtime Transport Protocol)-
protokollaa. SIP kayttdd viestien kuljetuskerroksena TCP-, UDP-, TLS
(Transport Layer Security)- ja SCTP (Stream Control Transmission Protocol)-
protokollia. SIP nojaa myds palvelun laadun varmistamiseksi edellda mainittuihin

protokolliin ja niiden ominaisuuksiin.[3]
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3 HISTORIA

SIP on protokollaksi jo aika iakas. SIPin kehitys aloitettiin ensimmaiseksi IETF:n
(Internet Engineering Task Force) tydryhmassa nimelta MMUSIC (Multiparty
MUItimedia Session Control). Ensimmainen versio julkaistiin Internetin
standardiluonnoksena vuonna 1997 ja vuoden jalkeen siitd seurasi uusi 2.0
versio, joka sisalsi jo merkittavia uudistuksia. SIP sai standardiehdotuksen
aseman maaliskuussa 1999 ja se julkaistiin virallisena standardina nimelta RFC

2543 (Request for Comments) saman vuoden huhtikuussa. [3]

Kasvavan kiinnostuksen myota perustettin  SIP-tydryhma, joka ryhtyi
korjaamaan protokollaa ja selkeyttamaan sitd. Tyoryhma julkaisi vuonna 2000
standardiluonnoksen RFC 2543 "bis”, joka myéhemmin julkaistiin nyt voimassa
olevana virallisena standardina nimeltd RFC 3261 korvaten edellisen RFC
2453-standardin. [3]

SIPiin on kehitetty vuosien varrella monia eri lisaosia, jotka on esitelty RFC-
dokumentteina ja niistd jokaisen parissa tyoskentelee omia ty6ryhmiaan.
Ydinprotokollan kehityksestd vastaa SIPCORE-ty6éryhma. [3] Tyoéryhmistad on

lisda luvussa 9.
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4 SIP-VERKON KOMPONENTIT

4.1 SlP-kayttajaagentti

SIP-kayttdjaagentilla (SIP-UA) tarkoitetaan useimmiten kayttajalla olevaa
verkon osaa, joka voi olla tietokoneella oleva ohjelmisto tai oma fyysinen SIP-
laite, esimerkiksi tavanomaista lankapuhelinta tai matkapuhelinta muistuttava
laite. Kayttdjaagentti voi myos jossain tapauksessa olla porttikaytava, joka
yhdistaa SIP-protokollan johonkin toiseen protokollaan. Kayttajaagentti siséltaa
itsessaan kaksi eri osaa, joiden toiminta ja kayttaytyminen ei kaytannossa erotu

loppukayttajalle:

e User Agent Client (UAC) eli asiakaskayttajaagentti
o User Agent Server (UAS) eli palvelinkayttajaagentti. [3]

Kayttaytyminen tulee ilmi kuvassa 2. Kayttdjaagentti A kayttaytyy asiakkaan
tavoin, kun se lahettdd request eli pyyntbviestin (esim. INVITE)
kayttajaagentille B, ja B-kayttdjaagentti toimii vastaavasti palvelimen tavoin
vastaamalla kayttdjaagentille A response-vastausviestilla (esim. 200 OK).
Kayttaytyminen muuttuu, kun kayttdjaagentti B haluaakin lopettaa yhteyden
pyyntoviestilla (BYE), jolloin B-kayttdjaagentti kayttaytyy asiakkaan tavoin.

Tahan kayttajaagentti A lahettda vastausviestin toimien palvelimen tavoin. [4]

Request viesti

vac |l UAS

Response viesti

Request viesti
UAS UAC

Response viesti

Kuva 2. Kayttajaagentin kayttaytyminen.[4]
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4.2 B2B-kayttajaagentti

B2B (Back-to-Back)-kayttajaagentti on SIP-kayttdjaagentti, joka muotoilee
uudelleen pyyntdviestin ja lahettdd sen eteenpéain uutena pyyntona. B2B-
kayttajaagentti toimii valityspalvelimen tavoin, mutta ilman valityspalvelimen
saantoja. B2B-kayttajaagentti voi esimerkiksi toimia anonyymipalveluna, jolloin
SIP-kayttgjaagentit voivat kommunikoida keskenaan tietimatta toisen
osapuolen nimiketta, IP-osoitetta tai muuta informaatiota. [3]

4.3 SIP-palvelimet

4.3.1 Valityspalvelin

Valityspalvelin (proxy server) on SIP-verkon yksi tarkeimmista osista (kuva 3).
Valityspalvelin reitittd& kayttajan lahettamat viestit eteenpéin. Se ottaa vastaan
kayttajadagenttien lahettamat pyynnot ja kyselee sijaintipalvelulta vastaanottaja-
kayttajaagentin osoitetiedot. Seuraavaksi valityspalvelin lahettaa
yhteydenottopyynndn suoraan vastaanottajalle, mikéli vastaanottaja on samalla
toimialueella, tai vastaavasti lahettdd toiselle valityspalvelimelle, mikali
vastaanottaja on eri toimialueella. Valityspalvelin eroaa B2B-kayttajaagentista
siing, etté se seuraa viestien valityksessa ja muokkauksessa tiukkoja saantoja,
jotka on maaritelty RFC 3261-dokumentissa. Valityspalvelimella voi olla kaksi

eri tilaa; tilaton (stateless) ja tilallinen (stateful). [3]

Location
service
(database)

Non-SIP / \ Non-SIP

s i L@
Redirect/ Proxy server
sIp registrar
SIP \
-=ii Vi Media session -=;i

—\/ A =,
| S ——

User Agent User Agent

Kuva 3. Vdlityspalvelin kahden kayttajan valilla.[3]
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4.3.1.1 Tilaton valityspalvelin

Tilaton valityspalvelin ei nimensa mukaisesti pida ylla mitdén tilaa. Se toimii
kaytannossa yksinkertaisen viestivalittajan tavoin ja toimittaa vastaanottamansa
viestit yksitellen eteenpéain. Yleensd SIP-viestit jarjestetdan jonkin toiminnon
mukaan, mutta tilaton valityspalvelin ei nain tee eikd ota kantaa viestien

jarjestykseen. [5]

Tilattoman valityspalvelimen etuja ovat sen yksinkertaisuus ja nopeus
verrattuna tilalliseen valityspalvelimeen. Tilattomia valityspalvelimia voidaan
kayttaa yksinkertaisina datamaarien tasoittajina, viestien kaantgjind ja
reitittimin&. [5]

Tilattoman valityspalvelimen kayttoa rajoittaa sen muistamattomuus, jolloin se ei
voi esimerkiksi lahettaa viestia uudelleen tai toimia edistyneempien reitittimien

tavoin, kuten esimerkiksi haarukoimaan vastaanottajaa useasta eri kohteesta.

[5]

4.3.1.2 Tilallinen valityspalvelin

Tilallinen valityspalvelin on monimutkaisempi kuin tilaton valityspalvelin ja se
muistaa valittdmansa viestit. Kun tilallinen valityspalvelin ottaa vastaan
pyyntoviestin, se luo itselleen pyynndn mukaisen tilan ja pitda tilan ylla niin
kauan kuin vuorovaikutus osanottajien valilla kestdd. Tama vuorovaikutus voi
olla erittain pitkakestoista (esim. puhelu), jolloin tilallinen valityspalvelin joutuu
my0Os pitamaan tilaansa ylla pitkaan, joka taas vastaavasti rajoittaa palvelimen

suorituskykya. [6]

Tilallisen valityspalvelimen muistaminen perustuu palvelimen tilaan, jonka se
pitdd ylld ja paattelee tilan vaiheista mikd viesti vaatii esim.
uudelleenlahetyksen. Tilallisia valityspalvelimia kaytetddn vaativia toimintoja
tarvittaessa ja ndaita toimintoja ovat esimerkiksi kirjanpito ja vastaanottajan

haarukointi useasta eri kohteesta. [6]
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4.3.2 Sijaintipalvelin

Sijaintipalvelin (registrar server) on SIP- verkossa oleva palvelin, joka sisaltaa
kaikkien verkon alueella olevien kayttajien sijaintitiedot. Sijaintipalvelin vastaa
kaikkiin kayttajiltd tuleviin REGISTER-pyyntoihin. Sijaintipalvelin palauttaa ja
lahettdd  osanottajien  IP-osoitetietoja ja  muita tarvittavia tietoja

valityspalvelimelle.[3]

4.3.3 Uudelleenohjauspalvelin

Uudelleenohjauspalvelin (redirect server) vastaa kayttajalta  tai
valityspalvelimelta tuleviin pyyntdihin, mikali vastaanottaja on siirtynyt johonkin
toiseen sijaintiin. Palvelin etsii kayttajatietoja tietokannastaan ja vastaa
pyyntoon viestilla, joka sisdltdéd muuttuneet kayttajatiedot. Se voi sijaita

fyysisesti samassa palvelimessa kuin valitys- tai sijaintipalvelin. [3]

4.4 Porttikaytava

SIP-porttikaytava on sovellus, joka yhdistaa SIP-verkon toiseen eri protokollaa
kayttavaan verkkoon. Porttikaytava katkaisee signalointireitin ja tarvittaessa
myo6s mediareitin ja muuntaa ne sopivaan muotoon, jotta tiedonkulku voi jatkaa

matkaansa uuden verkon seké protokollan turvin. [3]
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5 SIP-VIESTIT JA OTSIKKOKENTAT

SIP on tekstiin perustuva protokolla, joka muistuttaa paljon internetissa
kaytossa olevaa HTTP-protokollaa. SIP sisédltaa kahdenlaisia viestejd; pyyntoja
(requests) ja vastauksia (responses). Pyynnot ovat yleensa tekstimuotoisia ja

vastaukset kolmenumeroisia lukuja, johon on liitetty informaatioteksti.

SIP-viesteissd niin  pyynnoissa kuin vastauksissa informaatio valitetdan
otsikkokenttien avulla. Otsikkokentat siséltavat olennaista informaatiota viestin
sisallon lisdksi kaytettdvastd yhteydestd ym. tarvittavista ominaisuuksista.
Pyynndissa ja vastauksissa kaytetddn paljon samoja otsikkokenttia, mutta on
my0s sellaisia otsikkokenttid, jotka esiintyvat ainoastaan toisessa. Otsikkokentat
menettelevat pitkalti samaa tapaa kuin HTTP-protokollassa, joten ne soveltuvat
hyvin Internet-maailmaan. Otsikkokenttd on muotoa:

Header: field , missd Header on kentan otsikko eli nimi ja field on
kentta joka sisaltaa informaation.

Esim:

Max-Forwards: 70 , MIiSSA4 Max-Forwards OSoittaa enimmaismaaran

hypyille palvelimien kautta ja 70 m&é&ritetyn mé&aran. [3]

Pyyntoviestin (INVITE) esimerkkikoodia [3]:

INVITE sip: Opiskelijal@turkuamk.fi SIP/2.0 //kutsutaan
Opiskelijal yhteydenpitoon//

Via: SIP/2.0/UDP
kirjasto.kuopio.fi:5060;branch=z9hG4bKfwl9b //madritetddn
kuljetusprotokolla (UDP) ja valityspalvelin//

Max-Forwards: 70 //madritetddn maksimi hyppyjen maara palvelimien yli//
To: Opiskelija 1 <sip:Opiskelijal@turkuamk.fi> //vastaanottajan
URI//

From: Opiskelija 2 <sip:0piskelijaZ@kuopio.fi>;tag=76341
llpyyntoéviestin lahettdjan URI/

Call-ID: j2qu348ek2328ws [//puhelun tunnus, joka pysyy
muuttumattomana//

CSeqg: 1 INVITE //pyyntoviestin tyyppi//

Pyyntdja kaytetddn yleensa kaynnistamaan jokin toiminto tai ilmoitetaan

vastaanottajalle jokin toiminnon tarve.
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Vastausviestin (180 Ringing) esimerkkikoodia [3]:

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP
kirjasto.kuopio.fi:5060;branch=z9hG4bKfwl9b
;received=100.101.102.103

To: Opiskelija 2 <sip:0piskelijaZ2@kuopio.fi>;tag=ab3e4d?2
From: Opiskelija 1 <sip:0piskelijal@turkuamk.fi>;tag=76341
Call-ID: j2qu348ek2328ws

CSeqg: 1 INVITE

Vastausviesteja kaytetddn vastaamaan pyyntdihin niin, etta ne ilmaisevat
vastaanotetun pyynnon rekisterdimista ja jatkokasittelyd.[7] Taulukoihin 1 ja 2

on keratty yleisimmin esiintyvéat SIP-viestit.

Taulukko 1. SIP-pyynnot.[3]

Pyynto Kuvaus Maaritelty
dokumentissa

INVITE IiImaisee kutsua asiakkaalle osallistua sessioon. RFC 3261 [2]

ACK Vahvistaa etta asiakas on vastaanottanut INVITE RFC 3261 [2]
pyynnon.

BYE Lopettaa yhteyden. RFC 3261 [2]

CANCEL Peruuttaa kaikki vireilla olevat request pyynnot. RFC 3261 [2]

OPTIONS Tiedustelee palvelimien kapasiteettia. RFC 3261 [2]

REGISTER Rekisterdi To otsikkokentassa olevan osoitteen el RFC 3261 [2]
kayttdjan nykyisen sijainnin SIP palvelimelle.

PRACK Samankaltainen kuin ACK, mutta tilapaisia tarpeita RFC 3262 [8]
varten.

SUBSCRIBE | Tiedustelee jonkin toisen resurssin nykyista tilaa ja RFC 3265 [9]
tilapaivityksia.

NOTIFY Sisaltaa informaatiota resurssin tilasta, josta tilaaja RFC 3265 [9]
on kiinnostunut eli vastaa SUBSCRIBE pyyntdon.

PUBLISH Julkaisee tapahtuman palvelimelle. RFC 3903 [10]

INFO Lahettda informaatiota kesken session, mutta ei RFC 2976 [11]
muokkaa session tilaa.

REFER Pyytaa vastaanottajaa lahettamaan edelleen RFC 3515 [12]
pyynndn esim. soitonsiirto.

MESSAGE Kuljettaa pikaviestin SIP protokollaa hyddyntéaen. RFC 3428 [13]

UPDATE Muokkaa session tilaa muuttamatta itse keskustelua. | RFC 3311 [14]
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Taulukko 2. SIP-vastaukset.[3]

12

Vastaus Kuvaus Maaritelty
dokumentissa

1xx Véliaikainen vastaus, pyyntd vastaanotettu ja | RFC 3261 [2]
jatketaan pyynnon kasittelya.

2xx Onnistunut vastaus, pyynto vastaanotettu, ymmarretty | RFC 3261 [2]
ja hyvaksytty.

3xx Uudelleenohjaus, lisatoimintoja tarvitaan jotta pyyntd | RFC 3261 [2]
voidaan saattaa loppuun.

4xx Asiakas virhe, pyynt6 sisdltda huonon syntaksin tai | RFC 3261 [2]
pyyntda ei voida tayttdd palvelimella.

5xx Palvelin virhe, palvelin ep&donnistui toteuttamaan | RFC 3261 [2]
oikeanlaisen pyynnon.

6xx Yleismaailmallinen virhe, mikaan palvelin ei pysty | RFC 3261 [2]

toteuttamaan niille l&hetettyja pyyntoja.
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6 YHTEYDEN MUODOSTAMINEN SIP-VERKOSSA

Yksinkertaisimmillaan kayttajaagentit voivat keskustella keskendan SIP-
verkossa suoraan toistensa kanssa, mutta yleisimmin kayttgjien valilla on yksi
tai useampia palvelimia tai porttikaytavia. SIP-verkossa muodostettu yhteys on
looginen ja helposti ymmarrettavissd. Seuraavassa kappaleessa esitetdan
yleinen tilanne missad kayttajien valile muodostetaan puhelu kahden
valityspalvelimen kautta. Téallaista tilannetta voidaan kuvata havainnollistamalla

sitd geometrisesti ns. SIP-puolisuunnikkaana (kuva 6). [2]

Kuvassa 6 kayttaja Alice soittaa tietokoneellansa olevalla ohjelmistolla SIP-
puhelun kayttajan Bob SIP-puhelimeen. Alicen ohjelmisto ei tieda Bobin tarkkaa
sijaintia, jolloin se lahettdd INVITE-pyynnoén (kuva 4) atlanta.com-
palvelimelle, jonka osoite on esimerkiksi valmiiksi asetettuna Alicen
ohjelmistoon tai sen on loytanyt DHCP (Dynamic Host Configuration Protocol).
Atlanta.com-palvelin on tdssé tapauksessa valityspalvelin, joka vastaanottaa
Alicen  INVITE-pyynnon ja lahettdd sen edelleen biloxi.com-
valityspalvelimelle. [2]

INVITE sip:boba@biloxi.com SIP/2.0

Via: SIP/2.0/UDP pc3d3.atlanta.com;branch=z%hG4bK776azdhds

Max-Forwards: T0

To: Bob <sip:bob&biloxi.coms

From: Alice <sip:alice@atlanta.coms;tag=1928301774

Call-ID: aBd4bicTestcTl0@poild.atlanta. com

CSeqg: 314159 INVITE

Contact: <sip:alice@pcil.atlanta.coms

Content-Type: application/sdp

Content-Length: 142

Kuva 4. INVITE-pyyntoviesti.[2]

Samaan aikaan atlanta.com vastaa Alicen INVITE-kutsuun 100 (Yrittad)-
vastauksella, joka ilmoittaa Alicelle etta kutsu on vastaanotettu ja palvelin tekee
toita reitittdéakseen INVITE-kutsun oikeaan osoitteeseen.100-vastaus siséltaa

kaikki samat otsikkokentat kuin alkuperainen INVITE-kutsu.
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Taman jalkeen atlanta.com-reititin mahdollisesti suorittaa DNS (Domain
Name System)-etsinnan |oytadkseen biloxi.com-palvelimen ja tallentaa
loytaméansa palvelimen osoitteen tietoihinsa. Palvelin atlanta.com lisda
INVITE-kutsuun ylim&araisen via-otsikkokentédn, johon se tallentaa oman
osoitteensa ja valittdd sen vasta sen jalkeen eteenpdin biloxi.com-
palvelimelle. Kun INVITE-kutsu saapuu biloxi.com-palvelimelle, vastaa se
100-vastauksella atlanta.com-palvelimelle vahvistaakseen kutsun perille
paasyn. Biloxi.com-valityspalvelin tiedustelee paikallistamispalvelusta
kayttajan Bob sen hetkisen IP-osoitteen. Vaihtoehtoisesti Bobin SIP-puhelin on
rekisterditynyt biloxi.com-verkkotunnuksen rekisteripalvelimelle, josta

valityspalvelin saa selville Bobin osoitteen. [2]

IP-osoitteen selvittyd biloxi.com-valityspalvelin lisdd ylimaardisen via-
otsikkokentan INVITE-kutsuun ja valittaa sen kayttajalle Bob. Bobin SIP-
puhelin halyttdda ja vastaa INVITE-kutsun saapumiseen 180 (Halyttaa)-
vastauksella, joka kulkee painvastaisessa jarjestyksessa valityspalvelimien
kautta takaisin kayttajalle Alice. 180-vastaus ei vaadi enda valityspalvelimilta IP-
osoitteiden etsintaa, silla se palaa samaa reittia mitd INVITE-kutsu on tullut,
jolloin  ylim&&raiset Vvia-otsikkokentdt poistuvat aina valityspalvelimen
ohitettuaan. 180-vastauksen saavuttua Alicelle, kuuluu Alicen SIP-ohjelmistosta
halytysaani.[2]

SIB/2.0 200 OK

Via: SIP/2.0/UDP serverl(.biloxi.com
rbranch=z9hG4bhKnashds8; received=192.0.2.3

Via: SIP/2.0/UDP bigbox3.site3.atlanta.com
rbranch=z9hG4bK77efdc2312983 .1 received=192.0.2.2

Via: SIP/2.0/UDP pc33.atlanta.com
rbranch=z9hG4bK776asdhds ;received=1%2.0.2.1

To: Bob <sip:boblfbiloxi.com>;tag=atcB85ct

From: Alice <sgsip:alicefatlanta.com>;tag=19%928301774

Call-ID: a84bdci6e66710R@pc33.
CSeg: 314159 INVITE
Contact: <sip:bob@192.0.2.4>
Content-Type: application/sdp
Content-lLength: 131

Kuva 5. 200 OK-vastausviesti.[2]
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Tassa esimerkissd Bob paattaa vastata puheluun ja nostaa SIP-puhelimensa
luurin yl@s, jolloin Bobin SIP-puhelin lahettdd Alicen ohjelmistolle 200 (OK)-
viestin (kuva 5) ilmaistaakseen halun muodostaa yhteys Alicen kanssa. Jos Bob
ei olisi halunnut vastata tai han olisi ollut varattu, olisi vastauksena tullut esim.
486 (Varattu), jolloin biloxi.com olisi voinut ohjata Alicen INVITE-kutsun
vastaajapalvelimelle. 200-vastaus kulkeutuu véalityspalvelimien kautta Alicelle,
johon Alice lahettda viestin ACK, joka ilmaisee Bobille ettd viimeinen 200-
vastaus on tullut perille ja yhteys on muodostettu. ACK ei enaa kulje
valityspalvelimien kautta, silla Alicen ohjelmisto ja Bobin puhelin ovat oppineet
toistensa IP-osoitteet INVITE/200-tiedonvaihdon my6td eika IP-osoitteiden

etsintaa tarvitse enaa suorittaa. [2]

atlanta.com . . . biloxi.com
PICXY Proxy
Rlice's Bob's
scftphone SIF Phone
INVITE F1
——————————————— > INVITE F2Z
100 Trying F3 |-----—————---u- > INVITE F4
Cmmmm e 100 Trying F§ |====-=---—co--- >
Lommmmmm e 180 Ringing F6
80 Ringing F7 |€<------=--------
180 Ringing FB8 |€=======—c—ce---- 200 OK F9
Lo m e 200 OK F10 Cmm e
200 OK Fl11 Cmmmmmm e
S
ACK F12
_________________________________________________ =
ledia Session
{================================================}
BYE F13
S
200 OK F14
_________________________________________________ =

Kuva 6. SIP-puolisuunnikkaan muotoinen yhteys kahden valityspalvelimen
kautta.[2]
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Valityspalvelimet putoavat nyt pois puhelun reitiltd tarpeettomina ja loppu
tiedonsiirto voidaan suorittaa suoraan kayttajien valilla. Muodostettua yhteytta
voidaan muokata lahettamalla INVITE-pyyntd uudelleen. Pyyntb6n vastataan
hyvaksymalla muokkaus 200-vastauksella tai hylatdéan se vastaavasti esim.
488 (Ei hyvaksytty taalld)-vastauksella. Tiedonsiirto jatkaa hylkayksen jalkeen jo
perustetun yhteyden mukaan ilman katkeamista. ACK-viestilla vahvistetaan
edella mainitut muutokset. Kun puhelu on ohi ja Bob haluaa lopettaa puhelun,
han lahettdd BYE-viestin Alicelle, jonka Alice vahvistaa 200-vastauksella. Tassa
tapauksessa ei endd ACK-viestia laheteta, silla AcK-viestilla vastataan vain

INVITE-kutsuun.[2]
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7/ PALVELUT

SIP ei itsessédan tarjoa palveluita, vaan se tarjoaa perustyokalut erilaisten
palveluiden toteuttamiseen.[2] SIPissa voidaan kaytannodssa toteuttaa kaikki
samat palvelut kuin nykyisisséd puhelinverkoissa ja myds enemman. Tyypillisia
palveluita ovat porttikdytavapalvelut puheluille, johtokanava, yrityspalvelut,
vastaaja, video, faksi ja konferenssi.[3] Namé& palvelut esitelladn seuraavaksi.

7.1 SIP-porttikaytava

SIPin yleinen sovellus on yhteistyd PSTN-verkon kanssa tai sen korvaaminen.
Tallaisissa sovelluksissa porttikaytavat ovat ratkaisevassa asemassa, silla ne
muuntavat protokollan sopivaksi verkkojen raja-alueella. PSTN-porttikaytava
muuntaa SIP- ja RTP-istunnon PSTN-istunnoksi ja painvastoin. Tama tarkoittaa
sitA ettd  SIP-verkosta  siirryttadessa  PSTN-verkkoon  muunnetaan
signalointiviestit sopiviksi ISDN (Integrated Services Digital Network)- tai ISUP
(ISDN User Part)-protokollan mukaan ja RTP-media muunnetaan sopivaksi
PCM-runkolinjaan eri protokolleilla, kuten MGCP (Media Gateway Control
Protocol) ja H.248. [3]

7.2  SlIP-runkolinja

Runkolinja tarkoittaa PSTN-verkossa yhteyttd vaihteiden valilla tai yhteytta
vaihteen ja yksityisverkon valilla. Runkolinja siséltaa signalointi ja media osat.
Kaytannossa runkolinja muodostuu yhdesta tai kahdesta kuparijohtoparista.
SIP-runkolinjan analogia ei suoraan noudata samaa kaavaa kuin PSTN-
runkolinjan, mutta siita 16ytyy useita yhtalaisyyksia:

e Yhteen liittaminen edellyttdd konfigurointia molemmilta puolilta

toimiakseen.
¢ VoIP- ja puhelinpalveluita voidaan valittdd molemmissa.

e Puhelinnumeroita tai E.164 numeroita kaytetdan soittajien tunnuksina.
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On kuitenkin olemassa joitakin merkittavia eroja:

e SlP-runkolinjalla ei ole tiettyd ominaiskapasiteettia, vaan kapasiteetti
rippuu kaytettavissa olevasta kaistanleveydestda ja SIP-palvelimien
puheluasetuksista.

e Median laatu voi olla parempi kuin PSTN-verkossa.

e SIP-runkolinja voidaan laajentaa tulevaisuudessa tila-, pikaviestinta- ja

multimedia ominaisuuksilla.[3]

| E
N e/
kY
Wi -y -
SIP trunk
Vi < . ) T 4 PSTN

UAT Enterprise server Service provider
server

I UA2

—

Kuva 7. SIP-runkolinja yritysverkon ja palveluntarjoajan valilla.[3]

7.3 Vastaajapalvelu

Vastaajapalvelu voidaan tarjota SIP-verkossa samalla tavalla kuin se esiintyy
yleisesti puhelinkaytossa. SlP-verkossa vastaajapalvelu sijaitsee omassa
palvelimessaan, johon puhelu ohjautuu kayttajan ollessa tavoittamattomissa.
Kuvassa 8 UAL soittaa puhelun kayttgjalle UA2. Valityspalvelin tietda, ettd UA2
ei ole rekisterbitynyt ja on tavoittamattomissa, joten se ohjaa puhelun
vastaajapalvelimelle. Vastaajapalvelin vastaa puheluun, toistaa UA2-kayttgjan
tervehdysviestin ja nauhoittaa UAL-kayttajan viestin, jonka jalkeen puhelu
lopetetaan. Kun UA2-kayttaja kirjautuu takaisin verkkoon, hé&n péésee kasiksi

vastaajaan tulleeseen viestiin kysymalla uusia viesteja vastaajapalvelimelta.[3]
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; . =
| ]

UA1 Proxy server . Voicemail server . _ UA2
| INVITE o Proxy knows user is UAZ is not registered
- » unavailable !
- 100 Trying | I
- INVITE History-Info:UA2
- K
| ¢ 200 0K * AL | :
| 1 | I
ACK - 1 I
ACK v |
1 Voicemail server
RTP Media Session
| answers, plays UA2
‘ < BYE ». greeting, records i
< BYE - : message, then hangs up :
200 0K o | with UA1 |
| 1 200 OK |
| i o UAZ is not registers and
| | bscribes to get MWI
I I‘ REGISTER subscribes to ge :
! I 200 OK o
 SUBSCRIBE Event:message-summary
B 200 0K ol
I NOTIFY (message waiting) __J'
_ 200 0K !
- 1

Message Waiting Indication
is rendered to user

Kuva 8. Puhelun kulku vastaajaan kun UA2 on tavoittamattomissa.[3]

7.4 Video

Videoyhteyden luominen SIPissd on ortogonaalisesti yhteydessa SIP-
protokollaan, jolloin mitdan suuria muutoksia ei tarvitse tehdd yhteyden
luomiseksi. Videoyhteydessa on tarkedé kaistanleveyden saately, jotta videon ja

aanen laatu saadaan optimoitua parhaimmaksi mahdolliseksi.[3]

7.5 Faksi

Fakseja voidaan lahettdd ja vastaanottaa myds SIP-verkossa. Faksien
siirtamiseen IP-verkon paalla voidaan kayttaa T.38-protokollaa. Fakseja voidaan
siirtdaa tehokkaasti UDP-protokollan avulla, mutta parempi vaihtoehto on RTP-
protokolla, silla sen laajennokset voivat tarjota parempaa turvallisuutta ja

toimitusvarmuutta.[3]
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7.6 Konferenssipalvelut

SIPin tarkeimpia palveluita on mahdollistaa konferenssin jarjestaminen usean
kayttajan kesken. SIP-konferenssi voi tarjota paremman kayttajakokemuksen
kuin nykyiset PSTN-verkoissa jarjestettavat konferenssit, mika on merkittava
tekija siirryttdessa SIP-verkkojen kayttdon. SIP-konferenssia hallinnoi ns.Focus,
joka kontrolloi kaikkien osanottajien tunnistamista ja kayttolupia sek& median
sekoittamista. Focus pitaa ylla myds tietoja konferenssissa olevista kayttajista,
heidén tilastaan ja mahdollisuuksistaan, jolloin ndma tiedot voidaan jakaa
kaikkien konferenssissa olevien kesken. Focus voi sisdltda usein myds
mixerosan, jota se kontrolloi. Mixer voi esimerkiksi priorisoida puheluissa
aanekkaimmin puhuvan tai videon yhteydessa nayttdd aanekkaimman puhujan

videota. Kuvassa 9 on esimerkki kolmen kayttajan konferenssista.[3]
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Kuva 9. Esimerkki SIP-konferenssista 3 kayttajan kesken.[3]
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8 VASTAAVA SIGNALOINTIPROTOKOLLA

Useita eri signalointiprotokollia on kehitelty viime vuosina pakettipohjaisiin
verkkoihin, joista jokainen hieman eri kayttotarkoitukseen ja eri tahojen
tukemana. Seuraavassa esitelladn yksi tarkeimmista signalointiprotokollista

multimediayhteyksien luomisessa ja vertaillaan sen ominaisuuksia SIPiin.

8.1 H.323

H.323-protokolla [15] on ITU-T:n (International Telecommunication Union-
Telecommunication Standardization Sector) suositus multimediayhteyden
luomiseen kayttajien valille pakettipohjaisessa verkossa. H.323:n ensimmainen
versio julkaistin vuonna 1996, ja se oli yksi ensimmaisistd yhtenaisista
standardeista multimediayhteydelle. H.323 kuuluu H.32x-sarjaan protokollia,
jotka maarittelevat multimediayhteydet ISDN-, laajakaista- (ATM), puhelin-
(PSTN) ja pakettiverkoissa (IP). H.323 viittaa useisiin muihin ITU-T:n ja IETF:n
protokolliin maaritellakseen ja standardisoidakseen koko multimediaverkon
ympariston taydellisesti, [2.] joka selvidd kuvasta 10. H.323 ei ole yksittainen
protokolla, vaan se kasittaa vertikaalisesti integroidun protokollaperheen.[16]

Kuva 10. Tyypillinen H.323-verkon protokollapino.[17]
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8.1.1 H.323-verkon komponentit

H.323-verkon tarkeimmé&t komponentit ovat terminaali, porttikaytava,
portinvartija, ja monipisteohjainyksikkd6 MCU (Multipoint Control Unit).
Terminaalilla tarkoitetaan yleensa kayttajan laitetta. Se voi olla puhelin,
videopuhelin, automaattinen puhelinvastaaja, interaktiivinen &aniviesti
jarjestelma IVR (Interactive Voice Response) tai ohjelmisto tietokoneella esim.
NetMeeting.[17]

Porttikaytavalla on kaksi kokoonpanoa, mediaporttikdytavaohjain ja
mediaporttikaytava, jotka voivat esiintyd yhdessa tai erikseen. Ohjain hoitaa
puhelun signaloinnin  ja muut ei mediaan liittyvat toiminnot, jolloin
mediaporttikdytavan tehtavaksi jaa huolehtia mediasta. Porttikaytavat sijaitsevat
useimmiten H.323-verkon rajalla ja toimivat yhdistdjind muihin verkkoihin esim.
PSTN tai SIP.[17]

Gatekeeper
- -
/ -
H.323 <« — PSTN
Network : =
Gat \ HH
g \ ateway [ |
- | | —
: _ Telephone
Terminal :
- ol
Terminal

Kuva 11. H.323-verkon komponentit.[3]

Portinvartija on valinnainen komponentti, jonka tehtavdnd on kontrolloida
kayttdjien paasyad verkkoon ja suodattaa osoitteita. Portinvartija voi sallia

puhelut suoraan kayttgjien valilla tai ohjata puheluita eri toiminnoilla itsensé
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kautta.[17] Portinvartija tarjoaa myos alueellaan eri palveluita terminaaleille,
kuten porttikaytdvan paikannus, osoitteiden kaantaminen, kaistanleveyden
hallinta, ominaisuuksien taytantdonpano ja rekisterdityminen.[3] MCU:n
tehtavand on hoitaa kahden tai useamman pdaatelaitteen valinen konferenssi.
MCU:n signaloinnin hoitaa monipisteohjain eli MC (Multipoint Controller) ja
valinnaisesti MCU voi myds sisaltdd monipisteprosessorin eli MP:n (Multipoint

Prosessor), joka hoitaa median prosessoinnin.[17]

8.1.2 H.323-verkon yhteydenmuodostus

H.323-verkko vaatii yhteyden muodostamiseen usean komponentin ja
protokollan valista tiedonvaihtoa, joka tarkoittaa useiden viestien lahettamista
verkon osien valilla ennen kuin yhteys saadaan muodostettua kayttajien valille.

Periaatteessa yhteydenmuodostus voidaan jakaa kolmeen vaiheeseen:

1) yhteys portinvartijaan
2) yhteystason puhelun signalointi
3) sovellustason puhelun kontrollointi.

Kuvissa 12 ja 13 esitetddn yksinkertainen yhteydenmuodostus ja sen purku
kahden terminaalin vdlille portinvartijan avulla. Kuvat osoittavat, etta useita
viesteja tarvitaan, ennen kuin yhteys on mahdollinen. Oletuksena on, etta
molemmat kayttajat ovat jo rekisterdityneet portinvartijalle kayttajiksi

rekisteripyyntd (RRQ)-viesteilla.[3]

Soittava terminaali aloittaa signaloinnin  H.225.0-viestilla |&hettamalla
portinvartijalle sisdanpaasypyynté viestin ARQ. ARQ-viesti sisdltda halutun
mediayhteyden kuvauksen ja vastaanottajan osoitteen, joka voi olla H.323-
osoite, E.164-puhelinnumero, sdhkdpostiosoite tai URL. Portinvartija kontrolloi
koko oman alueensa liikennettd, jonka mukaan se tarkastaa, onko kayttaja
oikeutettu luomaan yhteyden ja ovatko verkon resurssit riittdvat yhteyden
yllapitoon. Olosuhteiden ollessa suotuisat myontaa portinvartija soittajalle luvan
yhteyden muodostamiseen sisdanpaasyvahvistusviestilla ACF. ACF-viesti

osoittaa soittajalle, kaytetaanko viestien valitykseen reititystd vai ollaanko
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suorassa yhteydessa soitettavaan terminaaliin H.225.0-signalointiviesteilla.
Portinvartija voi myds vaatia viestit valitettdvaksi itsensa kautta, jolloin se toimii

valityspalvelimen tavoin.[3]

Soittava terminaali voi nyt avata TCP-yhteyden soitettavaan terminaaliin ja
lahettad Q.931-protokollan Setup-viestin soitettavaan terminaaliin. Soitettava
terminaali kasittelee tulevaa puhelua ja vastaa Call proceeding-viestilla
soittajalle. Ennen kuin soitettava terminaali voi vastata puheluun, tulee sen
pyytaa portinvartijalta lupa vastata puheluun ARQ-viestilla johon portinvartija
vastaa myontavasti ACF-viestilld, jonka jalkeen soitettava terminaali alkaa
halyttad ja lahettdd Alerting-viestin soittajalle. Kun soitettava terminaali
vastaa, se lahettdd Connect-viestin soittajalle. Yhtdan vahvistusviestia ei

lahetetd, silla Q.931-viestit kuljetetaan luotettavalla TCP-protokollalla.[3]
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Kuva 12. H.323 verkon yhteydenmuodostus.[3]

Ennen kuin RTP-tiedonsiirto voidaan aloittaa terminaalien valilla, tarvitaan viela
paatds master-slave-tyonjaosta MasterSlaveDetermination-viestilla seka

tiedonvaihto molempien terminaalien IP-osoitteista ja porttinumeroista
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OpenLogicalChannel-viesteilla. Nama viestit ovat H.245-viesteja, jotka on
siséllytetty Q.931-viesteihin, jotta valtyttaisiin H.245-ohjauskanavan ja toisen
TCP-yhteyden avaamiselta. [3] Tassa vaiheessa yhteyden muodostaminen on
jo vaatinut paljon enemméan viestejd kuin SIP-verkossa 2 UA:n ja 1

valityspalvelimen valilla.

Kun muodostettu yhteys halutaan purkaa, lahettdd soitettu terminaali
EndSessionCommand-lopetusviestin, joka kulkeutuu nyt H.245-
ohjaussignalointikanavaa pitkin, johon toinen terminaali vastaa
EndSessionCommand-viestilla ja H.245-ohjaussignalointikanava voidaan
sulkea. Taman jalkeen terminaali lahettda portinvartijalle katkaisupyynnén
(DRQ), johon portinvartija vastaa katkaisuvahvistuksella (DCF). N&in portinvartija
tietdd, ettd yhteys voidaan nyt katkaista terminaalien valilla. Portinvartija
tallentaa puhelutiedot ja kirjaa laskutustiedot tarvittaessa. Taman jalkeen
lopullinen Q.931-katkaisuviesti (RLC) lahetetdadn soitetulta soittajalle, jonka
jalkeen  puhelusignalointikanava suljetaan.  Soittaja-terminaali  irtautuu
lopullisesti puhelusta lahettamalla UDP-kerroksessa katkaisupyynnon (DRQ)

portinvartijalle, johon se saa vahvistuksen (DCF).[3]

.- i
Calling H.323 Terminal H.323 Gatekeeper Called H.323 Terminal
I RTP Media Session ] I
b EndSessionCommand !
I‘ EndSessionCommand _J
i 7
| i‘ DRQ !
! . DCF |
I t oy
L RLC :
i I
DRQ >1i |
I
| D[:F | |
I
I
I

Kuva 13. H.323-verkon yhteyden katkaiseminen.[3]
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8.2 H.323 ja SIP vertailussa

SIP ja H.323 ovat suurin piirtein saman ikaisia. SIP on monelta osaa
yhtenevainen H.323-protokollan signalointiosien H.225.0 ja H.245 osalta. SIP ei
kuitenkaan tarjoa kokonaista standardia multimediayhteydelle, kuten H.323
tekee. H.323 onkin vakiinnuttanut asemansa VoIP-puheluissa ja on eniten
kaytossa oleva standardi. Molemmat ovat kuitenkin koko ajan kehittyvia
protokollia ja oppivat koko ajan toisiltaan. Eroja kuitenkin I6ytyy monella tapaa,
ja protokollien lahestymistavat eri asioihin ovat poikkeavia. Taulukossa 3
vertaillaan protokollien keskeisimmat ominaisuudet.

Taulukko 3. H.323:n ja SIPin ominaisuuksia.[3]

Ominaisuus H.323 SIP

Kehittgja ITU IETF

Filosofia Suunniteltu standardisoimaan Suunniteltu olemaan yksinkertainen
kaikki multimediaverkon tyokalu yhteyden muodostamiseen
tarvitsemat osat ja protokollat alykkaiden paatelaitteiden vélille ja
datan, danen ja kuvan olemaan modulaarinen seka joustava

siirtdmiseksi verkossa. Kayttaa osa internetid. Kayttdd muita IETF:n ja
apunaan parhaimpia ITU-T:n ja ITU:n protokollia tukenaan

IETF:n kehittdmia protokollia. muodostaakseen data-, &ani- ja
Vertikaalinen ajatusmaailma. kuvayhteyksia. Horisontaalinen
ajatusmaailma.

Kompleksisuus |Monimutkainen. Kompleksisuutta |Yksinkertainen signaloinnin osalta.
kuitenkin rajoittaa se, ettd H.323 |Palvelujen ja oheistoimintojen

kattaa ainoastaan lisdantyessa kompleksisuus kasvaa.
multimediakonferenssit ja yrittdd | Koodi on helposti ymmarrettavaa
maaéritella perustydkalut selkokielisté kirjoitusta.
toiminnallisuudelle.

Luotettavuus Suunnittelussa on oletettu, etta Nojautuu TCP kuljetuskerroksen
verkkovirheilta ei voida valttya ja |luotettavuuteen ja kykyyn toimittaa
nain ollen niihin on varauduttu viesti uudelleen, mikali paketteja on
useilla eri tavoilla esim. kadonnut tai palvelin ei vastaa. UDP
varaportinvartijoilla. kayttaa uudelleenléahetys ajastimia,

kasvavaa komentojarjestysnumerointia
Cseq kentassa ja positiivisia kuittauksia.

Kuljetuskerroks |TCP ja UDP. TCP ja UDP.

en protokolla

Median kuljetus |RTP/RTPC ja SRTP. RTP/RTPC ja SRTP.

protokolla

Viestien ASN.1 ABNF

maarittely

Viestien Viestit koodattu bindarimuotoon, |Viestit koodattu ASCIlI muotoon,

koodaus soveltuvat myods kapeakaistaisiin | soveltuvat hyvin ihmisten tulkittavaksi,
verkkoihin. Vaikeaselkoisemmat | mutta ovat suurempi kokoisia.
tulkita.
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9 LANGATTOMUUS JA PROTOKOLLAN KEHITYS

IP-verkot ovat siirtymassa koko ajan enemman langattomiin verkkoihin. Myo6s
SIPia tullaan kayttamaan kasvavassa maarin langattomien yhteyksien yli ja
likkeessa. Liikkuva paatelaite tuo omat vaatimuksensa myo6s protokollalle.

Mobiliteettia voi olla kolmea eri laatua:

e paatelaitteen liikkkuminen
e henkilon liikkuminen

e palvelun liikkuminen.

SIPin kehityksessa on huomioitu tama seikka, ja mobiliteettiin on tarjolla kaksi

ratkaisua:

e Mobile IP, joka mahdollistaa paatelaitteen IP- osoitteen pysymisen
samana kun liikutaan verkosta toiseen

e SIPin sisdan rakennettu tuki mobiliteetille, joka mahdollistaa yhden
tunnistimen pitdmisen useassa eri laitteessa (henkilon liikkuminen) ja

palvelun pitdmisen samana kayttajan liikkkuessa.[3]

SIP on kehittyva protokolla, jonka parissa tyoskentelee nykyaan useita eri
tyoryhmia (taulukko 4.). Tyoéryhmat pyrkivat jatkuvasti parantamaan SIPin
ominaisuuksia ja yhteistyokykya myds muiden protokollien kanssa. SIP on
hyvaksytty 3GPP:n  (The Third Generation Partnership  Project)
signalointiprotokollaksi  IMS-jarjestelm&én  (Intelligent Multimedia Core
Subsystem), mikd osoittaa SIPin olevan mahdollisesti merkittava tekija

tulevaisuuden multimediaverkoissa.
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Tydéryhma

Tehtava

SIPCORE Session Initiation Protocol

Core

Ydinprotokollan yllapito ja kehitys

DISPATCH Dispatch

Uusien SIP-ty6étehtavien tutkiminen

SIMPLE SIP for Instant Messaging and

Presence Leveraging Extensions

Tilailmoitusten ja pikaviestinnan

kehittaminen SIPiin

BLISS Basic Level of Interoperability for
SIP Services

Ominaisuuksien yhteentoimivuuden

varmistaminen

ECRIT
Emergency Context Resolution with
Internet

Technologies

Hatapuheluiden kehitys

XCON Centralized Conferencing

Konferenssiominaisuuksien kehittaminen

BEHAVE Behavior Engineering for

Hindrance Avoidance

Protokollien kehittdminen NAT (Network
Address Translation)-kayttaytymiselle ja

muunnoksille

P2PSIP Peer-to-Peer SIP

SIPin kehittaminen ja kaytto

vertaisverkkojen paalla

ENUM E.164 Telephone Number
Mapping

Puhelinnumeroiden soveltaminen URI-

tunnuksiksi

SPEERMINT Session Peering for

Multimedia Interconnect

SIPin vertaistamisen parhaat

harjoitustavat

DRINKS Data for Reachability of Inter/tra-
Network SIP

SIPin yhteenliittdmisen provisiointi

MMUSIC Multiparty Multimedia Session

Control

SDP:n (Session Description Protocol) ja

sen laajennusten kehittaminen
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10 YHTEENVETO

Opinnaytetydssani kasiteltin  SIP-protokollan keskeisimmét ominaisuudet,
esiteltiin perustoimintaa esimerkkien avulla ja tehtiin katsaus mahdollisiin
palveluihin. Tydssa myos vertailtin  SIPin toimintaa ja ominaisuuksia
kilpailevaan  signalointiprotokollaan  sek&a luotiin  katsaus protokollan

langattomuuteen seka kehitykseen.

Ty0 osoitti SIPin olevan yksinkertainen, helposti ymmarrettéava ja laajennettava
tyokalu moneen signalointia vaativaan sovellukseen seka palveluun
pakettiverkoissa. Tyon tuloksena saavutettin hyvat tiedot protokollan
toiminnasta ja voin varmasti hyodyntdd tyon aikana keraamaani tietoa

tulevaisuuden tyGtehtavissa.

Uskon, ettd SIP tulee kasvattamaan suosiotaan tulevaisuudessa ja
mahdollisesti vakiinnuttamaan asemansa pakettiverkkojen
signalointiprotokollana. Tyon edetessa SIP on osoittautunut varteenotettavaksi
tekniikaksi useisiin toteutuksiin ja sen laajennettavuus sekd muokattavuus ovat

vahvoja ominaisuuksia pakettiverkkojen suosion lisdantyessa.
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