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Insindorityon aiheena oli ADSL:n kédyton tutkiminen laajakaistaliityntéind ja laboraatioiden
ohjeistus Metropolia Ammattikorkeakoulua varten.

Tavoitteena oli kaksi asiaa. Ensiksi tutkittiin, kuinka kouluun hankitulla ZyXEL IES-1000
-laitteella hoituisi rakennuksen sisdinen verkotus esimerkiksi oppilaitoksessa, pienyrityksessa
tai taloyhtiossé. Toiseksi pyrittiin laatimaan tdmén tiedon pohjalta helposti toteutettavat
laboraatio-ohjeet koulun kayttdd varten.

Alussa perehdyttiin DSL-yhteyksien tarjontaan, keskitinlaitteen ominaisuuksiin ja sen
tukemiin standardeihin ja sitten rakennettiin koekytkentd. Konfiguraatiota muuttamalla saatiin
yhteyksiin lisdd nopeutta ja kédytettdvyyttid. Pohdittiin tietoturvaa ja hallittavuutta etdhallintaa
korostaen. Vertailtiin DSL:&4 kilpailevaan HomePNA-tekniikkaan eikd havaittu kummankaan
olevan toiseensa nihden ylivertainen. Sivuttiin vertailussa datasdhkod ja langattomia
tekniikoita.

Paadyttiin DSLAM:n olevan hyvé valinta rakennusten ja huoneistojen véliseen
verkottamiseen ja ADSL:n olevan voimissaan ldhitulevaisuudessakin operaattorien tarjoamana
yleisimpénd langallisena internet-yhteytena.

Insindoritydssd kuvatut kytkennét, konfiguraatiot ja menetelmait soveltuvat pienen yksikon
verkottamiseen ja verkon ylldpitimiseen.

Hakusanat adsl, dsl, dslam, rfc1483
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Lyhenteiti ja kasitteita

@450

Digitan kdyttima nimitys Flash-OFDM -tekniikasta, joka kéayttdd NMT450-
verkolta vapautuneita taajuuksia

3G-tekniikka 3rd Generation

AD

ADSL

ATM

CAP

CFI

CO

CPE

DHCP

DMT

DNS

DSL

Kolmannen polven langaton tekniikka, yhteinen nimitys mm. HSDPA:lle,
UMTS:lle ja EDGE:lle

Active Directory
Microsoftin Windows 200X Server -kayttojarjestelmén tietokanta kayttdjista,
laitteista ja verkon resursseista

ks. DSL

Asynchronous Transfer Mode
Tahdistamaton siirtotapa, laajakaistainen, yhteydellinen
tiedonsiirtomenetelma

Carrierless Amplitude and Phase modulation
Kantoaallon amplitudi- ja vathemodulaatio, ADSL-tekniikassa kdytetty
modulointitapa

Canonical Format Indicator
Kanonisen muodon indikaattorilippu 802.1Q/802.1p:n mukaisessa ethernet-
kehyksessa

Central Office
Puhelinyhtion tai operaattorin tila, jossa tilaajajohdot yhdistetdan

Customer Premises Equipment
Laitteet asiakkaan tiloissa

Dynamic Host Configuration Protocol
Protokolla, joka automaattisesti jakaa [P-osoitteita kiynnistyville
asiakaslaitteilleen

Dicrete Multi-Tone
Diskreetti monitaajuus, ADSL:n kdyttima modulointitekniikka vuodelta 1997
(ITU-T G.992.1)

Domain Name Server
Nimipalvelin, joka pitdd kirjaa toimialueiden nimista ja [P-osoitteista

Digital Subscriber Line

Digitaalinen tilaajayhteys, esimerkiksi
e ADSL, Asymmetric DSL = epdsymmetrinen DSL,
e SHDSL, Super High speed DSL = supernopea DSL ja
* xDSL =yleensd DSL



DSLAM

EDGE

Ethernet

Flash-OFDM

FTP

GPRS

GSM

HomePNA

HSCSD

HSDPA

IP

ISDN

ISP

LAN

LLC

MAC

DSL Access Multiplexer
DSL-kytkin, OSI-mallissa 2-tason laite

Enhanced Data Rates for GSM Evolution
Yksi 3G-tekniikoista

Lahiverkkotekniikka

Flash Orthogonal Frequency Division Multiplexing
Suurisoluisen (5...20 km) uusi langattoman verkon tekniikka, vrt. @450

File Transfer Protocol
Tiedonsiirtoprotokolla IP-verkoissa

General Packet Radio Service
GSM-verkossa toimiva pakettikytkentdinen tiedonsiirtopalvelu

Global System for Mobile Communications
Joukko matkapuhelinstandardeja

my6&s HPNA, koteihin suunnattu edullinen internet-yhteys, joka kayttaa
puhelinkaapeleita

High Speed Circuit Switched Data
GSM-verkon laajennus nopeampaan tiedonsiirtoon

High Speed Downlink Packet Access
Nopein 3G-tekniikka

Internet Protocol
Verkkokerroksen protokolla, joka huolehtii pakettien toimittamisesta perille

Integrated Services Digital Network
Digitaalinen puhelinverkko, DSL:n esiaste”

Internet Service Provider
Internet-palvelun tarjoaja, operaattori

Local Area Network

Lahiverkko, esimerkiksi
e VLAN, Virtual LAN = virtuaaliverkko
* WLAN, Wireless LAN, myo6s Wi-Fi, Wireless Fidelity =
langaton ldhiverkko

Logical Link Control
Liitintérajapinta siirtoyhteyskerroksessa, esimerkiksi ADSL-modeemin
kapseloinniksi valittavissa "LLC Encapsulation for Bridged Protocols”

Media Access Control

Siirtoyhteyskerroksen osa, joka hoitaa verkon varaamisen ja liikkenndinnin,
esimerkiksi MAC-osoite = verkkosovittimen “’rautaosoite”, joka on jo
tehtaalla ohjelmoitu sovittimen muistiin



MDF Main Distribution Frame
Ristikytkentételine tai -kaappi

MIB Management Information Base
Hallintatietokanta objekteista, joita voidaan etdhallita verkon kautta
SNMP-protokollalla kayttivilld asiakasohjelmilla

NAT Network Address Translation
Osoitteen muutos DHCP-palvelimessa

NMT Nordisk Mobiltelefon
Vanhentunut matkapuhelin tekniikka

NT, NT4 Microsoftin Windows NT (New Techology) -kéyttojarjestelmé, versio 4

NVRAM Non-Volatile RAM
RAM-muisti, josta tieto ei virran katkettua havia

OSI-malli  Open Systems Interconnection Reference Model
Seitseménkerroksinen malli siitd, kuinka tiedonsiirtoprotokollat kayttavét
alempien kerroksien palveluja ja tarjoavat omia palvelujaan ylemmille
kerroksille

PING Packet Internet Groper.
Pingié tai ”pingaamista” kédytetddn verkkolaitteen yhteyden testaamiseen IP-
verkoissa

PLC Power Line Communication
Datasahko

POTS Plain Old Telephone System (USA)
Puhelinverkko, kuten PTSN

PPP Point-to-Point Protocol
Kaksipisteyhteyksinen protokolla, esimerkiksi
* PPPoA, Point-to-Point Over ATM = PPP ATM-yhteydella
* PPPoE, Point-to-Point Over Ethernet = PPP Ethernet-yhteydella

PTSN Public Telephone Switched Network (Eurooppa)
Puhelinverkko, kuten POTS

QAM Quadrature Amplitude Modulation
Kvadratuuri-amplitudimodulaatio, kdytetdén pakkaavana modulointina
esimerkiksi ADSL-modeemeissa

RAM Read Access Memory
Luku- ja kirjoitusmuisti, hajasaantimuisti

RADIUS Remote Authentication Dial In User Service
Protokolla, jota kdytetdén kayttdjien keskitettyyn autentikointiin



Reed Solomon

RFC

SHDSL

SNMP

SOHO

SSH

SSL

Telnet

TCQAM

TCPAM

TPID

Trellis

UDP

UMTS

vVC

VCI

VLAN

Lohkokoodaus, joka korjaa virhery6ppyja

Request For Comments
Dokumentti, joka ei vield ole saavuttanut virallista standardin asemaa mutta
jota sellaisena kuitenkin kdytetddan

ks. DSL

Simple Network Management Protocol
Verkonhallintaprotokolla, jonka avulla valvottava laite antaa hilytyksié tai sen
tilaa voidaan kyselld verkonvalvontaohjelmistolla

Small Office and Home Office
Pienyritys, kotitoimisto, kotikdyttdjit

Secure Shell
Suojattu padteohjelma eli etikdyttbohjelma, jota suositellaan kaytettaviksi
suojattomamman telnetin sijasta

Secure Sockets Layer
Salausprotokolla web-sivujen siirtoon

Yhteysprotokolla pédédteyhteyksiin tai telnet-protokollaa kiyttava paateohjelma

Trellis Coded Quadrature Amplitude Modulation
Trellis-koodattu kvadratuuri-amplitudimodulaatio, kdytetién pakkaavana ja
virheen korjaavana modulointina esimerkiksi ADSL-modeemeissa

Trellis Coded Pulse Amplitude Modulation
Trelliskoodattu pulssiamplitudimodulaatio, kdytetddn pakkaavana ja virheen
korjaavana modulointina esimerkiksi ADSL-modeemeissa

Tag Protocol Identifier
Ethernet-kehyksen tunniste, kun kehys kuljettaa 802.1Q/802.1p:n mukaista
dataa

Virheenkorjaustekniikka, joka korjaa yksittdisid bittivirheita

User Datagram Protocol
Kuljetuskerroksen protokolla, jolla sovellus ldhettdd viestejd toiselle koneelle

Universal Mobile Telecommunications System
Yksi 3G-tekniikoista

Virtual Circuit
Virtuaalipiiri, ks. VCI ja VPI

Virtual Circuit Identifier
Virtuaalipiirin tunniste, VCI/VPI -pari méérittelee siirtotielld oleville medioille

omat yhteydet; kanavan ja viyldn, vrt. VPI

ks. LAN



VPI

Web

Wi-Fi

WIMAX

WLAN

xDSL

Virtual Path Identifier
Virtuaalipolun tunniste, VCI/VPI -pari méérittelee siirtotielld oleville
medioille omat yhteydet; kanavan ja vayléan, vrt. VPI

World Wide Web
Verkko, selaimella kaytettava palvelu Internetissi

ks. LAN

Worldwide Interoperability for Microwave Access
Suurisoluinen (> 10 km) langaton verkko

ks. LAN

ks. DSL
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1 Johdanto

Insindorityon tavoitteena on ADSL:n kdyton tutkiminen laajakaistaliityntdnad ja

laboraatioiden ohjeistus Metropolia Ammattikorkeakoulua varten.

Palvelun tarjoajat eli operaattorit tarjoavat asiakkailleen, koteihin ja pienyrityksiin, edullisia
internet-yhteyksié, jotka Suomessa suurimmaksi osaksi on toteutettu DSL-tekniikalla (Digital
Subscriber Line). Operaattorin verkon tirkein aktiivinen komponentti on DSL-kytkin eli

DSLAM (DSL Access Multiplexer).

DSL-verkon rakentaminen on helppoa, koska voidaan kdyttda jo olemassa olevia
puhelinkaapeleita. Pienyritykset voivat toteuttaa kevyen halvan internet-yhteytensa tai mika
on erittdin houkuttelevaa, taloyhtion asukkaat voivat jakaa internet-yhteyden kustannukset
keskenddn. Taulukossa 1 on erdiden yhteyden jaon sallivien operaattorien ADSL-hintoja
padkaupunkiseudulla ja sellaisten operaatoreiden hintoja, jotka jakoa eivét salli. (Kansallinen

laajakaistatyoryhma, 2006.)

Jos esimerkiksi 40:n huoneiston taloyhtiossd jaetaan 8§ M/1 M -yhteys, 115 euroa
kuukaudessa, saadaan jyvitetyksi hinnaksi 2,88 euroa kuukaudessa. Huoneistokohtaisesti
yksittéin tilattuna loppukéyttéjé joutuisi maksamaan vahimmilldén 24,90 euroa kuukaudessa
mahdollisesti hitaammasta yhteydestd. Eli taloyhtion tai yrityksen omiksi hankkimilla

laitteilla kustannukset vihenevit tdssé ajattelumallissa kymmenesosaan.

Taulukko 1. ADSL-yhteyksien hintoja (Elisa 2007).

Nopeus Hinta/kk | Nimellisnopeus Jako

1 Mbit/s /512 kbit/s 24,90 € Ei sallittu
2 Mbit/s /512 kbit/s 3490 € Ei sallittu
8 Mbit/s /1 Mbit/s Full Rate |44,90 € 2 — 8 Mbit/s /512 kbit/s — 1 Mbit/s | Ei sallittu
24 Mbit/s /1 Mbit/s Full 49,90 € |8 —24 Mbit/s /512 kbit/s — 1 Ei sallittu
Rate Mbit/s

2 Mbit/s / 512 kbit/s 85 € Sallittu

8 Mbit/s / 1 Mbit/s Full 115 € 2 — 8 Mbit/s / 512 kbit/s — 1 Mbit/s | Sallittu
Rate
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Operaattorien DSLAM-kdytdssd on rajoituksena se, etté etdisyys asiakkaalta
puhelinkeskukseen sijoitetulle DSLAM:lle voi olla yhteyden nopeudesta ja kaapeloinnin
laadusta riippuen vain kilometrien luokkaa. DSLAM:Ita liikenne siirtyy operaattorin
yhteysverkkoon nopeammalla ja hdiridsietoisemmalla tekniikalla, kuten klassillisella

ATM:114 (Asynchronous Transfer Mode) tai nykyéén kustannustehokkaammalla ethernetilla.

Kuvassa 1 operaattorin eli ISP:n (Internet Service Provider) hallinnoimat DSLAM-laitteet on
sijoitettu operaattorin tiloihin eli CO:hon (Central Office). Yhteys asiakkaalle hoidetaan
puhelinkaapelia pitkin nopealla DSL-yhteydelld, tdssé SHDSL:114 (Super High speed DSL).
Viliin on sijoitettu ristikytkentiteline MDF (Main Distribution Frame), jotta kytkentd olisi

helppo toteuttaa ja yllapitda. Yhteys kerroksiin on toteutettu reitittimien kautta ethernetilla.

Bhemst ISP or Telecom
street cabinet Central Office
or telephone
SHDSL pole box

I MDF 2 lsHost] | =

LIS
e

Kuva 1. DSLAM-laitteet operaattorin verkossa (ZyXEL 2006).

Kuvassa 2 on ZyXelin IES-1000 -merkkiset DSLAM-laitteet keritty yhteen asiakkaan
tiloihin. Internetiin paéstdan ethernetillé ja yhteys kerroksiin on toteutettu eri DSL-
yhteyksilld parikaapelia pitkin. Kuvaan on piirretty kaksi tavallista kotikayttéjillekin tuttua
ADSL-yhteytté jakosuodattimineen ja puhelimineen seké kaksi ammattimaisempaan
kayttoon tarkoitettua G.SHDSL-protokollaa tukevaa yhteyttd. Paikallinen sovelluspalvelin
(Local Application Server) on sijoitettu konehuoneeseen. Tdsséd tapauksessa

operaattorikdyttoon tarkoitettua DSLAM:a hallinnoikin yritys tai taloyhtioé (ZyXEL 2006).
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G SHDSL modem |
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e
E ADSL modem
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Ethernet cable = i Ethernet cable
\ —— - g ~\\ | e il
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— _— gateway “LEITT

Kuva 2. DSL-laitteet loppukdyttdjdn tiloissa (ZyXEL 2006).

Insin6oritydssd syvennyttiin kahteen asiaan. Ensiksi tutkittiin, kuinka Metropolia
Ammattikorkeakouluun hankitulla ZyXEL-merkkiselld IES-1000 -laitteella hoituisi
rakennuksen sisdinen verkotus esimerkiksi juuri oppilaitoksessa, pienyrityksessa tai
taloyhtiossé. Toiseksi laadittiin timén tiedon pohjalta laboraatio-ohjeet koulun kayttoa
varten. Laboraatio-ohjeet ovat lopussa liitteend helposti toteutettavana esityksend.
Seuraavassa tistd oppilaitosten, pienyrityksen tai taloyhtion rakennuksen sisdisestd verkosta

kaytetddn lyhyesti nimitystd yhtion verkko.

Luvussa 2 tutustutaan ADSL:n teoriaan ja DSLAM:n tukemiin standardeihin ja luvussa 3, 4
ja 5 tehdéén laboraatioita kdyttoonotosta, reitittdvésta ja siltaavasta kytkenndstéd seka
nopeuden lisddmisestd. Laboraatiot selitetdén teoreettisesti, mutta niithin perustuvat
laboraatio-ohjeistukset lopussa liitteend selostavat tehtdvét vaihe vaiheelta. Luku 6 kertoo
tietoturvasta ja luku 7 etdhallinnasta. Kahdeksannessa luvussa luetellaan DSL:n kilpailevia
tekniikoita ja verrataan kdyton kustannuksia puuttumatta syvéllisemmin vaadittavien
laitteiden hintoihin. Yhdeksénnessd luvussa pohditaan DSLAM:n ja DSL-tekniikan

soveltuvuutta timédn hetken ja tulevaisuuden vaatimuksiin.
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Kuvauksissa on runsaasti konfigurointiotteita. Pdédteohjelmalla tehdyt konfiguroinnit
esitetddn courier-kirjasimilla, kuten paiteohjelma itsekin sellaisia kayttdd. Syotettavit
arvot on selvyyden vuoksi kursivoitu. Web-selaimella tehdyt konfiguroinnit esitetdan
Times New Romanilla siind jérjestyksessé kuin kdyttojarjestelméssikin tulee edeté.
Komennot on suomennettu sdilyttden alkuperdiset englanninkieliset termit sulkeissa.

Sisennyksin kuvataan, kuinka syvillad ollaan kédskystopuussa.
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2 DSL-tekniikoista

2.1 DSL-tekniikoiden jakaantuminen

Kuluttajille suunnattu internet-yhteys on toteutettu yleisimmin DSL-tekniikalla. Se on helppo
ottaa kdyttoon, koska se kayttdd hyviksi puhelinkaapelointia hdiritsemaétti kuitenkaan

puhelinliikennettd. Taulukossa 2 ndkyvét laajakaistaliittymien prosenttiosuudet Suomessa.

Yleisesti kdytetddn nimitystd xDSL, kun tarkoitetaan jotakin DSL-teknikoista. Karkeasti ne
jaetaan symmetrisiin ja asymmetrisiin DSL:iin. Suomessa yleisin kidytdssa oleva
laajakaistaliityntd on juuri ADSL, jossa liikenne tilaajalle eli "alaspédin” on nopeampaa kuin
operaattorille eli ”ylospdin”. Tdma on edullinen ja tarkoituksen mukainen kotikayttéjille,

joiden kayttd on enimmaikseen sivujen ja ohjelmien hakemista internetista.

Asymmetrisyydestd on etua myo0s fyysisen yhteyden kannalta, koska epdsymmetrisessi
siirrossa signaalit vaimentavat vihemmaén toisiaan. Yrityskidyttoon suositaan symmetrisié
tekniikoita, joissa liikenne molempiin suuntiin on yhtd nopeaa. Néilld voidaan ldhiverkot,

LAN:t (Local Area Network), kytked yhteen (Goralski 2002).

Taulukko 2. Laajakaistaliittymien osuudet (Wikstrom 2005).

Suomen laajakaistaliittymien jakaantuminen: Osuus
- ADSL 86%

- kaapeli-TV 8%

-  WLAN 4%

- muut DSL-tekniikat ja datasdhko 2%

ZyXELin IES-1000 on moduulirakenteinen ja sithen on saatavissa moduulit AAM1008 ja
SAM1008. AAM1008 tukee ADSL-yhteyksid ja SAM1008 G.SHDSL:tid. Kouluun hankittu
laite on varustettu ADSL-moduulilla. Tuonnempana téssi luvussa on kerrottu lyhyesti

tuetuista standardeista.
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2.2 Modulointi

DSL-tekniikassa tietokoneen tiedonsiirto digitaalisena diskreetteini datapulsseina ei sovellu
hyvin siirtotielle pitkilld etdisyyksilla suurilla taajuuksilla vaan signaali on siirrettdva
analogisena eli moduloitava. Kaistan kdyttd on tehokkaampaa, koska eri laitteet eri

taajuuksineen voivat hdiritseméttd toisiaan jakaa saman siirtotien.

QAM- ja PAM-modulointi

QAM-modulointi (Quadrature amplitude modulation) on menetelma, joka yhdistéa signaalin

vaihe-eron ja signaalin voimakkuuden eli amplitudin. QAM:ssa bittiyhdistelma esitetdan
vektorikuvauksena I/Q-koordinaatistossa, esimerkiksi kuvassa 3 16-QAM:ssa analoginen
signaali jaetaan 16:een tasoon ja neljilla bitilld voidaan kuvata ne 16 eri tasoa. I-akselilla (In-
phase carrier) kuvataan signaalin amplitudia ja Q-akselilla (Quadrature carrier) vaihe-eroa,
kuvassa siis neljd amplitudia ja nelja vaihe-eroa. Kun signaalilla sitten on tietty vaihe-ero ja

amplitudi, saadaan siirtymaéin neljd bitin tieto yhdelld pulssilla.

Q
0000
L L] L ®
0001
[ ] L [ L
» ® ® L L
® ® L] *

Kuva 3. Neljd bittid kuvaa 1/Q-koordinaatistossa 16-QAM:ssa 16 eri tasoa.

QAM-moduloinnissa yhdistelmid on kahden potensseina, ja niiden lukumaiéra ilmaistaan

QAM-lyhenteen edessi olevalla numerolla esim.
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—4-QAM, kaksi amplitudia ja kaksi vaihe-eroa
—16-QAM, neljd amplitudia ja neljd vaihe-eroa
— 64-QAM, kahdeksan amplitudia ja kahdeksan vaihe-eroa

—256-QAM, kuusitoista amplitudia ja kuusitoista vaihe-eroa

QAM pakkaa tehokkaasti. Mitd enemmén moduloinnissa kdytetddn tasoja, sitd enemmin
voidaan yhdelld pulssilla siirtia bitteja, esim. 16-QAM:ssa siirtyy kerralla 4 bittid. Than

madridttomasti tasoja ei voida lisdtd, koska tasojen erottelu vaikeutuu ja virheet kasvavat.

QAM:ia yksinkertaisempaa PAM:ia (Pulse Amplitude Modulation) kdytetdédn vielé
SHDSL:ssé. PAM on tavallaan kuin yksinkertaistettu QAM: modulointi hoidetaan

muuttamalla symbolit suoraan amplituditasoiksi ilman vaihe-eroa.

CAP-modulointi

CAP (Carrierless Amplitude Phase Modulation) on DSL-tekniikassa vanhin standardi seka
helpoin ja halvin toteuttaa. Siind siirrettdvét bitit moduloidaan kayttien QAM-menetelméaa.
Signaalin vaihekulmaa ja voimakkuutta vastaavat taajuustason kompleksiluvut muutetaan
diskreetilld Fourier-kdanteismuunnoksella signaaliprosessorissa aikatason digitaaliseksi

naytteiksi

DTM-modulointi

CAP:ia hienostuneemmassa DTM-tekniikassa (Dicrete Multi-Tone) kéytettdvé spektri jactaan
useampaan kanavaan. Kanavia operaattorille pdin on 32 taajuusalueella 23...138 kHz ja

tilaajalle pdin 255 lopulla 1100 kHz:n taajuusalueella (kuva 4).

Kanavat toimivat hdiriétilanteessa adaptoituvasti; niitd kanavia, joissa on hdirigitd, kaytetdan
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vihemmaén. Kanavaniput yhdistetddn limittdmalla (Goralski 2002).

POTS Upstream Daownstream

Fower

level

AN

Frequency
10 kHz a0 kHz 1.1 MHz

Kuva 4. DTM-moduloinnissa kdytettivd spektri.

2.3 Virheenkorjaus

Trellis-koodauksessa bittikuvioihin eli symboleihin lisdtdén tarkistusbitti ja ajetaan kooderin
lapi. Symbolien bittien lukumaari kasvaa, mutta tuloksena saavutetaan virheenkorjaus. Sitten
symbolit moduloidaan QAM:lla tai PAM:1la. Menetelmé on kevyt ja tehokas korjaamaan

yksittéisié bittivirheita.

Reed Solomon -virheenkorjauksessa kdytetddn erillisid kanavia virheenkorjausdatan siirtoa
varten. Menetelma on Trellisid raskaampi niin sanottu lohkokoodaus, mutta se pystyy

korjaamaan virheryOppyja (Goralski 2002).

2.4 DSL-standardeja

ADSL

ADSL-yhteydet toimivat puhelinverkossa yhtaikaa puheyhteyden kanssa. Puhelinverkko on
suunniteltu ymmarrettdvan puheen siirtdmiseksi 0...4 kHz:n taajuuskaistalla. Etdisyydet
matalalla taajuudella voivat olla pitkdt. ADSL:ssd tiedonsiirto ylospdin toimii hitaammin

kapeammalla 4...100 kHz:n kaistalla ja alaspdin nopeammin levedmmalld 100...1000 kHz:n
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kaistalla. Yhteys korkeilla taajuuksilla on voimakkaasti riippuvainen etdisyydesta ja
kaapeloinnin laadusta ja on kdytdnndssé vain kilometrien luokkaa, kuten myéhempéna

taulukossa 3 esitetdén.

Jotta puhe ja datayhteydet eivit héiritsisi toisiaan, tarvitaan sekd tilaajan ettd DSLAM:n
pédssi jakosuodatinta eli jaotinta, joka erottaa taajuudet toisistaan. Kuvassa 5 puheyhteydet
on kytketty vasempaan MDF:één ja oikeassa MDF:sséd puhe ja data on yhdistetty ja johdettu
kerrokseen. Kayttijan padssd puhe ja data pitdd taas suodattaa jaottimella. DSLAM:ssa

jakosuodin on valmiina sisdédnrakennettuna.

1 2 3 4 UsER 5 & 7 8 7
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Kuva 5. Puhelin- ja ADSL-yhteyksien kytkeminen IES-1000:ssa (ZyXEL 2006).

Standardeina on G.dtm vuodelta 1997 (ITU-T G.992.1) ja vanha CAP (ANSI T1.413 issue
2). Nopeudet ovat suurimmillaan 6144/640 kbit/s (joskin eri valmistajat saattavat poiketa
standardista, IES-1000:ssa nopeus on 8160/1024 kbit/s). Modulointina ASDL:ssd kdytetddn
uudempaa héirionsiedoltaan parempaa DMT:44 (Dicrete Multi-Tone) ja mutta vanhempi

halvemmalla toteutettava CAP (Carrierless Amplitude Phase) on vield voimissaan.
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G.lite ADSL

Kuluttajille suunnattu plug and play -tyyppinen G.lite (ITU-T G.992.2) on kevytversio
ADSL:sti, ja sen nopeus on asiakkaalle pdin 1500 kbit/s ja operaattorille pdin 500 kbit/s.
Vield muutama vuosi sitten, kun operaattorien tarjoamat yhteydet olivat hitaampia, se oli

yleisin Suomessa. G.litessé ei tarvita jakosuodattimia. Modulointina se kdyttdd DMT:ta.

ADSL2, ADSL2+, ADSL2plus

Seuraava ADSL-standardi, ADSL2, (ITU-T G.992.3 ja G.992.4) valmistui vuonna 2002, ja
siind kéytetddn edistyksellisempédd modulointia, TCQAM:ia (Trellis Coded Quadrature
Amplitude Modulation). Modulointi mukautuu yhteyden laatuun. Nopeus on saatu nostettua
12000 kbit:iin/s. Samana vuonna 2002 tuli myés ADSL2+ (tai ADSL2plus, ITU-T G.992.5),
jonka nopeus lyhyillad hyvilld yhteyksilld on 26000 kbit/s mutta joka helposti hidastuu
pienestékin héiriostdi ADSL2:n tasolle.

ZyXELin IES-1000:n AAM1008-moduuli tukee kaikkia edelld mainittuja standardeja, ja
siind on jakosuodattimet sisdén rakennettuina. Tilaajan puolelle jakosuodatin kuitenkin on

hankittava, jos puhelinta halutaan kiyttd4 yhtaikaa datayhteyden kanssa.

SHDSL

Yrityksille tarkoitetun symmetrisen SHDSL-tekniikkan (Super High speed DSL tai Single
pair High speed DSL, ITU-T G.991.2) nopeus on 2300 kbit/s. Tarvittaessa nopeutta voidaan
lisata kaksinkertaiseksi yhdistdmélld kaksi paria. Modulointina on TCPAM (Trellis Coded
Pulse Amplitude Modulation) (Mustonen 2006).


http://www.it.lut.fi/kurssit/05
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Taulukko 3. IES-1000:n tukemat tekniikat (Mustonen 2006).

Tekniikka Modulointi Tilaajajohdon Suurin nopeus Taajuuskaista
suurin pituus tilaajalle/tilaajalta
ADSL (ANSI) | CAP 3000 m 6144/640 kbit/s 4...1000 kHz
ADSL (ITU) DTM 3000 m 6144/640 kbit/s 4...1000 kHz
G.lite DTM 3000 m 1500/500 kbit/s 4...1000 kHz
ADSL2 TCQAM 3200 m 12000/1000 kbit/s 4...1100 kHz
ADSL2+ TCQAM 3200 m 26000/1000 kbit/s 4..2200 kHz
SHDSL TCPAM 6700 m 2300/2300 kbit/s 4...1000 kHz

ZyXELin IES-1000:n SAM1008-moduuli tukee SHDSL-tekniikkaa. Lisédksi se osaa yhdistda
nelja parikaapelia nopeaksi 9200 kbit/s -linjaksi. Taulukossa 3 on koottu IES-1000:n tukemat

liitynnt.

2.5 RFC1483-kehys

Tiedonsiirto perustuu kehyksiin. Jotta ADSL-modeemi, OSI2:n eli siirtoyhteyskerroksen
mukainen laite, pystyisi kommunikoimaan OSI3:n eli verkkokerroksen kanssa, pitda
litkenteeseen lisdtd ethernet-kehys. Kuvassa 6 esitetiin ADSL-modeemissa tarvittava
RFC1483-méiiritysten (nykyisin RFC2684) mukainen protokollapino ja muutos, kun paketti

matkaa pc:lté reitittimelle.

ADSL-modeemi tunnistaa PC:std saapuneen ethernet-kehyksen (802.3 ja 802.2), poistaa sen
ja lahettdd IP-paketin RFC1483 reitittdvin moodin mukaisesti kehystettynd DSLAM:lle
(AALS eli ATM Adaptation Layer 5, ATM). DSLAM tunnistaa kehystyksen tarpeen, purkaa
kehystd [P-pakettiin asti ja varustaa sen ethernet-kehyksell4 ja virtuaalisella MAC-osoitteella
ja ldhettdd edelleen ethernet-kytkimelle.


http://www.it.lut.fi/kurssit/05
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PC ADSL-modeemi
P IP-tunnistus
802.2 | AALS AALS | 8022
P
ATM ATM
8022
8023 |lg—p|| 8023 | ADsL | | ADsL | 8023 |

Kuva 6. Protokollapinot ja IP-tunnistus RFC1483:n mukaisessa reitittdvdissd kapseloinnissa
(Liikenne- ja viestintiministerié 20035).

Kapselointi toimii edelld reitittdvéni, se erottaa asiakkaan ja operaattorin verkot toisistaan.

Siltaavassa kytkennéssd kéytettdessd PPPoA:ta (PPP over ATM) DSLAM:n pitdé tunnistaa
kehystys ja muuttaa se PPPoE:n (PPP over Ethernet) mukaiseksi. Muunnos on esitetty

kuvassa 7. Siltavassa kytkennissd asiakkaan ja operaattorin verkot on yhdistetty yhteen

loogiseen verkkoon.

IP IP PPPoA muunnos
PPPoE
8022 802.2 PPPoA
AALS AALS
ATM ATM
802.3 802.3 ADSL ADSL
[
e — |

PPPOA et

Kuva 7. Protokollapinot ja PPP-muunnos RFC1483:n mukaisessa siltaavassa
kapseloinnissa (Liikenne- ja viestintiministerié 2005).

PPP-yhteyksid voidaan kéyttdd myos reitittdviné palveluna, mutta operaattorit tarjoavat

PPP:ti useimmin siltaavana.

Hyo6tykuorma sijoitetaan AALS-kenttddn. Siltaavalla RFC1483-kapseloinnilla on kaksi

kanavointitapaa: VC-kanavointi ja LLC-kanavointi. Reitittdva kayttdd vain LLC-kanavointia.

VC-kanavoinnissa voidaan virtuaalikanavassa kuljettaa vain yhtd protokollaa. Jokaista
siirrettivad protokollaa varten pitdé avata uusi virtuaalikanava. Kanavan molemmissa

solmupisteissa pitdd olla samat VCI/VPI-parametrit.
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LLC-kanavointi sallii usean protokollan siirron samalla kanavalla. AALS-kenttddn lisdtadn

LLC-otsikko, joka kertoo, mitd protokollaa seuraavassa kehyksessd kdytetdan.

LLC-kanavoinnissa on vielé erikoistyyppi, niin sanottu pelkkd LLC-kanavointi. Se on
siltaava, eiki siind ole PPP-muunnosta tai IP:n tunnistusta. [P-paketit ohjataan MAC-

osoitteitten mukaan seuraavalle solmupisteelle (Liikenne- ja viestintdministerid 2005).

Eri kehysrakenteiden toimintaa (reitittdva ja siltaava moodi) on esitelty lisdé luvuissa 3 ja 4,

jotka kuvaavat koekytkent6jd, ja liitteissd, joissa on laboraatio-ohjeita..

2.6 Internet-yhteyksien hinnat DSL-tekniikalla

Koska DSL-yhteyksien laatuun vaikuttavat olemassa oleva kaapelointi seka tilaajajohdon
pituus, vaikuttaa DSL-yhteyksien saatavuuteen ja hintoihin asuinpaikka. Taulukossa 4
esitetddn saatavuus ja hinnat erdéltd toimittajalta helsinkildiseen osoitteeseen ja satunnaisesti

valittuun osoitteeseen maaseudulla tammikuussa vuonna 2007.

Taulukko 4. Erddn operaattorin ADSL-yhteyksien hinnat ja saatavuus kahdella eri
paikkakunnalla (Elisa 2007).

Nopeus Hinta, Hki |Hinta, Savo |Huomautuksia

256/256 kbit/s 20,90 € 30,90 €

512/512 kbit/s 22,90 € 42 €

IM /512 kbit/s 2490 € 52 €

2M /512 kbit/s 34,90 €

8/1 Mbit/s Full Rate 44,90 € Nopeus on vihintddn 2M/512kbit/s

24 M/1 Mbit/s Full Rate |49,90 € Nopeus on péadsiintoisesti yli
8M/1M, vahintdan 2M/512kbit/s
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3 Testi 1: reitittiavi kytkenta

Testissé 1 testattiin kevéttalvella 2007 EVTEK-ammattikorkeakoulussa Espoossa, kuinka
asiakkaan PC sai IP-osoitteensa ADSL-modeemilta ja timé taas puolestaan oman IP:nsd
reitittimeltd. Asiakas-PC siis kuului silloin loogisesti eri verkkoon kuin operaattori. Kytkenti
kuvaa tilannetta pienessé organisaatiossa kuten taloyhtidssd, oppilaitoksessa tai
pienyrityksessd. Seuraavassa kdytetiddn yksinkertaisuuden vuoksi testikytkennin
mallintamista kokonaisuuksista termejéd yhtio, huoneisto ja asiakaan verkko/PC ottamatta

enempid kantaa organisaation muotoon.

3.1 Koejirjestelyt

Kuvan 8 mukainen kytkentd vastasi yhtion hallinnoimaa DSLLAM-kytkentd4. Tarkoitus oli

tdssd vaiheessa pitdd kaikki mahdollisimman yksinkertaisena.

Kytkin
Ethernet =~ —— " Ethernet I:l
ED |

Reitin Ohjain-PC

- EO0 192.168.2.1/24 Ethernet )
- dhcp pool 192.168.2.11...254 192.168.2.10/24

port0 192.168.2.5/24

JDSLAM

' port1
RJ-11:
ADSL:

Ethernet
ADSL-modeemi ﬂ —
- Ethernet 192.168.1.1/24 Asiakas-PC

- 192.168.1.10/24, dchp

Kuva 8. DSLAM:n kytkentd



Testissé kéytettiin seuraavia komponentteja:

 DSLAM, ZyXEL IES-1000

* kytkin, Cisco 2900 SERIES XL

* reititin, Cisco 2501, jonka AUI-liittimeen on kytketty 10BaseT-muunnin eli transiiveri
tyyppid Centre Com 210TS, IOS-versio C2500-D-L

* ADSL-modeemi, Linksys ADSL2MUE-EU

* kaksi PC:td Windows XP -kiyttdjarjestelmineen

* RJll-kytkentikaapeli DSLAM:n ja ASDL-modeemin kytkemiseksi

» konsolikaapeli reitittimen, kytkimen ja DSLAM:n konfiguroimiseksi

» ethernet-kaapeleita muiden laitteiden kytkemiseksi.

Ensiksi kytkettiin modeemi DSLAM:n porttiin 1 RJ11-kaapelilla. DSLAM:n portti 0 toimi
kokoojayhteyteni, ja se kytkettiin ethernetilld kytkimen kautta reitittimeen ja ohjain-PC:hen.

Asiakas-PC kytkettiin ADSL-modeemin ethernet-portiin. Asiakas-PC vastasi huoneiston yhta

konetta tai oikeastaan huoneiston kokonaista verkkoa, koska huoneistossa voisi olla
useampiakin koneita kytkimelld yhdistettynd. Kuvaan 8 sivulla 24 on piirretty vain yksi

asiakas-PC ilman kytkinti ja vain yksi huoneistokohtainen ADSL-modeemi.

3.2 Komponenttien toiminta kytkennissi

DSLAM:n toiminta

DSLAM toimi ADSL-yhteyksien keskittdjéana ja ohjasi litkennettdi ADSL-porttien ja
ethernet-portin vililld. Portit 1...8 oli kytkettidvissd RJ11-kaapelilla huoneistossa olevaan
ADSL-modeemiin ja portti 0 ethernet-kaapelilla operaattorin verkkoa jéljitteleville

kytkimelle.
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Reitittimen ja kytkimen toiminta

Reititin jdljitteli operaattorin verkkoa ja yhteyttd internettiin ja liséksi se jakoi DHCP-
palveluna IP-osoitteita DSLAM:n kautta ADSL-modeemille. DSLAM:ssa itsesséén ei
nimittidin ole DHCP-palvelua. Kaikissa Cisco 250X-reitittimissd ei ole DHCP-palvelua, joten

kaytettiin [OS-versiota C2500-D-L.

Kytkin pelkdstadn yhdisti DSLAM:n, reitittimen ja ohjain-PC:n samaan loogiseen verkkoon,

vastasi siis meiddn mallissa laitetta, joka on operaattorin hallinnoima.

ADSL-modeemin toiminta

ADSL-modeemi yhdisti asiakkaan verkon DSLAM:iin. Koekytkennéssé asiakkaan verkkoja

oli vain yksi ja siindkin vain yksi kone, kuvassa 7 se on merkitty asiakas-PC:ksi.

Tyoasemien toiminta

Tybdasemina oli asiakas-PC, joka siis jéljitteli yhtd yhdessd huoneistossa olevaa konetta, ja

ohjain-PC, joka jdljitteli yhtion verkonvalvojan konetta. Téalld koneella voi ethernettid pitkin

eli eténd hallita yhtion ulkopuolelta reititintd, DSLAM:ia ja kytkinta.

3.3 Komponenttien konfigurointi

DSLAM:n konfigurointi

Seuraavassa kdydaén 14pi koekytkennén konfigurointikohtia suomeksi ja suluissa on merkitty

alkuperdiskielinen ilmaisu.
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Yleiset asetukset (General Setup)

DSLAM:n Yleiset asetukset (General Setup) -kohdasta tdydennettiin yleisia tietoja:

* nimeksi (System Name): ads!/
* sijainniksi (Location): espoo

* yhteyshenkiloksi (Contact Person's Name): Evtek

Siltausasetukset (Bridge Setup)

DSLAM ei pysty jakamaan DHCP-palveluna IP-osoitteita ty6asemille, joten IP-kyselyt tiytyi
pystyd ohjaamaan DHCP-palvelimelle. Siltausasetuksista (Bridge Setup) valittiin DHCP:n
vilitys (DHCP Relay) -kohdan alta:

* DHCP-vilitys sallitaan (DHCP Relay Enable)

* DHCP-palvelimen osoitteeksi (DHCP Server Address): 7192.168.2.1

IP-asetukset (IP Setup)

Tarkistettiin [P-asetukset (IP Setup) -kohdasta portin 0, hallinnointiosoitteen, asetukset:

* [P-osoite (IP Address): 192.168.2.5
* [P-maski (IP Subnet Mask): 255.255.255.0
* oletusreititin (Default Gateway): 192.168.2.1

Porttiasetukset (Port Setup)

DSLAM:n kahdeksasta mahdollisesta portista portti 1 kytkettiin RJ11-kaapelilla ADSL-
modeemiin. Alussa kaikki portit olivat passiivisia ja niilld oli oletusprofiili nimeltién
DEFVAL. Uuden profiilin mééritteleminen ja nime&dminen olisi onnistunut sujuvasti tassé
samaisessa ikkunassa, mutta DEFVAL-profiilia ei voi muuttaa. Kéytettiin aluksi DEFVAL-

profiilia, vaikka sen nopeus oli vain 2048/512 kbit/s.
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Porttiasetus (Port Setup) -kohdasta:

* napautettiin portti 1 aktiiviseksi (Active)
* annettiin portille nimi (Name): porttil
* Kanavan asetus (Channel Setup) -kohdasta miéritettiin:
* VPL: 0
* VCI: 33
* edelld mainitut rastitettiin aktiiviseksi
* Superkanava (Super Channel) klikattiin paille
» VC-profiiliksi (Virtual Circuit): DEFVAL

Virtuaaliverkon asetukset (VLAN Setup)

Kukin porteista kuuluu tehdasasetuksessa omaan virtuaaliverkkoonsa, jolloin portissa olevat
laitteet eivét voisi “kuulla” toisiaan. Ethernet-portti 0 kuuluu VLAN1:een, DSL-portti 1
kuuluu VLAN2:een, DSL-portti 2 kuuluu VLAN3:een ja niin edelleen. VLAN-numeron voi
muuttaa, mutta pysyttiin tehdasasetuksissa, eli kdytettiin DSL-porttia 1, joka kuului
virtuaaliverkkoon VLAN?2.

Virtuaaliverkko (VLAN Setup) -kohdasta:
* VLAN otettiin kdyttoon (VLAN Enable)

Asetusten tallettaminen (Config Save)

Ei talletettu muutoksia, koska ne tulivat voimaan muutenkin napauttamalla apply-painiketta.
Config Save -kohtaa tarvitaan, jos halutaan konfiguraation sdilyvin virran katkeamisenkin

jélkeen.



Reitittimen konfigurointi

Reititin konfiguroitiin seuraavasti:

* nimeksi DHCPServer
* ethernet-portin osoitteeksi /92.168.2.1/24
* DHCP-palvelu jakaa osoitteita valiltd /192.168.2.11...192.168.2.254 seka osoitetiedot
oletusreitistd ja DNS-palvelimesta (Domain Name Server) seké toimialueen nimen;
asetettiin:

* oletusreitiksi /92.168.2.1

* DNS-palvelimeksi 792.168.2.2 (tekaistu osoite)

* toimialueen nimeksi adsl.evtek.fi

Kytkimen konfigurointi

Kytkin pelkdstdadn yhdistdé reitittimen, DSLAM:n ja ohjain-PC:n, joten varmistettiin, ettd

kytkimelld ei ole turhia virtuaaliverkkoja.

ADSL-modeemin konfigurointi

Perusasetuksissa (Basic Setup) sivulta 1 valittiin:

» ADSL-asetuksiin (ADSL Settings):
» Kapseloinniksi (Encapsulation) RFC 1483, muita vaihtoehtoja olisi ollut:
* RFC 2516 PPPoE
* RFC 2364 PPPoA
* Bridged Mode Only

* Virtuaalipiirin tunnuksiksi VPI/VCI: 0/33
* Limittdmiseksi (Multiplexing): LLC

29
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* [P-asetuksiin (IP Settings) valittiin:

* Hae [P-osoite automaattisesti/DHCP (Obtain IP Address Automatically)

Néin modeemin ADSL-porttiin tuli osoite DSLAM:n ldpi reitittimeltd. Tilanne vastasi

kotikdyttdjan helposti toimintakuntoon saatettavaa asetusta.

Verkkoasetuksiin (Network Setup) sivulta 2 (Network Setup) asetettiin:

* Modeemin IP (Modem IP):
* Paikallinen IP-osoite (Local IP Address): 192.168.1.1, jatettiin tehdasarvoon
* Aliverkon peite (Subnet mask): 255.255.255.0, jétettiin tehdasarvoon

* NAT-palvelimen asetukset (Network Address Server Settings/DHCP):
 Paikallinen DHCP-palvelin: sallitaan (Local DHCP Server: Enabled)

Alkuosoite (Start IP Address): 7192.168.1.20

Osoitteiden méérd (Number of Addresses): /0
IP-osoitteiden alue (IP Address Range): 7192.168.1.20 - 192.168.1.29

Osoitteen pitoaika (Client Lease Time): / tunti (Hour)

Asetukset olivat nyt samat kuin esimerkiksi kotikayttéjélld, joka haluaa sisdverkon pidettidvin
yksityisend NAT-palvelulla erotettuna julkisesta verkosta. Yhtion verkossa timé onkin paras

tapa.

Tyoasemien konfigurointi

Ohjain-PC:114 konfiguroitiin reititin ja DSLAM. Ohjain-PC:n [P-osoitteeksi valittiin
reitittimen kanssa samassa verkossa oleva osoite 192.168.2.10/24. Asiakas-PC:n IP-osoite
oli tarkoitus saada DHCP-palveluna reitittimelta tai ADSL-modeemilta. Koska asiakas-PC oli

fyysisesti kytkettynd ADSL-modeemiin, piti asiakas-PC:n IP-osoite tilapdisesti muuttaa
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ADSL-modeemin konfiguroinnin ajaksi samaan loogiseen verkkoon eli nyt

192.168.1.10/24:ksi.

3.4 Jiarjestelmén toimivuus

Tyoasemien toimivuus

Verkkolaitteiden konfiguroinnin jdlkeen tydasemien asetus “Hae [P-osoite automaattisesti”
otettiin kayttoon. Vaikka Ohjain-PC:114 tuotantokdytdssa olisi tietoturvan takia jairkevampaa
pitdd kiintedd [P-osoitetta, haluttiin koejarjestelyissa kiyttdd dynaamista [P-osoitetta. Ndin
saatiin heti varmuus, ettd reitittimen DHCP-palvelu toimii. Ohjain-PC siis sai [P-osoitteensa

reitittimeltd ja asiakas-PC ADSL-modeemilta.

Reitittimen toimivuus

Reititin siis jakoi asiakkailleen DHCP-palveluna osoitteita onnistuneesti ja se vastasi asiakas-

PC:n ping-testiin.

Kytkimen toimivuus

Kytkimen tehtdvi oli yhdistdd samaan fyysiseen verkkoon reititin, DSLAM ja ohjain-PC.
Kytkin toimi, hallintaan kédytetty VLANI vastasi ping-testiin ja kaikki koejérjestelyissé
kéytetyt portit olivat aktiivisia.

DSLAM:n toimivuus

Yhteys muodotettiin asiakas-PC:lté reitittimelle DEFVAL-profiililla, jonka nopeus on
2048/512 kbit/s. Kokeiltiin ping-testid asiakas-PC:1td reitittimelle vdhdn suuremmilla

paketeilla, jotta saataisiin suuntaa antavia tietoja yhteyden nopeudesta.
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Aika oli 10 kilotavun paketilla keskimédrin 252,5 ms ja ttd aikaa kdytetddn myShemmin

vertailutietona.

ADSL-modeemin toimivuus

Modeemi sai [P-osoitteensa reitittimeltd ja teki osoitteenmuutokset (NAT) eli jakoi IP-
osoitteita sisdverkkoonsa omasta varannostaan eli poolistaan”. Modeemi toimi reitittdvéan
RFC1483-mééritelmén mukaan ja eristi operaattorin ja huoneiston verkon toisistaan

loogisesti.
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4 Testi 2: siltaava kytkenti

Testissd 2 testattiin, miten siltaava kytkentd yhdistdd operaattorin ja asiakkaan verkon
loogisesti. Edellisen testin kytkentdd muutettiin siten, ettd modeemin kapselointi muutettiin
siltaavaksi RFC 1483 -kapseloinniksi. Tim4 sai aikaan sen, ettd modeemin NAT-palvelu

meni pois aktiivisesta tilasta . [P-osoite vilittyi sitten reitittimeltd asiakas-PC:lle .

Eli asiakas-PC:114 muutettiin ADSL-modeemin asetuksia (ADSL Settings):

* kapseloinniksi (Encapsulation) siltaava (Bridged Mode Only)

Siltaavassa kapseloinnissa kéytettiin LLC-kapselointia. IP-pakettiin ei kajottu, ja 1dhettdjin ja

vastaanottajan MAC-osoitteet liséttiin kehykseen, vrt luku 2.5.

Reititin ja asiakas-PC olivat nyt samassa aliverkossa eli operaattorin verkko ja asiakkaan

verkko yhdistyi samaksi loogiseksi verkoksi..

Seuraavassa laboraatiossa lisdtddn kytkentddn nopeutta.
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5 Testi 3: DSLAM:n nopeus

Testissd 3 edellistd konfigurointia nopeutettiin. Aluksi ADSL-portin VC-profiiliksi oli siis
valittu DSLAM:ssa vakiona oleva oletusprofiili DEFVAL. Nyt luotiin uusi profiili "Nopea”,

jolle asetettiin valmistajan mukaiset suurimmat nopeudet 8160/1024 kbit/s.

Muutettiin DSLAM:n Porttiasetus (Port Setup) -kohdasta seuraavaa:
* napautettiin porttia 1 (Port Number: 1) ja valittiin:

* ADSL-profiiliasetuksesta (ADSL Profile Setup) lisattiin (Add) uusi profiili :
* Nimi (Name): Nopea
» Latenssityyppi (Latency Mode): rastitettiin interleave, eli siirrettdvien
lohkojen vilissd on Reed-Solomon -virheenkorjauksen vaatima 4 ms:n
(oletus) viive; toinen vaihtoehto olisi ollut “’virheettomilld” yhteyksilla fas¢
* Nopeus operaattorille pdin (Up Stream Rate): 71024 kbit/s
» Nopeus asiakkaalle pdin (Down Stream Rate): §/60 kbit/s

» Kanavan asetus (Channel Setup) -kohdasta avattiin uusi ikkuna, josta
madriteltiin:

* VC-profiiliksi (Virtual Circuit): Nopea

Nain saatiin ping-testissé asiakas-PC:lti reitittimelle 10 kilotavun paketille ajaksi 141 ms.

Aika parani siis 10 kilotavun paketilla ping-testissd 252,5 ms:sta 141 ms:iin eli 44 %.
Testaus oli suuripiirteinen, koska siiné ei otettu huomioon yhteyden asymmetrisyytta eika
padtelaitteiden latenssia. Téstd voi pditelld vain, ettd uusi Nopea-profiili on kaytossa.
Tarkempi aikavertailu voitaisiin tehda liitteend olevan laboraation 1 lopussa esitetylld FTP-

siirrolla.

Nyt saatiin DSLAM:n nopeus sdddettyd suurimmaksi. Oikeassa yhtidssé nopeutta voitaisiin
joutua tdstd jopa pienentdméén, jottei tehokdyttdjit veisi tiedostojen siirrossa itselleen

kaikkea kaistaa.
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6 DSLAM:n tietoturva

Tietoturva yleisesti jactaan kolmeen alueeseen: saatavuuteen, luottamuksellisuuteen ja

eheyteen. Samaa jakoa selvitetddn DSLAM:ssa seuraavassa.

Saatavuus eli kdytettdvyys tarkoittaa, kuinka toimintavarmasti laite on kaytettavissa.
Kéyttokatkoksilta yritetddn suojautua hyvalld valvonnalla, huolellisella dokumentoinnilla,
konfiguraatioiden ja ohjelmien varakopioinnilla ja &arimmilleen vietyné laitteen ja
kaapeloinnin kahdentamisella. Kéytettdvyyttd parannetaan myds priorisoimalla palvelut ja
protokollat, jotka eivét viiveitd siedd. Priorisoinnista kerrotaan lisdd luvussa 6.6.

Etdvalvontaa késitelldan perusteellisemmin luvussa 7.

Luottamuksellisuus tarkoittaa, ettd laitteeseen voivat olla yhteydessé vain sellaiset laitteet tai
henkil6t, joilla sithen on oikeus. Luottamuksellisuutta parannetaan kayttimaélla eritasoisia
kayttdjatunnuksia, salasanoja, virtuaaliverkkoja, kéyttdjitietokantoja sekd maarittelemallad
turvalliset IP- tai MAC-osoitteet. Edempéané kerrotaan néistd menetelmistd enemmaén.

Fyysiselld tietoturvalla tarkoitetaan esimerkiksi laitetilojen lukitsemista ulkopuolisilta.

Eheys tarkoittaa sité, ettd késiteltdva data pysyy muuttumattomana. Tahdn pyritdan hyvalla
kaapeloinnilla, huolellisilla liitdnngilld ja virheenkorjauksella, josta viimeisimmasta

kerrottiin luvussa 2.3.

6.1 Salasanat

DSLAM:n sarjaportille on tehdasasetuksena salasana "1234", joka kannattaa tuotannossa
vaihtaa toiseksi 1...8 -merkkiseksi padteohjelmalla, esimerkiksi TeraTermilld. Salasana
vaihdetaan kirjoittamalla pdédteohjelmalle "passwd". Sama salasana tulee voimaan telnet- ja

FTP-yhteyksiin. FTP-yhteyttd tarvitaan ohjelmiston péivityksessa.

Web-selaimella salasana on alussa samoin ”1234”, ja sekin kuuluu vaihtaa toiseksi.

Ohjekirjassa ei kerrota sen pituudesta mitddan. Web-selaimella alkusivulta kohdasta Hallinta
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(Advanced Management) valitaan:

* Sisdin kirjoittautumiset (Logins), sitten avautuvasta ikkunasta tdydennetdén
* Vanha salasana (Old Password): /vanha salasana]
* Uusi salasana (New Password): [uusi salasana]

* Kirjoita uudelleen uusi salasana (Retype to confirm): [uusi salasana]

6.2 Turvalliset asiakaskoneet

Turvalliset asiakaskoneet voivat kiyttid DSLAM:a internetin kautta telnetilld, FTP:114 ja
web-selaimella. Web-selaimella alkusivulta kohdasta Hallinta (Advanced Management)

valitaan:

* Ylldpito (Maintance), sitten avautuvasta ikkunasta valitaan:
* Turvallinen asiakaskone (Secured Client), uudesta ikkunasta valitaan
* Turvalliset sallitaan (Secured Enable) -kohta rastitetaan
* Osoite (Address): [tdydennetdidin IP-osoite]
» Lisdd-ndppdimelld (Add) toistetaan edelld mainittu jokaiselle

uudelle turvalliselle asiakkaalle

6.3 Virtuaaliverkkoihin (VLAN) perustuva tietoturva

VLAN:eilla verkko jaetaan useampiin loogisiin helpommin hallittaviin kokonaisuuksiin,
joissa litkenne tehostuu, kun yleislédhetykset (Broadcast) eivét levid laajemmalle alueelle.

DSLAM:ssa kayttdjdt eristetddn VLAN:ein.

VLAN:t erotetaan toisistaan ethernet-kehyksessi olevin lipukkein (Tag). Lipukkein
varustetut kehykset ovat tasmallisid (Explicit Tagging) tai ehdottomia (Implicit Tagging).

Tasmallisissd VLAN:n tunnus lisdtdin kehyksen otsikkoon. Ehdottomissa MAC-osoite, joka
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yksiloi kehyksen 1dhde-VLAN:n, sisdllytetddn kehykseen. 802.1Q kdyttdd molempia tapoja.

DSLAM on OSI-mallin 2-kerroksen (=siirtoyhteyskerros, Data Link Layer) mukainen laite.
DSLAM kéyttaa standardin 802.1Q mukaista lipukkeellista virtuaaliverkkoa ja standardin
802.1p mukaista porteille madriteltdvad prioriteettia. Lipukkeellinen ethernet-kehys on nelja
tavua pidempi kuin lipukkeeton ja siséltdd kuvan 9 mukaisia kenttid. Kehyksien mukana tieto

VLAN:eista kulkee pitkin ethernettié.

TFID User Priority CFl VLAN ID
2 Bytes 3 Bits 1 Bit 12 bits

Kuva 9. Lipukkeellisen (Tagged) ethernet-kehyksen kenttidi (ZyXEL 2006)

TPID:114 (Tag Protocol Identifier) on kiinted heksadesimaalinen arvo 8100H, ja se ilmaisee,
ettd kehys kuljettaa 802.1Q/802.1p:n mukaista dataa. CFI on kanonisen muodon
indikaattorilippu (Canonical Format Indicator) , ja se asetetaan nollaksi kytkimille menevissa
kehyksissd. VLAN:n tunnukseksi jdd 12 bittid, joten niilld voidaan ilmasta 4096 lukua. Nolla
ja 4095 (=0FFFH) on varattu erikoistarkoituksiin, joten VLAN:eja voi olla yhteensi 4094

erilaista.

DSL-portit ovat alussa tehdasasetuksilla (ks. kohtaa sivulla 28 Virtuaaliverkon asetukset ,
VLAN Setup), jota muuttamalla DSL-porttien eristiminen tai yhdistdminen toisiin

verkkoihin on monipuolista.

Nopea kiyttotapa (Fast Mode) on menetelmad, jossa lipukkeellisesta 802.1Q-kehyksestd
tunnistetaan 1dhdeportti ja ohjataan kehys dynaamisen VLAN-taulukon mukaan eteenpdin.
DSLAM muodostaa kuuntelemalla porttiensa liikenndintid automaattisesti reititystaulukon,
dynaamisen VLAN-taulukon (Dynamic VLAN Table, DVLAN Table). Porttiin kytketyt
koneet voivat tilloin kuulua vain yhteen VLAN:iin (ZyXEL 2006).

6.4 MAC-osoitteisiin perustuva suodatus

Ottamalla kayttoéon MAC-osoitteisiin perustuva suodatus voidaan méiritelld, mitka laitteet
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saadaan kytked DSL-portteihin. Kullekin portille voidaan mairitelld viisi eri MAC-osoitetta.
Web-selaimella alkusivulta kohdasta Siltausasetukset (Bridge Setup) valitaan MAC-

suodattimen asetus (MAC Filter Setup) ja avautuvasta ikkunasta valitaan portti:

* Suodatus sallitaan (Filtering Enable) -kohta rastitetaan.
* Téaydennetdin MAC-osoite (MAC Address): /XX XX XX XX XX].

* Lopuksi napsautetaan Lisdd (Add) -ndppdinta tai Poista (Delete) -ndppédinta.

6.5 Keskitetty kiyttijien todentaminen

IES-1000 tukee IEEE-802.1X:n mukaista keskitettyd kiyttdjien todentamista, kuva 10.
RADIUS-protokollaa (Remote Authentication Dial In User Service) kiytetddn padasiassa
operaattorien sisdisessd yhden tahon ylldpitimissd verkoissa. Jokaista palvelimen ja

verkkolaitteen vilistd yhteyttd varten tiytyy konfiguroida oma salasana.

-

Client RADIUS
Server

Kuva 10. DSLAM-kéyttijien keskitetty hallinta RADIUS-palvelimella (ZyXEL 2006)

Siltausasetukset (Bridge Setup) -kohdasta valitaan 802.1X-asetus ja avautuvasta ikkunasta

valitaan:

e 802.1X sallitaan (802.1X Enable) -kohta rastitetaan
* Avataan RADIUS-palvelimen méiritykset napsauttamalla RADIUS-palvelin (RADIUS
Server) -linkkid ja avautuvasta ikkunasta tiydennetién:

* [P-osoite (IP Address): 192.168.2.10

» UDP-portti (UDP Port): /812 (oletusportti)

» Salasana (Shared Secret): 1234

» Takaisin edelliselle tasolle padstdan Siltausasetukset (Bridge Setup)
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-kohdasta ja ADSL1-portille mééritelladn 802.1X-asetuksissa (Edit 802.1X
Setup):

* ADSLI1-portti rastitetaan aktiiviseksi (Active).
* Uudelleentodennus (Reauthentication) otetaan kédyttoon (on).
* Uudelleentodennusajastimeksi (Reauthentication Timer) valitaan 3600, eli

kayttdjan todennus varmistetaan tunnin vilein RADIUS-palvelimelta.

RADIUS-palvelimella on tietokanta kdyttdjistd ja salasanoista, tai se voi saada tiedon

niistd NT4:n toimialuekoneelta tai Windows 200X:n AD:sti (Active Directory).

6.6 Priorisointi

Virtuaalisia kanavilla, PVC:ill4, voidaan asettaa kahdeksan erilaista prioriteettia palveluille
tai kayttdjalle kutakin DSL-porttia kohti. Ensiksi asetetaan PVID (Port VLAN ID) jokaiselle
kanavalle, sitten prioriteetti jokaiselle PVID:lle. Néin saadaan eri prioriteetti jokaiselle

kanavalle. Esimerkiksi yhtion sisdpuhelinjdrjestelmi voitaisiin toteuttaa:

» Editoi staattista VLAN:a (Edit Static VLAN) -kohdasta valitaan portti, jota
sisdpuhelinjdrjestelmé kayttaa ja asetetaan PVID.
* ADSL Edit Port Channel Setup -kohdasta valitaan:
* kanava, jota sisdpuhelinjdrjestelmi kayttia ja asetetaan sama PVID kuin
edelld staattisessa VLAN:ssa sekd

* asetetaan kanavalle korkein prioriteetti

Téassd esimerkissé palvelu (puhe) vaatii vihdn kaistaa, mutta on kayttdjélle hyvin arsyttavaa,

jos palvelu pitkii. Priorisoimalla kdytettdvyys paranee.
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6.7 Suositukset tietoturva-asetuksiksi

OSI-mallin kakkoskerroksen eli siirtoyhteyskerroksen mukaisilla laitteilla, jollainen
DSLAM:kin on, on tehtdvana hoitaa ldhiverkon laitteiden vélista liikennettd eiké niille ole
suunniteltu monipuolisia tietoturvatehtivid. Tietoturvan puutteen takia apua pitdd hakea

OSI-mallin ylemmilta kerroksilta.

Péiteyhteyksien ja web-palvelimen salasana pitdd vaihtaa vaikeasti arvattavaksi numeroiden
sekd isojen ja pienten kirjaimien yhdistelméksi. Kéyttdonottoa lukuun ottamatta telnetié tai
web-selainta ei tulisi kdyttad. SNMP:n yhteis6tunnus pitdd muuttaa ja luku- sekd

kirjoitusoikeudet poistaa, jos niitd ei kdytetd etdhallinnassa.

Porttien erilliset virtuaaliverkot on mééritelty jo tehdasasetuksissa. Kayttdmattomét portit
tulisi tehokkuuden takia ottaa pois kdytostd. MAC-osoitteisiin perustuvan suodatuksen
kayttoonottoa ei tulisi kédyttdd, koska saatava hyoty ei ole suhteessa sithen nidhtidvaan

hankaluuteen.

Koska IES-1000 ei tue paiteyhteyksissd SSH:ta (Secure Shell) ja web-selaimessa SSL:44
(Secure Sockets Layer), tulisi DSLAM:n tietoturva varmistaa RADIUS-palvelimella.
RADIUS-protokollaa kéytettidessd verkossa salasanat eivit litku salaamattomana, mutta
pééte- ja web-yhteyksilld salasanat olisivat siepattavissa. Siksi on tirkedd, ettd DSLAM:n

etdyhteyksissa kaytetdan RADIUS-palvelimen kdyttdjien tunnuksia.

Luotettujen isédntidkoneiden méérittely lisdd hiukan tietoturvaa SNMP-protokollalle (SNMPv1
ja SNMPv2) ominaisine heikkouksineen. Tésté kerrotaan enemmin luvussa 7.3 Tiedonkeruu

SNMP-protokollaa kdyttavilld hallintaohjelmilla.

Pienessa yrityksessa tai yhteisossi ei vélttdmatta ole halukkuutta hallinnoida RADIUS-
palvelinta, joten saattaisi olla riittdvda turvautua kevyempéén ratkaisuun vaikkapa lisddmalla
fyysistd suojausta. DSLAM:n asetukset ja mikrokoodi tulisi kopioida talteen mahdollista

myOhempéd hiiriotd varten. Tastd kerrotaan seuraavassa luvussa 7.1.
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7 DSLAM:n etahallinta

7.1 Web-selaimen ja padteohjelman kiytto

DSLAM:n kdyttoonoton liséksi web-selain ja pddteohjelmat kuten TeraTerm ja telnet
soveltuvat hyvin salaamattomaan etéhallintaan. Telnetilla voidaan tehdé etdnd samalla tavalla
samat asiat kuin konsolilta paikallisestikin. IES-1000 ei tue salattuja yhteyksid SSH:ta ja
SSL:&a.

FTP-yhteydelld voidaan péivittdd koneen mikrokoodi (Firmware) ty6asemalta, vasemmalla

on esitetty padteohjelman kiskyt ja oikealla selitykset:

c:\> ftp 192.168.0.5 Avataan FTP-yhteys DSLAM:iin.
User: <ENTER> Syoétetddn “tyhja” kdyttdjatunnus.
Password: 1234 Syotetddn tehdasarvoinen salasana.

230 Logged in

ftp> put firmis.img image Kopioidaan firmis.img -niminen mikrokoodi
tydasemalta DSLAM:lle.
ftp> quit Poistuminen tiedonsiirtomoodista.

Firmis.img on tuoreen mikrokoodin nimi, joka on tydasemalla oletushakemistossa ja image
on DSLAM:n sisdinen nimi mikrokoodille. FTP-yhteyden sulkemisen jdlkeen DSLAM
kaynnistii itsensd uudella mikrokoodilla automaattisesti. Mikrokoodin paivitysté ei saa

keskeyttdd, silld mikrokoodi voi vahingoittua ja jumittaa koko laitteen.

FTP-yhteydelld voidaan tallettaa konfiguraatio tai palauttaa DSLAM:lle:

c:\> ftp 192.168.0.5 Avataan FTP-yhteys DSLAM:iin.
User: <ENTER> Syoétetddn “tyhja” kiyttdjatunnus.
Password: 1234 Syo6tetddn tehdasarvoinen salasana.

230 Logged in
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ftp> get init Talletetaan konfiguraatio tydasemalle.
ftp> put init Palautetaan konfiguraatio DSLAM:lle.
ftp> quit Poistuminen tiedonsiirtomoodista.

Palautuksessa FTP-yhteyden sulkemisen jilkeen DSLAM kéynnistdd itsensd uudella

konfiguraatiolla automaattisesti.

7.2 Tiedonkeruu lokeilla

DSLAM:n muistiin kerddntyy tietoja laitteen toiminnasta ja on sielti luettavissa. Web-

selaimella alkusivulta kohdasta Hallinta (Advanced Management) valitaan:

* Tilastot (Statistics), sitten avautuvasta ikkunassa on tietoa jarjestelmaisté ja valittavissa

on:

Laitteiston valvonta (Hardware Monitor)

Porttien liikenne (Port Statistics)

Kanavien litkenne (Channel Statistics)

Virtuaaliverkkojen tila (Vlan Status)

Lokit voidaan ohjata UNIX-tydasemalle tai ohjelmalle, joka simuloi sellaista. Web-selai-

mella alkusivulta kohdasta Hallinta (Advanced Management) valitaan:

* Yllapito (Maintance), sitten avautuvasta ikkunasta:
* rastitetaan kohta Unix System Log
* tdydennetddn Unix-palvelimen [P-osoite (System log IP Address): 192.168.2.11

« valitaan alasvetovalikosta logityyppi (Log Facility) vaihtoehdoista
Paikallinenl...Paikallinen7 (Locall...Local7), jolloin UNIX-jdrjestelmé kisittelee

syntyvid tiedostoja halutulla tavalla, valittiin Paikallinen1
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Ohjain-PC:ssd kdynnistettiin Kiwin Syslog -ohjelma ja simuloitiin yhteyden katkeamista

ADSL-modeemista. Néin saatiin lokitietoa ohjelmalle, kuva 11.

&, Kiwi Syslog Daemon (¥ersion 7.2.27) - |EI|5|
File Edit Wew Help

b @A @ T - |

Date | Time | Priority I Hostname I Mezzage =
03-22-2003 18:11:28 Locall.lnfo 19216825 Zy<EL: port 1, CO1 ADSL Connected [SH=11]
03-22-2003 18:11:03 Locall.lnfo 192.168.2.5 Zy¥EL: port 1, C02 ADSL Disconnected

[

OMPH | 1814 | 03222003

| | 100%

Kuva 11. Tapahtumaviestien ohjaaminen pddteohjelmalle.

7.3 Tiedonkeruu SNMP-protokollaa kiyttivilli hallintaohjelmilla

SNMP:td (Simple Network Management Protocol) kdyttdmalla tiedonkeruu saadaan

havainnollisemmaksi ja automaattisemmaksi. Web-selaimella alkusivulta kohdasta Hallinta

(Advanced Management) valitaan:

* SNMP, sitten avautuvasta SNMP:n Asetus (SNMP Setup) -ikkunassa on

tdydennettivissa:
* Luotetun isdnnén IP-osoite (Trusted Host): /192.168.2.11
* Yhteisdtunnus (Community), oletuksena public

» Piidsyoikeudet (Access Right): ei mitdén/luku/kirjoitus (None/Read/Write),

oletuksena luku

* Tapahtumaviestien ldahetys (Send Trap): kylld/ei (Yes/No), valittiin ky/ld

SNMP-ajatuksen mukaisesti valvottavassa laitteessa, nyt DSLAM:ssa, oleva pieni
palvelinohjelma, agentti, kerda tietoa laitteen toiminnasta ja 1dhettdd tiedon pyydettdessa

valvovalle isdntdohjelmalle. Isoista tapahtumista generoidaan viesti pyytdmattd. Niitd on

kuusi, suluissa tapahtuman standardi:
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- laitteen kdynnistyminen (RFC 1215)

- todentamisvirhe, kun palvelinohjelma kayttdd vadraa yhteistunnusta (RFC 1215)
- linkki aktiivinen, kun DSL-portti avataan (RFC 1215)

- linkki passiivinen, kun DSL-portti sulkeutuu (RFC 1215)

- kuumenemisvaroitus (ZyXEL-MIB)

- kuumenemisvaroitus ohi (ZyXEL-MIB).

Seka agentilla ettd isédntdohjelmalla pitdd olla sama kuvaustietokanta MIB (Management
Information Base) kerittavistd tiedoista, jotta isdntd pystyisi tulkitsemaan tiedot oikein. IES-

1000 kayttaa MIB-II:a, joka on mééritelty RFC 1213:ssa ja RFC 1215:ssa.

IES-1000 tukee versioiden 1 ja 2 (SNMPv1 ja SNMPv2) mukaisia protokollia.
Tehdasasetuksilla SNMP on aktiivinen, yhteisétunnuksella ’public” on lukuoikeudet ja
yhteisotunnuksella ”1234” on kirjoitusoikeudet . SNMP:ssé yhteisdtunnus on sama kuin

salasana.

Tuettu SNMP-kiskykanta on hyvin suppea: Get, GetNext ja Set. Get-kdskylld haetaan MIB-
tietokannan maarittelema objekti, GetNextilld seuraavaa tietoa ja Set-kdskylld asetetaan
objektille parametri. Lisdksi on edelld mainittu Trap-toiminto, jolla siis agentti raportoi

automaattisesti tairkeimmista tapahtumista.

Luotettu isinté on siis tissd yhteydessa isédntdkone, jonka pyyntdihin agentti vastaa. Jos
isdntidkoneen IP-osoite valitaan 0.0.0.0:ksi, reagoi agentti kaikkiin sille osoitettuihin SNMP-

késkyihin.

Trap-viestit on oletuksilla passiivisessa tilassa, joten ne voidaan ottaa kdyttoon telnetilla:

192.168.2.5 snmp> trap add public 192.168.2.11

Yhteisotunnuksella ’public” Trap-viestit ohjataan osoitteeseen 192.168.2.11 ohjain-PC:hen.

Kéytettidvissd oli tydasemassa alkeellinen MG-Softin MIB Browser, joten yksinkertaista

tiedonkeruuta esitetdan kuvassa 12.
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Kuva 12. Laitteen toiminnan seuraaminen SNMP-asiakasohjelmalla.

7.4 Suositukset etdhallintaan

Péite- ja web-yhteydet on yksinkertaisin ja tehokkain tapa hallita DSLAM:a, ja ne tulee

konfiguroida tietoturvan kannalta kuten luvussa 6.6 on kerrottu. Graafiset SNMP-protokollaa

kéayttavat tiedonkeruu- ja hallintaohjelmat ovat havainnollisia, tehokkaita ja kalliita, mutta

muuta etdohjelmaa ei juuri tarvita. Verkkolaitteet ndkyvit silloin karttana ja vérikoodattuna

topologiakuvana. Vihred viri kertoo normaalista toiminnasta, keltainen pienesta hairiosta,

punainen kriittisestd viasta ja musta laitteesta, johon ei saada yhteyttd. Myds asetusten

muuttaminen ja laitteiden inventointi onnistuu helposti.
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Jos ei ole mahdollista kéyttdd kallista graafista ohjelmaa, pitdd konfiguroida UNIX-
tydasemalle tulostava tiedonkeruujirjestelma kuten luvussa 7.2 on esitetty. Tapahtumaviestit
kertovat linkin katkeamisesta ja uudelleen kytkeytymisestd, ylikuumenemisesta,
todentamisvirheisti ja laitteen kidynnistymisestd. Tarkempi kuvaus saadaan web-yhteydella
DSLAM:n sisdisestd lokista. Tdma on halpa tapa, mutta vaatii jarjestelminvalvojalta

viitselidisyytta.
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8 Vertailua kilpaileviin tekniikoihin

8.1 HomePNA

Kotikayttdjille suunnattu edullinen HomePNA toimii yhtd aikaa puhelimen ja vaikka DSL:n
kanssa samaa puhelinkaapelia pitkin korkealla taajuudella, 5,5...9,5 Mhz, eiké siten tarvitsisi
jakosuodattimia. Kuvassa 13 verrataan eri tekniikoiden kdyttimié taajuuksia. HomePNA-
laitteet ovat ADSL-laitteita halvemmat. Versio 1 tukee nopeutta 1 Mbit/sja versio 2 nopeutta
10 Mbit. Uusin versio 3 tukee 128 Mbit:d/s, mutta tekniikan tuoreudesta johtuen jo version 2
laitteilla on yhteensopivuus- ja ylikuulumisongelmia. HomePNA-kytkimiin saadaan
monipuolista etdhallintaa ja tietoturvaa. HomePNA-laitteet kehittyvét ja uusia standardeja
luodaan. Téll4 hetkelld sekd HomePNA- ettd ADSL-tekniikalla voidaan rakentaa nopeita, >
10 Mbit/s, toimivia kokonaisuuksia, edelliselld halvemmalla, jilkimmaiselld ymparistossa,
jossa on monen laitetoimittajan komponentteja. HomePNA tarjoaa hyvin vaihtoehdon
langallisissa yhteyksissé taloyhtidissd, mutta operaattorikdytdssa sitd vierastetaan

vaillinaisen standardisoinnin takia (Liikenne- ja viestintdministerié 2005).

DS 4. 1000 kN
PSTH | ADSL2 41100 kH HaornePNAS500.. 9500 kHz
0.4 kHz ADSL2+ 4. o0 Tz ]
T aajUUS/KHZ

Kuva 13. Taajuuskaistan kdytto eri tekniikoilla

8.2 Datasihko

Datasdhko kayttdd sdhkoverkkoa tiedonsiirtoon, joten verkosto on laaja ja kaikkialle
saatavissa. Yhteys on symmetrinen ja saavuttaa nopeuden 40 Mbit/s. Pételaitteet ovat

erittdin helppokéyttoisid. Sdhkoverkko tiedonsiirtokdytossd on puolestaan altis
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jannitevaihteluille, radioaalloille ja kodinkoneiden ja voimalaitteiden aiheuttamille hairioille.
Lisdksi se itse aiheuttaa hiirioitd yleisradio- ja ilmailuliikenteelle. Keskitinlaitteen
monipuolinen hallittavuus, hyva tietoturva ja nopea toipuminen virhetiloista lupaavat
kuitenkin tekniikalle tulevaisuudessa suurta suosiota. Standardoinnin puute on estdnyt laajaa
kayttoonottoa. Kuluttajille tarjotaan nopeuksia 512 kbit/s...1 Mbit/s, ja yhteyksien hinnat ovat

hiukan ADSL:&4 halvempia (Liikenne- ja viestintdministerio 2004).

8.3 Langaton lidhiverkko

Langaton verkko voidaan rakentaa paikkaan, mihin kaapelointi olisi vaikeasti toteutettavissa.

Langaton ldhiverkko, Wireless Local Area Network (WLAN) tai Wireless Fidelity (Wi-F1)
tarjoaa yritysmaailmassa ja kotikdytdssd viimeisimman linkin ldhiverkon ja kdyttdjan vélilla
nopeudella 11 Mbit/s (802.11b) tai 54 Mbit/s (802.11g). Solun koko on 50...100 m.
Rakennusten vilisten linkkien toteuttaminen onnistuu edullisesti myos télld tekniikalla.
Tekniikka ei varsinaisesti kilpaile DSL-tekniikan kanssa vaan tdydentda sitd (Liikenne- ja

viestintiministerio 2005).

8.4 WiMAX

Suurempisoluinen, tyypillisesti < 10 km, 802.16-esityksen mukainen Worldwide
Interoperability for Microwave Access eli WiMAX on hyvin tuettu ja siltd odotetaan paljon
lahivuosina. Tukiasema tarjoaa soluun 75 Mbit/s:n nopeuden, joka riittdd kymmenille
yrityksille tai sadoille kotikdyttijille. Tekniikka tarjoaa yhteyden operaattorin ja asiakkaan
kiinteistoon sijoitetun asiakaspditteen vilille. Lahitulevaisuudessa markkinoille tulee
mobiileja laitteita WiMAX-verkkoon. Taulukossa 5 on erdédn toimittajan yhteyksien
kuukausihintoja. Taulukon mokki-liittymét ovat tekniikaltaan samoja kuin kaksi muuta,

mutta asiakas sitoutuu véhintdén vuoden sopimukseen (Mikkelin Puhelin 2007).

WiMA X-tekniikka tarjoaa hinnaltaan kilpailukykyisen mutta hitaamman internet-yhteyden



kuin DSL.

Taulukko 5. WiMAX-yhteyden kuukausihintoja (Mikkelin Puhelin 2007).

Yhteyden nimi Nopeus Hinta
Laajakaista eSavo 512/512 kbit/s 29,90 €/kk
Laajakaista eSavo 1 M/512 kbit/s 38 €/kk
Laajakaista eSavo mokki 512/512 kbit/s 14,95 €/kk
Laajakaista eSavo mokki 1 M/512 kbit/s 19 €/kk

8.5 @450-verkko

Tulevaisuudessa Flash-OFDM -tekniikalla (Orthogonal Frequency-Division Multiplexing)

voidaan toteuttaa 5...20 km:n kokoisia soluja asymmetrisella jopa 600/1,5 Mbit/s:n

nopeudella. Tété tekniikkaa kayttdd mm. Digitan @450-verkko, johon yhteyksid myyvét

esimerkiksi Saunalahti, Elisa ja Sonera. Tekniikka tukee hyvin mobiilikayttdj4é, esimerkiksi

kannettavaan tietokoneeseen saadaan PCMCIA-kortilla yhteys verkkoon. Taulukossa 6 on

erddn toimittajan yhteyksien kuukausihintoja (Mobile.fi 2007).

Taulukko 6. @450-yhteyden kuukausihintoja (Mobile.fi 2007).

Yhteyden nimi Nopeus Hinta

Mobile.fi Lite 512/256 kbit/s 43 €/Kk, siirtoraja 5 Gb/kk
Mobile.fi Standard 1M/512 kbit/s 48 €/KKk, siirtoraja 5 Gb/kk
ProMobile.fi 512/512 kbit/s 75 €/KKk, siirtoraja 10 Gb/kk

Siirtorajan tdytyttyd yhteys ei katkea vaan hidastuu 64 kbit:iin/s. Kuuluvuusrajan reunoilla on

kéytettdva lisdantennia. @450-tekniikka on hiukan ADSL-yhteyttéd kalliimpi mutta se toimii

mobiilisti haja-asutusalueilla.
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8.6 3G-tekniikka

Kolmannen polven 3G-tekniikka (3" Generation) tarjoaa mobiililaitteille suuria nopeuksia
uusia tekniikoita hyodyntden. Selostamatta niitd enempéi taulukkoon 7 on listattu tekniikat
ja niiden teoreettiset enimmdiisnopeudet. Todelliset nopeudet voivat olla huomattavastikin

hitaampia. Taulukossa 8 esitetddn erdén toimittajan yhteyksien hintoja.

Taulukko 7. 3G-verkossa kdytetyt tekniikat (Juutilainen 20006).

Tekniikka Lyhenne Enimmaisnopeus
High Speed Downlink Packet Access HSDPA 1,8 Mbit/s
Universal Mobile Telecommunications System | UMTS 384 kbit/s
Enhanced Data Rates for GSM Evolution EDGE 236,8 kbit/s
General Packet Radio Service GPRS 53,6 kbit/s

High Speed Circuit Switched Data HSCSD 57,6 kbit/s
Global System for Mobile Communications GSM 9,6 kbit/s

3G muodostaa yhteyden alueen nopeimmalla saatavilla olevalla verkkotekniikalla. Listan

kolme alinta eivit ole 3G-tekniikoita, mutta niitd kdytetdin, jos nopeampaa yhteytti ei voida
kayttdd (Juutilainen 2006).

3G-yhteyksien hinnat ja saatavuus haja-asutusalueille tekee tekniikan erittdin
kilpailukykyiseksi ADSL:d4n verrattuna. Suosiota ja kdyton helppoutta lisdi se, ettd joihinkin

kannettaviin tietokoneisiin voidaan sisddn integroida 3G-verkossa tarvittava sovitin.

Taulukko 8. 3G-yhteyksien hintoja (Elisa 20006).

Yhteys Hinta, siséltdd 3G-sovittimen | Nopeus
Mobiililaajkaista 384 14,90 €/kk 384 kbit/s
Mobiililaajkaista 512 19,90 €/kk 512 kbit/s
Mobiililaajkaista 1M 24,90 €/kk 1 Mbit/s
Mobiililaajkaista 2M 34,90 €/kk 2 Mbit/s
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8.7 Satelliittiverkot

Yksisuuntaiset satelliittiyhteydet ovat parhaimmillaan haja-asutusalueilla, mutta latenssiaika
on etdisyyksistd johtuen pitkd. Kuvassa 14 esitetddn, kuinka linkki asiakkaalle pdin on nopea

satelliittilinkki ja paluukanavana kéytetddn vaikka hidasta puhelinverkkoa.

4

tele- -

L '_ IEHE
T A verkko

Kuva 14. Yksisuuntainen satelliittiyhteys (JP-Epstar Oy 2003).

Téllaisessa jérjestelyssd ISP vuokraa VPN-yhteyden satelliittiin satelliittifirmalta ja laskuttaa
asiakkaalta seka satelliittiyhteydestd ettd tarjoamastaan internet-yhteydesta. Erés yhtid tarjoaa
lainavastaanotinta 150 euron aloitushintaan sopimuskaudeksi. Satelliittiyhteydestd joutuu
maksamaan taulukon 8 mukaan. Siirtorajan ylityttyd nopeus putoaa alle 64 kbit:iin/s, mutta

sen luvataan olevan korkeampi kuin esimerkiksi GSM:114.

Taulukko 8. Satelliittiyhteyksien hintoja (JP-Epstar Oy 2003).

Nopeus Hinta Siirtoraja
512 kbit/s 19,50 €/kk 200 Mb/kk
512 kbit/s 39,50 €/kk 3 Gb/kk

1 Mbit/s 69,50 €/kk 3 Gb/kk

2 Mbit/s 99,50 €/kk 3 Gb/kk

Kaksisuuntaiset satelliittiyhteydet ovat vasta elinkaarensa alussa ja maksavat vield

kymmenkertaisesti, joten niitd ei tdsséd késitelld (JP-Epstar Oy 2003).
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9 Piatelmat

IES-1000 -DSLAM soveltuu tekniikkansa puolesta hyvin yritys- tai taloyhtiokayttoon
rakennusten tai kerrosten véliseen verkottamiseen, kun puhelinyhteyksiin tarkoitettu
parikaapelointi on valmiina. Kéyttoonotto on yksinkertaista, standardisointi pitkalla,

tietoturva monipuolista, hallittavuus selkeéé ja laajennettavuus helppoa.

Insindoritydssd kuvatut kytkennét, konfiguraatiot ja menetelmét soveltuvat pienen yksikon

verkottamiseen ja verkon ylldpitamiseen.

DSL-tekniikalla on paljon kilpailijoita, mutta se pysyy tarkeénd tekniikkana yrityksissa ja
kotitalouksissa, kun siirrettdvit tietomaérét ja nopeudet ovat suuria. Vaikka runkoverkon
kuparikaapeleita korvataan nopeilla ja tehokkailla kuituyhteyksilld, niin suurimmalle osalle
loppukéyttéjistd viimeinen maili tulee vield pitkdén olemaan kuparia. Sen sijaan
langattomuus syrjayttdd DSL-tekniikkaa haja-asutusalueilla ja yritysten mobiililaitteissa ja
varayhteyksissd. Yhteyden valinnan ratkaisee, miten ja missi yhteyttd kiytetddn ja mita

verkkoja ja palveluja alueella on tarjolla.
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Liite 1: Reitittivi kytkenta, ohjeistus 1

1.1 Koejirjestelyt

Rakenna kuvan 1 mukainen kytkentd, joka vastaa yhtion hallinnoimaa DSLAM-kytkent4a.

Tarkoitus on téssd vaiheessa pitdd kaikki mahdollisimman yksinkertaisena.

Kytkin
Ethernet = ~ " Ethernet
Reifi EO
eitin .
Ohjain-PC
- E0 192.168.2.1/24 Ethernet ot

- dhcp pool 192.168.2.11...254
portd 192.168.2.5/24

JDSLAM

, port1
RJ-11.
ADSL:

. Ethernet
ADSL-modeemi co0ne —
- Ethernet 192.168.1.1/24 Asiakas-PC

- 192.168.1.10/24, dchp

Kuva 1. DSLAM:n kytkentd

Kaytd kytkenndssi seuraavia komponentteja (tai vastaavia):

DSLAM, ZyXEL IES-1000

kytkin, Cisco 2900 SERIES XL

reititin, Cisco 2501, jonka AUI-liittimeen on kytketty 10BaseT-muunnin eli transiiveri
tyyppid Centre Com 210TS, 10S-versio C2500-D-L

ADSL-modeemi, Linksys ADSL2MUE-EU

kaksi PC:td Windows XP -kdyttojarjestelmineen

RJ11-kytkentdkaapeli DSLAMin ja ASDL-modeemin kytkemiseksi

konsolikaapeli reitittimen, kytkimen ja DSLAM:n konfiguroimiseksi

ethernet-kaapeleita muiden laitteiden kytkemiseksi.
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Kytke modeemi DSLAM:n porttiin 1 RJ11-kaapelilla. Kytke DSLAM:n portti 0, joka toimii
kokoojayhteytend, ethernet-kaapelilla kytkimen kautta reitittimeen ja ohjain-PC:hen. Kytke
asiakas-PC ADSL-modeemin ethernet-portiin. Asiakas-PC vastaa yrityksen verkossa yhté
ADSL-loppukéyttdjad yhdessd osastossa tai kerroksessa.

1.2 Komponenttien toiminta koejirjestelyissa

DSLAM:n toiminta

DSLAM toimii ADSL-yhteyksien keskittéjdnd ja ohjaa litkennettd ADSL-porttien ja
ethernet-portin vilill4. Portit 1...8 ovat kytkettidvissd RJ11-kaapeleilla osastossa oleviin
ADSL-modeemeihin ja portti 0 ethernet-kaapelilla operaattorin verkkoa jdljittelevélle

kytkimelle.

Reitittimen ja kytkimen toiminta

Reititin jéljittelee operaattorin verkkoa ja yhteyttd internettiin ja lisdksi se jakaa DHCP-
palveluna IP-osoitteita DSLAM:n kautta asiakaskoneille. DSLAM:ssa itsesséén ei nimittdin
ole DHCP-palvelua. Kaikissa Cisco 250X -reitittimissé ei ole DHCP-palvelua, joten

varmista, ettd reitittimesi tukee DHCP-palvelua.

Kytkin pelkdstdadn yhdistdd DSLAM:n, reitittimen ja ohjain-PC:n samaan loogiseen

verkkoon, vastaa siis meiddn mallissa osuutta, joka on operaattorin hallinnoima.

ADSL-modeemin toiminta

ADSL-modeemi yhdistda loppukéyttdjien verkot DSLAM:iin. Koekytkenndssa

loppukéyttdjien verkkoja on vain yksi ja siindkin vain yksi kone, kuvassa 1 se on merkitty

asiakas-PC:ksi.
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Tyoasemien toiminta

Tybdasemina on asiakas-PC, joka siis jdljittelee yhtd yhtion yhdessd huoneistossa olevaa
konetta, ja ohjain-PC, joka jéljittelee yhtion verkonvalvojan konetta. Tdlla koneella voidaan

ethernettid pitkin eli etédnd hallita yhtion ulkopuolelta reititintd, DSLAM:ia ja kytkinta.

1.3 Komponenttien konfigurointi

Tyoasemien konfigurointi

Ohjain-PC:114 voidaan konfiguroida reititin ja DSLAM. Ohjain-PC:n IP-osoitteeksi valitaan
reitittimen kanssa samassa verkossa oleva osoite 192.168.2.10/24. Asiakas-PC jéljittelee
huoneistossa olevaa tydasemaa. Sen IP-osoite on tarkoitus saada DHCP-palvelun kautta
reitittimeltd tai ADSL-modeemilta. Koska asiakas-PC on fyysisesti kytkettynda ADSL-
modeemiin, pitdd PC:n [P-osoite tilapdisesti muuttaa ADSL-modeemin konfiguroinnin ajaksi

192.168.1.10/24 ksi.

Aseta tydasemien verkkoasetukset Windows XP:114 seuraavasti, suluissa englanninkieliset

komennot:

* Valitse Kdynnisti (Start) / Asetukset (Settings) / Verkkoyhteydet (Network

Connections), jolloin avautuu Verkkoyhteydet (Network Connections) -ikkuna

» Napauta verkkokortin kuvakkeen paaltd oikealla hiiren painikkeella Ominaisuudet
(Properties) -kohdasta, jolloin avautuu Ominaisuudet: Lahiverkkoyhteys (Local Area

Network Connection Properties)

 Kaksoisnapauta Internet-protokolla (TCP/IP) (Internet Protocol (TCP/IP)) -kohtaa
jolloin avautuu Ominaisuudet: Internet-protokolla (Internet Protocol (TCP/IP)

Properties) -ikkuna
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* Valitse Hae IP-osoite automaattisesti (Obtain an IP address automatically),
jolloin reitittimeltd haetaan IP-osoite DHCP-palveluna, tai Kéytd seuraavaa IP-
osoitetta (Use the following IP address), jolloin voidaan antaa kuvan 1 mukaiset

kiintedt osoitteet verkkokomponenttien konfiguroimista varten.

DSLAM:n konfigurointi

Konfigurointi voi tapahtua verkon kautta web-selaimella tai telnet-yhteydelld tai sarjaportin
kautta suoraan péédteohjelmalla. Web-selaimella konfigurointi on kdyttdjélle helppoa ja
nopeaa eikd kdskyjen syntaksia tarvitse opetella. Padteohjelmalla konfigurointi on
monipuolisempaa ja testauksen sekd dokumentoinnin kannalta tdsméllistd, koska komennot
ovat lyhyiti ja nopeasti kirjoitettavia ja pddteohjelman puskurista voidaan suoritetut kaskyt
tiiviissd muodossa jélkeenpdin kopioida tarkasteltavaksi. Syntaksi puolestaan on vaikeammin

muistettavaa. Konfiguroi DSLAM web-selaimella.

Portin 0 [P-osoite, hallinnointi osoite, on opetustarkoituksessa muutettu tehdasarvosta
192.168.1.1/24:std 192.168.2.5/24 ks, jota ei tdssdkddn koejdrjestelyssé tarvitse muuttaa.
Muodosta web-selaimella tydasemalta em. osoitteeseen tehdasasetuksen kayttdjatunnuksella
admin ja salasanalla 1234 yhteys, ja aloitusikkuna avautuu (kuva 2). Seuraavassa kdydain

1api konfigurointikohtia suomeksi ja suluissa on merkitty alkuperéiskielinen ilmaisu.

DSLAM:n yleiset asetukset (General setup)

Yleiset asetukset (General Setup) -kohdasta tdydennd yleisié tietoja, lisdttdvat kohdat esitetty

seuraavassa kursivoituina:

* nimeksi (System Name): adsl

* sijainniksi (Location): espoo

* yhteyshenkil6ksi (Contact Person's Name): Evtek
* kotelon tunnisteeksi (Chassis ID): /

* korttipaikan numeroksi (Slot ID): /
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Kaksi viimeisinta on tarkoitettu laitteen tunnistamiseen suuremmasta kokonaisuudesta

samanlaisten joukosta ja tdlld erdd ne voidaan jéttda tehdasarvoisiksi.

ZyXEL

TOTAL INTERNET ACCESS SOLUTION

Site Map
Getting Started
¢ Genersl Setup
© Bricge Setup e b ~ g ik CarnE
IP Setup
o Port Setup

Achvanced Applications
© Static Route Setup
WLAN Setup

Achvanced Management

© ZMMP

© Loging

Maintenance

o Stetistics

© Diagnostic

Confiy Save

Logout

Kuva 2. DSLAM:n konfiguroinnin aloitusikkuna

DSLAM:n siltausasetukset (Bridge Setup)

DSLAM ei pysty jakamaan DHCP-palveluna IP-osoitteita tydasemille, joten I[P-kyselyt
tdytyy pystyd ohjaamaan DHCP-palvelimelle. Siltausasetuksista (Bridge Setup) valitse
DHCP:n vilitys (DHCP Relay) -kohdan alta:

* DHCP-vilitys sallitaan (DHCP Relay Enable)
* DHCP-palvelimen osoitteeksi (DHCP Server )Address): 192.168.2.1
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DSLAM:n IP-asetukset (IP Setup)

Tarkista [P-asetukset (IP Setup) -kohdasta portin 0, hallinnointiosoitteen, asetukset:

* [P-osoite (IP Address): 192.168.2.5
* [P-maski (IP Subnet Mask): 255.255.255.0
* oletusreititin (Default Gateway): 192.168.2.1

DSLAM:n porttiasetukset (Port Setup)

DSLAM:n kahdeksasta mahdollisesta portista portti 1 kytketddn RJ11-kaapelilla ADSL-
modeemiin. Alussa kaikki portit ovat passiivisia ja niilld on oletusprofiili nimeltdén
DEFVAL. Uuden profiilin méiritteleminen ja nimedminen onnistuisi sujuvasti tassé
samaisessa ikkunassa, mutta DEFVAL-profiilia ei voi muuttaa. Kéytd aluksi DEFVAL-
profiilia, vaikka sen nopeus oli vain 2048/512 kbit/s.

Porttiasetus (Port Setup) -kohdasta:

* napauta porttia 1 (Port Number: 1) ja avautuvasta portin médrittelyikkunasta (Edit
Port Setup) napauta portti aktiiviseksi (Active)
* anna portille nimi (Name): porttil
* varmista, ettd muut kdyttdmattomat portit porttiasetuksissa (Port Setup) ovat
passiivisia (Active: No), koska muuten DSLAM generoisi litkennettd myos
kayttimattomiin aktiivisiin portteihin hidastaen toimintaa
» Kanavan asetus (Channel Setup) -kohdasta avaa uusi ikkuna, josta méérittele:
* VPI: 0
* VCI: 33
* rastita edelld mainitut aktiiviseksi
* napauta Superkanava (Super Channel) paille

* valitse VC-profiiliksi (Virtual Circuit): DEFVAL
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VPI (Virtual Path Identifier) ja VCI (Virtual Circuit Identifier) ovat paikallisia, kahden
solmun vilisid parametreja, jotka sallivat DSL-laitteiden puhua toinen toiselleen. Ndmai arvot
maédrittelee operaattori, ja ne pitdd olla samat operaattorin verkkoon kytketyssda ADSL-
modeemissakin. Soneralla on kuten koekytkennissidkin VPI/VCI = 0/33, mutta esimerkiksi

Kolumbuksella 0/100.

DSLAM:n virtuaaliverkon asetukset (VLAN Setup)

Kukin porteista kuuluu tehdasasetuksessa omaan virtuaaliverkkoonsa, jolloin portissa olevat
laitteet eivét voisi “kuulla” toisiaan. Ethernet-portti 0 kuuluu VLAN1:een, DSL-portti 1
kuuluu VLAN2:een, DSL-portti 2 kuuluu VLAN3:een ja niin edelleen. VLAN-numeron voi
muuttaa, mutta pidattdydytddn tehdasasetuksissa, eli kdytetdan DSL-porttia 1, joka kuuluu
virtuaaliverkkoon VLAN?2.

Virtuaaliverkko (VLAN Setup) -kohdasta méaérittele:
* ota VLAN kéyttoon (VLAN Enable)
* tarkista alempaa taulukosta, ettd ethernet-portin VLAN1 on aktivoitu (Active: Yes)
* tarkista, ettd myds VLAN2, joka on sidottu DSL-portti 1:een, on aktiivisena
(Active: Yes)
* jos edellinen ei ole oikein, klikkaa VLAN ID -kohdasta 2 ja miirittele avautuvassa

ikkunassa DSL-portin 1 VLAN?2 kiintedksi (fixed) ja kielld muut portit (forbidden)

DSLAM:n asetusten tallettaminen (Config Save)

Haluttaessa tallettaa muutokset taytyy vield napauttaa Asetusten tallettaminen (Config Save)
-kohtaa, jolloin asetukset menevit pysyvadn NVRAM-muistiin (Non-Volatile RAM).
Tallettamatta jattiminenkin on hyva vaihtoehto, jolloin lopetettaessa kokeilu voidaan
yksinkertaisesti virta ssmmuttaa DSLAM:Ita. Silloin kokeiluasetuksetkin katoavat.
Harkitsemattomat muutokset saattavat jumiuttaa laitteen, mutta painamalla Reset-ndppéinté

10 sekuntia saadaan kétevisti tehdasarvot palautettua. Jati télld erdd tallettamatta.



Reitittimen konfigurointi

Konfiguroi reititin TeraTerm-péaédteohjelmalla seuraavasti:

* nimeksi DHCPServer
* cthernet-portin osoitteeksi /192.168.2.1/24
* DHCP-palvelu jakamaan osoitteita véliltd 7192.168.2.11...192.168.2.254 sekd
osoitetiedot oletusreitistd ja DNS-palvelimesta (Domain Name Server) sekd
toimialueen nimen; aseta:

* oletusreitiksi /192.168.2.1

* DNS-palvelimeksi /92.168.2.2 (tekaistu palvelu)

* toimialueen nimeksi adsl.evtek.fi

Seuraavassa tarkka toteutus késky késkyltd courier-kirjasimilla, kiyttdjan

komennot kursivoituina:

Rout er > enabl e

Router# configure term na

Rout er (confi g) # host nanme DHCPSer ver

Rout er (config)# no ip donai n-1ookup

DHCPSer ver (confi g)# service dhcp

DHCPSer ver (config)# ip dhcp pool ADSL
DHCPSer ver (dhcp-confi g)# network 192.168. 2.1 255. 255.255.0
DHCPSer ver (dhcp-config)# default-router 192.168.2.1
DHCPSer ver (dhcp-confi g)# dns-server 192.168. 2.2
DHCPSer ver (dhcp- confi g)# domai n- nane adsl . evtek. fi
DHCPSer ver (dhcp-config) # exit

DHCPSer ver (config)# i p dhcp excluded address 192.168.2.1
192.168. 2. 10

DHCPSer ver (config)# interface ethernet O
DHCPSer ver (config-if)# ip address 192.168.2.1 255. 255. 255.0
DHCPSer ver (config-if)# no shutdown
DHCPSer ver (config-if)# line con O
DHCPSer ver (confi g-1ine)# | oggi ng synchronous
DHCPSer ver (config-line)# exit

DHCPSer ver (config)# exit

DHCPSer ver # exi t

DHCPSer ver >

61
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Kytkimen konfigurointi

Kytkin pelkdstadn yhdistdd reitittimen, DSLAM:n ja ohjain-PC:n, joten varmista, etti
kytkimella ei ole virtuaaliverkkoja. TeraTermilla syota késky:

Switch# show vlan

Edellisen kéyttdjan jljilta saattaa olla virtuaaliverkkoja. Jos asetuksia ei haluta sotkea,
voidaan kayttdd portteja, jotka kuuluvat samaan virtuaaliverkkoon. Jos se ei ole mahdollista,

nollataan médritykset seuraavasti (selitykset riveittdin ;-merkin jélkeen):

Switch# delete flash:vlan.dat VLAN-tiedot poistetaan.
Switch# erase start-config Kéynnistysasetukset tyhjennetdén.
Switch# reload Kéynnistetddn uudelleen

ADSL-modeemin konfigurointi

ADSL-modeemin konfigurointi kiy helposti ethernetin kautta web-selaimella. Sy6té asiakas-
PC:Ité selaimelle osoitteeksi modeemin tehdasarvo 192.168.1.1 ja saat avautumaan
modeemin kirjautumisikkunan. Kayttidjatunnuksella admin ja salasanalla admin péaiset
Asetus (Setup) -ikkunaan. Konfigurointi tehddén pddasiassa kahdella sivulla,

perusasetuksissa (Basic Setup) ja verkkoasetuksissa (Network Setup).

Perusasetuksissa (Basic Setup) sivulta 1 valitse:

* ADSL-asetuksiin (ADSL Settings):
» Kapseloinniksi (Encapsulation) RFC 1483, muita vaihtoehtoja olisi ollut:
* RFC 2516 PPPoE
* RFC 2364 PPPoA
* Bridged Mode Only

* Virtuaalipiirin tunnuksiksi VPI/VCI: 0/33
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* Limittdmiseksi (Multiplexing): LLC

* [P-asetuksiin (IP Settings) valitse:
* Hae IP-osoite automaattisesti/DHCP (Obtain IP Address Automatically)

Néin modeemin ADSL-porttiin tulee osoite DSLAM:n lépi reitittimeltd. Tilanne vastaa

yrityksen tai kotikdyttdjan helposti toimintakuntoon saatettavaa asetusta.

Verkkoasetuksiin (Network Setup) sivulta 2 (Network Setup) aseta:

* Modeemin IP (Modem IP):
 Paikallinen IP-osoite (Local IP Address): 192.168.1.1, jata tehdasarvoon
* Aliverkon peite (Subnet mask): 255.255.255.0, jata tehdasarvoon

* NAT-palvelimen asetukset (Network Address Server Settings/DHCP):
* Paikallinen DHCP-palvelin: sallitaan (Local DHCP Server: Enabled)
Alkuosoite (Start IP Address): 192.168.1.20

Osoitteitten médrd (Number of Addresses): 70

IP-osoitteiden alue (IP Address Range): 192.168.1.20 - 192.168.1.29

* Osoitteen pitoaika (Client Lease Time): / tunti (Hour)

Asetukset ovat nyt samat kuin esimerkiksi kotikayttdjdlla tai yrityksen osaston sisélld, jossa

halutaan sisdverkko pitdé yksityisend NAT-palvelulla erotettuna julkisesta verkosta.

4 Jarjestelméin toimivuus

Tyoasemien toimivuus

Verkkolaitteiden konfiguroinnin jdlkeen ota tydasemien asetus “Hae IP-osoite

automaattisesti”. Vaikka Ohjain-PC:114 tuotantokdytdssa olisi kitevampad pitdé kiintedd IP-
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osoitetta, haluttaan koejarjestelyissa kayttda dynaamista [P-osoitetta. Ndin saadaan heti
varmuus, ettd reitittimen DHCP-palvelu toimii. Ohjain-PC siis saa [P-osoitteensa reitittimelta

ja asiakas-PC ADSL-modeemilta.

Kysymys 1. Toimiiko kytkentd? Saako PC:t IP-osoitteensa DHCP-palveluna ja misti?

Vastaus tuonnempana.

Ohjain-PC:114 voidaan tarkastaa konfiguraatiota:
C:\>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . : adsl.evtek.fi
IP Address. . . . . . . . . . . . :192.168.2.11
Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway . . . . . . . . . : 192.168.2.1

C:\>

Samoin Asiakas-PC:n konfiguraatio tarkastetaan:

C:\>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . :
IP Address. . . . « « « « « <« . . :192.168.1.20
Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway :

C:\>

Vastaus 1. Kytkentd toimii, kun asiakas-PC saa [P-osoitteen ADSL-modeemin
osoitevarannosta eli poolista (192.168.1.20...192.168.1.29) ja ohjain-PC
reitittimen varannosta (192.168.2.11...192.168.2.254). Tulokset ovat reitittdvan

RFC1483-kapseloinnin mukaiset.



Reitittimen toimivuus
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Reititin siis jakaa asiakkailleen DHCP-palveluna osoitteita ja se vastaa asiakas-PC:n ping-

testiin:

C:\> ping 192.168.2.1

Pinging 192.168.2.1 with 32 bytes of data:

Reply from 192.168.2.1: bytes=32 time=18ms TTL=255
Reply from 192.168.2.1: bytes=32 time=18ms TTL=255
Reply from 192.168.2.1: bytes=32 time=18ms TTL=255
Reply from 192.168.2.1: bytes=32 time=18ms TTL=255
Ping statistics for 192.168.2.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 18ms, Maximum = 18ms, Average = 18ms
C:\>

Kytkimen toimivuus

Kytkimen tehtdva on yhdistdd samaan fyysiseen verkkoon reititin, DSLAM ja ohjain-PC.
Kytkin toimii, hallintaan kdytetty VLAN1 vastaa ping-testiin ja kaikki koejérjestelyissi
kéytetyt portit ovat aktiivisina:

Switch#show ip interface briefly

Interface IP-Address OK? Method Status
Protocol

VLAN1 192.168.2.12 YES BOOTP up
up

FastEthernet0/1 unassigned YES unset down
down

FastEthernet0/2 unassigned YES unset down
down

FastEthernet0/3 unassigned YES unset up
up

FastEthernet0/4 unassigned YES unset up
up

FastEthernet0/5 unassigned YES unset up

up
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FastEthernet0/6 unassigned YES unset down
down

FastEthernet0/24 unassigned YES unset down
down

Switch#

DSLAM:n toimivuus

Yhteys muodotettiin asiakas-PC:1ti reitittimelle DEFVAL-profiililla, jonka nopeus on
2048/512 kbit/s. Kokeile ”pingata” asiakas-PC:1ta reitittimelle vdhdn suurempia paketteja,

jotta saataisiin suuntaa antavia tietoja yhteyden nopeudesta:
C:\>ping -1 10240 192.168.2.1

Pinging 192.168.2.1 with 10240 bytes of data:
Reply from 192.168.
Reply from 192.168.

Reply from 192.168.
Reply from 192.168.

bytes=10240 time=253ms TTL=255
bytes=10240 time=252ms TTL=255
bytes=10240 time=252ms TTL=255
bytes=10240 time=253ms TTL=255

NN NN
e

Ping statistics for 192.168.2.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 252ms, Maximum = 253ms, Average = 252ms
C:\>

Kysymys 2. Paljonko aikaa kului keskiméérin 10 kilotavun ping-testiin? Merkitse

tdhdn, koska tarvitset tietoa vertailuun seuraavassa laboraatiossa!

ms

Ping-testid tarkempi tapa mitata yhteyden nopeus olisi esimerkiksi asentamalla FTP-
palvelinohjelmisto (File Transfer Protocol) ohjain-PC:hen ja FTP-asiakasohjelmalla siirtdd
asiakas-PC:n puolella suurta tiedostoa molempiin suuntiin jirjestelmén ottaessa tiedoston

siirtoon kulunutta aikaa:
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C:\> ftp 192.168.2.11 Avataan yhteys ohjain-PC:n ftp-palveluun.

ftp> get tiedostol Siirretddn tiedostol-niminen tiedosto
”alaspdin”, hitaampaan suuntaan.

ftp> put tiedostoZ2 Siirretdédn tiedosto2-niminen
tiedosto "ylospdin”, nopeampaan suuntaan.

ADSL-modeemin toimivuus

Modeemi sai [P-osoitteensa reitittimeltd ja teki osoitteenmuutokset (NAT) eli jakoi IP-
osoitteita sisdverkkoonsa omasta varannostaan. Modeemi toimi reitittivin RFC1483-

médritelmén mukaan ja eristi operaattorin ja huoneiston verkot toisistaan loogisesti.

RFC1483 voi toimia my0s siltaavana kytkenténd, josta lisdd seuraavassa laboraatiossa
(Liite2: Siltaava kytkentd, ohjeistus 2) sekd pisteesta pisteeseen -kytkentdnd, josta myos lisdd

my&hemmassé laboraatiossa.

5. Bonustehtavi: Portin lisidminen DSLAM:iin

Kuvitellaan, etti haluat lisitd yrityksen keskenerdisen DSLAM-kytkenndn kayttéjid yhdella
huoneistolla. Tee vield seuraavien kohtien asetukset:

* Porttiasetus (Port Setup)

* DSLAM:n virtuaaliverkon asetukset (VLAN Setup)

* DSLAM:n asetusten tallettaminen (Config Save)

Porttiasetus (Port Setup)
* napauta porttia 2 (Port Number: 2) ja avautuvasta portin médrittelyikkunasta (Edit
Port Setup) klikkaa portti aktiiviseksi (Active)

 anna portille nimi (Name): portti2

» Kanavan asetus (Channel Setup) -kohdasta avaa uusi ikkuna, josta miirittele/tarkista:
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e VPI: 0
e VCI: 33
e rastita edelld mainitut aktiiviseksi

* napauta Superkanava (Super Channel) piille

* valitse VC-profiiliksi (Virtual Circuit): DEFVAL

DSLAM:n virtuaaliverkon asetukset (VLAN Setup)

Virtuaaliverkko (VLAN Setup) -kohdasta médrittele:
* napauta VLAN3, joka siis on sidottu DSL-portti 2:een, aktiiviseksi (Active: Yes)
* jos edellinen ei ole oikein, napauta VLAN ID -kohdasta 2 ja méérittele avautuvassa
ikkunassa DSL-portin 2 VLAN3 kiinteiksi (fixed) ja pidd muut portit kielletty-tilassa
(forbidden)

DSLAM:n asetusten tallettaminen (Config Save)

Fi talleteta asetuksia tillakdan kertaa.

Nyt on yhtiomme verkko saatu toimintakuntoon yhdella tai kahdella DSL-portilla. ADSL-
modeemissa on asetukset, jotka toimisivat peruskiyttdjilld sellaisenaan esimerkiksi Soneran
ja Elisan verkossa. Helppokayttoisyyttd lisdd modeemin NAT-asetukset ja DSLAM:n
oletusprofiilin kayttd. Reitittdva kapselointi eristi yrityksen verkon loogisesti operaattorin

verkosta.

DSLAM ei toimi vield riittdvén nopeasti ja modeemin NAT-asetukset saattavat rajoittaa

joitakin kayttdjid, joten seuraavissa laboraatioissa parannellaan kytkentia.

Vastaus 2. Suuruusluokkaa 253 ms.
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Liite 2: Siltaava kytkenti, ohjeistus 2

ADSL-modeemin kapseloinniksi siltaus

Edellistd kytkentdd ja konfiguraatiota parannellaan. Modeemissa edelld kapselointina
kéytettiin reitittivdd RFC 1483:a, ja ethernet-portti sai IP-osoitteensa reitittimeltd. NAT-
palvelu oli aktiivisena, joten kotikdyttdjét eivit voisi kayttda niin sujuvasti esimerkiksi
etdtyossd julkisen IP-osoitteen vaatimia yhteysohjelmia. Vertaisverkon ylldpito olisi
hankalampaa eikéd kotikoneen etikéytto tyOpaikalta onnistuisi osoitteenmuunnoksen takia
ilman uudelleen ohjausta. Nyt muutetaan reitittdvd RFC1483-kapselointi siltaavaksi

RFC1483-kapseloinniksi.

Muuta ADSL-asetuksia (ADSL Settings):
* kapseloinniksi (Encapsulation) siltaava (Bridged Mode Only)

Siltaavassa kapseloinnissa kiytetddn ainoastaan LLC-kapselointia. IP-pakettiin ei kajota, ja

lahettdjén ja vastaanottajan MAC-osoitteet lisdtddn kehykseen.

Muutos poisti NAT-palvelun ja asiakas-PC saa [P-osoitteen nyt reitittimestd. Modeemi ei
tarvitse endd [P-osoitetta reitittimelti. Modeemin hallintaan tarvittava kiintedksi asetettu
osoite192.168.1.1 pysyi kuitenkin ennallaan. Jos operaattori jakaisi DHCP-palveluna julkisia
[P-osoitteita, kotikayttdjilldkin olisi mahdollisuus kéyttda julkisia IP-osoitteita,
koejdrjestelyssa siis reitittimen DHCP-varannon osoitteita. Siltaava kapselointi yhdisti

huoneiston verkon loogisesti operaattorin verkkoon.

Kysymys 3. Misti siltaavassa kytkennéssi asiakas-PC saa [P-osoitteensa? Vastaus

seuraavalla sivulla.

Testaa asiakas-PC:114:

C:\>ipconfig

Windows IP Configuration



70

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . : adsl.evtek.fi
IP Address. . . . . . . . . . . . :192.168.2.13
Subnet Mask . . . . . . . . . . . ¢ 255.255.255.0
Default Gateway . . . . . . . . . : 192.168.2.1

C:\>

Vastaus 3. Asiakas-PC saa [P-osoitteen reitittimen varannosta (192.168.2.11...
192.168.2.254). Siltaus yhdistdd operaattorin ja huoneiston verkon yhdeksi

loogiseksi verkoksi.

Nyt reitittimen DHCP-taulukossa on seké asiakas-PC ettd ohjain-PC kuten reitittimen

konsoliin annettu seuraava kisky osoittaa:

DHCPServer#show ip dhcp binding

IP address Hardware address Lease expiration
Type

192.168.2.11 0100.0874.1c92.e8 Mar 02 1993 12:26 AM
Automatic

192.168.2.13 0100.0874.a388.6e Mar 02 1993 12:45 AM
Automatic

DHCPServer#

Modeemi toimisi edelleen sekéd Soneran ja Elisan verkossa ettd muidenkin ADSL-
palveluntarjoajan verkossa, koska LLC-kapseloinnissa ei VCI/VPI-parametreja tarvitse

madritelld. Kotikayttdjien IP-osoitteet olisivat julkisia, jos operaattori sellaisia tarjoaisi.

Bonustehtivi: ADSL-modeemin kapseloinniksi PPP

Seka kaytossdmme olevat DSLAM ettd ADSL-modeemi osaavat késitelld PPPoE-kehyksia.

Muuta ADSL-asetuksia (ADSL Settings):

* kapseloinniksi (Encapsulation) RFC 2516 PPPoE

Kysymys 4. Saako asiakas-PC IP:nsi reitittimelta?



DSLAM:mme osaa uudelleen ohjata IP-paketteja ja PPPoE-protokollan mukaisia kehyksié.
Jos ei toiminut, aseta modeemin NAT péélle ja tarkista, onko DSLAM:n asetus hyvéksyi

kaikki kapseloinnit kuvan 2 mukainen.

EBridge Packet INype Filter Setup
Port Number Packet Filter Type
E any -
1 any .
2 any »
3 any >
4 any b
5 any b
6 any -
T any -
8 any -
Apphy I Reset |

Kuva 2. DSLAM:n kehysten uudelleen ohjaus tehdasasetuksilla (ZyXEL 2006).

Vastaus 4. Kylld. Kyseessé edelleen siltaava kytkenta.
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Liite 3: DSLAM:n nopeus, ohjeistus 3

Liitteiden 1 ja 2 laboraatioiden konfiguraatiota parannellaan. Aluksi ADSL-portin VC-
profiiliksi valittiin siis DSLAM:ssa vakiona oleva oletusprofiili DEFVAL. Nyt luodaan uusi

profiili "Nopea”, jolle asetetaan valmistajan mukaiset suurimmat nopeudet 8160/1024 kbit/s.

Porttiasetus (Port Setup) -kohdasta:

* napauta porttia 1 (Port Number: 1)
* ADSL-profiiliasetuksesta (ADSL Profile Setup) lisda (Add) uusi profiili :
* Nimi (Name): Nopea
» Latenssityyppi (Latency Mode): rastitetaan interleave
* Nopeus operaattorille pdin (Up Stream Rate): /024 kbit/s
* Nopeus asiakkalle pdin (Down Stream Rate): 8160 kbit/s

» Kanavan asetus (Channel Setup) -kohdasta avaa uusi ikkuna, josta
maédritelldin:

* VC-profiiliksi (Virtual Circuit): Nopea

Niin saatiin ping-testissd asiakas-PC:ltd reitittimelle 10 kilotavun paketille ajaksi 141 ms.

C:\>ping -1 10240 192.168.2.1

Pinging 192.168.2.1 with 10240 bytes of data:

Reply from 192.168.2.1: bytes=10240 time=141ms TTL=255
Reply from 192.168.2.1: bytes=10240 time=141ms TTL=255
Reply from 192.168.2.1: bytes=10240 time=141lms TTL=255
Reply from 192.168.2.1: bytes=10240 time=141ms TTL=255

Ping statistics for 192.168.2.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 141ms, Maximum = 141lms, Average = 141lms

C:\>


http://www.laajakaistainfo.fi/teknologiat/index.php
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Kysymys 5. Paljonko tuli keskimaérdiseksi ajaksi. ms.

Paljonko tuli nopeutta verrattuna DEVAL-profiiliin laboraatio 1:ss4? %

Testaus on suuripiirteinen, koska siini ei oteta huomioon yhteyden asymmetrisyyttéd eika
padtelaitteiden latenssia. Téstd voi paitelld vain, ettd uusi Nopea-profiili on kaytossa.
Nopeampi aikavertailu voitaisiin tehda liitteen 1 laboraation lopussa esitetylld FTP-siirrolla.
Nyt saatiin DSLAM:n nopeus sidddettyd suurimmaksi. Joskus yrityksessd nopeutta voidaan

joutua tistd jopa pienentdmaiin, jottei verkko ylikuormittuisi.

Vastaus 5. Noin 141 ms, 44% nopeampi.
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