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JOHDANTO

Nyky-yhteiskunnassa toisinaan on tarve varmistaa oma tai toisen henkilon
identiteetti tai tunnistaa joku ihminen. Luotettava ja mutkaton tunnistus helpottaa
kaikkien elamaa ja yleinen turvallisuus paranee, kun rikolliset tunnistetaan
nopeasti ja pystytddn erottamaan lainkuuliaiset ihmiset rikollisista. Kun
automatisoimme tunnistusprosesseja, laajennamme tietokoneiden ja muiden
laitteiden tarkeiden tehtéavien maardd. Nama uudet automatisoidut prosessit
voivat parantaa turvallisuuttamme, tehokkuuttamme ja kayttémukavuuttamme.

Taman insinoorityon tarkoituksena oli kerata tietoa biometrisistd tunnistus—
menetelmista ja kayda l&pi niiden perusteita. Tyo on kirjallisuustutkielma
aiheesta, ja aiheen valintakriteerind toimi kiinnostus aihetta kohtaan.

Ty6 koostuu kolmesta osasta. Ensimmaisessd osassa esitellaan tunnistus—
menetelmat yleisesti ja valitaan taman tutkimuksen syventymisen kohteeksi
biometrinen tunnistus. Toinen osa ké&sittelee biometriseen tunnistamiseen
littyvid peruskasitteitd ja periaatteita. Kolmantena osana on biometristen

tunnistusmenetelmien esittely ja niiden perusteita.

Ty6ssa mainitaan mm. yksityisyyden suoja ja monibiometriset menetelmat, jotka

jatetddn vain maininnalle tydn rajaamisen vuoksi.

TUNNISTUSMENETELMAT

Automatisoidut tunnistusjarjestelmat voidaan suunnitella toimimaan eri tavoin eri
ihmisille ja niin, ettd ne reagoivat halutulla tavalla eri tilanteissa. Kaytannossa
tahan liittyy kaksi erillistd toimintoa: henkildllisyyden varmennus seka
tunnistusmekanismi, joka yhdistaa ja toteuttaa halutut toiminnot tuolle henkildlle.
Esimerkiksi henkild X eroaa toistd, jolloin jarjestelman tulee estdaa héanta
kayttamasta mitdan yrityksen jarjestelmia ja resursseja. Ei ole ongelma, vaikka
tietokoneet yha tunnistaisivat, kuka tama henkild on, kunhan haneltd evataan
tietyt oikeudet.



2.1

Tunnistusjarjestelmat voidaan jakaa kolmeen ryhmaan seuraavasti [4, s. 44.]:

- henkildn tiedossa oleva tunnistustieto (salasana, tunnusluku)
- henkildn mukana kulkeva tunnistevaline (kortti, poletti)

- henkild itse (biometrinen tunniste)

Tunnistustieto, salasana tai tunnusluku

Salasanoja ja tunnuslukuja kaytetaan yritysten, koulujen ja jopa kotien ovissa,
tietokoneissa ja monissa muissa lukemattomissa sovelluksissa. Ihmisten tulee
muistaa useita eri kayttdjatunnuksia, salasanoja ja erilaisia tunnuslukuja.
Teoriassa henkild séilyttda tunnusluvut, kayttgjatunnukset ja niihin kuuluvat
salasanat ulkomuistissa, valitsee salasanan niin, ettd se on ldhes mahdoton
arvata, eika kerro salasanaa muille. Kaytantd on kuitenkin osoittanut useimmiten
henkildn toimivan juuri painvastoin: ihmiset useimmiten Kirjoittavat kaiken
muistiin, jakavat salasanoja ystavilleen ja valitsevat jonkin helposti arvattavan
sanan tai yhdistelmén. Jotkin sovellukset pakottavat henkilon luomaan vaikeasti
arvattavia salasanoja, mutta useimmat ihmiset luovat tdman seurauksena
salasanamuistilistoja. Listan paatyessa vaariin kasiin salasanat eivat tarjoa enda

minkaanlaista suojaa.

Salasanat ovat nykyisin yleisesti kaytettyja ja vaarinkaytettyina helposti uhattuja,
mutta kaikesta huolimatta ne ilmentavat olennaisesti tarvetta automaattiselle
tunnistukselle ja sen toimintaperiaatetta eli sitd, ettd kayttdjan tulee valittaa
jotakin tietoa tai esittda jokin nayte, jota kukaan muu ei voi tietda ja kayttaa.
Naita piirteitd ja ominaisuuksia voidaan luokitella esimerkiksi seuraavasti:

- tunniste, tieto jota kukaan muu ei tieda tai voi esittda

- varmenne, tieto jonka avulla voidaan varmentaa tunniste

- perussalaisuus, henkilon hallussa oleva tieto joka tuottaa tunnisteen

- tdsmays, prosessi jossa tunnistetta verrataan algoritmien avulla

varmenteeseen

Yksinkertaisimmat salasana- ja tunnuslukusovellukset luovat kaikkein
yksinkertaisimman tunnistusjarjestelman, jossa henkilon oma muisti toimii

tunnisteena, varmenteena ja perussalaisuutena. Kaytdnnossa tama tarkoittaa



kayttajatunnusta ja/tai salasanaa, joita verrataan serverille ennalta tallennettuihin
tietoihin. Kaytannossa kuitenkin salasanoihin perustuvissa jarjestelmissa niihin
litetddn lukuisia kryptografisia tekniikoita ja hash-salakoodaus suojaamaan

salasanoja varkauksilta. [1, s. 5.]

Salasanat toimivat luotettavasti, kunhan ne eivat ole helposti arvattavissa tai
kaapattavissa tai paady vaariin kasiin vahingossa. Esimerkiksi henkilon valitessa
lempivérinsd salasanaksi, se on helppo arvata, ja tunkeutujan on mahdollista
|6ytéaéa oikea salasana niin sanotulla sanakirjahytkkéaykselld, koska kaytetty sana
on Yyleisesti tunnettu. Jos kyseessd on verkossa tapahtuva tunnistus, niin
tunkeutuja voi kaapata salasanan lahetyksen aikana. [1, s. 5.; 4, s. 44.]

Vaikka hytkkayksia vastaan on joukko menetelmid, niin mikédan ei niista ei esta
salasanan jakamista. Vaikka yrityksissa ja sovelluksissa yleensa on saantéja ja
ohjeita, etta salasanoja ei saa jakaa muiden kanssa, niin nain ei kuitenkaan aina
toimita, vaan ihmiset kayttavat samoja salasanoja ja jopa toistensa tunnuksia.
Syyna talle on yleisesti se, ettd jokin tyd vaatii salasanasuojatun tietokoneen
kayttba eikd uusien tunnusten luonti onnistu helposti tai ei vaivauduta
opettelemaan omia tunnuksia ja salasanoja. Kayttajatunnukset saatetaan myos
antaa tilapaisesti tuuraavan henkilén kayttéon, kun varsinainen tyontekija
sairastuu, koska ei vaivauduta luomaan uutta kayttajatilia tilapaiselle henkilélle
muutaman paivan tai viikon vuoksi. Ihmisilla on myds tapa tehda salasanojen
muistaminen itselleen helpoksi kayttamalla samaa salasanaa eri sovelluksissa,
jolloin kaikki kyseiset sovellukset ovat tunkeutujan kaytettdvissa salasanan
paatyessa vaariin kasiin.

Ongelma on lopulta se, etta tarvittaessa ei voida jaljittda ja erottaa, mitka olivat
alkuperdisen kayttajan tekemisia ja mitka tilapaistyontekijan tai vuoroparin.
Tama heikentda vastuunalaisuutta, jota suunnitellun jarjestelman on tarkoitus
tarjota. Liséksi salasana ja kayttajatunnus tulee sita helpommaksi varastaa, mita
useampi henkildé sen tietdd. Kuten vanha sanontakin sanoo: kaksi ihmista voi
pitédéd salaisuuden vain, jos toinen on kuollut.



2.2 Tunnistusvéline, avainkortti tai poletti

Fyysiset tunnistusvélineet, kuten avainkortit ja poletit suunniteltin alun perin
eliminoimaan tiettyja salasanasuojauksen heikkouksia. Suurin avainkorttien ja
polettien hyoty on se, etta niité ei voi jakaa samalla tapaa kuin salasanoja. Jos
henkild lainaa avainkorttiaan tai polettiaan, niin toinen henkilé voi kirjautua

muttei alkuperdinen omistaja. [1, s. 6.]

Yleensd nama avainkortit ja poletit siséltavat perussalaisuuden, joten henkilon
itse ei tarvitse sitd opetella. Henkilén tarvitsee vain muistaa kantaa avainkorttia
tai polettia mukanaan, jotta se on lahettyvilla, kun han tarvitsee sita. Yleensa
taméan kaltaiset jarjestelméat kayttavat perussalaisuutta luodakseen vaikeasti
ennakoitavan arvon. Kun henkil6 haluaa kirjautua siséén, hanen valineensa luo
oikean tunnisteen, jonka han joko nappailee sisdan kuten normaalin salasanan
tai sitten laite lukee tiedon automaattisesti. Yleensd nadma jarjestelmat eivat
hyvaksy samaa salasanaa kahdesti. Tama kasvattaa turvallisuutta, koska
salasanan kaappaaminen ja uudelleenkaytté ei ole mahdollista. Taman
kaltaisten jarjestelmien huono puoli on se, etta kayttaja pystyy kirjautumaan vain

paikoissa, joissa on kortin tai poletin lukijalaite. [1, s. 6.; 4, s. 44.]

2.3 Tunnistusominaisuus, biometrinen tunniste

Biometrinen tunnistus perustuu mitattavissa oleviin ihmisen fyysisiin tai
henkilokohtaisiin piirteisiin, jotka ovat henkildlle yksilollisid. Yleisimméat ja
tunnetuimmat biometriset tunnistuksen menetelmat yrittavat tunnistaa henkilén
sormenjalkien, kammengeometrian, silméan, kasvojen tai puheen kautta.
Tunnistaminen tapahtuu vertaamalla juuri suoritettuja mittauksia aiemmin
tietokantaan tallennettuihin. Biometrisella tunnistuksella on kaksi kayttokohdetta:

identifiointi ja verifiointi.

Identifiointiprosessissa pyritdan maarittamaan henkilon identiteetti.
Tunnistusjarjestelma lukee naytteen, kasittelee sen ja vertaa sitd jokaiseen
naytteeseen tietokannassa. Taman kaltaista toimenpidetta kutsutaan "one to
many” -hauksi (1:N). Riippuen jarjestelmasta se esittdd parhaimman osuman
ja/tai joukon mahdollisia osumia luokitellen ne todennékdisyyksien mukaisesti.
[1,s.8.;4,s.44]



Verifiointiprosessissa pyritdan varmentamaan henkildon identiteetti.
Verifiointijarjestelma yleisesti vaatii henkil6lta kortin, poletin, asiakirjan tai jonkin
muun syotteen kuten kayttajatunnuksen, jolla tama esittdd olevansa kyseinen
henkilo. Tama liittdd henkilon tietokantaan tallennettuun mallinteeseen.
Biometrisen naytteen annettuaan jarjestelma vertaa sita tietokantassa olevaan.
Taman kaltaista toimenpidetta kutsutaan "one to one” -hauksi (1:1). Lopuksi
jarjestelma joko tunnistaa tai ei tunnista henkil6d verrattuaan juuri annettua
naytettd tietokannassa olevaan mallinteeseen. Kuvassa 1 on tyypillisen

biometrisen jarjestelmén perusrakenne. [1, s. 8.; 4, s. 44.]
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Kuva 1. Biometrinen jarjestelmd prosessikaaviona. Rekisterdintiprosessissa
biometrinen nayte luetaan sensorilla digitaaliseen muotoon, josta algoritmit muuntavat
sen mallinteeksi (template), minka jalkeen se tallennetaan tietokantaan. Verifiointi- ja
identifiointiprosessi on samanlainen tdsmaykseen asti, jossa luotua mallinnetta verrataan

tietokannassa oleviin mallinteisiin, minkd jalkeen tulos ilmoitetaan asetettujen

kynnysarvojen mukaisesti muodossa "hylkays”, "hyvaksytty”, "vastaavuus l8ydetty” tai

"vastaavuutta ei l[0ydetty”.

Tunnistusprosessi alkaa biometrisesta lukijalaitteesta, jolle henkilo esittda
biometrisen naytteen. Lukijan sensorit tallentavat biometriset arvot ja luovat
mallinteen niiden pohjalta. Mallinne toimii henkilon tunnisteena. Varmenne on
luotu yhdesta tai useammasta biometrisesta naytteestd, jotka on tallennettu
tietokantaan henkilén rekisterdityessa jarjestelmaén. Seuraavaksi jarjestelma
vertaa, kuinka paljon tunnistusprosessissa luotu mallinne vastaa tietokannassa
olevaa mallinnetta. Jos tunniste vastaa varmennetta asetettujen raja-arvojen
puitteissa, niin jarjestelma tunnistaa henkilébn tai hyvaksyy kayttdjan
sisdankirjautumisen. Jos tunniste ei vastaa mallinnetta riittavasti, niin jarjestelma
hylkaa kayttadjan sisdankirjautumisen tai "one to many” -haun ollessa kyseessa



ei joko tunnista henkilda tai lukee taman mahdollisten osumien joukkoon. [1, s.
8;4,s.44)]

Ihmiselle  yksildlliset biometriset piirteet tai ominaisuudet toimivat
perussalaisuutena ja ndin ihminen on aina valmis varmentamaan itsensa, jos
sille on tarvetta. Biometriset tunnisteet eivat ole kuitenkaan niin salaisia kuin
luulemme. Ihmiset jattavat jalkeensa tunnistettavia jalkia kuten sormenjalkia,
puhettamme voidaan nauhoittaa, kdsidmme ja kasvojamme kuvata. Kaikkia
naitd voidaan kayttdd vaarennetyn tunnisteen luomiseksi, jonka avulla
tunnistusjarjestelmia voidaan huijata. Huijausten estdmiseksi onkin olemassa
useita menetelmia, joista tarkeimpia ovat monibiometriset menetelmat ja

aitouden varmennus.

3. BIOMETRINEN TUNNISTUS

Kykenemme ihmisina tunnistamaan muita ihmisia heidan puheensa, kasvojensa
tai muiden heille ominaisten piirteiden perusteella. Laitteet taytyy suunnitella
niin, etta ne kykenevat tunnistamaan ihmiselle yksildlliset piirteet ja ohjelmoida
niin, ettd ne pystyvat tekemaan eron kahden henkilén valilld. Tekniikan ja
algoritmien kehittyesséa ero inhimillisen erotuskyvyn ja koneellisen tunnistuksen
valilla pienenee. Biometrilkan tarkoitus on tarjota luotettava ja varma tapa
tunnistaa henkild ja varmentaa tdman henkildllisyys luotettavasti, nopeasti ja

mahdollisimman vaivattomasti.

3.1 Yleista tietoa

Biometriikka tarkoittaa kirjaimellisesti ihmismittaustiedettd. Sana viittaa
henkilétunnistamisen  automatisoituihin  menetelmiin  joko fyysisten tai
olemukseen liittyvien piirteiden avulla. Viime vuosien kasvanut kiinnostus
biometristda tunnistusta kohtaan johtuu Iluotettavien ja silti vaivattomien,
kustannustehokkaiden ja helposti omaksuttavien universaalien vahvojen

tunnistusmenetelmien puutteesta. [1, s. 27.]

Biometristd tunnistusta kaytettdessa henkild ei voi havittda tai unohtaa
avainkorttia tai salasanaa, koska henkild itse toimii tunnisteena. Useimmat

kaytetyista tunnisteista pysyvat muuttumattomina koko ihmisen elinian.



Biometrisen tunnistuksen kayttd myds vahentdd tarvetta vaihtaa havinneita

avainkortteja tai unohtuneita salasanoja.

Salasanat ja avainkortit ovat helposti varastettavissa. Biometrinen tunnistus
vahentaa riskid, etta toinen henkilo voisi esittdd hyvaksytyn tunnisteen ja nain
paasta luvatta kasiksi toimintoihin, joihin hénella ei normaalisti olisi oikeuksia.
N&in biometrinen tunnistus mahdollistaa vahvan ja luotettavan tavan henkilon
tunnistamiseksi salasanaan tai avainkorttiin verrattuna. [1, s. 27.]

Vuosien laite- ja ohjelmatekniikan kehitys on mahdollistanut nykyisin
kaupallisesti kilpailukykyisten biometristen tunnistusjarjestelmien kehityksen.
Prosessorien laskentatehon kasvu ja tietokoneiden verkostoituminen on
mahdollistanut  entistd suurempien tietokantojen kaytdon biometrisissa

jarjestelmissa.

Nykyisin lukuisat julkiset ja yksityiset jarjestdt hyddyntavat biometriikkaa.
Viranomaisten kiinnostus biometrisiin  tunnistusjarjestelmiin  on kasvanut
erityisesti viime vuosina tapahtuneiden terroristihydkkaysten vuoksi. Valmistajat
ovat viime vuosina kasvavassa maarin lisdnneet erilaisten biometristen
jarjestelmien tuotantoa ja tutkivat uusia tapoja ja mahdollisuuksia kehittaa

biometriikkaa entisestaan.

3.2 Biometriset tuntomerkit ja ominaisuudet

Biometrisia tuntomerkkeja ja ominaisuuksia kuvataan termeilla vahva ja
yksilllinen. Vahvuus eli naytteen toistettavuus viittaa tuntomerkin tai
ominaisuuden muuttumattomuuteen ihmisen elinian aikana ja siihen, kuinka
onnistuneesti se voidaan tunnistaa automaattisin mittauskeinoin tuona aikana.
Vahva biometrinen tunniste on siis funktio, joka kuvaa sen stabiiliutta ja
kestavyyttd muutosten suhteen. Yksil6llisyys viittaa biometrisen tuntomerkin tai
ominaisuuden eroihin ihmisten valilla ja siihen, etta tamé ero voidaan tunnistaa.



Biometriset tuntomerkit ja ominaisuudet voidaan jakaa kolmeen eri ryhmaan:

- genotyyppi eli perimatyyppi
- fenotyyppi eli yksilén ilmiasu

- olemus

Genotyyppi eli perimatyyppi on yksilon vanhemmilta perittyjen geenimuotojen
kokonaisuus. Geneettisia piirteitd kuten kasvojen rakennetta ja muotoa on
vaikea muokata, ja vaikka se ei teoreettisesti ole taysin mahdotonta, niin
kyseisid ominaisuuksia pidetaan yksiléllisina [12].

Fenotyyppi eli yksilén ilmiasu on yksilon kaikkien havaittavien ominaisuuksien
kuten anatomisten, biokemiallisten, fysiologisten ja kayttaytymisen muodostama
kokonaisuus. Taman ryhman ominaisuudet kehittyvat hyvin aikaisissa sikion
kehitysvaiheissa. Nama geneettisesti satunnaisesti kehittyvéat ominaisuudet ovat

yksil6llisia, ja niitd on kaytannéssa mahdoton muokata [11].

Olemukseen kuuluvat ominaisuudet ovat opittuja tai harjoiteltuja henkilon
tekemiseen perustuvia tapoja kuten puhetyyli tai kasiala. Teoriassa henkil6 voi
muuttaa kavelytyyliaan tai opetella uuden kasialan, mutta aikuisikdan mennessa

henkild ei pysty juurikaan padsemaan vanhoista tavoistaan eroon [1, s. 28].

Kaikki biometriset tunnisteet sisaltdvat piirteita jokaisesta naistd kolmesta
ryhmastd, kuten esimerkiksi tapa, jolla henkild esittdd sormenjalkensa
biometriselle lukulaitteelle. Kaupalliset saatavilla olevat jarjestelmét kuitenkin
keskittyvat paasaantoisesti vain yhden ryhman biometrisiin mittauksiin kuten
sormenjalkiin tai kdmmenen geometrisiin mittoihin. [1, s. 29.]

3.3 Biometrisen jarjestelman toimintaperiaate
Biometrisen jarjestelmén toimintaperiaate koostuu neljasta vaiheesta (kuva 2):
- tiedonkeruu
- tiedonsiirtokanava

- signaalinkasittely

- paatdksenteon toimintaperiaate.



Paatoksenteko

Tiedonkeruu Muisti Signaalinkasittely toimintaperiaate
- - - —— Referenssinayte
| Lukulaite/Sensori | | Vertailualgoritmi |
Erottelu Laadukas nayte
| Biometrinen nayte| Segmentoint
| Tiedonsiirtokanava | | Paatss? Kylla/Ei |

Kuva 2. Biometrisen jarjestelmén komponentit ja pro sessikaavio. Tiedokeruu—
prosessissa biometrinen néayte luetaan, minka jalkeen saatu informaatio siirretdan
tiedonsiirtokanavaa pitkin  signaalinkasittelyprosessiin, jossa naytteestd Iluodaan
mallinne, joka voidaan siirtdd ja rekisterbida muistiin tiedonsiirtokanavaa pitkin.
Paatoksentekoprosessi vertaa esitettya laadukasta mallinnetta muistin tietokannassa
oleviin referenssimallinteisiin, minka jalkeen ilmoitetaan tulos muodossa "hyvaksytty” tai

"hylatty”.

3.3.1 Tiedonkeruu

Tiedonkeruu on vaihe, jossa biometrinen ndyte annetaan jarjestelmaélle. Vaihe
siséltaa biometrisen naytteen kaappaamisen digitaalisessa muodossa ja nain
saadun informaation siirron signaalinkasittelyyn. Jos biometrinen néyte luetaan
etalukulaitteella, niin tieto voidaan pakata ja salata ennen tiedonsiirtoa. [1, s. 29.]

3.3.2 Tiedonsiirtokanava

Tiedonsiirtokanava Vviittaa tiedonsiirtoreitteihin jarjestelman eri osien ja
toimintojen valilla. Osa biometrisista jarjestelmista toimii itsenaisesti, ja
tiedonsiirtokanavat ovat laitteen sisdisia. Suuremmat hajautetut jarjestelmat
siséltavat keskustietokannan, johon yhdistyy useita etatiedonkeruupisteita.
Naiden vélisena tiedonsiirtokanavana voidaan kayttda esimerkiksi LAN-verkkoa
tai Internet-verkkoa. [1, s. 29; 6, s. 47.]

3.3.3 Signaalinkasittely
Signaalinkésittely, josta myds tietyissa asiayhteyksissa kaytetddn termia

kuvankasittely, on vaihe jossa biometrinen ndyte tai biometriset lahtdarvot
kasitellaan algoritmien avulla epdaoleellisen informaation ja héairibiden



poistamiseksi ja/tai tarkeiden piirteiden korostamiseksi, minkd jalkeen
paikannetaan tunnistusprosessille tarked informaatio ja taltioidaan halutut
biometriset piirteet muistiin itse tunnistustapahtumaa varten. Vaiheesta yleisesti

kaytetaan termia mallinteen luominen.

Tietojenkasittely koostuu naytteen segmentoinnista, tunnistukselle oleellisten
piirteiden eristimisesta ja erottelemisesta ja lopulta itse biometrisen mallinteen
muodostamisesta (matemaattinen esitysmuoto alkuperdisestd biometrisesta
tunnisteesta). Segmentointi on vaihe, jossa erotellaan olennainen biometrinen
informaatio muusta taustainformaatiosta, kuten esimerkiksi puhenéytteen alussa
ja lopussa mahdollisesti olevien ylimaaraisten signaalikomponenttien pois
leikkaaminen. Vaiheesta yleisesti kaytetaan termia piirreirrotus.

Kun biometrinen mallinne on luotu, voi ydinvertailuprosessi joko rekisterdida
mallinteen tai verrata mallinnetta yhteen tai useampaan referenssimallinteeseen.
Vertailuprosessi muodostaa  vertailutuloksen, joka ilmaisee kuinka
samankaltaisia mallinteet ovat keskenddn. Mallinteen luonti ja rekisterdinti
muodostaa laatutuloksen, joka ilmaisee kuinka laadukas alkuperdinen nayte on
tai kuinka hyvin biometrisen informaation karsiminen haluttuihin tarkeimpiin
peruspiirteisiin  onnistui. Lopuksi paatdksentekoprosessi kayttaa vertailu- ja
laatutulosta asetettujen raja-arvojen mukaisesti maarittddkseen, onko kyseessa

hyvaksytty tunnistus tai mallinteen rekisterdinti. [1, s. 30; 6, s. 47.]

3.3.4 Paatbksenteon toimintaperiaate

Paatoksenteon toimintaperiaate on viimeinen vaihe, jossa sovellus arvioi
signaalinkasittelyn tuloksia annetun naytteen ja tietokannassa olevan
referenssimallinteen suhteen, minka jalkeen prosessi tekee lopullisen paatoksen
(hyvaksytty tai hylatty) sen suhteen, vastaavatko mallinteet toisiaan asetettujen
raja-arvojen puitteissa. Juuri otetun naytteen tulee myos olla riittavan laadukas,
ja jos naytteen informaatio ei vastaa sille asetettuja raja-arvoja, niin sen tulkitaan
olevan epékelpo ja kayttaja joutuu antaamaan uuden naytteen, kunnes saadaan
taltioitua tarpeeksi laadukas nayte. [1, s. 30; 6, s. 47.]

Esitelty paatdksenteon toimintaperiaate on vain esimerkki yleisesti kaytdssa

olevasta menettelytavasta. Esimerkista poikkeavat toimintaperiaatteet ovat siis
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mahdollisia, ja lopulta tdma vaihe voidaan raataldida asiakkaan ja

loppukayttajien vaatimusten ja toivomusten mukaiseksi.

3.3.5 Tietokantaan rekisteroityminen

Ensimmaistd kertaa tietokantaan rekisterdityvan henkilén tulee antaa yksi tai
useampi biometrinen nayte, jonka pohjalta luodaan biometrinen mallinne.
Mydhemmin kayttajan sisddnkirjautuessa jarjestelmaén verrataan lukulaitteella
otettua biometristd naytettd tietokannassa olevaan referenssimallinteeseen.
Tietokantaan luotavaan mallinteeseen tarvittava naytteiden maara riippuu
kaytetysta biometrisesta menetelmasta, henkilosta, kaytto- ja
kirjautumisymparistostd, sekd suorituskyky- ja tunnistustarkkuusvaatimuksista.
Kunnollisen mallinteen luomista heikentévia tekijoita ovat esimerkiksi sormen
huono asemointi lukulaitteessa, likainen lukulaitteen sensori, likainen tai
vammautunut sormi. Vertailualgoritmien suorituskyky myos paranee, kun
tietokantaan kirjautuessa otetaan useampia naytteitd. Mallinne luodaan
useampien naytteiden keskiarvona, minka jalkeen se taltioidaan tietokantaan.
Useampien otettujen naytteiden vuoksi tietokantaan rekisterdityminen kestaa

kauemmin kuin itse jarjestelmaéan sisaankirjautuminen.

Jarjestelmat tyypillisesti antavat naytteiden pohjalta kirjautumisarvon, joka kuvaa
tietokantaan kirjautumisen laatua. Etukateen asetettujen parametrien mukaisesti
tuon arvon tulee olla yli tietyn hyvaksytyn raja-arvon. Raja-arvoa valitessa tulee
huomioida kayttotmukavuus ja rekisterditymisen lapimenoaika. Suuri/pieni arvo
merkitsee suurempaa/pienempaa vertailutarkkuutta. Tietyissa
erikoissovelluksissa mallinne voidaan luoda vain yhden néytteen pohjalta.
Taman kaltaisia jarjestelmia voidaan hyddyntdd mm. valvontajarjestelmissa,
joissa henkilon kasvokuva taltioidaan, ja sen pohjalta luodaan mallinne, jonka
avulla henkild6 voidaan my6hemmin tunnistaa ja néin jaljittdd hanen liikkeitaan
valvontakameroiden avustuksella. [1, s. 31.]

Tarkkuus on tarkea asia referenssimallinnetta luotaessa. Rekisterditymisessa
epaonnistumista mitataan epaonnistuneiden rekisterditymisten maaralla (FTER).
FTER maaritetadn kaikkien tietokantaan rekisterdityvien henkildiden ja

epaonnistuneiden rekisterditymisten maaran suhteena. Mita suurempi FTER on,
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sitd suuremmalla todennédkdisyydella kyseinen biometrinen jarjestelma ei sovi

kaytettavaksi suurille kayttajamaarille.

epaonnistaeidenrekisterbtymistenmaara
rekisterotyvien henkildiden méara

FTER=

FTER:4an vaikuttavat useat ymparistdlliset tekijat, henkilén syntyperd, tyo ja
elamantyyli. Esimerkiksi ihmisen sormenjéljet ovat alttita vammoille ja kulumille,
jos henkilé tyoskentelee paljon kasillaan. My6s sormenjalkipiirteissd on
huomattaviakin eroavaisuuksia etnisten ryhmien valilla. Taman kaltaiset tekijat
tulee huomioida ennen kuin biometrinen jarjestelma otetaan kayttoon. Kuvassa
3 on joukko biometrisid menetelmia ja niiden sijoittuminen suhteellisesti FTER-
vertailussa. [1, s. 32; 3, s. 24.]

kasvo )
kédmmen sormenjalki
puhe iiris (optinen)
| — |
0% sormenjalki 29,
(pii/siru)

Kuva 3. Muutamien biometristen menetelmien sijoittu minen suhteellisesti FTER-
vertailussa. Vertailun tulokset pohjautuvat Tony Mansfieldin biometristen laitteiden
testituloksiin maaliskuun 21. paivana 2001 julkaistussa raportissa:"Biometric product

testing: final report”.

3.3.6 Tietokantaan rekisterditymisen toimintaperiaate

On vélttamatonta maarittda, kuinka tarvittava informaatio mallinteiden luomiseksi

kerataan. Menettelytapaa valittaessa tulisi huomioida:

- tarvittava lisdinformaatio

- kirjautumisyritysten maksimi maara

- kirjautumisinformaation tallennusmedia ja sailytysmuoto
- vaihtoehtoisten tai monibiometristen jarjestelmien kaytto

- kirjautumistoimisto ja sen henkilékunta
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Lisdinformaatio voi olla tarpeen riippuen biometrisen jarjestelméan
kayttokohteesta. Joissakin sovellutuksissa henkilokohtaisen informaation

siséllyttaminen osaksi biometrista tunnistusjarjestelmaa voi olla tarpeen.

Kirjautumisyrityksille on hyvd asettaa maksimi maara, oli kyse
rekisterfitymisesta tai sisaankirjautumisesta. Nykyiset jarjestelméat saattavat
vaatia joissakin tilanteissa keskimaarin nelja tai viisi yritystd, ennen Kkuin
jarjestelma saa asetetun raja-arvon ylittavan naytteen taltioitua. Tama yleensa
johtuu kayttajasta tai ymparistollisista tekijoistd. Jos lukijaa kayttavat useat
ihmiset, niin on hyva rajoittaa kirjautumisyritysten maaraa ihan vain
ruuhkatilanteiden valttdmiseksi ja tarvittaessa opastaa kayttdjad hakemaan
konsultointiapua jarjestelméan yllapitgjalta. [1, s. 33.]

Kirjautumisinformaation tallennusmedia ja sailytysmuoto voi olla verkoistettu,
paikallinen tai kannettava muisti. Osin tama riippuu valitusta biometrisesta
jarjestelmasta. Kannettava muisti parantaa henkilén yksityisyydensuojaa, koska
hanen biometrinen mallinteensa ja informaatio sailyvat hanen hallussaan, mutta
toisaalta heikentaa tehokkuutta ja kayttdmukavuutta. Kannettavan muistin myota
katoaa my0Os yksi biometrian tuomista suurista eduista eli se, etta henkilon ei

tarvitse muistaa ottaa mukaan avainkorttia tai polettia.

Tilanteesta riippuen voi olla tarve kayttaa vaihtoehtoista tunnistusjarjestelmaa.
Kyseinen tilanne voi esimerkiksi johtua pysyvasta/tilapaisestd vammasta tai
syntymaviasta, jonka vuoksi suunnitellun biometrisen tunnistusmenetelman
kayttd ei ole mahdollista. Kaytettavaa biometristd menetelmaa valitessa tuleekin
huomioida sen kayttdymparistt ja mahdolliset vaihtoehtoiset toimenpiteet.

Monibiometristen jarjestelmien avulla on mahdollista tehda entista tarkempia ja
luotettavampia turvajarjestelmia. Monibiometristen menetelmien avulla on
mahdollista lisata aitouden varmennus sellaisiin biometrisiin menetelmiin, jotka
eivat sisélla sitd luonnostaan. Usean biometrisen ominaisuuden tai piirteen
tunnistus yhtdaaikaisesti ei vain paranna tunnistustarkkuutta, vaan vaikeuttaa

my0s keinotekoisten tunnisteiden luontia. [1, s. 33.]

Kirjautumistoimiston ja koulutetun henkildkunnan kaytté on tarpeen silloin, kun

halutaan ja katsotaan tarpeelliseksi opastaa ihmisia jarjestelman kaytossa. Nain
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my0s varmistetaan, ettd tietokannassa olevat mallinteet ovat tasalaatuisia ja
oikeaoppisesti rekisterdity jarjestelmaan. Kyse ei aina ole pelkasta
opastuksesta, vaan tietyissa kayttokohteissa on my6s tarve valvoa

rekisterditymisprosessia ja nain estadd mahdolliset huijaukset. [1, s. 33.]
3.3.7 Paatoksenteko

Automaattisessa biometrisessa tunnistuksessa tunnistustarkkuus on térkea osa
paatoksentekoa. On suhteellisen helppo yllapitdd korkea tunnistusaste ja
tarkkuustaso one-to-one-tyypin vertailussa eli henkildllisyyden varmennuksessa,
koska naytettd verrataan vain yhteen tietokannassa olevaan mallinteeseen.
Taman tyypin jarjestelmat ovat suhteellisen yksinkertaisia hallita ja yllapitaa.

Tunnistus eli one-to-many-tyypin vertailu on vaikeampi ja tyélaampi toiminto,
koska naytetta verrataan kaikkiin tietokannassa oleviin mallinteisiin. Tietokannan
kasvaessa tunnistus vaikeutuu, koska hakujen taytyy kayda lapi entista
suurempia maaria rekisteritietoja ja nain myods hakuajat ja resurssivaatimukset
kasvavat. Yha useampia rekisteritietoja lapikaydessa mytds mahdollisten
vastineiden maara kasvaa. Tunnistushaku muodostaa listan mahdollisista
vastineista (esim. lista mahdollisista rikollisista, joiden kasvot vastaavat
turvakameroiden taltioimaa kuvaa). Taman tyypin jarjestelmat ovat kalliimpia
kuin henkildllisyyden varmennusjarjestelmat niiden laitteisto- ja

ohjelmistovaatimusten vuoksi.

Vaarien hyvaksyntdjen méaara (FAR) ja vaarien hylkaysten maara (FRR) ovat
ensisijaisen tarkeitd tarkkuutta kuvaavia mittoja. FAR, joka tunnetaan myos
vaarin hyvaksyttyjen prosenttina (FMR) tai tyypin Il virheena kuvaa, kuinka
monta prosenttia huijareista padsee keskiméarin jarjestelmaan sisaan. FAR
lasketaan kaavan 1 mukaisesti, jossa FA on vaarin hyvaksyttyjen méaara ja N on
naytteiden kokonaismaara. [5, s. 7.]

FAR= FWA *100 (1)
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FRR, joka tunnetaan myo6s vaarin hylattyjen prosenttina tai tyypin | virheena,
kuvaa kuinka monta prosenttia aidoista kayttajista keskimaarin hylatadan vaarin
perustein. FRR lasketaan kaavan 2 mukaisesti, jossa FR on vaarin hylattyjen

maara ja N on naytteiden kokonaismaara. [5, s. 8.]

FRRZ%*lOO (2)

FAR:n ja FRR:n avulla voimme maarittaa, mika biometrinen menetelma sopii ja

toimii parhaiten kyseisessa kayttoymparistdssa ja tilanteessa (kuva 4).

EER (Keskimaarainen virhealttius)

FRR (Vaarin hylattyjen maara)

FAR (Vaarin hyvaksyttyjen maara)

Kuva 4. Keskimaarainen virhealttius (EER). EER on FAR:n ja FRR:n leikkauspiste.
Mita pienempi EER on, sitéa tarkempi kyseinen biometrinen menetelma tai jarjestelma on.
[1,s.36;5,s.8.]

Tunnistus voidaan suorittaa joko henkilon vapaaehtoisella suostumuksella tai
salassa hanelta ilman hanen suostumustaan. Useimmat biometriset menetelméat
lukeutuvat ensin mainittuun ryhmaan, mutta osa biometrisistd menetelmista
kuitenkin mahdollistaa salattujen tunnistusjarjestelmien kaytdén kuten esimerkiksi

kasvojentunnistuksen valvontakameroiden avustuksella.

Paasaantoisesti biometriikasta puhuttaessa tarkoitetaan elavien henkildiden
vertailua. Nykyisin  biometrisissa  jarjestelmissa kaytetdankin erilaisia
menetelmid, jotta voidaan havaita mahdolliset keinotekoiset tunnisteet.

Biometrisen tunnisteen aitouden varmentamisessa voidaan hyddyntaa
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esimerkiksi ihmisen ruumiinlammon tunnistusta tai liikkeentunnistusta. Kaikki
biometriset jarjestelméat eivét sisalla aitouden varmennusta. Useimmat yritykset
eivat ole sisallyttdneet aitouden tunnistusta osaksi jarjestelmiaan lisdantyvien

kustannusten vuoksi.

Tietyissa sovelluksissa on myds ehdottoman tarkeda, ettd on olemassa
turvatoimenpiteita sellaisille tilanteille, joissa henkild pyrkii padasemaan kasiksi
toimintoihin, joihin hénella ei normaalisti olisi valtuuksia, esimerkiksi
pakottamalla toista valtuutettua henkilod suorittamaan tunnistuksen hanen
puolestaan. Esimerkiksi sormenjéalkien tunnistuksessa luvallinen henkilé voidaan
tunnistaa kaikista sormista, mutta jos tunnistusta ei suoriteta oikealla sormella,

niin jarjestelma kaynnistaa hiljaisen halytyksen.

Vertailu on myds altis erilaisille kayttajaan ja kayttdymparistoon liittyville seka
biologisille tekijoille, joiden vaikutukset vaihtelevat eri biometrsisten menetelmien
ja kaytettyjen laitteiden valilla. Taulukossa 1 on naistd muutamia mainittuna.

Taulukko 1. Tekijoita jotka vaikuttavat heikentéavas  ti rekisterdintiin ja mallinteiden

tasmaykseen [1, s. 37]

Menetelmd | Tekija joka aiheuttaa virheen Mahdolliset ratkaisut
Kaikki Mallinteiden vanheneminen ian - Uudelleen rekisterginti
my6té ja muiden tekijéiden vuoksi - Mallinteiden paivitys
Sormenjalki | Sormenjalkien rappeutuminen joka | - Useampien sormien
aiheutuu mm. tyosta, rekisterdinti tietokantaan
ikdantymisesta tai - Mallinteiden paivitys
vammautumisesta.
Kammen Vamma - Molempien késien
rekisterdinti tietokantaan
Kasvot Ympaéristolliset tekijat kuten - Kontrolloidut skenaariot
valaisu, milj6d, henkilén asento ja - Usean kameran ja
like, silmalasit kamerakulman kaytto
liris Henkilon asento ja liike, vaarin - Lukijalaitteen kaytdlle
kohdistettu katse, silméalasit luonteenomainen sijainti
- Kéayttajien kouluttaminen
Puhe Tauti tai sairaus, henkilon ika, - Uudelleen rekisterdinti
aanen tallennusjarjestelmien - Yhdenmukaisten &anen
eroavaisuus tallennusjarjestelmien kaytto
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3.4 Muistinhallinta

Muistinhallinta on hyvin tarkea osa tunnistusprosessia. Virheita ja hairi6ita tulee
olla mahdollisimman vahan, jarjestelmén tulee toimia mahdollisimman
tehokkaasti ja suoriutua suoritettavista hakukyselyistd nopeasti, ja tietokannan

kayton tulee olla vaivatonta.

Mallinteet eivat ole raakadataa tai skannattuja kuvia biometrisestd naytteesta,
vaan lahes poikkeuksetta joukko henkildlle tunnusomaisia piirteitd, jotka
biometrinen jarjestelmé on erottanut ja taltioinut otetusta naytteesta. Esimerkiksi
sormenjalkien kohdalla ndma piirteet voivat sisaltdd erilaisten yksityiskohtien
sijainnin. Hyodyntéen naiden sijaintia algoritmit sallivat tietyn verran poikkeamaa
naytteenlukuvaiheessa tapahtuvan hienoisen liikkeen vuoksi ja sellaisten
ymparistollisten tekijoiden vuoksi kuin lika tai rasva. Todellisuudessa biometrisen
tunnisteen esittdminen lukulaitteelle ei ikina tuota taysin identtista tulosta, mutta

ominaiset piirteet kuitenkin pysyvat muuttumattomana.

Mallinteiden kaytén ongelma on se, ettd ne toimivat ikdan kuin tilannekuvana
tietylle biometriselle tunnisteelle juuri sina tiettynd taltioinnin ajanhetkena.
Biometrinen tunniste, kuten henkilén puhe, voi muuttua henkilén ian tai
epanormaalien olosuhteiden vuoksi. Taman kaltaisesta muutoksesta
puhuttaessa tarkoitetaan mallinteen vanhenemista, ja jotta olisi kaytdssa ajan
tasalla oleva referenssimallinne, tulee sitd pdivittdd. Mallinteiden
vanhenemisesta ei ole testituloksia pitkélta ajanjaksolta, mutta voidaan olettaa,
ettd mallinteiden vanheneminen vain pahenee ajan myo6ta tietokantojen
suuretessa ja sisédltdessd ihmisia kaikista ikaluokista. Osalla biometrisista
jarjestelmistda on mahdollisuus paivittda biometrista referenssimallinnetta
jokaisen naytteen Ilukutapahtuman aikana. N&in biometrisen jarjestelman
referenssimallinne olisi aina ajan tasalla oleva keskiarvo. Testitulosten puutteen
vuoksi on kuitenkin mahdotonta sanoa, kuinka tdméan kaltainen keskiarvoinen

referenssimallinne vaikuttaisi tunnistustarkkuuteen.

Tietyissa sovelluksissa on tarkedaa sailyttda epaonnistuneiden yritysten
mallinteet, jotta voidaan valttya huijausyrityksilta, ja mahdollisesti myéhemmin

suoritettavien selvitysten vuoksi.
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Mallinteiden koko on yksi osa niiden hallinnointia. Biometrisesta tunnisteesta
rippuen sen koko vaihtelee, ja taulukossa 2 on nykyisin kaytettdvien
mallinteiden keskimaaradinen koko. Tietokantaan taltioidaan kuitenkin useampia
mallinteita henkilod kohden, mik& kasvattaa tarvittavaa tilan maaraa.
Vaihtoehtoisten  mallinteiden tilantarve tulee huomioida jarjestelman

suunnittelussa. [1, s. 38.]

Taulukko 2. Biometristen tunnistusmenetelmien malli nteiden arvioitu tilantarve  [1,
s. 38]

Biometrinen tunniste Mallinteen koko tavuina (B)

Kammen 8

Retina 96

Kasvo 84 - 2000

Puhe 70 - 80 per nauhoitettu sekunti

liris 256 - 512

Sormenijalki 256 - 1200

Allekirjoitus 500 - 1000

Nykyaikaiset pakkausmenetelméat ovat mahdollistaneet biometristen mallinteiden
ja kuvien pakkaamisen entista pienempaan kokoon, jolloin ne vievat vahemman
tilaa ja ovat kustannustehokkaampia. Tiedon pakkaaminen on hyddyllisinta
suuren mittakaavan jarjestelmissa, kuten esimerkiksi virannoimaisten

kayttamissa sormenijalkitietokannoissa.

Mallinteiden taltioinnin kolme oleellisinta menetelmédd ovat paikallismuisti,

verkkomuisti ja muistikortti.

3.4.1 Paikallismuisti

Paikallismuistissa mallinteet taltioidaan biometriseen laitteeseen. Menetelma
sopii kaytettavaksi pienten kayttajamadrien fyysisen sisdanpaasyn hallinnointiin.
Paikallismuistin koko ja sen my6ta mallinteiden maéra on riippuvainen kyseisen
laitteen rakenteesta. Menetelmd takaa paremman suojan kuin osa muista
menetelmisté, koska se ei ole altis verkkohairitille tai mahdollisille verkko—
hyokkayksille. Olettaen etta itse laite on suojattu, tdman kaltainen ratkaisu on
turvallinen eika ole alttiina tunkeutuijille, koska se ei siirré tietoa verkon kautta.
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Menetelman yksi suurimmista heikkouksista on verkkomuistin hyotyjen
taydellinen puute. Mallinteiden hallinnointi on vaikeaa, koska kéayttdjien
rekisterdinti tietokantaan taytyy suorittaa jokaiselle paikalliselle lukulaitteelle
erikseen. Lisadksi tietokannan varmuuskopionti on huomattavasti vaikeampaa.
Tiettyjen biometristen menetelmien kohdalla on kuitenkin mahdollista kayttaa
kannettavia lukulaitteita. Tam& tuo paikallismuistin menetelman kaipaamaa
joustavuutta. Paikallismuistin kayttdé on kuitenkin epakaytannéllinen ratkaisu
suuren mittakaavan jarjestelmissa. [1, s. 39.]

3.4.2 Verkkomuisti

Verkkomuistissa mallinteet taltioidaan erilliseen tietokantaan, jossa lukulaitteiden
tarvittava informaatio on saatavilla verkkoyhteyden kautta. Verkkomuistin kaytto
on lahes valttamatén suuren mittakaavan jarjestelmissa, kun jarjestelmén on
tarkoitus suorittaa one-to-many-tyypin hakuja, jolloin mahdollisesti jarjestelméa
kay lapi tuhansia tai jopa miljoonia rekisteritietoja. Verkkomuistin yksi hyva puoli
on mahdollisuus yllapitdad erillista listaa sisaankirjautumisista, mika helpottaa
mahdollisten luvattomien tunkeutujien tunnistamista. Taman Kkaltaisen listan
yllapito voi kuitenkin hidastaa jarjestelmdn toimintaa, minkd vuoksi
laitevalmistajat eivat valttdmatta tarjoa kyseistd ominaisuutta Kkaikissa
valmistamissaan laitteissa tai laitemalleissa. Verkkomuistin yksi tarkeimmista
eduista on se, etta rekisterbityminen jarjestelmaan voidaan suorittaa missa
tahansa sallitussa rekisterdintipisteessd, minka jalkeen kaikki jarjestelméan
liitetyt lukulaitteet voivat verkon kautta suorittaa hakukyselyn verkossa olevasta
tietokannasta. Verkkomuistin tietokanta on myos helppo varmuuskopioida
mahdollisten hairididen tai laiterikkojen varalta. [1, s. 39.]

3.4.3 Muistikortti

Kiinteasti asennettujen mallinnemuistimenetelmien kohdalla tietokannan koko ei
ole ongelma, jos tarvittava tilantarve on mitoitettu oikein. Sirukorttien ja muiden
kannettavien muistilaitteiden kohdalla tulee kaytettavan muistin koko valita
jarjestelman kayttdman mallinteen koon pohjalta. Tyypillisessa alykortissa
muistin koko on noin 8 K:sta 64 K:oon asti. Paasaantdisesti alykortteihin

siséllytetddn muutakin informaatiota kuten esimerkiksi kayttdjatunnus/salasana.
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Halvimpien alykorttien eli ns. muistikorttien muistin koko on vain 2 — 4 K.
Kannettava muisti on ehka parhain tapa yllapitdd yksilollisyydensuojaa, koska
henkilon biometristda mallinnetta ei ole taltioitu itse lukulaitteeseen tai verkossa
sijaitsevaan tietokantaan. Suurin ero halpojen ja kalliiden muistikorttien valilla on
se, ettd vain kallimmissa korteissa mallinteet voidaan salakoodata ja n&in

suojata mahdollisilta vaarinkaytoksilta, jos kortti haviaa.

Vaikka kannettavan muistikortin avulla voidaan mahdollistaa korkean tason
turvallisuusaste, niin sen kaytté kuitenkin avaa joukon uusia ongelmia. Kortti voi
esimerkiksi kadota tai vahingoittua, jolloin taytyy jarjestdd mahdollisuus kortin
uusimiseksi, ja nain henkilén biometrinen mallinne on pakko luoda uudestaan,
ellei aiemmin luoduista mallinteista sdilytetd varmuuskopioita. Tosin
varmuuskopioiden olemassa olo tekisi kannettavan muistinkortin kayton hyodyt
lahes olemattomaksi. On myéskin mahdollista, etta kortti varastetaan, jolloin

vaarinkayton riski on olemassa.

On tarkeaa ettd mallinne on taltioitu muistiin mahdollisimman turvatulla tavalla.
Jos mallinnetta on mahdollista muokata tai manipuloida, niin se vaarantaa koko
jarjestelman turvallisuuden. Tietosuoja on ehka biometristen jarjestelmien
heikoin osa-alue, koska useimmiten kaikki mallinteet on taltioitu yhteen
tietokantaan. Tietokantojen taytyy olla erittéain hyvin suojattu ja turvassa kaikilta
niitd mahdollisesti uhkaavilta tekij6ilta. Tietosuojan tulee huomioida, kaytetaanko
paikkallismuistia, verkkomuistia vai kannettavaa muistilaitetta mallinteiden
taltioinnissa. Myds tulee huomioida, taltioidaanko mallinteet erilliseen
tietokantaan vai monikayttdiseen tietokantaan. Monikayttdinen tietokanta
sisdltaa lisatietoa kayttdjasta, kuten esimerkiksi nimien, puhelinnumeron,
osoitteen ja henkil6turvatunnuksen. Identiteettivarkausten riski kasvaa, mita
enemman informaatiota biometriseen mallinteeseen liitetdan. [1, s. 40.]

3.4.4 Muistinhallintaongelmat

Muistinhallinta on tarked osa jarjestelmastd, joka vaikuttaa biometrisen
jarjestelman arkkitehtuuriin ja suunnitteluun. Suuren mittakaavan jarjestelman

tulee olla toimiva ja kaikille yhteinen maailmanlaajuinen jarjestelma.
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Suuren mittakaavan jarjestelmien tulisi sisaltdd seuraavia asioita:

« yhteinen mallinne standardi

e riittdvan suuri kapasiteetti oletetulle maksimi kayttajamaaralle

« tietokantaan rekisterdityminen useammasta toimipisteesta

e toimiva ja monipuolinen tietokantarakenne (kyselyiden luominen ja
manuaaliset haut tietokannasta)

* hajautettu haku ja  tasmaysarkkitehtuuri tietojen kasittelyssa
(tietojenkasittelytehojen maksimoimiseksi)

« |ujitettu tietoturva, vaikka biometriset jarjestelmat sisaltdvat ominaisuuksia
mallinteiden salakoodaamiseksi, niin tietoturvariskit on tunnettava ja otettava
huomioon. Useimmiten biometristen jarjestelmien heikoin kohta on mallinteiden
ja tunnistustietojen siirtovaihe biometrisen lukulaitteen ja verkossa sijaitsevan
tietokannan valilla.

3.5 Kayttgjakoulutus

Kayttajakoulutus on tarkeda rekisterditymisen ja onnistuneiden
sisdankirjautumisten parantamisen vuoksi. Koulutuksen tulisi sisaltaa tieto siita,
kuinka tunniste tulisi esittéda lukulaitteelle ja ohjeistus siita, kuinka lukulaitteen
toimintakunto yllapidetdan korkeana. Esimerkiksi optisen sormenjalkilukulaitteen
sensorin linssin tulee olla riittdvan puhdas, jotta laite toimisi oikein. Kayttajien tai
huoltohenkilokunnan tulee siis saannoéllisesti puhdistaa linssi ja kayttajien
sormensa, jotta saavutetaan hyvaksyttava tunnistus. Tietyissa
sormenjalkienlukulaitteissa ei kyseisia ongelmia ilmene, mutta sormen
oikeaoppinen asettelu on kuitenkin yhta tarkeaa kyseisissa laitteissa. On myos
tarkeda tuntea varajarjestelmat, jos laite ei toimi kuten sen pitaisi. Esimerkiksi
jos paaovien biometrinen lukulaite ei toimi hatatilanteessa, niin mika on
vaihtoehtoinen suunnitelma?

Kayttajakoulutuksen tarkoitus on vahentdd epaonnistuneiden kirjautumisten
maaraa ja parantaa oikeiden tunnistusten maardd. Nain kustannukset pysyvat
alhaisina ja kayttajatyytyvaisyys korkealla.
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4 BIOMETRISET TUNNISTUSMENETELMAT

Tassa osiossa esitelladn nykyiset ja joukko mahdollisia tulevaisuuden
biometrisia tunnistusmenetelmia seka kasitelladn ongelmia esimerkkien ja

kuvien avulla.

4.1 Sormenjalkitunnistus

Sormenjaljet ovat vanhin ja vyleisesti hyvaksytty biometrinen tuntomerkki.
Nykyisistd biometrisista menetelmista sormenjalkitunnistus on yksi kaikkein
luotettavimmista, ja sen vuoksi menetelmdd kaytetddnkin mm. rikospaikka—
tutkimuksissa.

Latentit painojaljet, jotka jadvat kosketettuamme jotain pintaa, koostuvat
lukuisten aineiden jaannoksista, jotka paasaantdisesti sisaltdvat orgaanisia
aineita kuten aminohappoja ja elottomia aineita kuten suola ja veri. Jadnnokset
voivat myds sisaltdd jonkin muun aineen jaanteita, jota olemme saattaneet
koskettaa lahiaikoina. Sormenjalki viittaa harjanteiden ja laaksojen
muodostamaan kuvioon sormenpaassa. Harjanteissa on poikkeavuuksia, joiden
sijaintia ja orientoitumisinformaatiota sormenpddn alueella kaytetdan
sormenjalkien tdsmayksessa. Sormenjaljet ovat yksildllisia ja erilaisia saman
henkildn muiden sormien sormenjalkien kanssa. Identtisten kaksosten, joiden

DNA on hyvin samankaltainen, ei uskota omaavan identtisia sormenjalkia. [13.]

Perinteisesti sormenjalkia on taltioitu kayttden mustetta ja paperia. Elektroniikan
ja algoritmien kehitys on mahdollistanut kompaktit sensorit, jotka taltioivat
digitaalisessa muodossa kuvan sormenjédljestd. Nykyiset sensorit ovat niin
pienia, ettd niitd voidaan esimerkiksi kayttdd osana nykyisid tietokoneen
oheislaitteita kuten hiiri tai ndpp&aimistd. Tama on johtanut mm. siihen, etta
automaattisten sormenjalkientunnistusjarjestelmien kaytt6 on lisdantynyt

huomattavasti niin siviili- kuin viranomaissovelluksissa.

Sormenjaljen yksilollisyys maaritelladn sormenpaan harjanteiden muodostamien
topografisten pinnanmuotojen ja tiettyjen harjupoikkeavuuksien eli yksityiskohta—
pisteiden avulla. Sormenjaljen kategoria tyypillisesti maaritelladn sen yleisen
muodon perusteella (silimukka, kaari, kierre), ja yksityiskohta pisteiden avulla
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maaritelladn kahden sormenjéljen yhtaldisyydet. Automaattisissa sormenjalkien
tunnistusjarjestelmissd sormenjalkikyselyissa hyddynnetddn sormenjalkien
luokittelua (kuva 5) haun rajaamiseksi pienemmalle alueelle, jotta tunnistukseen
kuluva aika ja kaytetyt resurssit saadaan minimoitua. Sormenjalkiharjanteiden
muodostamaa kuviota harvoin kéytetddn varsinaisessa sormenjalkien

tasmayksessa. [14, s. 8.]

Radiaalinen

Pingoittunut
Kaari silmukka silmukka

Keskipiste Kierteinen Satunnainen
kierre silmukka tupla silmukka kierre

Kuva 5. Erityyppisia sormenjalkia . Sormenjaljen yleisen muodon avulla voidaan rajata
suoritettava haku tietyntyyppisiin  sormenjalkiin. Kaaren muotoisissa sormenjéljissa
harjanteet virtaavat toiselta puolelta kuvaa ja paattyvat kuvan vastakkaiseen laitaan.
Kierteen muotoisissa sormenjéljet ovat yleensa pydredn muotoisia. Silmukan
muotoisissa sormenjéljissa harjanteet virtaavat jommaltakummalta puolta kuvaa,

kaartuvat ja paattyvat samalle puolelle kuvaa kuin mista ne saapuivat. [15.]

4.1.1 Sormenjalkisensorityypit

Yhden sormen latenttien sormenjélkien lukijalaitteiden sensorityypit ovat

optinen sensori

- painesensori

- terminen sensori

- kapasitiivinen sensori

- ultradanisensori.

Optisissa sensorilukumenetelmissa tyypillisesti sormi asetetaan lasilevylle, jolla
sitd valaistaan sopivalla tavalla. Linssi kerda prisman avulla heijastuneen valon
CMOS- tai CCD-kennolle (kuva 6), josta tieto muunnetaan digitaaliseen

muotoon harmaasavyiksi. [5, s. 11.]
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Laakso Laakso

Harjanne X Harjanne X

Levy (prisma)——— /N Levy (prisma)——| /\
\ \\
\

Valonldhde | [ Valoilmaisin | [ valonizhde | [ Valoilmaisin |

Kuva 6. Optisen sensorin toimintaperiaate. Ledien avulla valaistaan sormen pintaa,
josta harjanteiden ja laaksojen heijastama valo kulkee prisman kautta linssille, josta se
fokusoidaan CMOS- tai CCD-kennolle.

Painesensoreihin perustuvissa jarjestelmissa matriisiin asetetut piezosahkoiset
kiteet mittaavat harjanteiden ja laaksojen muodostamia paine-eroja, kun sormi

painetaan sensorilevya vasten. [16, s. 7.]

Termisiin sensoreihin perustuvissa jarjestelmissad kaytetdaan pyrosahkoisista
anturielementeista koostuvia matriiseja, jotka mittaavat harjujen kontakti kohtien
ja laaksoissa olevan ilman lampdtilaeroja. Sensorit perustuvat pyrosahkoisen
materiaalin kykyyn synnyttaa tietty jannite lampdétilaerosta. [16, s. 8.]

Kapasitiivisiin ~ sensoreihin  perustuvat jarjestelmat sisaltavat tyypillisesti
metallilevyista koostuvia matriiseja, jotka mittaavat mikrovolttien suuruisia
potentiaalieroja harjujen ja laaksojen valilla (kuva 7). Nain saatu kapatanssikuvio

voidaan digitoida myohempaa kayttoa varten. [16, s. 6.]

Laakso
Harjanne

IIE-LJIE.LIJE%IJEIJEIMJE

Piilevy ——

Transistori Elektrodi

Kuva 7. Periaatekuva kapasitiivisesta sensorista. Elektrodit muodostavat

pikselimatriisin, joka mittaa ihon ja laaksoissa olevan ilman valista kapasitanssieroa.

Ultradanisensoreihin perustuvissa jarjestelmissad kaytetddn menetelméaa, joka
kolmen eri aallonpituisen ultraddnisen pulssin avulla havaitsee ja mittaa
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sormenjélkien harjut yksityiskohtaisesti. Taméa on talla hetkella yksi kalleimmista

sensorityypeista. Lika tai muste ei haittaa jaljen taltiointia lainkaan. [17; 5, s. 13.]

4.1.2 Mallinteen taltiointi

Yksityiskohtien ja muiden piirteiden taltioimiseksi jarjestelma kay lapi tyypillisesti
useavaiheisen prosessin. Ensin luetaan nayte, minkd jalkeen sormenjalki
erotellaan lohkoon taustasta. Tama vaihe sisdltdd reunojen tunnistamista ja
harjujen tunnistamiseksi kaksiuloitteisten fourier-muunnosten soveltamista
vaaka- ja pystymuotoisten reunojen tunnistamiseksi seka gabor filtereiden
kayttda taajuuden ja suunnan maarittamiseksi.

Taman jalkeen sormenjaljen harjujen muodostamia viivoja muokataan niin, etta
ne ovat vain 1 pikselin levyisia, minka jalkeen tieto muutetaan binaariseksi. Syy
miksi sormenjalkia alun perin taltioitiin 500 ppi ja 8-bittisena harmaaséavyisena oli
se, etta saatiin taltioitua tarpeeksi informaatiota harjujen sijainnista jaljen
analysointia varten ja ettd kuva olisi tarpeeksi tarkka manuaalista tarkastelua

varten. [2, s. 4.]

Ohennetusta bindarikuvasta voidaan taman jalkeen etsia yksityiskohtia kayttaen
gabor filtereitd kuvan eri kohdissa. Laskelmat nayttavat harjanteiden sijainnin,
virtaussuunnan, harjanteiden paatepisteet ja suunnanvaihdokset. Eri
valmistajien algoritmien eroavaisuudet ovat lahinna siind mita tietoa he kayttavat
X-, y- ja theta-arvoissa. Tyypillisesti ne sisaltdvat joukon seuraavista
sormenjaljen ominaisuuksista: kokonaiskuva, lahtokohta, deltasijainti, kuvan
kokonaislaatu, sekd osan seuraavista yksityiskohtien ominaisuuksista:
yksityiskohdan laatu tai varmuus, lahimmat naapurit, harjujen haaraumat lahella
naapureita, ympyrakehan neljannes, jossa yksityiskohta sijaitsee, harjun pituus

ja kaarevuus, jossa yksityiskohta on.

Kun piirteet on taltioitu, tietue vie noin 1000 tavua. Taman jalkeen tietuetta
verrataan tietopankissa oleviin jotta voidaan laskea vastaavuustulos.
Vastaavuustulokselle asetetaan raja, jonka mukaan vastaavuudet ja mahdolliset
vastaavuudet erotellaan ja jarjestelldan. Jos kyseessa on vaitetyn
henkildllisyyden varmennus, niin kyselymallinnetta verrataan vain yhden tai

mahdollisesti muutaman eri tietueen kanssa. Jos kyseessa on tapaus, jossa
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henkild ei ole rekisterbitynyt aiemmin tai ainakin vaittda niin, suoritetaan ns.
kylmadhaku. Tallaisessa tapauksessa hakua voidaan rajata erilaisilla
ylimaaraisilla tiedoilla kuten henkilén sukupuoli ja asettamalla jokin ikaalue, jolta
haku suoritetaan. Hakuja voidaan my0s rajata sormenjaljesta saatavilla tiedoilla

kuten sormenjéljen yleisen muodon perusteella. [1, s. 63.]

4.1.3 Vankkuus, oletettu tarkkuus

Perinteisesti  sormenjalkiyhteis6 kuvasi AFIS-jarjestelmien  suorituskykya

kasitteiden tarkkuus, luotettavuus ja valintatarkkuus avulla.

Tarkkuus-kéasite kuvasi sitd todennakoisyyttd, ettei jarjestelma tee vaaria
tunnistuksia (toisin sanoen ettd AFIS jarjestelma& ei yhdistd sormenjalkea
vaardan tietueeseen tietokannassa). Luotettavuus-kasite kuvasi sita
todennakoisyytta, jolla AFIS-jarjestelma loytaa ja tunnistaa oikean sormenjaljen
tietokannasta. Valintatarkkuus kasite kuvasi vaihtoehtoisten tunnistukselle

asetetun raja-arvon ylittavien osumien maaraa hakua suorittaessa.

Nama IAI NIST AFIS-maéritelman standardissa olevat kasitteet ovat kuitenkin

vaihtumassa uusiin kasitteisiin, joita voidaan kayttdd laajemmalti biometriikan
allalla. Uudet korvaavat kasitteet ovat epaonnistuneiden kirjautumisten maara
(FER), vaarien hylkaysten maara (FRR), vaarien hyvaksyntdjen maara (FMR) ja

epaonnistuneiden taltiointien maara (FTAR). [1, s. 64.]

Useamman sormen AFIS-jarjestelmien suorituskyvyssd on suuria eroja
verrattuna yhden sormen jarjestelmiin, joita kaytetdéan mm. kulunvalvontaan.
Viranomaisten kymmenen sormen, rullattujen ja latenttien sormenjalkikuvioiden
kohdalla epaonnistunut taltiointi yksittdisessa sormessa voidaan hyvaksya.
Naissa kymmensormijarjestelmissd epdaonnistuneiden tunnistusten maara
(FTMR) ja vaarien hyvaksyntdjen maara on erittéin lahelld nollaa. Uusimmissa
siviilikayttéon suunnatuissa sovelluksissa, joissa kaytetddn vain sormenpaan
muodostamaa tasaista kuviota, voi virheiden maaré kasvaa varsin suureksi. [1,
S. 64.]

Yhden sormen jarjestelmissa, joita esimerkiksi kaytetddn kirjautuessa sisadan

tietokoneen kayttojarjestelmaén, on virheiden maard varsin suuri, koska
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kayttajamaarat saattavat olla varsin suuria, kyseisen lukijan kaytté harvinaista,
lukijalaitteen sensori unohdetaan puhdistaa, ja lukuisten muiden syiden vuoksi.
Tosin on tarkedd huomioida, ettd vaikka vaarien tunnistusten prosentuaalinen
osa tuntuu varsin suurelta, esimerkiksi 5 %, niin tama ei ole niin suuri uhka kuin
aluksi voisi luulla. Oletetaan ettd 100 henkil6d ohittaa paikan muut
turvamekanismit kuten lukitut ovet, avainkortti/polettitarkastukset ja tietda
kayttgjanimet ja salasanat. Tama 5 % tarkoittaa kuitenkin sita, ettd vain 5 naista
100:sta henkilostd tunnistetaan vaarin perustein hyvaksytyksi kayttajaksi.
Lukema on niin pieni, ettd on jarkevampaa keskittya siihen ongelmaan, kuinka
naiden henkildiden sisédnpaasy pysaytetaan jo etuovelle.

4.1.4 Manuaalinen sormenjalkien tasmays

NIST:n oikeusindentifikaatiostandardin maaritelma sormenjaljen yksityiskohdalle

tai yksityiskohdille on seuraavanlainen:

"Harjanteiden tuntomerkkeja kaytetaan jaljen yksilointiin. Yksityiskohdat ilmenevét
paikoissa, jossa Yyksittdisessda harjanteessa ilmenee poikkeama yhtdjaksoisessa

viivassa. Poikkeama voi ilmeta esim. viivan loppumisena, haarautumisena tai uuden

erillisen aallon alkuna ja/tai pikaisena loppuna”. [8.]

Nykyisin kdytamme ndista tapahtumista termeja paatepiste, haarautuma ja piste.

Sormenjalkitutkijat kuvaavat sormenjalkien yksityiskohtia kolmella tasolla:

e Taso 1. Ns. Galtonin taso, sormenjéaljen yleinen ulkonakd. Kuvio ja yleinen
harjujen muoto, luokitus, harjujen maara, keskeiset alueet ja asento.

e Taso 2. Harjanteiden yksityiskohdat ja niiden muodostaman jaljen muoto:
suurten muutosten  sijainti  yksittdisissa harjuissa kuten péaatepisteet,
haarautumat, saaret, pisteet, niiden yhdistelméat ja niiden suhteet toisiinsa
nahden. NAaitd tapahtumia tai yksityiskohtia voidaan kuvailla kayttamalla xyz-
koordinaatistoa, jossa X ja y kertovat sijainnin ja kayttamalla kulmaa esimerkiksi
theta tai © harjujen virran suhteessa x akseliin.

« Taso 3: Yksittaisten harjujen yksityiskohdat kuten harjanteiden mittasuhteet.
Reunojen muoto ja leveys (riippuvainen musteprosessista ja jaljen tuottamiseen

kaytetysta voimasta) seka hikihuokosten sijainnista ja niiden suhteesta toisiinsa.
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Jos kaksi sormenjalked sisaltdvat saman informaation tasolla 1 ja tason 2
yksityiskohdat tdsmaavat toisiinsa ilman selittamattémia poikkeavuuksia, niin
tutkija voi merkata ja numeroida ne yksityiskohdat jotka tdsmaavat. Nain tutkijat
voivat todentaa, ettd kaksi sormenjalkea vastaavat toisiaan ja nain yhdistad ne
johonkin tiettyyn henkiléén. Taman kaltaista tietoa latenttien sormenjalkien
tutkijat joutuvat esittdmaan oikeudelle, kun he todistavat ettéd kaksi sormenjalkea
kuuluvat jollekkin tietylle henkilélle. [1, s. 49.]

On tarkeda huomata, ettéd kun sormenjalkia taltioidaan, otetut painojéljet eroavat
hieman. Useimmat kahden rullatun ja kahden latentin sormenjéljen erot ovat
hyvin pienia, mutta sormen liika tai ali mustaaminen voi johtaa esimerkiksi
harjujen péaatepisteiden ilmenemiseen haarautumana tai haarautumien
muuttumiseen paatepisteiksi, myos lika ja 6ljy voi pilata yhtendisen tasalaatuisen
jaljenoton. Jaljenoton yhteydessa kaytetty voima voi vaikuttaa yksityiskohtien

suhteellisen x- ja y- informaation vaaristymiseen painojaljessa.

Sormenjalkid taltioidessa lukuisat eri syyt aiheuttavat eroja yksittaisissa

otoksissa. Syita voivat olla esimerkiksi:

- jalki saattaa olla asemoitu eri kohtaan taltiointivaiheessa

- kuvattu sormi saattaa olla eri asennossa

- jalienotossa on kaytetty voimaa eri lailla, mika voi johtaa kaikkien piirteiden
mittasuhteiden ja paikanmaarityksen skaalausvirheisiin

- jokin yksityiskohta ei taltioidu oikein tai ja&a puuttumaan kokonaan

- jalien epayhdenmukaisuus huonon kontaktin takia harjujen ja taltiointipinnan
valilla aiheutuu esim. kosteudesta, liasta, vammasta tai sairaudesta.

4.1.5 Sormenjalkikortit

Ajan myo6ta huomattiin tarve standardisoida sormenjalkitiedonkeruukaavakkeet.
Korttien taytyi mahtua normaaliin kortistokaappiin ja niissa tuli nékya selkeéasti
sormenjalkien kuvat niin, etta tiedetdén mistd sormesta on kyse. FBI kehitti alun
perin nykyisin viranomaisten kayttdman yhteisen standardin, joka sisalsi mm.
kortin koon, kaytettdvan musteen tyypin, seka tekstikenttien ja sormenjalkien

sijainnit.
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FBl:n ja poliisien kayttdmissa sormenjalkikorteissa on 14 sormenjalkikenttaa,
joista 10 on varattu jokaiselle 10:lle vyksittdiselle sormelle “rullatussa”
formaatissa, 2 kenttdd on tarkoitettu 4 sormen yhtéaaikaselle latentille tai ns.
huitaisuformaatille, joka otetaan molemmista kasistd, ja 2 kenttda on tarkoitettu
latentille sormenjélkikuviolle molempien kasien peukalosta.

Kahden ylimmaisen rivin sormenjdlkikentat otetaan mustetta kayttamalla ja
rullaamalla jokainen sormi kynnen vasemmasta laidasta kynnen oikeaan laitaan.
Kynnestd kynteen menetelmdlla varmistetaan, ettd kahdet eri aikaan otetut
sormenjaljet limittaytyvat riittavasti, jotta voidaan tehda luotettava tunnistus ja
ettd koko sormenjéljen pinta on saatavilla sormenjalkitutkimuksissa.

Latentit jaljet sormenjalkikortin alimmaisella rivilla taltiodaan, jotta voidaan
varmistua, ettd rullatut sormenjaljet ovat oikeassa jarjestyksessa. Ne myds
sisdltavat selkedmman jaljen sormenjdljen keskusosasta, koska rullattujen
sormenjalkikuvien laatu karsii hieman vahaisestd mutta silti huomattavissa
olevasta paineesta ja rullaavasta liikkeestda aiheutuvasta vaaristymasta. [15.]
Kuva 8 on sormenjalkikortista.

Harjanteen haarautuma

Harjanteen paatekohta ’;{// 7
,J{:/

s
oY GRS

Kuva 8. Oikean k&den peukalon tai sormen 1 (kuten tutkijat numeroivat sen)
sormenjalki. Kuvaan on merkitty kaksi yksityiskohtapistetté: harjanteen paatekohta ja
harjanteen haarautuma. Yksityiskohtapisteita kaytetdan sormenjalkien tasmayksessa.
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4.1.6 Kammenjalkitunnistus

Arviolta noin 30 prosenttia latenteista jaljista, joita kerataan rikospaikoilta kuuluu
johonkin muuhun osaan kammentd kuin sormenpaahan, minkd vuoksi on
kiinnostuttu myds koko kdmmenen jaljen taltioinnista rikollisilta. Ei ole aina
selvad, onko latentti jalki syntynyt sormenpaan vai kammenen kosketuksesta.

Taman vuoksi olisi tarkeda keratd myos koko kdmmenen jalki.

4.1.7 Sormenjalkitunnistussovelluksia

Tarve tarkistaa ihmisen taustatiedot on kasvanut. Lapsien hyvaksikaytto- ja
kidnappaustapaukset ovat herattdneet mm. kiinnostusta mahdollisuuteen
suorittaa taustatietokyselyita sellaisista ihmisista, jotka tydskentelisivat lasten ja
vanhusten kanssa. Toisaalta on kuitenkin kohtuutonta tutkia jokaisen opettajaksi
hakevan rikosrekisterid. Taman vuoksi voitaisiin kehittda valtiollinen jarjestelma,
josta voidaan suorittaa hakuja lahes reaaliajassa. Ensimmaisia taman kaltaisia
USA:n valtion sovelluksia oli automatisoitu sosiaaliavustus, joka oli aikoinaan
uusi sovellus AFIS-tekniikalle. [1, s. 60.]

LA-AFIRM oli osa yritysta kontrolloida sosiaaliturvan kustannuksia, jotta ihmiset
eivat voisi hyddyntaa sosiaaliturvaa kayttden useita eri nimia. Uutta jarjestelmaa
pidettin menestyksena. Sen seurauksena sosiaaliturvaa haettiin jopa 20 %
vahemman kuin aiemmin. Mitdan varmaa tietoa ei ole siita, etta oliko kavallusten
maara niin suuri vai pelottiko ihmisia pois tieto siita ettd heidan sormenjalkensa
taltioidaan. Jarjestelma koostui Printrak AFIS-jarjestelmésta ja yhden sormen
latentin sormenjaljen lukijasta jokaisessa sosiaalivirastossa. Hakijoiden tuli
todistaa henkilollisyytensd sormenjédljen avulla joka kuukausi lunastaessaan
shekkinsa. [1, s. 61.]

INS esitteli IDENT-jarjestelmansad 90-luvun puolivdlissa. IDENT kaytti
ANSI/NIST-standardia tyypin 4 tietueille, jotka pakattiin suhteessa 15:1, mutta
taltioi vain latentteja sormenjalkikuvia. Skannereita otettiin kayttdon rajoilla ja
jarjestelman idea perustui LA-AFIRM-ratkaisumalliin. N&in voitiin tutkia, oliko
henkild pidatetty aiemmin tai etsittinkd hanta jostain rikoksesta kuten esim.

maahantunkeutumisyrityksesta, kun hanet on jo aiemmin karkotettu. [1, s. 61]



Pidatetyiltd ihmisiltd paasaantdisesti taltioitin kaksi etusormenjéalkikuvaa ja
kasvokuva. Nama lahetettiin sahkdisesti INS:n pdadmajaan, josta tuli vastaus
muutamassa minuutissa raja-asemalle. Vastaus paasaantdisesti oli joko
positivinen tai negatiivinen ns. uusi laiton rajanylittaja. Positiivisessa
tapauksessa vastaus sisélsi tietoja aiemmasta kohtaamisesta, kasvokuvan,
aikaisemmat sormenjalkikuvat. Ottaen huomioon vain kahden sormen kayton
sormenjalkia otettaessa, epasuopeat olosuhteet (likaiset sormet, henkilon
vastustus), suuren tydmaaran (jopa yli 1800 henkil6a paiva ja tama vain yhdella
asemalla), IDENT—jarjestelm& ei ollut laheskdan yhta tarkka kuin kymmenen
sormen jarjestelma. Jarjestelma oli kuitenkin merkittava virstanpylvas
sormenjalkien kaytosta. [1, s. 61.]

Nykyisin  suurin  osa yrityksistd kayttdéd yhden sormen tunnistusta
jarjestelmissaan ja  laitevalmistajat  kayttavat hyvin  samankaltaisia
tasmaysalgoritmeja tuotteissaan. Taman kaltaiset jarjestelmat on tyypillisesti
suunniteltu muutaman sadan ihmisen kayttdon. Paasaantdisesti laitteet
perustuvat joko vyksityiskohtien tasmaytykseen tai kuvavertailumenetelmiin.
Tasmaysmenetelmat hyoddyntavat joko harjujen muodostaman kuvan vertailua
koordinaatistossa tai taajusalueiden yhtalaisyyksia kayttden kaksiuloitteisia

fouriermuunnoksia.

4.2 Kammentunnistus

Toiseksi kaytetyin biometrinen tunniste on kasi itse. Tama biometrinen
menetelma hyodyntaa vahemman yksityiskohtaista informaatiota kuin jopa tason
1 sormenjalkitunnistus. Menetelmassa kaytetdan tyypillisesti bindarista (musta-
valko) kuvaa, josta mitataan sellaisia asioita kuin esimerkiksi sormen pituus.

Kammengeometrialukijat kuten esimerkiksi RSI:n valmistamat mittaavat
kdmmenen pintapuolen ja neljan sormen pituutta, leveytta ja paksuutta. Nama
piirteet ovat tarpeeksi tunnusomaisia, jotta voidaan hyvéksya ja tunnistaa
esitetty henkildllisyys. Ne eivat ole kuitenkaan tarpeeksi tunnusomaisia, jotta
voitaisiin suorittaa henkilollisyyshakuja. Kammengeometriaskannerit kayttavat
32000 pixelin CCD-digitaalikameraa tallentaakseen kammenen kolmiuloitteisen
muodon kdmmenen muotojen muodostamien varjokuvien ja niiden aariviivojen

avulla. Kuvassa 9 on tyypillinen kdAmmengeometrialukija. [1, s. 65.]
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Kuva 9. Tyypillinen kdmmengeometrialukija nappaimis tolla. Kuvassa oleva IR
security technologies yhtion handkey Il kammengeometrialukija on tarkoitettu
kaytettavaksi ovien kulunvalvonta- ja paasynhallintasovelluksissa. Se on tyypillinen
kdmmengeometrialukija, jossa on Vviisi tappia, jotka auttavat kayttdjaad asettamaan
kdmmenen lukijaan oikein. Kyseisessa lukijalaitteessa on myds nappainlukko, jossa
voidaan kayttdaa henkilokohtaista tai esim. jokaisen tyodntekijan tuntemaa yhteista

tunnuslukua.

RSI-kuvantaltiointijarjestelma koostuu valonlahteesta, kamerasta, yhdesta
peilistd ja tasaisesta alustasta, jossa on 5 tappia. Kayttdjan tulee asettaa
kdmmen alaspain kaantyneena alustalle. 5 tappia toimii kontrollipisteina
kayttajan oikean kaden asianmukaiselle asemoinnille. Laite on kytketty PC:hen,
jossa on ohjelma, joka osaa tulkita reaaliaikaista kuvaldhetystd kdmmenen
ylapuolelta ja sivulta. Kayttdliittymd auttaa kdmmenen kuvan taltioinnissa.
Yksindinen peili heijastaa kammenen sivuprofiilin kameraan. RSI:n laitteet

taltioivat kaksi kuvaa kadesta.  [1, s. 65.]

Kayttaja asettaa katensa erittéin heijastavalle pinnalle. Kuvan taltioinnin jalkeen
kdmmenen sijainti ja koko maaritelladn segmentoimalla kdmmenen
himmentama tumma alue heijastuneesta valosta. Toinen kuva saadaan
kayttamalla samaa kameraa ja pelid. Taman kuvan tarkoitus on mitata
kdammenen paksuutta. Kéayttden vain kdmmenen binaarikuvaa ja heijastettua
taustakuvaa jarjestelma ei pysty taltioimaan arpia, harjuja, eikéa edes mahdollisia
tatuointeja. Kuitenkin sormukset, laastarit ja k&sineet voivat muuttaa kuvaa ja
lopullisia mittauksia niin paljon, etta syntyy virheellinen hylkays. [1, s. 65; 6, s.
58.]
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Kuva 9. CCD-kameran taltioima kuva kAmmenesta ylhda Ita ja sivulta pain

Jarjestelma kayttaa varjokuvia laskeakseen pituuksia, leveyksia ja paksuuksia
kdammenen alueelta ja sormista poislukien peukalon. Kuvasta mitataan yli 90
arvoa, joiden avulla kdmmenen ja sormien ominaispiirteet taltioidaan lopuksi
noin 9 tavun mallipohjaksi (kuva 10). Tasmays sisaltdd geometrisen eron
laskemista kysytylle henkilolle kuuluvan mallinteen ja esitetysta naytteesta
luodun mallinteen valilla. Tuloksen tulee myds lapaista sille asetettu raja-

arvotesti. [1, s. 66.]

Kirjautumisvaihe kestda noin 30 sekuntia, jonka aikana kayttaja asettaa katensa
lukijaan kolme kertaa. Laitteen siséinen prosessori ja ohjelma luo noin 9 tavun
mallipohjan ndiden kolmen mittauksen keskiarvosta. Mielenkiintoisesti meidan
kdatemme ovat useimmiten peilikuvia toisistaan, joten monet ihmiset voivat
kirjautua oikealla kadelladn mutta kayttda vasenta kammentdan yldsalaisin

kaannettyna verifiointiin. [1, s. 66.]

Kuva 10. Joukko suoritettavia k&dmmengeometriamitta uksia tyypillisessa
kdammentunnistusjarjestelmassa.  Mittauksien avulla lasketaan mm. sormien pituutta ja

leveyttd ja kAmmenen paksuutta [9].
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Biomet Partnersin tekniikka on samankaltainen kuin RSI:n, mutta se taltioi
muodon ja ominaisuudet etu- ja keskisormesta ihan kummasta kadesta tahansa,
eika se taltioi lainkaan koko kdmmenen aluetta. Tiedot taltioidaan 14 — 20 tavun
mallipohjaan, joka sallii henkil6llisyyshakuja pienissd vaestomaarissa samoin
kuin myds henkildllisyyden verifioinnin. Tassa jarjestelmassa on kaksi tappia,
jotka erottavat etusormen ja keskisormen niin, etta jarjestelma voi suorittaa
tarvittavat mittaukset. Sivuprofiilikuvaa ei oteta, koska sormien paksuutta ei
mitata.

4.2.1 Kammentunnistussovelluksia

Kammengeometriatunnistus  mahdollistaa  tarkkuudeltaan ja  kaytto—
mukavuudeltaan hyvien ja lujitettujen turvajarjestelmien kaytbn useissa eri

tarkoituksissa kuten

- paasynhallinnassa
- kulunvalvonnassa

- kayténvalvonnassa.

Monet ydinvoimalat kayttavat paasynhallintaskannereita henkildiden verifiointiin
valvotuilla alueilla. Taman kaltaisissa kayttétarkoituksissa, joissa turvatoimet
ovat erittéain tarkkoja, raja-arvot ovat erittdin tiukat verrattuna esimerkiksi

kulunvalvonta jarjestelmiin.

Yritykset voivat kayttad lukulaitteita verifioidakseen henkilon ja taman tydajan
leimaukset. Tama on kustannustehokas tapa eliminoida niin sanottu "kaveri
leimaus”. Taman kaltaisissa jarjestelmissa raja-arvo useimmiten on keskitasoa,
koska pahimmassa tapauksessa vaarinleimaukset voidaan korjata jalkikateen.

Kaytonvalvontasovelluksista voidaan mainita esimerkiksi Georgian yliopisto,
missa kaytetaan kammengeometriatunnistusta ruokalahuijauksien
vahentamiseksi. Talla on estetty oppilaiden valistd lounaskorttien lainausta

toisilleen.

Yksi suurimmista kdmmengeometrian tunnistusjarjestelmista on Disney World,

Orlando, Floridassa. Jarjestelma asennettin koska havaittiin vaarinkayttéa
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kausikorttien kaytossa. Naita kausikortteja kayttivat vaarin esimerkiksi paikalliset
ihmiset, jotka lainasivat niita ystavilleen ja sukulaisilleen nain saastddkseen
useamman kausikortin oston hinnan. Ongelma laajeni entisestaan, kun
turistioppaat alkoivat kayttda naitd vanhoja pahvisia kausikortteja kierroksillaan

kaupitellen niita asiakkailleen paivaksi perien itse pdivittdiset maksut. [1, s. 68.]

Oli haasteellista 16ytdaa sellainen biometrinen tunniste, jota voitaisiin kayttaa
nopeasti, ilman sen suurempaa koulutusta ja ennaltakirjautumista. Vanhemmat
saattavat ostaa liput koko perheelle, eika olisi ollut kaytannéllista vaatia, etta
kaikkien, joille liput ostetaan, tulisi olla paikalla ostosta tehdessa. Disneyn taytyi
myo6s kamppailla sen tosiasian kanssa, ettd kaikki heidéan asiakkaansa eivat
valttamatta osaa lukea englanninkielisia ohjetauluja. [1, s. 68.]

Disney kayttaa nykyisin BioMet Partnersin kahden sormen
geometriajarjestelmaa. Ensimmainen kerta koostuu jarjestelmaan
kirjautumissessiosta. Jos joukko kortteja myydaan perheelle, niin ndma kortit
ovat ristiinlinkattuja sisaankirjautumistietokoneessa siten, ettd perheenjasenet
voivat kayttdd toistensa Kkortteja ensimmaisen kerran jalkeen. Laitteen
kayttétapahtuma kestaa keskimaarin noin 11 sekuntia siita hetkesta, kun kortin
asettaa laitteeseen. Jarjestelmaa on hienosaadetty, kayttdmukavuutta
paranneltu ja laitteen tarkkuutta hienosaadetty niin, ettd pitkalla aikavalillakin
olisi mahdollisimman pieni vaarien hylkdysten prosentti jarjestelman ollessa

kuitenkin mahdollisimman tarkka. [1, s. 68.]

4.2.2 Uhkat ja heikkoudet

lImiselva heikkous on, ettéd jokainen voi ostaa halvan skannerin ja kokeilla
kunnes loytdd kaden, joka on "tarpeeksi lahelld” ollakseen laitteen mielesta
vastaava toisen henkilén mallinteen kanssa. Kyseinen henkil® voisi néin esiintya
jonakin toisena ihmisena esimerkiksi leimaten kaverinsa toihin, paasta alueille
joille hanella ei olisi muuten paasya tai jopa ylittda rajan vaaran henkildllisyyden
turvin. Tietysti eri kayttdon olevilla laitteilla on oma tarkkuutensa ja tdsmayksen
raja-arvoasetukset vaihtelevat laitteissa, mutta tdma vaara on kuitenkin
olemassa. Kuten jokaisen biometrisen tunnistusjarjestelman kohdalla, raja-
arvojen saataminen kayttokohteen, kayttdjamaaran ja turvaluokituksen

mukaisesti on tarkeaa.

35



4.3 Kasvotunnistus

Automaattinen kasvotunnistus on monimutkainen ja kiehtova
ohjelmistosaavutus. Kysymys kuuluu kuitenkin: "Pystyykd kone tunnistamaan
kasvot vahintdan yhtéa tarkasti kuin ihminen itse?” Ongelma juontaa varhaisiin
konenédkoétutkimuksiin - vuodelta 1970. Ongelma yha kiehtoo ja viehattaa
tutkijoita. Tiedamme etté ihmiset nayttavat erillaisilta ja ihmisind meilla on kyky
erottaa satoja kasvoja: perheenjasenia, sukulaisia, ystavia, tybtkavereita,
julkisuuden henkildita jne. Ihminen pystyy tunnistamaan kasvot ilman sen
suurempia ponnisteluita, vaikka ihmiset nayttavatkin erilaisilta ja heilla on
lukemattomia erityispiirteitd. Toisin sanoen mité piirteita tietokoneohjelman tulisi
kayttaa tunnistaakseen tai erottaakseen henkilét toisistaan pelkastaan konenadn

avulla?

Vaikka aihetta tutkitaan erittdin aktiivisesti, niin ei ole vield paadytty mihinkaan
yhteisymmarrykseen siitd, mika olisi kaikkein visuaalisesti merkittavin piirre, jolla
erotamme yksilét toisistaan ulkonddn avulla. Useita tietokoneohjelmia ja
menetelmid on tutkittu ja kokeiltu, mutta kaikki menetelmét yrittavat verrata
kasvojen oleellisia peruspiirteitd niin, ettd vertauskuva olisi riippumaton
sijainnista, asennosta, kasvonilmeestd, kasvojen karvoituksesta tai
silmélaseista, mutta kuitenkin herkka ydineroavaisuuksille, jotka muodostavat

yksil6llisen identiteetin.

Nykyiset kasvotunnistusmenetelmét ovat hyotyneet niin  konenako- ja
tekodlytutkimusten, kuin kuvankasittely- ja kognitiivisten tieteiden tutkimusten
saavutuksista. Vaikka muita biometrisia menetelmia pidetdan luotettavampina ja
yksil6llisempina tunnistuksen metodeina, niin kasvotunnistus on silti suosittu
menetelma. Vaikka menetelméa on kiistanalainen, niin kyseessa on kuitenkin yksi
passiivisimmista ja ei-tunkeilevista biometrisen tunnistamisen menetelmista.
Nykyisin paljon kaytettyjen halpojen digitaalikameroiden myo6ta ja televisiosta
nakyvien poliisisarjojen my6td mahdollisten kayttékohteiden tuntemus on tehnyt
menetelmasta tutun monille ihmisille.
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4.3.1 Kasvotunnistussovelluksia

Paaasiallisesti  kasvotunnistusjarjestelmat ovat joko  tunnistus- ja
varmennussovelluksia tai tarkkailu- ja valvontasovelluksia. Tunnistus- ja
varmennusjarjestelmét tarkistavat kayttajan henkildllisyyden hanen pyrkiessa
joko tietokoneelle tai jollekin alueelle. Tarkkailu- ja valvontasovellukset ovat ehka
osa-alueista kiinnostavin, haastavin, mutta myos Kkiistellyin. Valvontasovelluksilla
voidaan skannata kasvoja julkisilla paikoilla tai vaikka tietyilla tarkastuspisteilla ja
nain verrata kasvoja esimerkiksi etsittyjen rikollisten tai epailtyjen listalla oleviin.
Tekniikkaa voitaisiin kayttdd myos huijausten estamiseksi jarjestelmissa, joissa
suoritetaan one-to-many-tyypin vertailuja henkil6llisyystietokannasta yrittden
loytéd ja poistaa kaksoiskappaleet tai vaarennetyt henkildllisyydet.
Kasvotunnistukselle on loydetty myds syvempia moderneja kayttosovelluksia,
kuten videoiden analysointi ja arkistointi. Esimerkiksi kasvotunnistusohjelma
voisi tutkia tuhansia tunteja uutisnauhotteita ja etsia esimerkiksi poliittisen
henkilon esiintymiset ja arkistoida nama. Kun kasvotunnistus ja muu tekniikka
kehittyy, niin uskotaan etta tulevaisuuden sovellukset tulevat kayttamaan
hyvaksi kasvojen tunnistusta kannykodissd, videokonferenssi sovelluksissa,

roboteissa, interaktiivisissa peleissa ja alytaloissa.

4.3.2 Kasvotunnistustekniikka

Kuten kaikessa kuvapohjaisessa biometriikassa kohteen oikea tunnistus,
eristdminen ja kirjaaminen kuva-alalle on tarkeda ja valttamattn vaihe ennen kuin
tunnistusprosessi voidaan suorittaa. Kasvojen tunnistus ja taustakuvan poisto
ovat osa segmentointivaihetta. Kasvojen segmentointiprosessi nimelliselta
etaisyydeltd ja eritoten ihmisjoukossa on haasteellisempaa kuin muissa
biometrisissa jarjestelmissa suuremman vaihtelevuuden vuoksi. Kameran
sijainti, nékokentta ja taustakuva voivat aiheuttaa huomattavaa vaihtelevuutta
siihen kuinka kasvot nékyvat kuvassa ja kuinka helposti tai vaikeasti ne ovat
automaattisesti paikannettavissa ja eroteltavissa muusta kuvasta. Sijainti ja
kokoero voidaan korjata, kun kasvot ja silmét on paikannettu, jos erot eivéat ole
liian suuria. Kasvojen havaitseminen saadaan aikaan tutkien muotoja ja piirteita
kuvassa. Useimmat ohjelmat pyrkivat etsimdan kasvojen Kkaltaisia alueita
kuvasta aloittaen keskeltda kuvaa tydstden kuvaa keskeltd ulospéin. Yleisimmin

kasvojen havaitsemisprosessin tuloste on sijainti- ja rekisterdintitietoa, sisaltden
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kasvot rajaavan suorakulmion, silmien koordinaatit ja mahdollisesti nenan

alaosan ja suun keskiosan sijainnin. [1, s. 73.]

Videoissa liikeinformaatiota voidaan kayttdd hyodyksi kun yritetaan loytaa ja
tunnistaa henkilon kasvoja. Kasvotunnistus on jo varsin hyva yksipuolisille ja
jopa eri asennoissa oleville kasvoille, jotka voidaan havaita, taltioida ja
rekistoroida koodausta varten. Kuitenkin ongelma on huomattavasti suurempi,
kun tadma yleistetddn ihmisjoukkoon. lhmisjoukot voivat siséltdd useampia
kasvoja ja huomattaviakin eroja etaisyyksissd, asennoissa ja kamerakulmissa.
Ylimaarainen taustalike (hairid) vain lisdd ongelman suuruutta tehden
kasvotunnistuksen entistda vaikeammaksi ja epaluotettavaksi suurissa
ihmisjoukoissa. Ei-ihanteellisissakin olosuhteissa voidaan kuitenkin saavuttaa
varsin hyvia tuloksia, kun ohjelma on oikein kalibroitu ja kamerat on sijoitettu
taktisesti oikein kohdealueelle. Tarkempien ohjelmakalibrointien avulla voidaan
siséllyttaa erilaisia kohdemerkkeja ymparistoon. Nama merkit antavat tarkempaa

syvyysinformaatiota muuten latteaan kuvaan. [1, s. 73.]

Vuosien tutkimustyon ja parannusten jalkeenkin nykypdaivan tekniikka toimii
parhaiten kontrolloiduissa ymparistoissa, jotta saadaan kaapattua sopivia,
yhdenmukaisia, ristiriidattomia kasvokuvia. Vaihtelevat kamerakulmat ja joukko—
tilanteet vaikeuttavat kasvotunnistusta ja heikentdvat toimintaa huomavasti.
Vaikkakin on huomattavasti eri variaatioita ja eroja eri lahestymistavoissa, niin
ne kaikki lukeutuvat paaasiallisesti kolmeen eri algoritmien luokkaan: hermo—
verkkoihin, ominaiskasvoihin ja paikallisten piirteiden analyysiin. Mallipohjien
koot vaihtelevat kaikkien naiden kolmen eri paaluokan valilla ja eri valmistajien
valilla, mutta paasaantoisesti ne vievat alle 100 tavua. Tunnetut teollisuuden
laitevalmistajat ilmoittavat mallipohjiensa vievéan vain jopa 86 tavua. [1, s. 74.]

Hermoverkkoratkaisut edustavat laajoja kuviolajien tunnistusalgoritmeja joita
kaytetdan kasvojen kuvioihin, joita neuroverkot kayttavat tunnistuspisteindan
tavalla tai toisella. Neuroverkot pohjautuvat yksinkertaisiin suoritusyksikoihin tai
solmuihin, jotka on aseteltu kerroksiin ja yhdistetty painotetuin liitoksin.
Syttteiden maara vastaa piirteiden lukumaaraa, ja hermoverkot tyypillisesti
hyodyntavat yhta tai useampaa valikerrosta ennen Kkuin tieto siirretdén
uloimmalle kerrokselle. Uloin kerros vastaa eri luokkien maaraa.

Kasvotunnistuksessa luokkien maara vastaa jarjestelmaan kirjautuneiden
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maarada, joita harkitaan tunnistettavan. Tama mahdollistaa menetelman, joka
sallii tietokoneen oppia suorittamaan luokittelutehtavia, jotka pohjautuvat
suoraan tiedossa oleviin kuvioihin. Vaikka neuroverkkojen
perussuoritusyksikdiden  funktiot  perustuvat  biologisten  hermosolujen
perusominaisuuksiin eivat tietokoneohjelmalliset solut kuitenkaan noudata ja
sisdlla biologisten hermosolujen toimintoja eivatkd ominaisuuksia. Ne
hyvaksyvat useita painotettuja syotteitd (luonnonmukainen biologinen vastine
hermosolujen kestavyys), suorittavat yksinkertaisia lisdyksia maarittdkseen
aktivointitason ja néin kukin vuorollaan tuottavat taman tulosteen. Ne eivat taltioi
aikaviiveita eivatka muita monimutkaisia funktioita kuten biologinen hermoverkko
tekee. Kaikesta huolimatta hermoverkot ilmentavat tiettyja piirteitd, jotka
matkivat ihmisalyd. Esimerkiksi ne voivat yleistdd hyvin ja nain mahdollistaa
tunnistuksen puutteellisesta tiedosta tai tiedosta, jossa esiintyy luonnostaan
hajontaa. [1, s. 74.]

Neuroverkot kehitettiin 1950- ja 1960-luvulla. Vaikka hyvin monet osallistuivat
niiden kehitykseen, niin Marvin Minskya pidetddn yhtena huomattavimmista
ensimmaisen sukupolven neuroverkkojen kehittdjistd. Muotosarjaa arvioitaessa,
on kaytdssa valtava maara eri arkkitehtuureita, joita voidaan kutsua neuro—
verkoiksi. Monet keskittyvat piirrevalintoihin, painotuksiin ja virheenkorjaus—
kaavoihin, jotka ovat johtaneet hajontaan alkuperaisessa sisallossa. Kaikki tama
on johtanut hienoisiin eroihin kaytbksessa ja hyodyissa jossain tietyssa
tietueessa. Vaikkakin useat erilliset tutkimukset ja kehitysprojektit ovat
rikastaneet neuroverkkojen tutkimuksia, niin erilaisuus merkitsee myds, etta eri
valmistajien sovellukset voivat tuottaa erilaisia tuloksia samasta tiedosta, ja tata

on pidettava mahdollisena epakohtana. [1, s. 75.]

Ominaiskasvot on termi, jota kaytetddn toisen laajan algoritmityypin
luokittelussa. Ominaiskasvoalgoritmit vertailevat kasvoja niiden abstraktion eli
erotuskuvan paletin pohjalta. Matthew Turk ja Alex Pentland usein mainitaan
puhuttaessa menetelmén kehityksesta. He esittelivat prosessin kuinka kasvojen
erotuskuvat tai ominaiskasvojen tuntomerkit saadaan keréttya kuvakokoelmasta
ja kuinka kasvot sen jadlkeen esitetddn painotettuna summana naista
kuvanaytteista. Haluttu yhtaldisyys tai samankaltaisuus kasvojen valilla voidaan
sen jalkeen ilmoittaa numeerisena eroavaisuutena ndaiden painotettujen

summien arvojen pohjalta. On kritisoitu, ettd tama luokittelutapa ei vastaa tapaa,
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jolla ihminen tunnistaa ja tulkitsee kasvojen piirteita ja samankaltaisuuksia.
Kaikesta huolimatta ominaiskasvoalgoritmien matemaattisten ominaisuuksien ja
tunnistusprosessin on demonstroitu saavuttavan riittavan tarkkoja tuloksia jopa

tietyissd minimaalisesti kontrolloiduissa ymparistoissa. [1, s. 75.]

Paikallispiirteiden analyysi viittaa termiin, jota kaytetdan algoritmityyppi luokasta,
jossa taltioidaan joukko geometrisia tietueita ja etdisyyksia kasvokuvista, joita
kaytetdan kasvojen ilmentamisessa ja vertailussa (huom. paikallisia piirteita
voitaisiin kayttdd hermoverkkojen kanssa yhdessd). Varsinaiset piirteet joita
kaytetddn  nykypaivdn  kaupallisissa tuotteissa  tunnistuksessa  ovat
yrityssalaisuuksia ja patentoituja eivatka ole yleisesti tiedossa. Sen sijaan niita
kuvataan yleisin piirtein: suu, nend, leuka, kulmakarvat ja posket. Paikallisten
piirteiden analyysiin tulee paikallistaa ja taltioida ndma piirteet, kuvata niiden
sijainti, koko ja yleinen muoto. Kasvoja voidaan tdman jalkeen verrata niiden
piirteiden osien samankaltaisuuksia vertailemalla. Yleisesti paikallisten piirteiden
analyysimenetelmd on kiinnostava, koska se esittda kasvot vahemman
abstraktissa muodossa vektoripohjaisina piirteina. Menetelman on demonstroitu
olevan yksi parhaiten toimivista. Paikallisten piirteiden analyysi ei kuitenkaan
toimi yleisessd ympaéristdssad yhtd hyvin kuin toiset tekniikat, koska se on
riippuvainen onnistuneesta tasalaatuisesta kuvankaappauksesta, josta tulee
l6ytya keskeiset piirteet. Menetelmia on hienosaadetty mm. optimoimalla niiden
toimintaa sisadllyttamalla painoarvoa piirteiden tilastollisiin  ominaisuuksiin

sellaisina kuin ne esiintyvat yleisesti jarjestelmaan kirjatuilla ihmisilla. [1, s. 75.]

4.3.3 Tutkimus ja muu kasvotunnistustekniikka

Kasvojen termografia ja kasvojen skannaus infrapunasensoreilla tukevat tai
laajentavat molemmat kaksiuloitteista kasvotunnistusta. Kasvojen termografia
perustuu piilevaan verisuonirakenteeseen ja sen lampdominaisuuksiin. Nama
kiinnostavat siksi, ettd ne ovat vahemmaéan alttiita valeasuille. Termografia
voidaan suorittaa myods hamarissa olosuhteissa. Termografialla on myés omat
selkedt ominaisuudet, joita voidaan kayttdd tunnistuksessa. Termografia on
myoOs lupaava hybriditekniikka. Infrapunakameroita voidaan myo6s kayttaa
normaalien valvontakameroiden kanssa yhdessd, jolloin voidaan parantaa
ihmisten ja kasvojen haivaitsemista valvontajarjestelmissd.  Toinen

potentiaalinen vaihtoehto on kayttaa termografiaa "tahdosta
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rippumattomattoman punastumisreaktion” havainnointiin, joka liitetddn usein
ahdinkoon. Kasvoalueen verenkiertoa lisdaavat myos fysiologiset tilat kuten
fyysinen harjoittelu, alkoholi ja jopa ihan normaali pureskelu ja sydminen.
Joitakin hybridihavaintotekniikoita on jo testattu sotilaallisissa
valvontajarjestelmissa. Erikoistuneen luonteensa ja korkeiden kustannustensa
vuoksi niitéd ei todennédkoisesti tulla hyddyntamaan kaupallisissa jarjestelmissa

lahitulevaisuudessa. [1, s. 77.]

4.4 Puhujatunnistus

Puhujatunnistus on biometrinen menetelmé&, joka hyddyntdd seka fysiologisia
etta kaytoksellisia elementteja. Aanielinten fyysinen muoto on paaasiallinen
fysiologinen komponentti. Adnielimet koostuvat suun ja nenan ilmateista (kuva
11). Aanemme syntyy varsinaisesti pehmytkudosonteloissa. Ontelot toimivat
yhdessd suun, leuan, kielen, nielun ja kurkunpaan liikkeiden kanssa
kontrolloiden puheenmuodostusta. Naiden ilmateiden fyysiset ominaisuudet
luovat mitattavissa olevan akustisen @adnen muodon puheellemme. Niiden
muoto, pituus ja aanenvoimakkuus toimivat akustisina suodattimina ndin
vaikuttaen danensavyyn, aanen korkeuteen ja resonanssiin. Liike, puhetyyli ja
sanojen aantaminen muodostavat perustan kayttaytymispohjaisille piirteille
aanibiometriassa. Liséksi esimerkiksi vapaamuotoinen puheen analysointi, jossa
analyysi pohjautuu puhemalleihin ilman asetettua sanastoa, ottaa vertailussa ja
analyysissa huomioon myds kieliopin, sanojen esiintymistiheyden tilastona,

ilmausten kaytén, muut rytmiin ja henkilon aksentille tyypilliset piirteet. [1, s. 78.]
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Kuva 11. Puhe-elinten perusanatomia.  A&nielimet koostuvat suun ja nenan ilmateista,
joiden fyysiset ominaisuudet luovat mitattavissa olevan akustisen &&nen muodon

puheellemme.

Puheentodentaminen, josta kaytetdan myos nime& puhujatunnistus, on yksi
monista puhetekniikan perustuvista sovelluksista. Puheenymmartdminen on
toinen eri tarkoitukseen suunnattu tekniikka. Puheenymmartamisen tarkoitus on
ymmartdd puhuttuja sanoja ja lauseita. Alun perin tatd kehitettiin
puhekayttoéliittymiin tietokoneisiin. Puheenymmarrysta voidaan kayttda saneluun
kirjoitusohjelmissa ja kasvavassa maarin tukemaan ja ymmartamaan
puhekomentoja. Puheeymmartaminen tulee yleistymaan huomattavasti
sulautetuissa  jarjestelmissd, jotka vaativat tai hyotyvat hands-free-
kayttoliittymasta. Mahdollisia kayttokohteita ovat esimerkiksi tietokoneet, autot,
kuluttajaelektroniikka, kodinkoneet ja alytalot. Kuitenkin puhujatunnistamisen ero
puheenymmartamiseen nahden on, ettd tdméan ainoa tavoite on maarittda kuka
puhuu ja ndin tunnistaa henkildllisyys pelkdn puheen avulla. Kayttgjan
henkildllisyytta kysytdadn puhenaytteen avulla (yksi sana tai lyhyt lause). Nayte
taltioidaan mikrofonin avulla, mink&a jalkeen naytteen akustisia ominaisuuksia
verrataan aiemmin taltioituun mallindytteeseen. Jos ne vastaavat toisiaan raja-
arvojen puitteissa, niin kayttaja hyvaksytaan ja tunnistetaan. [1, s. 79.]
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Identifiointi tai verifiointi suoritetaan joko tekstin sisallésta riippuvaisena tai
riippumattomana jarjestelman luonteesta riippuen. Tekstin sisallosta riippumaton
tunnistus tarkoittaa, ettéa kayttajan antama puhenayte ei riipu opetusvaiheessa
annetusta puhenaytteesta, vaan voi sisdltdd muitakin sanoja. Tekstin sisallosta
rippuva tunnistus tarkoittaa, ettd kayttdja antaa kirjautumisvaiheessa
puhenaytteenaan joitakin opetusvaiheessa antamistaan sanoista. [18, s. 6.]

Yleisimmin kaytetylld tekstin sisallésta riippuvalla tunnistusmenetelmalla
saavutetaan alhaisempi virhemarginaali rajoittamalla naytteenotto
ennaltamaarattyihin yksittaisiin sanoihin tai Iyhyisiin lauseisiin. Menetelméan
vapaamuotoisuuden vuoksi tekstista riippumaton tunnistusmenetelma kasittelee
puhetta pidemman aikaa. Molempia tiloja voidaan myos kayttda yhtaaikaisesti,
mutta kaytannollisista syista pitkien lauseiden ja puheen kayttdminen on usein
kayttokelvoton ja huono vaihtoehto ko-operatiivisissa tunnistusjarjestelmissa,

joissa kayttaja odottaa pikaista vastausta tunnistuskyselyyn.

Teoria ja tekniikka keskittyy &aanenymmartamisessda ja puhesynteesi—
sovelluksissa paasaantdisesti siihen, kuinka parametrillisesti kaapata, taltioida ja
toistaa puhesignaaleja, kun taas puhujatunnistussovelluksissa paasaantdisesti

pyritdan luokittelemaan ja ymmartamaan puhesignaaleja.

4.4.1 Puhujatunnistussovelluksia

Puhujantunnistus mahdollistaa kaytannodllisen kayttéonliittyman todentamis- ja
tunnistusjarjestelmissd. Monet verifiointisovellukset ovat tekstiriippuvaisia, ja
vaativat kayttdjaa ensin esittamaan kayttgjatunnuksensa joko kirjoittamalla sen
tai esittamalla laitteelle jonkin alykortin, mink& jalkeen laite pyytda kayttajaa
toistamaan ennaltamé&ératyn sanan tai lyhyen lauseen. Kayttajan puhenayte sen
jalkeen kasitellddn ja sitd verrataan ennalta taltioituun mallindytteeseen, joka
kuuluu kysyiselle kayttajatunnukselle. Aanentoistohyokkaysten estamiseksi
jotkin sovellukset luovat satunnaisesti sydtelauseen sanastosta ja numeroista,
jotka on maaritelty sovelluksen kirjautumisvaiheessa. N&in luotu lisdhaaste
auttaa vahentamaan satunnaisten huijareiden maardd ja luomaan esteen

maaratietoisille ja taitaville huijareille.



On my6s hyva huomioida, ettd danentunnistusta ei pidetd yhtena tarkimmista
biometrisistda  teknologioista. = Kuvauksen  mukaisen tekstiriippuvaisen
tunnistuksen uskotaan voivan saavuttaa 2 %:n ylimenovirhetaajuuden, tehden
siitd nain jarkevan turvaratkaisun vain matalan turvaluokan ymparistoihin. Myos
puhujatunnistustuksen tarkkuus on hyvin altis ympariston poikkeavaisuuksille ja
usein my6s kayttd on harjoittelua vaativaa. Esimerkiksi eri kuulokkeiden ja
mikrofonien kayttd tietokantaan kirjautumisvaiheessa ja varmistusvaiheessa
saattaa heikentdd suorituskykya usein taysin odottamattomalla ja ennalta
tuntemattomalla tavalla.

Puhujatunnistuksen suorituskyky myods heikkenee, kun taustalla on useita
puhujia tai taustadénia ymparistdossa. Tekstiriippuvainen tunnistus voidaan
kalibroida toimimaan kohtalaisen hyvin hiljaisessa ymparistossa, mutta tekniikka
itsessdadn ei kelpaa kunnolliseksi tunnisteeksi korkean turvaluokan
ymparistéissa. Jos puhujantunnistuksen liséksi kaytetddn esimerkiksi
nelinumeroista PIN-koodia, niin vaarien hyvaksyntdjen maara (FAR) vahenee

ollen noin yksi miljoonasta sen sijaan etta se olisi yksi sadasta.

Haastavampi (ei niin tarkka menetelma) adanentunnistustapa pyrkii tunnistamaan
puhujan keskustelun Kkautta ja on nain tekstistd riippumaton. Naissa
sovelluksissa voidaan kayttaa analysointiin puhekommunikaatiota tai esimerkiksi
kadyda lapi ja tutkia erilaisia kommunikaation kanavia. Esimerkiksi pankki voisi
suorittaa &anentunnistuksen puhelimessa ennen kuin suostuu puhumaan
henkilokohtaisista asioista henkilon kanssa. Erds potentiaalinen sovellutus on
tutkia erilaisia nauhoitteita ja nain etsia jonkin tietyn henkiléon puheita, elokuvia
jne. Myods kyky tunnistaa puhujat kiinnostaa erityisesti viranomaisia. Puheen
yhdistaminen henkil6llisyyteen salakuuntelunauhotteista on tarkea tyokalu

poliisiviranomaisille. [1, s. 82.]

4.4.2 Puhujatunnistuksen toimintaperiaate

Puhesignaalit ovat informaatiorikkaita sisalloltdan, ja nain puhenaytteet ovat
kooltaan suuria. Toteutuksesta riippuen puhenaytteet ovat noin 70 — 80 tavua
jokaista nauhoitettua sekuntia kohden. Nain &aninaytteiden tilavaatimus on
huomattavasti suurempi kuin muiden biometristen tunnisteiden. Pienissa

sovelluksissa, jotka kayttavat yhden sanan salasanoja, tarvittavan muistin maara
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ei ole suuri ongelma, mutta usean kayttajan suuremman luokan jarjestelmissa
se on samoin kuin jarjestelmissa joiden toiminta perustuu pitkien puhenaytteiden

kayttdéon ja niiden analysointiin.

Aaninaytteet ovat aaltomuotoisia, ja niissd aika on vaakatasossa ja
aanenvoimakkuus pystytasossa (kuva 12). Aallontaajuus viittaa kokonaisten
jaksojen maaraan per sekunti, kun aalto varahtda edestakaisin. Perinteinen
analoginen puhelin [&hettdd sdhkémagneettisen aallon joka vardhtdd noin 3000
kertaa per sekunti. Taman taajuuden ilmaistaan yleisesti olevan 3000 Hz tai 3
kHz. Kun &&nen tai puheen aaltomuodot muunnetaan digitaaliseen
esitysmuotoon, niin signaali naytteistetdan moniin pieniin aikavaleihin (T). Tama
mahdollistaa alkuperédisen signaalin esittamisen kerrannaisnaytejaksona x(nT).
Digitaalinen signaali on teknisesti analogista parempi, koska se operoi
suuremmilla nopeuksilla ja omaa puhtaamman &anenlaadun ja vdhemman
virheitd. Digitaaliset puhelinlinjat toimivat 8kHz, kuitenkin useimmat puhelimeen
littymattémat puhujatunnistussovellukset naytteistavat danisignaalit taajuudella
12 kHz tai 16 kHz. Vertailuna standardi digitaalinen aani CD:lla on naytteistetty
tajuudelle 44.1 kHz. [1, s. 83.]

Suodatin Nayte J

it

x(t) x(nT)

Kuva 12. Puheen aaltomuodon digitalisointi. Nain alkuperdinen aaltomuoto
muunnetaan digitaaliseen muotoon, joka mahdollistaa signaalin esittdmisen kerrannais—

naytejaksona x(nT)

Puhujatunnistus arvioi &anensavyd, kestoaikaa, &anen korkeutta ja
voimakkuutta signaalissa ja vertaa nditd ominaisuuksia tietokannassa oleviin
aaninaytteisiin. Vaikka naytteen foneettinen siséltdé ja merkitys eivat ole
suoranaisesti oleellisia tunnistuksessa, niin foneettisia piirteita tai osia voidaan
hyddyntaa lisapiirteind vertailussa. Foneettiset jaksot kielessa kuten vokaalit ja
konsonantit ovat tyypillisesti lyhyitd kestoltaan (mitataan millisekunteissa),
kuitenkin on olemassa erilaisia menetelmia timéan informaation merkitsemiseksi

ja taltioimiseksi puheesta. [1, s. 83.]
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Puhujatunnistuksessa on nelja perusvaihetta, jotka voidaan toteuttaa usein eri
tavoin. Ensimmainen vaihe on puheen taltiointi digitaalisessa muodossa. Toinen
vaihe on piirteiden valitseminen ja taltiointi. Kolmas vaihe on piirteiden
ryhmitteleminen ja ryhmitetyn esityksen tallennus tietokantaan. Viimeinen vaihe
on annetun aanindytteen tasmays ja paatoksen teko. On olemassa lukuisia
menetelmia ja akustisia malleja piirteiden maarittelemiseksi ja niiden
luokittelemiseksi toisistaan erilaisiksi vastineiksi. Menetelmd, jota kutsutaan
vektorikvantisoinniksi  (VQ), Kartoittaa suuria  vektoriesityksia alueiksi
puhesignaaleista, jotka siséltavat monia tuhansia arvoja. Naméa muutamat alueet
muodostavat perustan puhujakohtaisten piirteiden maarittelyssa. VQ-
hakutaulukko muodostetaan jokaiselle kayttajalle puhenaytesarjan avulla. Sen
jalkeen tunnistusvaiheessa samankaltaisuuksia ja eroja keratdan ajan myota,
jotta voidaan maéarittdd todenndkdisin vastaavuus. Suurin ongelma sanojen
tunnistuksessa ja mallindytteiden tdsmayksessd on sanojen kohdistus ja
normalisointi aikatasolla. Dynaaminen aikasovitus (DTW) on erés hyvin tunnettu

menetelma véliaikaisen rekisterdinnin ja skaalauksen suorittamiseksi. [1, s. 84.]

Puhujamallit voidaan jakaa kahteen eri ryhmaan: sapluunamalleihin ja
stokastisiin  malleihin.  Stokastiset mallit ovat suosittu  menetelma
puhujantunnistuksessa. Suosituin stokastinen malli on Hidden Markov Model
(HHM). Sapluunamallien on tarkoitus mallintaa tiettyd lausahdusta useasta
piirrevektorista muodostetun sarjan pohjalta rakennetun keskiarvon perusteella.
Stokastisissa malleissa puheentuottamisprosessi oletetaan
satunnaisprosessiksi, jonka tarvittavat parametrit voidaan arvioida tarkasti jollain
ennalta maaritellylda menetelmalla. Stokastiseen malliin - pohjautuvan
paatdslogiikan avulla tasméays on todennakoisyyksien vertailua. Puhuja
hyvaksytadan mikali aidon puhujan todennékoéisyys on suurempi kuin huijarin. [1,
s. 84.]

Esimerkkind voidaan mainita VeriVoice-puhujatunnistusjarjestelma. Se on
tarkoitettu puhelinturvaan, pééasynhallintaan ja PC:lle sisdénkirjautumiseen.
Tietokantaan rekisterdityessd puhenaytteen akustisia ominaisuuksia kuvaava
malli luodaan kayttajan ohjelmistolle dantdmien numeroiden pohjalta. Kuvassa
13 on eras syodte tietokantaan sisaankirjautumisesta. Koko tapahtuma kestaa
noin 3 minuutia ja syntyva puhendytemalli vie tilaa noin 2 — 6 kilotavua. [1, s.
84.]
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VeriVoice Enrollment BE

Please speak more quickly
After the beep please say
02345

Wihen finiched, press O to stop recording

[ 1]

Exat Enrell 1 g OK [

Kuva 13. VeriVoice-puhujantunnistusohjelmiston reki sterditymisikkuna

Kun tietokantaan rekisterdityminen on suoritettu, niin paasynhallintatapahtumat
suoritetaan muutamassa sekunnissa. VeriVoice ilmoittaa jarjestelmilleen
virheprosentikseen 1.7, jota voidaan saatda niin, ettd syntyy joko vdhemmaéan

vaaria hyvaksyntoja tai vaaria hylkayksia.

4.4.3 Muut ohjelmistot ja tekniikka

Tekniikan kehittyessa ja kaupallisen kiinnostuksen kasvaessa puhujatunnistus-
ja puheenkasittelytekniikat ovat ilmiselvia osa-alueita, kun ohjelmistojen
tyokaluja ja toimintoja aletaan laajentaa ja kehittdd. Microsoft Office XP tukeekin
jo nykyisin puhekéskykomentoja ja siind on myds saneluominaisuus. Microsoftin
tekniikkaa tukee sen Speech Application Programming Interface (SAPI, puhe
ohjelmien ohjelmointikayttoliittyma&), joka on suunniteltu olemaan apuna muille
ohjelmistokehittdjille puhesy6tén luomiseksi ohjelmistoihinsa. Apple Computers
on integroinut puhujatunnistuksen ja tekstistd puheeksi mahdollisuuden nykyisiin

kayttoliittymiinsa.

VoiceXML (Voice eXtensible Markup Language) on tiedonsiirtotekniikka, jonka
tarkoitus on mahdollistaa puhesovellusten kayttd internetissa. VoiceXML
perustuu puhujatunnistukseen, ja ensisijaisesti sen tarkoitus on tiedonsiirto ja
puhekomentojen muuntaminen rakenteelliseksi, merkityksi, tekstipohjaiseksi
kuvaukseksi. Nama merkityt kuvaukset voidaan sen jalkeen siirtda ja tulkita.
VoiceXML-tekniikkaa kaytetddnkin  nykyisin  esimerkiksi tilauspyyntdjen

tekemisessa, ajo-ohjeiden saamiseksi, heratysten tilauksessa, lentoaikojen
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seurannassa, sahkopostin lukemisessa ja lukuisissa puhelinsovelluksissa.
VoiceXML:n kehityksesta alkuaan vuonna 1999 vastasi telepalveluyritysten
yhteistyd, johon kuuluivat IBM, AT&T, Lucent ja Motorola. Nykyisin VoiceXML-
standardista vastaa World Wide Web Consortium. [1, s. 85.]

4.5 liris- ja retinatunnistus

Ihmisen silman monimutkainen rakenne mahdollistaa kaksi tarkinta biometrisen
tunnistuksen menetelmaa. liris ja retina sijaitsevat silman etu- ja takaosassa ja
kummallakin on oma tunnusomainen rakenne. liris on vérillinen kudosrengas,
joka ympéaroi pupillia. Sen rakenteen runsas Kkuviointi toimii iiristunnistus—
jarjestelmien pohjana. Retina sijaitsee silman takaosassa, joka ei normaalisti ole
nakyvissd, mutta sillakin on omat tunnusomaiset piirteensa. Verkokalvon
verisuonien geometrinen rakenne toimii retinatunnistusjarjestelmien perustana.
Ensimmaiset retinantunnistus jarjestelmat tulivat kaupallisesti saataville 1980-

luvun alkupuolella ja iiristunnistusjarjestelméat noin 5 vuotta myéhemmin.

4.5.1 liristunnistus

Varikalvo eli iiris on silman etuosassa sijaitseva py6rean muotoinen osa, joka
ympar6i silman pupillia, ja sen tehtdvd on saatdd silmaan paasevan valon
maaraa. Varikalvon keskella on pupilli eli mustuaisaukko, jonka lapi valo kulkee
mykion kautta verkkokalvolle. liris on kerros sarveiskalvon alapuolella, ja se
muodostuu  suonikkaasta pigmentoituneesta kudoksesta, joka yhdistaa
sateittaiset pupillia laajentavat lihakset ja sen reunaa kiertavat rengaslihakset.
liriksen kuvionti on runsas ja monimutkainen siséltaen paljon juovia ja kohoumia.
liristunnistus tekniikka perustuu naiden kuvioiden taltiointiin, analysointiin ja

vertailemiseen.

Ihmisen iirista kontrolloi kaksi lihasta: laajentajalihas ja rengaslihas, jotka voivat
laajentaa tai supistaa varikalvon kokoa ja nain saatda silmaan paasevan valon
maarad. Kun iiris on taysin supistunut, niin sen kudosaine menee tiheammaksi
ja nain pupillin koko ja silmaan paasevan valonmaara kasvaa. Kun iiris laajenee,
syntyy painvastainen tilanne, ja nain silmaan paasevan valonmaara vahenee.
Ympaériston valoisuuteen mukautumisen lisaksi molemmat lihakset ovat

yhteydessa autonomiseen hermostoon ja nain toimivat myds sisaisten
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fysiologisten reaktioiden vaikuksen alaisina. Sympaattinen reaktio, joka
tunnetaan myos "pako ja pelko"tilana, stimuloi laajentajalihasta minka
seurauksena iiris puristuu kasaan ja pupilli laajentuu. Parasympaattinen reaktio,
joka tunnetaan myds "lepo ja rentoutumis”-tilana, stimuloi rengaslihasta taten

laajentaen iiristé ja nain pienentéen pupillin kokoa. [1, s. 90.]

Silmalaékarit huomasivat ensimmaisina iiriksen tunnusomaiset piirteet ja
havaitsivat, ettd vasemman ja oikean silmén iiriksen kuviot olivat erillaiset. He
olettivat, ettd jokainen iiris on ainutlaatuinen ja ettd sen muotoon ja kuvioon ei
ole mitdan havaittua tai tunnettua geneettista riippuvuutta. liris muodostuu
satunnaisesti ennen syntymaa ja pysyy hormaaleissa elinolosuhteissa
muuttumattomana syntymdastd kuolemaan asti. Yhdessd ominaisuudet
erottamiskyky ja muuttumaton tekevat iiriksestd erinomaisen valinnan

biometriseksi tunnisteeksi. [1, s. 90.]

Silmalaékareille Leonard Flomille ja Arin Safirille mydnnettiin patentti vuonna
1987 iiristunnistusmetodeille jotka perustuivat nékyvien iiriksen piirteiden
tunnistamiseen. Cambridgen vyliopiston tohtori John Daugman mydhemmin
kehitti algoritmeja, matemaattisia metodeja ja tekniikoita, joilla voitaisiin koodata
iiriksen kuviointi ja vertailla niitd keskendan. Nykyiset kaupalliset sovellukset
perustuvat Daugmanin patentoituihin menetelmiin. Niita lisensoi ja markkinoi

Iridian Technologies New Jerseyssa ja Genevessa. [1, s. 90.]

Hollywood-elokuvat ovat luoneet unohtumattomia mielikuvia siitd kuinka
siimdmunia muokataan tai on poistettu ihmisestda  pyrkimyksena
tunnistusjarjestelmén huijaaminen. Vaikka tdméa ei ole ollut parasta mahdollista
mainosta biometrisille tunnisteille, eikd myoskdan ole yleisin tapa
todellisuudessa laitteiden huijaamiseksi, niin nama mielikuvat ovat kuitenkin
luoneet uusia haasteita turvatoimien suunnittelijoille, jotta ymmarretdén ja
osataan ottaa huomioon kaikki mahdolliset tavat jarjestelman huijaamiseksi ja
ohittamiseksi, vaikka ne olisivatkin kuinka mahdottoman kuuloisia. Vaikka silm&a
onkin suhteellisen hyvin suojattu elin, niin se ei kuitenkaan ole immuuni
vammoille ja taudeille. Esimerkiksi iirismelanooma on iirista rappeuttava sairaus,

joka aiheuttaa iiriksen muuttumisen lahes varittomaksi tai ruskeaksi.
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4.5.2

liristunnistuksen toimintaperiaate

liristunnistus kayttaa lahi-infrapunavaloa (0.75-1.4 um aallonpituudeltaan) ja se
on suunniteltu toimimaan yhteisty6haluisten ihmisten kanssa lahietdisyydella.
Osa yha tutkimuksen alla olevista projekteista ilmoittavat toimintaetaisyydekseen
jopa 5 — 10 metria. Kyseiset jarjestelmat ovat kuitenkin yha prototyyppeja eika
niité ole saatavilla kaupallisina tuotteina. Kaupalliset iirisskannauslaitteet toimivat
parhaiten noin 8 — 22 cm:n paasta laitteesta. Kuvat skannataan ja kasitellaan
harmaaséavyarvoina ja kuten kuvassa 14, se segmentoidaan niin, etta iiris
voidaan paikantaa ja eristdd muusta kuvasta. Kuvalle tehddan koko- ja
kontrastikorjauksia luonnollisesti esiintyvien supistumisten ja laajentumisten

vastapainoksi. Tuloksena on kooltaan invariantti esitysmuoto. [1, s. 91.]

Kuva 14. Paikannettu ja eristetty iiris

Tohtori Daugman kuvaili vuonna 1998 tutkimusraportissaan "How iris recognition
works” iirisskannauksen tarkeimpia toimintoja ja laskelmia suoritettuna 300
MHz:n Sun-tybasemalla. Taulukossa 3 on esitettynd iirisskannauksen eri

vaiheisiin tuolloin kulunut aika. [1, s. 91.]

Taulukko 3. liristunnistuksen eri vaiheisiin kuluva aika [1, s. 92.]
Toimenpide Aika (ms)
Kuvan teravyyden laskeminen 15
Kuvan heijastuksien poisto 56
Silmén ja iiriksen paikannus 90
Mustuaisen reunojen havainnointi ja sijoitus 12

Molempien silmaluomien havainnointi ja sijoitus 93

Silmaripsien ja piilolinssien reunojen poisto 93
Demodulointi ja iiriskoodin luonti 102
XOR-operaatio kahden iiriskoodin valilla 10
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Ensikokemuksiinsa  optimoidulla  kokonaislukupohjaisella  koodilla  tohtori
Daugman arvioi, ettd yksittdinen hakukoneisto voisi suorittaa noin 100 000

vertailua per sekunti ja totesi:

"liristunnistuksen algoritmien matematiikka mahdollistaa sen, ettd voitaisiin suorittaa
valtioiden laajuisia hakuja samanaikaisesti ja nain tehda luotettava tunnistuspaatds noin
1l:ssa sekunnissa kayttaen samanaikaisesti edullisia keskusyksikoéitd, jos niin suuri

valtiollinen iiristietokanta ikina luotaisiin.” [1, s. 92.]

Kahden iiriskoodin  todellinen vertailu supistuu sarjaksi tehokkaita
matalantasoisia XOR-operaatioita. XOR, jota kutsutaan myos exclusive OR:ksi
on bittipohjainen operaatio, joka hyvaksyy 2 bindarista syodtetta ja palauttaa tosi
(tai 1) kun syotteet eroavat toisistaan ja vaara (tai 0) kun syotteet vastaavat
toisiaan. Maara missa laajuudessa kaksi iiriskoodia eroavat toisistaan maaraytyy
erilaisten bittien maéarana tai kahden iiriskoodin merkkivalin etéisyytena. Tohtori
Daugman kuvaa alun perin 256 tavuisen iiriskoodin esityksen ja selittda, kuinka
etaisyydet mitataan koodeista. Kuitenkin ajan myo6ta koodin alkuosaan on lisatty
lisdinformaatiota ja muutoksia tehty prosessiin. Iridian ilmoittaakin, etta iiris
kasitellaan nykyisin 512 tavun iiriskoodiksi. liriskoodin koosta huolimatta teoria ja

menetelma ovat pysyneet muuttumattomina.

Merkkivali voidaan myds ilmaista kahden yhtéd suuren bin&érisen lahteen
suhteellisena  erona. Tohtori Daugmanin iiriskoodin  matemaattinen
analyysivertailu osoittaa, etta iiristunnistuksen virheprosentti on hyvin pieni.
Todennakoisyys, ettd kaksi eri iirista tuottaisi riittdvan samankaltaisen
iiriskoodin, jotta tapahtuisi vaara tunnistus, on teoreettisesti noin 1 kappale 1.2
miljoonasta. Kaytdnndssa iiristunnistusjarjestelmat toimivatkin erittdin hyvin.
Muutaman vuoden takainen tehty tekniikkatesti, johon osallistui 200 koeihmistg,
osoitti ettd iiristunnistus toimi l&hes virheettdmasti. liriksentunnistus toimi
paremmin kuin sormenjalki-, kammengeometria-, puhuja- ja
kasvotunnistusjarjestelmat, jotka olivat mukana testissd. Testissa
iiristunnistuksessa ei tapahtunut yhtdan paatdsvirheita (ei vaaria hyvaksymisia
eikd hylkayksida). Ainoa raportoitu virhe tapahtui tietokantaan rekisterdityessa,
kun yhdell&d koehenkil6ista oli toinen silma sokeutunut. [1, s. 93.]
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4.5.3

liristunnistussovelluksia

Ensimmaiset kaupalliset iiristunnistusjarjestelmét oli padsaantdisesti suunnattu
fyysisen sisaanpaasyn hallintaan. Téallaisille sovelluksille on hyvin tyypillista, etta
niitd kayttdd suhteellisen pieni maard ihmisia ja niita kaytetddn suhteellisen
harvoin. Nain yksi suhteellisen uusi PC-tietokone selviytyy tietojen kasittelysta ja
taltioinnista varsin helposti. Kuvassa 15 on kulunvalvontayksikka.

Kuva 15. Park Avenue New Jersey:ssa sijaitsevan per  uskoulun iirisskanneri

Markkinoiden kasvaessa laitevalmistajat ja turvayritykset ovat alkaneet tutkia
uusia kayttbmahdollisuuksia ja laajentaa niin identifiointi- kuin verifionti—
jarjestelmien kayttéd. Esimerkkeind voidaan mainita tyopisteen tietokoneelle
sisdankirjautuminen, turvatut pankkipalvelut, biometriikan yhdistaminen
avainkortteihin, matkustajienseulonta  (passanger screening) ja jopa

televalvonta.

Kuten missd tahansa biometrisessa tunnisteessa, iiristunnistuksen hyodyt ja
haitat riippuvat taysin sovelluksesta ja kohdekayttdymparistostd. Puhtaasti
tekniikan nakokulmasta iiristunnistus- ja iirisvarmennusmenetelmét ovat
hienostuneita ja hiottuja, ja jarjestelmien toimivuutta on testattu erilaisissa
kayttoymparistoissd, niin rauhallisissa toimistotiloissa, kuin sotilaslaivoissa.
liristunnistus on tarkka menetelma, jonka kayttétapahtuma tottuneelta kayttajalta
kestaa noin 4 — 5 sekuntia, jossa suurin osa ajasta kuluu siihen, kun henkild

kohdistaa katseensa laitetta kohti. Kun kuva on kaapattu ja kasitelty, niin
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varsinainen varmennusprosessi tietokoneella on nopea ja on noin

mikrosekuntien luokkaa. [1, s. 94.]

Pelkastaan ominaisuuden nakokulmasta katsoen iiriksen hyva puoli on, ettd se
on nakyvissa (taten valmiina skannattavaksi) mutta myos luonnossaan suojattu
osa silméasta. Vaikka silmaluomet, silméaripset, piilolinssit, silmien erot ja silméalle
luonnollinen liike synnyttavat lisdhaasteen piirreirrotukselle, naiden ongelmien
avuksi on kehitetty menetelmid, jotka toimivat useimmissa kayttoymparistdissa.
liriksen luonnollisen liikkeen vaitetddn toimivan henkilon elollisuuden
varmennuksessa, joskin tatad eivat ole puolueettomat testit vield vahvistaneet.
liriksen pieni koko ja sen kaareva muoto sopii hyvin ko-operatiivisiin lyhyen
matkan paasyn hallintalaitteiden julkisivuskannauksiin. Kuitenkin iiriksen pieni
koko tuottaa ongelmia pitemmilla matkoilla ja ei-vapaaehtoisissa valvonta—
jarjestelmissa, joissa kuvan resoluutio, kamerakulmat, okkluusio, isolointi ja

paikannus muodostuvat kasvavassa maarin tarkeiksi osatekijoiksi.

4.5.4 Retinatunnistus

Verkkokalvo biometrisena ominaisuutena erottelee yksilét silman takana olevien
verisuonien muodostamien muotojen avulla. Tohtorit C. Simon ja |. Goldstein
tutkielmassaan vuonna 1935 tarkastelivat verkkokalvon verisuonimuotojen
toisistaan erottuvia ominaisia piirteitd. Automatisoidut menetelméat retinan
kuvioiden kaappaamiseksi ja kasittelemiseksi tunnistus- ja
tasmaystarkoituksessa kehitettiin 1970-luvulla. Eyedentify inc. Louisianasta toi
markkinoille ensimmaiset verkkokalvon skannaukseen perustuvat
paasynhallintajarjestelmét 1980-luvun alkupuolella.

Retinaskannaus  suoritetaan  valaisemalla  verkkokalvoa pienitehoisella
infrapunavalolla ja kuvaamalla isompien verisuonten muodostamat kuviot. Koska
verkkokalvo sijaitsee silméan takaosassa, niin jarjestelmat vaativat toimiakseen
vapaaehtoisuutta ja taitoa kayttgjaltdan, jotta valaisu on riittdva ja kohdistus on
kunnollinen. Vaikka silméasséa on pienidkin verisuonia ja muita yksityiskohtaisia
piirteita verkkokalvon alueella niin silti verkkokalvontunnistustekniikka perustuu
suurempien verisuonten muodostamiin kuvioihin rengasmaisella alueella kuvan
16 mukaisesti. [1, s. 95.]
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Vérikalvo (iiris) Verkkokalvon (retina)

. skannaus alue
Sarveiskalvo

Tarkan naon alue

Etukammio

Pupilli

Lasiaiskanava

Silméan suonikalvo

Kuva 16. Silman rakenne ja retinatunnistuksen skann  aus alue

Mallikuvat ovat noin 96 tavun kokoisia. Kuvan pyorea rakenne hajotetaan
lineaariseen muotoon, joka muistuttaa viivakoodia. NA&in verisuonten
muodostama kuvio vie vahemman tilaa ja sitd voidaan verrata tehokkaasti

muihin mallinteisiin.

Esimerkki yhtenevista verkkokalvon verisuonista nakéhermon laheisyydessa on
esitetty kuvassa 17. Verisuoniston uskotaan muodostuvan taysin satunnaisesti
ja nain silla ei uskota olevan mikaanlaista geneettistd riippuvuutta. Naiden
kuvioiden uskotaan olevan yksi kaikkein eniten yksil6llisesti eroavista piirteista.
Kyseisen piirteen muuttumattomuutta ihmisen vanhetessa ei ole kuitenkaan
tiettavasti viela tutkittu, mutta kuten sormenjalkien ja iiriksen piirteen uskotaan ja

oletetaan pysyvan muuttumattomana ihmisen koko elinian.

Kuva 17. Yhtenevia verkkokalvon verisuonia ndkéherm  on laheisyydessa

Nakokentan katvealue
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Jo terve jarki sanoo, ettd verkkokalvon verisuonikuvioita ei vapaaehtoisesti
kukaan muuta tai turmele, mutta kuten kaikissa ihmisen fyysisissa
ominaisuuksissa piirteet voivat muuttua jonkin vamman tai sairauden
seurauksena. Silmdvammat kuten irrallinen verkkokalvo tai isku silmaan saattaa
johtaa verenvuotoon tai muuten vahingoittaa verisuonistoa. Glaukooma
(vinerkaihi) ja diabetes ovat yleisia tauteja, jotka myds voivat vaikuttaa
verkkokalvoon. Glaukoomassa kammionesteen ulosvirtauksen heikkenemisen
vuoksi paine silmasséa ja verkkokalvon alueella kasvaa, minkd seurauksena
syntyy epamuodostumia ja verenkierto heikentyy verisuonten puristuessa
kasaan nakohermon alueella. Kun diabetes vaikuttaa verkkokalvoon, niin
kyseista tautia kutsutaan nimelld sokeritaudin kaihi. Tauti on vaiheittainen, ja
siihen siséltyy epanormaali verenkierto ja vuoto verkkokalvon alueella, joka voi
heikentda nakokykya tai jopa johtaa sokeutumiseen. Vaikka mitaan lopullisia
tutkimuksia ei ole tehty naiden sairauksien heikentavasta vaikutuksesta
tunnistuksen suorituskykyyn, niin molemmat sairaudet vaikuttavat verkkokalvoon
ja taten ajan kuluessa niilla on rappeuttava vaikutus niin silmaan kuin

tunnistukseenkin, varsinkin jos mallikuvia ei koskaan péiviteta. [1, s. 95.]

Koska verkkokalvo on suojattu, sisdinen elin, niin skannaustapahtuma vaatii
lyhyen polttovalin ja kayttdjien taytyy olla myodntyvaisia ja yhteistythaluisia, jotta
tekniikka toimii. Perinteisimmat verkkokalvon skannausjarjestelméat ovat seind—
yksikoita, joita kaytetddn ovilla rakennusten ja/tai tietyjen kontrolloitujen alueiden
kulunvalvonnassa. Laite toimii siten, ettd kayttdja asemoituu 5 — 8 cm:n paahan
skannerista, jonka jalkeen hénen tulee kohdistaa katseensa linssia kohti ja
pysya paikoillaan 1 — 2 sekuntia, joka skannerilla kestda valaisemisessa,
kohdistamisessa ja verkkokalvon kuvan taltioinnissa. Vaikka verkkokalvon
tunnistus tarjoaa tarkkoja tuloksia, niin osa ihmisistd pitdd skannausprosessia
epamukavana ja tunkeilevana. Jos sensoriteknologiassa ei tapahdu l&apimurtoa
tai julkinen mielipide menetelmdd kohtaan ei muutu radikaalisti, niin
verkkokalvon skannaus todenndkoisesti sailyttdd maineensa yhtena

kémpeldimmista biometrisista menetelmista.

Nykyisin verkkokalvotunnistuksen markkinat muodostuvat paasaantdisesti ovien
kulunvalvontalaitteista. Naiden jarjestelmien suuri tarkkuus tekee niista ideaalisia

sotilaalliseen ja valtiolliseen erikoiskayttéon. Rajallisten kayttémahdollisuuksien
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vuoksi verkkokalvotunnistus on yksi kalleimmista biometrisista tunnisteista, kun
yhdelle laitteelle tulee hintaa noin 2000 — 2500 $. Tosin EyeDentify Inc. on
tuonut markkinoille halvempia skannereita, jotka on suunnattu niin tydpoyta- kuin
yleiskayttéén. Vuonna 2001 yritys nimeltdan Retinal Technologies toi
markkinoille omat verkkokalvon tunnistuslaitteet pyrkimyksendéan laajentaa
verkkokalvotunnistuksen soveltuvuutta tarjpamalla edullisia kannettavia
skannereita.

EyeDentify lcam-skannerit kayttavat pientehoista (noin 7 mA) valonldhdetta
valaistakseen mahdollisimman lempedlla tavalla verkkokalvoa. Valaistuksen
taytyy olla riittava lapaistdkseen silman ja tarjotakseen mahdollisimman
homogeenisen kuvan, jossa on taysi alue savykkyyttd, mutta se ei saa olla niin
kirkas ettd valo on vaarallinen tai tuskallinen kayttajalle. Valonlahde tuottaa
jonkin verran nakyvaa valoa mutta koostuu paasaantoisesti lahi-infrapunavalosta
(890 nm aallonpituudeltaan). Infrapunavalon kayttdé on valttaméatonta, koska
verkkokalvo on lapindkyva kyseisilla aallonpituuksilla. Skanneri tallentaa koko
verkkokalvon ja sen jalkeisen kuvan segmentaation ja eristetyn ja kohdistetun
osan kuvasta, joka on valttamatdén tunnistamiselle, paikantaa nakdéhermon ja
ottaa naytteen alueen ympariltd. Tamad menetelma tuottaa noin 96 tavun

kokoisen mallikuvan jokaista tietokantaan sisaankirjattua henkiléa kohden.

EyeDentify Inc:n itsendisten tunnistusjarjestelmien mainostetaan pystyvan
taltioimaan 3000 henkildon mallikuvat muistiinsa. Kyseinen laite on varustettu
Wiegand- ja sarjalitannalla (RS232). Wiegandliitdantd  mahdollistaa
yhteensopivuuden ovijarjestelmien kanssa ja sarjaliitintd mahdollistaa
yhteensopivuuden tietokoneiden ja verkkojen kanssa. Nama perusliitynnat
mahdollistavat tehokkaan paasynhallintajarjestelmén kaytén niin yksittaisten
ovien kuin laajemman verkoistetun turvajarjestelman ratkaisuina. [1, s. 97.]

455 liris- ja retinatunnistusmenetelmien tarkkuus

Vuoden 1990 Orkand Corporationin raporttia lukuun ottamatta ei ole saatavilla
juurikaan puolueettomia arvioita tai testituloksia verkkokalvotunnistukselle. Siita
huolimatta voidaan kaikella varmuudella sanoa, ettd verkkokalvon skannaus on
hyva ja tarkka tunnistamisen muoto. Oikeat tunnistukset ovat lahestulkoon

kiistattomia ja vaarien hyvaksyntdjen prosentin on sanottu olevan erittain lahella
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nollaa. Vaarat hylkaykset johtuvat useimmiten kayttajien tottumattomuudesta ja
katseen kohdistusongelmista. |hmiset suojelevat vaistomaisesti silmidén ja
aluksi reagoivat epardiden ja hammennyksesta levottomina, kun he kayttavat
silmidan biometrisessa tunnistuksessa. Harjoittelun myoéta laitteiden kayttd ja

katseen kohdistus onnistuu ihmisiltd huomattavasti paremmin.

Verkkokalvon sisdisesti suojassa olevan luonteen vuoksi sen skannaaminen on
epamiellyttavaa ja hankalaa useissa sovelluksissa, mutta samalla se tarjoaa
suuria etuja toisiin biometrisiin tunnisteisiin ndhden. Toisin kuin kasvot jotka ovat
useimmiten nakyvilla ja sormenjdljet joita jatdmme tietdmattdmme erilaisille
pinnoille, verkkokalvo on luettavissa ainoastaan silloin, kun ihminen itse niin
paattdaa ja silloinkin vain tietyissa paikoissa. Taman ominaisuuden vuoksi
verkkokalvontunnistus on ideaalinen ratkaisu erittdin korkean turvaluokituksen
vaativiin paikkoihin. Lisdksi verkkokalvo on suojattu ja ndin kehon sisainen
kudos on vahemman altis ymparistén muutoksille, jotka lisdavat vaihtelevuutta ja
hairiditd muissa biometrisissa tunnisteissa. Muut biometriset tunnisteet kuten iiris
ja sormenjaljet vaativat toimiakseen liséksi monimutkaisia ohjelmistomenetelmia,
jotta voidaan taata riittavan hyva kuvanlaatu ja kompensoida tunnisteen koon
vaihtelevuutta tai esimerkiksi sormenjalkien tapauksessa erilaisten ihon tilojen
synnyttdmien poikkeamien, paineen ja erilaisten sensorien ominaisuuksien

huomioimista.

Verkkokalvo on kehonsisdinen elin, jonka on ajankohtaisten ja arkaluontoisten
yksityisyyden suojakiistojen lisaksi vaarinymmarretty paljastavan tietoa henkilon
terveydellisestad tilasta. Tamé& on osittain johtanut siihen ettd osa ihmisista
uskovat ettd verkkokalvotunnistus on altis henkilbn  yksityiselaman
loukkaamiselle. Tama ei kuitenkaan pidda paikaansa ja sekaannus
todennékoisesti johtuu siita, ettd verkkokalvotunnistuslaitteita verrataan vaarin
perustein eri  menetelmaan kuvata verkkokalvoa, mitd kaytetdan
ladketieteellisten  diagonoosien tekemisessd. Kyseista laaketieteellista
verkkokalvonskannaus menetelm&d kutsutaan angiografiaksi, ja se on
hyvéaksytty ladketieteellinen diagnoosimenetelma.

Angiografia ja verkkokalvotunnistus kuvaavat molemmat verkkokalvon muotoja
mutta siihen yhtéalaisyydet loppuvatkin. Angiografia taltioi satoja variaineen

korostamia kuvia tietyn ajan kuluessa ja keskittyy tutkimaan verenkierron
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yksityiskohtia koko verkkokalvon alueella. Verkkokalvotunnistusprosessi taltioi
vain muutamia kuvia (yksi hyva kuva on jo riittava) ja kyseisessa menetelmassa
ollaan kiinnostuneita vain suhteellisen pienesta alueesta koko kuvion
informaatiosta, joka sijaitsee lahelld nakéhermoa. Angiografia kayttaa oranssia
tai vihreda variainetta, joka fyysisesti injektoidaan henkilén silméén ennen muita
toimenpiteitd. Kyseinen vériaine vahvistaa ja korostaa verenkierron
yksityiskohtia paljastaen mahdolliset verenvuodot tai rappeumatilat verkkokalvon
kudoksessa. Verkkokalvotunnistus ei sisdlla mitddn vastaavia injektioita eika
variaineiden kayttba, ja kayttétapahtuman aikana otetaan vain nopeasti
muutama kuva, joista niistdkin vain hyvin pientd osa-aluetta kéaytetaan
tunnistusprosessissa tai taltioidaan tietokantaan rekisterditymisvaiheessa.
Ainoana poikkeuksena verkkokalvon skannaus tunnistustarkoituksessa Vvoi
paljastaa vain ihmisen sokeuden, mutta ei mitd&dn muuta ihmisen terveydentilaan
littyvaa. Verkkokalvon ja varikalvon skannauksen sisaankirjautumisvaatimusten
vuoksi sokeat ihmiset eivat voisi naita jarjestelmia kayttdd muutenkaan. [1, s.
98.]

4.6 Kasiala- ja nappaimistédynamiikkatunnistus

Kasiala- ja nappaimistédynamiikkatunnistus ovat molemmat niin sanottua
kayttaytymistapabiometriikkaa, koska ne mittaavat ja analysoivat sitda, kuinka
ihminen tekee asioita — kuinka henkil6 kirjoittaa henkilokohtaisen
allekirjoituksensa tai kuinka henkilé kirjoittaa. Kasialadynamiikkatunnistus
hyodyntad digitointilevya allekirjoituksen taltioimiseksi elektronisesti niin, etta
laite samalla jaljittdd kuinka allekirjoitus tehtiin. Nappdaimistddynamiikka on
biometrinen tunniste, joka perustuu ajoitukseen ja néppdainpainallusten valisiin
viiveisiin. Tilastolliset ominaisuudet siitd kuinka me Kkirjoitamme ja erityisesti
kuinka Kkirjoitamme tunnettuja sanoja (erityisesti salasanoja) tai lauseita on
mitattavissa ja analysoitavissa. Namé& mitatut mallinteet ovat toistuvia ja niitéa
voidaan kayttaa kohtuullisella tarkkuudella tekemaan ero kahden henkilon valilla.
Toisin kuin kasialadynamiikkatunnistus, (ja muu biometriikka) napp&aimisto—
dynamiikkatunnistus ei vaadi sensoreita tai muuta laitteistoa tavanomaisen

nappaimiston lisaksi.
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4.6.1 Kasialadynamiikkatunnistus

Kasialandynamiikkatunnistus tekniikkaa voidaan kayttdd missa tahansa, missa
perinteista allekirjoitusta kaytetaan, kuten yritysten asiakirjoissa tai vaikka
shekkien allekirjoituksissa. Tekniikkaa voidaan kayttdd myds esimerkiksi
varokeinona henkiléntunnistusmateriaalin kuten henkilokorttien, ajakorttien ja
passien myontadmisessa ja niiden kaytdssa. Lisaksi allekirjoituksen tunnistusta
voidaan kayttdd vahvistamaan tunnistusprosessia ja ndin vahentaa petoksien
maarda ja vaarinkayttoa elektronisissa kaupankayntisovelluksissa. Tallaisia
sovelluksia ovat esimerkiksi tietokoneiden sisdankirjautumiset, tiedostoihin ja
erilaisiin ~ dokumentteihin ~ kasiksi  paasy, luottokorttien tilitapahtuman

hyvaksyminen, ja suuri joukko erilaisia myyntipiste sovelluksia. [1, s. 101.]

Allekirjoituksella on varsin huomattava maine "sitovana” tunnisteena
kulttuurissamme. Tavanomainen musteallekirjoitus siséltaa lainmukaisen
sitoumuksen henkilén tai yritysten tekemissd sopimuksissa. Henkilokohtaisia
allekirjoituksia  kaytetaan yleisimmin asiakirjojen  hyvaksymiseen tai
laillistamiseen, kauppojen hyvaksymiseen ja luottokorttien tilitapahtumien
hyvaksymiseen tai littdmaan kyseinen henkild virallisesti asiakirjaan. Allekirjoitus
my0s voi ilmaista jonkin asian alkuperan tai sen aitouden. Molemmat tuottavat
hammennysta ja kiistoja ja jopa unohtuvat, kun siirrytddn elektronisen median
maailmaan. Useat taiteilijat ovatkin huolestuneita digitaalisista "leikkaa ja liimaa”-
tydkalujen tuomista mahdollisuuksista ja tdméan kautta materiaalin kopioinnista.
Kustantajat ovat luonnollisesti huolissaan tekijanoikeudellisen materiaalin
kopioinnista ja sen levittamisesta tdysin vapaasti. Siirtyminen digitaaliseen
mediaan on monimutkainen prosessi ja digitoiduilla allekirjoituksilla saattaa
hyvinkin olla tulevaisuudessa tarkea rooli.

4.6.2 Kasialadynamiikkatunnistuksen toimintaperiaate

Kéasialadynamiikkatunnistus toimii niin, ettd se ottaa huomioon joukon erilaisia
osatekijoitd  siséltden allekirjoituksen molemmat peruspiirteet eli itse
allekirjoituksen (lopullinen muuttumaton tuotos) ja yksityiskohdat kuinka
allekirjoitus tehtiin (dynaaminen tapahtuma). Allekirjoitus itsessdan sisaltaa
geometria-, kaarevuus- ja muototietoa niin yksittdista kirjaimista kuin

kokonaisista sanoista. Kuinka allekirjoitus on tehty sisaltéda lisatietoa viivojen
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piirtosuunnista, kaytetysta nopeudesta, kyndn nosto- ja laskutilanteista ja siita,
kuinka suurta voimaa on kaytetty allekirjoituksen tuottamisessa. Turvallisuus—
sovellutuksissa allekirjoitusanalyysin dynaamisia nakokohtia voidaan yhdistaa
tunnettuun salaiseen salasanaan nain tehden allekirjoituksen vaarentadmisesta
entistd vaikeampaa. Kasinkirjoitetut allekirjoitukset taltioidaan elektronisesti
digitointialustoilla ja piirtimella. Monia kaupallisia allekirjoituslevyja on jo
saatavilla nykyisin, ja niitA onkin saatavilla erikokoisina, erilaisilla
ominaisuuksilla, suorituskyvyltdan erilaisina, ja osassa on lukuisia graafisia
sovellutuksia pelkan elektronisen allekirjoituksen taltioimisen liséksi. [1, s. 102.]

Interlinkin tuotteet vaihtelevat elektronisen allekirjoituksen taltioinnista niiden
integroimiseen osaksi suosituimpia asiakirjaformaatteja ja ndin osaksi yritysten

tunnistusohjelmistoja ja -ratkaisuja.

Halvimpien Interlink electronicsin ePad-digitointilaitteiden kuten esim. kuvassa
18 oikealla olevan ePad II:n kosketusnaytttjen tallennusresoluutio on 300 x 300
pixelia per tuuma (ppi) ja naytteenottokyky vaihtelee vélilla 100 — 400 kertaa per
sekunti mallista riippuen. Keskihintaisten mallien kuten esim. kuvassa 18
vasemmalla olevan ePad I.D. pro ll:n kosketusnayttdjen tallennusresoluutio on
1200 x 1600 ppi ja naytteenottokyky on joko 100, 200 tai 400. Useimmissa ePad
digitointilaitteissa on allekirjoituksen graafiselle esittamiselle yksivarinen
graafinen nayttd, jonka tarkkuus on 320 x 240. Kalliin hintapdaan malleissa kuten
kuvassa 18 keskella olevassa ePad XL:ssd on yksi- tai vaihtoehtoisesti 16-
varinen graafinen LCD nayttd, jonka tarkkuus on 320 x 240. Uusin ePad-malli
ePad LS sisdltdéd taysvarinayton. Kalleimmat laitteet siséltavat mm.
magneettikorttilukijan ja mahdollisuuden kayttdd henkilékohtaista PIN-koodia.
Epad-tuotteet tukevat 7 bitin (128 arvoa) paineherkkyytta, joka on tarked osa
allekirjoituksen toimintadynamiikkaa. Interlink electronicsin ePad-
digitointialustojen avulla on mahdollista allekirjoittaa elektronisesti mm. Microsoft
Word, Microsoft Excel ja Adobe Acrobat PDF-asiakirjoja.
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Kuva 18. Interlink electronicsin ePad- digitointila itteita

Isompia digitointialustoja, jotka on normaalisti suunnattu graafisiin sovelluksiin
kuten luonnoslehtiokayttéon, digitaalisten valokuvien muokkamiseen ja
tietokoneavuisteiseen hahmotteluun, voidaan mydskin hyddyntdad kasiala—
dynamiikkatunnistusta. Wacom Technology Corporationin myymia digitointi—

levyja on saatavilla useina eri kokoina ja erilaisin ominaisuuksin.

4.6.3 Kasialadynamiikkatunnistuksen toteutus

Nykyelektroniikka pystyy taltioimaan painetietoa ja naytteistamaan 100 — 400
kertaa per sekunti. Perusmittoina allekirjoitusdynaamiikan analyysissa kaytetaan
sijaintia, painetta ja aikaa.

Gupta ja Rick Joyce kayttivat kuutta piirretta teknisten tutkimusten pohjana:

- kokonaisaika

- nopeuden muutosten maara x-akselin suunnassa

- nopeuden muutosten méaara y-akselin suunnassa

- kiihtyvyyden muutosten maaré x-akselin suunnassa
- kiihtyvyyden muutosten maaré y-akselin suunnassa

- kynan ylhaalla olon kokonaisaika

Merkittavin paatelma Guptan ja Joycen tutkimuksissa oli se, ettd heidan
kayttamillaan suhteellisen yksinkertaisilla piirteilla (jotka eivat siséltaneet
painetta) pystyttiin erottamaan vaarennokset. Vaikka heidan testinsa eivat olleet
kovin laajoja, niin niihin kuitenkin osallistui vapaaehtoisia kokeneita vaarentajia.

Gupta ja Joyce huomasivat, ettd vaarennettyjen piirteiden arvot erosivat niin

61



kokonaisajallisesti, kiihtyvyyden muutosten maaran suhteen, jaljen pituuden kuin
kynan ylhaalla oloajan suhteen referenssiarvoista (aidosta). Keskihajonnassa oli
20:std jopa 50:een eroa referenssiarvoon nahden. Toisin sanoen vaarentgjat
pystyivat vaarentamaan itse allekirjoituksen varsin tarkasti, mutta he eivat
onnistuneet jaljentdmaan tapaa, jolla alkuperainen allekirjoitus oli tehty. [1, s.
105.]

Muitakin yksityiskohtaisiin muuttujiin perustuvia menetelmid on esitetty ja
sovellettu kaytannossa. Crane ja Ostrem (1983) ehdottivat 44 piirteen sarjaa
kaytettavaksi, mutta useiden testien jalkeen he véahensivat maaréan 23
parhaaseen piirteeseen. He huomasivat etta samoihin piirteisiin keskittyminen ei
toimisi jokaisen kayttdjan kohdalla, ja he ehdottivat ettd piirteet voitaisiin kerata
harjoitusnaytteiden avulla ja siten yksil6llistdd piirrevalikoima niin, etta
tasmayksessa kayttetaisiin vain sopivimpia ja yksil6llisimpia piirteitd jokaisen
henkilén kohdalla. [1, s. 105.]

Automaattiselle kasialan tunnistukselle 16ytyy omat varsin lupaavat markkinat
yritysmaailmassa: Asiakirjojen allekirjoittaminen ja hyvaksyminen, laskutuksessa
ja kaupankadynnissa. Lisaksi tekniikkaa voidaan kayttaa myods esimerkiksi
tietokoneissa pdaasynhallinassa. Cyber SIGN joka perustettin vuonna 1977
CADIX:n tytaryhtioksi markkinoi edullisia paasynhallintaan tarkoitettuja
naytonsaastajia, joiden mukana tulee Wacomin digitointilevy. Muita Cyber
SIGN:n tuotteita on asiakirjojen allekirjoitusten plug-in-tekniikka ja

serveripohjaisia ratkaisuja laajempiin verkkojarjestelmiin.

4.6.4 Nappaimistodynamiikkatunnistus

Toisin kuin muu biometriikka, niin nappaimistodynamiikkatunnistus ei vaadi
erikoisilmaisinlaitteistoa tavallisen nappaimiston lisaksi. Kayttajan
nappainpainallusten dynamiikka taltioidaan taysin ohjelmallisesti ja taten
menetelmaa voidaan periaatteessa kayttda missa tahansa jarjestelméssa, jossa
kaytetdan nappaimistoa.

Nappaimistédynamiikkaa voidaan kayttda yksittaisissa tunnistustilanteissa tai
jatkuvassa valvonnassa. Jatkuvaa valvontaa ei kéaytetd normaaleissa

kaupallisissa biometrisissa sovelluksissa, mutta on ehdotettu, etta sita voitaisiin
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kayttaa tulevaisuudessa valvomattomilla tyopisteilla estamaan luvatonta kayttoa.
Esimerkiksi jos hyvaksytty luvallinen kayttaja lahtee pois tyopisteeltddn ja toinen
kayttaja yrittda kayttda hanen valvomatonta tyOpistettaan, niin pystyttaisiin
huomaamaan muutos nappaimistddynamiikassa. Toisen kayttdjan lasnaolo
pystyttaisiin tunnistamaan poikkeavan kirjoitustavan avulla (joka voidaan tulkita
luvattomaksi kayttajaksi tietyissa kayttbymparistdissa ja jarjestelmissd) ja

jarjestelma voisi lukita jarjestelman ja vaatia uudelleen sisdankirjautumista.

Néappaimistédynamiikan valvonta on yksinkertainen, mutta helppo tapa kirjata
kayttgjan jokainen nappaimen painallus. Menetelmén mahdollinen vaarinkaytto
on herattdnyt paljon keskustelua, mutta menetelmaa kuitenkin kaytetdan
tietoturvainformaation saamiseksi tietyissa ymparistdissa. Kyseiset jarjestelmat
tulisi merkitd selkeasti, niin etta kayttaja tietdd olevansa valvonnan alainen.
Rikollinen tapa kayttda hyddyksi nappaimistddynamiikan valvontamenetelmaa
on niin sanotut spyware-ohjelmat, jotka on suunniteltu toisten kayttgjien
salakuuntelua varten. Spyware-ohjelma voi tallentaa tai kaapata tietoa tyo-, e-
mail- tai keskusteluistunnoista ja tietysti salasanoja. Spyware on halpa,

helppokayttdinen ja toisen kayttdjan koneeseen asennettuna erittain tunkeileva.

4.6.5 Nappdaimistddynamiikkatunnistuksen sovelluksia

Luonteenomaisin kayttésovellus nappaimistédynamiikan tunnistukselle on tehda
salasanoista entistd turvallisempia. Nappaimistodynamiikkaa kaytetaan jo
olemassa olevien salasanojen kanssa niin, etta salasana tulee sytttaa kyseiselle
kayttgjalle tyypillisella tavalla. Menetelma on varsin yksinkertainen ja helppo
ottaa kayttoon. Kustannuksiltaan kyseessa on myods yksi halvimmista
biometrisistd tunnisteista, koska lisalaitteita ei tarvita ja itse ohjelmat ovat
suhteellisen halpoja.

Menetelman heikkous on, etta ei ole aina niin helppoa maaritella turvaratkaisun
hyotyja kustannuksiin ndhden eikd mahdollisia tilanteita, joissa kayttdoikeudet
evataan valtuutetuilta henkil6ilta. Tietty prosentti valtuutetuista kayttajista
hylatdan, koska he ovat vasyneitd, sairaana, stressaantuneita, heilla on jokin
vamma tai jokin muu syy, jonka vuoksi he painavat nappaimia eri tavalla kuin
normaalisti. Kaikesta huolimatta nappaimistédynamiikan tunnistus on hyva lisa

perinteisiin  turvajarjestelmiin joko kayttdjan itsensd valittavissa olevana
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vaihtoehtona tai osana yritysten turvaratkaisuja. Lahitulevaisuudessa
kayttojarjestelmien valmistajat saattavat siséllyttdd nappaimistddynamiikan

tunnistuksen osaksi kayttojarjestelmaé nykyisten salasanojen lisaksi.

Nykyisin salasanoista pyritddn tekemaan turvallisempia kehottamalla tai
pakottamalla henkil6itd valitsemaan salasanansa seuraavan kaltaisten ehtojen
mukaisesti:

- salasanan tulee olla vahintadan 6 merkkia pitka

- salasanan tulee sisaltaa vahintaan 1 erikoismerkki (ei aakkosellinen)

- salasana ei saa muodostua sanoista tai olla sana

- sanasana tulee vaihtaa séanndllisesti

- salasanaa vaihtaessa tulee uuden salasanan erota aiemmin kaytetyista

salasanoista.

Nama ehdot pakottavat kayttajat valitsemaan salasanat niin, ettd niitd olisi
mahdollisimman vaikea arvata, mutta samalla kasvaa todennakdisyys, etta
kayttdjd unohtaa oman salasanansa. Tyypillinen kayttdgja myds reagoi
salasanojen vaihtoihin valitsemalla seuraavan salasanansa hyvin samankaltaisin
valintaperustein kuin oli valinnut alkuperaisen, koska nain kayttajan on helpompi
muistaa uusi salasana. Perinteinen salasanasuoja on taakkana jarjestelman
yllapitajalle ja kayttgjille. Joissakin tilanteissa todellisia hyotyja ja haittoja on
vaikea arvioida. Esimerkiksi salasanan paatyessa vaariin kasiin se vaihdetaan
uuteen salasanaan, mista on todellista hydtyd, mutta on vaikea arvioida hyotyja
ja haittoja, kun kaikkien kayttdjien tulee vaihtaa salasanansa tietyin ennalta
maaratyin ajanjaksoin. Taman kaltaiset operaatiot lisdavat jarjestelman
yllapitdjien tydmaarad unohtuneiden salasanojen ja lukkiutuneiden kayttajatilien
muodossa. Sen sijaan biometrinen salasanan vahvennus tarjoaa ylimaaraisen
turvatason perinteisen salasanasuojan lisdksi, ja mika tarkeinta turvallisuus
saavutetaan ilman, etta kayttgjille muodostuisi ylimaaraista taakkaa. [1, s. 108.]

Vaikka useita tutkimusprototyyppeja on kehitetty, tutkittu ja testattu, niin
BioPassword vaikuttaisi olevan yksi harvoista kaupallisista sovelluksista.
BioPasswordin omistaa Net Nanny Inc., ja se on osa Net Nanny Internet-
turvaohjelmistoa (suodatus- ja tietoturvaohjelmisto). BioPassword-ohjelmistoa

on lisensoinut mm. Musicrypt.com, joka toimii digitaalisen musiikin myyjana
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verkossa. Tietokantaan rekisterdityessdan kayttdjan tulee Kkirjoittaa 15

harjoitusnaytettd haluamastaan salasanasta kuvan 19 mukaisessa ikkunassa.

User Registration

First time user

Enter valid user name and password 15 times o register.

User name: |norlans

Password: B

coon

NENEENENNENNNENEEE

Registration Frogeess: 8 of 15 entries

F mr"
IBP—1 2 ; BioPassword
/ Logon Protection

v45

X

Kuva 19. BioPassword-ohjelmiston rekisteréintiikkun a. Kayttdjan tulee antaa

ohjelmalle 15 harjoitusnaytettd, joiden pohjalta ohjelmisto luo mallinteen. [1, s. 109]

BioPasswordin tunnistuksen raja-arvoa voi saataa tiukaksi tai vapaammaksi,
jolloin arvo 10 vastaa kaikkein tiukinta asetusta ja arvo 1 vastaa kaikkein
anteeksiantavinta asetusta (kuva 20). Nappaimistddynamiikkatunnistus vaatii
useita ajoitusnaytteitd, joista se muodostaa tunnistettavan mallinteen.

BioPassword-ohjelmisto vaatii mydskin 8 merkkia pitkén salasanan kayton.

x

Generallndo Uset o | Abous BioPasawend |

1~ Authntic ation - Secunty
& Endie —
" Deiabis W
|
[ ok ] cows |

Kuva 20. BioPassword-ohjelmiston konfigurointivalik ko. Valikossa voi mm. poistaa
kayttajatileja ja muokata tunnistustarkkuuden tasoa. Suurempi tarkkuus lisaa

epaonnistuneiden kirjautumisten maaraa, mutta vahentaa vaarin hyvaksyttyjen maaraa.
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Puolueettomia testeja kaupallisten nappaimistddynamiikan tunnistussovelluksien
suorituskyvysta ei tiettavasti ole julkaistu, mutta kuten Ordin ja Furnellin
tekemassa yhteenvedossa (taulukko 4) on esitetty, sovelluksien
suorituskyvyissd on huomattavissa suuria eroja. (Ord & Furnell 1999, 2). [1,
s.110]

Taulukko 4. Ordin ja Furnellin tekema yhteenveto nd  ppdaimistddynamiikan

sovelluksien suorituskykya arvioivissa tutkimuksist a
Laatija FAR FRR
Gaines et al. (1980) 0% 4%
Legget & Williams (1988) 5% 55%
Joyce & Gupta (1990) 0.25% | 16.67 %
Bleha et al. (1990) 2.8% 8.1%

Virheprosentit  kertovat tehtyjen oletusten, kéaytetyn testidatan ja
testimenetelmien eroista eivatkd taten tarkoita, ettd Gainesin kayttama
menetelma olisi tarkempi kuin muiden tutkijoiden. Gainesin tutkimus keskittyi itse
menetelmdan ja sen analysointiin. Hanen testinsd koostui kuudesta
ammattikirjurista ja kolmesta valmiista kokosivun tekstistd, joista hén kerasi
tietoa samantapaisesti kuin konekirjoitustestissd, kun taas kolme muuta

mainittua tutkimusta keskittyivat analysoimaan yksittéisia salasanoja. [1, s.110.]

Kuten kaikessa kayttdymismalleihin perustuvassa biometriikassa kayttajan
mielentila ja hanen ymparistonsad olosuhteet vaikuttavat tuloksiin. Kayttajan
mielentilaan vaikuttavia tekijoita ovat esimerkiksi stressi, lepo ja mielta vaivaavat
hairidtekijat. Ymparistollisia tekijoitéa ovat esimerkiksi kayttajan asento, kulloinkin
kaytettavissd oleva laitteisto  (kannettava tietokone, poytatietokone),
nappaimiston muoto, kokemus ja tekniikan tuntemus. N&ppaimiston muoto ja
asento, kuten myds nappainten koko ja sijoittelu vaikuttavat useimpien
henkildiden kohdalla heiddn vyksilolliseen mallinteeseensa ja sen

toistettavuuteen.

66



4.6.6 Nappaimistodynamiikan digraafiesitys

Varsinaisia ajoitusjalkid joita kaytetdadn mallinteiden tasmayksessa esitetddn
monin eri tavoin, mutta yleisin tapa on esittdd ne digraafisarjoina. Digraafi on
kahden perdkkaisen merkin muodostama pari Kirjoitusjonossa. Digraafista
laskettava viive on ensimmaisen nappainpainalluksen ja  toisen
nappainpainalluksen valinen aika. Vaihtoehtoiset mittaukset ovat mahdollisia, ja
kuten kuvasta 21 nakyy, niin digraafille syntyy kuusi vaihtoehtoista mittausta.

T1 T2 T3 T4
= =~
o N o N
78\ 78N\ 78\
Painettu Painettu Vapautettu Vapautettu

OpNp-T2-T1 NpOv-T3-T2

OpOv-T3-T1

OvVNv-T4-T3

NpNv-T4-T2

OpNv-T4-T1

Kuva 21. Digraafin viive sanalle "on”

Digraafien lisdksi merkkijonoja ja sanoja voidaan esittdd trigraafeina ja
tulevaisuudessa mahdollisesti jopa tetragraafeina. Kaupallisissa
nappaimistddynamiikan tunnistussovelluksissa trigraafimenetelma ei tiettavasti
viela ole kaytdssd, mutta useita lupaavia tutkimuksia sen kaytdsta on tehty.
Trigraafi on kolmen perakkaisen merkin muodostama joukko Kkirjoitusjonossa.
Trigraafista laskettava viive on ensimmaisen ja kolmannen painalluksen vélinen
aika.

Tieto koostuu aikaleimataulukosta, joka sisadltdd nappain alhaalla ja nappain
ylhaalla tapahtumia. Piirteet ilmaistaan painallusviiveena (aika joka kuluu kun
nappain on painuksissa) ja siirtymaaikana (aika joka kuluu kahden nappaimen
painalluksen valilld) eri digraafeille. Vaikka useimmat jarjestelméat perustuvat
samaan ideaan, niin nappaimistédynamiikan tunnistukselle ei viela ole kehitetty

yhtenaistd standardia. Taman vuoksi osa jarjestelmista tulkitseekin osan
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nappainpainalluksista hieman eri tavoin. Esimerkiksi osa valmistajista jattaa

huomioimatta erikoisnappaimet kuten shift, space ja enter, kun taas toiset eivat.

Nappaimistédynamiikkatunnistusta on myos tutkittu ja testattu kaytettavaksi
numeerisissa nappaimistoissa. Kyseisilla jarjestelmilla olisi huomattavan suuri
markkina-alue  erilaisten  puhelin-, raha-automaatti-, kassakone- ja
nappainlukkojarjestelmien muodossa. |Ihmiset usein nappéailevat numeerisia
nappaimistoja kayttden vain yhtda Kkattd, eikd se siis sisdlla samaa
neuromuskulaarista tietoa, jonka ihminen valittda kirjoittaessaan esimerkiksi

kahdella kadella tietokoneen ndppaimistolla.

2000-luvun alkupuolella tehtiin tutkimus n&ppaimistodynamiikkatunnistuksen
kaytostd numeerisissa nappaimistdissa. Tutkimuksessa testattin 6- ja 11-
numeroisen PIN-koodin kayttéa 14 henkilén voimin. Testissa kaytettiin kolmea
menetelmaa tietojen kasittelemiseksi: neuroverkko, pienin etéisyys ja
mahalanobisin etédisyys. Testissd neuroverkkojen kayttd tuotti parhaimmat
tulokset, mutta vaarien hyvaksyntéjen maara oli 9.9 %, kun vaarien hylkaysten
maaraksi oli valittu 30 % (oletettu ihmisen sietokyvyn raja-arvo tulla hylatyksi
vaarin perustein). 11-numeroisen PIN-koodin testitulokset olivat hiukan
paremmat kuin mitd 6-numeroisella PIN-koodilla saavutettiin, mutta
numeromaaran kasvaessa koodien muistaminen vaikeutuu ja virheiden maara
kasvaa. [1, s. 112]

Virheprosentit ovat liian suuria, jotta nappaimistétunnistusta voitaisiin kayttaa
pankkiautomaateissa tai puhelinjarjestelmissd. Oletetun 30 hylkdysprosentin
kohdalla vaarien hyvaksyntdjen maara oli 9,9 % joka tarkoittaisi sitd, etta jos
PIN-koodi varastettaisiin, niin jarjestelmé hyvéaksyisi PIN koodin kayton kerran
10:stéd yrityksestd. Korkean vaarin hylattyjen yritysten prosentin vuoksi taytyisi
sallia useampia yrityksid, mika olisi vain haitaksi luvallisille kayttgjille, eika estaisi

luvatonta kayttoa.
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4.7 Tulevaisuuden biometriset menetelmat

Aiemmin mainitut biometriset tunnisteet ovat yleisesti jo kaytdssa olevia
ratkaisuja tai kaupallisesti toteuttamiskelpoisia ja ovat nain ollen ns. valtavirta—
biometriikkaa. On olemassa myds joukko biometrisid& menetelmid, jotka ovat

viela kokeellisella tasolla ja kehitystyon alla.

Koska kyseiset menetelméat ovat yha kokeellisia ja niistd on varsin vahan
luotettavaa tietoa saatavilla, niin seuraavassa osiossa kaydaan osa ndista

esoteerisen biometriilkan tunnetuimmista menetelmisté vain lyhyesti [&pi.

4.7.1 Verisuonikuviotunnistus

Paaasiallisesti kyseessd on kammenselan verisuonikuvion mittaus. Naiden
verisuonikuvioiden uskotaan muodostuvan jo ennen syntymaa, ja jopa
identtisten kaksosten verisuonikuviot eroavat toisistaan. Verisuonikuvio sailyy

samanlaisena syntymasta aikuisikdan asti sen kokoa lukuun ottamatta.

Infrapunakameraa kayttaen verisuonikuvio voidaan taltioida ja kuva digitoida,
minka jalkeen kuva muunnetaan binaariseksi mallinteeksi joka vie vain noin 300
tavua. Tunnistusmenetelmia on kahden tyyppisia: toisessa verrataan keskendan
verisuonten solmukohtia suuntavektorien avulla ja toisessa menetelméassa

verisuonikuvioiden tarkeimmaét alueet esitetaan hieman kuten viivakoodi.

Kammenselan verisuonikuvion hyvia puolia on ettéd se on yleinen, muuttumaton
ja luotettava l&api ihmisen elinian, sitd on lahes mahdoton naamioida ja muuttaa,
mittaustapahtuma ei ole tunkeileva ja ruumin sisdisena ja ihon suojaamana
ominaisuutena se ei ole niin altis vahingolle kuin useimmat muut biometriset
ominaisuudet. Liséksi kaupallisia sovelluksia on jo saatavilla. [1, s. 116; 6, S. 76.]

Verisuonikuvioiden tunnistuksen huonoja puolia on, ettd infrapunakamerat ovat
viela suhteellisen kalliita. Lisaksi péaihteet, kuntoilu ja henkilon terveydentila
vaikuttavat verenkiertoon nain heikentden verisuonikuvioiden tunnistamista ja

tasmaysta.



Koska kyseinen menetelmd on kilpaileva menetelmd sormenjalkien-,
kdmmengeometrian- ja muiden tdman Kkaltaisten biometristen tunnistus—
menetelmien kanssa, niin kilpailun sijaan silla voisi olla parempi tulevaisuus, jos
sitd kaytettaisiin nykyisten menetelmien kanssa yhdessa. Kammenselan
verisuonikuvion  tunnistus  voitaisiin  liittdd osaksi kdmmengeometrian
tunnistusmenetelmaa, jolloin jarjestelma pystyisi myts vahvistamaan kdmmenen
elollisuuden.

4.7.2 Kasvojen termografia

Kasvojen termografia mittaa kasvojemme lampojalked, jonka verenkiertomme
synnyttdd. Infrapunakamerat voivat taltioida tadman Ilampdjaljen ja sita
analysoimalla saamme anatomista tietoa, jonka voimme sen jalkeen muuntaa

mallinteeksi.

Infrapunakuva on yksiléllinen, koska jokaisen ihmisen kudos ja verisuonirakenne
on yksil6llinen. Menetelméan toiminta perustuukin juuri siihen, etta vaikka ihmisen
kudos- ja verisuonirakenne on muuttumaton niin verenkierron dynaaminen

luonne aiheuttaa poikkeamia ja vaihtelua.

Termografian avulla on mahdollista tunnistaa, onko henkild levannyt vai
uupunut, onko han elossa vai kuollut, hermostunut vai rauhallinen tai esimerkiksi
paihteiden vaikutuksen alainen.

Infrapunakuvausta ja kasvojen termografiaa on testattu vield varsin vahan.
Kunnollisten testien tekeminen onkin kallista ja monimutkaista, koska kaupallisia
sovelluksia ei juurikaan ole saatavilla ja testeissa tulee ottaa huomioon sellaisia
asioita kuin toimintaympariston lampétila ja henkilén aineenvaihdunta. [1, s. 117,
6,s.79.]

Menetelman suurin ongelma lienee kansan hyvaksynta. Syyna télle on se etta
kasvojen termografia voi paljastaa informaatiota henkilon terveydentilasta ja
kunnosta, kuten esimerkiksi hengitystiheyden, sydamen Iyontitiheyden,
mahdolliset tulehdukset, sisdisen verenvuodon, turvotuksen, luun murtumat.
Toisinaan kyseisesta informaatiosta on hyétya ja se on jopa toivottua, mutta
useimmat ihmiset kuitenkin voivat pitdd tatd liian tunkeilevana, koska

termografia voisi paljastaa henkilon yksityisia asioita tahoille, joille ne eivat
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kuulu, ja nain vaikuttaa siihen, miten heihin suhtaudutaan ihmisena ja

tyontekijana.

Toisaalta kasvojen termografian hyva ja huono puoli verrattuna muuhun
biometriikkaan on juuri se, ettd se paljastaa henkilon terveydentilaan liittyvaa
informaatiota. Kontrolloiduissa olosuhteissa kaytettyna kasvojen termografia voi
myos paljastaa henkilén paihteiden kaytén. Molemmista ominaisuuksista voisi
olla huomattavaakin hyotya sellaisissa olosuhteissa, joissa on hyva tietda
henkildllisyyden lisdksi myos terveydentila ja mahdollisten paihteiden kéaytto.
N&ain voitaisiin varmistaa, ettd esimerkiksi kirurgit, lentdjat ja bussikuskit,
poliisiviranomaiset ja palomiehet ovat terveitd ja hyvassa kunnossa ja etteivat he
tule téihin paihtyneena.

Termografian hyva puoli on myo6s ettd infrapunakameroiden toimintaan ei
vaikuta nékyva valo (400 — 700 nanometrid). Nain sitd voidaan kayttdd pimeassa
ja paivanvalossa, kunhan tietyt ongelmat suunnattujen valonlahteiden suhteen
pystytaan ratkaisemaan. Termografia sopiikin valvontajarjestelmiin erinomaisesti
juuri sen vuoksi, ettd se toimii erittain hyvin yolla tai muuten hamarissa
olosuhteissa. Tatd ominaisuutta vahvistaa entisestaan se, ettd naamioinnista ja
valeasuista ei ole hydtya. Kasvojen termografian voisi uskoa kiinnostavan
sotilaallisia ja muita korkeaa turvaluokitusta tarvitsevia tahoja osana heidan

valvontajarjestelmiaan.

4.7.3 DNA-profilointi

DNA eli deoksiribonukleiinihappo sisaltda kaikkien elididen solujen geneettisen
materiaalin, ja geenissa sarja DNA:n nukleotideja muodostaa ohjeen proteiinin
valmistamiseen. Henkilon DNA:n kemiallinen rakenne siséltdd informaatiota

yksilon perinndllisistd ominaisuuksista.
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Toukokuussa 2002 Australian Institute of Criminologyn tekema julkaisu DNA

Identification in the Criminal Justice System kuvaa DNA:ta ndin:

“lhnmisen solun DNA on yksilollinen. Se on seksuaalisen lisddntymisen tuote, jossa
yhdistyy puoliksi aidin ja puoliksi isén DNA. Yksilon ruumiissa jokainen solu on solujen
jakautumisen tulos, joka kopioi juuri hedelmditetyn solun DNA:n jokaiseen
nukleiinisoluun. Tuloksena tuman DNA on sama kaikkialla ihmisessd mutta erilainen
kahden henkilon valilla tehden siita nain ollen luonnollisen vaihtoehdon yksilén
tunnistamiseksi, kuten nimi tai henkilétunnus. Huomattava poikkeavuus on identtiset
kaksoset, jotka kehittyvat yhdesta hedelmdittyneesta solusta ja taten omaavat identtisen
DNA:n." [1, s. 120.]

Alec Jeffreys ja hénen kollegansa demonstroivat vuonna 1985 DNA:n kayttoa
osana rikostutkintaa. Nykyisin DNA on yleisesti hyvaksytty ja tunnustettu erittain
luotettava tunniste niin tiedeyhteisodissa, laissa kuin myos kansan keskuudessa.
Poliisiviranomaiset kayttavatkin nykyisin DNA:ta séanndllisesti USA:ssa, Iso-
Britaniassa ja muualla maailmassa rikostutkimuksissaan, tai vaihtoehtoisesti
lapsen isyys tai ihmisen henkil6llisyys voidaan varmistaa DNA-tutkimuksella.
DNA-tdsmaysprosessista kaytetdaan usein nimitysta "DNA:n profilointi”. [1, s.
120.]

Nykyisin DNA-tutkimukset ovat suhteellisen kallita ja aikaa vievid, mika tekee
niista varsin epakelpoja automaattisoituihin tunnistus- ja varmennus sovelluksiin.
DNA-tutkimuksilla voidaan myds saada tietoa henkilon mahdollisista sairauksista
ja perinndllisistd ominaisuuksista. Tama luonnollisesti herattdd kysymyksia
ihmisen yksityisyydensuojan kunnioittamisesta ja siitd, miten ihmisen
yksityiselamé voidaan turvata mahdollisilta vaarinkaytoilta. Poliisiviranomaisten
jarjestelméat kuten CODIS (Combined DNA Index System) kayttavatkin tasta
syystd DNA:n niin sanottua "roska DNA"-0saa, joka on se osa DNA:sta, mika ei
sisalla tiettdvasti mitédén ladketietteellista tietoa ihmisesta.

DNA ei kuitenkaan ole varsinainen biometrinen tunniste, vaikka sen avulla
voidaankin tunnistaa yksilo hyvin suurella tarkkuudella. TAhan syyna on se, etta
ei ole olemassa automatisoituja menetelmid tai jarjestelmia, jotka
mahdollistaisivat  ihmisen  tunnistamisen DNA:sta. = DNA-tutkimus on

epamiellyttava ja tunkeileva, koska sen tekeminen vaatii kudos-, veri- tai jonkin
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muun ruumiillisen naytteen. Kyseisid nditteitda on lahes mahdoton esittda
automatisoiduille tunnistusjarjestelmille ja muutenkin ajatus biometrisesta
sylkykuppitunnistimesta on taysin absurdi. Téassd suhteessa DNA-profilointi
eroaakin siis kaikista muista biometrisista tunnisteista, koska siind verrataan
ihmisesté otettuja varsinaisia naytteitd keskenaan, kun taas muut menetelméat
perustuvat mallinteen kayttoon. [1, s. 120; 6, s. 75.]

Vaikka sivuuttaisimme DNA-profiloinnin nykyiset ongelmat, kuten kéayttdjien
hyvaksynndn, hinnan, tunnistustapahtuman keston, seka kaytannollisten
sensorien, menetelmien ja jarjestelmien puutteen, niin  DNA-profiloinnin
kayttaminen useimmissa arkisissa tapauksissa olisi liioiteltua. Tulevaisuudessa
menetelmien ja tekniikan kehittyessa (erityisesti sensorien suhteen) DNA
tunnistuksesta kehittyy niin sanotuttu oikea ja erittdin tarkka automaattinen

biometrinen tunnistusmenetelma.

4.7.4 Hikihuokosanalyysi

Sormenjaljet joita jatamme esineisiin ja paikkoihin johtuvat osin jatkuvasta
hienerityksestd sormiemme hikihuokosissa ja osin liasta ja rasvasta, jota kertyy
kun koskemme sormillamme muita ruuminosia tai erilaisia esineitd ja pintoja.
Sormissamme olevasta kosteus- ja rasvakerroksesta siirtyy osa esineisiin nain
jattden papilladriharjanteiden muodostaman kuvion kosketettuun pintaan.

Taman tyypin sormenjalkea kutsutaan latentiksi sormenjaljeksi.

Hikihuokosten kaytté biometrisena tunnisteena perustuu oletukseen, etta niiden
esiintymisalue on yksilollinen jokaisella ihmiselld ja niiden sijainti pysyy
muuttumattomana koko ihmisen elinian. Kyseessa on kuitenkin oletus, koska
hikihuokosten esiintymisalueen yksil6llisyydestd ei ole viela tehty kunnon
tutkimusta, joka todistaisi ettéd taméa oletus on tosi.

Hikihuokosten tunnistus on hyvin samankaltainen tapahtuma kuin sormenjalkien
tunnistus. Sormi asetetaan ilmaisimen padlle, jolloin tietokone tallentaa
havaittujen hikihuokosten sijainnin sormenmuotoon nahden. Taman jalkeen
erillinen ohjelma muuntaa taltioidun kuvan binaariseen muotoon, minka jalkeen
se digitoidaan ja taltioidaan mallinteeksi. Tata mallinnetta voidaan myéhemmin

kayttaa tunnistuksen vertailukohtana.
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Tapahtuma ei ole erityisen tunkeileva eikd epamiellyttdvd, mutta menetelma
karsii hyvin samankaltaisista ongelmista kuin sormenjalkitunnistus kuten
esimerkiksi siitd, ettd se on sopimaton likaisissa kayttbymparistdissa.
Menetelman toimivuus ei myodskaan ole viela riittavan hyva. Hikihuokosten
muodostaman kuvion taltiointi ei aina onnistu, koska taltioiduissa kuvissa on liian
pieni resoluutio. Kyseinen ongelma johtuu siitd, ettd skannerit jotka on
suunniteltu taltioimaan sormenjalkia eivat mahdollista suurempien resoluutioden
kayttod, jotta taltioidusta kuvasta voitaisiin paikantaa hikihuokoset. [1, s. 123; 6,
s. 80.]

Hikihuokosten tunnistuksen kayttdminen biometrisend tunnisteena on varsin
epatodennakoistd, mutta sen soveltaminen osana muita jo olemassa olevia
tunnistusmenetelmia on lupaava. Hikihuokosten tunnistuksen kayttd osana
sormenjalkien tai kammengeometrian tunnistusta parantaisi molempien
menetelmien tunnistustarkkuutta useampien tunnistettavien piirteiden muodossa
ja lisdisi molempiin menetelmiin aitouden varmennuksen (liveness test), joka

onkin nykyisin polttava kysymys biometriikan alalla.

4.7.5 Kadenpuristustunnistus

Ihmiset tunnetusti kattelevat eri tavoin ja kadenpuristus biometrisena
tunnisteena perustuukin oletukseen, etta jokaisella henkilolla on yksildllinen
kadenpuristus. On olemassa kaksi tapaa lahestyd Kkyseistd biometrista

menetelmaa.

Ensimméainen tapa on kayttda infrapunavaloa ihonalaisen kudoksen ja kaden
verisuonikuvion valaisemiseksi ja analysoimiseksi, kun se on puristetussa
asennossa. Laitevalmistaja Advanced Biometrics Inc:n mukaan noin 3 mm ihon
alla sijaitsevat ihonalaiset verisuonikuviot ovat yksil6lliset jokaisella henkil6lla.
Nama verisuonikuviot analysoidaan ja tuon informaation avulla luodaan henkilén
kadelle yksilollinen "allekirjoitus”, jonka jalkeen tuo allekirjoitus muunnetaan
mallinteeksi. Kyseistd mallinnetta kaytetaan taman jalkeen vertailukuvana aina,

kun halutaan varmistaa ihmisen henkiléllisyys. [1, s. 124.]
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Toinen tapa on mitata puristusvoimaa ja sita, kuinka tuo voima jakautuu esinetta
puristaessa. |hmisen kdmmenessa on 19 luuta, 19 niveltd ja 20 lihasta, jotka
tarjoavat varteenotettavan maaran sormien hermofysiologista kontrollointia ja
kdmmenen- ja ranteenliikkeitd, joiden avulla on mahdollista tehda ero eri
kayttgjien valilla. Paineanturi taltioi ja digitoi yksildllisen jaljen ja luo sen avulla
mallinteen. [1, s. 124.]

Samoin kuin muissakaan yha kehitysasteella olevista biometrisista menetelmista
niin kadenpuristuksen tunnistuksen yksilollisyydesta ei ole tehty kattavaa
tutkimusta, joka tukisi tehtyja oletuksia. Menetelman suorituskykyyn kuitenkin
voidaan olettaa vaikuttavan ympariston lampdtila ja kayttajan yleinen hyvinvointi,
jotka molemmat vaikuttavat infrapunailmaisinlaitteiden toimintaan. Voidaan myos
varmuudella olettaa, ettd henkilén ik& ja terveydentila, kuten lihassurkastumat,
vaikuttavat olennaisesti siihen, kuinka henkil6 tarttuu ja puristaa esineita. [1, s.
124]

Toiminnaltaan menetelm& ei ole epamiellyttava eikd tunkeileva, mutta
menetelmaa saatetaan vieroksua ja se voi olla epasuosittu sellaisissa maissa,

joissa kattely ei ole yleista kuten tietyissa Aasian maissa.

Tutkijat ovat kiinnostuneet menetelmasta ja pyrkivat kehittaméaéan niin sanottuja
alyesineitd, jotka kykenisivat tunnistamaan omistajan tai luvallisen kayttajan
taméan kadenpuristuksesta. Mahdollisia kayttokohteita voisi olla esimerkiksi

lentokoneiden ohjaimet, erilaiset ajoneuvot, tuliaseet ja asejarjestelmat.

New Jersey Institute of Technologylla (NJIT) tutkitaankin kadenpuristuksen
tunnistuksen kayttdd osana aseen valmistusta. NJIT:n tutkimus on keskittynyt
kolmeen tehtdvaan parhaiten sopivaan vaihtoehtoon:

- sormenjaljen tunnistus joka taltiodaan normaalista otteesta aseesta
- staattinen kaddenpuristus, kdmmenen ominaisuuksien mittaus
- dynaaminen puristuksen tunnistus, tapa jolla ampuja puristaa aseen kahvaa

juuri ennen laukausta.

Luonnollinen kayttdkohde menetelmalle on ovissa, kahvoissa ja muissa kadessa

pideltavissa esineissa.

75



4.7.6 Kynnenaluskuviotunnistus

Kynnen alla olevat yhdensuuntaiset viivat muodostavat yksilollisen
pituussuuntaisen ponttilitosrakenteen, joka koostuu nystyjen ja ihon rypyista,
jotka ovat asettuneet rinnakkaisiksi riveiksi ikdan kuin ne muodostaisivat
henkildlle yksilollisen viivakoodin. Nama viivat toimivat kynnenalustunnistus—
tutkimuksen ja kehitysprojektien pohjana. Menetelman perusolettamus on, etta
kyseinen kuvio pysyy muuttumattomana henkildn koko elinian. Taytyy kuitenkin
huomioida se tosiasia, ettd kynsi ja siten myds kynnenalunen voi altistua
kemikaaleille tai vaurioitua nain mahdollisesti vaikuttaen kyseisen kuvion
sitkeyteen. Tahan paivadn mennessa ei ole olemassa luotettavaa empiirista
tutkimusta, joka tukisi vaitteitd ettd kynnenalusen tunnistus voitaisiin mieltda

biometriseksi tunnisteeksi. [1, s. 126; 6, s. 80.]

Valmistajat vaittavat menetelman olevan suhteellisen yksinkertainen ja nain se
ei vaatisi runsaasti resursseja tietokoneelta. Jos kyseinen vaittama pitaa
paikkansa, niin menetelmé voisi olla ideaalinen pieniin kannettaviin laitteisiin
kuten PDA, kannykka tai ase. Talld hetkella ei kuitenkaan |6ydy kaupallisia

tuotteita, jotka hyodyntaisivat kyseista menetelmaa.

4.7.7 Ominaishajutunnistus

Vainukoiria on kaytetty kautta historian ihmisten jaljittamiseen. Koirien hajuaisti
on mahdollistanut henkilon yksildllisen ominaishajun jattdmien jalkien
seuraamisen. Jokaisen ihmisen tuoksu koostuu noin 30:std kemiallisesta
aineksesta. Menetelmén perusajatuksena on kehittda elektroninen jarjestelma,
jossa ilmaisimet pystyisivat aistimaan joukon erilaisia kemiallisia aineksia, jotka
synnyttdisivat ilmaisimissa tietyn jannite-eron tietyn aineen ollessa kyseessa.
Taman jalkeen kayttden hyvaksi neuroverkkoja voitaisiin tehda ero tiettyjen
tuoksujen valilla ja luoda mallikuvio, jonka avulla yksilo tai tietty tuoksu voidaan
tunnistaa. [1, s. 126.]

Kemialliset ilmaisimet toimivat molekyylitasolla ja ovat varsin tarkkoja, mutta ne
eivat viela kuitenkaan kykene samaan kuin oikea hajuaisti. Taméan vuoksi naita
ilmaisimia on yha helppo huijata esimerkiksi peittden etsitty aines suurilla

pitoisuuksilla jotain muuta ainesta. [1, s. 126.]
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Ominaishajuun vaikuttaa ruokavalio ja henkinen tila. Myds hormoni- ja
tunnetilojen vaihtelu aiheuttaa muutoksia kemiallisessa rakenteessa. Voidaan
sanoa, ettd menetelmassa on yhad omat haasteensa, joiden vaikutuksia
tunnistukseen ei vield taysin tunneta. Ominaishajun yksilollisyytta ei ole viela
naytetty toteen, mutta esimerkiksi koirien hajuaistista tehtyjen havaintojen
perusteella voimme olettaa tAman olevan totta.

Ominaishajun peittdminen parfyymeilla tai partavedella ja tietyiltéa ei-toivotuilta
hajuilta kuten hieltd suojautuminen deodorantilla on erds menetelmén
huolenaiheista. Nailla saattaa olla suorituskykyd huonontava vaikutus
biometristen jarjestelmien toimivuuteen. Ominaishaju voi myos paljastaa
arkaluontoista informaatiota henkilon terveydentilasta tai hygieniasta, mika

voidaan lukea tunkeilevaksi ja epatoivotuksi. [1, s. 126; 6, s. 78.]

Elektronisia tekonenia on kehitteilld ja saatavilla. Mastiff Electronic Systems Ltd
kehitti 1990-luvun lopulla laitteen nimeltdédn Scentinel. Scentinel on elektroninen
tekonena, jonka ilmaisimet "haistavat” henkilén kaden ja analysoivat henkilén
ominaishajua tunnistaakseen tadman. Valmistajan mukaan laitteen
suorituskykyyn eivat vaikuta parfyymit tai mikddn muukaan voimakas tuoksu,
koska ilmaisimet reagoivat vain ihon kemiallisiin yhdisteisiin. Naméa yhdisteet
ovat valmistajan mukaan geeniemme muovaamia ja siis yksil6llisia jokaisella
henkildlla. Laite tunnistaa nama molekyylit ja tunnistaa henkildn niiden
perusteella. [1, s. 126; 6, s. 78.]

Tekniikan mahdollisten sovelluten maard on niin suuri, ettd useimmissa
julkaisuissa henkilén tunnistus mainitaan niissa vain ohimennen. Potentiaalisia
sovelluksia voisi esimerkiksi olla ilmanlaadun tai laaketieteelliset mittaukset.
Ruoka-, juoma-, kosmetiikka- tai aseteollisuudessa kayttokohteiden maara on
my6s huomattavan suuri. Terroristien torjunnassa kyseista tekniikkaa voitaisiin
hyodyntdd tiettyjen vaarallisten kemiallisten aineiden ja rajahteiden
havainnointiin. Myds rajaviranomaisten mahdollisuus havaita huumeiden
salakuljettajat ja  poliisiviranomaisten mahdollisuus tunnistaa  myyjat
samankaltaisella kannettavalla laitteella olisi huomattava etu tdméan kaltaisen

rikollisuuden torjunnassa.

7



4.7.8 Korvan muodon tunnistus

Alfred V. lannarelli julkaisi 1980-luvun lopulla kirjan "Ear identification (forensic
identification series)” joka kasittelee korvan tunnistamista sen muodon,
geometrian ja korvan harjanteiden perusteella. On tarkedd huomata
korvanjaljen- ja korvantunnistuksen valinen ero, koska korvan tunnistaminen
valokuvasta tarjoaa huomattavasti jarkevampid mahdollisuuksia kuin
korvanjalkien tutkiminen niiden ollessa hyvin harvinaisia ja muutenkin hyvin
alttita vaaristymille. Kaikesta huolimatta molempien menetelmien on todettu
olevan mahdollisia.

Vuonna 1995 Technical University of Madridissa Espanjassa Carreira-Perpinan
tekeman diplomi-insindorin  paattétyon  tutkimuksien mukaan korvan
automaattisella tunnistuksella on muutamia etuja kasvojen automaattiseen
tunnistukseen verrattuna. Carraira-Perpinan mukaan huomattavimmat edut ovat

Seuraavat:

« Korvan selkeéasti pienempi koko kasvoihin verrattuna mahdollistaa
pienempien kuvien kaytdn ja nain kuviin voidaan sisallyttdéd enemman ja
yksityiskohtaisempaa kuvainformaatiota.

« Korvan vérijakauma on tasalaatuisempi kuin kasvoissa, mika mahdollistaa
kaytannossa lahes kaiken informaation tallentamisen harmaaséavykuvaan.

« Korvan muoto on lahes muuttumaton ja se ei muutu kuten kasvot erilaisten

ilmeiden myo6ta.

Korvien muoto ei muutu juuri lainkaan taysi-ikdisena, mutta korvien muodon

yksil6llisyys on yha testaamaton oletus. Mikdan tutkimus ei viela tue oletusta,
ettd ihmisten korvat ovat niin erilaisia etta taysin samanmuotoista korvaa ei olisi
kehittynyt jollekin toiselle ihmiselle. Tutkijoilla National Training Center for
Scientific Support to Crime in the United Kingdomilla tai lyhyesti NTCSSCI:lla on

kuitenkin kehitteilla tietokanta korvien valokuvia varten.

Korva voi olla piilossa tai jonkin peitossa tai henkilon sen hetkinen liike tekee
hyvan ja laadukkaan kuvan taltioimisen mahdottomaksi. Korvan pienen koon

vuoksi laadukas kamera on valttdmaton, jotta tarvittavat piirteet ja yksityiskohdat
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saadaan taltioitua, myos kamerakulma ja valaistus ovat tarked osa
taltiointiprosessia. Korvalavistykset ovat nykyisin yleisia ja ne saattavat vaikuttaa

korvan muotoon ja néin tunnistustulokseen. [1, s. 128; 6, s. 77.]

Valvontajarjestelmien vaatimusten kasvaessa ja kehittyessa kiinnostus korvan
muodon tunnistamiseksi todennakoisimmin kasvaa, koska menetelma
mahdollistaa henkilén tunnistamisen héanen tietaméattddn. Menetelméasta voi
myo6s tulevaisuudessa olla hydtyd monibiometrisena jarjestelmana. Nain
menetelman avulla voitaisiin esimerkiksi vahvistaa entisestddn kasvojen
tunnistusta.

4.7.9 Kavelytyylitunnistus

Teoria kavelytyylin tunnistamisen taustalla pohjautuu siihen, etta kuten jokaisella
ihmisella on yksildllinen aani ja sormenjalki, niin meilla jokaisella on myos
yksil6llinen kavelytyyli. Tunnistus perustuu esimerkiksi kiihtyvyysanturilla
mitattuihin vartalon liikkeisiin, jotka muunnetaan numeroiksi, joiden avulla
tietokone sitten tunnistaa henkilén. Henkilén kavelytyyli riippuu hanen fyysisesta
rakenteestaan ja massasta, mutta siihen vaikuttavat myds kengan tyyppi,

vaatetus, vammat, sairaudet, henkinen tila, ympéristo jne.

Menetelmaa on lahestytty kahdella eri tapaa. Ensimmainen tapa on mallintaa
kavelytyylia yksinkertaisesti harmonisena liikkeena. Talléin kavelytyylin tunnistus
lasketaan ja arvioidaan poikkeamana tuosta liikkkeestd. Toinen tapa on koko
vartalon mallintaminen, kun se on liikkeesséa.

Menetelman toimivuudessa on yha haasteita. Mittauksille jotka suoritetaan
ohjelmallisesti, kun kuva on taltioitu, ei viela ole olemassa sovittuja
standardimenetelmia. Videokuvaan perustuvat menetelmat ovat alttiita
vaatetuksen suhteen ja ndin vaikuttavat osaltaan heikentavasti suorituskykyyn.
Henkilon kavelytyyli saattaa mydskin muuttua ian myoéta, henkildn laihtuessa tai
lihotessa, vammautuessa tai jonkin muun syyn vuoksi. Ihmiset voivat myo&skin
opetella erillaisia kavelytyyleja. Kavelytyylin tunnistuksesta tuskin koskaan
muodostuu vahvaa tunnistusmenetelmaa mutta siitd voi olla hyotya esimerkiksi
ihmisen liikkeen tunnistukselle valvontakameroiden videosta tai kun halutaan

maarittaa ihmisen sen hetkista liiketta (kavely, juoksu, kantaa painavaa esinetta
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jne.) Kavelytyylitunnistus ei ole tunkeileva, mutta se ettd onko kavelytyyli

yksil6llinen on yha ratkaisematta. [1, s. 130.]

Turvakameroiden kayttd on hyvin yleista nykyisin (esimerkiksi CCTV), ja niiden
hyddyntdminen tulevaisuudessa henkildiden tunnistamisessa vaatii uusia
menetelmid, ja kavelytyylin tunnistus voisi olla yksi mahdollisuus. Menetelma
sopii erityisesti huomaamattomiin valvontajarjestelmiin, koska tunnistettavan
henkilon osallistumista ei tarvita, eiké kuvan tarvitse olla korkeaa resoluutioinen.
Kavelytyylitunnistus voisi my6s vahvistaa monibiometrisend jarjestelmana
korvan muodon ja kasvojen tunnistusta.

4.7.10 lhon luminesenssin tunnistus

Ihmisen iho koostuu useista eri paksuisista ihon ja ihonalaisista kerroksista,
jotka muodostavat ihon luminesenssin tai yksil6llisen jaljen heijastuksia, kun valo
suunnataan ihoa vasten. Laaketieteen tutkijat huomasivat taman etsiessaan
vahemman tunkeilevia menetelmia potilaiden tarkkailemiseksi. Tama yksilollinen
heijastusjalki johtuu henkildn ihon ominaisuuksista ja sen useista kerroksista ja
erilaisista rakenteista, jotka kukin vaikuttavat valon eri aallonpituuksiin. Tama

yksil6llinen jalki voi mahdollisesti toimia biometrisena tunnisteena.

Menetelman kehittdja Lumidigm vaittdd menetelmén olevan suhteellisen vakaa.
Heidan testiensd mukaan edes raskaana olevien naisten ruumiinkemia ei
vaikuttanut tunnistustarkkuuteen. Valmistaja vaittda, etta tdhan paivaan
mennessa noin 1000 henkilbd on testattu useita kertoja ja tulokset tukevat
oletuksia, ettd ihon luminesenssi on yksiléllinen ja vahva tunniste. Lumidigmin
kaupallinen tuote tunnetaan nimella LightPrint, ja se on noin kolikon kokoinen
jarjestelma, joka sisaltaa kaksi mikropiirid, joista toinen valaisee ihon valodiodien
avulla ja kerdd heijastuneet sateet. Toisen mikropiirin tarkoitus on kasitella
vastaanotettu signaali ja luoda henkildlle yksiléllinen valojélki, jota voidaan
verrata sitten tietokantaan tallennettuihin  mallinteisiin.  Toiminnalliselta
periaatteeltaan menetelma ei ole tunkeileva.

Koska Lumidigm on kaupallinen yritys, niin voidaan olettaa etta sen tekemat
testit tukevat omaa tuotetta ja puolueettomien tutkimusten puutteen vuoksi on

mahdoton varmistaa niiden todenperaisyyttd. Kyseessa on muutenkin varsin
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uusi menetelma ja lisatutkimuksia tarvitaan, jotta voidaan maarittaa menetelman

todellinen potentiaali. [1, s. 132.]

Menetelma vaatii hyvin vahan laskentatehoa mika tekee siita ideaalisen
kannettaviin laitteisiin, kuten alykortit, aseet ja kannykat. Monibiometrisena
tunnisteena ihon luminesenssin tunnistus voisi lista aitouden varmennuksen
sormenjalkitunnistukseen, kun on tarve erottaa oikea iho eri tyyppisista
jaljennoksista.

4.7.11 Jalanjalki- ja askeldynamiikkatunnistus

Jalanjalkia on kaytetty jaljittamiseen jo pitkdén, mutta se ei ole varsinaisesti
biometrinen tunniste. Jalanjélkien kayttdé yhtena tunnistamisen menetelmana
juontaa alkunsa muinaisen Kiinan ajalta, jossa niita kaytettin lasten
tunnistamiseksi. Sairaalassa otettu vastasyntyneen lapsen jalanjalki on yha
nykyisinkin varsin yleinen kaytanté. Jalanjaljen hyddyntdmista biometrisena
tunnisteena on ldhestytty kahdella eri tapaa. Yksi tapa on mitata jalan
muuttumattomia piirteitd kuten jalanjaljen harjanteita samaan tapaan kuin
sormenjalkia. Toinen lahestymistapa on mitata askelen dynamiikkaa, kun

henkild kavelee.

Jalanjalkien kayttaminen biometrisena tunnisteena on hankalaa ja tunkeilevaa,
koska henkilén on riisuttava kengat ja sukat, jotta jalan harjanteet voidaan
skannata. Askeldynamiikka henkilon kévellessa tai juostessa on passiivinen ja
helposti mitattavissa. Lisatietoa ja testeja tarvitaan, jotta jalanjalkia voidaan
hyodyntdd automaattisessa tunnistuksessa. National Institute of Longevity
Sciences (NILS) Japanissa on yksi monista menetelmaa tutkivista tahoista.
Tutkijat NILS:llA ovat mitanneet painon jakautumista jalassa kayttaen
painoherkkia mattoja. He ovat saavuttaneet menetelmalla 85 %:n
tunnistusvarmuuden. Menetelmén yksiléllisyys on kuitenkin yha testaamaton
oletus. [1, s. 134.]

Askeltunnistus  (painon jakauma) on huomaamaton menetelma, ja
monibiometrisenda  tunnisteena  sitda  voisi  mahdollisesti hyddyntaa
kavelytyylitunnistuksessa. Ongelmaksi talléin kuitenkin muodostuisi kuinka

kavelytyyli- ja jalanjalkitunnistus suoritettaisiin. [1, s. 134.]
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Jalanjalkikuviot ovat kenties yhta yksilollisia kuin sormenjéljet, mutta kattavia
tutkimuksia ei ole viela tehty niiden yksilollisyyden varmistamiseksi. Voidaan
kuitenkin olettaa, ettd jalanjalkikuvioden ja askeldynamiikan mittausten
toistettavuuteen vaikuttavia tekijoitd ovat henkilén paino, kenkien tyyppi,
vammat, ik& jne. Huomattavin ongelma on kuitenkin standardien puute.

4.7.12 Aivokayratunnistus

Aivokayran tunnistamisesta tulee ensimmaéisenda mieleen tieteisromaanit ja
elokuvat. Kyseisesta tunnistusmenetelmasta olisi kuitenkin hyotya erityisesti
poliisiviranomais- ja anti-terrorismikaytdossa. Toimiessaan menetelma voisi
korvata taysin nykyiset valheenpaljastusjarjestelmét ja nain poliisiviranomaiset
voisivat esimerkiksi selvittad, onko henkil6lla jotain sellaista tietoa mita vain

syyllinen voisi tietaa.

Tiettavasti 1990-luvulla United States Intelligence Community rahoitti psykologi
Emanuel Donchinin ja hanen oppilaansa Lawrence Farwellin projektin, jonka
tarkoituksena oli laajentaa perinteinen EEG-testi, joka mittaa jannitevaihteluja
jota syntyy aivotoiminnan seurauksena. 19.8.2002 biometritechin online-
lehdessa julkaistussa artikkelissaan "Picking your brain in the name of security”

lehden paatoimittaja Laura Guevin kuvaili Donchinin projektia nain:

"Donchin keskittyi EEG skannaukselle ominaiseen piirteeseen, jota kutsutaan P300:ksi,
joka ilmenee noin sekunnin kolmasosassa, kun koehenkil6 tunnistaa jotain
asiaankuuluvaa. Farwell jatkoi menetelméan kayttokelpoisuuden testaamista kayttden
P300:aa rikostapauksissa ja lopulta patentoi Farwellin aivojen sormenjalkimenetelman.
Jarjestelméan toiminta perustuu siihen, ettd henkildlle vilautetaan rikokseen liittyvia
oleellisia ja epéaoleellisia sanoja ja kuvia tietokoneen ruudulla. Aivojen séhkoiset reaktiot
mitataan kayttden patentoitua otsanauhaa, jossa on tarvittavat ilmaisimet. Farwell
huomasi muistiin ja koodaukseen liittyvdn monisdrmaisen elektroenkefalografisen
reaktion (MERMER), joka esiintyi kun aivot kasittelivat jotain merkittdvaa informaatiota
jonka ne tunnistivat. Nain ollen jos esitetaan yksityiskohtia rikoksesta, joita vain syyllinen
voisi tietéd, niin silloin syyllisen aivot lahettaisivdit MERMER:n — mutta syyttoman epaillyn

aivot eivat.” [1, s. 133.]
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Vastaavasti William Lawson on kuvaillut ihmisen aivokayraé nain:

"Vaikka on totta ettd meilld on kyky muokata aivokdyrdmme muotoa niin emme

kuitenkaan voi muokata aivokayramme perusmuotoa.”

Henkilon aivokayrdn perusmuotoa voidaan siis tulevaisuudessa mahdollisesti
hyodyntad biometrisend tunnisteena. [1, s. 133.]

Kyseessd on kuitenkin hyvin kokeellisella asteella oleva menetelma eika ole
olemassa  mitédan kaupallisia  jarjestelmid, jotka  mahdollistaisivat
aivokayratunnistuksen kayton varsinaisena biometrisena tunnisteena, eika
tutkimuksia jotka tukisivat nykyisten valheenpaljastusmenetelmien soveltamista
henkilon yksil6llisyyden maarittamiseksi.

5 POHDINTA

Tassa osiossa esitelladn nykyiset ja joukko mahdollisia tulevaisuuden
biometrisia tunnistusmenetelmia seka kasitelladn ongelmia esimerkkien ja

kuvien avulla.

5.1 Biometriasta yleensa

Tulevaisuudessa biometriset tunnistusjarjestelmét vyleistyvat ja menetelmat
kehittyvat entisestdén. Yksibiometristen menetelmien kaytté vahenee
monibiometristen menetelmien kehittyessa ja aitouden varmennuksesta tulee
valttdmaton osa uusia biometrisidjarjestelmid. Standardien puute on biometrian
alan suurin yksittdinen ja useimpia biometrisia tunnistusmenetelmia vaivaava

ongelma ,johon tulee puuttua jarjestelmien yleistyessa.

Tietoturva ja yksityisyydensuoja ovat molemmat myds erittdain tarkeita
kysymyksia biometriikan yleistyessa. Tyon aihe rajattiin kasittdmaan biometrisen
tunnistusjarjestelmien perusteita, mink& vuoksi tietosuoja ja yksityisyyden suoja
jatettiin tydssé vain maininnalle. Vaikka biometriset tunnistusjarjestelméat ovat
haavoittuvaisia hyokkayksille ja mahdollisille huijauksille, niin ne kuitenkin
edustavat osaa tulevaisuuden lujitetuista turvajarjestelmista, koska yksi nyky-

yhteiskunnan perustarpeista on tarve pystya tunnistamaan ihminen luotettavasti.
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Ihmisten epdaluulo biometrisia tunnistusjarjestelmia kohtaan johtuu enemmankin
yksityisyydensuojan menettamisen pelosta kuin siita, ettd niiden tekniikan
toimivuutta epailtaisiin. Tiettyjen biometrisisten tunnistusjarjestelmien mallinteet
voivat sisaltdd tunnistusinformaation liséksi tietoa henkilon terveydentilasta,

mika lisda ihmisten epéaluuloa biometriaa kohtaan.

5.2 Sormenjalkitunnistus

Sormienjalkitunnistus on kehittynein ja yksi vanhimmista biometrisista
tunnistusmenetelmistd. Jarjestelmien kayttamat mallinteet ovat standardoituja.
Sormenjalkitunnistuksen selke& puute on aitouden varmennuksen puute, mutta
koska puute tunnetaan voidaan se ottaa huomioon sovelluksia suunnitellessa.
Suositeltavaa on kuitenkin, ettd sormenjalkitunnistusta ei kaytetd missaan
korkean turvaluokituksen kriittisesséa tietoturva-, autentikointi- tai kulunvalvonta—
sovelluksessa. Menetelma sopii vdhemman kriittisiin sovelluksiin, joissa on tarve
tai hybtya varmistaa tai tunnistaan kayttajan henkil6llisyys, kuten esimerkiksi

mobiilipuhelin, kannettava mp3 soitin ja kannettava- tai poytatietokone.

5.3 Kammentunnistus

Kammengeometriasovellukset ja -asennukset ovat yksi suosituimmista kalliin
hintaluokan AFIS-jarjestelmista. Ne ovat helppoja kayttaa ja luotettavia. Vaikka
ne ovatkin suhteellisen kalliita ja vievéat tilaa, ne kuitenkin voivat kasitella suuria
ihmismaaria ja kayttoa eivatkd vaadi kalibrointia tai taustavalaistusta kuten jotkut
biometriset tunnisteet. Yksibiometrisena jarjestelméné niiden tunnistustarkkuus
ja suorituskyky ei kuitenkaan ole riittava esim. henkil6llisyyden maarittdmiseksi.
Kammengeometriajarjestelmissé on usein sen vuoksi myds nappéainlukko, mika
parantaa jarjestelmien suorituskykya. Tulevaisuudessa ka&mmengeometria—
tunnistusjarjestelmien tunnistustarkkuutta ja suorituskykyd voidaan parantaa
monibiometrisin keinoin esimerkiksi skannaamalla kAmmenen verisuonikuvio,

joka lisda kdmmentunnistus menetelméaan mygés aitouden varmennuksen.



5.4 Kasvotunnistus

Nykypaivan tekniikka toimii parhaiten kontrolloiduissa ymparistoissa. Vaihtelevat
kamerakulmat ja joukkotilanteet vaikeuttavat kasvotunnistusta ja heikentéavat

toimintaa huomavasti.

Kasvotunnistustekniikalle ei ole yhtd ainoaa virheprosenttia, koska suorituskyky
riippuu pitkalti olosuhteista ja tiedosta, jota sille esitetdan. Kuitenkin useat
hallitusten teettdmat testit osoittavat, ettd useimmat kaupalliset sovellutukset
kykenevét 75 — 80 %:n tunnistustarkkuuteen tietyissa simuloiduissa olosuhteissa
ja jopa 90 — 98 %:n tunnistustarkkuuteen ideaaliolosuhteissa. Tekniikasta, sen
tehokkuudesta ja hyodyistd todellisuudessa ollaan useaa eri mieltd. Kiireella
suoritetut kenttatestit (esimerkiksi lentokentilld) ovat herattdneet huomiota
hyvassa ja pahassa, samoin kuin myds kasvattaneet odotoksia tekniikkaa
kohtaan. Hyvin integroiduista ja kalibroiduista jarjestelmistd, vaikkakin ne
vaativat hieman manuaalista hallintaa ja arvostelua, voidaan mainita kasinot,
joilla on huomattu kasvotunnistusjarjestelmien tarkkuus riittdvaksi helpottamaan

tunnettujen porttikiellon saaneiden pelaajien tunnistamista.

5.5 Puhujatunnistus

Mobiilipuhelinmarkkinoiden kasvu ja massiivinen tietoliikenteen kasvu on luonut
joukon puhujatunnistusjarjestelmien valmistajia. Nykypaivan valmistajat tarjoavat
tuotteita ja palveluita halvoista PC:n paasynhallintatuotteista suuriin
tietoliikennekokonaisuuksiin asti.

Puheenkasittelytekniikat ovat jo toimivia, ja nykyisin pyritdankin [&hinna
kehittamaan ratkaisuja muutamiin tekniikan osa-alueisiin. Tekniikan toimivuus ja
tarkkuus on ongelma. Ongelma voidaan ratkaista kehittdmalla uusia menetelmia
taustamelun vaimentamiseksi. Puhujatunnistus on myés laskentatehollisesti yksi
vaativimmista biometrisista teknologioista, joten luonnollisesti tarve kehittaa
entistd nopeampia ja vahemman laskentatehoa vaativia kasittelymetodeja on

suuri.

Puhujatunnistussovellukset laajentavat sanastojaan ja mahdollisuuksia

ymmartdd eri kielia. Tulevaisuuden puheenkasittelytekniikat  pyrkivat
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maarittelemaan puhutun kielen, murteen ja jopa puhujan ominaisuuksia, joihin

lukeutuu mm. puhujan stressi, asenne ja henkinen tila.

5.6 liris- ja retinatunnistus

liristunnistus on heréttédnyt paljon huomiota viime aikoina sen ollessa yksi
tarkimmista biometrisistd menetelmistd. Vaikka retina- ja iiristunnistukseen
perustuvia tuotteita viel& kehitetddn, niin molemmat menetelméat pohjautuvat jo
varsin kehittyneisiin ja valmiisiin menetelmiin. Siind missa tohtori Daugman on
julkaissut patentoidut iirisanalysointimenetelmansa, ei retinantunnistukselle ole
saatavilla lainkaan matemaattisia malleja ja kaavoja, jotta voitaisiin arvioida ja
vertailla sen vahvuuksia ja heikkouksia muihin menetelmiin ndhden. Molemmat
menetelmat ovat p&dasiallisesti yksittaisten valmistajien sovelluskohtaisia
toteutuksia, joiden tiedetdaan kylla toimivan hyvin paasynhallintajarjestelmina.
Kumpi on siis parempi? Mikdan biometrinen tunniste ei tule todennakdisesti
yksindan olemaan se ainoa ja paras ratkaisu jokaiseen mahdolliseen
tunnistusjarjelmaan. Sisaisten piilossa olevien biometristen tunnisteiden edut
verrattuna ulkoisien nadkyvien tunnisteiden kayttddn riippuvat taysin
sovelluksesta, kayttdymparistdsta, paamaarastd ja kayttdjien mieltymyksista.
Muita tekijoita jotka vaikuttavat valintaan ovat laitteiden hinta, kayttd- ja
huoltokulut, asennus ja laitteiden integrointimahdollisuus osaksi suurempaa

jarjestelmaa.

5.7 Kasialadynamiikkatunnistus

Kéasialadynamiikkatunnistusta ja muita siihen perustuvia tekniikoita on tutkittu ja
kehitetty aktiivisesti jo melkein kolme vuosikymmentd, ja niiden kohdalla
voidaankin jo puhua Kkehittyneesta teknologiasta. Vaikka puhutaankin
suhteellisen kehittyneestd teknologiasta, niin se ei kuitenkaan tarkoita, etta
kasialadynamiikkatunnistus olisi tdydellinen ja toimisi ilman rajoituksia.

Osa valmistajista vertaa allekirjoituksia DNA-tason yksilollisyyteen, mutta néille
vaitteille ei kuitenkaan ole minkaanlaisia perusteita. Allekirjoitus on
kayttaytymistapoihin perustuva ominaisuus, ja samalta henkildltd taltioiduissa
allekirjoituksissa saattaa olla huomattaviakin eroja. Nain allekirjoitus yksindan ei

ole riittdva tunniste erottamaan riittdvan luotettavasti yksil6itd keskisuuresta tai

86



suuresta henkilomaarastd. Kun allekirjoitusta kaytetddn osana erilaisia
anomuksia, niin poikkeuksetta niiden kanssa kysytddan muita hallinnollisia tai

henkilbhistoriallisia tietoja kuten henkilén osoite ja puhelinnumero.

Tiettyjen olosuhteisiin  perustuvien ja kasialadynamiikan tunnistuslaitteille
ominaisten tekijoiden tiedetdaan vaikuttavan tunnistuksen luotettavuuteen ja néin
suorituskykyyn. Tunnistuslaitteiden fyysiset ominaisuudet, kuten kyndn paino,
kynan koko ja pinnan kitka lisdavat vaihtelua prosessiin. Liséksi vasymys ja
psykologiset asiat vaikuttavat oman allekirjoituksen toistettavuuteen. Henkil6 voi
allekirjoittaa tarkeita asiakirjoja kuten tyo- ja lainahakemuksia huolellisemmin ja
hitaammin. Toisaalta han allekirjoittaa rutiininomaisia asiakirjoja kuten
poytakirjoja Kiireellda sen suuremmin asiaa miettimatta ja ilman minkaanlaista

epardintia.

5.8 Néappaimistodynamiikkatunnistus

Nappaimistédynamiikkatunnistusta voidaan kayttdd inhimillisen Kirjoitustavan
tunnistuksessa. Nykyajan verkkoyhteiskunnassa on hyvin tarkeaa, etta voidaan
erottaa ohjelman tuottama kirjoitus oikeasta ihmisen tuottamasta kirjoituksesta.
Salasanojen arvaus ohjelmallisesti on yksinkertainen, nopea ja hyvinkin
todellinen uhka. Nain paastaan kasiksi muiden ihmisten salasanoihin luvatta,
mika on tietenkin epéatoivottu tilanne ja taman kaltaiset hyokkaykset pitaisi
pystya tunnistamaan ja estdmaan. Vaikka ohjelmiinkin voidaan sisallyttaa
viiveitd, jotta niilla tuotettu Kkirjoitus tulkittaisiin ihmisen Kkirjoittamaksi, niin
nappaimistodynamiikkatunnistuksesta on kuitenkin selkedd hyotyda monien

ohjelmallisten hyokkaysten torjunnassa.

5.9 Tulevaisuuden biometriset menetelmét

Ihminen on yksil6llinen lukemattomin eri tavoin. Vain mielikuvitus ja kykymme
mitata naita piirteitd ja ominaisuuksia on kaytannon toteutusten esteend. On
olemassa joukko biometrisia menetelmia, jotka ovat viela kokeellisella tasolla ja
kehitystydn alla. Prosessorien hintojen laskiessa, laskentatehon kasvaessa ja
algoritmien parantuessa voidaan hyvinkin olettaa, ettd osa néaista yha

kokeellisista menetelmista on osa huomisen turvaratkaisuja.

87



YHTEENVETO

Tehdyn kirjallisuustutkimuksen perusteella voidaan sanoa, ettd biometriikka on
tulevaisuuden kehittyva ala ja biometristen tunnistusjarjestelmien kaytté tulee

yleistymaan lahitulevaisuudessa.

Tassa insindoritydssa esiteltiin  tunnistamisen ja biometrisen tunnistamisen
perusteita. Biometriset tunnistusmenetelmaét esiteltiin ja niiden perusteita kaytiin
l&pi esimerkkisovelluksien avulla.

Biometristen tunnistusjarjestelmien tunnistusepéatarkkuuden voidaan yleistaen
sanoa parhaimmillaankin olevan muutaman prosentin tasoa, mita voidaan pitaa
liian suurena, kun yleisesti hyvaksyttavan vaarien tunnistusten maaran tulisi olla
yksi miljoonasta.

Kirjallisuustutkimusten perusteella voidaan sanoa, ettd biometriset tunnistus—
jarjestelmat ovat tulevaisuuden toimivia ratkaisuja tietoturvaan, autentikointiin ja
kulunvalvontaan tarkoitetuissa sovelluksissa. On kuitenkin tarkedd huomioida

naiden AFIS-jarjestelmien puutteet ja tunnistaa mahdolliset riskit.

Tyon lopuksi taulukossa 5 lista yleisesti hyvaksytyimpien tunnistusmenetelmien

ominaisuuksista ja niiden laadusta.

Taulukko 5. Yleisesti hyvaksyttyjen tunnistusmenete Imien ominaisuudet ja niiden

laatu
menetelma yleisyys lerottelevuus Aysyvyys kerailtavy ys suorituskyky  hyvaksyttavyys
sormenjalki keskitaso korkea korkea keskitaso korkea keskitaso
kammen keskitaso keskitaso keskitaso keskitaso keskitaso keskitaso
kasvokuva korkea matala keskitaso korkea keskitaso korkea
iiris korkea korkea korkea keskitaso korkea matala
retina korkea korkea keskitaso matala korkea matala
puheaéni keskitaso matala matala korkea matala korkea
nappaimistdo— keskitaso keskitaso matala keskitaso keskitaso korkea
dynamiikka
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