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THVISTELMA

Tamin opinndytetyon tavoitteena on ottaa kdyttoon RADIUS-palvelin Lahden
kaupungin ATK-osastolle, joka toimii nykyddn nimelld Lahden Tietotekniikka.

Suurten ja kasvavien kéyttdjamaidrien sekd -ryhmien hallitseminen isoissa ldhiver-
koissa vaatii verkon ylldpitdjaltd yhd enemmaén ja enemmaén tyotd. Tyoméaara kas-
vaa edelleen, jos verkkoa halutaan valvoa ja pitédé tietoturvallisena. Léhiverkon
tietoturva kasvaa, jos samoja palveluita kayttdvat kayttdjat ryhmitetdédn omiin ali-
verkkoihinsa tai virtuaalisiin 1dhiverkkoihin. Verkon yllapitdjan tyoméaaraa pysty-
tdén keventamddn kayttdmaélla dynaamisia VLAN-verkkoja ja autentikointiproto-
kollaa. Tyomaéaéara kevenee entisestdén, kun autentikointiprotokolla yhdistetdan
keskitettyyn kéyttdjatietokantaan.

AAA-protokollaa eli autentikointiprotokollaa kéytetddn kayttdjan tai tietokoneen
tunnistamiseen sekd palvelujen ja ohjelmien jakamiseen néille tunnistamisen jél-
keen. Jos kéyttdjaa tai tietokonetta ei tunnisteta, on myos mahdollista, ettd kéyttdja
tai tietokone ei saa minkddnlaisia tai vaihtoehtoisesti hyvin rajatut palvelut kéyt-
toonsd. AAA-arkkitehtuuri perustuukin kolmeen asiaan, jotka ovat kayttdjan to-
dennus, valtuutus ja tilastointi. Todennuksessa kéyttdja tunnistetaan, valtuutukses-
sa kiyttdjélle annetaan valtuudet kdyttdd verkon palveluita ja tilastoinnissa kera-
téén tietoa esimerkiksi kdyttdjan kirjautumisajoista.

Opinnéytetyon kdytdnnon osuudessa otetaan kiyttoon Microsoftin IAS-palvelin,
joka kayttdd kayttdjatietokantanaan Microsoftin Active Directorya. Kyseinen pal-
velin asennetaan Lahden Tietotekniikan tiloihin. Tdmén lisdksi tehdddn myos koe-
kaytto testiymparistossi ja verrataan alkuperdistd ympéristod opinndytetyon jalkei-
seen ympéristoon eli kuinka kéyttdja ja tietokone tunnistetaan ennen ja jalkeen
opinndytetyon.

Testiympériston rakentaminen ja kdyttdjdn tunnistaminen onnistui lihes suunnitel-
lusti. Muutamia ongelmia ilmeni ainoastaan testiympériston rakennusvaiheessa.
Kéyttdjan tunnistaminen toimi niin kuin oli tarkoituskin ja taytti kdytdnnon osuu-
delle asetetut tavoitteet. Testiympériston perusteella verkon tietoturva parani ja
koneiden seka kdyttdjien hallinta ja ylldpito helpottuivat.

Avainsanat: RADIUS, autentikointi, EAP, VLAN, AAA, IAS, 802.1x
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ABSTRACT

The objective of this thesis is to deploy RADIUS-server for IT department of the
city of Lahti, which name is nowadays Lahden Tietotekniikka.

The controlling of big and growing number of users and user groups in large local
area networks demands more and more work from the network administrator. The
workload grows even bigger if the administrator wants to monitor the network and
keep it secure. The security of local area network rises if the users using same type
of services are grouped in own subnets or virtual local area networks. The work-
load of network administrator can be lightened by using dynamic VLAN’s and
authentication protocol. The workload can be lightened even more if the authenti-
cation protocol is combined with centralized user database.

AAA protocol or authentication protocol is used for identifying user or computer
and distributing services and programs for these after the identification. If the user
or the computer is not recognized it is possible not to give any services or alterna-
tively very limited services to them. AAA architecture is based on three things
which are authentication, authorization and accounting. In authentication the user
is identified, in authorization the user is given access to use network’s services
and in accounting the data of for example user’s logging times is collected.

Microsoft’s IAS-server, which uses Microsoft’s Active Directory as its user data-
base, is deployed in the empirical part of the thesis. This server is going to be in-
stalled in Lahden Tietotekniikka’s properties. In addition to this there will be a test
run in test environment and the original environment is going to be compared to
environment after the thesis. In other words there will be comparison of how user
or computer is identified before and after the thesis.

Building of the test environment and the user identification succeed almost like
planned. There were only few problems when building the test environment. The
user identification worked as it was intended to and it fulfilled the objectives of
the empirical part of the thesis. The test environment improved the security of the
network and made the management and maintenance of computers and users easi-
er.

Key words: RADIUS, authentication, EAP, VLAN, AAA, IAS, 802.1x
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ettd varmenteen tiedot ovat oikein ja varmenne on aito.
Canonical Format Indicator. 802.1Q-standardin TCI-
kentdn Ethernet-verkon yhteensopivuudesta vastaava
kentta.

Challenge Handshake Authentication Protocol. Auten-
tikointiprotokolla, joka kayttdd kolmisuuntaista kiytte-
lya.

Domain Controller. Ohjauskone, joka toimii Active
Directory-toimialueen ylldpitdjana.

Dynamic Host Configuration Protocol. Verkkoproto-
kolla, jonka yleisin tehtdvi, on jakaa [P-osoitteita.
Domain Name System. Nimipalvelujirjestelmé, joka

muuttaa IP-osoitteita verkkotunnuksiksi.
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Datagram Transport Layer Security. Salausprotokolla,
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Extensible Authentication Protocol. Kdyttdjien tunnis-
tusprotokolla.

Extensible Authentication Protocol Over Local area
network. Protokolla, joka vastaa autentikoitavan kayt-
tdjén ja tunnistajan vélisestd liikenteestd ldhiverkossa.
Extensible Authentication Protocol Over Wireless lo-
cal area network. Protokolla, joka vastaa autentikoita-
van kdyttdjdn ja tunnistajan vélisestd liikenteestd lan-
gattomassa ldahiverkossa.

Extensible Authentication Protocol - Flexible Authen-
tication via Secure Tunneling. EAP-protokolla, missé
litkenne suojataan tunneloimalla, mutta todentamisessa
ei kaytetd sertifikaatteja.

Extensible Authentication Protocol — Generic Token
Card. Samanlainen kuin EAP-OTP-protokolla, mutta
siind kdytetddn kiyttdjdkohtaisia tunnistekortteja.
Extensible Authentication Protocol - Message-Digest
algorithm 5. MD-5 algoritmiin tukeutuva EAP-
protokolla.

Extensible Authentication Protocol — One-Time-
Password. Samanlainen kuin EAP-MDS5-protokolla,
mutta siind kéytetddn vastauksena kertasalasanaa.
Extensible Authentication Protocol - Pre-Shared Key.
EAP-protokolla, missé kdytetddn PSK:ta.

Extensible Authentication Protocol — Transport Layer
Security. Microsoftin kehittdmé EAP-protokolla, joka
kayttdd hyviakseen TLS-protokollaa.

Extensible Authentication Protocol - Tunneled Trans-
port Layer Security. Hyvin samantapainen EAP-TLS:n
kanssa, mutta asiakkaan autentikointia on laajennettu.

Internet Draft. Asiakirja, joka on julkaistu I-D-
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hakemistossa, mutta joka ei kuitenkaan vield ole stan-
dardi tai suositus.

Internet Authentication Service. Microsoftin kehittdma
palvelu, joka takaa kayttdjille AAA-palvelut.

Institute of Electrical and Electronics Engineers. Kan-
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The Internet Engineering Task Force. Internet-
protokollien standardoinnista vastaava organisaatio.
Internet Information Services. Microsoftin web-
palvelinohjelmisto.

Internet Protocol. TCP/IP-mallin Internet-kerroksen
protokolla.

IP Security Architecture. TCP/IP-protokollan verkko-
kerroksen tietoturvaprotokollajoukko.

Integrated Services Digital Network. Piirikytkentidinen
puhelinverkkojérjestelma digitaalisen puheen ja datan
siirtoon puhelinlinjoissa.

Layer 2 Tunneling Protocol. VPN-
tunnelointiprotokolla, joka on yhdistelmd PPTP- ja
L2F-protokollista.

Local Area Network. Lahiverkko.

Lightweight Extensible Authentication Protocol. Cis-
con kehittima EAP-protokolla.

Media Access Control. OSI-mallin siirtoyhteyskerrok-
sen alempi alikerros tai verkkosovittimen yksiloiva
osoite.

Management Information Base. Tietoanta, jota kiyte-
tddn verkon laitteiden hallintaan.

Microsoft Management Console. Microsofin konsoli,
jonka hallintatyokalujen avulla voidaan hallita muun
muassa tietokoneita ja palveluita.

Microsoft Challenge Handshake Authentication Proto-

col, version 1. Microsoftin versio kolmisuuntaisesta



MS-CHAPv2

NAS

NASREQ

OSI

ou

PAC

PAP

PEAP

PKI

PPP

PPTP

PSK

QoS
RADIUS

kayttelysta.
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Network Access Server. RADIUS-protokollan yhtey-
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Terminal Access Controller Access-Control System
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Tunneled Extensible Authentication Protocol. EAP-
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Virtual Local Area Network. Virtuaalinen l&hiverkko.
Virtual Local Area Network Management Policy Serv-
er. Ciscon kehittdma palvelin, jonka avulla kytkimen
portteja voidaan liittdd dynaamisesti ldhiverkkoihin.
Virtual Private Network. Tapa, jolla verkkoja voidaan
yhdistia julkisen verkon yli samalla muodostaen néen-
ndisesti yksityisen verkon.

Wired Equivalent Privacy. 802.11b:ssi esitetty
WLAN:n salausmenetelma.

Wireless Local Area Network. Langaton lahiverkko.
Wi-Fi Protected Access. Tietoturvatekniikka, joka ke-

hitettiin korjaamaan WEP:n ongelmia ennen EAP:ia.



1 JOHDANTO

Nykyaikaisessa maailmassa tietokoneiden mairé vain lisdéntyy ja lisdéntyy. Isois-
sa monen tuhannen kayttdjian verkoissa ongelmaksi alkaa muodostua tietokonei-
den ja muiden laitteiden tehokas tietoturva ja tietoturvan hallinta. Verkon yllépita-
jélta kuluu yhd enemmén aikaa kasvavien tietokonemaéaérien tietoturvan takaami-
seksi. Jos tdima kyseinen verkko on vield osittain julkinenkin, tulevat verkon ylla-
pitdjan harmiksi myds ulkopuoliset kayttdjit, jotka voivat kytked oman huonosti
ylldpidetyn ja viruksia siséltdvén kotikoneensa suoraan yrityksen verkkoon tai
ainakin johonkin verkon osaan. Naité kdyttd;jid ei kuitenkaan voida tdysin estaa,
silld yrityksissd ja etenkin julkisissa yrityksissé vierailee aina silloin talloin ulko-
puolisia ithmisié, joiden tarvitsee ja joiden on annettava kytked oma henkilokoh-

tainen tietokoneensa yrityksen verkkoon.

Kuinka tdllaisen verkon ja erilaisten kéyttdjien kontrolloiminen on sitten mahdol-
lista? Verkon yllapitdjén avuksi nousee tialloin AAA eli todennus, valtuutus ja
tilastointi (Authentication, Authorization, Accounting). AAA:n ja autentikointi-
palvelimen, esimerkiksi RADIUS-palvelimen (Remote Authentication Dial In
User Service), sekd IEEE:n (Institute of Electrical and Electronics Engineers)
802.1x-standardin avulla verkon ylldpitdja voi estidd luvattoman kayttdjan padsyn
verkkoon. Samalla verkon ylldpitdja saa tietoja verkon luvallisista kéyttéjista, jol-
loin yrityksen verkkoa ja verkon ohjelmistoja voidaan kehittdd parempaan suun-

taan.

Opinndytetyon teoriaosuudessa kdydédn lapi autentikointiprotokollat ja autenti-
kointiprotokollien toiminta. Toisessa luvussa kerrotaan virtuaalisista l&hiverkoista,
jotka olivat tirkedssd osassa opinndytetyon kdytdnnon osuudessa. Kolmannessa
luvussa kerrotaan EAP-protokollasta (Extensible Authentication Protocol) ja
EAP-protokollan laajennuksista. EAP-protokolla on keskeisessd osassa kdyttdjan
tunnistuksessa. Kolmannessa luvussa kidyddédn myos lépi 802.1x-standardi, jota

kéytetddn yhdessd EAP-protokollan kanssa kéyttdjén tunnistamiseen. Neljannessa



luvussa tutustutaan autentikointiprotokolliin RADIUS, TACACS+ ja Diameter.
Luku sisdltdd eri autentikointiprotokollien toimintaperiaatteen seka vertailun au-
tentikointiprotokollien eroista. Luvussa viisi kdydédédn ldpi opinnéytetyon kaytin-
ndn toteutus. Kdytannon toteutuksessa kerrotaan mitka autentikointimenetelmat
otettiin kayttoon ja miksi. Liséksi luvussa viisi esitellddn kdytetyt konfiguraatiot

eri laitteille, joita tyOssd tarvittiin. Viimeinen luku sisiltdd yhteenvedon.

Tédmin tyon tavoitteena on ottaa kdyttoon RADIUS-palvelin Lahden Tietoteknii-
kan tiloissa. Palvelin otetaan aluksi kdyttoon testiympéristossd ja lopullinen kéyt-
toonotto tapahtuu my6hemmin tulevaisuudessa. Testiymparistostd saatuja tuloksia
verrataan alkuperdiseen ymparistoon. Tyon tarkoituksena on parantaa tyon tilaajan
verkon tietoturvaa toimivalla kéyttdjdn tunnistamisella ja valtuutuksella. Timén
lisdksi tavoitteena on kdyttdjien ja tydasemien hallinnoinnin ja yll&pidon muutta-
minen helpommaksi. Verkon kayttdjien on tarkoitus tulevaisuudessa autentikoitua

ja paistd verkkoon RADIUS-palvelimen kautta.



2 VIRTUAALINEN LAHIVERKKO

2.1 Yleista virtuaalisesta lahiverkosta

Virtuaalinen lihiverkko eli VLAN (Virtual Local Area Network) on tekniikka,

jonka avulla pystytddn fyysinen ldhiverkko eli LAN (Local Area Network) jaka-

maan loogisiin osiin. Niiti loogisia osia voidaan yrityksesséd kdyttdd muun muassa

yrityksen eri osien tai osastojen jakamiseen omiin verkkoihinsa riippumatta eri

osien sijainneista. Saman osaston eri tydasemat voivat siis sijaita toisella puolen

kaupunkia ja aivan eri rakennuksessa ja silti kuulua samaan verkkoon. Tdmé on

havainnollistettu kuviossa 1. Tarkastellessa tilannetta tydasemien padstéd, nadyttéisi

siltd, ettd tydasemat olisi liitetty samaan johtoon ja samaan ldhiverkkosegmenttiin,

vaikka oikeasti ndin ei olisikaan. (IEEE 2003, 2.)

Reititin

Tyoasema (VLAN1)

D )

|
| L!J ks - I!J
|

Tybasema (VLAN3)

Tybasema (VLAN3)

AV
Tybasema (VLAN1)

KUVIO 1. Virtuaalisten 1dhiverkkojen muodostaminen



Saman VLANin tydasemat kuuluvat samaan aliverkkoon ja samaan broadcast-
alueeseen. Tastd syystd paketteja ldhetetddn vain saman VLANIn laitteille, mika
vihentdd liikennettd verkossa. Jos paketteja halutaan ldhettdd toisen virtuaalisen
lahiverkon laitteille, pitdéd liikkenne reitittdd nédiden virtuaalildhiverkkojen vélilla,
koska jokainen VLAN on oma looginen verkkonsa. (Jaakohuhta & Lahtinen 1997,
471 —473.)

Virtuaalisilla 1dhiverkoilla voidaan siis rajata broadcast-viestien levidmistd, mutta
niitd kdytetddn myos verkkoliikenteen rajaamiseen ja ldhiverkon tiedonsiirtotar-
peen kasvattamiseen. VLANeja voidaan luoda neljdlla eri tavalla kytkimen portin,
protokollan ja MAC- (Media Access Control) tai verkko-osoitteen perusteella.
Naiden liséksi on mahdollista yhdistelld luontitapoja esimerkiksi kdyttimalla sekd

kytkimen porttia ettd protokollaa. (IEEE 2003, 287.)

2.2 VLANIn standardit

2.2.1 1EEE 802.1Q

IEEE 802.1Q-standardissa Ethernet-kehykseen liséttiin mahdollisuus virtuaali-
verkkoihin. Tamé neljin tavun kokoinen lisdkenttd koostuu TAG-
protokollatunnisteesta (TPID, Tag Protocol ID) ja TAG-ohjaustiedosta (TCI, Tag
Control Information), jotka molemmat ovat kahden tavun kokoisia. (IEEE 2003,

82— 85.)

_ TCI _
0 2 4
TPID Prioriteetti S VID
2 tavua 3 bittia bitti 12 bittia

KUVIO 2. 802.1Q-standarin VLAN-kehyksen rakenne



TPID ja TCI muodostavat siis yhdessd VLAN-kehyksen, jonka rakenne nékyy
kuviossa 2. TPID siséltdd Ethernet-tyyppiarvon, joka identifioi kehyksen 802.1Q
kehykseksi. TAG-protokollatunnisteen koko on kaksi tavua ja TAG-
protokollatunnisteen arvona Ethernetissi on heksaluku 0x8100. (IEEE 2003, 84.)

TCI puolestaan jakaantuu kolmeen osaan, jotka ovat prioriteetti-, CFI- (Canonical
Format Indicator) ja VID-kenttd (VLAN Identifier). Prioriteettikenttd on kolmen
bitin kokoinen. Kenttd sisdltdd kehyksen prioriteettitason, joita on kahdeksan kap-

paletta. Prioriteettikenttd on maaritelty standardissa 802.1p. (IEEE 2003, 84 — 85.)

CFI-kenttd on yhden bitin kokoinen ja kenttdd kiytetddn Ethernet ja Token Ring
verkkojen yhteensopivuudessa. Ethernet-verkoissa kentén arvo tulee aina olla nol-

la. Jos kentén arvo on ykkonen, kehysti ei ldhetetd eteenpdin. (IEEE 2003, 85.)

VID-kentén koko on 12 bittid ja kenttdd kaytetddn merkitseméédn mihin VLANiin
kehys kuuluu. Kun VID on nolla, niin kehys ei kuulu mihinkdén VLANiin. Heksa-
arvo FFF (4095) on puolestaan varattu toteuttamiseen. VLANien teoreettinen arvo
voi siis olla 4096, mutta kun arvosta vihennetdin ensimmaéisen ja viimeisen arvon
pois, saadaan mahdollisten virtuaalisten verkkojen lukuméaariksi 4094. (IEEE

2003, 86.)

2.2.2 1EEE 802.1p

IEEE 802.1p-standardin tehtévini on priorisoida liikennettd ja suorittaa dynaamis-
ta multicast-litkkenteen suodattamista. 802.1p toimii OSI-mallin (Open Systems
Interconnection Reference Model) toisen kerroksen MAC-alikerroksella ja tarjoaa

mahdollisuuden kayttdd QoSia (QoS, Quality of Service). (Transition Networks.)

802.1p-standardin otsikko sisdltdd kolmen bitin kentén, joiden perusteella liitken-
nettd voidaan jakaa eri luokkiin. Kolme nollabittid 000 tarkoittavat alinta priori-

teettia ja kolme ykkosbittid 111 tarkoittavat suurinta mahdollista prioriteettia. Suu-



rin prioriteetti varataan yleensd verkonhallinnalle ja pienin esimerkiksi sdhkdpos-

tille. (Transition Networks.)

2.3 Staattinen ja dynaaminen VLAN

Staattisessa VLANissa kytkimet mééaritellddn manuaalisesti, jolloin kytkimen port-
ti laitetaan haluttuun VLANiin. Kytkimen portti voi kuulua ainoastaan yhteen vir-
tuaaliverkkoon, jos ei oteta lukuun VLAN-trunkkeja, jotka oletuksena kuuluvat
kaikkiin VLANeihin. Staattiset VLANit ovat turvallisia seka helppoja konfiguroi-
da ja valvoa. Ongelmaksi tulevat suuret verkot, joissa on paljon kytkimii, silld

kytkimien VLANit mééritellddan késin. (IEEE 2003, 93 — 94.)

Dynaamiset VLANIt luodaan jonkin tietokoneohjelman avulla, joista esimerkkini
mainittakoon Ciscon VMPS (VLAN Management Policy Server). VMPS:n avulla
voidaan kytkimen portit liittdd virtuaalisiin ldhiverkkoihin dynaamisesti esimer-
kiksi tydoaseman MAC-osoitteen tai tydasemalle kirjautuneen kiyttdjatunnuksen
perusteella. Tydasema voi siis liittyd verkkoon missd tahansa eikd tydaseman siir-
tyminen fyysisesti paikasta toiseen aiheuta lisdtoitd. Dynaamista VLANia varten
tarvitsee kuitenkin luoda tietokanta ja pdivittdd tietokantaa aina, kun tydasemia
tulee lisdd tai ty0asemissa tapahtuu muutoksia. Liséksi dynaamiset virtuaaliset
lahiverkot eivdt ole tdysin tietoturvallisia, silld dynaamiset VLANit perustuvat

yleensd MAC-osoitteisiin, joita voidaan helposti muutella. (Cisco Systems 2005.)

2.4  VLANien trunkkaus

VLAN:ien trunkkaus (VLAN trunking) tarkoittaa prosessia, missd monen eri virtu-
aaliverkon tietoja kuljetetaan eteenpdin yhdessa linkissd. Trunkkaamisen mahdol-
listaa VLAN-kehyksen VID-kenttd. Trunkin avulla VLANIt voivat sijaita eri ker-
roksissa tai eri kytkinten takana, mutta silti kommunikoida keskendidn. (IEEE

2003, 284 — 285.)



VLANien trunkkaus ei kuitenkaan tarkoita samaa asiaa kuin VLANien konfigu-
rointi. IEEE:n 802.1Q-standardin mukaiset trunkit sisdltivdt my0s natiivi-
VLAN:In. Natiivi-VLAN on oletus virtuaaliverkko, koska esimerkiksi jokaisen
kytkimen portin on kuuluttava ainakin yhteen virtuaaliverkkoon. (Hucaby &

McQuerry 2002.)

2.5 VLAN:In tietoturva

Virtuaalisia ldhiverkkoja kéytettdessd saavutetaan yleensd parempi tietoturva yri-
tyksen verkossa muun muassa rajoittamalla kayttdjdmaarda tietyssd verkossa tai
estimélld verkon kayttd ilman autentikointia. Lisdksi virtuaaliverkoilla voidaan
my0s kontrolloida kéytettyjd ohjelmia ja osoitteita. Dynaamista VLANia voidaan
puolestaan kéyttdd suojautumiseen MAC Flooding hyokkadyksiltd, joissa ldhete-
tddn rajoittamaton méédrd yhteyspyyntdjd kytkimelle védrentdmalld paketteja.

(Alanen 2007.)

VLANeihin voidaan hyokétd myos muutamalla tavalla. Yksi esimerkki on 802.1Q
TAG hyokkadys, mikd mahdollistaa kayttdjan luvattoman paédsyn toiseen VLANiin.
Tamai edellyttia ettd kytkimen portti on konfiguroitu kdyttiméén dynaamista trun-
king-protokollaa. Kun tdhén porttiin ldhetetddn vdirennetty protokollapaketti, jolla
saadaan kytkin luulemaan, ettd kyseinen portti on trunk-portti, alkaa kyseisen kyt-
kimen portti vastaanottaa toisten virtuaalisten ldhiverkkojen liikennettd. TAG-
hyokkéykset voidaan estdd kytkemélld dynaamiset trunking-protokollat pois por-

teista, jotka ovat jollakin tavoin epdluotettavia. (Cisco Systems 2002, 6.)

VLAN-hyppely on toinen hydkkidystekniikka, jossa paketoidaan kaksi 802.1Q
Ethernet-kehysté sisdkkiin ja paddstddan tdman avulla tietyissd topologioissa kisiksi
toiseen VLANiin. Kun tdmé tuplasti kapseloitu paketti tulee laitteelle, jonka
VLAN on trunking natiivi-VLAN eli oletus VLAN, paketin tunnistetietoja ei voi-
da arkistoida paistd padhén, koska 802.1Q-trunk poistaa aina paketin TAGit. Kun
laite on poistanut uloimman TAG-tiedon, jdi jiljelld sisimméiinen TAG-tieto ja

ndin tuplakapseloitu paketti kahdella eri TAG-tiedolla voi pddstdi VLANista toi-



seen. Téltd VLAN-hyppelyltd voidaan suojautua poistamalla natiivi-VLAN
802.1Q-trunkeista ja laittamalla 802.1Q all-tagged tilaan, jolloin kaikissa kehyk-
sissd kaytetddn TAG-tietoja. (Cisco Systems 2002, 6 — 7.)

2.6 VLANIn edut ja haitat

Yksi suurimmista virtuaalisten 1dhiverkkojen eduista on varmastikin fyysisesti eri
alueilla sijaitsevien tydasemien liittiminen samaan ldhiverkkoon. Verkkoja voi-
daan segmentoida joustavasti riippumatta itse verkon fyysisestd rakenteesta. Sa-
maan virtuaaliseen ldhiverkkoon voidaan laittaa samoja resursseja tarvitsevat tyo-

asemat ja laitteet.

Virtuaaliset 1dhiverkot helpottavat my0s verkon ylldpitoa. Esimerkiksi dynaamista
VLANia kayttamélld tydasemat ja kéyttdjit voivat vaihtaa paikkaa ja liittdd ko-
neensa aivan missd verkon osassa tahansa saaden samat verkkoasetukset, ohjelmat
ja resurssit kuin alkuperiisessé tyOpisteessikin. Myos verkon hallinta on helpom-
paa virtuaalisissa ldhiverkoissa, silld kaikkia muutoksia ei tarvitse menni teke-
miédn kytkinkaappeihin, vaan muutokset voidaan suorittaa erilaisten hallintaoh-

jelmien avulla.

Tamin lisdksi virtuaaliset ldhiverkot rajoittavat broadcast-viestien levidmistd
VLANIn ulkopuolelle. Tamé véhentdd liikennettd koko verkon alueella ja lisda
verkon tehokkuutta. Virtuaaliverkot lisddvat my0s tietoturvaa rajoitusten avulla.

Néin virtuaaliverkot toimivat hieman kuin palomuurit.

Virtuaaliset ldhiverkot voivat my0s aiheuttaa tietoturvariskejd, mutta yleensd tdima
johtuu huonosti tehdystd konfiguraatiosta. Virtuaaliset ldhiverkot ovat itsessdan
turvallisia, jos kaikki tarvittavat asetukset ja konfigurointi on vain tehty oikein.
Liséksi tietynlaiseksi haitaksi voidaan lukea keskittimen takana olevat tydasemat,
jotka kuuluvat kaikki samaan VLAN!Iin, koska keskittimessé ei ole mahdollisuutta
liittdd yhteen porttiin VLANia. Tdméa voidaan kuitenkin valttdd korvaamalla kes-

kittimet kytkimilla.



3 EAP-PROTOKOLLAT

3.1 802.1x-standardi

802.11-standardin tietoturvan takaamiseksi kehitettiin alun perin WEP-
autentikointiprotokolla (Wired Equivalent Privacy). WEP-protokollan tarkoituk-
sena oli taata langattoman l&hiverkon kéyttdjille samanlainen tietoturva kuin lan-
gallisen l1dhiverkon kayttdjilla on fyysisen johdon puolesta. WEP-salauksen pur-
kaminen on kuitenkin nykyaikaisilla laitteilla jo ddrimmaéisen helppoa ja nopeaa.
WEP-salauksen tietoturvaa pystytddn parantamaan vaihtamalla WEP-protokollan
avainta tarpeeksi pienin viliajoin niin, ettd WEP-salausta ei ehditd purkamaan.
WEP-protokollassa jatkuva avainten vaihtaminen on kuitenkin hankalaa eika
avainten vaihtoa voida suorittaa manuaalisesti isommissa verkoissa. Lisdksi WEP-
protokollaa kaytettdessa kaikilla kéyttéjilld on yksi neljastd mahdollisesta salasa-
nasta kdytdssd, jolloin salasana ei isossa verkossa olekaan endd niin salainen.
WEP-protokollan ongelmien takia ja 802.11-standardin huonon tietoturvan vuok-
sia, IEEE kehitti 802.1x-standardin korjaamaan nditd vikoja. (Goransson 2003,

2-3)

IEEE:n 802.1x-standardi on pahkindnkuoressa tarkoitettu IETF:n (The Internet
Engineering Task Force) EAP-protokollan kuljettamiseen langallisessa tai langat-
tomassa ldhiverkossa (Snyder 2002). EAP-protokolla ei itsessddn ole mikdin tun-
nistusmenetelmé, mutta EAP tarjoaa parhaimman mahdollisen kuljetusalustan
tunnistuksesta vastaaville toteutuksille. EAP-protokolla on alun perin kehitetty
PPP-protokollan (Point-to-Point Protocol) yhteydessd PPP-sarjalinkkeja varten,
mutta EAP-protokolla soveltuu myos langallisiin sekd langattomiin 1&hiverkkoi-
hin. Télloin EAP-viestit paketoidaan Ethernet kehyksiin, jolloin PPP-linkkié ei
tarvita (Snyder 2002; Puska 2005, 75.)
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Yksi iso etu 802.1x:ss4 ja siind kéytettdvassd EAP-protokollassa on, etti EAP
tukee RADIUS-protokollaa. Tdma tarkoittaa kdytdnnossa, ettd jokaiselle WLAN-
tukiasemalle (Wireless Local Area Network) tai jokaiselle lahiverkon kytkimelle
ei tarvita erillistd kayttdjatunnustietokantaa vaan kaikki voidaan hoitaa keskitetysti
yhdella tietokannalla, jolloin kéyttdjatunnusten ja eri verkkolaitteiden hallinta hel-

pottuu. (Jokisuu 2002, 5.)

802.1x-standardi perustuu porttikohtaiseen todentamiseen. Langallisessa 1&hiver-
kossa portilla tarkoitetaan tdssd kohtaa kytkimen fyysistd porttia, kun taas langat-
tomassa ldhiverkossa porttina toimii langattoman tukiaseman looginen portti.
Porttikohtaisessa todentamisessa porttiin liittynyt kone ja kaytté;ja tarkastetaan
esimerkiksi kéyttdjatunnuksen ja salasanan avulla. Jos kdyttdjatunnus ja salasana
tdsmadvit, auktorisoidaan kdyttdjan portti. Tama tarkoittaa, ettd kéyttdjdlle anne-
taan oikeudet kdyttdd portin takana olevia ohjelmia ja palveluja kuten esimerkiksi
Internettid. Jos taas kéyttdjatunnus ja salasana eivét tismid, porttia ei auktorisoida.
Talloin kayttdjé ei saa lisdé oikeuksia ja hénet voidaan ohjata erilliselle sivustolle,
mistd oikeudet pystyy ostamaan esimerkiksi luottokortin avulla. (Geier 2008,

4-17)

802.1x kéyttdd kolmea termié, jotka ovat tirkeitd 802.1x:n toiminnalle. Autenti-
koitavaa kayttdjda tai tietokonetta kutsutaan nimelld supplicant, joka on kuvattu
kuviossa 3. Autentikoinnin suorittavaa palvelinta kutsutaan autentikointipalveli-
meksi, joka on yleensd RADIUS-palvelin. Ndiden vélissd olevaa laitetta, esimer-
kiksi kytkinti tai langatonta tukiasemaa, kutsutaan tunnistajaksi (authenticator).
Itse tunnistajan ei tarvitse olla dlykés laite vaan kaikki ély voi olla pelkéstddn au-
tentikoitavassa tietokoneessa ja autentikointipalvelimessa. Néin 1dhes kaikki lan-
gattomat tukiasemat, jotka yleensa sisdltdvit vihdn muistia ja suoritustehoa, kel-

paavat hyvin verkon reunalla toimivaksi tunnistajiksi. (Snyder 2002.)

Kuten aiemmin mainittiin, 802.1x-standardin EAP-protokolla tarjoaa optimaalisen
kuljetusalustan tunnistuksesta vastaaville toteutuksille. Timéa on toteutettu
EAPOL-protokollalla (Extensible Authentication Protocol Over Local Area Net-

work), joka vastaa autentikoitavan kéyttdjan eli supplicantin ja tunnistajan eli aut-
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henticatorin vilisestd liikenteestd. Tama on myos havainnollistettu kuviossa 3.

Langattomissa verkoissa tdtd samaista protokollaa kutsutaan EAPOW-

protokollaksi (Extensible Authentication Protocol Over Wireless Local Area Net-

work). EAPOL-protokolla méirittelee EAP-viestien kapseloimisen Ethernet-

kehykseen. Tunnistajan ja autentikointipalvelimen vélinen liikenne toteutetaan

yleensd kéyttimélla RADIUS-protokollaa. EAP-protokollaa ja EAPOL-

sanomaliikennettd kisitellidn myohemmissé luvuissa tarkemmin. (Puska 2005,

75-177.)

Autentikoitava kayttaja Tunnistaja

7 N (©)
<EAPOW >
\ o

Supplicant Authenticator
KUVIO 3. 802.1x jarjestelmédn viestinvélitys

3.2 Yleista EAP-protokollasta

1 ™
< RADIUS >
< \\\ 7,//

Autentikointipalvelin

(a

EAP-protokolla toimii OSI-mallin 2-kerroksen MAC-alikerroksella. EAP-

protokolla on tietoturvaprotokolla, jota kéytetdén todentamiseen. EAP ei ole riip-

puvainen IP:std (Internet Protocol) ja EAP-protokollaa voidaan kadyttda missa siir-

toyhteyskerroksessa tahansa, kuten esimerkiksi IEEE:n 802:ssa (Vyncke 2008,
275). Yleisimpid EAP-protokollia ovat EAP-MDS5, LEAP, EAP-TLS ja EAP-

TLLS. (Thomas 2005, 308.)

Kuten jo aiemmin mainittiin, EAP-protokolla on laajennus PPP-protokollaan.

EAP toimii PPTP- (Point-to-Point Tunneling Protocol), L2TP-protokollien (Layer

2 Tunneling Protocol) sekd 802.1x-standardin kanssa. Jotta EAP-autentikointi
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onnistuisi, taytyy sekd autentikoitavan asiakkaan ettd autentikoivan palvelimen

tukea samaa EAP-protokollaa. (Microsoft Corporation 2003a.)

EAP-protokollan 802.1x-pohjaisen autentikoinnin voi jakaa neljdéin vaiheeseen.

Namaé nelja vaihetta ovat (Thomas 2005, 308):

1. Todennustietojen pyytiminen autentikoitavalta asiakkaalta.
Tédmin vaiheen suorittaa tunnistaja, joka voi olla esimerkiksi
langaton tukiasema.

2. Toisessa vaiheessa autentikoitava asiakas antaa todennustie-
dot tunnistajalle.

3. Tamaén jélkeen tunnistaja 1dhettdd juuri saamansa todennus-
tiedot eteenpdin autentikointipalvelimelle esimerkiksi
RADIUS-palvelimelle.

4. Saamiensa todennustietojen perusteella autentikointipalvelin
todentaa ja valtuuttaa autentikoitavan asiakkaan. Tdmaén jal-
keen asiakkaalla on lupa muodostaa yhteys ja hin voi aloit-
taa datan ldhettdmisen. Jos todennustiedot ovat vadrin, au-
tentikointipalvelin ei valtuuta autentikoitavaa asiakasta. Tél-

16in asiakas ei pysty lahettdméén dataa.

3.3 EAP-kehys

EAP-kehyksen malli on hyvin yksinkertainen. Kehys koostuu neljdsta kentésté,
jotka ovat koodi eli viestityyppi, tunniste, paketin pituus ja data. EAP-
protokollassa esiintyvét neljd viestityyppid ovat pyynto (request), vastaus (respon-
se), onnistuminen (success) ja epdonnistuminen (failure). Naiden tyyppien lisdksi
RFC:n (Request for Comments) dokumentissa 5296 on julkaistu kaksi uutta vies-
tityyppid aloitus (initiate) ja lopetus (finish) (Narayanan & Dondeti 2008). Kysei-
nen dokumentti ei ole kuitenkaan vield standardi vaan vain vasta hakuvaiheessa.
Kuviossa 4 on kuvattu perus EAP-kehys. (Sankar, Sundaralingam, Miller & Ba-
linsky 2004, 163 — 164.)



1 2 4
Koodi Tunniste Pituus
Data
1 tavu 1 tavu 2 tavua
1 = Pyynto
2 = Vastaus

3 = Onnistuminen
4 = Epaonnistuminen

KUVIO 4. Perus EAP-kehys

Pyynt0 ja vastaus viestien paketit siséltédvét ylld olevien kenttien lisdksi vield
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tyyppikentén (type). Tyyppikenttd mairittelee minkédlaista EAP-liikennettd paketti

sisdltdd eli toisin sanoen mikd EAP-protokolla on kyseessd. Kuviossa 5 on esitetty

kaikki IANA:n (Internet Assigned Numbers Authority) madraamét EAP-paketin

tyypit lukuun ottamatta kenttityyppeja 1-8, jotka ovat RFC:n mééarittdmié.

Tyyppi |Kuvaus Tyyppi Kuvaus
0 Reserved 29 EAP-MSCHAP-V2
1 |Identity 30 DynamiD
2 |Notification 31 Rob EAP
3 |Legacy Nak 32 Protected One-Time Password
4 |MD5-Challenge 33 MS-Authentication-TLV
5 |One-Time Password [OTP) 34 SentriNET
6 |Generic Token Card (GTC) 35 EAP-Actiontec Wireless
7 |Allocated 36 Cogent Systems Biometrics Authentication EAP|
8 |Allocated 37 AirFortress EAP
9  |RSA Public Key Authentication 38 EAP-HTTP Digest
10 |DSS Unilateral 39 SecureSuite EAP
11 |KEA 40 DeviceConnect EAP
12 |KEA-VALIDATE 41 EAP-SPEKE
13 |EAP-TLS 42 EAP-MOBAC
14 |Defender Token [AXENT) a3 EAP-FAST
15 |RSA Security SecurlD EAP a1 Zonelabs EAP (ZLXEAP)
16 |Arcot Systems EAP 45 EAP-Link
17 |EAP-Cisco Wireless 46 EAP-PAX
18 |GSM Subscriber Identity Modules (EAP-SIM) 47 EAP-PSK
19 |SRP-5HA1L 43 EAP-SAKE
20 |Unassigned 49 EAP-IKEv2
21 |EAP-TTLS 50 EAP-AKA'
22 |Remote Access Service 51 EAP-GPSK
23 |EAP-AKA Authentication 52-191 Unassigned
24 |EAP-3Com Wireless 192-253 Unassigned
25 |PEAP 254 Reserved for the Expanded Type
26 |MS-EAP-Authentication 255 Experimental
27 |[Mutual Authentication w/Key Exchange (MAKE)}{256-4294967205(Unassigned
28 |CRYPTOCard

KUVIO 5. EAP-paketin tyypit
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34 EAPOL

Kuten jo aiemmin mainittiin, EAPOL on tapa milld EAP-paketit voidaan ldhettda
autentikoitavalta kayttijiltd tunnistajalle normaalin ldhiverkon yli. Kuviossa 6 on
esitetty EAPOL MPDU (MAC Protocol Data Unit)-paketti Ethernettid varten.
EAPOL MPDU-paketin rakenne on, EAP-kehyksen tavoin, hyvin yksinkertainen.
EAPOL MPDU-paketti sisdltdd Ethernet tyyppi-, Protokolla versio-, Paketin tyyp-
pi-, ja Rungon pituus-kentdn seki paketin rungon, joka voi olla EAP-, EAPOL-
Key- tai EAP-Encapsulated-ASF-Alert-paketti. Paketin tyyppi-kenttd kertoo onko
kyseessd EAP-, EAPOL-Start-, EAPOL-Logoff-, EAPOL-Key- vai EAPOL-
Encapsulated-ASF-Alert-paketti. (Sankar, Sundaralingam, Miller & Balinsky
2004, 184.)

<«—Paketin runko—»

0 2 3 4 6
. Protokolla | Paketin .
Ethernet tyyppi versio t i Rungon pituus
yypp EAP-paketti
2 tavua 2 tavua
1 tavu 1 tavu
- i - & g \\\
_— - _ \\\
el = P g \\‘
1 = EAP-paketti 0~ 1 2 4 \
2 = EAPOL-Start Koodi Tunniste Pituus
3 = EAPOL-Logoff Data
4 = EAPOL-Key 1 tavu 1 tavu 2 tavua
5 = EAPOL-Encapsulated- T~ —_
ASF-Alert ~__ —

1 = Pyynto
2 = Vastaus
3 = Onnistuminen
4 = Epaonnistuminen

KUVIO 6. Ethernetin EAPOL MPDU-paketti

Asiakas (supplicant) voi aloittaa autentikoimisprosessin lihettimalla paketin, joka
siséltdd EAPOL-Start-kehyksen. My0s tunnistaja voi aloittaa autentikoimisproses-
sin, kun jokin tunnistajan porteista muuttuu aktiiviseksi kayttdjan yhdistiessa port-
tiin. Tdlldin tunnistaja 1dhettdd EAPOL-paketin, jonka paketin tyyppi on EAP ja
johon on kapseloitu EAP-Request-Identity-viesti (Pyynto-Identiteetti). Autenti-
koimisprosessin aloittaminen tunnistajan toimesta onkin yleisempi vaihtoehto
kahdesta ylld mainitusta. EAPOL-Logoff-paketti on myds tiarked autentikoimis-

prosessille, sillda EAPOL-Logoff-paketin avulla asiakas voi lopettaa asiakkaan ja
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tunnistajan vélisen EAP-yhteyden. (Sankar, Sundaralingam, Miller & Balinsky
2004, 185.)

Yksinkertainen EAPOL-sanomaliikenne on esitetty seuraavassa ja sanomaliikenne

on my0s havainnollistettu kuviossa 7. (Puska 2005, 76 — 77.)

1. EAPOL-sanomaliikenne alkaa, kun autentikoitava kayttd;ja
liittdd koneensa kytkimen porttiin tai yhdistéa itsensé langat-
tomaan tukiasemaan. Téssé vaiheessa tunnistaja, eli kytkin
tai tukiasema, ei vilitd muita kuin EAP-viestejd eteenpiin.

2. EAP-prosessi alkaa asiakkaan eli autentikoitavan kayttdjén
koneen ldhettiméallda EAPOL-Start-viestilld. Tunnistaja vastaa
tdhan puolestaan EAPOL-Request (Identity) -viestilld, missa
tunnistaja pyytdd kayttdjilta joko pelkkéda kayttdjatunnusta tai
kayttdjatunnusta ja salasanaa.

3. Kaéyttdjd syottdd tunnuksensa ja salasanansa tietokoneelleen,
joka tekee salasanasta tiivisteen ja ldhettdd sekéd tunnuksen
ettd salasanan tiivisteen eteenpdin tunnistajalle EAP-Request
(Identity) -viestilld. Tunnistaja tarkistaa tarvitseeko kyseista
kéyttdjda tunnistaa, jonka jélkeen tunnistaja muuttaa saaman-
sa EAP-viestin RADIUS Access-Request -viestiksi ja Idhet-
tdd RADIUS Access-Request -viestin eteenpdin RADIUS-
palvelimelle.

4. RADIUS-palvelin vastaa tdhén viestiin RADIUS Access-
Challenge -viestilla, joka siséltdd haasteen. Tunnistaja muut-
taa RADIUS-haasteen EAP-pyynndksi ja lahettdd haasteen
asiakkaalle.

5. Autentikoitava kayttdjd syottdd padtelaitteelleen salasanansa,
jonka avulla pééatelaite vastaa RADIUS-palvelimen lahetté-
miin haasteeseen. Tdma vastaus ldhetetdin tunnistajalle
EAP-vastauksena, jonka tunnistaja muuttaa taas RADIUS-

haasteeksi.
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6. RADIUS-palvelin salaa ldhettimansi haasteen tietokannasta
16ytyvalla autentikoitavan kéyttijan salasanalla ja vertaa tu-
losta saamaansa vastaukseen. Jos tulokset tismadvit, kayttdja
voidaan autentikoida verkkoon. Télloin RADIUS-palvelin
lahettdd RADIUS Access-Accept -viestin, jonka tunnistaja
muuttaa EAP-Success-viestiksi ja ldhettdé eteenpdin. Samas-
sa sanomassa RADIUS-palvelin ldhettdd my0s istuntoavai-
men, jonka tunnistaja tallentaa haltuunsa ja ldhettdd saman
avaimen my0s asiakkaalle.

7. Tunnistaja lahettdd asiakkaalle my0s yleisldhetysavaimen,
joka salataan istuntoavaimella. Néin vain oikea asiakas voi
avata yleisldhetysavaimen.

8. Kun yhteys jossain vaiheessa puretaan, asiakas lahettid EAP-
Logoftf-viestin. Viestin saatuaan tunnistaja purkaa asiakkaan

ja tunnistajan vélisen EAP-yhteyden.
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KUVIO 7. EAPOL-sanomaliikenne

3.5 EAP-MDS, EAP-OTP ja EAP-GTC

N — — —

EAP-MDS5 (Extensible Authentication Protocol - Message-Digest algorithm 5) on

MD-5 algoritmiin tukeutuva EAP-protokolla, joka on mééritelty RFC 3748:ssa.
EAP-MDS5 perustuu CHAP-protokollaan (Challenge Handshake Authentication
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Protocol) ja on hyvin kevyt, minké takia EAP-MDS5-protokolla toimii useimmissa
laitteissa (Sankar, Sundaralingam, Miller & Balinsky 2004, 170 — 171). EAP-
MD5:ssé RADIUS-palvelimeen ldhetetdan MD-5-pohjainen kéyttdjatunnuksen ja
salasanan tiiviste. EAP-MDS5 on puhdas autentikointiprotokolla, missa autenti-
koinnin jdlkeiset viestit kulkevat tdysin salaamattomina (Sankar, Sundaralingam,
Miller & Balinsky 2004, 171). EAP-MDS ei sisélld avaintenhallintaa, minka takia
dynaamisten WEP-avainten luominen ei ole mahdollista vaan avaimet tiytyy luo-

da késin ja myos tarvittaessa vaihtaa késin. (Thomas 2005, 308.)

Koska EAP-MDS ei sisilld dynaamista WEP-avainten luontia, EAP-MDS ei ole
tietoturvallinen protokolla. Kun WEP-avain ei vaihdu ollenkaan, voi kuka tahansa
nuuskia ilmatien liikennettd ja ndin purkaa WEP-avaimen. Télloin kyseiselld
hyokkéadjalla on helppo padsy esimerkiksi yrityksen verkkoon. WEP-avaimen
vaihtaminen késin onnistuu kylla. Isoissa yrityksissé, joissa tukiasemia voi olla
monta sataa, avainten vaihtaminen késin ei ole kuitenkaan mahdollista eikd edes

jarkevai. (Thomas 2005, 308.)

Toinen vakava puutos EAP-MD5:ssé on, etti EAP-MDS5-protokollassa asiakaslai-
te el voi milldén tavalla varmistaa liikenndivédnsa oikean tukiaseman kanssa. Tél-
16in kayttdja voi vahingossa litkenndid niin sanotun rosvotukiaseman (rogue AP)
kanssa. Tamin jélkeen rosvotukiaseman hallitsija voi kaapata kéyttdjan tukiase-
malle 1dhettdmia tiedostoja haltuunsa tai saada kiyttdjan tunnuksen ja salasanan
omaan kayttoonsad. Néistd syisti EAP-MDS5-protokollaa pidetdan vdhiten turvalli-

sena EAP-protokollana. (Thomas 2005, 298 — 309.)

Seuraavassa on kéyty ldpi EAP-MD5-autentikointi ja autentikointi on myos ha-
vainnollistettu kuviossa 8 sivulla 20. (Sankar, Sundaralingam, Miller & Balinsky

2004, 170 - 171.)

1. Autentikoitavalla kayttdjalla ja RADIUS-palvelimella tulee
olla tiedossaan sama yhteinen salasana. Yleensd tima tarkoit-
taa tietokantaa, joka sisdltdd kédyttdjédtunnukset ja salasanat.

2. Autentikoitava kiyttdjd ottaa yhteyden tukiasemaan.
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3. Autentikoitava kiyttdjd aloittaa autentikointiprosessin ldhet-
tamélld EAPOL-Start-viestin tukiasemalle.

4. Tukiasema vastaa tdhdn EAPOL-Request-viestilld, missa tu-
kiasema pyytdd asiakkaan kayttdjdtunnusta. Autentikoitava
kayttdja vastaa tdhédn kédyttdjatunnuksellaan, joka ldhetetdan
EAP-Response-viestissid. Tdma tieto 1dhetetidén puolestaan
eteenpdin RADIUS Access-Request -viestissia RADIUS-
palvelimelle.

5. Kayttijatunnuksen vaihdon jélkeen voi EAP-MDS5-prosessi
alkaa. RADIUS-palvelin ldhettdd autentikoitavalle kayttdjille
satunnaisen MD5-haasteen, johon asiakaspééte laskee vasta-
ustiivisteen kayttdjan salasanan avulla.

6. Tamaén jalkeen MDS5-haasteen vastaus ldahetetddn takaisin
RADIUS-palvelimelle. RADIUS-palvelin laskee my0s tiivis-
teen ldhettamilleen MD5-haasteelle kéyttdjdan salasanan avul-
la, joka 16ytyy palvelimen tietokannasta. Jos RADIUS-
palvelimen ja asiakkaan laskemat tiivisteet tismaavét, kaytta-
jé autentikoidaan.

7. Talloin kayttijille 1ahetetdan EAP-Success-viesti eli tieto
onnistuneesta autentikoinnista.

8. Téamaén jdlkeen asiakas ja tukiasema voivat litkennoidé kes-

kenédin.

EAP-OTP (Extensible Authentication Protocol — One-Time-Password) on hyvin
samantapainen kuin EAP-MDS5. Ainut ero ndiden protokollien vililld on, ettd
EAP-OTP:ssé kiytetddn kertakayttoisid salasanoja vastattaessa haasteeseen. OTP-
metodi on maéritelty RFC 2289:ssd. (Sankar, Sundaralingam, Miller & Balinsky
2004, 171.)

EAP-GTC (Extensible Authentication Protocol — Generic Token Card) on hyvin
samantapainen kuin EAP-OTP. Siind kiytetddn kuitenkin kdyttdjdkohtaisia tunnis-

tekortteja. EAP-GTC:ssé haasteeseen vastataan tunnistekortista saadulla merkki-

jonolla. (Sankar, Sundaralingam, Miller & Balinsky 2004, 171.)
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KUVIO 8. Onnistunut EAP-MD5-autentikointi

3.6 LEAP

LEAP (Lightweight Extensible Authentication Protocol) on Ciscon kehittdma pro-
tokolla, joka tunnetaan myds nimelld EAP-Cisco Wireless. LEAP-protokolla on
EAP-protokollaan laajennus, joka kehitettiin koska WEP-salauksessa havaittiin
puutteita ja langattoman tietoturvan kokonaiskuvasta ei ollut vield tarkkaa tietoa

(Sankar, Sundaralingam, Miller & Balinsky 2004, 185). Kuten EAP-MD5:n tavoin
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myos LEAP turvautuu kayttdjatunnuksen ja salasanan todentamiseen RADIUS-

palvelimen avulla. (Thomas 2005, 309.)

Erona EAP-MD5-standardiin, LEAP tarjoaa mahdollisuuden kirjautua AD:lle
(Active Directory) tukiasemalle tunnistautumisen yhteydessa (Puska 2005, 78).
Tamén lisdksi Cisco lisdsi LEAP:iin muutamia uusia ominaisuuksia. Ensimmai-
nen niistd on, ettd LEAP tarjoaa kahdensuuntaisen tunnistuksen. Siind LEAP tekee
todennuksen myos tukiasemasta asiakkaaseen eikd pelkéstddn asiakkaasta tu-
kiasemaan. Niin verkkoon ei pdédse rosvotukiasemia, jotka voisivat kaapata hal-

tuunsa yrityksen tietoja. (Thomas 2005, 309.)

Toinen uudistus on asiakkaan todentaminen. Kun LEAP todentaa kéyttijin, luo-
daan kyseistd yhteyttd varten dynaamisesti kertakdyttdinen WEP-avain. Avainten
vaihdosta huolehtii TKIP (Temporal Key Integrity Protocol) (Puska 2005, 78).
Talloin jokainen verkon kayttdja kdyttdd aina eri WEP-avainta kuin muut. Kéaytta;ja
el myOskédn tiedd omaa WEP-avainta eiké néin ollen kukaan mukaan. (Thomas

2005, 309.)

Asiakkaan todentamisen lisdksi LEAP tukee myos RADIUS-jdrjestelmén session
timeout-ominaisuutta. Siind todennettavan asiakkaan tdytyy kirjautua uudelleen
sisddn RADIUS-palvelimeen muutaman minuutin vilein kéyttden uutta dynaami-
sesti luotua WEP-avainta. Kayttdjan ei kuitenkaan itse tarvitse tehdd mitdin edis-
tddkseen session timeoutin toimivuutta. Asiakkaan todentamisen ja session ti-
meout-ominaisuuden avulla hyokkédjan on hyvin vaikea saada kéyttoonsa toimi-

vaa avainta tarpeeksi nopeasti. (Thomas 2005, 309.)

LEAP-protokollan haittana on MS-CHAPv1:den (Microsoft Challenge Handsha-
ke Authentication Protocol, versio 1) kiyttiminen tunnusten ja salasanojen siirta-
miseen. MS-CHAPvI kéytetddn sekd asiakkaan ettd tukiaseman todentamiseen.
MS-CHAPvI sisdltdd haavoittuvuuksia, joita osaava hyokkédja pystyy hyodynté-
madn oikeiden tydkalujen avulla. (Thomas 2005, 309.)
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Seuraavassa on esitetty LEAP-autentikoinnin vaiheet ja autentikonti on myds ha-
vainnollistettu kuviossa 9 sivulla 24. (Sankar, Sundaralingam, Miller & Balinsky

2004, 185 —-187.)

1. Autentikoitavalla kayttijdlla ja RADIUS-palvelimella tulee
olla tiedossaan sama yhteinen salasana. Yleensi tima tarkoit-
taa tietokantaa, joka sisdltad kayttdjatunnukset ja salasanat.
Tietokanta voi sijaita RADIUS-palvelimessa tai RADIUS-
palvelimesta voi olla yhteys DC:hen (Domain Controller).

2. Autentikoitava kdyttdja ottaa yhteyden tukiasemaan.

3. Autentikoitava kéyttdjd aloittaa autentikointiprosessin ldhet-
tamélld EAPOL-Start-viestin tukiasemalle.

4. Tukiasema vastaa tihdn EAP-Request-viestilld, missa tu-
kiasema pyytdd asiakkaan kéyttdjétunnusta.

5. Autentikoitava kédyttdjd vastaa tdhan kayttdjatunnuksellaan,
joka ldhetetdén edelleen RADIUS-palvelimelle. Tésté eteen-
pdin tukiasema toimii vain viestinvélittdjand kunnes saavu-
taan kohtaan 8.

6. Asiakkaan tunnistaminen kayttiméalla MS-CHAP-
protokollaa. RADIUS-palvelin ldhettda haasteen, mihin asia-
kas vastaa salasanastaan ja LEAP-algoritmista laskemallaan
tiivisteelld. RADIUS-palvelin laskee myos tiivisteen ja jos
RADIUS-palvelimen tiiviste tismdd asiakkaalta saadun tii-
visteen kanssa, asiakkaan tunnistaminen on onnistunut. Té-
mén jdlkeen RADIUS-palvelin 1dhettda EAP-Success-viestin,
joka ilmoitetaan asiakkaalle. RADIUS-palvelin voi myds 14-
hettdd RADIUS Access-Challenge -viestin, misséd kayttijalla
lahetetdéin ennalta médrddmaton satunnaisluku. Kéyttdja salaa
satunnaisluvun ja ldhettdd luvun takaisin, jonka jdlkeen sa-
tunnaisluvusta lasketaan tarkistussumma. Jos tarkistussumma
tdsmad, kayttdja autentikoidaan. Vaihtoehtoisesti jos tiivis-
teet eivit tismad, asiakasta ei autentikoida ja hénelle lahete-

téén tieto epdonnistumisesta.
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7. Tukiaseman tunnistaminen kayttamalla MS-CHAP-
protokollaa. Tukiaseman tunnistaminen tapahtuu samalla pe-
riaatteella kuin asiakkaan tunnistaminenkin. Tukiaseman
tunnistamisen lopuksi RADIUS-palvelin l&hettd4 sa-
lausavaimet tukiasemalle, joka jakaa avaimet eteenpéin
broadcast-viesteina.

8. Asiakas padittelee RADIUS-palvelimen ldhettimistd avain-
materiaaleista salausavaimen.

9. Salausavaimen péaittelyn jilkeen, asiakas ja tukiasema voivat

litkkennoida salatusti keskendin.
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KUVIO 9. Onnistunut LEAP-autentikointi

3.7 EAP-PSK

EAP-PSK (Extensible Authentication Protocol - Pre-Shared Key) on EAP-

24

protokolla, joka kéyttdd hyvikseen PSK:ta (Pre-Shared Key). EAP-PSK on mééri-

telty RFC:n dokumentissa 4764. EAP-PSK-protokolla on kehitetty France Tele-
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comin toimesta vuonna 2004. EAP-PSK:n kehityksen tavoitteina oli saada yksin-
kertainen, laajasti soveltuva, tietoturvallinen ja laajennettavissa oleva EAP-

protokolla. (Bersani & Tschofenig 2007.)

Yksinkertaisuuteen pyritdén kayttamalla 128-bittistd AES-salausmenetelmad (Ad-
vanced Encryption Standard), joka on kevyt kéyttia eli sopii useimmille laitteille
ja on myds helppo ymmartdd seka toteuttaa. EAP-PSK:n tulisi pystyd autentikoi-
maan kayttdjd minka tahansa verkon yli ja EAP-PSK:n tulisi sopia etenkin IEEE:n
802.11-verkkojen kanssa. Vaihtoehtoisia EAP-protokollia EAP-PSK:n tilalle ovat
EAP-FAST, EAP-IKEv2 ja EAP-TLS. EAP-PSK on kuitenkin néité protokollia
helpompi ottaa kayttoon, silld olemassa oleva verkon infrastruktuuri ei vaikuta

EAP-PSK-protokollaan. (Bersani & Tschofenig 2007.)

3.8 EAP-TLS

EAP-TLS (Extensible Authentication Protocol — Transport Layer Security) on
Microsoftin kehittdmad EAP-protokolla. EAP-TLS-protokolla on méaéritelty RFC:n
dokumentissa 2716. EAP-TLS kéyttdd TLS-salausprotokollaa (Transport Layer
Security) tunnistusmenetelméandin. EAP-TLS sisdltdd LEAP-protokollan tavoin
kaksisuuntaisen tunnistuksen eli verkko voi tunnistaa kayttdjén ja kayttdjan paate-

laite voi tunnistaa yhteyspisteen. (Puska 2005, 79.)

Kaksisuuntaisen tunnistuksen lisiksi EAP-TLS- ja LEAP-protokollien yhtenéi-
syyksind on dynaaminen kertakéyttdisten WEP-avainten luominen. Eroavaisuute-
na LEAP-protokollaan on kéyttdjatunnuksen ja salasanan sijasta todennukseen
kaytettdva digitaalinen X.509-sertifikaatti. EAP-TLS tarvitsee siis CA-
jarjestelmin (Certification Authority) toimiakseen, joka on tydléds rakentaa (Puska
2005, 79). CA-jarjestelmidn kéyttdonoton jalkeen kéyttdjien ei oikeastaan tarvitse
itse tehdd mitddn vaan tunnistautuminen tapahtuu kéyttden PKlI:ta (Public Key

Infrastructure) eli julkisen avaimen infrastruktuuria. (Thomas 2005, 310.)
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EAP-TLS-protokollaa kiyttamalld autentikoinnin viive pienenee. Tama tapahtuu
siksi, koska TLS varastoi sertifikaatin tiedot seké asiakaspéétteeseen ettd IAS-
palvelimeen (Internet Authentication Service). TLS kéyttdd niitd varastoituja serti-
fikaatteja myohemmissé autentikointiyrityksissi IAS-palvelimen sertifikaattivaras-
ton sijasta. Tdméa nopeuttaa autentikoimisprosessia, koska jokaista sertifikaattia ei
tarvitse hakea IAS-palvelimesta asti. Ndin myos IAS-palvelimen kuormitus vihe-

nee. (Microsoft Corporation 2003a.)

EAP-TLS:n avulla voidaan autentikoida myos tydasemat. Tata tarkoitusta varten
tarvitaan tili tydasemalle sekd tydasemasertifikaatti, joka tulee olla asennettuna
tydasemaan. Sertifikaattia apuna kdyttden tydasema autentikoidaan niin, ettd tyo-
asema voi saada verkkoyhteyden ja Windowsin ryhmékaytantdjen (Group Policy)
paivitykset ennen kayttdjan kirjautumista koneelle. (Microsoft Corporation

2003a.)

Kuviossa 10 on kuvattu EAP-TLS-kehys. Perusrunko on samanlainen kuin nor-
maalissa EAP-kehyksessd. Ensimmaéinen kenttd kertoo onko kyseesséd pyynto- vai
vastaus-paketti. Tyyppikentdn arvona on puolestaan 13 eli EAP-TLS, joka on
myds havainnollistettu kuviossa 5. Uusina kenttind ovat TLS liput, TLS viestin
pituus sekd TLS data. TLS lippujen arvot ovat L eli pituus sisdllytetty (Length
included), M eli lisdd osia (More fragments) ja S eli EAP-TLS aloitus (EAP-TLS
Start). Pituus sisdllytetty-bitti kertoo TLS viestin pituus-kentin mukanaolosta.
Pituus siséllytetty-bitti tdytyy asettaa aktiiviseksi jokaiseen ensimmadiseen osaan,
jos TLS-viesti on jouduttu osioimaan. Lisdd osia-bitti on laitettu aktiiviseksi kaik-
kiin muihin paitsi oisioidun TLS-viestin viimeiseen osioon. EAP-TLS aloitus-bitti
on aktiivisena EAP-TLS Start -viestissd. TLS viestin pituus-kenttd on kaytdssi
ainoastaan, jos pituus sisdllytetty-bitti on aktiivinen. Kyseinen kenttd kertoo TLS-
viestin koko pituuden tai osioitavat viestit. TLS data -kenttd pitdé siséllddn kapse-

loidun TLS-paketin. (Aboba & Simon 1999.)
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4 5 6 10

Koodi Tunniste

1 tavu 1 tavu
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L = Pituus sisallytetty
M = Lisaa osia
S = EAP-TLS aloitus

KUVIO 10. EAP-TLS-kehys

Onnistunut EAP-TLS-autentikointi on esitetty seuraavassa ja autentikointi on

my0s havainnollistettu kuviossa 11, joka 16ytyy sivulta 30. (Microsoft Corporation

2008, 13 - 15.)

1.

Kun tunnistaja huomaa uuden asiakaspéétteen kytkeytyneen
porttiinsa, ldhettdd tunnistaja EAP-Request (Identity) -viestin
asiakkaalle. Vaihtoehtoisesti autentikoitavan kéyttdjén asia-
kastybasema voi lahettdd EAPOL-Start-viestin tunnistajalle,
joka lahettdd EAP-Request (Identity) -viestin takaisin asiak-
kaalle. Tama4 aloittaa EAP-prosessin.

Asiakas vastaa EAP-Request (Identity) -viestiin EAP-
Response (Identity) -viestilld, joka voi olla sisédlloltddn erilai-
nen riippuen onko kayttdja kirjautunut tydasemalle vai ei. Jos
kayttdja ei ole kirjautunut tydasemalle, siséltdd EAP-
Response (Identity) -viesti tydaseman nimen tai tydaseman
tilin nimen toimialueella. Jos taas kiyttdjan on kirjautuneena
koneelle, siséltdd viesti kdyttdjatunnuksen. Tunnistaja paketoi
EAP-Response (Identity) -viestin RADIUS Access-Request
-viestin sisélle ja ldhettdd RADIUS Access-Request -viestin
RADIUS-palvelimelle.

RADIUS-palvelin vastaa tdhin viestiin RADIUS Access-
Challenge -viestilld, missd RADIUS-palvelin pyytdd TLS-
autentikointiprosessin aloittamista. Tunnistaja purkaa
RADIUS Access-Challenge -viestistd EAP-Request-viestin.

Kyseinen viesti sisdltdd pyynnon TLS-autentikointiprosessin
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aloittamisesta ja viestin EAP-tyyppi on EAP-TLS. Tunnistaja
lahettdd EAP-Request-viestin asiakkaalle.

. Asiakas vastaa tdhén viestiin EAP-Response-viestilld, joka
siséltdd TLS Client-Hello -viestin. Tdma viesti aloittaa TLS-
autentikoinnin. Tunnistaja paketoi EAP-Response-viestin
RADIUS Access-Request -viestiin ja 1dhettdd RADIUS Ac-
cess-Request -viestin RADIUS-palvelimelle.

. RADIUS-palvelin vastaa tunnistajalta saamaansa viestiin
RADIUS Access-Challenge -viestilld, joka siséltid EAP-
Request-viestin. EAP-Request-viesti puolestaan sisdltda
RADIUS-palvelimen sertifikaattiketjun. Tunnistaja purkaa
jélleen RADIUS Access-Challenge -viestin ja ldhettdd EAP-
Request-viestin eteenpdin asiakkaalle.

. Asiakas vastaa EAP-Request-viestiin jdlleen EAP-Response-
viestilld, joka sisdltdé télla kertaa asiakkaan sertifikaattiket-
jun. Tunnistaja paketoi saaman EAP-Response-viestin
RADIUS Access-Request -viestiin ja ldhettdid RADIUS Ac-
cess-Request -viestin RADIUS-palvelimelle.

. RADIUS-palvelin ldhettdid RADIUS Access-Challenge
-viestin vastaukseksi RADIUS Access-Request -viestille.
Tama Access-Challenge-viesti pitda sisdllddn tiedot kdytetta-
vistd salakirjoitusjdrjestelmaistd sekd TLS-autentikoinnin
padttymisestd. Tunnistaja purkaa jédlleen RADIUS Access-
Challenge -viestin ja ldhettad viestin sisdltimdn EAP-
Request-viestin asiakkaalle.

. Asiakas vastaa saamaansa tietoon EAP-Response-viestilld,
jonka tunnistaja jdlleen pakkaa RADIUS Access-Accept
-viestin sisdén.

. RADIUS-palvelin johtaa asiakaskohtaiset istunto- ja allekir-
joitusavaimet EAP-TLS-autentikointiprosessista saaduista
avainmateriaaleista. Tdmaén jidlkeen RADIUS-palvelin ldhet-
tad tunnistajalle RADIUS Access-Accept -viestin, joka sisél-
tdd EAP-Success viestin sekd MS-MPPE-Send-Key- ja MS-
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MPPE-Recv-Key-attribuutit. Tunnistaja kdyttdd MS-MPPE-
Send-Key-attribuuttiin kryptattua avainta salatessaan l&het-
tdmainsid dataa asiakkaalle ja MS-MPPE-Recv-Key-
attribuuttiin kryptattua avainta allekirjoittaessaan toiseen
suuntaan liitkkuvaa dataa eli asiakkaalta tunnistajalle. Tunnis-
taja myoOs lahettda tiedon onnistuneesta EAP-
autentikoinnista, joka ei kuitenkaan sisilld istunto- tai alle-
kirjoitusavainta. Asiakas johtaa asiakaskohtaiset istunto- ja
allekirjoitusavaimet EAP-TLS-autentikointiprosessista saa-
duista avainmateriaaleista. Istuntoavaimen arvo on sama kuin
MS-MPPE-Send-Key-attribuuttiin kryptatussa avaimessa ja
allekirjoitusavaimen arvo puolestaan sama kuin MS-MPPE-
Recv-Key-attribuuttiin kryptatussa avaimessa. Ndin sekd
tunnistajalla ettd asiakkaalla on kdytossddn samat avaimet da-
tan salaamiseen ja allekirjoittamiseen.

Tunnistaja johtaa yleisléhetysavaimen luomalla satunnaisen
numeron tai valitsemalla numeron aikaisemmin asetetusta
arvosta. Tdmin jdlkeen tunnistaja ldhettdd EAPOL-Key-
viestin asiakkaalle, joka siséltdd yleisldhetysavaimen salattu-
na istuntoavaimella. Néin vain oikea asiakas voi avata yleis-
lahetysavaimen. Saadessaan EAPOL-Key-viestin, asiakas
varmistaa viestin sisdllon ja purkaa yleisldhetysavaimen kayt-
tdmalla istuntoavainta. Tdmén jdlkeen asiakaspéétteen verk-
kokortin ajuri kertoo verkkokortille kaikki kolme asiakaskoh-
taista avainta, jotka ovat istunto-, allekirjoitus- ja yleisldhe-
tysavain. Vasta timén jélkeen autentikoitavan kdyttdjan tyo-
asema aloittaa protokollan konfiguroimisen verkkokortin
avulla kuten esimerkiksi IP-osoitteen hakemisen DHCP:Ita
(Dynamic Host Configuration Protocol).

Tédmin jdlkeen asiakas ja tukiasema voivat litkennoida sala-

tusti keskenéan.
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3.9 EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol - Tunneled Transport Layer Secu-
rity) on hyvin samantapainen verrattuna EAP-TLS-protokollaan. Siind asiakkaan
autentikointia on kuitenkin laajennettu turvallisen siirtoyhteyden luomisen jil-
keen. Asiakas voidaan autentikoida kayttdmalla esimerkiksi kdyttdjatunnusta ja
salasanaa, PAP- (Password Authentication Protocol), CHAP-, MS-CHAPv1- tai
MS-CHAPv2-protokollaa (Thomas 2005, 311). Téta kutsutaan tunneloiduksi au-
tentikoinniksi. Tunneloitua autentikointia kayttdmalld, asiakas ei tarvitse digitaa-
lista sertifikaattia vaan ainoastaan autentikointipalvelin tarvitsee sertifikaatin.
Niin asiakkaiden valtuutusten hallinta helpottuu. (Sankar, Sundaralingam, Miller

& Balinsky 2004, 176.)

Erona EAP-TLS-protokollaan EAP-TTLS-protokollassa voidaan kayttdé kak-
sisuuntaista tunnistusta niin kuin EAP-TLS:ss4 tai vain yksisuuntaista, missé pel-
kastddn palvelin autentikoidaan asiakkaalle. EAP-TTLS:ssd TLS-kéttelyn luomaa
suojattua yhteyttd kéytetdan asiakkaan autentikointiin palvelin toimesta. Kuten jo
ylld mainittiin, asiakas voidaan autentikoida kayttimélla mitd tahansa autenti-
koimisinfrastruktuuria. Vaikka autentikoitiin kdytettdisiinkin jotain heikon tieto-
turvan omaavaa autentikointiprotokollaa, kuten esimerkiksi PAP-protokollaa, kul-
kee tdma litkenne kuitenkin turvallisesti salatussa TLS-tunnelissa ja on néin suo-

jassa salakuuntelulta ja muilta hyokkayksilta. (Blake-Wilson & Funk 2008.)

EAP-TTLS-kehys on ldhes samanlainen kuin EAP-TLS-kehys ja siksi EAP-
TTLS-kehysti ei ole esitetty kuviona téssd kohtaa. Eroina EAP-TLS-kehykseen on
tyyppikentdn arvon muuttuminen 13:sta 21:ksi, joka tarkoittaa EAP-TTLS:44.
Liput-kenttdén on tullut normaalien L-, M- ja S-bittien lisdksi V-kenttd, joka on
kolmen bitin kokoinen ja kertoo kaytettivin EAP-TTLS:n version. Esimerkiksi

EAP-TTLSVO on bitteind 000. (Blake-Wilson & Funk 2008.)

EAP-TTLS-autentikointi sisdltdd myos attribuutti-arvopareja (A VP, attribute-
value pair), joita kdytetddn salatun tunnelin luomiseen asiakkaan ja TTLS-

palvelimen vililld. Attribuutti-arvoparin rakenne on esitetty kuviossa 12. Attri-
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buutti-arvopari muodostuu AVP-koodi, AVP-liput, AVP-pituus ja Toimittajan ID
-kentistd seki datasta. AVP-koodin ja Toimittajan ID:n avulla attribuutin pystyy
tunnistamaan yksilollisesti. Toimittajan ID -kentti ei kuitenkaan ole aina ldsna
vaan Toimittaja ID -kentdn mukanaolon méérdad AVP-liput kentin V-bitti (Tietty
toimittaja). Toinen bitti M (Pakollinen) kertoo voiko vastaanottaja vain hyléati
AVP:n vai tiytyyko vastaanottajan epdonnistua neuvottelussa, jos vastaanottaja ei
ymmadrra tai tue attribuutti-arvopareja. Jos bitti on laitettu ykkdseksi ja TTLS-
palvelin ldhettid asiakkaalle attribuutti-arvoparin, jota asiakas ei ymmaérra, lahet-
tdd TTLS-palvelin asiakkaalle EAP-Failure-viestin, joka sisdltdé tiedon epdonnis-
tuneesta autentikoinnista. AVP-pituus-kentti kertoo koko AVP:n pituuden. (Bla-
ke-Wilson & Funk 2008.)

Toimittajan ID

AVP-koodi AVP-liput AVP-pituus .
(valinnainen)

Data
4 tavua 1 tavu 3 tavua

V = Tietty toimittaja
M = Pakollinen

KUVIO 12. Attribuutti-arvoparin rakenne

4 tavua

EAP-TTLS-yhteyden luominen on kaksi vaiheinen, joista ensimméainen on TLS-
kittely ja toinen TLS-tunneli. Ensimmadisen vaiheen aikana TLS-protokollaa kéy-
tetddn TTLS-palvelimen autentikoimiseen asiakkaalle ja vaihtoehtoisesti myos
asiakkaan autentikoimista TTLS-palvelimelle. Ensimmaiisen vaiheen jélkeen yli-
madrdisti tietoa voidaan turvallisesti 1dhettdd TLS-tunnelissa. Toisessa vaiheessa
TLS Record Layer -protokollaa kdytetdéin tunneloimaan tietoa turvallisesti asiak-

kaan ja TTLS-palvelimen vililld. (Blake-Wilson & Funk 2008.)

Seuraavassa on esitetty EAP-TTLS-autentikoinnin vaiheet ja autentikointi on

my0s havainnollistettu kuviossa 13 sivulla 35. (Blake-Wilson & Funk 2008.)
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Kun tunnistaja huomaa uuden asiakaspéitteen kytkeytyneen
porttiinsa, lahettda tunnistaja EAP-Request (Identity) -viestin
asiakkaalle. Vaihtoehtoisesti autentikoitavan kéyttdjén asia-
kastydasema voi ldhettdd EAPOL-Start-viestin tunnistajalle,
joka lahettdd EAP-Request (Identity) -viestin takaisin asiak-

kaalle. Tama4 aloittaa EAP-prosessin.

. Asiakas aloittaa EAP-TTLS-autentikoinnin vastaamalla tun-

nistajan ldhettiméan EAP-Request (Identity) -viestiin EAP-
Response (Identity) -viestilld. Téssd vaiheessa kyseisen pake-
tin ei tarvitse sisdltdd kayttdjén tietoja, kuten esimerkiksi
kayttdjanimed, vaan tiedot ldhetetddn vasta kun salattu TLS-
kanava on muodostettu. Tunnistaja paketoi EAP-Response
(Identity) -viestin RADIUS Access-Request (Identity)
-viestiin ja ldhettdd RADIUS Access-Request (Identity)
-viestin TTLS-palvelimelle.

TTLS-palvelin vastaa saamaansa viestiin EAP-TTLS (Start)
-paketilla, joka on EAP-Request-viesti EAP-TTLS-tyypilld ja
Start-bitilld varustettuna. Tdma paketti kertoo asiakkaalle, et-
td asiakkaan tulisi aloittaa TLS-kéttely ldhettdmalld Client
Hello -viestin. Tdstd eteenpdin autentikointi on tiysin saman-
lainen kuin EAP-TLS-protokollassa, joka on esitetty kuvios-
sall.

Saatuaan Client Hello -viestin asiakkaalta, TTLS-palvelin
vastaa sithen ldhettamélla RADIUS Access-Challenge
-viestin, joka sisdltdd TTLS-palvelimen sertifikaatin seké tie-
don luotetusta CA:sta. Asiakas tulee olla konfiguroitu luote-
tun CA:n sertifikaatilla, jotta autentikointi onnistuisi.
Ensimmaéinen vaihe pééttyy, kun TTLS-palvelin l&hettda asi-
akkaalle RADIUS Access-Challenge -viestin, joka pitéé si-
sallddn tiedot kdytettidvistd salakirjoitusjdrjestelmaistd sekd

TLS-autentikoinnin paattymisesta.

. Asiakas aloittaa toisen vaiheen koodaamalla tietoa attribuut-

ti-arvopareihin ja vilittiméalla ndma parit TLS Record Layer
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-protokollalle salausta varten. Tdmén jilkeen asiakas voi l4-
hettd salatun datan TTLS-palvelimelle. TTLS-palvelin pa-
lauttaa attribuutti-arvoparit selvikieliseksi tekstiksi TLS Re-
cord Layer -protokollan avulla. Jos arvoparit siséltédvit auten-
tikoimistietoa, ldhettdd TTLS-palvelin timén tiedon eteen-
pdin AAA-palvelimelle kayttden jotain AAA-
lahetysprotokollaa kuten esimerkiksi RADIUS-protokollaa.
EAP-TTLS- ja AAA-palvelimet voivat sijaita samassa palve-
limessa, jolloin arvoparit vain prosessoidaan paikallisesti il-
man edelleenldhetyksid. Tamén jilkeen TTLS-palvelin koo-
daa AAA/H-palvelimen autentikointihaasteen attribuutti-
arvopareiksi ja vilittdd arvoparit TLS Record Layer
-protokollalle, joka tekee jdlleen salauksen. Salattu tieto 1dhe-
tetddn asiakkaalle.

. Asiakkaan ja TTLS-palvelimen vilinen viestinvaihto riippuu
kaytetystd autentikointiprotokollasta. Kuviossa 13 on kuiten-
kin esitetty millainen viestinvaihto yleisesti on. Viestinvaihto
jatkuu kunnes AAA-palvelin joko hyviksyy tai hylkdi asiak-
kaan eli kunnes AAA-palvelin ldhettdd joko EAP-Success-
tai EAP-Failure-viestin asiakkaalle. TTLS-palvelin jakaa,
samassa viestissd EAP-Success-viestin kanssa, tunnistajalle
valtuuttamis- ja avaintiedot, joita tarvitaan datan siirtimiseen
asiakkaan ja tunnistajan vélilla.

Tunnistaja jakaa valtuuttamis- ja avaintiedot asiakkaalle ja
tallentaa tiedot myds muistiinsa datan siirtoa varten.

. Kun seké asiakas ettd tunnistaja on saanut tiedonsiirtoon tar-
vittavat avaintiedot, voivat molemmat osapuolet litkenndida

salatusti keskenain.
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KUVIO 13. EAP-TTLS-autentikointi

3.10 PEAP

1

PEAP (Protected Extensible Authentication Protocol) on Microsoftin ja Ciscon
kehittdma suojattu EAP-standardi (Thomas 2005, 311). PEAP-protokollan raken-

ne on hyvin samankaltainen EAP-TTLS-standardin kanssa, silli molemmat stan-
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dardit kayttdvat kahden vaiheen autentikointimenetelmié. Ensimmaisessa vaihees-
sa PEAP-protokolla muodostaa TLS-tunnelin asiakkaan ja autentikointipalvelimen
vilille ja autentikoi palvelimen asiakkaalle sertifikaatin avulla aivan kuten EAP-
TTLS:ssd. PEAP ei siis sisdlld autentikointitapaa vaan tarjoaa suojatun yhteyden

TLS-tunnelin avulla muille EAP-protokollille. (Gast 2002.)

Toisessa vaiheessa PEAP-protokolla eroaa EAP-TTLS-protokollasta. EAP-TTLS
kayttad kayttdjdn autentikoimiseen jotain autentikointiprotokollaa ja attribuutti-
arvopareja, kun taas PEAP kayttda toista EAP-protokollaa kuten esimerkiksi EAP-
MSCHAPv2:sta. Molemmat protokollat kéyttavét kdyttdjén autentikoimiseen kui-
tenkin samalla tavalla ensimmaisessd vaiheessa luotua salattua TLS-tunnelia. Toi-
nen ero PEAP-protokollan ja EAP-TTLS-protokollan vililld on, ettd PEAP-
protokolla ei toimi juurikaan muilla kuin Microsoftin Windows-
kayttojarjestelmilld, kun taas EAP-TTLS-protokollaa voidaan kdyttdd myos Linux-
ja MAC OS X-kayttojarjestelmilld (Gast 2002.)

PEAP-kehys on rakenteeltaan 1dhes samanlainen kuin EAP-TLS-kehys. Ainoina
eroina ovat TLS liput -kentén pieneneminen viiteen bittiin ja uusi Versio-kentti
sekd Tyyppi-kentdn arvon muuttuminen 25:ksi, joka tarkoittaa PEAP-protokollaa
kuten kuviossa 5 on esitetty. Versio-kenttd kertoo onko kyseessd PEAPv1 vai
PEAPv0. PEAP-kehys on havainnollistettu kuviossa 14. (Sankar, Sundaralingam,
Miller & Balinsky 2004, 177.)

0 1 2 4 5 6 10
TLS Vers
Koodi Tunniste Pituus Tyyppi Liput io | TLS Viestin pituus
TLS Data
1 tavu 1 tavu 2 tavua 1 tavu 3 4 tavua
5 bittia

bittia |

/\
/

1 = Pyynto
2 = Vastaus

1 = Suuri versio (1)
2 = Pieni versio (0)

L = Pituus sisallytetty
M = Lis&éa osia
S = EAP-TLS aloitus

KUVIO 14. PEAP-kehys
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PEAP-protokolla kiyttdd TLV-mekanismia (Type-Length-Value) kayttdjda auten-
tikoidessaan. TLV:n avulla PEAP-protokollan on mahdollista kuljettaa erityyppis-
td dataa suoraan asiakkaalta autentikointipalvelimelle ilman uusien PEAP-
tyyppien mairittelemistd. TLV-mekanismi tapahtuu PEAP-autentikoinnin toisessa
vaiheessa. Tastd syystd PEAP-TLV-kehykset ovat EAP-kehyksid, joiden tyyppi on
33. (Sankar, Sundaralingam, Miller & Balinsky 2004, 178.)

Kuviossa 15 on esitetty PEAP-TLV-kehyksen rakenne, jonka tietosisdltoni on
toinen EAP-protokolla. PEAP-TLV-kehyksen alku on tiysin samanlainen EAP-
kehyksen kanssa. Ensimméiinen uusi kenttd on Pakollinen Lippu -kentté, joka ker-
too tdytyyko vastaanottajan tukea ldhetettyd TLV:té vai ei. Jos kentén arvo on 0 ja
TLV ei ole tuettu, asiakas jattdd huomioimatta kyseisen TLV:n. Jos kentdn arvo on
puolestaan 1 ja TLV ei ole tuettu, asiakkaan taytyy hyldatd PEAP-paketti, joka si-
saltddn kyseisen TLV:n. EAP-tietosiséltdisessd TLV-kehyksessd Pakollinen Lippu
-kentdn arvo téytyy olla 1. (Microsoft Corporation 2009, 14 — 24.)

Pakollinen Lippu -kentédn jdlkeen TLV-kehyksessa tulee Varattu-kenttd, jonka
koko on 1 bitti. Ndiden kahden kentén jdlkeen tuleva TLV Tyyppi -kenttd tayttaa
lopun kahden oktetin tilasta ja siksi TVL Tyyppi -kentén koko on 14 bittid. EAP-
tietosisdltoisessd TLV-kehyksessd TLV Tyyppi -kentén arvo tiytyy olla 9, joka
merkitsee EAP-tietosiséltoistd TLV:td. Muita tyyppejd ovat muun muassa Tulos
TLV ja Yhteyden Rakennus TLV. TLV Tyypin -kentén jilkeen tulee kahden tavun
kokoinen Arvo-alueen Pituus -kenttd, joka kertoo arvo-alueen eli EAP-paketin ja
TLV-kentén pituuden tavuina. Arvo-alueen Pituus -kentdn jdlkeen tulee itse arvo-
alue, joka sisdltdd autentikoinnista vastaavan EAP-protokollan kuten esimerkiksi

EAP-MD5-protokollan. (Microsoft Corporation 2009, 14 — 24.)
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<+—Arvo-alue——>

0 4 7 9
. | Tunnis . . | Pakol o Arvo-alueen
Koodi . Pituus Tyyppi | jinen | Voratt | TLV Tyyppi Pituus
Lippu | EAP-paketti TLVt
1 tavu Ty 2 tavua 1tavu | | | 1bitt 14 bittia SETE
PP 0 = Ei pakoliinen Koodi Tunniste Pituus
O astals 1 = Pakollinen TLV

2 tavua

1 tavu 1 tavu

1 = Pyynto
2 = Vastaus
3 = Onnistuminen
4 = Epéonnistuminen

KUVIO 15. EAP-tietosiséltdinen PEAP-TLV-kehys

PEAP-protokollan hyvéni puolena, verrattuna esimerkiksi EAP-TLS- ja LEAP-
protokolliin, on Microsoftin suora tuki seki palvelin ettd kdyttojarjestelmé puolel-
la. TLS-kanavan kéyttdminen suojelee kayttdjan tunnuksia seki takaa siirrettdvin
tiedon pddsti padhin suojauksen. Lisdksi TLS-kanavan avulla, PEAP piilottaa
autentikointiin kéytettdvan EAP-protokollan. Tésti syystd mahdollinen hyokkadja
el voi syOttdd omia paketteja asiakkaan ja tunnistajan vélille ja datan eheys sdilyy.
PEAP-protokolla tarjoaa my6s vahvan suojauksen rosvotukiasemia vastaan, koska
asiakas tarkistaa RADIUS-palvelimen aitouden ennen autentikoinnin aloittamista.
PEAP ei kuitenkaan tarvitse sertifikaatteja kaikille tukiasemille vaan pelkéstdan

RADIUS-palvelimen sertifikaatti riittdd. (Microsoft Corporation 2004, 10 — 11.)

PEAP-autentikoinnin vaiheet on kayty ldpi seuraavassa ja autentikointi on esitetty
myos kuviossa 16 sivulla 42. Kuten jo aiemmin mainittiin, PEAP-protokolla on
hyvin samantapainen EAP-TTLS-protokollan kanssa, minké takia autentikointi on

tdysin samanlainen toiseen vaiheeseen asti. (Microsoft Corporation 2008,

16 - 22.)

1. Kun tunnistaja huomaa uuden asiakaspéétteen kytkeytyneen
porttiinsa, tunnistaja lahettdd EAP-Request (Identity) -viestin
asiakkaalle. Vaihtoehtoisesti autentikoitavan kéyttdjén asia-

kastydasema voi lahettdd EAPOL-Start-viestin tunnistajalle,
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joka lahettdd EAP-Request (Identity) -viestin takaisin asiak-

kaalle. Tama4 aloittaa EAP-prosessin.

. Asiakas aloittaa EAP-TTLS-autentikoinnin vastaamalla tun-

nistajan ldhettiméan EAP-Request (Identity) -viestiin EAP-
Response (Identity) -viestilld. Téssd vaiheessa kyseisen pake-
tin ei tarvitse sisdltdd kayttdjén tietoja, kuten esimerkiksi
kayttdjanimed, vaan tiedot ldhetetddn vasta kun salattu TLS-
kanava on muodostettu. Tunnistaja paketoi EAP-Response
(Identity) -viestin RADIUS Access-Request (Identity)
-viestiin ja ldhettdd RADIUS Access-Request (Identity)
-viestin RADIUS-palvelimelle.

. RADIUS-palvelin vastaa saamaansa viestiin EAP-TTLS
(Start) -paketilla, joka on EAP-Request-viesti EAP-TTLS-
tyypilld ja Start-bitilld varustettuna. Tama paketti kertoo asi-
akkaalle, ettd asiakkaan tulisi aloittaa TLS-kéttely 1dhetté-
maélld Client Hello -viesti. Tdstd eteenpdin autentikointi on
tdysin samanlainen kuin EAP-TLS-protokollassa, joka on
esitetty kuviossa 11.

Saatuaan Client Hello -viestin asiakkaalta, RADIUS-palvelin
vastaa sithen ldhettamélla RADIUS Access-Challenge
-viestin, joka sisdltdd RADIUS-palvelimen sertifikaatin sekd
tiedon luotetusta CA:sta. Asiakas tulee olla konfiguroitu luo-
tetun CA:n sertifikaatilla, jotta autentikointi onnistuisi.

. Ensimmdinen vaihe paittyy, kun RADIUS-palvelin l&hettda
asiakkaalle RADIUS Access-Challenge -viestin, joka pitda
sisélladn tiedot kaytettavastd salakirjoitusjirjestelmastéd seké
TLS-autentikoinnin paéttymisestd. Tdmén jalkeen RADIUS-
palvelin on autentikoinut itsensd asiakkaalle ja molemmilla
osapuolilla on salaus- ja allekirjoitusavaimet salattua TLS-
tunnelia varten.

. Toisessa vaiheessa asiakas autentikoidaan kayttamalla jotain
toista EAP-protokollaa. Seuraavassa on esitetty EAP-MS-

CHAPv2-protokollan avulla tapahtuva autentikointi, mutta
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toinen vaihe voi my®ds sisdltdd jonkin muun EAP-
mekanismin kuten esimerkiksi EAP-MD5. RADIUS-palvelin
aloittaa EAP-MS-CHAPv2-autentikoinnin l&hettiméalla
RADIUS Access-Challenge (Identity) -viestin asiakkaalle.
Asiakas vastaa tdhdn viestiin EAP-Response (Identity)
-viestilld, joka sisdltdd autentikoitavan tietokoneen tai kaytta-
jan nimen. Tunnistaja paketoi ja purkaa EAP- ja RADIUS-
viestejd asiakkaan ja RADIUS-palvelimen vilissd normaaliin
tapaan.

. Tamén jélkeen RADIUS-palvelin ldhettdd RADIUS Access-
Challenge -viestin asiakkaalle, joka siséltdd EAP-viestin tyy-
pilld EAP-MS-CHAPvV2, jonka sisdlld puolestaan on MS-
CHAPv2 haaste asiakkaalle. Asiakas 1dhettdd RADIUS-
palvelimelle EAP-Response-viestin, joka sisdltdd vastauksen
MS-CHAPv2 haasteeseen sekd MS-CHAPv2 haasteen
RADIUS-palvelinta varten. Tunnistaja paketoi ja purkaa
EAP- ja RADIUS-viestejd edelleen.

. RADIUS-palvelin vastaa asiakkaan haasteeseen ldhettimalla
RADIUS Access-Challenge -viestin, jonka sisélld on EAP-
Request-viesti tyypillda EAP-MS-CHAPv2. Haasteen vasta-
uksen lisdksi viesti sisdltdd tiedon asiakkaan ldhettdmén vas-
tauksen onnistumiseen. Asiakas 1dhettdd EAP-Response-
viestin RADIUS-palvelimelle, joka sisdltdd kuittauksen pal-
velimen ldahettdmén vastauksen onnistumiseen. Tunnistaja
jatkaa viestien paketointia ja purkamista.

. RADIUS-palvelin johtaa asiakaskohtaiset istunto- ja allekir-
joitusavaimet PEAP-autentikointiprosessista saaduista
avainmateriaaleista. Tamén jélkeen RADIUS-palvelin ldhet-
tdd tunnistajalle RADIUS Access-Accept -viestin, joka sisél-
tdd EAP-Succeess viestin sekd MS-MPPE-Send-Key- ja MS-
MPPE-Recv-Key-attribuutit. Tunnistaja kayttdia MS-MPPE-
Send-Key-attribuuttiin kryptattua avainta salatessaan l&het-

tdmadnsa dataa asiakkaalle ja MS-MPPE-Recv-Key-
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attribuuttiin kryptattua avainta allekirjoittaessaan toiseen
suuntaan liikkuvaa dataa eli asiakkaalta tunnistajalle. Tunnis-
taja myds lahettda tiedon onnistuneesta EAP-
autentikoinnista, joka ei kuitenkaan siséll4 istunto- tai alle-
kirjoitusavainta. Asiakas johtaa asiakaskohtaiset istunto- ja
allekirjoitusavaimet PEAP-autentikointiprosessista saaduista
avainmateriaaleista. Istuntoavaimen arvo on sama kuin MS-
MPPE-Send-Key-attribuuttiin kryptatussa avaimessa ja alle-
kirjoitusavaimen arvo puolestaan sama kuin MS-MPPE-
Recv-Key-attribuuttiin kryptatussa avaimessa. Ndin seké
tunnistajalla ettd asiakkaalla on kéytossddn samat avaimet da-
tan salaamiseen ja allekirjoittamiseen.

Tunnistaja johtaa yleisldhetysavaimen luomalla satunnaisen
numeron tai valitsemalla numeron aikaisemmin asetetusta
arvosta. Tamaén jilkeen tunnistaja ldhettdd EAPOL-Key-
viestin asiakkaalle, joka sisdltdd yleisldhetysavaimen salattu-
na istuntoavaimella. Néin vain oikea asiakas voi avata yleis-
lahetysavaimen. Saadessaan EAPOL-Key-viestin, asiakas
varmistaa viestin sisdllon ja purkaa yleisldhetysavaimen kayt-
tamélld istuntoavainta. Témén jélkeen asiakaspéétteen verk-
kokortin ajuri kertoo verkkokortille kaikki kolme asiakaskoh-
taista avainta, jotka ovat istunto-, allekirjoitus- ja yleisléhe-
tysavain. Vasta tdimin jélkeen autentikoitavan kdyttdjan tyo-
asema aloittaa protokollan konfiguroimisen verkkokortin
avulla kuten esimerkiksi IP-osoitteen hakemisen DHCP:It4.
Kun seka asiakas ettd tunnistaja on saanut tiedonsiirtoon tar-
vittavat avaintiedot, voivat molemmat litkenn6ida salatusti

keskendin.
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Autentikoitava kayttaja Tunnistaja RADIUS-palvelin
AN AN
// EAPOL > % < RADIUS R
P Yhteys _
EAPOL-Start |
1. EAP-Request
(Identity)
[ U T
| EAP-Response RADIUS Access-Request |
(Identity) (Identity)

| 2. > > |
| |
| EAP-Request RADIUS Access-Challenge |
| (Start TTLS) (Start TTLS) |
| 3. EAP-Response RADIUS Access-Request | o 4|_1 Vaihe—:
I (TLS Client Hello) (TLS Client Hello) r :
| > > | L
| |
| EAP-Request RADIUS Access-Challenge |
| (TLS Certificate) (TLS Certificate) |

4. - -
| |
| EAP-Request RADIUS Access-Challenge |

Salakirjoitusjarjestelma (Salakirjoitusjarjestelma

| |

5. - -
I . P
=== N ==
| EAP-Request RADIUS-Access-Challenge |
| (Identity) (Identity) |
| 6. EAP-Response RADIUS Access-Request |
| (Identity) N (Identity) N |
| EAP-Request RADIUS Access-Challenge |
: (MS-CHAPV2 Challenge) | (MS-CHAPv2 Challenge) :
| 7. EAP-Response RADIUS Access-Request | 1
| (MS-CHAPV2 Resp + Chal)| (MS-CHAPV2 Resp + Chal) r— — —12 Vvaihe|

» > L
| EAP-Request RADIUS Access-Challenge |
| (MS-CHAPV2 Succ + Resp)| (MS-CHAPv2 Succ + Resp) |
| - - |
| 8. EAP-Response RADIUS Access-Request |
(MS-CHAPv2 Acknowledge)| (MS-CHAPv2 Acknowledge)

| |
L ______ L i

9 EAP-Success _ RADIUS-Access-Accept

10. P EAPOL-Key

Datan vaihtaminen
11 salatuilla avaimilla

KUVIO 16. PEAP-autentikointi
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3.11 EAP-FAST

EAP-FAST (Extensible Authentication Protocol - Flexible Authentication via
Secure Tunneling) on Ciscon kehittdma protokolla, joka tunnetaan myds nimilla
TEAP (Tunneled Extensible Authentication Protocol) ja LEAP V2. EAP-FAST-
protokolla on kehitetty LEAP-protokollasta parantelemalla suojausta etenkin haas-
te-vastaus-menetelméin kanssa, joka oli yksi haavoittuvuus LEAP-protokollassa.
EAP-FAST on kuitenkin kehittynyt edelleen tasti ja nykydédn EAP-FAST-
protokolla on enemmén kuin pelkkd LEAP-protokollan korvaaja. (Sankar, Sunda-

ralingam, Miller & Balinsky 2004, 187.)

EAP-FAST-protokolla pienentdd hyokkaysten riskid TLS-tunnelin avulla eli sa-
malla tavalla kuin EAP-TTLS- ja PEAP-protokollat. Lisdksi EAP-FAST on hyvin
kevyt kiyttdd eikd vaadi suuria panostuksia tietoliikennelaitteistoilta. EAP-FAST
on myos helppo ottaa kdyttoon jo nykyiseen ymparistoon. (Sankar, Sundaralin-

gam, Miller & Balinsky 2004, 187.)

EAP-FAST-protokollaan kuuluu kolme vaihetta. Ensimmaisessa eli 0-vaiheessa
asiakkaalle vélitetddn salasana, joka on yhteinen autentikointipalvelimen kanssa.
Tatd salasanaa kutsutaan PAC-avaimeksi (Protected Access Credential), jota kdy-
tetddn asiakkaan ja autentikointipalvelimen tunnistamiseen. Avaimen luomiseen
kaytetddn ADHP-protokollaan (Authenticated Diffie-Hellman Protocol). Toisessa
eli vaiheessa 1 muodostetaan asiakkaan ja autentikointipalvelimen vilille tunneli,
jota tullaan kéyttdimain kolmannessa vaiheessa suojaamaan autentikointia. Vii-
meisessd eli vaiheessa 2 autentikoidaan kayttdja moninkertaisesti suojatun tunne-

lin avulla. (Sankar, Sundaralingam, Miller & Balinsky 2004, 188 — 191.)

EAP-FAST-protokollan kehys on ldhes identtinen kuviossa 14 esitetyn PEAP-
kehyksen kanssa. Ainoana erona on Tyyppi-kentén arvon muuttuminen 43:ksi,
joka tarkoittaa EAP-FAST-protokollaa. Tdmén lisdksi TLS Liput -kentdn S-bittti
merkitsee nyt EAP-FAST:n aloittamista eikd EAP-TLS:n. Kuviossa 17 on esitetty
PAC TLV -kehys, jota kédytetdidan EAP-FAST-protokollan 0-vaiheessa. PAC TLV

-kehyksen rakenne on normaalin TLV-kehyksen rakenne muutamilla muutoksilla.
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Tyyppi-kentdn arvona PAC TLV -kehyksessd on EAP-TLV eli 33. Pakollinen
TLV-bitti tulee olla padlla PAC TLV:ssé. Jos asiakas saa PAC TLV -kehyksen,
jota asiakas ei tue, tulee asiakkaan hyldtd koko vastaanotettu paketti, jonka sisilld
kyseinen PAC TLV -kehys on. TLV Tyyppi -kentén arvona on 11, joka merkitsee
PAC TLV:ta. Ndiden muutosten lisdksi PAC TLV -kehykset voivat sisdltdd useita
PAC-alueita. PAC-alue muodostuu Koodi-, Tunniste- ja Arvo-alueen Pituus
-kentistd sekd PAC-alueen arvosta. Muutama esimerkki PAC-alueen Koodi-
kentdn arvoista ovat muun muassa A-ID, joka identifioi autentikointipalvelimen
uniikilla nimelld, seka I-ID, joka puolestaan identifioi asiakkaan uniikilla nimella.

(Sankar, Sundaralingam, Miller & Balinsky 2004, 189 — 190.)

0 1 2 4 5 7 9
Koodi Tunnis Pituus T i | Pakol |y | TLV T i Arvo-alueen
te YYPP! | iinen | Y5 YyPP Pituus Useita PAC-
Lippu PAC-alue alueita
1 tavu tavu 2 tavua 1tavu | .| 1bitti 14 bittia ltavua
o — 2 3 5
1 = Pyynts 1 = Pakollinen TLV Koodi Tunniste Arvo-alueen Pituus
2 = Vastaus Arvo
2 tavua 1 tavu 2 tavua

KUVIO 17. PAC TLV -kehys

Seuraavassa on esitetty EAP-FAST-prosessin vaiheet ja EAP-FAST-prosessi on
my0s havainnollistettu kuviossa 18 sivulla 46. EAP-FAST-palvelin ja RADIUS-
palvelin voivat myo0s sijaita samassa palvelimessa, mutta kuviossa 18 molemmat
on piirretty eri palvelimiksi. Tdmai kuvaa tilannetta, missd EAP-FAST on otettu
kayttoon valmiiseen ymparistoon. (Sankar, Sundaralingam, Miller & Balinsky

2004, 191 —192.)

1. Asiakkaan ja tunnistajan vélilld tulee olla toimivat yhteydet
ennen EAP-prosessin alkamista. Tdma koskee myos tunnista-
jan ja EAP-FAST-palvelimen seki autentikointipalvelimen
valisid yhteyksié.

2. 0-vaiheessa suoritetaan varustus, joka suojaa ensimméiisen

vaiheen. 0-vaiheessa asiakas ja EAP-FAST-palvelin vaihta-
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vat salausavaimet kayttdmalla ADHP-protokollaa ja muodos-
tavat ndin PAC:n. Tamén jdlkeen alkaa ensimmadinen vaihe.

. Kun tunnistaja huomaa uuden asiakaspéétteen kytkeytyneen
porttiinsa, lahettda tunnistaja EAP-Request (Identity) -viestin
asiakkaalle. Vaihtoehtoisesti autentikoitavan kéyttdjén asia-
kastybasema voi ldhettdd EAPOL-Start-viestin tunnistajalle,
joka lahettdd EAP-Request (Identity) -viestin takaisin asiak-
kaalle.

. EAP-FAST-palvelin ldhettdd asiakkaalle EAP-FAST Start
-paketin, joka siséltdd A-ID:n eli autentikointipalvelimen
uniikin ID:n. Paketti on varustettu Start-bitilld, joka kertoo,
ettd asiakkaan tulisi aloittaa TLS-kéttely ldhettdmalla Client
Hello -viesti.

. Asiakas vastaa tdhin pakettiin EAP-Response-viestilld, joka
siséltdd TLS Client-Hello -viestin. Asiakas 1dhettdd samalla
myos PAC-opaque:n EAP-FAST-palvelimelle, joka kertoo
ettd kdyttdja haluaisi saada oikeudet verkon resursseihin.

. Tamén jélkeen EAP-FAST-palvelin ldhettdd TLS Server Hel-
lo -viestin asiakkaalle. Lisdksi EAP-FAST-palvelin ldhettda
tiedot kdytettdvista salakirjoitusjédrjestelmistd sekd TLS-
autentikoinnin paittymisestd. Kun seké asiakas ettd EAP-
FAST-palvelin ovat saaneet salaus- ja allekirjoitusavaimet
TLS-tunnelia varten, ensimmaéinen vaihe paittyy.

. Kun salattu TLS-tunneli on luotu, alkaa varsinainen autenti-
kointi ja toinen vaihe. Autentikointitapa voi olla esimerkiksi
EAP-OTP tai MSCHAPV2.

. Onnistuneen autentikoinnin jélkeen voi tapahtua PAC:n péi-
vittdminen. Tdméa on vapaaehtoista, mutta PAC:n paivittdmi-
nen lisdd tietoturvaa ja tekee ylldpidosta helpompaa.

. Autentikoinnin ja vapaaehtoisen PAC:n péivittdmisen jal-
keen EAP-FAST-palvelin lédhettdd EAP-Success-viestin, joka

tarvitaan EAP:n takia.
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10. Toisen vaiheen jidlkeen voidaan liikkenndidé salatusti esimer-

kiksi WPA-menetelmin (Wi-Fi Protected Access) avulla.

Tunnistaja

EAP-FAST-palvelin

(TLS Client Hello)

(TLS Client Hello)

EAP-Request
(TLS Server Hello)

EAP-FAST
(TLS Server Hello)

A

EAP-Request
(Salakirjoitusjarjestelma)

<

A

EAP-FAST
(Salakirjoitusjarjestelma)

<

-

EAP-Request
(Salakirjoitusjarjestelma)

»

-

EAP-FAST
(Salakirjoitusjarjestelma)

Autentikointi

Autentikointi

S
_ Yhteys N

: Varustus - _:

_________ N S

__________________ ==

EAPOL-Start | |

EAP-Request |

(Identity) |

~ |

EAP-Response EAP-FAST |

(Identity) (Identity) |

g |

EAP-Request EAP-FAST |

(Start, A-ID) (Start, A-ID) |

- - |
EAP-Response EAP-FAST |— — — — —

Autentikointi

PAC paivittdminen

PAC paivittdminen

EAP-Success

__ WPA-avainten kasittely

A
y

Datan vaihtaminen
salatuilla avaimilla

KUVIO 18. EAP-FAST-autentikointi

RADIUS-palvelin

1
— 0. Vaihe |
I
1
— 1. Vaihe |
L
(N
— 2. Vaihe |
L
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Seuraavassa on vertailtu EAP-protokollia kahden taulukon avulla. Vertailuun on

valittu vain tarkeimmait ja sellaiset EAP-protokollat, jotka voisivat olla kdytossa

useimmissa yrityksissd. EAP-MDS ei vilttiméttd ole ensimméiisend kaytossa tie-

tokoneita autentikoidessa, mutta se on edelleen suhteellisen hyva vaihtoehto esi-

merkiksi kinnykoiden autentikointiin. Taulukossa 1 on vertailtu viiden eri EAP-

protokollan ominaisuuksia. EAP-TTLS-, PEAP- ja EAP-FAST-protokollat ovat

keskenddn hyvin samanlaisia, koska ne kaikki perustuvat periaatteessa EAP-TLS-

protokollaan. Pienié eroavaisuuksia kuitenkin 16ytyy kuten esimerkiksi milla ta-

voin kdyttdja valtuutetaan.

TAULUKKO 1. Térkeimpien EAP-protokollien vertailu

EAP-MDS5 | EAP-TLS | EAP-TTLS PEAP EAP-FAST
Palvelin Palvelin serti-
sertifikaatil- fikaatilla, Asiakas
la, asiakas asiakas tun- tunnelissa
Autenti- tunnelissa | nelissa toisel- | esim. EAP-
kointi CHAP X.509 esim. PAP, la EAP- OTP, MS-
CHAP, MS- | protokollalla CHAPv2
CHAPv2 esim. EAP- avulla
avulla MS-CHAPv2
. Salasanat, Salasanat,
tVsz;ltuu-i Salasanat Sert{[f;kaa- sertifikaatit, | sertifikaatit, | Salasanat
ustyypp tokenit tokenit
Kak-
sisuun-
. X X X X
tainen
tunnistus
Asiak- Kayttdja- Sertifi- Kayttija- Kayttajatun- Kayttaja-
kaan val- | tunnus ja . tunnus ja | nus jasalasa- | tunnus ja
kaatti
tuutus salasana salasana na salasana
. PAC-avain
Tunnista- Sertifi- (tai valin-
jan val- Eiole ) Sertifikaatti | Sertifikaatti . )
tuutus kaatti nainen serti-
fikaatti)
Avainma- X X X X
teriaalit
Dynaa-
minen
X X X X X
avainten

luonti
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Taulukossa 2 on puolestaan vertailtu samojen EAP-protokollien vahvuuksia ja

heikkouksia. EAP-MDS5-protokollan vahvuuksiin kuuluu, ettd EAP-MDS on erit-

tdin kevyt ja se on helppo ottaa kdyttoon useimmissa laitteissa. Tastd syystd EAP-

MDS5 sopii esimerkiksi kinnykodiden autentikoimiseen, jos kdnnykdissé ei ole ai-

van yrityksen tirkeinti tietoa. Jos kdnnykét taas siséltivit yritykselle erittdin tar-

kedtd informaatiota, kannattaa niiden autentikoimiseen kéyttda jotain paremman

tietoturvan omaavaa EAP-protokollaa kuten esimerkiksi PEAP-protokollaa.

TAULUKKO 2. Térkeimpien EAP-protokollien vahvuudet ja heikkoudet

EAP-MD5 | EAP-TLS | EAP-TTLS PEAP EAP-FAST
Vahva tieto- | Kaksisuun-
Vahva . :
. . Vahva tieto- | turva, kak- tainen tun-
Hyvin ke- | tietoturva, . . .
.. . turva, kak- | sisuuntainen | nistus, dy-
vyt, toimii | kaksisuun- | . . . ;
. . . sisuuntainen tunnistus, naaminen
Vahvuu- | useimmissa tainen . . .
o . tunnistus, dynaaminen avainten
det laitteissa, tunnistus, : ) )
.” | dynaaminen avainten luonti, vah-
helppo ottaa | dynaami- . oo .
N . avainten luonti, Mic- | vempi tieto-
kiyttoon | nen avain- . . .
ten luonti luonti rosoftin suora | turva kuin
tuki LEAP
s Hankala )
. Erittdin N Huonompi
Huono tie- ottaa kéyt- )
toturva, ei hankala toon, huono tictoturva
Heikkou- kaksisu:m ottaa kiyt- tuki’ ohiel Hankala ottaa | kuin EAP-
det . t66n, tar- P o kiyttoon | TLS, EAP-
taista tun- . misto ja .
nistusta vitsee laitteisto TTLS ja
PKI:n PEAP
puolella

EAP-TLS-protokolla omaa erittdin vahvan tietoturvan sertifikaattitunnistuksen

takia, mutta EAP-TLS:n kiytt66n ottaminen on kuitenkin paljon hankalampaa

kuin EAP-TTLS- ja PEAP-protokollan. EAP-TTLS ja PEAP siséltivét ldhes yhtd

hyvén tietoturvan paljon pienemmadlld tydméadrélld. Verrattaessa PEAP-protokollaa

ja EAP-TTLS-protokollaa voidaan huomata, etti niiden vélinen suurin ero on

PEAP-protokollan paremmassa ohjelmistotuessa.

Ciscon EAP-FAST-protokolla, joka on paranneltu versio Ciscon LEAP-

protokollasta, perustuu myos EAP-TLS-protokollaan. Verrattaessa EAP-FAST- ja
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PEAP-protokollia, menevit niiden vahvuudet ldhes tasan. EAP-FAST-protokollan
tietoturva on kuitenkin heikompi kuin PEAP-protokollan, miké tekeekin PEAP:sta
ehkd parhaimman valinnan yrityksen EAP-protokollaksi. EAP-protokollia voi olla
kaytossd useampiakin eli yrityksen ei tarvitse tyytyd pelkdstddn yhteen protokol-

laan kuten jo aiemmin mainittiin.
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4  AUTENTIKOINTIPROTOKOLLAT (AAA)

4.1 Yleistda AAA:sta

AAA-teknologiat eli todennus (Authentication), valtuutus (Authorization) ja tilas-
tointi (Accounting) ovat tirkedssi osassa jokapdivaisessd verkon kaytdssd. Lyhy-
esti todennus tunnistaa kédyttdjan, valtuutus méaarittelee mité kayttdja saa tehdi ja
tilastointi keréé tietoa kdyttdjan toimista. Seuraavassa on kerrottu hieman tarkem-

min mité kukin kirjain pitda sisdlladn. (Thomas 2005, 115.)

Ensimmadisen A:n eli todennuksen avulla varmistetaan, ettd kéyttiji on se, joka
hin viittdd olevansa. Niin yrityksen resursseja ei jaeta sellaisille henkiloille, joille
resurssit eivét kuulu. Todennuksen avulla saadaan myos selville kuka kayttdja on
tehnyt minkélaisia muutoksia johonkin kansioon tai tiedostoon. Todennus voidaan
suorittaa muun muassa kayttdjatunnuksen ja salasanan avulla, joita kéytetién tie-

tokoneelle sisddnkirjautuessa. (Thomas 2005, 115 —116.)

Toisen A:n eli valtuutuksen avulla annetaan kéyttdjalle télle kuuluvat oikeudet
verkossa. Valtuutus suoritetaan todennuksen jilkeen. Valtuuttamalla estetdén esi-
merkiksi normaalien tyontekijoiden padsy yrityksen palkkatietoihin tai sallitaan
palkanlaskijan péastd palkkatietoja koskeviin kansioihin. Kéyttdjén oikeudet 16y-
tyvit yleensa yrityksen keskitetystd kayttdjatietokannasta. (Thomas 2005,

116 —117.)

Kolmannen A:n eli tilastoinnin avulla verkon ylldpitdja voi kerdta tietoa siitd, mitd
kukin kéyttdjd on tehnyt. Tastd on hyotyé, jos kdyttdja on tehnyt jotain kiellettyd
yrityksen verkossa. Tilastoinnin avulla verkon yllépitdja voi muodostaa raportteja
tiettyjen verkon ohjelmien kdytosté ja kdyttdajoista. Tilastointia voidaan kayttda

my0s laskutukseen. (Thomas 2005, 117.)
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4.2 RADIUS

4.2.1 RADIUS-protokollan historia

RADIUS-protokollan historia juontaa juurensa vuoteen 1991, jolloin MichiNetin
toimitusjohtaja John Vollbrecht alkoi etsid jarjestelméntoimittajaa sisdénsoittopal-
velimille. Néiden palvelimien tarkoituksena oli sallia modeemiyhteys Michiganin
osavaltion asukkaalta Michiganin yliopiston tietoihin ja toisinpdin. Kasvavan
kayttdjamadran edessd nykyiset Merit Network:in, joka yllapiti MichiNetin verk-
koa, sisddnsoittopalvelimet eivét endd vastanneet kysyntdd. Vollbrecht suunnitteli
RFI:n (Request for Information) Meritin sisddnsoittotarpeisiin ja ldhetti RFL:n seit-

semadstd kahdeksalle jarjestelméntoimittajalle. (Interlink Networks 2006, 1.)

Useimmille toimittajille Vollbrechtin vaatimukset jaetuista sisddnsoittopalveluista
olivat litkaa. Merit juttelikin vain yhden jarjestelméntoimittajan kanssa, jolla oli jo
valmiina autentikointiprotokolla, mutta kyseinen toimittaja ei kuitenkaan vastan-
nut RFL:n vaatimuksia. Muutama kuukausi RFI:n jakamisen jélkeen Steve Willens
Livingston-yhtiostd soitti Vollbrechtille ja tarjosi hanelle Livingstonin vastinetta
RFTI:lle. Livingston-yhtion ratkaisun nimi oli RADIUS ja Merit uskoi RADIUS-
ratkaisun sopivan heidén tarpeisiinsa. Merit osti ja asensi Livingstonin myymét
palvelimet MichiNet-verkkoon ja alkoi kehittdd RADIUS-palvelun ominaisuuksia
eteenpdin. Vuoden pédsti heilld olikin tdysin uudelleen ohjelmoitu Merit

RADIUS-palvelin. (Interlink Networks 2006, 1 —2.)

Syksylld 1992 IETF muodosti NASREQ-tyoryhmén (Network Access Server Re-
quirements) ja vuonna 1994 IETF esitti RADIUS:ta I-D:nd (Internet Draft)
NASREQ-tyoryhmalle. IETF ja etenkin IETF:n Livingston-yhtion jdsenet tarjosi-
vat vapaan péadsyn Livingstonen kehittimédn RADIUS-palvelimen 1dhdekoodiin.
IETF:ssé oli paljon puhetta RADIUS-protokollasta ja RADIUS-protokollan tieto-
turvan puutteesta. Téstdkin huolimatta ldhes kaikki NAS-jérjestelméntoimittajat
ottivat RADIUS-protokollan kdyttoonsa. Joulukuussa 1995 IETF perustikin
RADIUS-ty6ryhmén jarjestelméntoimittajien ja kdyttdjien painostuksesta. En-
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simmadinen standardi RADIUS-protokollasta julkaistiin tammikuussa 1997 RFC-
muodossa. Nykyinen standardi on RFC-numeroltaan 2865 ja standardi julkaistiin
kesdkuussa 2000. Néin Livingston-yhtion RADIUS-palvelimen koodista tuli pe-

rusta monille myohemmille RADIUS-palvelimille. (Interlink Networks 2006, 2.)

4.2.2 Yleista RADIUS-protokollasta

RADIUS-protokolla suunniteltiin alun perin modeemien sisdénsoittopalveluksi,
johon RADIUS (Remote Authentication Dial In User Service) nimikin jo viittaa.
RADIUS-protokolla médrittelee standardin tiedon vaihtoon NAS:n (Network Ac-
cess Server) ja autentikointipalvelimen vililld. RADIUS-palvelin voi suorittaa
kaikki autentikointipalvelimelle vaaditut tehtdvét kuten todennuksen, valtuutuksen

ja tilastoinnin. (Hewlett-Packard Company 2004, 4.)

RADIUS-protokollan viestit ldhetetddn UDP-protokollalla (User Datagram Proto-
col). RADIUS-protokollan autentikointiviestit kéyttévit porttia 1812 ja tilastointi-
viestit porttia 1813. Jotkin NAS-laitteet kayttadvat RADIUS-viesteissd portteja
1645 ja 1646, minka takia Microsoftin IAS-palvelin lahettdd oletuksena RADIUS-
viestit sekd 1812 ja 1813 ettd 1645 ja 1646 portteihin. Autentikoivan kéayttdjan
asiakaskoneen ei tarvitse kédyttdda RADIUS-protokollaa yhdistiytyessdin NAS-
laitteeseen, sillda RADIUS on kiyt0ssd ainoastaan NAS-laitteiden ja IAS-

palvelinten vililla. (Microsoft Corporation 2003a.)

4.2.3 RADIUS-autentikointiprosessi

RADIUS-autentikointiprosessi sisiltdd kolme osapuolta; asiakkaan, joka on auten-
tikoitavan kayttdjan tietokone, NAS-laitteen, joka on konfiguroitu RADIUS-
asiakkaaksi RADIUS-palvelimeen sekd RADIUS-palvelimen, joka voi esimerkik-
si olla Microsoftin IAS-palvelin. Autentikointiprosessi on esitetty kuviossa 19
sivulla 54. Prosessi alkaa, kun asiakas haluaa pédéstd verkkoon NAS-laitteen eli
esimerkiksi kytkimen kautta. Talloin RADIUS-asiakas eli NAS-laite ldhettaa
RADIUS Access-Request -viestin RADIUS-palvelimelle, joka siséltdd portin tun-
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nisteen, johon kiyttdjd on yhdistynyt. NAS-laite ldhettdd myos tiedon kadydysta
autentikoimisprosessista, kuten esimerkiksi kéyttijatunnuksen ja haastejonon seka

kiyttdjan vastauksen siithen. (Microsoft Corporation 2003a.)

Jos RADIUS-asiakas ei saa vastausta ldhettdmaansda RADIUS Access-Request
-viestiin RADIUS-palvelimelta tietyn ajan sisélla, ldhetetddn kyseinen viesti uu-
delleen RADIUS-palvelimelle. Vaihtoehtoisesti RADIUS-asiakas voidaan konfi-
guroida ldhettamédn viesti toiselle RADIUS-palvelimelle. Isoissa verkoissa
RADIUS-palvelimia voi olla useita, jolloin viestit 1dhetetddn oletuksena ensisijai-
selle RADIUS-palvelimelle. Jos ensisijainen ei jostain syysti vastaa, lihetetdan
viestit RADIUS-palvelimelle, jolla on seuraavaksi suurin pistemddra. (Microsoft

Corporation 2003a.)

RADIUS-palvelin tarkistaa RADIUS-asiakkaan oikeellisuuden saatuaan RADIUS
Access-Request -viestin. Tdlloin RADIUS-palvelin tarkistaa viestin siséltimén
Message-Authenticator-attribuutin RADIUS-palvelimeen tallennetun yhteisen
salasanan avulla. Jos Message-Authenticator-attribuutti sisdltdd vaarian arvon tai
attribuutti puuttuu kokonaan, poistaa RADIUS-palvelin RADIUS Access-Request
-viestin hiljaisesti. Tdma4 tarkoittaa, ettd viestistd ei jad minkdanlaista tietoa

RADIUS-palvelimen lokeihin. (Microsoft Corporation 2003a.)

Jos RADIUS-asiakas ldpdisee RADIUS-palvelimen suorittaman oikeellisuuden
tarkistuksen, etsii RADIUS-palvelin tietokannastaan autentikoitavan kayttdjén
tunnuksen, joka vastaa RADIUS Access-Request -viestin sisdltdméédn User-Name-
attribuutin kanssa. Tietokannan kayttéjatili voi muun muassa kertoa, saako kaytta-
jaa paistid verkkoon ja tarvitseeko hén tdhin salasanan vahvistukseksi. Jos kaikki
ehdot tdsméavat, lahettdd RADIUS-palvelin RADIUS Access-Accept -viestin
RADIUS-asiakkaalle, joka sisdltdd listan konfigurointiarvoista kdyttdjille. Nama
arvot sisdltdvat muun muassa listan RADIUS-attribuuteista ja tarvittavat tiedot
kayttdjélle kuuluvan palvelun muodostamiseksi. Jos jokin ehdoista ei kuitenkaan
tdsmad, ldhettdd RADIUS-palvelin RADIUS Access-Reject -viestin RADIUS-
asiakkaalle, joka kertoo ettd kdyttdjidn pyynto ei kelpaa. (Microsoft Corporation
2003a.)
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Kun RADIUS-asiakas saa RADIUS Access-Accept -viestin, luo RADIUS-asiakas
RADIUS Accounting-Request (Start) -viestin ja ldhettda kyseisen viestin
RADIUS-palvelimelle. RADIUS Accounting-Request -viestisté selvidd kaytetté-
van palvelun tyyppi seké kdytettdvéan palvelun kayttdja. RADIUS-palvelin vastaa
tdhin viestiin RADIUS Accounting-Response -viestilld, joka kertoo RADIUS-
asiakkaalle ettd RADIUS-asiakkaan ldhettdma viesti on mennyt onnistuneesti pe-
rille ja viesti on tallennettu. Kun kéyttija haluaa lopettaa kiyttiménsa yhteyden,
lahettdd RADIUS-asiakas RADIUS Accounting-Request (Stop) -viestin RADIUS-
palvelimelle. RADIUS-palvelin vastaa jélleen tdhédn viestiin RADIUS Accoun-
ting-Response -viestilld. (Hewlett-Packard Company 2004, 8.)

Autentikoitava kayttaja RADIUS-asiakas RADIUS-palvelin

L &

RADIUS Access-Request
P

n -1

Kayttaja avaa yhteyden

Kayttajan yhteys katkaistaan RADIUS Access-Reject
<_

TAI
< RADIUS Access-Accept

RADIUS

Accounting-Request (Start)
|

RADIUS

Istunto alkaa Accounting-Response

RADIUS

Accounting-Request (Stop)
=

RADIUS

Istunto loppuu Accounting-Response
-

Kayttaja katkaisee yhteyden
>

KUVIO 19. RADIUS-autentikointiprosessi
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4.2.4 RADIUS-kehys

Tyypillinen RADIUS-kehys muodostuu viidesta kentésté, jotka ovat Koodi-, Tun-
niste-, Pituus-, Todentaja ja Attribuutti-kentdt. RADIUS-kehys on havainnollistet-
tu kuviossa 20. Koodi-kentén pituus on yksi tavu. Koodi-kenttd kertoo minké
tyyppisestd RADIUS-viestistd on kysymys. Tunniste-kenttd on my0ds yhden tavun
pituinen ja Tunniste-kenttdd kdytetdén pyyntdjen vastaamisen. Tdma tarkoittaa
sitd, ettd oikea Access-Response-viesti ldhetetddn oikean Access-Request-viestin
lahettdjalle. Pituus-kentdn, joka kertoo koko RADIUS-viestin pituuden, pituus on
kaksi tavua. Jos RADIUS-viesti on lyhyempi kuin Pituus-kenttd kertoo, RADIUS-
viesti hyldtddn hiljaisesti. Jos viesti on puolestaan pidempi, jitetddn ylimaaraiset

tavut lukematta vastaanottajan péaédssa. (Network Sorcery.)

Koodi Tunniste Pituus Todentaja
AVPt
1 tavu 1 tavu 2 tavua 2 tavua

1 = Access-Request

Tyyppi Pituus
2 = Access-Accept ¥ Arvo
3 = Access-Reject 1 tavu 1 tavu
4 = Accounting-Request

5 = Accounting-Response
11 = Access-Challenge

KUVIO 20. RADIUS-kehys

RADIUS-viesti voi sisdltdd yhden tai monta attribuutti-arvoparia eli AVP:ti. Ni-
ma attribuutit siséltdvét tietoa todennuksesta, valtuutuksesta ja tilastoinnista.
RADIUS-attribuutit voivat siséltdd myds tietoja konfiguroinnista (Microsoft Cor-
poration 2003a). AVP:t muodostuvat kolmesta kentésti, jotka ovat Tyyppi-, Pi-
tuus- ja Arvo-kentdt. Tyyppi-kenttd on yhden tavun pituinen. Kyseinen kentté
osoittaa misti attribuutista on kysymys. Kaytossi olevat RADIUS-attribuutit on
esitetty kuviossa 21. Pituus-kenttd on myos yhden tavun pituinen. Pituus-kenttd
kertoo koko attribuutin pituuden. Jos Pituus-kentdn arvo ei tdsmai kolmen attri-
buutti-kentdn kanssa, hylatain koko RADIUS-viesti hiljaisesti. Arvo-kentén, joka

sisdltdd erityistd tietoa itse attribuutista, pituus voi vaihdella. (Network Sorcery.)
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Tyyppi |Kuvaus Tyyppi | Kuvaus Tyyppi |Kuvaus
1 |User-Mame. 43  |Acct-Output-Octets. 84 |ARAP-Challenge-Response.
2  |User-Password. 44 | Acct-Session-Id 85 |Acct-Interim-Interval.
3 |CHAP-Password. 45 |Acct-Authentic. 86 |Acct-Tunnel-Packets-Lost.
4 [NAS-IP-Address. 46 |Acct-Session-Time. 87 |[NAS-Port-Id.
5 |NAS-Port. 47  |Acct-Input-Packets. 88 [Framed-Pool.
6 |Service-Type. 48 |Acct-Output-Packets. 89 |CUI, Chargeable User Identity.
7 |Framed-Protocal. 49 |Acct-Terminate-Cause. 90 |Tunnel-Client-Auth-ID.
8 |Framed-IP-Address. 50 |Acct-Multi-Session-1d. 91 |Tunnel-Server-Auth-ID.
9 |Framed-1P-Netmask. 51 |Acct-Link-Count. 92 [NAS-Filter-Rule.
10 |Framed-Routing. 52 |Acct-lnput-Gigawords. 94 |Originating-Line-Info.
11  |Filter-Id. 53 |Acct-Output-Gigawords. 95 |NAS-1Pv6-Address.
12 |Framed-MTU. 55 |Event-Timestamp. 96 |[Framed-Interface-id.
13 |Framed-Compression. 56 |Egress-WLANID. 97 [Framed-1PvB-Prefix.
14 |Login-IP-Host. 57 |Ingress-Filters. 98 |Login-1Pv6-Host.
15 |Login-Service. 58 |Egress-VLAN-Name. 99 [Framed-1PvB-Route.
16 |Login-TCP-Port. 59 |User-Priority-Table. 100 (Framed-IPv6-Pool.
18 |Reply-Message. 60 |CHAP-Challenge. 101 |Error-Cause Attribute.
19 |Callback-Number. 61 |MAS-Port-Type. 102 |EAP-Key-MName.
20 |Callback-1d. 62 |Port-Limit. 103 |Digest-Response.
22  |Framed-Route. 63 |Login-LAT-Port. 104 |Digest-Realm.
23  |Framed-IPX-Network. 64 |Tunnel-Type. 105 |Digest-Monce.
24 |State. 65 |Tunnel-Medium-Type. 106 |Digest-Nextnonce.
25 |Class. 66 |Tunnel-Client-Endpoint. | 107 |Digest-Response-Auth.
26 |Vendor-Specific. 67 |Tunnel-Server-Endpoint.| 108 |Digest-Method.
27 |Session-Timeout. 68 |Acct-Tunnel-Connection.| 109 |Digest-URI.
28 |ldle-Timeout. 69 |Tunnel-Password. 110 |[Digest-Qop.
29 |Termination-Action. 70 |ARAP-Password. 111 |Digest-Algorithm.
30 |Called-Station-Id. 71 |ARAP-Features. 112 |Digest-Entity-Body-Hash.
31 |Calling-Station-Id. 72 |ARAP-Zone-Access. 113 |Digest-CNonce.
32 |NAS-ldentifier. 73 |ARAP-Security. 114 |Digest-Nonce-Count.
33 |Proxy-State. 74 |ARAP-Security-Data. 115 |Digest-Username.
34 |Login-LAT-Service. 75 |Password-Retry. 116 |Digest-Opague.
35 |Login-LAT-Mode. 76 |Prompt. 117 |Digest-Auth-Param.
36 |Login-LAT-Group. 77 |Connect-Info. 118 |Digest-AKA-Auts.
37 |Framed-AppleTalk-Link. 78 |Configuration-Token. 119 |Digest-Domain.
38 |Framed-AppleTalk-Network.] 79 |EAP-Message. 120 |[Digest-Stale.
38 |Framed-AppleTalk-Zone. 80 |Message-Authenticator. | 121 |Digest-HAL.
40 |Acct-Status-Type. 81 |Tunnel-Private-Group-1D{ 122 |[SIP-AOR.
41 |Acct-Delay-Time. 82 |Tunnel-Assignment-ID. 123 |Delegated-IPve-Prefix.
42 |Acct-Input-Octets. 83 |Tunnel-Preference.

KUVIO 21. RADIUS-attribuuttien tyypit

RADIUS-viestit voivat my0s siséltdd laitteiden toimittajien omia attribuutteja.

Namai attribuutit muodostuvat neljdsti kentdsté, jotka ovat Tyyppi-, Pituus-, Toi-

mittajan ID- ja Merkkijono-kenttd. Merkkijono-kenttd muodostuu puolestaan

Toimittajan tyyppi-, Pituus- ja Tietty attribuutti -kentistd. (Microsoft Corporation
2003a.)
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4.2.5 RADIUS-protokollan laajennukset

RADIUS-protokollaa kehitetddn edelleen koko ajan eteenpidin RADEXT-
tyoryhméan (The RADIUS Extensions Working Group) toimesta. RADEXT on
IETF:n tyéryhmad, jonka tarkoituksena on parannella RADIUS-protokollan heik-
kouksia. RADEXT-tyoryhmén tulee kuitenkin sdilyttdd yhteensopivuus RADIUS-
protokollan ja Diameter-protokollan vélilla. (IETF 2008.)

RADEXT-tyéryhmén tarkoituksena on muun muassa lisdtd RADIUS-protokollaan
mahdollisuus hallita NAS-laitteita [P-protokollan yli, kasvattaa RADIUS-
protokollan attribuuttityyppien maksimimaérid sekd péivittad RADIUS-
protokollassa kdytetty salausalgoritmi turvallisemmaksi. Edelld mainittujen paran-
nusten lisdksi yksi tdrkeimmistd RADIUS-protokollan parannuksista on mahdolli-
suus kéyttaa tiedonsiirrossa luotettavaa TCP-protokollaa (Transmission Control
Protocol) sekd TLS-protokollaa suojaamaan TCP-protokollan liikennettd. Myos
DTLS-protokollan (Datagram Transport Layer Security) lisidminen UDP-
litkkenteen suojaamiseksi kuuluu RADEXT-tyoryhmaén tavoitteisiin. (IETF 2008.)

Téhdn mennessd RADEXT-tyoryhma on julkistanut RFC:nd muun muassa laajen-
nuksen virtuaalisten lahiverkkojen priorisointiin sekd RADIUS-protokollan tilas-
tointiasiakkaiden ja -palvelinten hallintaan kdyttden MIB-tietokantoja (Manage-
ment Information Base) myos IPv6-protokollan kanssa. Vuoden 2009 aikana olisi
tarkoitus myos julkistaa NAS-laitteiden hallintamahdollisuus ja attribuuttityyppien
maksimimddrdn kasvattaminen RFC-dokumentteina. TCP-protokollan kaytto
RADIUS-protokollan kanssa on vasta kokeellisessa tilassa, eikd sitd olla julkista-
massa RFC:ni vield vuonna 2009. RADIUS over TCP/TLS-suunnitelma on kui-
tenkin hyvéssd mallissa ja kyseinen suunnitelma tullaan varmasti julkaisemaan

seuraavien parin vuoden aikana myds RFC:ni. (IETF 2008.)
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43 TACACS+

4.3.1 Yleista TACACS+-protokollasta

TACACS+ on Ciscon kehittima A AA-protokolla normaalista TACACS-
protokollasta. Normaali TACACS on yksinkertainen UDP-pohjainen autentikoin-
tiprotokolla, joka kehitettiin BBN- ja MILNET-yhtiéiden toimesta. TACACS- ja
TACACS+-protokollien vilissd on vield laajennettu TACACS-protokolla. Ciscon
TACACS+-protokolla kuitenkin korvaa kokonaan aiemmat versiot, koska
TACACS+ kayttad todennusta, valtuutusta ja tilastointia paremmin kuin aiemmat
versiot. TACACS+ myos salaa kaiken litkenteen NAS-laitteen ja palvelimen vélil-

l1a. (Network Working Group 1997.)

Vertailtaessa alkuperdistd RADIUS-protokollaa TACACS+-protokollaan, voidaan
huomata ettd TACACS+ sisdltdd muutamia parannuksia verrattuna alkuperdiseen
RADIUS-protokollaan. TACACS+ kayttia tiedonsiirrossa TCP-protokollaa, kun
taas RADIUS kayttdd UDP-protokollaa. TCP takaa luotettavamman tiedonsiirron,
jonka UDP:ssé joutuu hoitamaan ylimdaraiselld ohjelmoinnilla. TCP myos skaa-
lautuu paremmin kasvavaan verkkoon kuin UDP. TACACS+ salaa TACACS+-
viestin rungon ja jattdd TACACS+-otsikon salaamatta. RADIUS puolestaan salaa
vain salasanan Access-Request-viestissé ja jattdd lopun viestistd salaamattomaksi.
Talloin Access-Request-viestistd voidaan onkia muun muassa kéyttdjatunnus esil-

le. (Cisco Systems 2008.)

RADIUS-protokollassa todennus ja valtuutus on yhdistetty, kun taas TACACS+-
protokollassa ndma voidaan erottaa. Ndin esimerkiksi TACACS+-palvelin voi
hoitaa valtuutuksen ja tilastoinnin, kun taas joku muu palvelin hoitaa todennuk-
sen. TACACS+-protokolla toimii myos sellaisten protokollien kanssa, joita
RADIUS-protokolla ei tue kuten esimerkiksi ARA-protokolla (AppleTalk Remote
Access). (Cisco Systems 2008.)
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4.3.2 TACACS+-autentikointiprosessi

TACACS+-autentikointiprosessi on esitetty seuraavassa ja autentikointi on myds
havainnollistettu kuviossa 22. Autentikointi alkaa, kun autentikoitava kayttdja
lahettid kayttdjatunnuksensa ja salasanansa NAS-laitteelle. NAS-laite toimii
TACACS+-asiakkaana TACACS+-palvelimelle. TACACS+-asiakas ldhettda
TACACS+ Authentication (Start) -viestin TACACS+-palvelimelle, joka sisiltdd
autentikoitavan kayttdjan kdyttdjatunnuksen ja salasanan. Kun TACACS+
-palvelin ei endd tarvitse lisdi tietoa kéyttijistd ja kdyttdja ja salasana on todennet-
tu oikeiksi, ldhettdd TACACS+-palvelin TACACS+ Reply (Finished) -viestin
TACACS+-asiakkaalle. (Goorden 1999a.)

Tédmin jdlkeen NAS-laite pyytdd autentikoitavalta kayttdjaltd jotain valtuutustie-
toa. Kdyttdja vastaa pyydettyyn tietoon ja ldhettdéd valtuutustiedon takaisin NAS-
laitteelle. Saatuaan valtuutustiedon, NAS-laite eli TACACS+-asiakas l1dhettia
TACACS+ Authorization (Request) -viestin TACACS+-palvelimelle. Palvelin
vastaa tdhén viestiin TACACS+ Response (Pass) -viestilld, joka siséltdd muun

muassa pyydetyn valtuutustiedon. (Goorden 1999a.)

TACACS+-asiakas ldhettdd TACACS+-palvelimelle TACACS+ Accounting
(Start) -viestin, joka kertoo palvelimelle, ettd kiyttdja on nyt kirjautunut verkkoon
ja tilastointi voi alkaa. TACACS+-palvelin vastaa tdhdn viestiin TACACS+ Reply
(Success) -viestilld, joka kertoo TACACS+-asiakkaalle, ettd tilastointiviesti on
onnistuneesti mennyt perille ja tilastointiviesti on tallennettu. Kun kayttd;ja katkai-
see yhteyden, NAS-laite huomaa tdmén ja lahettdd TACACS+ Accounting (Stop)
-viestin TACACS+-palvelimelle. Accounting (Stop) -viesti sisdltdd muun muassa
tiedon kuinka paljon tavuja ja paketteja kdyttdjd on lahettdnyt ja vastaanottanut
istunnon aikana ja kuinka kauan istunto on kestinyt sekd syyn miksi kayttdja on
hivinnyt verkosta. TACACS+-palvelin vastaa Accounting (Stop) -viestiin
TACACS+ Reply (Success) -viestilld, joka kertoo TACACS+-asiakkaalle, ettd
tilastointiviesti on onnistuneesti mennyt perille ja tilastointiviesti on tallennettu.

(Goorden 1999a.)
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Autentikoitava kayttaja TACACS+-asiakas TACACS+-palvelin
N
TACACS+
Kayttaja avaa yhteyden Authentication (Start)
»
TACACS+
Reply (Finished)
-
Todennustieto
TACACS+
Todennustieto Authorization (Request)
. >
TACACS+
Response (Pass)
|
TACACS+
Accounting (Start)
>
TACACS+
Istunto alkaa Reply (Success)
=
TACACS+
Kayttaja katkaisee yhteyden Accounting (Stop)
> >
TACACS+
Istunto loppuu Reply (Success)

KUVIO 22. TACACS+-autentikointiprosessi

4.3.3 TACACS+-kehys

TACACS+-kehys muodostuu TACACS+-otsikosta, joka on 12 tavun mittainen ja
aina selvékielinen, sekd datasta, joka on yleensa salattu. TACACS+-protokollan
peruskehys on esitetty kuviossa 23. TACACS+-otsikko muodostuu puolestaan

kuudesta kentéstd, jotka ovat Versio-, Tyyppi-, Sekvenssinumero-, Liput-, Istunto
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ID- ja Pituus-kenttd. Versio-kenttd on yhden tavun mittainen ja kentti on jaettu

kahteen neljdn bitin kenttiin, jotka ovat padversio ja pikkuversio. Tyyppi-kentti,

joka kertoo onko kyseessd todennus, valtuutus vai tilastointi viesti, on myds yhden
tavun pituinen. (Network Working Group 1997.)

Sekvenssinumero-kenttd on yhden tavun pituinen ja kyseinen kenttd kertoo oman
pakettinsa sekvenssinumeron nykyisessa istunnossa. Istunnon ensimmaéisen

TACACS+-paketin sekvenssinumeron tiytyy olla aina yksi ja jokainen
TACACS+-paketti kasvattaa sekvenssinumeroa aina yhdelld ylospédin. Ndin
TACACS+-asiakkaat ldhettévit aina paketteja, joissa on pariton sekvenssinumero,

ja TACACS+-palvelimet paketteja, joissa on parillinen sekvenssinumero. (Net-

——

/

work Working Group 1997.)
0 1 2 3 4
7 /| Sekvenssinu/ '
P Vers/|9 / Tyyppi / mero | Liput
/ / /
vu/ 1 tavu 1 tav
/1/t/a Y & / 1tavu | R
/ / /
/ / / |
/ / / / /
g / / Istunto ID / /
/ / / Otsikko
/ / /
/ / / 4 tavua /
0xc = Major version / / / /
0x0 = Minor version default / / /
0x1 = Minor version 1 / / Pituus /
/ / / /
/ / / [
/ / 4tavua
,'/’ /// !/
/ ] /// /
/ / Data |
/ / / /
/ // /
/ / / /
0x01 = Unencrypted
0x04 = Single Connect

0x01 = Authentication
0x02 = Authorization
0x03 = Accounting

KUVIO 23. TACACS+-kehys
Liput-kenttd on kahdeksan bittié pitkd, ja niistd méériteltyind on kaksi bittid. 0x01-
bitti kertoo onko kyseessi salattu vai salaamaton TACACS+-viesti. Jos kyseinen
bitti on paéllé, viesti on salaamaton ja jos bitti on pois pdiltd, viesti on salattu.
Salaamattomat viestit on tarkoitettu 1dhinné testaukseen eikd niitd suositellakaan

kéytettdviksi normaalissa kdytossd. 0x04-bitti kertoo yhden TCP-yhteyden kana-
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voinnista. Jos TACACS+-asiakas asettaa timén bitin, kertoo bitti palvelimille, ettd
kanavointia voidaan kéyttia. Jos taas TACACS+-palvelin asettaa timén bitin, ker-
too bitti asiakkaalle, ettd TACACS+-palvelin haluaisi kdyttda kanavointia. (Net-
work Working Group 1997.)

Istunto ID -kenttd on neljin tavun pituinen ja kenttd kertoo kyseisen istunnon
ID:n. Istunnon ID valitaan aivan satunnaisesti ja ID on sama koko istunnon ajan.
Pituus-kenttd, joka kertoo TACACS+-viestin rungon pituuden, on niin ikdin nel-
jén tavun pituinen. Pituus-kentté ei siis sisdlldi TACACS+-otsikon pituutta, joka

on aina 12 tavua. (Network Working Group 1997.)

4.4  Diameter

4.4.1 Yleistd Diameter-protokollasta

Diameter-protokollan suunnitteleminen aloitettiin heti, kun RADIUS-tydryhma oli
luotu vuoden 1995 lopussa. Diameter-protokollan tarkoituksena oli tehdd puhdis-
tettu versio RADIUS-protokollasta. Alun perin Diameter-protokollaa olikin tar-
koitus kutsua RADIUS v2 -protokollaksi, mutta koska RADIUS v1 -protokollan
ratifiointi oli vield kdynnissd IETF:ssd, tima ei ollut mahdollista. Niinp4 uusi pro-
tokolla nimettiin Diameter-protokollaksi, joka periaatteessa tarkoittaa kaksi kertaa

parempaa kuin RADIUS (2 x radius = diameter). (Interlink Networks 2006, 3.)

Diameter-protokolla siséltdd muutamia parannuksia verrattuna RADIUS

-protokollaan. Ensimmadinen niistd on, ettd Diameter kédyttdd TCP:ta tai SCTP:td
(Stream Control Transmission Protocol) kuljetustason protokollana eikd UDP:ti
niin kuin RADIUS. Téama takaa luotettavamman tiedonsiirron, silli jokainen ha-
vinnyt paketti ldhetetdéin uudestaan jokaisessa hypyssd. TCP ja SCTP protokollat

reagoivat vield tdmén lisdksi verkon ruuhkaan. (Hewlett-Packard Company 2002.)
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Toinen parannus on parempi tietoturva. Hyppyjen vélinen tietoturva on Diameter-
protokollassa hoidettu kéyttdmalla [Psec- (IP Security Architecture) tai TLS-
protokollaa. Taman lisdksi Diameter tarjoaa myos péddstd pddhin suojauksen, jota
RADIUS-protokollassa ei ole. Data luottamuksellisuuden voi varmistaa salauksel-
la ja eheyden digitaalisilla allekirjoituksilla. Diameter-protokollassa on myds pa-
rempi istuntojen hallinta. RADIUS-protokollan laajennukset ovat kuitenkin kor-
janneet suuren osan niistd ongelmista, minka takia RADIUS on syonyt Diameterin
jalansijaa markkinoilla (Interlink Networks 2006, 3). RADIUS-protokollan laa-

jennuksia on esitelty aiemmin luvussa 4.2.5. (Hewlett-Packard Company 2002.)

4.4.2 Diameter-autentikoinnin osapuolet

Normaalien asiakkaan ja palvelimen lisdksi Diameter-autentikoinnissa voi esiintya
my0s uudenlaisia osapuolia, joita kutsutaan agenteiksi. Erilaisia agentteja on nelja
kappaletta, jotka ovat Vilittdja (Relay), Valtuuttaja (Proxy), Uudelleenohjaaja
(Redirect) ja Kdintdjd (Translation). Diameter-protokollan agentteja voidaan kéyt-
td44 muun muassa pyyntdjen ja vastausten prosessoimiseen sekéd verkon kuorman

tasaamiseen. (Network Working Group 2003.)

Vilittdja-agentteja kéytetdén viestien reitittdmiseen toiselle Diameter-solmulle.
Vilittdja perustaa reitittdmispadtoksensa viestistd 10ytyneeseen tietoon ja omaan
reititystauluunsa. Valtuuttaja-agentit ovat samantyyppisid kuin Valittdjatkin, mutta
Valtuuttajat voivat muokata viesteja lisddmaélld viesteihin uusia kaytdantoja (poli-
cy). Uudelleenohjaaja-agentteja kiytetddn kertomaan esimerkiksi Valittdja-
agenteille, kuinka johonkin tiettyyn osoitteeseen padsee. Tdma tietenkin ainoas-
taan silloin, jos Vilittdjd ei itse tiedd reittid kyseiseen osoitteeseen. Kéantéja-
agentit nimensd mukaisesti kddntdvit kahden protokollan vilisen liikenteen ym-
marrettidviksi toiselle protokollalle. Kéédntéjét voivat suorittaa muun muassa
RADIUS- ja Diameter-protokollan sekd TACACS+- ja Diameter-protokollan véli-
sen kddnnoksen. (Network Working Group 2003.)
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4.4.3 Diameter-autentikointiprosessi

Yksinkertainen Diameter-autentikointiprosessi on esitetty seuraavassa ja autenti-
kointi on my0s havainnollistettu kuviossa 24. Autentikointi alkaa, kun NAS-laite,
joka toimii Diameter-asiakkaana Diameter-palvelimelle, saa viestin autentikoita-
valta kayttdjaltd, joka sisdltdd kayttdjan kdyttdjatunnuksen ja salasanan. Diameter-
asiakas ldhettdd Diameter AA-Request -viestin Diameter-palvelimelle, joka sisil-
tdd kayttdjan lahettdman kayttdjatunnuksen ja salasanan. Diameter-palvelin vastaa
tdhin viestiin Diameter AA-Response -viestilla, jos kéyttdji ja salasana tdsmadvat
toisiinsa. AA-Response-viesti siséltdd valtuutustietoa, kuten esimerkiksi IP-

osoiteen ja verkon maskin. (Goorden 1999b.)

Autentikoitava kayttaja Diameter-asiakas Diameter-palvelin

D = e

Kayttaja avaa yhteyden Diameter AA-Request q

- 17

Diameter AA-Response

Diameter
Accounting Request

Diameter

Istunto alkaa Accounting Answer
<

Diameter

Kayttaja katkaisee yhteyden Accounting Request
> »

Diameter

Istunto loppuu Accounting Answer
-

KUVIO 24. Diameter-autentikointiprosessi
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Tadmén jilkeen Diameter-asiakas ldhettdd Accounting Request -viestin ADIF
muodossa (Accounting Data Interchange Format) Diameter-palvelimelle, joka
kertoo ettd kdyttdja on kirjautunut verkkoon ja tilastointi voi alkaa. Diameter-
palvelin vastaa tdhan viestiin Diameter Accounting Answer -viestill4, joka kertoo
Diameter-asiakkaalle, ettd tilastointiviesti on mennyt onnistuneesti perille ja tilas-
tointiviesti on tallennettu. Kun autentikoitava kayttéja katkaisee yhteyden NAS-
laitteeseen, ldhettdd NAS-laite Diameter-palvelimelle Diameter Accounting Re-
quest -viestin ADIF-muodossa. Diameter-palvelin vastaa tdhan viestiin jdlleen

Diameter Accounting Answer -viestilld. (Goorden 1999b.)

4.4.4 Diameter-kehys

Normaali Diameter-kehyksen otsikon pituus on 20 tavua. Otsikko muodostuu 7
kentésti, jotka ovat Versio-, Viestin Pituus-, Liput-, Komentokoodi-, Sovellus ID-,
Hyppyjen Vilinen ID- ja Padstd Padhén ID -kenttd. Versio-kenttd on yhden tavun
pituinen ja kenttd tulee aina asettaa ykkoseksi osoittamaan Diameter-protokollan
ensimmadistd versiota. Viestin Pituus -kenttd, joka sisdltdé tiedon koko Diameter-
viestin pituudesta, on kolmen tavun pituinen. Viestin Pituus -kenttddn luetaan mu-

kaan my6s Diameter-kehyksen otsikko. (Network Working Group 2003.)

Liput-kenttd on 8 bitin kokoinen, ja niistéd 4 bittid on maaritelty ja loput varattu
myohempéd kayttod varten. R- eli Request-bitti asetetaan ykkoseksi, jos viesti on
pyyntd, ja nollaksi, jos viesti on vastaus johonkin toiseen viestiin. P- eli Proxiable-
bitti asetetaan nollaksi, jos viesti on tarkoitus prosessoida paikallisesti. Muussa
tapauksessa P-bitti asetetaan ykkoseksi. E- eli Error-bitti tarkoittaa virheviestid. T-
eli Potetially re-transmitted message -bitti asetetaan ykkoseksi, kun pyynto-viestid,
johon ei vield ole saatu kuittausta, ldhetetddn uudelleen. (Network Working Group

2003.)

Komentokoodi-kenttd on kolmen tavun pituinen ja kenttéa kéytetddn viestiin liit-
tyvdn komennon kanssa keskustelemiseen. Sovellus ID -kentté, jota kdytetdan

tunnistamaan mihin sovellukseen viesti sopii, on neljan tavun pituinen. Sovellus
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voi olla todennussovellus, tilastointisovellus tai toimittajan mééritteleméa sovellus.
Hyppyjen Vilinen ID -kenttd on myds neljan tavun pituinen. Kenttda kdytetddn
pyynto- ja vastausviestien tunnistamiseen eli sithen, miké vastausviesti kuuluu
millekin pyyntdviestille. Hyppyjen Vilinen ID -kentén arvo tiytyy olla sama seké
vastaus- ettd pyyntoviestissd. Péédstd Padhin ID -kenttd, jota kdytetddn mahdollis-
ten tuplaviestien tunnistamiseen, on myos neljin tavun pituinen. Diameter-kehys
ja Diameter-kehyksen otsikko on esitetty kuviossa 25. (Network Working Group
2003.)

Kuviossa 25 on esitetty myds Diameter-otsikon jilkeen esiintyvit attribuutti-
arvoparit eli AVPt, joita voi olla yksi tai useampi Diameter-viestissi. Arvopareja
kéaytetddn Diameter-viestiin oleellisesti liittyvén tiedon kapseloimiseen. AVPt
voivat muun muassa sisiltié tietoa todennuksesta, valtuutuksesta, tilastoinnista,
reitittdmisestd tai tietoturvasta sekd konfiguroinnista. Attribuutti-arvoparien otsik-
ko muodostuu neljisté kentéstd, jotka ovat AVP Koodi-, Liput-, AVPn Pituus- ja
Toimittajan ID -kenttd. (Network Working Group 2003.)

Versio Viestin Pituus A

1 tavu 3 tavua

Liput Komentokoodi

1 tavu 3 tavua

/" Sovellus ID

' Otsikko
S 4
/ tavua

Hyppyjen Vilinen ID

4 tavua
Paasta Paahan ID

R = Request
P = Proxiable

E = Error

T = Potentially re-
transmitted message

4 tavua v

AVPt

AVP Koodi

4 tavua
Liput ‘ AVPn Pituus

3 tavua
Toimittajan ID (valinnainen)

1 tavu

4 tavua

Data

KUVIO 25. Diameter-kehys
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AVP Koodi -kentti, jota kdytetddn yhdessé valinnaisen Toimittajan ID -kentdn
kanssa attribuutin tunnistamiseen, on neljan tavun pituinen. Numerot valiltd

1 — 255 ovat tarkoitettu kaytettdviksi RADIUS-protokollan kanssa ja numerot
256:sta ylospdin kdytettdviksi Diameter-protokollan kanssa. Liput-kenttd on kah-
deksan bitin pituinen, ja niistd kolme bittid on médritelty. V- eli Vendor-Specific-
bitti kertoo onko valinnainen Toimittajan ID -kentti kdytossa vai ei. M- eli Man-
datory-bitti (Pakollinen-kenttd) kertoo tdytyyko vastaanottajan tukea ldhetettyd
AVP:té vai ei. Jos kentén arvo on 0 ja AVP ei ole tuettu, asiakas jattdd huomioi-
matta kyseisen AVP:n. Jos kentdn arvo on puolestaan 1 ja AVP ei ole tuettu, asi-
akkaan taytyy hyldtd Diameter-viesti, joka siséltdan kyseisen AVP:n. P-bittid kéy-
tetddn, jos tarvitaan padstd padhin suojaus salauksen avulla. AVPn Pituus -kenttd
on kolmen tavun pituinen ja kenttdd kaytetddn kertomaan koko attribuutti-

arvoparin pituuden. (Network Working Group 2003.)

4.5 Autentikointiprotokollien vertailu

Seuraavassa on vertailtu edelld esitettyja autentikointiprotokollia yhden taulukon
avulla. Taulukossa 3 on verrattu RADIUS-, TACACS+- ja Diameter-protokollien
eroavaisuuksia. Taulukossa on verrattu vain alkuperdistd RADIUS-protokollaa
eikd ollenkaan sen laajennuksia. Suurimpana erona ndiden kolmen protokollan
vililld on kuljetusprotokolla. RADIUS kéyttaa kuljetukseen UDP:td, minka takia
se on myos hieman kevyempi ja nopeampi autentikointiprotokolla. TACACS+ ja
Diameter puolestaan kayttavit TCP:td, joka takaa luotettavan tiedonsiirron. TCP-
protokollaa voidaan pitdd parempana vaihtoehtona autentikoinnissa, silld on hyva
varmistaa ettd oikeutetut kéyttdjit padsevit oikeasti kdyttdméan verkkoa ja verkon

palveluita.

Parhaimman tietoturvan autentikointiprotokollista omaa Diameter-protokolla. Tés-
td syystd Diameter-protokolla on hyvé valinta yrityksen autentikointiprotokollaksi.
Toisaalta RADIUS-protokollan nykyiset ja tulevat laajennukset tayttavit lahes

samat kriteerit kuin Diameter-protokollakin tayttad tilla hetkelld, mika tekee
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RADIUS-protokollasta varteenotettavan haastajan Diameterille. RADIUS-
protokollan laajennuksia on esitetty luvussa 4.2.5. Pitdd myos huomioida, ettéd
RADIUS-protokollaa kehitetddn koko ajan eteenpdin ja se on erittdin hyvin tuettu
laitevalmistajien puolelta. Ndiden seikkojen takia RADIUS-protokolla on ehkéd
paras valinta yrityksen autentikointiprotokollaksi. TACACS+-protokollan kayttoa
kannattaa harkita vain, jos suurin osa yrityksen tietoliikennelaitteista on Ciscon

valmistamia.

TAULUKKO 3. Autentikointiprotokollien vertailu

RADIUS TACACS+ Diameter
Protokollatuki Vain IP Useita protokollia | Useita protokollia
UDP.(paremp ! TCP (luotettava
. suorituskyky, TCP (luotettava . ..
Kuljetusprotokolla N . . tiedonsiirto),
epéluotettava tiedonsiirto)
. .. SCTP
tiedonsiirto)
Todennus ja valtuu- Yhdistetty S4- Voidaan erottaa Voidaan erottaa
maan palveli- . o . .
tus eri palvelimiin eri palvelimiin
meen
Pelkkéd salasana | Koko viestin run- | Koko viestin run-
Salaus
salataan ko salataan ko salataan
Kuljetustason tieto- Valinnainen — Pakollinen IPsec
Valinnainen [Psec .
turva [Psec tai TLS
Vain hyppyjen Vain hyppyjen Hyppyjen vélinen
vélinen suojaus vélinen suojaus ja péastd padhian
Tietoturvamalli (tictoa voidaan (tictoa voidaan (tietoa ei voi

muuttaa jokai-
sessa hypyssé)

muuttaa jokaisessa
hypyssé)

muuttaa ilman sen
huomaamista)

Viestien kuittaus

Palvelin ei kuit-
taa viesteja

Palvelin ei kuittaa
viesteji

Palvelin voi ldhet-
tad viestin asiak-
kaalle, jos virhe

on tapahtunut

Palvelin lidhettié
viestit omasta tilas-
taan (esim. uudel-

Palvelin ei voi
ilmoittaa tilaan-

Palvelin ei voi
ilmoittaa tilaansa

Palvelin voi il-
moittaa tilansa

.. sa
leenkiynnistys)
As1akka1df:n k onfi- Staattisesti Staattisesti Staamses?”a dy-
gurointi naamisesti (DNS)
. . 65535 (255
Attribuuttien mak- 755 755 RADIUS-

simiméaari

yhteensopivia)
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5 KAYTANNON TOTEUTUS

5.1 Lahden Tietotekniikka

Lahden Tietotekniikka sijaitsee Lahdessa Aleksanterinkatu 24:ssi ja tarjoaa palve-
luitaan kaupungin ja kaupungin 1dhiympériston toimipisteille. Lahden Tietoteknii-
kan toiminta-ajatuksena on tarjota kaupungin ja erdiden kaupunkikonserniin kuu-
luvien yksik6iden kadytdssa olevien sovellusten edellyttdmat tietotekniset palvelut

asiakastyytyvéisesti ja kustannustehokkaasti.

Lahden Tietotekniikan palveluihin kuuluvat kaupungin kiytossé olevien sovellus-
ten teknisestd toimivuudesta ja kehittdmisestd huolehtiva sovelluspalvelut-yksikko
sekd keskitettyd kdyttdjatukea antava HelpDesk-yksikkod. Ndma kaksi yksikkoa
muodostavat Palvelujen tuki nimisen osaston, johon kuuluu noin 100 kappaletta
erilaisia sovelluksia ja yli 4000 tybasemaa. Toinen Lahden Tietotekniikan osasto
on nimeltddn Palvelujen tuotanto. Se vastaa toiminnan mukaisten tietotekniikka-
palveluiden tuottamisesta ja sen hallittavana on noin 80 erilaista palvelinta. Tieto-
litkkenneverkon piirissé yritykselld on noin 200 toimipistettd hoidettavanaan, joihin

kuuluvat esimerkiksi kaikki Lahden kaupungin koulut ja péivikodit.

Lahden Tietotekniikan, joka on kaupunginhallituksen alainen taseyksikkd, liike-
vaihdoksi on vuonna 2007 arvioitu 2,8 miljoonaa euroa. Lahden Tietotekniikan
henkildstoon kuuluu télld hetkelld noin 30 tyontekijaa. Lahden Tietotekniikka on
toiminut vasta vuoden 2007 alusta nykyiselld nimellddn. Aiemmin Lahden Tieto-
tekniikka kuului Lahden kaupungin rahatoimiston organisaatioon. Tuolloin Lah-

den Tietotekniikan nimi oli atk-osasto.
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5.2 Testiymparistd

Testiympdariston suunnittelussa 1dhdettiin ajatuksesta, etti testiympéristd vastaisi
mahdollisimman hyvin nykyistd tuotantoymparistdd. Lisdksi testiympariston tuli
olla helppo rakentaa ja toteuttaa. Testiympariston tarkoituksena oli testata 802.1x-
tunnistautumista AD-kadyttdjatietokannan avulla. Testiymparisto oli eristetty tuo-

tantoymparistosta eikd testiymparistosta ollut yhteyttd Internettiin.

Palvelimia testiympdristoon asennettiin nelja kappaletta, jotka olivat nimiltdan
KokkoDC1, KokkoDC2, KokkoIAS1 ja KokkoIAS2. Kokko-etuliitteet lisittiin,
ettd palvelimet olisi helpompi erottaa tuotannon puolella olevista palvelimista.
Kaikki palvelimet olivat virtuaalisia ja palvelimet oli asennettu kahdelle eri fyysi-
selle koneelle, joissa molemmissa pyori VMwaren ESX-kayttojarjestelma. Tes-
tiympéristd on esitetty kuviossa 26 ja testiympdriston asennuksesta tehty doku-

mentaatio on nahtavissa liitteessi 1.

Kaikki p?lvelimet KokkolAS1 KokkolAS2
Windows Server 2003 10.0.0.3 Vikasietoisuus 10.0.0.4

Enterprise
VMware (. | __
ESX

DNS
DHCP ———
VMware Normaaliportti
ESX N i .
ormaaliportti 802.1x portt @
KokkoDC1 < . *\
10.0.0.1 o S 805 s e _
| Normaaliportti ~1x portt TestéXP
DHCP T
Vikasietoisuus : \ VI::i?jzl;]ko
& i inti |
Replikointi I . - Normaaliportti hallinta
I Normaaliportti
— HP 2524
KokkoDC2 VLAN 1 — default
10.0.0.2 VLAN 15 — autentikoitu kayttaja
S L e e Kannettava
~F VLAN 100 - autentikoimaton kayttaja DHCP
DNS
CA

KUVIO 26. Toteutunut testiympéristd

Kaikkiin palvelimiin asennettiin Windows Server 2003 Enterprise-versio. Win-

dowsin palvelimet olivat selvd valinta, silld suurin osa opinndytetyon tilaajan pal-
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velimista oli Windows-pohjaisia. Palvelimen versiota valittaessa mahdollisuuksia
olisi periaatteessa voinut olla kaksi, Enterprise ja Datacenter. Muut kaksi Win-
dows Server 2003:n versiota ovat Standard ja Web, joista kumpikaan ei ollut so-
piva isomman yrityksen mittoihin vaan Standard- ja Web-versiot ovat enemmén
tarkoitettu pienille yrityksille. Kuviossa 27 on vertailtu Enterprise- ja Datacenter-

versioiden eroja, joita ei ole paljon.

Yksi selvd ero Enterprisen ja Datacenterin vililld on maksimaalisen kdytettdvin
muistin maardssi. Enterprisen 64-bittiseen versioon pystyy maksimissaan saamaan
64 gigaa keskusmuistia, kun taas Datacenter pdésee samaan jo pelkilld 32-
bittiselld versiolla. My0s suorittimien maksimiméaérissd on selvid eroja Enterprise-
version jaddessd kahdeksaan suorittimeen, kun taas Datacenterissd voi maksimis-

saan olla 64 suoritinta.

Edelld mainitut Datacenterin ominaisuudet vaikuttavat selvisti vasta suuressa
kayttoymparistossa eikd niilld ole suurtakaan vaikutusta pienessa testiymparistds-
sd. Datacenter-versiosta puuttuvat ominaisuudet ovat Windowsin oma palomuuri,
verkon siltaus seké Internet yhteyden jakamisen mahdollisuus. Enterprise-

versiosta puolestaan puuttuu Datacenterille ominainen Datacenter-ohjelma.

Suuria eroja kummankin version vélilld ei siis ole lukuun ottamatta maksimimuis-
tin ja suorittimien madrid. Testiympéristossd ei kuitenkaan ole vélid onko palveli-
messa muistia nelja vai 64 gigaa, etenkin jos ympéristd on pieni. Kun jokaisessa
testiympériston virtuaalikoneessa oli yksi giga keskusmuistia, pddtettiin asennetta-

vaksi Windows palvelimeksi valita Windows Server 2003 Enterprise.
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Feature and Description

Enterprise
Edition
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Datacenter
Edition

Hardware Specifications

64-bit Support for Intel Itanium-based Computers|1)

Hardware Specifications

Hot Add Memory(2, 3)

Hardware Specifications

Mon-Uniform Memory Access(3)

Hardware Specifications

Datacenter Program

Hardware Specifications

2-GB RAM Maximum

Hardware Specifications

4-GB RAM Maximum

Hardware Specifications

32-GB RAM Maximum

Hardware Specifications

64-GB RAM Maximumi(4)

Hardware Specifications

512-GB RAM Maximum(5)

Hardware Specifications

2-Way Symmetric Multiprocessing

Hardware Specifications

4-Way Symmetric Multiprocessing

Hardware Specifications

8-Way Symmetric Multiprocessing

Hardware Specifications

32-Way Symmetric Multiprocessing

Hardware Specifications

64-Way Symmetric Multiprocessing

Directory Services

Active Directory® Directory Service

Directory Services

Microsoft Identity Integration Server Support

Security Services

Internet Connection Firewall

Security Services

Public Key Infrastructure, Certificate Services, and Smart Cards

Terminal Services

Remote Desktop for Administration

Terminal Services

Terminal Server

Terminal Services

Terminal Server Session Directory

Clustering Technologies

Metwork Load Balancing

Clustering Technologies

Cluster Service

Netwarking Services

Virtual Private Network Support

Netwarking Services

Internet Authentication Service

Netwaorking Services

Network Bridge

Netwaorking Services

Internet Connection Sharing

Netwaorking Services

IPVG

File and Print Services

Distributed File System

File and Print Services

Encrypting File System

File and Print Services

Shadow Copies for Shared Folders

File and Print Services

Removable Storage

File and Print Services

Remote Storage

File and Print Services

Fax Service

File and Print Services

Services for Macintosh

Management Services

IntelliMirror® Management Technologies

Management Services

Group Policy Results

Management Services

Windows Management Instrumentation Command Line

Management Services

Remote 0S5 Installation

Management Services

Remote Installation Services

Management Services

Windows System Resource Manager

.MET Application Services |.NET Framework{2)
.MET Application Services |Internet Information Services 6.0
.MET Application Services |ASP.NET(2}

.MET Application Services

Enterprise UDDI Services

Multimedia Services

Windows Media® Services(2)

® 9909006 OOSGOOSNESSO O OEOOOOCCEESOSSNSSSOOSESSOOSOCOC0O e

09000 OSSOSO EOSESOSBOS®EO®EOS®ESESOC0Oeeee e eeeCeeeeeCC0eO0CCeeee

KUVIO 27. Windows Server 2003 Enterprise- ja Datacenter-versioiden vélinen

vertailu (Microsoft Corporation 2003b)

Palvelimet oli tarkoitus asentaa valmiin templaten pohjalta, mutta kyseinen malli

oli kuitenkin syysta tai toisesta rikkoutunut eikd palvelimien asennus onnistunut

rikkindisestd mallista ollenkaan. Téstd syystéd kaikkien testiympariston palvelimien

mallina kaytettiin l&hes puhdasta Windows Server 2003 Enterprise-palvelinta,
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josta testiympdriston palvelimet jiljennettiin. Néin jokaiseen palvelimeen tuli

valmiiksi asennettu F-Secure Anti-Virus for Windows Servers.

Palvelimille méériteltiin [P-osoitteet kdsin, kun taas tydasemille osoitteet oli tar-
koitus tulla DHCP-palvelimen kautta riippuen autentikoinnin onnistumisesta.
Kaytettavaksi osoiteavaruudeksi valittiin 10.0.0.0/8. Palvelimille annetut osoitteet

nakyvét kuviossa 26.

Palvelimiin asennettavat roolit valittiin oikean tuotantoympériston perusteella.
Téysin identtisen ympériston rakentamiseksi palvelimia olisi kuitenkin tarvittu
kaksi enemmén, jonka takia muutamia rooleja yhdisteltiin testiympariston yksin-
kertaistamiseksi. Tadmén ei kuitenkaan tulisi vaikuttaa testien tuloksiin, silld Mic-

rosoftin IAS-palvelin toimii riippumatta muiden palvelinten sijainneista.

Ensimmadiseen DC-koneeseen asennettiin sekd DNS- (Domain Name System) ettd
DHCP-roolit ja toiseen DC-koneeseen DNS- ja CA-roolit. Kaksi DC-konetta rep-
likoi automaattisesti toistensa kanssa AD- ja DNS-muutoksista, joka takasi toimi-
van ympdriston, mikili toinen DC-kone putoaisi alas tai hajoaisi. Myos 1AS-
koneita asennettiin kaksi. [AS-koneisiin ei asennettu muita rooleja. IAS-koneiden
vilille ei suoraa automaattista replikointia 16ytynyt, mutta replikointi olisi ollut
varmasti mahdollista rakentaa kéyttdmalld kolmannen osapuolen ohjelmia ja Win-

dows Server-kéyttojarjestelmin tydkaluja.

Palvelinten liséksi testiymparistoon kuului muutama testitydasema, joiden avulla
toteutettiin 802.1x-autentikoinnin toimivuuden testaus. Testitydasemien kayttojar-
jestelménd oli Windows XP Pro. Liséksi oli tarkoitus testata Applen Mac OS X-
kayttojarjestelmdd 802.1x-autentikoinnin kanssa, mutta kyseinen testaus jii lopul-
ta kokonaan pois aikapulan takia. Aikapula johtui Lahden Tietotekniikan kevéddn
suuresta tyOmaarasta sekd opinndytetyon valmistumisen aikataulusta. Myoskééan
Mac-tydasemaa ei ollut saatavilla opinndytetydn kdytdnnonosuuden testausvai-

heessa.
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802.1x-testiympdriston tunnistajana toimi Hewlett-Packardin 2524 kytkin, johon
virtuaalipalvelimet liitettiin kdyttdmé&lld normaaleja portteja ilman 802.1x-
autentikointia. Nama portit kuuluivat default-VLAN:iin eli VLAN 1:seen. Testi-
tydasemat liitettiin kytkimeen puolestaan kayttamalla 802.1x-portteja. Namai tyo-
asemat liitettiin testeissd vélilla VLAN 1:teen ja vililli VLAN 15:sta. Nadiden
kahden VLANIn liséksi oli olemassa VLAN 100, johon kéyttdja liitettiin aina au-
tentikoinnin ajaksi. Kayttdja joutui myos VLAN 100:seen, jos tdma ei ldpéissyt

autentikointia.

Testitydasemien lisdksi oli vield olemassa ylimdirdinen kannettava tietokone, jon-
ka avulla konfiguroitiin HP:n kytkin seka hallittiin virtuaalipalvelimia. Téasté syys-
td kannettava tietokone kuului samaan VLANIin kuin palvelimet eli VLAN 1:teen.
Yhteys palvelimiin otettiin kdyttiméalla Windowsin Etity0pdytiayhteyttd ja RDP-
protokollaa (Remote Desktop Protocol). Tasté syystd palvelimiin tuli sallia tieto-
koneen etidkéytto, joka 10ytyy Oma tietokone -> Ominaisuudet -> Etéjarjestelma
takaa. Windows Etétyopoytiyhteys saatiin helposti kdynnistettyd avaamalla Kéyn-

nistd -> Suorita... ja kirjoittamalla mstsc.

5.3 Domain Controller 1:n asennus

Ensimmadisen Domain Controllerin asennus aloitettiin lisddmallda DNS- ja DHCP-
roolit kyseiseen palvelimeen. Tdma tapahtui lisd&mailla Windowsin komponentteja
Ohjauspaneelin Liséé tai poista sovellus -tydkalun takaa. DNS ja DHCP 16ytyivét
Verkkopalveluiden alta. DHCP maéritettiin jakamaan osoitteita alueelta 10.0.1.1 —

10.0.1.254.

Kun DNS ja DHCP oli asennettu ensimmaiseen DC-koneeseen, aloitettiin Active
Directoryn asennus. Téma tapahtui avaamalla Kdynnistd -> Suorita... ja kirjoitta-
malla dcpromo. Asennus suoritettiin muuten oletusasetuksilla, mutta DNS rekiste-
roinnin yhteydessa valittiin automaattinen DNS konfigurointi, koska DNS ei ollut

testiymparistdssd pddaiheena vaan DNS:n tdytyi vain toimia taustalla. Uuden toi-
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mialueen nimeksi valittiin testiverkko.fi, jolloin toimialueen NetBIOS-nimeksi

muodostui TESTIVERKKO.

AD:n asennuksen jdlkeen korotettiin toimialueen toiminnallisuus vastaamaan pal-
velimien versioita. Tadma tapahtui Active Directory Domains and Trusts
-tyokalussa. Toimialueen toiminnallisuustasoksi (domain functional level) valittiin
Windows Server 2003, koska DC oli asennettu Windows Server 2003
-kayttojarjestelmadn. Tadma takasi toimialueelle laajimmat mahdolliset ominaisuu-

det. Toimialueen toiminnallisuustason korottaminen on esitetty kuviossa 28.

Raise Domain Functional Level

Diamain narne:

testiverkko.fi

Current domain funchional lewvel:
“windows 2000 mixed

Select an available domain functional lewvel:

After pou raize the domain functional level, it cannot be reversed. For more information
o domain functional levels, click Help.

Raize I Cancel I Help

KUVIO 28. Toimialueen toiminnallisuustason korottaminen

5.4 Domain Controller 2:n asennus

Toisen Domain Controllerin asennus aloitettiin ldhes samaan tapaan kuin ensim-
maisenkin. DC2:een ei kuitenkaan asennettu kuin DNS-rooli ja DHCP jétettiin
kokonaan pois. DNS-roolin asennuksen jalkeen aloitettiin Active Directoryn asen-
nus samaan tapaan kuin DC1:ssd. Erona aikaisempaan asennukseen oli, ettid nyt
liséttiin uusi Domain Controller jo valmiiseen toimialueeseen. Tdmai on esitetty

kuviossa 29.



76

Jotta valmiiseen toimialueeseen voitiin lisdtd uusi DC, tuli lisdyksen yhteydessa
antaa sellaisen toimialueen henkilon kéyttdjatunnus ja salasana, jolla oli oikeudet
asentaa AD DC2:een. DC2:nen liséttiin AD:hen jérjestelmivalvojan tunnuksella
ja salasanalla. Lisddmisen jilkeen annettiin toimialueen nimi, johon Domain Cont-

roller oli tarkoitus lisdti eli testiverkko.fi. Muuten AD asennettiin oletuksien mu-

kaisesti.
Active Directory Installation Wizard
Domain Controller Type /
Specify the role pou want this server to have.

Do you want this zerver to become a domain controller for a new domain ar an
additional domain controller for an exizting domain?
™ Damain contraller for & new domain

Select thiz option to create a new child domain, new domain tree, or new forest.
Thiz zerver will become the firgt domain contraller in the new damain.

i #dditional domain controller for an existing damairé

{i\, Proceeding with thiz aption will delete all local accounts on this semver,

All ciyptographic kevs will be deleted and should be exported before
continuing.

Al encrupted data, such az EFS-enciepted fles or e-mail, should be decrypted
before continuing or it will be permanently inaccezzible.

< Back I Heut = I Cancel |

KUVIO 29. Yliméairaisen DC:n lisddminen valmiiseen toimialueeseen

AD:n asentamisen jilkeen asennettiin sertifikaattipalvelut (certificate services),
koska DC2:sta oli tarkoitus tulla CA-palvelin. Sertifikaattipalveluiden asennus
tapahtui samasta paikasta kuin esimerkiksi DNS-roolin asentaminen eli Ohjauspa-
neelin Lisaa tai poista sovellus -tyokalussa lisidmélla Windows komponentteja.
CA-tyypiksi valittiin Enterprise root CA, koska root CA tuli asentaa ennen muita
sertifikaatin varmentajia eika testiympdristossd ollut muita varmentajia edes kdy-
tossd. Tamén jélkeen CA:lle annettiin nimi sekd valittiin voimassaoloaika, joka
hyviksyttiin oletuksena viideksi vuodeksi eteenpéin. Sertifikaattipalveluiden
asennuksen aikana tuli varoitus, ettd DC2-palvelimeen ei ollut asennettu IIS-roolia

(Internet Information Services) ja sertifikaattien hakeminen web-ympéristosta ei
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ollut mahdollista. Tdma ei kuitenkaan haitannut, koska tarkoituksena olikin jakaa

sertifikaatit automaattisesti ryhmakéytantdjen avulla.

Sertifikaattipalveluiden asentamisen jilkeen varmistettiin, ettd jarjestelméinvalvo-
jilla oli tarvittavat oikeudet sertifikaatteihin. Tdma tapahtui tarkastelemalla juuri
luodun CA:n ominaisuuksia ja turvallisuus-vélilehted (security). Jarjestelménval-
vojat-ryhmalla tuli olla oikeudet julkaista ja hallita sertifikaatteja, hallita CA:ta

sekd pyytéa sertifikaatteja. Tdmé on havainnollistettu kuviossa 30.

Roottisertifikaatti Properties

General I Palicy Module I Exit Module | E stenzions I Storage l
Certificate Managers Restrictions ! Auditing | Recoven Agents  SECUity

Group or user names:

m Adminiztrators [TES TIVERKED \Adminizstrators]

!ﬁ Authenticated Users

ﬁ Damain Adminz [TESTVEREEDWD omain Adminz]

ﬁ Enterprise Adminz [TESTIWERKKOAEnterprize Adminsz)

Add.. I Remaove i
Permizzionz far Administratars Bllony Diery
Read O O
Izzue and Manage Certificates O
b anage Ca O
Request Certificates a

] | Cancel I Apply |

KUVIO 30. Jérjestelmadnvalvojat-ryhmén oikeudet sertifikaatteihin

5.5 Kaéyttdjien ja koneiden lisddiminen toimialueelle

Kun DC2-kone oli asennettu, jatkettiin testiympériston valmistelua DC1-koneella.
Télld koneella toimialueelle liséttiin kaksi tulevaa IAS-palvelinta seki testaukses-

sa kiytettdviat tydasemat. Koneet liséttiin Active Directory Users and Computers
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-tyokalun avulla Computers-haaran alle. Koneet lisdttiin valitsemalla New ->
Computer, jonka jdlkeen annettiin koneelle nimi ja mentiin oletusasetuksilla lop-
puun. Koneet kylla tulevat automaattisesti kyseiseen haaraan, kun koneet liitetdan
toimialueelle, mutta tdssi vaiheessa haluttiin padstd jo muokkaamaan ty6asemien

Remote Access -oikeuksia.

Kun kaikki koneet oli lisitty, méadriteltiin tydasemille oikeudet kdyttdd Remote
Access -palveluita. Néitd palveluita tarvitaan, jos halutaan kayttda IAS-palvelimen
palveluita. Remote Access -oikeudet 10ytyivit samasta Active Directory Users and
Computers —tyokalusta. Sielld halutun koneen ominaisuuksista valitaan Dial-in-
valilehti ja vililehdeltd Remote Access Permission (Dial-in or VPN) -kohtaan
Allow access. Tamé on havainnollistettu kuviossa 31. Remote Access -oikeudet
voi myos lisdtd Routing and Remote Access -tyokalun Remote Access Policies
alle. Téll6in joko sallitaan tai estetddn Remote Access -oikeudet ja lisdtdén ryhma,
jonka jésenille annetaan kyseinen Remote Access -kdytantd. Néin jokaista kaytta-
jaa ei tarvitse erikseen kéyda 14pi vaan riittdd, ettd tietylle ryhmélle sallitaan Re-

mote Access -oikeudet.

TestiXP1 Properties ﬂ

Generall Operating S_I,Istem! MembeerI Lu:u:atiu:nnl Managed By Diakin I

— Remate Access Pemizzsion [Dial-in ar WER]

" Deny access

€ Control access through Bemote dccess Falicy

[ ety Gallerd

— Callback Optionz

&+ No Callback
" Set by Caller [Fouting and Fiemote &ccess Service only]
{7 Always Callback to; I

[T Assign a Static [P addiess |

1 Apply Static Boutes

Define routes to enable for this Dial-in

: Static Foutes
cantechian.

0k I Cancel | Apply |

KUVIO 31. TestiXP1-tydaseman Remote Access -oikeudet
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Koneiden lisddmisen ja Remote Access -oikeuksien mairittelemisen jdlkeen lisét-
tiin toimialueelle kayttdjid. Ennen kayttdjien lisddmistd, lisdttiin testiverkko.fi-
toimialueeseen kolme OU:ta (Organizational Unit) Hallinto, Kirjanpito ja Varasto.
Tédma tehtiin helpottamaan ryhmékéyténtdjen jakamista tietyn tyyppiselle ryhmaél-
le. Organisaatioyksikdiden ja kdyttdjan lisddminen tapahtui yhtd helposti kuin ko-
neidenkin lisddminen. Hallinnon alle lisdttiin kayttdjdksi Matti, Kirjanpitoon Tep-
po ja Varastoon Seppo. Niilld kayttd;illd oli tarkoitus toteuttaa muutamia testauk-

sia autentikoinnissa.

Kayttdjien lisddmiseen jélkeen lisdttiin vield yksi uusi ryhmé toimialueeseen, jon-
ka nimeksi tuli Hallinto — 802.1x. Ryhmén lisddminen tapahtui jdlleen samalla
periaatteella kuin esimerkiksi kdyttdjin tai koneen lisidminen. Ryhmén alle liitet-
tiin jo aiemmin lisdtty kdyttdja Matti seké tydasema TestiXP1. Hallinto — 802.1x

-ryhmai oli tarkoitus kayttdd my6hemmin RADIUS-tunnistuksen kanssa.

Koneiden, organisaatioyksikdiden, kédyttdjien ja ryhmin lisddmisen jélkeen tarkis-
tettiin olivatko kaikki ndma replikoituneet automaattisesti myds DC2-koneeseen.
Toisen DC:n lisddminen toimialueeseen tulisi samalla taata replikoinnin molempi-
en ohjauskoneiden vililla, jolloin lisdykset tai poistot kummassa tahansa palveli-
messa niakyvit myods toisessa. Tama lisdd vikasietoisuutta palvelinymparistossa,
kun toisen palvelimen hajottua toinen pystyy vield jatkamaan toimintaa ja niin
koko toimialue ei kaadu. DC2-koneeseen oli ilmestynyt kaikki DC1-koneeseen

lisdtyt asiat.

5.6 Internet Authentication Service 1:n asennus

Ensimmadisen [AS-palvelimen asennus aloitettiin lisddmaélla IAS-rooli palveli-
meen. Jéilleen kerran tima 16ytyi Windowsin komponenteista Ohjauspaneelin Li-
séd tai poista sovellus -tyokalun takaa. IAS 10ytyi samasta paikasta kuin DNS ja
DHCEP eli Verkkopalveluiden alta. IAS-roolin asennuksen jilkeen IAS1-kone li-
séttiin testiverkko.fi toimialueeseen, joka tapahtui Oma Tietokone -> Ominaisuu-

det -> Tietokoneen nimi -> Muuta... takaa.
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IAS1-kone liittyi toimialueelle ilman ongelmia. Kirjautuminen toimialueelle oli-
kin toinen juttu, silld onnistuneen kirjautumisen sijasta ndyttoon tuli vain kuvion
32 tapainen varoitus. Koska kaikki palvelimet oli jéljennetty yhdesté ja samasta
koneesta, niin kaikilla palvelimilla oli nyt sama SID (Security ID). Pienen tutkin-
nan jdlkeen tdhén kuitenkin 16ytyi ratkaisu joko ajamalla sysprep tai kdyttadmalla

kolmannen osapuolen NewSID-ohjelmaa.

Logon Message

',*: The syskem cannot log wou on due ko the Following error:

The name or security [0 (310 of the domain specified is inconsistent with the trust infarmation For that domain,

Please try again or consult wour system administratar,

KUVIO 32. SID-ongelma

NewSID vaikutti nopeammalta ja helpommalta vaihtoehdolta, jonka takia kaytet-
tiin NewSID-ohjelmaa. Uuden SID:n luominen koneille tapahtui kirjautumalla
sisddn paikallisilla tunnuksilla ja avaamalla komentorivi Kéynnistd -> Suorita... ja
kirjoittamalla cmd. Témaén jilkeen avattiin kansio, joka sisélsi NewSID-ohjelman
ja kirjoitettiin komentoriville newsid /a <Haluttu palvelimen nimi>. Kyseinen
komento on my0s havainnollistettu kuviossa 33. Tdmén jdlkeen kone kdynnistyi

uudestaan ja koneella pystyi myds kirjautumaan toimialueelle.

Toimialueelle lisdédmisen ja onnistuneen kirjautumisen jilkeen IAS1-kone rekiste-
roitiin AD:lle. Taéma tapahtui avaamalla Internet Authentication Service -tyokalu
ja klikkaamalla hiiren oikealla Internet Authentication Service (Local) pailld. Ta-
mén jilkeen valittiin Register Server in Active Directory ja painettiin OK. Nyt
[IAS1-kone pystyi lukemaan kayttédjien dial-in ominaisuuksia testiverkko.fi toimi-
alueesta. Tdma on esitetty my0Os kuviossa 34. Rekisterdinnin olisi voinut myos
suorittaa lisdamélld KokkolAS1-palvelin RAS/IAS Servers -ryhmééin Active Di-

rectory Users and Computers -tyokalussa. Jos IAS-palvelinta ei rekisteroidi



81

AD:lle, tulee IAS-palvelimen kéyttda jotain muuta kéyttdjitietokantaa todentami-

seen ja valtuuttamiseen.

WINDOWS  system32 cmd.exe
operahle program or hatch file.

Ziwrdir
Uolume in drive Z has no label.
Uolume Serial Humber iz CCBA-A1C4

Directory of Z:\

6.82.200% = <DIR> 14e698d02451685298be253c3d
5.82.20087% : <DIR> ADFS

-2088 : AUTOEREC.BAT

.2008 : CONFIG.8YS

<DIR> Documents and Settings
<DIR> Mediat
neizap.exe
<DIR> NewSid
<DIR> Program Files
<DIR> W1 NDOWS
BT <DIR> vmpub
3 File<s> 24 728 bytes
8 Dirds> 13 982 47? 368 hytes free

Z:vred newsid

Z=“Mew3id>newsid ~a HokkolAS2

KUVIO 33. Uuden SID:n luominen NewSID-ohjelmalla KokkoIAS2-palvelimelle

Server registered:
' This computer is now authorized to read users' dial-in properties Fram domain testiverkka.fi,
LI

Tao autharize this computer to read users' dial-in properties from other domains, vou must register this computer o be a member of the RAS/TAS
Servers Group in that domain.

KUVIO 34. [AS-palvelimen rekisterdinti AD:lle

Kun [AS-palvelin oli rekisterdity AD:lle, pyydettiin [AS-palvelimelle sertifikaatti
CA-palvelimelta, joka sijaitsi DC2-koneessa. Tdma aloitettiin kdynnistdmalla
MMC-konsoli (Microsoft Management Console) Kdynnistd -> Suorita... ja kir-
joittamalla mmc. Konsolissa valittiin File -> Add/Remove Snap-in ja painettiin
Add. Avautuneesta valikosta tuplaklikattiin Certificates kohtaa, jonka jdlkeen va-
littiin Computer account ja mentiin oletusasetuksilla loppuun. Témén jilkeen kli-
kattiin auki lisdtty Certificates (Local Computer) -laajennus ja painettiin Personal
kansion padlla hiiren oikealla. Avautuneesta valikosta valittiin All Tasks -> Re-
quest New Certificate, joka on havainnollistettu kuviossa 35. Tdmén jilkeen valit-
tiin sertifikaattityypiksi Computer ja annettiin sertifikaattityypin nimeksi jokin
helposti tunnistettava nimi, kuten esimerkiksi KokkoIAS1 Sertifikaatti. Loppuosa
sertifikaatin pyytdmisestd mentiin oletusasetuksilla, jonka seurauksena CA-

palvelimelta oli pyydetty sertifikaatti IAS1-palvelimelle.
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','m Console Root' Certificates (Local Computer)
[ Console Root
= Certificates (Lacal Computer)
[E2 .:] Personal

-] Trusted Root Certification &

L

|

-] Enterprise Trusk e

-] Intermediate Certification £ | ~yp News Windaw Fram Here
L

I

L

All Tasks Find Certificates. ..

Request Ne

| Trusted Publish.e.rs Caunt Import. ..
[~ Untrusted Certificates CaThi
B |1 Third-Party Root Certificati =il Help
IEC_] Trusted People =

|_:_|C] Spe [_]SPC

Refresh

rities

< | |

|Request a new certificate from a certification authority (CA) in your domain A

KUVIO 35. Sertifikaatin pyyntd CA-palvelimelta

5.7 Sertifikaattien automaattinen jakelu tietokoneille ja kayttijille

Sertifikaattien automaattinen jakelu aloitettiin samalla tavalla kuin sertifikaatin
pyytdiminen manuaalisesti CA-palvelimelta eli avattiin MMC-konsoli. Tdma osa
tehtiin DC1-koneella, mutta osan olisi my0s voinut tehdd DC2-koneella. Tailld
kertaa MMC-konsolissa ei valittu sertifikaatti-laajennusta vaan sertifikaattimallit-
laajennus (certificate templates). Sertifikaattimallien joukosta etsittiin malli nimel-
td User, josta tehtiin jéljennds (duplicate). Uudelle sertifikaattimallille annettiin

nimeksi 802.1x kiyttdjan sertifikaatti, joka on esitetty kuviossa 36.

Nimen lisdksi General-vililehdelta piti tarkistaa, ettd Publish certificate in Active
Directory oli valittuna. Security-vélilehdelti piti puolestaan varmistaa, etti toimi-
alueen kayttijilla (Domain Users) oli oikeudet read, enroll ja autoenroll kohdissa.
Subject Name -vililehdeltd uudessa sertifikaattimallissa piti poistaa rastit kohdista
Include e-mail name in subject name ja E-mail name, silld AD:ssa ei ollut kdytetty
sdahkoOpostia kéyttdjid luodessa. Jos ndma rastit olisi jétetty sertifikaattimalliin,
olisi sertifikaatin automaattisen jakelun aikana ilmennyt virhe eivitka kéyttdjat

olisi saaneet sertifikaatteja.
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Properties of New Template E

|zzuance Requirements l Superzeded Templates I Estenszions l Security |
General | Request Handling I Subject Name

T emplate dizplay name;
1802.1 = k&pttaian zertifikaatt

tinimum Supported Tz Windows Server 2003, Enterprize E dition

After vou apply changes to this tab, you can no longer change the template
Hame.

Template name;
3021 sk ayttajanzertifik.aatti

W alidity period; Benewal period:

| 1 |pears ] B |weeks ¥

v Publish certificate in Active Directarny

™ Do not automatically reenrall if a duplicate certificate exists in Active
Directory

| k. I Cancel Apply

KUVIO 36. Uuden sertifikaattimallin ominaisuudet

Kun sertifikaattimalli oli luotu, voitiin kyseinen malli kdyda sallimassa DC2-
koneessa. Tété varten avattiin Certification Authority -tydkalu ja Certificate
Templates -kohta. Tdmaén jdlkeen Cerficate Templates -kansioon julkaistiin uusi
sertifikaatti juuri luodun 802.1x kiyttdjin sertifikaatti-mallin avulla. Malli valittiin

sertifikaattimallilistasta, joka on esitetty myos kuviossa 37.

Mallin sallimisen jdlkeen avattiin Active Directory Users and Computers -tyokalu.
Taélla kaytiin luomassa haluttuihin organisaatioyksikdihin ryhmékéyténto, jonka
avulla organisaatioyksikon jdsenet saisivat sertifikaatin automaattisesti. Tétéd var-
ten piti mennd Hallinnon OU:n ominaisuuksiin ja valita sieltd ryhmakaytanto-
valilehti. Ryhmékéaytintoon luotiin uusi objektilinkki (Object Link) nimeltid Hal-

linnon domain policy, jonka asetuksia kdytiin muokkaamassa Edit-napilla.
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B Enable Certificate Templates [ 7]

Select one or more Certificate Templates to enable on this Certification Autharity

—
Client &uthentication

Cay Exchange Private K.y drchival

CEP Enciyption Certificate Reguest Agent

Code Signing Code Signing

Crogs Certification Authority <Al

E nrallment Agent Certificate Reguest Agent

E nrallment Agent (Computer] Certificate Reguest Agent

Exchange Enrollment dgent [Offline request]  Certificate Request dgent

Exchange Signature Only Secure Email

[l Fwrhanne |ser Serure Froail LI

KUVIO 37. Sertifikaattimallin salliminen

Ensimmadiseksi ryhméakaytantoon kéytiin luomassa automaattinen sertifikaatin
pyyntd (Automatic Certificate Request). Tdma 10ytyi Computer Configuration ->
Windows Settings -> Security Settings -> Public Key Policies -> Automatic Cer-
tificate Request Settings alta. Hiiren oikealla valittiin New -> Automatic Certifica-
te Request... ja valittiin avautuneesta ikkunasta Computer-sertifikaattimalli. Ta-
mén jilkeen mentiin oletuksilla loppuun, jonka seurauksena kyseisen OU:n tieto-

koneet pystyivit nyt pyytdmadn sertifikaatteja automaattisesti.

Taman lisdksi mentiin User Configuration -> Windows Settings -> Security Set-
tings -> Public Key Policies ja avattiin Autoenrollment Settings. Autoenrollment
Settings -kohdan ominaisuuksista tiytyi valita Enroll certificates automatically-
kohta, jos haluttiin ettd kéyttdjit ja koneet saisivat sertifikaatit automaattisesti.
Tamain kohdan lisédksi oli hyva valita myds Renew expired certificates, update
pending certificates, and remove revoked cerficates -kohta sekd Update certifi-

cates that use certificate templates -kohta.

Ensimmaisen kohdan seurauksesta vanhentuvat sertifikaatit uusitaan automaatti-
sesti ja jo vanhentuneet sertifikaatit poistetaan automaattisesti. Toisen kohdan
seurauksesta pdivitetddn sertifikaatit, jotka kdyttava sertifikaattimalleja. Kuviossa

38 on havainnollistettu tarpeelliset asetukset Autoenrollment Settings -kohdan
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ominaisuuksista. Ryhmékéyténto liséttiin ensiksi Hallinto OU:hun, jonka jélkeen
sama tehtiin myds Kirjanpito OU:hun. Varasto OU:lle ei lisdtty ryhmakaytantoa,

joka jakaisi sertifikaatit automaattisesti.

Autoenrollment Settings Properties E I

General I

Ei' l'ﬂ' o :
= Enroll uzer and computer certificates automatically

" Do not enroll certificates automatically

v E rroll certificates automaticall

¥ Benew expired certificates, update pending cerificates, and remove
revoked certificates

¥ Update certificates that use certificate termplates

] | Cancel I Spply

KUVIO 38. Sertifikaattien automaattisen jakelun asetuksia

5.8 Internet Authentication Service 1:n konfigurointi

IAS1-palvelimen konfigurointi aloitettiin lisidmalla RADIUS-asiakas (RADIUS
Client) Internet Authentication Service -tyokaluun ja tyokalun RADIUS Clients
-kansioon. Lisddmisen yhteydessi asiakkaalle annettiin jonkin nimi, josta
RADIUS-asiakas oli helppo tunnistaa seké asiakkaan IP-osoite. Aiemmin oli paa-
tetty, ettd testiympariston kytkimelle tulisi 10.0.0.254 osoite, joten tima syotettiin

[P-osoite kohtaan.

Seuraavassa ikkunassa piti valita kdytettdva RADIUS-standardi. Jos listasta ei
16ytynyt kytkimen valmistajan nimed, niin valittiin vain kohta RADIUS Standard.
Muussa tapauksessa valittiin valmistajan nimi. Samassa yhteydessé piti myds
syOttid salasana, jota kytkin ja IAS-palvelin kayttivét liikenndidessdén keskendén.

Nain kaikille kytkimille tai langattomille tukiasemille ei tarvitse laittaa samaa sa-
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lasanaa, vaan jokaiselle laitteelle voidaan méérittdd yksil6llinen ja henkilokohtai-
nen salasana, joka taas parantaa tietoturvaa. Tdmin jalkeen RADIUS-asiakkaan

lisdaminen oli valmis.

Seuraavaksi luotiin uusi Remote Access Policy IAS1-palvelimeen, jonka avulla
kayttdjdt ja tietokoneet tunnistettiin seké liitettiin haluttuun VLANiin. Tdma4 aloi-
tettiin valitsemalla samaisessa Internet Authentication Service -tyokalussa Remote
Access Policies ja lisddmalld uusi Remote Access Policy. Ensimmaisessé ikkunas-
sa valittiin vain Next ja seuraavassa valittiin kédytettaviksi asennusvelho, silla
asennusvelhon avulla oli helppo luoda perustodennuskéytiantd. Téssd ikkunassa
annettiin myos kdytdnnolle helposti tunnistettava nimi, joka testissd oli Hallinto —
802.1x. Tdman jélkeen piti valita oliko kéytdssd VPN- (Virtual Private Network),
ISDN- (Integrated Services Digital Network), langaton vai normaali Ethernet-
yhteys, joka on havainnollistettu my6s kuviossa 39. Koska testiymparistossa oli

kaytossa kytkin, valittiin yhteydeksi Ethernet.

New Remote Access Policy Wizard |

Access Method 2
Palicy conditions are bazed on the method uzed to gain access to the netwark. J

Select the method of access for which you want to create a policy.

= YPN

Uze for all VPN connections. To create a policy for & specific WP tupe, go back to the
previous page, and select Set up a custom policy.

" Dialup

Uze for dial-up connections that use a traditional phone line ar an Integrated Services
Diigital Metwark, [ISDM] line.

 Wireless
Uze for wirgless LAM connections only.

Uze for Ethemet connectionz, such az connections that uze a switch.

< Back I Mest = I Cancel I

KUVIO 39. Uuden todennuskéytannon luominen IAS-palvelimeen

Yhteyden valinnan jilkeen tdytyi maarittaa tietyt kdyttdjat tai ryhmat, joille tima
tunnistautumiskaytanto oli tarkoitettu. Koska yksittéisten kayttdjien hallinta

1Isommassa ympdristossé on erittidin hankalaa, paétettiin kokeilla ryhmén lisddmis-
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td kdytdntoon. Ryhméksi valittiin aiemmin luotu Hallinto — 802.1x -ryhmé, johon

kuuluivat ennestédn kayttdja Matti seki tietokone TestiXP1.

Tamén jilkeen velhossa piti valita kdytetty autentikointimetodi. Autentikoinnin
tuli olla helppo ylldpitdéd sekd myos tietoturvallinen. Aiemmin oli jo sovittu kédytet-
taviksi PEAP-protokollaa, silli EAP-TLS-protokollassa kéytetty sertifikaattitun-
nistus olisi ollut hankala toteuttaa ja ottaa kdyttoon isossa ymparistossad. Kayt-
toonottoa olisi tietenkin helpottanut automaattinen sertifikaattien jakelu tyoasemil-
le, mutta silti suurten sertifikaattiméérien hallinta olisi tuonut mukanaan omat
hankaluutensa. PEAP-protokolla oli tdssé suhteessa paljon yksinkertaisempi kuin
EAP-TLS, mutta silti tarpeeksi turvallinen. Tietoturvaltaan riittimaton MD5-
autentikointi hyléttiin my®ds ja jéljelle jdikin ainoastaan PEAP-autentikointi, joka

téytti tarvittavat kriteerit.

Protected EAP Properties [ 7]

This setver identifies ikself ko callers before the conneckion is completed,
Select the certificate that wou want it bo use as proaf of identity,

Certificate issued kokkoIAS1 testiverkka, fi _‘:_i
Friendly name: KokkoIas1 Sertifikaatti

Issuet: Roottisertifilagkti

Expiration dake: 2022010 12:14:33

[ Enable Fast Reconnect
Eap Types

Secured password (EAP-MSCHAR w2

Mave Down |

Remove Ok, | Zancel I

KUVIO 40. PEAP-protokollan ominaisuudet IAS1-palvelimessa

Ennen todennuskéytinnén luomista loppuun, kiytiin vield lapi PEAP-protokollan
ominaisuudet, jotka on esitetty kuviossa 40. Kéytettaviksi sertifikaatiksi valittiin
aiemmin CA-palvelimelta (Roottisertifikaatti) pyydetty sertifikaatti. EAP-tyypiksi
valittiin EAP-MSCHAP v2, missid kéyttdjad tunnistetaan kayttdjatunnuksen ja sa-
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lasanan avulla. Tdma sopi erinomaisesti AD-ymparistoon. Enable Fast Reconnect-
kohtaa ei valittu kayttoon, silld suurta hyotyd kohdasta ei olisi ollut kytkimen
kanssa. Kyseinen kohta helpottaa litkkuvan kiyttdjdn tunnistautumista esimerkiksi
kahden langattoman tukiaseman vélilld. Fast Reconnectin avulla kaytt4j44 ei au-
tentikoida uudelleen tdmaén siirtyessd ensimmadisen tukiaseman alueelta toiselle,

joka puolestaan vihentdi kayttéjélle nakyvia katkoksia.

Kun uusi todennuskéyténtd Hallinto — 802.1x -ryhmén jésenille oli lisétty, kéytiin
vield hieman muuttamassa kaytannon lisdasetuksia. Kaytdannon Advanced-
viélilehdelle lisdttiin kolme attribuuttia, joilla pystyttiin madradmaan mihin virtuaa-
liseen l&dhiverkkoon kéyttdjd tai kone tultaisiin liittdiméédn timén lapdistyd autenti-
koinnin. Ensimmainen lisétty attribuutti oli Tunnel-Medium-Type, jonka arvoksi
valittiin 802. Tama kattoi kaikki 802-mediat eli esimerkiksi Ethernetin ja langat-

tomat lahiverkot.

Edit Dial-in Profile [ 7]
Diakin Constraints | P | Multiik |
Authentication | E nephion Advanced

Specify additional connection attnbutes to be returmed o the Remote
ACCESS SEIVEL

Attributes:
Mame I Wendor ! Value
Service-Type RaDIUS Standard  Framed
Tunneltdedium-Type RADIIS Standard 802 [includes all 302
Tunkel-Pyt-Group- D RADIUS Standard 1
Turnel-Type RADIUS Standard  irtual LAMs [VLAM]
4] ] i

bgd. | Edi. | Remove |

Ok I Cancel | Lol |

KUVIO 41. Todennuskéytinnon lisdasetukset

Seuraavan lisdttiin Tunnel-Pvt-Group-ID-attribuutti, joka mééritti mihin VLANiin
kayttdja tai kone liséttdisiin. Kuviossa 41 arvoksi on jétetty numero 1, jonka seu-

rauksena kayttdjd liitettiin VLANIin yksi eli default-VLANIiin. Viimeisend attri-
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buuttina lisattiin Tunnel-Type, jonka arvoksi valittiin Virtual LANs eli VLAN:it.
Todennuskéytdnnon lisdasetuksia oli paljon enemmaénkin, mutta tima virtuaalisen

ldhiverkon maarittdminen oli niista tarkein.

5.9 Internet Authentication Service 2:n asennus ja konfigurointi

Toisen IAS-palvelimen asennus alkoi samalla tavalla kuin IAS1-palvelimenkin.
Aluksi liséttiin [AS-rooli palvelimeen Windowsin komponenteista Lisda tai poista
sovellus -tyokalun avulla, jonka jdlkeen kone lisdttiin toimialueelle. Kirjautuessa
toimialueelle tuli kuitenkin vastaan sama SID-ongelma kuin IAS1-koneen kanssa.
Tasté syysta pitikin IAS2-koneelle kirjautua ensiksi paikallisen jarjestelmévalvo-
jan tunnuksilla sisdén ja ajaa NewSID-ohjelma komentorivin kautta. Talla kertaa
koneen nimena oli kuitenkin KokkoIAS2. Taman jalkeen myos IAS2-koneella

pystyi kirjautumaan sisdin toimialueelle.

[AS1-palvelimen sertifikaatti pyydettiin manuaalisesti CA-palvelimelta, mutta
IAS2-palvelimen kanssa ajateltiin kokeilla toista ratkaisua. DC1-koneeseen lisét-
tiin uusi OU, jonka alle liséttiin IAS2-palvelin. Télle OU:lle luotiin samanlainen
ryhmikéytantd kuin esimerkiksi Hallinnon OU:lle eli ryhmékéytintd, jonka avulla

jaettiin sertifikaatit automaattisesti.

Ryhmékidytdnnon luomisen jalkeen kokeiltiin uuden tunnistamiskdytdnnon luo-
mista [AS2-palvelimeen. Luominen menikin ldhes samalla tavalla kuin IAS1-
palvelimen kohdalla. Ainoa eroavaisuus tuli PEAP-protokollan ominaisuuksien
kanssa, joka on ndhtdvissd kuviossa 42. Sielld IAS2-palvelimelta puuttui koko-
naan Friendly name -kohta, joka oli mééritelty kdsin pyydettéessé sertifikaattia
CA-palvelimelta IAS1-palvelimelle. Télla ei kuitenkaan ollut vaikutusta autenti-
kointiin. Néin ollen IAS-palvelimille on mahdollista hakea sertifikaatit automaat-

tisesti, mutta téstd ei ole suurta hydtyd muutaman palvelimen kanssa.
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Protected EAP Properties [ 7 |

This server identifies itself to callers before the connection is completed,
Select the certificate that wou want it to use as proof of identity,

Certificate jssued Kokkalasz, testiverkko, fi _:_!
Friendly name:
I=ssuer; Rootkisertifikaatt]

Expiration date: 26.2.2010 12:24:35

[ Enable Fask Reconnect
Eap Tvpes

Secured password (EAP-MSCHAP w2)

add Edit Remoye _l | Ik I Zancel I

KUVIO 42. PEAP-protokollan ominaisuudet IAS2-palvelimessa

Kuten jo aiemmin mainittiin, IAS-palvelimien vilille ei ollut suoraa automaattista
replikointia. Toisen palvelimen konfiguraation pystyi kuitenkin pudottamaan toi-
seen palvelimeen manuaalisesti ilman, ettd kumpaakaan palvelinta tarvitsi sam-
muttaa. Tama tapahtui kirjoittamalla IAS1-palvelimen komentorivilld netsh aaaa
show config > c:\ias1.txt, joka on myos havainnollistettu kuviossa 43. Kyseinen
komento tallensi IAS1-palvelimen konfiguraation C-aseman juuren ias1-
tekstitiedostoon. Kyseinen tiedosto sisdlsi esimerkiksi kaikki lisdtyt RADIUS-

asiakkaat sekd tunnistamiskaytannot.

C:~Documents and Settings“administrator.TESTIVERKKO>netsh aaaa show config > c:
iasl.txt

C:~Documents and Settings“administrator. TESTIVERKKOX_

KUVIO 43. IAS-palvelimen konfiguraation tulostaminen tekstitiedostoon

Tédmin jdlkeen tekstitiedosto siirrettiin [AS2-palvelimelle, missé tiedosto ajettiin
jélleen kirjoittamalla komentoriville netsh exec c:\ias1.txt. Timé on esitetty kuvi-
ossa 44. Toinen vaihtoehto olisi ollut tulostaa tekstitiedosto IAS1-palvelimesta

verkkolevylle, johon olisi oikeudet molemmilla palvelimilla. Tdimén seurauksena

tiedosta ei olisi tarvinnut siirrelld vaan tiedoston olisi voinut suoraan ajaa IAS2-
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palvelimessa. Konfiguraation tiputtamisprosessi tdytyy suorittaa joka kerta, kun
jotain muutoksia tehddén jompaankumpaan palvelimeen. Jos néin ei tehd4, niin

IAS-palvelimien vikasietoisuus karsii.

C:~Documents and Settings™Administrator.TESTIVERKKO»>netsh exec c:iniasl.txt

aaaa zerver configuration successfully set.

C:~Documents and Settings“Administrator. TESTIUVERKKO>_

KUVIO 44. Konfiguraation kopioiminen tekstitiedostosta IAS-palvelimeen

Konfiguraation pudottamisessa pitdd kuitenkin olla aina joku manuaalisesti kirjoit-
tamassa komennot. Tdhénkin olisi luultavasti mahdollisuus etsid jokin ohjelma,
joka ajaisi molemmat komennot aina tietyin viliajoin ja kayttdisi tallentamiseen
verkkolevyid. Ndin molemmissa palvelimissa olisi ldhes koko ajan samat konfigu-

raatiot. Tdtd ei kuitenkaan tutkittu pidemmélle opinnéytetyossa.

5.10 HP 2524 kytkimen konfigurointi

Kun kaikki palvelimet oli saatu konfiguroitua ja palvelimien yhteydet toimivat,
aloitettiin kytkimen konfiguraatio. Kytkin liitettiin konsolikaapelilla kannettavaan,
jolla oli my6s konfiguroitu kaikki palvelimet jo aiemmin. Koska HP:n 2524 kyt-
kimelle ei 16ytynyt 2500-sarjan opasta AAA-palvelujen konfiguroimiseen, taytyi
turvautua 2600-sarjan Access Security -oppaaseen. Koko kytkimen konfiguraatio

on ndhtivissa liitteessa 2.

Ensimmadiseksi kytkimeen luotiin testauksessa tarvittavat VLANIt sekd madritel-
tiin virtuaalisille 1dhiverkoille kaytettavét portit. Virtuaalisia 1dhiverkkoja tuli
kolme kappaletta, jotka olivat default-VLAN, Hallinto-VLAN ja Kielletty-VLAN.
Default-VLANIlle médriteltiin osoite, johon IAS-palvelimet pystyivit ottamaan
yhteyttd. Hallinto-VLANIin oli tarkoitus liittdd 802.1x-tunnistuksen ladpéisseet
Active Directoryn Hallinto — 802.1x -ryhmén kayttéjét. Kielletty-VLANIiin puoles-

taan oli tarkoitus liittda kaikki kayttéjét, jotka eivét ldpéisseet autentikointia.
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VLAN:ien luomisen jilkeen testattiin, ettd yhteydet toimivat kytkimen ja palveli-
mien vililld. Kun tdma oli varmistettu, voitiin aloittaa RADIUS-protokollan kéyt-
toonotto kytkimeen. Ensiksi kytkimeen syotettiin komento aaa authentication port-
access eap-radius, joka aktivoi 802.1x-autentikoinnin kytkimen portteihin kéyttden

EAP- ja RADIUS-protokollia.

Tamain jélkeen kytkimeen syotettiin halutut RADIUS-palvelimet komennolla ra-
dius-server host <palvelimen ip-osoite>. Ensimmaéiseksi syotetystd palvelimesta
tuli ensisijainen RADIUS-palvelin. Tamaén jilkeen kytkimeen syotettiin yleinen
salausavain, joka on yhteinen molemmilla RADIUS-palvelimilla. Tdémé tapahtui
komennolla radius-server key <salasana>. Molemmille palvelimille olisi my0s
voinut méadrittdd yksilollisen salasanan, jos ndin olisi haluttu. Tall6in komento

olisi ollut radius-server host <palvelimen ip-osoite> key <salasana>.

Kun palvelimet ja palvelinten salasanat oli syotetty kytkimeen, aktivoitiin kytki-
messéd 802.1x-portit kdyttoon. Tadma tapahtui komennolla aaa port-access authen-
ticator active, jolloin 802.1x-porttitunnistus meni péélle kaikissa niissd porteissa,
jotka oli médritelty tunnistajiksi. Koska kytkimeen ei ollut méaritelty yhtdén tun-
nistajaporttia, tehtiin tdmé seuraavaksi komennolla aaa port-access authenticator
<aloitus portti> - <lopetus portti>. Komento aaa port-access authenticator 5-26
madritteli kaikki portit viidestd 26:teen tunnistajaporteiksi, joissa oli kaytossa

802.1x-tunnistus.

Tunnistajaporttien jalkeen médriteltiin vield VLAN, johon kayttdja joutuisi, jos
tdma ei lapdisisi 802.1x-tunnistusta. Tdma tapahtui komenolla aaa port-access
authenticator <aloitus portti> - <lopetus portti> unauth-vid <VLANin ID>. Ko-
mennolla aaa port-access authenticator 5-26 unauth-vid 100 méériteltiin kaikki
portit viidestd 26:teen tunnistajaporteiksi, joiden tunnistamattomat kayttdjat liitet-
tiin VLANIiin 100. Testisséd kyseinen VLAN ei johtanut mihinkddn eikd VLAN
100:sta padssyt lilkennéimdin mihinkdén. Tuotantoymparistossé kyseiseksi
VLANIKksi voisi méérittdd niin sanotun vierailija-VLAN!In, jolla olisi yhteys Inter-

nettiin, muttei yrityksen sisdisiin palveluihin.



93

5.11 Tydasemien konfiguraatiot

Testiympariston tydasemille ei tarvinnut asentaa erikseen mitdin yliméérdistd oh-
jelmaa, silld Windows XP tukee 802.1x-tunnistusta ja PEAP-protokollaa Service
Pack 1:n jilkeen. Myds Windows 2000 tukee 802.1x-tunnistusta Service Pack 4:n
asennuksen jdlkeen. Windows Vistassa on puolestaan suoraan madritelty 802.1x-
tunnistus ja PEAP-protokolla. Tydasemille tdytyi kuitenkin kdydd maérittelemas-

sd, ettd tydasemien tulee kéyttda autentikointia.

Tama tehtiin kyseisen verkkoyhteyden ominaisuuksissa, jonka haluttiin kdyttdvéan
autentikointia. Testiympériston tapauksessa tima tarkoitti normaalin ldhiverkko-
yhteyden ominaisuuksia. Lahiverkkoyhteyden ominaisuuksissa valittiin Autenti-
kointi-vélilehti (Authetication) ja Autentikointi-vililehdeltd hyvéksyttiin kaytetta-
viksi IEEE 802.1x-autentikointi seka tietokoneen autentikointi, kun tietokoneen

tiedot ovat saatavilla. Ndmé ovat ndhtdvissd kuviossa 45.

Enable IEEE 802.1x authentication for this network -kohta otti kdytt6on 802.1x-
autentikoinnin. Tamain alapuolella oleva EAP type -kohta puolestaan maarasi,
mitd EAP-protokollaa autentikoinnin yhteydessa kaytettdisiin. Koska jo aiemmin
oli péétetty, ettéd tarkoituksena on kayttdd PEAP-protokollaa, valittiin PEAP-
protokolla kayttoon. Authenticate as computer when computer information is
available -kohta puolestaan tarkoitti, ettd tietokone voidaan autentikoida valmiiksi,
kun tietokoneen tiedot vain ovat saatavilla. Jos tietokonetta ei autentikoida vaan
kaytetddn pelkkdd kayttdjén autentikoimista, sellaiset kéyttdjat jotka eivét ole ai-
emmin kirjautuneet kyseiselld tietokoneella eivét pdése kirjautumaan toimialueel-

le.

Kéytettdessa tietokoneen autentikoimista, Windowsin rekisteriarvoista voidaan
myos valita mité tapahtuu, kun kiyttdja kirjautuu toimialueelle omilla tunnuksil-
laan. Téma rekisteriarvo on HKEY LOCAL MACHINE\Software\Microsoft
\EAPOL\Parameters\General\Global\AuthMode. Rekisteriarvon arvona on oletuk-
sena numero 1. Télloin kdytetddn tietokoneen autentikoimista, kun kdyttdja ei ole

kirjautuneena sisdén ja kun kéyttdjé kirjautuu sisién, autentikoidaan hénet uudes-
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taan omilla tunnuksillaan. Arvolla 0 kiytetddn tietokoneen autentikoimista, mutta
kéyttdjén kirjautuessa sisdéin toimialueelle hintd ei autentikoidakaan uudestaan,
jos tietokoneen autentikoiminen on onnistunut. Arvolla 2 kdytetdan pelkdstdan

tietokoneen autentikoimista eiki kayttdjaa koskaan autentikoida.

-l Local Area Connection Properties el |

General Authentication | .-’-'-.dvanu:edl

Select thiz option to provide authenticated network, access for
Ethernet networks.

¥ Enable IEEE 802 1% authentication far this netwark,

EAP type: | Protected EAP [PEAP) =

Froperties |

¥ autherticate as computer when computer information is
available

[ Authenticate az guest when uzer or computer information iz
Lnavailable

k. I Cancel

KUVIO 45. Tybaseman Autentikointi-vélilehden ominaisuudet

Myo6s PEAP-protokollan ominaisuuksissa taytyi kdydé tarkastamassa, ettd kaikki
arvot olivat kohdallaan. Ominaisuuksista téytyi valita Validate server certificate
-kohta, jolloin tydasema tarkisti RADIUS-palvelimen aitouden ennen kuin tyo-
asema aloitti autentikoinnin. Tdméa on havainnollistettu kuviossa 46. Validate ser-
ver certificate -kohdan lisdksi tdytyi Trusted Root Certification Authorities
-kohdasta valita testiympériston CA-palvelin, joka oli nimetty Roottisertifikaatik-
si. Select Authentication Method -kohdasta piti vield tarkistaa, ettd kdytossa oli
EAP-MSCHAP v2. Samaisesta kohdasta tdytyi myds varmistaa, ettd tydasema
kaytti autentikoitiin koneelle kirjautuneen kayttijan tunnuksia automaattisesti.

Niin kédyttdjin ei itse tarvinnut tehdd mitddn, kun hanet autentikoitiin.
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Protected EAP Properties ed A

When connecting:

—Iv Yalidate server certificated

|| Connect bo these servers;

Trusted Rook Certification Authorities:

[ #E4.ECOM Root CA ﬂ
O admin-loggsiasc

O admin-loggsizsc

O autoridad Certificadora de la Asociacion Macional del Notaria

O autoridad Certificadora del Colegio Macional de Correduria P,
[ ealtimore EZ by DST

D Belgacom E-Trusk Primary CA _ILI
4] | ¥

[ Donot prompt user ko authorize new servers or trusted
certification authorities,

Select suthentication Method;

ISecured password (EAP-MSCHAP v2) j onfigure. .. |
[ Enable Fask Reconnect
K, I Zancel |

KUVIO 46. Tybaseman PEAP-protokollan ominaisuudet

5.12 Testiympdristossé suoritetut testit

Ensimmadisessé testissd kokeiltiin kdyttdjien liittdimistd VLANiin automaattisesti
kayttdmalld IAS-palvelimen todennuskéyténtdjd. Tatd varten Hallinto — 802.1x
-kéytintoon kaytiin vaihtamassa VLANiIn ID ykkosesta viideksitoista ja kytkimes-
sd portti numero 15 liitettiin suoraan VLAN 15:sta. Tdmin jdlkeen molemmille
tydasemille médriteltiin [P-osoitteet manuaalisesti, silld kyseissd VLAN:ssa ei
ollut DHCP-palvelinta eikd testiympéristossa ollut reititinté, jolla olisi voinut rei-
tittdd VLANien vélisen liikenteen. Kun tarvittavat muutokset ympéristoon oli teh-
ty, liitettiin autentikoitava kone kytkimeen. Tédmén jilkeen kirjauduttiin toimialu-

eelle sisddn kayttdjatunnuksella Matti, joka oli Hallinto — 802.1x -ryhmén jdsen.
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Event Properties E i

Event |

D ate: 222003 Source;  |AS
Time: 123538 Category: Mone
Type: Information Event |0 1
User: A

Computer: KOKKDIAS1]

Descnption;

Ilzer TESTIWEREKD M ath waz granted access.
Fully-Glualified-Uzer-H ame = testiverkko fi/Hallintos att
MaS-IP-Address = 10.0.0.254

Ma&S-dentifier = k-aleksi-24-tH

Client-Friendly-Hame = HP 2524

Client-|P-4ddress: = 10.0.0.254

Calling-Station-ldentifier = 00-17-31-54-5d-a4
MAS-Port-Type = Ethernet

MAS-Port = 4

Froxp-Folicy-Hame = Uze Windows authentication for all users _ﬂ

el

Diata: © Bytes © wiords
0Oo0: 00 00 00 00 ]

Fe
| oK I Cancel | £pply |

KUVIO 47. Kdyttdjan Matti onnistunut autentikointi IAS1-palvelimen lokeissa

Talloin IAS-palvelimeen tuli ilmoitus onnistuneesta kirjautumisesta, joka on nih-
tédvissd kuviossa 47. Ilmoituksesta on ndhtdvissd muun muassa kuka kirjautui ko-
neelle, onnistuiko autentikointi, mihin kytkimen porttiin kéyttéjd on liittyneend ja

mika on kytkimen IP-osoite. Koko IAS-ilmoitus on myds nahtdvissé liitteessa 3.

Taman jédlkeen tarkastettiin kytkimen 802.1x-tunnistajaporttien tila, joka tapahtui
komennolla show port-access authenticator. Kytkimesté oli néhtdvissa, ettd portti
oli autentikoitu ja liitetty VLANiin numero 15:sta. Tamain jélkeen testattiin vield
tydasemien vilinen yhteys, joka tehtiin 1dhettdmalld ping-komento toisesta ko-

neesta toiseen. Komentoon saatiin vastaus ja VLAN-testi todettiin onnistuneen.



Port Access Authenticator Status

Port-access authent icator act ivated [Hol @ Yes

Access  Authenticator Authenticator Unauth  Auth Current
Port Statuz Control State Backend State ULAWM I0 YLAW ID MLAN IO
4 (Open Huto Authent icated Idle 100 0 15
5 Clozed Auto Dizconnected Idle 100 0 1
& Clozed Auto Dizconnected Idle 100 0 1
1 [lozed Auto Dizconmected  Idle 100 0 1
8 Clozed Auto Dizconnected Idle 100 0 1
2 Clozed Auto Dizconnected Idle 100 0 1
101 Clozed Auto Dizconkected  Idle 100 1] 1
11 Clozed Auto Dizconnected Idle 100 0 1
12 Clozed Auto Dizconnected Idle 100 0 1
13 Clozed Auto Dizcornected Idle 100 0 1
14 Clozed Auto Dizconnected Idle 100 0 1
16 Clozed Auto Dizconmected  Idle 100 0 1
17 Clozed Auto Dizconnected Idle 100 0 1
18 Clozed Auto Dizconnected Idle 100 0 1
19 Clozed Auto Dizconkected  Idle 100 1] 1
20 Clozed Auto Dizconnected Idle 100 0 1
21 Clozed Auto Dizconnected Idla 100 0 1
22 Clozed Auto Dizcornected Idle 100 0 1
23 Clozed Auto Dizconnected Idle 100 0 1
2 Clozed Auto Dizconmected  Tdle 100 1] 1
2L Clozed Auto Dizconnected Idle 100 0 1
26 Clozed Auto Dizconnected Idle 100 0 1

KUVIO 48. Kytkimen tunnistajaporttien tila ensimmaéisessa testissé
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Toisessa testissd testiymparistd palautettiin takaisin sithen tilaan, missid ympéristo

oli ollut ennen ensimmaista testid. Taman jidlkeen tydasemalle kirjauduttiin Matti-

kayttdjatunnuksella, jonka autentikointi onnistui. Kun tydasemalta vield varmistet-

tiin, ettd tydasema oli saanut osoitteen DHCP-palvelimelta, kirjauduttiin tydase-
malta ulos. Uloskirjauksen jélkeen vaihdettiin kéyttdjatunnus Tepoksi, joka ei

ollut Hallinto — 802.1x -ryhméssa.

Kirjautumisen jidlkeen IAS-palvelimeen oli tullut varoitus, ettd kayttdjaltd Teppo

oli evitty padsy yrityksen verkkoon, joka on nédhtivissé osittain kuviossa 49 sekd

kokonaan liitteessd 4. Kytkimessd tunnistajaportti oli myos Held-tilassa ja

VLAN:ssa 100, josta ei ollut pddsyd mihinkdén. Tdma on esitetty kuviossa 50.

Lopuksi kéytiin vield tarkastamassa, ettd tydasema ei ollut saanut [P-osoitetta

DHCP-palvelimelta. Tydoasema olikin saanut APIPA-osoitteen (Automatic Private

IP Addressing) 169.254.65.122. Témén osoitteen perusteella my0s toinenkin testi

todettiin onnistuneeksi.



bentpropertes G|

E

vent I

D ate:; Source:  |AS
Time: 124533 Categary: Mone
Type: “Wwiarning Event |D: 2
Lzer [y

Computer. KOEKOIAST

Description:

Izer TESTIWEREKDNT eppo was denied access.
Fully-Gualified-Uzer-Hame = TESTIWERKEOAT eppo
MAS-IP-Address = 10.0.0. 254

MaS-Identifier = lk-alekzi-24-k1
Called-Station-ldentifier = 00-1b-3f-87-bd-ee
Calling-5tation-| dentifier = 00-17-31-54-5d-a4
Client-Friendly-Hame = HF 2524

Client-IP-Addrezz = 10.0.0.254

MAS-Port-Type = Ethernet

N&S-Port = 14 |

Diata: ¢ Bytes O Wwiords

0O00: 00 0O 00 00 =]
| E i Cancel | Spply
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KUVIO 49. Kiyttdjan Teppo epdonnistunut autentikointi IAS1-palvelimen lokeis-

Sa

Port

KUVIO 50. Kytkimen tunnistajaporttien tila toisessa testissé

Accesz  Authent icator  Authent icator  Unauth
Backend State LAW ID

Status Control State

Auth
ULAK 1D

Current
ULAH IO

[lozed Auto Dizconnected  Idlae 100
[lozed Auto Dizconnected  Idle 100
[lozed Auto Dizconnected  Idla 100
[lozed Auto Dizconnected  Idle 100
[lozed Auto Dizconnected  Idla 100
[lozed Auto Dizconnected  Idle 100
[lozed Auto Dizconnected  Idla 100
[lozed Auto Dizconnected  Idle 100
[lozed Auto Dizconnected  Idla 100
[lozed Auto Connact ifg Idla 100
[lozed Auto Held Idle 100
[lozed Auto Dizcornected  Idle 100
[lozed Auto Dizconnected  Idle 100
[lozed Auto Dizcornected  Idle 100
[lozed Auto Dizconnected  Idle 100
[lozed Auto Dizcornected  Idle 100
[lozed Auto Dizconnected  Idle 100
[lozed Auto Dizcornected  Idle 100
[lozed Auto Dizconnected  Idle 100
[lozed Auto Dizcornected  Idle 100
[lozed Auto Dizconnected  Idle 100
[lozed Auto Dizcornected  Idle 100
[lozed Auto Dizconnected  Idle 100

oOOOoOoOoOoOoOoOOoOoOoOoOoOOoOoOoOoOoOoOOoOoOo O oo o O oo T

i i e i e i e i e i i e e i e i e i e i
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Viimeisessa testissd kokeiltiin vield pelkdn tietokoneen autentikoimista. Tadma
tapahtui poistamalla Hallinto — 802.1x -ryhmistd Matti-kayttdja ja jattamélla sinne
pelkéstidn TestiXP-tietokonetili. Tdmén jilkeen kyseinen tydasema liitettiin kyt-
kimen 802.1x-porttiin ja kirjauduttiin sisddn kayttdjatunnuksella Teppo. Kuten jo
ylld mainittiin, Tepolla ei ollut oikeuksia kirjautua 802.1x-portista sisédén verk-
koon. Nyt oikeuksia ei kuitenkaan tarkastettu, silld kdytdssi oli pelkdstéén tieto-
koneen autentikoiminen, josta tulikin IAS1-palvelimeen kuvion 51 mukainen il-
moitus onnistuneesta autentikoinnista. [Imoitus on nihtédvissa kokonaan liitteessa
5. Kytkimen portti oli samassa tilassa kuin onnistuneen autentikoinnin kanssa ja

TestiXP sai normaaliin tapaan [P-osoitteen.

Event Propetties E
Event I
Drate: Source: A5
Time: : Category: Mone
Type: Information Event [0 1
Lzer: [ A

Computer: KOKEOIAST

Drezcription;

Izer host/Testi=F testiverklko.fi was granted accessz.
Fully-Bualified-Lzer-M ame = testiverkko fi/Computers/ TEST =P
MAS-IP-Address = 10.0.0. 254
MAS-Identifier = [k-alekzi-24-t
Client-Friendlp-rame = HP 2624
Client-IP-Addresz = 10.0.0.254
Calling-5tation-ldentifier = 00-17-31-54-5d-a4
M&S-Paort-Type = Ethernet
MAS-Port =6
Prosy-Palicy-Mame = Uze Windows authentication far all userz

Data: % Butes  ‘wWords
oooo: o0 o0 oo oo

SHEC | O 1 lftl:

| k. I Cancel | Applu |

KUVIO 51. Tietokoneen TestiXP onnistunut autentikointi IAS1-palvelimen lo-

keissa
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6 YHTEENVETO

Tésséd opinndytetyossa tutkittiin verkkoon padsyn valvontaa ja etenkin kéyttdjan
tunnistusta RADIUS-protokollan avulla. Kasvavat kdyttédja- ja tietokonemaarat
voivat johtaa sekavaan ja huonosti hallittuun ymparistoon. Lisdksi jos yrityksen
verkossa on julkisia tiloja, on mahdollista ettd ulkopuoliset henkil6t padsevét kyt-
kemédn koneensa yrityksen verkkoon ja aiheuttamaan jonkinlaista vahinkoa yri-
tykselle. Tdmé vahinko voi olla 1ihes mitd tahansa ja vaihdella esimerkiksi tieto-
jen kalastelusta palvelunestohyokkéiykseen verkon sisdltd pdin. Molempien on-
gelmien ratkaisuksi nousee 802.1x-autentikointi. Porttitasolla 802.1x-autentikointi
estdd ulkopuolisen paédsyn yrityksen verkkoon ja dynaamisen VLANin avulla hel-

pottaa tietokoneiden hallintaa.

Tyo6n teoriaosuudessa kéytiin 1dpi autentikointiin kéytetty 802.1x-standardi. Ta-
mén lisdksi tutkittiin myds virtuaalisia ldhiverkkoja sekd 802.1x-autentikoinnille
tirkeitd EAP- ja autentikointiprotokollia. Kdytdnndnosuudessa suunniteltiin ra-
kenne testiympdéristolle, joka vastaisi suunnilleen tuotantoympéristod, seké kehi-

teltiin 802.1x-autentikoinnille pohjaa yrityksen kéyttoon.

Opinnéytetyon tarkoituksena oli ottaa kdyttoon RADIUS-palvelin. Tét4 varten
luotiin tuotantoympadristosta erilldéin oleva testiympéristd omine palvelimineen ja
tydasemoineen. Testiympariston perusteella yritys sai tietoa siitd, mitd RADIUS-
palvelimen kiyttoonotto vaatii ja minkélaisia asioita tulisi ottaa huomioon ennen
tuotantoympaéristossd tapahtuvaa kéyttoonottoa. Tyon tarkoituksena oli parantaa
verkon tietoturvaa ja helpottaa tydasemien hallinnointia. Testiympdriston tuloksia

verrattiin nykyiseen ympéristoon.

Tietoturvaa RADIUS-palvelin paransi selvésti. Alkuperdisessd ymparistossd kuka
tahansa pystyi liittimaén koneensa yrityksen verkkoon. Jos tdlld ulkopuolisella
henkil6lla oli tiedossa sen tietokoneen MAC-osoite, jonka paikan hidn haluaisi

viedd verkossa, pystyi timé henkilé muuttamaan oman koneensa MAC-osoitteen
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vastaamaan yrityksen tietokoneen MAC-osoitetta. Kun osoite oli muutettu samak-
si, ulkopuolinen henkil6 pystyi vain vaihtamaan verkkojohdon yrityksen koneesta
omaansa, jolloin hin sai DHCP-palvelimelta osoitteen ja péési suoraan yrityksen
verkkoon. 802.1x-autentikoinnin kanssa tdmé ei enid onnistu. Ensinndkin ulko-
puolinen ei péése liittyméén yrityksen verkkoon, jos tima ei omista tarvittavia
sertifikaatteja. Toiseksi ulkopuolinen henkil6 tarvitsee tunnuksen ja salasanan,
jotka 16ytyvit Active Directorysta. Kolmanneksi hdnen koneensa tulee olla liitet-
tynd toimialueelle ja toimialueelle liittiminen ei onnistu ilman verkkoyhteyttd ja
toimialueen jirjestelmédnvalvojan salasanaa. Kaiken tdmaén liséksi 802.1x-portit
eivit ldhetd muuta liikennettd kuin EAP-liikennettd portin ollessa autentikoimat-
tomassa tilassa, jolloin haittaohjelmien tai muiden asentaminen verkkoon toden-

nusvaiheessa on mahdotonta.

Myos tydasemien hallinnointi ja yllépito helpottui selvésti. Alkuperdisessd ympé-
ristossé jokaisen tydaseman MAC-osoite tdytyi manuaalisesti lisdtd tiettyyn virtu-
aaliseen ldhiverkkoon, josta tydasema sai [P-osoitteen DHCP-palvelimelta. Monen
tuhannen tydaseman MAC-osoitteiden hallinta menee jossain vaiheessa ldhes
viistdmatta sekaisin etenkin, kun koneita poistetaan ja lisdillddn VLANeihin jat-
kuvasti. Téstd syystdi VLANeissa oli paljon sellaisia koneita, jotka olivat jo pois-
tuneet kaytostd, mutta jotka olivat syyst tai toisesta jaddneet MAC-listaan. Nama
poistuneet koneet veivit turhaan tilaa uusilta koneilta muutenkin jo téysista virtu-
aalisista ldhiverkoista. 802.1x-autentikoinnin yhteydessé timéa kuitenkin muuttui
tédysin. Nyt koneet eivit endé saaneet [P-osoitetta MAC-osoitteen perusteella vaan
IAS-palvelinten todennuskaytidntdjen perusteella. Kdytdnnon mukaan tydasema
liitetddn johonkin virtuaaliseen ldhiverkkoon, mistd tydasema saa vapaan IP-
osoitteen DHCP-palvelimelta. Ndin kaikki vanhat ja turhat tyGasemat poistuvat
DHCP:Iti eivitka kyseiset tybasemat endd vie osoitteita uusilta tydasemilta. Virtu-
aalisten lahiverkkojen tydasemista pystyy edelleen saamaan tarvittaessa listan,
joka on tilld kertaa jopa ajan tasalla. Lisdksi tydasemien hallintaan kéytetty tyo-
maérd vihenee, kun jokaisen koneen MAC-osoitetta ei tarvitse erikseen méérittaa
VLANeihin vaan kaikki pystytddn tekeméddn Active Directorylle lisdyksen yhtey-

dessd. Tdmad sama pdtee myos poistuviin tydasemiin.
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Molemmat opinndytetyon tavoitteet tiyttyivit ja testiympdristostd saatiin toivottu-
ja tuloksia tuotantoymparistod varten. Itse testiympiriston rakentaminen ja palve-
linten asentaminen ei tuottanut suuria ongelmia, silld Microsoftilla on erittdin kat-
tavat asennusohjeet ja yhteisot, joista saa helposti tietoa. Jos tulevaisuudessa tul-
laan suorittamaan liséé testejd 802.1x-autentikoinnin kanssa, kannattaa Linux- ja
Mac OS X -kiyttojarjestelmét ottaa tarkempaan tarkkailuun. Téssékin tydssi oli
tarkoitus testata 802.1x-autentikointia Mac-koneen kanssa, mutta kyseinen testaus
jéi lopulta pois tarvittavien resurssien ja ajan puutteen vuoksi. Molemmille kaytto-
jarjestelmille on kuitenkin saatavilla 802.1x-tuki, jolloin 802.1x-autentikoinnin
kéayttoonotto ei pitdisi olla kovinkaan suuri ongelma. Suuremmaksi ongelmaksi
voi nousta sertifikaattien jako kyseisille kayttojarjestelmille, silld Active Directo-
ryn automaattisen sertifikaattien jakelu ei vélttdmattd toimi Linux- ja Mac OS X
-kéyttojarjestelmilla. Myos uusille nykyaikaisille tulostimille ja monitoimilaitteille
on saatavissa 802.1x-autentikointimahdollisuus, jonka voisi my0s testata. Tassa
tyoOssé tulostimien autentikoimista ei vield kokeiltu, silld suurin osa yrityksen tu-
lostimista ei siséltdnyt titd ominaisuutta. Tarvittavien konfiguraatioiden ajaminen
useille kytkimille jdi my0s testaamatta, mutta timén pitdisi onnistua HP:n Procur-
ve Manager -ohjelmalla suhteellisen helposti. Lisdksi tulevissa testeissé olisi hyvi
16ytaa toimiva ratkaisu IAS-palvelimien viliselle replikoinnille, silld tdhan ei suo-

raa ja yksinkertaista ratkaisua l0ytynyt opinnéytetyossa.

Tulevaisuudessa autentikoinnin merkitys tulee varmasti lisdédntymaan. Yha use-
ammat yritykset ovat ottaneet ja ottavat edelleen kayttoon 802.1x-autentikointia ja
esimerkiksi RADIUS-tunnistusta. Porttikohtaisen tunnistuksen avulla yrityksen
verkon tietoturva paranee ja isojen kayttdjaimaarien hallinnointi helpottuu. Niiden
liséksi 802.1x-standardin avulla pystytdin kerddmaién tietoa yrityksen verkosta ja
verkon kédyttdjien toimista, jotka auttavat yritystd kehittimaidn omaa verkkoaan
parempaan suuntaan. Autentikoinnin kayttdminen antaa verkosta kuin verkosta

ammattimaisen kuvan.
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LITTEET

LIITEI

Testiympériston dokumentaatio ja asennusohjeet

DC1

1.

Palvelimen kloonaaminen ldhes puhtaasta Windows Server 2003 Enterpri-
se palvelimesta.

Nimen antaminen palvelimelle, testiympariston tapauksessa KokkoDCI.
[P-osoitteen antaminen palvelimelle, testiympériston tapauksessa
10.0.0.1/8.

DNS- ja DHCP-roolin asentaminen palvelimeen (tapahtuu Add or Remove
Programs kautta, tarvitsee lisdksi Windows Server 2003 Enterprise Asen-
nusCD:n).

Asennusten jilkeen asennetaan Active Directory, Start -> Run... ->
dcpromo, tervetuloruudussa valitaan Next, Operating System Compatibi-
lity —ruudussa valitaan Next, Domain Controlle Type —ruudussa valitaan
Domain Controller for a new domain ja painetaan Next, Create New
Domain —ruudussa valitaan Domain in a new forest ja painetaan Next,
New Domain Name —ruudussa kirjoitetaan toimialueen DNS-nimi testi-
verkko.fi ja painetaan Next, NetBIOS Domain Name —ruudussa kirjoite-
taan toimialueen NetBIOS-nimi TESTIVERKKO ja painetaan Next, Da-
tabase and Log Folders —ruudussa mennién oletuksilla ja painetaan Next,
Shared System Volume —ruudussa menndin oletuksilla ja painetaan Next,
DNS Registration Diagnostics —ruudussa valitaan Install and configure
the DNS server on this computer, and set this computer to use this
DNS server as its preferred DNS server ja painetaan Next (riittdva tes-
tiympéristdon, mutta jos halutaan tehdé tarkempia sédt6ja DNS-palvelimen
kanssa tdytyy ne kdydd tekemissa kdsin joko ennen tai jilkeen AD:n asen-
tamisen), Permissions —ruudussa valitaan Permissions compatible only
with Windows 2000 or Windows Server 2003 operating systems ja pai-
netaan Next, Directory Services Restore Mode Administration Password —
ruudussa annetaan haluttu Restore Moden salasana ja painetaan Next,
Summary —ruudussa tarkistetaan ettd asetukset ovat oikein ja painetaan
Next, Completing the Active Directory Installation Wizard —ruudussa pai-
netaan Finish, jonka jdlkeen kdynnistetddn DC1-palvelin uudestaan.
Otetaan kdytt6on DHCP-palvelin, Start -> Administrative Tools ->
DHCP, valitaan DHCP-palvelin listasta KokkoDCl1.testiverkko.fi, vali-
taan Action -> Authorize, painetaan hiiren oikealla Kok-
koDCl.testiverkko.fi ja valitaan New Scope, tervetuloruudussa valitaan
Next, Scope Name —ruudussa annetaan Scopelle nimi ja painetaan Next, [P
Address Range —ruudussa annetaan DHCP:n jakelemat osoitteet 10.0.1.1 —
10.0.1.254 ja painetaan Next, Add Exclusions —ruudulla painetaan Next,
Lease Duration —sivulla painetaan Next, Configure DHCP Options —
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10.

11.

12.

13.

ruudussa valitaan Yes, I want to configure these options now ja paine-
taan Next, Router (Default Gateway) —ruudussa painetaan Next, Domain
Name and DNS Servers —ruudussa kirjoitetaan Parent Domain —kohtaan
testiverkko.fi ja [P address —kohtaan 10.0.0.1 ja 10.0.0.2 ja painetaan
Next, WINS Servers —ruudussa painetaan Next, Activate Scope —ruudussa
valitaan Yes, I want to activate this scope now ja painetaan Next, Comp-
leting the New Scope Wizard —ruudussa painetaan Finish.

DHCP:n asennuksen jélkeen nostetaan toimialueen toiminnallisuustaso,
Start -> Administrative Tools -> Active Directory Domains and
Trusts, painetaan hiiren oikealla tesiverkko.fi ja valitaan Raise Domain
Functional Level..., Raise Domain Functional Level —ruudussa valitaan
Windows Server 2003 ja painetaan Raise.

Lisatdaan koneita AD:lle, Start -> Administrative Tools -> Active Direc-
tory Users and Computers, laajennetaan testiverkko.fi ja avataan Com-
puters —kansio, painetaan hiiren oikealla ja valitaan New -> Computer,
New Object — Computer —ruudussa kirjoitetaan koneen nimi KokkoIAS1
ja painetaan Next ja mennéén oletusasetuksilla loppun. Toistetaan sama
KokkolIAS2 ja TESTIXP koneiden kanssa.

Lisétddn OU:ita AD:lle, Start -> Administrative Tools -> Active Direc-
tory Users and Computers, painetaan hiiren oikealla testiverkko.fi piél-
14 ja valitaan New -> Organizational Unit, New Object — Organizational
Unit —ruudussa kirjoitetaan OU:n nimi Hallinto ja painetaan Next ja men-
néén oletusasetuksilla loppun. Toistetaan sama Kirjanpito ja Varasto
OU:iden kanssa.

Lisdtdan kayttdjid AD:lle, Start -> Administrative Tools -> Active Direc-
tory Users and Computers, painetaan hiiren oikealla Hallinto-OU:n piil-
14 ja valitaan New -> User, New Object — User —ruudussa kirjoitetaan First
Name —kohtaan Matti ja User logon Name —kohtaan Matti ja painetaan
Next, New Object — User —ruudussa kirjoitetaan kéyttéjélle salasana ja
poistetaan valinta User must change password at next logon ja painetaan
Next, New Object — User —ruudussa painetaan Finish. Toistetaan sama
Kirjanpidon Teppo-kéyttijélle sekd Varaston Seppo-kayttijille.

Sallitaan Dial-in —kirjatuminen, Start -> Administrative Tools -> Active
Directory Users and Computers, painetaan hiiren oikealla TESTIXP ja
valitaan Properties, valitaan Dial-in —vililehti, valitaan Remote Access
Permission (Dial-in or VPN) —kohtaan Allow access ja painetaan OK.
Toistetaan sama Hallinnon Matti-kéyttéjélle sekéd Kirjanpidon Teppo-
kayttdjalle.

Lisdtdéan ryhma AD:lle, Start -> Administrative Tools -> Active Direc-
tory Users and Computers, painetaan hiiren oikealla Users ja valitaan
New -> Group, New Object — Group —ruudussa kirjoitetaan Group name —
kohtaan Hallinto — 802.1x ja painetaan OK.

Lisdtddn kdyttdjid ryhmdin, Start -> Administrative Tools -> Active Di-
rectory Users and Computers, tuplaklikataan Hallinto — 802.1x —
ryhmii, valitaan Members —vililehti ja painetaan Add, Select Users, Con-
tacts, Computers or Groups —ruudussa painetaan Object Types..., valitaan
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14.

DC2

normaalien vaihtoehtojen lisdksi Computers ja painetaan OK, kirjoitetaan
Enter the object names to select —kohtaan TESTIXP ja painetaan OK.
Toistetaan sama kayttdjan Matti kanssa.

Valmistellaan sertifikaattien automaattista jakelua, Start -> Run... ->
mmc, valitaan File -> Add/Remove Snap-in ja painetaan Add, Add Stan-
dalone Snap-in —ruudussa valitaan Certificate Templates ja painetaan
Add, Close ja OK, laajennetaan Certificate Templates, painetaan hiiren
oikealla User ja valitaan Duplicate Template, Template display name —
kohtaan kirjoitetaan 802.1x kiyttijin sertifikaatti ja varmistetaan ettéd
Publish certificate in Active Directory on valittuna, avataan Security —
vililehti, Group or user names —listassa valitaan Domain Users, Permis-
sions for Domain Users —kohdassa sallitaan Read, Enroll ja Autoenroll,
avataan Subject Name —vililehti, poistetaan valinnat kohdista Include e-
amil name in subject name ja E-mail name —kohdista ja painetaan OK.

Palvelimen kloonaaminen ldhes puhtaasta Windows Server 2003 Enterpri-
se palvelimesta.

Nimen antaminen palvelimelle, testiympériston tapauksessa KokkoDC?2.
IP-osoitteen antaminen palvelimelle, testiympariston tapauksessa
10.0.0.2/8.

DNS- roolin asentaminen palvelimeen (tapahtuu Add or Remove Programs
kautta, tarvitsee lisdksi Windows Server 2003 Enterprise AsennusCD:n).
Asennusten jdlkeen asennetaan Active Directory, Start -=> Run... ->
dcpromo, tervetuloruudussa valitaan Next, Operating System Compatibi-
lity —ruudussa valitaan Next, Domain Controlle Type —ruudussa valitaan
Additional domain controller for an existing domain ja painetaan Next,
Network Credentials —ruudussa valitaan User name —kohtaan Administra-
tor ja annetaan Password —kohtaan toimialueen jarjestelménvalvojan sala-
sana ja kirjoitetaan Domain —kohtaan testiverkko.fi, Additional Domain
Controller —ruudussa kirjoitetaan Domain name —kohtaan testiverkko.fi ja
painetaan Next, Database and Log Folders —ruudussa menndin oletuksilla
ja painetaan Next, Shared System Volume —ruudussa mennéén oletuksilla
ja painetaan Next, Directory Services Restore Mode Administration Pass-
word —ruudussa annetaan haluttu Restore Moden salasana ja painetaan
Next, Summary —ruudussa tarkistetaan etti asetukset ovat oikein ja paine-
taan Next, Completing the Active Directory Installation Wizard —ruudussa
painetaan Finish, jonka jdlkeen kdynnistetddn DC1-palvelin uudestaan.
CA- roolin asentaminen palvelimeen (tapahtuu Add or Remove Programs
kautta, saattaa tarvita lisdksi Windows Server 2003 Enterprise Asen-
nusCD:n), Windows Components Wizard —ruudussa valitaan Certificate
Services ja painetaan Next, CA Type —ruudussa valitaan Enterprise root
CA ja painetaan Next, CA Identifying Information —ruudussa kirjoitetaan
Common name for this CA —kohtaan kirjoitetaan Roottisertifikaatti ja
painetaan Next, Certificate Database Settings —ruudussa mennéén oletuk
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IAS1

silla ja painetaan Next, Hyvéksytdin varoitus IIS-palvelimen asentamista
OK:lla, Completing the Windows Components Wizard —ruudussa paine-
taan Finish.

Tarkistetaan jérjestelménvalvojien oikeudet sertifikaatteihin, Start ->
Administrative Tools -> Certification Authority, painetaan hiiren oike-
alla Roottisertifikaatti p4élla ja valitaan Properties, avataan Security —
vililehti ja valitaan Group or user names —listasta Administrators, Per-
missions for Administrators —kohdasta sallitaan Issue and Manage Certi-
ficates, Manage CA ja Request Certificates ja painetaan OK.

Palvelimen kloonaaminen ldhes puhtaasta Windows Server 2003 Enter-
prise palvelimesta.

. Nimen antaminen palvelimelle, testiympariston tapauksessa Kokkol-

ASI.

IP-osoitteen antaminen palvelimelle, testiympariston tapauksessa
10.0.0.3/8.

IAS-roolin asentaminen palvelimeen (tapahtuu Add or Remove Prog-
rams kautta, saattaa tarvita lisdksi Windows Server 2003 Enterprise
AsennusCD:n).

Palvelimen liittiminen toimialueelle, testiympériston tapauksessa testi-
verkko.fi.

Rekisterdiddédn palvelin AD:lle, Start -> Administrative Tools -> In-
ternet Authentication Service, painetaan hiiren oikealla Internet Au-
thentication Service ja valitaan Register Server in Active Directory,
Register Internet Authentication Server in Active Directory —ruudussa
valitaan OK, Server registered —ruudussa painetaan OK.

Sertifikaatin pyytiminen CA:lta, Start -> Run... -> mmc, valitaan File
-> Add/Remove Snap-in ja painetaan Add, Add Standalone Snap-in —
ruudussa valitaan Certificates ja painetaan Add, Certificates snap-in —
ruudussa valitaan Computer account ja painetaan Next, Select Com-
puter —ruudussa valitaan Local computer (the computer this console is
running on) ja painetaan Finish ja OK, laajennetaan Sertificates (Local
Computer), painetaan hiiren oikealla Personal —kansiota ja valitaan All
tasks -> Request New Certificate, tervetuloruudussa painetaan Next,
Certificate Types —ruudussa valitaan Computer ja painetaan Next, Cer-
tificate Friendly Name and Description —ruudussa kirjoitetaan Friendly
name —kohtaan KokkolAS1 Sertifikaatti ja painetaan Next, Complet-
ing the Certificate Reqeust Wizard —ruudussa painetaan Finish ja OK.
Poistetaan oletuksena olevat Remote Access Policies Internet Authenti-
cation Service —ty0kalusta

Luodaan uusi Remote Access Policy, Start -> Administrative Tools ->
Internet Authentication Service, painetaan hiiren oikealla Remote
Access Policies ja valitaan New -> Remote Access Policy, tervetuloruu-
dussa painetaan Next, Policy Configuration Method —ruudussa valitaan
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IAS2

10.

Use the wizard to set up a typical policy for a common scenario ja
kirjoitetaan Policy name —kohtaan Hallinto — 802.1x ja painetaan Next,
Access Method —ruudussa valitaan Ethernet ja painetaan Next, User or
Group Access —ruudussa valitaan Group ja lisdtdan Hallinto — 802.1x —
ryhmi ja painetaan Next, Authentication Methods —ruudussa valitaan
Protected EAP (PEAP) ja tarkastetaan ettd sen ominaisuuksissa on
KokkoIASI1 . testiverkko.fi:n sertifikaatti ja painetaan Next, Completing
the New Remote Access Policy Wizard —ruudussa painetaan Finish.
Lisatdaan uusi RADIUS-asiakas, Start -> Administrative Tools -> In-
ternet Authentication Service, painetaan hiiren oikealla RADIUS
Clients ja valitaan New RADIUS Client, Name and Address —ruudussa
kirjoitetaan Friendly name —kohtaan HP 2524 ja Client address (IP or
DNS) —kohtaan 10.0.0.254 ja painetaan Next, Additional Information —
ruudussa valitaan RADIUS Standard ja kirjoitetaan salasana RADIUS-
palvelimen ja —asiakkaan véliseen keskusteluun ja painetaan Finish.

Palvelimen kloonaaminen ldhes puhtaasta Windows Server 2003 Enter-
prise palvelimesta.

Nimen antaminen palvelimelle, testiympériston tapauksessa Kokkol-
AS2.

IP-osoitteen antaminen palvelimelle, testiympariston tapauksessa
10.0.0.4/8.

IAS-roolin asentaminen palvelimeen (tapahtuu Add or Remove Prog-
rams kautta, saattaa tarvita lisdksi Windows Server 2003 Enterprise
AsennusCD:n).

Palvelimen liittiminen toimialueelle, testiympériston tapauksessa testi-
verkko.fi.

Rekisterdidddn palvelin AD:lle, Start -> Administrative Tools -> In-
ternet Authentication Service, painetaan hiiren oikealla Internet Au-
thentication Service ja valitaan Register Server in Active Directory,
Register Internet Authentication Server in Active Directory —ruudussa
valitaan OK, Server registered —ruudussa painetaan OK.

Sertifikaatin pyytiminen CA:lta, Start -> Run... -> mmc, valitaan File
-> Add/Remove Snap-in ja painetaan Add, Add Standalone Snap-in —
ruudussa valitaan Certificates ja painetaan Add, Certificates snap-in —
ruudussa valitaan Computer account ja painetaan Next, Select Com-
puter —ruudussa valitaan Local computer (the computer this console is
running on) ja painetaan Finish ja OK, laajennetaan Sertificates (Local
Computer), painetaan hiiren oikealla Personal —kansiota ja valitaan All
tasks -> Request New Certificate, tervetuloruudussa painetaan Next,
Certificate Types —ruudussa valitaan Computer ja painetaan Next, Cer-
tificate Friendly Name and Description —ruudussa kirjoitetaan Friendly
name —kohtaan KokkolAS2 Sertifikaatti ja painetaan Next, Complet-
ing the Certificate Reqeust Wizard —ruudussa painetaan Finish ja OK.
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8. IASI-palvelimen asetusten hakeminen, Start -> Run... -> cmd, kirjoi-
tetaan komentoriville netsh aaaa show config > c:\ias1.txt.

9. Siirretddn iasl.txt [AS2-palvelimen C-aseman juureen.

10. IAS1-palvelimen asetusten tuominen IAS2-palvelimeen, Start ->
Run... -> emd, kirjoitetaan komentoriville netsh exec c:\ias1.txt.

HP 2524
1. Kytketdédn kytkin tietokoneeseen konsolijohdon avulla.
2. Avataan esimerkiksi Tera Term Pro kytkimen konfiguroimista varten.
3. Kirjoitetaan kytkimeen show run ja tallennetaan vanha konfiguraatio tal-
teen.
4. Poistetaan vanha konfiguraatio ja tallennetaan asetukset muistiin kirjoitta-
malla erase startup-config ja write mem.
Kéynnistetddn kytkin uudestaan.
Annetaan kytkimelle nimi, conf term, hostname HP2524.
Annetaan VLAN 1:lle IP-osoite, vlan 1, ip address 10.0.0.254 255.0.0.0.
Luodaan VLAN 15, vlan 15, name Hallinto. Luodaan samalla tavalla
VLAN 100 nimella Kielletty.
9. Otetaan kayttoon 802.1x-autentikointi, aaa authentication port-access
eap-radius.
10. Lisdtaan IAS1-palvelin, radius-server host 10.0.0.3.
11. Lisdtdan IAS2-palvelin, radius-server host 10.0.0.4.
12. Annetaan RADIUS-palvelimille yhteinen salasana, radius-server key sa-
lasana.
13. Aktivoidaan 802.1x-portit, aaa port-access authenticator active.
14. Madritellddn tunnistajaportit, aaa port-access authenticator 5-26.
15. Madritellddn VLAN epédonnistuneille tunnistuksille, aaa port-access aut-
henticator 4-26 unauth-vid 100.

=W
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HP 2524-kytkimen konfiguraatio

HP2524%# show run
Running configuration:
; JA813 A Configuration Editor; Created on release #F.05.65
hostname "HP2524"
snmp-server location "6krs, testeihin"
time timezone 120
time daylight-time-rule Western-Europe
cdp run
interface 2
no lacp
exit
interface 3
no lacp
exit
interface 4
no lacp
exit
interface 5
no lacp
exit
interface 6
no lacp
exit
interface 7
no lacp
exit
interface 8
no lacp
exit
interface 9
no lacp
exit
interface 10
no lacp
exit
interface 11
no lacp
exit
interface 12
no lacp
exit
interface 13
no lacp
exit

LIITE2/1



LIITE2 JATKUU)

interface 14
no lacp
exit
interface 15
no lacp
exit
interface 16
no lacp
exit
interface 17
no lacp
exit
interface 18
no lacp
exit
interface 19
no lacp
exit
interface 20
no lacp
exit
interface 21
no lacp
exit
interface 22
no lacp
exit
interface 23
no lacp
exit
interface 24
no lacp
exit
interface 25
no lacp
exit
interface 26
no lacp
exit

ip default-gateway 10.0.0.1
snmp-server community "public" Unrestricted

vlan 1

name "DEFAULT VLAN"
untagged 1-26
ip address 10.0.0.254 255.0.0.0

exit

LIITE2/2
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vlan 100
name "Kielletty"
exit
aaa authentication port-access eap-radius
radius-server key salasana
radius-server host 10.0.0.4
radius-server host 10.0.0.3
aaa port-access authenticator active
aaa port-access authenticator 5-26
aaa port-access authenticator 5-26 unauth-vid 100

LIITE2/3
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Kayttdjan Matti onnistunut autentikointi IAS1-palvelimen lokeissa

Event Type: Information

Event Source: IAS
Event Category: None
EventID: 1

Date: 27.2.2009
Time: 12:35:38
User: N/A
Computer: KOKKOIASI1
Description:

User TESTIVERKKO\Matti was granted access.
Fully-Qualified-User-Name = testiverkko.fi/Hallinto/Matti
NAS-IP-Address = 10.0.0.254
NAS-Identifier = lk-aleksi-24-1tt1
Client-Friendly-Name = HP 2524
Client-IP-Address = 10.0.0.254
Calling-Station-Identifier = 00-17-31-54-5d-a4
NAS-Port-Type = Ethernet
NAS-Port =4
Proxy-Policy-Name = Use Windows authentication for all users
Authentication-Provider = Windows
Authentication-Server = <undetermined>
Policy-Name = Hallinto - 802.1x
Authentication-Type = PEAP
EAP-Type = Secured password (EAP-MSCHAP v2)

For more information, see Help and Support Center at
http://go.microsoft.com/fwlink/events.asp.

Data:

0000: 00 00 00 00
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Kayttdjan Teppo epdonnistunut autentikointi IAS1-palvelimen lokeissa

Event Type: Warning

Event Source: IAS
Event Category: None
EventID: 2

Date: 27.2.2009
Time: 12:45:33
User: N/A
Computer: KOKKOIASI1
Description:

User TESTIVERKKO\Teppo was denied access.
Fully-Qualified-User-Name = TESTIVERKKO\Teppo
NAS-IP-Address = 10.0.0.254

NAS-Identifier = lk-aleksi-24-1tt1

Called-Station-Identifier = 00-1b-3f-87-bd-ee
Calling-Station-Identifier = 00-17-31-54-5d-a4
Client-Friendly-Name = HP 2524

Client-IP-Address = 10.0.0.254

NAS-Port-Type = Ethernet

NAS-Port = 14

Proxy-Policy-Name = Use Windows authentication for all users
Authentication-Provider = Windows

Authentication-Server = <undetermined>

Policy-Name = <undetermined>

Authentication-Type = EAP

EAP-Type = <undetermined>

Reason-Code = 48

Reason = The connection attempt did not match any remote access policy.

For more information, see Help and Support Center at
http://go.microsoft.com/fwlink/events.asp.

Data:

0000: 00 00 00 00
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Tietokoneen TestiXP onnistunut autentikointi IAS1-palvelimen lokeissa

Event Type: Information

Event Source: IAS
Event Category: None
EventID: 1

Date: 27.2.2009
Time: 12:52:29
User: N/A
Computer: KOKKOIASI1
Description:

User host/TestiXP.testiverkko.fi was granted access.
Fully-Qualified-User-Name = testiverkko.fi/Computers/TESTIXP
NAS-IP-Address = 10.0.0.254

NAS-Identifier = lk-aleksi-24-1tt1

Client-Friendly-Name = HP 2524

Client-IP-Address = 10.0.0.254

Calling-Station-Identifier = 00-17-31-54-5d-a4

NAS-Port-Type = Ethernet

NAS-Port =6

Proxy-Policy-Name = Use Windows authentication for all users
Authentication-Provider = Windows

Authentication-Server = <undetermined>

Policy-Name = Hallinto - 802.1x

Authentication-Type = PEAP

EAP-Type = Secured password (EAP-MSCHAP v2)

For more information, see Help and Support Center at
http://go.microsoft.com/fwlink/events.asp.

Data:

0000: 00 00 00 00



