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1 JOHDANTO

Tietoverkon toimivuus on nykyaan tarkeaa yrityksien toiminnassa. Katkokset tietover-
kon toimivuudessa aiheuttavat usein vakaviakin ongelmia yritystoiminnalle, kuten
taloudellisia menetyksia. Monella yrityksella tuottavuus on kytkoksissa tietoverkon
toimivuuteen. Naista syista yrityksien on tarkeda kiinnittdd huomiota tietoverkkonsa
rakenteeseen ja sen my6td myds sen toimintaan. Tietoverkon toimintaa tulisi varmis-

taa mahdollisuuksien mukaan.

[tA-Suomen keskuksena ja alati kehittyvand kaupunkina Kuopio tarjoaa oivan paikan
yritystoimintaan. Savon Tietokeskus Oy on kuopiolainen yritys, joka myy ja huoltaa
tietokoneita ja oheislaitteita seké tarjoaa asiakkailleen muita palveluita, esim. sahko-
postipalvelun. Taman opinnaytetydn tarkoituksena on suunnitella Savon Tietokeskus
Oy:lle varmistettu verkkoratkaisu ja liséksi kirjata ratkaisussa tarvittavat kytkinkonfigu-

raatiot. Naiden lisaksi tydssa laaditaan suunnittelutyén pohjalta kustannusarvio.

Ty0Ossa tutustutaan tietoverkkoratkaisussa kaytettaviin laitteisiin ja muihin ratkaisussa
tarvittaviin asioihin, esim. laitteiden kahdennukseen. Tydssa on esitelty vaihtoehtoja

toteuttaa laitteiden valinta.

Tassa opinnaytetydssa verkkosuunnitelmaa ei ole toteutettu kaytdnndssa, vaan Sa-
von Tietokeskus Oy:lle on tehty suunnitelma uudesta tietoverkkoratkaisusta ja siihen
littyvista kustannuksista. Yrityksen ratkaistavaksi jad, toteutetaanko tdma verkkorat-

kaisu kaytannossa.
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2 UPS-LAITTEISTOT

Monet yhti6t ja erityisesti kotikayttajat eivat ole varautuneet lyhyisiin sahkdkatkoksiin.
Tallaiset tapahtumat voivat kuitenkin havittad tallentamattomia tietoja ja johtaa jopa
verkon laitteen rikkoontumiseen. UPS-laitteella tai -jarjestelmélla taataan tasainen
virransyotto lyhyissa sahkodkatkoksissa ja silloin, kun syéttéjannite vaihtelee ja sisal-
taa erilaisia hairidita. Se sijoitetaan virtalahteen ja virtaa kayttavan laitteen valiin.
(UPS Wikipedia.)

UPS-laitteen akusta on mahdollista syfttda virtaa muutamista minuuteista puoleen
tuntiin, mutta pitkdaikaisempaan virransyottdon akkua ei ole tarkoitettu. Tahan tarkoi-
tukseen tulee kayttokohteessa olla omat generaattorinsa. Ennen kuin UPS-laitteen
akku on kokonaan tyhjentynyt, laitteeseen liitetty ohjelmisto sammuttaa tietokonelait-
teistot hallitusti tai erillinen varavoimalaitteisto tulee kayttdon ja sahkonsyottoa jatke-

taan kayttden varavoimalaitteistoa. (UPS Wikipedia.)

UPS-laitteilla voidaan suojata tietokonelaitteistojen lisaksi myds viestintalaitteita, ku-
ten esimerkiksi lennonohjausjarjestelman. Nykyaan myos tietokoneen kotikayttajille
myydaan UPSeja. (UPS Wikipedia.)

2.1 Toiminta

UPS on tavallisesti tasasuuntaja, jolla verkkovirran vaihtojannite ensin tasasuunna-
taan. Taman tasasuunnatun tasajannitteen rinnalle on kytketty vahintaan yksi akku,
josta jannite syttetdén katkoksen sattuessa. Lopulta tasajannite muunnetaan vaihto-
jannitteeksi vaihtosuuntajalla. Useimmat kayttolaitteet kayttavat vaihtojannitetta, mut-
ta mikali kayttolaite kayttaa tasajannitettd, voidaan tasajannitteen vaihtojannitteeksi

muuntava vaihtosuuntaja jattaa pois. (UPS Wikipedia.)

UPS voi olla toteutettu my6s vauhtipyéralla. Talléin moottori ja generaattori on yhdis-
tetty toisiinsa ja akselilla on raskas vauhtipydrd. S&hkodkatkos aikana vauhtipyoraan
varastoitunut energia pyorittda generaattoria, joka tuottaa sahkoa. (UPS Wikipedia.)
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2.2 UPSin hankinnassa huomioitavaa

Ennen UPSin hankintaa tulisi selvittdd seuraavat asiat:

e suojattavan laitteiston vaatima teho seka hairidtyypit, joilta halutaan suojautua

o verkkokatkoksen sattuessa haluttu toiminta-aika (yleensd muutamia minuutteja)

e mahdollinen laajennusvara (ilmaistaan usein prosentteina varsinaisesta tehotar-
peesta).

(Voutilainen S. 2007.)

2.3 UPSin kaytto

UPSia voidaan valvoa ja etdhallita verkkomoduulin avulla. Suhteellisen edullisetkin
UPSit voivat siséaltaa taméan moduulin ja pienemmissa malleissa se voi olla lisavarus-
te. (Voutilainen S. 2007.)

Sahkokatkoksen sattuessa on tarkeda sammuttaa laitteet hallitusti, erityisen tarkeaa
tama on erikoissovelluksissa, esimerkiksi tietokannoissa. Taman mahdollistamiseksi
UPSiin tarvitaan alasajo-ohjelmisto. Alasajo- ja hallintaohjelmistot voivat ohjata use-
amman koneen alasajoa. Téllaista ratkaisua sanotaan UPS-ryhméksi (UPS group).
(Voutilainen S. 2007.)

2.4 UPS-ryhméa

UPS-ryhmassa yksi koneista on valvontakone (UPS Controller tai Master). Muut ko-
neet ovat ryhman jasenia (member tai client). Ryhman jasenet ajetaan ensin alas ja

viimeiseksi valvontakone. (Voutilainen S. 2007.)

Oikealla oleva kuva -

on periaatekuva jar- arjs- tal U3B-Kaaped UPS

' o _ halytyksia varten A Sahkan syattd
jestelysta, jossa yksi - Pl

)
N

palvelinta. Ylin ko- UFS ;
ne|sta on ryhman EBntrDﬂBr ] __._/-;‘ { ahkan S','Eﬁﬁ pal‘JEmiﬂE
) ) (Master) o - |
isanta tai valvonta- ! LA

_ Member /,,-‘ ‘
kone, joka saa haly- (Client) A U Tt
tyksen séhkokatkosta ._,f i
tissa  tapauksessa Member e s LN
sarjakaapelilla. Haly- (Clert] LA

—
tyksen tapahtuessa

sen vastaanottaa

Kuva 1 UPS-ryhméa
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isantakoneessa sijaitseva UPS-ohjelmisto. Tama ohjelmisto odottaa ennalta maaritel-
lyn ajan ennen kuin tekee mitadn. Maaraajan kuluttua UPS-ohjelmisto lahettaa lahi-
verkon (LAN) kautta rynman jasenille kdskyn sammuttaa itsensa. Sammumiskaskyn
ottaa jdsenkoneessa vastaan UPS-ohjelmiston client-osa, joka sammuttaa jasenko-
neen hallitusti. Viimeiseksi iséantdkone sammuttaa itsensa hallitusti. (Voutilainen S.
2007.)

Sahkokatkoksen jalkeen kukin ryhman kone toimii itsendisesti. Joissain palvelimissa
on kuitenkin tarpeen maaritella erikseen verkkokatkon jalkeinen kayttaytyminen. Tal-
I6in on mahdollista valita kone kaynnistym&an normaalisti tai jaada odottamaan tar-

kistustoimenpiteita. (Voutilainen S. 2007.)

Monissa tapauksissa UPS-ohjelmiston versio voi olla sama isénté- ja jasenkoneessa,
mutta ohjelmiston konfigurointi on talldin erilainen. On kuitenkin mahdollistaa asen-

taa isdntakoneelle ohjelman eri versio kuin jdsenkoneelle. (Voutilainen S. 2007.)

Tarkeaa muistaa:

o On tarkedd muistaa merkitéd akkujen kayttoonottopaiva UPSiin ja muistaa myo6s
vaihtaa akut ajoissa.

o Kun kytketddn jokin laite UPSin peraan, taytyy muistaa asentaa alasajo-
ohjelmisto (sen ollessa mahdollista).

o Koko jarjestelméa tulee testata heti UPSin ja alasajo-ohjelmiston asennuksen jal-
keen.

(Voutilainen S. 2007.)
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2.5 Tavallisimpia sahkoénsyotén ongelmia

UPSeja kaytetdan korjaamaan ja torjumaan yhdekséa erilaista hairiotyyppid, mutta
kaikki UPSit eivat korjaa kaikkia yhdeksdd. UPSin ominaisuusluettelosta kay ilmi,

milta hairiétyypeiltd kyseinen UPS suojaa. (Voutilainen S. 2007.)

Hairidtyyppeja on yhteensa yhdeksan kappaletta ja ne on lueteltu seuraavassa listas-
sa.

sahkokatkos (blackout) — sdhkénsyotto katkeaa

jannitteen notkahdus (sag) — lyhytaikeinen alijannite

jannitepiikki (Power surge, spike) — lyhytkestoinen ylijannite

alijannite (Undervoltage, brownout) — pitk&kestoinen alijannite

ylijannite (Overvoltage) — pitkédkestoinen ylijannite

suurtaajuiset hairiét (Line noise) — suurtaajuuksia summautuu jannitteeseen
taajuuden vaihtelut (Frequency) — verkkojannitteen taajuuden vaihtelu
kytkentatransientit (Switching Distortion) — hyvin lyhytaikaiset yli-tai alijannitteet
harmoninen sérd (Harmonic Distortion) — verkkotaajuuden kerrannaiset summau-
tuvat verkkojannitteeseen.

UPSit voidaan ryhmitella eri tyyppeihin toimintatavan mukaan, joita kasitellaan luvus-
sa 2.6. (Voutilainen S. 2007.)
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2.6 UPS-tyypit

On-line ja off-line -UPSit ovat kaksi paatyyppia. Kun UPS syo6ttaa kuormaa jatkuvasti
omasta sisdisesti virtaldhteestéén, on kyseessa on-line -UPS. Alatyyppeja ovat Line-
interactive ja Dual Conversion. Off-line —UPS eli standby -UPS syoéttdaa kuormaan
verkkojannitetta ja siirtyy kayttdmaan omaa virtalahdetta syottéon vasta verkkojannit-
teen katketessa. (Voutilainen S. 2007.)

2.6.1 Off-line (standby) UPS

Off-line -UPS syo6ttaa verkkosahkda kuormaan niin kauan, kunnes havaitsee verkko-
katkoksen tai jonkin muun héairityypin olemassaolon. Talloin UPS alkaa verkkosah-
kon sijaan syottaa kuormaa omasta virtalahteestaan akun (tai akkujen) kautta. (Vouti-
lainen S. 2007.)

Virtalahteeseen kuuluu akku tai akusto seka invertteri, joka muuntaa tasajannitteen
vaihtojannitteeksi. Off-line -UPS pystyy yleensa eliminoimaan tyyppien 1 - 3 hairiét ja
tyypin akkujen kayttbaika on pitkd, koska ne ovat kaytbssa vain vikatapauksissa.
(Voutilainen S. 2007.)

2.6.2 Interactive UPS

Interactive UPS sy6ttda kuormaa jatkuvasti invertterin kautta. Invertteri puolestaan
saa tehonsa verkkosahkosta. Kun virtakatkos tapahtuu, invertteri alkaa ottaa tehonsa
sisdisesta akusta. Tama toiminta tarjoaa kuormalle paremman suojan kuin off-line
(standby) —toiminta, koska invertteri syéttda kuormaa koko ajan. (Voutlainen S.
2007.)

Tama tyyppi sisdltda yleensa lahtdjannitteen vakavoinnin ja suojaa ndin myds pitkéa-
aikaisilta ali- ja ylijannitteiltda sen lisaksi, etta eliminoi tyyppien 1 - 5 hairiét. Akun (tai
akkujen) kayttbaika on tassa tyypissa pitka, silla se (ne) ovat kaytdssa vain vikatapa-
uksissa. (Voutilainen S. 2007.)
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2.6.3 Dual Conversion online

Duan Conversation online -UPS toimii muuntamalla verkkos&hkodn vaihtojannitteen
tasajannitteeksi ja sitten muuntamalla tasajannitteen takaisin vaihtojannitteeksi, joka
sitten sydtetaan kuormaan. Taméan tyypin UPSia kutsutaan myds double conversion

tai dual conversion -nimityksilla. (Voutilainen S. 2007.)

Tama tyyppi tarjoaa erinomaisen suodatuksen suurtaajuisille hairioille, koska akusto
on kytketty tasajannitteeseen. Se my0s eristda kuorman séhkoverkosta ja generoi
aaltomuodon uudelleen. Tama toiminta tuo monia etuja:

e Tarjoaa suojan kaikkia yhdeks&a hairidtyyppid vastaan ja sallii kayttda tulojannit-
teend miltei millaista séhkoa tahansa (myos generaattorit).

o Lahtojannitettad ja -taajuutta voidaan muuttaa helposti.

o Sahkokatkon sattuessa ei ole mitdan kytkeytymisaikaa vaihtaa verkkosahkon
syottda akuston ja invertterin kayttdon, koska kuormaa syttetadn jatkuvasti invert-
terin lapi.

(Voutilainen S. 2007.)

Kuormaan syétettavan jannitteen taajuus ja vaihe on synkronoitu verkkosahkon jan-
nitteeseen ja taajuuteen. Duan Conversation online -UPSin akkujen kayttbaika on
lyhyempi kuin edellisten tyyppien, koska akut ovat kaytdssa jatkuvasti. (Voutilainen S.
2007.)

2.7 Akustojen vaihto

Jotta UPS voisi tarjota lisdvirtaa sahkdkatkon sattuessa, tulee akustoja yllapitda oi-
kein. Suljettujen lyijy-happo-akkujen kayttbaika on 3 - 5 vuotta. On kuitenkin tarpeen
muistaa, etta akut voivat olla kayttékelvottomia jo kolmen vuoden kuluttua kayttéon-
otosta. Akun ika vaikuttaa myos kaytettavyysaikaan, esim. uuden akun kayttbaika voi
olla yksi tunti, mutta yhden vuoden kéaytén jalkeen aika on 45 minuuttia ja vdhenee

vuosi vuodelta. (Voutilainen S. 2007.)

UPSin akkujen vaihto riippuu UPSin mallista. Joissakin tapauksissa kayttajan on itse
tehtava vaihto ja valmistajan tarjoavat tarkat ohjeet tdhan. Joissakin malleissa vaihto
on mahdollista suorittaa ns. lennossa eli katkaisematta jannitteen syottoa kuormaan.
(Voutilainen S. 2007.)
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2.8 Verkkoratkaisussa kaytetty UPS

Aloituspalaverissa tuli ilmi, ettd Savon Tietokeskus Oy halusi kayttda verkkoratkai-
sussaan Powerwaren 9300 -rékkisarjan mallia. Sopivan UPS-laitteiston etsiminen oli
kuitenkin ensin selvitettdva. Ensimmainen askel oli selvittda laitteet, joiden virran-
saanti oli turvattava. Aloituspalaverissa paadyttiin siihen tulokseen, etta olisi turvatta-

va kytkimet, palomuurit ja valvontakoneet. Palvelimille oli olemassa omat UPSinsa.

Seuraavaksi oli selvitettava, minka verran kytkimet, palomuurit ja valvontakoneet vaa-
tivat yhteensa tehoa. Tama saatiin selville vasta, kun tiedossa oli tarkat tiedot laitteis-
ta. Ciscon hierarkkisen mallin mukainen Access-kerroksella sijaitsevaan kahteen
Cisco Catalyst 2960S-48FPS-L -kytkimeen tahdottin PoE-ominaisuus, joka nosti
huomattavasti kytkimien tehontarvetta. Kaikkien neljan kytkimien tehontarpeeksi ase-
tettiin 890 W. Palomuurikokonaisuuden maksimi tehontarve oli 380 W (2 * 190 W).
Hallinta-kytkimen tehontarpeeksi asetettin 800 W. PRTG-hallintakoneen tehontar-
peeksi asetettiin 300 W.

Kun tiedossa oli tarvittu tehontarve, voitiin siirtya kayttamaan halutun valmistajan
(Powerware) sivuilta l6ytyvaa laskinta. Tahan laskimeen tiedot syéttamalla saadaan
tietaa sopiva UPS. Tehontarvetta lisattiin viela siten, ettéa yhteensa tarpeeksi tuli 5100
W. Kun Savon Tietokeskus Oy:ltd kysyttiin haluttua laajennusvaraa, oli vastaus, etta
laajennetaan tarvittaessa lisdakuilla. TAman vuoksi laajennusvaraa ei tassa ratkai-
sussa tarvinnut huomioida. Haluttu toiminta-aika oli 12 min. Laskimen mukaan sopi-
vin tuote olisi Eaton 9140 10 000 HW with 1 EBM (EMEA). Tama UPS on Dual Con-
version online -tyyppinen UPS, joten silla saadaan suoja kaikkia hairidtyyppeja vas-

taan.
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3 LAHIVERKON LAITTEET JA NIIDEN TOIMINNAN VARMIS-
TAMINEN

Verkkorakenteissa, joissa on tarkeaa, etta toimivuus sdilyy aina, on huomioitava
my6s mahdollinen laitteen vikaantuminen. Talléin verkon toimivuus on varmistettava
kahdentamalla laitteita. Tama tapahtuu siten, ettéd verkossa on kaksi samanlaista
laitetta, jotka ovat kytkettyna toisiinsa. Kytkentéa on toteutettu siten, etta toinen laitteis-
ta on aina varalla, sita ei siis kayteta aktiivisesti, mikali ensisijainen laite on kaytetta-
vissd. Mikali ensisijainen laite kuitenkin vikaantuu, verkon liikenne ja toiminta kulkee
varalla olevan laitteen kautta. Yleensa kahdennettujen laitteiden toimivuus on taysin
samanlainen, koska varalla olevalla laitteella halutaan nimenomaan korvata ensisijai-
nen laite. Laitteiden ja kytkent6jen kahdennus tuottaa lisékustannuksia, mutta verkon

toiminnan varmistaminen koetaan lisakustannuksia merkittavammaksi asiaksi.

Toinen verkon toiminnan varmistamiseksi tehtéva asia on virransaannin varmistami-
nen. On hyvin merkittdvaa, etenkin yritys-ymparistossa, varmistaa se, ettei yrityksen
toiminnalle merkitsevien laitteiden kayttssa tapahdu yllattavia katkoksia. Tatéa on ka-

sitelty tarkemmin luvussa kaksi (s.10).

Savon Tietokeskus Oy halusi verkon, joka rakentuisi seuraavasti: kaksi kytkinta Ac-
ces-kerroksena, joista olisi kytkennat palomuuriin. Palomuuriin olisi kytkettynd myos
erillinen paatelaite, tietokone, jota kaytettaisiin valvomaan verkon ja laitteiden toimin-
taa. Ensiksi valvonta-ohjelmia tuli esille kaksi: Nagios ja PRTG. Ohjelmiin perehtymi-
sen jalkeen huomattiin kuitenkin, etta PRTGIIa olisi mahdollista valvoa kaikkia valvot-
taviksi haluttavia asioita, joten valvonta-ohjelmana p&&adyttin kayttamaan vain
PRTGta. Valvonta asemalla olisi myds PageGate-ohjelmisto, johon olisi kytkettyna
GSM-modeemi, joka siirtdisi PRTG-valvonta-asemalta tulevat halytykset tekstiviesti-

na haluttuihin puhelimiin. PageGate-ohjelmistosta enemman luvussa nelja (s. 19).

Savon Tietokeskus Oy halusi kahdentaa Access-kerroksella olevat kytkimet, mutta
koska kahdentamista ei voi tehda Access-kerroksella vaan Distribution-kerroksella,
paadyttin kahdentamaan kytkimet Distribution-kerroksella. Savon Tietokeskus Oy
halusi kahdentaa myds palomuurin, joka haluttiin toteuttaa rautapalomuurina sovel-
luspalomuuri-ratkaisun sijasta. Palomuuriratkaisuun haluttiin kayttdd Cisco ASA
5510-nimisté laitetta, tastd kerron enemman luvussa viisi (s. 21). Palomuurien valiin

haluttiin hallintakytkin, joka hallitsisi sitd, kumpi palomuuri on toiminnassa, jotta palo-
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muuriratkaisun toiminnan varmistaminen onnistuisi. Verkkorakenteeseen tuli siis yh-
teensa viisi kytkintd. Verkkoon kytkeytyneet paatelaitteet kytkeytyisivat Access-
kerroksen kytkimiin. My6hemmin kavi ilmi, ettd Savon Tietokeskus Oy halusi Access-
kerroksen kytkimiin my6s PoE-ominaisuuden. Talla tarkoitetaan ominaisuutta, joiden

avulla kytkin antaa virran paatelaitteille omasta virtalahteestaan.

Ratkaisussa paadyttiin kayttaméaan Cisco Catalyst 2960S-48FPS-L -kytkimia. Naiden
kytkinten toimivuus, niin kuin yleensékin tietoverkkolaitteiden, riippuu laitteeseen teh-
tavista konfiguroinneista. Ratkaisuun tekemani konfiguroinnit loytyvét liitteestd 1.
Konfiguroinnit ovat merkittdva osa tietoverkkoratkaisua, silla siten halutut toiminnot

saadaan toimimaan kaytannossa.
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4 ILMOITUSTEN SIIRTO

Savon Tietokeskus Oy halusi halytykset verkossa ja sen laitteissa tapahtuvissa hairi-
dista sahkopostitse ja tekstiviestitse haluamilleen henkilbille. PRTG-ohjelmistolla saa-
tiin haluttu halytys s&hkopostiin, mutta tekstiviestitse tuleva héalytys piti hoitaa toisella
ohjelmistolla tai laitteella. PRTG-ohjelmistoa on kasitelty luvussa seitseméan (s. 30).
Aloituspalaverissa Savon Tietokeskus Oy:n toimitusjohtaja Eric Valta mainitsi, etta
taman ongelman voisi ratkaista Metis-nimisella GSM-ilmoitussiirtolaitteella. Myo-
hemmin kéavi kuitenkin ilmi, ettei kyseiselld laitteella saada haluttua ominaisuutta toi-
mimaan. Toimiva ratkaisu olisi kayttdd PRTG-ohjelmiston sivuilla suositeltua Page-

Gate-ohjelmistoa.

PageGate on NotePage Oy:n kehittdma& maksullinen ohjelmisto. Ohjelmiston avulla
voi lahettaa viesteja useilla tavoilla, kuten viestind hakulaitteeseen, tekstiviestin mat-
kapuhelimeen tai viestina sahkopostiin. PageGate voidaan asettaa tarkkailemaan
tiettya tekstitiedostoa ja kun t&dhan syottetdan jotain tekstid, voi ohjelmisto lahettaa

tdman tekstin eteenpéin esimerkiksi sdhkopostiin. (PageGate.)

PageGate ottaa tietoa vastaan monipuolisesti. Ohjelmisto voi vastaanottaa tietoa
mm. ASCll-rajapinnan kautta, nettisivujen kautta ja sarjaportin kautta. Ohjelmisto voi
myos lahettdd tiedon eteenpdin monessa eri muodossa, kuten esimerkiksi SNMP-
muodossa eli sahkopostitse tai GSM-AT-muodossa eli langattoman verkon kautta

modeemille tai matkapuhelimeen. (PageGate.)

PRTG-ohjelmiston ja PageGate-ohjelmiston toiminnan yhdistamista ratkaisuun sopi-
vaksi on kasitelty litteessa 2. Tassa litteessa on kasitelty mydés GSM-modeemin liit-

tamista PageGate-ohjelmistoon.
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5. PALOMUURI

Taman paaluku perustuu Ciscon Cisco ASA 5500 Series Adaptive Security Appli-

ances -dokumenttiin.

Cisco ASA 5500 -tuoteperheen laitteet ovat alustoja, jotka yhdistavat palomuurin,
VPN:n, IPS:n seka sisallon turvaavia palveluita samaan laitteeseen. Cisco ASA on
laite, jonka sisélle voi luoda useita virtuaalisia palomuureja. Naita loogisia palomuure-
ja on mahdollista pitda erilladn samassa laitteessa niiden kuitenkin vaikuttamatta tois-
tensa toimintaan. Tama mahdollistaa palomuuripalveluiden tarjoamisen usealle eri
taholle yhdella laitteella. Nain laite vahentaa kayttéonotto- ja kayttdkustannuksia seka

tarjoaa monipuolisesti turvallisuutta verkkorakenteeseen.

Cisco ASA kykenee pysayttamaan tietoturvahyokkaykset jo ennen kuin hytkkaaja
paasee tunkeutumaan verkon sisédlle. Taman lisdksi se kontrolloi verkkoa ja siind

toimivien sovellusten aktiivisuutta. ASA takaa myos turvallisen etékayton.

Cisco ASA:ssa on laajat hallintarajapinnat, kuten graafinen Cisco Adaptive Security
Device Manager (ASDM), laaja CLI ja runsassanainen loki-jarjestelma. ASDM:n avul-
la voi hallita 5 - 5000 laitetta. ASA:ssa on ohjelmisto (Cisco Security Monitoring) tur-
vallisuuden tarkkailua varten. ASA:ssa oleva Response System (Cisco Security
MARS) tarkkailee ja tekee huomioita oikeista verkon hyodkkayksistd ja méaarittelee
keinot pysayttad hyokkaykset. Nain ohjelmisto pysyy ajan tasalla hyokkayksista ja

parantaa seka yksinkertaistaa vaadittuja tarkastuksia.

ASA on tarkoitettu pienten ja keskisuurten yrityksien seka yritysten kauko-
toimipisteiden kayttéon. Se tarjoaa kehittynytta turvallisuutta ja verkkopalveluita seka
on helppokayttdinen. Verkkopalveluita voidaan hoitaa jo aiemmin mainitulla ASDM-

sovelluksella.

Data Group Kuopion haluama Cisco ASA 5510 Adaptive Security Appliance tarjoaa
palomuuri- ja VPN -palveluita seka viisi sisdanrakennettua 10/100 Fast Ethernet
-porttia. Laite on laajennettavissa ja DMZ-yhteensopiva. Cisco ASA 5510:een voi-

daan luoda enintdan viisi virtuaalista palomuuria.
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Cisco ASA:lla on mahdollista laajentaa SSL ja IPSec VPN -valmiuksia, jotta saataisiin
tuettua useampia liikkuvia tyontekijoita, kaukosivustoja seka liikekumppaneita. liman
lisdosia tuettuna on jopa 250 kpl IPSec VPN-naapuria. Cisco ASA 5510 tukee jopa
kymmenen laitteen laitekokoonpanoja ja enintdén 2500 SSL VPN -naapuria tai IPSec

VPN -naapuria yhdessa laitekokoonpanossa.
5.1 Paivityslisensseja

Tarpeiden kasvaessa voi Cisco ASA:aa kayttdva yritys asentaa Security Plus -
lisenssin. Nain saadaan kayttdon kaksi uutta Cisco ASA 5510 -liittymaa, Gigabittinen
Ethernet-yhteys sek&a mahdollisuus yhdistya ymparilla oleviin verkkoympaéristdihin
VLAN-tuen ansiosta. Tama lisenssi mahdollistaa myo6s aktiivinen /aktiivinen ja aktiivi-
nen-valmiustilan palvelut. Talla lisenssilla saadaan kayttéon myos VPN-klusterointi ja
kuormituksen tasapainottaminen. Nama ominaisuudet parantavat VPN-kapasiteettia

ja vikasietoisuutta.

Mikali kayttajat haluavat laajentaa SSL VPN -skaalautumista, on heidan hyva hankkia
SSL VPN -linsessi. Asentamalla SSL VPN -paivityslisenssin Cisco ASA:n kayttajat
voivat skaalautua jopa 250 SSL VPN:n naapurin kanssa. Jokaisella ndista naapureis-

ta on oltava kaytdssa Cisco ASA 5510.

Cisco VPN FLEX -lisenssin avulla jarjestelmanvalvojat voivat reagoida tai suunnitella
toimintaansa lyhyen aikavalin liikennepurskeisiin. Tassa lisenssissa on lisaksi SSL
VPN -kaukoyhteys kayttajille kahden kuukauden ajaksi. Nain yhdella lisenssilla saa-

daan monia etuja kaytettavaksi.

5.2 AIP SSM ja AIP SSC

AIP SSM ja AIP SSC ovat verkkopohjaisia ratkaisuja, jotka turvaavat verkkoa. Sovel-
lukset tunnistavat, luokittelevat ja pysayttavat vaarallisen liikenteen ennen kuin se
vaikuttaa yrityksen verkko-likenteeseen katkoksia. Sovellukset yhdistavat avoimia
estopalveluita uudenlaisiin tekniikoihin. Sovellukset tekevat yhteisty6td muiden ver-
kossa sijaitsevien turvallisuusratkaisujen kanssa ja suojaavat verkkoa OSl-kerroksen

kerroksien 2 - 7 valilla.
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5.3 Internetin rajalla

ASA:n CSC SSM tarjoaa Internetin rajalla mm. viruksentorjunnan, roskaposti-
suodattimen, phishing-suojan ja URL-suojan ja suodattimen. Yritys voi aina laajentaa
turvaustaan kayttamalla lisensseja. Nain yritys voi muokata Cisco ASA -sovelluksesta

mieleisensa ja omiin tarpeisiinsa sopivimman.
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6 VERKON DOKUMENTOINTI

Tama paaluku perustuu Kari Pasasen insinddritydhon

Turun ammattikorkeakoulun tietoverkon aktiivilaitteiden dokumentointi.

Verkon dokumentointi tarkoittaa kaiken verkkoa koskevan tiedon kokoamista.

Se auttaa yritysta turvaamaan jatkuvuutta ja kehitystd, huolehtimaan turvallisuudesta

ja ratkaisemaan ongelmia.

Jatkuvuuden turvaamisessa turvataan yrityksen avainhenkilon tietotaito. Verkon do-
kumentointi on toteutettava siten, etté jopa henkild, jolle verkon rakenne ei ole tuttu,
voi helposti ymmartéa sen tehdyistd dokumenteista. N&in turvataan tietotaidon sailyt-

taminen yrityksen sisalla.

Verkon dokumentoinnilla turvataan myds kehitystd. Kun verkosta on olemassa hyvat
dokumentit, on uusien laitteiden kytkeminen verkkoon paljon yksinkertaisempaa, kun
voidaan olla varmoja siitd, mihin laitteet kannattaa kytked. TAma auttaa myos yrityk-

sen uusia henkiloitd ymmartamaan verkon rakennetta.

Turvallisuuden huolehtiminenkin paranee dokumentoinnin myo6ta. Hyvan dokumen-
toinnin jalkeen on tiedossa mm. laitteiden fyysiset sijaintipaikat, joten esim. tulipalon
sattuessa, tiedetaan varmasti mita laitteita sijaitsee missakin. Tama auttaa niin hatati-

lanteissa kuin antaa varmuutta toiminnalle arkitilanteissakin.

Hyvin tehty dokumentointi auttaa myds ongelmien ratkaisemisessa. Dokumenttien
avulla saastetdan ongelman ratkaisussa aikaa ja vaivaa, kun tiedetdan esim. mihin
alueelle ongelma voidaan rajata. Taméa on myo6s kustannustehokasta yrityksen toi-

minnalle.
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6.1 Dokumentoinnin eteneminen

Ensimmainen tehtdva dokumentoinnissa on esitutkimus, jossa selvitetddn miten ja
miksi nykyinen verkko toimii. Tulisi selvittdd verkon kaytetyt, kayttamattomat ja kay-
tettdvissa olevat IP-verkot, VLAN:it, laitteet ja niiden versiot seka niiden tehtava-
ratkaisut ja syyt niihin seka tietoturva -asetukset: paasylistat, palomuurit, verkonhal-

linta-asetukset, kriittiset palvelut ja henkil®t.

Seuraavaksi tulisi suunnitella, mitd halutaan dokumentoitavan, milla ohjelmalla ja
milla tavalla. Yleenséa voidaan ajatella siten, etta jos tiedon menettdminen aiheuttaa
taloudellisia menetyksia, tulee tama tieto dokumentoida. Tdma ajattelutapa auttaa

hahmottamaan dokumentointiin otettavaa tietoa paremmin.

Dokumenttien lukumaaraan on myods hyva kiinnittdd huomiota. Dokumentteja tulisi
olla tehtyina kaksi kappaletta, jotka ovat sijoitettu eri paikkoihin. Nain toimimalla yrite-

taan varmistaa dokumentoinnin saatavuus tarvittaessa.

6.2 Laitedokumentit

Tekniset laitteet ja koneet tulisi dokumentoida. Naistd dokumenteista tulisi selvita
ainakin seuraavat tiedot verkon laitteista:

o laitteiden kayttbohjeet
tekniset tiedot

o laitepaivakirja siséltaen: hankinta-ajankohdan, muutoshistorian, takuut, maaraai-
kaishuoltojen ajankohdat ja yllapitavan yrityksen yhteystiedot
vastuuhenkildiden yhteystiedot

e ongelmatilanteiden ratkaisuohjeet.
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6.3 Dokumenttien jako turvaluokkiin

Yrityksen dokumentit tulisi jakaa neljaan eri turvaluokkaan, joita ovat: julkiset tiedot
(public), sisaiset eli ei julkiset tiedot (internal), luottamukselliset tiedot (confidental) ja
salaiset tiedot (secret). Verkon dokumentit voivat olla séhkoisesséa tai paperisessa
muodossa. Dokumentointiin on olemassa monia hyo6dyllisia ohjelmia, esim. Microsoft

Office Exel tai Visio.

6.4 Verkkokartat

Verkkojen dokumentoinnissa luodaan kaksi erilaista verkkokarttaa, fyysinen ja loogi-
nen. Verkkokarttojen avulla yllapitaja saa kasityksen yrityksen verkkorakenteesta.
Karttojen avulla yrityksen ulkopuolinenkin henkild ymmartaa helposti verkon raken-

teen.

Loogisella verkkokartalla iimennetaan laitteiden keskindisia yhteyksia. Nimensa mu-
kaisesti loogisella verkkokartalla kuvataan verkon loogista rakennetta. Loogisessa

verkkokartassa kuvataan laitteiden loogisia yhteyksia ja sijaintia.

Fyysisella verkkokartalla kuvataan verkon fyysista rakennetta. Tama verkkokartta
rakennetaan yleensa rakennusten pohjapiirustuksien pohjalta, jotta laitteiden todelli-
nen fyysinen sijainti on nahtavissa. Naista pohjapiirustuksista on tata ennen karsittu
kaikki fyysiselle verkkokartalle epélooginen tieto, jotta kartta olisi mahdollisimman

selkea.
6.5 Yllapito

Dokumenttien on tarke&a pysya ajan tasalla. Tasta syysta, aina muutoksien tapahtu-
essa, tulisi verkkodokumentteja yllapitad. Nain verkon yllapitajat pysyvat ajan tasalla

verkon tapahtumista ja henkiléston vaihtuessa, tieto on nahtavissa dokumenteista.
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7 VERKON VALVONTA

Verkkoa voi valvoa usealla eri tavalla. Tassd ratkaisussa on kaytetty SNMP-

protokollaa ja PRTG-ohjelmistoa. Naita on kasitelty seuraavissa luvuissa.
7.1 SNMP

Yksi tapa toteuttaa verkon valvonta on kayttad SNMP:ta. SNMP on tietoliikennepro-
tokolla, jota kaytetaan TCP/IP-verkkojen hallintaan. Sen avulla voidaan tehdéa kyseita
verkon laitteille ja néiden kyselyiden perusteella voidaan laukaista halytyksid. Se on

suunniteltu yksinkertaiseksi ja helposti kaytettavaksi. (SNMP Wikipedia.)

TCP/IP-verkonhallintamallissa on nelja osaa:

Hallinta-asema (Management station)

Hallinta-agentti (Management agent)

Hallintatietokanta (Management Information Base, MIB)

Verkonhallinan yhteyskaytanté (Network-management protocol). (Tietoverkkola-
boratorio diplomityd.)

Hallinta-asemalla valvotaan ja analysoidaan verkon laitteita. Hallinta-asema on laite,
joka lahettdd kyselyitd verkon laitteille ja ottaa niiden l&hettamét tiedot vastaan.
Yleensé hallinta-asemalla on my6s jonkinlainen tietokanta verkon laitteista saatujen

tietojen sailyttamista ja kasittelemista varten. (Tietoverkkolaboratorio diplomityd.)

Hallinta-agentti on verkon laite, jota valvotaan. Agenttia myo6s hallitaan hallinta-
asemasta kasin. Hallinta-agentti vastaa hallinta-asemasta tulleisiin SNMP-kyselyihin
ja voi lahettdd myds itsendisesti tietoja verkon tapahtumista. (Tietoverkkolaboratorio
diplomity6.)

Hallintatietokanta koostuu asioista, joista valvonnassa ollaan kiinnostuneita ja joiden
tilaa valvonnassa halutaan tutkia. SNMP:ssé naita tietoja sailytetaan MIB:ssa. (Tieto-

verkkolaboratorio diplomityd.)

Hallinta-asema, hallinta-agentti ja hallintietokanta kytketaan yhteen yhteyskaytannén
avulla. SNMP:ssa on olemassa neljanlaisia viesteja: GET, GETNEXT, SET ja TRAP.
GET-viestilla palautetaan nimetty tieto. GETNEXT-viestilla palautetaan seuraava tieto
ja voidaan kayda lapi kaikki tiedot jarjestyksessa. SET-viestilla voidaan muuttaa tie-
toa. TRAP-viestilla raportoidaan jonkin asian muuttuneesta tilanteesta, esim. kytki-
men virran katkeamisesta. Jokaisen hallinta-agetin on toteutettava SNMP, UDP ja IP.

Taman lisdksi jokaisessa agentissa on oltava mekanismi, jonka avulla SNMP-viestien
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tulkinta onnistuu ja joka hallitsee agentin paikallista tietokantaa (MIB). (Tietoverkkola-

boratorio diplomityd.)

SNMP toimii IPn UDP-protokollan (User Datagram Protocol) paalla. Se kayttaa UDP-
portteja 161 ja 162. Porttia 161 kaytetaan kyselyihin ja porttia 162 hélytyksiin. Koska
SNMP kayttda UDP-protokollaa, on SNMP UDP-protokollan mukaan yhteydeton.
Tama tarkoittaa sita, ettd verkon laitteiden valilla ei ole jatkuvaa yhteytta vaan jokai-
nen SNMP-viesti on erillinen. Tallgin viesteihin vastaamisesta on SNMP:n huolehdit-

tava itse. (Tietoverkkolaboratorio diplomityd.)

Jotta SNMP-protokolla toimisi verkkoratkaisussa, on SNMP kéynnistettdva. Taméa
tapahtuu konfiguroimalla se laitteisiin. Ratkaisussa kaytettéavat kytkinkonfiguraatiot

ovat liitteesséa 1.
7.1.1 SNMP-valtuusagentti

Koska verkkoratkaisuissa on usein laitteita, jotka eivat tue SNMP:n kaytossa tarvitta-
via UDP- ja IP-protokollia, on mahdollista kayttdd SNMP-valtuusagenttia. Tassa
SNMP:t& kayttava laite voi edustaa joukkoa laitteita, jotka eivat tue UDP- ja IP-
protokollaa. Kun hallinta-asema lahettdd hallinta-agentille kyselyitd ko. agentin edus-
tamista laitteista, agentti kaantaa kyselyn edustamiensa laitteiden ymmartamalle pro-
tokollalle ja vastaavasti laitteiden lahettamat vastaukset takaisin SNMP-protokollalle.
Myo6s laitteiden lahettdmat TRAP-viestit voidaan kdantaa SNMP-protokollalle ja lahet-

taa sitten hallinta-asemalle. (Tietoverkkolaboratorio diplomity6.)

7.1.2 Versiot

SNMP:n suurin rajoite on autentikoinnin puuttuminen. Talla tarkoitetaan sita, etta
SNMP ei voi varmistaa tietoa siitda, etta tietoja lahettavat laitteet ovat todella niita lait-
teita, joilta tietoa halutaan saada. Tama rajoite on korjattu SNMPv2:ssa. (Tietoverkko-

laboratorio diplomity6.)

SNMPv2 eroaa SNMP:std mm. siing, etta se sisaltdd kaksi uutta viestityyppid, Get-
BulkRequest ja InformRequest. Ensimmaisen avulla voivat hallinta-asemat pyytaa
agenteilta entistd helpommin suuria maaria tietoja. Jalkimmaisen viestityypin avulla
agentin on mahdollista lahettdd TRAP-tyyppisid viesteja toiselle hallinta-asemalle.
(Tietoverkkolaboratorio diplomityd.)

Autentikoinnin lisdksi SNMPv2:n turvallisuutta parantaa tiedon eheyden tarkistukset.

Lisaksi viestit voidaan salata. Autentikointi ja eheyden tarkistukset toteutetaan MD5-
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algoritmin avulla. Viestin salaamiseen kaytetaan DES-algoritmia. (Tietoverkkolabora-

torio diplomityd.)

SNMPv3:ssa turvallisuutta on parannettu viela lisda. Siind on mm. sisaan rakennettu
salaukseen perustuva tietoturva. Autentikoinnin ja eheyden tarkistuksiin voi kayttaa
joko MD5- tai SHA-algoritmia. (Tietoverkkolaboratorio diplomityd.)

7.2 PRTG

PRTG Network Monitor on ohjelmisto, jonka avulla yritys voi valvoa verkkoaan ja sen
laitteita. PRTG:n avulla jarjestelméavalvojan on mahdollista mitata verkossa sijaitsevi-
en laitteiden kayttdmaa kaistanleveytta ja nain mitoittaa laitehankinnat mahdollisim-
man todenmukaisiksi sekd ennaltaehkéistd ongelmia. PRTG kayttda mm. SNMP- ja
NetFlow-protokollaa. (PRTG Network Monitor.)

PRTG pyorii jatkuvasti Windows-alustaisessa koneessa. Ohjelmisto seuraa verkon
toimintaa ja sen laitteita ennalta maariteltyjen parametrien perusteella. NAama keratyt
tiedot tallennetaan tietokantaan, josta niitd voi myohemmin hakea tarkasteltaviksi.
(PRTG Network Monitor.)

PRTG:ssa on helposti kaytettava web-pohjainen kayttoliittyma. Taman kayttoliittyman
avulla on mahdollista konfiguroida laitteita ja sensoreita, joita haluaa tarkasteltavan.
Kayttoliittyman avulla on myts mahdollista luoda erilaisia raportteja. (PRTG Network

Monitor.)

PRTG sisaltdd yli 50 sensorityyppid. Naiden avulla on mahdollista seurata kaikkia
tyypillisia verkon palveluita, esim. PING, http ja SMTP. Sensorin ilmoittaessa jonkin
ennalta mainitun raja-arvon ylittyneen tai alittuneen, PRTG laukaisee halytyksen ja
lahettdd tapahtumasta tiedon halutulla tavalla, esim. SMS:Ila, sahkopostilla tai viestil-

l& hakulaitteeseen. (PRTG Network Monitor.)

PRTG:n avulla on mahdollista valvoa verkossa sijaisevien laitteiden kaynnistymis- ja
sammusaikoja seka likennetta ja tehon kayttéa. PRTG kayttaa hyvaksi myods
SNMP:t4 ja NetFlow-nimista apuvdlinettd. PRTG:Ila on mahdollista tutkia myds ver-
kossa kulkevien pakettien sisaltdd ja varmistaa kaapeleiden ja laitteiden, esim. séh-
kopostipalvelimen, toimivuus verkossa. Myo6s lahempi laitteiden tutkiminen on mah-

dollista tutkimalla esim. laitteen suorittimen kayttdastetta. (PRTG Network Monitor.)
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7.2.1 Hinta

PRTG:sta on saatavilla taydellinen versio ilmaiseksi 30-paivan koekayttoon. Yksityis-
ja yrityskayttdon on saatavissa taysin ilmainen versio, jossa voidaan kayttaa enintdan
kymmenta sensoria. Mikali halutaan kayttéon versio, jossa on enemman kuin kym-
menen sensoria, taytyy ostaa PRTG-lisenssi, jonka hinta on 250 €. Koska yhdella
sensorilla tarkoitetaan yhta valvottavaa asiaa yhdessa laitteessa, ei kymmenen sen-

soria riitd Savon Tietokeskuksen tarpeisiin. (PRTG Network Monitor.)
7.2.2 Raportit

PRTG luo kerdamastaan tiedoista raportteja. Raportit sisaltavat tekstin lisdksi helpos-
ti luettavia taulukoita ja muita graafisia kuvauksia verkon tilasta. Raportteja voi seura-
ta nettiselaimen avulla mistd tahansa, esim. matkapuhelimella. (PRTG Network Moni-

tor.)
7.2.3 NetFlow

NetFlow on Cisco Systems:n kehittama verkkoprotokolla, joka kerdad 10S-pohjaisista
laitteista tietoa niiden kautta kulkevasta IP-liikenteesta. Ciscon reitittimet, joissa Net-
Flow on kaynnissa, keraavat tietoa IP-liikenteesta ja sen jalkeen lahettavat raportit

joko UDP- tai SCTP-paketteina verkon valvonta -koneelle. (Netflow Wikipedia.)

NetFlow voi kerata versioittain monenlaista tietoa likkenteesta. Esimerkiksi NetFlow:n
versio 5:n paketeissa on seuraavat tiedot:

versio

sekvenssi-numero

SNMP:n kayttdmat sisdan- ja ulostuloportit

verkkoliikenteen alkamis- ja loppumisajankohdat millisekunteina laitteen edellises-

t& kaynnistymisesta

likenteen maara bitteind ja paketteina

e OSI-mallin kolmannen eli verkko-kerroksen otsikot, kuten lahettdjan ja vastaanot-
tajan IP-osoitteet ja portit sekéa IP-protokolla seka ToS-arvo

o verkkokerroksen reititysinformaatiota kuten reitissd seuraavana olevan laitteen IP-
osoite.

Naiden tietojen avulla NetFlow rakentaa kattavan kuvan verkossa tapahtuvasta liiken-

teesta ja sen maarasta. (Netflow Wikipedia.)
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8 KAHDENTAMINEN

Tassa luvussa kasitellaan laitteiden kahdentamista. Ensin tarkastellaan laitteiden
kahdentamista yleisesti ja sitten Cisco ASA -laitteen kahdennusta. Jalkimmaista asi-

aa tarkastellessa on néhtavissa myos vaadittavat konfiguraatiot.

8.1 Kahdentaminen yleisesti ja verkkoratkaisussa

Laitteiden kahdentamisella tarkoitetaan kaytant6a, jossa verkkoratkaisuun sovitetaan
kaksi samanlaista laitetta samoilla asetuksilla. Talla halutaan varmistaa, ettd mikali
toinen laite rikkoontuu tai muuten sen kayttd estyy, voidaan kayttoon ottaa toinen
laite. Jotta laitteen vaihtuminen ei aiheuta suurta katkosta kayttajille, on laitteiden
asetuksien oltava mahdollisimman samanlaiset. Varalla oleva laite voidaan asettaa
tarkkailemaan ensisijaisesti kaytettavaa laitetta esimerkiksi STP-rakenteen avulla,
jossa kaytettava laite maaraytyy laitteille méaariteltyjen arvojen perusteella. Tall6in
ensisijaisen laitteen kayton estyessa toissijainen laite huomaa ensisijaisen laitteen

kayton estyneen ja alkaa itse hallita verkon toimintaa.

Savon Tietokeskus Oy:lle tehdyssa verkkosuunnitelmassa kahdennettiin kytkimet
sekad Cisco ASA -laitteet. Kytkinten kahdentaminen Access-kerroksella on monimut-
kaisempaa kuin Distribution-kerroksella tapahtuva kahdennus, koska Access-
kerroksella tapahtuva kahdennus vaati mm. tydasemiin kahdennetut verkkokortit.
Taman monimutkaisuuden valttamiseksi paatettiin kahdennus toteuttaa Distribution-
kerroksella. Koska Data Group Kuopio halusi ratkaisuun kaksi kytkinta, tuli kummal-
lekin kayttokerrokselle kaksi kytkintd ja naiden valille yhteydet menivat ristiin kuvan 2

mukaan.
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Kuva 2 Kytkinten kahdentaminen verkkoratkaisussa.
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8.2 Cisco ASA:n kahdennus

Ciscon ASA -laite voidaan kahdentaa sijoittamalla verkkoratkaisuun kaksi laitetta yh-
den sijaan. Kahdennus voidaan toteuttaa kahdella eri tavalla. Active/active Failover -
vaihtoehdossa kumpikin laite valittaa likennettd. Tama vaihtoehto mahdollistaa liiken-
teen tasaamisen verkossa. Active/active Failover -vaihtoehtoa voi kayttaa vain multi-
ple context -tilassa. Multiple context -tilalla tarkoitetaan tilannetta, jossa laitteeseen
on tehty useita loogisia palomuureja. Active/standby Failover -vaihtoehdossa vain
toinen laitteista valittada likennettd. Tata vaihtoehtoa voi kayttdd huolimatta siitd, mon-
tako loogista palomuuria Cisco ASA:ssa on. Kasittelen tassa tydssa tarkemmin vain
Active/standby Failover-vaihtoehtoa, silla se sopi Savon Tietokeskus Oy:n suunnitel-

miin paremmin. (Cisco PIX/ASA: Active/Standby Failover Configuration Example.)

Kahdennettaessa laitteita tulee niiden olla samanlaisia malliltaan ja keskusmuistin
maaraltaan seka liitantdjen tyyppien ja maarien tulee olla samankaltaiset. Laitteiden
taytyy olla myos tilaltaan samanlaiset ja niiden ohjelmistoversioiden tulee tasmata.
Ainakin toisen laitteista tulee sisdltdd UR unrestricted-lisenssi. (Cisco PIX/ASA: Ac-

tive/Standby Failover Configuration Example.)

Active/standby Failover-tyyppisessa kahdennuksessa pdadlaitteen kaatuessa tois-
sijaisena oleva laite ottaa ensisijaisen laitteen IP- ja MAC-osoitteen kayttéonsa ja
aloittaa liikenteen valittdmisen. Muut verkon laitteet eivat huomaa mitddén muutosta
likenteessa, koska kaytossa on edelleen sama IP- ja MAC-osoite. (Cisco PIX/ASA:

Active/Standby Failover Configuration Example.)

Laitteet pitdvat itsendisesti huolta konfiguraatioidensa samankaltaisuudesta. Kun
kumpikin tai jompikumpi laitteista kaynnistyy, ensisijainen laite lahettdd konfiguraati-
onsa toissijaiselle laitteelle. Ensisijaiselle laitteelle konfiguraatioita kirjoittaessa laite
lahettdd konfiguraatiot heti toissijaiselle laitteelle. (Cisco PIX/ASA: Active/Standby

Failover Configuration Example.)
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Laite kaatuu, kun jokin seuraavista asioista tapahtuu:

laitteen vikaantuminen

virran sy6ton vikaantuminen

ohjelmiston vikaantuminen

lian moni valvottavan rajapinnan sammuminen

no failover active -kaskyn syottdminen ensisijaiselle laitteelle tai failover active -
kaskyn syottaminen toissijaiselle laitteelle.

(Cisco PIX/ASA: Active/Standby Failover Configuration Example.)

Active/Standby failover-tyyppinen kahdennus tukee seka tavallista laitteen kaatumista
ettéd stateful-kaatumista. Tavallisessa kaatumisessa muut verkon laitteet huomaavat
Cisco ASA -laitteen kaatumisen ja niiden yhteydet tulee uusia, kun toissijainen laite
aloittaa toimintansa. Stateful-kaatumisessa ensisijainen laite l&hettda yhteys-tietonsa
toissijaiselle laitteelle. Taman toiminnan ansiosta verkon muiden laitteiden ei tarvitse
uusia yhteyksiaan eivatka laitteet edes huomaa ensisijaisen Cisco ASA -laitteen kaa-

tumista. (Cisco PIX/ASA: Active/Standby Failover Configuration Example.)

Active/Standby Failover-tyyppisen kahdennuksen voi toteuttaa sijoittamalla laitteiden
valiin sarjakaapelin tai kayttamalla LAN-pohjaista ratkaisua. Kasittelen sarja-
kaapelilla toteutettavan ratkaisun ensin. (Cisco PIX/ASA: Active/Standby Failover

Configuration Example.)

Kytketaan ensisijaiseen laitteeseen kaapelin ensisijainen péaa. Seuraavaksi syote-
tdan seuraava komento kaynnistettyyn ensisijaiseen laitteeseen:

() hostname(config-if)#ip address <ensisijainen_ip_osoite> <verkko-peite>
standby <toissijainen_ip_osoite>.

Edella mainitussa kaskyssa kohtaan <ensisijainen_ip_osoite> tulee ensisijaisen lait-
teen IP-osoite ja verkko-peite-kohtaan ko. osoitteen verkko-peite. Kohtaan <toissijai-
nen_ip_osoite> tulee toissijaisen laitteen IP-osoite. (Cisco PIX/ASA: Active/Standby

Failover Configuration Example.)

Mikali laitteessa on useampi looginen palomuuri, tulee jokaiselle loogiselle palomuu-
rille konfiguroida osoitteet erikseen. Vaihtaminen loogisesta palomuurista toiseen
onnistuu syottamalla seuraava kasky:

(2)hostname(config)#changeto context loogisen_palomuurin_nimi.

Edellda mainitussa kaskysséd kohtaan loogisen_palomuurin_nimi tulee kirjoittaa sen
loogisen palomuurin nimi, jota halutaan siirtya konfiguroimaan. (Cisco PIX/ASA: Acti-

ve/Standby Failover Configuration Example.)
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Mikali kaytetddn Stateful-kaatumista, tulee seuraavaksi konfiguroida siihen kaytettava
rajapinta seuraavalla kaskylla:

(3)hostname(config)#failover link rajapinnan_nimi rajapinta.

Edella mainitussa kaskyssa kohtaan rajapinnan_nimi tulee maaritella rajapinnan loo-
ginen nimi ja rajapinta-kohtaan tulee maaritella haluttu rajapinta, esim. Ethernet2.
Tatd rajapintaa ei tule kayttdd muuhun tarkoitukseen. (Cisco PIX/ASA: Acti-

ve/Standby Failover Configuration Example.)

Seuraavaksi Stateful-kaatumista konfiguroitaessa tulee rajapinnalle maaritella ensisi-
jainen ja toissijainen IP-osoite seuraavalla kaskylla:

(4)hostname(config)#failover interface ip <rajapinnan_nimi> <ip-osoite> <verk-
ko-peite> standby <ip-osoite>.

Kéaskyn <rajapinnan_nimi>-kohtaan tulee madaritella rajapinnan nimi, <ip-osoite>-
kohtaan ensisijainen IP-osoite, kohtaan <verkko-peite> ensisijaisen IP-osoitteen
verkko-peite ja jalkimmaiseen <ip-osoite>-kohtaan toissijainen IP-osoite. Toissijaisen
IP-osoitteen tulee olla samalla verkkoalueella ensisijaisen IP-osoitteen kanssa. (Cis-

co PIX/ASA: Active/Standby Failover Configuration Example.)

Seuraava askel Stateful-kaatumisen konfiguroinnissa on kaynnistéda rajapinta seu-
raavilla kaskyilla:

(5)hostname(config)#interface <rajapinta>

(6)hostname(config-if)y#no shutdown.

Kaskyjen ensimmaisessa olevaan <rajapinta>-kohtaan tulee maaritella kaytettava
rajapinta, esim. Ethernet2. (Cisco PIX/ASA: Active/Standby Failover Configuration

Example.)

Kaynnistetddn seuraavaksi kaatumisen tarkkailu seuraavalla kaskylla:
(7)hostname(config)#failover.

Kaynnistetddn toissijainen laite ja konfiguroidaan siinékin kaatumisen tarkkailu kayn-
nistymaan samalla kaskylla kuin ensisijaisessa laitteessakin (7). Kun kdsky on annet-
tu, toissijainen laite hakee konfiguraatiot ensisijaiselta laitteelta ja asettaa itsensa
toissijaiseksi laitteeksi. (Cisco PIX/ASA: Active/Standby Failover Configuration

Example.)
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Lopuksi tallennetaan tehdyt konfiguraatiot ensisijailla laitteella seuraavalla kaskylla:
(8)hostname(config)#copy running-config startup-config.
Ensisijainen laite valittdd nyt konfiguraatiot automaattisesti toissijaiselle laitteelle.

(Cisco PIX/ASA: Active/Standby Failover Configuration Example.)

Kasitelladn nyt aiemmin mainittua LAN-pohjaista ratkaisua. Tama ratkaisu kayttaa
Ethernet kaatumis-yhteytta. Laitteet voi kytkeé& toisiinsa suoraan crossover-kaapelilla,
mutta Cisco suosittelee kayttamaan laitteiden valissa kytkinta. Tassé ratkaisussa on
maadriteltdva toissijainen laite huomaamaan kaatumis-yhteyden, jotta konfiguraatioi-
den noutaminen ensisijaiselta laitteelta on mahdollista. (Cisco PIX/ASA: Ac-

tive/Standby Failover Configuration Example.)

Ensiksi konfiguroidaan ensisijainen laite. Mikali kaytdssa on useita loogisia palomuu-
reja, tulee seuraavat konfiguraatiot suorittaa toteutus-tilassa. Konfiguroidaan ensim-
maiseksi aiemmin mainittujen ohjeiden (1) mukaan ensisijainen ja toissijainen IP-
osoite. Mikali kaytdssa on useita loogisia palomuureja, tulee osoitteet konfiguroida
niille erikseen aiemmin mainitun ohjeen (2) mukaan. (Cisco PIX/ASA: Active/Standby

Failover Configuration Example.)

Kaynnistetddn LAN-pohjainen kaatuminen seuraavalla kaskylla:
(9)hostname(config)#failover lan enable.

Maaritelldén laite seuraavaksi ensisijaiseksi laitteeksi seuraavalla kaskylla:
(10)hostname(config)#failover lan unit primary.

Méaaritelladn kaatumiseen kaytettava rajapinta seuraavalla kaskylla:
(11)hostname(config)#failover lan interface rajapinnan_nimi rajapinta.

Edellda mainitussa kaskyssa kohtaan rajapinnan_nimi tulee maéaaritella kaytettdvan
rajapinnan nimi, esim. failover, ja rajapinta-kohtaan tulee maaritella kaytetty rajapinta,

esim. Ethernet3. (Cisco PIX/ASA: Active/Standby Failover Configuration Example.)

Maaritelladn seuraavaksi rajapinnan ensi- ja toissijainen IP-osoite aiemmin mainitun
ohjeen (4) mukaan. Kaynnistetdan seuraavaksi rajapinta paélle aiemmin mainittujen
ohjeiden (5 ja 6) mukaan. Jos kaytdssa on Stateful-kaatuminen toimitaan aiemmin
mainittujen ohjeiden (3, 4, 5 ja 6) mukaan. (Cisco PIX/ASA: Active/Standby Failover

Configuration Example.)
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Lopuksi kdynnistetddn kaatumisen tarkkailu aiemmin mainitun ohjeen (7) mukaan.
Seuraavaksi konfiguroidaan toissijainen laite. Mikali kaytdssa on useita loogisia pa-
lomuureja, tulee seuraavat konfiguraatiot suorittaa toteutus-tilassa. Kéaynnistetddn
LAN-pohjainen kaatuminen aiemmin mainitun ohjeen (9) mukaan ja maaritellaén seu-
raavaksi kaatumiseen kaytettdva rajapinta aiemmin mainittujen ohjeiden (11) mu-
kaan. Taman jalkeen méaaritellaan rajapinnan ensi- ja toissijainen IP-osoite aiemmin
mainittujen ohjeen (4) mukaan ja kaynnistetaan rajapinta aiemmin mainittujen ohjei-
den (5 ja 6) mukaan. (Cisco PIX/ASA: Active/Standby Failover Configuration Exam-
ple.)

Maaritelladn laite toissijaiseksi laitteeksi seuraavalla kaskylla:
(12)hostname(config)#failover lan unit secondary.

Kaynnistetaan kaatumisen tarkkailu aiemmin mainitun ohjeen (7) mukaan. Tallenne-
taan konfiguraatiot aiemmin mainitun ohjeen (8) mukaan. (Cisco PIX/ASA: Acti-

ve/Standby Failover Configuration Example.)

Tehtyja konfiguraatioita voi tarkastella seuraavalla kaskylla:

(13)hostname#show failover.

Kaatumisen tarkkailu-toiminnan tilaa voi tarkastella seuraavalla k&skylla:
(14)hostname#show failover state.

Kaatumisen tarkkailuun kaytettavia rajapintoja voi tarkastella seuraavalla kaskylla:
(15)hostname#tshow failover interface.

Ko. rajapintojen tilaa voi tarkastella seuraavalla k&askylla, mikéali kaytossa ei ole useita
loogisia palomuureja:

(16)hostname#show monitor-interface.

(Cisco PIX/ASA: Active/Standby Failover Configuration Example.)

Mikali kaytbssé on useita loogisia palomuureja, rajapintojen tilaa voi tarkastella sa-
malla k&skylla tiettya loogista palomuuria konfiguroitaessa.
Mikali halutaan tarkastella jonkin tietyn rajapinnan tilaa, kaytetdén seuraavaa kaskya:
(A7)hostname#show monitor-interface rajapinnan_nimi,
jossa rajapinnan_nimi-kohtaan maaritella&n halutun rajapinnan nimi. (Cisco PIX/ASA:

Active/Standby Failover Configuration Example.)
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Jos halutaan tarkkailla kaatumis-toiminnan konfiguraatioita silla hetkella kaytettavasta
konfiguraatiosta (running konfiguration), voidaan kayttda seuraavaa kaskya:
(18)hostname#show running-config failover.

Mikéali haluaa samalla tarkastella konfiguraatioita, joita ei ole muuttanut perus-
tilastaan, voidaan kayttad seuraavaa kaskya:

(19)hostname#show running-config all failover.

(Cisco PIX/ASA: Active/Standby Failover Configuration Example.)

Testattaessa konfiguraatioiden toimivuutta on ensin testattava, etta laitteet paastavat
likennetta lavitseen. Seuraavaksi voi pakottaa ensisijaisen laitteen kaatumaan seu-
raavalla kaskylla:

(20)hostname(config)#no failover active.

Taman jalkeen tulisi jalleen yrittda lahettaa likennetta laitteiden lapi. Mikali tama ei
onnistu, tulisi tilannetta tutkia seuraavalla kaskylla:

(21)hostname#show failover command.

Kun edella mainittu testi onnistuu, tulee ensisijainen laite asettaa jalleen ensisijaiseksi
seuraavalla kaskylla:

(22)hostname(config)#failover active.

On myds mahdollista pakottaa toissijainen laite ensisijaiseksi laitteeksi syéttamalla
toissijaiseen laitteeseen seuraava kasky:

(23)hostname#failover active.

Talléin on muistettava kaataa ensisijainen laite aiemmin mainitulla kaskylla (20).

(Cisco PIX/ASA: Active/Standby Failover Configuration Example.)

Jos halutaan kytkea kaatumisen tarkkailu pois paalta, se voidaan toteuttaa seuraaval-
la kaskylla:

(24)hostname#no failover.

Mikali halutaan palauttaa epéonnistunut yksikkd, voidaan kayttéda seuraavaa kaskya:
(25)hostname(config)#failover reset.

(Cisco PIX/ASA: Active/Standby Failover Configuration Example.)



38

8.2 Kahdennus ja STP-protokolla

STP on protokolla, jonka tarkoitus on estaa silmukoiden muodostuminen verkossa.
Silmukalla tarkoitetaan tilannetta, jossa tietoverkossa kulkeva liikenne kiertad ikaan
kuin silmukkana samoja laitteita eika paase kohteeseensa. STP-protokolla estaa sil-
mukoiden muodostumista tarkkailemalla laitteiden valisia yhteyksia ja sulkemalla tar-

peettomia yhteyksid. (Spanning tree protocol Wikipedia.)

STP-protokollassa on aina mydskin jokin laite, joka saa paallikén roolin tiedon vali-
tyksessd. Tama paallikdn rooli maaraytyy kaikissa kytkimissa olevan arvon (bridge
ID) mukaan. Se kytkin, jonka arvo on pienin, saa paallikon roolin. Mikali paallikkéna
toimiva laite jossain vaiheessa kaatuu eik& nain ollen voi valittda liikennetta, toiseksi
pienimman arvon omaava kytkin ottaa p&allikén roolin. N&in verkon toiminta jatkuu
mahdollisimman moitteettomasti jonkin yksittdisen laitteen kaatumisesta huolimatta.
(Spanning tree protocol Wikipedia.)

STP-protokolla ei toimi laitteissa automaattisesti. Jotta protokolla tulisi toimivaksi,
tulee se konfiguroida laitteisiin. Tama STP-konfigurointi on nakyvissa verkkoratkai-

suun tekemissani konfiguroinnissa, jotka ovat litteessa 1.
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9 POHDINTA

Nykyaan on yleista, etta yrityksilla on liiketoimintaa Internetissa tai liiketoiminta tarvit-
see tuekseen tietoverkkoja. Tarvittavat tiedot tallennetaan yritystoiminnassa tietokan-
toihin tietoverkon avulla. Naiden asioiden vuoksi tietoverkon toimivuus on yritystoi-

minnassa merkittavaa.

Tassa opinnaytetydssa suunniteltiin Savon Tietokeskukselle uusi tietoverkkoratkaisu.
Kun tiedossa oli tietoverkkoa koskevat tarpeet, valittiin ratkaisuun sopivat laitteet.
Tydssa tutustuttiin tietoverkkoratkaisussa kaytettaviin laitteisiin, kuten UPS-

laitteistoihin.

Tyb6ssa kasiteltiin verkkoratkaisun turvallisuutta kasittelemalla palomuurilaite Cisco
ASA:aa ja verkon valvontaan tarkoitettua PRTG Network Monitor -ohjelmistoa. Koska
Savon Tietokeskus halusi valvontaohjelmiston l&hettdmia halytyksia seka sahképos-
titse etta tekstiviestitse, kasiteltiin tydssa myds PageGate-ohjelmistoa. Tata ohjelmis-
toa kasiteltiin nimenomaan sen ominaisuuden vuoksi, ettd sen kautta PRTG-

ohjelmisto saadaan ilmoittamaan halytyksista tekstiviestitse matkapuhelimeen.

Tietoverkkoratkaisun jatkuvan toimivuuden kannalta tydssé kasiteltiin laitteiden kah-
dennusta ja verkon dokumentointia. Tydssa selvitettiin Cisco ASA:n kahdennus.

TyOssa oli myds ohjeistus kahdennuksen toteuttamisesta.

Insin6oritydhon ei kuulunut tietoverkkoratkaisun toteuttaminen. Taméan tietoverkkorat-
kaisun suunnittelun perusteella Savon Tietokeskus voi paattaa, haluaako yritys to-
teuttaa suunnitelman. Valmiiksi tehdyt konfiguroinnit kytkimiin ja ohjeistukset toiminto-

jen saamiseksi kayttdon helpottavat suunnitelman toteuttamista merkittavasti.
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KYTKINTEN KONFIGUROINNIT

1) Suljetaan kaikki portit kaikissa kytkimissa
Switch(config)#interface range fa0/1-24

Switch (config-if-range)#shutdown

Switch (config-if-range)#interface range gi0/1-2

Switch (config-if-range)#shutdown

2)Configuroidaan kytkimien nimet, estetddn DNS lookup, asetetaan EXEC-tilan

salasanaksi 0i34jfdl ja konsoli- seka vty-yhteyksien salasanaksi ewr345ref.

Switch >enable

Switch #configure terminal
Switch(config)#hostname Al
Al(config)#enable secret 0i34jfdl
Al(config)#no ip domain-lookup
Al(config)#line console O
Al(config-line)#password ewr345ref
Al(config-line)#login
Al(config-line)#line vty 0 15
Al(config-line)#password ewr345ref
Al(config-line)#login

Al(config-line)#end

3) Avataan Al:n ja A2:n ne portit, joissa on kiinni paate-laite (esim. fa0/6).
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Al(config)#interface fa0/6
Al(config-ify#switchport mode access

Al(config-ify#no shutdown

4) Avataan kaikissa kytkimissa trunk-porteiksi halutut portit (esim. faO/l1 ja
fa0/2).

Al(config)#interface fa0/1

Al(config-ify#no shutdown

Al(config)#interface fa0/2

Al(config-ifj#no shutdown

5)Konfiguroidaan PC.
Vaihdetaan PC:n IP-osoitteeksi yksi osoite valitusta aliverkko-osoitenipusta. Vaihde-

taan PC:n default gateway-osoite palomuurin IP-0soitteeksi.

6)Konfiguroidaan VTP kytkimiin.
Tarkistetaan ensin kytkimien tdman hetkiset VTP-konfiguraatiot.

Al#show vtp status

Asetetaan D1 VTP serveriksi ja muut kytkimet client:ksi. Asetetaan VTP-alueeksi DG
ja salasanaksi Sjlk3irj3i.

D1(config)#vtp mode server

D1(config)#vtp domain DG

D1(config)#vtp password Sjlk3irj3i

D1(config)#end
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D2(config)#vtp mode client
D2(config)#vtp domain DG
D2(config)#vtp password Sjlk3irj3i
D2(config)#end

Al(config)#vtp mode client

Al (config)#vtp domain DG

Al (config)#vtp password Sjlk3irj3i
Al (config)#end

A2(config)#vtp mode client

A2 (config)#vtp domain DG

A2 (config)#vtp password Sjlk3irj3i
A2 (config)#end

7)Konfiguroidaan trunking ja hallinnointi-VLAN kaikkiin kytkimiin

D1(config)#interface range fa0/1-5
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#switchport trunk native vian 99
D1(config-if-range)#no shutdown

D1(config-if-range)#end

8)Konfiguroidaan halutut VLAN:t D1:114, esim. VLAN 99, jonka nimeksi maaritel-

[adn management.

D1(config)#vlan 99
D1(config-vlan)#name management

D1(config-vlan)#exit

9)Konfiguroidaan hallinnointi VLAN:n IP-o0soite kaikkiin kytkimiin.

D1 (config)#interface vlian 99
D1(config-if)#ip address 172.17.99.11 255.255.255.0
D1(config-if)#no shutdown
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10)Liitetdédn halutut portit haluttuihin VLAN:hin, esim. portit fa0/6-10 VLAN:iin
30.

D1(config)#interface range fa0/6-10
D1(config-if-range)#switchport access vlan 30

Muistetaan tallentaa tehdyt muutokset.

D1#copy running-config startup-config

11)Konfiguroidaan VTP Pruning

D1(config)# vtp pruning

12)Konfiguroidaan STP

Katsotaan jokaisen kytkimen ohjelmisto-versiot.
D1#show version

Katsotaan jokaisen kytkimen nykyiset STP-konfiguraatiot. Varmista, ettd jokaisen
kytkimen STP-arvo on 32768.

Dl#show spanning-tree

Konfiguroidaan D1 olemaan STP root. Perus STP -arvo kytkimilla on 32768. Seuraa-
valla kaskylla konfiguroidaan D1:n STP —arvoksi 8192, mika on pienempi kuin perus
—arvo ja nain D1:st& tulee STP root. Numero yksi edustaa kaskyssa Vlanl:std, jossa
D1 on STP root.

D1(config)#set spantree priority 8192 1
Mikali Al:een tai A2:een on Kiinnitettyna paatelaitteita, esim. PC,
huomioidaan seuraava konfiguraatio. Seuraavassa esimerkissa Al:n portissa fa0/1

sallitaan portfast-ominaisuus, silla siihen kiinnitetdan paatelaite.
Al(config)#set spantree portfast fa0/1 enable

Varmistetaan, ettd D1 on STP root.

Dl#show spantree 1
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Varmistetaan, etta designated root ja bridge ID MAC address-kohdan MAC-osoitteet

vastaavat ja etta kyseinen osoite on D1:n MAC-osoite.

13)Konfiguroidaan SNMP

Asetetaan ensimmaiseksi SNMP-salasana seuraavalla késkylla. ro tarkoittaa luku-
oikeutta ja rw luku- ja kirjoitus-oikeutta. Kohtaan number voidaan asettaa haluttu
paasylistan numero.

D1(config)# snmp-server community string [view view-name] [ro | rw] [number]

esim. D1(config#snmp-server community comaccess ro 4

Paasylistan konfigurointi onnistuu seuraavasti

D1(config)#access-list access-list-number {deny | permit} source [source-
wildcard]

Tallennetaan tassa vaiheessa tehdyt muutokset.

D1#copy running-config startup-config

Konfiguroidaan seuraavaksi niin sanotut trap:t. Niiden avulla voidaan maarittdd, mista
tilanteista halytyksia syntyy.

Seuraavassa listassa on nakyvissa erilaisia trap-vaihtoehtoja.

€2900 - Luo halytyksen 2950-kytkimiin liittyvista ilmoituksista.

cluster — Luo hélytyksen, kun ns.cluster:n konfiguraatiot muuttuvat.

config — Luo halytyksen, kun SNMP:n konfiguraatiot muuttuvat.

entity — Luo halytyksen, kun SNMP:n kokonaisuus muuttuu.

HSRP — Luo halytyksen, kun Hot Standby Router Protocol (HSRP) muuttuu.

MAC notification —Luo halytyksen MAC-osoitteisiin liittyvista ilmoituksista.

RTR — Luo halytyksen SNMP Response Time Reporter (RTR):n perusteella.

SNMP — Luo halytyksen SNMP:n ilmoituksista.

syslog — Luo halytyksen SNMP syslog-ilmoituksista.

TTY — Lahettdd Cisco enterprise-erikoistuneita ilmoituksia, kun Transmission Control
Protocol (TCP)-yhteys sulkeutuu.

UDP-port - Lahettdd ilmoituksen isannan User Datagram Protocol (UDP) portti-
numerosta.

vlan-membership — Luo halytyksen, kun SNMP VLAN -jasenyys muuttuu.

VTP — Luo halytyksen, kun VLAN Trunking Protocol (VTP) muuttuu.
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Tietyt trap -tyypit ovat aina sallittuja, esim. tty ja udp-port. Muut voidaan aktivoida
snmp-server enable -kaskylld, joka annetaan global configuration -tilassa. snmp-
server host -kaskya voidaan kayttd& global configuration -tilassa, jotta tietty is&nta
saadaan vastaanottamaan haluttuja trap -tyyppejéa.

Konfiguroidaan kytkimet lahettdma&an tietoja valvonta-asemalle.

Seuraavalla kaskylla kerrotaan kytkimelle, kenelle lahettdd trap-viesteja ja millaisia
viesteja lahettaa. informs | traps -kohdassa voidaan valita halutaanko lahettad pel-
kastdan jommankumman tyyppisia viesteja ja version-kohdassa voidaan maaéritella
kaytettavd SNMP-versio. community-string-kohdassa voi maaritella kaytettavan sa-
lasanan. On kuitenkin suositeltavampaa kayttaa ylla mainittua

D1(config)# snmp-server community string [view view-name] [ro | rw] [number] -
kaskya.

Notification-type -kohtaan voidaan maaritella jokin aiemmin madritelmistani trap-
tyypeista.

Al(config)# snmp-server host host-addr {informs | traps } {version {1 | 2c}} com-

munity-string notification-type

Seuraavaksi maaritellaan, millaisia ilmoituksia kytkin lahettaa. notification-type —
kohtaan voidaan maaritella jokin aiemmin maaritelmistani trap-tyypeista.

Al(config)#snmp-server enable traps notification-types
Varmistetaan tehdyt muutokset seuraavalla kaskylla.
Al#show running-config

Tallennetaan tehdyt muutokset.

Al#copy running-config startup-config

Asetetaan SNMP Agent:n yhdys- ja sijanti-tiedot seka sarjanumero.
D1(config)# snmp-server contact text

D1(config)# snmp-server location text

D1(config)# snmp-server chassis-id number

Muistetaan lopuksi varmistaa ja tallentaa tehdyt muutokset.

Al#show running-config

Al#copy running-config startup-config

Seuraavaksi voidaan rajoittaa SNMP:n kautta kaytettavia TFTP-palvelimia. N&ita pal-

velimia kaytetdan tallentamaan ja lataamaan konfigurointi-tiedostoja SNMP:n kautta
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palvelimille, jotka ovat maaritelty paasy-listassa. access-list-number -kohdassa maa-
rittele perinteinen paasy —lista eli numeroltaan 1-99 tai 1300-1999.

Al(config)#snmp-server tftp-server-list access-list-number

Seuraavaksi voidaan maaritella halutun kaltaisen paasy-lista, jonka avulla voidaan
sallia tai estdé halutun TFTP-palvelimen kayton.

Al(config)#access-list access-list-number {deny | permit} source [source-
wildcard]

Muistetaan taas lopuksi tarkastaa ja tallentaa tehdyt muutokset.

Al#show running-config

Al#copy running-config startup-config

SNMP asetuksia voidaan tarkastella seuraavalla kaskylla.

D1# show snmp
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PRTG:N JA PAGEGATEN TOIMINNAN YHDISTAMINEN

Kone, johon PageGate voidaan asentaa, taytyy tayttaa tietyt ehdot. Prosessorin tay-
tyy olla vahintaan Pentium 500 mhz. Vapaata muistia vaaditaan 123 Mb. Kovalevylla
taytyy olla vahintdan 50Mb tilaa. Verkkoyhteyden taytyy olla vahintaan 300 baudia
dialup —yhteytta varten, taytyy olla olemassa sarja —kaapeli suoria yhteyksia varten
tai omistettu Internet —yhteys. Kayttéjarjestelmaksi soveltuu Windows 2000, XP, 2003
tai Vista (32 bit). Asentaminen onnistuu myés Windows 7 —kayttojarjestelméan, tasta

on nahtdvissa ohje osoitteessa http://www.notepage.net/pagegate-windows-7.htm.
PageGate:n asentaminen XP —koneeseen

Ensimmaiseksi tulee ladata PageGate. Tama onnistuu vierailemalla sivustolla

www.notepage.net. Keskelld sivua pitdisi olla PageGate —osio. Tassa osiossa on

Download —painike. Paina painiketta hiiren vasemmalla painikkeella. Taman jalkeen
avautuu pieni ikkuna. Paina tassé ikkunassa olevaa Save —painiketta ja valitse mine

haluat ohjelman asennus —tiedoston tallentaa.

Seuraavaksi etsi paikka, mihin tallensit tiedoston ja avaa se. Koneesi voi varoittaa
tiedoston sisallosta, mutta k&ynnista ohjelma siitd huolimatta. Paina painiketta, jossa

lukee ” Install PageGate Server”.

Seuraavaksi ohjelma tarjoaa sinulle luettavaksi ohjeita, joten lue ne ja paina sen jal-
keen Next —painiketta. Lue seuraavaksi nahtava kayttajan linsenssi -sopimus huolel-
lisesti ja paina Next —painiketta. Valitse, mihin haluat tallentaa ohjelman. Ohjelma on
automaattisesti tallentumassa C —levyn Program Files —kansioon, mutta kohteen voi
muuttaa toiseksi painamalla Browse —nappia ja valitsemalla haluttu kohde. Paina
sitten Next —painiketta. Paina seuraavan kahden sivun kohdalla vain suoraan Next —

painiketta.

Nyt asennus on alkanut. Kun asennus on valmis, paina Finish —painiketta. Nyt olet

asentanut PageGate —ohjelman onnistuneesti.

Video asennuksesta on nahtavissa osoitteessa:

http://www.notepage.net/videos/pagegate-xp-installation.htm. Tama ohje perustuu ko.

videoon.


http://www.notepage.net/
http://www.notepage.net/videos/pagegate-xp-installation.htm
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Tama kappale perustuu sivuston NotePage:n kotisivun tietoihin.PageGate ottaa pa-
rametreja vastaan monista eri kohteista, esim. e-mail ja ASCII —tiedostosta. Tassa
tapauksessa kaytetaan ASCII tiedostoa lukemiseen ja lahetetdaan parametrit GSM-AT
muodossa PageGate:ssa kytkettyna olevaan GSM -modeemiin. Modeemi taas lahet-

taa viestin eteenpain SMS:na haluttuihin matkapuhelimiin.

PageGate:n ja PRTG:n toiminnan yhdistaminen

Jotta PRTG —ohjelma saataisiin toiminaan yhdessé PageGate:n kanssa, tulee tehda
asennuksia. Tama ohje perustuu PAESSLER Knowledge Base:sta loytyneisiin neu-
voihin. Ensimmainen tehtavéa on luoda PageGate:en carrier.

Tama tehdaan PageGate Admin:lla valitsemalla valikosta Carriers —osio ja sen jal-
keen Settings —kohta. Tahan tdsmennetaan kaytettavat protokolla —asetukset.

Taman jalkeen tulee luoda recipient eli vastaanottaja. Tama tehdaan PageGate Ad-
min:ssa Recipients —osassa valitsemalla sieltéa Settings —kohta. Tanne kirjoitetaan
haluttu nimi ja vastaanottaja.

Enabled Services = GetAscii.

Tyyppi = Normal

Carrier = edellisessa kohdassa tehty carrier

Failover = (none)

Email To = haluttu osoite

Max Chars = haluttu maara

Notify Code = 999

Loput asetukset halutun mukaisiksi.

Nyt asennetaan PageGate kayttamaan GetAscii —muotoa tietojen saamiseen. Tama
kappale perustuu NotePagen kotisvuilla olevaan ohje —videoon. Kaynnistetaan Pa-
geGate Admin ja valitaan valikosta Interfaces —osiosta GetAscii —kohdasta Settings.
Mik&li on olemassa jo tiedosto, josta tiedot halutaan hakea PageGateen, tama vali-
taan kohtaan Polling Directory. Mikali tiedostoa ei kuitenkaan viela ole, se taytyy luo-
da. TAma onnistuu tekemalla normaaliin tapaan uusi kansio esim. suoraan C —levyn
alle. Tama kansio valitaan Polling Directory —kohtaan kirjoittamalla polku kenttaan tai
etsimalla se ”...” painikkeen kautta. Polling Interval —asetus kertoo PageGate:lle,
kuinka monen sekunnin vélein tiedostoa tulee tarkkailla. Perusasetuksena tdma tieto
on viisi sekuntia. Tama tieto muutetaan tarpeelliseksi. Taman jalkeen valitaan viela
tdppéa Enabled —kohtaan ja painetaan Apply. Seuraavaksi ohjelma kysyy, halutaanko
ko. rajapinta sallia kaikille ryhmille ja vastaanottajille. Valitaan tdssa kohdassa Yes.
Taman jalkeen varmistetaan, ettd PageGate on toiminnassa ja luodaan .BAT —
tyyppinen tiedosto PRTG:n \Notifications\exe —kansioon. Kirjoitetaan ko. tiedostoon

C:\PageGate\sendpage32.exe prtg_admin %1 %2. Varmista, etta ko. polku on sama
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kuin polku, joka on tdsmennetty PageGate:n Interfaces/GetAscii/Settings —kohdassa

eli on edellisen asetuksen tiedoston polku.

Luodaan seuraavaksi ilmoitus PRTG:ssa. Valitaan Home —valikosta Setup ja sitten
@notification. Asetaan nimeksi haluttu nimi ja Status —kohtaan started. Mikali haly-
tyksia ei haluta tietyin véliajoin, valitaan Schedule -kohtaan None ja Postpone —
kohtaan Yes. Asetetaan tappa "Execute Program" —kohtaan ja valitaan listasta Page-
gate. Parametriksi asetetaan esim. "[%sitename]" "%device Y%name %status %down

(%omessage)". Muista tallentaa asetukset painamalla Save —painiketta.

GSM —modeemin asennus PageGate:en

Ensimmaiseksi tulee varmistaa, ettd GSM —modeemi tukee GSM AT —komentoja.
Taman jalkeen voidaan jatkaa modeemin asennukseen. Nama ohjeet perustuvat Pa-
geGate:n Teknisen tuen sivuston neuvoihin.

Avataan PageGate Admin PageGate:n palvelimella. Valitaan Connectors —osio ja
sieltd Connector 1. Painetaan hiiren vasemmalla napilla Connector 1 —alla olevaa
Settings —kohtaa. Vaihdetaan "Serial Port” —kohtaan portti, jossa modeemin sijaitsee.
Sitten painetaan Apply —painiketta.

Painetaan hiiren oikealla napilla Carriers —osassa. Valitaan hiiren vasemmalla napilla
Add. Vaihdetaan protokollaksi GSMAT. Asetetaan baudi -maéara, tieto bitit, pariteetti
ja pysaytys biti sellaisiksi kuin modeemi vaatii. Nama tiedot pitaisi I6ytaa valmistajan
tiedoista, mutta yleiset tiedot ovat 9600, none, 8 ja 1. Paina Apply —painiketta saat-
taaksesi muutokset voimaan.

Mikali kaytat PageGate Monitoria, varmista, ettd Server, Scheduler ja Connectors —
kohdat ovat vihreat. Voit myos tarkistaa, ettd PageGate Admin:in Settings —osiossa

on "Run on this server” —kohdassa vain Scheduler, GetAscii ja Connector 1 valittuina.
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PageGate:n automaattinen kaynnistaminen

Mikali PageGate halutaan kaynnistyvan automaattisesti Windowsin kaynnistyessa,
tulee noudattaa seuraavia ohjeita. Naista ohjeista on nahtavissa video osoitteessa

http://www.notepage.net/videos/pagegate-run-styles.htm ja ndma ohjeet perustuvat

ko. videoon. Tama muutos voidaan tehda vain PageGate:n palvelimella.

Ensin kaynnistetadn PageGate Admin. Avataan ohjelma —osio painamalla + -
nappaintd Program —sanan vieressa. Sitten avataan Settings —osio.

PageGate toimii automaattisesti sovellus —-muodossa. Nyt halutaan muuttaa tAma
muoto Windowsin palveluna, joten kohdassa "Run PageGate as:” vaihdetaan nakyva
tappa Application —kohdasta Windows Service —kohtaan ja painetaan Apply —
painiketta. Taman jalkeen ohjelma kysyy kayttdjanimea ja salasanaa. Tama tapahtuu
sen vuoksi, ettd PageGate tarvitsee kayttaja —tiedot Windowsin rekisteriin, joka voi
olla salattu. Voidaan kayttaa useimmissa jarjestelmissa kaytettavaa tilia ja jattaa kayt-
taja —tiedot tyhjiksi ja painaa Apply —painiketta. Mikali sijaitaan domain:ssa, voi kayt-
taja —tietojen antaminen olla valttdmatonta. Kayttaja —tietojen antamisen jalkeen ja
sen jalkeen kun on painettu Apply —painiketta, tulisi nahda pieni ikkuna, joka kertoo,
ettd kayttaja —tietoja varmennetaan "Verifying the account information”, paivitetaan
palveluja "Updating Services” ja vaihdetaan kaynnistymis —muoto "Switching Run
styles”.

Taman jalkeen tulisi Windowsissa nahda kellon vieressa hakulaitteen logo. Klikkaa
hiiren vasemmalla napilla logoa ja se antaa vaihtoehtoja, jotka ovat Start, PG Admin,
PG Monitor ja Stop. Valitaan Start. Tastéa lahtien PageGate kdynnistyy automaattises-

ti Windowsin kaynnistyessa.
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