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Taman opinnaytetydn tarkoituksena on selvittda, kuinka IPv6-yhteydet otetaan kayt-
t66n PK-yrityksessd. Tydssa selvitetddn minkalaiset vaatimukset IPv6 asettaa lait-
teistolle ja minkalaisia kaytdnndn asioita yrityksen taytyy huomioida IPv6:n kayt-
téOnotossa. Lisdksi tydssa on laboratoriosimulaation avulla havainnollistettu eri kayt-
téjarjestelmien tukea IPv6:lle ja kayttdonottoon liittyvia reititin- ja osoitekonfiguraati-
oita.

Kayttddnoton liséksi opinnaytetydssa esitellaan IPv6-protokollan rakenne ja ominai-
suudet sekd esitellddn syyt, miksi uusi protokollaversio on tarpeellinen. Tydssa on
myds selvitetty, miten IPv6:een siirtyminen on Suomessa ja maailmalla edennyt.

Opinnaytetydssd on myo6s esitelty Internetin kehityshistoriaa, tietolikenteen ja
TCP/IP-protokollapinon teoreettista taustaa seka kaksi tarkeda protokollaa: TCP ja
IPv4.

Tyo6n tutkimusaineistona on kaytetty aiheeseen liittyvaa kirjallisuutta seka Internet-
aineistoa. Lisaksi Kayttddnotto-osiota varten on suoritettu kyselyja kahdelle suurelle
Internet-operaattorille Suomessa.

Taman opinndytetydn pohjalta voidaan sanoa, ettd IPv6 on kokonaisvaltainen ja pit-
kakestoinen ratkaisu, jolla voidaan suurelta osin korjata vanhaan IPv4-versioon liit-
tyvat ongelmat. IPv6 tarjoaa kayttd6n uusia ominaisuuksia, mutta on samalla dy-
naaminen ja kevyt kayttaa.

IPv6:een siirtyminen on tdhdn mennessa sujunut hitaasti vaikka toimia maailmanlaa-
juisen siirtymisen eteen on tehty ja ollaan tekemé&ssa. Siirtyminen on selvasti my6-
héssé ja vanhan version rajoitukset ovat tulossa vastaan nopealla tahdilla. Siirtymi-
seen liittyvien ongelmien ratkaisu vaatii seka resurssien lisddmista osaavien tyonte-
kijoiden koulutukseen etté rahallista panostusta.

PK-yrityksen nakékulmasta siirtyminen IPv6:een voidaan laitteiston puolesta hoitaa
helposti. Suurimmaksi ongelmaksi muodostuukin operaattoreiden IPv6-yhteyksien
tarjonnan vahaisyys seké osaavan henkildkunnan puute. Siirtymisessé tullaan myds
noudattamaan useita erilaisia tapoja, jotka saattavat vaihdella operaattorista toi-
seen. PK-yritysten siirtymistd helpottaa ajoissa suoritettu IPv6-kayttéénotto, jotta
saadaan aikaa testauksella ja ongelmakohtien selvittamiselle.

Asiasanat: IPv6, Internet, IPv4, TCP/IP, tietoliikenne



A School of Technology Abstract of Thesis
Information

Rovaniemen Technology
ammattikorkeakoulu Prog ramme
University of Applied Sciences
Author Arttu Salonen Year 2011

Commissioned by
Subject of thesis Deploying IPv6 in a Small Business Network
Number of pages 73

The aim of this thesis was to find out how IPv6 is deployed in a small business
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Based on this thesis IPv6 can be considered as a well planned update to the older
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provides new features that make it a long lasting standard in network
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the IPv6 connections from the Internet service providers in Finland. Despite the lack
of support from the ISPs the deployment of IPv6 in small businesses should be
started in time. Thus, there would be time for finding the problem areas and testing
the connections.

Key words IPv6, Internet, IPv4, TCP/IP



SISALTO

TAULUKKOLUETTELOQ ... .cciiiiiiiiiiiiiisissssssssssssssssssssssssssssssssnsssssssssssssnsnsnsssnsnsnsnsnsssssssnsnsnsnsnnnan 1
KUVIOLUETTELOD ... iiiiiiiiiiiisisissssssssssssssssssssssssssss s s s s s s s s s s s s s s s s s s a s nnnnnnan 1
LYHENNELUETTELOD ... iiiiiiiiiiiiiisisisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnsssnsnsnsnsnnnsnsnnnsnnn 2
B I 0 YV 1 5
2 PERUSKASITTEITA ....ooeeeeteeeecseessssssssssssssssssssssssssssasssssesssassssassssassssassssassnssssasssassssssessaes 7
2.7 INTERNET .uuuuuuuuuueueuuseussesssssssssesesssssesssesesssesssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnes 7
P2 O Y B Y Y I TR 9

3 TCP/IP-PROTOKOLLAPINO ....cecueeeeeeeeeeeenenennnnnsnnnsnsnsnsnsnsnsnsnsnsssnsnsnsssnsnsnsnsnsnsnsnsnsnsnsnsnsnnnnn 13
T B WO o | Y Y I RO 13
3.2 TRANSMISSION CONTROL PROTOCOL (TCP) ettt 16
3.3 INTERNET PROTOCOL (IPV4) ...ttt ettt ettt 21
| 29
4.1 KEHITYS JA OMINAISUUDET ..vvvvuuueteueresesssesssssesssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssnes 29
4.2 KEHYSRAKENNE JA OTSIKKO ..uuuuuvteuererersreresssesssssesssessssssssssssssssssssssssssssssssssssssssssssssssssssnes 31
4.3 OSOITTEISTUS ..uvuuuuueuurersrersresssesssesssssesssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssnes 35
4.4 TIETOTURVA ...ututueueueueteusresssesesesesesesesesssesesssesssesssssesssssssssssssssssssssssssssssssssssssssssssssssesnssnes 41

5 IPVG:EEN SIHIRTYMINEN .....ooueeeeeeeeeenenenensnsnsnsnsnsnsnsnsnsnsssssssssssssssnsssssssnsssssssnsssssssnsssnsnsnsnnnsn 45
5.1 TILANNE SUOMESSA JA MAAILMALLA. ......uuuurererererersresssssssssssesesssssssssssssssesssssssssssssssssessssnes 45
.2 ONGELMAT .ttt et e e ettt e e e e et et e e e e e et et e e s eeeeeeaaaa e eeseaeeess s eesesesenssnnasessaeesnsnnnns 47

6 IPV6:N KAYTTOONOTTO PK-YRITYKSESSA .......coevceeeeernssssnssssssssssssssssssssssasanas 50
B. 1 L AHTOKOHDAT ettt ettt e e e e e et e e e e e e e e e e eeeeaesess s eeseaasenssnnseseeeesnsnnnns 50
6.2 KAYTTOONOTON SIMULOINTI ... eeeteetee e e e e e ettt e e e e e e ee e e s e s e e e e enaaeessesasenssnnsessaeesnsnnnns 55
6.2.1 Simulaation MAEEITTEIYE............c.eeeeeeee e 55
B.2.2 SiMUIAALON LOTQUIUS ...ttt 58

A (0] 2 i 0] =7.¥.Y 0] 1€=] =5 [ 66

(10X 5 1 = = 70



TAULUKKOLUETTELO

TAULUKKO 1. INTERNETIN HALLINNOINNISTA VASTAAVIA ORGANISAATIOITA ..coveeeee e eeeeeeeeee e eeeeeens 9
TAULUKKO 2. SOVELLUKSIEN PORTTIOSOITTEITA ....ieeieeeteeeeeeeeeeeeeeseeeeessasessessaesssssnnasseaasenes 17
TAULUKKO 3. T O P L PUT ettt ettt et e e ettt e e e e e e e e et e e e e e e eeesaaa s e eaaessssannaesaaasenes 19
TAULUKKO 4. IP-OSOITELUOKAT JA OSOITEMAARAT ...ttt e e e e e aaeeees 24
TAULUKKO 5. OSOITEAVARUUDEN JAKAMINEN (VLSM) ..coiiiiiiieeciiiee e 27
TAULUKKO 6. YKSITYISET IP-OSOITEAVARUUDET ... .eiiiette et eeeeeee e e e e e e eeeeaeee s e e s aesaasaaeeeaaeenes 27
TAULUKKO 7. IPVB-OSOITEAVARUUDEN JAKO......ccciiieieieeeeeee ettt et ee ettt ettt e e e e e e e ne e e e e nenene s 38
TAULUKKO 8. IPV6-TIETOVERKON PERUSVAATIMUKSET JA ESIMERKKILAITTEITA. .coeeeeeieeeeeeeeeeeennn, 52
TAULUKKO 9. REITITYSSIMULAATIOSSA KAYTETTY LAITTEISTO «oeeieieeeeeeeeeeeee et ee e 58
TAULUKKO 10. REITITINPORTTIEN IP-OSOITTEET ..oieieieeeeeee ettt ettt ettt ettt ettt e e e e e e e e eeneneee e 59
TAULUKKO 11. REITITTIMIEN KONFIGURAATIOISSA KAYTETYT KASKYT..oiiiiiieeeeeeeeeeeeeeeeeee e 60
TAULUKKO 12. RIPNG:N KAYTTOONOTTOON LITTYVAT REITITINKOMENNOT ...cooveieieieeeieeeeeeeeeeeean, 61
TAULUKKO 13. PAATELAITTEIDEN IP-OSOITTEET ...tiiiiieeete e e eeeeeeeee e e e e e eeseeseee s e ssaessssnaaeseaenenes 62
TAULUKKO 14. EIGRP-KOMENNOT ....euiiiiiiiie oo e e e e e e e e eet e e e e e e eeeaasaseseeessasaaeseaasenes 63
KUVIOLUETTELO

KKUVIO 1. OSI-MALLL <.ttt e e e e et e e e e e et et e e e e e e e e e saaa e seessessnnsanaeseaarenes 10
KUVIO 2. OSI-MALLIJA TOP/IP-MALLI ...ttt e e e e e e e e e e e e e eeeaaaaeaeeeaaeenns 14
KUVIO 3. TCP-KEHYSRAKENNE JA OTSIKKO . euuuiieeeieeete e e e e eeeeeeeaeeseeesaessssssnasssessessssnnnsessaasenes 18
KuviO 4. TCP-YHTEYDENMUODOSTUS ELI KOLMITIEKATTELY ...coeeeiieieeeeeeeeeeeeeeeee e 20
KUVIO 5. IPV4-KEHYSRAKENNE JA OTSIKKO .....coiiiiiiiiiieeeeeeeeeeee ettt ettt ettt 22
KUVIO 6. [P-OSOITE JA ALIVERKKOMASKI ....ccoeeeieieeeeeeeeee ettt ettt ettt ettt 26
KuVvIO 7. IPVB-TIETOSAHKEEN YLEINEN RAKENNE ......ccoeiiiiiiiiieieiieeeeeeeeeeeeeeeeee e e e e e e e e e e e e e nene e 31
KUVIO 8. IPV4-OTSIKKO JA IPVB-OTSIKKO ....cceoieieiiieeeee ettt 32
KUVIO 9. IPVB-OSOITENOTAATIOT . .ceeeeeeee ettt ettt ettt ettt ettt 37
KUVIO 10. [PV6-OSOITTEEN PERUSRAKENNE .......iteiitetteeeeeeeieeeesseseesaaesessasaaesesssessssnnnaeseaasenns 37
KUVIO 11. GLOBAALI UNICAST -OSOITTEEN RAKENNE ......uuiiieeiiieetteeeeeeeeieeeaaeeseeeseesaanaseeseaasenns 39
KUVIO 12. TUNNISTUS-OTSIKON RAKENNE JA TUNNISTUS-OTSIKKO IPVB-PAKETISSA ....vvvveeeeennnne 43
KUVIO 13. ESP-OTSIKON RAKENNE .......oitiiiettteeeeeeieessaaeseeseeeasssasessaasssssssssssssesssssaseseaarenes 43
KuVvIO 14. ESIMERKKIYRITYKSEN LOOGINEN TOPOLOGIA .....oiiiiieeeeeeeeeeeeeeeeee e e e e eeeeaaeaaeseaaeenns 51
KuviO 15. LABORATORIOSIMULAATION LOOGINEN TOPOLOGIA JA IPVG-OSOITTEISTUS ..eeevveneeee 56
KuvIO 16. TILATTOMAN AUTOKONFIGURAATION VAIHEET ....coiiiiiieieee ettt 57

Kuvio 17. REITITTIMEN R1 REITITYSTAULU JA RIP-TIEDOT .....uttiiiiiiee et 64



LYHENNELUETTELO

ACK-bitti Acknowledgement-bitti on yksi TCP-lipuista, jota kaytetdan
muun muassa virtuaalisen TCP-yhteyden muodostamisessa.

ANSNET Advanced Networks and Services oli tietoverkko, jonka oli maa-
ra toimia Internetin selkdrankana.

ARPA Advanced Research Projects Agency oli Yhdysvaltain ase-
voimien tutkimusorganisaatio, jonka nimi vaihtui 1972 Defense
Advanced Research Projects Agencyksi. Organisaatio vastasi
ARPANET:in kehittamisesta.

ARPANET Advanced Research Projects Agency Network oli Yhdysvallois-
sa kehitetty TCP/IP-protokollaa kayttanyt tietoverkko, jonka
pohjalta kehitettiin Internet.

CATNIP Common Architecture for Next Generation IP oli yksi ratkaisu-
esityksistd IPv4:n korvaavaksi protokollaksi, jonka pohjalta IPv6
myd&hemmin kehitettiin.

CIDR Classless Inter-Domain Routing tarkoittaa luokatonta reititysta,
jonka avulla IPv4-osoiteluokkia on mahdollista jakaa aliverkkoi-
hin.

CSNET Computer Science Network oli tieteellisten instituutioiden kayt-
tama tietoverkko, jota voidaan pitda Internetin esiasteena.

DCA Defence Communication Agency on USA:n puolustusvoimien
tiedusteluvirasto.

DHCP Dynamic Host Configuration Protocol on verkkoprotokolla, jon-
ka tehtavana on jakaa IP-osoitteita niita tarvitseville laitteille.

DNS Domain Name System on nimipalvelujarjestelma, joka muuttaa
verkkotunnuksia IP-osoitteiksi.

EIGRP Enhanced Interior Gateway Routing Protocol on CISCOn
suljettu reititysprotokolla.

ESP Encapsulating Security Payload on IPsecin kayttdma protokolla,
joka mahdollistaa salakirjoitusominaisuuksien kayttéénoton.

FTP File Transfer Protocol on TCP/IP-protokollapinoon kuuluva tie-
donsiirtoprotokolla, jonka avulla on mahdollista kopioida tiedos-
toja iséntélaitteesta toiseen verkon yli.

HTTP Hypertext Transfer Protocol on TCP/IP-protokollapinoon kuulu-

va protokolla, jota selaimet ja palvelimet kayttavat tiedonsiir-
toon.
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Internet Architecture Board on yksi Internetin teknisesta kehi-
tyksesta vastaavista organisaatioista.

Internet Assigned Numbers Authority on organisaatio, joka vas-
taa IP-osoitteiden jakamisesta.

The Internet Engineering Task Force on Internetiin liittyvien pro-
tokollien standardisoimisesta vastaava organisaatio.

Interior Gateway Protocol on autonomisen jarjestelman sisalla
kaytettava reititysprotokolla.

Internet Key Exchange on |IPsec:in kayttama protokolla, jonka
avulla voidaan turvallisesti valittda salausavaimia.

Internet Protocol on yksi TCP/IP-protokollapinon tarkeimpié
protokollia. IP toimii Internet-kerroksella ja vastaa IP-pakettien
reitityksesta.

IP Security Architecture on protokollakokoelma, joka mahdollis-
taa tietoturvaominaisuuksien kayttédnoton.

Internet Protocol version 4 on nykyisin eniten kaytetty |P-
protokollan versio, joka on vanhentumassa.

Internet Protocol version 6 on uusin IP-protokollan versio, jonka
on maara korvata IPv4.

Network Address Translation on osoitteenmuunnostekniikka,
jolla sdastetaan julkiseen liikenndintiin kaytettavia IP-osoitteita.
Menetelma mahdollistaa yksityisten IP-osoitteiden kayttamisen
sisaverkoissa.

National Science Foundation Network oli tietoverkko, jota voi-
daan pitda yhtena Internetin esiasteena.

Open Systems Interconnection Reference Model on ISO-
organisaation kehittdma verkkoliikennemalli, jossa verkkoliiken-
ne on jaettu seitsemaén kerrokseen. Malli on nykyisellaan kay-
t6ssa vain teoreettisena viitekehyksena.

Port Address Translation on osoitteenmuunnostekniikka, jolla
saastetaan julkiseen liikenndintiin kaytettavia IP-osoitteita. Me-
netelmé kayttaa yhteyksien tunnistamiseen porttinumeroita ja
mahdollistaa useamman yhteysprosessin saman IP-osoitteen
alla.

Request for Comments on sarja IETF:n julkaisemia Internetin
toimintaan liittyvia standardeja.
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Réseaux IP Européens on avoin foorumi, joka keskittyy Interne-
tin kehittdmiseen. Foorumi toimii yhteistydssa RIPE NCC:n
kanssa mutta ei tuota standardeja tai osallistu IP-osoitteiden ja-
kamiseen.

Réseaux IP Européens Network Coordination Centre on Eu-
roopan, Lahi-idan ja Keski-Aasian IP-osoitteiden jakamisesta
vastaava organisaatio.

Routing Information Protocol next generation on IPv6-tuettu
versio RIP-protokollasta.

Regional Internet Registry on alueellisesta |P-osoitteiden jaka-
misesta vastaava organisaatio.

Simple Internet Protocol Plus oli yksi ratkaisuesityksista IPv4:n
korvaavaksi protokollaksi, jonka pohjalta IPv6 myéhemmin ke-
hitettiin.

Synchronisation-bitti on yksi TCP-lipuista, jota kdytetdan muun
muassa TCP-yhteyden muodostamisessa.

Transmission Control Protocol on yksi TCP/IP-protokollapinon
tarkeimpia protokollia. Protokolla huolehtii muun muassa luotet-
tavasta tiedonsiirrosta seka virtuaalisen yhteyden muodostami-
sesta paatelaitteiden valilla.

Transmission Control Protocol / Internet Protocol-malli on pro-
tokollakokoelma, joka on nykyisin tietotoliikenteessa kaytetty
standardi.

Type Of Service

User Datagram Protocol on TCP/IP-protokollapinoon kuuluva
protokolla, joka toimii Kuljetuskerroksella.

Variable-Length Subnet Masking on aliverkotustapa, jossa ali-
verkko-osuus voidaan joustavasti maaritella.

World Wide Web on Internet-verkossa toimiva hypertekstijarjes-
telma, jossa selaimen avulla voidaan nayttaa palvelimelta ladat-
tuja hypertekstidokumentteja.



1 JOHDANTO

Nykyisen globaalin tietoyhteiskunnan kulmakivena voidaan perustellusti pitda
lukuisista toistensa kanssa kommunikoivista tietoverkoista koostuvaa Interne-
tid. Internet mahdollistaa rajattoman tiedonsiirron, globaalin palvelutarjonnan
ja nykyiselladn myds globaalin kommunikaation mobiilien tietoliikenneyhteyk-
sien avulla. Internetin kayttadjamaéarat ovat kasvaneet rajahdysmaisesti erityi-
sesti mobiililaitteiden kautta, mutta myoés siksi, etta esimerkiksi Aasiassa on
yhd enemman loppukayttdjia. Kayttdjamaarat ovat suurin syy siihen, miksi
Internetin perustana kaytettdva teknologia on vanhentumassa. Erityisesti ny-
kyiselladn kaytdssa oleva IPv4-protokolla taytyy tulevaisuudessa korvata,
koska sen tarjpama IP-osoiteavaruus on tayttymassa. Kun osoiteavaruus
tayttyy, ei IP-osoitteita ja tatd myodten yhteyksia voida enaa tarjota uusille asi-

akkaille.

IPv4-osoiteavaruuden tayttymistd on pyritty hidastamaan erilaisin keinoin
muun muassa kayttamalla NAT-osoitteenmuunnosta ja kehittdmalla protokol-
lan aliverkotusta. Nama ratkaisut ovat kuitenkin parhaimmillaankin vain hi-
dastavia toimenpiteita. IPv6 on uusi protokolla, jonka tavoitteena on ratkaista
vanhan protokollaversion ongelmat seka tarjota kayttéén myds uusia ominai-
suuksia. Uuden protokollan on maara olla kestava ja pitkdikainen ratkaisu,
joten sen kehittamisessa on huomioitu myds tulevaisuuden kasvavat tietolii-
kennetarpeet. IPv6:sta voidaan yleisesti sanoa, ettd se on joustavampi ja
monipuolisempi protokolla kuin edeltdjansa ja silla on kyetty myds ratkaise-
maan erityisesti osoitteistukseen liittyvat ongelmat. Protokolla siséltdd myds

tarkeita tietoturvaominaisuuksia, jotka entisesta protokollasta puuttuvat.

Taman opinnaytetydn tavoitteena on selvittaa, kuinka IPv6-yhteydet otetaan
kayttéon PK-yrityksen mittakaavassa. Opinndytetydni kuvaa myds yleisesti
tietoliikenteen toimintaa ja IPv6:ta. Tydn teoreettinen osuus keskittyy esitte-
lemaan tietoliikenteen yleistéd rakennetta, TCP/IP-protokollapinoa ja IPv6:ta.
Kaytanndnosuuteen keskittyva osa puolestaan kuvaa IPv6:n kayttéénottoon
littyvat asiat ja kaytdnndén toimet sekd havainnollistaa simulaation avulla

kayttbdnoton vaiheita, kongifuraatioita ja ongelmakohtia.
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Tybn toinen luku kasittelee Internetin historiaa ja yleista teoreettista taustaa.
Luku esittelee ne rakennusosat, joista tietoliikenne rakentuu ja antaa lukijalle
kasityksen tietoliikenteen toimintaan liittyvista peruskasitteistd ja ilmidista.

Kolmas luku esittelee TCP/IP-protokollapinon teoreettista taustaa. Lisaksi
luvussa on kuvattu protokollapinon kaksi tarkeintd protokollaa TCP ja IP.
TCP-protokollasta esitelladn kehysrakenne ja ominaisuudet. |Pv4-
protokollasta esitelladn rakenteen ja ominaisuuksien liséksi myds protokol-
laan liittyvat ongelmat.

Neljas luku keskittyy uuden IPv6-protokollan kehityshistorian, ominaisuuksi-
en, kehysrakenteen, osoitteistuksen ja tietoturvaominaisuuksien esittelyyn.
Luku antaa kuvauksen IPv6:sta ja sen toiminnasta seka vertailee vanhaa ja

uutta protokollaversiota toisiinsa.

Viidennessé luvussa selvitetdan IPv6:een siirtymisen tilannetta Suomessa ja
maailmalla. Luvussa kerrotaan, minkéalainen kayttéénoton tilanne on talla
hetkella ja mitd toimia siirtymisen edistdmiseksi on tehty. Luvussa tuodaan
myds esille siirtymisen ongelmakohdat ja haasteet.

Kuudennessa luvussa keskitytdaan IPv6:n kayttéonottoon PK-yrityksessa ja
kerrotaan, minkalaisia asioita yrityksessd on otettava huomioon, kun IPv6
otetaan kayttéén. Luku sisaltdd myds selvityksen suomalaisten Internet-
palveluntarjoajien kyvysta tarjota IPv6-yhteyksia talla hetkelld. Lisaksi luku
sisaltéda reititysesimerkin, jossa simuloidaan PK-yrityksen mittakaavassa ta-
pahtuvaa IPv6-kayttéénottoa. Simulointi havainnollistaa myds kayttéjarjes-
telmien ja laitteiden tukea IPv6:lle ja mahdollisia ongelmia.

Yhteenveto-osiossa kerrataan tydn tarkeimmat osat seka kerrotaan, kuinka
hyvin tyd onnistui tdyttdmaan tarkoituksensa ja mitk& ovat téarkeimmat ty6sta
tehtavat johtopaatdkset. Luvussa kuvataan myds tyén tekemiseen liittyvaa

prosessia ja esitetddn mahdollisia jatkotutkimusaiheita.



2 PERUSKASITTEITA

2.1 Internet

TCP/IP-protokollaperheen kayttétarkoituksen, luonteen ja ongelmien ymmar-
tamiseksi on syyta selventda sitd kokonaisuutta, jonka rakenneosina ovat
muun muassa World Wide Web (WWW), muut tietoverkot, reitittimet, paate-
laitteet seka tiedonsiirrossa kaytettavat protokollat. Nykyinen globaalitietoyh-
teiskuntamme perustuu pitkalti tietoverkkojen tarjoaman vapaan ja nopean
tiedonkulun tuomiin mahdollisuuksiin. Erilaisten laitteiden ja verkkojen liitty-
minen toisiinsa on saanut aikaan nopeasti kasvavan palvelutarjonnan sekéa
kasvattanut paatelaitteiden ja kayttdjien maaraa rajahdysmaisen nopeasti.
Kayttdjind toimivat yksityiset henkildt, organisaatiot, yritykset seka valtiot.
Kannettavien tietokoneiden, matkapuhelimien ja langattomien verkkojen
myo6ta tietoyhteiskunnasta on tullut yksilén kannalta olennainen osa paivit-
taista toimintaa. Globaalit ja liikkuvat tietoliikenneyhteydet mahdollistavat tie-
toliikenteen lasnaolon kaikkialla. Internet ja TCP/IP-protokollaperhe perustuu
vanhentuneelle tekniikalle, ja sitd ei alun perin ole tarkoitettu nykyisen kaltai-
selle kayttdgjamaaralle. Tama onkin yksi syy ongelmiin, joita yritetddn ja on

yritetty korjata erilaisin tavoin.

Internet on nykyiselladn organisoitu tietoverkkojen yhdistyma, jonka kautta
kayttajat kytkeytyvat globaaliin tietoverkkoon. Internet tarjoaa mahdollisuuden
rajattomaan tiedonhakuun ja palveluiden tarjoamiseen yrityksille, organisaa-
tioille ja valtioille. Internetin historia alkaa vuodesta 1969, jolloin alkujaan
muutaman tietokoneen valinen tietoverkko ARPANET esiteltiin (Forouzan
2006, 2).

1960-luvulla tutkimusorganisaatioiden kayttamat tietokoneet olivat itsenéisia
paatelaitteita, jotka eivat esimerkiksi kyenneet kommunikoimaan toisen val-
mistajan laitteiden kanssa. The Advanced Research Projects Agency (ARPA)
alkoi kehittdd jarjestelmad, jossa tietoa eri tutkimuksista voitaisiin lahettda
kustannustehokkaasti ja nopeasti toisiinsa kytkettyjen tietokoneiden valilla
(Forouzan 2006, 2). Ensimmaisen vaiheen ARPANET julkaistiin vuonna
1969, ja se yhdisti vain muutamia laitteita vaatimattoman kilobittiluokan ver-
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kolla. Paatelaitteiden valisestd kommunikaatiosta huolehti Network Control
Protocol (NCP). (Forouzan 2006, 2; Kaario 2002, 15.)

ARPANET:in kehitystydssd mukana olleet V. Cerf ja B. Kahn aloittivat
ARPANET:in idean jatkokehityksen vuonna 1972. Heidan tavoitteenaan ol
paatelaitteiden yhdistamisen sijaan yhdistaa itsenaiset verkot toisiinsa, jolloin
paételaite toisessa verkossa voisi kommunikoida toisen verkon paatelaitteen
kanssa. Yhteisty6ta kutsuttiin nimella ”Internetting Project’ ja sen tuloksena
julkaistiin vuonna 1973 raportti, jossa maariteltin uusi versio NCP-
protokollasta eli Transmission Control Protocol (TCP). Taméan liséksi rapor-
tissa maariteltiin useita nykyisen tietoverkkotekniikan kannalta tarkeita kasit-
teitd kuten kapselointi, paketti ja yhdyskaytavan (gateway) periaate.
ARPANET Internetin kehitysty6sta vastasi Defence Communication Agency
(DCA), joka julkaisi toimivan kolmen yhdistetyn verkon kokonaisuuden vuon-
na 1977. Taman jalkeen myds tehtiin paatdés erottaa TCP kahteen osaan:
TCP seka Internetworking Protocol (IP). (Forouzan 2006, 2-3.)

1980-luvulla julkaistin ARPANETIn korvaavat CSNET ja NSFNET, jotka hy6-
dynsivat TCP/IP-protokollia kommunikoidakseen keskendan. Internet laajeni
valtion yllapitamista tietoverkoista TCP/IP-protokollien avulla toimiviksi laa-
joiksi yhdistyneiksi verkoiksi. Internetin kasvaessa julkaistiin viela 1991
ANSNET, jonka oli m&ara toimia Internetin selkdrankana. (Forouzan 2006,
4.) Internetin lopullisena lapimurtona voidaan pitda hypertekstiin pohjautuvaa
1991 julkaistua sovellusta Gopher, jonka my6ta syntyi World Wide Web, seka
ensimmaista graafista kayttélittymaa hyddyntavaa Mosaic-selainta (1992)
(Kaario 2002, 15).

Nykyiselldan Internet koostuu lukuisista eri palvelujentarjoajien yllapitamista
verkoista, joiden avulla kayttajat voivat kommunikoida toisissa verkoissa ole-
vien kayttgjien kanssa. Internetin toimintaa maarittelevat useat eri jarjestot
seka standardit. Taulukossa 1 on joitakin Internetin toimintaan liittyvia organi-

saatioita.
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Taulukko 1. Internetin hallinnoinnista vastaavia organisaatioita (ks. Kaario 2002, 16

Organisaatio Tehtava

Kattojarjestd, joka avustaa standardoin-

Internet Society (ISOC) nissa ja yllapitaa valvovia jarjestojd

Toimii Internetin teknisen kehityksen pa-

Internet Architecture Board (IAB) fissa

Tutkimusorganisaatio. Internetin kehitys,
protokollat, sovellukset
Ongelmanratkaisu, standardointi

mm. protokollat ja sovellukset

Internet Research Force (IRTF)

Internet Engineering Task Force (IETF)

Network Information Center (NIC) Kerad ja jakaa tietoa TCP/IP-protokollista

Domain-nimien hallinnointi ja numerointi,

Internet Assigned Numbers Authority (IANA) IP-osoitteiden jakaminen

Internet Corporation for Assigned Names and

Numbers (ICANN) IANA:a hallinnoiva jarjestd

Erityisen tarkeana voidaan pitda IETF:n toimintaa ongelmanratkaisussa ja
Internetin avoimessa kehittdmisessa. IETF julkaisee Internetiin liittyvia stan-
dardeja Request For Comments- sarjassa (RFC). RFC-dokumentit sisaltavat
uusinta tietoa kaytéssa olevista Internet-standardeista ja niiden muutoksista
seka muuan muassa TCP/IP-protokollaperheestd. RFC-dokumentit ovat saa-
tavilla IETF:n kotisivuilta (Kaario 2002, 17).

2.2 OSI-malli

Tietoliikennejarjestelmien monimuotoisuus asettaa haasteita luotettavalle
tiedon valittamiselle ja vastaanottamiselle. Naiden ongelmien ratkaiseminen
helpottuu, kun tietoliikenteen ajatellaan koostuvan eri kerroksilla tapahtuvasta
toiminnasta. Naiden kerroksien valilla toimivat yhteysprotokollat, jotka takaa-

vat luotettavan kommunikaation kerrosten valilla. (Kaario 2002, 18.)

Myés TCP/IP-protokollaperheen toiminnan perustana on tiedonsiirron jaka-
minen eri kerroksiin. Taman kerrosmallisen ajattelun Iahtékohtana voidaan
pitdd International Standard Organisationin (ISO) tuottamaa OSI-
kerrosmallia, joka esiteltin 1970-luvun lopulla (Forouzan 2006, 17). OSI-
mallin oli tarkoitus tarjota laitevalmistajien kaytté6n standardeja, joiden avulla
eri valmistajat pystyisivat rakentamaan paremmin yhteensopivia verkkolaittei-
ta (Cisco Press 2002, 53). Vaikka OSl-mallista ei ole tullutkaan hallitsevaa

standardia vaan se on lahinna teoreettinen malli, on sen esitteleméa ker-
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rosajattelu edelleen nykyisen tietolikenneajattelun pohjana (Kaario 2002,
18).

OSlI-mallissa tietoliikenne jaetaan seitsemaéan eri kerrokseen, joiden lapi la-
hetettavan tai vastaanotettavan tiedon taytyy kulkea. Naiden kerrosten valiset
rajapinnat huolehtivat tiedonsiirrosta kerrosten valilla. Rajapinnat maarittele-
vat sen, mita tietoa seuraava kerros tarvitsee ja huolehtii sen lahettdmisesta.
Rajapinnat mahdollistavat kerroksen sisdisen muutoksen ilman, ettd muiden
kerrosten toteutusta tarvitsee muuttaa.(Forouzan 2006, 18-19.) Kuvio 1. ku-

vaa OSI-mallin seitseman kerrosta.

OSI-malli

7. Sovelluskerros

6. Esitystapakerros

5. Istuntokerros

4. Kuljetuskerros

3. Verkkokerros

2. Siirtokerros

1. Fyysinen kerros

Kuvio 1. OSI-malli (ks. Kaario 2002, 18; Loshin 1997, 14)

Fyysisen kerroksen tehtavana on fyysisesti siirtaa bittivirta, jonka se saa ka-
sittelyynsd ylemmaltéd kerrokselta. Muiden kerrosten ollessa ldhestulkoon
pelkastaan ohjelmallisia fyysisen kerroksen taytyy ottaa huomioon myés fysi-
kaaliset ilmi6t. (Kaario 2002, 19-20.) Fyysinen kerros maarittelee kaytannot
ja toiminnot fyysisten laitteiden ja rajapintojen vélille, jotta sahkdimpulssien
(bittivirta) 1&hetys onnistuu (Forouzan 2006, 21-22 ; Loshin 1997, 13—14).
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Siirtokerroksen tehtavia ovat muun muassa fyysinen osoitteistus ja bittivirran
luotettava siirtdminen siirtotielld. Kerroksen toteutuksesta vastaa yhteyskay-
tantd, jolla voidaan ottaa signaalista dataa, tarkistaa sen oikeellisuus ja lahet-
taa sita tietynlaisina paketteina. Siirtokerroksen tehtaviin kuuluu myés tarjota
ylemmalle kerrokselle eli verkkokerrokselle yhteys kahden verkkoelementin
valilla. Erona datan kuljetuksessa siirto- ja verkkokerroksen vélilla on se, etta
siirtokerros vastaa datapaketin kuljetuksesta saman verkon (linkki) sisalla.
Kerros huolehtii myds siitd, ettd padsya siirtokerroksen palveluille jaetaan
kayttajien kesken. (Forouzan 2006, 22—-23; Kaario 2002, 20; Loshin 1997,
14.)

Verkkokerros vastaa datapakettien siirtdmisesta lahtdpisteestda paamaaraan-
sd. Kerros huolehtii loogisesta osoitteistuksesta seka reitityksesta. Verkko-
kerros mahdollistaa reitittimien toiminnan ja polun valinnan eri solmulaitteiden
vélisessd tiedonsiirrossa. Naiden tehtavien lisdksi verkkokerros osallistuu
myds laatuvaatimusten tayttdmiseen. (Cisco Press 2002, 57; Kaario 2002,
20.) Verkkokerroksen alapuoliset kerrokset eivat ota kantaa varsinaisten pa-
kettien sisaltéon (dataan), vaan niiden toiminnan keskidssa on datapakettien
lahettdminen solmulaitteiden valilla. Verkkokerroksen ylapuoliset kerrokset
eivat puolestaan osallistu datapakettien kuljetukseen solmulaitteiden valilla
vaan dataa lahetetddn paatelaitteilla kaytettdvien ohjelmien tai prosessien
valilla. (Loshin 1997, 15.)

Kuljetuskerroksen tehtavana on prosessien valisesta datasiirrosta ja kommu-
nikaatiosta huolehtiminen. Kerros segmentoi isdnnasta lahtevan datan, joka
kootaan maaranpadsséd uudestaan kokonaisuudeksi. Prosessien vélilla ta-
pahtuvan datasiirron vuoksi kuljetuskerros maarittelee, mihin prosessiin tie-
toa lahetetdan niin sanottujen porttinumeroiden avulla. Kerros myés takaa
datan luotettavan kuljetuksen, johon se pyrkii virhetunnistuksen ja virhekorja-
uksen avulla. (Forouzan 2006, 24—-26; Kaario 2002, 21.)

Kuljetuskerroksen ylapuolisten kerrosten toiminta liittyy pitkélti sovelluksiin
(Cisco Press 2002, 57). Istuntokerroksen tehtaviin kuuluu muun muassa yh-
teyden solmiminen ja ylldpitdminen kahden jarjestelméan valilla. Esitystapa-
kerros puolestaan vastaa kayttavasta esitystavasta ja sen sopimisesta. So-



12
velluskerros toimii kayttajan ja tietoverkon valisena rajapintana, joka tarjoaa
sovellusten kautta kayttajalle mahdollisuuden kayttaa erilaisia palveluja. Nai-
den palvelujen kautta kayttajan on mahdollista Iahettaa tietoa toisille kayttajil-

le tai isantalaitteille tietoverkossa. (Kaario 2002, 21.)

OSI-malli tarjoaa siis kattavan kuvauksen jokaisen kerroksen toimintaan ja
vastuualueisiin. Kun tietoliikenne jaetaan kerroksiin, on sen hallinta helpom-
paa ja eri tehtaviin tarkoitettujen protokollien maaritteleminen yksinkertai-
sempaa. Kerrostamalla tietoliikennettd myds virheiden I6ytaminen ja korjaa-
minen onnistuu helpommin. OSI-mallissa tapahtuvan tiedonsiirron periaat-
teeseen kuuluu myds tiedon kapselointi, jolla tarkoitetaan prosessia, jossa eri
kerroksilla kaytettavat protokollat lisdavat datapakettiin maarattyja osoite- tai
lopukekenttia. Kun datapaketti siirtyy alas OSI-mallin kerroksia, pakettia kas-
vatetaan kunkin kerroksen vaatimilla laajennuksilla. Vastaanottopaassa puo-
lestaan datapaketista puretaan jokaisella kerroksella vaadittu osa, jonka jal-
keen datapaketti siirtyy ylemmas kerrosmallissa. OSI-malli on varsin hyva
teoreettinen tietoliikennemalli. Sen vahvuus on kunkin kerroksen itsendisyys.
Nain kerroksen toteutusta voidaan muuttaa ilman, ettd muutokset vaikuttavat
kokonaisuuteen. Tiedonsiirto kerrosten valilla tapahtuu rajapintojen avulla.
OSI-mallin pohjalta voidaan tarkastella TCP/IP-protokollapinoa, jonka toteu-
tus vastaa melko hyvin OSI-mallin teoreettista kehysta, vaikka onkin kehitetty
ennen varsinaista OSl-standardia.
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3 TCP/IP-PROTOKOLLAPINO
3.1 TCP/IP-malli

TCP/IP-protokollapinon kehityksen alkuperéaisena tarkoituksena oli luoda yh-
tendinen tiedonsiirtoprotokolla, jonka toiminta ei riippuisi siitd, mink&lainen
verkkotekniikka sen alapuolella on. Verkkotekniikasta huolimatta TCP:n teh-
tavana on tarjota luotettava yhteys eri iséntélaitteiden valilla riippumatta siita,
ovatko yksittaiset verkot tai solmut kaytdssa. Alkujaan sotilaskayttédn kehitet-
ty protokolla on myés nykyaan hallitseva avoin standardi tietoliikenteessa.
(Cisco Press 2002, 64.) TCP/IP-mallissa verkon ja sen isantalaitteiden tie-
donsiirron ongelmat on ratkaistu OSI-mallin tavoin jakamalla tietoliikenne eri
kerroksiin. TCP/IP-protokollapinon tarkeimmat protokollat ovat Transmission
Control Protocol seka Internet Protocol.

Tassa tydssa erityisesti IPv4-protokollan ongelmat ovat keskeisia. Nama on-
gelmat johtuvat paaosin siitd, ettd protokollat edustavat vanhentunutta tekno-
logiaa, jonka alkuperaistarkoitus ei ollut kattaa nykyisen tietoyhteiskunnan
edellyttamia kayttajamaaria. Taman vuoksi pitkdan kaytettya IPv4-protokollaa
ollaan korvaamassa IPv6-protokollalla, jolla on maard muun muassa ratkais-

ta IPv4-protokollan akuutti osoiteavaruuden loppuminen

OSI-mallin tavoin TCP/IP-mallissa tietoliikenne ndhdaan eri kerroksista muo-
dostuvana kokonaisuutena. Koska se on kehitetty ennen OSI-mallia, sen ker-
rosjako on erilainen. Mallin tunteminen on protokollien ja kokonaisuuden
hahmottamisen vuoksi valttamaténta. TCP/IP-malli eroaa OSIl-mallista my6s
siing, ettd se on muotoutunut verkkoliikenneammattilaisten k&ytdnnén tyén
kautta (Comer 2002, 183). TCP/IP-malli on osoittautunut tdhan asti toimivaksi
tietoliikenteen organisoimistavaksi. Kuvio 2 esittelee OSI-mallin ja TCP/IP-

mallin eroja ja vastaavuuksia.
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OSl-malli | TCP/IP-malli

7. Sovelluskerros

) Sovelluskerros
6. Esitystapakerros

5. Istuntokerros

4. Kuljetuskerros SO S IS ETS
3. Verkkokerros Internet-kerros
2. Siirtokerros
Verkkoyhteyskerros

1. Fyysinen kerros

Kuvio 2. OSI-malli ja TCP/IP-malli (ks. Kaario 2002, 22)

Edelld olevasta kuviosta 2 voidaan tarkastella TCP/IP-mallin ja OSl-mallin
kerrosrakenteen vastaavuuksia. TCP/IP-mallissa tietolikenne on jaettu nel-
jaan osaan: sovelluskerros, kuljetuskerros, Internet-kerros ja verkkoyhteys-
kerros (Cisco Press 2002, 65). Mallista on olemassa myds sellaisia tulkintoja,
joissa viimeinen kerros on jaettu OSI-mallin mukaisesti kahteen osaan: siirto-
kerrokseen ja fyysiseen kerrokseen (vrt. Forouzan 2006, 30). On myés huo-
mattava, etta kerrosten nimitykset sekd suomeksi ettéd englanniksi vaihtelevat
hieman lahteesta riippuen.

TCP/IP-malli on hierarkkinen protokollakokoelma, joka koostuu itsendisista
moduuleista. Nama moduulit tarjoavat tiettyja tarkoin maariteltyja interaktiivi-
sia palveluita. OSI-mallista poiketen tietyt toiminnallisuudet eivat ole sidottuja
ainoastaan tietyille kerroksille, vaan yksittaiset itsenaiset protokollat voidaan
ottaa kayttdon jarjestelman vaatimalla tavalla. Hierarkkisuus nayttaytyy siina,
ettd ylemman tason protokollat on tuettu yhdella tai useammalla alemman
tason protokollalla. (Forouzan 2006, 30.) TCP/IP-mallissakin voidaan kuiten-
kin tarkastella kerrosten tehtavia ja vastuualueita sek& niita protokollia, jotka
muodostavat kyseisen kerroksen. Mallin yksi perusajatus on se, etta sen alla

voisi toimia mika tahansa verkkotekniikka. Taman vuoksi mallissa ei ole var-
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sinaista fyysista verkkokerrosta eika sille maariteltyja protokollia vaan ylem-
mat kerrokset huolehtivat verkossa tapahtuvasta kommunikaatiosta ja fyysi-
set verkot vastaavat toiminnastaan TCP/IP-mallin ulkopuolella. (Loshin 1997,
16.)

Verkkoyhteyskerros (engl. link layer, data-link layer) vastaa niista toiminnois-
ta ja tekijoistd, joilla IP-paketti todella siirtyy fyysisen yhteyden kautta. Ker-
roksen toimintaan liittyvat muun muassa verkkoadapterit ja laiteajurit, jotka
kommunikoivat verkon kanssa. (Cisco Press 2002, 65; Stevens 1999, 2.)

Internet-kerros (engl. network layer) huolehtii datapakettien liikkumisesta ver-
kossa. Se huolehtii reitityksesta eli parhaan polun maarityksesta, pakettien
kytkenndsta ja siita, etta lahetetyt paketit tulevat perille rippumatta kaytetysta
polusta ja verkoista. Internet Protocol (IP), Internet Control Message Protocol
(ICMP) ja Internet Group Management Protocol (IGMP) muodostavat taméan
kerroksen toiminnot. (Cisco Press 2002, 65; Stevens 1999, 2.)

Kuljetuskerroksen (engl. transport layer) tehtdvana on tarjota kahden isanta-
laitteen valille luotettava tietoliikenneyhteys, jota sovelluskerros voi kayttaa
datan l&hetykseen. Lisaksi kerros huolehtii vuonohjauksesta sek& uudelleen
lahettamisesta. Kuljetuskerroksen tarkeimpia protokollia on Transmission
Control Protocol (TCP), joka tarjoaa luotettavan datasiirtoyhteyden. Toinen
tarkea kuljetuskerroksen protokolla on User Datagram Protocol (UDP). Suu-
rin ero naiden kahden protokollan valilla on se, ettd UDP ei tarjoa luotettavaa
yhteyttd vaan sita kaytettdessa yhteyden luotettavuutta taytyy erikseen val-
voa sovelluskerroksella. (Stevens 1999, 2.)

Sovelluskerroksella (engl. application layer) TCP/IP-mallissa tapahtuu kaikki
se toiminta, joka on OSl-mallissa méaaritelty kolmen paallimmaisen kerroksen
toimintoihin. Kerroksen protokollat vastaavat istunto- ja esitystapoihin liittyvis-
ta toiminnoista seké koodauksesta ja keskustelusta kahden jarjestelman valil-
la. Useita TCP/IP-sovelluskerroksen protokollia kaytetdan laajasti nykyisissa
tietoliikennejarjestelmissa. Kerroksessa kaytettdvia protokollia ovat muun
muassa Hypertext Transfer Protocol (HTTP), File Transfer Protocol (FTP) ja
Domain Name Server (DNS). (Forouzan 2006, 32; Stevens 1999, 3.)
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3.2 Transmission Control Protocol (TCP)

Transmission Control Protocol eli TCP on TCP/IP-mallin kuljetuskerroksen
yksi protokolla. Kuljetuskerroksen tehtaviin kuuluu tarjota tietolikenneyhteys
kahden isantalaitteen valilla ja erityisesti kahden isantalaitteella pydrivan pro-
sessin valilla. TCP on yhteydellinen process-to-process-protokolla, joka tar-
joaa luotettavan prosessien vélisen datasiirtotavan. Se sopii kaytettavaksi
silloin, kun dataldhetysta tapahtuu sellaisten sovellusten valilla, joiden toimin-
ta hairiintyy vahaisestakin maarasta havinneita datakehyksia. Luotettavuudel-
la tarkoitetaan sita, ettd TCP valvoo lahettdmiensd datapakettien perilleme-
noa seka jarjestysta ja tarvittaessa lahettaa tietoa uudestaan jos virheita syn-
tyy. Sovellusten ei siis tarvitse huolehtia virheentarkistuksesta. (Forouzan
2006, 275-276; Kaario 2002, 166—167.) Yhteydellisyys puolestaan tarkoittaa
sita, ettd protokolla luo kahden péaatepisteen valille virtuaalisen yhteyden,
joka muodostetaan neuvottelemalla ennen varsinaista datansiirtoa. Yhteys
myOs lopetetaan neuvottelemalla paatepistelaitteiden protokollien valilla.
(Stevens 1999, 224.)

TCP on kuljetuskerroksen protokolla, joten sen tehtavana on lahettaa ylem-
pien kerrosten sovelluksilta saatua dataa vastaanottopaan sovelluksiin. Ta-
man vuoksi TCP méaarittelee sovelluksille porttinumeroita, joilla se erottaa
ylapuolella toimivat sovellukset toisistaan. Tama mahdollistaa myds useam-
man sovelluksen yhtdaikaisen palvelemisen. (Kaario 2002, 166.) Taulukko 2.
esittelee porttien numeroinnin periaatteet seka esimerkkeja tunnetuista ja
varatuista porttinumeroista. Tunnetut ja varatut porttinumerot muun muassa
helpottavat yllapitajan tyété virhetilanteissa, ja ne ovat myds tarkeitd palo-
muurien ja virustorjuntaohjelmien toiminnan saatdémisessa. Edellda mainittujen

porttityyppien lisdksi osoitteita on myds varattu valiaikaisia portteja varten.
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Tunnetut portit

0-1023 Nimi/Protokolla | Kuvaus
20 FTP, Data File Transfer Protocol (data connection)
21 FTP, Control | File Transfer Protocol (control connection)
23 TELNET Terminal Network
53 DNS Domain Name Server
80 HTTP Hypertext Transfer Protocol

Rekisteroidyt portit

Nimi/Protokolla

Kuvaus

1024-49151
1293 IPSec Internet Protocol Security
1723 PPTP Microsoft Point-to-Point Tunneling Protocol
33434 tracerout Tracerout-tydkaluohjelma

Dynaamiset, yksi-
tyiset ja lyhytikai-
set portit

Tarkoitettu véliaikaiseen kayttoon tietyissa

nelllE s tapauksissa

TCP saa ylemmassa kerroksessa toimivista sovelluksista kayttéénsa tavuvir-
taa, jota sen tulee lahettdd eteenpdin. Protokolla ei kuitenkaan laheta saa-
maansa dataa sellaisenaan eteenpdin vaan tarjoaa alemmille kerroksille so-
velluksilta saamaansa ja varastoimaansa dataa kehyksissa. Naitd kehyksia
kutsutaan segmenteiksi. TCP pystyy maarittelemaan eteenpain lahettamansa
segmentin koon, joten se voi l&hettdad erikokoisia segmentteja kuin sovelluk-
sen lahettdmat alkuperaiset datapalaset. Talla tavoin TCP pystyy optimoi-
maan lahetykset yhteyden nopeuden ja kapasiteetin mukaan. Segmentoimal-
la dataa TCP myds hoitaa vuonvalvontaa ja uudelleenlahettdmista. (Kaario
2002, 166—167.)

TCP-kehysrakenteessa otsikkokenttd on 20-60 tavua pitka, ja sen pituus
riippuu siitd, kuinka paljon valinnaisia kenttia on kaytdssa. Kehyksen pakolli-
nen osa on 20 tavua. (Forouzan 2006, 282.) Kehysrakenne esitellaan kuvi-
ossa 3.
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Kuvio 3. TCP-kehysrakenne ja otsikko (Forouzan 2006, 282)

Lahdeportti (16 bittid) tarkoittaa porttia, josta data lahetetaan. Tietyt porttinu-
merot ovat varattuja tietyille sovelluksille, jolloin yleensa kaytetdan kyseista
varattua porttia. Jos sovellukselle ei ole varattu tiettya porttia, otetaan kayt-
t66n lyhytikédinen porttinumero, joka toimii prosessin lahtdosoitteena. Kohde-
portti puolestaan toimii vastaanottajaprosessin tunnuksena, ja siihen patevat
samat ominaisuudet kuin lahtdporttiin. (Kaario 2002, 167—-168.)

Jarjestysnumerolla (32 bittid) TCP ilmoittaa segmentissa olevan ensimmai-
sen dataoktetin jarjestysluvun. Taman avulla protokolla suorittaa virheentar-
kistusta ja tarvittaessa lahettdd segmentit uudestaan. Jarjestysnumero takaa
TCP:n luotettavuuden. Kuittausnumero puolestaan ilmoittaa, mitd dataoktet-
tia vastaanottaja seuraavaksi odottaa. Kuittausnumeroksi tulee siis viimeisen
dataoktetin jarjestysluku + 1. TCP kayttda kaksisuuntaista yhteyttad, ja mo-
lempiin suuntaan tapahtuva likenne numeroidaan. Jarjestys- ja kuittausnu-
merolla vahvistetaan edelleen yhteyden luotettavuutta ja datasegmenttien
oikeaa lahetysjarjestysta. (Forouzan 2006, 282: Kaario 2002, 168.)
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Otsikon pituudessa (4 bittid) ilmoitetaan TCP-otsikon pituus (20—60 tavua).
Seuraavat kuusi bittid on varattu myéhempéaan kayttéoén, ja sen jalkeen tule-
vat kuusi bittid ilmoittavat lippuja. (Kaario 2002, 169.) Taulukossa 3 on selitet-

ty lippujen tarkoitukset.

Taulukko 3. TCP-liput (Forouzan 2006, 283)

Lippu |Kuvaus

URG | Kiireellisyysosoitin-kentan arvo on validi

ACK : Kuittausnumero-kentan arvo on validi

PSH  Tyénna dataa

RST | Yhteys taytyy nollata

SYN | Synkronoi sekvenssinumerot yhteyden aikana

FIN Lopeta yhteys

Lippujen jalkeen maaritelladn ikkunan koko (16 bittid). Ikkunan koolla TCP
maarittelee, mikd on optimaalinen lahetyskoko, jonka vastaanottaja pystyy
ilman ongelmia kasittelemaan. Ikkunan kokoa muuttamalla protokolla pystyy
vastaamaan jarjestelman ja prosessien kuormituksen vaihteluun. lkkunan
koon jalkeinen kenttd on Tarkistussumma-kentta (16 bittid), jolla pystytaan
tarkistamaan, ettd segmentti on menossa oikean protokollan kasittelyyn. Kii-
reellisyysosoitin (16 bittid) puolestaan kertoo vastaanottajalle, mikd osa da-
tasta on kiireellistd. Lopuksi kehyksessa jatetdan tilaa myoés valinnaisille ke-
hyksenosille eli optioille sek& datalle. Naista optioista vain harvoilla on todel-
lisuudessa kayttdéd. Huomattavaa on myds se, ettd data ei ole pakollinen
TCP-kehyksen osa. (Kaario 2002, 169; Stevens 1999, 227.)

Yksi merkittdva TCP:n ominaisuus on yhteydellisyys. Talla tarkoitetaan ta-
paa, jolla protokolla luo virtuaalisen yhteyden kahden isdnnan prosessien
vélille. TAma yhteys synnytetd@n niin sanotun kolmitiekattelyn (engl. Three-
Way Handshaking) kautta. Kuvio 4 esittelee kolmitiekattelyn normaalitilan-

teessa.
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Aktiivinen osapuoli Aktiivinen osapuoli
Asiakas Palvelin

Kuvio 4. TCP-yhteydenmuodostus eli kolmitiekattely (Kaario 2002, 175)

TCP-otsikossa on yhteydenmuodostamisen kannalta merkittavia kenttia:
SYN- ja ACK-bitit seka jarjestys- ja kuittausnumerot (Kaario 2002, 174). En-
simmaiseksi yhteyden avaava osapuoli l1dhettdd haluamaansa kohteeseen
viestin, joka sisaltda aktiivisen SYN-bitin sekd satunnaisesti muodostetun
jarjestysnumeron. Vastapuoli lahettdd vastauksen, jossa SYN- ja ACK-bitit
ovat aktiivisia. Kolmannessa vaiheessa yhteyden avaava puoli vastaa viela
viestilla, jossa ACK-bitti on aktiivinen. (Kaario 2002, 174.) On huomioitava,
ettd yhteyden muodostaminen ja lopettaminen voivat tapahtua monimutkai-
semminkin riippuen tilanteesta ja yhteydenmuodostuksen tarkoituksesta.
Oleellista on kuitenkin se, ettd TCP kayttda yhteyden muodostamiseen ja

lopettamiseen isantalaitteiden valisia sanomia.

TCP on myés paljon monimutkaisempi protokolla kuin edelld on esitelty. Sen
toimintaan liittyy paljon hienovaraisia ominaisuuksia, jotka tekevat protokol-
lasta hyvin moneen tarkoitukseen soveltuvan. TCP on myds monitasoinen
protokolla, jonka toiminnan kuvaaminen ei ole yksinkertaista ja onnistuisi
parhaiten erilaisten tilakoneiden avulla. Tilakone on jérjestelméan tilojen, tila-
siirtymisten ja erilaisten heratteiden muodostama maarittely. Naistd maaritte-
lyistd muodostetaan graafinen kuva, joka on helpompi tulkita. Taman tyén
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puitteissa kuitenkin riittdd protokollan keskeisempien ominaisuuksien ja toi-

minnallisuuksien esittely.

3.3 Internet Protocol (IPv4)

IPv4 on TCP/IP-protokollaperheen tarkein protokolla. Se toimii Internet-
kerroksella ja kaikki sovellukset tai prosessit, jotka haluavat toimia IP-
verkoissa, joutuvat kayttamaan IP-kerroksen tuottamia palveluja. IPv4 on
kuitenkin kehitetty aikana, jolloin nykyisia kayttajamaaria ei osattu kuvitella,
joten sen rakenteessa ja toiminnassa on pahoja puutteita. Isoin puute on pro-
tokollan kayttama Osoite-kenttd. Osoite-kentta on 32 bittid pitkd, ja tasta syn-
tyva osoiteavaruus on teoreettisesti 4 294 967 296 (2%) ainutlaatuista osoi-
tetta. Kaytanndssa osia osoiteavaruudesta on kuitenkin varattu erilaisiin tar-
koituksiin, joten tietoliikenteen kayttédn ei jaa nain suurta maaraa ainutkertai-
sia osoitteita. Osoiteavaruuden nykyiseen suureen varaukseen vaikuttaa
myds se tosiasia, ettd osoitteita jaettiin alkuaikoina varsin epéloogisesti ja
vailla tarkempaa suunnitelmaa. Osoitekapasiteetin tayttymisestd on erilaisia
arvioita, mutta suuri osa arvioista sijoittaa loppumispaivamaaran parin vuo-
den sisélle, jopa aiemmin (Hain 2005; Hain 2010; Huston 2010). IPv4 on siis
vanhentunutta teknologiaa, ja sitd ollaan korvaamassa uudella [Pv6-
protokollalla. Uudistuksen kayttddnotto on kuitenkin hidasta, ja senkin jalkeen
IPv4 on edelleen olemassa ainakin siitymavaiheen ajan. Taman vuoksi on
tarkeaa esitelld myds vanhan IP-version ominaisuuksia. Ominaisuuksien esit-

tely helpottaa myés vertailua uuteen versioon.

IPv4 on epaluotettava ja yhteydetdn protokolla, joka toimii niin sanotulla best-
effort -periaatteella. Epéaluotettavuus tarkoittaa sita, ettd IPv4 ei ota kantaa
lahetyksen perillemenoon eikd virhetarkistukseen vaan olettaa toimivansa
luotettavan yhteyden paalla. Luotettavan yhteyden hallinta taytyy nain ollen
hoitaa muilla kerroksilla toimivilla protokollilla, esimerkiksi TCP:lla. Yhteydet-
témyys tarkoittaa sita, ettd IPv4 toimittaa eteenpain IP-paketteja (engl. data-
gram) niin, etta paketit toimitetaan perille toisistaan riippumatta, jopa eri reit-
teja ja alkuperaisesta jarjestyksesta poiketen. Taman vuoksi myds yhteydelli-
syys taytyy hoitaa muilla protokollilla. (Forouzan 2006, 179-180; Loshin
1997, 104.)
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IPv4:n ominaisuuksia on helpointa lahted tarkastelemaan IP-paketin kehys-
rakenteen ja erityisesti sen otsikko-osan avulla. Kuten TCP-segmentti myoés
IP-paketti (datagram) siséltda osoitetietoja ja maarityksia varsinaisen datan

lisdksi. Kuvio 5 kuvaa |IP-paketin kehysrakenteen.

20-65 536 tavua
Y 20-60 tavua Y
v v
OTSIKKO ‘ ‘ DATA
0 1516 31
-
Versio Pi&tlss' @ TOS-bitit Kehyksen pituus
(4 bittia) bittis) (8 bittia) (16 bittia)
Tunniste Liput Fragment offset
(18 bittia) (3 bittia) (13 bittia)
E]
3
b TTL Protokolla Tarkistussumma
g (8 bittia) (8 bittia) (16 bittia)
[4+]
38
=
2
= Lahdeosoite
£ (32 bittia)
o
Kohdeosoite
(32 bittia)
—————— |
Optiot + tayte

Kuvio 5. IPv4-kehysrakenne ja otsikko (ks. Kaario 2002, 46)

Kehysrakenteesta voidaan ndhda, etta IP-otsikon minimipituus on 20 tavua,
jonka jalkeen tulevat mahdolliset optiot seka paketin varsinainen dataosuus.
Optioiden kayttd IPv4:ssa on suhteellisen harvinaista. |IP-paketin otsikossa
on monia kenttia, joiden avulla paketti muun muassa reititetdan tai jaetaan

osiin.

Versio (4 bittid) kertoo, mik& IP-versio on kaytéssa. IPv4:n ollessa kaytdssa
kenttd saa arvon 4 ja uusi IP-versio saa puolestaan arvon 6. Otsikon pituus
puolestaan kertoo, kuinka monta 32 bitin sanaa otsikossa on ja saa siis usein
arvon 5. TOS-bitit (Type of Service) eli kahdeksan seuraavaa bittia kaytetaan
IP-pakettien ryhmittelyssa niiden tarvitseman palvelun mukaan. Vain yksi bitti
kerrallaan voi olla aktiivinen. TOS-arvoja voivat olla viive, lapaisy, hinta ja
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luotettavuus. Kehyksen kokonaispituus on seuraava 16 bitin kentta. Kentta
ilmoittaa, kuinka pitk& kehys, otsikko mukaan lukien, on. IP-paketin koko voi
nain ollen olla 2'-1 eli 65 535 tavua pitka. Kokonais- ja otsikonpituuden avul-
la voidaan myds ilmoittaa datan alkamis- ja paattymiskohdat paketissa, kos-
ka naille ei ole varsinaista merkkia jarjestelmassa. Tunnistekentta (16 bittid)
identifioi vastaanottopaalle ne IP-paketit, jotka on pilkottu samasta ylemman-
kerroksen datasta. Liput-kenttédkin (3 bittid) osallistuu datan pilkkomiseen
muun muassa ilmoittamalla, onko IP-paketin pilkkominen mahdollista. M-bitti
iimoittaa, ettd pakettiin kuuluu vield osia ja D-bitti ilmoittaa, ettéd pakettia ei
tule pilkkoa pienempiin osiin. Fragment Offset -kentté kertoo pilkottujen data-
pakettien jarjestyksen. Naméa kolme kenttad osallistuvat menetelmaan, jota
kutsutaan kehysten fragmentoinniksi. Se tarkoittaa yksinkertaistettuna IPv4:n
kykya pilkkoa kehyksia pienempiin osiin, jos esimerkiksi verkon alemmat pro-
tokollat sita vaativat. (Kaario 2002, 46—49; Loshin 1997, 106—107.)

Otsikkorakenteessa seuraavat kahdeksan bitti& muodostavat Time to Live-
kentan, jolla IPv4 ilmoittaa, kuinka monen reitittimen kautta paketti voi kulkea
ennen kuin se tuhotaan. Time to Live-kentan avulla valtetaan tilanne, jossa
paketti jaisi ikuisesti kiertamaéan verkossa. Protokolla-kentta (8 bittid) kertoo,
mista protokollasta data on IP-kerrokseen tullut. Tarkistussumma (8 bittia) on
kehyksen tarkistussumma. Reitityksen ja IP-pakettien lahettamisen kannalta
merkittavat kentat ovat 32 bittiset lahde- ja kohdeosoitekentat, joissa maari-
telladn vastaanottajan ja lahettajan IP-osoitteet. Loppuosan otsikosta muo-
dostavat optiot ja tayte, jolloin otsikon koko voi olla 20-60 tavua. (Kaario
2002, 49-50; Loshin 1997, 107-108.)

IPv4:n ongelmallisin ominaisuus on sen kayttdma 32-bittinen IP-osoite. IP-
osoite on yksiléllinen looginen osoite jokaiselle laitteelle, joka haluaa kom-
munikoida toisten Internet-verkossa olevien laitteiden kanssa. |Pv4-osoite
muodostuu neljastd kahdeksan bitin tuottamasta kokonaisluvusta. Yleisin
osoitteen kirjoitusmuoto on n.n.n.n, missa jokainen n edustaa 8 bitin muodos-
tamaa kokonaislukua. IP-osoitteesta voidaan erotella myds verkko-osa seka
laiteosa. (Forouzan 2006, 81-82.) Esimerkiksi 192.168.1.32 on desimaali-
muotoinen |P-osoite, jonka bind&rimuotoinen vastine olisi 11000000
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10101000 00000001 00100000. IPv4-osoitteen muoto on varsin erilainen

verrattuna IPv6-notaatioon, joka esitelladn mydhemmin.

Alkujaan nykyistd paljon pienemmille kayttdgjamaarille suunniteltu [P-
osoiteavaruus on jadmassa pieneksi muun muassa kannettavien tietokonei-
den, mobiililaitteiden seka jatkuvasti paalla olevien laitteiden, esimerkiksi rei-
tittimien, takia. Nykyisellddn |P-osoitteiden jakamista valvovat IANA seka
alueelliset organisaatiot kuten Euroopassa RIPE NCC. Yleisesti voidaan sa-
noa, ettd osoiteavaruuksia jaetaan operaattoreille, jotka puolestaan jakavat

osoiteavaruutta asiakkailleen.

IP-osoiteavaruuden varaukseen on merkittavasti vaikuttanut myds se, etta
alun perin IP-osoitteita késiteltiin luokiteltuina. Luokat sisalsivat tietyn maaran
osoitteita, ja osoitteita jaettiin luokkien koon mukaan niita tarvitseville. IP-
osoiteluokkia tarkasteltaessa huomataan merkittavia suunnitteluvirheita, joi-
den vuoksi nykyiselldan ollaan tilanteessa, jossa osoiteavaruus on taytty-
massa huolimatta siitd, etta |P-osoitteita vaativat laitteet eivat valttamatta vie-
|& tarvitsisi teoreettista yli neljad miljardia osoitetta. (Forouzan 2006, 95.)
Taulukko 4 kuvaa IP-osoitteiden luokkajakoa, osoitemaaria seka luokkien
viemaa tilaa osoiteavaruudesta. Taulukosta on myds helppo nahda suunnit-

teluvirheet luokkajaossa.

Taulukko 4. IP-osoiteluokat ja osoitemaarat (Forouzan 2006, 85)

Luokka | Luokan tunnusbitit | Osoitemaara Osuus
A 0 2%_ 2147 483 648 50 %
B 10 2%_ 1 073 741 824 25 %
C 110 2%- 536 870 912 12,50 %
D 1110 2%8_ 268 435 456 6,25 %
E 1111 2%8_ 268 435 456 6,25 %

Taulukosta huomaamme, ettd A-luokan osoitteet vievat |IPv4-
osoiteavaruudesta merkittdvan osan, noin puolet. Tdma on huomionarvoista
siitd syysta, ettad alkujaan téllaisia A-luokan osoitteita jaettiin jopa yrityksille.
A-luokan osoitteesta voidaan todeta, ettd se muodostuu luokan tunnusbitista,
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seitseman bitin verkko osasta ja 24 bitin laiteosasta. Koska IP-osoitteilla on
tiettyjd varauksia, kuten multicast- ja broadcast-osoitteet ja koska tiettyja
osoitevaleja on varattu yksityisiin verkkoihin, jdd A-luokan verkko-osoitteita
jaljelle 125. Edella mainittujen rajoituksien jalkeen 125 organisaatiota voi
saada A-luokan osoitteen. Tama tarkoittaa kuitenkin sita, etta jokainen verk-
ko voi siséltda 16 777 216 osoitetta, joka tarkoittaisi suurta lahes valtiotason
kokoista yritysta tai organisaatiota. Jakamalla A-osoitteita organisaatioille,

hukattiin miljoonia IP-osoitteita. (Forouzan 2006, 84—91.)

Sama osoitteiden katoamisen ongelma koskee myds B-luokan osoitteita, jois-
ta syntyy 16 368 verkko-osoitetta, joissa on 65 536 osoitetta kussakin. Ta-
makin osoiteluokka vaatisi isoja organisaatioita, jotta kaikki osoitteet tulisivat
kayttéon. Mybs B-luokan osoitteita on suuressa maarin hukattu. C-luokan
osoitteet puolestaan muodostavat kdéanteisen ongelman, koska luokan tuot-
tamia verkko-osoitteita on runsaasti eli noin kaksi miljoonaa, mutta jokaises-
sa verkossa voi olla vain 256 osoitetta. Maara on liilan pieni useimmille orga-
nisaatioille. (Forouzan 2006, 84-91.)

Luokallisen IP-osoitteistuksen ongelmallisuuden vuoksi siirryttiin, nykyisen-
kaltaisen Internetin synnyttyd, 1990-luvun puolivédlissa kayttdamaan luokatonta
IP-osoitteistusta. Luokattomat IP-osoitteet ovat kaytéssa oleva standardi, ja
muun muassa lahes kaikki reititinprotokollat tukevat ja suosivat luokatonta
osoitteistusta. Huomattavaa on kuitenkin se, ettd vaikka luokaton IP-
osoitteistus on laajalti kaytéssa, ei kaikkia aikaisemmin jaettuja luokallisia
osoiteavaruuksia ole saatu kayttoédn. Myds luokattomassa osoitteistuksessa
IP-osoite jaetaan verkko-osaan ja laiteosaan. Luokallisen |P-osoitteen paa-
asiallinen ero on se, etta osoiteavaruutta ei tarvitse enéda jakaa epakaytanndl-
listen luokkien mukaan vaan jokaiselle IP-osoiteavaruutta tarvitsevalle yrityk-
selle tai organisaatiolle pystytdan varamaan juuri sopiva maara verkko- ja
laiteosoitteita kasittdva pala osoiteavaruudesta. Talldin véltetdan turhien
osoitteiden jakaminen. Luokaton IP-osoitteistus myés mahdollistaa paremmin
useamman tason hierarkian ja samassa fyysisessa verkossa voi olla monia
eri loogisen tason verkkoja. NyKyiselladn kaikki verkot kayttavat vahintaan
kolmen tason hierarkiaa ja aliverkotusta tietoverkkojen reitityksessa ja osoit-
teistuksessa. (Cisco Press 2002, 394; Forouzan 2006, 92—108.)
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Luokaton IP-osoitteistus perustuu aliverkkomaskin kayttéon. Yksinkertaistet-
tuna aliverkkomaski ilmoittaa, mik& osuus IP-osoitteesta kuuluu verkko-osalle
ja mika on laiteosoitteen osuus (Kaario 2002, 58.) Kuvio 6 selventaa aliverk-

komaskin ja IP-osoitteen valista suhdetta.

IP-osoite 192.168.1.32

IP-osoite 414400000 10101000 00000001 00100000

(bindarimuoto)

Aliverkkomaski 255 255 255 0 => /24

ja CIDR-notaatio

: 1100000010101000 00000001 00100000
Selite A

Verkko-osa (24 bittia) A ?Laiteosa( 8 bittié)A

Kuvio 6. IP-osoite ja aliverkkomaski

Aliverkkomaski ja erityisesti 1993 tehty Classless Interdomain Routing
(CIDR) lisays IPv4:aan toimivat nykyiselladn perustana IP-osoitteille. CIDR
mahdollistaa aliverkkomaskin, joka ilmoittaa verkko-osan olevan minka ta-
hansa pituinen osa IP-osoitteesta. Nain mahdollistetaan entistd tehokkaampi
IP-osoitteiden jako niité tarvitseville. CIDR notaatiossa aliverkkomaskin pi-
tuus ilmoitetaan IP-osoitteen jalkeen tulevalla /n merkinnalla, jossa n merkit-
see, kuinka monta bittia IP-osoitteesta on kaytésséa verkko-osalle ja mika osa
osoitteesta jaa laiteosalle (Kaario 2002, 58.) CIDR:aa kayttamalla voidaan
jakaa esimerkiksi osoiteavaruus 10.10.10.32/27. Notaatio tarkoittaa sita, etta
IP-osoitteesta 27 bittida on kaytetty verkko-osaan ja jaljelle jaavat 5 bittia
muodostavat laiteosan. Taman jaon avulla saadaan kayttéén osoiteavaruus,
joka olisi valilld 10.10.10.32-10.10.10.63 ja tarjoaisi nain 30 mahdollista lai-
teosoitetta ja vapauttaisi seuraavan osoiteavaruuden muuhun kayttéon.
CIDR perustuu vaihtuvanmittaiseen aliverkkomaskiin (engl. Variable Lenght
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Subnet Mask), jossa verkko-osan pituus voidaan joustavasti maaritella. Esi-
merkiksi edelld mainittu osoiteavaruus 10.10.10.32/27, voitaisiin vaihtuvan-
mittaista aliverkkomaskia kayttden jakaa pienempien osoiteblokkien kesken

taulukon 5 osoittamalla tavalla.

Taulukko 5. Osoiteavaruuden jakaminen (VLSM)

Aliverkon nimi Verkkotunnus Laite-osoitteet Osoiteblokin pituus
Alkuperéinen 10.10.10.32 /27 30 10.10.10.32-10.10.10.63
Aliverkko 1 10.10.10.32 /28 14 10.10.10.32-10.10.10.47
Aliverkko 2 10.10.10.48 /29 6 10.10.10.48-10.10.10.55
Aliverkko 3 10.10.10.56 /30 2 10.10.10.56-10.10.10.59
Aliverkko 4 10.10.10.60 /30 2 10.10.10.60-10.10.10.63

CIDR ei ole ainoa menetelma, jolla IPv4-osoiteavaruuden loppumista on py-
ritty hillitsemaan. Network Address Translation (NAT) eli osoitteenkdannés
tarkoittaa menetelmaa, jossa IP-osoite vaihdetaan toiseen esimerkiksi reitit-
timessa. Talla tavoin yksityisia IP-osoitteita kayttavat laitteet voivat kommuni-

koida ulospain verkostaan. Yksityiset osoitteet |6ytyvat taulukosta 6.

Taulukko 6. Yksityiset IP-osoiteavaruudet (ks. IETF 1996)

Luokka | Verkkotunnus Blokit
A 10.0.0.0-10.255.255.255 1
B 172.16.0.0-172.31.255.255 16
C 192.168.0.0-192.168.255.255 256

Osoitteenkddnndssa yksityisen IP-osoitteen omistava isantalaite |ahettda
NAT-laitteelle ulkoverkkoon tarkoitetun IP-paketin. NAT-laite, yleensa reititin,
toimii tynk&verkon rajalla eli tarjoaa ainoan yhteyden tynkaverkosta ulkoverk-
koihin. Otettuaan vastaan IP-paketin NAT-laite tarkastaa siind olevan IP-
otsikon ja vaihtaa paketissa olevan yksityisen osoitteen globaalisti ainutker-
taisella IP-osoitteella. Taman jalkeen NAT-laite lahettdd paketin eteenpain
vastaanottajalle. Vastauksen saadessaan NAT-laite katsoo k&&nndstaulukos-
ta, mika yksityinen osoite vastaa vastaanotetun paketin yleista |P-osoitetta ja
toimittaa sen perusteella paketin yksityiseen osoitteeseen. (Cisco Press
2002, 414.) NATIn hyétyna IP-osoiteavaruuden loppumisen ehkaisemiseksi
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on se, etta sitd kayttdmalla organisaatio tarvitsee vdhemman varsinaisia IP-
osoitteita kayttéonsa. Oletuksena on, ettd organisaation kaikki koneet eivat
ole yhtéd aikaa yhteydessa ulkoverkkoihin, jolloin vahempi maéara ainutkertai-
sia |IP-osoitteita riittda yhteyden sailyttamiseksi. NAT auttaa myds tilanteessa,
jossa organisaatio kasvaessaan on ylittdnyt varatun osoiteavaruuden ja tar-
vitsee lisda IP-osoitteita. NAT:in avulla yksityisia osoitteita voi ottaa kayttéén
eika varsinaisia IP-osoitteita néin ollen tarvitse lisatad. NAT lisda myds tieto-
turvaa piilottamalla verkon sisaisen rakenteen ulkopuolisilta verkoilta. (Cisco
Press 2002, 414—417.)

Edelld esitelty osoitteenmuunnostekniikka ei todellisuudessa saasta kovin-
kaan montaa julkista |IP-osoitetta, mutta NAT:iin perustuvan porttimuunnok-
sen (engl. Port Address Translation, PAT) avulla on mahdollista merkittavasti
vahentaa |P-osoitteiden tarvetta. Porttimuunnoksessa on teoriassa mahdol-
lista nimetd organisaatiolle vain yksi julkinen IP-osoite, joka toimii kaiken
ulospain toimivan liikenteen osoitteena. Paatelaitteilta l1ahteva ja tuleva lii-
kenndinti identifioidaan porttinumerolla, jonka PAT-laite maarittelee jokaiselle
sille saapuvalla yhteyspyynndlle. Porttinumeroita on teoreettisesti olemassa
65 536 kappaletta, joten yhden julkisen IP-osoitteen alla voisi likenndida tu-
hansia paatelaitteita. Paatelaitteiden tunnistaminen tapahtuisi porttinumeroi-
den perusteella NAT-menetelman periaatteiden mukaista yhteyksien tunnis-

tamisprosessia noudattaen. (Cisco Press 2003, 373.)

Osoitteenmuunnoksista on olemassa muunlaisiakin sovelluksia, mutta niiden
perusperiaate on samankaltainen. Erilaiset osoitemuunnostekniikat ovatkin
nykyiselldan yleisesti kaytetty menetelmd, joka toisaalta on vahentanyt julkis-
ten |P-osoitteiden tarvetta organisaatioissa, mutta myods lisannyt tietoturvaa

ja helpottanut verkkojen suunnittelua.
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4 IPv6

4.1 Kehitys ja ominaisuudet

IPv6 on uusi versio IP-protokollasta, jonka on ma&ara ratkaista vanhaan
IPv4:aan liittyvat ongelmat. IPv4 on nykyiselladn vanhentumassa erityisesti
sen tuottaman IP-osoiteavaruuden loppumisen vuoksi. Erilaisten arvioitten
mukaan IP-osoitteet, joita hallinnoivat esimerkiksi IANA ja Euroopassa RIPE
NCC, ovat loppumassa seuraavien kahden vuoden kuluessa, jopa aikai-
semmin. Tilannetta pahentaa erityisesti se, etta Internetin kayttajia tulee jat-
kuvasti enemman muun muassa Afrikan ja Aasian maista seka uusien mobii-
lipdatelaitteiden kautta. IP-osoitteiden loppumisesta on esitetty arvioita jo
1980-luvulta lahtien, kun nykyinen Internet sai alkunsa ja tilanteeseen on eh-
ditty varautua jo useampi vuosikymmen. Valiaikaisena ratkaisuna |Pv4-
osoiteavaruuden loppumista on pyritty hillitsemaan muun muassa NAT-
menetelmaa kayttamalla, seka kehittamalla protokollan aliverkotustapaa.
Nama menetelmat ovatkin hidastaneet osoiteavaruuden varaamisen tahtia.

Osoiteavaruuden loppuminen on hidastumisesta huolimatta vaajaamattémas-
ti edessd, ja uuteen versioon siirtyminen on tulevaisuudessa valttamaténta ja

vaistamatonta.

Uuden protokollan kayttédénottoon liittyy kuitenkin monenlaisia vaikeuksia ja
kustannuksia, joiden vuoksi nykyisellaan IPv6 ei ole vield kayt6ssa kovinkaan
laajalti. Tilanne on huolestuttava, koska isot palveluntarjoajat eivat ole viela
iimoittaneet, kuinka ja milla aikataululla IPv6 otetaan kayttdén. IPv6 tarjoaa
uuden osoitteistuksen ja mobiili-IP-ominaisuuksien liséksi parannuksia muun
muassa tietoturvaan verrattuna aikaisempaan versioon ja sen avulla on
mahdollista tarjota aivan uudenlaisia palveluita kayttgjille. Erityisesti reaaliai-
kaiset audio- ja videopalvelut, jotka vaativat resurssien varaamista verkosta,

on huomioitu IPv6:ssa toisin kuin aikaisemmassa versiossa.

IPv6:n pohjana voidaan pitda useita erilaisia ratkaisumalleja, joita kehitettiin
1991 pidetyssa Internet Activities Boardin kokouksessa esitettyihin Internetin
ongelmiin. Jo 1990-luvun alkupuolella oli selvaa, ettd Internet tulisi kohtaa-
maan ongelmia, jotka vaatisivat muutoksia protokollatasolla tai jopa muutok-
sia koko Internetin hierarkiaan ja toteutukseen. Erityisend ongelmana pidet-

tiin sita, ettd Internetin rakenne monimutkaistuu kayttajamaarien ja verkkojen
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lisdantyessa samalla, kun yhteys Internetiin voitaisiin saavuttaa lukuisten
palveluntarjoajien ja yksityisverkkojen kautta. Selvaa oli, etté erityisesti IP-
protokolla vaatisi paivityksia. Lukuisiin tulevaisuuden uhkakuviin ehdotettiin
monia eri ratkaisumalleja. Osassa ratkaisumalleista olisi hylatty koko TCP/IP-
mallin ja siirrytty OSl-mallin mukaiseen protokollaperheeseen. Toisaalta
myds TCP/IP-mallia haluttiin paivittad lisddmalla kerroksia kaytettyyn malliin.
Konkreettisista ratkaisumalleista téarkeind voidaan pitda esitysta IPv7-
protokollasta, joka esiteltin vuonna 1993 RFC 1475:ssd ja CATNIP (RFC
1707) seka SIPP-protokollaa (RFC 1710). Edella mainituissa parannusehdo-
tuksissa on lahdetty erilaisin menetelmin ratkaisemaan IPv4:n ongelmia
muuan muassa laajentamalla osoitekenttaa 64 bittiin, yksinkertaistamalla IP-
kehysrakennetta, parantamalla optioiden kayttda ja selkeyttamalla reititysta.
On perusteltua sanoa, etté naita ratkaisumalleja yhdistamalla alettiin kehittda
IPv6-protokollaa ja lopulta vuonna 1998 hyvaksytty versio uudesta IPv6-
protokollasta ja sen apuprotokollista julkaistiin. IPv6 on kuvattu muun muassa
RFC:ssa numero 2373. (Loshin 1999, 57—-68.) IPv6-protokolla on siis ratkai-
sumallina yli kymmenen vuotta vanha, joten voidaan pitdd hammastyttavana
sita tosiasiaa, ettéd IPv4 on yha, ongelmistaan huolimatta, vallitseva standar-
di. Huomioitavaa on myds se, ettd Microsoft- ja Linux-kaytt6jarjestelmat ovat

jo pitkdan tukeneet IPv6:n kayttéa samoin kuin suuri osa reititinmalleista.

IPv6 on edeltdjanséa tavoin yhteydetdn ja epaluotettava protokolla, eli se toi-
mittaa IP-paketteja eteenpain toisistaan riippumatta ja vailla virtuaalista yhte-
yttd vastaanottopaahan. IPv6:ssa on kuitenkin tehty merkittéavia parannuksia
verrattuna IPv4:aan. Uudistukset voidaan jakaa viiteen eri osaan: laajennettu
osoitteistus, joustava ja yksinkertaistettu otsikkorakenne, paranneltu optioi-
den ja laajennusten kayttd, vuontunnistus seka identifiointi ja tietoturva. IPv6
tarjoaa myds ratkaisun Internetin laajentumisen myéta kasvaneiden reititys-
taulujen pienentadmiseen seka lisdd automaattisen asetusmaarityksen ja uu-
delleennumeroinnin mahdollisuuksia. (Loshin 1999, 70-71.) Lisaksi IPv6
mahdollistaa entistd paremmin mobiilien tietolikenneyhteyksien kayttamisen.

Uutta protokollaversiota voidaankin pitdd maltillisena ratkaisuna, joka poistaa
monia vanhan version ongelmia luoden samalla uuden joustavan protokollan,

jonka kayttéialla ei ole merkittavia rajoitteita. Tassa tydssa kuvataan ensin
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IPv6-protokollan kehys- ja otsikkorakenne seka siihen liittyvat uudistukset,
jonka jalkeen esitellddn uusi osoitteistus. Tietoturvandkdkulmat kasitellaan
naiden jalkeen. Kehysrakennetta tarkkailemalla ja vertailemalla sitd vanhaan
IPv4-versioon, on helppo huomata uudistukset ja se, milla tavalla ne on tehty.
Taman vuoksi kehysrakenteen tarkastelu on perusteltua suorittaa ensimmai-

sena.

4.2 Kehysrakenne ja otsikko

IPv6-kehysrakenteessa voidaan nahda merkittavia muutoksia ja parannuksia
verrattuna IPv4-kehysrakenteeseen. Kehysrakenteessa otsikkoa on pyritty
yksinkertaistamaan mutta tdstd huolimatta on mahdollistettu uusien ominai-
suuksien kayttdonotto. Liséksi IPv6 muuttaa koko kehysrakennetta lisaamalla
kehykseen perusotsikon lisdksi valinnaiset otsikot (Miller 2000, 30.) Kuvio 7
esittelee IPv6-tietosahkeen yleisen rakenteen.

Internet | |
. Local IPv6-
Tranksn;]lssmn- Network- | ertljzz)/?s-ikko valinnaiset TCP-segmentti | Lopukkeet
enys otsikko p otsikot
40 tavua - 65536 tavuun
v A/ \/
IPv6- -
paketti PERUSOTSIKKO HYOTYKUORMA
Valinnaiset Ylemmilta kerroksilta
otsikot saatu DATA-paketti

Kuvio 7. IPv6-tietosahkeen yleinen rakenne

Jakamalla otsikkorakenne kahteen osaan on mahdollistettu toisaalta perus-
pakettien kohdalla yksinkertainen otsikkorakenne ja toisaalta valinnaisten
otsikoiden avulla monimutkaisempien pakettien vaatimat ominaisuudet. Ra-

kenteessa ainoastaan perusotsikko on pakollinen. Perusotsikon yksinkertais-
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taminen nakyy jo otsikon pituudesta, joka on maaritelty kiinteasti 40 tavuun.
Vanha |Pv4-otsikko on 20-60 tavua pitkd, jolloin vaihteleva pituus vaatii
ylemman tason protokollilta ylim&araisia toimia, esimerkiksi otsikon ja data-
osuuden pituuden selvittdmiseksi. Uudessa versiossa kiinteasti maaritelty
otsikon pituus poistaa turhat tarkistukset ja niita varten asetetut otsikkokentat.
(Loshin 1999, 71-72.) Muutos tarkoittaa myds sitd, ettd IPv6 toimii 64-bittisen
arkkitehtuurin sisalla, jolloin kayttd 64-bittisessa ymparistéssad on optimaali-
nen (Kaario 2002, 109). IPv4-otsikko ja IPv6-otsikko kuvataan kuviossa 8,
josta voidaan huomata otsikkokenttien muutokset.

IPv4-kehys

0 15 16 31

Ots.

Versio Pituus

TOS-bitit Kehyksen pituus

Tunniste Liput Fragment offset

TTL Protokolla Tarkistussumma

Lahdeosoite

~_Pakollinen osa (20 tavua)

Kohdeosoite

Optiot + tayte

IPv6-kehys

0 1516 31

Versio ||| Luokka Vuo

. Seuraava s
Kuorman pituus otsikko Elinika

- Lahdeosoite (128 bittia) 4

_ Otsikon pituus 40 tavua

- Kohdeosoite (128 bitti) 4

Kuvio 8. IPv4-otsikko ja IPv6-otsikko (ks. Kaario 2002, 110)
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IPv6-otsikossa on kaytdssa vain kahdeksan kenttda. Muutos IPv4-otsikkoon
on merkittdva, koska vanhan version kahdestatoista kentasta on nain pystytty
poistamaan nelja kenttda. Kenttien vahaisempi maara helpottaa ja nopeuttaa
IP-pakettien reitittdmista, koska lapikaytavia kenttia on vihemman. Syyt kent-
tien poistamiseen ja tehokkuuden parantamiseen ovat yksinkertaiset. Koska
IPv6-otsikon pituus on maaritelty kiinteasti 40 tavuun, ei otsikon ja dataosuu-
den erottamiseksi enaa tarvita Otsikon pituus -kenttdd. Toinen muutos liittyy
IP-pakettien fragmentointiin. IPv4 mahdollisti pakettien fragmentoinnin, missa
tahansa verkon solmupisteessa. Fragmentointi on mahdollista IPv6:ssa vain
verkon reunalla ja ainoastaan lahettdjan toimesta. Valittavat solmupisteet
eivat siis enaa voi fragmentoida pakettia. Taman ominaisuuden ansiosta ot-
sikosta voidaan poistaa useita kenttia. Liséksi otsikosta on poistettu Tarkis-
tussumma-kentta, jonka merkitys luotettavuuden kannalta todettu turhaksi,
koska luotettavuuden takaavat ylemmissd kerroksissa toimivat protokollat
kuten TCP ja UDP. (Loshin 1999, 71-72.) Nailld& muutoksilla IPv6-

otsikkorakenne muodostuu siis kahdeksasta pakollisesta kentasta.

Neljan bitin pituinen Versio-kenttd ilmoittaa kaytetyn protokollaversion nume-
ron ja saa arvon 6. Versionumeron avulla paketti ohjautuu oikeaan protokol-
lan prosessoitavaksi. Seuraava kenttd on kahdeksan bitin pituinen Luokka-
kenttd, ja sen avulla paatelaitteet ja valittavat reitittimet tunnistavat ja erotte-
levat luokkia ja prioriteetteja IPv6-paketeista. Luokka-kentan voidaan katsoa
vastaavan IPv4-otsikon TOS-kenttdd, mutta sen toimintaa on paranneltu ja
tarkennettu. Kentédn avulla voitaisiin esimerkiksi organisaation sisalla priori-
soida jostakin sovelluksesta tai lahdepisteesta Iahtdisin oleva liikenne ja taata
nain paras mahdollinen yhteys halutulle liikenteelle. (Loshin 1999, 83-84;
Miller 2000, 37-51.)

Vuo-kentta liittyy myods erikoisia palveluja vaativien pakettien reitittdmiseen ja
erityisesti verkkoresurssien varaamiseen ndille paketeille. Kentédn avulla on
mahdollista tunnistaa ja eriyttaa tietoliikenteesta tietty vuo sellaiselle liiken-
teelle, joka vaatii tiettyja erityisia valityspalveluja. Vuo toimii ikdan kuin takuu-
na tietysta palvelutasosta verkon lapi. Vuon tunnistus tapahtuu Vuo-kentan
tietojen ja kohdeosoitteen avulla. Esimerkkind vuon kaytdsta voitaisiin pitda
videokuvan lahettamista verkossa kahden paatelaitteen valilla. Nama kaksi
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paatelaitetta voisivat muodostaa valilleen vuon, joka tayttaa esimerkiksi viive-
ja kaistanleveysvaatimukset. Toisaalta organisaatiossa voitaisiin varata vuo
tietyille tiedonsiirtoa vaativille sovelluksille, joiden toimintaa maarittelevat tie-
tyt reunaehdot. Luokka- ja Vuo-kentta toimivat esimerkking siita, kuinka IPv6
mahdollistaa entistd paremmin mahdollisuudet tarkentaa IP-paketteihin koh-
distuvaa palvelua. Erityisesti Vuo-kenttd mahdollistaa reaaliaikaiset audio- ja
videopalvelut, jotka vaativat verkkoresurssien varaamista. Nailld muutoksilla
on myds korvattu osa IPv4:n kayttamista optiokentistd, joiden kayttd ei ollut
kovinkaan yleistda. (Comer 2002, 603—-605; Miller 2000, 31-35; Wegner—
Rockell, 2000, 420—421.)

Seuraava kenttd IPv6-otsikossa on Kuorman pituus -kentta, jossa ilmoite-
taan, kuinka monta oktettia kuormaa sahkeessa on. Kuorman maksimimaara
paketissa on yleisesti 65 535 oktettia dataa ja tdhan dataan lasketaan mu-
kaan mahdolliset valinnaiset otsikot ja ylemman tason protokolla-paketit.
Kuorman maara voi mygs ylittaa edella mainitun maksimimaaran jolloin datan
maara maaritelldan valinnaisessa otsikossa. Seuraava otsikko -kentalle on
varattu seuraavat kahdeksan bittid. Kentta ilmoittaa, minka tyyppinen otsikko
on IP-paketissa valittdmasti perusotsikon jalkeen. |IPv6é mahdollistaa valin-
naisten otsikoiden ketjuttamisen, jolloin Seuraava otsikko -kenttd ilmoittaa
aina ketjussa seuraavana olevan otsikon tyypin. Valinnaisia otsikoita ketjut-
tamalla saadaan IP-pakettiin erityisida ominaisuuksia, ja ne mahdollistavat
muun muassa fragmentoinnin, valietappireitityksen seka erilaiset tietoturva-
ominaisuudet. Valinnaiset otsikot takaavat siis sen, etta erityisid toimia vaati-
vat paketit pystytdan kuljettamaan kuten tavalliset paketit ja huolehtimaan
samalla niiden erityistarpeista. Toisaalta ominaisuudet voidaan ottaa kayt-
té6n vain tarvittaessa. Nain IPv6 toimii tehokkaammin ja tarkoituksenmukai-
semmin. (Loshin 1999, 83-84; Miller 2000, 37-51.)

Valinnaisten osoitteiden jarjestys on maaréatty erikseen. Valinnaisia otsikoita
ovat muun muassa Etappi-otsikko, jonka avulla voidaan ottaa kayttéén vyl
65 535 oktettia dataa kéasittavat IP-paketit, ja toisaalta ilmoittaa virhesanoma,
jos verkko ei pysty tallaista eteenpain toimittamaan. Toinen valinnainen ot-
sikko on Reititys-otsikko, jonka avulla voidaan muun muassa maaritella eri-

tyisia valietappeja IP-paketin kuljetukselle. Kolmas valinnainen otsikko on
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Lohkomis-otsikko, joka puolestaan mahdollistaa pakettien fragmentoinnin eli
IP-pakettien pilkkomisen pienempiin osiin verkon niin vaatiessa. Liséksi va-
linnaisia otsikoita ovat esimerkiksi: Destination Options Header, Tunnistus-
otsikko, ESP-otsikko ja Destination Options Header. Lisédotsikoiden toiminnal-
lisuuksia on kaytdssa suhteellisen vahan verrattuna niiden kykyyn maarittaa
erityisid palveluja. Valinnaiset otsikot voidaankin nahda erittdin potentiaalise-
na laajennusmahdollisuutena IPv6:een. (Loshin 1999, 83-84; Miller 2000,
37-51.)

IPv6-otsikossa seuraava kenttd on kahdeksan bitin Elinikd-kenttd, jolla on
korvattu vanhan version Time To Live -kenttd. Periaate on edelleen sama el
kentan avulla pyritdédn rajaamaan IP-paketin elinikda verkossa ja valttdamaan
verkossa ikuisesti kiertavat paketit. Elinika-kenttd maarittda tietyn maaran
siirtymia reitittimesta toiseen ja jokaisen reitittimen jalkeen laskuri vahenee.
Jos laskuri laskee nollaan, IP-paketti hylatdan ja 1ahetetdan virheviesti. Muu-
tos edelliseen versioon on aikaan perustuvan laskurin hylkdaminen. Viimei-
set kentat IPv6-otsikossa ovat l&dhde- ja kohdeosoitekentat, jotka ovat 128-
bittia pitkia ja joita voidaan pitda merkittdvédna parannuksena vanhaan versi-
oon. Lisaksi kohdeosoite ei endéa yksiselitteisesti tarkoita lopullista paamaa-
rad vaan lopullista osoitetta voidaan muuttaa valinnaisella Reititysotsikolla.
(Miller 2002, 37-38) Laajennetut osoitekentat synnyttavat [IPv6-
osoiteavaruuden, jonka voidaan katsoa olevan riittdva tunnetussa tulevai-
suudessa. Yhteenvetona voidaan sanoa, ettd IPv6-otsikkorakenne tarjoaa
kasvatettujen osoitekenttien lisdksi myés muita parannuksia, joiden avulla
protokolla on joustava ja suorituskykyinen, mutta silti kevyt toiminnaltaan.

4.3 Osoitteistus

IPv6 tarjoaa 128 bittisen osoitteistuksen, jota voidaan pitdad merkittdvana laa-
jennuksena aikaisempaan 32-bittiseen osoitteistukseen. Uusittu osoiteraken-
ne antaa osoiteavaruuden, jonka teoreettinen koko on 2'?® ainutkertaista
osoitetta. Voidaan todeta, ettéd osoitteiden maéara on sellainen, etta se tayttaa
nykyisenkaltaisen Internetin tarpeet tulevaisuudessakin moninkertaisesti.
Osoiteavaruuden kasvattamisessa ei ole kuitenkaan ollut itsetarkoituksena
ainoastaan ainutkertaisten osoitteiden maaran maksimoiminen vaan |Pv6-

osoitteistus mahdollistaa myds uudenlaisen osoitehierarkian, joka helpottaa
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osoitteiden jakamista, reititysprosesseja ja myds mahdollistaa uudenlaisen

tyyppiluokittelun.

Aikaisempaan verrattuna voidaan sanoa |IPv4-osoitteistuksen toimivan kah-
della tasolla: verkkotasolla ja laitetasolla. IPv6 puolestaan mahdollistaa hie-
rarkian, jossa osoitetyypit, rekisterdintivirasto, operaattori, tilaaja, verkko ja
laitteet luovat monitasoisen kokonaisuuden. Talla saavutetaan parempi 0soi-
teavaruuden hallinta ja osoitteiden tunnistus kuin vanhassa IP-versiossa. Uu-
sittu osoiterakenne tarjoaa siis kasvaneen osoitemaaran lisaksi myds uusit-

tua toiminnallisuutta ja on taten kokonaisvaltainen ratkaisu.

IPv6-osoitteiden muoto on myds uudistunut. IPv4:ssa 32-bittinen |IP-osoite
ilmaistiin neljalla kahdeksan bitin muodostamalla kokonaisluvulla. Nama luvut
erotetaan toisistaan pisteella, jolloin osoitteet saavat muodon n.n.n.n, missa
n edustaa kokonaislukua. IPv6-osoitteet ovat 128-bittid pitkia ja ne jaetaan
kahdeksaan 16 bitin heksadesimaalilukuun. Nama heksadesimaaliluvut ero-
tetaan toisistaan kaksoispisteella. Osoite saa talléin muodon X:X:X:X:X:X:X:X,
jossa jokainen x edustaa heksadesimaalilukua. Koska osoite on jaettu kah-
deksaan osaan, ja jokainen osa on 2 tavua pitkd, muodostuu lopullinen osoi-
te 32 erillisesta heksadesimaaliluvusta. Verrattuna aikaisempaan muotoonsa
IPv6-osoitteet nayttavat monimutkaisemmilta ja ovat vaikeasti muistettavam-
pia. Notaatioon on kuitenkin olemassa tiettyja helpotuksia. Koska osoitteet
ovat pitkia ja monet luvut ovat nollia, on sovittu, ettéd osoitetta voidaan lyhen-
taa. Kaksoispisteen jalkeen luvusta voidaan poistaa kaikki nollat, jotka sijait-
sevat ennen muita numeroita. Taman lisdksi IPv6-osoitteissa olevat pitkat
nollasarjat voidaan merkita kahdella perakkaisella kaksoispisteella. Tata kak-
soispiste-merkintda saa kayttaa kuitenkin vain kerran. (Forouzan 2006, 690—
691; Kaario 2002, 111-112; Miller 2000, 69—-70.) Néaiden lyhennysten jalkeen
IPv6-osoitteet saavat hieman selkeamman muodon. Kuvio 9 esittelee IPv6-
osoitteen alkuperdisen muodon ja siihen tehtadvat mahdolliset lyhennykset.



37

128 bittia
S S »
Lybentamaton FDEC : BA98 : 0074 : 3210 : 000F : BBFF : 0000 : FFFF
v6-osoite
Aloittavat nollat FDEC : BA98 : 74 : 3210 : F : BBFF : 0 : FFFF
poistettu : R T T
Lybentamaton FDEC:0:0:0:0:BBFF :0: FFFF
v6-osoite
[
NS
Peraxiaise! nolat FDEC: : BBFF : 0: FFFF
orvattu
IPv6-osoite ja .. N -
o FDEC : : BBFF : 0 : FFFF/60

Kuvio 9. IPv6-osoitenotaatiot

IPv6-osoitteen rakenne on tekija, joka mahdollistaa uudenlaisen, moniulottei-
semman hierarkiarakenteen kuin IPv4:ssa. Siind missa IPv4-osoite muodos-
tui verkko- ja laiteosasta, IPv6-osoite muodostuu Tyyppi-etuliitteesta ja lop-
puosasta. Tyyppi-etuliite on vaihtuvanpituinen ja maarittelee osoitteen kaytto-
tarkoituksen. Etuliitteen muodostavat koodit (bittjonot) on maaritelty ja osoi-
teavaruus on jaoteltu ndiden koodien ja kayttétarkoituksien mukaan. Tyyppi-
koodit ovat ainutlaatuisia ja nain ollen etuliitteesta on helppo nahda osoitteen
kayttotarkoitus. (Forouzan 2006, 692-693.) Kuvio 10 esittelee IPv6-osoitteen

perusrakenteen.
128 bittia
\/ (muuttuva) (muuttuva) V
v v :
Tyyppi-
etuliite Loppuosa

Kuvio 10. IPv6-osoitteen perusrakenne (ks. Forouzan 2006, 692)
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IPv6-osoitteista voidaan erotella kolme paaosoitetyyppia: Unicast, Anycast ja
Multicast. Unicast-osoitteella maaritellaan yksittdinen paatelaite, ja Unicast-
osoitteella varustettu paketti toimitetaan aina kyseisella osoitteella varustet-
tuun paatelaitteeseen. Anycast-osoitteella maaritellaan tietty ryhma solmulait-
teita tai paatelaitteita, joiden osoitteessa on sama osoite-etuliite. Esimerkkina
voitaisiin ndhda joukko tietyn palveluntarjoajan reitittimia, jotka ovat samassa
fyysisessa verkossa ja joilla on sama osoite-etuliite. Anycast-osoitteella va-
rustettu paketti toimitetaan vain yhteen reitittimeen, yleensa Iahimpana ole-
vaan. Kayttbkohteena Anycast-osoitteille voitaisiin myds nahda tiettyyn ali-
verkkoon kuuluvat reitittimet tai tiettyyn reititysalueeseen kulkuvaylan tarjoa-
vat reitittimet. Multicast-osoite maarittelee tietyn ryhman ja tdhan osoittee-
seen lahetetyt paketit toimitetaan kaikille ryhman jasenille. Edella esitettyjen
osoitetyyppien lisdksi on maaritelty joukko erikoisempia osoitteita, joiden
kayttétarkoitukset esitellaan myéhemmin. (Forouzan 2006, 690—-694; Weg-
ner-Rockwell 2000 370-376.)

Taulukko 7 esittelee IPv6-osoitteiden tyypit ja Tyyppi-etuliitteet sekd maaritte-
lee, mika osuus osoiteavaruudesta on varattu tietylle osoitetyypille tai kaytto-
tarkoitukselle. Huomattavaa on, ettad varsin suuri osa osoiteavaruudesta on
varattu tulevaisuudelle ja uusille, vielda maarittelemattomille, kayttétarkoituksil-

le.

Taulukko 7. IPv6-osoiteavaruuden jako (IANA 2010)

IPv6-etuliite Allokointi IPv6-etuliite Allokointi
0000::/8 Varattu IETF A000::/3 Varattu IETF
0100::/8 Varattu IETF C000::/3 Varattu IETF
0200::/7 Varattu IETF E000::/4 Varattu IETF
0400::/6 Varattu IETF F000::/5 Varattu IETF
0800::/5 Varattu IETF F800::/6 Varattu IETF

Unique Local Uni-

1000::/4 Varattu IETF FCO00::/7 A
cast -osoitteet
2000:/3 Globaali Unicast - FE00:/9 Varattu IETF
osoitteet
4000:/3 Varattu IETF FE80::/10 Link Local Unicast
-0soitteet
6000::/3 Varattu IETF FECO0::/10 Varattu IETF

8000::/3 Varattu IETF FF00::/8 Multicast-osoitteet
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Globaali Unicast -osoitteiden voidaan katsoa olevan peruskayttgjien ja palve-
luntarjoajien kannalta tarkeimpia osoitetyyppeja. Kaytdnndéssa nama osoitteet
edustavat myds IPv6-osoitteistuksen uudenlaista hierarkiaa, koska osoittees-
ta voidaan erotella myds eri tasot: tyyppi, globaali reititysetuliite, aliverkko ja
paatelaite-ID. Globaali reititysetuliite on tyypillisesti hierarkkisesti rakentuva
etuliite, joka muodostuu rekisterdintiviraston, palveluntarjoajan ja tilaajan toi-
mesta (RFC 4291, 8). Paatelaite-ID voidaan maaritelld eri tavoin riippuen
onko kaytdssa esimerkiksi DHCP-palvelin. Globaali Unicast -osoitteen ra-
kenne on esitelty kuviossa 11.

128 bittia
v v
Tyyppi- 45 bittia 16 bittia 64 bittia
etuliite
\/ vy A/ A/ \/
Globaali Aliverkko- v .
. reititysetuliite ID Paatelaite-1D

Kuvio 11. Globaali Unicast -osoitteen rakenne (RFC 3587)

Globaalin Unicast -osoitteen rakennetta tarkkailemalla voidaan siis varsin
nopeasti erotella erilaiset hierarkkiset ulottuvuudet. Reititys puolestaan hel-
pottuu ja reititystaulujen koko ei kasva tarpeettomasti, koska paketin toimit-
tamiseen tarvittavat tiedot voidaan tarkemman hierarkiarakenteen avulla
maaritelld paremmin. Globaali Unicast -osoitteile on varattu IPv6-
osoiteavaruudesta heksadesimaali-etuliitteellda 2000::/3 merkitty osoiteava-
ruus (IANA 2010). Tama osoiteavaruus puolestaan on jaettu kansallisten
osoitevirastojen hallintaan, joista esimerkiksi palveluntarjoajat voivat hakea
kayttédnsa osoiteavaruuksia (IANA 2008). My6és Anycast-osoitteet sijaitsevat
tdman osoiteavaruuden sisalla, koska Anycast-osoitteita ei ole maéaritelty eril-
lisella Tyyppi-etuliitteella. Anycast-paketit tunnistetaan yleisesti etsimalla pie-
nin yhteinen tekija maaritellyistd osoitteista. Multicast-osoitteille on varattu
oma osoiteavaruutensa, joka saa arvon FF00/8 (IANA 2010). Erikseen maari-
tellylla Multicast-osoiteavaruudella nopeutetaan tallaisia osoitteita sisaltéavien
pakettien toimitus ja erotellaan ne Unicast-paketeista. IPv6-osoiterakenne

siis mahdollistaa entistd nopeamman reitityksen lisdksi myds paremman
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osoitteiden jakamisen, jolloin osoitteiden maara saadaan entistd paremmin
vastaamaan tarvetta, ja erilaisten virastojen toiminta osoitteidenjaossa hel-

pottuu.

Unicast, Anycast ja Multicast-osoitteiden lisdksi IPv6 sisaltdd myds muita
osoitteellisia toiminnallisuuksia. Osoiteavaruudesta on erikseen maaratty osa
niin sanotuille Unique Local Unicast -osoitteille, jotka toiminnaltaan muistut-
tavat yksityisid IPv4-osoitteita. Yleisesti voidaan sanoa, ettd Unique Local
Unicast -osoitteita voitaisiin kayttda esimerkiksi yritysten sisédverkoissa tapah-
tuvan tietolilkkenteen reititykseen. Nain ollen voitaisiin edelleen yksinkertaistaa
ja nopeuttaa globaalin tietoliikenteen reititysprosesseja. Local Unicast -
osoitteille on varattu IPv6-osoiteavaruudesta FCO0/7-etuliitteelld koodattu
osoiteavaruus (IANA 2010). Unique Local Unicast -osoitteiden rakenne poik-
keaa normaaleista Unicast-osoitteista eika niitd tdman vuoksi voida reitittda
globaalisti. Sovellukset kuitenkin kasittelevat naitd osoitteita muiden IPv6-
osoitteiden tavoin. Paikallisten Unicast-osoitteiden kaytén etuna voidaan pi-
taa sitd, ettd sisdisen verkon rakennetta voidaan muuttaa huolimatta siita,
minkalainen on ulospain nakyva rakenne. Tama saastda osaltaan kustan-
nuksia ja toisaalta tekee reititysrakenteesta yksinkertaisemman yllapitaa.
Haittapuolena voidaan pitda globaalin reititysmahdollisuuden puutetta ja tiet-
tyja suunnitelmallisia ratkaisuja Unique Local Unicast -osoitteen rakenteessa.

Toinen  osoitteellinen ja  toiminnallinen  uusi  ominaisuus  IPv6-
osoitteistuksessa on niin sanottu Link-Local Unicast -osoite, jolle on maaritel-
ty osoiteavaruudesta FE80/10-etuliitttella koodattu osoitetila. Taman osoite-
ryhman on tarkoitus olla nimensa mukaisesti linkkikohtainen osoite, jota kay-
tetdan lahinna automaattiseen asetustenmaarittelyyn, naapurireitittimien vali-
sen yhteyden solmimiseen seka silloin, kun reitittimid ei ole kaytéssa. (Miller
2000, 82.) Edella mainittujen osoitteiden liséksi IPv6:ssa on maarittelyt myods
Unspesified address - ja Loopback adress -osoitteille seka IPv4-
yhteensopiville osoitteille. Ensin mainittujen osoitteiden toiminnallisuus liittyy
lahinnd testaukseen ja automaattiseen asetustenmaarittelyyn. IPv4-
yhteensopivat osoitteet puolestaan on suunniteltu kaytettavaksi siirtymavai-
heen ajan. (Forouzan 2006,694.)
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Kokonaisuutena IPv6-osoitteistus ja uusittu osoiterakenne tarjoaa joustavan
ratkaisun, joka verrattuna aikaisempaan jarjestelmaan antaa kayttéén aivan
uudenlaisia toiminnallisuuksia ja kayttétapoja kuitenkin niin, etté4 perustoimin-
not ja erityisesti reititys tapahtuvat nopeasti. IPv6-osoitteistuksen lisdarvona
voidaan myds pitaa sita, ettd sen kapasiteetista on kaytetty vasta hyvin pieni
osa. Tama tarjoaa mahdollisuuden laajentaa kayttdétapoja ja osoitteistusta

viela entisestadan, kun tarvetta iimenee.

4.4 Tietoturva

IPv6:een siirtymiseen on useita syita, ja sen uudet ominaisuudet tekevat siita
varsin monipuolisen ja kestavan protokollan. Yksi nykyajan tietoliikenteen
isoimpia haasteita ovat erilaiset tietoturvaan liittyvat kysymykset. IPv6 tarjoaa
edeltdjaansa verrattuna myoés talla osa-alueella muutoksia ja tiettyja paran-
nuksia, joiden katsotaan paremmin vastaavan nykyisen kaltaisen tietoliiken-
teen haasteisiin. On kuitenkin syyta huomata, etté IPv6 ei ole my6skaan tay-
sin aukoton tai turvallinen protokolla vaan sisaltda uusia uhkia ja ongelmia,
joiden ratkaisemiseksi vaaditaan protokollan jatkokehittelyd tai muunlaisia
tietoturvatoimia. Tietoturvaan liittyy olennaisena osana erilaisten salausalgo-
ritmien toiminta, ja niiden matemaattinen perusta. Tdman tydén puitteissa ei
kuitenkaan kasitella salauksen teoreettista taustaa vaan lahinna erilaisia kay-

tanndn toteutuksia ja tapoja, joita IPv6:ssa kaytetaan.

IPv4 on tietoturvan kannalta monella tapaa ongelmallinen. Perusléahtékohdil-
taan IPv4 ei ota kantaa salaukseen, koska se katsoo, ettéd ylemmilla kerrok-
sella toimivat sovellukset esimerkiksi saéhkdposti, vastaavat itse datan sala-
uksesta ja kayttajatunnistuksesta. Tama toimintamalli liittyy IPv4 end-to-end-
malliseen historialliseen ajatteluun, jossa verkossa olevat kayttdjamaarat oli-
vat pienia ja kayttajat tiedettiin turvallisiksi. Turvallisuus voitiin néin ollen jat-
tadd vain paatelaitteilla toimivien sovelluksien huolehdittavaksi. Nykyisen kal-
taisessa Internetissa ja tietoverkoissa yleensa tallainen malli ei enaa toimi,

vaan tietoturvasta taytyy huolehtia myés IP-pakettien osalta. (Sotillo 2006, 1.)

IPv4:n rakenne mahdollistaa myods itsessdan tietynlaiset vaarinkaytokset.
Erityisen ongelmallisena voidaan pitda IPv4-osoitetta, jonka koko mahdollis-

taa tietoliikenneporttien kuuntelun ja haavoittuvien kohtien selvittdmisen mel-
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ko nopeasti. Esimerkiksi normaalin IPv4-aliverkon ja sen osoiteavaruuden
lapikdyminen kestdd vain muutamia sekunteja. Vastaava toiminto IPv6-
osoitteilla ja niiden luomilla osoiteavaruuksilla voi olla useita vuosia. (Cisco
Systems Inc. 2006, 8-9; Sotillo 2006, 6.) IPv4:sséd on edelld mainittujen on-
gelmien lisdksi myds muita tietoturvaan liittyvia nakékulmia, joiden vuoksi sita
voidaan pitdd vanhentuneena ja jopa lahtdékohtaisesti soveltumattomana ny-
kyisenkaltaiseen tietoliikenteeseen.

IPv6:n suunnittelussa on otettu huomioon myés tietoturvaominaisuudet. Teh-
dyt muutokset ovat osaksi rakenteellisia ja liittyvat erityisesti osoitteiden ko-
koon ja kehysrakenteeseen. Yksi lahtdkohtainen parannus IPv4:4an verrat-
tuna on se, etta IPv6 vaatii IPsec-protokollan kayttéénoton jokaisessa solmu-
pisteessa. |IPv4:.ssad kyseessa olevan protokollan kayttd oli valinnainen toi-
minto. IPv6:n tietoturvaominaisuudet lepaavatkin pitkalti IPsec-protokollan
varassa. IPsec ei ole yksittdinen tiukasti maaritelty protokolla vaan erilaisia
maarityksia sisaltava protokollakokoelma, joka antaa kayttéon eri suojauspro-
tokollia ja niiden joustavia kayttdédnottotapoja. IPsec:in avulla voidaan helpos-
ti maaritelld sopiva suojaustaso ja -tapa kayttdkohteen mukaan. IPsecin
avulla voidaan ottaa kayttéon kaksi tietoturvaominaisuutta: laillisuustarkistus
(engl. authentication) ja salakirjoitus (engl. encryption). Nama ominaisuudet
otetaan kayttdodn erikseen maaritellyilld otsikoilla, jotka lisatdan IPv6-
tietosahkeeseen. IPsec:in toiminta mahdollistaa sovelluskohtaisen ja epa-
symmetrisen kéytdn, jolloin sovellus voi maéritella kumpaa toimintoa kayttaa
ja vaaditaanko kummaltakin osapuolelta samojen toiminnallisuuksien kaytta-
mista. (Comer 2002, 584; Loshin 1999, 156-157.)

IPsec suorittaa laillisuustarkistuksen niin sanotun Tunnistus-otsikon avulla
(engl. Authentication Header). Paapiirteittain laillisuustarkistuksen avulla on
mahdollista estaa IP-paketin sisaltdédn kajoaminen tai sen muuttaminen mat-
kalla paatelaitteesta toiseen. Liséksi Tunnistus-otsikon avulla on mahdollista
estdd pakettien uudelleenlahettdmiseen perustuvat replay-hyokkaykset.
IPv6:n myo6td jouduttin  Tunnistus-otsikon toimintaa paivittdmaan, koska
IPv6-paketti sisaltaa tietoja, jotka saattavat muuttua matkalla. Taman vuoksi
Tunnistus-otsikko tarkistaa vain ne kentat, jotka on lahtékohtaisesti maaritelty

muuttumattomiksi. IPv6:n joustava otsikkorakenne mahdollistaa Tunnistus-
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otsikon liittdmisen suoraan IP-pakettiin. (Comer 2002, 584-586; Sotillo 2006,
3—4.) Kuvio 12 esittelee Tunnistus-otsikon rakenteen ja liittdmisen IPv6-

pakettiin.
. Security ) .
Tunn_|stus- Se_ur. Kuprman Varattu Parameter Jakson Autentikaatio-
otsikko otsikko pituus Numero data
Index
IPv6-paketti IPv6-perusotS|l<ko REItItyS-OtSIkl_(O Tunnlstus-otsﬂ(_ko HYOTYKUORMA
Seuraava ots. =43 Seuraava ots. = 51 Seuraava ots. = 6

Kuvio 12. Tunnistus-otsikon rakenne ja Tunnistus-otsikko IPv6-paketissa (Sotillo
2006, 4)

Salakirjoitus otetaan kayttdédn Encapsulating Security Payload-protokollalla
(ESP), joka on toiminnaltaan monimutkaisempi kuin Tunnistus-otsikko. ESP
tarjoaa osin samat toiminnallisuudet kuin Tunnistus-otsikko, mutta huolehtii
lisdksi myods IP-pakettien luotettavuudesta salauksen yhteydessa ja datan
alkuperan todentamisesta julkiseen avaimeen perustuvan salaamisen avulla.
Toiminnallisuus toteutetaan Tunnistus-otsikon tavoin erillisella ESP-otsikolla,
joka litetdan IP-pakettiin. Tunnistus-otsikosta poiketen ESP-otsikon avulla on
mahdollista suojata vain ne otsikkokentat, jotka tulevat sen jalkeen IP-
paketissa. (Loshin 1999, 161-163; Sotillo 2006, 3-4.) Kuvio 13 kuvaa ESP-
otsikon rakenteen.

Kuorman Pakkaus| Seur. Autentikaatio-

ESP- s
Data Taye pituus | otsikko data

otsikko

Jakson

numero
Index

Kuvio 13. ESP-otsikon rakenne (Sotillo 2006, 4)

IPsecin toimintaan kuuluu myds Internet Key Exchange-protokolla (IKE), jon-
ka toiminta liittyy salausavainten ldhettamiseen sek& eri salausalgoritmien
sopimiseen ja neuvottelemiseen osapuolten valilla. IPsec:in tietoturva omi-

naisuuksia on kehitetty osin yhdessa IPv6:n kanssa, ja sen liittdminen uuteen
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protokollaversioon onnistuu aikaisempaa paremmin. IPsecin liséksi IPv6 ver-
sion Neighbour Discovery -toiminnot ja automaattinen asetusten maarittely
tekevat siitd edeltdvaa versiota turvallisemman. (Sotillo 2006, 4-5). IPv6 tuo
kuitenkin mukanaan uusia mahdollisia tietoturvauhkia, joita pelkka IPsec:in
kayttéonotto ei valttdmatta ratkaise.

IPv6:n uudet ominaisuudet vaativat erityista tarkkuutta jarjestelmanvalvoijilta.
Erityisesti asetusten méaarittely tulee tehda huolella ja niin, etta tietoturva-
aukkoja ei jaa. Vaikka IPv6-osoitteiden koko estaa tehokkaasti porttien ja
osoitteiden skannauksen, ovat erilaiset Flooding-tyyppiset solmukohtien yli-
kuormittamiseen perustuvat vaarinkaytdkset mahdollisia. Erityisesti IPv6 Mul-
ticast -osoitteiden toiminnassa taytyy varmistaa, etta niiden kautta tapahtuva
likenne rajoittuu vain tiettyihin verkkoihin tai niiden osiin. Julkisista verkoista
tuleva Multicast-osoitteisiin tarkoitettu liikenne tulisi estaa. Lisaksi IPv6-
otsikkorakenne mahdollistaa uudella tavalla otsikoiden vaarinkaytén. Vaarin-
kaytésten avulla voitaisiin mahdollisesti ylikuormittaa tiettyja verkon solmu-
kohtia. My&s uusi mobiili-IP ominaisuus tuo tietoturvan kannalta uusia uhkia,
joiden ratkaiseminen vaatii erityistd tarkkuutta jarjestelmanvalvojilta. (Cisco
Systems 2006; 1-30; Sotillo 2006, 5-6.)

Edellda mainittujen ongelmien lisaksi IPv6:n kayttéénotossa joudutaan kahden
jarjestelman tilaan, jossa kaksi olemassa olevaa protokollaa, IPv6 ja IPv4,
ovat kaytdssd samaan aikaan. Taman siirtymaajan tietoturvaongelmat ovat
erityisen suuria, koska tunnelointimenetelmat ovat alttiita hyokkayksille. Ko-
konaisuutena IPv6 on tietoturvan kannalta vahintdan yhtd haastava kuin
vanhakin versio. Uuden protokollan kayttéénotto vaati uudenlaisia jarjestel-
manvalvontatoimia ja tuottaa erityisesti alussa haasteita. Uuden protokollan
kayttdonotossa ei ndin ollen voida taysin tuudittautua sen turvallisuuteen
vaan tietoturvan yllapitamiseksi taytyy tehda vahintdan samanlaisia tai jopa

vahvempia toimia kuin IPv4:n kanssa.
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5 IPv6:EEN SIRTYMINEN

5.1 Tilanne Suomessa ja maailmalla

IPv4-osoiteavaruuden loppuminen on useimpien arvioiden mukaan kasilla
muutaman vuoden sisalla (Hain 2010; Huston 2010). Korvaava protokolla
IPv6 on ollut olemassa varovaisten arvioidenkin mukaan ladhes kymmenen
vuotta. Taman lisédksi useimmat kayttdjarjestelmat, reitittimet, muut solmulait-
teet ja reititysprotokollat ovat tukeneet IPv6:n kayttdéa jo pitkdan. Lukuisat
laitevalmistajat ovat implementoineet laitteisiinsa IPv6-valmiuden ja ovat il-
moittaneet olevansa valmiit siirtymaan talta osin uuden protokollan kayttdon.
Useat Internet-palveluntarjoajat puolestaan ovat varanneet IPv6-
osoiteavaruuksia muun muassa RIPE NCC:ltd ja ilmoittavat tarjoavansa
IPv6-palveluita. Naista lahtékohdista voitaisiin sanoa, etta siirtyminen IPv6-
pohjaisiin verkkoihin vaikuttaisi olevan organisoitua ja tapahtuisi hyvissa ajoin
ennen kuin IPv4-osoiteavaruus loppuu. Todellisuudessa tilanne on kuitenkin
toinen ja voidaan jopa varauksellisesti sanoa, etta IPv6-kayttéénotto on suu-
rilta osin pahasti myohassa.

Vaikka IPv6 on hiljalleen otettu kayttdédn useissakin maissa, ovat sen kaytta-
jamaarat niin alhaiset, ettd varsinaisesta massasiirtymisesta on liian aikaista
puhua. IPv6-valmiutta ja kayttdonottoastetta voidaan seurata usealla tavalla.
Yksi tapa on seurata, kuinka monta toimijaa on hakenut osoiteblokkeja eri
maiden RIR-rekistereistd. Maarien voidaan sanoa toistaiseksi olevan vahai-
sid. USA:ssa osoiteblokkeja on haettu kayttédn n.1373, joka on vertailun suu-
rin maara. Euroopassa suurin maara osoiteblokkeja on haettu Saksaan el
363 kappaletta. Suomessa vastaava luku on 50. Ongelmallisin tilanne nayt-
taisi olevan erityisesti Aasiassa, jonka kasvaneet tietoverkkotarpeet voidaan
ratkaista vain IPv6:n kayttdéonotolla. Aasian alueella IPv6-osoiteblokkien va-
raus on toistaiseksi erittéin vahainen. (IPvé ACT NOW 2010.) Pelkka osoite-
blokkien varaaminen ei kuitenkaan ole suoraan verrannollinen siihen, kuinka
paljon IPv6 on kaytéssa Internetissa. IPv6:n osuus Euroopan verkkoliiken-
teestd on arviolta yksi prosentti (CSC 2010). Vuonna 2009 tehdyssa "IPv6
Deployment  Monitoring Survey” —tutkimuksessa kartoitettin  IPv6-
kayttéonoton todellista tilannetta RIPE:n alueella. Tutkimuksen mukaan val-
taosa vastaajista kokee, ettd IPv6-verkkolikenne on IPV4:aan verrattuna
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merkityksetdnta (Botterman 2009). Todellisuudessa kayttéénotetut IPv6-
osoitemaarat ovat siis vielda pienemmaét kuin blokkien varaus antaa ymmartaa
(IPvé ACT NOW 2010). Tama ilmidé nakyy myés Suomessa, jossa osoiteava-

ruuksia on varattu, mutta todellisten kayttajien maara on erittain pieni.

Todellista kayttdonoton maardd voidaan tarkastella myds maakohtaisten
suosituimpien Internet-sivustojen kautta. RIPE-alueen vuoden 2009 tutki-
muksen mukaan vain yksi sivusto 27 maan 30 suosituimmasta sivustosta tuki
IPv6:ta. (Botterman 2009.) Samalla tavalla tarkkailtuna tilanne nayttaa huo-
nolta myds Aasiassa, jossa vain pieni prosenttimaara suosituimmasta sivus-
toista tukee IPv6:tta. Aasian tilanne on nurinkurinen, koska juuri Aasian alue
tarvitsee eniten |IPv6-kayttddnottoa kasvavana tietoliikennealueena. (Vyncke
2010.) IPv6:ta tukevien web-sivujen maara kuitenkin kasvaa kaikkialla tasai-
sesti.

Viestintaviraston vuonna 2008 teettdman tutkimuksen mukaan vain pieni osa
Suomen operaattoreista tarjoaa asiakkailleen IPv6-yhteyksia. Valmiudet uu-
teen protokollaan siirtymiseen ovat kuitenkin olemassa usealla operaattorilla.
Vaikka Viestintaviraston viimeisin kysely on vuodelta 2008, ei tilanteessa ole
kuitenkaan nahty suurta muutosta viime vuosien aikana. Kyselysta kay ilmi,
ettd osan operaattoreista on maara siirtya tarjoamaan IPv6-palveluita vuosi-
en 2008-2010 aikana. (Viestintavirasto 2008.) Linjauksen toteutumisesta ei
kuitenkaan ole varmuutta. Viestintavirasto teettda ajoittain tarkistuksia Suo-
men |Pv6-tilanteesta ja viimeisimman tarkistuksen mukaan tilanteessa ei ole

tapahtunut merkittdvia muutoksia (Leppanen 2010).

IPv6:n kayttéénoton nopeuttamiseksi on kuitenkin tehty joitakin merkittévia
toimia. Euroopassa Euroopan Komissio on tehnyt linjauksia, joiden mukaan
IPv6-kayttdonottoa pitdd tukea muun muassa lisddmalla IPv6-koulutusta tek-
niikkan alan koulutusohjelmissa seka tietolikennekurssein. Lisaksi suositel-
laan, ettd yritykset huomioisivat IPv6-asiat laitehankinnoissaan ja paivityksis-
sa. Euroopan Komission linjauksen mukaan IPv6 tulisi olla kaytdéssa 2011
mennessa, jolloin noin 25 % loppukayttadjista kayttaisi uutta protokollaa. Myds
kaytetyimpien web-sivustojen tulisi tarjota palvelujaan IPv6:n kautta. Komis-

sio nakee IPv6:ssa myds uusien tietoteknisten innovaatioiden mahdollisuu-
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den ja ettd sen nopea kayttddonotto edistaisi Euroopan alueen asemaa johta-
vana internetin kehittdjana. Samanlaisia linjauksia on tehty mydés OECD:n
ministerineuvostossa ja Yhdysvalloissa. (CSC 2010.) Yhdysvalloissa liittoval-
tio on hiljattain antanut maarayksen, jonka mukaan kaikki liittovaltion Internet-
tiin nakyvat palvelut, esimerkiksi sahkdposti ja DNS, tulee paivittda IPv6-
pohjaisiksi vuoteen 2012 mennessa. Seuraavassa vaiheessa kaikki virasto-
jen verkoissa toimivat tietokoneet tulevat kayttdmaan IPv6:ta. Toinen vaihe
on maara olla valmis vuonna 2014. (Executive Office Of The President
2010)

5.2 Ongelmat

Kuten edelld on todettu, IPv6:een siirtyminen ei etene odotetun nopeasti
vaan pikemminkin asenne on kauttaaltaan odottava. Vaikka kaynnistavia
toimia on tehty aina valtiotasolta asti, tuntuvat operaattorit, laitevalmistajat ja
muut alan toimijat yha olevan epatietoisia siitd, miten IPv6-kayttéénotto todel-
la aloitetaan. Mitk& ovat suurimmat syyt siihen kayttéonoton hitaaseen edis-

tymiseen?

Viestintaviraston kysely suomalaisille Internet-operaattoreille keskittyy osal-
taan naiden syiden selvittdmiseen. Kyselyn yhteenvedon pohjalta voidaan
todeta, etta operaattorit eivat nde IPv6:ssa erityisia tietoturvauhkia, jotka es-
taisivat kayttéonoton. Osa vastanneista korostaa kuitenkin, ettéd uuden proto-
kollan kayttéénotto edellyttaad tarkkuutta tietoturva-asioissa. Kayttéonottoon ei
siis nayttaisi liittyvan lisdantyneiden tietoturvauhkien pelko. Suurin osa kyse-
lyyn vastanneista myds kokevat, ettd IPv6:sta on ollut saatavilla riittavasti
tietoa vaikka muutama vastanneista ilmoittaakin, ettd kaipaisi tietoa muun
muassa tarkasta IPv6-markkinatilanteesta operaattoreiden osalta. Kyselyn
mukaan |Pv6-kayttéonottoa pitaisi edistdd muun muassa laitevalmistajien
aktiivisemmalla toiminnalla, lisdamalla IPv6-kykyisten laitteiden tarjontaa ja
henkildstékoulutusta, operaattorien keskinaisella aikataulutuksella, investoin-
tituilla ja IPv6-palveluiden kehittdmisella. (Viestintavirasto 2008.) Kyselyn tu-
loksista voitaisiin paatella, ettd operaattorit ovat varsin odottavalla kannalla ja
peraankuuluttavat kannustavia toimia kayttéénoton edistamiseksi.
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Vastaavanlainen kysely on suoritettu myds vuonna 2010 globaalisti RIR-
alueiden palveluntarjoajille ja muille Internet-palveluja tarjoaville tai niita tar-
vitseville organisaatioille. Kyselyn avulla on pyritty selvittdmaan IPv6:n kayt-
té6noton tasoa ja ongelmia globaalisti. Vuoden 2010 kyselyssa organisaati-
oista, jotka eivat viela kayta IPv6:ta, yli 60 prosenttia kokee suurimmaksi es-
teeksi IPv6-kayttddnotolle siitd aiheutuvat kustannukset. Toiseksi suurin syy
on osaavan henkildkunnan puute. Osaavan henkildkunnan puute koetaan
isoksi ongelmaksi myds niissa organisaatioissa, joissa IPv6 on jo kaytdssa tai
sitd harkitaan. Naissa organisaatioissa myds kauppiaiden tuen puute nah-
daan ongelmana. Vuoden 2010 kyselyssd suurimmaksi ongelmaksi IPv6-
tuotteiden ja -palvelujen tuottamisessa nahdaan kuluttajakysynnan puute se-
ka kokemuksen puute. Kun vuoden 2010 globaalia kyselya verrataan vuonna
2009 tehtyyn RIPE-alueen kyselyyn, todetaan etté asiakaskysynta on hieman
kasvanut vuoden aikana. My@s tietoisuus IPv6:n valttdmattémyydesta on
kasvanut samoin kuin kayttéénottojen ja suunnitelmien maara. IPv6-likenne

ei kuitenkaan ole kasvanut. (Botterman 2010.)

Suurin IPv6-palvelujen lisdantymista jarruttava tekija tuntuu olevan niin sa-
nottu kysynnan ja tarjonnan laki. IPv6-palveluille ei ole kysyntaa, joten palve-
luntarjoajat eivat nde siind mahdollisuutta kannattavaan liiketoimintaan. Ta-
man vuoksi palvelujen maara on pieni. Kuluttajatietouden lisdaminen IPv6-
asioista saattaisi olla ratkaiseva tekija, jolla kayttdédnotto saataisiin todella
likkeelle. Monet tahot korostavat myds niin sanotun lapimurtosovelluksen
merkitysta IPv6-implementoinnissa (CSC 2010; Botterman 2009). Tallaisen
sovelluksen ilmaantuminen olisi varmasti tekija, jonka myé6ta IPv6-palvelujen
tarjonta lisdantyisi. Toisaalta IPv6:een siirtymisen ongelmina yritykset néke-
vat juuri palvelujentarjoajien ja kokemusten puuttumisen. Liséksi IPv6-
kayttdonottoa hidastaa osaavan henkildkunnan puute. Yksi jarruttava tekija
on |IPv6:een siirtymisesta aiheutuvat kustannukset ja samalla se, etta pakot-

tavaa tarvetta ei koeta olevan niin kauan kuin IPv4-osoitteita on saatavilla.

IPv6-kayttdonottoon liittyvien ongelmien ratkaisemiseksi tehddan monia eri
toimia. Tilanne vaatii kuitenkin sekd kuluttajatietouden lisdamista ja ammat-
tiosaajien kouluttamista, etta tietoisia valtiotason toimia, joilla palveluntarjo-

ajat saadaan siirtymaan IPv6:een. Tulevaisuus nayttaa, milla aikataululla
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IPv6-kayttdonotto etenee eri puolella maailmaa. Ennakoiva siirtyminen hel-
pottaisi kayttdédnottoa monin tavoin ja akkindisesti tehtavat massasiirtymiset
puolestaan pahentaisivat ongelmia.
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6 IPv6:N KAYTTOONOTTO PK-YRITYKSESSA

6.1 Lahtokohdat

Kuten edelld on todettu, IPv6:een siirtyminen tapahtuu globaalissa mittakaa-
vassa hitaasti ja on selvad, ettd uusi protokolla ja vanha IPv4-versio tulevat
olemaan kaytéssa rinnan usean vuoden ajan. On kuitenkin syyta selvittaa,
minkalaisia kaytanndén toimenpiteitd IPv6:n kayttéonottoon liittyy. Taman
opinnaytetydn tarkoituksena on selvittda, kuinka IPv6 otetaan kayttéon PK-
yritysta vastaavassa ymparistdssa ja mitka ovat kayttédénoton peruselementit
seka mahdolliset ongelmat. Olen valinnut PK-yrityksen kayttéénottoymparis-
toksi, koska mielestani juuri PK-yrityksille siirtyminen voi tuottaa ongelmia
muun muassa osaavan henkildkunnan puutteen ja pienten resurssien vuoksi.
Koen myds, etta tdssakin mittakaavassa voidaan huomata kayttéénottoon
liittyvat erikoispiirteet ja vaatimukset. Haasteita uuden protokollan implemen-
tointiin asettavat myds edellisessa luvussa mainitut IPv6:een siirtymisen ylei-
set ongelmat, joista johtuen talla hetkella palveluntarjoajien palvelut uudelle
protokollalle ovat vaillinaiset.

Kayttddnotto-osan tarkoituksena on selvittdd, minkalaiset vaatimukset IPv6
asettaa reitittimille, kayttdjarjestelmille ja muulle laitteistolle. Lisaksi selvite-
tdan, mitkd ovat ne kaytannén toimet, jotka PK-yrityksessa tulee ottaa huo-
mioon palveluntarjoajien suhteen, jotta IPv6:tta tukevat tietoliikenneyhteydet
saadaan kayttéon. Kayttdénoton vaiheita ja uuden protokollan toimivuutta on
tarkoitus havainnollistaa verkkolaboratoriossa suoritettavalla reitityssimulaa-
tiolla, jonka on tarkoitus havainnollistaa PK-yrityksen mittakaavan ja resurs-
sien mukaista kayttéonottoa. Simuloitu esimerkki on tarkoituksella yksinker-
taistettu, tiettyjen piirteiden ja vaatimusten selvittamiseksi, mutta se on laa-

jennettavissa isompaan kontekstiin.

Kéayttéénoton esimerkkiyrityksen koko on 50-70 henkila, ja sisdisessa tieto-
verkossa oletetaan olevan kolme aliverkkoa. Yrityksen oletetaan toimivan
sellaisella alalla, jossa paatelaite tarvitaan lahes jokaista henkilda kohden.
Esimerkkiyritys vastaa mielestani varsin hyvin todellista PK-yritysta, jossa voi
olla erikseen méaaritellyt aliverkot erilaisille osastoille ja jonka tietoliikennetar-

peita voidaan pitdd kohtuullisina. Esimerkkiyrityksen vaatimukset voidaan
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skaalata myds isompaan ja pienempaan yritykseen, jolloin maaritykset hie-
man muuttuvat. Esimerkkitapausta ei mydskdan rakenneta Unique Local
Unicast -osoitteille NAT-menetelmda kayttden vaan Globaali Unicast-
osotteiden varaan. Tata tapaa voidaan tulevaisuudessa pitad suositumpana,
koska IPv6-osoiteavaruuden laajuus poistaa NAT-menetelmén tarpeellisuu-
den. Kuvio 14 esittelee loogisen verkkotopologian, joka voisi edustaa myds
PK-yrityksen sisaistd verkkoa. Esimerkkia on syyta pitda yksinkertaistettuna

verrattuna reaalimaailman verkkorakenteeseen.

Kuvio 14. Esimerkkiyrityksen looginen topologia

C T T T 7 PALVELUNTARJOAJAN VERKKO
—@/ INTERNET §"
.. . PTARLRETTIN. TR

PK-YRITYKSEN
VERKKO

" ALIVERKKO 3

Kuvan mukaisesti PK-yrityksen verkko olisi jaettu aliverkkoihin. Paatelaitteet
yhdistyisivat kytkimien ja reitittimien kautta palveluntarjoajan reitittimeen, joka
puolestaan tarjoaa yhteyden Internetiin. Kuvan esimerkissa myds palomuurit

sijaitsevat palveluntarjoajan reitittimella.

IPv6:ta tukevan sisdverkon rakenneosat ovat pitkélti samoja kuin IPv4-
verkossa. Kaytanndssa palveluntarjoajista riippuen tullaan tulevaisuudessa
tilanteeseen, jossa kaytdssa on monenlaisia erilaisia tietoliikennetoteutuksia,
joissa IPv6:n kayttédnotto on hoidettu eri tavalla. PK-yrityksessa mahdollisia
IPv6-toteutuksia ovat erilaiset tunnelointimenetelmat (/Pv6 to IPv4),



52
dual-stack-toteutukset (IPv6 ja IPv4) tai puhdas IPv6-toteutus. Jokaisessa
toteutustavassa on etuja ja hyétyja. Oma nakemykseni on, etta kayttéénotto
jonkinlaisen dual-stack -toteutuksen kautta on PK-yrityksen kannalta paras
ratkaisu. Dual-stack:illa tarkoitetaan tilannetta, jossa laitteet tukevat kumpaa-
kin IP-protokollan versiota. Taman jarjestelman etuna voidaan pitdd muun
muassa sitd, ettd nain saadaan siirtymaaikana pidettya ylla toimivat tietolii-
kenneyhteydet IPv4: n avulla, mutta toisaalta voidaan koekayttda ja testata
IPv6-yhteydet. Nain mahdolliset ongelmat voidaan korjata vélttaen lilan suu-
ret haitat. Dual-Stack takaa my6s yhteydet IPv4:an kautta, jos palveluntarjo-
ajalta tilattu tietoliikenneyhteys ei heti olekaan IPv6-yhteensopiva. Jarjestel-
ma vaatii kuitenkin hieman enemman yllapitotoimia, koska hallinnoitavana on
kaksi erillista jarjestelmaa. Hyddyt tdssa menetelmassa ovat kuitenkin merkit-
tavat verrattuna suoraan IPv6-verkkoon siirtymiseen tai IPv4-verkolla jatka-
miseen. Todenndkdisesti palveluntarjoajat muuttavat kaytantdéjaan ajan kulu-
essa ja paallekkaisista jarjestelmista siirrytdan pikkuhiljaa puhtaaseen IPv6:n

kayttoan.

Taulukko 8 esittelee perusvaatimukset IPv6-tietoverkolle, joka voitaisiin ottaa
kayttéon PK-yrityksessa. Vaatimuksissa on otettu huomioon, ettd PK-yritys
kayttdd dual-stack-menetelmaa ja varsinainen Internet-yhteys hoidetaan pal-

veluntarjoajan kautta.

Taulukko 8. IPv6-tietoverkon perusvaatimukset ja esimerkkilaitteita.

IPv6-VERKON VAATIMUS VALMISTAJA JA LAITE

Apple:Apple Mac OS x 10.4.7
Linux: Red Hat Enterprise Linux WS
Microsoft Windows: XP/Vista/ Windows 7

Kayttojarjestelma, joka tukee
IPv6:tta

Allied Telesis: Rapier Series (Layer 3 -
kytkin) tai AR410/AR410S

Cisco: ISR Router 2800/3800

D-Link: xStack DGS 3612G (Layer 3 -kytkin)
Extreme Networks: Black Diamond 2890 tai
Summit 8450-24p (Layer 3 -kytkimet)

Reititin IPv6/IPv4 dual-stack -tuella

Allied Telesis: Rapier Series (Layer 3 -
kytkin) tai AR410/AR410S

Cisco: Catalyst 3750

D-Link: xStack DGS 3612G (Layer 3 -kytkin)
Extreme Networks: Black Diamond 2890 tai
Summit 8450-24p (Layer 3 -kytkimet)

LAN-kytkin MLD-tuella

Palomuurit Useita vaihtoehtoja




53
Lahemmin tarkasteltuna vaatimukset tayttava laitteisto ei juuri eroa IPv4-
tietoverkon vastaavista. Tama johtuu pitkalti siitd, etta reititinvalmistajat ja
paatelaitevalmistajat ovat implementoineet IPv6-tuen useimpiin tuotteisiinsa
hyvissd ajoin. Taman vuoksi markkinoilla on saatavia useita tuotteita, joilla
edelld mainitun kaltainen IPv6-tietoverkko voidaan toteuttaa. Tuotteita 16ytyy
useammalta laitevalmistajalta ja lukuisilla erilaisilla maarityksilld, jolloin hinta-
vertailun kautta on mahdollista valita omiin resursseihin ja tarpeisiin sopiva
laitteisto. Edelld mainitut laitteet eivat ole tarkoitettu suoraan PK-yrityksen
tarpeisiin sopiviksi vaan toimivat vain esimerkkeina. Laitteiden lisaksi IPv6 ei
ole sidottu vain tiettyihin kayttéjarjestelmiin vaan useista Windows-, Mac- ja
Linux-kayttojarjestelmista 16ytyy IPv6-tuki. Kdytdnndén kannalta rakennusosat

ovat siis olemassa ja valmiita kdyttdédnottoon.

Mikd on sitten suomalaisten Internet-palvelujentarjoajien todellinen IPv6-
palvelutarjonta kuluttajalle? Lahestyin kahta suurta operaattoria, Elisaa ja
Soneraa, seka puhelimitse ettd sahkopostilla kysyakseni, minkalaisia tietolii-
kenneratkaisuja ne tarjoavat PK-yrityksille. Maarittelin esimerkkiyrityksen
mukaisen yrityskoon ja sen tarpeet seka kysyin erityisesti IPv6-tuen omaavis-
ta tietoliikenneyhteyksistd. Puhelinhaastattelun kohdistin yritysten asiakas-
palveluun ja tdman lisaksi tein sdhkdpostikyselyt Pohjois-Suomen aluepaalli-
koille.

Soneralta ilmoitettiin, ettd se tarjoaa esimerkkiyritykseni kaltaisille yrityksille
kattavia ja erikseen raataloitavia tietoliikenneratkaisuja, mutta IPv6:ta tukevia
yhteyksia ei ole saatavilla. Myds Elisalla on tarjolla yrityksille raataléityja tieto-
likenneratkaisuja, mutta Soneran tapaan IPv6-yhteyksia ei ole viela tarjolla
asiakkaille. Elisan puolelta kuitenkin ilmoitettiin, ettéd IPv6-yhteyksia testataan
parasta aikaa muutamien yritysten kanssa ja testauksen jalkeen I|Pv6-
yhteydet myés tuotteistetaan. Tuotteistamisen aikataulua ei kuitenkaan osat-
tu kertoa. Elisalta kerrottiin myds, etta IPv6-yhteydet ovat hinnaltaan saman-
suuruisia kuin IPv4-yhteydet ja niiden toteutus tapahtuu samoilla reitittimell&
kuin tahankin asti. Tastd voidaan huomioida, ettd Elisa toteuttaa IPv6-
yhteydet jonkinlaisella dual-stack-menetelmalla.
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Kahdelle suurelle operaattorille kohdistetun kaytanndnlaheisen tiedustelun
pohjalta voidaan mielesténi todeta seuraavaa: suomalaiset operaattorit eivat
olleet viela tdman opinnaytetyén tekohetkelld valmiita tarjpamaan IPv6-
tuettuja yhteyksia, vaikka ne tarjoavatkin kattavasti vanhaan protokollaan
tukeutuvia tietoliikenneratkaisuja. Huomioitavaa on kuitenkin, etta kysely on
suoritettu  Pohjois-Suomen alueella vastaamaan rovaniemelaisen PK-

yrityksen tarpeita, ja tarjonnassa voi olla alueellisia vaihteluita.

Operaattoreiden tilanne voi olla vaikea sellaisten IPv6-yhteyksia haluavien
yritysten kannalta, jotka ovat ajoissa investoineet IPv6-yhteensopiviin laitteis-
toihin. Elisan testauskaytantd tarjoaa kuitenkin jonkinlaisen mahdollisuuden
IPv6-yhteyksien kayttdéonottoon, joten mielestani on perusteltua suositella
yrityksille hakeutumista téllaisen testauksen piiriin. Sen etuna on hallittu kayt-
té6notto ja ongelmakohtien I6ytaminen sekd korjaaminen. Myds varsinaisten
yhteyksien hankkiminen testauksen jalkeen sujuu nain ollen sujuvasti samal-
ta operaattorilta. Todennakdisesti IPv6:een siirtyminen tulee aluksi tapahtu-
maan my®s suomalaisten operaattorien toimesta erilaisten tunnelointi ja dual-
stack-menetelmien kautta. Tata paatelmaéa tukevat erityisesti Elisan antamat
tiedot sekd arviot operaattoreiden nykyisesta IPv6-valmiudesta. Puhtaaseen

IPv6-liikenndintiin siirrytdan siis hiljalleen.

Mainitsin jo aikaisemmin, ettd PK-yrityksen mittakaavassa suoritettava IPv6-
kayttéonotto on mielestani syyta suorittaa niin, ettd verkko tukee molemmilla
protokollaversioilla tapahtuvaa tietoliikennettd. Nain véltetddn mahdolliset
ongelmat erityisesti uuden protokollaversion kayttédnotossa. On myds perus-
teltua sanoa, ettd koska IPv6:een siirtyminen vaatii aikaa ja resursseja, on
kayttdonotto syyta aloittaa ajoissa. Dual-stack-menetelman ansiosta uuden
protokollan kayttéénotto voidaan aloittaa, vaikka palveluntarjoajien tukea uu-
delle protokollalle ei olekaan. Mielestani tilanne on PK-yrityksen kannalta
otollinen, koska nain saadaan aikaa testaukseen ja henkilékunnan koulutuk-
seen, jotta siirtyminen puhtaaseen IPv6:een hoituu vaivattomasti. Taman
kayttdonottomuodon etuna pidan myds sita, ettad nain yritys voi paattaa asteit-
tain, mitd palveluja tarjoaa IPv6-tuettuina ja mita ei. Nain voidaan taata tar-
keiden palvelujen saatavuus vanhalla protokollalla, mutta myds IPv6:lla.
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6.2 Kayttoonoton simulointi

6.2.1 Simulaation mé&arittelyt

Koska ensikaden tietoa siitd, miten palveluntarjoajat todella Suomessa alka-
vat IPv6-yhteyksia toteuttaa ei ole saatavilla, olen simulointiosuutta varten
tehnyt itse tiettyja maarityksia. Palveluntarjoajat tulevat todenn&kdisesti tar-
joamaan IPv6-yhteyksia PK-yrityksille tietynlaisina pakettiratkaisuina, joissa
tietoliikenneyhteyden lisdksi mukana tulee muun muassa palveluntarjoajan
hallinnoima reititin seka tarvittavat |P-osoitteet. Talla hetkellda IPv4-
ratkaisuissakin on mahdollista saada perustellusti julkisiin osoitteisiin perus-
tuva osoitteistus yrityksen kayttédon. IPv6:n myoéta julkisten osoitteiden jaka-

minen todennakoisesti entisestaan helpottuu niiden suuren maaran vuoksi.

Lahtékohtani simulointiin on, ettd palveluntarjoaja tarjoaa tietoliikenneyhtey-
den, gateway-reitittimen ja osoiteavaruuden yrityksen kayttdé6n. Sisaista
verkkoa PK-yritys hallinnoi itse. Tassa tapauksessa email-palvelimet ja pa-
lomuurit ovat palveluntarjoajan hallinnoimia, joten niitd ei simuloidussa esi-
merkisséd ole. Todellisuudessa myds sisdisessa verkossa on syyta kayttaa
jonkinlaista palomuuria. Myds DNS-nimipalvelimet ovat todennakdisesti pal-
veluntarjoajien ja IPv6 voidaan nykyiselladnkin implementoida olemassa ole-
viin laitteisiin. PK-yrityksen taytyy kuitenkin rekister6idéa omat IPv6-osoitteet

naille palvelimille.

Simuloinnin osoitteistuksen paapiirteet perustan kuvauksiin kaytanndista
koskien palveluntarjoajien osoitteiden jakamisesta (Cisco 2002; Cisco 2010).
Palveluntarjoajat tulevat todenndkdisesti jakamaan asiakkailleen kayttéén
kiintedmittaisia osoiteavaruuksia, joita asiakas saa hallinnoida itse. Jaettavat
osoiteavaruudet sijaitsevat Globaali Unicast -osoitteiden, 2000::/3-etuliitteella
maaritellyssd osoiteavaruudessa ja niiden pituus on merkitty /48-
aliverkkomaskilla. TAma tarkoittaa sitd, etta yritykselle jaetaan osoiteavaruus,
jossa 3 ensimmaista bittid muodostavat tyyppi-etuliitteen ja seuraavat 45 bit-
tia globaalin reititysetuliitteen. Jéljelle jaavasta 80 bitistd 16 kaytetdan ali-
verkkojen jakamiseen ja loput 64 bittia jaavat paatelaiteosoitteiksi (host-
osoitteet).  Annetusta  osoiteavaruudesta voidaan huomata IPv6-
osoitteistuksen laajuus. 16 bittia antaa mahdollisuuden 65 536 aliverkkoon
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(2'%). Host-osoitteita puolestaan saadaan kayttdén 2°* kappaletta. Kuviossa
15 esitelladn laboratoriosimulaation looginen topologia sekd IPv6-

~/_— INTERNET
ISP

V
/ PK-YRITYKSEN VERKKO
R1

osoitteistus.

A

2001:800:AC10:5::0/126
2001:800:AC10:5::10/126

/" 2001:800:AC105:8/126

2001:800:AC10:5::4/126 * 2001:800:AC10:5::C/126

" ALIVERKKO3

‘ 2001:800:AC10:1::/64 ‘ ‘ 2001:800:AC10:2::/64 ‘ ‘ 2001:800:AC10:3::/64 ‘

Kuvio 15. Laboratoriosimulaation looginen topologia ja IPv6-osoitteistus

Simulaatiossa aliverkkojen osoitteina on kaytetty Globaali Unicast -osoitteita,
jotka sijaitsevat RIPE:n varaamassa osoiteavaruudessa. Osa globaalista rei-
titysetuliitteesta on kuitenkin keksitty, koska palveluntarjoajilta ei saatu kay-
tanndn tietoa jaettavien osoitteiden muodosta. Osoitteistus noudattaa kuiten-
kin edellad esiteltyja palvelutarjoajien mahdollisia kaytédntéja. Taméan liséksi
reitittimien valisille aliverkoille on maaritelty aliverkkomaskilla /126 merkityt
aliverkot. Kaytant6a voidaan verrata IPv4:n /30-aliverkkomaskiin, jolla saas-

tetdan turhien osoitteiden allokointi, jos paatelaitteita on vain kaksi.

Paatelaitteiden osoitteiden osalta simulaatiossa kaytetdan IPv6:n uutta tila-
tonta autokonfiguraatio-ominaisuutta (engl. Stateless Autoconfiguration). Ti-

lattomassa autokonfiguraatiossa paatelaitteet hakevat automaattisesti osoit-
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teen, kun ne kytketaan tietoverkkoon. Yksinkertaistettuna prosessissa paate-
laite ottaa yhteytta reitittimeen, joka puolestaan lahettdd paatelaitteelle sen
aliverkkoliitannan IP-osoitteen, jossa paatelaite on kytkettyna. Taman jalkeen
paatelaite muodostaa itselleen IP-osoitteen yhdistamalla reitittimeltd saadun
aliverkko-osoitteen ja oman verkkolaitteensa MAC-osoitteen. Nain jokaisella
paéatelaitteelle muodostuu ainutkertainen IP-osoite, joka tayttdd myds Glo-
baali Unicast -osoitteiden vaatimukset. (Miller 2000, 153—-155) Kuvio 16 sel-
ventaa tilattoman autokonfiguraation vaiheita seka siina kaytettavia protokol-
lia ja IP-osoitteita.

1. vaihe:
Link-Local -
osoitteen
muodostaminen

Link-Local -osoite muostetaan tyyppietuliitteesta FE80/10 ja
verkkolaitteen ID:sta seka taytteena toimivista 0-biteista.
Link-Local -osoitetta tarvitaan muun muassa
yhteydenmuodostamiseksi reitittimeen.

2. vaihe:
Link-Local -
osoitteen
testaaminen

Verkkolaite testaa Link-Local -osoitteen ainutkertaisuuden
ja varmistaa nain liikenndinnin onnistumisen. Tarkistus
suoritetaan kayttden Neighbor Discovery-protokollan
Neighbor Solicitation-viesteja

3. vaihe:
Link-Local —
osoitteen
asettaminen

Verkkolaite asettaa itselleen IP-osoitteeksi aikaisemmin
muodostetun Link-Local -osoitteen jos ainutkertaisuustesti
on lapaisty. Osoite on kelvollinen paikalliseen liikenndintiin
mutta ei Internet-yhteyteen.

4. vaihe: Seuraavaksi verkkolaite yrittda ottaa yhteytta paikalliseen

Yhteyden reitittimeen lisdmaarityksia saadakseen. Yhteyden

muodostaminen muodostus tapahtuu joko reitittimen Router Advertisement -

reitittimeen viesteja kuuntelemalla tai Router Solicitation -viesteill4
Reititin antaa ohjeet verkkolaitteelle, kuinka jatkaa

5. vaihe: asetusten maarittelya. Reitin voi muun muassa maaritella

Reitittimen ohjeet

onko konfiguraatio tilallinen vai tilaton. Tilattomassa
konfiguraatiossa reititin méaarittelee globaalin IP-osoitteen

6. vaihe:
Globaalin IP-
osoitteen
muodostaminen

Tilattomassa konfiguraatiossa verkkolaite muodostaa
globaalin IP-osoitteen yhdistamalla reitittimelta saadun
verkko-etuliitteen ja oman verkkolaite-ID:eensa.

Kuvio 16. Tilattoman autokonfiguraation vaiheet

Tilatonta autokonfiguraatiota voidaan pitda merkittdvana parannuksena ver-
rattuna vanhan protokollaversion ominaisuuksiin, koska se vahentaa merkit-
tavasti manuaalisen konfiguraation tarvetta ja poistaa osaksi ylimaaraisten
laitteiden, kuten DHCP-palvelimien implementaatiotarpeen verkkoihin. Lisak-
si ominaisuus mahdollistaa laitteiden hot-plugging-kytkennat ilman manuaa-

lista osoitteiden asettelua. Tilaton autokonfiguraatio sopii erityisen hyvin lan-
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gattomiin tietoliikenneyhteyksiin, joissa osoitteiden jakaminen uusiin laitteisiin

onnistuu vaivattomasti.

6.2.2 Simulaation toteutus

Reitityssimulaatio toteutettiin Rovaniemen Ammattikorkeakoulun Jarjestelmi-
en hallinnan-, tietoverkkojen- ja tietoturvankehityslaboratoriossa edella esitel-
tyjen maarityksien ja loogisen topologian mukaisesti. Simulaatiota varten la-
boratorioon luotiin suljettu verkko. Kaytéssa ollut laitteisto on eritelty taulu-

kossa 9.

Taulukko 9. Reitityssimulaatiossa kaytetty laitteisto

Laite Laitteen tiedot

Cisco 2811 Integrated Services Router
Reitittimet (4)
IOS Version: 15.1(1)T Advanced IP
Services

1 x WIC-2T 2-Port Serial WAN
Interface Card

Cisco 3560-24PS

Kytkimet (2) |55 version: 12.2(53)SE2

IP Services

Cisco 2960-24TT-L

Kytkimet (2) | 10S Version: 12.2(53)SE2
Lan Base

Edelld esitettyjen laitteiden lisdksi kaytbéssa oli paatelaitteina iMac-
tietokoneet, joissa kayttdjarjestelmana oli Mac OS X version 10.6.5. Reititti-
met pyrittiin yhdistamaéan toisiinsa kayttamalla sarjaportteja ja asianmukaista
kaapelointia. Jos reitittimessa ei ollut yhteyksien vaatimaa maaraa sarjaport-
teja, kaytettiin liséksi FastEthernet-portteja. Paatelaitteet ja kytkimet yhdistet-
tiin FastEthernet-portteja kayttden. Myds reitittimet yhdistettiin  kytkimiin
FastEthernet-portteja kayttéaen.

Fyysisen yhteydenmuodostamisen eli kaapeloinnin jalkeen reitittimista pois-
tettiin niissd mahdollisesti olleet asetukset ja niihin konfiguroitiin perusase-
tukset. Taman jalkeen reitittimien porteille mé&ariteltin loogisen topologian
mukaiset IP-osoitteet. Paatelaitteiden osalta IP-osoitteet muodostuvat auto-

maattisesti. Reititinporttien IP-osoitteet on esitelty taulukossa 10.
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Laite Host-nimi | Portti (Interface) IP-osoite Aliverkko/CIDR
Reititin 1~ R Serial 0/0/0  2001:800:AC10:5:1  2001:800ACT0:5:0
Serial 0/0/1 | 2001800:AC10:5:11  2001:800ACT0:5:10

FastEthernet 0/0 | 2001:800:AC10:5:9 | 2001800:8C105:8

Reitin2 =~ R2 Serial 0/0/0  2001:800:AC10:5:2  2001:800ACT0:5:0
Serial 00/1 | 2001:800:AC10:5:5 | 2001800710554

FastEthernet 0/0  2001:800:AC10:Az1 | 200T800ACTO:

Reittin3 = R3 Serial 0/0/0 | 2001800:AC10:5:D | 2001:80DAC10:5:C
Serial 000/ 2001:800:AC10:5:6 2001 800AC10:5:4

FastEthemet 0/0  2001:800:AC10:5:A | 2001:800AC10:5:8

FastEthernet 0/1 ~ 2001:800:AC10:2::1  200T:800ACTOZ:

Reitiin 4 = R4 Serial 0/0/0 | 2001:800:AC105:E  200180DACT0:5:C
Serial 000/ 2001:800:AC10:5:12 2001 800:AC10:5:310

FastEthemet 0/0 | 2001800:AC10:3:z1 | 2001 800:AC10:3:

Porttien osoitteiden konfiguroinnin jalkeen pystyttiin varmistamaan yhteys
toisiinsa kytkettyina olevien laitteiden valilla reitittimien ping-komentoa kayt-
tden. Reitittimien peruskonfiguraatiossa ja porttien IP-osoitteiden asettami-

sessa kaytetyt kaskyt on esitelty taulukossa 11.



60
Taulukko 11. Reitittimien konfiguraatioissa kaytetyt kaskyt

Komento Kuvaus Esimerkki
siirtyy privileged-tilaan ja mahdol-
enable X - . o
listaa reitittimen konfiguroimisen
confia t siirtyy config-tilaan ja mahdollistaa
9 mm. IP-osoitteiden maarittelyn
hostname asettaa laitteelle Host-nimen. hostname R1

asettaa privileged-tilalle salakirjoi-

. enable secret class
tetun login-tunnuksen

enable secret

no IP domain-lookup  poistaa kayt6std DNS:an

asettaa kellotusajan yhteydelle,

clock rate kaytetdan jos jarjestelméssa ei ole

DCE-laitetta
line console 0 sirtyy I|r_1e configuration-tilaan

(konsoli)
loai asettaa sisdankirjautumisen kayt-
ogin o

t6on
password asettaa salasanan password cisco
line vty 0-4 siirtyy line vty-tilaan (telnet)
interface tyyppi/nro ::ggg annetun portin konfigurointi interface FastEthernet 0/1
ipv6 address 0soi- e ipv6 address
te/etuliite asettaa annetun IPv-osoitteen 2001:0DB8:0:1:/64
ipv6 enable ottaa kayttéon IPv6:n
no shutdown kaynnistaa portin
ipv6 unicast-routing mahdollistaa IPv6-reitityksen

Perusasetusten ja porttien IP-osoitteiden asettamisen jalkeen vain toisiinsa
suoraan kytketyt laitteet voivat kommunikoida keskenaan. Jotta jarjestelman
kaikki laitteet voivat kommunikoida toistensa kanssa, on reitittimiin luotava
reititystaulut jarjestelmassa olevista aliverkoista ja laitteista. Simulaatiossa
reititystietojen luominen toteutettiin reititysprotokollia kayttaen.

Toinen mahdollisuus reititystaulujen luomiseen olisi luoda staattisia reitteja el
manuaalisesti konfiguroida kaikki halutut reitit. Staattisia reitteja kaytettaessa
jarjestelman muutokset joudutaan paivittamaan manuaalisesti, joten todelli-
suudessa reititysprotokollan kaytté on suositeltavaa. Reititysprotokollaa kay-
tettdessa jarjestelman muutokset paivittyvat automaattisesti, kun konfiguroin-

nit tehdaan muutoksen alaiseen reitittimeen. Protokollaa kayttamalla on myoés
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helpompi muuttaa osoitteistusta ja valttdd mahdolliset osoitteistusvirheet.
Simulaatiossa kéaytettiin RIPng- ja EIGRP-reititysprotokollia, jotka tukevat
IPv6:ta.

RIPng (engl. Routing Information Protocol next generation) on uusin versio
vanhasta RIP-protokollasta. Se on suunniteltu vastaamaan IPv6:n vaatimuk-
siin. RIPng on autonomisen systeemin sisalla kaytettava IGP

(Interior Gateway Protocol)-tyyppinen protokolla, joka soveltuu hyvin kaytet-
tavaksi pienissa verkoissa. RIP kayttaa parhaan reitin laskemiseen etéisyys
vektori -algoritmia. Etdisyysarvona (engl. metric) toimii hop count. RIPng-
protokollan kayttédnottamiseksi vaadittavat kaskyt on esitelty taulukossa 12.

Taulukko 12. RIPng:n kayttéonottoon liittyvét reititinkomennot

Komento Kuvaus Esimerkki

siirtyy RIP-protokollan m&aritte-

ipv6 router rip word lytilaan , . )
(config-tilassa) Word tarkoittaa RIP-prosessin Ipv6 router rip prosessif
tunnusta

asetetaan jaettavaksi reitittimeen
yhdistetyt yhteydet RIP-
paivityksissa

redistribute connected
(rip-tilassa)

ipvé rip word enable otetaan kayttéén RIP-protokollan

(interface config -tilassa) | annetussa portissa Ipv6 rip prosessi1 enable

show ipv6 rip database | nayttda RIP-protokollan maéri-
(privileged-tilassa) tykset ja mainostettavat reitit

nayttaa reitittimen reititystaulun.
RIP-yhteydet merkitdan R-
kirjaimella

show ipv6 route
(privileged-tilassa)

RIP-protokollan kayttéénoton jalkeen yhteytta toisiinsa suoraan kytkeméatto-
mien laitteiden kesken testattiin ping-komennolla. Lisaksi tarkistettiin, etta
reitittimien reititystaulut sisalsivat vaadittavat RIP-reititykset. Paatelaitteista
varmistettiin, ettd IP-osoitteet maarittyivat oikein tilatonta autokonfiguraatiota
kayttaen. Paatelaitteet edustavat yrityksen kolmea aliverkkoa, ja jokaiselle on
maarittynyt IP-osoite oikeasta aliverkosta oletusreitittimen porttiosoitteen
avulla. Tilattoman autokonfiguraation maarittelemat esimerkinomaiset |P-
osoitteet on eritelty taulukossa 13. Osoitteista on eroteltu lihavoituna paate-

laite-id.
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Taulukko 13. Paatelaitteiden IP-osoitteet

Paatelaite IP-osoite Aliverkko
Host 1 2001:800:ac10:1:5ab0:35ff:fef3:3f82 : 2001:800:AC10:1::/ 64
Host 2 2001:800:ac10:2:5ab0:35ff:fef3:3f5d | 2001:800:AC10:2::/ 64
Host 3 2001:800:ac10:3:5ab0:35ff:fef0:5671 2001:800:AC10:3::/ 64

Kun RIP-protokollan avulla tapahtuvan reitityksen toimivuus oli tarkastettu,
lisattiin jarjestelmaan EIGRP-reititysprotokolla (engl. Enhanced Interior Ga-
teway Routing Protocol). EIGRP on myds |GP-tyyppinen etéisyys vektori-
protokolla. EIGRP sisaltda RIP:iin verrattuna useita ominaisuuksia, jotka te-
kevat siitd tehokkaamman ja vakaamman kayttda. RIP:ia kaytettaessa jarjes-
telman topologiamuutokset paivittyvat hitaasti toisin kuin EIGRP:ia kaytetta-
essd. Tama on mahdollista, koska protokolla varastoi tietoa koko verkon to-
pologiasta pelkkien reititystietojen lisaksi. Nopean jarjestelman palautumisen
liséksi jarjestelman maksimikoko ei ole niin rajoitettu kuin RIP:ia kaytettédes-
sa.

EIGRP kayttaa etaisyysarvona (metric) kaistanleveydesta, kuormasta, luotet-
tavuudesta, viiveesta ja hop countista muodostunutta vertailulukua. Etaisyys-
arvon parametreihin voi myds vaikuttaa konfiguroimalla ne halutuiksi. Kaiken
kaikkiaan EIGRP:ia voidaan pitdd monipuolisempana protokollana kuin
RIP:ia. Protokollan haittapuolena on se, ettd EIGRP toimii vain CISCO:n

valmistamissa laitteissa.

EIGRP:in kayttdonotto tapahtui pitkalti samalla tavalla kuin RIP:in. Koska jar-
jestelman IP-osoitteet oli jo asetettu, maariteltiin vain EIGRP:n asetukset ja
otettiin protokolla kayttédn halutuissa porteissa. Taman jalkeen tarkastettiin
reitittimista reititystaulujen siséltd ja haluttujen yhteyksien toimivuus. EIGRP:n
kayttbonotossa ja maarittelyisséd kaytetyt reititinkomennot on eritelty taulu-

kossa 14.
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Taulukko 14. EIGRP-komennot

Komento Kuvaus Esimerkki

siirrytdadn EIGRP-tilaan.
Autonomous system number
arvo erottaa EIGRP-prosessit
toisistaan

ipv6 router eigrp
autonomous system
number (config-tilassa)

ipv6 router eigrp 1

asetetaan jaettavaksi reitittimeen
yhdistetyt yhteydet EIGRP-
paivityksissa

redistribute connected
(eigrp-tilassa)

eigrp router-id maaritelladn EIGRP:in toimin-
ip-address taan liittyva reititin-id jos kay- eigrp router-id 10.1.1.1
(eigrp-tilassa) t6sssé ei ole IPv4 osoitteita

ipv6 eigrp autonomous
system number
(interface config -tilassa)

otetaan eigrp kayttddn halutussa
portissa

show ivp6 eigrp (auton-
omous system number)
interface

nayttaa portit joissa EIGRP on
aktiivinen

show ivp6 eigrp (auton-
omous system number)

topology

nayttda EIGRP-prosessin topo-
logia taulun sisallén

Kun jarjestelmassa on kaytdssa useampia reititysprotokollia, taytyy reitittimi-
en valita, miltd protokollalta saatuja reititystietoja reititykseen kaytetaan.
CISCOn reitittimissd ongelma on ratkaistu asettamalla kullekin protokollalle
administrative distance -arvo, jonka avulla reitin paattda, mika reitti asetetaan
reititystauluun. Mitd alhaisempi arvo on, sitd luotettavampana reititin pitaa
kyseessa olevaa reittia. RIP:in administrative distance- arvo on 120 ja
EIGRP:in 90. Tasta johtuen laboratoriosimulaation lopullisissa reititystauluis-
sa dynaamisista reititystaulumerkinndistd nakyvat vain EIGRP-protokollan
reitit. RIP-reittien olemassaolo voidaan kuitenkin varmistaa show ipvé6 rip
database -kaskylla. Useamman reititysprotokollan kayttéa samassa jarjes-
telméassa ei suositella, ja reitityssimulaatiossa kaksi protokollaa on otettu
kayttddn vain esimerkin vuoksi. Kuviossa 17 on esitelty reitittimen R1 lopulli-

nen reititystaulu seka RIP-tiedot.
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IPv6 Routing Table - default - 12 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, HA - Home Agent, MR - Mobile Router, R - RIP
11 -ISIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
D - EIGRP, EX - EIGRP external, ND - Neighbor Discovery
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D 2001:800:AC10:1::/64 [90/2172416]
via FE80::225:84FF:FE2C:90A0, Serial0/0/0
D 2001:800:AC10:2::/64 [90/30720]
via FE80::225:45FF:FEEC:3A48, FastEthernet0/0
D 2001:800:AC10:3::/64 [90/2172416]
via FE80::225:45FF:FEEC:3778, Serial0/0/1
C 2001:800:AC10:5::/126 [0/0]
via Serial0/0/0, directly connected
2001:800:AC10:5::1/128 [0/0]
via Serial0/0/0, receive
2001:800:AC10:5::4/126 [90/2172416]
via FE80::225:45FF:FEEC:3A48, FastEthernet0/0
2001:800:AC10:5::8/126 [0/0]
via FastEthernet0/0, directly connected
L 2001:800:AC10:5::9/128 [0/0]
via FastEthernet0/0, receive
2001:800:AC10:5::C/126 [90/2172416]
via FE80::225:45FF:FEEC:3A48, FastEthernet0/0
C 2001:800:AC10:5::10/126 [0/0]
via Serial0/0/1, directly connected
L 2001:800:AC10:5::11/128 [0/0]
via Serial0/0/1, receive
L FFO00::/8 [0/0]
via NullO, receive

o o -

w)

R1>show ipv6 rip database

RIP process "prosessi1”, local RIB

2001:800:AC10:1::/64, metric 2, installed
Serial0/0/0/FE80::225:84FF:FE2C:90A0, expires in 164 secs

2001:800:AC10:2::/64, metric 2, installed
FastEthernet0/0/FE80::225:45FF:FEEC:3A48, expires in 154 secs

2001:800:AC10:3::/64, metric 2, installed
Serial0/0/1/FE80::225:45FF:FEEC:3778, expires in 161 secs

2001:800:AC10:5::/126, metric 2
Serial0/0/0/FE80::225:84FF:FE2C:90A0, expires in 164 secs
2001:800:AC10:5::4/126, metric 2, installed
Serial0/0/0/FE80::225:84FF:FE2C:90A0, expires in 164 secs
FastEthernet0/0/FE80::225:45FF:FEEC:3A48, expires in 154 secs
2001:800:AC10:5::8/126, metric 2
FastEthernet0/0/FE80::225:45FF:FEEC:3A48, expires in 154 secs
2001:800:AC10:5::C/126, metric 2, installed
FastEthernet0/0/FE80::225:45FF:FEEC:3A48, expires in 154 secs
Serial0/0/1/FE80::225:45FF:FEEC:3778, expires in 161 secs
2001:800:AC10:5::10/126, metric 2
Serial0/0/1/FE80::225:45FF:FEEC:3778, expires in 161 secs

Kuvio 17. Reitittimen R1 reititystaulu ja RIP-tiedot

R1-reitittimen reititystaulusta voidaan erottaa erityyppisia yhteyksia. D-
kirjaimella merkityt reitit ovat EIGRP-protokollan kautta saatuja reititystietoja.
C-kirjaimella merkityt reitit puolestaan ovat reitittimeen suoraan kytkettyja
reitteja. RIP-protokollan ominaisuuksista voidaan tarkastaa reittien yhtéalai-
syys. Huomionarvoinen asia reititystiedoissa on myés Link Local -osoitteiden
kayttd Next Hop -osoitteina (FE80-tyyppietuliite).

Simulaation lopuksi jarjestelméssa suoritettiin erilaisia yhteydentarkistuksia ja

varmistuttiin, ettd yhteys on olemassa kaikkien paatelaitteiden kesken. Simu-



65
laatiossa olisi myds voitu asettaa palvelin johonkin aliverkkoon, jolloin esi-
merkiksi jonkin tiedoston noutaminen olisi toiminut konkreettisena esimerkki-
na yhteyksien toimivuudesta. Ping-komennon kayttaminen kuitenkin riitti si-

mulaation tarkoituksen tayttamiseen.

Yleisesti simulaatiosta voidaan todeta, etta siind kuvatun jarjestelman konfi-
gurointi ei juuri eroa vanhan protokollaversion vastaavista toiminnoista.
Osoitteiden asettaminen ja reititysprotokollien kayttéénotto tapahtuu lahes
samalla tavalla kuin IPv4:3a kaytettdessd. Suurimmat hankaluudet syntyivat
uuden IP-osoitteen muodosta. |IPv6-osoitteet ovat pitempia ja vaikeammin
luettavia kuin vanhan protokollaversion osoitteet. Nain ollen niiden kaytté
edellyttdd suurempaa huolellisuutta ja saattaa aiheuttaa osoitteistusvirheita.
Paatelaitteiden osalta voidaan sanoa, ettd Mac OS X version 10.6.5 -
kayttéjarjestelmassa on helposti I6ydettavissa IPv6-protokollan osoitteet, ja
ominaisuudet on helppo ottaa kayttéoén. Lisaksi tilaton autokonfiguraatio hel-
potti suuresti osoitteiden asettelua. Uuden ominaisuuden etu korostuu erityi-
sesti silloin, kun jarjestelméassa on paljon paatelaitteita.

Simulaation tarkoituksena oli selvittdd ja kuvata IPv4 kayttédénottoon liittyvia
komentoja ja ominaisuuksia. Nain ollen sitd ei tule pitda kattavana esittelyna
reititinprotokollista tai IPv6:n ominaisuuksista yleenséa. Tavoitteena oli testata,
kuinka esimerkkiyrityksen kaltainen jarjestelma voitaisiin konfiguroida ja min-
kalainen on laitteiden ja kayttojarjestelmien tuki uudelle protokollalle. Simu-
laation pohjalta voidaan todeta, etta laitteiston puolelta IPv6-valmius on hyva
ja konfigurointi onnistuu suhteellisen helposti. Ongelmia syntyy erityisesti
IPv6-osoitteiden uuden notaation kanssa. Laajempi IPv6-ominaisuuksien
kayttddnotto voi luonnollisesti tuoda esille muitakin ongelma-alueita. Simulaa-
tion pohjalta voidaan todeta, ettd uusi protokolla on toimiva uudistus, mutta
vaatii kouluttautumista ja rutiinia, jotta kayttéénotto ja jarjestelman yllapito

onnistuu hyvin.
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7 JOHTOPAATOKSET

Internetilla ja tietoliikenteelld yleisesti on merkittdva osa nyky-yhteiskunnan
toiminnassa. Siksi tietoliikenteessa ilmenevat ongelmat saattavat aiheuttaa
merkittavia haittoja, jotka hidastavat tai jopa pysayttavat joitakin keskeisia
toimintoja. Nykyiselladn kaytettdva tekniikka, erityisesti IPv4-protokolla, on
vanhentunutta, ja siihen on tehtadva merkittavia paivityksia. IPv4:4a ollaan
korvaamassa uudella IPv6-protokollalla, jonka on méaara ratkaista erityisesti
IP-osoitteiden loppumiseen liittyvat ongelmat.

IPv6 on huolellisesti suunniteltu uudistus, jonka merkittdvin ominaisuus on
sen 128-bittinen osoitekenttd. Tama uudistus antaa kayttédn osoiteavaruu-
den, joka pystyy huolehtimaan tietoliikennetarpeista myds pitkalle tulevaisuu-
teen. Lisaksi protokolla on suunniteltu niin, ettd se tarjoaa kayttéén uusia
ominaisuuksia, mutta on tasta huolimatta kevyt ja dynaaminen kayttda. Osoit-
teiden maaran kasvattamisen lisaksi uusittu osoitteistus mahdollistaa uuden-
laisen osoitehierarkian, joka helpottaa osoitteiden jakamista ja reititysproses-

seja.

Osoitteistukseen liittyvien uudistuksien liséksi IPv6:n kehysrakennetta on yk-
sinkertaistettu. Liséksi on luotu taysin uudenlainen paaotsikosta ja valinnai-
sista otsikoista syntyva dynaaminen rakenne. Tama uudistus tekee kehysra-
kenteesta kevyen kayttdd mutta mahdollistaa samalla kehittyneempien omi-
naisuuksien kayttéénoton sellaisten IP-pakettien kohdalla, jotka niita tarvitse-

vat.

IPv6 mahdollistaa myés uudella tavalla reaaliaikaiset &ani- ja videopalvelut
sekd mobiili-IP-ominaisuudet. Myds tietoturvaominaisuudet on |Pv6:ssa
huomioitu edeltdjaansa paremmin. On kuitenkin syytd huomioida, etta erityi-
sesti tietoturvaominaisuuksien osalta IPv6 ei ole autuaaksi tekeva uudistus
tietoliikenteessa. Uusi protokolla tuo mukanaan uusia tietoturvaongelmia,
joiden ehkaiseminen vaatii uusia toimia. Lisaksi uusi protokolla vaatii yleisesti
testausta ja lisda resursseja henkildkunnan koulutukseen. Yksi ongelma on
myds siirtymisajan aikana vallitsevat paallekkaiset vanhaa ja uutta protokol-
laversiota kayttavat jarjestelmat. Paallekkaiset jarjestelmat saattavat pahim-

millaan aiheuttaa vakavia ongelmia Internetin toiminnassa. IPv6:een tulee
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siis jatkossakin suhtautua hyvana, mutta lisatoimia vaativana protokollapaivi-
tyksena.

IPv6:een siirtyminen ei uuden protokollan tarjoamista eduista ja uusista omi-
naisuuksista huolimatta ole edennyt toivotulla tavalla vaan toimijat ovat erit-
tain odottavalla kannalla. Talld hetkelld vain erittdin pieni osa verkkoliiken-
teestd tapahtuu IPv6:ta kayttden ja vain pieni osa suosituimmista sivustoista
tukee uutta protokollaversiota. Kayttdodnoton ongelmana pidetdan IPv6-
kysynnan pienuutta ja toisaalta osaavan henkilbkunnan puutetta. Monella
taholla myds koetaan, ettd varsinaista syyta protokollaan siirtymiseen ei viela
ole. IPv6-kayttdonotto kuitenkin etenee asteittain ja monen tasoisia toimia on
tehty, jotta tilanne paranisi tulevaisuudessa. IPv4-osoiteavaruuden loppumi-
nen on kuitenkin niin lahelld, ettd vaarana ovat kiireella toteutetut massasiir-

tymiset, joista puolestaan voi aiheutua merkittavia ongelmia ja kuluja.

IPv6:n kayttdonotto PK-yrityksessa on laitteiston puolesta helposti toteutetta-
vissa. Yritys voi valita lukuisilta laitevalmistajilta resurssiensa mukaisen lait-
teiston. Myds lukuisat kayttdjarjestelméat tukevat uutta protokollaa. Uudesta
protokollasta johtuvat investoinnit voivat myés olla vahaiset, koska yrityksissa
kaytettavat laitteet saattavat jo tukea IPv6:ta. PK-yrityksen kannalta paras
kayttéonottotapa on dual-stack-jarjestelmd, jolla tarkoitetaan jarjestelmaa,
joka kayttdd kumpaakin protokollaversiota. Dual-stack-jarjestelman ansiosta
yritys voi tarjota kriittiset palvelut vanhaa protokollaversiota kayttden, mutta
myOs kayttdd uutta protokollaversiota haluamiensa palveluiden kohdalla.
Dual-stack-jarjestelma antaa myés mahdollisuuden testata IPv6-yhteyksia ja

ratkaista mahdolliset ongelmakohdat ilman, etté yrityksen tietoliikenne hairiin-

tyy.

Reitityssimulaatiossa havainnollistettiin PK-yrityksen mittakaavassa tapahtu-
vaa kayttéénottoa. Simulaation pohjalta voidaan sanoa, etta IPv6 kayttédnot-
to ja reititinkonfigurointi muistuttaa suurelta osin IPv4:44. IPv6-tuettuja reiti-
tysprotokollia 16ytyy useita ja lisaksi tilaton autokonfiguraatio helpottaa paate-
laitteiden osoitteenmaarittelyd. Simulaatiossa kaytetysta kayttdjarjestelmasta
16ytyi myds tuki IPv6:lle ja IPv6-ominaisuuksien kayttéénotto tapahtui helpos-

ti. Varsinaisia ongelmia ei reitityssimulaation aikana IPv6:n kaytéssa ilmen-
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nyt. Uusi protokolla vaatii kuitenkin perehtymista vaadittuihin reititinkomen-
toihin ja reititysprotokolliin.

PK-yrityksen kannalta ongelmallisinta uuteen protokollaversioon siirtymises-
sé on se tosiasia, ettd ainakaan Suomessa, suurimmat palveluntarjoajat eivat
talla hetkelld tarjoa kuluttajille IPv6-yhteyksia. Tama vaikuttaa suoraan yritys-
ten halukkuuteen investoida laitteisiin tai uuden protokollan kayttéénottoon.
PK-yritysten kannattaa kuitenkin aloittaa IPv6:n kayttéonotto ajoissa. Nain

saadaan aikaa testaukselle ja ongelma-alueiden selvittamiseen.

Opinnaytetydssani kasitellddn IPv6:n kayttdonottoa PK-yrityksessa. Mieles-
tani tehdyt huomiot voidaan kuitenkin yleistda laajemmassa mittakaavassa
toteutettaviin kayttéonottoihin. IPv6:een siirtyminen on yksi lahitulevaisuuden
suurimmista tietoliikenteen haasteista. Siirtyminen tarjoaa haasteita osaavan
henkildkunnan kouluttamiseen ja vaatii myds investointeja uuteen laitteis-
toon. Selvda on myds se, etta siirtyminen uuteen protokollaan tulee tapahtu-
maan asteittain, jolloin paallekkaiset jarjestelmat aiheuttavat myds ongelmia
tietoverkkoyhteyksien luotettavuudelle ja tietoturvalle.

Opinnaytteeni tekoprosessi oli hyvin suunniteltu ja toteutettu. Aloin suunnitel-
la ty6tani hyvissa ajoin ja kerasin alussa tarpeeksi aiheeseen liittyvaa kirjalli-
suutta, jonka avulla oli helppoa paasta kiinni opinnaytetyén teoreettiseen
taustaan ja erityisesti IPv6:n ominaisuuksiin ja rakenteeseen. Kirjoitustyd
kesti heindkuusta 2010 joulukuun alkuun 2010. Tana aikana tein itselleni ai-
kataulun, jonka mukaan suoritin kirjoitusty6ta jarjestelmallisesti osa-alue ker-
rallaan. Tyémaara ylitti lopulta alussa tehdyt tydémaaraarviot. Teoreettisen

osan kirjoittaminen ja kirjallisuuden kokoaminen vaativat eniten tyota.

Koska IPv6 oli itselleni ennestdan tuntematon aihe, tuli opinnaytetydstani
myds erinomainen oppimisprosessi, jonka aikana tutustuin seka uuteen pro-
tokollaversioon, ettd yleisesti tietoliikenteen teoreettiseen taustaan. Koen,
ettd osaamiseni néilla alueilla on nyt paljon syvempaéa kuin ennen opinnayte-
tyétani. Varsinaisia ongelmia en tekoprosessin aikana kohdannut. Tydstani
tuli alkuperaissuunnitelmia laajempi mutta kirjoitustyd eteni nopeasti ja jarjes-

telmallisesti. Opinnaytetydni myds jasentyi kirjoitusprosessin edetessa ja olen
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tyytyvainen tydn sisaltédn ja rajauksiin. Koen myés, etta sain tydsséani vastat-
tua asetettuihin tutkimusongelmiin ja, etta tyéni rakenne on selkea ja tarkoi-
tuksenmukainen. Kokonaisuutena opinnaytetydn tekeminen oli itselleni antoi-

sa ja opettava kokemus.

IPv6:een liittyvana jatkotutkimusaiheena nakisin muun muassa erilaiset tieto-
turvakysymykset. Taman tydn puitteissa tietoturvasta kasiteltiin vain perus-
ominaisuudet, jotka ovat selkeitd parannuksia vanhaan protokollaversioon
verrattuna, mutta eivat riitd ratkaisemaan kaikkia tietoturvaongelmia. Koen,
ettd IPv6 asettaa haasteita erityisesti paatelaitteiden identifioitiin ja tietoliiken-
teen paasynhallintaan. Jarjestelmavalvojien osaaminen tietoturvaongelmien

ratkaisemisessa ja ehkaisemisessa korostuu uuden protokollan my6ta.
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