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Taman opinnaytetyon tarkoituksena on selvittaa kohdeyrityksen henkiloston tietoturvaohjeis-
tuksen tietamyksen tasoa seka tehda kehitysehdotuksia yrityksen tietoturvan ja tietoturvaoh-
jeistuksen parantamiseksi. Opinnaytetyossa kasitellaan taman aihealueen keskeisimmat kasit-
teet, kuten tietoturvallisuus, tietoturvakaytannot, tietoturvaohjeistus ja tietoturvatietoisuus.

Opinnaytetyon toimeksianto syntyi, kun yrityksen sisalla tehtiin elokuussa 2010 laatuauditoin-
ti. Laatuauditoinnin johdosta selvisi, etta yrityksessa ei ole koskaan tehty taman tyyppista
tutkimusta.

Henkiloston tietoturvaohjeistuksen tietamyksen tasoa mitattiin kyselytutkimuksella marras-
kuussa 2010. Kyselytutkimus perustui kvantitatiiviseen menetelmaan, koska se sopii hyvin
laajojen tutkimuskyselyiden suorittamiseen. Kysely suoritettiin niin, etta vastaajat pystyivat
vastaamaan kyselyyn taysin anonyymisti.

Otannaksi valittiin kohdeyrityksen Helsingin toimipisteen henkilosto. Kysely lahetettiin sahko-
postitse kaikkiaan 295 henkilolle ja siihen vastasi 85 henkiloa.
Vastausten avulla tehtiin kehitysehdotuksia tietoturvaohjeisiin seka yleiseen tietoturvaan.

Kyselytutkimuksen vastaukset analysoitiin Excel-taulukkolaskentaohjelmaa apuna kayttaen.
Ohjelmalla tehtiin myos kaaviot, jotka havainnollistavat vastausten tuloksia. Taman lisaksi
jokainen kysymys analysoitiin sanallisesti.

Kyselytutkimukseen vastanneet olivat suurimmaksi osaksi hyvin tietoisia tietoturvaohjeistuk-
sen sisallosta. Suurin eparoinnin aihe oli Internet-radiolahetyksien kuuntelu yrityksen verkos-
sa. Tama on kielletty tietoturvaohjeistuksessa, tosin ei kovin selkeasti. Tasta asiasta tein
yhden kehitysehdotuksen, jossa tata tietoturvaohjeistuksen kohtaa voisi muuttaa selkeam-
maksi. Tein myos kehitysehdotuksia liittyen yrityksen tietoturvaan yleisella tasolla.

Asiasanat tietoturvaohjeistus, tietoturvatietoisuus, tietoturvallisuus
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The purpose of this thesis is to examine the level of the staff’s knowledge of the company’s
information security instructions. Another objective was to submit a development proposal
for improving the information security and information security instructions of the company.

The assignment to this thesis was created when a quality audit was conducted in August 2010.
The quality audit revealed that this type of study had never been undertaken in the company.

The staff’s level of knowledge of the information security instructions was measured with a
questionnaire survey in November 2010. The questionnaire survey was based on a quantitative
method because it is suitable for performing comprehensive study inquiries. The inquiry was
performed so that the interviewees were able to answer the inquiry totally anonymously. The
staff of the Helsinki office was chosen to be the target group. The inquiry was sent by e-mail
to altogether 295 people and 85 people answered it. The objective of the questionnaire sur-
vey was to analyze the staff’s level of knowledge of the information security instructions.

Based on the answers, development proposals were made to the information security instruc-
tions and to the company’s general information security. The answers of the questionnaire
survey were analyzed using the Excel program. With the program, the schemes which illu-
strate the results of answers were created. In addition to this, every question was verbally
analyzed.

The respondents were highly aware of the contents of the information security instructions.
The major subject of hesitation was listening to Internet radio broadcasts in the company
network. This had been forbidden in the information security instructions; however, not
clearly. One development proposal was made concerning this subject, as well as development
proposals concerning the company’s information security on a general level.

This thesis contains the most central concepts of this subject, such as information security,
information security policy, information security instructions and information security aware-
ness.

Key Words information security instructions, information security awareness, information
security
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1 Johdanto

Tietotekniikka on iso osa yrityksen liiketoimintaa, ja tiedon turvaaminen onkin nykypaivana
kiintea osa monen yrityksen strategiaa. Tata varten yritykset ovat laatineet omia tietoturva-
kaytantoja seka -ohjeistuksia. Henkiloston tietoturvaohjeistuksen tietamyksen tason selvitta-
minen onkin monelle yritykselle olennaista ja antaa paljon lisatietoja siita, miten kehittaa

yrityksen tietoturvaa paremmaksi.

CSI Computer Crime & Security Surveyn mukaan vuonna 2008 jopa 44 prosenttia yritysten

tietoturvaongelmista koostui yrityksen oman henkiloston vaarinkaytoksista (Richardson 2008).
Tama osoittaa, etta yrityksen henkilokunnan kouluttaminen tietoturvan osalta on todella tar-
keaa. Pelkka tekninen tietoturva ei riita yrityksen turvaksi, vaan tarvitaan hyvia tietoturvaoh-
jeita ja kaytantoja. Ohjeiden myos taytyy olla sellaisia, joita henkilosto noudattaa mielellaan
ja soveltaa tyossaan. Nain henkiloston keskuudessa vahingossa tai huolimattomuuttaan tehty-

ja tietoturvarikkomuksia vahennetaan merkittavasti.

Henkiloston tietoturvatietoisuus on tarkea osa yrityksen kokonaistietoturvaa, koska isokin
yritys koostuu yksittaisista tyontekijoista. Tietoturvatietoinen tyontekija on tietoinen roolis-
taan osana yrityksen tietoturvaa ja nain oppii olemaan osana tietoturvallista tyoymparistoa.
Tietoturvatietoinen tyontekija myos raportoi tietoturvaongelmista asiaankuuluville tahoille.
(Puhakainen 2006.)

Tyon tavoitteena oli selvittaa yrityksen henkiloston tietoturvaohjeistuksen tietamyksen tasoa
ja tehda tulosten pohjalta parannusehdotus yrityksen tietoturvaohjeistukseen ja tietoturvalli-
suuteen yleensa. Opinnaytetyon aiheen sain suoraan kohdeyritykselta, joka tarvitsi tutkittuja

tuloksia henkilostonsa tietoturvaohjeistuksen tietamyksen tasosta.

Tutkimuksen teoreettinen viitekehys perustuu tietoturvallisuutta kasittelevaan kirjallisuuteen
ja dokumentteihin. Naita ovat muun muassa Valtionvarainministerion VAHTI-tietoturvaohjeet,
Laaksosen, Nevasalon ja Tomulan Yrityksen Tietoturvakasikirja seka IT-Grundschutz Manual

2005. Teoriaa kaytettiin tutkimuksen ohjaamisessa ja tavoitteiden tasmentamisessa.

Tama opinnaytetyo jakaantuu johdantoon, jossa kerrotaan tutkimuksen taustat, tutkimuson-
gelma seka keskeiset kasitteet. Taman jalkeen luvussa kaksi kerrotaan miten opinnaytetyo on
toteutettu seka minkalaisia menetelmia tassa opinnaytetyossa on kaytetty. Luvussa kolme
kaydaan lapi tutkimuksen tulokset ja tehdaan niista yhteenveto. Luvussa nelja teen kehitys-

ehdotuksia liittyen tietoturvaohjeistukseen seka yrityksen yleiseen tietoturvallisuuteen. Luku



viisi kasittelee taman tutkimuksen luotettavuutta. Viimeisessa luvussa teen johtopaatoksia

tasta tutkimuksesta ja summaan tutkimuksen tulokset.



1.1 Tutkimusongelma

Tutkimusongelmana oli yritys X:n henkiloston tietoturvaohjeistuksen tietamyksen tason selvit-
taminen. Aihe rajattiin koskemaan vain tietoturvaohjeistusta, koska yleisen tietoturvatietoi-
suuden kartoitus olisi ollut liian laaja alue talle opinnaytetyolle. Tutkimuksella haluttiin sel-

vittaa henkiloston tietamyksen tasoa liittyen yrityksen tietoturvaohjeistukseen.

Tutkimuksen tarve juontuu yrityksessa tehdysta laatuauditoinnista, joka tehtiin elokuussa
2010. Laatuauditoinnista syntyneesta arviointiraportista kay selkeasti ilmi tarve tallaiselle
tutkimukselle. Raportissa mainitaan, etta henkiloston tietoturvaohjeistuksien tietoisuudesta
ei ole tehty kartoitusta. Myos taman opinnaytetyon toimeksiantaja piti tata tutkimusta tar-

keana, jotta henkiloston tietoturvaohjeistuksen tietamyksesta saataisiin tutkittua tietoa.

Yrityksen henkiloston tietoturvatietoisuutta on tahan asti pidetty ylla vaatimalla jokaista
tyontekijaa lukemaan tietoturvaohjeistus lapi seka erilaisilla tietoiskuilla. Tietoiskuja ovat
esimerkiksi yrityksen seinilla olevat taulut ja julisteet, jotka antavat tietoa tietoturvariskeis-

ta.

Yrityksella on tietoturvaohjeistus sisaverkossa kaikkien tyontekijoiden nahtavilla seka tieto-
turvakaytantoja yrityksen verkossa. Suomenkielinen versio tietoturvaohjeistuksesta on ollut
saatavilla syksysta 2009. Siihen asti kaikki tietoturvaohjeistukset ovat olleet englanniksi. Tal-
lakin hetkella osa tietoturvakaytannoista on englanniksi. Tama on osasyy tutkimuksen tarpeel-

lisuudelle.

Valmista tutkimusta voidaan hyodyntaa kohdeyrityksen tietoturvan kehittamisessa.

1.2 Yritys X

Yritys X on suuri kansainvalinen yritys, joka on perustettu vuonna 1937. Yritys tuottaa yritys-
ratkaisuja seka kuluttajatuotteita. Suomessa yrityksella on noin 397 tyontekijaa. Suomen
paakonttori sijaitsee Helsingissa, Suomessa toimipisteita on yhteensa 35 kpl. Yrityksella on
maailmanlaajuisesti toimipisteita 50 eri maassa. Yrityksen liikevaihto on noin 164 miljoonaa

euroa.

Opinnayteyon tarkoituksena oli tutkia Helsingin toimipisteen henkiloston tietoturvaohjeistuk-

sen tietamysta. Tutkittavien henkiloiden lukumaara oli 295.

Yrityksen tietoturvaohjeistus on kuusisivuinen dokumentti, joka kasittelee yrityksen verkon ja

laitteiden kayttoa. Dokumentissa kerrotaan mitka asiat ovat kiellettyja seka miten ohjeistuk-



sen noudattamista voidaan valvoa. Dokumentissa kerrotaan myos, mita seurauksia tietoturva-

ohjeiden noudattamista jattamisella on.

1.3  Keskeiset kasitteet

Tietoturva

Tietoturvallisuuden tarkoituksena on taata tiedon, tietojarjestelmien, ja palveluiden asian-
mukainen suojaus. Suojaus tapahtuu kaytannossa teknisilla, hallinnollisilla ja muilla toimenpi-
teilla. Riskit, jotka liittyvat niiden luottamuksellisuuteen, eheyteen ja kaytettavyyteen tayty-
vat olla asianmukaisesti hallinnassa. Naita riskeja ovat luonnonmullistukset, laitteistoviat,

ohjelmistoviat, tahalliset teot tai tapaturmaiset teot.

Tietoturvallisuus tarkoittaa myos, etta tieto ja tietojarjestelmat ovat vain niiden henkiloiden
saatavilla, jotka ovat valtuutettuja kayttamaan niita. (VAHTI 5/2003, 8; VAHTI 4/2009, 8-9.)

Tietoturvallisuus on pienia tekoja osana jokapaivaista toimintaa. Toimiva tietoturva on osa
yrityksen kulttuuria, jolloin kaikilla on ymmarrys tietoturvasta ja kaikki tyoskentelevat sen

mahdollistamiseksi ja yllapitamiseksi. (Laaksonen, Nevasalo & Tomula 2006, 17.)

Tietoturvakaytannot

Tietoturvakaytannot ovat lakien, saantojen ja kaytantojen kokonaisuus. Ne maarittavat miten
organisaatio yllapitaa, suojaa ja levittaa yrityksen sisaista arkaluontoista tietoa
(Slade 2006, 202.)

Tietoturvaohjeistus

Tietoturvaohjeistus on dokumentti, joka sisaltaa tietoturvaan liittyvia ohjeita yrityksen tai
yhteison tyontekijoille. Tietoturvaohjeistus voi sisaltaa ohjeita liittyen tyoaseman, yrityksen
sisaverkon, Internetin, ulkoisten tallennusvalineiden ja tulostimien kayttoon. Ohjeistuksessa
voi olla my0s ohjeita sisaverkon salasanan kayttoon ja laatimiseen, virustorjuntaan, luotta-
muksellisten dokumenttien tuhoamiseen ja jakamiseen ynna muihin.

Tietoturvaohjeistus on tavallisesti osa tietoturvakaytantoa. Se on kirjallinen kaytanto, joka
kasittelee tietokoneiden ja verkkoresurssien kayttoa.

(Slade 2006, 123; 37.)
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Tietoturvatietoisuus

Tietoturvatietoisuus on yrityksen henkiloston ymmarrysta tietoturvan tarkeydesta ja saannagis-
ta. Tietoturvatietoinen tyontekija on tietoinen roolistaan osana yrityksen tietoturvaa ja nain

oppii olemaan osana tietoturvallista ymparistoa.

Tietoturvatietoisuudella tarkoitetaan tietoturvapolitiikan ja ohjeiden noudattamista mika
nakyy henkiloston toimintatavoissa. Tietoturvatietoinen tyontekija myos raportoi tietoturva-

ongelmista asiaankuuluville tahoille. (Puhakainen 2006).

1.4 Tietoturvatietoisuuden kohottaminen henkiloston keskuudessa

Voidakseen toteuttaa hyvaa tietoturvallisuutta, on yrityksen tehtava tietoturvasta osa yrityk-
sen strategiaa ja pyrkia kohottamaan henkiloston tietoturvatietoisuutta. Koko henkilosto pi-
taa vakuuttaa siita, etta tietoturva on tarkea valine yrityksen toiminnan takaamiseksi. Henki-
loston kanssa taytyy kayda lapi kaikki tarkeat tietoturvallisuutta koskevat saannot ja ohjeet.
Henkilostolle pitaa myos ilmoittaa mita heilta vaaditaan tietoturvallisen tyoympariston ai-
kaansaamiseksi ja mita heidan taytyy tehda, jos he kohtaavat tietoturvaongelmia. Tietoturva-
tietoisten tyontekijoiden aikaansaamiseksi vaaditaan yleensa pitkaaikaista ja jatkuvaa toimin-

taa. Pelkat yksittaiset tietoturvakurssit eivat yksin riita. (IT-Grundschutz Manual 2005, 86.)

Tietoturvatietoiset tyontekijat ovat todella suuri apua yrityksen tietoturvallisuuden kohotta-
misessa. Tyontekijoita kouluttamalla saadaan henkilosto arviomaan omia tekojaan tietotur-
vallisuuden kannalta, niin tyopaikalla kuin yksityiselamassaankin. (IT-Grundschutz Manual
2005, 86.) Oikeanlaisella kouluttamisella ja tiedottamisella tietoturvallinen kayttaminen siis

kasvaa osaksi henkiloston identiteettia.

Jotta tietoturvallisuuden koulutusta ja tiedottamista tuettaisiin tarvittavissa maarin, on to-
della tarkeaa etta yrityksen johto ja hallitus ovat tietoisia tietoturvallisuuden tarkeydesta
yrityksen menestykselle

(IT-Grundschutz Manual 2005, 86).

1.5 Salassapitoon ja eettisyyteen liittyvat tekijat

Salassapitoon kiinnitettiin tassa opinnaytetyossa erityista huomiota, koska aihe on arka ja

vastauksista haluttiin saada mahdollisimman luotettavia.
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1.5.1 Salassapitoon liittyvat tekijat

Opinnaytetyoni toimeksiantaja ei halunnut nimeaan opinnaytetyohoni. Viittaankin yritykseen
vain nimella Yritys tai Yritys X. Opinnaytetyossani ei mainita yrityksen nimea tai yrityksessa

tyoskentelevia henkiloita nimelta.

Kyselylomakkeessa ei kysytty vastaajien henkilotietoja tai muitakaan tietoja, joilla vastaajat
voisi tunnistaa. Kyselyyn vastaaminen oli siis taysin anonyymia, pois lukien kuuluminen juuri

taman yrityksen henkilostoon.

1.5.2 Eettisyyteen liittyvat tekijat

Kyselytutkimus suunniteltiin niin, etta kenenkaan ei ollut pakko vastata siihen. Tutkimukses-
ta myos tiedotettiin etukateen saatekirjeen muodossa. Saatekirjeessa kerrottiin tutkimuksen

taustat, kuka tutkimuksen tekee seka mihin vastauksia kaytetaan.

2  Tutkimuksen toteutus

2.1 Otanta

Otantana kaytettiin harkinnanvaraista otantaa, jossa vastaajiksi valittiin Helsingin toimipis-
teen henkilosto. Tama toimipiste valittiin, koska minulla on omakohtaista kokemusta juuri
tasta toimipisteesta ja yleisimmat tietoturvarikkomukset ja ongelmat olivat jo tiedossani.

Tutkittavien henkiloiden lukumaara oli 295.

2.2  Tutkimusmenetelma

Kvantitatiivista tutkimusmenetelmaa kaytetaan melko runsaasti sosiaali- ja yhteiskuntatie-
teissa. Kvantitatiivisen tutkimuksen perusta on luonnontieteessa ja useat menetelmat ovat
samoja nailla tieteenaloilla. (Hirsjarvi, Remes & Sajavaara 2009, 139.)

Kvantitatiivisen tutkimuksen kohteina ovat usein fyysiset esineet ja ilmiot seka ihmiset. Kvan-
titatiivista tutkimusta kaytetaan yleensa suuren joukon tutkimukseen ja tutkimuskohteita

tarkastellaan yleisella tasolla. (Empiiriset aineistot ja analysoinnin kysymykset 1999.)

Kvalitatiivisessa menetelmassa tutkittavan ja tutkijan suhde on yleensa hyvin laheinen, joka
tarkoittaa kaytannossa yksilo- tai ryhmahaastatteluja. Tasta syysta vastaajamaarat ovat usein
kvalitatiivisessa tutkimuksessa melko pienia. Kvalitatiivinen tutkimus on yleensa myos teoriaa
luovaa kun taas kvantitatiivinen tutkimus pyrkii varmistamaan jo olemassa olevaa teoriaa.

(Saukkonen.)



12

Tahan opinnaytetyohon valittiinkin tutkimusmenetelmaksi kvantitatiivinen tutkimus. Tama
menetelma valittiin, koska se sopii hyvin laajojen vastaajamaarien tutkimiseen.
Kvantitatiivisen tutkimuksen tuloksena kaytetaan numeroita, ja vastaukset perustuvat yleensa
aina numeroihin. Esimerkiksi kvalitatiivisen tutkimuksen tulokset ovat yleensa aina teksti-
muodossa, mika ei olisi sopinut nain laajan tutkimuksen kanssa kaytettavaksi. Tassa tutkimuk-
sessa kysymykset lahetettiin 295 henkilolle, joten kvantitatiivinen menetelma koettiin ainoak-
si jarkevaksi vaihtoehdoksi vastausten keraamiseen. Nain suuren henkilomaaran lapikayminen
yksilo tai ryhmahaastatteluilla olisi ollut todella tyolasta ja aikaa olisi kulunut huomattava

maara, joten tassa tyossa haastattelujen kaytto ei ollut mahdollista.

Kvalitatiivisessa tutkimuksessa vastauksista olisi saatu paljon yksityiskohtaisempia ja tarkem-
pia, mutta nain laajassa tutkimuksessa ei kvalitatiivisen tutkimuksen tekemiseen olisi ollut
aikaa eika voimavaroja. Kvantitatiivinen tutkimus on vaivattomampi seka nopeampi suorittaa.
Toisaalta kvantitatiivinen tutkimus ei kuvaa tutkimuskohteita kovin tarkasti, vaan lahinna

pintapuolisesti. Tassa tutkimuksessa ei tosin ole tarvettakaan saada kovin yksityiskohtaisia

2.3 Aineiston keraaminen

Tassa opinnaytetyossa kaytettiin aineiston keraamiseen kyselytutkimusta, joka sopii hyvin

yhteen kvantitatiivisen tutkimusmenetelman kanssa kaytettavaksi.

Kyselytutkimus valittiin, koska kyselylomake haluttiin lahettaa laajalle joukolle. Kyselylomak-
keen analysointi on helppoa suurien vastaajamaarien tutkimuksissa seka se koettiin nopeim-

maksi tavaksi kerata suuri maara vastauksia.

Kyselytutkimuksen periaate on koota tietyin kriteerein tutkimukseen tarvittavalta joukolta
vastauksia selkeisiin kysymyksiin. (Kyselyyn perustuvan tutkimuksen suorittaminen 2007).
Kyselytutkimuksen hyvana puolena on, etta sen avulla voidaan kerata suuria tutkimusaineisto-
ja tutkimuksessa voi olla paljon kysymyksia ja kohdehenkiloita. Kyselylomakkeella tutkimuk-
sen tekeminen on myos helppoa ja aikaa saastavaa. Lomake voidaan lahettaa suurella vastaa-
jajoukolle ja aineisto on helppo kasitella tietokoneella. (Hirsjarvi, Remes & Sajavaara 2009,
195.)

Kyselytutkimus suoritettiin sahkoisesti, yrityksen omaa kyselyohjelmaa kayttaen. Ohjelman
avulla voitiin lahettaa jokaiselle tyontekijalle kysely sahkopostitse. Sahkopostikysely oli mie-

lestani hyva vaihtoehto, koska jokainen yrityksen tyontekija kayttaa sahkopostia joka paiva
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tyossaan. Yrityksen omaa kysymyslomake-ohjelmaa apuna kayttaen, voidaan kyselytutkimuk-

sen tulokset vieda suoraan esimerkiksi Exceliin.
2.4  Kysymyslomakkeen suunnittelu

Suurin osa kysymyksista on suoraan johdettu tietoturvaohjeistuksesta. Kuten edellisessa lu-
vussa mainitsin, kaytettiin kysymyslomakkeena yrityksen omaa lomaketta. Talla toivottiin

olevan positiivinen vaikutus vastausprosenttiin.

Lomakkeen suurin mahdollinen kysymysmaara oli 10 kysymysta, joten se aiheutti pienta kar-
simista ja kysymyksia piti miettia tarkemmin. Kyselomakkeen laatimisen jalkeen tehtiin pilot-
tikysely pienelle joukolle yrityksen henkilostoa. Pilottikyselyn jalkeen kysymyslomake todet-
tiin toimivaksi ja silla paatettiin suorittaa varsinainen kysely. Vastausajaksi paatettiin laittaa
yksi viikko, koska tutkimuksella oli tassa vaiheessa hieman kiire ja toisaalta vastauksia ajatel-

tiin kuitenkin tulevan riittavasti.

Survey Results

Please answer the following gquestions. then click on 'Save & Close' above.

Survey Code Tietoturwa 2010

Description Vatkan, internatin ja ICT-laiteiden kawtaa koskevat yhiteiseurooppalaiset
_ toimintaohjeiden itseariointikysely

Comments Kiitos ajastasi

Answers From

Item Answer

IFat:anzwer field hag this symbaol =1, you can click on this to select
frorm a lizt of pozsible answers

Oman organisaatiosi paitaso = |
Onko vertaisverkkosovellusten lataaminen Internetista R |
hyvaksypttavaa prityksenomigtamalla ICT-laitteella?

Yoiko Internetista lataamieni ohjelmien mukana tulla "
haittachjelmia yrityksen laitteille?

¥oiko asentamieni sovellusten ansiosta joku ulkopuolinen
murtautua pritpksen verkkoon?

toizelle tyontekijalle?

Yoivatko toiselle tyontekijalle luovutetut tunnukset paatya B |
myos ulkopuohsille henkiloille?

Tyoasema taptyy aina lukita, kun poistun sen luota Y aE
Yoiko lukitsemattoman tyoaseman kautta joku ulkopudlinen " ;=
saada kasiinga arkaluontoista lietoa?

Saan kuunnella Internel-radiolahetyksid prilyksen verkossa ' =]
Internet-radiolahetyksien kuuntelu hidastaa pritvksen "=l

yvertkkoa

Kuvio 1: Kysymyslomake
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2.5 Saatekirje

Ennen varsinaisen kyselyn suorittamista lahetettiin kohderyhmalle saatekirje. Saatekirjeessa
kerrottiin, etta teen opinnaytetyota henkiloston tietoturvaohjeistuksen tietamyksen tasosta
ja olen opiskelijana Laurea-ammattikorkeakoulussa. Saatekirjeessa sanottiin myos, etta tut-
kimuksen tuloksia tullaan hyodyntamaan tietoturvan parantamisessa ja vastaukset ovat taysin
anonyymeja. Saatekirjeen tavoitteena oli saada henkilosto vastaamaan kyselytutkimukseen

ja tiedottaa henkilostolle kyselytutkimuksen taustoista.

Saatekirjeen kirjoitti yrityksen edustaja, mutta myos mina vaikutin sen sisaltoon.

3 Tutkimuksen tulokset

Kyselylomake lahetettiin 295 tyontekijalle ja vastaukset saatiin 85 tyontekijalta. Vastauspro-
sentiksi saatiin siis 29 %. Vastausprosentti jai kaikesta huolimatta melko pieneksi. Tahan oli
luultavasti osasyyna suhteellisen lyhyt vastausaika, joka oli vain yhden viikon pituinen.
Seuraavissa luvuissa kayn lapi vastaukset ja kerron tarkemmin kysymyksien taustat.

3.1 Kysymykset

Vastausprosentit yrityksen toimintojen kesken

Suurin osa vastauksista tuli yrityksen palvelutasolta, heidan yhteenlaskettu vastausmaaransa

oli 34 kpl (40 %). Toisena tulivat Myynti seka Tukifunktiot, joiden kummankin vastausmaara oli

tasan 20 kpl (24 %). Viimeisena oli Markkinointi, jonka vastausmaaraksi jai 11 kpl (13 %).
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Vastausprosentit yrityksen tasojen kesken

40% I—
35%
30%
25%

| | ' = Markkinointi
20% ,//____ _
g T - B Myynti
159 [/ Yy

0% ¢

|
5% y/
0% |/

Markkinointi

Palvelut

Tukifunktiot

Myynti

Palvelut

Tukifunktiot

Kuvio 2: Vastausprosentit yrityksen toimintojen kesken

Onko vertaisverkkosovellusten lataaminen Internetista hyvaksyttavaa yrityksen omistamalla
ICT-laitteella?

Tama kysymys kasitteli tietoturvaohjeistuksen kohtaa, jossa kielletaan sovellusten lataaminen
tyoasemalle ilman erillista lupaa. Kohdassa kielletaan erityisesti vertaisverkkosovellusten
lataaminen tyoasemalle seka niiden kayttaminen. Kysymys oli ajankohtainen, koska yrityksen
ICT-laitteilta on loytynyt vertaisverkkosovelluksia aikaisemmin. Tasta huolimatta suurin osa

vastanneista tiesi, etta vertaisverkkosovellusten lataaminen ei tietoturvaohjeistuksen mukaan
ole hyvaksyttya.

Kaikki markkinoinnin11 vastaajaa vastasivat tahan kysymykseen ”Ei”. Samoin tekivat myynnin
20 vastaajaa. (Kuvio 3). Palveluiden vastaajista 32 (94 %) vastasi "Ei”, yksi (3 %) "Kylla” seka

yksi (3 %) ”En tieda”. Tukifunktioiden vastaajista 17 (85 %) vastasi "Ei” ja kolme (15 %) vastasi
”En tieda”.

Kaikkien toimintojen vastaukset yhteenlaskettuna vastasi 80
(94 %) "Ei”, yksi (1 %) "Kylla” ja nelja (5 %)”En tieda”.




16

Onko vertaisverkkosovellusten lataaminen
Internetista hyvaksyttavaa yrityksen omistamalla
ICT-laitteella?
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Kuvio 3: Vertaisverkkosovellusten lataaminen Internetista

Voiko Internetista lataamieni ohjelmien mukana tulla haittaohjelmia yrityksen laitteille?

Kysymys kasitteli paapirteissaan samaa kohtaa tietoturvaohjeistuksesta, kuin edellinenkin
kysymys. Tama kysymys oli vain yleisluonteisempi ja pohjautui enemman vastaajan omaan
tietamykseen tietoturvasta. Vastauksista nakee, etta yrityksen henkilostolla on hyvin tiedossa

Internetista haettujen ohjelmien mahdolliset vaarat.

Markkinoinnin vastaajista vastasi tahan kysymykseen 10 (91 %) "Kylla” ja yksi (9 %) "Ei”.
Myynnin puolelta vastasi 19 (95 %) "Kylla” ja yksi (5 %) ”Ei”. Palveluiden vastaajista 32 (94 %)
vastasi "Kylla”, yksi (3 %) "Ei” ja yksi (3 %) “En tieda”. Tukifunktioiden kaikki 20 vastaajaa
vastasit "Kylla”.

Kaikkien toimintojen vastaukset yhteenlaskettuna vastasi 81

(95 %) "Kylla”, kolme (4 %) "Ei” ja yksi (1 %)”En tieda”.
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Voiko Internetista lataamieni ohjelmien mukana
tulla haittaohjelmia yrityksen laitteille?
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Kuvio 4: Haittaohjelmat Internetista ladatuista ohjelmista

Voiko asentamieni sovellusten ansiosta joku ulkopuolinen murtautua yrityksen verkkoon?

Tama kysymys kasitteli myos ulkopuolisten sovelluksien vaaroja, kuten kaksi edellistakin ky-
symysta. Kysymyksen tarkoituksena oli laittaa vastaajat miettimaan itse tyoasemalle ladattu-
jen ja asennettujen ohjelmien turvallisuutta seka minkalaista vahinkoa ne voisivat tuottaa
yritykselle. Tama kysymys kasitteli myos samaa kohtaa tietoturvaohjeistuksessa, kuin kaksi
edellistakin kysymysta. Tassa kysymyksessa on enemman hajontaa vastausten valilla, kuin
kahdessa edellisessa. Vastaajat eivat nahtavasti ole olleet niin tietoisia tassa kysymyksessa

kasiteltavasta uhkatekijasta samalla tavalla kuin edellisissa kysymyksissa.

Markkinoinnin vastaajista 8 (73 %) vastasi tahan kysymykseen ”Kylla” ja kolme (27 %) vastasi
”En tieda”. Myynnin henkilostosta vastasi 16 (80 %) "Kylla”, kaksi (15 %) ”Ei” ja yksi (5 %) ”En
tieda”. Palveluiden vastaajista 30 (88 %) vastasi "Kylla”, kaksi (6 %) "Ei” ja kaksi (6 %) "En
tieda”. Tukifunktioiden vastaukset olivat 19 (95 %) "Kylla” ja yksi (5 %) "Ei”.

Kaikkien toimintojen vastaukset olivat yhteensa 73 (86 %) "Kylla”, 6 (7 %) "Ei” ja 6 (7 %) “En
tieda”.
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Voiko asentamieni sovellusten ansiosta joku
ulkopuolinen murtautua yrityksen verkkoon?
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Kuvio 5: Yrityksen verkkoon murtautuminen asennettujen ohjelmien avulla

Onko sallittua luovuttaa oma kayttajatunnus ja salasana toiselle tyontekijalle?

Kysymys kasittelee tietoturvaohjeistuksen kohtaa, missa kielletaan kayttajatunnuksen ja sa-
lasanan luovuttaminen toisille henkildille ilman kirjallista lupaa. Kuten vastauksista nakee,

tasta ei ollut vastaajilla minkaanlaista epaselvyytta.

Kaikki 85 vastaajaa vastasivat tahan kysymykseen ”Ei”.
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Onko sallittua luovuttaa oma kayttdjatunnus ja
salasana toiselle tyontekijille?
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Kuvio 6: Salasanan luovutus

Voivatko toiselle tyontekijalle luovutetut tunnukset paatya myos ulkopuolisille henkiloille?

Tama kysymys liittyy samaan osioon tietoturvaohjeistuksessa kuin edellinenkin kysymys. Talla
kysymyksella haluttiin tietaa vastaajien tietoturvatietamyksesta yleisemmalla tasolla. Jos
omat kayttajatunnuksensa luovuttaa toiselle tyontekijalle, voivat ne paatya mihin vain. Kaikki
vastaajat olivat suurimmaksi osaksi samaa mielta asiasta, lukuun ottamatta muutamaa ”En

tieda” -vastausta.

Markkinoinnin vastaajista 10 (91 %) vastasi "Kylla” ja yksi (9 %) “En tieda”. Myynnin kaikki 20
vastaajaa vastasivat ”Kylla”. Samoin palveluiden 34 vastaajaa vastasivat kaikki tahan kysy-
mykseen “Kylla”. Tukifunktioiden vastaajista 17 (85 %) vastasivat ”"Kylla” ja kolme (15 %) vas-
tasi ”En tieda”.

Kaikista vastaajista yhteensa 81 (95 %) vastasi "Kylla” ja nelja (5 %) vastasi “En tieda”.
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Voivatko toiselle tydntekijalle luovutetut tunnukset
paatya myos ulkopuolisille henkiloille?
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Kuvio 7: Tunnuksien paatyminen ulkopuolisille

Tyoasema taytyy aina lukita, kun poistun sen luota

Tama kysymys koskee tietoturvaohjeistuksen kohtaa, jossa maarataan lukitsemaan tyoasema
aina kun se jatetaan valvontaa vaille. Kaytannossa siis aina, kun tyontekija poistuu tyoase-
maltaan. Kohdassa mainitaan myos, etta tydasemaa ei saa sailyttaa huolimattomasti.
Kysymyksella haluttiin selvittaa vastaajien tietamysta tasta tietoturvaohjeistuksen kohdasta.

Kuten vastauksista nakee, lahes jokainen vastaaja tiedostaa taman osan ohjeistuksesta.

Kaikki markkinoinnin 11 vastaajaa vastasivat tahan kysymykseen ”"Kylla” ja niin tekivat myos
myynnin 20 vastaajaa. Myos palveluiden kaikki 34 vastaajaa vastasivat "Kylla”.
Tukifunktioiden vastaajista 19 (95 %) vastasi tahan kysymykseen ”Kylla” ja yksi (5 %) vastasi

”E.i ”

Kaikilta tasoilta yhteensa 84 (99 %) vastasi "Kylla” ja yksi (1 %) "Ei”.
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Tyoasema taytyy aina lukita, kun poistun sen luota
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Kuvio 8: Tyoaseman lukitseminen kun poistun sen luota

Voiko lukitsemattoman tyoaseman kautta joku ulkopuolinen saada kasiinsa arkaluontoista

tietoa?

Kysymys kasitteli paapirteissaan samaa kohtaa, kuin edellinenkin kysymys. Talla kysymyksella
haluttiin herattaa vastaajaan oma tietoturvatietoisuus liittyen tietoturvaohjeistuksen tarkey-
teen ja sen noudattamiseen. Yrityksen tiloissa kay jonkin verran myos ulkopuolisia henkiloita
ja he voisivat melko helposti paasta kasiksi lukitsemattomiin tyoasemiin ja niiden tietoihin.
Vastauksista nakee, etta suurin osa vastanneista pitaa kysymyksessa kasiteltya asiaa mahdolli-

sena.

Kaikki markkinoinnin 11 vastaajaa olivat samaa mielta ja he vastasivat ”Kylla”. Myynnin vas-
taajista 19 (95 %) vastasi "Kylla” ja yksi (5 %) "En tieda”. Palveluiden vastaajista vastasi 32
(94 %) "Kylla” ja kaksi (6 %) ”Ei”. Tukifunktioiden vastaajista 19 (95 %) vastasi "Kylla” ja yksi
(5 %) "Ei”.

Kaikista toiminnoista vastasi yhteensa 81 (95 %) "Kylla”, kolme (4 %) "Ei” ja yksi (1 %) "En

tieda”
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Voiko lukitsemattoman tydaseman kautta joku
ulkopuolinen saada kasiinsa arkaluontoista tietoa?
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Kuvio 9: Voiko ulkopuolinen saada tietoa lukitsemattoman tyoaseman kautta

Saan kuunnella Internet-radiolahetyksia yrityksen verkossa

Kysymys kasitteli tietoturvaohjeistuksen kohtaa, jossa kielletaan yrityksen verkon ylikuormit-
taminen tai suurien liiketoimintaan kuulumattomien tiedostomaarien siirtaminen. Esimerkkina
kerrotaan aanen tai kuvan suoratoisto. Kaytannossa tama tarkoittaa Internet-radiolahetyksien
kuuntelua tai suorien tv-lahetyksien katselua yrityksen verkossa.

Kysymys oli ajankohtainen myos siksi, koska Internet-radiolahetyksia on kuunneltu yrityksen
verkossa aikaisemminkin.

Kuten vastauksista nakee, ei vastaajilla ollut aivan selkeaa tietoa tasta asiasta. Suurin osa

vastanneista kylla nayttaa tietavan taman, mutta epatietoisuuttakin on paljon.

Markkinoinnin vastaajista nelja (36 %) vastasi “Ei”, kaksi (18 %) "Kylla” ja 5 (45 %) “En tieda”.
Myynnin puolelta 9 (45 %) vastasi "Ei”, 6 (30 %) vastasi "Kylla” ja 5 (25 %) ”En tieda”. Palve-
luiden vastaajista 23 (68 %) vastasi "Ei”, 7 (21 %) "Kylla” ja nelja (12 %) "En tieda”.
Tukifunktioiden puolelta 5 (25 %) vastasi ”"Ei”, 6 (30 %) "Kylla” ja 9 (45 %) "En tieda”.

Kaikki toiminnot yhteenlaskettuna vastasi 41 (48 %) “Ei”, 21 (25 %) "Kylla” ja 23 (27 %) "En

tieda”.
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Saan kuunnella Internet-radiolahetyksia yrityksen
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Kuvio 10: Internet-radiolahetyksien kuuntelu

Internet-radiolahetyksien kuuntelu hidastaa yrityksen verkkoa

Tama kysymys kasitteli samaa kohtaa tietoturvaohjeistuksessa, kuin edellinenkin kysymys.
Kysymyksella pyrittiin selvittamaan vastaajien tietamysta Internet-radiolahetyksien kuuntelun
vaikutuksista yrityksen verkkoliikenteen sujuvuuteen. Kysymys viittaa Internet-
radiolahetyksien kuuntelun haittavaikutuksiin ja verkkoliikenteen hidastumiseen kuuntelemi-
sen myota. Internet-radiolahetykset hidastavat yrityksen verkkoliikennetta paljon ja niiden
kuuntelu onkin taman takia usein kiellettyja tietoturva- tai muissa ohjeistuksissa. Vastauksista

nakee, etta asia ei ole ollut aivan yksiselitteinen.

Markkinoinnin puolelta vastasi yksi (9 %) "Ei”, 6 (55 %) "Kylla” ja nelja (36 %) "En tieda”.
Myynnin vastaajista yksi (5 %) vastasi "Ei”, 13 (65 %) "Kylla” ja 6 (30 %) “En tieda”. Palvelui-
den puolelta vastasi 28 (82 %) "Kylla” ja 6 (18 %) "En tieda”. Tukifunktioiden vastaajista kaksi
(10 %) "Ei”, 13 (65 %) "Kylla” ja 5 (25 %) "En tieda”.

Kaikista vastauksista yhteensa nelja (5 %) vastasi ”Ei”, 60 (71 %) "Kylla” ja 21 (25 %) "En tie-

dé”
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Internet-radioldhetyksien kuuntelu hidastaa
yrityksen verkkoa
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Kuvio 11: Internet-radiolahetykset hidastavat yrityksen verkkoa

3.2  Yhteenveto

Kaiken kaikkiaan yrityksen henkilosto nayttaa tuntevan tietoturvaohjeistuksen sisallon melko
hyvin. Suurimmat epatietoisuudet liittyvat Internet-radiolahetyksien kuunteluun. Vastausmaa-
raksi tuli lopulta 85 vastaajaa ja kysymykset lahetettiin 295 henkilolle, joten vastausprosen-
tiksi muodostui 29 %. Tama oli vahemman kuin oli odotettu, mutta siihen oltiin kuitenkin tyy-
tyvaisia. Kohderyhmaksi valittiin Helsingin toimipisteen henkilosto, joka osoittautui toimivak-
si vaihtoehdoksi. Koko yrityksen henkiloston valinta olisi ollut turhaa, koska tutkittava joukko

olisi kasvanut todella suureksi ja tyolaaksi tutkia.

Yritys X ei ollut ennen tehnyt vastaavanlaisia tutkimuksia, joten talle tutkimukselle oli tarvet-
ta yrityksen sisalla. Tutkimus tehtiin kvantitatiivisella menetelmalla seka kyselylomakkeella,
joka lahetettiin jokaiselle kohderyhmaan kuuluvalle tyontekijalle. Kyselylomakkeella oli tar-
koitus selvittaa henkiloston tietoturvaohjeistuksen tietamyksen tasoa. Kysymysten analysoin-
nin jalkeen tehtiin kehitysehdotuksia liittyen tietoturvaohjeistukseen seka yrityksen tietotur-

vaan yleisemmalla tasolla.

Yritys suhtautui tahan tutkimukseen hyvin ja tarvittaviin kysymyksiin sai helposti vastaukset.
Yhteistyo sujui siis mainiosti, niilta osin kuin sita tarvittiin. Myos yrityksen edustajalta saatiin

aina tarpeen vaatiessa apua seka tarvittavia tietoja.
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4  Kehittamisehdotukset

Tutkimuksen mukaan yrityksen henkilosto on suurimmaksi osaksi tietoinen yrityksen tietotur-
vaohjeistuksen sisallosta. Suurimmat epavarmuudet loytyvat Internet-radiolahetyksien kuun-
telusta. Tama oli ennalta-arvattavaa, koska yrityksessa on ollut tapauksia joissa Internet-
radiolahetyksia on kuunneltu koko tyopaivan ja nain ylikuormitettu yrityksen sisaista verkkoa.
Seuraavissa kappaleissa kerron omia kehittamisehdotuksiani liittyen yrityksen tietoturvaoh-

jeistukseen seka tietoturvallisuuteen yleensa.

4.1  Aanen tai kuvan suoratoisto

Ensimmainen kehittamisehdotukseni koskee tietoturvaohjeistuksen kohtaa, jossa kielletaan
aanen ja kuvan suoratoisto. Talla hetkella kohdassa kielletaan yrityksen verkon ylikuormitta-
minen tai suurien liiketoimintaan kuulumattomien tiedostojen siirtaminen. Esimerkkina maini-
taan aanen tai kuvan suoratoisto.

Mielestani tahan esimerkki kohtaan voisi lisata Internet-radiolahetyksien kuuntelun, suorien
tv-lahetyksien katselun ja erilaisten suorien lahetysten katsomisen tai kuuntelun.

Lisaksi erityisesti Internet-radiolahetyksien kuuntelun kiellosta voisi tehda julisteen tai vas-

taavan tietoiskun ja lisata muutenkin yleista tietoisuutta asiasta.

4.2 Ulkoiset tallennusvalineet

Tietoturvaohjeistukseen voisi lisata kohdan, jossa kerrotaan miten ulkoisten tallennusvalinei-
den, kuten MP3-soittimien, ulkoisten kovalevyjen ja USB-muistitikkujen kanssa pitaisi toimia.
Tietoturvaohjeistuksessa kylla mainitaan ulkoiset tallennusvalineet, mutta niiden kaytosta ei
kerrota sen enempaa.

Tahan kohtaan voisi laittaa jonkin esimerkin. Esimerkki voisi olla vaikkapa seuraavanlainen:
”Muita kuin yrityksen omistuksessa olevia ulkoisia tallennusvalineita ei saa liittaa yrityksen

verkkoon tai ICT-laitteisiin. Tama tarkoittaa omia henkilokohtaisia ulkoisia tallennusvalineita”
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4.3  Vierailijat yrityksen tiloissa

Vierailijoihin suhtautumisesta yrityksen tiloissa ei ole minkaanlaista ohjetta yrityksen tieto-
turvaohjeistuksessa. Ohjeistukseen voisi lisata kohdan joka kasittelee tata aihetta.
Esimerkkina vaikkapa:

”Kun tuot vieraita yrityksen tiloihin, varmistu aina etta vierailija oleilee vain hanelle sallituis-
sa tiloissa. Muista etta sina vastaat yrityksen sisalle paastamistasi vierailijoista.

Jos naet yrityksen sisalla eksyneen vierailijan, ohjaa hanet oikeaan paikkaan.”

4.4 Tietoturvaongelmien ilmoitusvelvollisuus

Tietoturvaohjeistukseen voisi myos lisata kohdan, jossa kehotetaan tyontekijoita aina ilmoit-
tamaan mahdollisista ongelmista tietoturvallisuudessa. Ilmoituksen tarvitsevia asioita voisivat
olla tietokoneelta loytyneet virukset, haittaohjelmat, vakoiluohjelmat tai epaily edella mai-
nittujen tarttumisesta tietokoneelle. Myos muista tietoturvallisuusongelmista ja rikkomuksista

voitaisiin kehottaa ilmoittamaan.

4.5 Mista voi epailla tietokoneen saaneen haittaohjelmatartunnan

Tasta asiasta voisi tehda kokonaan oman ohjeen tai sen voisi suoraa lisata tietoturvaohjeis-
tukseen. Tama ohje voisi sisaltaa myos, etta mita taytyy tehda jos epailee haittaohjelmatar-
tuntaa. Ohje voisi sisaltaa seuraavaa: Tartunnan oireet voivat olla tietokoneen akillinen hi-
dastuminen tai outojen varoitusten ilmestyminen tietokoneen naytolle. Jos epailee tartuntaa,
ei pida hatikoida. Tietokonetta ei myoskaan taydy sulkea. Jos tietokoneen naytolle on ilmes-
tynyt varoituksia, pitaa kirjata ylos mita niissa lukee. Ota taman jalkeen yhteytta ICT-
osastoon.(VAHTI 5/2003, 20).

4.6 Tietoturvakaytannon suomentaminen

Yrityksella on tietoturvakaytanto, mutta vain osa siita on suomeksi ja helposti loydettavissa.
Ehdotukseni onkin suomentamattomien tietoturvakaytantdjen kaantaminen suomeksi ja nii-
den siirtaminen sellaiseen paikkaan yrityksen sisaverkossa, josta ne voi jokainen tyontekija

helposti lOoytaa. Myos nykyinen tietoturvaohjeistus voisi olla helpommin saatavilla.
4.7  Henkiloston lisakoulutus
Henkiloston lisakoulutus tietoturvan saralla on aina kannattavaa. Olipa tietoturvaohjeistus tai

tietoturvakaytanto miten hyva tahansa, se ei korvaa henkiloston koulutusta. Hyva tietoturva-

koulutus tekee henkilostosta tietoisempaa tietoturvan saralla ja nain edesauttaa tietoturvaoh-
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jeistuksen ja tietoturvapolitiikan noudattamista seka parantaa yrityksen yleista tietoturvaa

suuresti.

4.8 Tietoturvaohjeistuksen rinnalle lisaohjeistus

Nykyisen tietoturvaohjeistuksen rinnalle voisi laatia ytimekkaan, vain paakohdat sisaltavan
ohjeistuksen tai julisteen tyyppisen tietoiskun. Nain tarkeimmat kohdat tietoturvaohjeistuk-
sesta tulisivat selville. Naita julisteita tai tietoiskuja laitettaisiin jokaiseen kerrokseen, josta
ne olisivat helposti nahtavissa. Talla tavalla ei valttamatta tarvitsisi joka kerta avata koko
tietoturvaohjeistusta, vaan tyontekija voisi katsoa mielta askarruttavasta asiasta suoraan

julisteesta tai taulusta.

Yrityksessa on kylla nykyisin julisteita ja tauluja seinilla muistuttamassa tietoturvasta, mutta
ne tulevat suoraan ulkomaiden toimipisteista. Tama juliste tai ohjeistus voisi olla laadittu
vain Suomen toimipisteille ja nain siihen saataisiin ajankohtaisempia aiheita seka omakohtai-
sempia kasitteita. Alla olevissa luvuissa kerron taman tyyppista ytimekkaista tavoista kertoa

tietoturvasta.

4.9  Muistilista tietoturvasta

Tietoturvasta yleisemmalla tasolla voisi tehda pienen muistilistan, jossa kerrotaan tietotur-
vasta ja listataan hyvia kaytantoja liittyen tietoturvaan. Taman tyyppinen muistilista loytyy
muun muassa VAHTI Kayttajan tietoturvaohjeesta 5/2003.

Lista voisi olla talle yritykselle esimerkiksi seuraavanlainen:

1. Vastuu tietoturvallisesta tyoymparistosta kuuluu kaikille yrityksessa tyoskenteleville

2. Seuraa tietoturvatiedotteita, tutustu tietoturvaohjeistukseen ja osallistu tietoturvakoulu-

tuksiin. Nain parannat omalta osaltasi koko yrityksen tietoturvallisuutta

4, Vaihda salasanasi riittavan usein ja varsinkin silloin, jos luulet sen paatyneen jonkun muun

henkilon tietoon

5. Ala asenna ohjelmistoja tai muuta ohjelmistojen asetuksia, jos se ei kuulu tyonkuvaasi

6. Kun kaytat yrityksen sahkopostia tai olet verkossa yrityksen ICT-laitteella, muista aina etta

edustat yritysta
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7. Lukitse aina tyoasemasi, kun poistut sen luota

8. Ilmoita aina huomaamistasi tietoturvaongelmista ja rikkomuksista ICT-osastolle

9. Ala aiheuta turhaa kuormitusta yrityksen verkkoliikenteeseen esimerkiksi Internet-

radiolahetyksien kuuntelulla tai suurien liiketoimintaan kuulumattomien tiedostojen siirrolla

4.10 Lyhyet tietoiskut tietoturvasta

Tietoturvasta ja sen tarpeellisuudesta voisi tehda omat dokumenttinsa, josta ne olisivat hel-
posti ja nopeasti luettavissa. Dokumentit voisivat olla yrityksen sisaverkossa ja julisteena
kaytavilla. Dokumentit voisivat kertoa mita tietoturva on ja miksi tietoturva on tarkeaa. Alla

muutama esimerkki tietoiskuista.

4.10.1 Mita tarkoittaa tietoturvallisuus?

Tietoturvallisuus on pienia tekoja osana jokapaivaista toimintaa. Toimiva tietoturva on osa
yrityksen kulttuuria, jolloin kaikilla on ymmarrys tietoturvasta ja kaikki tyoskentelevat sen

mahdollistamiseksi ja yllapitamiseksi. (Laaksonen, Nevasalo & Tomula 2006, 17.)

Tietoturvallisuuden tarkoituksena on taata tiedon, tietojarjestelmien, ja palveluiden asian-
mukainen suojaus. Suojaus tapahtuu kaytannossa teknisilla, hallinnollisilla ja muilla toimenpi-
teilla. Riskit jotka liittyvat niiden luottamuksellisuuteen, eheyteen ja kaytettavyyteen tayty-
vat olla asianmukaisesti hallinnassa. Naita riskeja ovat mm. luonnonmullistukset, laitteistovi-
at, ohjelmistoviat, tahalliset teot tai tapaturmaiset teot. Tietoturvallisuus tarkoittaa myos,
etta tieto ja tietojarjestelmat ovat vain niiden henkiloiden saatavilla, jotka ovat valtuutettu-
ja kayttamaan niita. (VAHTI 5/2003, 8; VAHTI 4/2009, 8-9.)

Tietoturvalla on kolme paakasitetta, jotka ovat seuraavanlaisia:

1. Luottamuksellisuus tarkoittaa etta tiedot ovat vain niiden henkiloiden kaytossa, joilla niihin

on oikeus. Ulkopuoliset eivat saa kasiinsa tietoja.

2. Eheys tarkoittaa etta tiedot ovat luotettavia ja niita eivat ole ulkopuoliset paasseet muok-

kaamaan tai poistamaan.

3. Kaytettavyys tarkoittaa etta tiedot ovat oikeutettujen henkiloiden kaytossa juuri tarvitta-

vaan aikaan.
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4.10.2 Miksi tietoturva on tarkeaa?

Yrityksen toiminta edellyttaa tietoa ja tietotekniikkaa. Valtaosa tiedoista on sahkoisessa
muodossa tietokoneilla tai tietoverkossa. Tietoturvallisuus suojaa naita tietoja ja samalla
yrityksen toiminnan jatkuvuutta.(VAHTI 5/2003, 9.)

Yrityksessa kasitellaan paljon luottamuksellista materiaalia kuten taloustietoja, henkilotieto-
ja ja julkaisemattomien tuotteiden tuotetietoja ja kuvia. Ilman tietoturvaa, nama tiedot oli-

sivat helposti saatavilla ulkopuolisille.

4.11 Uusia tutkimuksia

Tietoturvallisuuden tietoisuudesta voisi mielestani tehda yrityksen sisalla useampiakin tutki-
muksia. Tulevat tutkimukset voisivat olla yksilohaastatteluin tehtavia kvalitatiivisia tutkimuk-
sia seka taman tutkimuksen tyyppisia kvantitatiivisia kyselylomaketutkimuksia. Esimerkiksi
yksilohaastatteluun voitaisiin aina valita jonkin osaston esimiesasemassa oleva tyontekija tai
vastaava henkilo joka tietaisi juuri sen osaston asioista. Nain saataisiin paljon tarkempaa tie-
toa tietoturvallisuuden tietoisuudesta ja ohjeiden noudattamisesta.

Kvantitatiiviset tutkimukset voisivat olla vaikkapa kerran vuodessa toistettavia samankaltaisia
tutkimuksia kuin tama tutkimus.

Tallaisten tutkimusten avulla saataisiin henkiloston tietoturvatietoisuutta paremmaksi, seka

saataisiin selville yleisimmat yrityksen tietoturvaongelmat.

5  Tutkimuksen luotettavuus

Tutkimuksen luotettavuudella tarkoitetaan tutkimusmenetelman kykya selvittaa, mita silla oli
tarkoitus selvittaa. (Tutkimuksen validiteetti 2007). Luotettavuus tarkoittaa myos, etta tut-
kimuksen tulokset ovat toistettavissa. Tutkimuksen luotettavuutta voi haitata huolimatto-
muudesta johtuneet virheet, joita voi tapahtua aineiston keruussa, otannan maarittamisessa,

mittauksen ajankohdassa tai analysoinnissa. (Saukkonen; Paasonen 2008.)

Kun aiheena on tietoturva tai jokin muu melko arka aihe, ei edes anonymiteetin lupaaminen
valttamatta takaa totuudenmukaisia vastauksia. Vastaajat voivat luulla, etta vastaukset voi-
daan kuitenkin jollain tavalla yksiloida ja jaljittaa tiettyyn henkiloon. Myos ihmisten miellyt-
tamishalu voi vaarentaa vastauksia ja vastaaja voi helposti valita sellaisen vaihtoehdon, jonka
luulee miellyttavan tutkimuksen tekijaa. Myos kysymysten vaarinymmartamisella on suuri
rooli tutkimuksen luotettavuuden arvioinnissa. Naista asioista huolimatta, voidaan kuitenkin

olettaa, etta tahan tutkimukseen vastanneet henkilot antoivat totuudenmukaisia vastauksia.
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Oletus johtuu siita, etta tutkimus oli taysin anonyymi ja kaikki vastanneet pystyivat vastaa-
maan tutkimukseen nimettomasti. Tutkimukseen vastaaminen oli taysin vapaaehtoista ja mi-
taan pakotteita vastaamiseen ei ollut, tama osaltaan auttoi tutkimuksen luotettavuuden pa-
rantamisessa. Vastaajille myos tiedotettiin tutkimuksen tarkoituksesta ja mihin heidan vas-

tauksiaan kaytetaan. (Saukkonen.)

Vastausvaihtoehdoiksi annettiin Kylla, Ei tai En tieda. ”En tieda” -vaihtoehdon kohdalla piti
miettia tuloksien oikeellisuutta. Jos ”En tieda” -vaihtoehto olisi jatetty pois, olisivat vastauk-
sien tulokset oletettavasti vaaristyneet huomattavasti tai vastausprosentti tippunut reilusti.

”En tieda” -vastausvaihtoehdon lisaamiseen paadyttiin yhdessa yrityksen edustajan kanssa.

Kyselylomakkeen luotettavuus pyrittiin saamaan mahdollisimman korkeaksi. Apuna kaytettiin
yrityksen edustajaa konsultoimassa seka vastaajille mahdollisimman tuttua kielta. Myos lo-
makkeen rakenne laitettiin sellaiseen muotoon, etta vastaaminen oli helppoa ja nopeaa. Luo-
tettavuutta pyrittiin nostamaan myos siten, etta yhdessa kysymyksessa kysyttiin kerralla vain
yhta asiaa. Ainoastaan vastauslomakkeen kysymysten vaarinymmartamista ei pystytty enna-
koimaan tai ennaltaehkaisemaan. Lomaketta myos muokattiin yrityksen edustajan seka ohjaa-

jien avustuksella ja nain sen luotettavuutta pyrittiin parantamaan.

Tutkimuksessa kasiteltiin tietoturvaohjeistuksen tietamysta ja kysymykset laadittiin sen poh-
jalta. Vastaajien melko suuresta maarasta johtuen tutkimuksen tuloksia tietoturvaohjeistuk-

sen tietamyksen tasosta voidaan pitaa melko luotettavina ja suuntaa antavina.

Taman tutkimuksen avulla voi yritys kehittaa tietoturvaohjeistusta ja yleista tietoturvaa pa-
remmaksi. Olen myo0s itse ehdottanut joitain tarkeimpia muutoksia ja parannusehdotuksia

yrityksen tietoturvaan.

6  Johtopaatokset

Tutkimuksen perusteella voidaan todeta, etta yrityksen henkilosto tuntee tietoturvaohjeistuk-
sen melko hyvin. Tama ei kuitenkaan tarkoita, ettei tietoturvaohjeistusta voisi parantaa ja

muutenkin tietoturvallisuutta kohentaa yrityksen sisalla. Suurimmat epatietoisuudet vastaaji-
en joukossa liittyvat Internet-radiolahetyksien kuunteluun. Kaikki muut tietoturvaohjeistuksen

kohdat nayttavat olevan melko hyvin tiedossa.

Mielestani yrityksen tietoturvaohjeistus on talla hetkella suhteellisen hyva ja tarvitsisi vain
muutamia muutoksia. Ohjeistukseen voisi lisata tarkempia kuvauksia jo kasitellyista aiheista,
esimerkkina vaikkapa Internet-radiolahetyksien kuuntelun kiellon ja tarkempia ohjeita muisti-

tikkujen ja ulkoisten kovalevyjen kayttoon. Myos talla hetkella englanniksi olevat tietoturva-
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kaytonnot olisi hyva suomentaa ja laittaa helpommin saataville. Myos tietoturvaohjeistuksen
aihealueita olisi hyva selkeyttaa ja tehda helpommin tulkittaviksi seka ymmarrettaviksi.
Varsinkin Internet-radiolahetyksien kuuntelun kiellosta voisi viestittaa paremmin, kuten tut-

kimuksen tuloksista kay ilmi.

Kaiken kaikkiaan tutkimus onnistui suhteellisen hyvin. Vastauksia olisi voinut tulla enemman,
mutta sahkopostikyselyissa tallainen vastausmaara on melko normaali. Olen kuitenkin tyyty-
vainen nainkin moneen vastaukseen. Tutkimus sujui myos melko lailla suunnitelmien mukaan,
tosin vastausten lahettamisen aikataulu hieman venyi ja vastausaikaa jouduttiin tasta syysta

lyhentamaan.

6.1  Uudet tutkimukset

Suosittelen etta yritys tekisi tietoturvaan liittyvia tutkimuksia jatkossakin. Tasta olisi yrityk-
selle paljon hyotya ja se parantaisi yrityksen tietoturvaa huomattavasti. Yritys voisi tehda
joka vuosi taman tutkimuksen tyyppisen tietoturvakyselyn, jolla seurattaisiin henkiloston tie-
toturvaohjeistuksen tietoisuuden tasoa. Myos tarkempia tutkimuksia olisi hyva tehda, jossa
tiettya osaa henkilokunnasta haastateltaisiin tutkimukseen. Haastateltavat henkilot voitaisiin
valita jokaiselta osastolta, nain saataisiin hyva kuva yrityksen jokaisen osaston tietoturvatie-
tamyksesta. Kyseiset henkilot olisi hyva valita tarkkaan ja kysya heilta esimerkiksi kehityseh-
dotuksia yrityksen tietoturvallisuuteen seka sen toimivuuteen liittyen.

Tutkimukset voitaisiin tehda joka vuosi tai joka toinen vuosi, riippuen yrityksen yksilollisista

tarpeista ja mahdollisista muutoksista tietoturvaohjeistuksiin ja politiikkoihin.

Tietoturvatietoisuuden tutkimisesta on hyotya yrityksille, koska nain saadaan selville henki-

Oston tietoisuutta tietoturvaohjeistuksista ja politiikoista. Tutkimukset ovatkin tarpeellinen
osa hyvaa tietoturvaa. Saannollisesti tehtyna tutkimukset myos viestittavat henkilostolle tie-
toturvallisuuden tarkeydesta ja ne antavat heille vaikutusmahdollisuuksia siihen. Yrityksen

hyva tietoturvallisuus kasittaakin saannolliset tutkimukset liittyen tietoturvatietoisuuteen.
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Liite 1: Kysymykset

1.

Oman organisaatiosi paataso?

Myynti, Markkinointi, Pavelut, Tukifunktiot

Onko vertaisverkkosovellusten lataaminen Internetista hyvaksyttavaa yrityksen

omistamalla ICT-laitteella?

Kylla - Ei - En tieda

Voiko Internetista lataamieni ohjelmien mukana tulla haittaohjelmia yrityksen lait-

teille?

Kylla - Ei - En tieda

Voiko asentamieni sovellusten ansiosta joku ulkopuolinen murtautua yrityksen verk-

koon?

Kylla - Ei - En tieda

Onko sallittua luovuttaa oma kayttajatunnus ja salasana toiselle tyontekijalle?

Kylla - Ei - En tieda

Voivatko toiselle tyontekijalle luovutetut tunnukset paatya myos ulkopuolisille hen-

kilaille?

Kylla - Ei - En tieda

Tyoasema taytyy aina lukita, kun poistun sen luota

Kylla - Ei - En tieda
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8. Voiko lukitsemattoman tyoaseman kautta joku ulkopuolinen saada kasiinsa arka-

luontoista tietoa?

Kylla - Ei - En tieda

9. Saan kuunnella Internet-radiolahetyksia yrityksen verkossa

Kylla - Ei - En tieda

10. Internet-radiolahetyksien kuuntelu hidastaa yrityksen verkkoa

Kylla - Ei - En tieda
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Liite 2: Tietoisku Internet-radiolahetyksien kuuntelusta

Tiesitko, etta...

Internet-radiolahetyksien
kuuntelu ei ole sallittua
yrityksen verkossa

Internet-radiolahetyksien kuuntelu
hidastaa huomattavasti yrityksen
verkkoliikennetta

Hidastunut verkkoliikenne haittaa

yrityksen liiketoiminnan sujuvuutta

Al4 siis kuuntele Internet-radioldhetyksi
tydpaikalla



