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Opinnaytetydn tarkoituksena oli selvittaa, minkélaisia turvallisuusriskeja Vena-
jan kauttakulkuliikenteessa esiintyy ja milla tavoin niita voidaan ehkaista. Tyo
kasittelee vain security-turvallisuutta eli terrorismiin ja rikollisuuteen liittyvia
turvallisuusriskeja jattden safety-turvallisuuden eli tahattomat onnettomuudet
ja tapaturmat tutkimuksen ulkopuolelle. Opinnaytetydn empiirinen osio kasitte-
lee Scan Global Logistics (Finland) Oy:n Vengjan kauttakulkuliikenteen turval-
lisuusriskeja.

Opinnaytetyon tutkimus oli kvalitatiivinen ja tutkimusmenetelmina olivat haas-
tattelut ja havainnointi. Yrityksen tyontekijoita haastateltiin opinnaytety6ta var-
ten Kotkan toimipisteessé seka tarkentavia tietoja kysyttiin sdhkopostin vali-
tyksella. Haastatteluiden tuloksia verrattiin kirjallisuudesta ja Internet-lahteista
saatuihin tietoihin.

Opinnaytetydssa tuli esille, ettd Suomi on ollut suojassa logistiikkarikollisuu-
delta maantieteellisen sijaintinsa ansiosta. Lisaksi yrityksen omistaman kulje-
tuskaluston méaralla ja toimitilojen pinta-alalla oli myds vaikutusta rikollisuu-
den esiintymiseen. Taman vuoksi yrityksella ei ole ollut suurempia haasteita
security-turvallisuuden kanssa eika nain ollen voitu ehdottaa konkreettisia ty6-
kaluja rikollisuuden ehkaisyyn. Yrityksella on myds pitk&aikaisia yhteisty6-
kumppaneita Venajalla.
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The purpose of this study was to explore the type of security risks existing in
Russian transit traffic via Finland and how to shield from those risks. This
study was limited to cover only security risk and leaving safety issues out of
the study. Security risks are related to terrorism and criminality. Safety issues
are deliberate accidents. The empiric part of the thesis examines Scan Global
Logistics security risks in Russian transit traffic.

The employees of the company were interviewed at Kotka office and more ac-
curate questions were sent by e-mail. Results of the interviews were com-
pared to the Internet sources and information from literature. The purpose of
this study was accomplished fairly well since security risks and methods how
to protect against those risks were found.

Finland has been protected against security risks, because of its geographical
position. Also the amount of company’s own transport equipment and the size
of warehouses affected the appearance of logistics criminality. Due to that the
company has not had major problems with the security risks and it was difficult
to propose tools to prevent those risks.
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1

JOHDANTO

Opinnaytetyon aiheena on Venajélle suuntautuvan transitoliikenteen turvalli-
suusriskit. Tydssa tarkastellaan Scan Global Logistics (Finland) Oy:n Venajan
kauttakulkuliikenteen turvallisuusriskeja ja niiden ehkaisemista. Liséksi tyon
tarkoitus on antaa yritykselle menetelmia, kuinka voidaan varautua turvalli-
suusriskeihin. Yrityksessa ei ole aiemmin tehty selvitysta turvallisuusriskeista.
Turvallisuusriskeja Vengjan transitoliikenteessa on tutkittu jonkin verran, mutta
padasiassa aiemmat tutkimukset ovat keskittyneet merenkulun ja satamien
security-turvallisuuteen. Aihe opinnaytetydhon loytyi Logistiikka-lehden nume-

rosta 4/2010 ja se tuntui valittémasti mielenkiintoiselta.

Vuoden 2001 New Yorkin terrori-iskujen jalkeen turvallisuusvaatimukset logis-
tiilkassa ovat kasvaneet ja kiristyvét jatkossakin. Security-turvallisuuden vaati-
muksien kiristyminen tuo yrityksille lisdkustannuksia ja usein toimenpiteet hi-
dastavat tavarankulkua. Security-turvallisuudella tarkoitetaan terrorismiin ja ri-
kollisuuteen liittyvia asioita ja niiden ehkaisya. Termi "security” tulee englannin
kielesta eika sille ole viela kehittynyt vakituista suomenkielista vastinetta. (Ku-
ronen ym. 2007,10.)

Tyobn haasteena oli rikollisuuteen viittaavan tiedon hankinta, silla viranomais-
tahot sekd Suomen Kuljetus- ja Logistiikka -edunvalvontajarjesto pitivat aihee-
seen liittyvaa tietoa salaisena. Opinnaytetytssa kaytetyt lahteet olivat luotetta-

via, koska eri tutkimusten takana oli joukko asiantuntijoita seka viranomaisia.

Tutkimus on kvalitatiivinen, ja aihetta on tutkittu haastattelemalla yrityksen
henkilostoa. Lisdksi muut aihetta koskevat tutkimukset ovat olleet merkitta-
vassa roolissa. Aihe on rajattu koskemaan Scan Global Logistics (Finland)
Oy:n Suomen kautta Vengjalle suuntautuvaa kauttakulkuliikennetta eli transi-
toliikennetta ja siina ilmenevia security-turvallisuusriskeja. Tutkimuksessa
keskityttiin meri- ja maantiekuljetuksiin seka niihin liittyvdan varastointiin ja
huolintaan. Tutkimuksen kohteena kaytettiin transitotavaran matkaa Suomen

satamasta Vengjan rajalle, silla Vengjalla tapahtuvaan rikollisuuteen yritys ei



pysty vaikuttamaan. Tutkimusongelmana oli, millaisia turvallisuusriskeja tran-

sitokuljetuksissa esiintyy ja miten yritys voi varautua niihin.

2 RIKOLLISUUS KAUTTAKULKULIIKENTEESSA SUOMESTA VENAJALLE

Transitoliikenteelld eli kauttakulkuliikenteella tarkoitetaan liikennettd, jossa ta-
varan laht6- tai maarapaikka sijaitsee toisessa maassa tai maissa ja liikenne
kulkee transitomaan kautta ilman purkamisia tai lastauksia. (Kasitteet ja maa-
ritelmét). Kauttakulkuliikenteella on Suomelle ja Kymenlaakson alueelle hyvin
suuri merkitys. Transitoliikennettd on kaikissa kuljetusmuodoissa, mutta erityi-
sesti satamien kautta tapahtuva liikenne on suurta. Neuvostoliiton hajoaminen
vuonna 1991 vaikutti Suomen tarkeddn asemaan kauttakulkuliikenteessa. Ve-
najan kayttoon jaaneilla satamilla ei ollut riittavasti satamakapasiteettia, mika
ohjasi tavaraliikennetta Suomen kautta Venajalle. (Kuronen ym. 2007, 13.)

Meriturvallisuuden ja -liikenteen tutkimuskeskuksen tutkimuksen mukaan yri-
tykset pitavat transitoliikenteessa rikollista toimintaa suurempana riskina kuin
kotimaan liikenteessd. Tama johtuu maiden vélisista eroista, silla Baltian-
maat, Itd-Euroopan maat ja Venaja ovat toimineet rikollisuuden syntysijoina ja
suurien rikollisjarjestéiden kotimaina jo vuosikymmenia. Myds kdyhyys, tyot-
tomyys ja muut kansantaloudelliset ongelmat ovat osaltaan vaikuttaneet edel-
l& mainituissa maissa rikollisuuden kehittymiseen. On my6s huomioitava, etta
lapset ja nuoret voivat olla rikollisuudessa mukana, mika on Lansi-Euroopassa

hyvin harvinaista. (Kuronen ym. 2007, 53.)

Logistiikkarikollisuuden tilastot ovat kuitenkin Suomessa suhteellisen matalalla
tasolla, koska Suomi on maantieteellisen sijaintinsa ja rikollisten kansainvalit-
toémyyden vuoksi sddstynyt muun Euroopan kohtalolta. Tahan vaikuttaa osal-
taan myos mielikuvat Suomesta. Ulkomainen rikollisuus ei ole viela huoman-
nut transitolikenteen heikkoja kohtia. Toimitusketjut ovat haavoittuvaisia ja
kun jarjestaytynyt logistiikkarikollisuus I6ytda heikkoudet, niin rikollisuus levida
todennékoisesti Baltian maiden tai Ruotsin kautta Suomeen ldhivuosina. On

myo6s hyva tiedostaa, ettd suomalaisten yritysten toimitusketjut, ajoneuvot ja



kuljettajat ovat jatkuvasti uhattuna muualla Euroopassa. (Martikainen 2010,
28.)

2.1 Jarjestaytynyt rikollisuus logistiikka-alalla

Logistiikka-ala on ollut vuoden 2001 terrori-iskujen jalkeen suuressa muutok-
sessa turvallisuuden osalta. Erityisen kova paine on ollut satamiin ja meren-
kulkuun, silla terrori-isku suureen satamaan voi lamaannuttaa koko maan ta-
varaliikenteen. Yritysten kilpailukykyyn ja toimintaan saattaa vaikuttaa suuresti
eri maiden toimintatavat turvallisuusmaéaraysten toimeenpanossa. Aarimmai-
sen tiukat turvajarjestelyt voivat hidastaa tavaraliikenteen sujuvuutta huomat-
tavasti, jolloin silla on vaikutusta lisdantyvina kustannuksina ja logistisen ket-
jun hidastumisena. Esimerkkina lisdéntyvista kustannuksista ja liikenteen hi-
dastumisesta voidaan pitaa konttien laajamittaista l&pivalaisua. Suomen reitin
transitokuljetuksien kilpailukykya ei haittaa turvallisuusmaaraykset ja lisakus-
tannukset vaan vaihtoehtoisten reittien kehitys, Vendjan omien satamien ka-
pasiteetti ja Venajan kansantalouden kasvuvauhti. Suomen reittia pidetaan
turvallisena arvotavarakuljetuksille, mik& on hyvin tarkea kilpailukykytekija.
(Kuronen ym. 2007, 5-6.)

Kansainvélisesti toimivat jarjestaytyneet rikollisrynmat ovat paasaantoisesti
logistiikkaan kohdistuneiden salakuljetus-, ry6sto- ja laajan omaisuusrikolli-
suuden taustalla. Rikostiedusteluista on selvinnyt, ettd moottoripyorajengit
ovat hyvin mukana erityisesti logistiikkatoimintoihin keskittyneesséa petosrikol-
lisuudessa. Suomalaiset rikollisjarjestot ovat yleensa murtojen, varkauksien ja
petosten takana. (Yrityksiin kohdistuvan ja niitd hyddyntavan rikollisuuden ti-
lannekuva 2006, 17-18) On todettu, ettd jarjestaytynyt rikollisuus kayttaa toi-
minnassaan paaasiassa hyodyksi laillista liiketoimintaa. (Yrityksiin kohdistu-

van ja niitd hyédyntavan rikollisuuden tilannekuva 2006, 5.)

Logistiset toiminnot ovat aarimmaisen herkkia kansainvaliselle jarjestaytyneel-
le rikollisuudelle. On tarke&& voida varautua rikollisuuteen, silla valmiudet va-

kivaltaiseen toimintaan ovat l&dhivuosina kasvaneet. Suomi on viela poikkeuk-



sellisen suojassa, mutta logistiikka-alan kohdistuvat rikokset ovat kansainvali-
sid. Lisaksi ne ovat usein todella hyvin suunniteltuja, valmisteltuja seka toteu-
tettuja. Edella mainittujen asioiden vuoksi rikolliset jaavat hyvin harvoin kiinni.
Rikollisuudelta suojautumisen merkitys korostuu arvokkaan lastin myoéta. Ar-
vokas lasti motivoi rikollisia yha vékivaltaisempaan kaytokseen. (Yrityksiin

kohdistuvan ja niitéa hyddyntavan rikollisuuden tilannekuva 2006, 4.)

2.2 Rikollisuuden esiintyminen

Suomessa on paljon pieniad yrityksia, mika lisda logistiikka-alan haavoittuvai-
suutta. Suomen asema Venajan ja Euroopan unionin valisessa rahtiliikentees-
sa on keskeinen ja tarkea. Usein pienet venéalaistaustaiset huolintayritykset
hoitavat Venajan vienti- ja tuontitoimintaa. Logistiikkayrityksiin kohdistuva ri-
kollisuus on varteenotettava uhka ja merkittavimpana uhkana pidetaan rikollis-
ten mukaantuloa lailliseen liiketoimintaan. (Yrityksiin kohdistuvan ja niita hyo-

dyntavan rikollisuuden tilannekuva 2006, 18.)

On my6s ymmarrettava, kuinka rikollisuus logistiikassa on muuttunut vuosien
kuluessa. Ennen varkaudet varastoissa kohdistuivat yksittaisiin tuotteisiin, kun
nykyaan rikolliset rydstavat aseelliset kokonaisia kuljetusyksikoita. (Martikai-
nen 2010, 28.) Logistiikkatoiminnoissa ilmenevat rikolliset piirteet ovat tulleet
monimuotoisemmiksi ja saattavat olla mitoiltaan erilaisia. On pienistd omai-
suusrikoksista sarjoina toteutettuihin varkaustapauksiin, jotka kohdistuvat ka-
lustoon, ajoneuvoon, tavaraerdan tai lastiin. Terminaalit ja ajoneuvot ovat mur-
tojen kohteena. (Yrityksiin kohdistuvan ja niitd hyddyntavan rikollisuuden tilan-
nekuva 2006, 13.)

2.2.1 Talousrikokset

Liike- ja asiakassuhteen pettamiseen liittyvat rikokset ovat hyvin yleisia talous-
rikoksia. Padasiassa yrityksille ongelmia tuottavat etumaksumenettelyyn liitty-

vat rikokset, joilla rikolliset pyrkivdt saamaan rahaa etukateen esimerkiksi
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edullista lainaa vastaan. Yritykset voivat myds karsia osamaksu-, luotto-, tila-
us-, telemarkkinointi-, postimyynti- ja rahankerayspetoksista. Yrityksen tulee
huomioida, ettd myos kilpailutilanteeseen saattaa liittya rikos kuten yritysva-
koilua, tekijanoikeus- ja tietorikoksia tai likekumppaneita velallisen rikoksissa.
(Yrityksiin kohdistuvan ja niitd hyddyntavan rikollisuuden tilannekuva 2006,
15.)

Tullin mukaan tutkituimpia talousrikoksia vuonna 2009 olivat paaasiallisesti
laittomat maahantuonnit, joita tutkittiin veropetoksina ja torkeind veropetoksina
sekad immateriaalirikokset (Tullirikostorjunnan vuosikirja 2009, 6.) Immateriaali-
rikoksilla tarkoitetaan teollisoikeusrikoksia, tavaramerkkirikkomuksia seka teki-

janoikeusrikoksia ja -rikkomuksia. (Lehdistttiedotteet, 8.3.2010).

Talousrikollisuuden keulakuvana pidetédan ulkomaankauppaan ja kauttakulku-
eli transitoliikenteeseen liittyvaa liikketoiminnan yhteydessa tapahtuvaa talous-
rikollisuutta. Usein vastaan tulee myds tullimenettelyjen vaarinkayttoa ja vir-
heellisilla asiakirjoilla maahantuontia, mutta kyseisiin kohtiin Tulli pyrkii kiinnit-
tamaan yhd enemman huomiota. Vientitoiminnassa tormataan yha edelleen
kaksoislaskutukseen. (Tullirikostorjunnan vuosikirja 2009, 6-7.) Kaksoislasku-
tus on ongelma Euroopan Unionin ja Venajan valisessa kaupassa. Sita esiin-
tyy, koska halutaan valttya maahantuontiveroilta ja tullimaksuilta Vendjan puo-
lella. (Tullirikostorjunnan vuosikirja 2009, 9.) Kaksoislaskutuksessa Suomessa
tehdaan tavaralle vientitullaus, jonka jalkeen tavara tuontitullataan maara-
maassa kayttaen alkuperaisestd poikkeavia tullaustietoja. Tullirikostorjunta
2009 -kirjan mukaan tietyista tuotteista jopa yli puolet Suomen kautta Venajal-
le menevasta viennista olisi kaksoislaskutettu. Tulli on sen vuoksi kehittanyt
sahkdisen tullauksen, jolla kaksoislaskutusta voidaan yrittdd vahentdd. Tava-
ran tiedot kulkevat suojatussa jarjestelmassa, jolloin rikollisten on haasteelli-
sempaa soluttautua jarjestelmaan. Venajalla ei ole siirrytty séahkoiseen tullaus-

jarjestelméaan. (Tullirikostorjunnan vuosikirja 2009, 6-7.)
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2.2.2 Tietoturvallisuus

Yritykset ovat nykyddn yha enemman riippuvaisia tietotekniikasta, ja tietopaa-
omaa seka toimintaa uhkaa tietoverkkorikollisuus. Rikoksien toteutus verkos-
sa on helpompaa ja kynnys on alhaisempi kuin reaalimaailmassa. Myo6s kiinni-
jaadmisen riski pienenee, silla jaljet on helpompi peittdad. Yrityksia uhkaa kaksi
tapaa; satunnaisesti kohdistuvat hyokkaykset ja kohdistetut hyokkaykset, jotka
ovat uhaksi yrityksen tietopdaomalle. (Yrityksiin kohdistuvan ja niitd hyédynta-

van rikollisuuden tilannekuva 2006, 9.)

Tietojarjestelmat ovat tarkeitd yritykselle, mutta haavoittuvaisia, ja rikolliset
kayttavat sita hyvakseen. Erityisen skannausohjelman avulla on varsin help-
poa havaita jarjestelman heikkoudet. Haittaohjelmien kaytt6 taas on hyvin
yleista, silla se on tehokkaampaa. Haittaohjelma solutetaan jarjestelmaan ja
jarjestelma pyritddn murtamaan sisaltapain. (Yrityksiin kohdistuvan ja niita

hyodyntavan rikollisuuden tilannekuva 2006, 10.)

Informaation kulun hallinta onkin téarkein askel kohti suojautumista kohdistetuil-
ta hyokkayksilta. Tiedon kasittelyn tulee olla teknisesti ohjelmistoista haavoit-
tuvainen tai toimintakaytoéiltdan haavoittuvainen, jotta tietorikos onnistuisi. On
hyvin tarkeaa, etta yritys ja sen IT-osasto tietévat, missa olennainen tieto on ja
missd on haavoittuvaisia kohtia. (Yrityksiin kohdistuvan ja niita hyddyntavan
rikollisuuden tilannekuva 2006, 9.)

2.3 Rikollisuudelta suojautuminen

Turvallisuuden parantamisen ja kehittdmisen osalta henkiloston koulutusta pi-
detddn tarkeéna. Erityisesti satamissa toimii useita yrityksia ja viranomaisia,
minka vuoksi on tarkedd, etta jokainen tuntee tehtavansa ja vastuunsa. Tur-
vallisuuden parantamisessa ei voi korostaa liikaa yhteistyon tarkeytta, ja osa-
puolten on toimittava sulassa sovussa. Koulutuksella voidaan lisata turvalli-

suustietoisuutta. Lisdksi koulutuksesta ja yhteistydsta on etua myos sahkois-
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ten jarjestelmien kehittamisessa ja asiakirjamenettelyissa, ettei tydomaara ja

kustannukset lisdanny. (Kuronen ym. 2007, 6.)

3 TURVALLISUUSRISKIEN MAARITTELY JA HALLINTA

Turvallisuusriskilla tarkoitetaan haitan mahdollisuutta, ja se koostuu kahdesta
osasta: haitasta ja haitan toteutumisen todennékdisyydesta. "Matemaattisesti
riski kuvataan haitan aiheuttavan tapahtuman todennakoéisyyden ja haitan

suuruuden tulona”. (Lonka ym. 2002, 8.)

Riskien hallinnalla tarkoitetaan tyota, jota tehd&an yrityksen toiminnan jatku-
vuuden ja henkiléston hyvinvoinnin turvaamiseksi. Se pitaa sisallaén toiminto-
ja, joilla vahennetaan riskeja ja niista aiheutuvia vahinkoja. Tehokas ja toimiva
riskienhallinta on ennakoivaa, tietoista, suunnitelmallista ja jarjestelmallista.
(Mité riskienhallinta on? 2009.)

Riskienhallintaprosessi etenee loogisesti riskien tunnistamisesta ja arvioimi-
sesta riskien torjuntaan ja tarvittaviin toimenpiteisiin seké toimintatapoihin ja ti-
lanteen seuraamiseen, silloin kun riski on jo tapahtunut. On myds hyvin tarke-
aa, etta yritys ottaa opikseen sattuneesta vahingosta eika virhettd paase ta-
pahtumaan uudelleen. Ellei yritys tunnista riskeja, niité ei voida hallita. Riskien
tunnistaminen ja niiden ennakointi on helppoa erilaisten riskianalyysien ja tar-

kistuslistojen avulla. (Mita riskienhallinta on? 2009.)

3.1 Riskienhallinta

Riskienhallinnalla tarkoitetaan kielteisten tapahtumienjarjestelmallistda maarit-
telya ja niihin varautumista. Riskien maarittely pitdd sisallaan riskien tunnista-
misen, jossa selvitetdan ja luetteloidaan riskit. Riskien analysoinnissa yrityk-
sessa pohditaan, mika on tapahtuman todennakéisyys ja mita seurauksia silla
on yrityksen toiminnalle. Viimeisen& yrityksen tulee arvioida riskit, ja talléin

tehdaan paatos, kuinka analysoitua riskia kasitellaéan. (Riskienhallinta 2010.)
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3.2 1S0O 28000

ISO 28000 on standardi, joka on kehitetty riskienhallintatydkaluksi toimitusket-
jun kokonaisturvallisuuden parantamiseksi. Standardin vahvuus on kokonais-
valtainen riskien arviointi, joka puuttuu TAPA kokonaisuudesta. ISO 28000
standardin tavoitteena on opastaa, kuinka toimitusketjun aikana voi suojata
ihmisia, tavaroita, kalustoa, infrastruktuuria ja kuinka voidaan parantaa koko-
naisvaltaista turvallisuutta yrityksessa. Standardi mahdollistaa yrityksen toimi-
tusvirran tehokkaamman tarkkailun ja hallinnan seka luo turvalliset olosuhteet
kansallisille ja kansainvalisille toimitusketjuille. Sen tavoitteena on estaa sala-
kuljetuksia ja reagoida maailmanlaajuisiin uhkiin. ISO 28000 on erityisesti yri-
tysjohdolle tehokas tyokalu kokonaisturvallisuuden hallintaan. (ISO 28000
seminaari, 2010.)

4 TURVALLISUUSRISKIT MAANTIEKULJETUKSISSA

Esa Nevalainen on méaaritellyt kuljetusriskin mahdollisuudeksi, jolloin kuljetet-
tava tavara ei saavu sovittuun paikkaan ja aikaan siind kunnossa ja taysimaa-
raisend, niin kuin on sovittu. Kuljetettavat tavarat ovat nykyisin hyvin monipuo-
lisia ja vaativat vaihtelevia kuljetusolosuhteita, jolloin vahinkomahdollisuuksia
on useita. Vahinkoa tavaralle aiheuttaa usein kolmas osapuoli, ja tavaran vas-
taanottaja saa karsia seuraukset. Vaikka toimituslausekkeella maaritellaan
riskin siirtyminen, ei se aina ole takuu tavaran turvalliselle liikkumiselle. (Ne-
valainen 2009, 6-7.)

Kuljetuksen aikana tapahtuvien riskien laajuus ja luonne ovat riippuvaisia toi-
mialasta, yrityksesta ja tuotteista. Tietyt tuoteryhmat voivat olla riskialttiita. Se-
curity-riskeja kuljetuksessa ovat kuljetusrikollisuus kuten varkaudet, sabotaasi
ja terrorismi seka riskialttiit tuotteet kuten Venajan transitoliikenteen arvotava-
rat. (Nevalainen 2009, 8-11.)

Rikollisuus voi kohdistua kuljetusvalineisiin, lastiin, kaupan osapuoliin, veroi-

hin, vakuutusyhtiéihin tai henkilokohtaiseen omaisuuteen. Rikollisen toiminnan
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muotoja ovat murto, varkaus, kavallus, petos, ryosto ja asiakirjavaarennokset.
(Nevalainen 2009, 18.) Lastin anastetaan paasaantdisesti sisapiiritiedon mu-
kaan. Rikolliset hankkiutuvat toihin logistiikkapalveluyritykseen, ja heidan kaut-
taan jarjestaytynyt rikollistoiminta saa tiedot kuljetettavasta rahdista. Myos kul-
jetusyritysten asiakkaisiin kohdistuu rikoksia ja tieto siihen toimintaan saadaan
logistiikka-alan tyollistamilta rikollisilta. (Yrityksiin kohdistuvan ja niita hyodyn-
tavan rikollisuuden tilannekuva 2006, 5.) Aina venaldinen kuljetuyritys ei ole
"puhdas pulmunen”, silla lisdantynyt harmaa talous on viranomaisten mielesta
lisannyt kuljetusyritysten kytkoksia jarjestaytyneeseen rikollisuuteen. Lisaksi
kuljettajille maksetaan huomattavan pientad palkkaa tai palkka ja& kokonaan
saamatta. Tilannetta on haasteellista korjata valvojien vahaisyyden vuoksi.
Riski jaada kiinni on todella pieni eivatka rangaistukset ole kovinkaan merkit-
tavia. (Tikkanen 8.12.2010.)

Maantiekuljetusten osalta Venajan kauttakulkuliikenteessd suurimmaksi on-
gelmaksi on koettu rajan ylitys. Se voi kestaa pitkdankin ja aiheuttaa siten on-
gelmia. (Ruutikainen ym. 2006, 27-28.) Myds suomalaiset kuljetusyritykset ja
niiden kuljettajat voivat joutua rydstetyiksi, ja hyvin usein siihen liittyy myds
vakivaltaa. Ryostot ja niiden yritykset ovat yleisia Vengjélle suuntautuvissa
kuljetuksissa, ja ne ovat toteutettu erittdin suunnitelmallisesti. Kuljetustoiminta
saattaa myos karsia petosrikollisuudesta johtuvia tappioita. (Yrityksiin kohdis-

tuvan ja niita hyodyntavan rikollisuuden tilannekuva 2006, 13.)

4.1 TIR-passitusjarjestelma

"Tavaroiden kansainvalisia kuljetuksia koskevan tulliyleissopimuksen (TIR) no-
jalla voidaan kuljettaa tullaamattomia tavaroita jarjestelmaan kuuluvien mai-
den valilla niin, ettd kuljetukseen kohdistetaan mahdollisimman véahan tullitoi-
menpiteitd kuljetuksen aikana”. (Alasalmi ym. 2003, 36.) TIR-jarjestelma pe-
rustuu kansainvalisesti hyvaksyttyyn TIR Carnet- eli passitusasiakirjaan. Ky-
seiseen asiakirjaan liittyy takaus, jota hallinnoi IRU eli kansainvalinen maan-
tiekuljetusliitto. Takauksia myontaa vain IRU ja siihen kuuluvat jasenjarjestot.

Takauksena annettua TIR- vakuutta ei voida kayttd&d suoraan tulliviranomais-
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ten toimesta maksamattomien verovelkojen kattamiseen, mikd eroaa Euroo-
pan Unionin alueella kaytettavasta passitusjarjestelmasta. Jos l0ytyy edelly-
tyksid, niin Tulli voi siind passitusjarjestelmassa realisoida sille annetun va-
kuuden maksamattomien verovelkojen kattamiseksi. (Alasalmi ym. 2003, 36.)
Kansallinen takuuorganisaatio takaa kuljetettavien tuotteiden tullit ja verot, jos
niiden asianmukaisessa maksamisessa esiintyy hairiditd. (Karhunen ym.
2008, 109.)

TIR-sopimuksessa on maaritelty, millainen tavaran kuljetuksessa kaytettavan
lastitilan tulee olla. Lastitilaan ja kuljetettaviin tavaroihin ei saa paasta kasiksi
sinetdinnin jalkeen. Yleissopimus maarittelee tarkoin, minkalainen kuljetustilan
pitdd rakenteellisesti olla, ja TIR-asiakirjaa voidaan kayttdd ainoastaan kalus-

tolla, joka on hyvaksytty yleissopimuksessa. (Karhunen ym. 2008, 109.)

Tulli tarkastaa lastatut tavarat ja ajoneuvon lahtétoimipaikassa ja katsoo, etta
kuljetettavan tavaran ja ajoneuvon tiedot tdsmaavat TIR Carnet -asiakirjan
kanssa. Tulli on hyvin tarkka siita, etta kuljetettavan tavaran tiedot ovat samat
kaikissa asiakirjoissa ja sahkoisesséa ennakkoilmoituksessa. Samalla tulli tar-
kastaa ajoneuvon kunnon ja jos huomautettavaa loytyy, tulee kuljettajan korja-
ta vika. Tarkastuksen jalkeen tulli sinetoi tavaratilan ja tekee vaadittavat mer-
kinnat asiakirjaan, joka luovutetaan sen jalkeen kuljettajalle. Lahtdmaan raja-
asemalla sinetit tarkastetaan ja TIR Carnet -asiakirjaan tehdaan jalleen mer-
kinnét, jonka jalkeen ajoneuvo voi ylittaa rajan. (Karhunen ym. 2008, 110).

4.2 Kuljetusliikkeiden tunnistaminen

EORI-numerosta tuli pakollinen osa tulli-ilmoitusta 1.7.2010. Se on EU:n laa-
juinen jarjestelma, jonka avulla taloudelliset toimijat rekisterdidaan ja tunniste-
taan. EORI muodostuu sanoista Economic Operators Registration and Identi-
fication System. Suomessa Tulli vastaa EORI-rekisteroitymisesta ja silla tar-
koitetaan sitd, ettd Tulli myontaa yritykselle EORI-numeron. Yrityksen tulee
kayttaa kyseistd numeroa joka kerta tunnisteena, kun se asioi EU-jasenmaan
tulliviranomaisen kanssa. (EORI 13.7.2010.)



16

4.3 Kuljetusjarjestot

Kuljetusturvallisuudessa on puutteita, joiden vuoksi on havahduttu Euroopas-
sa ja Euroopan ulkopuolella luomaan turvallisuutta parantavia standardeja.
Yrityksen johtoryhmén vastuulla on logistiikan turvallisuuskulttuurin kehittymi-
nen ja sen vuoksi johdon asenne on ratkaisevassa asemassa. (Tompuri 2010,
20.)

Kansainvéalinen maantiekuljetusjarjestd IRU auttaa parantamaan tieturvalli-
suutta ja vahentdm&an ruuhkia. Se tekee myQds aloitteita varmistaakseen
kuorma-autojen turvallisuuden ja toimii laheisessa yhteistydssa kansallisten,

valtionsisaisten ja valtionulkoisten jarjestdjen kanssa. (Mission 2010.)

Suomen Kuljetus ja Logistiikka eli SKAL on Suomessa toimiva edunvalvonta-
jarjesto, joka edustaa maanteiden tavaraliikenteen yrittdjid, kuljetusyrityksia ja
logistiikkapalveluyrityksia. Jarjestd valvoo esimerkiksi jasentensa elinkeinopo-
liittisia etuja ja tarjoaa asiakkailleen neuvontaa laki- ja kuljetustaloudellisissa
asioissa. Jarjeston kautta jasenet saavat alasta reaaliaikaisesti tietoa. SKAL
kuuluu Kansainvaliseen Maantiekuljetusjarjestoon ja Pohjoismaiseen Kuorma-
autounioniin eli NLH:hun. (SKAL jarjestona 2010.)

The Transported Asset Protection Association

The Transported Asset Protection Association eli TAPA-jarjestd on tarkoitettu
turvallisuusammattilaisille ja logistiikka-alan eri ammattilaisille valmistajista
kuljetusyrityksiin. (Profile 2010). TAPA- jarjeston tarkoituksena on vahentaa
havikkia ja varastamisen mahdollisuutta arvokkaiden tuotteiden valmistusvai-

heessa, kuljetuksissa ja jakelussa. (Vision 2010).
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SATAMIEN JA MERENKULUN TURVALLISUUS

Suomen tunnetuin vientisatama on Kotkan satama, joka palvelee erityisesti
Suomen ja Venajan ulkomaankaupan logistisia tarpeita. Lyhyt matka paakau-
punkiseudulle, suomalaisen metsateollisuuden lasn&olo sek& Vengjan valiton
laheisyys luovat erinomaisen pohjan logistisille eduille. Maantie-, rautatie ja
syvameriyhteydet parantavat entisestddn Kotkan sataman asemaa. (Yleista
2010.)

Kaikilla satamaturvallisuustoimenpiteilla on merkityksensa, ja niiden avulla py-
ritdan takaamaan matkustajien, rahdin seka satamassa tydskentelevien turval-
lisuus. Toimenpiteilld voidaan suojautua tehokkaasti arkipaivaiselta rikollisuu-
delta ja terrorismilta. N&amé& toimenpiteet saattavat hidastaa tyontekoa ja rah-
din ja henkildiden liikkumista satama-alueella, mutta yhteistyolla vaikutuksia
voidaan lieventdd. Satamien turvallisuusvaatimukset maaritellaan kansallisis-
sa saadoksissa sekd myos EU-tasolla. Kaikkea liikkumista tulee voida valvoa
turvatoimialueilla kuin myds niiden sisélla sijaitsevilla ISPS-alueilla. Lastiyksi-
koilla, joita ei ole kirjattu terminaalikirjanpitoon, ei ole paasya turvatoimialueil-

le. (Satamaturvallisuus 2010).

Satama-alueilla liikkuminen on luvanvaraista eikd sinne paase ilman kulkulu-
paa. Ellei patevaa syyta satamassa liikkumiselle I16ydy, on se silloin kiellettya.
Ajoneuvoista tulee toimittaa satamaan ennakkotiedot ISPS-asetuksen mukai-
sesti, jonka perusteella lupa mydnnetadn. Nain ehkaistaan ulkopuolisten paa-
sy satama-alueelle ja satamaviranomaiset pystyvat valvomaan, millaisilla ajo-
neuvoilla on paasy satamaan. Tilap&inen lupa tulee hankkia kuljetusliikkeille ja
vierailijoille sen yrityksen kautta, jossa vieraillaan, mista lasti noudetaan tai

minne se viedaan. (Kulkulupa-asiat 2010.)
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Taulukko 1: Transitolikenne Suomen satamien kautta vuosina 2008 ja 2009.

(Vuositilastot ja aikasarjat 2009).
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Security-turvallisuuden kansainvélinen saantely ja jarjestelméat ovat lahtdisin
Yhdysvalloista, joiden kautta IMO ja WCO ovat saattaneet ne maailmanlaajui-
siksi. EU:lla on Suomessa suuri vaikutus kansalliseen lainsaadantoon, ja kan-

sainvaliset sopimukset sekd sdadokset tulevat sieltd. (Kuronen ym. 2007, 21).

5.1 Meriliikenteen jarjestot

IMO on lyhenne sanoista International Maritime Organization, ja se on Yhdis-
tyneiden kansakuntien alainen kansainvélinen merenkulkujarjestd. Jarjesto
kasittelee meriturvallisuuskysymyksia, merten saastumisen ehkaisya, meren-
kulun oikeudellisia kysymyksia ja antaa teknistéa apua kehitysmaille merenku-

lun sektorilla. (IMO International Maritime Organization 2010.)

Kaikki kauppa-alukset on rekisteroéitava, ja rekisteria yllapitdd maan omat me-
renkulkuviranomaiset, jotka myontavat IMO:in mé&araysten mukaisen kansain-
valisen mittakirjan. Kyseiseen asiakirjaan merkitdan esimerkiksi aluksen nimi,
kansallisuus, tunnuskirjaimet ja erilaisia mittoja. Aluksilla on edellytyksena, et-

td ne on rakennettu asianmukaisesti ja niita tulee tarpeen vaatiessa kunnos-



19

taa. Kuntoa seurataan tarkastuksilla 1- 5 vuoden valein. Saanndllisten tarkas-
tusten ja jatkuvan valvonnan tarkoituksena on meriturvallisuuden yllapito ja
merellisen ympariston suojelu. IMO:ssa on paatetty nama maaraykset, jotka

perustuvat kansainvalisiin sopimuksiin. (Karhunen ym. 2004, 199.)

Suomessa merenkulun viranomaistehtavia hoitavat Liikennevirasto, Trafi Me-
renkulku ja yhteysalusliikenteesta vastaa Varsinais-Suomen elinkeino, liiken-
ne- ja ymparistokeskus. Liikennevirasto huolehtii merikartoista, talvimerenku-
lusta, kauppamerenkulun tuista, liikenteen ohjauksesta seka vaylista ja kana-
vista. Trafi eli liikenteen turvallisuusvirasto vastaa alusrekisteristd, katsastuk-
sista, tarkastuksista, luotsauksen viranomaistehtavistd, vaarallisista aineista,
teknisista hyvaksymisista, ympariston suojelusta seka miehityksista ja niiden

patevyydesta. (Merenkulkulaitos 2010).

5.2 S&aannokset turvaavat meriliikennetta

Kansainvalisen merenkulkujarjestdon yksi sadnnostoista on International Safety
Management code eli ISM-koodi. Yleisesti puhutaan kansainvélisesta turvalli-
suusjohtamisjarjestelmasta. ISM-koodin saattamista voimaan edisti Estonia-
aluksen uppoaminen vuonna 1994. Jokaisella aluksella on oltava jarjestelma
vaaratilanteita varten. Kyseisissa ISM-koodidokumenteissa on kaytannoén oh-
jeet alusten henkilokunnalle ja varustamon maaorganisaatiolle miten toimitaan
erilaisissa vaaratilanteissa ja miten niitd voitaisiin valttda. Auditoinnissa kay-
daan dokumentit lapi, hyvaksytdadn ne, ja annetaan sertifikaatti ja todistus hy-
vaksymisestd Suomessa Merenkulkulaitoksen toimesta. Suomessa tdma koo-
di otettiin kaytt6on kesalla vuonna 1996 kaikilla ulkomaanliikenteen matkusta-
jalaivoissa ja vuoden 1997 lopulla kemikaali- ja sailibaluksissa seké kiinteda ir-
tolastia kuljettavilla aluksissa. Vuoden paasta siita koodi tuli kayttéon sisavesi-
laivoilla ja muilla rahtialuksissa. ISM-koodilla on vaikutusta myds varustamon,
viranomaisten, luokituslaitosten ja vakuutusyhtididen toimintaan. (Tuomala
2010, 29.)
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SOLAS-saannds sai alkunsa Titanicin uppoamisen myota, kun oli tarvetta luo-
da standardit kansainvaliseen ihmishenkien turvaamisen merella. Sen lyhenne
tulee sanoista Safety Of Lives At Sea. SOLAS on kokoelma lakisaateisia vaa-
timuksia, ja laivojen lippuvaltioiden tulee tarkastaa, ettd kaikki sen alukset
noudattavat sdannésta. Siihen kuuluu seuraavat kaksitoista lukua: | yleista, Il
1 rakenne: koneisto, vakaus- ja séhkolaitteet, Il 2 paloturvallisuus, 11l hengen-
pelastuslaitteet, 1V radioviestinta, V navigointi, VI viljan kuljetus, VIl vaarallis-
ten aineiden kuljetus, VIII ydinalukset, IX alusten turvallisuusjohtaminen, X
suurnopeusalusten turvatoimet, XI merenkulun turvatoimet seka Xl turvalli-
suusohjeita irtolastialuksille. (SOLAS 2010.)

5.2.1 ISPS-koodi

Satamissa otettiin kayttoon 1.7.2004 kansainvalinen ISPS-koodi eli Interna-
tional Code for the Security of Ships and Port Facilities. Taustalla on Interna-
tional Maritime Organization eli IMO, joka toimii YK:n alaisuudessa (Ajankoh-
taista 2004). ISPS-koodin taustalla on syyskuussa 2001 Yhdysvaltoihin tehty
terrori-isku ja muun terrorismin uhka. (Tuomala 2010, 32.) ISPS-koodin avulla
pyritaan estamaan terrori-iskut ja muut joukkotuhot merilikenteessa. Niitd ovat
terrori-iskut satamiin, alusten kaappaukset, aseiden tai terroristien kuljetus lai-
voilla, alusten kayttd aseina tai terrorismin rahoittaminen liiketoiminnalla joka
liittyy merenkulkuun. ISPS-koodissa on kolme turvatasoa; normaalitaso, koho-
tettu taso, jossa on lisaantynyt turvallisuusriskin todennékaisyys, ja kolmas ta-
so, joka voi olla voimassa vain mé&aréatyn ajan, kun turvallisuus on uhattuna.
(Kuronen ym. 2007, 25.)

SOLAS-sopimuksen ja ISPS-koodin piiriin kuuluvilla aluksilla on velvoitteita.
Vuorokausi ennen satamaan saapumista aluksen on ilmoitettava vaaditut tie-
dot PortNet-jarjestelméan tai Merenkulkulaitoksen Turku Radioon faksilla tai
sahkoisessd muodossa. Vaadittavia tietoja ovat esimerkiksi aluksen nimi, tun-
nuskirjaimet, kayntisatama, satamaan tuloaika, kaynnin tarkoitus ja yleiskuva-
us lastista ja vaarallisista aineista. Liséksi on ilmoitettava, onko aluksella voi-

massa olevaa turvallisuustodistusta tai onko aluksella turvasuunnitelma. Aluk-
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sesta halutaan myo6s tietdd, mitka ovat viimeiset kymmenen satamarakennet-
ta, joissa se on kaynyt, ja niissa noudattama turvataso. (Kuronen ym. 2007,
27.)

5.2.2 LRIT-jarjestelma

LRIT-jarjestelma tuli voimaan vuonna 2008, ja sen tulee parantaa merenkulun
security-turvallisuutta. LRIT eli Long Range ldentification and Tracking osa-
puolet jakavat tietoa merella liikkuvista aluksista turvallisuus-, etsinta- ja pelas-
tustarkoitusta varten. Tama jarjestelmé siséltyy SOLAS-sopimuksen lukuun
viisi. Alusten tulee ilmoittaa jarjestelmassa tiedot aluksen tunnistamista varten,

sijainti seka sijainnin paivamaara ja aika. (Kuronen ym.2007, 29.)

5.3 Turvallisuusjohtamisjarjestelma merenkulussa

Merenkulun turvallisuusjohtamisjarjestelméan eli Safety Management System
(SMS) tarkoituksena on kehittaa turvallisuuden hallintaa. Sen avulla johdetaan
ihmisia ja toimintatapoja sekd ennaltaehkaistadn onnettomuuksia ja poikkeus-
tiloja. (Tuomala 2010, 30.)

ISM-koodi velvoittaa turvallisuusjohtamisjarjestelmaa, joka pitaa sisallaan toi-
minnallisia vaatimuksia. Ensimmainen vaatimus on turvallisuus- ja ymparis-
tonsuojelupolitikka. Jarjestelma vaatii, etta alusten lippumaalla on kansallisiin
ja kansainvalisiin lakeihin sopivat ohjeet ja kaytanteet, jotka takaavat laivojen
turvallisen kayton ja ympariston suojelun. Lisdksi edellytetéan maa- ja meri-
henkilostolle maariteltyja keskinaisia ja sisaisia valtuuksia sekéa viestintayhte-
yksia. SMS kertoo toimintatavoista onnettomuustilanteissa ja niihin varautumi-
sessa seké raportoimistavat koodin rikkomuksiin ja hatatilanteisiin. Jarjestel-
massé on kerrottu kaytannon asiat sisaisiin auditointeihin ja johdon katsel-
muksiin. (Kunttu 2009, 29-30.)
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6 HUOLINNAN JA VARASTOINNIN TURVALLISUUS

Huolinta liittyy ulkomaankauppaan ja kansainvalisiin kuljetuksiin. Globalisoi-

tumisen myo6ta taitavan huolintatoiminnan merkitys on korostunut. Huolintaliik-

keen toimintaa maarittelee Pohjoismaisen Speditdoriliiton yleiset maaraykset,

jotka tunnetaan lyhenteella PSYM. Kyseiset maaraykset velvoittavat huolitsi-
jaa. (Hokkanen ym. 2004, 133-134.)

Kuva 1. Pohjoismaisen Speditdoriliton Yleiset Maaraykset. (Hokkanen ym

2004, 133-134).
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Huolintayrityksen tehtavana on jarjestad toimeksiantajalle h&nen tarvitseman-

sa kuljetuspalvelut, ja huolehtia tullauksesta ja tavaran kasittelysta seka niiden

merkitsemisesta ja vakuutuksista. Huolitsijan korvausvastuu laiminlyénnin ta-
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pahtuessa on rajoitettu 50 000 SDR:ksi eli Special Drawing Rights jokaista
tehtavaa kohden. SDR on keinotekoinen kansainvalinen valuutta, jonka arvo
maaraytyy seuraavista valuutoista: Yhdysvaltain dollari, euro, Englannin punta
ja Japanin jeni. Tavaravahinkojen vastuu rajoittuu 8,33 SDR kilolta ja se laske-
taan vahingoittuneen tai kadonneen tavaran painosta. (Hokkanen ym.2004,
136.)

Meriturvallisuuden ja -liikenteen tutkimuskeskus Merikotkan tutkimuksessa
selvisi, etta yritykset pitavat kuljetusdokumenttien oikeellisuutta suurena riski-
na Venajan kauttakulkuliikenteessa. Talla turvallisuusriskilla on vaikutusta niin
kuljetuksiin kuin huolintaankin. Tutkimus myos kertoi, ettd Etela-Suomessa
toimii lahes toistasataa pientéd huolintayritysta, joilla on osallisuutta rikolliseen
toimintaan Venajalle viennissa. Esimerkiksi kaksoislaskutuksen avulla kierre-
taan Venajan tuontitullit ja verot. Naiden huolintayritysten valvonta Suomessa
on vaikeaa ja siihen on hankala puuttua venalaisten toimijoiden vuoksi. (Kuro-
nen ym. 2007, 53.)

6.1 Tullin toiminta

Vuonna 1952 perustettiin jarjest6 nimeltd Customs Co-operation Council
(CCC) ja vuonna 1994 nimesta tuli WCO. (History 2010). WCO tulee sanoista
World Customs Organization eli maailman tullijarjestd. Se on ainoa hallitus-
tenvalinen jarjesto, jonka tehtava on parantaa jarjestoon kuuluvien maiden tul-
lilaitosten toimintaa. Lisaksi tullijrjestd yhtendistdd ja yksinkertaistaa tullime-

nettelyja ja silla tavoin helpottaa kansainvalista kauppaa. (About us 2010).

Suomen tulli kuuluu Euroopan Unionin tullijirjestelmaan, ja se on valtiova-
rainministerion tulosohjaama keskusvirasto. Tulliin kuuluu viisi tullipiirid, joita
ovat eteldinen, lantinen, pohjoinen, itainen ja Ahvenanmaan tullipiiri. Lisaksi
Tulliin kuuluu Tullilaboratorio, joka sijaitsee Espoossa. (Tulli tutuksi 2010.) Tul-
lin tehtdvana on huolehtia maahan tulevien sekd maasta lahtevien tavaravirto-
jen kontrolloinnista ja etta tavaroiden tulliselvityksessa noudatetaan EU:n ja

kansallisen lainsdadannon vaatimuksia. Sen tehtaviin kuuluu myds tilastoida
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Suomen ulkomaankauppaa. Tulli toimii tavaran verottajana ja huolehtii, etta
verot, jotka liittyvat ulkomaankauppaan ja tavaroiden valmistukseen, kuten tul-
lit, verot ja muut maksut, suoritetaan kayttaen sahkoisia jarjestelmia. Tullin te-
hokas rikostorjunta verotuksessa ja rajat ylittdvassa liikenteessa vaatii pitka-
janteista tyota. Samalla Tulli on turvaamassa sisaista turvallisuutta yhdessa
muiden turvallisuusviranomaisten kuten poliisin ja Rajavartiolaitoksen kanssa.
Suomen tulli valvoo maahan tuotavia elintarvikkeita ja kulutustavaroita seké
vienti- ja tuontirajoituksia. (Suomen tulli on palvelu- ja lainvalvontaorganisaatio
2009.)

Suomen tulli kohdistaa rikostorjuntansa rikollisten muodostamiin jarjest6ihin
seka itse rikollisiin. Etukateen saatavat tiedot henkildista, kuljetusvélineista ja
tavaroista helpottaa valvontaa. Yhteistyd® ulkomaalaisten lainvalvontaviran-
omaisten ja poliisin sekd Rajavartiolaitoksen kanssa auttaa selvittaméaan ja
ehkaisemaan rikollista toimintaa. Jotta rikosten ehkaiseminen ja niiden ratkai-
su olisi tehokasta ja toimivaa, tulli kayttdd hyodyksi edella mainittujen viran-
omaisten atk-rekistereitd, EU-tietojarjestelmia ja nykyaikaisia valvontalaitteita
ja taktisia menetelmid. Rikostorjunnassa tyoskentelevéat henkilét ovat erikois-
koulutettuja henkil6itd, joiden toimintavaltuudet voidaan rinnastaa poliisiin.
(Strategiat 2009.)

6.2 Viranomaisten yhteisty0 parantaa turvallisuutta

Vuonna 2001 tuli voimaan valtioneuvoston asetus PTR- yhteistoiminnasta,
jossa ovat mukana suomalainen poliisi, Tulli sek& Rajavartiolaitos. PTR- vi-
ranomaisilla tarkoitetaan poliisia, Tullia ja Rajavartiolaitosta. Kyseisen asetuk-
sen tarkoituksena on parantaa ja tehostaa PTR-viranomaisten yhteistoimintaa
niin, ettd samaan paamaaraan liittyvat kyseisille viranomaisille sdadetyt toimi-
alakohtaiset ja rinnakkaiset tehtévat tulevat suoritetuiksi joustavasti, taloudelli-
sesti ja tarkoituksenmukaisesti. Yhteistydén kohteina olivat paasaantoisesti ta-
varoiden maahantuontiin ja -vientiin liittyva valvonta, rikosten ennaltaehkaisy,
niiden paljastus seka selvittaminen. Kohteena voi olla myds ulkomaalaisten

maassaolon valvonta, henkiléiden maastalahtdé tai maahantulo ja PTR-
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yhteistoimintaan liittyvat kansainvéliset tehtavat. (Valtioneuvoston asetus po-
lisi-, tulli- ja rajavartioviranomaisten yhteistoiminnasta  (kumottu)
22.3.2001/257, 2001.)

Vuoden 2010 alussa vanha PTR- yhteistoimintaa koskenut asetus korvattiin
Valtioneuvoston lailla poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta.
Lain tarkoituksena ei ole muuttaa PTR-viranomaisten paavastuualueita eiké
antaa uusia toimivaltuuksia vaan parantaa lainvalvontaviranomaisten valista
yhteisty6td. PTR-viranomainen voi tarpeen vaatiessa suorittaa toisen PTR-
viranomaisen rikostorjuntatehtavia taman puolesta. (Tullirikostorjunnan vuosi-
kirja 2009.)

6.2.1 Authorised Economic Operator

Authorised Economic Operator (AEO) on jarjestelmé, joka tunnetaan suomek-
si valtuutettuna taloudellisena toimijana. Kyseisen jarjestelman periaatteet on
maaritellyt Maailman tullijarjestd. Taloudellinen toimija hy6tyy yksinkertaiste-
tuista tullimenettelyista tai tullivalvontaan liittyvista tarkastuksien helpottumi-
sesta, kun se vapaaehtoisesti hakee valtuutetun taloudellisen toimijan ase-
maa. Todistuksia on kolme erilaista, joista ensimmaisessa on mahdollista
saada yksinkertaiset tullimenettelyt, toisessa taloudellinen toimija saa hyotya
tullivalvontaan liittyvissa tarkastuksissa ja kolmannessa todistuksessa toimija
on mahdollista saada kummatkin edella mainitut edut. (AEO pé&hkindnkuores-
sa 2009.)

AEO-toimijan on noudatettava kaikessa toiminnassaan tullivaatimuksia. Toimi-
ja ei ole saanut rikkoa tullisdantdja toistuvasti eikd syyllistyd kolmen viime
vuoden aikana vakavaan tullisdantdjen rikkomukseen. Naméa kohdat arvioi-
daan Tullin jarjestelmassa olevien tietojen perusteella ja ne koskevat myos yri-
tyksen johtoa seka tulliasioista vastaavaa henkil6a. Lisaksi yrityksen tulee olla
taloudellisesti vakavarainen, ja taloudellisen tilanteen on oltava moitteeton.
Yrityksella on oltava kaytossaan kattava kirjanpito- ja logistiikkajarjestelma.

Kirjanpidon tulee vastata maan Kkirjanpitoperiaatteita ja mahdollistaa Tullin
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paasy haltijan tulliasiakirjoihin ja tarvittaessa kuljetusasiakirjoihin. Logistiikka-
jarjestelmasta pitaa pystya erottelemaan yhteisotavarat ja muut tavarat. Tullin
on kyettdva erottamaan tarkastustoiminnalla laittomat ja luvattomat tapahtu-

mat. (Mitd AEO-toimijaksi hakeutuvalta yritykselta vaaditaan? 2009.)

6.2.2 Sahkoinen ennakkoilmoitusjarjestelma

Ennakkoilmoitusjarjestelmien etuna on turvallisuusriskien pieneneminen ja
lastin tietojen tarkentuminen. Yritysten on myds saatava tieto aikaisemmin hal-
tuun, mika helpottaa logistiikkaketjun suunnittelua. Vaikka sahkoisesti tehdyilla
ennakkoilmoituksilla on hyvat puolensa, niin silti ne saattavat hidastaa tavara-
virtoja ja lisata kustannuksia. Etenkin viennin kannalta edella mainituilla koh-
dilla on merkitysta. Ennakkoilmoituksien jattamisella on maaratty aikaraja, joka
on riippuvainen kuljetusmuodosta ja matkan pituudesta sekd suunnasta. N&-
ma maardajat voivat aiheuttaa tydaikamuutoksia ja mahdollisia korotuksia
palkkoihin. Ennakkoilmoitusjarjestelmien toimeenpanossa voi olla eroja mai-
den valilla ja se saattaa vaikuttaa yrityksen kilpailukykyyn. (Kuronen ym. 2007,
36.)

Tullin ennakkoilmoitusvelvollisuus astui voimaan 1.7.2009. Kaikissa kuljetus-
muodoissa on ennakkoilmoitusvelvollisuus, ja nain ollen se koskee my@s tran-
sitoliikennettd. Ennakkoilmoituksen tavoitteena on parantaa kansainvalisten
kuljetusten turvallisuutta. Kyse on tavaran riskikartoituksesta. Tullille on annet-
tava sahkdisesti maaratyt tiedot saapuvasta tai lahtevasta tavarasta maara-
ajassa. Saatuaan tiedot tavarasta Tullin on mahdollista analysoida tavaroihin
ja kuljetusketjun toimijoihin kohdistuvat turvallisuusriskit. Nain Tullilla on mah-
dollisuus suunnitella helposti tarkastustoimenpiteet ja niiden sujuvuus. (Kuro-
nen ym. 2007, 33.)

AREX-palvelussa on kyse yleisilmoitusjarjestelmasta, jonka avulla Tulli kasit-
telee ilmoitukset tavaran tullialueelle saapumisesta ja tullialueelta poistumises-
ta. Nimi muodostuu sanoista arrival (saapuminen) ja exit (poistuminen).

(AREX-yleisilmoitusjarjestelma, 2009). Palveluun ilmoitetaan Suomeen saa-
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puvista kolmansien maiden tavaroista eli jalleenvienti- seka yhteisétavaroista.
Jarjestelmaan annetaan myos tiedot Suomesta poistuvista yhteisotavaroista ja
uudelleen lastattavista jalleenvientitavaroista, joita on sailytetty valiaikaisessa
varastossa. Puhutaan niin kutsutuista transhipment-tavaroista. Pakolliseksi
AREX-jarjestelma tulee vuoden 2011 alusta. (AREX 2010.)

EMCS-jarjestelméa on sahkoéinen asiointijarjestelma, ja se tulee sanoista EXxci-
se Movement and Control System. Sen avulla seurataan Euroopan Unionin
alueella tupakan, alkoholijuomien ja nestemaisten energiatuotteiden siirtoja
toimijoiden valilla. Huhtikuusta 2004 alkaen se korvasi paperisten AAD-
asiakirjojen valvonnan, ja 1. tammikuuta 2011 jarjestelma korvaa sen koko-
naan. (EMCS-jarjestelma 2010.)

6.3 Varastoinnin turvallisuusriskit

Varastoinnilla on suuri merkitys logistisessa ketjussa, koska siita aiheutuu
huomattavasti kustannuksia seka kansantaloudellisesti etta liiketaloudellisesti.
On huomioitava, etta kuljetuksista merkittava osa alkaa ja péaattyy varastoon.
(Karhunen ym. 2008, 302.) Varastolla tarkoitetaan yleensa fyysista tilaa, jossa
tavaraa sailytetdan, ja se on materiaalin valiaikainen tai lopullinen sijoituspaik-
ka. (Hokkanen ym. 2004, 140.)

Kuten kuljetusriskeissad on varastoinnissakin omat turvallisuusriskinsg, jotka
ovat hyvin samankaltaisia kuin kuljetuksen aikana tapahtuneet riskit, ja riskei-
hin vaikuttaa yritys ja varastoitavat tuotteet. Security-turvallisuusriskeja aiheut-
taa halytysjarjestelméan puutos, huono kulunvalvonta, varastoalueen aitauksen
puute, ala-arvoinen murtosuojaus ja vartiointi. Satamaterminaalien turvatoi-

menpiteita on tiukentanut ISPS-koodi. (Nevalainen 2009, 8, 11.)
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7 SCAN GLOBAL LOGISTICS (FINLAND) OY

Scan Global Logistics (Finland) Oy kuuluu Scan Global Logistics A/S-
konserniin, ja padkonttori sijaitsee Tanskan Kédpenhaminassa. Yritys tarjoaa
asiakkailleen logistiikka- ja erikoispalveluita ympari maailmaan. Vuoden 2009

likevaihto oli lAhemmas kaksi miljardia Tanskan kruunua.

7.1 Yrityksen historiaa

Yrityksen juuret ulottuvat vuoteen 1975, jolloin yritys nimeltd Mahé perustet-
tiin, ja 13 vuotta mybhemmin perustettin ScanAm. 1991 ScanAm perusti
Suomeen tytaryhtion, ja kului kymmenen vuotta, kun Mahé teki saman.
Vuonna 2007 yritykset yhdistyivat ja niin syntyi logistiikkapalveluyritys Scan
Global Logistics. Kaksi vuotta my6hemmin TransGroup aloitti yhteistyon yri-
tyksen kanssa ja alkoi huolehtia Yhdysvaltojen asiakkaista. (History Scan
Global 2010.)

7.2 Tyontekijat ja toimipisteet

Yrityksella on toimipisteitd 18 maassa ja 40 toimistoa. Vuonna 2009 Scan
Global Logistics aloitti yhteistydn amerikkalaisen TransGroupin kanssa, jolla
on Amerikassa 33 toimistoa. Palveluksessaan yrityksella on yli 650 henkil6a ja
TransGroupilla yli 400 tyontekijdd USA:ssa. Johtokunnan puheenjohtajana

toimii Henrik von Sydow ja yrityksen toimitusjohtaja on Ole Sérensen.

Suomessa Vantaan toimipisteessd tyoskentelee 20 tydntekijad, joista kaksi
tekee tOitd myynnin parissa, neljd henkil6a kuuluu johtotiimiin eli toimivat
osastoiden johtajina, yksi hallinnollinen henkild, toimitusjohtaja seka 12 opera-
tiivista tyontekijad. Kotkassa tyoskentelee yksi toimipistetta johtava henkild,
yksi vakituinen huolitsija ja yksi tilapainen tydntekija toimii huolitsijaharjoitteli-

jana. (Juopperi 2010.)
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8 TURVALLISUUSRISKIEN HALLINTA YRITYKSESSA

Scan Global Logistics (Finland) Oy:lla ei ole tAh&n mennessa ollut suurempia
ongelmia transitoliikenteen kanssa. Yrityksen toimintaymparistd kuitenkin laa-
jenee jatkuvasti, minka vuoksi tulevaisuudessa tulee huomioida paremmin tur-
vallisuus logistiikassa. Myds rikollisen toiminnan levittaytyminen Euroopasta
saattaa tuoda haasteita rahdin turvalliseen liikkumiseen ja yritystoiminnan tur-
vallisuuteen. Lisaksi asiakasyritysten vaatimukset ja tarpeet kasvavat ja
muokkautuvat, mika osaltaan luo paineita kiinnittdd huomiota turvallisuusky-
symyksiin. Suomen kautta Vendjéalle kuljetettavat tavarat ovat p&aaosin suh-
teellisen arvokasta lastia, ja siksi yrityksen tulee huomioida mahdolliset on-
gelmat. Venajan kauttakulkuliikenteesta huolehtii padasiassa Kotkan toimipis-

te, mutta Vantaan toimipisteellékin on hieman transitoliikennetta.

Yrityksella ei ole kaytdssadn mink&anlaista turvallisuusstandardia kuten 1SO
28000 -jarjestelmaa. Sen avulla yrityksen olisi mahdollista hallita paremmin
kokonaisturvallisuutta, luoda turvalliset olosuhteet kansainvélisille kuljetusket-
juille seka neuvoa, kuinka toimitusketjun aikana voidaan suojautua globaaleil-
ta uhkakuvilta. Standardi auttaa toimitusvirran tarkkailussa ja hallinassa kuten
aiemmin kerrottiin. Taman avulla yritys voisi analysoida riskit, milla todennéa-
koisyydella turvallisuusriskeja esiintyy ja mita niistd seuraa. Samalla olisi hyva

pohtia, kuinka riskeiltd suojaudutaan seka kuinka niitd voidaan ehkaista.

Yritys pyrkii kayttdmaan pitkdaikaisessa yhteistydossaan ainoastaan luotettavia
yhteistydkumppaneita, jotta turhilta riskeilta valtytddn. Hyvéat yhteistydsopi-
mukset ja luotettavat kumppanit mahdollistavat monipuolisen kilpailukykyisen
toiminnan ja ovat yrityksen toiminnassa avainasemassa. Kun yhteisty® toimii,
voivat kummatkin yritykset keskittya ydinosaamiseensa ja rahti voi liikkkua tur-
vallisesti ilman turhia turvallisuusriskeja. Security-turvallisuuden parantaminen
ja kehittaminen yrityksessa eivat ole aivan yksinkertaisia, silla asiakasyritykset
ja niiden kayttamat kuljetusliikkeet ovat paaosin vendlaisia. Venalaisten ja

suomalaisten kulttuurierot ja erilaiset toimintatavat luovat haasteita turvalli-
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suusriskien ja rikollisuuden hallintaan. Lisdksi kummankin maan viranomais-

ten vaatimukset, lait ja maaraykset poikkeavat toisistaan.

Scan Global Logistics A/S on AEO-toimija eli valtuutettu taloudellinen toimija.
Yritys saa sen myota etuja koko Euroopan Unionin alueella. Etuja voi olla
esimerkiksi toimitusketjun turvallisuuden parantuminen, Tullin turvallisuusar-
vioijien asiantuntemus ja helpotukset tullivalvontaan liittyvissa tarkastuksissa.
Kyseisen valtuutetun taloudellisen toimijan tunnus on merkittava kilpailuetu ja

kertoo asiakkaille yrityksen luottettavuudesta.

8.1 Maantiekuljetusten ongelmat

Yrityksen kauttakulkuliikenteen maantiekuljetukset hoitavat pdéosin venéalaiset
kuljetusyritykset, ja kuljetettavat tavarat likkuvat padosin merikonteissa. Tava-
rat liikkuvat TIR Carnet -asiakirjalla, joka toimii lahetyksen vakuutena. Kysei-
nen passitus takaa rahdin turvallisen liikkumisen rajojen yli. Tulli tarkastaa las-
tin seka kuorma-auton lahtopaikassa asiakirjassa ilmenevien tietojen perus-
teella. Tavaramerkintéjen ja ajoneuvon tietojen on talldin tasmattava. Tarkas-
tuksen jalkeen tulli sinetdi kuljetusvélineen kuormatilan. Sinetti estdd ulkopuo-
listen paasyn tavaroihin ja ehkaisee nain ollen varkauksia ja salakuljetuksia.
Sinetin numero on merkittynyt myds TIR Carnet -passiin. Lahtdbmaan raja-
asemalla tulli tarkastaa, ettd sinetti on ehja. Jos sinetti on rikottu, talléin Tullis-

sa tiedetaan etté kuormatilassa on vieraillut ulkopuolinen henkild.

Scan Global Logistics (Finland) Oy toimii vélikdtena Suomessa venalaisille
asiakasyrityksille, mink& vuoksi transitoliikenteesta huolehtivat kuljettajat ja
kuljetusyritykset ovat paaosin venalaisia, kuten edellisessa kappaleessa mai-
nittiin. Vaikka silla on osaltaan rikoksia ehkéiseva puoli, niin on otettava huo-
mioon venalaisten kuljetusyritysten harmaa talous. Usein rydston tai muun ri-
kollisuuden kohteeksi joutuu ulkomaalainen kuljetusyhdistelmé eikd venélai-
nen. Toki on myds huomioitava, ettd venalaisilla kuljetusyrityksilla saattaa olla
kytkoksia rikollisjarjestoihin ja lastin rydstoon saattaa olla osallisena itse kuljet-
taja. Pienet palkat saattavat houkutella rikollisjarjestéihin parempien tulojen
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vuoksi. Tahan ei yritys kykene puuttumaan, silla venalaiset asiakkaat huoleh-

tivat itse kuorma-autojen varaamisesta ja valitsevat itse kuljetusliikkeet.

Kuorman katoaminen on usein riippuvainen lastin tavarankuvauksesta. Arvo-
tavaran kuten pienelektroniikan ollessa kyseessd varkauden riski kasvaa
kuormasta varastamisen helppouden vuoksi. Pieni kamera tai matkapuhelin
on helppo vieda eikd muutamien kappaleiden heittoihin valttamatta puututa
Vendajan puolella. Usein rikolliset saavat tiedon tavarankuvauksesta sisapiiril-
td, mutta Scan Global Logisticsin on hyvin vaikea kontrolloida, kenelle vena-

lainen kuljettaja, kuljetusyritys tai asiakasyritys tietoja luovuttaa.

Tahan liittyy osaltaan myds asiakirjojen oikeellisuus. Asiakasyritys Venagjalta
lahettaa kuljetusdokumentit huolitsijoille, jotka valmistelevat ne kuljettajaa var-
ten. Huolitsijat tekevéat lisdksi sahkoisen passituksen, jolloin on hyvin vaikea
endd muuttaa tavarankuvausta tai muita tietoja. Talla on osaltaan merkitysta
turvallisuuden kannalta, silla asiakirjojen vaarentaminen on hyvin hankalaa

kun kuljettaja tai kuljetusyritys ei ole nahnyt kuljetusdokumentteja aiemmin.

Aina rikollisuus ei kohdistu liikkuviin tai varastoalueella seisoviin kuljetusyhdis-
telmiin, vaan riskeja piilee myds muualla. Yhtena turvallisuusriskina pidetaan
rajan ylitysta, jolloin kuorma-autot ja tavara seisovat pahimmillaan lahes vuo-
rokauden odottaessaan ylitystd. Se taas luo otolliset olosuhteet rikolliselle toi-
minnalle kuten varkauksille ja ilkivallalle. Namé& ovat seikkoja, joihin yritys ei
pysty vaikuttamaan. Vaikka rajan ylityksissa saattaa olla pitkéat odotusajat, on
hyvin epatodennakoistd, ettd varkaudet tapahtuisivat Suomen rajojen sisapuo-
lella. Suomessa viranomaiset valvovat tehokkaasti rajan yli jonottavia kuorma-

autoja ja niiiden turvallisuutta.
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8.2 Huolinta

Huolinnassa kasitellaan paljon erilaisia dokumentteja ja asiakirjoja, jotka liitty-
vat transitoliikenteeseen. Tavarankuvauksen, tavaran painojen seka tavaran
lukum&aran tulee olla yhtenainen ja sama lapi kuljetusketjun, silla poik-
keavuudet estavat tavaran luovutuksen. Sahkoinen ennakkoilmoitusjarjestel-
ma hidastaa tyontekoa, mutta se tuo varmuutta dokumenttien oikeellisuudelle
ja poistaa kaksoislaskutuksen mahdollisuuden. Tulli varmistaa sahkoisen en-
nakkoilmoituksen avulla, etté tavaran tiedot tasmaavat ja se voidaan luovuttaa
kuljettajalle. Jos tavaran ennakkoilmoitus aiheuttaa epailyksia, niin Tulli tar-

kastaa sen. Tarkastuksia tehdaan pistokokeina satunnaisesti.

Kuten maantiekuljetuksiin, liittyy myos huolintaan asiakirjojen vaarennykset.
Huolitsijat tekevat asiakkaidensa puolesta muiden kuljetusdokumenttien ohella
myoOs sahkoisen passituksen sekd yleisen saapumisilmoituksen. Kaikkien
asiakirjojen tietojen tulee tdsmata yhteen, kun yhdistelma siirtyy Tullin toimi-
pisteelle, silla muutoin kuljetusprosessi pysahtyy siihen. Talla ehkaistaan
kuormaan kuulumattoman tavaran paasy matkaan seka mahdolliset asiakirja-

vaarennokset.

Scan Global Logistics (Finland) Oy:lla ei ole ollut talousrikoksia, jotka liittyvat
transitoliikenteeseen. Yritys ei pida kaksoislaskutusta ongelmana eiké sita ole
yrityksessa esiintynyt. Immateriaalirikoksia eli teollisoikeusrikkomuksia, tava-
ramerkkirikkomuksia tai tekijanoikeusrikoksia- ja rikkomuksia ei ole ilmennyt,
mutta ne eivat valttamatta tule yrityksen tietoon. Jos tapauksia ilmenee Tullin
pistotarkastuksissa, niin Tullista otetaan yhteyttd suoraan myyjaéan ja ostajaan,
jolloin huolitsijalle ei mene tama tieto. (Pihlajaviita 2010.)

1.7.2010 tuli EORI-numeron kayttd pakolliseksi tulli-ilmoituksissa. Tamé& nu-
mero auttaa tunnistamaan ulkomaankauppaa tai siihen liittyvaa logistiikkkaa
harjoittavat yritykset. Samalla turvallisuus paranee, kun toimijat ovat rekisterdoi-
tyneet tullin tietokantaan. Huolitsijoiden on huolehdittava, ettd kyseinen nume-

ro merkitdan tarvittaviin asiakirjoihin ja tullin ilmoituksiin. Haasteena on ollut
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saada kayttoon kuljetusyritysten EORI-numerot, silla leimat ovat puutteellisia

eivatka vendlaiset asiakkaat tunnu tiedostavan EORI-numeron tarpeellisuutta.

8.2.1 Huolitsijat ja Pohjoismaisen Spedittoriliiton Yleiset Maaraykset

Scan Global Logistics (Finland) Oy tydllistad Kotkassa yhden vakituisen huo-
litsijan toimistonjohtajan lisaksi ja yhden huolitsijaharjoittelijan. Vantaalla ty6s-
kentelee 12 huolitsijaa lento-, meri- ja maantieosastoilla. Kaikki tydntekijat tun-
tevat Pohjoismaisen Speditoriliiton Yleiset M&araykset ja tietavat nain ollen
vastuunsa ja velvollisuutensa. (Juopperi 2010.)

Rikollisuuden kannalta on erityisen tarkead, etta huolitsijat ovat tietoisia rapor-
toimisvelvollisuudesta. Se estaa informaatiovirran katkeamisen, mikéa on yksi
tarkeimmista logistiikkaketjun osa-alueista. Sen lisaksi on raportoitava poikke-
uksellisista olosuhteista, mikéa takaa sen, ettd asiakkaat ovat tietoisia tilanteis-
ta ja kykenevat reagoimaan esimerkiksi tavaran katoamiseen mahdollisimman
tehokkaasti. Tiedon tehokas liikkuminen ehkaisee suurempien vahinkojen syn-
tymista. Tarkastusvelvollisuus estaa asiakirjojen ja dokumenttien vaarennyk-
sid ja muita vaarinkaytoksia. Huolitsija tarkastaa useista eri asiakirjoista kulje-
tettavan tavaran tiedot, jolloin selvidd nopeasti, jos tiedot poikkeavat doku-

menttien kesken.

8.2.2 Yrityksen ja Tullin yhteisty6

Yrityksen ja viranomaisten yhteistyd on yrityksen toiminnan kannalta erittain
tarkeda. Etenkin Tullin kanssa tehty yhteisty0 tehostaa rikollisen toiminnan
havaitsemista vaikka, valilla yhteisty0 saattaa hidastaa tavaraliikennetta seka
tyontekoa. Yritys osallistuu tarpeen mukaan Tullin jarjestamiin koulutustilai-
suuksiin, joissa kaydaan lapi muun muassa sédhkdisen ennakkoilmoitusjarjes-
telman muutoksia. Huolitsijat seuraavat myos aktiivisesti Tullin Internet-sivuja,
joiden kautta saadaan runsaasti tietoa turvallisuutta parantavien jarjestelmien

kayttoonotosta tai tiedotteista.
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Liséksi Tulli vaikuttaa huolitsijoiden toimintaan erilaisin maarayksin, mutta tar-
joaa myos palveluita, jotka parantavat turvallisuutta. Pakollinen sdhkoinen en-
nakkoilmoitusjarjestelma auttaa parantamaan tavaraliikenteen turvallisuutta
vaikka saattaa satunnaisesti lisata tydnmaaraa tai hidastaa tyontekoa. Suo-
men tulli on todella tarkka asiakirjojen ja ennakkoilmoitettujen tietojen yh-
tenevaisyydesta rikollisuuden ja kaksoislaskutuksen ehkaisemiseksi. Huolitsi-
joiden tulee tarkastaa dokumentit ja tietojen oikeellisuus huolellisesti, jotta

rahdin liikkuminen olisi mahdollisimman sujuvaa.

Noudettavasta tavarasta tulee tehda jo aiemmin mainittu nettipassitus hyvissa
ajoin ennen kuljetustapahtumaa. Tama johtuu siita, etta Tulli voi tarpeen vaa-
tiessa ottaa esimerkiksi kontin lahempaan turvatarkasteluun. Tietyista maista
tai tietyilta l&hettgjilta saapuvia kontteja voidaan turvatarkastaa tihedmmin.
Muuten Tulli ottaa kontteja tarkastukseen satunnaisesti ja tasta tulee yrityksel-
le ilmoitus. Talla on loistava rikollista toimintaa ehkaiseva vaikutus, vaikka silla

voi olla myds vaikutusta tavaran liikkumiseen.

8.3 Tietotekniikka ja talous

Tietotekniikka kehittyy jatkuvasti, mika luo paineita ehkaista yritysvakoilua ja
laitonta tiedonhankintaa. Logistiikka-alalla kilpailu on kovaa etenkin nykyisen
taloudellisen tilanteen vuoksi, mink& takia arkaluontoisen tiedon liikkumisessa
on oltava erityisen varovainen. Enaa uhkana ei ole vain rikolliset vaan myds
kilpailijat ja muut salaisesta tiedosta hyo6tyvat tahot. Yrityksen IT- osasto sijait-
see Tanskassa, josta ammattilaiset hoitavat yrityksen tietokoneiden riittavat
suojaukset ja paivitykset. Yrityksessa on korostettu salasanojen vaihdon tar-
keyttd, jotta kukaan ulkopuolinen ei paése kasiksi tietokoneilla oleviin tietoihin.
Salasanat tulisi vaihtaa riittdvan usein eivatka ne saisi olla helposti tunnistet-
tavissa. Salasanojen riittdvan tihea vaihtaminen on ollut haasteena, koska sen
tarkeys on usein ohitettu. Vaikka tietokoneet vaativat tietyin véliajoin uutta sa-
lasanaa, niin olisi hyva saada kayttoon toiminto, joka tarkastaisi, etta salasa-

nan turvataso on riittavan korkea. Yrityksen tulee myods huomioida mahdolli-
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suus asettaa salasana eri tiedostoille, jotta kaikista arkaluonteisimpaan mate-
riaaliin ei pd&se kasiksi samalla salasanalla, jolla kirjaudutaan tietokoneelle.
Tiukoilla ja selkeilla ohjeilla yritys pyrkii parantamaan tietoturvallisuutta seké

ehkaisemaéan laitonta tiedonhankintaa.

Yrityksen IT-osasto on laatinut yrityksen henkilostdlle ohjeet Internetin, sahko-
postin ja tietokoneen kaytdsta. Ohjeissa on kerrottu selkedasti, millaisilla sivuilla
on sallittua vierailla. Internetin kayttéa ei voida yrityksessa rajoittaa, silla sita
tarvitaan ty6ssa tiedonhankintaan. Informaation kulunhallinta on tarkeaa, jotta
yritys voi estdad mahdolliset haittaohjelmat. Epailyttavat sahkopostit on tarkeaa
poistaa eika yrityksen tietoja saa luovuttaa, jos sahkopostin vastaanottaja he-
rattaa epailyksen.

Nykyisin on hyvin yleistd séhkodpostitse lahetetyt kerjayskirjeet tai muut tele-
markkinointikeinot, joiden tarkoitus on kerata rahaa ilman, ettd asianomainen
huomaa tai tajuaa tata. Yritys on opastanut tyontekijoitaan poistamaan kysei-
set viestit, jotta tydntekijan henkildtunnuksia tai pankkitietoja ei joudu ulkopuo-

listen kasiin.

8.4 Varastointi

Yrityksen Kotkan toimipisteella ei ole omaa varastoa, vaan tarpeen tullen va-
rastointitilaa vuokrataan toiselta yritykseltd, joka toimii samoissa tiloissa ja
omistaa varastorakennuksen. Tavaran vastaanotosta ja luovutuksesta huoleh-
tii yhteistydyrityksen varastohenkilokunta, jonka kanssa sovitaan kaytanto. He
my0os valvovat, ettei varastotilaan paase ulkopuolisia henkil6itd eika varkauk-
sia ole sen vuoksi tapahtunut. Varasto- ja toimistotilatonttia ei ole aidattu, joten
aitaaminen auttaa kontrolloimaan, keitd varastoalueelle paasee. Liséksi sen
avulla varaston omistava yritys estaisi aidoilla venaléisten kuorma-autojen tur-
han seisottamisen varaston piha-alueella. Varaston ollessa suljettuna tehokas
halytysjarjestelmé huolehtii tavaroiden turvallisuudesta. Varaston omistava yri-
tys huolehtii halytysjarjestelmistd, murtosuojauksesta ja kulunvalvonnasta, jo-

ten Scan Global Logistics (Finland) Oy ei voi vaikuttaa siihen.
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Kotkan toimipisteen varasto on tullivarasto eli siella varastoidaan tullaamaton-
ta tavaraa. Tullivarastossa sailytettavasta tavarasta ei kanneta tuontitulleja.
Varaston henkilokunta noutaa tavaran satamasta ja purkaa sen varastoon.
Tavaroita asetettaessa tullivarastointimenettelyyn on huomioitava tavaran ku-
vaus seka oikea kappalemaara varastokirjanpitoa varten. Asiakas ilmoittaa ta-
varoiden noudosta, ja Scan Global Logistics valmistelee asiakkaalle dokumen-
tit kuljetusta varten. Tassa vaiheessa on oltava tarkkana, ettad varastokirjanpi-
don tiedot ovat samat kuin laskuissa ja pakkauslistoissa. Usein tavaran tiedot
poikkeavat varastokirjanpidon tiedoista, jolloin tulee ilmoittaa asiakkaalle tar-
vittavat muutokset. Jos tullivarastoon saapuu sailytykseen koriste-esineita, ei
sieltéa voi lahted ulos saksia. Tulli ei luovuta tavaraa, jos poikkeamia esiintyy.
Liséksi on vaarana, etta vendlaiset yritykset pyrkivat saamaan tavaran ulos

varastosta halvemman tullikoodin nimikkeella. (Vaaranen 2010.)

Vantaan toimipisteella ei mydskaan ole omia varastotiloja, minka ansiosta yri-
tyksen ei tarvitse maksaa itse rikollisuudesta ja sen ehkaisysta aiheutuvia kus-
tannuksia. Varastotilaa vuokrataan tarpeen vaatiessa samalta yritykseltd, jolta
toimistotilat on vuokrattu. Varastoalue on aidattu ja kulunvalvonta on hyvin
tarkkaa, koska varastoalueella sijaitsee yritys, jonka toimiala vaatii sitd. Myods
ulkopuolisten paasy alueelle on vaikeaa, mika ehkaisee tehokkaasti varkauk-

sia, sabotaasia tai murtoja. (Juopperi 2010.)

Varastotilojen vuokraamisesta johtuen on mahdollista, etta yritys pystyy kes-
kittymaan ydinosaamiseensa, ja varaston riittavasta turvallisuutasosta huoleh-
tii toinen yritys. Tullivarastoinnilla on tiukat vaatimukset siitd, millainen varasto-

tilan tulee olla. Taman vuoksi on kannattavaa, etta yritys vuokraa varastotilaa.

8.5 Meriliikenteen haasteet

Yritys ei voi vaikuttaa merilikenteen ja konttien turvallisuuteen. Paaasiassa

yritys kayttdd suurimpien varustamoiden kontteja, jolloin kaytdssa on auto-
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maattisesti security-turvallisuuteen vaikuttavat standardit ja jarjestelmat. Nii-

den avulla voidaan ehkaista hyvin monia rikollisuuden aikeita.

Taysien konttien varastamisesta ei ole tullut yhtdan ilmoitusta yritykselle, mut-
ta ongelmia esiintyy satunnaisesti tyhjien konttien palautuksessa satamaan.
Konttien ostohinnat ovat korkeat, joten satamaan on yritetty palauttaa huono-
kuntoinen ja eri kontti, kuin mitd satamasta on taytend noudettu. Naihin on

vaikea puuttua, silla kuljetusyritykset ja kuljettajat ovat venalaisia.

Satamilla on kaytdssaan ISPS-koodi, joka ehkaisee ulkopuolisten paasyn sa-
tama-alueelle. Satamaan saapuvista ajoneuvoista ja henkildista on ilmoitetta-
va etukateen, jolloin liikkumista on helppo kontrolloida. Tiukkojen turvalli-
suusmaaraysten vuoksi rikollisuuden ehkaiseminen on tehokasta. Pitdd myo6s
huomioida, ettda Suomi on maantieteellisesti syrjassa ja satamamme ovat suh-
teellisen pienia, mink& vuoksi kansainvalinen logistiikkarikollisuus tai terroristit

ovat keskittaneet toimintaansa suurempiin ja isojen valtioiden satamiin.

9 JOHTOPAATOKSET

Tietoa opinnaytetyohon l6ytyi kohtalaisen hyvin, vaikka rikollisuus aiheena oli
monille organisaatioille hyvin arka. Tilastoja rikollisuuden esiintymisista ja nii-

den luonteesta ei luovutettu salassapitovelvoitteiden vuoksi.

Empirian toteutuksen tueksi haastateltiin yrityksen henkilokuntaa. Haastattelu
kohdistettiin henkilGihin, jotka tydskentelevat Vengjan kauttakulkuliikenteen
parissa ja tietdvat sen riskeistad. Haastatteluilla saatiin kohtalaisen hyvin tietoa
empiriaa varten, vaikka tyokiireet vaikeuttivat tarkempia haastatteluita eika ol-
lut mahdollisuutta toteuttaa laajaa haastattelua. Lisdksi organisaatiossa tapah-
tui suuria sisaisid muutoksia, jotka vaikeuttivat tiedonhankintaa empirian

osaan. Naiden asioiden vuoksi haastatteluilla ei saatu riittavasti tietoa.

Tutkimuksen edetesséa tuli ilmi hyvin selvasti, miten paljon yrityksen omistuk-
sessa oleva varastotila ja kuljetuskalusto vaikuttavat rikollisuuden esiintymi-
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seen. Omat varastointitilat ovat osaltaan riski, silla silloin rikollisuuden aiheut-
tamat haitat ja siita aiheutuvat kustannukset kohdistuvat Scan Global Logistic-
siin. T&man vuoksi varastotilan vuokraaminen tarpeen vaatiessa on kustan-
nustehokas ja turvallinen ratkaisu. Yrityksen omistamalla kuljetuskalustolla on
myo6s samanlainen vaikutus. Ulkoistamalla kuljetukset luotettavalle ja osaaval-

le yritykselle yritys minimoi riskit ja niista aiheutuvat kustannukset.

Yrityksella ei ole ollut suurempia ongelmia Venajan kauttakulkuliikenteen se-
curity-turvallisuuden kanssa. Yhteistyokumppanit Vengjalla ovat pitkaaikaisia
ja luotettavia. Yrityksen on silti mahdollista hyotya opinnéytetydstd saamalla
ulkopuolisen nakokulman rikollisuuden kehittymisesta ja ehkaisemisesta. Li-
saksi yrityksen on mahdollista alkaa varautua mahdollisesti Suomeen saapu-

vaan jarjestaytyneeseen rikollisuuteen, jonka kohteena on logistiikka-ala.

Opinnaytetyd voi toimia apuna myods muille yrityksille niiden halutessa paran-
taa ja kehittaa logistiikkaketjun rikollisuuden torjuntaa. Tyosta voi l6ytya keino-
ja rikollisuudelta suojautumiseen ja tapoja, joilla yritys voi kehittd& yhteistyo-

ta&n estaékseen rikollisen toiminnan tilaus-toimitusketjussa.

Aihetta on mahdollista tutkia lisda. Merilikenteen turvallisuusriskeja on tutkittu
aikaisemmin, mutta siité 10ytyy edelleen tutkittavaa. On myds mahdollista sel-
vittdd security-turvallisuudesta aiheutuneita kustannuksia jokaiselle eri kulje-
tusmuodolle tai eri kuljetusreitille. Tutkittava aihe oli mielenkiintoinen ja laaja,

joten jatkotutkimuksia aiheesta varmasti 10ytyy.
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