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The aim of this thesis is to inspect the procedure of establishing and maintaining a
computer maintenance company in a long scale period. The company followed in this
thesis is an actual computer maintenance company established by me in the year 2005.

The actual quality of this project has developed by itself during the past years. This thesis
is useful for people who are planning to establish their own computer maintenance
company or another service based company. The thesis gives a surface scratch about the
procedure of establishing a company, the choices to make and gives some aid in business
management counting. The main part is about finding solutions to the most common
internet user problems.

As a result for this thesis, a problem solving guidance for most common internet
connection problems was held to a partner companies customer service staff and various
common problems were solved. The main effort of the guidance was to give some tools
for the partner companies customer service staff to solve the most common problems with
the limited support given by them.

Because the IT industry is developing at a huge speed, new problems also appear every
now and then. Because of this no thesis alone can never answer all the existing and
upcoming connection problems. Most of the problems included in the guidance were
common problems that appear from year to year without a clear answer, which will
probably appear in the future too.
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Lyhenteet ja kasitteet

LAN

WLAN

PC

HTML

XHTML

PHP

SQL

MySQL

MVC-malli

Symfony

Www

Palvelin

IPCop

VPN

SSL

RAID

IP-osoite

Local Area Network. Lahiverkko.

Wireless Local Area Network. Langaton lahiverkko.

Personal Computer, tietokone.

HyperText Markup Language, web-sivustojen tulkintakieli.
Extensible HyperText Markup Language, paranneltu HTML-kieli.
PHP: Hypertext Preprocessor, (X)HTML-koodin sekaan upotettava
ohjelmointi- kieli mika mahdollistaa interaktiivisten web-sivustojen

ohjelmoinnin.

Structured Query Language, IBM:n standardoima kyselykieli, jota
kaytetaan tietojarjestelmien tietokantojen hallintaan ja selailuun.

Suosittu ilmainen SQL-tietokannan hallintajarjestelma Sun
Microsystemsilta.

Model, View, Controller -malli jota kdytetaan suurissa ohjelmistoprojek-
teissa.

MVC-mallin PHP-rajapinta, joka mahdollistaa suurien web-sivustojen
tekemisen kohtuullisen vaivattomasti.

World Wide Web, Internet-verkossa toimiva hajautettu tekniikka jolla
web-sivustoja selataan.

Tietokone, laite tai ohjelmisto, jolla yllapidetaan julkista tai yksityista
palvelua.

IImainen Linux-ytimelld rakennettu reititinkdyttojarjestelma.

Virtual Private Networking, naennadisesti yksityinen verkko. Tekniikka, joka
mahdollistaa salatun naennaisesti yhtendisen verkkoliikenteen
paatelaitteen tai verkon ja toisen verkon valiin.

Secure Sockets Layer, salausprotokolla, jolla voidaan suojata Internet-so
vellusten tietoliikenne IP-verkoissa.

RedundantArray of Independent Disks, tekniikka, jolla voidaan yhdistaa
useamman kiintolevyn kapasiteetti yhdeksi isoksi naenndiseksi levyksi tai
peilata tietoa kiintolevylta toiselle niin, ettei levyrikko tuhoa dataa.

Tietokoneelle tai muulle verkossa toimivalle laitteelle asetettu 3. OSI-
kerroksen osoite tietoverkossa.



DHCP Dynamic Host Configuration Protocol, verkkoprotokolla, jonka yleisin
tehtdva on jakaa paatelaitteille IP-osoite, DNS-palvelinosoitteet, aliverkon
peite ja mahdollisen reitittimen IP-osoite.

DNS Domain Name System, nimipalvelujarjestelma joka muuntaa kirjoitetun
osoitteen sitd vastaavaksi IP-osoitteeksi.

Intranet WWW-sivusto mihin on paasy vain yrityksen tydntekijoilla. Sisaltaa
toimintamalleja ja ohjeistuksia.

TCP/IP Internetissa padsaantoisesti kaytetty protokollayhdistelma.
802.11 Standardi, joka koskee tietokoneiden WLAN-liikennetta.

802.11g 802.11-standardin parannus, jolla nostettiin yhteysnopeutta 54 Mbps:iin.
Kyseessa on toinen parannus kyseiseen standardiin, ensimmainen
parannus oli 802.11b.

802.11n 802.11g-standardin parannus, jonka avulla voidaan nostaa
yhteysnopeutta 600 Mbps:iin. Tama standardi voi hyédyntaa myos 40
MHz:n kaistanleveytta 2,4 GHz:n kantataajuudella seka pystyy
kdyttamaan molempia tunnettuja kantataajuuksia, jotka ovat 2,4 GHz ja
5,0 GHz.

TikiWiki IImainen web-pohjainen sisallénhallintajarjestelma. Rakennettu PHP-
kielta kayttaen. Toimii suurimmassa osassa nykypaivan palvelinkayttd
jarjestelmistd. Vaatimuksina paasaantdisesti PHP- ja MySQL-tuki.

NAT Network Address Translation, verkko-osoitteiden muuntamistekniikka.

IPv4 Internet Protokolla versio 4, nykyisin kdyttdssa oleva verkko-osoitteiden
protokolla.

IPv6 Internet Protokolla versio 6, tulevaisuudessa kayttéon otettava verkko-

osoitteiden protokolla.
NAS Network Attached Storage, verkkoon kytketty tietovarasto.

Request Tracker
IImainen web-pohjainen tiketointiohjelmisto mika mahdollistaa
palvelupyyntéjen helpon lisdamisen ja seurannan. Vaatimuksina
padsaantoisesti PHP- ja MySQL -tuki.

Wiki Verkkosivusto jonka sisaltéa kayttdjat voivat itse muokata haluamallaan
tavalla. Wiki tulee sanana hawajinkielisesta ilmaisusta "wiki wiki”, mika
tarkoittaa nopeaa.

DOCSIS Data Over Cable Service Interface Specification, kansainvalinen tele
kommunikaatiostandardi joka mahdollistaa laajakaistayhteyden hytédyn-
tden kaapelitelevisioverkkoa.



EuroDOCSIS
Euroopassa kaytdssa oleva DOCSIS.

CMTS Cable Modem Termination System, yleensa kaapelitelevisio-operaattorin
tiloissa sijaitseva laitteisto mika hallitsee kaapelimodeemien padsya kaa-
pelidataverkkoon.

1394-yhteys
Windows-jarjestelman tapa nimeta Firewire-vadyla verkkoyhteydeksi. Nimi
on lahtdisin IEEE 1394 -spesifikaatiosta. Firewire-vaylalld saavutetaan
jopa 480 Mbps:n siirtonopeus.

SNR Signal to Noise Ratio, signaalin ja kohinan suhde toisiinsa.

dBmV Desibelimillivoltti, yksikkd mika maarittelee desibelit millivolttia kohden
75-ohmisessa jarjestelmassa.



1 Johdanto

Niin pitkdan kun on autoja, tarvitaan myds autohuoltoja. Sama pdtee tietokoneisiin.
Korjaustoimenpiteet eivat vaadi rakettitiedettd, mutta tavalliselta kotikayttdjalta ei
voida olettaa tdydellista ongelmanratkaisukykya saatikka tydkaluja, tarvikkeita ja aikaa

joita tiettyjen ongelmien tutkiminen sekd korjaus mahdollisesti saattaa vaatia.

Vuonna 2005 pa&atin @ ryhtya tuumasta toimeen ja perustaa oman
tietokonehuoltoyrityksen ystavani kanssa. Lahtokohtaisena ideana oli saavuttaa

itsendinen kotikdynteja suorittava tietokonehuolto mahdollisimman pienilla riskeilla.

Projekti Iahti tuolloin kayntiin kokeiluluontoisena, eikd menestykselle ollut suuriakaan
odotuksia. Heti alkuvaiheissa ilmeni kuitenkin olennaisia kysymyksia, kuten mika
yhtidmuoto tulisi valita ja miten veroilmoitukset tehddan. Entd missa sadilyttaa
asiakkaiden tiedot ja mihin kirjata huoltovaraukset? Mitka ovat toimintamallit ja

laskutuspolitiikka?

Vuosien myéta toimintamallit ovat kehittyneet aina vain parempaan suuntaan ja toiden
maara on kasvanut tasaisesti. Suurin haaste tietokonehuollossa on jatkuvasti kehittyvat
jarjestelmat ja sitd myoéten jatkuvasti kehittyvat ongelmat. Uusien ongelmien ratkonta

on aina vaikeampaa kuin vanhojen tunnettujen korjaus.

Ehdottomasti eniten tdité ovat tarjonneet kotitalouksissa kovaa vauhtia yleistyneet
langattomat lahiverkot (WLAN), joten iso osa tasta tydsta koskeekin juuri langattoman

verkon asennusta ja ongelmatilanteita.

Tulevissa luvuissa kdyn tutkielmaluontoisesti lapi kaytanndén kautta opitun
tietokonehuollon perustamisen seka ylldpidon perusteet ja keskityn padsaantdisesti
yleisimpien tietokoneongelmien ratkontaan ja erillisen ongelmatilannekoulutuksen
sisaltéon. Tyodn sisaltd on rakennettu pdaasadntdisesti Welho-laajakaistaoperaattorin

asiakkaiden ongelmien pohjalta.



2 Yrityksen perustaminen

Yrityksen perustaminen ei ole niin yksinkertaista kuin voisi ensiarviolta olettaa. Se, etta
paattéa perustaa oman yrityksen, on ensimmadinen askel uuteen avioliittoon.
Varsinainen perustaminen voidaan jo mieltdda avioitumiseksi. Kun yrityksen idea on
mielessd, tulisi miettida, miten se saadaan rahallisesti kannattavaksi ja millaiseen

yhtidmuotoon haluaa ja kannattaa panostaa.

Toimintaidea

Ensimmadisena lahtokohtana oli tietysti yrityksen toimintaidea. Ideaksi kehkeytyi
tietokonehuolto, jossa huoltotydt tapahtuisivat padsaantdisesti asiakkaan kotona tai
tydpaikalla, jolloin asiakkaan ei tarvitse vaivautua tuomaan tietokonetta tai muuta

tietoteknista laitetta mihinkaan huoltoon.

Mikali huoltoty6 olisi liilan suuri tehtavaksi kotona, voitaisiin se suorittaa myods yrityksen
huoltotilassa. Alkuperdiseen toimintasuunnitelmaan ei kuulunut lainkaan huoltopisteita,

joten huoltopisteen asemaa ajoi huoltajan koti.

Yhtiomuoto

Kun vyrityksen pohjaidea on pdatetty, on seuraava vaihe valita yhtidmuoto.
Esimerkkiyrityksen tapauksessa perustettiin alunperin kahden hengen avoin yhtid, mika
sitten toiminnan kasvaessa ja yrityksen itsendistyessa paadyttiin pdivittamaan
osakeyhtioksi vuonna 2008. Avoin yhti¢ valittiin alun perin sen helppouden ja
vahariskisyyden takia. Tyon liitteessa 4 on kopio yrityksen yhtidjarjestyksestd, mika on
pakollinen kaikille osakeyhtidille. Ohessa kdyn pintapuolisesti lapi yleisimmat

yhtidmuodot Suomessa.

Toiminimi, eli yksityinen elinkeinonharjoittaja on yleensa paras ratkaisu, kun ollaan
perustamassa yhden hengen yritystd. Toiminimeltd ei vaadita alkupddomaa eika
yritykselle luoda varsinaisesti omaa itsendista verotusta, vaan yrittdja itse toimii
yrityksend, jolloin kaikki verotus on automaattisesti sidottu yrittéjan omiin tuloihin.

Toiminimessa ei ole varsinaisia nimedmissaantdja, mutta yleisesti kaytetdadn nimen



edessa tai perdssa sanaa "toiminimi” tai lyhennettd “tmi”. Nimenkirjoitusoikeus ja

vastuu yrityksen toiminnasta on tdysin sidottu yrittajaan. (1; 3.)

Avoin yhtié on lyhyesti sanottuna kahden tai useamman hengen toiminimi. Avoimen
yhtion kaikilla osakkailla on allekirjoitusoikeus ja pdatantdvalta. Avoimen yhtion ja
kommandiittiyhtién ero on siind, ettd kommandiittiyhtiossa voi olla myds ns.
daanettdmia osakkaita, jotka toimivat vain toiminnan rahoittajina. Kommandiittiyhtidssa
riittda, ettda yksi osakkaista on vastuunalainen ja loput esimerkiksi rahoittajia.
Kommandiittiyhtion danettémillda osakkailla ei ole paatantdvaltaa ilman erillista

sopimusta. (2.)

Avoimen yhtién ja kommandiittiyhtion olennaisena erona nimedmisen suhteen on se,
ettda kommandiittiyhtion nimessa saa olla mainittuna "ky” tai "kommandiittiyhti6”, kun
taas avoimessa yhtidssa nimessa taytyy joko esiintya omistajien nimet tai “avoin yhti¢”.

Kommandiittiyhtion nimessa ei saa esiintya aanettéman osakkaan nimea. (3.)

Osakeyhtiossa yrityksesta tulee oma itsendinen organisaatio, eika yrityksen verotus ole
enda sidottu yrittajan henkildkohtaiseen verotukseen. Osakeyhtid on ideaali ratkaisu,
kun perustajia on useita ja yrityksen verotus halutaan pitaa erilldan henkilokohtaisesta

verotuksesta.

Yksityisen osakeyhtion perustamiseen vaaditaan kuitenkin 2500 euron suuruinen
alkupddoma, ja se pitdd jakaa yhteen tai useampaan osakkeeseen. Julkisessa
osakeyhtidssa yritys sijoittuu pdrssiin. Julkisen osakeyhtion alkupadgoma on 80 000

euroa, eika siksi valttamatta sovellu hyvin ensikertalaiselle yrittajalle. (4.)

Yksityisen osakeyhtion nimeen tulee sijoittaa “oy” tai "osakeyhti®” ja vastaavasti

julkisen osakeyhtion nimeen tulee sijoittaa “oyj” tai “julkinen osakeyhti6”. (3.)
Rahaliikenne
Rahaliikennettd on saadstdsyista valvottu alusta asti itsendisesti yrittdjien kesken

manuaalisesti. Saapuneet maksusuoritukset on tutkittu verkkopankista ja kirjattu

yrityksen asiakkuudenhallintajarjestelmaan. Alkuperdinen suunnitelma oli, etta myds



virallista kirjanpitoa hallittaisiin itsendisesti, mutta tydmaaran kasvaessa se on kuitenkin
ulkoistettu kirjanpitotaitojen puutteen ja selkeyden takia. Tahdn johtopaatdkseen
paadyttiin heti ensimmadisen tilikauden alussa. Kirjanpitotaitojen puutteet olisivat
loppujen lopuksi johtaneet téssa tapauksessa huonolaatuiseen kirjanpitoon seka siihen,
ettd useat vahennyskelpoiset ostokset olisi kirjattu vaarin, johtaen huonompaan

tulokseen, joten paatos oli tassa tapauksessa erittdin kannattava.

Rajusti kasvavan tyomadran johdosta tullaan jatkossakin todenndkdisesti pysymaan
ulkoistetussa kirjanpidossa. Tietojarjestelmien kehittyessa saatetaan rahaliikenteen
seuraaminenkin  automatisoida  osittain  pankkien  hyvaksymilld  kaupallisilla

ohjelmistoilla.

Yhtion koko ja toimintamalli

Taman tekstin  kirjoitushetkelld yrityksessa tydskentelee kahdeksan vakituista
tydntekijaa, joista kolme on tdysipaivaisia, kolme osa-aikaisia ja kaksi hieman
passiivisempaa Kkiireapulaista. Kullekin tydntekijélle sovitaan etukateen tydvuorot ja
mikali palvelu ruuhkautuu, pyydetaan tilanteen mukaan passiivisempia tydntekijoita

avustamaan tai aktiivisempia tyontekijoita ylitéihin.

3 Tekniset jarjestelmat

Jo ennen ensimmaisen asiakkaan yhteydenottoa oli selvaa, etta pelkilla tietoteknisilla
tietotaidoilla ei yllapideta yritysta. Asiakastietojarjestelma oli luotava, jotta asiakkaiden
yhteystiedot ja varaukset saatiin kirjattua yhteiseen paikkaan ja helposti saataville.
Asiakastietojarjestelman lisaksi tarvittiin tietovarastoa asiakkaiden tarkeiden tiedostojen
valiaikaiseksi  tietovarastoksi  ja erindisia  jarjestelmia  tarvittiin myGs
ongelmienratkontaan. Seuraavaksi kdyn lapi tarkeimpid tietojarjestelmia, joita

tietokonehuollon yllapidossa on ilmennyt ja jotka ovat talla hetkelld kdytdssa.

3.1 Asiakastietojarjestelma

Ensimmdinen ja eniten kehitelty sekda kaytetty jarjestelma yrityksen olemassaolon

aikana on ollut toiminnanohjausjarjestelmaksi laajentunut asiakastietojarjestelma,



myds “keikkakannaksi” kutsuttu. Markkinoilla on tarjolla lukuisia valmiita
asiakastietojarjestelmida, mutta niiden ongelma onkin yleensa se, etta jotkin ohjelmat
keskittyvat pelkkdaan laskutukseen, toiset asiakkaiden yhteydenpitoon ja toiset
varsinaisiin kdyntivarauksiin. Tavoitteena oli saada ohjelma joka sisaltéa kaikki edella

mainitut ominaisuudet.

Koska yritys perustettiin alun perin harrastusmielessa, ei tietojarjestelmiin haluttu
panostaa rahallisesti. Asiakkuudenhallintajarjestelmaksi todettiin riittavaksi pieni itse
tehty PHP-pohjainen ohjelmisto, johon kerdttiin asiakkaiden tietoja. Ohjelma on
kehittynyt hiljalleen sen luomispdivasta aina tahan paivaan saakka.

Jarjestelma on rakennettiin web-pohjaiseksi PHP:n, MySQL:n ja XHTML:n yhdistelmalla.
Jarjestelman kautta suoritetaan kdyntivaraukset, peruutukset, laskutus, tyévuorot,
statistiikka ja yhteydenottopyynnét. Jarjestelma on ulkoasultaan niin yksinkertainen,
ettd se toimii katevasti milld tahansa matkapuhelimella, jossa on
datayhteysmahdollisuus. Tama mahdollistaa paperittoman tydskentelyn aina asiakkaan
kotiovelle saakka.

Vahaisista asiakasodotuksista johtuen nykyinen jarjestelmd tehtiin alusta alkaen
pikaisesti ja huolimattomasti. Vanhan jarjestelman pohja on kuitenkin jo niin pitkalle
edennyt huonolla ohjelmointiperiaatteella, ettda uutta asiakastietojarjestelmaa on jo
alettu rakentaa Symfony-rajapintaa hyddyntden. Vanhan jarjestelman tiedot tullaan
siirtdmaan uuteen jarjestelmaan niin hyvin kuin mahdollista. Uuden jarjestelman on
suunnitellut Mihail Tchetchelnitski osana omaa insin6oritydtaan. Uusi jarjestelma

valmistetaan XHTML 1.0 Strict -standardia noudattavaksi.

Koska kaikilla vastaavan alan vyrityksen perustavilla henkil6illd ei valttématta ole
tietotaitoa asiakastietojdrjestelman luomiseen, listaan ohessa muutamia markkinoilla
olevia ilmaisia seka maksullisia ohjelmia, joilla voi hallita yrityksen

asiakastietojarjestelmaa seka taloutta.

Helposti Lasku on Billgo Oy:n kehittama kateva Windows-pohjainen laskutusohjelma
PK-yrityksen tarpeisiin. Helppokayttdinen ja yksi parhaista ominaisuuksista on

kertaluonteinen lisenssi. Ohjelmistosta ei siis tarvitse maksaa kuukausimaksua tai



uusiutuvia lisenssimaksuja. Hintakin on erittdin kohtuullinen, alkaen 49 eurosta taman

tutkielman kirjoitushetkella.

Arkhimedes on Isolta Oy:n ilmainen, monipuolinen laskutusohjelma Windowsin seka
Mac OS X:n kayttdjille. Sisaltda taman lisaksi myos liiketoiminnan suunnittelutoiminnon
seka asiakasrekisterin. Vapaatohjelmat.fi-sivuston ylivoimaisesti ladatuin ohjelma
14.11.2010.

Hauskasta nimestdan huolimatta Tappio-ohjelman tarkoituksena on kirjata yrityksen
kirjanpitoa ja toivottavasti tehda voittoa tappion sijaan. Tappio on Jussi Lahdenniemen
kehittdma ilmainen kirjanpito-ohjelma joka riittdd mainiosti pienyrityksen kirjanpito-
ohjelmaksi. Ohjelma on harrastusmielessa tehty, joten mikali tarvitaan

monipuolisempia ominaisuuksia, tulisi varautua maksullisen ohjelman hankintaan.

Passeli on yksi Suomen kaytetyimmistd kaupallisista Windows-pohjaisista kirjanpito-
ohjelmistoista. Jopa joka neljds Suomen yrittdja kayttda Passelia kirjanpito-
ohjelmanaan. Ohjelmistosta on saatavilla kevyempaan kayttddn suunnattu Passeli+

Lite seka isompien yritysten tarpeisiin suunnattu Passeli+. (11.)

Iimainen asiakkuudenhallintajarjestelma FreeCRM taas on todella helppo ottaa
kayttdon ja sitd on myds helppo kayttaa. Ohjelmisto vaatii rekisterdinnin, mika
mahdollistaa verkkopohjaisen ohjelmiston kayttamisen missa pdin maailmaa tahansa.
Ohjelmistosta on saatavilla ilmainen versio jopa 50:lle kayttdjdlle ilman minkdanlaista

tukea seka maksullisia palveluita erilaisien lisdominaisuuksien kera.

Google on myds kantanut oman kortensa kekoon yritysmaailman kehittédmisessa.
Google Apps sisaltda Office-pakettia vastaavat ohjelmistot web-pohjaisina, ilmaisena
palveluna kaikille. Tekstinkasittely-, taulukkolaskenta-, esitys- seka
sahkopostipalveluiden lisdksi kotikayntiyritykselle tarkein ominaisuuksia lienee jaettava

kalenteri.



3.2 Palvelimet

Yrityksen alkuvaiheessa ainoa kaytetty palvelin oli kolmannen osapuolen WWW-
palvelin, jossa yrityksen kotisivuja ja asiakastietojarjestelmaa yllapidettiin. Toiminnan
kasvaessa ja huoltopisteiden ilmestyessa tuli myds kasvava tarve muille palvelimille.

Seuraavaksi listaan toiminnan kannalta tarkeimmat palvelimet.

Reititin

Jotta huoltopisteiden tietokoneilla olisi paasy internetin ja samalla oma
verkkoymparistd tiedostojen, tulostimien ja muiden palveluiden jakoa varten, oli
olennaista rakentaa yrityksen sisdinen verkko erilleen internetista. Reititinratkaisuna
kaytettiin IPCop-ohjelmistolla varustettuja tietokoneita, joissa on myds VPN-
reititysmahdollisuus. Yrityksen kahden huoltopisteen verkot yhdistettiin OpenVPN:lla
yhteen.

Itse rakennetun reititintietokoneen suurin etu on laajennettavuus, tehokkuus seka
joissain tapauksissa myds hinta. Patevan reitittimen voi koota jopa alle kolmella sadalla
eurolla, ja tdma mahdollistaa jo tdyden hallittavuuden sekd ndenndisesti rajattoman
maaran VPN-kayttdjia (esimerkiksi OpenVPN:Ild).

Valmis reititinratkaisu on yleensa helpompi kytked, pienempikokoinen ja ennen kaikkea
tarjoaa katevan kayttoliittyman ilman ohjelmistoasennuksia. Valmiissa reitittimissa
pyritdan yleensa tarjoamaan rajattua madraa VPN- tai asiakaslisensseja, mika saattaa

aiheuttaa ikavia lisakuluja.

Punnittuamme vaihtoehtojen etuja sekd haittoja paadyttiin itse rakennettuun
reititinratkaisuun pienempien kulujen sekda monipuolisempien ominaisuuksien takia.
Itse rakennettu reititin edellyttda usein verkkotekniikan sekd Unix-jarjestelmien

tietotaitoja.

Tiedostopalvelin

Asiakkaiden seka yrityksen tarkeille tiedostoille oli saatava yksi yhtendinen
sailytyspaikka, jotta tiedostoja ei tarvitsisi etsia aina eri paikasta. Lopputuloksena



molempiin  huoltopisteisiin  rakennettiin  varmuuskopiopalvelin.  Paapalvelimeen
asennettiin  kuusi kiintolevyd, joista kaksi teratavun kiintolevya peilattin RAID1-
tekniikalla jarjestelmdosioksi ja nelja puolentoista teratavun kiintolevya yhdistettiin
RAID5-tekniikalla niin, ettd kaytettdvaksi jai noin 4,5 teratavua levytilaa asiakkaiden ja
yrityksen varmuuskopioita varten. Jarjestelma kestada yhden kiintolevyn hajoamisen
molemmissa RAID-jarjestelmissa niin, ettei tietoa havia. Mikali levyrikkoja sattuu,

palvelin varoittaa tasta sahkdpostitse valittémasti.

Tiedostopalvelimia saa my0s pienyrityksen tarpeisiin suunnattuna verkkolevying, eli
NAS:na. Verkkolevyjen etuna on helppo asentaminen ja kayttd, mutta laajennettavuus

on huono ja ongelmien paikallistaminen on vaikeampaa usein puuttuvien lokien takia.

WWW-kehityspalvelin

Vaikka kotisivuille onkin ostettu julkinen WWW-palvelin kolmannen osapuolen
webhotellista, on kuitenkin tarkeaa omata kehityspalvelin WWW-projekteille jotka eivat
saa vuotaa internetiin. Tata varten rakennettiin erillinen Debian GNU/Linux

-jarjestelmalld toimiva kotisivu- ja kehityspalvelun.

Padsy palvelimeen on rajattu niin, ettd sinne padsee vain yrityksen sisaverkosta.
Joihinkin sivustoihin padasee myds internetista ilman VPN-yhteyttd. Nama sivustot on

suojattu salasanasuojauksella.

3.3 Verkko

Yrityksen Helsingin toimiston verkko on toteutettu hallittavalla gigabitin kytkimelld,
mika mahdollistaa parhaan yleisesti kaytdssa olevan verkkoliikennenopeuden koti- ja
pienyrityskayttéon. Espoon toimistossa on vastaavasti myds gigabitin kytkin, jossa ei
ole hallittavuutta. IPCop-reititin jakaa yrityksen molempien toimipisteiden verkot 24-
bittisiin aliverkkoihin, josta riittda IP-osoitteita tarvittaessa yli 200:lle tietokoneelle

toimipistetta kohden.

Toimipisteiden tietoverkot on jaettu IP-avaruuksien seka reitittimen verkkokorttien

mukaan kahteen osaan: vihredan ja siniseen. Vihredan verkkoon kytketyt tietokoneet



paasevat kasiksi yrityksen tiedostopalvelimeen seka kaikkiin internetin palveluihin, kun
taas sinisestd verkosta padsee vain ja ainoastaan WWW- sekda FTP-palveluihin
internetiin. Sinisen verkon ideana on poissulkea mahdollisten virustietokoneiden

saastuttava vaikutus eristamalla tama verkko kokonaan muista verkoista.

Sinisessa verkossa sallitaan vain tiettyjen porttien (kuten HTTP, HTTPS, FTP) kaytto,
jotta esimerkiksi roskapostirobotit eivat pommittaisi viesteja maailmalle SMTP-porttia

hyddyntden.

Ohessa listaus toimipisteiden verkko-osoitealueista:
Helsingin huoltopisteen vihrea verkko: 192.168.2.0/24
Helsingin huoltopisteen sininen verkko: 192.168.5.0/24
Helsingin huoltopisteen VPN-verkko: 10.178.16.0/24
Espoon huoltopisteen vihrea verkko: 192.168.1.0/24
Espoon huoltopisteen sininen verkko: 192.168.4.0/24
Espoon huoltopisteen VPN-verkko: 10.178.17.0/24

Verkot on tarkoituksella jaettu selkedsti eri IP-osoiteavaruuksiin selkeyden seka
ylimaaraisten broadcast-viestien valttamiseksi kahden huoltopisteen valilla. Verkon

tarkempi fyysinen seka looginen rakenne ilmenee kuvan 1 verkkokaavioista.



HS-Works Oy - fyysinen verkkokaavio 1.5.2010
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ADSL 2+
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Kuva 1.

&

INTERNET

Fyysinen verkkokaavio

Kuten kuvan 1 verkkokaaviosta voidaan todeta, ovat sisaan tulevan liikenteen

nopeudet riittdvid, mutta ainoaksi pullonkaulaksi yritysten valisessa VPN-tunnelissa
tulee Espoon huoltopisteen internetyhteyden lahtonopeus. Koska tarkeimmat tiedostot
sailytetddn padsaantodisesti Helsingin huoltopisteessa, ei hidas lahetysnopeus Espoon
paassa haittaa merkittavasti.
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HS-Works Oy — looginen verkkokaavio 12.8.2010
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Kuva 2. Looginen verkkokaavio

Kuvan 2 looginen verkkokaavio havainnollistaa ennen kaikkea eri verkkojen

likenndintirajoitukset toistensa valilla.

3.4 Tiedonkulku

Tiedonkulku yrityksen sisdlld tapahtuu valiaikaisissa yhteydenotoissa paasaantoisesti
sahkopostitse, puhelimitse tai kasvotusten. Pitkdaikaiset tiedotteet, projektiuutiset ja
toimintamallit tallennetaan yrityksen sisdiseen intranetiin, jota yllapidetagn WWW-
kehityspalvelimella. Intranet-sivuston pohjalla kaytetaan TikiWiki- ja Request Tracker
-ohjelmistoja, joista ensimmadinen sisdltdd pddsadntdisesti tietoa ja jalkimmainen

tehtavia.
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800 Etusivu : Hs-Works Intranet =
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™
Menu Quick Edit a Wiki Page
Edit| [Source| [Remove| [Rename [Lock| 'Perms| [History| [Undo| [Export| [Add Comment |Attach File| |Translate

Create/Edit

Shoutbox
Etusivu

HS-Works tiedonhallintajérjestelma = Post

Tervetuloa. mika, 22:43 EET, Sun 03,01, 2010

Huoltopistehinnat nousevat
Kayttsohje wikiin: wikiohje 212020 alkaen. [xls
Read More.

Térkeit sivut Upcoming events

Tunnarijemma hinnasto | ESET hinnasto

@ acd event
Tunnarijemma_wanha |Keikkakannan kuvakkeet ¢

Since your last visit...

18]

Sisaiset jarjestelmat
Toimipisteet: Wastuvalueet
Korppaanmaentie vimma
Soukka Tehtavat (pufvkikk)
Palvelimet: RT: Request Tracker o
Kehitysmania
Bmania

Domina

Toimintamallit

Jarjestelmien valvontaan soveltuvia ohjelmia

Kuva 3. Intranet TikiWikilla toteutettuna

Kuvassa 3 esiintyva TikiWiki on ilmainen web-pohjainen wiki, jota voidaan hyddyntaa
intranetind tai muuna tietolahteend haluamalleen aiheelle. TikiWikin asennus vaatii
hieman kayttékokemusta Unix-pohjaisissa jarjestelmissa seka MySQL- tai PostgreSQL -
palvelimella varustetun palvelimen. TikiWikin yhtend etuna voidaan pitaa
mahdollisuutta yllapitéa ohjelmistoa omalla palvelimella, mikd tuo palveluun lisaa

hallittavuutta ja joissain tapauksissa myds luotettavuutta.

Intranetin voi toteuttaa myds ohjelmoimalla kasin, tilaamalla sellaisen kotisivuja
valmistavalta yritykseltd tai kdyttdmadlld jotain siihen tarkoitukseen suunniteltua
ohjelmistoa. Mikali yrittdjd itse ei osaa tai halua panostaa ajallisesti TikiWikin
asentamiseen, on tarjolla myds valmiita ratkaisuja. Naista OfficeZilla on Googlen "Free
Intranet” -haun ehdoton vykkdsvalinta. OfficeZilla ei rajoita levytilaa saatika

kdyttdjamaaraa. Palvelu sijaitsee SSL-suojauksen takana eika edes tarjoa mainoksia.
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¥JRT at a glance - Mozilla Firefox 18l x|
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# Subject Status Priority Queue Ovmer | ‘ Kehitysideat jl | hamys jl
Requestors Created Told Last Updated Time Left
94 'GEEEE internet sivut open 100 Yritysmyynti - mika
10 months & months
& months age
2ga age
38 “Kiinnostavat yritykset tekevat kiinnostavia asioita” new 65 Kehitysideat Nobody
11 months 11 manths Don'trefresh this page =
2ge 2gs
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pasi.paltonen@hs-uarks.fi on 4 months ago
16 Tiedostojenpalautustietokone new 50 ¥leinen harrys
11 manths 4 months ago
20
21 Lisdd levytilaa Bmaniaan open 50 Yleinen samsa
e il e B, ol | h s fi Mowerlis  TIIGE o e
20 ags
27  Toimiston palvelimien tirkedn tiedon synkronointi apen 50 viinen samsa
Bmaniaan
11 rmanth |

[#) Downloads | | il | Clear
‘ 5

Kuva 4. Tehtdvienjako RequestTrackerilla

Tehtdvienjako onnistuu usein, mutta ongelmaksi muodostuu useimmiten tehtdvien
valmistumisen seuranta. Tahan tarkoitukseen otettiin kayttddon kuvassa 4 esiintyva
Request Tracker, eli lyhyesti RT. Kuten TikiWiki, myds RT tarvitsee toimiakseen WWW-
palvelimen PHP-tuella sekd MySQL-palvelimen. Tehtdvienjako ja seuranta ei
valttamatta ole pienelld aloittavalla yritykselld ensisijaisen tdrkea tyokalu, mutta

kasvaessa siita voi myds olla hyotya.

4 Toimitilat

Yrityksen brandid, luottamusta ja markkina-arvoa kohottavana seikkana pidetaan usein
keskitettya toimitilaa, jossa asiakas voi tarvittaessa asioida. Edelld mainituista seikoista
johtuen paatettiin yritykselle jarjestaa toimitiloja, joissa asiakkaat voivat asioida.

Yrityksen nykyiset toimitilat hankittiin vasta yrityksen kolmantena ja neljantena
toimintavuotena. Ensimmadisend perustettiin toimipiste Helsingin Pikku Huopalahteen
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vuonna 2008 ja seuraavaksi Espoon Soukkaan vuonna 2009. Vuoden 2010 viimeiselld

neljanneksella tullaan avaamaan uusi huoltopiste myds Vantaan Varistoon.

Helsingin toimipiste on hyvien kulkuyhteyksien varrella ja keskeisella paikalla.

Toimipisteen ndkee ohittaessa helposti ja paikan padlle on helppo saapua. Espoon

toimipiste perustettiin Iahinna toissijaiseksi huoltopisteeksi ruuhkien helpottamiseksi ja

varastotilaksi. Vantaalle avattava huoltopiste on myds merkitty kuvan 5 karttaan.
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Kuva 5. Karttakuva huoltopisteista (6.)

5 Kannattavuus ja markkinointi

Yrityksen kannattavuuden ratkaisee se, kulkeeko rahaa enemman sisadn kuin ulos.

Pistettd, jossa tulot ja menot ovat yhtd suuret, kutsutaan ns. “kriittiseksi pisteeksi”.

Tavoitteena onkin siis aina pysya vahintaan kriittisen pisteen kohdalla ja mielelldan sen

yldpuolella. Kriittisen pisteen yli jaava liikevaihto luokitellaan positiiviseksi tulokseksi.

Kriittisen pisteen merkitys on havainnollistettu kuvassa 5. (7.)
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kulut  —— —
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siita kohdasta, missa | Tulos
4 kustannukset ovat yhta —X
suuret kuin likevainto.
—— —\\\.‘_‘
__,.-f"
/;/ Valittémit
- kustannukset
____.-f"
____.-f’
,-"'f
.-'""-' b J
Valilliset
kustannukset
3 450
Summa: (maara X yksikkdkustannus) Liikevali'rrwtu (€]
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Kuva 6. Kriittinen piste (5.)

Markkinointi taas on yksi yrityksen tarkeimmista tehtdvistéa toiminnan jatkuvuuden
takaamiseksi. Markkinointia voi tehda useilla eri menetelmilla. Toimivan markkinoinnin
kulmakivend on mahdollisuus seurata markkinoinnin vaikutusta. Kasittelen seuraavaksi
yleisimmat kdytdssa olevat mainontamenetelmdt ja niiden suhteen tutkielman

yritykseen.

Mediamainonta

Markkinointitavoista ehka yleisimpana on mediamainonta, jossa kaupalliselta medialta
ostetaan mainostilaa joko lehti-, lentolehtis-, radio- tai TV-mainoksen muodossa.
Yritykseni mediamarkkinointi on rajoittunut viimeisen kolmen vuoden aikana lahinna
kalenteri-, lehti- ja lentolehtismarkkinointiin, joista viimeinen on ollut todettu
kustannustehokkaimmaksi markkinointimenetelmaksi edelld mainituista.

Kustannustehottomimmaksi ratkaisuksi on todettu kalenterien oheen liitettava mainos.

Yhteistyokumppanit

Kuten hyvat suhteet auttavat vyksittdista tyontekijaa usein tydmarkkinoilla

etenemisessa, vastaavasti myds yritysmaailmassa suuret yhteistydkumppanit luovat
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kokemuksen mukaan ehdottomasti suurimman osan yrityksen markkinointivoimasta.
Hyvat yhteistydkumppanit ovatkin kokemuksen mukaan olleet kaikista testatuista
markkinointimenetelmistéd kustannustehokkain ja toimivin ratkaisu. Perusideana

yhteistydkumppanin kanssa on se, etta molemmat osapuolet tarjoavat toisilleen etuja.

Merkitsevin  yhteistybkumppanietu  tdman  yrityksen  kohdalla on  ollut
laajakaistaoperaattorin kanssa tehty yhteistyd, jossa operaattorin asiakkaille luvataan
muita edullisempia tydveloituksia avustusyksinoikeuksia vastaan. Lisaksi etuja on
saavutettu vyhteist6illa, joissa esimerkiksi yritysten tyontekijat jakavat palveluita
toisilleen veloituksetta toista palvelua vastaan. Operaattori hyGtyy tasta erityisesti siksi,
ettd taustalla on osaava yhteistybkumppani, joka osaa auttaa asiakkaita myds
vaativissakin ongelmissa ja toimia tdytend teknisena tukena tarvittaessa myds

operaattorille.

Muu mainonta

Yrityksen olemassaolon aikana on testattu myds muita mainontamenetelmia, kuten
suoramarkkinointia, hakukoneoptimointia, hakukonemarkkinointia seka
ilmaispalvelutarjontaa. Edelld mainituista menetelmistd kuvassa 7 ndkyva yrityksen
omat kotisivu seka siihen liittyvd hakukoneoptimointi on todettu melko tehokkaaksi
tavaksi tavoittaa uusia asiakkaita, joskin mikdan ei ole viela voittanut

yhteistydkumppanimarkkinointia.

Mainonnan seuranta

Jotta mainonnan todellisia hy6tyja voidaan mitata, tulisi mainonnan vaikutusten olla
seurattavissa. Koska mainoksiin on ldhes aina liitetty jokin tarjous, voidaan tarjouksen
purevuutta seurata etukuponkien ja tarjouskoodien avulla. Kaikki aiemmin mainitut

mainontametodit on testattu juuri tarjouskoodien kayttdéa seuraamalla.
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Kuva 7. Kuvakaappaus HS-Works.fi —etusivusta

6 Kaytannon prosessit

Toiden vastaanottaminen ja parhaan mahdollisen huoltometodin l6ytdminen etenee
yleensa joko niin, etta asiakas joko tuntee HS-Worksin entuudestaan (vanha asiakas,

lehtimainos tms.) tai saa yhteystiedot yhteistydkumppanioperaattorilta.

Jokainen tapaus arvioidaan yksityiskohtaisesti ongelman laadun ja asiakkaan
likkumiskyvyn mukaan. Kuvan 8 lohkokaaviosta ilmenee huoltovarausprosessi

paapiirteittain.
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Kuva 8. Lohkokaavio huollon varausprosessista
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7 Henkilosto

Olen omakohtaisesti kokenut, etta palvelualan yrityksessa on avainasemassa palvelu ja
asiantuntevuus. Laadukas ja palvelualtis henkildkunta edustaa yritystd ja johtaa
ensivaikutelman kautta yrityksen imagon muokkautumiseen. Siksi onkin tarkeda valita
luotettava, osaava ja palvelualtis henkildkunta. Tahan asti henkilbkuntaa on rekrytoitu
padsaantdisesti sosiaalisten suhteiden tai tyOharjoittelujaksojen kautta, jolloin

tyontekijan luotettavuus on ollut jo ennalta tiedossa.

Henkilokunta tulisi myds pitaa tyytyvdisenda, motivoituneena tydhén sekd ennen
kaikkea laadukkaana. Laadukkuus saavutetaan ensisijaisesti hyvalla ty6ilmapiirilla ja
osaamistaitoja yllapitavilla koulutuksilla seké kehityskeskusteluilla. Myds palkkaa
voidaan pitdda yhtend ty6ilmapiirin parantajana sekda huonontajana, mutta oman
kokemuksen mukaisesti pienessa yrityksessa ratkaiseva tekij@ on mukava ja joustava
tytiimi.

Kulut

Kun kyseessa on pdaasaantoisesti palveluita myyva yritys, painottuvat kulut
luonnollisesti suurimmaksi osaksi henkilokunnan palkkoihin ja muihin kuluihin.
Henkildstokulut ovat esimerkkiyrityksen lilkevaihdosta jopa yli 50 %, sisdltéen matka-
ja lomakorvaukset seka elakemaksut ja muut palkan sivukulut.

Toissijainen kulujen kuilu ovat kiintedt kulut, kuten internetyhteydet, sahko,
vakuutukset ja vuokrat. Naihin arvioidaan menevan noin kuudes- tai kahdeksasosa

yrityksen liikevaihdosta.

Koulutus

Tietotekniikka-alalla on valtava kehitysvauhti, eika kehityksen mukana pysy ilman
asianmukaista koulutusta ja alan aktiivista seuraamista. Siksi yritys tarjoaakin
viikkopalaverimuotoisia koulutushetkid, jolloin kdydaan lapi suurempia ajankohtaisia
ongelmia. Palaverien liséksi ymparistd on varsin opettavaista, silld usein térmataan
samoihin ongelmiin useilla asiakkailla. Kun yksi vastaava tapaus on jo selvitetty, ovat

seuraavat vastaavat myds helppoja.
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Harvinaiset, mutta ongelmalliset ja pitkdkestoiset ongelmat kirjataan Idhes
poikkeuksetta asiakkuudenhallintajarjestelmaan tai intranetiin, jotta ratkaisu |6ytyisi
helposti seuraavalla kerralla ongelman sattuessa. Naistd on my6s tapana lahettaa
sahkopostia koko henkildkunnalle, jotta tiettyihin ongelmiin osattaisiin varautua

etukateen.

Jos tydntekija on paljolti poissa tydpaikalta, jaa haneltd helposti useita sen hetkisia
ongelmia ndkemattd. Tastd johtuen pyritdén valttdmaan tyontekijdiden pitkia
poissaoloja tyOpaikalta ja tarjoamaan mahdollisimman paljon toité kullekin
tydntekijalle. Sahkoposti-ilmoitus tietystd ongelmasta koko henkildkunnalle auttaa
kuitenkin myds poissaolotapauksissa, silla poissaoleva tyontekija lukee kuitenkin

sahkodpostiaan ennemmin tai myéhemmin.

7.1 Tydmotivaation yllapito

Wikipedian tyomotivaatioartikkeli toteaa osuvasti: "motivaatioteoriat ovat pyrkineet
|6ytamaan ratkaisuja ihmisen motivointiin jo vuosikymmenien ajan tehokkaamman
tyonteon saavuttamiseksi". Jotta henkilékunnan vaihtuvuus saataisiin pidettya
mahdollisimman pienena ja tatéa mydten myds koulutus- ja sairaslomakulut matalina,

tulee henkiloston tydmotivaatiota pitaa ylla.

Todetusti ehdottomasti paras tydmotivaation yllapitdja on hyva yhteishenki ja se, etta
kaikkia tydntekijoitd kuunnellaan. Tydn tulee myds olla mielekdsta ja mielenkiintoista.
Vastoin yleista luuloa pelkka palkkataso ei missadan nimessa riita ylldpitamaan hyvaa

tydmotivaatiota pitkalla aikavalilla. (8.)

Hyva yhteishenki saadaan pidettya muun muassa jarjestdamalld yhteistéd toimintaa,
kuten kevatpadivia, pikkujouluja ja urheilutapahtumia, joissa yritys maksaa
tyontekijoiden ajanvietteen. Tallaisia onkin jarjestetty tasaisen aktiivisesti hyvalla

menestyksella.

Olennainen lisa tydmotivaation parantamiseksi on se, etta yrityksen johto tekee johto-

ja hallintotdiden liséksi myds erimerkillisesti samoja toita kuin tydntekijatkin, mika
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motivoi omalta osaltaan tydntekijoitda omassa tydssaan. Kaytdssa on myods hyvaksi
havaittu johtamismalli, jossa tydntekijaa kannustetaan tekemaan aloitteita ja ottamaan
puheeksi havaitut puutteet ilman syyllistdvéa vastakaikua. Tydntekijoiden parhaat
aloitteet myds palkitaan. Pohjaideana on luoda tyOymparistd, jossa tyontekija ei jata
ideaansa sanomatta. (9.)

8 Yleisimpia laajakaista-asiakkaan ongelmia

Tydn esimerkkiyritys on tehnyt jo vuosia yhteistyota padkaupunkiseudulla toimivan
laajakaistaoperaattori Welhon (entinen HTV) kanssa, ja tasta yhteistyosta johtuen on
Welholle jarjestetty myds ongelmatilannekoulutus yleisimpia ongelmia varten, joista
osa seuraavien kappaleiden sisallésta on lahtdisin. Tulevissa kappaleessa kayn hieman
lapi yleisimpia kyseisen operaattorin asiakkaiden kokemia ongelmia seka niihin
I6ydettyja ratkaisuja, joita Welhon asiakaspalveluhenkilokunta voi hyddyntaa
jokapaivaisessa tydssadn, ottaen huomioon etteivdt he saa menna liian pitkdlle

tietokonepuolen ongelmiin.

8.1 Welhon palvelut

Welho tarjoaa taman dokumentin kirjoitushetkelld laajakaista- ja TV-palveluita
padkaupunkiseudulla. Palvelut ovat paasaantoisesti kaapelitelevisioverkon asukkaille,
mutta joitain palveluita tarjotaan myo6s joillekin  alueilla ADSL-tekniikalla.
Laajakaistaliittymat toteutetaan paasaantdisesti kuvan 9 mukaisen DOCSIS-tekniikan
eurooppalaisella versiolla, EuroDOCSIS:lla.
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Kuva 9. DOCSIS-verkon rakenne

EuroDOCSIS:n olennaisena erona *DSL-liittymiin on se, ettd yhteys kytketdan

yksittdiselle kaapelimodeemille tdman kaapelivirittimen MAC-osoitteen perusteella,

toisin kuin ADSL-modeemeissa, joissa littyma kytketdan suoraan tiettyyn huoneistoon

tai puhelinrasiaan.



23

Central Office

- Public Switched
l FSTW Switch Telephone Netwark

PSTN

internat

i Sarvice Providar

Kuva 10. ADSL-verkon rakenne (14.)

Modeemin yhteyden muodostus DOCSIS-verkoissa on karkeasti kolmiosainen prosessi:

1) Lukitaan saapuvan tulevan liikenteen signaali.
2) Lukitaan lahtevan liikenteen signaali.
3) Katelldan operaattorin CMTS:n kanssa ja maaritelldan yhteysasetukset (nopeus,

kellonaika, IP-asetukset).

Kaapelimodeemin ja CMTS:n vdlinen yhteys salataan, jotta muut verkon kayttajat eivat

pystyisi lukemaan siirrettya dataa. (15.)

DOCSIS-tekniikat on jaettu kolmeen versioryhmaan, joista viimeisimpana julkaistu 3.0-
versio kykenee parhaimmillaan jopa yli 400 Mbps latausnopeuteen. DOCSIS 3.0
-tekniikan etuna edeltdjiinsa on useiden kanavien hyddyntamien rinnakkain. Tarkempi

listaus DOCSIS-nopeuksista ilmenee taulukosta 1.
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Taulukko 1.  DOCSIS-versioiden yhteenvetotaulukko (16.)

Downstream Upstream
Channel configuration Channel configuration
Minimum Minimum
number of number of
Version Minimum | channels  Selected Maximum | DOCSIS | EuroDOCSIS Minimum | channels | Selected Maximum Throughput
selectable that number selectable that number
number of  throughput | throughput number of
number of | hardware of number of | hardware of
channels channels
channels mustbe | channels channels must be | channels
able to able to
support support
42.88 (38 55.62 (50 10.24 (9
1.x 1 1 1 1 () o) 1 1 1 1 )
Mbit/s Mbit/s Mbit/s
42.88 (38) | 55.62 (50) 30.72 (27)
2.0 1 1 1 1 1 1 1 1 .
Mbit/s Mbit/s Mbit/s
o mx 4288 | | en62 (m Lt nx30.72 (n
3.0 1 4 m maximum (m x 38) 50) Mbitfs 1 4 n maximum 27) Mbitis
x
defined Mbit/s Lz, defined | * 27 MO

DOCSIS-tekniikan tulevaisuus nayttaa valoisalta suurien datasiirtonopeuksien, pikaisen
kytkentdajan seka laadukkaan yhteyden takia. Yhteyden avaus ei vaadi erillista
asennusta, vaan riittdd etta operaattori madrittelee omaan CMTS:n asiakkaan
kaapelimodeemin MAC-osoitteen ja yhteys aukeaa naenndisesti samantien.

8.2 Welhon lisapalvelut

Welho tarjoaa lisapalveluna laajakaista-asiakkailleen 1-5 sdhkdpostilaatikkoa, joista
kuhunkin 100 Mt levytilaa. Lisaksi 500 Mt:n kotisivutilan ja maksullisina lisapalveluina
muun muassa verkkovarmuuskopiointiratkaisun "Welho Varmuuskopiointi” (entinen

Welho Holvi) seka virustorjunta- ja palomuuriohjelmiston "Welho Tietoturva”.

Edellda mainituista lisapalveluista Welho Varmuuskopiointi on osoittanut potentiaalia
kasvavaksi varmuuskopiotekniikaksi yleisella tasolla datan ulkoisen sijainnin takia.
Ulkoinen sailytyspaikka takaa datan turvaamisen tulipalon, vesivahingon tai muut
fyysisen vaurion sattuessa tietokoneelle ja sen oheislaitteille. Welho Varmuuskopiointi
toimii F-Secure Oyj:n palvelimilla ja asiakkaiden data salataan hyoédyntdaen kunkin
asiakkaan omavalintaista salausavainta. Welho Varmuuskopioinnin haittapuolena
sanottakoon datan hidas saatavuus, kun kdytdssa on hidas tai ruuhkautunut
internetyhteys. Toisena haittapuolena on nykypdivan tiedostokokoihin ndhden melko
pieni tiedoston maksimikoko (2 Gt).
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Welho Tietoturva on kdytdanndssa kotimaisen F-Secure-yhtion Internet Security
-ohjelmisto Welhon brandilld. F-Secure onkin erittdin vahvasti kasvava ja Suomessa
suosittu haittaohjelmien torjuntaohjelmisto. F-Securen suurimpana etuna lienee
luotettavuus viruksentorjuntatasolla ja suurimpana haittana sen vaatima suuri
muistimadra, mika hidastaa helposti nopeammankin tietokoneen. Internet Security
2010:n julkaisun jdlkeen muistinkasittelya saatiin paranneltua huomattavasti

paremmaksi, eika hidastelu ole ollut niin suuri ongelma kuin aiemmissa versioissa.

8.3 Welho-yhteyden verkkoasetukset

Nyrkkisaanténa voidaan pitaa sitd, ettd kun uusi tietokone avataan paketista, siind on
vaadittavat laajakaista-asetukset oikein langallista ethernet-yhteyttd varten. Mikali
tietokoneen IP-osoite tai DNS-palvelimet ovat virheelliset, on yleisin syy TCP/IP-
asetuksissa. Oletuksena asetuksien pitdisi olla automaattisena, jolloin IP-osoite ja DNS-
palvelinosoitteet saapuvat suoraan operaattorilta, modeemista tai modeemin ja

tietokoneen valissa olevalta reitittimelta.

Valityspalvelimia ei tulisi kayttda lainkaan, ellei siihen ole erityista syyta, silla Welho ei
tarjoa omia valityspalvelimia ja erillisten valityspalvelimien kdyttdminen aiheuttaa
yhden ylimaardisen hypyn pakettien liikkumiselle, mika johtaa usein hitaampaan
datasiirtoon. Valityspalvelinta tulisi kdyttdd ainoastaan silloin, kun liikenne halutaan
tarkoituksellisesti reitittad toisen osoitteen kautta tai mikali liikennetta halutaan

tallentaa valityspalvelimelle myéhempaa kayttéa varten.

Modeemimallista riippuen saattaa laitteessa olla kdytdssa NAT-ominaisuus. NAT on
lyhenne sanoista Network Address Translation, mika viittaa nimensa mukaisesti verkko-
osoitteiden muunnoksiin. Kaytdnnossa tama tarkoittaa toimintoa, jossa sisdaverkon
paatelaitteille annetaan kullekin oma sisdverkon IP-osoite ja yksi ulkoinen, tai ns.
julkinen IP-osoite. On myds NAT-tekniikoita, joissa kullekin sisaverkon laitteelle
osoitetaan myts oma julkinen IP-osoite. Tadma on kateva ominaisuus, mikali kullekin

laitteelle pitda saada suora saapuva yhteys internetistd ilman porttiohjauksia.

NAT kehiteltiin kuitenkin alun perin saastdmadn Internetin IP-osoitteita, kun

huomattiin, ettei IPv4 tulisi tarjoamaan riittdvasti osoitteita kaikille maailman
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paatelaitteille (12), joten jalkimmainen tekniikka taistelee hieman alkuperdista ideaa

vastaan.

Taulukko 2.  Welhon verkkolaitteiden tietokaavio

Laitemalli IP Tunnus Salasana Huom
192.158.100.1 NFA Y Pelkit stats-sivut.
Thomson TCh*
192.158.0.1 <tyhja> admin Firewallista filterit pois!
Thomson TCW* Esisalattu: Laitteen
pohjassa tiedot.
Cisco EPC3E* 192.168.0.1 <tyhji> <tyhja>
5P| Firewall pois!
Esissalattu:
55I0:mac-osoitteen
loppu (& merkkia).
WPA-PSK:
{sarjanumero)
A-Link WNAP 192.168.1.254 admin admin
Motorcla SBGgoo 192.168.0.1 admin motorcla Wersion .13 ja/tai.ig
WLAMN bugaa
D-Link DAP-1522 192.158.0.50 admin <tyhjd> Ei reitita! |P pitda siis
méadritelld kasin
alkuasennuksessa.
551D ei valttamatta ndy
"auto"-tilassa. Huomaa
ettei suurin osa
WLAM-korteista nae
5GHz verkkoa lainkaan!
‘Cisc-::- Linksys WRT* |192.1EE.1.1. |ac$rr'-in |ac|min |5PI Firwall pois!
‘J‘a-Link RoadRunner ADSL-modeemi |1o.c-.n_2 |ac$rr'-in |pa ssword |

Koska Welhon laajakaistaliittymissa

on niin valtava maara erilaisia langattomia

modeemeja seka reitittimid, ei ndiden yksityiskohtaisia asennusohjeita sisallyteta tahan

dokumenttiin. Taulukosta 2 ilmenee kuitenkin useimpien laitteiden oletusasetukset.

Kaapelimodeemit

tunnistavat

verkko-operaattorin

aina automaattisesti, joten

modeemiin ei tarvitse tehdd minkaan nakdisia asetusmuutoksia. (10.)
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8.4 Yleiset internetyhteysongelmat

Useat ongelmat ovat ratkaistavissa asiakkaan pienta tyOpanosta ja tutkimista vastaan.
Seuraavassa on lista yleisimmista kohdatuista internetyhteysongelmista, jotka voidaan

yleeensa ratkaista puhelimitse:

*  Modeemi on jumiutunut

* Asiakkaan ohjelmistopalomuuri estda paasyn internetiin

e Thomson-modeemin “Internet”-valo ei pala

* Lahiverkkoyhteys on kytketty pois kaytdsta (Windows XP:ssa)
* Ohjelmistoon on maaritelty valityspalvelin (proxy)

e Tietokoneen WLAN-kytkin on pois kaytosta

* Macintoshissa havaitut WLAN-vakausongelmat.

Modeemi on jumiutunut

Joskus modeemi saattaa jumiutua, eikd yhteys vain toimi, vaikka signaalitasot ovat
modeemille asti kunnossa ja liittyma tuntuisi muuten olevan kaikin puolin auki.
Joissakin tapauksissa modeemin kaikki valot saattavat palaa tai jopa vilkkua

samanaikaisesti.

Ratkaisu ongelmaan on yleensa modeemin uudelleenkdynnistaminen (boottaaminen).
Uudelleenkdynnistettdessa on hyva muistaa odottaa useita sekunteja ennen laitteen

uudelleenkytkemistd, jotta modeemin sisdlla olevat sahkdvaraukset ehtivat purkautua.

Asiakasta kiinnostaa usein, miten hanen juuri kuusi vuotta sitten ostettu modeemi, joka
sammutetaan melkein joka talvi, on pdassyt jumiutumaan. Kyseessa on sahkolla
toimiva laite siind missa tietokone tai digisovitinkin, joka on altis sdhkostaattisille
hairiGille. Jumiutuminen voi johtua lammaostd, ympardivista sahkdkenttadlahteista (esim.

mikroaaltouuni) tai hairiésta sahkoverkossa.

Asiakkaan ohjelmistopalomuuri estaa padsyn internetiin

Tietokoneen palomuuriohjelmisto on hyddyllinen apuvéline, jolla estetdaan kielletty

sisaan- ja uloskulkeva tietoliikenne. Valitettavasti palomuurit eivat voi tuntea kaikkia
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maailman internetselaimia ja muita hyodtyohjelmia, joten yhteysongelmia saattaa

ilmentya, mikali palomuuri estaa esimerkiksi internetselaimen paasyn internetiin.

Palomuurin estdessa liikenteen tulee palomuurin asetuksista asettaa kielletty ohjelma
tai liikenndintiportti sallituksi, jotta yhteydet saadaan taas toimimaan. Joskus helpoin
tapa kokeilla, onko ongelma palomuurissa, on kytkea palomuuri tdysin pois

toiminnasta. Tama ei kuitenkaan ole suositeltavaa internetyhteyden ollessa kytkettyna.

Welho Tietoturvassa sallittuja ja estettyja ohjelmia hallitaan “Sovellustenhallinta”-
osiosta. Yleisimmin ongelmia esiintyy, kun jokin seuraavista sovelluksista on estettyna:

explorer.exe, iexplore.exe, svchost.exe, msimn.exe, firefox.exe tai msmsgs.exe.

Asiakas haluaa usein tietda, miten on mahdollista ettd palomuuri on ennen toiminut
hyvin, mutta nyt se on rikki. Yleisin syy on se, etta internetselain, kadytttjarjestelma tai
jokin muu sovellus on paivittynyt tai uudelleenasentunut. Palomuuri tunnistaa ohjelman
usein taysin uudeksi sovellukseksi ja yleensa myds huomauttaa kayttdjaa uudesta
sovelluksesta. Peruskayttdja sdikahtaa helposti palomuurin varoitusta ja taten estdaa

sovelluksen paasyn internetiin.

Thomson-modeemin “Internet”-valo ei pala

Ennen kuin kaapelimodeemivalmistaja Thomson rupesi valmistamaan TCW710-
kaapelimodeemia ilman Internet on/off-nappia, oli hyvin yleistd, ettd yhteys toimi
tdysin asiakkaan asuntoon saakka ja asiakkaan tietokone sai yhteyden modeemiin,
mutta yhteys internetiin ei kuitenkaan toiminut. Vanhan mallin Thomson-

kaapelimodeemeja on yha useilla asiakkailla ja ongelmia esiintyy yha.

Ongelmat johtuvat padsaantodisesti siitd, ettd modeemin Internet on/off -nappia on
painettu tai se on painautunut, mikd johtaa Internet-valon sammumiseen ja yhteyden
toimimattomuuteen. Nappi on hipaisuarka ja saattaa painautua pelkdstd pdydan
tarahdyksestd. Ongelmalliseksi téman tekee se, ettei valon palamattomuus ilmene

lainkaan Welhon tasonadytdssa.
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Lahiverkkoyhteys on kytketty pois kaytosta (Windows XP:ssd)

Silloin tall6in tietokone ei saa IP-osoitetta, eikd tietokone tuntuisi reagoivan lainkaan
verkkokaapelin irrottamiseen. Tama johtuu yleensa siita, ettd “Lahiverkkoyhteys” on
pois kaytdsta. Joskus harvoin tietokone saattaa automaattisesti kytked yhteyden pois
paalta jonkin muun toiminnon ohella. Yleensa yhteys kytkeytyy pois paalta kayttajan
huolimattomuuden johdosta. Tama on mahdollista mikali hiiren kohdistin eksyy
vahingossa “Lahiverkkoyhteys”-kuvakkeen padlle, napsauttaa tassa oikeaa hiirennappia
ja valitsee kohdan “Poista kaytdsta”.

Yhteyden saa kytkettya takaisin helpoiten menemadlld ohjauspaneelin kautta
verkkoyhteyksiin, mista lahiverkkoyhteys-kuvaketta tulee kaksoisnapsauttaa. Edeltava
ohje patee myds langattoman lahiverkkoyhteyden kohdalla.

Ohjelmistoon on maaritelty valityspalvelin (proxy)

Jos jokin tietty sovellus (yleensa internetselain) ei paasta internetiin tai paastaa vain
joihinkin kohteisiin, saattaa syyna olla erikseen maadritelty valityspalvelin. Welhon
verkossa ei oletuksena kayteta valityspalvelinta, joten yleensa asiakkaan itsemadritetyt
valityspalvelimet ovat virheellisia tai aiheuttavat ongelmia yhteydessa. Valityspalvelin

saattaa olla internetselaimessa esimerkiksi vanhan operaattorin jaljilta.

Tietokoneen WLAN-kytkin on pois kaytdsta

WLAN-yhteys saattaa yllattden lakata toimimasta, mikali tietokoneen WLAN-kytkinta
vahingossa painaa tai tietokoneen paivitys- tai muu toimenpide kytkee WLAN-antennin
pois paalta. Ongelma ilmenee niin, ettei yhtakadn langatonta lahiverkkoa I6ydy
kantoalueelta. WLAN-antennin kytkeminen jdlleen pd&dlle korjaa taman ongelman.

Listaus yleisimmista WLAN-kytkimistd ja niiden symboleista on liitteessa 1.

Macintoshissa havaitut WLAN-vakausongelmat

Varsinkin MacBook-tietokoneissa on esiintynyt useita ongelmia WLAN-yhteyksien

kanssa. Ilmidé on usein sama, mutta syita on monia. Ongelma esiintyy niin, ettd yhteys
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aukeaa ja toimii muutamasta minuutista muutamaan tuntiin, mutta lakkaa lopulta
toimimasta ja tilanteesta riippuen saattaa antaa virheviestin, jossa ilmoitetaan
yhteyden sulku yhden minuutin ajaksi. Joskus virheilmoitusta ei tule ja yhteys vaikuttaa
olevan auki, mutta liikenne ei kulje mihinkdaan suuntaan. IImoitus tulee usein, kun kaksi

MacBook-tietokonetta pyrkii yhdistdmaan samaan lahiverkkoon.

Oheiset ilmi6t voivat johtua muun muassa viallisesta WLAN-sovittimesta, salaustavan
yhteensopivuusongelmasta, hdiridisesta lahetyskanavasta, irtonaisesta =~ WLAN-

antennista (pdytatietokoneessa) tai viallisesta Airport-ajurista.

Hyva yleisohje onkin vaihtaa langattoman verkon nimi, lahetyskanava ja tapa seka
paivittda tietokoneen Airport Applen omalla "Ohjelmistopaivitys” -tyokalulla. Mikali
nama muutokset eivat korjaa yhteyden vakautta, on syyta epadilla kayttdjarjestelma- tai

laitteisto-ongelmaa, mika vaatii ammattilaisen tutkintaa.

9 Muita internetyhteysongelmia

Edellda esitettyjen ongelmien lisdksi myds oheiset ongelmat ovat silloin talldin
tuottaneet epaselvyyttd ja ongelmatilanteita asiakkailla:

* WLAN-asetukset ja yhteyden vakaus

* Scientific Atlanta -modeemin salausongelma

* Motorola SBG900 -WLAN-modeemin ohjelmistovika
» sertifikaattivirhe (Netgear & Thomson TCW710)

* langattoman verkon léhetystaajuus.

Toimivan yhteyden edellytyksena on tietysti myds se, etta yhteyden signaalivahvuus on
riittdvan hyva eika signaali-kohinasuhde (SNR) saa olla liian pieni. Signaalin vahvuutta

mitataan sisaantulevan seka ulosmenevan kaistan signaalivahvuudella.

Signaali-kohinasuhde on nimensa mukaisesti signaalin seka kohinan vahvuuksien suhde
toisiinsa. Mita suurempi luku on, sitd laadukkaampi on yhteys. SNR:n tulisi olla
vahintaan 30 dB jotta yhteyden voidaan olettaa toimivan laadukkaasti. (17.)
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Jotta yhteys toimisi, tulee signaalivahvuuksien olla tiettyjen rajojen sisapuolella. Kukin
modeemivalmistaja madrittelee omat signaalivahvuusvaatimuksensa erikseen, mutta
yleensa laadukas signaalivahvuus sisaantulevalla kaistalla on noin -8-8 dBmV ja
vastaavasti laadukas ulosmeneva signaalivahvuus (ns. paluusuunta) on noin 30-48
dBmV. Yhteyden voidaan olettaa toimivan siedettdvasti my6s -15-15 dBmV:n
sisaantulovahvuudella ja 30-54 dBmV:n lahtévahvuudella. Liian heikko tai liilan vahva
signaali aiheuttaa epavakaan yhteyden. (17.)

WLAN-asetukset ja yhteyden vakaus

WLAN-yhteyden epdvakaus johtuu usein kahdesta osatekijasta: huonolaatuisesta USB-
WLAN-tikusta ja WLAN-asetuksista. Asetuksissa vaikuttavina tekijoind toimivat WLAN-

kanava seka salaustapa.

Yleisesti suositeltavat WLAN-kanavat ovat 1, 6 ja 11, johtuen kanavien mahdollisimman
suuresta valimatkasta toisiinsa. Usein hairiota koituu enemman kahden vierekkaisen
kanavan verkon vyhdistelmastd kuin kahden saman kanavan verkosta. Toinen
vaikuttava tekij@ on salaustapa. Vaikka salaustekniikat ovatkin standardoituja, eivat
kaikki laitevalmistajat kuitenkaan noudata standardeja tdysin, mika johtaa
yhteysongelmiin. Salaustavan vaihtaminen WPA-PSK:n ja WPA2-PSK:n seka TKIP:n ja

AES:n valilld ovat usein ratkaisu yhteensopivuusongelmiin.

Langattomat reitittimet on usein mallista riippuen esiasennettu kayttdmaan WPA-PSK
TKIP -salausta, jolloin riittdd, etta asiakastietokoneen kytkee modeemin automaattisesti

luomaan verkkoon ja syéttaa salausavaimen, joka ldytyy usein modeemin pohjasta.

Niihin modeemeihin, joissa ei ole esisalausta, on kotikayttédn ollut tapana suositella
WPA-PSK TKIP -salausta, koska se on yhteensopiva vanhempien WLAN-korttien
kanssa. Mikali taloudessa olevat tietokoneet ovat nykyaikaisia ja sisdltavat riittdvan
uuden WLAN-kortin, on tapana ollut suositella huomattavasti turvallisempaa WPA2-PSK
AES -salausta. Yritys- ja yhteisOasiakkailla saattaa olla tarve monipuolisempiin

langattoman verkon salausmenetelmiin, mutta niita ei kasitelld tdssa tydssa.
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Joissain tapauksissa on vain myodnnettdva, ettd langaton yhteys ei toimi halutussa
paikassa. Tama johtuu usein liian suurista valimatkoista tietokoneen ja tukiaseman
valilld, lilan paksuista seinisté tai muista valilld olevista esteistd sekda uusimpana
havaintona radiosignaaleja hairitsevat myos lahialueen sahkélaitteet, kuten viallinen tai
vanha mikroaaltouuni tai vioittunut digisovitin. Ongelmia voi myds aiheuttaa asunnon
sahko- ja datakaapelointi, mika voi pahimmassa tapauksessa aiheuttaa ns. Faradayn
hakki -ilmidén asunnon sisdaan, jolloin radiosignaalit eivat kulje huoneesta ulos eika

sisaan hyvin tai lainkaan.

Scientific Atlanta -modeemin salausongelma

Scientific Atlanta -kaapelimodeemissa on todettu WPA-PSK-salauksen kanssa
yhteensopivuusongelma tiettyjen (Windows Vista-) tietokoneiden kanssa. Ongelma
esiintyy niin, etté yhteys modeemille muodostuu ja liikenne toimii tietokoneen ja
modeemin valilla mutta ei suurimmassa osassa internetin palveluista. Jotkin yksittdiset
internetin palvelut saattavat toimia hetkellisesti, mutta padsaantdisesti yhteys on

todella takkuava tai olematon.

Taman tekstin kirjoitushetkelld ainoa ldydetty ratkaisu oli salaustavan vaihtaminen
WPA-PSK:sta WEP:n tai kokonaan salaamattomaksi. Vaihtoehtoisesti voidaan toki
yrittdd WLAN-sovittimen ajurin paivittamista. Mikdli modeemiin on saatavilla paivitys,
saattaa tdmakin auttaa. Kyseisten modeemien jakaminen loppui vuoden 2009
loppupuolella, eikd tdtd ongelmaa paasty ikina selvittdmdan tarkemmin.

Todenndkobisena syyna pidetdan modeemiin integroitua palomuuripalvelua.

Motorola SBG900 -WLAN-modeemin ohjelmistovika

Welhon ensimmadinen WLAN-kaapelimodeemi, Motorola SBG900 on toiminnaltaan
hyvinkin vakaa ja helppokayttdinen. Laitteeseen julkaistiin kuitenkin aikanaan viallinen
ohjelmistopadivitys, joka aiheutti WPA-PSK TKIP -salauksen toimimattomuuden (verkko
nakyi WEP-salattuna). Mikali langaton yhteys ei suostu toimimaan, vaikka yhteys olisi
salattu tdysin ohjekirjan mukaisesti, on yhteys todenndkdisesti viallisessa

ohjelmistossa.
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Welhon tekninen palvelutuki voi tarkistaa ohjelmistoversion ja tehda paivityksen.
Paivityksen jdlkeen modeemin tehdasasetukset tulisi palauttaa ja yhteys salata

uudestaan ongelmatilanteiden valttamiseksi.

Sertifikaattivirhe (Netgear CG834WG & Thomson TCW710)

Asiakkaat ovat satunnaisia kertoja raportoineet sertifikaattivirheesta Netgear CG834WG
ja Thomson TCW710 -kaapelimodeemien WPA-PSK TKIP -salatuissa verkoissa.
Ongelma korjautuu lahes poikkeuksetta kaapelimodeemin uudelleenkdynnistamisella.
Syy ongelmaan on toistaiseksi vield epdvarma ongelman akillisen haviamisen johdosta.
Ongelmaan ei olla kdytdnndssa paasty syventymdan tarkemmin vield taman

kirjoitushetkella.

Langattoman verkon ldhetystaajuus

Uuden 802.11n -standardin yleistyessa ovat tukiasematkin ruvenneet suosimaan 5
GHz:n ldhetystaajuutta. Tama johtaa siihen, etteivat useimmat tdman tyon
kirjoitushetkelld kaytossa olevat langattomat verkkokortit nde verkkoa, silla talla
hetkella suosituin lahetystaajuus on 2,4 GHz. Kaikeksi onneksi tukiasemat tukevat ldhes

poikkeuksetta myo6s 2,4 GHz:n lahetystaajuutta samanaikaisesti tai erikseen.

10 Lahiverkkotietoa

Ongelma langallisessa Welho-internetyhteydessa, johtuu erittdin usein viallisista
lahiverkkoasetuksista tai vaarin ymmarretysta yhteystavasta. Usein asiakas kytkee
modeemin vain USB-kaapelilla tai kytkee lahiverkkoyhteyden pois paalta luodessaan
“Laajakaistayhteyden”. Tassa hieman tarkennuksia seuraaviin termeihin seka asetuksiin

Windows-kayttdjarjestelmissa:

laajakaistayhteys
1394-yhteys
lahiverkkoyhteys

TCP/IP-asetukset Welho-laajakaistassa.
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Laajakaistayhteys

Varsin yleinen virhe on luoda Windowsin omalla yhteydenluontityOkalulla ns.
“Laajakaistayhteys”. Kaytanndssa tata palvelua ei tarvitse, eika tulisikaan kayttaa, silla
palvelu pohjautuu aikaan, jolloin yhteyden avaaminen vaati puhelinverkkomodeemin,
ISDN-modeemin tai muun kirjautumista vaativan yhteysmenetelman. Perinteisen
kotikayttdjan, joka ei kayta etdyhteyksia yrityksiin, tulisi lahes poikkeuksetta poistaa
kaikki “Laajakaistayhteydet” ja kayttaa “Lahiverkkoyhteys”-kuvaketta asetuksia

tehtaessa.

1394-yhteys

Asiakasta kiinnostaa usein myds 1394-yhteyden tarkoitus. Kyseessa on nykypaivdisten
nopeusvaatimuksien mukainen tietoliikenneportti: Firewire. Numero tulee IEEE:n
(Institute of Electrical and Electronics Engineers) standardista numero 1394. Tata
porttia kaytetdan nykypaivana lahinna ulkoisiin kiintolevyihin seka
digitaalivideokameroiden siirtovayland, eika sita tulisi sekoittaa kotikdytdssa olevaan

laajakaistayhteyteen.

Lahiverkkoyhteys

Lahiverkkoyhteys on se rajapinta, jota tulisi kdyttdd Welho-laajakaistaan
yhdistettdessa. Kaytannossa lahiverkkoyhteyteen maaritelldan IP- ja DNS-asetusten
automaattinen haku, jolloin modeemin asetuksista riippuen asetukset saapuvat

suoraan operaattorilta tai modeemilta.

TCP/IP-asetukset Welho-laajakaistassa

Welhon asennus- ja kayttdohjekirja sisdltda erittdin kattavat kdyttdjarjestelmakohtaiset

TCP/IP-asetukset, joiden mukaisesti asetukset saadaan kuntoon. Kuten aiemmin on

mainittu, tulisi uuden kotitietokoneen toimia oletusasetuksilla sellaisenaan.
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Liikenndintiportit
TCP/IP -verkoissa liikkuvat paketit ohjataan péadsaantodisesti johonkin ennalta
maariteltyyn porttiin. Ennalta sovitut liikenndintiportit eivat yleensa ole pakollisia, mutta
niitd pidetaan yleensa oletuksina, jotta asiakasohjelmat osaisivat yhdistaa haluttuun

palveluun automaattisesti. Taulukossa 3 esitelladn yleisimpia esimaariteltyja portteja.

Taulukko 3.  Yleisimmat verkkoliikenneportit

Portti Tarkoitus

20-21 FTP

23 Telnet

80 HTTP (WWW-liikenne)
110 POP3, salaamaton
143 IMAP, salaamaton
161 SNMP

194 IRC

0 IMAP3

389 LDAP

443 SSL

585 IMAP, salattu

666 Doom-peli

993 IMAP, salattu

995 POP3, salattu

11 Sahkopostiongelmia Welhon verkossa

Sahkoépostiongelmat jakautuvat kdytannossa kolmeen osaan: posti ei lahde, posti ei
tule tai postin lukemisessa on jotain ongelmia. Yleispateva nyrkkisaanté on poistaa jo
luotu tai luodut séhkdpostitilit ja luoda tili uudestaan. Mikali asetukset syéttaa oikein,
korjaantuvat useimmat ongelmat, jotka saattavat jaada helposti huomaamatta
rutiinitarkistuksessa. Operaattorin vastuulla ei ole postien sisaltd, mutta oheiset

ongelmat on hyva tunnistaa.
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11.1 Ei ldheta postia

Lahetysongelmien ehdottomasti yleisin syy on virheellinen SMTP-palvelin tai virheelliset
portti- tai salausasetukset. Usein palvelimen osoitteeksi on kirjattu vain “SMTP”, osoite
on Kkirjoitettu vaaran kokoisilla kirjaimilla tai kaytdssa on esimerkiksi edellisen
operaattorin SMTP-palvelin. SMTP-palvelimen tulee l&dhes aina olla sen operaattorin
tarjoama, jonka internetyhteydessa on kytkettynd, riippumatta siita, mita
sahkopostiosoitetta kayttad. On myods hyva tarkistaa, ettd portit ovat oikein. Varsinkin
SSL-salausta kaytettdessa on huomioitava porttinumerot (I6ytyvat Welho asennus- ja
kayttbohjeesta). Joissain tapauksissa myds tietoturvasovellus saattaa estdaa postin
lahettamisen. Salaamaton lahtevan postin palvelimen portti on 25, kun taas salatun on
465.

Ei vastaanota postia

Vastaanotto-ongelmat johtuvat yleisesti joko virheellisista tunnistautumisasetuksista tai
vastaanottavan postin palvelimesta. Yleensa tunnistautumisasetuksiin on syétetty
virheellinen kdyttdjatunnus tai salasana tai molemmat, mika johtaa siihen, ettd
sahkopostiohjelma useimmissa tapauksissa kysyy kayttdjatunnusta ja salasanaa,
kunnes yhteys aikakatkaistaan tai kayttaja painaa “Peruuta”.

Mikali ongelmana on vastaanottavan postin palvelin, on osoitteeksi yleensa syotetty
virheellisesti “"POP3"” tai nimessa on kdytetty isoja kirjaimia, esim. “POP3.welho.com”.
Aikaisemmin oli myds mahdollista, ettd tilid luodessa on postinhakumenetelmaksi
valittu “POP3” mutta asetettu palvelinosoitteeksi “imap.welho.com” tai pdinvastoin.
Tama on kuitenkin korjattu operaattorin puolesta niin, ettd nykydaan voidaan
palvelinosoitteita kayttad myods ristiin, silld pop3.welho.com & imap.welho.com
ohjautuvat samalle palvelimelle. Myds tietoturvasovellus saattaa estdada postin
saapumisen estamalla tietyn portin (110, 143, 585, 993, 995) tai sahkopostiohjelman

liikenteen.

Sahkopostin liitetiedostoa ei pysty avaamaan Outlook Expressissa

Outlook Express sisdltéa sisadanrakennetun tietoturvaominaisuuden, joka estda

potentiaalisesti haitallisten liitetiedostojen avaamisen. Ominaisuuden voi ottaa pois
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kaytosta valitsemalla “Tyokalut” — “Asetukset” — “Suojaus” — poista valinta
kohdasta “Esta sellaisten liitteiden tallentaminen tai avaaminen, jotka voivat sisdltaa

viruksen” — “Ok”.

Mac Mail -ongelmia

Mac Mail -sovellus on toiminut kautta aikojen melko vaivattomasti, ja ainoat ongelmat
ovat suuntautuneet ohjelman hitauteen lahtevan postin palvelimen testausvaiheessa
seka porttinumeroihin ja SSL-salaukseen viesteja lahetettdessa. Viela mainittakoon,
ettd ensimmaista kertaa tilid luotaessa, on tdysin normaalia, ettd SMTP-palvelimen

testaus kestaa useista sekunneista minuutteihin.

Mikali lahetys ei toimi oletusporteilla, auttaa usein SSL-salauksen kytkeminen paalle.
Uusin Mac Mail tunnistaa SSL-salaukseen suunnatun SMTP-portin automaattisesti. SSL-
salauksen voi kytkea paalle Mac Mailin tunnusasetuksista: “Mail” — “Asetukset” —
“Tunnukset” —  “Tunnustiedot” —  klikkaa SMTP-palvelimen nimed kohdasta
“Lahtevan postin palvelin” —  valitse “Muokkaa palvelinluetteloa” —  valitse

“smtp.welho.com” — “Lisavalinnat” — merkitse “Kayta SSL:aa” — “OK".

Mac OSX 10.6:n julkaisun jalkeen ilmeni Mac Mailissa ongelmia viestien
vastaanottamisessa. Ongelma esiintyi niin, ettd palvelin kysyi jatkuvasti

kirjautumissalasanaa. Ongelma korjautui ohjelmistopaivityksen myota.

12 Muita yleisia tietokoneongelmia

Vaikka suurin osa kohdatuista ongelmatapauksista liittyykin internetyhteyden
toimimattomuuteen, aiheuttavat tietokoneet myds muuta pdadnvaivaa. Valilla laitteisto
pitad tavallista kovempaa aantd, valilld jokin oheislaite ei toimi ja joskus tietokone ei
kdynnisty lainkaan. Seuraavaksi kayn lapi yleisimpia tietokoneongelmia, jotka eivat liity

internetyhteyteen.
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12.1 Ei kuvaa

Yksi yleisimmista huoltopisteilla tutkittavista ongelmista on se, ettei kuvaa tule lainkaan
nayttdon tietokoneen kaynnistysvaiheessa. Kun kyseessa on poytatietokone, on helppo
lahted testaamaan komponentteja osa kerrallaan. Kannettavan tietokoneen
tapauksessa ovat emolevy, ndytdnohjain, virtapiirikortti ja usein myds prosessori

integroituna yhteen piirilevyyn.

Vika loytyy yleisimmin vioittuneesta ndytonohjaimesta tai virtapiirikortista. Jos
ongelmaksi todetaan viallinen ndyténohjain, muisti tai prosessori, on yleensa myds

syyta epadilld virtalahteen ja emolevyn vakautta.

12.2 Epdvakaa toiminta

Epdvakaan tietokoneen toiminta johtuu useimmiten ylikuumenemisesta tai viallisesta
komponentista. Tastda johtuen ensimmadinen asia, joka epdvakaalle tietokoneelle
tehddan, on polyputsaus, jonka yhteydessa tarkistetaan muun muassa
kondensaattorien kunto. Merkkeja vioittuneesta kondensaattorista ovat sen karjesta tai

reunoilta pursuava valkoinen materiaali, paisunut koko ja ruskeat laikat.

Seuraavaksi tehdaan laitteistotestit PC-Check-ohjelmistolla. Jos laitteisto todetaan
toimivaksi ja tietokone kestdd myoOs pitkdaikaisen stressitestin, on aika selvittaa,
johtuuko ongelma ohjelmallisista syistda. Tahdan voidaan kayttdada esimerkiksi Event
Viewer -ohjelmaa Windows-ympadristossa. Tassa tutkielmassa en paneudu asiaan

taman syvemmalle.

12.3 Sekoileva nayton kuva

Aika-ajoin kohdataan ongelmia, joissa kuvaruutu sekoilee. Valilld resoluutio vaihtelee,
valilla tekstipohjaisen kayttdliittyman merkistét sekoilevat. Silloin  talléin  koko

varimaailma vaihtuu.

Oheiseen ongelmaan on monta potentiaalista syyllista. Naista yleisimpana on viallinen

nayténohjain, joka ilmenee usein PC-Check-ohjelman Video Memory -testissa. Myo6s
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fyysiset ongelmat, kuten viallinen nayttokaapeli tai nayttdpaneeli, ovat silloin talléin
osoittautuneet ongelmakohdiksi. Ajoittain térmataan myds ajuriongelmiin, mika johtaa

edellad kuvattuihin ilmicihin.

13 Muita tulolahteita

Koska aina ei ole perinteisia tietokone- ja digilaiteongelmia tarjolla, joutuu tuloja
jarjestdmadan myods muita tyotilauksia hyddyntdaen, padsaantdisesti hyddyntamalla
tavallisten huoltotdiden vaélissa olevia tyhjia aukkoja. Yrityksen sivutulolahteitéd ovat

muun muassa.

* Kkotisivujen tekeminen
* konsultointi

e puhelintuki

* soittopyyntépuhelintuki
* tuotemyynti.

Tuoreimpana tulokkaana ja onnistuneesta kokeilusta kaytantdon johdettuna on
kuvassa 11 esiintyva yritykselle luotu soittopyyntdpuhelintukijarjestelma, jossa
yhteistydkumppaniyritys voi jattda soittopyyntdja suoraan HS-Worksille niin, ettd HS-
Works soittaa yhteistydkumppaniyrityksen asiakkaille teknisen tukipuhelun erillista

korvausta vastaan.
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Kuva 11. Kuvakaappaus Fenix-soittopyyntdjarjestelmasta

14 Yhteenveto

Yhteenvetona voidaan todeta, etta yrityksen perustaminen on ollut pitka ja vaivalloinen
tie. Sitd ei voi kokonaisuudessaan oppia koulun penkiltd, mutta siihen saa hyvat
lahtdevaat, mikali keskittyy pienimpiinkin yksityiskohtiin tarkasti. Sama patee myoés
varsinaiseen tietokonehuoltoon ja muihin IT-alan tehtaviin. Tekniikka kehittyy niin
valtavaa vauhtia eteenpdin, ettd alaa on seurattava ja t6itd on tehtdva kaytanndssa
koulutuksen lisaksi.

Tyon tarkoituksena oli tutkia IT-alan palveluyrityksen perustamis- seka
yllapitoprosesseja ja jatkaa yrityksen ylldpitoa myds insindoritydn valmistumisen
jalkeen. Tietokoneongelmat kehittyvat sitd mukaa kuin ohjelmistotkin, joten tydn
valmistuttua on osa ongelmistakin jo todenndkdisesti korjattu tai kierretty tavalla tai
toisella.
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Uusien laitteiden tullessa markkinoille, todetaan myds uusia ongelmia. Taman hetken
suosituimmat ongelmat liittyvat modeemin tai reitittimen NAT- tai DNS-taulun
tukkeutumiseen ja laitteiden sisadanrakennettuihin palomuureihin. Edelld mainitut
ominaisuudet alkavat usein tuottaa ongelmia, kun laajakaistaliittymalla yritetadn

kayttaa useita portteja kayttavia ohjelmia (kuten Torrent-ohjelmat).

Ty6tehtavat koostuvat edelleen padsaantdisesti yksityis- ja yritysasiakkaille tehtavista
koti- tai tyopaikkakdynneistd seka huoltopisteella tehtdvistd huoltotdista.
Yksityisasiakkaiden tyot ovat padsaantdisesti ongelmien ratkontaa ja opastusta, kun
taas yritysasiakkaille tehdaan enemmadn kokonaisvaltaisia ratkaisuja seka jatkuvaa

yllapitoa.

Taman hetken tyétilanteen huomioon ottaen tekninen osaamisvaatimus toissa rajoittuu
paljolti IP- & ethernet-tekniikan ymmartamiseen, oma-aloitteisuuteen ja
ongelmanratkontakykyyn. Yritysasiakkaiden kohdalla tulee olla syvempda Active

Directory-, Windows Server- ja Linux -osaamista.

Yrityksen tdhanastinen menestys erittdin kilpailuvaltaisella alalla on ollut mahdollista
padsaantodisesti kuluttaja-asiakkaiden edullisesta veloituksesta, laadukkaasta palvelusta
ja laadukkaista yhteistybkumppaneista johtuen. Yhtena suurimmista eduista verrattuna
kilpailijoihin on ehdottomasti palveluiden laatu ja palveluskaalan monipuolisuus. Liséksi
yritys  tarjoaa  huoltopisteiden @ maddrdssda  padkaupunkiseudun  laajimman

tietokonehuoltopalvelun.

Padasialliset haasteet itse insindoritydvaiheessa koostuivat sisdllon valinnasta. Koska
laajakaistaoperaattorille oli jo jarjestetty ongelmatilannekoulutus, oli tastd hyva poimia
osioita insindoritydhdn, silld  koulutus kattaa suurimman osan jokapadivaisista

ongelmatilanteista, joita asiakkaat kokevat.
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Listaus yleisimmista WLAN-symboleista

WLAN-ongelmat

Suuri osa WLAN-ongelmista johtuu siitd, ettd asiakkaan tietokone ei nde yhtikidin lan-
gatonta lahiverkkoa lahettyvilla. Tama johtuu yleensa siitd, etta WLAN-antenni on pois
paalta. Suurimmassa osassa nykypdivan kannettavista tietokoneista on jokin kytkin, jol-
la langattomuuden saa paille ja pois.

Oheisesta taulukosta ilmenee yleisimmit nykypaivin WLAN-symbolit seka kytkintyy-
pit, joiden perusteella voidaan jaljittad tietokoneen WLAN-kytkin.

< P <O -

Fujitsu Siemens Hewlett-Packard Acer Apple

Muita WLAN-symboleja

B ‘ -

(«I))) &

Fn +

Nippdimistolla Liukukytkimena Nappina/hipaisukytkimena
(FntFI..Fi2) (Edessd tai kyljessd) (Ndppdimiston lahelld)
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HS-Works -keikkatietokanta !!! hinnasto 1.1.2010 alk.!!!

HS-Works RT
Hs-Works TikiWiki
Fenwx - Welhotuks
Tyowuorolistat
Pikahaku

_Hee |

® Lisaa uusi keikka Lisaa huoltopastetyo
® Nayta 200 vameists kedkkaa

® MNiyta tulevat kedat
.
.
.

Listaa laskutettavat/icutitettavat keikat
Listaa kakki saatavat
Listaa luottotappiot

Listaa keikkoja

o Listaa kaikki keskeneriaset

o Listaa Pikcku-Huopalahden kesh t

® Listaa Soukan keskeneriset

o Listaa muut (non-huoltopiste) keskenermset

® Listaa yhteydenottopyynnot

o Listaa valmut tyot jotka odottavat noutoa Pikku-Huopalahdessa
o Listaa valmut tyot jotka odottavat noutoa Soukassa

vat keikat per huoltaj

n

o Hauryn tulevat kedcat

o Mikan tulevat keketykset
o Pasin tulevat ket

o Samsan tulevat keikat

o Eenlan tulevat kedat

® Petrn tulevat keikat

® Tonn tulevat keikat

Hakuja
© Hae keikkoja vapaalla hakusanalla

o Hae keddkoia vutenumerclla
X Find: & ez & prevous o Hgtight ol T Maighease

Ajattelen, siis olen

Tulos tanaan (myynnst-ostot). 50 €
Tanaan olemme tehneet tappiota 6044 75 €
Parvan kkevahtotavotte: 50 €/9082 14 €




Liite 3
L)

Kuvakaappaus uuden asiakastietojarjestelman kehitysversiosta

%) Hs-Works Yimma - Palvelunhallinta - Mozilla Firefox

File Edit ‘iew History Bookmarks Tools Help

Google

é = € 0 o | ]hpiflacahost:aoszifrontend_dev.phpfwarehousejservicefindex 7y - ﬁv

'\ 4y, Ei [1.4.1] config view < logs 16640.0 KB
. { — L] 1)
swons: ST @l O
st

Palvelunhallinta  Palveluhallinta

; LISAA UUST
paleluhmien 15> Nimi: Welho péilvakéynti
I Kuvaus: Kotikaynti Welho-asiakkaalle paivalla
Lisatty: 0000-00-00
Tuoteryhma: Welhokotikaynti
Yksikkohinta alv0: 50.00
[MUOKKAA]  [POISTA]
ID: 2 Nimi: Welho iltak&ynti
Kuvaus: Kotikaynti Welho-asiakkaalle illalla
Lis&tty: 0000-00-00
Tuoteryhma: Welhokotik&ynti
Yksikkohinta alv0: 75.00
[MUOKKAA] [POISTA]
ID: 3 Nimi: Yleinen huoltopistetyd
Kuvaus: Yleinen huoltopisteelld tapahtuva huoltotyd
Lis&tty: 0000-00-00
Tuoteryhmé&: Huoltopistetyd
Yksikkohinta alv0: 44.00
MUOKKAA POISTA
ID: 4 Nimi: Palvelinkonfigurointi
Kuvaus: Palvelimien asetusten asettaminen
Lis&tty: 0000-00-00
Tuoteryhma: Asiantuntijatyd
Yksikkohinta alv0: 75.00
[MUOKKAA] [POISTA]

Kirjaudu ulos

© HS-Works Oy

) 2813 ms 6

X Find: & text W Previous s Highlight &l I~ Match case

Clear

| Done
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Yhtidjarjestys
PATENTTI- JA REKISTERIHALLITUS
Kaupparekisteri
Yhtidjarjestys paivalta 25.11.2008
Toiminimi:
HS5-Works Oy
Yritys- ja yhteisStunnus: 2168645-1
Kaupparekisterinumero:
Voimassaolocaika: 25.11.2008 -

Kyselypaivamaara: 13.05.2010

2168645-1

HS-Works Oy

25.11.2008

Yhtidjarjestys

18 Yhtidn toiminimi on HS-Works Oy.

28 Yhtidn kotipaikka on Ezpoo.

3% Yhtidn toimiala on tiestckoneiden, tietokonechjelmiztojen,
-komponenttien, -cheislaitteiden, -verkkojen,
-verkkokcaponenttien, -verkkokauppojen ja -pelien, =ze=ka
konsolilaitteiden, -pelien, -lisaocsien, -komponenttien ja
cheizlaitteiden, =zeka autojen, autovaraczien ja -lizalaitteiden,

seka kodin rakennustarvikkeiden seka askarteluvalineiden,
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painotuctteiden, digivirittimien, televiziciden ja yleiszsen
kodinelektroniikan, rakennustarvikkeiden, lelujen,
aanentoistotarvikkeiden, valokuvaustarvikkeiden,
toimistotarvikkeiden, matkapuhelimien ja muun pienelektroniikan,
tekstiilien, puutarvikkeiden, wvalokuvien, postikorttien Sja
legojen osto, myynti, jalleenmyynti, wvalmistus, wvuckraus, tuki,
valmistaminen, kokocaminen, huolto, restaurcinti, maahantuonti,
toimitus, kuljetus ja konsultointi. Toimialana mySs muu
jalleenmyynti, =eka laskutus- ja reskontrapalvelut ja

viihdetapahtumien jarjestaminen.

d8% Yhtidlla on hallitusz, johon kuuluu yhdesta viiteen
varsinaizsta jasenta ja ainakin yksi varajasen, mikali
hallitukseen valitaan vahemman kuin kolme wvarsinaista jasenta.

Hallituksen jasenten toimikausi jatkuu toistaiseksi.

58 Yhtidta edustavat paitsi hallitus, my8s hallituksen
puhe=enjohtaja ja toimituszjchtaja kumpikin ykszin ja hallitukszen
jasenet kaksi yhdeszsza. Liszak=i hallitus voi antaa nimetylle

henkilSlle prokuran tai oikeuden yhti&n edustamiseen.

68 Yhtid=z=za on yk=i varsinainen tilintarkastaja ja yk=i
varatilintarkastaja. Mikali tilintarkastajaksi valitaan

Keskuskauppakamarin tai kauppakamarin hywvaksyma
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tilintarkastusyhteisd, ei varatilintarkastajaa tarvitzse valita.

Tilintarkastajan toimikauszi jatkuu toistaiszseksi.

18 Kutszu yhtiSkockoukzeen on toimitettava aikaizintaan kahta
kuukautta ja wviimeistaan viikkoa ennen yhtiSkockousta
kirjallisesti jokaiselle osakkeenocmistajalle, jonka osoite on

yvhtidn tiedossza.

88 Varsinainen yhtidkokous on pidettava vuosittain hallituksen
maaraamana paivana kuuden kuukauden kuluessa tilikauden

paattymisesta.

Varsinaizsesza yhtidSkokoukszeszza on paatettava:

1. tilinpaatdkszsen vahvistamisesta;

2. taseen ozoittaman voiton kayttamisesta;

3. wvastuuvapaudesta hallituksen jasenille ja toimitusjohtajalle;

d. tarvittaessa hallituksen ja tilintarkastajan valinnasta.

98 Oszakkeenomizstajalla ja yhtidlla on oikeus lunastaa muulta

cmizstajalta kuin yhtidlta toiszelle ziirtyva ozsake.

Enzsizsijainen lunastusocikeus on osakkeencmistajalla. Joz useampi
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osakkeencmistaja haluaa kayttaa lunastusocikeuttaan, osakkeet
jastaan lunastukseen halukkaiden kesken heidan cmistamiensa
osakkeiden mukaizsessa suhteessa. Mikali oszakkeiden jako =i mene
taszan, jastaan ylijaaneet osakkeet lunastusta haluavien kesken
arvalla. Yhtidlla on lunastuscikeus, mikali kukaan

osakkeencmiztajizta ei lunasta siirtyvia osakkeita.

Muilta osin lunastukseen sovelletaan osakeyhtiSlain maarayksia.

Tiedon lLahde: Kaupparekisteri, Arkadiankatu 6 A, 00100 Helsinki



Liite 5: Tiedostopalvelimen RAID-konfiguraatio

DEVICE /dev/sda* /dev/sdb*

# mdadm.conf

#

# Please refer to mdadm.conf(5) for information about this file.
#

# by default, scan all partitions (/proc/partitions) for MD superblocks.
# alternatively, specify devices to scan, using wildcards if desired.
DEVICE partitions

# auto-create devices with Debian standard permissions

CREATE owner=root group=disk mode=0660 auto=yes

# automatically tag new arrays as belonging to the local system
HOMEHOST <system>

# instruct the monitoring daemon where to send mail alerts
#MAILADDR root

# definitions of existing MD arrays

# This file was auto-generated on Thu, 05 Feb 2009 22:42:02 +0200
# by mkconf $1d$

ARRAY /dev/mdO0 level=raid1 num-devices=2
UUID=0bd4a194:2bd50a73:87d27710:5ab152c2
ARRAY /dev/md1 level=raid5 num-devices=4

UUID=75d78302:e7318ced:87d27710:5ab152c2
MAILADDR info@hs-works.fi
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metadata=0.90

metadata=0.90



