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Opinnaytetyoni kasittelee yrityksen liiketoiminnassa keskeisesti toimivien palvelin-
ten virtualisointia ja niiden fyysista siirtdmista kolmannen osapuolen palvelintiloihin.
Tarkastelen virtualisointiprojektia kokonaisuutena suunnittelusta aina toteutukseen
asti. Olen koonnut tyohon ympariston toteuttamiseen tarvittavat aiheet ja niiden kay-
tdnnon toteuttamisen.

Taman opinndytetyon on tilannut Hacklin-yhtio. Kyseessd on kansainvélinen yritys,
joka on keskittynyt satama- ja logistiikka-alan perustoimintoihin. Toimin virtu-
alisointiprojektissa jarjestelman suunnittelu- sekd asennustehtévissa. Liséksi toimin
projektin dokumentoijana, jonka lopputuloksena olen valmistanut tdiman opinnayte-
yon.

Opinnaytetyoprojekti kaynnistyi syksylla 2010, jolloin suoritettiin ensimmaiset
suunnitelmien mukaiset asennustyot. Itse jarjestelmd on otettu asteittain kayttoon
vuoden 2011 talven ja alkukevadn aikana, mutta lopullinen valmistuminen on viel&
pitkalla tulevaisuudessa, silla uusien satamaohjelmistojen kayttdonotto vaatii viela
paljon tyotd ja testaamista. Liséksi osassa toimipisteitd palvelinlaitteistojen muutos-
tyo6t jatkuvat vuoden 2011 aikana.

Tama opinnaytety® koostuu kolmesta eri osiosta. Ensin pohjustan tydténi kertomalla
mitd virtualisointi kdytdnndssa on ja miten sité voidaan soveltaa eri tarkoituksiin. Pa-
neudun lyhyesti myos virtualisoinnin historiaan. Néiden asioiden liséksi kerron yri-
tyksen verkon ja laitekannan rakenteesta seké vertailen eroja vanhan ja uuden ympa-
riston valilla. Lopuksi kerron itse asennusty0sté ja laitteistosta sekd kayn tarkemmin
l&pi vastaan tulleita ongelmatilanteita seka niiden ratkaisuja.
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My thesis discusses about virtualizing the essential servers and applications of an
enterprise and moving them to a third party server room. | look at virtualization as a
whole from the design to the actual implementation. In this thesis | have gathered all
the needed subjects to construct the environment.

This thesis was ordered by Hacklin-corporation which is a global corporation con-
centrated in shipping and logistics. My responsibility in this project was in the design
and actual installation of the system. | also documented the project and this thesis is
the final result of that documentation work.

The actual work of this thesis was started in the early fall of 2010 when the first in-
stallations were made after the final design of the environment. The actual system
has been taken to use in several stages, but the final execution date is far in the near
future because of the construction of the new shipping software and some mechani-
cal and structural changes in the offices of the company.

There are three different stages in this thesis. First | am going to lay down the basics
of virtualization and how it can be adapted in different purposes. | will also recap
shortly the history of virtualization. In addition | will tell about the network and de-
vice structure of the company and compare the differences between the old environ-
ment and the new one. In the final chapter | will tell you about the actual installation
of the systems and recap the major problems that we had during this project.



SISALLYS

N [ ] 7 AN I K TSR 6
A o A O S I 1\ SRR 7
2.1 Tietojenkaésittelyn historia Hacklin-yhtiossa ............ccccoevviieiiieiecc e 8
2.2 Hacklinin tietonallingo ........coveiiiiiiie s 9

3 VIRTUALISOINTIPROJEKT Lottt 10
3.1 Virtualisoinnin eri tYYPIt.......cocoeeieiiciicc e 11
3.1.1 Palvelimen VirtualiSOINti ..........cccoveiiiiiiiieieie e 11

3.1.2 Tydaseman VirtualiSOINTi .........cccueiieieiiieieece s 12

3.1.3 SoVellusten VIrtualiSOINTI..........cceiiiiiiiisieiee e e 14

TN I T g o] o F USRS 15

3.2 Virtualisoinnin NISTOMAa ........ccevveieriiiiiiiere e e 15
3.3 Projektin MAANEEIY.........ocoveiieeecie et 16
3.3.1 ProjektiorganiSaatio............c.cceivieiieieiieseesie e 17
303.2 ATKALAUIU ...t e 18

3.4 Tietohallinnon ajatuksia projektin aloittamisesta ...........c.ccecvveveiiieiicrescieseenns 19

4 VANHA YMPARISTO ...oiiiieieiiiceceee ettt 20
4.1 Mantyluodon palVelUL.............coe e 20
4.2 MUUL tOIMIPISTEEL.....cvieie et 21
4.3 Sahkoposti ja muut PalVElUL............ccoooveiiiiiec e 22

5 UUSIYMPARISTO ..ottt ettt 23
T8 A 1] o S 23
5.2 KIUSEErOItU JAMESEIMA .....coveiiiiiieec s 23
SRR OS] I T W 1T O] S 24
5.4 Virtuaalikoneiden hallinta...........cccooeiiiiiieiee e 25
5.5 Palvelimet ja niiden K&yttotarkOitUKSEL.........cc.ovvviiiiiiiiiieeee e 25
5.5.1 Mantyluodon palvelimet ... 27

5.5.2 Haminan toimipisteen palvelimet...........ccccoveiiiiiiiiiiiiceee e 28

5.5.3 Muiden toimipisteiden palvelimet...........cccoovriiiiiiiniiic 29

5.6 VaMISTUKSEL ....c.vieiieiiieieee ettt nneeee e 29
5.6.1 VirtuaaliKoneen VarmMiStUS...........cocveuerieeriesieseesieeieseeseseesaesieeeesseessaeseens 30

5.6.2 Tiedostotason varmuuSKOPIOINTE .......cccevivieriiiiniiiieeseeee e 30

6 MITA UUDELTA JARJESTELMALTA ODOTETAAN?.....ccooviieeeeeceeeen e 32
6.1 Luotettavuus, toimintavarmuus ja VIKaSietoISUUS ..........ccccervrirrierienienescsiesenes 32
6.2 HOt-SWap-KOMPONENTIT........cviiiiiiieiire s 33
6.3 RAID-JANESIEIMA.......ccieiie e 34

6.4 RAIDAASOL......coiiiiiiiiic 34



9

6.5 Tietohallinnon tavoitteet uudelle jarjestelmalle...........ccccocovviveiiieiie e, 35

6.6 Hacklinin virtualisoiNtiratkaiSU.............ccovrieiiieienesesesesesee e 36
PROJEKTIN TOTEUTUS ..ottt et 37
7.1 ENSIMMAISEt SENNUSLYOL.......coviiiiiiieieiiesiierie et 37
7.2 VaStOINKAYMISIA. ... .ecveeieiieiiesie ettt sreeteenee e 39
7.3 VarmiStUSONGEIMIA ....cueiviiiieiieie e 41
OPINNAYTETYON ARVIOINTI ..ottt 43
ST O 1 - - 1V o SR PSP PR 43
8.2 TOIMEKSIANTAJAN AIVIO......ciuiiiieieiieicite e 44
LOPUKSI ...ttt et naena e e e e besresneeneeneas 45

LAHTEET .ottt st 46



1 JOHDANTO

Yleisen madritelmén mukaan virtualisoinnissa on kyseessa tekninen ratkaisu jolla
sovellus voidaan erottaa sen tarvitsemista tietotekniikan resursseista. Paivittaisessa
kaytossa virtualisointi tulee vastaan normaalissa tydasemassa, jossa esimerkiksi suo-
ritin eli prosessori on monen muun komponentin ohella virtualisoitu. Jokainen kéyt-
tojarjestelman sovellus luulee kéayttavansa sitd yksin vaikka todellisuudessa se jae-
taan usean sovelluksen kesken. Kayttojarjestelma siis virtualisoi suorittimen, jotta

mahdollisimman moni sovellus voisi kdyttaa sitd samanaikaisesti.

Tassa opinnaytetydssd perehdytdan virtualisointiin ja pohdin myds muun muassa
millainen on toiminnaltaan luotettava ja vikasietoinen palvelinympérist. Paneudun
my0s siihen, miten palvelimien virtualisointi vaikuttaa yrityksen paivittdiseen liike-
toimintaan. Naihin ja moniin muihin kysymyksiin pyrin vastaamaan tassa opinnayte-

tyodssa.

Opinnaytetyoni tarkoituksena on toimia johdatuksena yrityksen palvelimien virtu-
alisointiin kertomalla virtualisoinnista, ja ohjeistamalla lukijaa esimerkiksi vastaantu-
levissa ongelmatilanteissa. Liséksi tdma kirjallinen tyd toimii dokumentaationa pro-
jektiyritykselle, joka voi tarvittaessa varmistaa asennuksiin liittyvia asioita tai tarvit-
taessa esimerkiksi esitelld ympaériston toimintaa kolmansille osapuolille. Kéyn l&pi
muun muassa klusteroidun jérjestelmén késitetta ja liséksi syvennyn eri virtualisoin-
tityyppeihin. Tyossa tarkastelen virtualisointia asentajan ja jarjestelman yllapidon

seka tietohallinnon nakokulmasta.



2 HACKLIN

Hacklin-yhtididen perustamisen ajankohtana pidetadn joulukuun 28. pdivaa vuonna
1908. Yhtididen perustaja Werner Hacklin perusti yhtion Porin Méntyluotoon yhdes-
sé veljensa Emilin kanssa. Werner oli kuitenkin aloittanut ahtaajayrittajand paikka-
kunnalla jo kymmenen vuotta aikaisemmin. Kuoltuaan vuonna 1958, Werner jétti
jalkeensa yhtion, joka jo silloin toimi laajasti merenkulun ja kuljetuksen aloilla. (En-
nekari 1998, 11.)

Varsinaisten meri- ja maakuljetusten lisaksi Hacklin hoitaa kaikki naihin liittyvét
toiminnot, kuten esimerkiksi ahtauksen ja varastoinnin. Nain Hacklin voi parhaiten
toteuttaa pyrkimystaan tuottaa hallittu kuljetuskokonaisuus asiakkaiden tarpeisiin ja
tarjota asiakkaille yksittdisten tehtavien rinnalla kokonaispalvelua. (Hacklinin www-
sivut 2011.)

Tavaralajeihin perustuvat toiminnot kattavat tiiviin ketjun, jossa on mukana seka ta-
varan etta tiedon koko kulku. Operatiivinen toiminta tapahtuu osastoissa. Satamaope-
rointi ja huolinta vastaavat sahatavara-, kontti- ja projektikuljetusten maapuolen toi-
minnoista. Bulk-osasto puolestaan késittelee Porin, Kokkolan ja Kotkan satamien
kautta kulkevia irtolasteja. Merikuljetusosasto hoitaa kahden aikarahdatun laivan lii-

kennettd ja sahatavaran rahtausta. (Hacklinin www-sivut 2011.)

Vuonna 2010 Hacklin-yhtididen henkildstoon kuului yhteensd 259 henkil6a. Suurin
osa henkildstostd tyoskentelee organisaation padkonttorin yhteydessa Porissa. Porin
Méntyluodossa tyoskenteli vuonna 2010 yhteensd 200 henkil6d. Lisaksi satama-
alueella tyoskentelee péivittdin keskimaarin viisi henkil6a erilaisissa tilapaisissa tyo-
tehtévissd. Yhtion muissa toimipisteissa henkilostd jakautuu seuraavasti: Kokkola
18, Hamina 14, Kotka 19, Helsinki 2, Hampuri 4 ja Moskova 2. (Hacklinin www-
sivut.) Vuonna 2009 Hacklin-yhti6t laivasivat Suomesta yli 1,5 miljoonaa tonnia ir-
tolasteja maailmalle. Suomeen puolestaan tuotiin yli 1,16 miljoonaa tonnia irtolasteja
yhtididen toimesta. (Hacklinin www-sivut 2011.)



2.1 Tietojenkaésittelyn historia Hacklin-yhtiossé

Hacklin-yhtymén tietohallinto on aloittanut nykymuotoisen toimintansa jo 1980-
luvun alussa, kun yritykseen hankittiin ensimmadinen keskustietokone. IBM sys-
tem/34 jarjestelma oli esitelty vuonna 1977 ja siihen voitiin parhaimmillaan yhdistéa
jopa kahdeksan tytasemaa seka seitseman muuta erillistd nayttolaitetta. (IBM:n
www-sivut 2011.) Yhtion padkonttorikin sijaitsi tuolloin vield Porin keskustassa Val-
takadulla ja sielld tuotettiin satamapalveluiden liséksi muun muassa kirjanpitopalve-
luita. 1980-luvun puolessa vélissa yhtiolla oli hallussaan yksi alueen nopeimmista
tietoliikenneyhteyksistd, jonka nopeudet olivat parhaimmillaan jopa 9600 bittid se-
kunnissa. Lisdksi yhtién suurtietokonejarjestelma oli paivitetty nykyaikaisempaan
system/36 palvelimeen. S/36, kuten valmistaja sita kutsui, oli nykyaikaisin toimisto-
tietokone, jolla voitiin tehokkaasti tyoskennelld niin tekstinkasittelyn kuin varillisten
tilastojen ja grafiikoiden kanssa. Laitteessa oli jo tunnistettavasti keskusmuistia ja

sithen voitiin liittad tulostimia sekd nauha-asemia. (IBM:n www-sivut 2011.)

90-luvulla edessé oli siirtyminen IBM:n I-sarjana nykyaéan tunnettuun palvelinjarjes-
telmaén, jonka kayttojarjestelména toimi AS/400 merkkipohjainen kéayttojarjestelma.
Osa néistd AS/400-jarjestelmén sovelluksista on kaytossa Hacklinilla edelleen. Tuol-
loin mukaan tulivat myds ensimmaéiset 64-bittiset prosessorit, jotka laskivat tuntuvas-
ti palvelintekniikan hintaa. (Hacklinin tietohallintopaallikkd, henkil6kohtainen tie-
donanto, 24.1.2011.)

Vuonna 2006 kerattiin kaikki yrityksen tietotekniikkaa koskeva data ensimmadisté
kertaa yhteen muotoon nimell& tietohallintostrategia. Tdmé& on helpottanut kayttéja-
méérien tarkastelua menneisyydessa sekd antanut mahdollisuuden tallentaa tiedot
tulevaisuutta varten. Tuolloin Hacklin-yhtion verkossa oli noin 250 ty6asemaa ja li-
séksi muita oheislaitteitta, kuten tulostimia. Operatiivisia ja taloushallinnon sovelluk-
sia tuotettiin verkkoon IBM:n iSeries 810 palvelimella. (Hacklinin tietohallintopaal-
likkd, henkilokohtainen tiedonanto, 24.1.2011.)

Vuonna 2010 tybasemien méaarad verkossa oli saatu vahennettyé ja verkossa oli enaa
noin 200 tydasemaa seka liséksi verkon oheislaitteita. Myds eri toimipisteet oli kyt-

ketty yhteiseen verkkoon. Tdéma oli ensimmaisié askelia kohti opinnaytetydprojektin



aloittamista.  (Hacklinin tietohallintopaallikkd, henkilokohtainen  tiedonanto,
24.1.2011.)

2.2 Hacklinin tietohallinto

Hacklin-yhtymaén tietoteknisesté yllapidosta ja laitekannasta pitad huolta Poriin sijoi-
tettu tietohallinto. Tietohallinnon tyotehtévat on linjattu vuonna 2006 kirjoitettuun

tietohallintostrategiaan seuraavasti:

e Sovelluspalvelimille asennettujen sovellusten hankinta, kayttd sekd kehitta-
minen yhteistydssa loppukayttdjien kanssa.

e Tietoverkon sujuvaan kdyttdmiseen tarvittavien resurssien turvaaminen, han-
kinta ja kehittdminen.

e Laitteiden ja ohjelmistojen kadytettdvyyden turvaaminen seka riittavien vara-
jarjestelmien hallinta ja suunnittelu.

e Tietoturvan ja -tekniikan kayttdympariston valvonta ja hallinnointi.

e Osallistuminen tarvittaessa tietotekniikan kayttoa sivuaviin hankkeisiin asian-
tuntijoina seké toimia yhteyskanavana muihin tietoteknisen alan toimijoihin.
(Hacklinin tietohallintopaallikkd, henkil6kohtainen tiedonanto, 24.1.2011.)
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3 VIRTUALISOINTIPROJEKTI

Virtualisoinnin yleisen maaritelmén mukaan kyseessé on tekninen ratkaisu, jolla so-
vellus voidaan erottaa sen tarvitsemasta fyysisesta resurssista. Péivittdisessd kaytdssa
oleva tydasema virtualisoi monen muun komponentin ohella koneen suorittimen. Jo-
kainen sovellus luulee kdyttdvansa suoritinta yksin, mutta todellisuudessa kayttojar-
jestelmé jakaa suorittimen usean sovelluksen kesken. Kayttojarjestelma siis virtuali-
soi suorittimen, jotta moni sovellus voisi kéyttaa sita yhtéd aikaa. Samalla sovellusten
moniajo paranee. Virtualisointiin térmé&a myds monessa muussa paikassa, kun asiaa

tutkitaan tarkemmin. (Jarvinen 2006, 54.)

Virtualisoinnille on olemassa myds monia muita erilaisia maaritelmid, joista monet
ovat eri valmistajien omia madarityksié tai vaatimuksia. Nuo vaatimukset ovat kuiten-
Kin turhia, ja virtualisoinniksi voidaan kutsua l&hes mit4 tahansa toimintaa, kunhan

ne tayttavéat jonkin seuraavista avainkohdista:

o Lisdavét abstraktin tason sovelluksen ja laitteiston véliin.

e Vahentdvat kustannuksia tai ympériston monimutkaisuutta.

e Tarjoavat tietotekniikan eristamiselld paremman luotettavuuden ja turvalli-
suuden.

e Parantavat tietoturvallisuutta ja palveluiden laatuja.

e Asettavat tietotekniikan prosessit samalle tasolle liiketaloudellisten tavoittei-
den kanssa.

e Kasvattavat IT-rakenteen kayttoastetta.

Vaikka nykyéén yleisin virtualisoinnin muoto on keskittynyt palvelinlaitteistoihin,
ovat namé avainkohdat 16ytaneet tiensd muihinkin Kriittisiin ja kalliisiin tietovarasto-
jen ja verkkorakenteiden osiin. (Rule & Dittner 2007, 4.)
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3.1 Virtualisoinnin eri tyypit

Eniten kaytetty virtualisoinnin muoto lienee palvelimen virtualisointi. Useimmat ih-
miset mieltavétkin sanan virtualisointi tulevan juuri palvelimen virtualisoinnista. On
kuitenkin hyva muistaa, ettd virtualisointi on paljon muutakin. (Rule & Dittner 2007,
21.) Kayn seuraavaksi lapi yleisimpia virtualisointityyppeja: mité ne pitavat sisallaén

ja kuinka ne eroavat toisistaan.

3.1.1 Palvelimen virtualisointi

Palvelin on verkkoon kytketty laite tai ohjelma tai niiden muodostama kokonaisuus,
joka tarjoaa maéariteltyja palveluita muille verkon kayttajille. N&ité palveluja voivat
olla esimerkiksi levytilan, sovellusten tai tulostimien jakaminen kayttajille. Lisaksi
palvelimella voidaan luoda ulkoiset yhteydet. Yhdella palvelimella voi olla useampia
tehtévia tai rooleja verkossa. Usein tehtavat jaetaan palvelimille niiden kriittisyyden
mukaan ja esimerkiksi tietokannan jakaminen on niin tarkeda ja raskasta koneelle,
ettei sille maaratd muita tehtdvia. (Jaakohuhta 2002, 6.) Nykyisissa palvelimissa on
niin paljon tehoa, ettd suuren osan ajasta sen komponentit kuten suoritin, kKiintolevyt,
muisti ja verkkokortit ovat vajaakaytolla. Kun palvelinsalin laitteistossa on kiinni
jopa kymmenia tuhansia euroja, olisi toivottavaa, etté rahoille saataisiin vastine. (Jar-
vinen 2006, 54.)

Eniten palvelinmaailmassa haittaa se, ettd monet yrityskdytossa tarvittavat palvelin-
sovellukset eivat valttdmatta toimi oikein, jos samaan kayttojarjestelmaédn asennetaan
useita samanlaisia sovelluksia, kuten esimerkiksi kaksi erillistd SQL-tietokantaa.
Vaikka ohjelmistot toimisivatkin, niistd ei ehka voida puristaa ulos parasta suoritus-
kykyd, silld kayttojarjestelman asetuksia pitdisi mukauttaa kullekin sovellukselle
erikseen. Tastd syystd monessa yrityksessad paadytaankin hankkimaan suhteellisen
edullisia palvelimia usein vain yhteen tarkoitukseen tai yhdelle sovellukselle. Laitteet
vievét kuitenkin paljon tilaa, eikd niiden ja&hdyttaminenk&an ole ongelmatonta. Li-
sédantynyt komponenttien maara myos kasvattaa vikaantumisen riskid. Rékki- ja kort-

tipalvelimet helpottavat toki tilan tarvetta, mutta nekin hajoavat joskus. Usein kapasi-
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teettia on kuitenkin tullut hankittua litkaa, lahinnd kuormahuippujen mukaan mitoit-
taen. (Jarvinen 2006, 54.)

Yleisimmat virtualisointiohjelmistot ovat Vmwaren ESX- ja ESXi Server sekd Mic-
rosoftin Virtual Server. Molempien valmistajien ohjelmistojen avulla yhdessé fyysi-
sessd palvelimessa voidaan ajaa useita kayttojarjestelmia yhtd aikaa, eika virtuaali-
kayttojarjestelma née eroa oikean ja virtualisoidun laitteiston valilla. Kukin virtuaali-
nen kayttojarjestelma pyorii koneessa omassa ikkunassaan ja niiden valilla voidaan
vaihtaa tarpeen mukaan. Jokainen kayttojarjestelmé saa osansa palvelimen laitteisto-
resursseista. Usein esimerkiksi suorittimen kayttGaste nousee vain muutamista pro-

senteista helposti 70-80 prosenttiin. (Jarvinen 2006, 54.)

Aivan ongelmatonta virtualisointi ei kuitenkaan ole. Se sy6 suuremman osan koneen
tehoista, eika virtualisoiduista palvelimista saada parasta suorituskykya. Virtualisoi-
dulta palvelimelta ja virtualisointiohjelmistolta vaaditaan myods ehdotonta luotetta-
vuutta. Kun yhdessé palvelimessa pyoritetaan vaikkapa viitta kayttojarjestelmaa, voi
laitteiston tai ohjelmiston pettdminen katkaista kaikki palvelut yhta aikaa. (Jarvinen
2006, 54.)

3.1.2 Tybaseman virtualisointi

Tybasema on verkon kannalta komponentti, jolla kayttajat ovat yhteydessa verkon
avulla toisiinsa ja sen tarjoamiin palveluihin. Tydasemana tyypillisesti pidetaan joko
tietokonetta tai Unix-ty6asemaa, johon on asennettu verkkoyhteytta varten siihen
tarvittavat komponentit, eli verkkokortti, protokollapino ja verkko-ohjelmisto. (Jaa-
kohuhta 2001, 5.)

Tulevaisuudessa kaikki uudet pc-tydasemahankkeet tehddan virtualisoimalla. Toisin
sanoen kayttojarjestelmaa tai esimerkiksi Officea ei enda ajettaisi tyopoydélla olevis-
sa ty0asemissa, vaan kayttojarjestelma ja sovellukset pydrisivat palvelinhuoneessa
keskuspalvelimella. Sieltd ruudun kuva tulee l&hiverkkoa pitkin ty6poydélle, jossa on
kevyt "thin client” -kone, kannettava tietokone tai esimerkiksi vanha ty0asema. Ta-

ma voi varmasti monesta omaan tydasemaan tottuneesta kuulostaa oudolta, kun ty6-
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pOytaa ei endd koristakaan tydaseman keskusyksikko vaan selvitdankin pelkilla tieto-
koneen hallintalaitteilla. Yrityksen tietotekniikasta vastaavien tahojen mielestd ky-
seessd on IT-maailman hienoin kaytdntd. Taman mielipiteen ymmartad, kun mieti-
tdén, miten aikaa vievaa ja kallista tavallisten pc-tydasemien yllapito on. Esimerkiksi
Windows XP-kayttojarjestelméan valmistuksen ja teknisen tuen lopettamisen vuoksi
on tiedossa mahdollisesti jopa kymmenien tai satojen uusien tietokoneiden hankinta.
Niihin tulisi my6s asentaa kayttojarjestelma ja yrityksen kéyttamat ohjelmat. Tdman
jalkeen on vuorossa satojen péivitysten asentaminen kayttojarjestelmaan ja kaikkiin
sovelluksiin. Lisaksi koneiden sijainnit voivat vaihdella jopa satoja kilometrejd, jol-
loin yllapidon ty6té lisad matkaaminen asennustdiden perdssa. (Kotilainen 2008.)

Tybasemavirtualisoinnin etuna on se, ettd vanhat tydasemat voidaan jattaa paikal-
leen, eika niiden paivittdminen ole en&é tarpeen. Paivittdmiseen varatut rahat voidaan
sijoittaa yhteen tai kahteen sopivaan palvelimeen, joille tydasemat voidaan virtuali-
soida. Esimerkiksi kayttojarjestelman paivittamisen sijaan kayttajan tyopoydalle il-
mestyisikin pikakuvake, jota klikkaamalla kéayttaja saisi nakyviin uuden Windows 7-
kayttojarjestelman tyopoydan. Yllapidon ty6 keskittyy pc-laitteiden sijasta palvelinti-
laan, jolloin koko jarjestelman yllapito helpottuu. Virtualisoinnista saadaan toki muu-
takin hydtya, kun kayttédjien tiedostot ovat tallessa palvelimen kiintolevyilla ja var-

muuskopioiden ottaminen helpottuu. (Kotilainen 2008.)

Tybasemavirtualisoinnin toimintaidea on hyvin yksinkertainen. Kayttojarjestelméa ja
sen sovelluksia ajetaan tydaseman sijasta palvelimella yksittdisena virtuaalikoneena.
Virtualisointiohjelmisto teeskentelee olevansa yksittainen pc-kone, eiké kayttdjarjes-
telma4 tied& lainkaan pydrivansa samassa koneessa muiden kayttojarjestelmien kans-
sa. Tyypillisessa toimistotydssd pc-koneen kuormitus on suurimman osan ajasta mi-
nimaalista. Virtualisointitapauksessa raskas tyo tapahtuu palvelimella, eiké kayttajan
hallitsemalla laitteella ole juurikaan merkitystd. Se voi olla mika tahansa thin client -
kevytpdadte, vanha tydasema tai esimerkiksi kdyttdjadn oma kannettava tietokone. Vir-
tuaalikonetta voi ajaa ikkunassa tai koko ruudussa ja sen nopeus on samaa luokkaa
perinteisen pc:n kanssa. Valiin tarvitaan myos vélityspalvelin, joka jakaa virtuaaliko-
neita halutulla tavalla kayttajille. Se myo6s huolehtii siitd, ettd esimerkiksi tulostami-

nen ja kayttajapaan USB-laitteet toimivat oikein. (Kotilainen 2008.)
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3.1.3 Sovellusten virtualisointi

Sovellusten virtualisoinnin kantaisa on vuonna 1989 perustetun Citrix-yhtion tunne-
tuksi tekemé idea ajaa sovellusta palvelimella ja valittdd sen kayttoliittyma verkon
kautta tydasemalle. Sittemmin Microsoft omaksui tekniikan Windows-palvelinten
Terminal Services -palveluun, ja yhtiot ovat jatkaneet yhteisty6ta sopuisasti Win-
dows NT:n ajoista lahtien. Alkuperéinen idea oli jatkaa tydasemien kayttoikéaa siir-
taméalla jatkuvasti raskaammaksi kayvien sovellusten kuormaa tehokkaille palveli-

mille. (H&mélainen 2009.)

Suurin syy sovellusten virtualisointiin on Microsoft Windowsin luoma erikoislaatui-
nen kulttuuri. Sovelluksen asentaminen muuttaa kayttojarjestelméa hallitsemattomal-
la tavalla. Rekisteriin tehdddn muutoksia ja dll-kirjastoihin vieddan uusia kom-
ponentteja vanhojen péélle. Itse kayttojarjestelma ei tarjoa minkaanlaista tuotannon-
aikaista versionhallintaa, jolla mahdolliset ristiriidat ratkaistaisiin. Yhteisk&yttdisten
moduulien ja palveluiden k&yton jatkuvasti yleistyessa, myos ristiriitojen mahdolli-
suus kasvaa. Tama on hairinnyt myos Citrix- ja Terminal services -tyyppisten ratkai-
sujen kayttéonottoa. Tybasemassa voi aina tehda kokeiluja, mutta erilaisten sovellus-
ten asentaminen samaan palvelimeen on melkoista uhkapelid. Jos sovelluksen uusi
versio rikkoo toisen sovelluksen, ongelma koskettaa kymmenia tai satoja kayttajia.
(Hamaélainen 2009.)

Eri sovelluksia onkin téllaisissa ymparistOissa ajettu omilla palvelimillaan. Kustan-
nustehokkaampaa on eristdd sovellukset palvelimen sisélla virtualisoinnin keinoin.
Talloin annetaan kullekin sovellukselle virtuaalinen ajoympaéristo, jossa on oma re-
Kisterihaara ja oma kirjasto sovelluksen omia asetuksia ja ohjelmistokomponentteja
varten. Yhteiset asetukset ja komponentit haetaan yleisesta kayttojarjestelméaymparis-

tostd, jos niitd ei omasta ympaéristosta 16ydy. (Hamalainen 2009.)
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3.1.4 Thinapp

Kaikkien sovellusten ajaminen palvelimella ei aina ole kustannustehokasta, sill& tyo-
asemissa on runsaasti kayttaméatonta suoritustenoa. Parhaimmillaan sovellus ja sen
ajoymparistd voidaan paketoida yhdeksi exe-tiedostoksi, joka voidaan kopioida sel-
laisenaan tydasemaan, tai kdynnistéa esimerkiksi muistitikulta. Téallainen on thinapp-
ohjelma, joka aikaisemmin tunnettiin myos thinstall-ohjelmana. Sovelluksen erillista
asennusta ei tarvita, koska tydaseman rekisteriin ei tehdd muutoksia. Exe-tiedosto
voidaan kaynnistad myds palvelimen levyltd, jolloin uusia versioita ei tarvitse lain-

kaan jaella tybasemiin. (Hamélainen 2009.)

Striimaus-nimelld tunnetussa tekniikassa ohjelman suoritus alkaa tydasemassa heti,
kun aloittamiseen tarvittavat lohkot on saatu siirrettyd. Seuraavia lohkoja kopioidaan
samalla, kun ohjelman logiikka etenee niihin. Tasta on hyotyé erityisesti hitaiden lin-
jayhteyksien yli toimittaessa. Koska harva kéayttdja hyodyntdd enempad kuin murto-
osan ohjelmien toiminnoista, suurin osa koodista voi j&ada siirtdmattd. Ohjelma val-
mistellaan striimausta varten etukateen profiloimalla. Striimausta voidaan kayttaa
myaos virtuaaliseen ohjelmistojakeluun maaraamalld, ettd koko sovellus ladataan ty6-
asemaan tyoskentelyn taustalla. Silloin se on kéytettdvissd myos ilman verkkoyhteyt-
t4. Uusi versio voidaan striimata tydasemaan heti, kun se on julkaistu palvelimella.
(Hamaélainen 2009.)

3.2 Virtualisoinnin historiaa

Ensimmaiset merkinnat virtualisoinnista on jo 1960-luvulta, jolloin amerikkalainen
professori esitteli paperilla idean aikajakamisesta” (Time sharing). Silloin ideana
oli, ettd useampi ohjelmoija pystyi tyoskentelemaén samanaikaisesti omilla péatteil-
la4n, esimerkiksi toinen tehden koodia ja toinen koodia tarkistaen. Tdma ajatus on

johtanut nykyaikaisien ratkaisujen kehittymiseen. (Rule & Dittner 2007, 3.)
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Nykyaan virtualisointina tunnettu menetelma tuotiin tietokoneisiin 1960-luvulla, kun
IBM loi mahdollisuuden jakaa suurtietokoneita erillisiksi virtuaalikoneiksi. Namé&
jaetut osiot mahdollistivat suurtietokoneelle ajaa useita sovelluksia ja prosesseja sa-

manaikaisesti. (Vmwaren www-sivut 2011.)

Kiinnostus virtualisointiin loppui lahes kokonaan 1980- ja 1990-luvuilla, kun mark-
kinoille tuli paljon palvelin-tydasema tyyppisia sovelluksia, ja prosessoreiden kehi-
tyksen myota myos tehokkaampien palvelinten hinta syoksyi laskuun. Huima kehitys
ja henkil6kohtaisten pc-laitteiden tuleminen tyontekijan poydélle muuttivat koko IT-
infrastruktuurin. Uusi kehityssuunta loi myos haasteita, kuten esimerkiksi palvelimi-
en matalan kéyttdasteen, jolloin vain noin 10-15 prosenttia palvelimen suoritusky-
vystd on kaytossa. Talloin jaljelle jaa paljon turhaa suorituskykya. Myos laitteiden
operointikustannukset ovat nousseet esimerkiksi laitteiden viilennykseen tarvittavan
séhkon kulutuksen kasvuna. Lisaksi laitteiden yllapitoon tarvittavien henkilGiden
maarat ovat jatkuvasti nousseet. Naihin haasteisiin ratkaisuna esimerkiksi Vmware
tarjosi ensimmaistd, kokonaan palvelimien virtualisointiin suunnattua ratkaisuaan

vuonna 1999. (Vmwaren www-sivut 2011.)

3.3 Projektin maarittely

Hacklinin ymparisténmuutosprojektin tarkoituksena oli luoda uusien satamaohjel-
mistojen tarvitsema Windows-ymparist0, jonka tulisi olla helposti laajennettavissa ja
taata kriittisten palveluiden toiminta myos laitteistovikojen aikana. Uusi ymparisto
haluttiin my0s sijoittaa tietoturvasyistd kauemmas yrityksen tiloista ja samalla mah-
dollistaa ympadrivuorokautinen valvonta ja laitetuki. Ympariston hahmottumisen
myo6ta esiin tulivat myos puutteet tarvittavissa asennuksissa ja laitteiden yllapidossa.
Projektilla haluttiin varmistua ympériston oikeaoppisesta asennuksesta valmiin jar-

jestelman ja toiminnan yll&pidosta.
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3.3.1 Projektiorganisaatio

Projektiorganisaatio on projektin toteuttamista varten muodostettu tarkoituksenmu-
kainen ryhma. Henkil6t ovat mukana projektissa yleensa maérdajan, jonka jalkeen he
siirtyvat takaisin omiin tyotehtéviinsé tai seuraavaan projektiin. Projektin alkuvai-
heessa mukana on muutamia projektin avainresursseja, mutta varsinainen henkil6-
maaré projektissa vaihtelee eri vaiheissa. Koska projektit ovat kooltaan ja luonteel-
taan hyvin erilaisia, my0s eri organisaatioissa projektiin painottuvat eri seikat. Pie-
nissa projekteissa projektipaallikkd on padasiallinen resurssi. Projektipaallikkoé suun-
nittelee yhteistyon linjahenkildiden kanssa ja varmistaa heidan ajankayttonsa projek-
tissa. (Pelin 2008, 65.)

Hacklinin tilaamassa ja organisoimassa projektissa oli tiiviisti mukana nelja ydin-
henkilda. Projektipaallikkona toimi yrityksen tietohallintopééallikko, joka oli vastuus-
sa yrityksen laitetilauksista, aikataulutuksesta seka tyotehtdvien organisoinnista. Ha-
nen tukenaan projektissa toimi yrityksen oma jarjestelmaasiantuntija, joka huolehti
tarvittavista kayttajamaarityksista seka oli paljon yhteydessa uusien satamaohjelmis-
tojen valmistajiin. Lisadksi Hacklin-yhtiot méarasivat minut huolehtimaan asennus-
toistd yhdessd kolmannen osapuolen jérjestelméasiantuntijan kanssa sek& laatimaan
tarvittavat dokumentoinnit myos yrityksen kayttoon. Alihankkijan jérjestelmaasian-
tuntija hoiti laitteiden kuljetuksen palvelinhuoneeseen seka oli vastuussa palvelin-

huoneeseen tarvittavien kulkuoikeuksien hankkimisesta ja hallinnasta.

Néiden tiiminjasenten lisaksi projektissa oli mukana useita laitetoimittajia, joiden
kanssa alihankkijan yritysmyyjéat asioivat. He hoitivat tarvittavien laitteiden ja tar-
vikkeiden tilaamisen ja olivat vastuussa esimerkiksi toimituksien aikatauluseurannas-
ta. Myods muiden toimipisteiden jarjestelméasiantuntijat olivat tarkedssa asemassa
projektin aikana. Useita asennustehtévia suoritettiin etatyond, jolloin heidan lasné-
olonsa toimipisteen palvelintilassa oli d&rimméisen tarked4. Heill4 oli myos tarked
nédkemys omien palvelimiensa toiminnoista ja omien ymparistdjensé tarvitsemista
asioista. Tiiminjasenten fyysinen yhteisty6d oli suurien vélimatkojen takia vaikeaa,

joten kommunikointi tapahtui lahes kokonaan puhelimitse ja sahkopostilla.
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3.3.2 Aikataulu

Projektitoiminnan suunnitelmallisuus ja ohjaus antavat hyvan pohjan tehokkaalle
ajankdyton hallinnalle. Projektiaikatauluissa on analysoitu tehtdvien riippuvuudet ja
suoritusjarjestys. Poikkeamien vaikutukset havaitaan selkedsti ja asioiden priorisointi
perustuu konkreettisiin tavoitteisiin. Projektiaikatauluissa erotetaan keskeiset valita-
voitteet. Ndmé& muodostavat projektissa tarkastuspisteitd jotka helpottavat aikataulun
arviointia. Jokaisen aikataulujanan loppupiste on tavoite, johon yhteisesti pyritaan.
(Pelin 2008, 343.)

Tassa projektissa tehtdvien riippuvuudet olivat suuressa roolissa. Seuraavaan projek-
tiosuuden aloittaminen ei ollut mahdollista ennen edellisen osuuden suorittamista
loppuun. Esimerkiksi koko jarjestelméan asentaminen ja kayttdonotto ei olisi ollut

mahdollista ennen riittdvan nopeiden tietoliikenneyhteyksien hankintaa.

10/2010

Kahdennus ja vikasietoisuus -
varmistuslaitteiston kdyttéonotto
ja levyjdrjestelmien asennus.

03/2010
Opti-Linux palvelimen virtualisointi
Vmware alustaan tutustuminen.

04 - 05/2010 ——
Vanhojen Windows 2000 palvelinten 10/2010 : ‘ -
virtualisointi. Ensimmadisten Windows Server 2008
Vmware alustaan tutustuminen. virtuaalikoneiden asennus ja uusien
satamaohjelmistojen rakennuksen
aloitus.

11/2010

06/2010 ‘ ‘Varmistuksien sdilyttamistd varten
1GBtietoliikenneyhteys 3.0sapuolen hankitun hallinta pc:n asennus ja
palvelinsalista> Hacklinin 09/2010 kiyttoonotto

pakonttoriin Mantyluotoon Toisen X-series palvelimen tyhjennys ja
- tuominen 3.osapuolen tiloihin.

08-09/2010

X-Series palvelimen, ISCSi-kytkimien, 09-10/2010

levyjdrjestelmdnja UPS:n asennus Haminan palvelimien virtualisointi ja
palvelinkaappiin siirto klusteroituun jarjestelmaan.

Kuva 1. Projektin aikataulu.
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Kuvassa 1 on esitetty aikajanana projektin aikataulu. Projektin voidaan katsoa saa-
neensa alkunsa jo kevaalla 2010, kun yrityksessé tuli eteen ik&antyvien palvelinlait-
teiden aiheuttama ongelma. Vanhojen palvelimien uudelleenasentaminen tai siirta-
minen uusiin laitteisiin olisi ollut erittdin aikaa vieva toimenpide ja uusien satamaoh-
jelmistojen toimittamisesta oli jo tehty ensimmaisia paatoksia. Nain yrityksessa au-
kesi mahdollisuus tutustua virtualisointiin vanhojen palvelimien kanssa. Projektia
avusti myds nopean tietoliikenneyhteyden hankkiminen alihankkijan tiloihin, mika
oli tarpeen tulevaa ymparistda varten. Itse laitteistot tilattiin loppukesésté ja kaikki
asennustyot suoritettiin syksyn aikana. Vuoden 2011 alussa laitteistoa otettiin vai-
heittain kayttoon. Asennuksista ja kayttoonotosta lisédé luvussa 7.

3.4 Tietohallinnon ajatuksia projektin aloittamisesta

Hacklinin tietohallintopééllikén mukaan jarjestelmien ja ympériston uusiminen tuli-
vat vastaan, kun satamassa toimivien tietojarjestelmien uudistamista oli pohdittu pit-
kadn. Uusien jarjestelmien k&yttdonotto vaati my6s uusien palvelimien hankkimista
seké siirtymistd kokonaan Windows-ympéristoon. Aikaisemmat sataman toimintaa
ohjaavat jarjestelmét ovat toimineet Linuxissa ja IBM I- ymparistoissa. (Tietohallin-
topéaallikkd, henkilékohtainen tiedonanto, 17.10.2010.)

Tietohallintopdallikon mukaan uuden ympériston asentamiselle tai yllapidolle ei 16y-
tynyt riittdvadd osaamista oman organisaation sisaltd. Koska yrityksen ydintoiminnot
ovat keskittyneet logistiikkaan ja merenkulkuun, ei yrityksessa néhty tarpeelliseksi
ldhted rekrytoimaan osaamista, vaan tietotaito ja laitteisto paatettiin hankkia kolman-
nelta osapuolelta. (Tietohallintopéallikkd, henkilokohtainen tiedonanto, 17.10.2010.)

Uuden ympariston siirtdmissa tukivat myos tilaseikat. Talon sisélta ei 10ytynyt palve-
limille sopivaa tilaa palvelinten Kriittistd toimintaa ajatellen. Koko organisaation
toiminta perustuu jarjestelmien toimintaan, jolloin olisi ollut tarpeen pdivittdd myods
tiloja. (Tietohallintopaéllikko, henkilékohtainen tiedonanto, 17.10.2010.)
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4 VANHA YMPARISTO

Kuvassa 2 on loogisesti kuvattu koko yhtion verkko ennen virtualisointiprojektiin
ryhtymistd. Verkko koostuu eri toimipisteiden laitteista ja palvelimista jotka ovat eri

tekniikoin liitetty yhteen tiedonsiirtoa ja hallintaa varten.

g Palomuuripalvelu Cisco ASA

Cisco ASA + VPN

e VPN

MS Exchange Server
Outlook Web Access
Postilaatikot

Kalenten

Opti Mobile HTTPS/SSL

3G HSDPA (2 Mbps)
+ GPRS (40 kbps)
EDGE (150 kbps

Trukkipaattee

Kasipaate

VPN "N
Etatyopiste E
“ONS

OPTI MOBILE
E-mail HACKLIN
Jarjesteima KOKKOLA
= hackin.f

hacklin eu
Bulk Boys Oy

PushMail - palvelu

Palveluverkon

VPN Concentrator
- VPN etatyokayttajat

Laajakaista

i ; N Site-to-Site VPn
g \thays ESSita
Tydasemat :
SHDSU/ SHARE E-mail
ISDN W /soasemat

E-mail
Jarjestelma

Kuva 2. Verkkoymparistd ennen virtualisointia.

4.1 Mantyluodon palvelut

Kuva 2 kuvaa yrityksen verkkoa kokonaisuudessaan. Ylimpana kuvassa oleva “mus-
ta pilvi” kuvaa yrityksen paékonttoria ja sielld toimivaa laitekantaa. Palvelinhuonees-
sa on kolme palvelinta, jotka toimivat yrityksen verkossa eri palveluiden tarjoajana.
Todellisuudessa koneita on kuitenkin salissa yhteenséd nelja kappaletta. Server 2 ja
Server 3 -nimiset palvelimet ovat vanhahkoja Windows 2000 Server Service Pack 4 -
kayttojarjestelmalla toimivia koneita, jotka hoitavat muun muassa tiedostojakoja seké
viestiliikennettd yrityksen eri alihankkijoihin.
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IBM i5 hoitaa Méantyluodossa tietokantapalvelimen virkaa. Se siséltdéda DB2-
tietokannan, jota kaytetddn IBM:n oman AS/400 merkkikayttojarjestelméan kautta.
DB2 on IBM:n valmistama relaatiotietokantojen hallintajarjestelma, joka toimii
useilla eri kayttojarjestelmilla ja alustoilla. Vaikka DB2 tuotteita tarjotaan seké
UNIX-pohjaisena ettd muilla kayttojarjestelmilld, se ei ole kuitenkaan niin suosittu
kuin esimerkiksi Oraclen tietokannat tai Microsoftin Access-tietokantaohjelmisto.
(What-is-what-palvelun www-sivut 2011.) Talla tietokantaohjelmistolla pidetdéan Kir-
jaa esimerkiksi saapuvista laivoista. Tietokantaan otetaan yhteytta kayttdjan omalta

tybasemalta 16ytyvalla emulaattoriohjelmalla.

Opti-palvelin puolestaan toimii Linux-kéyttojarjestelmalla. Sen toiminta on satamalle
elintarkedd, silla se toimii yhteydesséa sataman lastaus- ja ahtaushenkilokuntaan seka
sataman ajoneuvoihin. Opti-palvelin pitad sisallaan tarke&a tietoa muun muassa kont-
tien sijainnista saapuvassa tai lahtevéssa laivassa ja myos satama-alueella. Se myods
maadrittelee esimerkiksi sen, miten kontit pitaé lastata laivaan jotta ne kohdesatamas-
sa voitaisiin helposti purkaa. Jokaisessa tyokoneessa on ajoneuvokohtainen tietoko-
ne, joka on yhteydessa palvelimeen GPRS-yhteydelld. Jokaisessa koneessa on siis
oma sim-kortti, joka on jatkuvassa yhteydessa palvelimen kanssa. Satama-alueella on
my0s konttien seurantaan tarkoitettuja kéasipaatteita. Kasipaatteissa on Windows Mo-
bile-kayttojarjestelma, ja ne ovat yhteydessa palvelimeen samalla tavalla kuin ajo-

neuvotietokoneetkin.

4.2 Muut toimipisteet

Hacklinin muut toimipisteet ovat yhteydessa ulkomaailmaan normaalin laajakais-
tayhteyden kautta. Liikenne Mantyluotoon ja muihin toimipisteisiin on toteutettu
MPLS-verkolla. MPLS, eli Multiprotocol Label Switching, on uusimpiin ja tehok-
kaimpiin lukeutuva liikenndintiprotokolla. Sen toiminta perustuu niin kutsuttuihin
"valmiiksi viitoitettuihin™ reitteihin verkon kaikkien sisaantulo- ja ulosl&httpisteiden
valilla. Jokaisella reitilla on oma numerotunnuksensa ja kun lahteva paketti tulee
MPLS:n piiriin, paketin alkuun liitetddn valmiin reitin numero. N&din matkan varrella
jokainen reititin tietdd, mik& on kunkin reitin seuraava etappi. (supermatrixin www-
sivut 2011.)
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Paketin ohjaaminen eteenpdin reittitunnuksen avulla on paljon yksinkertaisempaa
kuin ohjaus vastaanottajan osoitetta tutkimalla. Sek& paketin alussa olevan reittitun-
nuksen luku ettd paketin edelleen ohjaaminen voidaan tehda laitteistotasolla, mika on
paljon nopeampaa kuin laitteen kéyttéjarjestelmaan ohjelmoitu ohjaus. Valmiiksi oh-
jatuilla reiteill& voidaan muodostaa yhteyksid, joiden siirtonopeutta ja siirron laatua

voidaan hallita. (Supermatrixin www-sivut 2011.)

MPLS on saavuttanut suosiota erityisesti VPN-verkkojen toteuttamisessa. Esimer-
kiksi kotona etétyota tekevalle voidaan tehda valmiiksi viitoitettu reitti, joka muodos-
taa erdéanlaisen tehokkaan tunnelin hdnen kotikoneensa ja tyGpaikan sisdisen verkon
valille. Téhan asti eri operaattorien valinen Internet-liikenne on kulkenut pullon-
kaulaksi muodostuneen valtakunnallisen runkoverkon kautta. Tdma uusi rakenne yh-
distettynd MPLS:n kayttoonottoon tulee nostamaan verkon kapasiteettia huimasti.

(Supermatrixin www-sivut 2011.)

4.3 Sahkoposti ja muut palvelut

Yrityksen sédhkdpostipalvelut on toteutettu niin sanotulla hosted exchange-palvelulla.
Tama tarkoittaa sitd, etta yritys ei itse omista sahkopostipalvelinta, vaan palvelu on
ostettu kolmannelta osapuolelta. S&hkopostin hallinnointi ja esimerkiksi uusien posti-
laatikoiden luominen on kuitenkin oman yrityksen hallussa. Ratkaisu on edullinen
yritykselle, silld omaan laitteistoon ei tarvitse sijoittaa rahaa ja palveluun kuuluu
myos laitteiston yllapito. Lisaksi myds esimerkiksi www-osoitteen domain-palvelut

on hankittu samalta palveluntarjoajalta.
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5 UUSI YMPARISTO

Uuden ympadristdn toiminta perustuu niin sanottuun Klusteriin, jossa kaikki Kriitti-

simméat komponentit on kahdennettu taydellisen vikasietoisuuden takaamiseksi.

5.1 Klusteri

Sana Klusteri tulee englanninkielen sanasta cluster, joka suomennettuna tarkoittaa
rypéstad. Rypds on ainakin tassé tapauksessa hyva sana kuvaamaan Kklusteroitua ym-
paristod. Klusteri tai klusterointi tarkoittaa kahden tai useamman jarjestelmén toimin-
taa yhdessa. Yleisimmin se on usean palvelinlaitteen muodostama joukko. Laitteet
on yhdistetty toisiinsa, jotta ne voisivat jakaa suorittamansa tyén méérad ja yhden
laitteen vikaantuessa ne pystyvét jatkamaan toimintaansa normaalisti. Klusterointi
takaa siis toimiessaan, etté jarjestelma on vikasietoinen. (Computer Language Com-

panyn www-sivut 2011.) Vikasietoisuutta kasittelen tarkemmin kappaleessa 6.1.

5.2 Kilusteroitu jéarjestelméa

Hallintaverkko

Palvelin ESX 4.1 Palvelin ESX 4.1

iSCSI Kytkin iSCSI Kytkin

iSCSI- levyjarjestelma

Kuva 3. Uuden ympariston toiminta pelkistettyna.
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Kuvassa 3 on kuvattu hyvin karkealla tasolla sitd, miten kolmannen osapuolen tilois-
sa palvelinkaappiin koottu kokonaisuus on yhteydessa sen omiin sisdisiin element-
teihinséd. Ylimpana kuvassa on kaksi palvelinta, joilla virtuaalikoneiksi muunnetut tai
rakennetut palvelimet toimivat. Molemmilla palvelimilla on pyritty antamaan yhta
paljon kuormaa kasiteltavékseen, eli molemmissa palvelimissa on virtualisoituna yh-
t& suuren tehon vaativat palvelimet. Palvelimet ovat kiinni verkossa ja kommunikoin-
ti muualle Hacklinin tietoverkkoon tapahtuu sita kautta. Myos levyjérjestelman kaksi
hallintaporttia ovat kiinni verkossa, joka mahdollistaa levyasemien tarkkailun seké

muokkaamisen myds muualta verkosta.

Klusteroidussa jéarjestelméssa on myds mahdollista antaa virtuaalikoneille oma kone-
kohtainen vikasietoisuus. Tamaé tarkoittaa kaytanndssa sitd, etta jokaisesta vikasietoi-
sesta virtuaalikoneesta tehd&éan kopio, joka voidaan vian sattuessa kaynnistéé vikaan-
tuneen koneen tilalle. Tdma toiminto on taysin automatisoitu, joten esimerkiksi tuo-
tantokoneiden vikaantuminen ei aiheuta katkoksia tuotannossa. Vikaantumisen eston
huonona puolena on tilantarve, silla jokaista virtuaalikonetta kohden tarvitaan kak-

sinkertainen levytila. Vikaantumisesta ja vikasietoisuudesta lisd4 kappaleessa 6.1.

5.3 SCSI jaiSCSI

Kuvasta 3 ilmenee, ettd kaikki jarjestelman kytkimet seké levyjarjestelmat ovat iSC-
Sl laitteita. Ymmartadkseen iSCSI:n toimintaa, on ensin ymmarrettava miten toimii
SCSI tiedonsiirto. Lyhenne SCSI tulee sanoista Small Computer System Interface.
Se on nopea vayld, jonka avulla voidaan pc-laitteeseen yhdistad monenlaisia lisélait-
teita kuten tulostin, skanneri, ulkoinen kiintolevy tai optinen asema. SCSI-vayla pe-
rustuu jo suurkoneajoilta tuttuun SASI, eli Small Computer System Interface-

vayl&én, joka ollut kdytossa jo vuodesta 1981. (Tyson & Wilson 2001.)

Vuonna 1986 ANSI, eli American National Standards Institute ratifioi k&yttoon
SCSI-tiedonsiirtomenetelmén, joka kayttaa tiedonsiirtoon erillistda SCSI-ohjainta.
Menetelmélld on useita hyvia puolia, mutta suurin etu sille on sen tiedonsiirtonopeus.
Se voi siirtdd jopa 320 megabittia sekunnissa, mikd on huomattavasti nopeampaa

kuin esimerkiksi useimmat USB-vaylien kayttamét siirtonopeudet. Lisaksi menetel-
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mé&a on ehditty testaamaan luotettavasti sen oltua markkinoilla jo yli 20 vuotta. Kuten
Serial ATA (Sata) ja Firewire, myds tdma menetelma sallii useat samanaikaiset tie-
donsiirrot. Se my6s toimii useimmissa laitteissa idsta riippumatta. (Tyson & Wilson
2001.)

iSCSI, eli Internet Small Computer System Interface, on IP-protokollaan perustuva
tietovarastojen verkottamiseen suunniteltu standardi. SCSI-komentojen kuljettamista
kaytetdan datan siirtdmiseen siséverkkojen yli ja tietovarastojen hallintaan etaalta.
Tama protokolla on kovaa vauhtia kehittymassa avainasemaan yha laajenevien tieto-
varastojen hallinnassa ja niiden suorituskyvyn parantamisessa. IP-pohjaisen verkon
laaja levinneisyys mahdollistaa datan siirtdmisen lahes kaikkien mahdollisten verk-
komuotojen yli ja on siten paikkariippumaton tiedon varastointipaikka. (What-Is-
What-palvelun www-sivut 2011.)

5.4 Virtuaalikoneiden hallinta

Palvelimien hallinta on toteutettu yhteen palvelimeen asennetulla vSphere Server-
ohjelmistolla, joka mahdollistaa klusterin ja virtuaalikoneiden hallinnan lahes mista
tahansa. Lisdksi palvelintilaan on asennettu tietokone, jonne ohjataan virtuaalikonei-
den péivitykset. Talt4 koneelta on mahdollista ohjata kaikkia virtuaalikoneita silloin,

kun yhteydet ulkomaailmaan on poikKi.

5.5 Palvelimet ja niiden kayttotarkoitukset

Osa Hacklinin palvelimista poistetaan jarjestelmésta kevaan 2011 aikana uusien sa-
tamaohjelmistojen valmistuttua. Jarjestelman ymmartamista helpottaakseni loin kar-
tan palvelimista ja niiden sijoittumisesta klusteriin. Kuvasta 4 ilmenee myos se, mi-
ten palvelimet ovat yhteydessa toisiinsa verkon vélitykselld. Kuten aikaisemmin t&s-
s& luvussa mainitsin, on virtuaalikoneet jaettu niiden suoritin kuormituksen mukaan

kahteen palvelimeen.
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Kuva 4. Kartta uusien palvelimien sijainneista ja yhteyksista.

Kuvassa 4 103-IP-numerolla paattyva palvelin on Klusteri 1 ja 104-1P-numerolla
paattyva puolestaan Klusteri 2. Klusteri-palvelimista lahtevat viivat ovat fyysisia yh-
teyksid, eli kaytannossd ne tarkoittavat néiden virtuaalikoneiden pyorivan tietylla
palvelimella. Keskell& olevat vihreat viivat puolestaan tarkoittavat verkkoyhteyksia,
eli ne ovat verkon yli toisiinsa yhteydessa. Kuvassa nédkyy myos virtuaalikoneiden

varmistamiseen kaytetty palvelin, josta kerron tarkemmin luvussa 5.6.

Kuvassa 5 on loogisesti kuvattuna yrityksen ympariston ja verkkorakenteen muuttu-
minen projektin valmistumisen jélkeen. Kuva on melko samankaltainen kuin edelli-
sessa kappaleessakin esitetty, mutta kuvaan on ilmestynyt kolmannen osapuolen ti-
loissa sijaitsevat palvelimet, joille virtuaalikoneet on sijoitettu. Kuvassa lyhenne

VK tarkoittaa virtuaalikonetta.
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Kuva 5. Uusi ymparisto loogisesti kuvattuna.

5.5.1 Mantyluodon palvelimet

PushMail - palvelu

Nimi Kéyttojarjes- | Rooli
telmé

Kluster 1 Vmware Kahdennetun jarjestelmén ensimmainen fyysinen
ESX 4.1 palvelin.

Kluster 2 Vmware Kahdennetun jérjestelmén ensimmainen fyysinen
ESX 4.1 palvelin.

Server 1 Win Server Virtuaalikoneiden hallintaan tarkoitettu palvelin.
2008 r2 Vsphere Server-ohjelmisto.

Server 3 Win Server Alkuperaisen ympariston Active Directory seka
2003 toinen DNS-palvelu.

Server 2 Win Server Viestiliikenne muun muassa tullin seka kirjanpi-
2003 totoimiston sahkaisiin palveluihin ja kdyttajien

levyjaot.
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Palomuuripalvelu Cisco ASA




Server 4 Win Server Palvelimelle tehddan uutta satamaohjelmistoa
2008 r2 nimeltdan Hero.
Server 5 Win Server Uusi etdsovelluspalvelin. Sovellusten kaytto eté-
2008 r2 tyopoytayhteydelld.
Server 6 Win Server SQL 2008-palvelin, johon on replikoitu vanhan
2008 r2 satamaohjelmiston tietokanta. Tietokanta on yh-
teydessé Helge-palvelimeen, jolta sovellusta
kaytetaan.
Vmware Win Server T&han palvelimeen tallennetaan Data Recovery-
Data Reco- | 2008 r2 palvelun luomat varmuuskopiot virtuaalikoneis-
very ta. Tarkempi kuvaus I6ytyy varmistuksia kasitte-
levasta kappaleesta 5.6.
Uusi toimi- | Vmware T&han palvelimeen asennetaan Werner-
pistepalve- | ESXi virtuaalikone joka toimii toistaiseksi Porissa ole-
lin vien kéyttdjien Kirjautumis- ja tiedosto-

palvelimena.
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* Tama virtuaalikone siirretdan paakonttorille asennettuun palvelimeen. Télla tavoin

halutaan varmistaa ulkopuolisten yhteyksien katketessa tyontekijoille paasy tiedos-

toihinsa ja kirjautuminen toimialueelle.

5.5.2 Haminan toimipisteen palvelimet

Nimi Kéayttojarjestelma | Rooli

HaminaSRV1 | Win Server 2000 | Haminan toimipisteen Active Directory ja
sp4 esimerkiksi levyjaot seké tulostimet.

HaminaSRV2 | Win Server 2000 | Haminan sovelluspalvelimen kayttdma tie-

sp4

tokanta sijaitsee talla palvelimella. Alkupe-
raisessa suunnitelmassa tietokanta oli tar-
koitus siirtad Poriin SQL-palvelimelle,
mutta ilmenneiden ongelmien takia joudu-
taan oma tietokanta jattdmaan Haminaan

erilliselle virtuaalikoneelle.
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HaminaSRV3 | Vmware ESXi/ Haminan fyysinen palvelin virtuaalikonei-
Win Server 2003 | den suorittamiseen. Palvelimen tarkoitus

mahdollistaa muun muassa paikallinen Kir-
jautuminen ja levyjaot samalla tavalla kuin

Porissa oleva paikallinen palvelin.

5.5.3 Muiden toimipisteiden palvelimet

Kappaleissa 5.5.1 ja 5.5.2 esittelin niiden toimipisteiden palvelinkokonaisuuksia, jot-
ka tassa projektissa tulivat minulle tutuiksi. Yhtiolla on kuitenkin monia muitakin
toimipisteitd, joissa on tarkoitus ottaa samantyyppiset ratkaisut kayttoon. Talla het-
kelld tyon alla ovat Turun seka Helsingin toimipisteet, joihin ollaan hankkimassa
palvelimia hallitsemaan kayttdjien kirjautumisia, levyjakoja ja niin edelleen. Monet
toimipisteistd ovat melko hitaiden tietoliikenneyhteyksien takana, jolloin esimerkiksi
kayttdjatietojen lataus Porista saattaisi kestdd todella kauan. Paikalliset palvelimet
varmistavat myos sen, ettd toimipisteen tydskentely voi jatkua myos tietoliikenteen
katkojen aikana. Tuolloin katkon tuomat ongelmat rajoittuvat vain etatydskentelyn

kautta kéaytettyihin ohjelmistoihin.

5.6 Varmistukset

Varmuuskopiolla tarkoitetaan saman tiedon tallentamista useaan paikkaan sen sijaan,
etta se olisi varmistettuna vain yhdella tallennusvélineelld, kuten esimerkiksi kovale-
vylla tai ulkoisella muistilla. Varmuuskopiolla varmistetaan tiedon saanti, jos syysté
tai toisesta alkuperdinen data tuhoutuu. On olemassa tuhansia syit4, joiden takia tie-
toa voi tuhoutua. Esimerkiksi kéyttdja voi itse tyhjentdd kiintolevynsa tai poistaa
epahuomiossa véaran tiedoston. Lisaksi koneen kiintolevy tai ulkoiset tallennusvali-
neet voivat yksinkertaisesti hajota kesken kayton. Ikuisesti kestava tallennusvalinet-
t4 ei viel& tdhan paivaadn mennessé ole keksitty. Tah&dn samaan voidaan liséksi laskea
myds varastettu data, joka katoaa esimerkiksi anastetun kannettavan tietokoneen
kanssa. Talloin ei ole saatavissa alkuperdisté dataa, joten varmuuskopio on hyva olla
olemassa. Varmuuskopiointi kannattaa tehda tarpeeksi usein, jotta saatavilla on ajan-

kohtaisin tieto.
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Lisaksi varmuuskopiot kannattaa tehdd myos fyysisesti eri paikkaan kuin alkuperai-
nen tieto. Talloin esimerkiksi siirrettdvalla muistilla oleva varmuuskopio ei katoa va-

rastetun omaisuuden mukana. (Kuivalainen 2004.)

5.6.1 Virtuaalikoneen varmistus

Kaupalliseen Vmwaren ESX-jarjestelmaan on saatavissa helppokéyttéinen varmis-
tusohjelma, joka voidaan asentaa vSphere Server-hallintaohjelmiston yhteyteen. T&s-
s& varmistusohjelmistossa vSphere on pakko olla asennettuna. Ohjelmisto on nimel-
tdédn Vmware Data Recover ja se hoitaa virtuaalikoneiden varmistamisen luomalla
niistd imagen, eli niin sanotun levykuvan. Vian sattuessa tai esimerkiksi tarkeiden
tiedostojen kadotessa ohjelmalla voidaan palauttaa edellinen varmuuskopio virtuaali-

koneen péaalle. (Vmwaren www-sivut 2011.)

Varmistukset voidaan ottaa késin valitsemalla tietyt tai kaikki koneet ja suorittamalla
varmuuskopiointi joko manuaalisesti tai esimerkiksi ajastetusti ennalta méaariteltyyn
kohteeseen. Ohjelma aloittaa varmuuskopioinnin ottamalla virtuaalikoneesta kaappa-
uksen. Talloin saadaan tallennettua palvelimen sen hetkinen tila ja voidaan aloittaa
itse varmuuskopiointi hairitseméttd varsinaisen palvelimen toimintaa. Varmuuskopio
tallentuu ensin ohjelmiston omaan valimuistiin, jotta se ei varmuuskopion tekovai-
heessa tukkisi verkon liikennettd kokonaan. Varmuuskopioinnin suoritettuaan ohjel-
misto alkaa siirtdd varmuuskopiota palasina valittuun tallennuspaikkaan. Vanhojen
varmuuskopioiden tiedot poistetaan ennen uusien siirtdmistd kohteeseen. Varmuus-
kopion onnistuneen siirtdmisen jalkeen ohjelmisto tyhjent&a véliaikaisen tiedon va-

limuististaan ja palautuu normaalitilaan. (Vmwaren www-sivut 2011.)

5.6.2 Tiedostotason varmuuskopiointi

Talla hetkella varmuuskopioita otetaan Vmwaren tarjoamalla ohjelmistolla, joka pe-
rustuu koko virtuaalikoneen varmuuskopiointiin. Ohjelmisto on ladattavissa kaupal-
liseen ESX-versioon ilman erillisid kustannuksia. Yrityksessé haluttaisiin kuitenkin
mahdollistaa pelkkien tiedostojen palauttaminen, mik& nykyiselld varmistuksella ei

ole mahdollista.
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Ohjelmiston varmuuskopiolla on palautettava koko virtuaalikone edellisesta varmis-
tuksesta ja se saattaa aiheuttaa myos esimerkiksi tarkoituksella poistettujen tiedosto-
jen palautumisen jarjestelmaén. Tarkoituksena onkin I0ytéé toinen varmuuskopioin-
tiin sopiva ohjelma tai ohjelmisto, jolla voitaisiin tehdd esimerkiksi muuttuvista tai
omista tiedostoista varmuuskopioita. T&lloin yksittaisten tiedostojen palauttaminen
olisi mahdollista. Tiedostojen varmuuskopiointia voitaisiin esimerkiksi niiden Kriitti-
syyden mukaan suorittaa joko Méantyluotoon jaavalla kirjautumis- ja tulostinpalveli-

mella, tai kolmannen osapuolen tiloissa sijaitsevalla varmistuspalvelimella.

Vahvimpana ehdokkaana tiedostotason varmuuskopiointiin on vRanger-ohjelmisto.
Se on Vmware ESX ja ESXi -jarjestelmien yhteyteen asennettava ohjelmisto, joka on
tarkoitettu virtuaalikoneiden monipuoliseen varmuuskopiointiin. Toisin kuin ilmai-
sella Data Recovery-ohjelmistolla, on vRanger-ohjelmalla mahdollisuus palauttaa
yksittéisia kadonneita tai poistettuja tiedostoja. Toiminnoiltaan vRanger ei eroa pal-
joakaan Data Recovery-ohjelmistosta. Yhtend suurena eroavaisuutena se mahdollis-
taa useiden virtuaalikoneiden samanaikaisen varmistuksen ja varmistuksen palautuk-

sen.
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6 MITA UUDELTA JARJESTELMALTA ODOTETAAN?

Uudelle investoinnille, eli tdssé tapauksessa uudelle jarjestelmaympéristolle suunna-
taan aina tiettyja odotuksia. Tdman yrityksen tapauksessa on kyseessd kahdennettu
jarjestelma, jolloin suurimmat odotukset kohdistuvatkin jarjestelman vikasietoisuu-
teen ja toimintavarmuuteen. Seuraavaksi perehdyn vikasietoisuuden ja toimintavar-
muuden kasitteisiin, joiden ymmartdminen on tarke&a, jotta voidaan tarkastella uuden

jarjestelman valmiuksia.

6.1 Luotettavuus, toimintavarmuus ja vikasietoisuus

Luotettavuus ja toimintavarmuus on méaéritelty Suomen standardointiliiton mukaan
kohteen kyvyksi pystyd suorittamaan vaaditut toiminnat maaritellyissé olosuhteissa
ja madrattyna ajanjaksona. Se on teknologian alue, joka pyrkii paikallistamaan vian

ja loytdmaan keinoja niiden eliminoimiseksi. (Jaakohuhta 2003, 4.)

Vikasietoisuudella tarkoitetaan tassé tapauksessa jarjestelman kykya kestéa toiminta-
hairi6itd ilman jarjestelman palvelukyvyn vahenemistd. Niissd tapauksissa, joissa
jarjestelmalta ja tietojen séilymiseltd vaaditaan suurta luotettavuutta, ei tavallinen
tietokonejarjestelma riitd turvaamaan niitd. Vikasietoisissa jarjestelmissa on kiinni-
tetty erityistd huomiota juuri jarjestelmien luotettavuuteen. Vikasietoinen jarjestelma
koostuu tavallisesti yhdestd tai useammasta erikoisvalmisteisesta tietokoneesta tai
palvelimesta, joiden luotettavuutta on tdydennetty esimerkiksi RAID-jarjestelmilla ja
ké&yton aikana vaihdettavilla, niin sanotuilla Hot-Swap-komponenteilla. Samoin nii-

den s&hkonsaanti on usein kahdennettu. (Jaakohuhta 2003, 15.)

Seuraavaksi kayn lapi keskeisempid komponentteja, jotka vaikuttavat jarjestelmien
vikasietoisuuteen ja luotettavuuteen. N&itd ovat muun muassa aikaisemmin mainitut,
niin kutsutut Hot-Swap-laitteet ja komponentit sek& kiintolevyjen erilaiset RAID-

jarjestelmat ja -tasot.
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6.2 Hot-Swap-komponentit

Kasvava halu kayttajaystavallisten tietokoneiden ja muun elektroniikan hankintaan
on luonut markkinoille niin sanottuja Hot-Swap-komponentteja ja -laitteita. Hot-
Swap-laite voidaan liittaa tietokoneeseen tai muuhun elektroniseen laitteeseen ilman,

ettd laitetta pitdd asennuksen jalkeen sammuttaa tai kéynnistaa. (Petersen 2011.)

Tunnetuin Hot-Swap-komponentti lienee USB. Kaikissa nykypdivan tietokoneissa ja
esimerkiksi useissa kannettavissa laitteissa on USB-portti, johon laite voidaan kyt-
ked. Lisdksi monissa USB-laitteissa on jo esiasennettu ohjelmisto, joka mahdollistaa
laitteen tunnistamisen ja takaa USB-laitteen toiminnan kaikissa laitteissa. (Petersen
2011.)

Jotta liitettdva komponentti olisi siis Hot-Swap, on sen oltava mahdollista liittda ko-
neeseen sen kaynnissa ollessa ja sen on alettava toimimaan heti. Taydellinen esi-
merkki on USB-muisti tai -kiintolevy joka liitettdessd USB-porttiin alkaa toimia vé-
littobmasti. Muisti on valmis kadytettavaksi vain sekunteja liittamisen jalkeen. Tieto-
kone myds usein ilmoittaa, kun se on asentanut USB-laitteen ohjelmiston, ja laite on

valmiina kédytettavéksi. (Petersen 2011.)

Suurin hyoty laitteen kayton aikana asennettavien lisélaitteiden kaytdssa tulee kayton
helppoudesta ja nopeasta liitettavyydestd. Koneen sammuttamiseen tai uudelleen-
kaynnistamiseen ja useiden laitteiden liittdmiseen tarvitaan aikaa. Naméa kayton aika-
na vaihdettavat laitteet sdé&stavat siis aikaa ja vaivaa. (Petersen 2011.)

Palvelinten kanssa tyoskennellessd, ilman uudelleenk@ynnistysté vaihdettavat laitteet
ovat useimmiten kiintolevyja tai virtaldhteitd. Niidenkin vaihtaminen tapahtuu sa-
maan tapaan kuin minka tahansa USB-laitteen vaihtaminen. Kiintolevyt ovat yleensé
SCSI-vaylélla toimivia, joiden toiminnasta perusteellisemmin kappaleessa 5.3.
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6.3 RAID-jarjestelma

RAID-menetelmalla varmistetaan tietojen séilyvyyttéd vikatilanteissa tai nopeutetaan
tietojenkésittelyd useiden kiintolevyjen avulla. Molemmat vaihtoehdot voivat toki
olla my0s yhté aikaa kéytossa. RAID-jarjestelma sisdltaa tietyn maaran kiintolevyja,
joita laite- tai ohjelmistopohjainen ohjain ohjaa. RAID-jarjestelma myds varmistaa
kiintolevyn tiedot reaaliajassa toiselle kiintolevylle. Tata kutsutaan peilaukseksi.
RAID-jarjestelméassa kiintolevyja on siis aina kaksi tai useampia. Kiintolevyjen vé-
himmaismaara ja ohjaustapa riippuvat valitusta RAID-tasosta. Yleisimmin kéytetyt
RAID-tasot ovat 0, 1 ja 5. (Mantylahti 2000.)

6.4 RAID-tasot

Taso Toiminta

Taso-0 Data pilkotaan useille levyille. Kapasiteetti ja késittelyno-
peus ovat suuria, silla kdytdssa on useita luku- ja kirjoitus-
paitd. Nolla-tason Raid on erittdin nopea sekéd luku- ettd

Kirjoitusoperaatioissa.

Taso-1 eli peilaus Data kirjoitetaan identtisind kopioina kahdelle levylle yhta
aikaa. Levyrikon sattuessa voidaan tieto palauttaa ehjélta
levyltd. Peilaus ei vaikuta suorituskykyyn, mutta vaatii
kaksinkertaisen maarén levyjé.

Taso-2 Tieto jaetaan bittitasolla pieniin lohkoihin ja ne jaetaan
useille kiintolevyille. Osalla levyistd on lisaksi pariteetti-
tarkastustiedot. Menetelma vaatii vahintaan 10 Kiintolevya,
joista kahdeksan on tiedolle ja kaksi pariteettitiedoille.
RAID 2-menetelmd ei ole kalliina ratkaisuna yleisesti kay-

tetty.

Taso-3 Tieto pilkotaan levyille tavuittain ja siitd lasketaan tarkas-
tussumma, joka tallennetaan omalle levylleen. Sietédé yh-
den levyn vahingoittumisen. Hyva suorituskyky luettaessa,
mutta pariteettitietojen kirjoitus hidastaa jarjestelméa eri-

tyisesti pienten tiedostojen kasittelyssa.
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Taso-4 Tieto pilkotaan levyille blokkeina ja niista lasketaan tar-
kastussumma, joka tallennetaan omalle levylleen. Sietda
yhden levyn vahingoittumisen. Suorituskyky on sama kuin
kolmostasolla.

Taso-5 Tieto pilkotaan levyille blokkeina ja niistd lasketaan tar-

kastussumma, joka tallennetaan samoille levyille kuin tie-
tokin. Sietdd yhden levyn vahingoittumisen. Suorituskyky

on hyva pienten tiedostojen kanssa, mutta isoja tiedostoja

kéasiteltdessé heikompi kuin kolmos- ja nelostasot.

Nollatason RAIDia kéytetddn yleensa jarjestelmissd, joissa tarvitaan paljon levytilaa
tai suuria luku- ja Kirjoitusnopeuksia, mutta vikasietoisuudella on pieni merkitys.
Tyypillisia suuria lukunopeuksia vaativia sovelluksia on esimerkiksi videokuvan
muokkaus. Ykkostaso on tavallisesti kaytosséa palvelinten systeemilevyilld. Fyysinen
vika toisessa levyssa ei esta jarjestelmén toimintaa. Kéyton aikana vaihdettavilla le-
vyilld ongelmista toivutaan helposti. (Mantylahti 2000.)

Viidettd tasoa pidetddn usein erheellisesti parhaana RAIDina, koska se varaa vain
vahan levytilaa vikasietoisuuttaan varten. Suorituskyvyltddn se on hyva pienié tie-
dostoja késiteltédessé tai hajasaannissa. Kirjoittaminen RAID 5-jérjestelméan on hi-
dasta verrattuna esimerkiksi pelkkéaan tiedon pilkkomiseen. Hyvin tyypillinen yhdis-
telma on 1+0 tai RAID 10. Tdma tarkoittaa, ettd levypakkaan kootaan useita nopeita
levyja viipaloiduksi nipuksi, joka peilataan. N&in saavutetaan suuri kapasiteetti, hyva
luku- ja kirjoitusnopeus seké peilauksen tuoma vikasietoisuus. Kymppitasoa kayte-
taan esimerkiksi tietokantojen kanssa. (Méantylahti 2000.)

6.5 Tietohallinnon tavoitteet uudelle jarjestelmalle

Myos tietohallintopaallikén ajatuksissa seka toiminnallinen ettd fyysinen varmuus
yrityksen kriittisille toiminnoille ovat tarkeimmat tavoitteet uutta jarjestelmaa ajatel-
len. Liséksi on erittdin tarkeaa, ettéd vikatilanteissa tietotekninen tuki on lasnd ympari

vuorokauden kaikkina vuoden pdivind. N&in turvataan hyva varaosien saatavuus ja
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vianetsinnén aloittaminen valittdmasti. (Tietohallintopadllikkd, henkil6kohtainen tie-
donanto, 17.12.2010.)

Toinen tarked asia on kustannusten pieneneminen seka yllépidossa ja laitekustannuk-
sissa. Haminan ja Helsingin palvelimien siirtdminen Poriin vapauttaa henkil6itd mui-
hin yll&pidollisiin tehtdviin ja vahentad asiantuntemuksen tarvetta pienemmissé toi-
mipisteissd merkittavasti. Myos tulevaisuus on merkittavasti mukana yrityksen ta-
voitteissa. Palveluiden keskittdminen antaa hyvén perustan yrityksen joustavalle kas-
vulle. Tulevaisuudessa valmiiseen verkostoon on helppo liittdd uusia toimipisteité tai

palvelualoja. (Tietohallintopaallikko, henkilokohtainen tiedonanto, 17.12.2010.)

6.6 Hacklinin virtualisointiratkaisu

Vaikka markkinoilla on myds useita muita palveluntarjoajia, kuten esimerkiksi Mic-
rosoft, Sun ja Citrix, joilla on omat ratkaisunsa virtualisointiin, paadyttiin Hacklinilla
Vmwaren valmistamiin virtualisointiratkaisuihin. (Tietohallintop&allikkd, henkil6-
kohtainen tiedonanto, 17.12.2010.)

Syy Vmware virtualisointialustan valintaan oli lahinna yrityksen omat positiiviset
kokemukset ohjelmistosta. Yrityksessé oli jo aikaisemmin tutustuttu alustaan virtu-
alisoitujen palvelimien avulla. Palvelimien virtualisointi oli tullut ajankohtaiseksi,
kun vanhahkot palvelimet eivat enaa toimineet moitteetta silloisissa palvelimissaan ja
tuli aika siirtaa palvelimet uusiin palvelinkoneisiin. Talléin palvelinten virtualisointi

tuntui parhaalta ratkaisulta ja tdhan ratkaisuun on myéhemmin oltu hyvin tyytyvaisia.

Valintaa tuki myos tieto siité, ettd palveluntoimittajan yll&pitdjill4 on erinomaiset tai-
dot juuri kyseisten ratkaisujen asentamiseen ja yllapitdmiseen. Myds aikaisemmin
uusitut tietoliikenneyhteydet yrityksen sisélla ja yrityksestd ulospdin ovat varsin riit-
tavat yllapitaméan liikennettd virtualisoidussa palvelinympéristossa. (Tietohallinto-
paallikko, henkilokohtainen tiedonanto, 17.12.2010.)
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7 PROJEKTIN TOTEUTUS

Varsinainen asennusty0 alkoi jo syksylla kolmannen osapuolen tiloissa. Olen pitanyt
asennustoista eradnlaista paivékirjaa, joten kerron tassé luvussa asennuksesta vaiheit-

tain.

7.1 Ensimmaiset asennustyot

Ensimmaisessé vaiheessa tiloihin tuotiin uusi palvelinkaappi, johon uusi ymparisto
palvelimineen oli tarkoitus asentaa. Yksi tulevan asennuksen palvelimista, joka tul-
taisiin my6hemmin siirtamaan toiseksi ympariston palvelimeksi, toimi jo aiemmin

virtualisointialustana Méntyluodossa.

Kuva 6. Palvelinkaappi asennuksineen alihankkijan tiloissa.
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Muutoksen tarkoituksena oli saada ympéristostda mahdollisimman vikasietoinen ja
siksi kaikki ympériston osat oli kahdennettava. Tdma tarkoitti kaytannossé sité, etté
kahden palvelimen liséksi tultaisiin tarvitsemaan kaksi kytkinta seka kaksi levyjéarjes-
telmaa. Talloin vian sattuessa jatkuisi jarjestelman toiminta normaalina kdyttéen vain

toista toimivaa komponenttia.

Ensimmaisessa kaynnistysvaiheessa palvelinkaappiin asennettiin palvelin, kaksi kyt-
kintd, levyjarjestelma seka jared ups-laite, joka mahdollistaa jarjestelmén toiminnan
ja mahdollistaa hallitun alasajon my6s pidemman sahkokatkon aikana. Levyjérjes-
telméksi valitun laitteen tuli olla kapasiteetiltaan tarpeeksi suuri, jotta sen levyt voi-
taisiin jakaa tasan koko ympariston kayttéon, eikd ndin ollen olisi tarpeen hankkia

kahta erillista laitetta.

Yksinéiseen palvelimeen asennettiin Vmware ESX 4.1-kayttojarjestelmad, joka mah-
dollistaa kayttojarjestelmien ja palvelimien virtualisoinnin sek& ympériston hallinnan
ldhes mistd tahansa paikalliseen verkkoon liitetystd pc-laitteesta. Asennus suoritet-
tiin kolmannen osapuolen palvelintiloissa paikallisia hallintatyokaluja kayttaen.
Asennuksen jélkeen voitiin palvelimeen ottaa yhteys selaimella sek& ladata palveli-
men hallintaan tarvittava vSpehere-client-niminen tydkalu. Naiden yksinkertaisten
toimenpiteiden jalkeen oli saatu aikaan hyva pohja uuteen jarjestelmaan, jonka ym-
péarille lahdettiin rakentamaan tarvittavia palveluja. ESX-kéyttojarjestelman péalle
asennettin kaksi kappaletta Windows Server 2008 r2-kayttojarjestelmié joihin asen-

nettiin uudet sataman toimintaa ohjaavat jarjestelmét.

Seuraavaksi asennettuun jarjestelméan siirrettiin aikaisemmin virtuaalikoneiksi
kaannetyt palvelimet, joissa toimivat nykyiset satamaohjelmistot. Kyseessa oli kaksi
kappaletta vanhoja Windows Server 2000-kayttojarjestelmélld operoivia, mutta toi-
minnaltaan daarimmaisen tarkeitd palvelimia. Ndma toiminnot oli pakko suorittaa il-
taisin, jolloin niiden kayttokatkoista ei olisi sataman toiminnalle mitédéan haittaa. Pal-
velimet kdynnistettiin uudessa ympaéristossa ja liikenne ohjattiin satamasta keskus-
taan, jotta voitiin varmistua palvelujen taydellisestd toiminnasta. Oikeellisen toimin-
nan varmistuttua, haettiin Méntyluodossa toimiva palvelin ja asennettiin se osaksi

uutta ymparistéd. Nain myds palvelimien toiminta oli saatu kahdennettua.
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7.2 Vastoinkaymisia

Satamaohjelmistojen kannalta oli tarke&d, ettd vanhan toiminnanohjauksen tietokan-
nat saatiin siirrettyd Poriin. Nain uutta ohjelmistoa rakentava yritys sai paasyn tieto-
kantoihin, joiden rakennetta ja tietoja oli muokattava uutta ohjelmistoa varten. Tieto-
kantojen siirtdmisen ajankohdaksi valittiin 23.9. Edellisen yon aikana oli kopioitu
SQL-tietokannat Haminasta Poriin seka valmisteltu Porin tietokanta siirtdmista var-
ten. Tarkoituksena oli sulkea kokonaan Haminan palvelin ja ohjata kaikki tuotanto-
kayttd Poriin uuteen palvelimeen. Tietoliikenteen ohjaus aloitettiin muuttamalla Ha-
minaSRV2-virtuaalikoneen nimi alkuperaisen nimiseksi. Alkuperdinen fyysinen pal-
velin sammutettiin ja liikenne ohjattiin virtuaalikoneelle Poriin. Tietokantojen siirto
Microsoft SQL-palvelimeen onnistui ja palvelin l&hti toimimaan tietokantapalveli-

mena omassa verkossaan.

Tietokantojen muutostoitd tehdessd kohdattiin myo6s yllattavia ongelmia. Verkkoon
asennettu Active Directory, jonka toissijainen palvelin oli Haminassa ja ensisijainen
Porissa, oli toiminut normaalisti aina siihen asti, kunnes F-Secure asensi Ha-
minaSRV1-palvelimelle paivityksid, jotka puolestaan téyttivat jo ennestadn melko
taynna olevan kiintolevyn. Kiintolevyn tayttyminen aiheutti sen, ettd AD:yyn tehdyt
muutokset eivét enad replikoituneet tilanpuutteen takia. Kiintolevyn tayttyminen joh-
ti my6s nimipalvelun kaatumiseen, joka ei enda saanut tietoja AD:n pdivittymisesta.
Nimipalvelimen ongelmat johtivat siihen, ettd satamassa kéytetty palvelu oli mennyt
sekaisin. Satamahenkilston sovellus toimi vain noin puolessa Haminan yksikon ko-
neista. Yhteys toimi vain niissa laitteissa, jotka ottivat yhteyden palvelimeen sen ip-
osoitteella, kun taas laitteet, jotka yrittivat ottaa yhteyttd palvelimeen nimipalvelun
kautta, eivét saaneet siihen yhteytta lainkaan. Tietoliikenneongelmat johtivat myds
SQL-serverilld olevien kantojen korruptoitumiseen. Digian osaavien ohjelmoijien
avulla korruptoituneet kannat saatiin kuitenkin avattua. Yhteydelliset ongelmat puo-
lestaan saatiin ratkaistua, kun SQL-serveri pudotettiin pois AD:sta ja liséttiin uudel-

leen verkkoon ty6ryhmaéssa.
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Kaikkien muiden ongelmien liséksi useiden uudelleenkdynnistysten seurauksena al-
kuperaisen HamikoPDC:n kiintolevy hajosi. Jéarjestelma koetti paikata vikaa luomal-
la kiintolevyn RAIDin uudelleen, mutta tasta ei ollut apua. Rikkinéisen kiintolevyn
vuoksi esimerkiksi etatyopoytayhteyden muodostaminen ei onnistunut, eivétka eta-
tyoskentelynd tehtavat asennukset endé onnistuneet. Ongelma ratkaistiin lahettaméalla
asentaja ja uusi palvelin Porista Haminaan. Koneesta oli onneksi otettu kopio virtu-
aalikoneen muotoon, jolloin pystyttiin véliaikaisesti ajamaan palvelinta virtuaalisesti
paikallisen yll&pitdjan kannettavasta tietokoneesta. Lopulta Haminaan saatiin uusi
nykyaikaisempi palvelin, jonka péivitys olisi l&hiaikoina ollut vaistaméattd edessa.
Serveriin asennettiin ilmainen ESXi-kayttojarjestelma, jonka péélle siirrettiin kannet-
tavassa toimiva virtuaalikone. Vastoin aiempia suunnitelmia, vanhaa serverié ei lah-
detty paivittdmaan 2000-kayttojarjestelmasta 2003-jarjestelmaén, koska se olisi héi-
rinnyt tuotantoa mahdollisten uudelleenkdynnistyksien ja péivityksen takia. Koska
kyseinen serveri oli jo melkein 10 vuotta vanha, oli ajankohtaista tehd& niin sanottua
jarjestelman siivousta ja asentaa se uudelleen. Jatimme vanhan koneen toimintaan
vanhalla pohjalla ja sovimme paikallisen yllépitdjan kanssa, ettd han asentaa uu-
demman 2003-kayttojarjestelman, jonka paélle tehd&an uusi palvelin korvaamaan
vanha 2000-kayttojarjestelman laite.

Lisdd ongelmia aiheutti vika, joka ilmeni kahdessa aikaisemmin virtuaalikoneiksi
kaannetyissd palvelimissa. Koneissa oli vanha Server 2000-kayttojarjestelma johon
ei enda juuri tarjota tukea minké&an laitevalmistajien tai ohjelmantoimittajien tahoilta.
Molemmat koneet aiheuttivat virtuaalimuodossaan suorittimen jatkuvan ylikayton.
Kéytannossd saimme koko ajan virheilmoituksia suoritinkayton ylittymisesta. Itse
koneiden palveluissa ei tallaista vikaa kuitenkaan havaittu. Ongelma saatiin ratkais-

tua paivittdmalla kayttojarjestelmé Server 2003:een.
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7.3 Varmistusongelmia

Jarjestelman lopullisen asennuksen ja kayttoonoton jalkeen ilmeni ongelma, joka il-
maantui Vmwaren varmistusohjelmistoon Data Recoveryyn. Saimme jarjestelmélli-
sesti ilmoituksia varmuuskopiointien epéonnistumisesta tietyissa virtuaalikoneissa.
Kaikkien naiden virtuaalikoneiden kayttojarjestelmana oli Windows Server 2008 R2.
Myohemmin pystyttiin toteamaan, ettd Windows 2008 R2 kayttojarjestelman ja
vCenter Server 4.1-ohjelmiston kayttajat ympari maailmaa olivat jo térménneet vir-
heeseen ja myods valmistaja oli tietoinen siitd. Valmistajan puolelta oli tullut lupaus
virheen korjaamiseen seuraavassa paivityksessd, mutta paivityksen julkaisusta ei ol-
lut vield tietoa. Vmware oli julkaissut verkkosivuillaan virheesta ohjeistuksen. Oh-
jeistuksessa on kerrottu, ettd varmistustiedostoa luotaessa saattaa ilmetd seuraavan-

laisia virheita:

e Varmistusoperaatio epaonnistuu kokonaan.
e Et pysty pysayttdmaan virtualikoneen prosesseja varmistuksen ajaksi.
e Et pysty varmistamaan virtuaalikonetta.
e Varmistusohjelmisto, kuten Vmware Data Recovery antaa virheen:
o Failed to create snapshot for <vmname>, error -3960 (cannot quiesce

virtual machine).

Jarjestelmassa tdma virhe vaivasi kaikkia 2008 R2 virtuaalikoneita, huolimatta siita
oliko vCenter asennettuna vai ei. Tahan virheeseen oli myds niin sanottu “work
around”-ohje, joka ohjeisti virheen korjaukseen omatoimisesti pienid kiertopolkuja
kéyttden. Tama virhe puolestaan johtui siitd, ettd Windows 2008 R2 virtuaalikonee-
seen oli asennettu ADAM (Active Directory Application Mode) -tietokanta ja sen
kayttama levy oli asetettu vain luku tilaan, eli siitd oli poistettu jarjestelmanvalvojan

oikeudet kirjoittaa.

Korjaus oli mahdollista suorittaa kahta eri keinoa kayttden. Ensimmaéinen keino oli
operoida virtuaalikone kayttden vSpehre Client-hallintaohjelmaa. Ensin virtuaalikone
tuli sammuttaa kokonaan. Sen jalkeen hiiren oikealla hakea valinta Edit Settings,

minka jalkeen valita Options-valilehti ja seurata sieltd seuraavaa polkua Advanced >
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General > Configuration Parameters. Seuraavaksi tuli parametreihin lisata rivi
"disk.enableUUID" ja mikéli se 1oytyi jo riveilta, riitti kun sen arvon asensi arvoksi
epéatosi (False). Lopuksi tuli Klikata ok:ta kahdesti ja tallentaa asetukset (save). Lo-

puksi virtuaalikone tuli kaynnistaé uudelleen.

Toinen korjauskeino oli tarkoitettu tehtdvédksi komentokehotteen tasolla. Samoin
kuin edelld, operaatio tuli aloittaa sammuttamalla virtuaalikone. Seuraavaksi tuli ot-
taa yhteys ESX(i)-koneelle, esimerkiksi SSH-emulaattori ohjelmalla. Sitten virtuaa-
likone tuli poistaa vCenterin varastosta. Tdma tapahtui klikkaamalla hiiren oikeaa
nappainté virtuaalikoneen péalla ja sen jélkeen valitsemalla poista varastosta™ (re-
move from inventory). Tdman jalkeen siirryttiin takaisin SSH-yhteyteen ja aloitettiin
virtuaalikoneen vmx-tiedoston muokkaaminen. Lisadmalla komento:
disk.enableUUID = "FALSE" vmx-tiedostoon, saatiin tehtya sama liséys virtuaaliko-
neeseen, joka ensimmaisen ohjeen mukaan tehtiin virtuaalikoneeseen suoraan. Lo-
puksi tiedosto voitiin tallentaa ja sammuttaa yhteys. Virtuaalikone tuli lisété takaisin

vCenterin varastoon ja kdynnistaa uudelleen.

Koska korjaus jouduttiin tekem&dan useaan koneeseen ja toimenpide vaati virtuaali-
koneen sammuttamisen, oli korjausty6t suoritettava viikonlopun aikana, jolloin pal-

velimet eivat olleet tuotantokaytdssa.
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8 OPINNAYTETYON ARVIOINTI

8.1 Oma arvio

Projektin alkaessa tyotehtdvikseni madriteltiin avustaminen ympariston suunnittelus-
sa, asentajana toimiminen ympariston rakennusvaiheessa ja laatia Kirjallinen raportti

myaos yrityksen kayttoon.

Paikan varmistaminen loppukesésté oli kovan tyon takana, mutta lopulta paasin mu-
kaan hyvin mielenkiintoiseen projektiin. Varsinainen asennusty6 alkoi jo aikaisin
syksylld, joten projektin pituus oli yli puoli vuotta. Aika kului téiden parissa kuiten-
kin todella nopeasti. Varsinaiset asennustyot tehtiin alihankkijan palvelinhuoneessa
jaolin lasnd aina, kun jotain projektiin liittyv&a asennus- tai yllapitoty6ta tehtiin. ltse
asennus ei olisi kestdnyt kokonaisuudessaan kuin muutaman paivan, mutta koska
laitteisto saapui paikalle pienissé erissa ja palvelinsoftienkin saamisessa oli ajoittain
pienid viivastyksia, toita tehtiin silloin kun uutta materiaalia paikalle saapui. Festu-
min asentajat ja palvelinhuonetta yllapitavat henkil6t olivat minulle jo tyGharjoittelun
ajoilta tuttuja, joten tydskentely heidan kanssaan oli todella mukavaa ja sujuvaa.
Myods Hacklinin tietohallinto oli tullut tutuksi liikkuessani kentélla tyéharjoitteluni

aikana. Tama teki projektin parissa tydskentelyn helpoksi ja mukavaksi.

Itse dokumentointi alkoi samaan aikaan, kuin itse asennustyokin ja se jatkui lapi ko-
ko projektin. Tein dokumentaatiota asennustdiden aikana pdivakirjamenetelmalla, eli
Kirjoitin yl6s jokaisena paivana tehdyt asennustyot tai esimerkiksi palaverien muis-
tiinpanot. Dokumentissa olen hyddyntanyt runsaasti myos ldhdemateriaalia seka
Hacklinin tietohallintop&allikon lausumia.

Suomenkielisen lahdekirjallisuuden véahyys yllatti minut ja muutenkin tiedon l0yta-
minen esimerkiksi Klusteroiduista ympéristoista oli ajoittain todella vaikeaa. Jouduin
kayméaan lapi paljon englanninkielistd materiaalia ja tdhan tyohon suodatettu koko-

naisuus on koottu pienista tiedon palasista.
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Projektin ajankohtaisuus on ehdottomasti paras asia, mita olisin alun perin voinut
opinnaytetyolta toivoa. TyOpaikkailmoituksissa perdédnkuulutetaan enenevissa maarin
kokemusta virtualisoinnista ja virtualisointialustoista. Talle ammattitaidolle on ky-
syntda ja se on varmasti tulevaisuudessa palvelinhuoneita valloittava trendi. Uskon
virtualisoinnin tuntemuksesta olevan paljon hyotya siirtyessani valmistumiseni jal-

keen ty0eldmaan.

Kokonaisuudessaan virtualisointiprojekti onnistui koko projektiorganisaatiolta hyvin
ja olin hieman yllattynytkin asioiden sulavasta etenemisestd. Saimme aikaan toimi-
van ympadriston, jonka tdhdnastinen k&yttoonotto on sujunut ongelmitta. Sujuvan
tyoskentelyn taustalla oli huolellinen suunnittelu ja valmistautuminen siihe, miten

virhetilanteissa voimme liikkua takaisin lahtopisteeseen.

8.2 Toimeksiantajan arvio

Ty6skentelin valtaosan sekd kaytdnnon asennustdista ettd kirjallisesta osiosta Hac-
Klinin p&akonttorilla. Sain paljon apua ja kdytdnnon neuvoja heidéan tietohallinnol-
taan ja opin tuntemaan heidat hyvin. Tietohallintopaallikko tiivisti yhteistydbmme

(séhkopostiviesti 4.2.2010) seuraavasti:

”Juhamatti Rintala on ollut mukana tyoprosessissa jossa Hacklinin Windows
palvelimia virtualisoitiin kolmannen osapuolen suojattuihin tiloihin. Ty suo-
ritettiin syksylla 2010. Tasta osuudesta muodostui Juhamatin lopputydn kay-
tannon osuus. Juhamatin tehtavana oli avustaa suunnittelussa ja toteutukses-
sa alihankkijaamme sek& dokumentoida tilanne ja tapahtumat osana loppu-

tyotaan.

Naissa tehtavissd Juhamatti on tutustunut myos laajemmin Hacklinin toimin-
taan, historiaan ja tietojenkasittelyn perinteisiin ja myds yhtiomme kirjalli-
seen Tietohallinto Strategiaan 2006-2010. Tehtdvissdan Juhamatti on 0soit-
tanut huolellista harkintakykya ja oikeanlaista asennetta uuden ja vanhan tie-
totekniikan yhteensovittamisessa ja suoriutunut omasta osuudestaan meidan

nakdkulmasta kiitettavalla tavalla.”
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9 LOPUKSI

Opinnaytetyoprojektin tarkoituksena oli luoda ymparisto uusille satamaohjelmistoille
ja tarjota yrityksen toiminnalle puitteet joustavaan laajentumiseen. Liséksi haluttiin
my0s varmistaa Kriittisten toimintojen jatkuvuus. Projekti aloitettiin huolellisella
suunnittelulla, joka mahdollisti joustavan tyoskentelyn ja antoi projektin aikana meil-
le varmuuden siité, ettd ongelmatilanteissa pystyimme palauttamaan jérjestelmét al-
kuperéiseen tilaan. Ympdriston suunnittelussa ja toteutuksessa luotettiin tietoteknii-
kan ammattilaisiin seka omiin positiivisiin kayttokokemuksiin. Laitteisto rakennettiin
kolmannen osapuolen tiloihin, jonne yritys oli varannut paikan omalle palvelinkaa-
pille. Asennusty6t onnistuivat hyvin, koska laitteina kaytettiin tunnetusti hyvin yh-

teensopivia laitteita. Myds asennustilaa oli palvelinhuoneessa riittavésti.

Virtuaalikoneiden asennus ja kayttéonotto onnistuivat hyvin asentajien oman tieto-
taidon ja hyvan ohjeistuksen takia. Palvelimien siirtdmiset ja kayttoonottamiset eivat
aiheuttaneet tuotannon katkoksia hyvan aikataulutuksen takia. Olimme valmiita
tyoskenteleméaan myos iltaisin ja viikonloppuisin, jotta tuotannon katkoksilta valtyt-
téisiin. Projektiorganisaation kanssa tydskentely oli helppoa, koska jasenten vélinen
luottamus tdiden valmistumisesta ajallaan oli korkea. Myods ydinhenkilGiden tunte-
minen tyoharjoitteluajalta helpotti tydn sujuvuutta ja kommunikointia ainakin omalta

osaltani.

Vaikka opinndytetyoni on nyt valmis, niin tdimé ei suinkaan tarkoita sité, ettd uusi
rakennettu ymparistd olisi lopullisessa muodossaan. Kehitys ympariston ymparilla
jatkuu edelleen ja esimerkiksi uusi satamaohjelmisto on valmis loppukéyttgjille vasta
myO6hemmin kevaalla. Lisaksi muutostyot eri toimipisteiden laitteistoissa ja kayttaja-
kannoissa muokkaavat seké verkon rakennetta, ettd uudelta laiteympéristolta vaadit-
tavia palveluita. Lisaantyvét etatyopoytayhteydet ja muut palvelupyynnét Poriin li-
sadantyvat koko ajan ja vain aika nayttaa riittddkoé suunniteltu ymparisté kattamaan
kaikkien toimipisteiden vaatimukset. Talla hetkell& kuitenkin ympariston laajennet-
tavuus on halutunlainen ja uusien toimipisteiden liittdminen tai poistaminen on yk-

sinkertaista.
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