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moittautumistiedot siirrettya Pyramukseen API-tekniikan avulla ja tuoda samalla APIl-omi-
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Abstract

The aim of this study was to simplify and streamline the registration system for Liberal
Adult Education (LAE). Eventilla Oy’s event enroliment platform is used for enrolling for
LAE courses. Now information is transferred manually from Eventilla into Pyramus Lear-
ning Management System (LMS), while Eventilla is API capable. The objective of the study
was to have the customers’ registration data transferred to Pyramus using API technology.
This thesis was completed in the spring 2019 for Otavia’s Software Development team.
The main task of the team is to develop Pyramus LMS using Scrum agile methodology.

The REST architectural model was used to implement the API. Data transfer was accomp-
lished by two application prototypes: Eventilla Pyramus Proxy retrieves data from Eventilla
and formats them accordingly. However, a more advanced and flexible AP| was preferred.
Therefore, a Dynamic Pyramus API Client (DPAC) was built, which is capable of retrieving
data regardless of the data provider. Its functionality is based on the API’s attribute map-

ping.

Pyramus needs to be developed constantly to meet the requirements of a growing busi-
ness. APl also extends Pyramus capabilities. After solving the initial problems, DPAC was
used to retrieve data from the Labs as well from Eventilla servers. Web service authorizati-
ons and specific data parsing were made possible through dynamic modules. According to
feedback, DPAC meets its purpose. Therefore, its further development and integration to
Pyramus is recommended.
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1 JOHDANTO

Tassa opinnaytetydssa toimeksiantajana on Mikkelin kaupungin liikelaitos
Otavia. Otavia-nimi otettiin kayttéon 1.12.2018, ja se korvasi aiemman, vuo-
desta 2006 alkaen kaytossa olleen nimen Otavan Opiston liikelaitos. Vuonna
1892 perustettu Otavan Opiston kansanopisto jatkaa toimintansa liikelaitoksen
alla. Otaviassa tydskentelee noin 70 vakituisessa tydsuhteessa olevaa tyonte-
kijaa. Liikelaitosta johtaa johtaja-rehtori ja hanen apunaan vararehtori. Liikelai-
toksella on tiimiorganisaatio. Jokaisella tiimilla on tiiminvetaja. Liikelaitoksessa
tyoskentelee 12 tiimia, muun muassa ohjelmistokehitystiimi, sisaltotiimi, hallin-
totiimi ja infratiimi. Otavan Opiston kansanopisto jarjestdd muun muassa ai-
kuislukio- ja peruskouluopintoja internaattimuotoisesti. Maahanmuuttajille
suunnattua alkuvaiheen opetusta seka perusopetusta ja vapaan sivistystyon
koulutuksena erilaisia kursseja ja lukuvuoden mittaisia vapaatavoitteisia opin-
toja. Liikelaitos Otavia puolestaan jarjestda mm. nettilukio- ja nettiperuskoulu-

opetusta ja on mukana useissa eri hankkeissa.

Otavian seitseman hengen ohjelmistokehitystiimi kehittaa Pyramus-oppilaitos-
hallintajarjestelmaa ja Muikku-oppimisymparistda. Tiimiin kuuluu ohjelmoijia,

www-suunnittelijoita ja ohjelmistosuunnittelijoita. Tiiminvetaja vastaa ohjelmis-
tokehityksesta ja tuoteomistaja valvoo tuotteiden kehitysta ja laatua. Koulutus-

sihteeri on Pyramuksen tehokayttaja ja aktiivinen sidosryhman jasen.

Opinnaytetyon tavoitteena on vahentaa kasin tehtavaa tyota tietojen siirta-
miseksi kahden palvelun valilla. Tehtavan yleinen tarkoitus on hakea tapahtu-
mat ja ilmoittautumiset Eventillalta API-tekniikkaa (Application Programming
Interface eli sovellusohjelmointirajapinta) kayttaen REST-arkitehtuurissa (Rep-
resentational State Transfer) ja siirtda ne Pyramukseen. Pyramuksen API:n
kehittdminen on kaksivaiheinen: 1) luodaan sovellus nimelta Eventilla Pyra-
mus Proxy (EPP), joka hakee dataa tuottajalta, 2) etsitaan ratkaisua dynaami-
seen APIl-maaritykseen siten, ettd Pyramuksen toiminta on riippumaton tieto-
jen tuottajasta. Luodaan sita varten Dynaaminen Pyramus API Client (DPAC)
-sovelluksen. Lisaksi sovellusten kehittdmiseksi rakennetaan testiymparisto,

jossa kaksi palvelinta tayttaa verkkosovelluspalvelujen roolia.



TyOn rajaus

Toimeksiannon toteutumiseksi rajataan API:n tutkimus koskemaan Pyramus-
verkkosovellusta ja Eventilla-verkkopalvelua. Tiedon siirtaminen rajataan yh-
teen suuntaan, jossa Pyramus lahettda hakupyynnon. Haetaan tapahtumien ja
osallistujien ennalta maaratyt tiedot, jotka vastaavat Pyramuksen tietokantara-
kennetta. Tiedon rajaaminen helpottaa seka EPP:n ja DPAC:n kehittamista

ettd mahdollisen API-sovelluksen integroiminen Pyramukseen.

Tehtavan suorituksessa ei oteta kantaa siihen, miten tietoja kasitellaan tai tal-
lennetaan palvelinalustalle, vaan tutkitaan ainoastaan palveluntarjoajan API-
maarityksia. Sielta haetaan vain testidataa, joka ei sisalla Otavian asiakkaiden
henkil6tietoja. Raportissa esitetaan geneerisen ja dynaamisen rajapinnan
kayttdmalli. Lisaksi rajataan tietojen hakeminen Eventillalta ja tietojen havain-
nollistaminen prototyyppitasoiseen ohjelmistoon ilman Pyramukseen siirta-

mista.

2 OTAVIAN TOIMINTAYMPARISTON NYKYTILANNE

Pyramus-oppilaitoshallintajarjestelma on alun perin Otavan Opiston kehittdama
ohjelmisto. Sita kehitettiin Borland Delphi -kehitysymparistéssa. Ohjelmiston
tydasemaversion kayttd alkoi Otavan Opistolla 1990-luvulla. Uusi ohjelmisto-
kehitystiimi kehitti Pyramusta perin pohjin ja sovelluksen saatavuus kasvoi se-
lainpohjaisuuden ansiosta. Pyramukseen tallennetaan opiskelijoiden tietoja,
suoritettuja kursseja tai opintojaksoja ja muuta kouluhistoriaa. Sovelluksen toi-
mintamalli pohjautuu projektinhallintatyyppiin, jossa kurssit ja moduulit ovat
ikaan kuin projektiosia (Seravo 2013; GitHub 2019). Sovelluksen nykyista ver-
siota kehitetdan avoimella lahdekoodilla. Kehitystyd on jatkuva prosessi, jossa
kaytetaan ketteraa Scrum-menetelmaa. Tama tarkoittaa, etta sovellusta kehi-
tetdan pienin askelin iteroiden, jatkuvalla tarkastelulla ja korjaus- ja paranta-

mistoimenpiteilla.

Eventilla Oy -palveluntarjoaja

Eventilla Oy on suomalainen yritys, joka tarjoaa palveluna tapahtumahallintaa.

Jarjestelman tavoite on automatisoida ja vahentaa tapahtumajarjestajien kasin
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tehtavaa tyota. Se keraa tapahtuman osallistujien ilmoittautumiset dynaami-
sesti luotavalla lomakkeella. Asiakas saastyy laitehankinnoilta ja yllapidolta,
silla tiedot tallentuvat palveluntarjoajan palvelimelle. Osallistuja saa sahkopos-
titse tai puhelimeensa lipun, jota voi kayttaa sisaantulotarkistuksessa. ZEFin
(2014) mukaan sisaltomarkkinointi paranee Eventilla-palvelun avulla. Eventil-

lan rajapinnan osalta yhteyshenkiléna toimi yrityksen teknologiajohtaja (CTO).

Nykyinen tiedonsiirtomalli verkkopalvelun ja verkkosovelluksen kesken

Keskustelussa koulutussihteerin kanssa selvisi, etta asiakkaat tayttavat Even-
tillan tekeman ilmoittautumislomakkeen. Kurssien ja osallistujien tiedot siirre-
taan oppilaitoshallintajarjestelmaan. Ongelma ilmenee siina, etta Eventilla on
ulkopuolinen verkkopalvelu, jolla ei ole minkaanlaista kanavaa Otavian oppilai-
toshallintajarjestelmaan. Koulutussihteerilla ei ole muuta vaihtoehtoa tietojen
saamiseksi Pyramukseen kuin kasin kopioiminen. Toimintatapa ei ole jarkeva
eika mielekas. Tietojen siirtaminen kasin on raskasta ja hidasta. Toisekseen
virhemahdollisuudet ovat korkeat ja tietosuojan ja tietoturvan taso on huono,
koska esimerkiksi koulutussihteeri nakee tietoja, jotka eivat ole valttamatta ha-

nelle kuuluvia.

3 SOVELLUSOHJELMOINTIRAJAPINTA JA VERKKOSOVELLUS-
PALVELUT

Tama luku aloitetaan maarittelemalla sovellusohjelmointirajapinta, joka on tar-
kein tyOkalu kasin tehtavasta tydsta eroon paasemiseksi tietojen siirrossa
Eventillalta Pyramukseen. Lisaksi esitetdan sen kayttdalue, menetelman edut
ja mahdolliset haitat. Sovellusohjelmointirajapinta maaritelma paatetaan tieto-
turvallisuuteen liittyviin pohdintoihin. Jatketaan alaluvuissa verkkosovelluspal-
velun parissa, jossa esitelldadn sen muodostamia osia, jotka ovat TCP/IP-tie-
donsiirtotekniikka, HTTP-protokolla, JSON- ja XML-tietoformaatit. Alaluvussa
esitellaan tietoliikenteen portin kasitteet, verkkosovellusten resurssien suo-
jausmenetelmia ja HTTP-pyyntdjen vastauskoodeja. Lopuksi esitellaan REST-

arkkitehtuurityylia.
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3.1 Ohjelmointirajapinnan maaritelmat

Rajapintoja on monenlaisia. Ne mahdollistavat tietojen vaihtamisen laitteiden
tai sovellusten kesken. Tietojen vaihto voi olla myos laitteen ja ihmisen valilla
(Sanastokeskus s.a.). Sen sijaan sovellusten valista rajapintaa kutsutaan so-
vellusohjelmointirajapinnaksi (API), joka kuvailee jarjestelman sisaisten tieto-
jen esittaminen ulospain jollakin liittymalla. Kuva 1 havainnollistaa seka APl:a
etta perinteista datan siirtdmista. Liittymalla on maaritteita, joilla ulkopuolinen
saa ladata juuri ne tiedot, jotka verkkopalvelu asettaa kaytettavaksi paljasta-

matta, miten tietolahdejarjestelma on rakennettu tai mita se pitaa sisallaan.

Sovellusohjelmointirajapinta (API)

Verkkopalvelu S
v Siirrettava media ’x
e Lataus

Kopio-liita

i Datan
kaytto
t API

Ulospain esitettyja tietoja

- o

“teo10110"
0,

N

r0r07410"

e

Sovellus
Verkkopalvelu

Datan
kayttd ( )
Json/
E - —
X N
—_— o)

Kuva 1. Sisaisten tietojen nayttdminen ulospain

Cenno (2014) toteaa, etta rajapinta helpottaa tietojarjestelemien rakentamista
ja kehittamista ilman kalliita integrointiprojekteja. Periaatteessa se mahdollis-
taa sen, etta hallinnoitavat jarjestelmat eivat vaadi isoja muutoksia, jotta ne
saadaan kytkettya toisiinsa, mutta kaytannossa tydn maara riippuu siita, miten
API on implementoitu. API voi olla avoin tai suljettu. Se voi olla rajoitetusti
avoin. Nain on esimerkiksi tilanteissa, joissa kayttojarjestelmien kehittajat an-
tavat rajoitetusti oikeuksia sovelluskehittajille.



Avoin rajapinta

Avoimella rajapinnalla tarkoitetaan sellaista API:a, joka on julkinen ja jota voi
kayttaa ilman rajoittavia ehtoja. Edellytyksena on, etta APl on hyvin dokumen-
toitu ja vaivattomasti ja vapaasti saatavissa siten, etta ulkopuolinen pystyy ot-
tamaan sen kayttoon ilman suuria vaikeuksia. (Coss s.a.) Mielestani tekniikan
avoimuuden voidaan ajatella olevan lahelld avoimen lahdekoodin periaatetta.
Coss (s.a.) lisaa, etta jotta rajapinta olisi avoin, sen on taytettava myos seu-
raavat ehdot: kayttddnotto on helppoa ja ei vaadi lisenssimaksua. Lisaksi avoi-
men rajapinnan testaus tulee olla mahdollista. Tahan voidaan lisata, etta pal-
velun kayttajaksi tulee rekisteroitya, jotta saa APIl-avaimen. MyHelsinki Open
API (s.a.) mukaan palvelimella oleva data voi sisaltaa sellaisia tietoja, jotka
ovat lisenssin alaisia. Yleensa API:n tarjoaja ilmoittaa lisensseihin liittyvista

asioista.

Edut ja haitat

APIl:n hyddyntamisessa ymmarretaan olevan merkityksellisia etuja, mutta kui-
tenkin jo suunnitteluvaiheessa on osoitettava riskianalyysilla se, etta sen kay-
tosta on enemman hyotya kuin haittaa. Kotkasen (2016, 4) mukaan rajapinta-
arkkitehtuurin edut ovat yleisesti modulaariseen arkkitehtuuriin johtaminen, yl-
l&pidon ja jatkokehityksen helpottaminen ja toimittajariippuvuuden vahentami-

nen.

API:n kayttamisessa ilmenee todennakdisesti haittoja, mikali sita ei ole suun-
niteltu huolellisesti: se voi esimerkiksi paastaa vahingolliset koodit suoritetta-
vaksi kohdepalvelimelle, olla sopimattomasti maaritelty tai sita ei ole huolelli-
sesti dokumentoitu. (Pitkanen 2016, 19.)

Tietoturvallisuuden liittyvat pohdinnat

Onhjelmistot ovat perinteisesti suljettuja ymparistoja. APl:n maarityksesta saa
jonkinlaisen kasityksen ohjelmiston sisallosta, ja nain ollen voi ymmartaa oh-
jelmiston rakennetta. (Pitkdnen 2016, 19.) Sovelluksen takaisinmallintaminen

(reverse-engineering) kaytetaan muihinkin epamaaraisiin tarkoituksiin. Zume-



10

ranin (2017) mukaan jotkin ohjelmistokehittajat ovat takaisinmallintaneet verk-
kopalvelua saadakseen sille puutteellisen API:n. On siis huomattava, etta
avoimien rajapintojen yleistymisen myota tietoturva- ja tietosuojariskit kasva-
vat entisestaan (kuva 2). Tietojarjestelmassa oleva data herattaa mielenkiin-

toa hyviin asioihin, mutta myos vaarinkayttéon.

Sovellusohjelmointirajapinta (API)

Mahdollisesti kohdistuvat uhat

O,
%
Verkkopalvelu APl %
%,
Verkkopalvelin/

Black hat
Gray hat

Kuva 2. Tiedon avaaminen ulkopuoliselle lisaa tietoturva- ja tietosuojariskia.

Pitkanen (2016) lisaa, etta huonon rajapinnan suunnittelun takia joku voi
paasta kasiksi laitteen ominaisuuksiin tai komponentteihin, jotka eivat olleet

alun perin tarkoitettu avattaviksi.

3.2 Verkkosovelluspalvelut

Laite-rajapinnassa tiedot siirtyvat esimerkiksi mikropiiriston kautta. Ulkoisen
laitteen tieto voi siirtya kaapelilla tai Bluetooth-langattoman tiedonsiirtoteknii-
kan valityksella. Sovellukset ja kayttdjarjestelma voivat vaihtaa tietoja proses-
sien sisaisella kommunikaatiolla. Eri laitteiden tai sovellusten valilla tiedon-

siirto voi tapahtua tiedonsiirtoprotokollaa hyodyntaen.

Sovelluspalvelut ovat Internetista tai sisaverkosta saatavia sovellusohjelmoin-
tirakenneosia, jotka kayttavat kommunikaatiokanavina avoimia protokollia
(Redhat 2017). Sovelluspalvelut ovat rippumattomia toisistaan, kayttojarjestel-
masta tai ohjelmointikielesta, ja ne ovat itsemaariteltyja kokoonpanoja. Nama
palvelut ovat julkisesti verkossa, josta niitd voidaan etsia hakutoiminnoilla ja
kayttaa. W3C-yhtyma (Word Wide Web Consortium) yllapitaa sovelluspalve-
luiden maarityksia.
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3.2.1 TCPI/IP-tiedonsiirtotekniikka

TCP/IP (Transfert Control Protocol / Internet Protocol) on tekniikka, jolla siirre-
taan dataa laitteiden kesken tietoverkon yli. Tietoverkoilla tarkoitetaan taval-
lista langallista tai langatonta verkkoa tai muita tekniikoita, joilla TCP/IP-proto-
kolla on implementoitu. Laitteet kayttavat lahtokohtaisesti fyysista tai virtuaa-
lista verkkosovitinta datan siirtamista varten. TCP/IP sisaltaa kaksi protokol-
laa, jotka kuva 3 esittda TCP/IP pinon osana. Lyhenteet viittaavat protokolliin,
jotka tarkoittavat saantoja, joilla datan siirtdminen on yhtenaista ja maariteltya
siten, ettd osapuolet ymmartavat toisiaan.

TCP/IP pino

Sovellus

\
Sovellus \
|

TCP TCP

|
|
.p -

Laite ~———| |Internet —— Laite

Tietokone 1 Toinen tietokone
1234 5678

Kuva 3. TCP/IP pinot ja paketit (Shuler 2002)

TCP viittaa siihen, etta datan siitdmisessa on virhetarkistus, joka takaa lahe-
tettyjen datan oikeellisuuden. (Kaario 2002, 14-15.) UDP-protokolla (User Da-
tagram Protocol) sen sijaan ei varmista datan perillemenoa. IP on alemman
tason protokolla ja tekniikka, joka mahdollistaa maanlaajuisen tietoverkon ra-
kentamisen kayttaen esimerkiksi IP-osoitetta toisen koneen loytamiseksi.
TCP/IP-protokollan standardia valvoo IETF-organisaatio (The Internet En-
gineering Task Force).

TCP- ja UDP-portit
Kayttojarjestelma esittéda sovellukselle TCP/IP-protokollakokonaisuuden loogi-

sina yhteyksina. Soketti-rajapinnalla luodaan looginen yhteys sovelluksen ja

kayttdjarjestelman valille (kuva 4).
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TCP- ja UDP-portit ja soketit

Verkkopalvelin

[\ -~
T
\_Poge. s

0

T
2
FL

\

Verkkosovitin« - IP-osoite P
|
I |
|
Protokolla TCP UDP | Soketti=
\ A | IP-osoite + portti
|
! |
. \ -
I

|
Sovellus Sovellus

Kuva 4. Looginen yhteys kayttdjarjestelman ja sovelluksen valilla

Looginen yhteys on kaksiosainen: yksilollinen IP-osoite ja porttinumero, joka
kertoo, mille sovellusprosessille verkosta tullut datapaketti pitaa ohjata (Kaario
2002, 11).

3.2.2 HTTP-protokolla ja metodit

HTTP (Hypertext Transfert Protocol) on protokolla, jonka avulla selain ja verk-
kopalvelin ovat vuorovaikutuksessa (Ekonoja ym. 2005) tuottaakseen hyper-
mediapalveluita kayttajille hypertekstin tekniikoilla. HT TP-protokolla on Inter-
netin ensisijaisesti kaytetty tiedonsiirtoprotokolla, jonka avulla selain tai asia-
kasohjelma muodostaa pyyntdja verkkopalvelimille. HTTP/s on suojattu tie-
donsiirtoprotokolla. HTTP-pyynndssa kaytetaan metodeja, jotka maaritelevat
pyyntojen tyypin. Taulukossa 1 esitetaan eniten kaytettyja metodeja. Ne ovat
yleisimpia, koska ne ovat perinteisia tietojenkasittelyn operaatioita, kuten luo-

mista, lukemista, muokkaamista tai poistamista.
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Taulukko 1. HTTP-metodeja

Metodi

Selite

GET

Resurssien hakua varten. Verkko-
sivun hakeminen tapahtuu GET
metodilla. Hakuehdot nakyvat esi-

merkiksi selaimen osoiterivilla.

POST

Sivulla taytetyn lomakkeen tietojen
lahettdminen palvelimelle. Tieto
on nakyvissa vain pyynnon run-

gossa (body) .

PUT

Kuten GET-metodi, mutta kerro-
taan APIl-palvelimelle, etta halu-

taan tietojen tilan muutoksia.

DELETE

Pyynt6 maaraa palvelimen poista-

maan tietoa tietovarannosta.

PATCH

Pyynté maaraa palvelimen paivit-
tamaan tietoa, joka on useimmiten

PUT-metodin toiminto.

HTTP-pyyntd sisaltda URL-osoitteen (Uniform Resource Location), otsaketie-
don, joka nayttaa suunnilleen kuvan 5 mukaiselta seka siirrettavan tiedon.

Tama tietopaketti kapseloidaan HTTP-pyynnoksi, jonka asiakassovellus lahet-

taa verkkopalvelimelle kasiteltavaksi.

Asiakassovellus

Selain
Restify Client

Lahettaa pyyntoa

Saavastausksen

Http-pyyntd ja vastaus

Http-pyynnon kapselointi verkkopalvelimelle TCP/IP yli

GET /apiAction=GetGroupInfo&-

source=hal HTTP/1.1 "
Accept: text/html, applicati-onxhtml+xml, */* Verkkopalvelin

Accept-Language: fi.en- 1ic=0.6,-
fi-FRig=0.
User-Ager /5.0 (Windows NT 6.3;

2
WOWBSH; Triclent/7.0; rv:1 1.0} like Gecko

Accept-Encoding: gzip, deflate v
Host: 127.0.0.1:8887

DNT:1

Connection: Keep-Alive u

. Apache ’

Http-vastaus asiakassovelukselle

HTTP/1.1 200 0K

Kuva 5. HTTP-metodin GET-pyyntd ja vastaus
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Verkkopalvelin kasittelee pyynnon, rakentaa sivun tai datapaketin ja lahettaa
ne vastauksena takaisin asiakassovellukselle. Asiakassovellus voi esimerkiksi

rakentaa sivun selaimessa tai kasitella tietoa muilla tavoin.

CORS:n (Cross-Origin Resource Sharing) maaritelmat

Tietoturvallisuussyista vahvistetiin saantoa, jolla suojellaan verkkosovelluksen
arkkitehtuuria siten, etta paasy resursseihin on rajoitettu samaan toimialuee-
seen (same-origin). Alkuperaisen verkkosovelluksen URL-osoite maaritellaan
protokollasta, toimialueesta ja portista, esimerkiksi http://www.esi-
merkki.com:8080. Jos HTTP-pyynnon otsakkeessa on erillinen URL, selain

estaa koodin suorittamisen. (W3C 2010.)

CORS-tekniikka mahdollistaa muun muassa verkkosovelluksen suojaamisra-
joituksen kiertamisen. Mekanismi mahdollistaa lopuksi yhden verkkosovelluk-

sen paasyn toisen resursseihin, kuten kuva 6 havainnollistaa.

Same-origin ja CORS (Cross-Origin Resource Sharing)

Verkkosovellus A Verkkosovellus B

http://www.esimerkki.info https://verkkosovellusb.com

Samasta alkupeaisesta Salittu CORSin
palvelimesta maaritysten avulla

Verkkosivu

GET / kuva_jpg

GET / Paasivu )
/ kortti css

/ app.css

I app.js Kifja 1 Kija 3
Kirja 2 LOGERS

Kuva 6. HTTP-pyynto6 sallitaan CORS-maéarityksen mukaan (MDN web docs s.a.)

CORS-pyynt6 voidaan tehda kahdella tavalla: ensimmaisella yksinkertaisella
tavalla, HTTP-pyynnon otsakkeeseen lisataan Origin-tietoa, esimerkiksi Ori-
gin: http.//www.esimerkki.com. Talloin kohdeverkkopalvelin tarkistaa pyynnon
alkuperan, ja mikali se I6ytyy CORS-konfiguraatiosta, se lisda taman tiedon
vastaukseen. Selain tarkistaa palvelimen vastauksesta Access-Control-Allow-

Origin -arvon ja sallii pyynnon. Toisella tavalla, selain lahettaa esivalmistellun
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pyynnon, joka sisaltda olennaisen pyynnon tarvittavan metodin ja otsakkeen.
Talléin kohdeverkkopalvelin palauttaa sallitut metodit ja otsakkeet. Selain tar-
kistaa ne ja suorittaa pyynnon, mikali olennaisessa pyynnossa olevat metodi
ja otsake ovat sallittuja kohdeverkkopalvelimella. (Google Cloud 2019.)

HTTP-vastauskoodit

Palvelin [ahettaa vastauksen asiakassovellukselle ja lisaa myos vastauskoo-
din, joka kertoo pyynnon kasittelyn tilasta. Yleisesti suositellaan vastauskoo-
dien kayttamista sanojen sijaan. Taulukossa 2 esitetdan muutama vastaus-

koodi onnistuneesta ja epaonnistuneesta pyynnosta.

Taulukko 2. HTTP-vastauskoodeja

Vastaus-

Selite

koodi

200 OK. Pyynnon kasiteltiin onnistuneesti

201 Tietue on luotu. Kaikki on kunnossa

404 Ei 16ydy. Esimerkiksi sivua ei 10ydy
Palvelimen sisainen virhe.

500 Epamaarainen virhekoodi. Poikkeusta-
pauksia voi olla moninaisia. Yleensa
virhe vaatii toimenpiteitd verkkopalveli-
men yllapitajalta.

Vastauskoodit auttavat myos verkkopalvelinta valitsemaan oikean virheilmoi-
tussivun. Esimerkiksi "sivua ei 10ydy” kertoo, ettd HTTP-pyynndsta on saatu
vastauskoodi 404, jolloin verkkopalvelin lahettda taman virhesivun asiakasso-

vellukselle.
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3.2.3 Vastausviestien formaatit

API:n tiedonsiirtokanavana kaytetaan tyypillisesti HTTP-protokollaa. Sen li-
saksi maaritelldaan XML (Extended Markup Language) ja JSON (JavaScript
Object Notation) minimaalisina tietoformaatteina tiedonsiirrossa (Redhat
2017.) XML etsii viela paikkaansa esimerkiksi RSS-syotteissa (Really Simple
Syndication). Nykyisin kuitenkin kaytetdaan enemman JSON-tietoformaattia.
Asiakassovellus saa siis yleensa vastauksen joko HTML-, XML- tai JSON-tie-
toformaatilla. REST-arkkitehtuurissa, jota kasitellaan luvussa 3.2.4, ei maarata
tiedon formaattia, vaan JSON on |6ytanyt paikkansa ohjelmistokehittajien kes-

kuudessa sen luomisen yksinkertaisuuden ja monipuolisuuden takia.

JSON-tietoformaatti

Esitetyissa sovelluksissa hyddynnetaan alustariippumatonta, yksinkertaista ja
monipuolisia ominaisuuksia sisaltavaa JSON:ia. Sen tiedon formaatti on hel-
posti luettava ja koneellisesti helppo kirjoittaa ja tuottaa. Tiedot siirretaan ver-
kossa tekstina, mahdollisia tietotyyppeja ovat esimerkiksi luvut, tekstit (string),
taulukot ja totuusarvomuuttujat. (MDN web docs 2019.) JSON-tietoraken-
teessa tieto voi esiintya yksittaisena oliona (Single Level JSON) tai sisakkai-
sena, ja tiedot voivat olla joko kokoelmana tai avain—arvo-parina. Taulukko 3

havainnollistaa kaksi avain—arvo-paria: malli ja sarja, jotka erotetaan pilkulla.

Taulukko 3. JSON-tietoformaatin avain—arvo-parit

Json-dataa

{ malli: "Ford", sarja: "Escort" }

Taulukko 4 havainnollistaa Autot-kokoelman, jossa on kolme alkiota. Jokainen
alkio on omassa nipussaan ja erotettuna pilkulla. Nain voidaan siis tunnistaa

helposti automerkkeja, kuten Renault, Volvo ja Cadillac.
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Taulukko 4. JSON-tietoformaatin autot-kokoelma

Json-dataa

{
Autot:

[
{"merkki":"Renault", "malli”:"20","vuosi":2019,

=399 ”» ”."

"vari”:”punainen”,”paino”:"1,230"},

{"merkki":"Volvo",”malli”:;"V70”,"vuosi":1999,”vari”:"vir-
hea”,”paino”:"1,8547},

{"merkki":"Cadillac",”malli’:"De Ville”,
"vuosi":1960,”vari”:"valkoinen”,”paino”:"2,300"}

]
}

Taulukon 3 ja 4 mukaisten tietoformaattien muodossa avain on solmu, eli da-
tan polussa, joka voidaan kayda lapi haluttuun tietoon paasemiseksi. Esimer-
kiksi taulukosta 4 voidaan paasta Volvo-autoon attribuuttiin kayttamalla seu-
raavaa polkua: Autot[1].merkki.

3.2.4 REST-arkkitehtuurityyli

REST-arkkitehtuuri (Representational State Transfer architecture), on kuuteen
rajoitteeseen perustuva arkkitehtuurityyli (Fielding 2000). Ensimmainen rajoite
on asiakassovelluksen ja palvelimen erottaminen toisistaan siten, etta asia-
kassovellus ei ota kantaa tietolahteeseen eika palvelin asiakassovelluksen ti-
laan. Nain tekniikassa on kaytettavyytta, skaalautuvuutta ja ympariston ohjel-
mistojen riippumattomuutta. Toinen rajoite on asiakassovelluksen ja palveli-
men kommunikoiminen tilattomasti siten, etta asiakkaan jokaisen HTTP-pyyn-
non tulee sisaltaa kaikki tarvittavat tiedot, jotta palvelin voi palauttaa haluttua
tietoa. Kolmas rajoite on valimuistin kdyton mahdollisuus. Valimuistilla pyritaan
pienentamaan siirrettavaa datamaaraa, koska muuttamatonta tietoa haetaan
paikallisesta tietovarannosta. Neljas rajoite on yhdenmukainen rajapinta, jossa
kaytetaan yhtenaista HTTP-metodia (kuva 7) tietojen hakemiseksi. (Fredrich
s.a.) Arkkitehtuurin perustajan mukaan uniformaalinen liittyma laskee teho-
kuutta, koska silloin haetaan enemman tietoa kuin olisi tarpeellista.
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REST APl-arkitehtuuri

Android App JSON/XML DELETE @
l - ‘

Sov.

etz palv.

1...n

iPhone App JSONMXML

POST
Mukautettu
paramettria
Selain/ Vikasietoinen

Web JSON/XML sovelluspalvelin

Kuva 7. REST API -arkkitehtuuri (Dehos 2019)

Viides rajoite on kerroksittainen jarjestelma, jonka koostuu jarjestelmien hie-
rarkkisesta kerroksesta. Rajoite pyrkii parantamaan sen toimintaa internetin
laajuisesti. Silloin asiakassovellus ei keskustele suoraan ensisijaisen palveli-
men kanssa. Kommunikaatio tapahtuu valityspalvelimen kautta hierarkkista
ymparistéa kunnioittaen. Viimeinen rajoite on REST-arkkitehtuurin ainoa valin-
nainen: ladattava koodi (code-on-demand). Se antaa mahdollisuuden kayttaa
sovelluskoodia sovelman tai skriptin muodossa. Rajoitteessa on tietoturvariski,
mutta Fielding (2000) muistuttaa, etta edut voivat olla suurempia kuin haitat.
Han myos kertoo, miten sisdverkossa asiakassovellukset voivat hyddyntaa
ominaisuutta, kun taas yrityksen palomuuri voi estaa tallaisen sovelluskoodin

ulkopuolisilta.

4 KAYTETYT TEKNIIKAT JA MENETELMAT

Tassa luvussa esitellaan valineita sovelluksen kehittamiseksi ja testiymparis-
ton luomiseksi. Seuraavaksi maaritelldan JavaScriptin kehitysta ja roolia eri
komponenteissa. Luvussa esitelladan Node.Js-verkkopalvelinta, Express-ohjel-
mistokehysta, tyokaluja tietojen salaamiseksi ja Bootstrap-viitekehysta kaytto-
littyman kehittamiseksi. Lisaksi esitellaan verkkopalvelinymparistossa tarvitta-

via istunnon ominaisuuksia.
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4.1 Ohjelmistokehitysvilineet

JavaScript on olioperustainen ohjelmointikieli, joka Brendan Eich kehitti
vuonna 1995. Ohjelmointikieli pohjautuu syntaksiltaan C-kielen ajatteluun,
mutta JavaScript on yksinkertaisempi, esimerkiksi muuttujan tietotyyppi maa-
rittyy dynaamisesti. Se tarkoittaa sita, ettd maaritetyn muuttujan tietotyyppi voi
muuttua koodin suorittamisen aikana. (D’mello ym. 2017, 38.) Heidan mu-
kaansa kuudenteen versioon (es6) on lisatty muuttujan tyypityksen ominai-

suus, jolloin muuttujan tyypin maaritteleminen on pysyva.

Node.Js, Express ja JSON ovat viitekehyksia, ajoaikaisia ymparistoja tai tieto-
malleja, joilla on JavaScript pohjana. JavaScript kehittyy nopeasti, ja se lisaa
jatkuvasti enemman tehokkuutta sovellusten kehitysprosessiin seka tukea eri
alustoille. JavaScriptin standardi nimi on ECMAScript, ja vuodesta 2015 lah-

tien on kaytetty julkaisuvuosia, esimerkiksi ECMAScript 2015.

Node.Js on avoimella Iahdekoodilla kehitetty, alustariippumaton ja asynkroni-
nen JavaScript-ajoaikainen ymparisto, joka toimii verkkopalvelimena. Se suo-
rittaa JavaScript-koodia palvelimen puolella, suorittaa pyydetyt toiminnot ja I1a-

hettaa vastauksen asiakassovellukselle (kuva 8).

Suorituskonteksti OS saikkeet

Kutsupino

6. Kontekstin vaihto

pysahtavalle koodille Tiedostojarjestelms

- Verkko

Muut prosessit

/<l"

5. Tapahtumasilmukka

7. Palauttaa
[ tapahtumajonon
/ 4 } callbackin

{ + 8. Vetaa tapahtuman-

Kasittelija

(callback)

9. Vastaustapahtuma

1. Pyynté o ‘ ‘ ‘

2.
vB . .
Node api
vaScript e Tysjono
ooteory [ 4. Lihtevi tapahtuma

Asiakas //\—‘ ™
N L L
10. Vieistaus

Kuva 8. Nods.Js-toimintamalli ja asynkroninen palvelupyyntd (D’'mello ym. 2017)

Node.Js-toimintamalli eroaa muista verkkopalvelinohjelmistoista muun mu-
assa siina, etta se lahettaa tiedoston avausoperaation tiedostojarjestelmalle ja

siirtyy odottamaan uusia HTTP-pyynt6ja. Nain ollen se kykenee kasittelemaan
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uusia pyyntdja nopeammin. Tama toimintamalli rajaa muistin ja verkon kayttda

ja silld on matala vastausaika. (Node.Js 2019.)

Node.js:n reittien hallitseminen

Node.js:ssa maaritellaan paaohjelma, yleensa nimeltaan main.js. Nimi voi olla
jotain muutakin, mutta tama on yleinen toimintamalli. Padohjelmassa asete-
taan sovelluksen tarkeimmat toiminnot, kuten reittien maaritelmat, moduulien
tuonnit (import) tai palvelimen kayttama portti. Paaohjelman voidaan ajatella
olevan sovelluksen ohjain tai ydin. Puhutaan myos sovelluksen sisaantulosta

(entry point), jonka kautta kaikki HTTP-pyynnét kulkevat.

Express-moduuli

Express on nopea, joustava ja minimalistinen ohjelmistokehys, joka toimii
Node.Js:n paalla. Express sisaltda paljon tehokkaita ominaisuuksia, joilla voi-
daan luoda yksittaisia sivuja tai kokonaisia verkkosivustoja seka tietokoneille
etta mobiililaitteille. Lisaksi se tuo mukanaan tehokkaan valiohjelmakonseptin
(Middleware), joka toimii HTTP-pyyntojen kasittelijan ytimessa. Valiohjelma
hoitaa esimerkiksi evaisteiden tai istuntojen luomista ja yllapitamista. (Keig
2013, 21; Express routing s.a.; D’mello ym. 2017, 73.)

Express-moduuli ladataan myos verkkosovelluksen paaohjelmaan. Se kasitte-
lee reittien avulla HTTP-pyynnossa kaytetyt metodit, kuten GET tai POST, jol-
loin maaritellaan Express-ilmentyman vastaavat metodit, esimerkiksi
app.get(...) tai app.post(...). Nain Express ohjaa pyynnon oikeaan metodiin.

(Express routing s.a.)

Node.js:n Crypto-moduuli

Node.Js:lle kehitetty Crypto-moduuli sisaltda salaukseen liittyvia toiminnalli-
suuksia. Sen avulla salataan tietoa eri tavoilla ja eri tarkoituksiin. Hash- ja
HMAC-metodeilla moduuli luo tiedosta tiivisteen, joka ei ole tarkoitettu puretta-
vaksi. Tiiviste on kaytannollinen tietojen vertailussa, esimerkiksi kaksoistiedon
etsimisessa tietokannasta. Cipher- ja Decipher-algoritmeilla moduuli salaa tie-

toa, joka on purettava Decipher-metodilla. Hash- ja Cipher-metodit hyvaksyvat
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erilaisia suojausalgoritmeja, kuten SHA1 tai turvallisimmat SHA256 ja
SHA512. (Node.Js s.a.)

Kayttoliittyman rakentaminen Bootstrap-viitekehyksella

Bootstrap-viitekehys on suosittu tydkalu modernien verkkosivustojen kehityk-
sessa. Se mahdollistaa nopean sivuston kehittamisen seka yhtenaisten ja res-
ponsiivisten sivujen rakentamisen. Se sisaltaa valmiita komponentteja ja ele-
mentteja, jotka taipuvat muun muassa laitteen naytdon kokoon. Bootstrap on
avoimen lahdekoodin tydkalupakki. Sivujen tekemiseen kaytetdan HTML:a3a,
CSS:aa ja JavaScriptia. Sisaanrakennettu ruudukko helpottaa sivujen taitta-
mista. Bootstrap toimii "mobiili ensin” -ideologian pohjalta. (Bootstrap 2019.)
Viitekehityksen avulla koodin kirjoittaminen vahenee. Nain sovelluskehittaja
voi keskittya muihin tehtaviin, esimerkiksi verkkosovelluksen toiminnallisuu-

teen.

Ohjelmiston prototyyppi

Prototyyppi on yksinkertainen malli sovelluksesta. Se on esituotannon vaihe,
joka sisaltaa muutaman ominaisuuden lopullisesta tuotteesta. Jotta sovellusta
voidaan testata mahdollisimman nopeasti, siita luodaan suppea versio, joka
sisaltaa tarkeimmat ja kriittisimmat toiminnot lopullisen toteutuksen kannalta.
Puhutaan myds alfa-versiosta. Alfa-ratkaisulla on etuna se, etta suunnittelu-
vaiheet voidaan siirtaa uuteen ulottuvuuteen tuomalla konkreettisia kokeilu-
mahdollisuuksia. Kaytannossa silloin opitaan sovelluksen kayttaytymisesta si-
dosryhman kayttajan toimesta. Lisdetuna on se, etta silloin saadaan mahdolli-
suus esitella asiakkaalle sovellus pienelld kustannuksella. Prototyyppia ei valt-
tamatta kehiteta loppuun, eika sovelluksen koodi ainakaan tule kayttoon lopul-
liseen toteutukseen. (Digitaalinen Helsinki s.a.) Alfa-version jalkeen seuraa
beetavaihe, joka yleensa julkistetaan edelleen kokeilua varten. Kehitys jatkuu

palautteen kautta.
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CSV-tietomuoto

CSV (Comma-Separated Values) on erityinen tiedostotyyppi. Sen paate on
.csv, esimerkiksi autot.csv. Taulukko 5 havainnollistaa autot-taulukkoraken-
teita CSV-muodossa. Ensimmaisella rivilla on yleensa sarakkeiden otsikko.
Kentat tallennetaan tekstina ja ne erotetaan yleensa pilkulla. Valilyonnin tai pil-
kun sisaltamat kentat merkitaan tiedostossa lainausmerkeilla. Nain tuontiso-

vellus kasittelee niita merkkijonona tai yhtena tietona. (Microsoft s.a.)

Taulukko 5. CSV-muoto autot-taulukosta

Automalleja

Merkki,Malli,Vuosi,Vari,Paino
Renault,20,2019,Punainen,”1,230”
Volvo,V70,1999,Vihrea,”1,854”
Cadillac,”De Ville”, 1961,Valkoinen,”2,200”

CSV-tietoformaatti eroaa huomattavasti JSON:sta. Esimerkiksi CSV:ssa tieto
ei ole jasennelty avain—arvo-parina. Ennemminkin tieto on taulukkomaisesti
esitettyna siten, etta pilkku toimii erottavana elementtina. CSV-tietoformaatti

on hyvin tuettu seka laskentataulukko- etta tietokantasovelluksissa.

4.2 Verkkopalvelimen toimintaymparisto, asynkroninen palvelupyynto,
istunto ja evaste

Asynkronisella toiminnalla tarkoitetaan rinnakkaista suoritusta sovelluksen
osista, joita voivat olla moduuli, funktio tai metodi. Node.Js ei odota vastausta
kutsuvasta funktiosta, vaan jatkaa kasittelemaan seuraavaa koodikaskya. Voi-
daan ajatella, etta sovelluksen paasaie (main thread) suoritetaan samanaikai-
sesti kutsutun osan kanssa. Asynkroninen funktio tayttaa ja viimeistelee tehta-
van ja palauttaa tietoa paasaikeelle takaisinkutsufunktion (callback, promise
tai async/await) kautta (kuva 9). Asynkroninen eroaa synkronisesta toimin-
nasta siten, etta prosessit ovat vuorovaikutteisia: seuraavaa funktiota ei suori-
teta ennen edellisen loppumista. Mikali synkronisen funktion suoritus kestaa
pitempaan, sovelluksen suoritus hidastuu. Silloin kayttokokemus huononee,
silla kayttajalle nakyy ikaan kuin sovellus olisi jumissa. Sen takia synkronista

funktiota ei suositella. Toki tietyssa tilanteessa toiminta on sallittu, esimerkiksi
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sovelluksen kaynnistyessa. (Express performance Best Practices Using Ex-

press in Production s.a.)

Tapahtumasilmukan toiminnan periaate

Asiakas

Tapahtumasilmukka
palauttaa vastausta asiak- Asiakas pyynttaa
kaalle callback -funktion operaation suoritusta

kautta

Tapahtumasilmukka rekisterdi
hyvaksyttyja pyyntaja ja jatkaa
kasittelya

Tapahtumasilmukka

Pitkakestoiset operaatiot

sirretdan sisdiseen saievarantoon

Sisdinen
Saievaranto

Kuva 9. Tapahtumansilmukan toiminnan ja asynkronisuuden periaate (Bosak 2015)

Esimerkiksi kayttojarjestelmiin kirjautumisten prosessit voivat osittaisesti tai
kokonaan tapahtua asynkronisesti. Tarvittaessa yllapitaja voi muuttaa asetuk-
sia, kuten kirjautumiskomentosarjan suorittamisen ennen tyopoydalle paase-
mista. Node.Js mahdollistaa molemmat menetelmat. Tiedostojarjestelman
vasteaika vaihtelee laitteen kuormituksen mukaan. My0Os verkkoa tarvitseva
sovellus on altis verkon nopeuden vaihtelemiselle. Nain ollen metodin, joka
hakee tietoa verkon yli, on toimittava asynkronisena. Vastauksen saapuessa
Expressin promise-metodin logiikka kasittelee joko siina olevaa dataa tai vir-

hetta epaonnistuneesta operaatiosta.
Express-session

Verkkopalvelin varaa jokaiselle verkkosivustolle muistialueen, johon voidaan
tallentaa tietoja, kuten sivuston asetuksia tai sivujen tilaa (kuva 10). Istunnon
elinaika on maariteltava. Oletuksena on, ettd istunnon tiedot haviavat verkko-
sovelluksen tai verkkopalvelimen uudelleen kaynnistyessa. Niitd on kuitenkin
mahdollista tallentaa varastoon ja ladata uudelleen, esimerkiksi sovelluksen

kaynnistyessa.
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Evasteet ja Session ID:t

HTTP HTTP

Asiakas Palvelin

Kinauttuminen
POsT
T— ayttaiatunnus=ayg
Password=davidh I
SESSION ID
Sessionid
Userame
createDate
expireData
lastAccessData

Kirjauttuminen onnistunut?
1. luo session id
2. palauta session id evasteen
mukaan
3.tallenna session id tietokantaan

Set-Cookie: SESSIONID=66G5530ACAF44D160558861 ’ECLOC?S?G

Cookie: SESSIONID=66C5530ACAF44D1605588618ECBOC737C —

Tietokanta

Etsité&n Session ID
1. istunto vastaa kayttajatunnus
2, palauta session id evasteen
mukaan
3 tallenna session id tietokantaan

J = J |
N N

Kuva 10. Evaste ja session ID kirjauttamisprosessissa (CSCI S-12 s.a.)

Sisaltd “davidille’

Verkkopalvelin yksildi istunnon tunnusluvulla, joka tallentuu istunnon evastee-
seen. Testiymparistdssa tallennetaan istuntotiedot Express-sessionin oletus-
varastoon, mutta tuotantopalvelimella on tapana tallentaa niita sille tarkoitet-
tuun tietokantaan. (Npm 2019.)

Evasteet ovat yleisesti pienimuotoisia tietokoneen levylle tallennettuja tiedos-
toja, jotka sisaltavat verkkosovellusten tai verkkosivustojen asetuksia teksti-
muodossa. Ne pyrkivat parantamaan selaamiskokemusta siten, etta kaikkea
sivustojen tietoja ei tarvitse syottda uudestaan. Evasteiden elinika voidaan
maaritelld, ja maarittelemattdmana ne ovat voimassa selaimen istunnon ajan.

Esimerkiksi voidaan tallentaa kayttajan kirjautumistiedot. (Microsoft 2019.)

Tietosuojan ja tietoturvan takaamiseksi sovelluskehittdjan on suunniteltava
huolellisesti evasteiden kaytto ja se, mita tietoa tallennetaan ja kuinka kauan
tietoa sailytetaan. Evasteissa tallennetut tiedot ovat usein henkilétietolaissa
maaritettyja henkilotietoja, kuten tietokoneen |P-osoitteita, paikannustietoja tai
muita mahdollisia kirjautumistietoja. Sen takia ominaisuuden kaytosta on infor-

moitava sivun vierailijoita. (EU:n tietosuoja-asetus 2016/679.)

5 KEHITETYT OHJELMISTOT

Tarve sovellusohjelmointirajapinnoille liiketoiminnan osana kasvaa jatkuvasti.

Nahtavasti useat yritykset eivat ole osanneet hyodyntaa APl:a, tai niissa ei ole
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varattu aikaa aiheen tutkimiselle. Resurssien puute on osasyy. Euroopan
Unionin tietosuoja-asetukset (GDPR) muuttavat tilannetta huomattavasti, silla
ne ohjaavat palveluntarjoajia lisaamaan sellaisia ominaisuuksia, jotka mahdol-

listavat kayttajan tietojen siirtamisen verkkopalvelujen valilla.

Luvussa 3 kasiteltiin sovellusohjelmointirajapintaa ja verkkosovelluspalvelua.
Esiteltiin myos tiedonsiirtotekniikoita ja protokollia ja niiden puitteita, eli HTTP-
pyyntoja ja -vastauksia, jotka maarittavat tietoformaatin. Hyvaksi toimimista-
vaksi esiteltiin myos CORS-tekniikka. Tassa luvussa esitelldan kahden APl:a
kayttavan asiakassovelluksen toimintatapaa ja kehittdmisvaihetta. Ensimmai-
sella sovelluksella konkretisoidaan tietojen hakemista palveluntarjoajalta, mika
on Otavian tarpeena ja toiveena. Toinen sovellus on jatkokehityksena. Siina
esitellaan malli, joka kykenee toimimaan riippumatta palveluntarjoajasta.

Testidata

Eventilla on luonut testiympariston Otavialle, jotta paastaan kehittamaan Pyra-
muksen API kummallekin osapuolelle turvallisesti. Tassa raportissa tulostetut
tiedot ovat ainoastaan testidataa, henkil6tietojen kasittelysdannoksia kunnioit-

taen.

5.1 Eventilla Pyramus Proxy

Tietojen hakemista varten kehitetdan modulaarinen APIl-asiakassovellus
Eventilla Pyramus Proxy (EPP), joka voidaan asentaa Pyramus-palvelimelle.
EPP hakee tietoja Eventillan palvelimilta tiedonsiirtoprotokollan avulla, jasen-
taa niita ja muotoilee sopivaksi JSON-tietorakenteeksi. Moduulit integroidaan
kayttoliittymaan, jotta voidaan esittaa tiedot sidosryhmalle. Sovellus kehitetadan
paasaantoisesti Node.js:lla. Yksinaan Node.js ei riita, joten kaytetdan myos
muita tekniikoita. Niita ovat esimerkiksi Express, EJS, Express-session, Coo-
kie-session, Crypto, Restify (REST-arkkitehtuuri), Jsonexport, File System ja
XAMPP-tuotepaketti, josta kaytetaan MySQL-tietokantamoottoria ja Apache-

verkkopalvelinta.
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Tietokanta-ohjelmiston ja Node.js-verkkopalvelimen kdaynnistaminen

EPP-ohjelmiston kehitysvaiheessa kaytetaan pienimuotoista tietokantaa. Tau-
luja tarvitaan kaksi sovelluksen vahimmaistietoturvan takaamiseksi. MySQL ja
Apache sopivat erinomaisesti tallaiseen tehtavaan, silla ne eivat vaadi jarjes-
telmalta paljon resursseja, ja myos siksi, ettd ne ovat avoimella 1ahdekoodilla
kehitettyja. Nain ollen pysytaan Pyramuksen tavoin avoimen lahdekoodin
maailmassa. Tietokantaan tallennetaan EPP:n kayttajatunnus ja Eventillan
API Accountin tietoja. XAMPP-ohjauspaneelilla kaynnistetaan MySQL ennen

testin aloittamista, jotta kirjautuminen onnistuisi.

Verkkopalvelin kaynnistetaan Node.exe:n sijaan Nodemonin avulla (kuva 11).
Sovellus kaynnistaa verkkopalvelimen ja monitoroi projektin kansion sisallon

mahdollisia muutoksia, jolloin Nodemon kaynnistaa palvelimen uudelleen.

@ Komentokehote - nodemon = [m] X

>nodemon

Palvelin kaynnistyi porttiin: 3114
Tietokantayhteys avattu

Kuva 11. Eventilla Pyramus Proxyn verkkopalvelin on kuulolla.

Testin aikana palvelin voidaan halutessa kaynnistaa Node.exe:lla, silla muu-

toksia ei tehda koodiin, eika sovellus muuta kansion sisaltoda muutenkaan.

Kuten kaikki verkkopalvelimet, Node.js tarvitsee TCP/IP-rajapinnan tietoliiken-
netta varten portin, josta TCP- tai UDP-paketti siirtyy (ks. kuva 4). EPP-sovel-
luksessa maariteltiin portti 3114 tietoliikennetta varten. Siihen porttiin asiakas-
ohjelmistot, esimerkiksi selain tai Restify Client, ottavat yhteytta. Verkkosovel-
lukseen paastaan siis osoitteesta http://localhost:3114.



27

Kayttoliittyma

EPP sisaltaa kaikki olennaiset ominaisuudet moduuleina, jotka mahdollistavat
integroimisen. Kayttoliittyma mahdollistaa tietojen nayttamisen yleisdlle. Se pi-
dettiin mahdollisimman yksinkertaisena, koska silla ei ole suurempaa kayttéa
lopullisessa Pyramuksen APIl-ominaisuudessa. Sivuston tuottamisessa kaytet-
tiin Bootstrap-viitekehysta. Tietosuojan vuoksi sovelluksen kaytto rajoitettiin
kayttajatunnuksella ja salasanalla, jotka luotiin apusovelluksella ja syotetiin ka-
sin tietokantaan. Kayttajan muokkaus- tai lisdamistoiminnallisuutta ei ole. Kir-
jautumisprosessissa kasitellaan myos Eventillalta saatuja APl Accountin ja
API Keyn, joilla verkkopalvelu tarkistaa kayttooikeuden. Nailla tiedoilla suorite-
taan HTTP-pyynto palveluntarjoajan palvelimelle, joten tietoturvan kannalta
tietoja kasitellaan huolellisesti, vaikka ne ovat vain testiymparistoa varten. On
huolehdittava my0s siita, ettda APl Account ja Key suojataan Pyramuksessa

parhaimmalla tekniikalla.

Edella mainitut APl Account ja APIl Key syotetaan lomakkeelle ja tallennetaan
tietokantaan salattuna kayttaden suojausavaimena samaa salasanaa kuin kayt-

tajatunnuksessa, jotta salauksen purkaminen tapahtuisi samassa prosessissa.

API Keyn salaaminen on ollut haasteellista. Crypton Hash-metodi ei ole sopi-
nut tahan tehtavaan, silla tieto on saatava takaisin alkuperaiseen muotoon
HTTP-pyynndn tekemiseksi. Siksi paatettiin kayttaa Crypto-moduulin sisalta-
maa createCipheriv-metodia. CreateCipherivilla luodaan salakirjoitettu merkki-
jono, joka on purettavissa. Taidot eivat riittaneet suoranaisen salaustekniikan
koodaamiseen, joten tydssa hyddynnetiin soveltaen Node.js Communityn esi-

merkkia.

Sisaankirjautuminen EPP:seen

Kayttajan tiedot tallennetaan evasteeseen, joka sailyy joko selaimen istunnon
ajan tai maaraaikaisesti. Sovellus hakee syotetyn kayttajatunnuksen tietokan-
nasta ja vertaa sita lomakkeella annettuihin tietoihin. Salasana ei missaan vai-
heessa ole selkokielisena eika purettavissa. Samasta prosessista sovellus ha-

kee API Accountin tiedot tietokannasta. Toisin kuin salasanan, sovellus pur-
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kaa API keyn Crypton createDecipheriv-metodilla. Tehtava ei suoraan onnis-
tunut, monesta yrityksesta huolimatta. Salauksen purkamista vaikeutti virheel-
lisesti kaytetty "backquote/backtick”, joka aiheutti ylimaaraisia merkkeja siten,
etta tietokannasta haettu salattu tieto ja purkamistieto erosivat merkittavasti
toisistaan. Ongelmaa selvitettiin ongelmankorjaustoimenpiteella (debug), ja
kaytanndssa pulma ratkesi arvojen tulostamisella konsoliin. Ratkaisu 16ytyi lo-

pulta helposti.

Onnistuneesta kirjautumisesta huolimatta voi ilmestya (myés englanninkieli-
sena) virheilmoitus, esimerkiksi "UnauthorizedError — -”, joka tulee vastauk-
sena Eventilla API -palvelimelta (kuva 12) mikali avain on virheellinen tai oi-

keuttaminen epaonnistuu jostakin muusta syysta.

Otavan opisto API-kehitys / Eventilla API v2

Eventilla Pyramus Proxy

i rror: {"message”:"Hash mismatch","status":401,"status_message":"Unauthorized"}
Tietoa ei saatu. Yrits myShemmin tai ota yhteytta jarjestelmanvalvojalle

Kuva 12. Luvattoman kayton virheilmoitus

Muihinkin poikkeuksiin varaudutaan ja kasitellaan asianmukaisesti, silla sovel-
luksen suoritus taytyy jatkaa niin, etta kayttaja ei kokea sovelluksen kaatumi-
sena. Virheilmoitukset esitetdan mahdollisimman tarkasti ja ohjataan kayttajaa
tekemaan sopivaa toimenpidetta. Virheilmoituksen esitetaan kayttoliittymalla

siten, etta kayttaja I6ytaa sen helposti.

EPP:n valikot ja vélilehdet

EPP:n valikosta voidaan hakea seka tapahtumia ja tapahtumien osallistujia
etta osallistujan tietoja hakutoiminnon avulla. Lisaksi valikosta l1oytyy APIAc-
count-optio APl Accountin hallinnoimiseksi, ja tietenkin uloskirjautumis-optio.
Valilehden avulla esitetaan Eventillalta haettua tietoa eri muodossa. API:n
avulla haettuja tietoja voidaan esittaa ja kayttaa monella tavalla. Rajausta ei
periaatteessa ole, vaan se riippuu kayttotarkoituksesta. Tapahtumien ja osal-
listujien tietoja paatettiin nimittain esittda eri muodoissa, joita ovat kortti-, tau-
lukko-, JSON- ja CSV-muodot. Teknillisesti sovellus hakee seka tapahtumat
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etta osallistujat vain kerran, ja ne tallennetaan muuttujiin mydhempaan kayt-
toon. Nain vahennetaan HTTP-pyyntdja palveluntarjoajan palvelimelta, saas-
tetdan palvelujen kuormitusta, tietoliikennetta ja kenties saadaan turvallisempi

ymparisto.

Tietojen hakemisen esivalmistelu

Eventilla API -palvelin vaatii kayttluvan, jonka erikoisuus tekee palvelun kayt-
toonottamisen odotettua vaikeammaksi. Eventillan teknologiajohtajalta saatiin
kuitenkin PHP-ohjelmointikielella (Hypertext Preprocessor) tehty esimerkki so-

vellettavaksi. Hanelta saatiin neuvoja ja lisaa ohjeita muillakin tavoin.

Oikeuttamisprosessi on monivaiheinen. Kaytannossa luodaan datanippu,
jossa yhdistetaan API Accountld:n, APl Keyn, HTTP-metodin, palvelimen paa-
tepisteen, resurssin polun ja paivamaaran UTC-formaatilla (Coordinated Uni-
versal Time). Esimerkiksi paivamaara taytyy olla paivitetty jokaisella HTTP-
pyynnolla, joka tarkoittaa uuden otsakkeen luomista (ks. kuva 15). Data-
nipussa on kaksi merkittdvaa osaa: paivamaaran vaativa formaatti ja data-
nipun salaaminen. Crypton HMAC-tiivisteen luomisprosessissa syotetaan sa-
lainen avain, tassa tapauksessa API Key, sitten salataan datanippu HMAC:n
SHA1-algoritmilla ja viimeiseksi muutetaan tiiviste base64-muotoon. Tamakin
tehtava onnistui pitkan taistelun jalkeen. Lahinna selvisi, etta koodin toimimat-
tomuus johtui siita, etta etappien valissa oli virheenkorjaustarkistuspiste, joka
pysaytti koodin suorittamisen. Talloin tietojen salausmekanismit eivat toimi-

neet kunnolla.

Tapahtumien ja osallistujien tietojen hakeminen

Kaynnistyessa EPP hakee Eventillan palvelimelta kaikki tapahtumat. Osallistu-
jien tietoja haetaan samoilla menetelmilla, joten luvussa esitellaan yhta tiedon
hakemista, koska eroina ovat vain HTTP-pyynnot ja JSON-tietorakenteet. Tie-
don haku on asynkroninen, koska data haetaan verkosta, joten on otettava
huomioon verkon latenssi (ks. luku 4.2). Node.js:ssa kaytetaan Promise.all-
metodia, joka tekee kokoelman useista Promiseista. Tama viimeinen luo uu-
den ilmentyman. Promise.all-metodissa voidaan kaynnistaa useita hakutoimin-

toja tai metodeja kerran, ja odottaa sitten niiden vastauksia, jotka voivat olla
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hyvaksyttyja tai hylattyja. Kuva 13 havainnollistaa Promise.all:in koodi-muo-

dolla.

1
2

b
sa ~catch((AppError) => { // error happened to promise not fullfilled
s
/ return error
callback(AppError, null);

58 bH
o

Kuva 13. Promise.all —-metodin kayttaminen

Promise-metodissa suoritetaan varsinaisia HT TP-pyynt6ja, mukaan lukien oi-
keuttaminen. Aikaisemmin puhuttiin siita, etta oikeuttaminen tapahtuu jokai-
sella pyynnolla, koska Eventilla API -palvelin tarkistaa pyynnon kellonajan.
Eventilla API:n mielenkiintoisuus ja toimintamallin erikoisuus ovat nahtavissa
JSON-tietorakenteissa kuvassa 14. Hienous on esimerkiksi kenttien valin-
nassa kyselymerkkijonolla param-muuttujassa. HTTP-pyynnén muodosta-
mista varten kaytetaan Node.js:lle asennettavaa Restify-clients -moduulia.
Sita voidaan ajatella restify-client selaimena, joka hakee kotisivun verkkopal-
velimelta. Restify-clientin kaltainen sovellus antaa kehittajalle mahdollisuuden
kasitella tietoja ohjelmallisesti.

38 //
cons:

11 events

Kuva 14. Eventilla API’s polut ja parametrit tietoihin kasiksi paasemiseen

HTTP-pyynto aloitetaan maarittelemalla http-asiakas (HttpClient) Restifyn
createdsonClient-metodin avulla (kuva 15, rivit 79 - 81). Siihen syotetaan
Eventilla API -palvelimen paatepiste. Dynaamisuuden saamiseksi korvataan
lennossa uriPath-attribuutista eventld-merkki oikealla tapahtuman koodilla.
Http-asiakkaan luomisen jalkeen suoritetaan HT TP-pyynto restifyClient.get-
metodilla, johon annetaan parametrina otsake (kuva 15, rivit 93 - 101). Palve-

lin vastaanottaa pyynnon ja vahvistaa oikeuttamisavaimen. Se kasittelee
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pyynnon ja lahettaa pyydetyt tiedot kutsujalle datamuuttujassa, tai virheen err-

muuttujassa, mikali GET-metodi epaonnistuu.

ient. set the endpoint dynamically
s ient client({
80 url: url.replace("eventId", conn[e].escape(eventId).replace(/'/g, "))

uripath.replace("eventId”, eventId));

P rams
restifyClient.get(parans, (err, req, res, data) =>

Kuva 15. HTTP-pyyntd Eventilla API -palvelimelle

Onnistuneesta HTTP-pyynnosta restifyClient-metodissa vastaanotetaan tietoa
JSON-formaatilla. Kuvasta 16 voidaan ihailla API:n tekniikan mahdollisuuksia
ja JSON-tietoformaatin selkeytta. Events-haaran voidaan nahda olevan koko-
elma, eli taulukko, joka voi olla joko tyhja tai sisaltaa yhden tai useampia ta-
pahtumia. Lisaksi otteessa on languages-kokoelma ja yksi name-sisakkainen

attribuutti location-attribuutin alaisena.

21
22
23

Kuva 16. Eventilla API -palvelimelta saatua dataa

Palveluntarjoajan API ryhmittelee tiedot kategoriana, esimerkiksi tapahtuman
id, url ja languages. Tama ryhmittely auttaa tiedon kasittelya ja tiedon ehey-

den sailyttamista.
Tietojen poiminen ja tulostaminen sivulle
Eventilla API -palvelimelta saatujen tietojen maara ylittaa tietenkin Pyramuk-

sessa tarvittavat. Nain ollen ne joudutaan kdymaan lapi ja poimimaan vain pa-

kolliset tiedot. Tietojoukko kaydaan lapi silmukalla. Silla luodaan uusi muuttuja
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JSON-tietoformaattiin (kuva 17, rivit 157 - 170), joka tallennetaan uuteen tau-
lukkoon (kuva 17, rivi 174). Tama taulukko palautetaan Promise.All-metodille,

joka vuorostaan palauttaa sen reittien ohjaimelle.

// walk through the data received from Eventilla
data.events. foreach((event) => {

// get dates end times and format them
eventstartbate = new Date(event.starts);
eventstartTine = "${eventstartbate.getHours()}:${eventstartbate. gethinutes()} s

eventendbate = new Date(event.ends);
eventEndTine = °${eventendate. getHours()} :${eventendpate. getminutes()}";

evtstartbate = ~${eventstartDate.getDate()}.${eventstartDate.getmonth()+1}.
$(eventstartpate. getFullvear()}";

evtendpate =  ${eventendpate.getDate()}.${eventendDate.getronth()+1}.
$(eventstartpate. getFullvear()+1};

// get updated date and time and format them
eventtiodifiedpate = new Date(event.modified);

150 eventtiodifiedTime = ~${eventtodifiedate.getHours()}:${eventtodifiedate. getminutes()}:
151 ${eventriodifiedDate. getseconds()} 5

152

153 eventriodified = ~${eventtodifiednate.getDate()}.${eventrodifiedDate. getronth()+1}.
154 ${eventrodifiedDate. getFullyear()+1} 5

155

156 // store the event information to a JSON object

157 eventInformation = {

158 "eventId" : event.id,

150 "eventurl” : event.url,

160 "eventiame” : event.name,

161 "eventDescription” : event.description.replace(/\\n/g,""),
162 "eventstarts” : evtstartpate,

163 "eventstartsTine" : eventstartTime,

164 "eventends” : evtEndDate,

165 "eventendsTine" : eventEndTime,

166 “eventStatus” : event.status,

167 “eventtodified” : eventModified,

168 “eventtodifiedTine" : eventModifiedTime,
169 “eventTicketshumber” : event.tickets.length
170 }

171

172

173 /1 push the event information to the collection

174 events. push(eventInformation) ;

175

176 s

177

178 /1 promise is fullfilled, resolve it with the collection on events

179 resolve(events);

180

Kuva 17. Saadut tiedot kdydaan lapi ja poimitaan vain tarvittavat.

Haetun tiedon tulostaminen sivustolle hoidetaan EJS-moduulilla (Embedded
JavaScript templating). Moduulin render-metodi mahdollistaa nopean HTML-
sivujen rakentamisen dynaamisesti mallipohjasta (EJS s.a.). Kuvassa 18 esi-

tetdan haetut tiedot JSON-muodossa, tapahtumien maara ja esimerkki po-

lusta, jolla voidaan paasta tietoon.

Otavan opisto API-kehitys / Eventilla APl v2

Eventilla Pyramus Proxy

Kifjaudu ulos

Tietoformaatit  Kortit Taulukko JSON CSV

apahtumien madra: eve
iedon polkku: events[e]

"eventld": "xayED"

“eventUrl": “https://ssl.eventilla.com/event/xayED"
"eventName": "test 2"

"eventDescription”: " <p>T&aumlmaaum}; on testi</p>",
“eventStarts”: "1.2.2019",

"eventStartsTime": "1:15",

"eventEnds': "5.2.2020"

“eventEndsTime": "23:1",

“eventStatus”: “past”,
"eventModified": "1.2.2020",
“eventModifiedTime": "23:57:4'
“eventTicketsNumber": 0

Kuva 18. Tiedon tulostaminen JSON-muodossa
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Lisaksi kuvasta 18 I0ytyy tietoformaattivalikko, josta voidaan valita jokin muu
esitystapa, kuten taulukko tai kortti. Tietoja voidaan myos vieda CSV-tiedos-
toon kasiteltavaksi muualla tavoin. CSV-tiedoston hyodyntaminen havainnol-
listetaan kuvassa 19.

Otavan opisto API-kehitys / Eventilla API v2
Testiympariston rajapinta fapahtumat Tapahtumien osallistujat Hae osallistuja APIAccount Kirjaudu ulos
Eventilla Pyramus Proxy

Tietoformaatit ~ Kortit Tault SON  CSV

xayED  https://s: 5 1:15 5.2.2020 23:01 past 1.2.2020 23:57:04

608euro;/2hh/hl{ 37,310 r 7. 11:00 1022020 14:00 past 722020 13:20:42
14:00 published  8.2.2020  9:56:02

Kuva 19. Tiedon vieminen CSV-muotoon ja importoiminen Microsoft Exceliin

CSV-tietomuodon hyddyntaminen kolmannella sovelluksella kdy helposti esi-
merkiksi Microsoft Excelilla. Tietomuodon yksinkertaisuudesta ja rajoituksista
huolimatta monet ohjelmistot, kuten laskentataulukko-, tekstinkasittely- tai tie-
tokantaohjelmistot tukevat CSV-tuontia.

5.2 Dynaaminen Pyramus API Client

EPP:n toimintamalli ja rakenne sitovat Pyramuksen ja Eventillan toisiinsa.
EPP on ratkaisu yhteen ongelmaan: saada tietoja toisesta verkkosovelluspal-
velusta ohjelmallisesti. Ratkaisu voi kuitenkin koitua ongelmaksi ajan myota.
Ulkopuolisten tietojen tuottajien lisdantyessa joutuisi rakentamaan erilaisia tie-
tojen kasittelijoita (data parser) palveluntarjoajakohtaisesti. APl:n ymparistdon
kehittaminen tulisi hankalaksi, yllapidoltaan raskaaksi ja skaalautuvuudeltaan
rajalliseksi, jopa mahdottomaksi.

Ohjelmistokehitystiimin pyynndsta kehitetaan API-malli, jossa Pyramus pys-
tyisi hakemaan tietoja milta tahansa ulkopuoliselta tuottajalta mahdollisimman
pienella muutoksella sovelluksessa. Sovellus kehitetddn muun muassa
Node.js:lla, Expressilla, EJS:lla, MySQL:lla ja Restify-clientsilla. Mallissa tuot-
tajan API-attribuutit eivat ole enaa kovakoodattuina sovelluksessa, vaan ne
tallennetaan tietokantaan. Nain ollen malli perustuu tietokantapohjaiseen ym-

paristoon. Kuva 20 esittaa yksinkertaisesti mallin tietokannan rakennetta ja so-
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velluksen prototyypin sisaista rakennetta ja tehtavan kulkua. Attribuutit muo-
dostavat Pyramus APl Scheman (PAS) rungon, joka vastaa isantasovelluksen
tuotantotietokannan tietorakennetta. On huomattava, etta attribuutit voidaan
nimeta muutenkin tietoturvan parantamiseksi ja takaisinmallintamisen esta-
miseksi siina tapauksessa, etta AP| avataan ulospain. Etuna tassa mallissa on
se, ettd DPAC voi myds olla integroitu Pyramukseen, silla suuria koodin muu-

toksia ei tarvitsisi tehda.

Kuva 20. Pyramuksen API Schema ja mallin prototyyppi

Pyramus APl Scheman attribuutti esitetdan DPAC:n ohjauspaneelilla, josta se
sidotaan vastaavan tuottajan API:n attribuuttiin. Sidotut attribuutit tallennetaan
yhteen tauluun. Pyramus APl Schemaan voidaan lisata uusia attribuutteja ja
poistaa tai muokata tarpeen mukaan. Toimintamalli lisda dynaamisuutta ohjel-
mointirajapinnan kayttdon, kun attribuutteja voidaan muokata lennossa ja

SQL-kyselylla (Structured Query Language) haetaan tietoja kasittelijaa varten.

DPAC:n kayttoliittyma

Sovelluksen verkkosivu rakennettiin myos Bootstrap-viitekehyksella. Kayttoliit-
tyma pidettiin tassakin yksinkertaisena. Sen tarkoituksena on havainnollistaa
mallin ominaisuutta ja toiminnallisuutta, joten rakennettiin yksi sivu, joka jaet-
tiin kahteen osaan. Ensimmaisessa osassa tulostetaan tuottajan rajapinnasta
haettua tietoa kaikkine kaytettyine attribuutteineen. Talla testataan mallin toi-
mivuutta syottamalld hakukenttaan tuottajatunnus. Tuottajan tiedot, joihin kuu-
luvat palvelimen paatepiste, parametrit ja avaimet oikeuttamista varten, tallen-
nettiin toistaiseksi DPAC:an (kuva 21). Seuraavassa versiossa luodaan taulu

tuottajan tiedoille, kuten tavallisesti tehdaan.
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Kayttoliittyman toisessa osassa sidotaan PAS:n ja tuottajan API:n attribuutteja
toisiinsa. Pudotuslistalta valittu attribuutti tulostaa tietotyypin ja pituuden aut-
taakseen yllapitajaa valitsemaan oikean attribuutin. Koska PAS on Pyramuk-
sen tuotantotietokannan attribuuttien mukainen, niin tekstitietotyypin pituudella
on merkitysta, esimerkiksi se leikkaa pois ylimaaraisia merkkeja. Sivulla hallin-
noidaan attribuuttien sitomista lisdamalla, muokkaamalla tai poistamalla. Si-
vustossa kaytetaan JavaScriptia ja dokumenttioliomallia (DOM), joka mahdol-
listaa HTML-elementtien muokkausta dynaamisesti. Prototyypissa Pyramus
API Schema muokataan kasin suoraan tietokannassa. Kaikki muutokset tule-

vat voimaan valittémasti tallennuksen jalkeen.

DPAC:n tietokanta

Tassakin sovelluksessa kaytetaan MySQL-tietokantaa. DPAC:n tietokantaan
kuuluu kolme taulua, vaikka prototyypissa on vain kaksi. Ne ovat apiattributes
ja apiclientprojects. Apiattributes-taulun tietomalli (layout) pidettiin mahdolli-
simman yksinkertaisena prototyypin tekemiseen. Kentat ovat: id, attribuutti,
tietotyyppi ja pituus. Nimen lisaksi tarkeita ovat datatyyppi ja kentan pituus.
Pyramuksen tuotantotietokanta vaikuttaa pakostakin APl Scheman tauluun.
Sidotut attribuutit tallennetaan apiclientprojects-tauluun, jolla on seuraavat
kentat: APIcpld, clientld, clientFieldname ja clientPyrApiAttributeld.

Testiymparisto

Prototyypin kehittamiseen tarvitaan Eventillan lisdksi avoimia datapalveluja.
Avoimia datapalveluja on runsaasti, mutta paadyttiin kuitenkin rakentamaan
testiymparistd, jossa DPAC:n lisaksi on kaksi palvelinta. Nain ensinnakin siksi,
etta prototyypin alkukehityksella kasitellaan tasaista JSON-tietoformaattia.
Toiseksi siksi, ettd mallin kehitys aloitettaan mahdollisimman yksinkertaisella
tietolahteella. Jatkokehityksessa lisataan Eventilla API -tietolahde testiympa-
ristdon. APIl-testipalvelimet esitetdan tarkemmin Verkkopalvelimet-kappa-
leessa. Testitietojen tuottajiksi valittin Espoon asuntokuntien tulot asuntokun-
nan elinvaiheen ja alueen mukaan 2020- testi (6Aika 2017a) ja paikkatietoja
(6Aika 2017b). Testidata imuroitiin CSV-muodossa kehittajan tietokoneelle ja
tuotiin (import) tietokantoihin. Testipalvelimet toimivat nain ollen avoimen da-

tan portaalina.
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Verkkopalvelimet

Verkkopalvelimet ovat yksinkertaisia toimivuudeltaan ja kooltaan. Niita kehitet-
tiin Node.js:lla, Restifylla ja Restify Cors Middlewarella. Restify Cors-moduuli
otetaan kayttdoon tietoturvan varmistamiseksi siten, etta sovellus oikeuttaisi re-
surssien kayttda eri toimialueilta (ks. luvusta 3.2). Palvelimet vastaavat port-
teihin 3116 ja 3117. Kuvassa 21 (rivit 21 - 37) listataan testipalvelimen ko-
koonpano ja sen paatepiste, resurssien osoite seka muita parametreja.

nestedJson: false,
d: 4

b

Kuva 21. Verkkopalvelinten paatepiste ja palvelinkoonpanon muut attribuutit

DPAC tekee testipalvelimille HTTP-pyyntdja. Palvelimet hakevat dataa tieto-
kannoista ja lahettavat vastaukset response.send -metodin avulla. Tietojen
hakeminen Eventillasta hoidetaan kuvan 21 (rivit 55 - 71) kaltaisella palvelin-
kokoonpanolla. Sen attribuutit muodostavat yhden palvelinkokonaisuuden,
jolla haetaan yhteenkuuluvaa tietoa. Haettava resurssi maaritetaan uriPath-
attribuutilla. Lisaksi attribuuttien avulla kasketédan DPAC suorittamaan esiteh-
tavaa HTTP-pyynnon oikeuttamiseksi (rivi 60), rakentamaan JSON-dataa tie-
tylld muodolla (rivi 69) tai lataamaan moduulia (rivi 63), joka suorittaa erikoisia

tehtavia, kuten paivamaaran formatoimisen.

Tuottajan APl Scheman maaritteleminen palvelinkohtaisesti

Ensin on lisattava tuottajan tietoja DPAC:an kuvan 21 mukaisesti. UriPath-att-
ribuutti vastaa API-palvelimella olevaa paaohjelman reittia, esimerkiksi "ser-
ver.get("/api/kayttajat",— —)”. Tuottajan tietojen olemassaolo edesauttaa API
Scheman luomista. Alustavasti haetaan tuottajan tiedot hakutoiminnolla, jolloin
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voidaan valita Pyramus API Schemasta attribuutteja, joita sidotaan lopuksi

tuottajan APl Schemaan (kuva 22).

Péivitd tuottajan APl Schema:

Tuottajald:

5
Pyramus API Schema: Tuottaja API Schema:

. INT

Field 1 pyr_attendeeld id

1

Field 2 pyr attendeeHref v|  VARCHAR href
150

Kuva 22. Attribuuttien sitominen hallintasivulla

Pudotuslistan vastapaasta tulostetaan attribuutin tietotyyppi ja pituus, jotka
auttavat sitomispaatoksessa. Tuottajan APl Scheman kentassa voidaan lisata
attribuutin lisdksi ominaisuuksia, jotka maarittelevat miten sen data kasitel-
I&an. Ominaisuudet ovat alias, funktio tai operaatio, ja niita sydtetaan kenttaan

muodolla "atribuutti:alias:funktio” (kuva 23).

Field 11 pyr_attendeeRegisteredTime v|  VARCHAR registered:time:xoptf
15

Field 12 pyr_eventld v VARCHAR eventid:eventld
20

Field 13 pyr_eventUrl v|  VARCHAR links.receipt
150

Field 14 pyr_attendee v VARCHAR data[)value:pyr_a
20

Kuva 23. Attribuutin ominaisuuden lisadminen

Funktiot kutsutaan dynaamisesti ladatusta moduulista (kuva 21, rivit 29 ja 63).
Esimerkiksi kuvasta 23 Field 11 -kohdalla suoritetaan "Time Format” operaa-
tiota registered-attribuutilla, jolloin paivamaara "2019-02-01 20:15:06" muute-
taan muotoon "20:15:06”. Seuraava esimerkki on Field 14 -kohdalla, johon li-
satiin funktio, joka saa tehtavakseen suodattaa data-taulukon attribuutteja. Att-
ribuuttien sitomisen jalkeen voidaan suorittaa tiedon haku kayttoliittyman en-

simmaisesta osasta.
Tiedon hakeminen
Tiedon hakeminen tapahtuu hakutoiminnolla, jolloin DPAC suorittaa HTTP-

pyynnon valitun tuottajan API-palvelimelle. Testipalvelimilla ei ole oikeuttami-

sen tarvetta, joten pyyntd on nain ollen suoraviivainen. Mikali tuottajan API-
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palvelin vaatii oikeuttamisen, niin DPAC luo ladatun moduulin avulla (kuva 21,
rivi 61) asianmukaisen HTTP-pyynnon. Haettua tietoa kaydaan lapi kahdella
silmukalla, josta ensimmainen lukee haettua tietoa ja toinen kay lapi sidottujen
attribuuttien tietojoukkoa (kuva 24, rivit 291 ja 294). DPAC kayttaa rekursiivi-

suusmenetelmaa JSON-tietorakenteen attribuuttien polun kulkemiseen.

Kuva 24. Haetun tiedon lapikdyminen forEach-silmukan ja rekursiivisuuden kayttden

Attribuutin tarkistus tehdaan hyédyntaen JavaScript-olion attribuutin kasittele-
mista (property accessors, associative arrays). Ominaisuutta kaytetaan joko []-
merkeilla tai tunnisteella, esimerkiksi kayttaja["etunimi’] tai kayttaja.etunimi.
Tulee huomata, etta "etunimi” voidaan korvata muuttujalla. Tama tarkoittaa,
etta sidotut attribuutit voidaan korvata lennossa (kuva 25, rivi 82). Esimerkiksi
jos sidottu attribuutti on "postitoimipaikka”, niin sovellus luo kayttaja[’ postitoi-
mipaikka”] -muuttujan. Taman muuttujan avulla voidaan tarkistaa attribuutin
olemassaolo ja tallentaa attribuutin arvo. Kuva 25 (rivit 92, 96, 103 ja 104) ha-

vainnollistaa tarkistus- ja tallennusoperaatiot.

m server) exist, that mean the attribute is found or not
name] 1= undefined)

e of the attribute. NOTE that in ths prototype, we've only two datatypes
e == "VARCHAR") {

ramus APT Schema

/1 put thi o the variable of the Ex
2 extProviderISOnRe d[tt foute.clientrieLin

CLOLBRE DR DR ®
288BIRRRIIRE

// put this value to the variable of Pyramus w1 v alue
% Pyramus ISONRecord[ a tt bt pyF eldna ] 1 ent[attribute. clientFieldnane] .
97 substris g( attribute.length);
B
% } else if (attribute.datatype == "INT") {
100
101 // the pyramus APT Schema's attribute is a Integer, so rt it to number
102
103 extProviderasonRecord[attribute. clie name] = Number (e 1 ent[attril t 1 ntFieldname]);
104 PyramusJSONRe a[ attribute oyrF felan ame] = nunber (e 1 ent[attribute.clientFieldname]);
105
106 )
107

Kuva 25. Attribuuttien poimiminen tuottajalta saadusta datasta
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Mikali APl Schema ei vastaa tuottajan API:n attribuutteja, niin DPAC palauttaa
null-arvon. Lopulta DPAC luo kokoelman tiedosta, jotta se voidaan palauttaa

Pyramukselle. Kayttoliittymalla havainnollistetaan kuvan 26 avulla haettuja att-
ribuutteja, Pyramus API -attribuutit sidottuina tuottajan APIl-attribuutteihin ja lo-

puksi saapunutta tietoa JSON-tietoformaattina.

Dynaaminen Pyramus API Client

Tuottaja (ulkopuolinen palvelin) 5 (e engilian kaikkien TAI yksittaisten tapahtumien osallistujien listaus) ¥

Tuottajalta haetavat attribuutit 5:

*fieldsid, href registered-time:xoptf,event.d:aventid,links.receipt,dataflvalue:pyr_attendeeAdd:opevsel(x >

it tuottajan attribuutit :

'3e7333b03e431987837c06e0b1741F

Kuva 26. Tuottajalta saapunutta tietoa tulostaminen

Oikean tiedon valitseminen JSON-datasta on helppoa ja yksinkertaista. Li-
saksi dynaamisen moduulin kaytté helpottaa erityisten toimenpiteiden tekoa
attribuutteihin. Palveluntarjoajien APl:n maarittelyn tunteminen on tassakin
mallissa alku onnistumiselle. DPAC-mallin kehittaminen mahdollistaisi tiedon

hakemisen muiltakin verkkosovelluspalveluilta.

6 JOHTOPAATOKSET

Opinnaytetyon johtopaatdksessa pohditaan Otavian toimintaympariston kehi-
tysta sekd Pyramuksen APIl-ominaisuuksien puutteita. Lisaksi esitellaan mah-
dolliset korjaukset ja lopuksi esitellaan valitut ratkaisut. Taman luvun lopuksi

esitellaan toimeksiantajalle tarkoitetut jatko- ja kehitysehdotukset.

6.1 Toimintaympariston ongelman pohdinta

Otavian Pyramus-oppilaitoshallintajarjestelman jatkuva kehittaminen on erit-
tain tarkeaa, silla sen taytyy taata liikelaitoksen useiden ja lisaantyvien koulu-
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tusmuotojen palveleminen. Ohjelmistokehitystiimi keskittyy ensisijaisesti jar-
jestelman tarkeimpiin osiin, silla uusien ominaisuuksien lisdaminen vaatii vais-
tamatta lisda resursseja. Jarjestelman taytyy kuitenkin ottaa vastaan tietoa
muista lahteista jollakin automaattisella menetelmalla. Tyontehokkuuden lisaa-
minen on myos riittava syy kehittda Pyramusta. Tietojen siirtdminen kasin
verkkopalvelusta toiseen ei ole jarkevaa kasvavan liiketoiminnan harjoittami-
sen kannalta. Tietojenkasittely kokonaisuudessaan on elintarkea seka asiak-
kaille etta liikelaitokselle. Nain ollen on jarkevaa panostaa sopivan tyotavan ja
tydkalun etsimiseen ja niiden kayttéonottamiseen, mukaan lukien tietojarjestel-
man turvallisuuden nostaminen, tietojen nopeampi kasitteleminen ja tiedon

eheana pitaminen.

Ongelman ratkaisemiseksi paatettiin kayttaa API:n tekniikkaa, joka on tietojar-
jestelmien jarkevin tiedonsiitomenetelma, silla palveluntarjoaja ja Pyramus
ovat hajautettuja verkkosovelluksia. API kattaa useiden vuosikymmenien kehi-
tyksen ja kayton. Sita kayttavat esimerkiksi suuret toimijat, jotka avaavat kayt-
tojarjestelmat kolmannelle osapuolelle joidenkin rajapintojen avulla ohjelmisto-
jen kehittamiseksi. Haasteena pidettiin Pyramuksesta puuttuvaa rajapinta. Ei
ollut tietoa, mista sovelluksen rakentaminen voitaisi aloittaa. Tassa tapauk-
sessa APIl-toiminnallisuuden lisaaminen suunniteltiin tyhjasta. Esimerkiksi tyo-
valineita, kuten ohjelmointikielta tai lopullista tietoformaattia, mietittiin tarkasti.
API:n lisdaminen vaikuttaa myos Eventillan verkkopalvelun tarjoamiin mahdol-
lisuuksiin. Selvitystydssa saatiin tietoa siita, ettd Eventilla tarjoaa asiakkailleen
sovellusohjelmointirajapinnan, joka mahdollistaa ohjelmistokehityssuunnitel-
man laatimisen. Viimeisena haasteena pidettiin ohjelmistokehitystiimin toivo-
maa geneerista rajapintaymparistdéa. Kun vastaavaa menetelmaa ei ollut tie-

dossa, jouduttiin suunnittelemaan ja kehittamaan tyhjasta.

API-toiminnallisuuden toteuttamiseksi kehitettiin kevaalla 2019 Eventilla Pyra-
mus Proxy ja Dynaaminen Pyramus API Client -sovellukset. Pyramukseen in-
tegroitavat moduulit paketoitiin kayttoliittymilla tietojen havainnollistamiseksi.

Sovellukset ovat prototyyppeja. Ensiksi mainitun sovelluksen avulla todettiin,

ettd on mahdollista siirtaa tietoja Eventillalta. Alkuvaiheen ongelmien ratkaisu-
jen etsiminen hidasti kehitysta. Suurimmat ongelmat ilmenivat verkkopalvelun
oikeuttamisessa, silla HTTP-pyynnon otsakkeen luominen ja muut APl:n maa-

ritellyt erottuivat muista tunnetuista palveluntarjoajista. EPP:n avulla voidaan
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hakea tietoa vain Eventillasta, eli se on sidonnainen palveluntarjoajaan. Even-
tillan API:n kayttdkelpoisuuden todentaminen avasi tien DPAC-sovelluksen
kehittamiseen. Tavoitteena oli kehittaa sovellus, joka kykenee hakemaan tie-
toa eri verkkosovelluspalveluilta. Tekniikka perustuu APl:n maaritekartoituk-
seen, jossa verkkosovelluspalvelujen kayttamat attribuutit sidotaan verkko-
sovellukseen ja tallennetaan tietokantaan. Nain erotetaan Pyramus API toi-
sesta verkkopalvellusta, jolloin datan kasittely on dynaaminen ja se tapahtuu

maaritekartoituksen avulla.

Tyovalineiden ja tydkalujen valinnan lisaksi haettiin tietoa erilaisilta tahoilta.
Eventillalta saatiin tarvittavat tiedot verkkopalvelun oikeuttamiseksi ja ohjeita
rajapinnan kayttoonottamiseksi. Pyramus-ympariston vastaavalta ja koulutus-
sihteerilta saadut tiedot mahdollistivat sovelluksen kehittamisen suunnitelman

mukaiseksi.

6.2 Jatko- ja kehittamisehdotuksia

Sovellukset esiteltiin saanndllisesti ohjelmistokehitystiimille, tuoteomistajalle ja
koulutussihteerille arviointia ja kehitysideoita varten seka opettaja-ohjaajalle.
Toimeksiantajan ja muun sidosryhman palautteesta voidaan paatella, etta
EPP tayttaa tehtavansa. Myos DPAC on kayttokelpoinen ja kayttotarkoituk-

sensa mukainen.

EPP- ja DPAC-sovellukset sisaltavat moduuleita, jotka hoitavat oikeuttamisen,
haetun tiedon jasentamisen ja JSON-tietoformaatin luomisen. DPAC pyrkii
tayttamaan toimeksiantajan pyytaman ominaisuuden, joten sen jatkokehitta-
mista prototyypista valmiiksi tuotteeksi suositellaan, moduulien [ahdekoodeja
kehittaen. Silloin DPAC toimisi tiedon tuottajana Pyramukselle. DPAC:n kayt-
toonottaminen voidaan toteuttaa kahdella tavalla:

e integroimalla moduulit suoraan Pyramukseen
e itsenaisesti ja kokonaisesti toimivana verkkopalveluna.

Suoralla integroinnilla saadaan moduulit lisattya Pyramuksen lahdekoodiin. In-
tegroinnin esitehtavana on moduulien Iahdekoodien kdantaminen samalla
kaantajalla kuin paaohjelma virheiden etsimiseksi ja poistamiseksi. DPAC-rat-

kaisumallin integrointia suoraan pidetaan hyvana, silla koodin muokkaamisen
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maara ja kaantaminen pienenevat mallin dynaamisuuden vuoksi, lukuun otta-
matta moduulien kayttéonoton alkuvaihetta. Etua on myos siina, ettd API-omi-

naisuus siirtyisi avoimeen lahdekoodiin.

Itsenaisella verkkopalvelulla tarkoitetaan erillisen palvelimen kayttédnottoa.
Siina Node.Js -verkkopalvelinohjelmisto huolehtisi HTTP-pyynnoésta. Tama
verkkopalvelin toimisi Eventillan ja Pyramuksen valilla. Jotta tieto siirtyisi
DPAC:ista Pyramukseen, tarvittaisiin liitintd (connector) tai rajapintaa, jonka
kautta pyynnot ja vastaukset kulkisivat. Integraation etu on kahden sovelluk-
sen toisistaan eroaminen, jolloin DPAC:n koodin muokkaaminen ei vaatisi
kaantamista ja kehitys jatkuisi normaalisti. Huonona pidetaan toisen verkko-
palvelimen pystyttamista kaikkine kuluineen.

Osallistujien tunnistamiseksi kaytetaan ensisijaisesti henkilétunnusta (HETU).
Eventillan API-maarityksessa, HETU-attribuutti syntyy lomakkeen kentasta, jo-
ten se on dynaaminen. Attribuutti voidaan kuvailla JSON-tietoformaatilla seu-
raavasti:

- items[i].datafi].name: "Henkil6tunnus (laskutusta varten)”
- items[i].datali].value: "123456-XXXX".

Listassa olevat items, data, name ja value ovat API:n attribuutteja. Osallistujan
HETU loytyy value-attribuutista. Toisin sanoen HETU-tiedon maarittely ei ole
yksiselitteinen, ja se voi vaikeuttaa tiedon saamista, mikali lomakkeen kenttaa
muokataan. Taman dynaamisen ratkaisun kiertdmiseksi Eventilla mahdollistaa
lomakekenttien merkitsemista (tag), joka loytyy sitten esimerkiksi JSON-tieto-
formaatilla seuraavasti:

- items[i].datali].tag[’5058’]: "hetu”

Mikali henkilotunnusta ei ole, suositellaan sahkdpostiosoitetta, silla attribuutti
on kiinte3, eli se ei riipu lomakkeen rakenteesta. On suositeltava luoda Even-
tillassa uusi pohjalomake, jotta kaikki lomakkeet olisivat sisalloltaan ja raken-
teeltaan yhtenevia.

Integroinnin tavasta riippuen lisataan Pyramukseen tai DPAC:n kayttoliitty-
maan osallistujien lista, josta valitaan siirrettavat osallistujat. Tama toiminnalli-
suus on koulutussihteerin mukaan hyva menetelma, silla henkilotunnus ja

sahkopostiosoite tarkistetaan Eventillalla, ja tarkistuksen jalkeen suoritetaan
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manuaalinen synkronointi. Tama synkronointi voidaan automatisoida Eventil-
lan API:n tiedon muokkauksen laukaisijan avulla, jolloin Eventilla API |ahettaa

ilmoituksen Pyramukselle kayttaen edelleenkin API-tekniikkaa.

7 PAATANTO

Kommunikaatio on eras maailman tarkeimmista asioista. Tiedostaen tai tie-
dostamatta siirretdan monenlaisia dataa. Siirtaminen tapahtuu monella tavalla,
muodolla ja kanavalla. Dataa kertyy jatkuvasti, mutta vain pieni osa siita hyo-
dynnetaan. Rikkaus on silla, joka ymmartaa datan tarkeyden. Tietojenkasitte-
lyn ydin on, ettad osaa jarjestaa, suodattaa, kasitella saantdjen mukaisesti ja lo-
puksi hyddyntaa dataa. Organisaatioille datan ymmartaminen on liiketoimin-
nan kasvun edellytys, mutta samalla datan hyddyntaminen vaatii myos tehok-
kaita menetelmia ja kasittelyn osaajia.

Opinnaytetyoksi valitsin sovellusohjelmointirajapinnan, koska aihe on seka
mielenkiintoinen etta tarkea. Se esiintyy monessa tietotekniikan piirissa. API:n
kayttd kasvaa dataekosysteemin muuttuessa, esimerkiksi massadatan tuomat
mahdollisuudet kasvavat mobiililaitteiden ja muiden kevyiden laitteiden yleisty-
misen ansiosta, silla dataa voidaan kayttaa eri tilanteissa ja paikasta riippu-
matta. Tilaisuus kayttaa opinnoista saatua taitoa tuli kohdalleni kuin tilauk-
sesta, kun kuulin koulutussihteerin jatkuvasta kamppailusta tietojen manuaali-
sesta siirtdmisesta, mika oli kaukana digiloikasta: tehokkaat laitteet eivat riita,
vaan toimintatavat ja kestavat kehitykset ovat tarkeita. Ohjelmoijan tehtava on
tuoda asiakkailleen toimivia sovelluksia ja palveluja, mutta myds turvallisia
ymparistoja. Sen tahden tietosuojan ja tietoturvan eri osa-alueet kannattaa ot-

taa huomioon jo suunnitelman alkuvaiheessa — maarityksien mukaisesti.

Tavoitteeni oli seka kasvattaa taitojani ohjelmointirajapintojen parissa etta li-
sata tietomaaraa ja osaamista ko. osa-alueesta. Toivon sen avulla paasevani
mukaan kasvavan tietotekniikan sovelluskehityksen eri osa-alueisiin. Ammatti-
laiseksi tuleminen vaatii tietojen hakemista tietotekniikan kirjallisuudesta seka
tekijanoikeuksien ja kayttdoikeuksien tietamysta. Ohjelmointikielten vastavuo-
roisuuden tunteminen edesauttaa oikeiden tyokalujen ja tyovalineiden valitse-

mista. Lisaksi sain suunnattomasti iloa mukanaolosta Pyramus-sovelluksen
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kehittdmisessa ja ympariston kehityksessa toivoen tydpanokseni tuovan myos

myoOnteisia vaikutuksia Ohjelmistokehitystiimille seka liikelaitoksen toimintaan.

Kiitokseni Otavian johtaja-rehtorille, vararehtorille seka Eventillan teknologia-
johtajalle (CTO) ja muille henkildille, jotka ovat auttaneet minua tydssani. Kii-
tan Xamkin opettajia ja erityisesti opettaja-ohjaajaani Janne Turusta arvok-

kaista neuvoista ja ohjeista opinnayteraportin laatimiseen. Lopuksi haluan Kii-

taa puolisoani ja ystaviani kaikesta tuesta.
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