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Opinndytetyon aiheena oli tutkia erilaisia tietokoneiden virtualisointimenetelmid ja
niiden mahdollisuuksia palvelimien, erityisesti moninpelipalvelimien resurssienkéyton
tehostamiseksi. Ty0ssd keskityttiin pienten organisaatioiden hydtyihin sekd laajemmin
ekologiseen hyotyyn.

Virtualisointi on kuluvalla vuosikymmenelld yleistynyt sen tarjoamien mahdollisuuksien
sekd virtualisointisovellusten kehittymisen ansiosta. Alati kehittyvd teknologia sekd
virtualisointiohjelmistot tarjoavat jatkuvasti tehokkaampaa virtualisointia virtualisoinnin
aitheuttaman prosessointiviiveen (overhead) vidhentyessi. Tédmdn ansiosta yhi
useammissa palvelinratkaisuissa virtualisoidut palvelimet ovat hyvd vaihtoehto
yksittdisille palvelinkoneille.

Siirryttidessd perinteisestd yksi kone, yksi kiyttojirjestelméd -mallista virtualisoinnin
tarjoamaan tapaan ajaa yhdeltd fyysiselti koneelta useita kéyttojarjestelmid vidhenee
vaaditun raudan madird, joka nykyaikana on toivottavaa materiaalien sddstdmiseksi.
Fyysisten koneiden vdhentyessd myos virrankulutus pienenee. Tamé on hyodyllistd niin
organisaation taloudelle kuin ympdristolle.

Sédéstojen lisdksi palvelimen ylldpito helpottuu jolloin palvelimen vakaus ja uptime
kohoaa. Nykypdivdan verkostoituneessa yhteiskunnassa tdimi on ddrimmadisen tirkeds,
silld tdrkeiden palveluiden kuten pankkipalveluiden ja vahvan tunnistautumisen jatkuva
toiminta pitdd yhteiskunnan rattaat sulavassa litkkeessa.
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The subject of the thesis was to research different virtualization methods and the
possibilities they offer to optimize the use of resources on servers, especially servers
hosting multiplayer games. The thesis focuses on the pros for small organizations and in
general the ecological gains.

Virtualization has become mainstream due to the possibilites it offers as well as
improvements in virtualization applications. Advances in technology and virtualization
applications offer better and better virtualization with less overhead and lag, leading to
virtualized servers being a good alternative to single-OS servers.

Transition from traditional one computer, one OS -model to virtualizating multiple
operating systems on one physical computer lowers the need for materials, something that
is desirable in today’s world. With less hardware the amount of electricity needed is also
lessened. This is valuable for both the economy of organizations as well as the
environment.

Virtualization brings not only savings but also improvements to server administration,
making servers more stable with increased uptime. In today’s modern, networked society
it is important for key services such as banking and identification to be in operation
continously.

Key words: servers, virtualization, efficiency, ecology
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LYHENTEET JA TERMIT

distro Linux kayttojarjestelmin jakeluversio

FPS First Person Shooter

hot swap tekniikka joka mahdollistaa komponenttien vaihdon lennosta
hypervisor sovellus joka luo ja yllapitad virtuaalikoneita

instanssi eristetty toimintaymparisto

MMORPG Massive Multiplayer Online Roleplaying Game

(ON} Operating System

overhead tehtdvén suorittamiseen kiytetyt ylimaariiset resurssit
rakki palvelinpinon sisaltava hylly

sandbox virtuaalikoneen eristetty toimintaympéristd

serveri palvelin

snapshot kopio virtuaalikoneesta

uptime palvelimen péélldoloaika

virtuaalikone

aitoa tietokonetta vastaava virtuaalinen kone



1 JOHDANTO

Alati kehittyvassd yhteiskunnassa tietoverkot ovat suuressa roolissa niin yhteydenpidon,
kaupankdynnin, polititkan kuin viihteen osalla. Erilaisten kanavien kuten internetin
sosiaalisen median sivustojen kautta miljoonat ihmiset ovat jatkuvasti yhteyksissi
toisiinsa sekd esimerkiksi verkkopankkien ja tunnistautumispalveluiden kayttd on
virallisissa asioinneissa arkipdivdd, joten ndiden palveluiden jatkuvan toimivuuden

varmistaminen on avainkysymys jopa yhteiskuntien toimivuuden kannalta.

Palvelimien vakauden liséksi my0s tehokas virrankéyttd on tirkedd kun ottaa huomioon
palvelimien méddrdn ja yhteenlasketun sdhkonkulutuksen. Palvelimien keskittiminen
virtualisointia hyviéksikdyttden védhentdd tarvittavan raudan ja virran médrdd sekd
mahdollistaa  erilaisia  tekniikoita  hyvidksikdyttden palvelimille korkeampaa

pailldoloaikaa myds paivitysten, asennusten ja huoltotdiden aikana.

Virtualisoinnin kédyttdonotto ja jatkuva optimointi onkin yksi vaihtoehto ekologiseen ja
tehokkaaseen toimintaan, varsinkin kun kyseessd on suuria mairid palvelimia vaativat

palvelut tai yritykset.

Téssd tyOssd keskityttiin verkossa pelattavien moninpelien, etenkin MMORPG -pelien
tilanteeseen ja tutkimme mitd hyotyja virtualisoinnista on sekd miten mahdollisia haittoja

voidaan minimoida.



2 PALVELIMET

Palvelimet ovat tietokoneella suoritettavia palvelinohjelmistoja jotka tarjoavat palveluita
kayttdjille tietoverkon viélitykselld, kuten esimerkiksi sosiaalisen median sivustot
(Facebook, Twitter). Palvelimeksi kutsutaan my®s tietokonetta jolla palvelinohjelmistoa
suoritetaan. Nimitys ’serveri’ on myo0s yleisesti kdytdssd, etenkin epivirallisissa

konteksteissa.

Palvelimen kéyttdjdkunta voi olla mitd tahansa muutaman kayttdjan lokaalista
tiedostopalvelimesta ympéari maailman kdytdssd olevaan palveluun kuten esimerkiksi

Spotify ja edelld mainitut sosiaalisen median sivustot.

Suorittavan tietokoneen (tai suurten palveluiden tapauksessa tietokoneiden) vaadittu
laskenta- ja muistikapasiteetti riippuu  palvelimen kéayttotarkoituksesta sekéd
kayttdjdkunnasta. Miljoonien kiyttdjien palvelut eivit pyori sulavasti samalla raudalla

kuin kolmen henkilon lokaali tiedostopalvelin.

2.1 Yleisia palvelintyyppeja

Koska palvelin voidaan luoda ldhes minkéd tahansa palvelun tarpeisiin, on erilaisia

palvelintyyppeja valtava madrd. Alla esitettynd yleisimpid palvelintyyppejé.

e Verkkosivupalvelin: Palauttaa selaimen pyynndsta siséltod verkkosivulta

e Tiedostopalvelin: Jakaa palvelimen massamuistin vapaata tilaa ja silld
sailytettidvid tiedostoja verkon asiakkaille

e Pelipalvelin: Ylldpitdd jonkin pelin palvelinta johon kayttéjét voivat verkon kautta
liittya

e Nimipalvelin: Selvittdd verkon kéyttdjdn/kohteen nimed vastaavan verkko-
osoitteen tai verkko-osoittetta vastaavan nimen

e Sdhkopostipalvelin: Vilittda ja vastaanottaa kayttdjien sdhkdpostilitkennetté

e Tietokantapalvelin: Ylldpitda tietokantaa josta voidaan hakea ja jonne voidaan

tallentaa dataa



e Tulostuspalvelin: Vastaanottaa tulostustoitd asiakkailta tulostusjonoon ja ohjaa ne

tulostimille

2.2 Palvelinkonfiguraatio

Palvelinsovellus toimii palvelintietokoneella, joka voi olla mikd tahansa laite joka
kykenee suorittamaan palvelinsovellusta, esimerkiksi kotitietokone, kannettava
tietokone, dlypuhelin, Raspberry Pi tai erityisesti palvelinkdyttoon suunniteltu tietokone.

Huomiomme keskittyy tdssa tydssd dedikoituihin palvelimiin.

¥ ( intel' inside™
B

Xeon'

KUVA 1. Dedikoitu palvelin Intel Xeon suorittimella (GIGABYTE. GIGABYTE
Introduces its Line of Barebone Rack Servers Based on the Intel Xeon Processor E5

Family)

Palvelimien laajan kéyttotarkoitusten maddrdn johdosta suorittavan tietokoneen
rautavaatimukset voivat olla tiysin erilaiset ja tima mahdollistaakin harrastelijatoiminnan
sekd palvelimen rakentamisen pienelldkin budjetilla, kun kayttotarkoitus ei vaadi valtavaa
laskentatehoa. Virtualisoinnin mukaanottaminen palvelinten suunnitteluvaiheessa

mahdollistaa myds suurten palveluiden vaatimien konesalien raudan optimoinnin.

Pienen kayttdjamddrdn tiedostopalvelinta voi ylldpitdd laskentateholtaan vihéiselld
keskusyksikolld ja pienelld maérdlld muistia, silld ratkaiseva tekijd on tallennustila ja
pieni kayttdjdmidrd ei vaadi paljoa laskentatehoa. Talldiseen kéyttoon soveltuu mm.

luottokortin kokoinen tietokone Raspberry Pi.



KUVA 2. Raspberry Pi -tietokone (Wikipedia. Raspberry Pi)

Facebookin kaltainen miljoonien kéyttdjien palvelu tai verkossa pelattava moninpeli taas
vaatii valtavan médrin laskentatehoa sekd myds tallennustilaa, jolloin puhutaan useista
dedikoiduista palvelimista varmuuskopioineen sekd testiympéristdineen. Yhden

tietokoneen sijaan palvelua pitdd ylld kokonaiset konesalit.

KUVA 3. Facebookin konesali, Luulaja Ruotsi (Daily Mail. That's really cool:

Facebook gives rare glimpse inside its gigantic Luleé server farm just 70 miles from the

Arctic circle)

Perinteisesti palvelinkoneella on asennettuna kayttojirjestelmi (esim Linux) johon
halutut palvelut asennetaan. Talloin yksi palvelin ylldpitdd yhtd tai useampaa palvelua,
kiyttden resursseja (suoritinytimid, keskusmuistia) joiden optimointi suoritetaan
kayttojarjestelméssd ja mikéli kayttojirjestelméd kaatuu, pddsy jokaiseen palveluun

menetetaan.
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Virtualisoimalla voidaan yhdelld palvelinkoneella ajaa useita kayttojérjestelmid yhtd
aikaa ja allokoida jokaiselle kayttojarjestelmdlld haluttu madrd suoritinytimid ja
keskusmuistia. Resurssienhallinnan liséksi varmuuskopiointi- ja pdivitysmahdollisuudet

paranevat ja yhden virtuaalikoneen kaatuminen ei vaikuita muihin palvelimen

virtuaalikoneihin.

KUVA 4. Serverirdkisti virtuaalipalvelimiksi (Medium. Virtualization and Hypervisors)
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3 VIRTUALISOINTI

Virtualisoinnilla tarkoitetaan sellaisen virtuaalisen koneen luomista, joka toimii kuin
oikeaan tietokoneeseen asennettu kéyttojarjestelmi. Luonnin suorittaa isdntdkoneella

hypervisoriksi kutsuttu sovellus.

Virtuaalikoneelle allokoidaan oikean tietokoneen resursseista kuten suoritinytimista,
keskusmuistista ja tallennustilasta haluttu osa joka on riittdvd halutun palvelun
ylldpitamiseen, jolloin jéljelle jdddyt resurssit voidaan edelleen jakaa muille palvelimella

pyoriville virtuaalikoneille.

Virtuaalikoneet suoritetaan sandbox -tilassa isdntidkoneella, jolloin virtuaalikone on
eriytetty muista isdntdkoneen ohjelmistoista eikd se vaikuta muiden isdntdkoneen

ohjelmistojen toimintaan, vaikka rauta onkin fyysisesti sama.

Virtualisoimalla kayttojédrjestelmid voidaan palvelimen resurssit ottaa paremmin kdytt6on
sekd pienentdd ongelmatilanteiden vaikutusaluetta. Varmuuskopiointi onnistuu helposti

ja paivitykset voidaan ajaa ldhes lennosta sisdin.

3.1 Virtualisointitekniikat

Kiytettavissd olevia virtualisointimahdollisuutta tarjoavia ratkaisuja on tarjolla suljetulla

ja avoimella l&hdekoodilla olevia, niin maksullisia kuin ilmaisia sovelluksia.

Osa sovelluksista on tarkoitettu  esimerkiksi Windowsissa  suoritettavaan
virtuaalikoneiden luomiseen (tyypin 2 hypervisor) kun taas osalla on tarkoitus korvata
allaoleva kiyttojirjestelméd suoraan virtualisointisovelluksella, jolloin virtualisointi ei
vaadi isdntdkdyttojarjestelmdd vaan toimii natiivina, suoraan raudan pédlle
virtualisoivana sovelluksena (tyypin 1 hypervisor). Jilkimméinen tapa eli tyyppi-1 on

tarkoituksenmukaista kun halutaan mahdollisimman hyvin optimoitu virtuaalipalvelin.
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KUVA 5. Tyypin 1 ja 2 hypervisorit (Wikipedia. Hypervisor)

3.1.1 VMware

VMware on ohjelmointiyritys joka tarjoaa olemassaolevaan kéyttojirjestelméédn
asennettavia sovelluksia (tyyppi-2 hypervisor) kuten VMware Workstation ja sen
kuluttajakdyttossd ilmainen versio VMware Workstation Player. Ndma sovellukset eivit

kuitenkaan ole yhté tehokkaita kuin tyypin 1 hypervisor -sovellus VMware ESXi.

VMware ESXi on tyypin 1 hypervisor eli se toimii natiivina, virtualisoiden suoraan
raudan pdédlle toisin kuin isdntdkdyttojirjestelmidn kuten Windows asennettavat
vaihtoehdot. Sovellukseen on saatavilla lukuisa m&édrd lisiominasuuksia mm.
helpottamaan usean virtuaalikonneen ylldpitdmistd sekd varmuuskopioiden ja

virtuaalikoneiden siirtoa.

Taulukko 1. VMWare ESXi ominaisuuksia

Tuetut suoritinarkkitehtuurit Tuetut virtualisoitavat kiyttdjarjestelmait
x86, x86-64 Windows, Linux, Solaris, FreeBSD,
OSx86 (FreeBSD), Netware, OS/2, SCO,
BeOS, Haiku, Darwin

(VMware. ESXi)



13

3.1.2 Xen (Citrix Hypervisor)

Xen (nykyéddn Citrix Hypervisor) on Cambridgen yliopistossa suunniteltu avoimen
lahdekoodin tyypin 1 hypervisor jonka kehityksesta vastasi Linux Foundation, nyky&én
Citrixin omistuksessa. Tyypin 1 hypervisorina Xen toimii natiivina raudan pailld eika

vaadi iséntdkéyttojarjestelméd. (Xen Project)

Taulukko 2. Xen ominaisuuksia

Tuetut suoritinarkkitehtuurit Tuetut virtualisoitavat kayttojérjestelmét
x86, x86-64, ARM, PowerPC Windows, Linux, FreeBSD, MiniOS,
NetBSD, Solaris, Plan 9

(Citrix. Citrix Hypervisor)

3.1.3 Proxmox

Proxmox  Virtual  Environment on ilmanen  avoimen lahdekoodin
palvelinvirtualisointisovellus. Se on Debian pohjainen Linux-distro joka tarjoaa kahta
mahdollisuutta virtualisointiin, isdntdkéyttdjarjestelmén kautta tapahtuvaa virtualisointia
Linux Containers (LXC) -tekniikan kautta sekd kernelilld tapahtuvaa virtualisointia

Kernel-based Virtual Machine (KVM) -tekniikan kautta.

Taulukko 3. Proxmox VE ominaisuuksia

Tuetut suoritinarkkitehtuurit Tuetut virtualisoitavat kiyttojarjestelméit
x86-64 Windows, Linux, Solaris, FreeBSD,
0OSx86 (FreeBSD), Netware, OS/2, SCO,

BeOS, Haiku, Darwin

(Proxmox. Proxmox VE)
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3.1.4 Muita

Edelldmainittujen sovellusten lisdksi tarjolla on lukuisia useita sovelluksia, esimerkiksi
Microsoftin Hyper-V, Oraclen VirtualBox, QEMU ja DOSin virtualisointiin tarkoitettu
DOSBox.

3.2 Palvelin

Palvelimen fyysinen konfiguraatio riippuu mihin kéyttotarkoitukseen palvelin
rakennetaan. Suunnittelemalla palvelin rautatasolta asti optimoidusti sddstetddn
kustannuksissa eikd palvelimen tehokkuus kérsi. Yhteistd palvelimilla on niin resurssien

optimointi kuin vakaus sekd varmuuskopiot.

RAID-konfiguraatioita kéyttden voidaan kiintolevyt asettaa mirroroimaan toisiaan eli
kiintolevy B on identtinen kopio kiintolevysti A, jolla palvelin pydrii. Kiintolevy B toimii
yksinkertaisen RAID-jérjestelmédn varmuuskopiokiintolevynd jolloin Kiintolevyn A

virhetilanteessa kiintolevy B voidaan ottaa kayttoon.

RAID 4

e~ 1 1 M~
AL 4 A2 R AS A
~ Bl { B2 4 L B3 | L Be |

BL | (P2 | D3| | Do

— — — —
Dizk O Disk 1 Disk 2 Dizk 3

KUVA 6. Tyypillinen RAID 4 konfiguraatio (Wikipedia. Standard RAID levels)

Laskentateho ja muistikapasiteetti on kohdennettua suunnittelua eri palvelintyypeille.
Moninpelipalvelin tarvitsee suuren mairén laskentatehoa kun taas tiedostopalvelimen

suunnittelussa voidaan keskittyé tallennustilan riittdvaan maéraén.

Yhteistd kaikilla palvelimilla on palvelun luotettavuuteen ja vakauteen panostaminen.

Tdmd onnistuu hyddyntdmailld laadukkaita komponentteja virransyotossd ja
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tallennustilassa, = RAID-konfiguraatioita  sekd  virtualisoinnin ~ mahdollistamia

varmuuskopioita ja niiden helppoa kéyttoonottoa vikatilanteissa.

3.2.1 Pelipalvelin

Pelipalvelin ylldpitdd moninpelattavan pelin maailmaa ja tapahtumia yhdistden
palvelimelle liittyvien pelaajien kokemukset yhteen. Palvelin 1dhettdd yhteydessd oleville
pelaajille tietoa pelimaailmasta ja sen tilasta sekd vastaanottaa ja ldpikdy pelaajien
komentoja.

Moninpelin sulavan kéyttokokemuksen saavuttamiseksi pelipalvelimen on omattava
paljon laskentatehoa ja nopea yhteys viiveen minimoimiseksi. Tallennustilaa itse palvelin

el valttdmatta tarvitse suuria maarid mikéli kaytossd on pelaajien ja maailman muuttujien

tiedot siséltdavé tietokantapalvelin.
Traditional MMO Architecture

CLIENT \ DATABASE

CLUSTER

CLENT D

/

KUVA 7. Tyypillinen MMO-palvelin (SlideShare. Using the cloud to build a MMORPGQG)



16

Palvelimen resurssivaatimukset riippuvat ylldpidettivdan pelin tyypistd ja pelaajien
madristi. Useat verkon kautta pelattavat pelit ovat luonteeltaan kertaluontoisia otteluita
(FPS- ja strategiapelit) jotka eivdt vaadi laajaa tietokantaa vaan enemmainkin tehokasta
laskentatehoa viiveen védhentdmiseksi. Tilastot tallennetaan ottelun jédlkeen mutta
tietokanta ei tarvitse valtavaa maaraa tietoa esimerkiksi pelaajien varusteiden arvoista.

MMORPG-palvelimien kohdalla tarkoitus on pitdé pelimaailma jatkuvasti paélla, toisin
kuin kertaluontoinen ottelu. MMORPG voi kuitenkin sisdltdd “instansseja”, jotka ovat
pelin sisélld rajattuja otteluita. Suuret kdyttdjamadrdt ja kdyttdjiin liittyvd suuri méaara
tietoa nostavat etenkin tallennustilan luotettavuuden sekd palvelimen uptimen merkitysta

laskentatehon ohessa.

Viiveen pienentdminen palvelimen ja kéyttdjdn vélilldi ei yksin riitd luomaan
immersiivistd pelimaailmaa, mikéli palvelimen vakaus kérsii joko virhetilanteista tai
useista aikaa vievistd péivityksistd. Laskentatehon liséksi palvelimen komponenttien on
oltava laadukkaita ja luotettavia ja virtualisoimalla palvelimen piivitysten vaatimaa

alhaallaoloaikaa on mahdollista vihentaa.

3.2.2 Tiedostopalvelin

Tiedostopalvelimen tehtdvd on toimia verkkoon liitettynd tiedontallennusvélineend ja
timén tallennetun tiedon vilittdjand. Palvelimen asiakkaiden oletetaan suorittavan
laskentatehoa vaativat tyot jolloin itse palvelinta suunniteltaessa voidaan keskittya

tallennustilan maksimoimiseen luotettavasti toimivilla kiintolevyilla.

Tiedostopalvelin voi olla nimensd mukaisesti kéyttdjien tiedostoille tallennustilaa verkon
yli tarjoava palvelin tai toiselle palvelimelle toimiva tietokantapalvelin.
Tietokantapalvelin ei tarjoa kayttéjille tallennustilaa vaan yllapitai tietokantaa, josta jokin

toinen palvelin hakee kysyttiessi tietoja.

Tiedostopalvelimella virtualisoinnin mahdollistaman varmuuskopioinnin lisdksi RAID-

konfiguraatiot ovat merkittivid tallennetun tiedon sdilyvyyden varmistamiseksi.

Laskentatehossa tiedostopalvelimen kohdalla on mahdollista sddstéd, jolloin suorittimen

tehon ja muistin médridn ei tarvitse olla samalla tasolla esimerkiksi pelipalvelimen
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laskentatehon kanssa. Virtualisoitaessa tiedostopalvelimelle allokoidaan isdntdkoneelta
suuri madrd tallennustilaa ja vain tarvittu midrd suoritinytimid ja muistia. Niin

laskentatehoa jda jaettavaksi sitd tarvitsevien virtuaalikoneiden tarpeisiin enemmaén.

3.2.3 Web-palvelin

Tiedostopalvelimen tapaan web-palvelin, etenkin staattisia sivuja yllépitdva, ei tarvitse
suurta madrad laskentatehoa ja useimmissa tapauksissa myos tallennustilavaatimukset
ovat pienet web-palvelimen hakiessa ja  tallettaessa tiedot nimetylti

tietokantapalvelimelta.

Web-palvelimen suunnittelussa keskittyminen palvelimen luotettavuuteen on tirkeda ja

pienten tehovaatimusten ansiosta helppo toteuttaa halvallakin tietokoneella.

3.3 Verkko-ominaisuudet

Palvelimet tarjoavat palveluitaan verkon kautta, joten nopeat ja luotettavat

verkkoyhteydet ovat ddrimmadisen tirkedssé roolissa palvelimia suunniteltaessa.

Tiedostopalvelin tehokkaassa tietokoneessa 10 Mbp/s yhteydelld aiheuttaa kayttdjille
lahinnéd turhautumista kun taas teholtaan hitaampi palvelin 1 Gbp/s yhteydelld siirtda

tiedostot verkon yli rivakasti.

Kiintolevyn RAID-konfiguraatioiden tapaan verkkoyhteyksin toiminta on hyvé varmistaa
kahdentamalla yhteydet, jolloin yhden verkkojohdon tai portin hajotessa liikenne ei

katkea palvelimelle.
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4 VAIKUTUKSET

Virtualisoimalla useita palvelimia samalle fyysiselle raudalle voidaan tehostaa
palvelimen resurssienkédyttod kohdennetusti jakamalla fyysiset resurssit virtuaalisina

virtuaalikoneiden kédyttoon virtuaalikoneen vaatimusten mukaan.

Tehokas resurssien jakaminen mahdollistaa laskentatehon, muistin ja tallennustilan
optimaalisen jaon lisdksi helppoa ja tehokasta varmuuskopiointia virtuaalikoneiden
snapshot -ominaisuuden muodossa. Snapshot on tdysi kopio virtuaalikoneesta joka
voidaan ottaa virtuaalikoneen kdynnissé ollessa ja siirtdd varmuuskopioksi myohempad
kéyttod varten. Snapshotit ovat hyddyllisid varmuuskopioinnin lisdksi erilaisten

pdivitysten sisdénajamisen seka testiymparistdjen luomisen kannalta.

Mahdollisuudet kustannusten ja hiilijalanjdljen pienentdmiseen virtualisoinnin avulla
ovat suuret vaikka haasteitakin on. Virtualisointi tuo mukanaan yliméirdisen askeleen
sovellusten prosessointiin joka tuo viivettd, mutta kehitys virtualisointisovelluksissa

pienentdd rakoa virtualisoidun ja suoraan raudalla ajetun koodin vélilla.

Onkin tdrkedd 10ytdd toimiva, vakaa ja kustannustehokas ratkaisu ja tutkimme

virtualisoinnin hydtyé ja haasteita.

4.1 Resurssit

Yksi virtualisoinnin suurista eduista on resurssienkdyton optimointi joka on hyodyksi
etenkin kun kyseessd on pieni yritys tai yksityishenkild. Virtualisoinnin periaatteena
onkin ettd jokaiselle virtuaalikoneelle annetaan vain tarvittu mdadrd resursseja

isdntdkoneelta ja yhdeltd tietokoneelta ajetaan useita virtuaalisia palvelimia.

Taloudellisen hyddyn liséksi egologinen aspekti on mukana, silld virtualisointi vihentda
tarvitun raudan miéraa jolloin séhkonkéaytto laskee merkittévisti etenkin kun kyseessd on

useita palveluita tuottava yritys.
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Myoskin tyopisteet voidaan toteuttaa virtuaalikoneina yhdeltd palvelimelta, jolloin
varsinainen tyOpiste ei vaadi fyysistd tietokonetta vaan pelkdn kontrollerin
(hiiri&nédppdimistd) ja ndyton. Pienemmille organisaatioille timd voi olla merkittdva

saasto pelkkien palvelimien virtualisoinnin lisdksi.

Server Virtualization
How Virtualization maximizes the use of hardware

Traditional Environment

Server 1 Server 2 Server 3

2X4GHz CPU
8GB RAM

2XAGHz CPU
8GB RAM

CPU 80% Idle CPU 80% Idle CPU 80% Idle

| APPLICATION 1 | | APPLICATION 2 | | APPLICATION 3 |

Hardware

Hardware

Virtualized Environment
Server
2XAGH:z CPU
8GB RAM
CPU 40% Idle
VM 1 VM 2 VM 3

1 Application 1 | Napplmtinn 2 |

ey | | 2
| Hypervisor |

Hardware

© Karun Subramanian

KUVA 8. Resurssien virtualisointi (Karun Subramanian. What is virtualization?)
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4.1.1 Suoritinytimet, keskusmuisti, tallennustila

Kun virtuaalikone luodaan, sille asetetaan tietty miéra isdntdkoneen suoritinytimisti,
keskusmuistista ja massamuistista kéytettdvédksi. Menetelma on tehokas silld usein on
tarkasti tiedossa kuinka paljon tehoa haluttu palvelu vaatii ja ndin rauta saadaan

optimaalisesti kayttoon.

Ytimien, muistin ja tallennustilan mairédd voidaan jdlkeenpdin muokata dynaamisesti

tarpeen mukaan. Prosessi vaatii virtuaalikoneen uudelleenkdynnistyksen.

4.1.2 Muut resurssit

Kaikki tietokoneen resurssit voidaan virtualisoida ja tarpeettomat komponentit jattaa pois,
jolloin  virtuaalikoneen optimaalinen suorituskyky tulee parhaiten esiin.
Virtualisointitekniikoiden ja -sovellusten kehittyessd rautavirtualisointi on parantunut

jatkuvasti ja tehokkuus parantunut.

Virtuaalikoneen komponentteja voidaan tarpeen mukaan kytked dynaamisesti pailtd ja

pois.

4.2 Yllipito

Virtuaalisovellukset tarjoavat huomattavia parannuksia ja tyokaluja palvelimien
ylldpitoon. Sovelluksen tyokalujen hyddyn lisdksi virtualisoitu palvelin ei kdyta fyysisen
koneen kaikkia resursseja vaan pelkistdd sille méérattyjd osia, jolloin myds virheiden

laajuus seka niiden paikallistaminen rajoittuu pienemmadlle alueelle.

Snapshotit mahdollistavat virtuaalikoneen tdyden kopion luomisen milloin tahansa ja téti
voidaankin hyodyntdd niin pédivitys- kuin vikatilanteissa sekd testiympéristojen

luomiseen.
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) Clone of Win2008 x64 - Snapshot Manager
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Snapshot detals
Bame: Take Snapshot
Rescription:
No screenshob ;
o
i) [[] show AutoPratect snapshots SukoProtect... F | Close | I Help ]
“You e Here" selected

KUVA 9. Snapshotien hyddyt (apriorit. Virtualization in testing)

4.2.1 Sovelluspiivitykset

Snapshotin avulla pdilldolevasta virtuaalipalvelimesta luodaan kopio johon halutut
péivitykset asennetaan ilman varsinaisen palvelimen alasajoa. Kun péivitykset on
asennettu ja péivitetty palvelin todettu toimivaksi se voidaan siirtdd kiyttopalvelimeksi

ilman kayttéjille huomattavaa palvelimen pitkaa alasajoa.

MMORPG -pelipalvelimilla, joiden tarkoitus on olla jatkuvasti pédlld tarjotakseen
palvelimen pelaajille parhaan kéyttokokemuksen, lyhennetty downtine péivitysten
yhteydessa on erityisen mielekdéstd eikd menetelma lisaa virhetilanteita, silld paivitettavaa

palvelinta on helppo testata ennen varsinaista kayttoonottoa.

Tiedosto-, web- ja muut palvelimet hyotyvdt myos pienemmaistd alhaallaoloajasta,
etenkin erilaiset verkkopankki- ja tunnistautumispalvelut, mutta suurelle osasta

kayttdjistd ero ei ndy samaan tapaan kuin MMORPG -pelipalvelimella.
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Péivitysprosessin aikana tapahtuvat muutokset palvelimen tietokantaan jadvat voimaan
silld vahva oletus on ettd tietokantapalvelin on erilldén itse pelipalvelimesta. Lahes

reaaliaikainen palvelimen péivitys on mahdollista virtualisoinnin avulla.

4.2.2 Rautapiivitykset

Fyysiset rautapéivitykset kuten muistin tai tallennustilan lisdédminen koneeseen on
ilmiselvisti fyysinen muutos isdntdkoneeseen, joten virtualisoidut palvelimet on ajettava

alas muutosten ajaksi.

Hot swap -tekniikka kuitenkin mahdollistaa komponenttien vaihtamisen koneen ollessa
pailld. Kiintolevyjen vaihto on selkein esimerkki hot swap -tekniikasta, mutta
kehittyneimmat laitteistot mahdollistavat jopa suorittimen tai muistin vaihdon koneen
ollessa péélld. Hot swap -tekniikat ovat yleisesti kdytossd suurten organisaatioiden
tarkeimmissé palvelimissa mahdollisimman korkean uptimen saavuttamiseksi ja yhdessa
virtualisoinnin tuomien mahdollisuuksien kanssa pitdvdt palvelinta toiminnassa

mahdollisimman véahin tauoin.

4.2.3 Varmuuskopionti

Virtualisointisovellusten mahdollistama virtuaalikoneen helppo kopiointi on selked etu
varmuuskopiointia ajatellen. Snapshot -kopiot voidaan luoda lennosta ja jarkevad onkin

asettaa automatisoitu varmuuskopion luonti tietyin véliajoin.

Virtuaalikoneiden varmuuskopiot vievdt toki tallennustilaa palvelinkoneelta joten
kopioiden middrd on otettava huomioon ja rajoitettava, etenkin rajatun budjetin
organisaatioissa. Sddstdjen ja ekologisen toimimman tavoite rajoittaa tallennustilan

maaraa.

Tallennustilan rajoissa virtuaalikoneiden varmuuskopiot on helppo arkistoida ja jarjestda
palvelimen nimen ja varmuuskopion ajankohdan mukaan. N&mi virtuaalikoneiden
snapshotit voidaan tarvittaessa helposti siirtdd esimerkiksi testiympdristdon tai

rikkoutuneen palvelimen tilalle.
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Verrattuna tavanomaiseen varmuuskopiontiin jossa kayttojarjestelman sisélla kopioidaan
kiintolevyn osio toiselle kiintolevylle virtualisointisovellusten snapshot ominaisuus ei
kéyta palvelimelle varattuja laskentaresursseja, poislukien kiintolevy, joten palvelimen ei

tarvitse kdyttdd osaa laskentatehosta varmuuskopioprosessiin.

4.2.4 Testaaminen

Arkistoitavien varmuuskopioiden lisdksi virtuaalikoneiden snapshotit mahdollistavat
tuotannossa olevan palvelimen testaamisen silld konfiguraatiolla millé se silld hetkelld

padlld on, ilman ettd palvelua tarvitsee ajaa alas.

Tuotannossa olevien palvelimien ohella on &dérettdémén helppo luoda virtuaalikoneita
pelkkaa testaamista ja laboratorioty6ta varten. Nama testivirtuaalit on mahdollista asentaa
samalle isintdkoneelle milld tuotantopalvelimet pyorivit jolloin rauta on tdysin sama
testi- ja tuotantokoneissa. Virtuaalikoneiden ollessa sandbox -tilassa pyorivié (eristettyja,
eivit vaikuta isdntdkoneen muihin ohjelmistoihin) testiympéristdissd suoritetut testit, joka
voi olla esimerkiksi haittaohjelman tarkoituksellinen livauttaminen palvelimelle, eivit

vaaranna isdntdkoneen muita palvelinohjelmistoja.

Helpon ja nopean virtuaalikoneen luomisprosessin ansiosta eri kéyttdjarjestelmien ja

sovellusten testaaminen samalla raudalla on tehokasta ja vaivatonta.

4.3 Tehokkuus

Virtualisointi tuo mukanaan myos haasteita joista isdntdkoneen resurssien tehokas kaytto
on merkittdvi. Puhtaasti raudalle asennettu perinteinen palvelin kéyttd4 koneen resursseja

suoraan kun taas virtualisoidun palvelimen ja raudan vélissd on hypervisor.

Loppukéyttdjélle virtuaalikoneet ovat usein uteliaisuuden ja testaamisen kohteita,
tavallisesti tyypin 2 hypervisorilla virtualisoituja koneita péaédkayttojirjestelmén,
esimerkiksi Windowsin sisdlld. Talloin tehokkuus ei ole maksimoitu mutta

virtuaalikoneiden kayttotarkoituksen ollessa yksityistéd ei tehon menetys ole haitallista.
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Tehokkaampaa virtualisointia saadaan aikaan tyypin 1 hypervisorilla jossa
virtualisointisovellus itse on kdytdnndssd isdntdkéyttojarjestelma. Taustaprosesseja ja
yliméardisid ominaisuuksia mitd esimerkiksi Windowsiin kuuluu ei ole vaan kaikki teho
kohdistetaan suoraan virtuaalikoneille. Tdmid tapa onkin tarkoituksenmukainen

palvelimia virtualisoidessa.

Virtualisointitekniikka on kehittynyt vuosien aikana ja hyotysuhde fyysiseltd raudalta

virtuaalikoneelle on parantunut mutta pieni hdvikki tehossa on ldsna.

4.3.1 Overhead

Overheadilla tarkoitetaan ylim#érdistd tai epdsuoraa laskenta-aikaa, muistin- tai
kaistankdyttod tietyn tehtdvian suorittamisen yhteydessd. Overhead on epétoivottavaa
hukatun tehon vuoksi ja onkin yksi merkittdva tekija virtualisoinnin hyotyjé ja haittoja

puntaroidessa.

Esimerkiksi Hyper-V -virtualisointimenetelmin raportoitu overhead méaard on vélilld 9-
12%. Talloin virtualisoitu kone kayttda tyypillisesti noin 90% suorittimen tehosta ja 10%
tehosta kuluu overheadiin. Ero suoraan raudalla ajettavaan palvelimeen on téssd

tapauksessa jo merkittava.

Eroja virtualisoidun ja virtualisoimattoman koneen vélilli on tutkittu ja alla oleva
taulukko kuvaa lyhyesti erdén virtuaalikoneen testattua suoritustehoa suoraan raudalla
pyorivddn koneeseen verrattuna. (stratoscale. Running Containers on Bare Metal vs.

VMs: Performance and Benefits)

Taulukko 4. Virtualisoidun ja virtualisoimattoman koneen tehoja

testi virtualisoitu kone virtualisoimaton kone

tiedostojarjestelmain kirjoitus, | 8,5 sekuntia, 6,6 sekuntia,

1073741824 tavua kopioitu 127 megatavua/sekunti 164 megatavua/sekunti

suorittimen teho, 21 sekuntia, 14 sekuntia,

268435456 tavua kopioitu 12,8 megatavua/sekunti 19,4 megatavua/sekunti
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Maksimaalisen tehokkuuden vidhentyminen on otettava huomioon suunniteltaessa
palvelintoteutusta joko virtualisoituna tai ilman. Suuret organisaatiot voivat siséllyttdd
virtualisointia osittain palvelimiin jolloin overhead-ongelmia ei synny suuresti kun taas
pienemmilld organisaatioilla taloudelliset ja tilalliset rajoitteet helposti nousevat

maksimitehon yldpuolelle.

Tekniikoiden kehittyminen vdhentdd virtualisoinnista johtuvaa overheadia ja tehostaa
virtuaalikoneiden kéytt6d. Suunnittelun ja konfiguroinnin hoitaminen hyvin tehostaa
virtualisoinnin hyo6tyjd. Oracle esitti viitteen ’zero-overhead’ virtualisoinnista Oracle
SuperCluster T4-4 -julkaisun yhteydessi ja vaikka overhead ei tdysin poistuisikaan on

askel merkittidva virtualisoinnin saralla (Oracle. Is "Zero-Overhead Virtualization" Just

Hype?)
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5 POHDINTA

Innoituksena tyodlle toimi innostuminen virtualisoinnin tarjoamista mahdollisuuksista kun
tutustuin virtualisointitekniikoihin harjoittelun yhteydessd. Lahtokohtana oli tarkastella
virtualisoinnin tuomia hydtyjd moninpelejd ylldpitdville palvelimille ja yleisesti

nykypéivin ympdristotilanteen johdosta palvelimien resurssienkdyton optimointi.

Tassd tyOsséd esitetyt virtualisoinnin eri hyodyt ja muutamat haasteet ovat merkittivia
etenkin pienissd organisaatioissa, joissa taloudelliset sdéstdt voivat olla hyvin suuressa
roolissa. Sédastdjen ohella sdhkdnkdyton ja resurssienkdyton vdheneminen, samalla kun

palveluiden laatu nousee, on tulevaisuuden kannalta tarked pitdd mielessa.

Oikein konfiguroituna virtualisoitu pelipalvelin mahdollistaa kéyttdjédn ja ylldpitdjan
kannalta miellyttavimmaén kokemuksen. Useissa MMORPG peleissd on viikottainen
huoltotauko ja pdivitysten yhteydesséd lisdd alhaallaoloaikaa. Molemmissa tapauksissa
virtualisointia hyodyntdmélld voidaan alhaallaoloaikaa vdhentdd ja mikéli virtualisoinnin
tehokkuus pddsee hyvin ldhelle natiivina pyorivdd palvelinta on tdmi erittdin

todenndkoistd i1sojenkin yritysten peleissa.

Virtualisointisovelluksia on tarjolla suuri maéra eri tarkoituksiin ja niiden jatkuva kehitys
ja nouseva suosio johtaa mahdollisesti tilanteeseen, jossa optimoidut, virtualisointia
hyodyntivét palvelimet ovat normi. Palvelinten valtavasta maailmanlaajuisesta maarédsta
johtuen virtualisoinnin hyddyt laskisivat padst6jd sdhkonkulutuksen laskiessa ja
arvokkaita resursseja sddstyisi kun jokaiselle palvelimelle ei tarvita kokonaista omaa

tietokonetta.

Suuret organisaatiot kykenevit taloudellisten vapausten ansiosta tuottamaan palvelimia
tehokkaammin ilman kéyttojérjestelmien virtualisoinnin tuomaa overheadia mutta edistys
virtualisoinnin tehokkuudessa saattaa muuttaa tilannetta tulevaisuudessa. Pienet yritykset
hyotyvat suuresti virtualisoinnista niin asiakkaille tuotetuissa palveluissa kuin my0s

yrityksen sisdisissi ratkaisuissa, tyOpisteistd tiedostopalvelimiin.
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