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Taman opinnaytetydn tavoitteena on selventdd Euroopan Unionin uuden Tietosuoja-asetuksen
tuomia uudistuksia seké& ottaa selvad, miten se kaytannodssa vaikuttaa niin toimeksiantajaan kuin
yksittdiseen yksiloon. Vuoden 2018 toukokuussa kayntant6on astunut asetus muuttaa
henkilttietojen kasittelyyn liittyvia periaatteita seka tasmentda erilaisia vaatimuksia tietojen
kasittelyn kannalta. Tarkoituksena on siis tarkastella niin kaytannoén kuin teorian tuomia
muutoksia. Toteutan opinnaytetyon tutkimuksen toiminnallisena, jonka seurauksena luon
tietosuoja-selosteesta dokumentaation. Toiminnallisen opinnaytetydn puitteissa olen kayttanyt
erilaisia lahteitd tukemaan tutkimusta.

Teoriaosassa kaydaan lapi lain saatamia periaatteita sekd muuta tietoperustaa, johon
opinndytety® rakentuu. Toimeksiantajan osalta toteutetaan niin tietosuojaseloste kuin
asiakasrekisteri. Kdyn myos lapi erilaisia muutoksia, joita toimeksiantajan tulee implementoida
kaytantoonsa, jotta tietosuoja-asetus toteutuu kokonaisuudessaan.

Mielestani opinnaytetyd tuo onnistuneesti esiin uuden tietosuoja-asetuksen tuomia muutoksia
sekd pureutuu niiden kaytadnnon aiheuttamiin seikkoihin. Tutkimusta tehdess&a olen ottanut
huomioon muutokset yleisesti sekd yhdistyksen kannalta. Yhdistyksen kannalta toimintaan ei
juurikaan tule muutoksia vaan ainoastaan hienosaatoa.
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IMPLEMENTATION OF GENERAL DATA
PROTECTION REGULATION IN PRACTISE

- Case Cygnaeus After-school association

The purpose of this thesis is to clarify the reforms brought together by the new European Union
Privacy Regulation and to explore how it will affect both the client and the individual in practice.
The regulation, which came into force in May 2018, will change the principles governing the
processing of personal data and specify the different requirements for the processing of personal
data. The aim is therefore to examine the changes brought by both practical and theoretical
considerations. | carry out the research of this thesis as a practice-based thesis.| will create
documentation from the privacy policy. | have used variety of sources to support my practice-
based research.

The theory section covers the principles of law and the other knowledge base on which the thesis
is based. Both the Privacy Policy and the Customer Register are created both in Finnish and
Swedish. | will also go over the various changes that the client will need to implement in order to
put into practise the privacy policy in its entirety.

In my opinion the thesis successfully highlights the changes brought by the new General Data
Protection Regulation and addresses the practical implications of these changes. While making
the research | have taken into account the changes in general and association terms. From the
associations point of view, there is not that many changes but only fine-tuning.
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Data protection, European Union, GDPR General Data Protection regulation, personal data,
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KAYTETYT LYHENTEET JA SANASTO

Lyhenne
GDPR
EU

L

r.f.

Sana

Henkilbtieto

Rekisteroity

Rekisterinpitdja

Henkiltietojen kasittelija

Lyhenteen selitys

General Data Protection Regulation
Euroopan Unioni
laki

Forening, yhdistys

Selitys

Henkilttietoja ovat kaikki ne tiedot, jotka liittyvat
tunnistettuun tai tunnistettavissa olevaan henkiloon.

Rekisteroity on henkild, jota henkildtieto koskee.

Henkild, yritys, viranomainen tai yhteisd, joka maarittelee
henkil6tietojen kasittelyn tarkoitukset ja keinot.

Rekisterinpitdjan ulkopuolinen taho, joka kasittelee
henkil6tietoja rekisterinpitdjan lukuun (Tietosuoja, 2017).



1 JOHDANTO

Taman opinnaytetydn tarkoituksena on selvittda, miten Euroopan Unionin uudistunut
tietosuoja-asetus astuu voimaan suoraan kaytanndssa kyseessaolevan yhdistyksen
silmin. Toteutan opinndytetydn toiminnallisen tutkimusmenetelman puitteissa.
Toiminnallisen opinndytetydn tavoitteena on luoda tuotos ja tdmén opinnaytetyén osalta
se tarkoittaa rekisterien luomista. Tiedonhaussa olen kayttanyt ajantasaisia lahteita
kuten Kkirjallisuutta sek& internettia. Olen my0s osana tiedonhakua tutkinut muita
opinnaytetditd sek& seurannut aktiivisesti aiheesta tehtyjd raportteja ja blogeja.

Hakusanoina olen kayttanyt muun muassa "tietosuoja”, "GDPR” seka "henkilétieto”.

Kun puhutaan GDPR:std puhutaan General Data Protection Regulationista (GDPR
2016/679) eli tuttavimmin Euroopan Unionin uudesta tietosuoja-asetuksesta, joka on
astunut voimaan suoraan sovellettavana lainsdadantona 25.5.2018 alkaen koko
Euroopan Unionin alueella. Euroopan Unioniin kuuluu talla hetkella 28 jasenmaata
(Euroopan Unioni, 2019), joilla jokaisella on toistaiseksi ollut hyvinkin erilaisia tapoja
toteuttaa henkilttietoihin kohdistuvaa saantelya. EU:n tietosuoja-asetuksen ensisijainen
tehtava onkin yhtendistaa naiden jasenvaltioiden sdantelya, sekd vaatia valtioita
suojaamaan henkilttietoja entistéakin tehokkaammin samanaikaisesti, kun tuotetun datan
maara kasvaa kasvuaan. Teknologian nopea kasvu on aiheuttanut kasvavissa maarin
lisdd henkilotietojen syntya ja niiden varastoiminen, sek& henkilbn, ettd yrityksen

kannalta on nahty tarkedssa valossa.

Henkiltietoja ovat kaikki ne tiedot, joilla on tekemista tunnistettuun tai tunnistettavassa
olevaan ihmiseen (Tietosuojavaltuutetun toimisto, 2018). Tallaisia tietoja ovat
esimerkiksi nimi, josta voidaan tunnistaa suoraan kyseinen henkilt tai ika, josta voidaan
tunnistaa valillisesti olemassa oleva henkild. Esimerkkeja henkiltiedoista ovat muun
muassa potilastiedot, puhelinnumero ja sahkopostiosoite. Henkilotietoja ei ole niin
sanotut anonymisoidut tiedot eli henkilétiedot joita on kasitelty niin, ettei kyseista
henkildd voida niista endan tunnistaa. Kyseisessd yhdistyksessa kasitellaan lasten

henkilttietoja, joten niiden kéasittely eroaa hieman normaalista proseduurista.

Suomessa voimassa ollut entinen Henkilttietolaki (523/1999) tulee poistumaan
kokonaisuudessaan uuden tietosuojauudistuksen alta. Taman seurauksena myos

yhdistyksen tulee muuttaa henkilttietojen kasittelyd nykyiselle vaadittavalle tasolle.
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2 EUROOPAN UNIONIN TIETOSUOJA-ASETUS

Euroopan Unionin tietosuoja-asetuksella 679/2016 tarkoitetaan uutta, Euroopan
jasenmaiden saantelya yhdistavda uudistusta, jota kutsutaan myds GPDR:ksi eli
General Data Protection Regulation (Hanninen ym. 2017,11). Asetus astuu voimaan
suoraan sovellettevana lainsaadantdona vuoden 2018 toukokuusta alkaen koko
Euroopan Unionin alueella. Euroopan Unioniin kuuluu talla hetkella 28 jasenmaata
(europa.eu, 2019). Ennen uudistusta on siis ollut ainakin yli muutama tusina erilaista
henkilotietojen  kasittelyyn liittyvd& asetusta. Suomessa GPDR:n edeltgja ol
Henkilotietolaki 523/1999, joka kumottiin vuoden 2018 lopulla. Koska EU:n tietosuoja-
asetus jattéad todella vahan likkumavaraa, on Suomessa s&adetty Tietosuojalaki
(1050/2018) tukemaan ja taydentdmdan EU:n sdadoksid. Asetuksen ja lain tulisi
yhdessa toimia siten, etta ne eivét poissulje toisiaan eivatka heikenna toisen vaikutusta.
Euroopan Unionin yleista tietosuoja-asetusta sovelletaan sekd automaattisen, etta
manuaalisen henkildtietojen kasittelyssa (Andreasson ym. 2017, 30.)

Tietosuoja-asetuksen péivittamiselle on jo pidemman aikaa ollut tarvetta. Ensinnakin,
henkilotietojen maara lisdantyy yhtdaikaisesti datan maaran kasvaessa. Toiseksi,
evasteiden kaytto ja tarve kohdentaa mainontaa ovat myos lisénneet tarvetta tarkastella
henkilotietoja uudella tavalla. Kolmanneksi, kansainvalistyminen on lisannyt tarvetta

yhtendistaa jdsenmaiden valisia saantelytapoja.

Turun Sanomat Kirjoitti vuoden 2018 toukokuussa seuraavanlaisesti: ” Yhdistykselle
pitdd kirjata ylos sisdinen dokumentaatio, jossa kerrotaan, miten yhdistys kasittelee
henkilttietoja, kuten nimia ja sahkdpostiosoitteita”. Suomen sosiaali- ja terveys ry:n
lakimies Maarit Paivike ja kuntaliiton erikoisasiantuntija Tuula Seppo kertoivat Turun
Sanomien julkaisussa uusimman tietosuoja-asetuksen vaikutuksista yhdistysten
henkil6tietopolitikkaan. Paivikkeen mukaisesti yhdistysten dokumentaatiota tehdessa
tulee selvittdd, miksi henkilotietoja kerataan. Sama toimintatapa koskee yrityksia.
Dokumentaatiota tehdessa voidaan hyddynt&dé jo olemassa olevaa jasenrekisterid, jos
yhdistykselta sellainen I6ytyy. Toimeksiantajalla ei ole viel& olemassaolevaa rekisteria,
joten rekisteri tulee luoda kokonaisuudessaan. Jasenrekisterin omaavien yhdistysten
tulee selkeasti tiedottaa jasenilleen miten ja miksi tietoja kasitellaan. Yhdistyksessa
tietosuojavastaavaa tarvittaisiin, jos yhdistys kasittelisi esimerkiksi arkaluontoisia tietoja.
(Turun Sanomat. 2018.) Toimeksiantaja ei kasittele arkaluontoisia tietoja, joten

tietosuojavastaavaa ei tarvita.



2.1 Yleiset lahtokohdat uudistukseen

Jo ennen uudistusta on ollut tarpeellista kiinnittad huomiota tietosuoja-asioihin. Moni ei
ehkd tule miettineeksi sitd, mutta tietosuoja-asiathan koskevat lopulta jokaista
kansalaista joka puolella maailmaa. Jo oma nimi voidaan lukea henkilotiedoksi ja ennen
allekirjoitettua uudistusta tuota henkiltietoa on voitu kasitella varsin eri tavoilla eri

palveluntarjoajilla.

Euroopan Unioniin kuuluu 28 jasenvaltiota. Jasenvaltioiden valilla on ollut suuriakin eroja
tietosuoja-asioiden saralla. Suomi on lahtdkohtaisesti edustanut varsin edistyksellista
tietojenkasittelyd, silla meilld on ollut lainsdadantd, jota ollaan noudatettu. Vasta
myO6hemmin itsendisyyden saaneet maat eivit ole voineet saavuttaa samanlaista
lainsdaadantéd samassa mittakaavassa kuin Suomessa, joten heilla on ollut selkeita
puutoksia henkildtietojen kasittelyd koskevissa saadoksissa. Euroopan Unionin
paatavoitteena on yhdistdd Euroopan Unionin jasenvaltioiden saatelya, seka saavuttaa
suurella mittakaavalla toimiva yhteisd. Yhteiso on toki niin taloudellinen kuin poliittinenkin
liitto, jonka myota jasenvaltioiden poliitikot ovat olleet mukana luomassa uudistusta niin

asiantuntijoiden kuin rivimiestenkin kanssa.

2.1.1 95/46/EY henkilotietodirektiivi

Tietosuoja-asetuksen uudistuksen taustalla on ollut kaksi tekijgd. Saannodsten
tiukentuessa kansalaisten on helpompi hallita omia tietojaan, kun taas yritykset hyotyvat
tasavertaisista toimintaedellytyksista (Euroopan Komissio,2015). TAman seurauksena
Euroopan Unionin virallinen lehti julkaisi toukokuussa vuonna 2016 Euroopan
parlamentin ja neuvoston asetuksen luonnollisten henkildiden suojelusta henkilttietojen
kasittelyssda, seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (Eur-Lex,2016). Direktiivi 95/46/EY on vuonna 1995 saadetty asetus,
jossa on saadetty yksildiden suojelusta henkilotietojen kasittelyssa. Tama direktiivi on
siis uuden tietosuoja-asetuksen esi-isa. Direktiivi sisaltda 34 artiklaa, jotka kasittelevat
yksityisyyden suojaa silloisessa ajassa. Vuonna 1995 ei kuitenkaan ollut samanlaisia
perusteita esimerkiksi tietoteknisesti, silla tietotekniikka itsessaan ei ollut viela tuolloin
samalla tasolla kuin nyt. Direktiivin nimestakin voi paatelld, ettéd se on saadetty Euroopan

Yhteison olemassaolon aikana.

TURUN AMK:N OPINNAYTETYO | Ida Karbin
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Vanhan direktiivin pohjalta muokattiin myos Suomessa HenkilGtietolakia vastaamaan
direktiivin vaatimuksia. Direktiivin taustalla on ollut tavoite taata perusoikeuksien- ja
vapauksien toteutuminen. Direktiivissd on onnistuneesti otettu huomioon myés rajat
ylittava toiminta, silla ” jotta yksilo ei jaisi vaille taméan direktiivin mukaisesti taattavaa
tietosuojaa, kaiken yhteistssa tapahtuvan henkiltietojen kasittelyn on tapahduttava
jonkin jasenvaltion lainsdddanndn mukaisesti; nain ollen tietyssd maassa toimivan
rekisterinpitdjan vastuulla oleva tietojenkasittely olisi suoritettava kyseisen valtion
lainsadadannon mukaisesti” (95/46/EY kohta 18).

2.1.2 Henkilotietolaki 533/1999

Ennen uutta direktiivid Suomessa sovellettiin Henkilotietolakia (1999/523), joka on
sittemmin kumottu. Henkil6tietolain tarkoituksena oli ” toteuttaa yksityiselaman suojaa ja
muita yksityisyyden suojaa turvaavia perusoikeuksia henkil6tietoja kasiteltaessa, seka
edistdd hyvan tietojenkasittelytavan kehittdmista ja noudattamista” (Finlex,2019). On
varsin selvaa, ettd vuonna 1999 saadetty laki on aikoinaan ollut varsin kehittynyt ja
pureutunut kansainvalisessa mittakaavassa hyvin yksityisyyden suojan turvaamisen
perustaksi. Teknologian kehittyessa ja henkilotietojen maaran lisaantyessa on kuitenkin

ollut tarvetta tarkemmalle, integroidummalle ja kehittyneemmalle lainsaand&nndlle.

Henkiltietolain ensimmaisen luvun kolmas pykéla pitaa sisallaén erilaisia maaritelmia.
Laissa on avattu esimerkiksi mité rekisterinpitdjalla ja reisterdidylla tarkoitetaan. Uuden
tietosuoja-asetuksen myota maaritelmia on tdsmennetty ja myodskin uusia maaritelmia

on lisatty asetukseen.

Henkildtietolain  vierella toimi aiemmin myds Laki tietosuojalautakunnasta ja
tietosuojavaltuutetusta  (1994/389). Tama laki saadettiin aikoinaan tukemaan

henkildtietolain asettamia vaatimuksia. Sittemmin laki on kumottu.
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2.2 Euroopan Unionin tietosuoja-asetuksen vaatimukset

Uusi tietosuoja-asetus on tuonut tullessaan useita muutoksia henkilGtietodirektiiviin
verratuna. Uusi asetus antaa selkeitd tdsmennyksia voimassa olevaan saantelyyn, seka
merkittavia uudenlaisia sanktioita ja velvotteita, joita yritysten tulee noudattaa. Erilaisia
tietosuoja-asetukseen liittyvia kasitteitéd on tdsmennetty ja niiden maaraa lisatty. Uusia

kasitteitd ovat esimerkiksi geneettiset tiedot ja biometriset tiedot.

Asetuksessa on tuotu esille myds laajemmin kasittelyperusteita verrattuna direktiiviin.
Etenkin yleiset henkildtietojen kasittelyperusteet seka arkaluonteisten tietojen

kasittelyperusteet ovat tarkentuneet ja tdsmentyneet.

Rekisterinpitdjien vastuut on eritelty selkeAmmin, seka tuotu esille myos
rekisterinpidossa avustavien henkildiden rooli. Rekisterinpitdjat ovat myos vastuussa
organisaation osalta kertomaan erilaisista tietoturvaloukkauksista. Yksi suurimpia
muutoksia on mielestani kuitenkin organisaatioiden osoitusvelvollisuus (ns. prove it).
Entisen henkilotietodirektiivin valossa on riittdnyt ettd asetusta sovelletaan (ns. do it).
Nykyinen tietosuoja-asetus kuitenkin sdatelee, ettd organisaation on myo6s pystyttava

osoittamaan, etta uusia tietosuojasddnnoksia noudatetaan taydessa muodossaan.

Yksi uusi vaatimus on myos se, etta julkisella sektorilla toimivilla organisaatioilla tulee
olla tietosuojavastaava. Kaikilla yrityksilla, jotka kasittelevét laajasti henkiltietoja tai
arkaluontoisia tietoja, tulee olla tietosuojavastaava. Kuten jo aiemmin totesin,
toimeksiantaja ei tarvitse tietosuojavastaavaa. Uudessa direktiivissa on myos saadetty
tietosuojaviranomaisen toimivallasta, valtuuksista ja tehtavistd. Toimivaltaa on rajattu
esimerkiksi oman jasenvaltion alueen perusteella. Jotta jokaisen jasenvaltion toiminnan
yhdenmukaisuus voidaan todeta luodaan myds uusi yhdenmukaisuusmekanismi ja
yhden luukun mekanismi. Tama muutos on suuri askel kohti yhdenmukaista saantelya

koko Euroopan Unionin alueella.

Euroopan Unionin valvontaviranomaisella on valtuudet langettaa erilaisia huomautuksia
ja sanktioita organisaatioille, jotka eivat toimi uuden tietosuoja-asetuksen asettamien
saant6jen mukaisesti. Hallinnolliselle sakolle on asetettu 20 miljoonan euron maksimiraja
tai 4 prosentin osuus organisaation liikevaihdosta, jos sen osuus on suurempi kuin 20
miljoonaa euroa. Sanktiot ovat siis suuria ja niiden avulla voidaan mahdollistaa

rekisterdidyn kannalta yhdenmukaisempi toiminta (Andreasson ym. 2017, 44).

TURUN AMK:N OPINNAYTETYO | Ida Karbin
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Kansallista likkumavaraa on kuitenkin haluttu sailyttaa, vaikka direktiivista on siirretty
asetukseen. Direktiivi itsessaan ei ole yhta velvoittavaa lainsdadantéd kuin asetus.
Henkilotietodirektiivin aikana jasenvaltiot ovat voineet implementoida direktiivin hyvinkin
erilaisissa muodoissa. Asetus taas velvoittaa sellaisenaan ja estaa jasenmaiden véliset
eroavaisuudet saantelyssa. Suomessa kansallisen lainsdadannon ja Euroopan Unionin
lainsd&dannon toteutumista tutkii oikeusministerion asettama tyoryhmé. Tydryhmén
tehtaviin kuuluu muun muassa lainsaadantétoimenpiteiden toteuttamisen tarkastaminen
sekad jo olemassa olevan lainsaadanndn oikeellisuuden tarkastaminen ja asetuksen
jattaman  kansallisen  liikkumavaran antamien  mahdollisuuksien tarkastelu.
Oikeusministeridlla on siis suuri vastuu, silld se vastaa Suomessa asetuksen

taytantdonpanon edellyttdmista lainsdadantotoimista.

2.3 Kasitteita ja maaritelmia

Uudessa tietosuoja-asetuksessa on luotu uusia kasitteita ja maaritelmia, jotka vastaavat
nykyaikaa. Muutamia kasitteitd on ollut jo henkilttietodirektiivin aikana, mutta uutta
asetusta varten niita on paivitetty. Jotta tietosuoja-asetusta voi ymmartaa, tulee tietaa

siina kaytettavien kasitteiden maaritelmat.

Ensimmainen tarked kasite on henkildtieto. Kuten jo aikaisemmin mainittu,
henkildtiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkildon liittyvid tietoja. Luonnollisella henkil6lla tarkoitetaan ihmista tai
yksittaista henkilod, kun taas oikeushenkilo tarkoittaa kokonaista yritysta. Henkilotieto
voidaan tunnistaa henkilo6n joko suoraan tai epasuorasti. Henkildtietoja on siis
esimerkiksi henkilon nimi, ik& tai puhelinnumero. Henkild voidaan tunnistaa hanen
tunnusomaisen fysiologisen, geneettisen, fyysisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella (Hanninen ym. 2017,20.) lltapaivakerhon
kannalta henkilttietoja keratddn niin lapsilta kuin vanhemmilta. Ei saa mydskaan
unohtaa miten tarkea rooli rekisterdidyn suostumuksella on. Suostumuksen tulee olla
vapaaehtoinen, tietoinen, yksildity ja yksiselitteinen tahdonilmaisu, jolla rekisteroity
suostuu henkilttietojensa kasittelyyn. Suostumusta voidaankin siis pitdd yhtena
tarkeimmista maaritelmistd uuden tietosuoja-asetuksen kannalta, silld ilman

suostumusta ei ole mahdollisuutta kasitella tietoja.

Profiloinnilla viitataan henkilGtietojen automaattiseen kasittelyyn. Profiloinnin avulla

henkilétiedoista voidaan luoda tietylle henkil6lle profiloituja ominaisuuksia, esimerkiksi
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hanen sijaintipalvelujen tai ostotottumusten mukaisesti. Profilointi on yksi suurimpia
yrityksen kayttamia keinoja tunnistaa asiakkaansa ja tarjota heille siséltda henkilotietojen
perusteella. Rekisterdidylla tarkoitetaan sitd henkil6d, joiden henkiltietoja missakin
tilanteessa kaytetdan. Yrityksilla on siis rekistereissa useita rekisterdityja joiden dataa
(henkilotietoja) he kasittelevat profiloinnin - avulla. Ajateltaessa toimeksiantajan
yhdistyksen tarpeita, voidaan todeta, etta profiloinnin tarve ei ole niin laaja. Lapsen ian
mukaisesti hanet laitetaan tietyn iltapaivdkerhon mukaan, mutta muutoin tiedoilla ei

luoda muuta markkinointiarvoa.

Tietojen anonymisointia on kaytetty jo henkil6tietodirektiivin aikana. Talla tarkoitetaan
kaytannodssa sita, ettd henkildtieto ei ole enda tunnistettavissa tiettyyn henkiléon.
Anonyymit tiedot eivat kuulu tietosuoja-asetuksen alaisuuteen, joten niiden merkitysta
en avaa sen enempdada. Puolestaan mielenkiintoisempi kasite on pseudonymisoiminen.
Maaritelm& on [&hes samankaltainen kuin anonymisoinnissa, mutta pseudonymisoinnilla
henkilttietoja ei voida yhdistaa tiettyyn henkiloon ilman lisétietoja (tietosuoja.fi 2017.)
Lisatiedot tulee kuitenkin sdailyttdd erikseen muista henkildtiedoista, jotta niiden
mahdollinen kaytté on vaikeampaa. Hyva esimerkki tietojen pseudonymisoimisesta on
henkilétietojen mahdollinen koodaaminen. Koodi voidaan tarpeen vaatiessa purkaa niin,
ettd kaikki siséltd on tunnistettavissa. Koodi voidaan myos rakentaa siten, ettei henkild

ole tunnistettavissa silta osin.

Rekisteroidyltd kerataan siis henkilotietoja rekisteriin.  Mik& rekisteri siis on?
Kaytannossa koko nykyaikainen tietosuoja-asetuksen mukainen lainsaadantt perustuu
rekisterien varaan. Rekisterilla tarkoitetaan "mita tahansa jasenneltya henkilGtietoja
siséltavaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein,oli tietojoukko sitten
keskitetty,hajautettu tai toiminnallisin tai maantieteellisin perustein, oli jaettu” (Hanninen
ym. 2017, 22.) Uuden tietosuoja-asetuksen seurauksena rekisterinpitqjd on saanut

paljon velvoitteita toimintaansa.

Mitd tarkoitetaan henkildtietojen Kkasittelijalla ja vastaanottajalla? Molemmissa
tapauksissa tietojen kasittelija voi olla luonnollinen henkild, oikeushenkild,
viranomaistaho tai jokin muu elin, joka syystd tai toisesta tietoja kasittelee.
HenkilGtietojen kasittelija voi késitelld tietoja ainoastaan rekisterinpitdjan antamien
reunaehtojen mukaisesti. Vastaanottaja on tassa tapauksessa siis ulkopuolinen henkild,
jolle rekisterinpitaja on luovuttanut henkilttietoja kasiteltavaksi. Toimeksiantajan osalta

yhdistys toimii seka henkilttietojen kasittelijana etté vastaanottajana.

TURUN AMK:N OPINNAYTETYO | Ida Karbin
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Uutena maadritelména esitellddn myos tietoturvaloukkaus. Kasite tarkoittaa
"henkilétietojen tietoturvaloukkausta, jonka seurauksena on siirrettyjen,tallennettujen tai
muuten kasiteltyjen henkilttietojen vahingossa tapahtuva tai lainvastainen tuhoaminen,
haviaminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin” (Hanninen ym.
2017, 23). Hyvana esimerkkind tietoturvaloukkausesta mainittakoon verottajan
viimeaikainen kommahdys jonka yhteydessa verokirjeita oltiin |ahetetty 27 000

kappaletta vaarien kotitalouksien hallintaan (Yle, 2019).

2.4 Rekisteroidyn oikeudet

On varsin selvaa, etta rekisterdidyilla henkilgilla on myds paljon oikeuksia. Heista
kerataan paljon tietoa ja heilla on myos oikeuksia koskien tietojenkeruuta- ja sailytysta
varten. Yksi naistd oikeuksista on esimerkiksi rekisterdidyn oikeus tulla unohdetuksi.
Tama oikeus on noussut vahvasti esiin 2020-luvulla elettdessa, silla yksilon oikeus tulla
unohdetuksi pitdd myo6s pystya kdytdnnossa toteuttamaan. Suuret maailmanlaajuiset
yritykset kuten Google ovat jo kaytanndssa onnistuneet "unohtamaan” henkildiden tietoja
ja jokaisella yksilolla onkin oikeus pyytaa tietojensa unohtamista. Yksil6lla tulee olla

myds oikeus paastd ndkemaan kasiteltavia tietoja.

"Tietosuoja-asetuksen mukaisesti rekisterdidyn oikeuksia ovat

i) oikeus saada lapinakyvaa informointia henkildtietojen kasittelysta,
ii) oikeus saada paasy tietoihin,

iii) oikeus tietojen oikaisemiseen,

iv) oikeus tietojen poistamiseen eli oikeus tulla unohdetuksi,

V) oikeus kasittelyn rajoittamiseen,

Vi) oikeus pyytaa tieto sellaisista henkiltietojen vastaanottajista, joille

rekisterinpitdjan on ilmoitettava henkildtietojen oikaisuista, poistoista ja
kasittelyn rajoituksista,
Vii) oikeus siirtaa tiedot jarjestelmasta toiseen,
viii)  vastustamisoikeus seka
iX) automatisoituihin paatoksiin ja profilointiin liittyvat oikeudet.”
( Hanninen ym. 2017,56).

Oikeuksia on siis paljon ja ne koskevat jokaista henkilotietojen kasittelyn vaihetta. On
siis yrityksen velvollisuus tayttaa nama rekisterdidyn oikeudet myos kaytadnndssa. Elina

Lepomaki on kaynyt blogissaan (Koivumaki, 2017) I&pi edella mainittuja rekisterdidyn
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oikeuksia. Artiklassa 82 on Kkerrottu rekisterdidyn oikeudesta saada korvaus
aiheutuneista vahingoista. Tama korvausvelvollisuus koskee niin aineellista, kuin
aineetonta vahinkoa. Artiklassa 77 kerrotaan rekister6idyn oikeudesta tehda valitus
valvontaviranomaiselle. Tama oikeus on tarkea4, silla se takaa yksilon oikeuden tarkastaa

kasiteltavat asiansa, seka valittaa niiden virheellisesta kasittelysta.

2.4.1 Lapindkyvyys ja sita koskevat yksityiskohtaiset saannot

Koko tietosuoja-asetuksen kenties keskeisin runko rakentuu lapinakyvyyden ymparille.
Uudella asetuksella on haluttu taata henkil6ille oikeus siihen, ettd heidan tietojaan
kasitellaan niin, etta toiminta on l4pindkyvaa eikd pida sisalladn salassapitoa.
Informoinnin tulee olla avointa ja sen avoimuutta on myos lisatty uuden asetuksen avulla.
Jokaisen rekisteroidyn tulisi, tietda miten heidan henkildtietojaan kasitelladn ja miten

laajasti niitd kasitelladn niin nyt kuin mahdollisesti tulevaisuudessakin.

"Tietosuoja-asetuksen maaraamia tietoja on toimitettava

i) tiiviisti esitetysti

i) l&pinakyvasti

iii) helposti ymmarrettavassa muodossa

iv) helposti saatavilla olevassa muodossa ja

V) selkealld ja yksinkertaisella kielella” (Hanninen ym. 2017,73).

Suureen rooliin nousee myds oikeus helposti ymmarrettdvassd muodossa olevaan
tietojen toimittamiseen. Jokaisen tavallisen kansalaisen tulee siis ymmartaa helposti se,
mita heistd tiedetd&n ja miten heidan tietojaan oikeasti kasitelladan. Tama on selkea
muutos nykyaikana, kuten myos vaatimus toimittaa tietoja helposti saatavilla olevassa
muodossa. Jos kasitelladn vanhempien ihmisten henkilttietoja voidaan kysyé onko heille
helposti luettavin muoto séhkdposti vai kotiin tuleva kirje? Entapa yritykset, joiden valta-
osa asiakkaista puhuu kansainvélisia kielida eivatkda he ymmarrd suomea? Ei ole
tarkoituksenmukaista, eikd myoskaan lapindkyvaa toimittaa heille tietoja koskevaa
informointia suomeksi. Useat yritykset paiskivat toitd taman tyyppisten kysymysten takia,

silla jokaiselle rekisterdidylle pitaa pystya takaamaan samanlaiset oikeudet.
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2.4.2 Informointi ja paasy henkilttietoihin

Uuden tietosuoja-asetuksen myota reskiterdityja tulee myos informoida siita, miten
heidan henkilotietojaan kasitellaan. Asetus ei kuitenkaan rajaa selkeasti niitd tapoja,
joilla informointi tulee toteuttaa. Ajatuksena on, ettd informaation tulisi valittya
rekisteroidyille mahdollisimman ymmarrettavalla ja selkedkieliselld tavalla. Informointi
voitaisiin siis kaytanngssa toteuttaa niin kirjoitetun tekstin, kuin esimerkiksi videonkin
muodossa. Informaatio tulee kuitenkin kokoajan olla rekisterdidyn saatavilla ja siten
helposti I6ydettavissa. Jos informaatiota lahestyy toimeksiantajan puolesta uskoisin, etta
kirjoitettu tietosuojaseloste on katevin, selkein ja kaikin puolin ymmarrettavin tapa luoda
informaatio rekisterdidyille. Kyseesséd on kuitenkin ruotsinkielinen yhdistys, joten on
helpointa toteuttaa seloste niin suomeksi kuin ruotsiksi kirjoitettuna.

Yritykset voivat laajentaa jo olemassaoleviaan rekisteriselosteita ja taten luoda
informointitavan, joka mukailee tietosuoja-asetuksen vaatimuksia. Toimeksiantajan
pyynnosta toteutan selosteen kayttamalla apuna Turun ammattikorkeakoulun
taloushallinnon opiskelijoiden osuuskunnan luomaa selostepohjaa. Kun tietosuoja-
seloste on tehty voidaan se lahettdd esimerkiksi sadhkopostilla kaikkien yhdistyksen
jasenten tileille, jotta he voivat tutustua siihen. Paasya henkilétietoihin rajataan siten, etta
yhdistyksen hallituksen jasenilla on paasy niihin henkilétietoihin, joihin on
tarkoituksenmukaista saada p&asy. Lahtokohtaisesti rekisteroidyilta (niin lapset kuin
heiddn vanhempansakin) ei kerata tietoja, joita ei katsota tarpeellisiksi yhdityksen
toiminnan kannalta. Tarpeellisuus toimii lahtokohtana niin tietojenkeruussa kuin
kasittelyssa. Kaikki informaatio, jota ei tarvita tullaan havittddmaan niille erikseen

tarkoitettuihin pisteihin, jolloin voidaan estaa tietojen vuotaminen ja vaarinkaytto.

2.4.3 Tietojen oikaiseminen ja poistaminen

Uusi tietosuoja-asetus on tuonut mukanaan my0ds erilaisia mahdollisuuksia
henkiltietojen oikaisuun ja poistamiseen. Rekisterdidylla on oikeus vaatia hanta
koskevien epéatarkkojen tai virheellisten tietojen oikaisua. Hanella on myos oikeus saada
erilaiset puutteelliset tiedot taydennettyd, jos han toimittaa puuttuvia lisaselvityksia.
Rekisteroity ei voi kuitenkaan pyytaa tietojen oikaisua silté osin, jos kyseista henkilGtietoa
ei edes ole. Hyvand esimerkkind tilanne, jossa rekistergity opiskelee
ammattikorkeakoulussa, mutta ilmoittaa jonkin rekisterinpitdjan tietoihin olevansa jo

valmistunut kyseisestd oppilaitoksesta. Yritysten on siis kyettavd pitdméaéan
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jarjestelmidaéan ajantasalla siten, etta niita voidaan muokata koska tahansa ja milté osin
tahansa. Jarjestelman taytyy olla siis melko joustava, silla henkilétiedot voivat muuttua
useinkin. Talloin tietoja pitdad pystya oikaisemaan. Lahtokohtaisesti yritysten tulisi
kuitenkin pyrki& toiminnassaan siihen, etta henkildtiedot ovat hyvin tismentavia jo alusta

alkaen, jotta oikaisupyyntoja ei tulisi liian paljon (Hanninen ym. 2017, 61).

Mielestani hyva ja tarpeellinen uudistus on myo6s rekisterdidyn oikeus pyytaa tietojen
poistamista eli niin kutsuttu oikeus tulla unohdetuksi. Rekisterdidylld on oikeus tulla
unohdetuksi kuuden perusteen saralla. Ensinnakin oikeus tulla unohdetuksi patee silloin,
kun henkilttietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne on alunperin keréatty.
Toiseksi, rekisterdity voi peruuttaa suostumuksensa henkildtietojen kasittelyyn, jolloin
hanella on oikeus tietojen poistamiseen. Kolmanneksi, rekisterdity voi myds erikseen
vastustaa  henkilotietojensa  kasitelyd  seuraavassa  kappaleessa  mainitun
vastustamisoikeuden nojalla. Neljas kohta pitda sisalladén oikeuden tietojen
poistamiseen, jos tietoja on kasitelty lainvastaisesti. Viides kohta kertoo henkildtietojen
poistamisesta, jos se perustuu yrityksen noudattaman lainsdddannon velvoitteeseen.
Kuudes kohta on toimeksiantajan osalta tarkein kohta. Rekisteroidylla on oikeus tietojen
poistamiseen, jos tiedot on keratty tarjottaessa tietoyhteiskunnan palveluja suoraan
lapselle. Tietoyhteiskunnan palveluja ovat esimerkiksi sahkdisessa muodossa olevat
palvelut, joista maksetaan korvaus. Tama oikeus takaa sen, ettd lapsen internettiin

vahingossa luodut tiedot voidaan poistaa mydhemmin ja ndin taata parempi tietosuoja.

Tietosuoja-asetus ei maadrittele erikseen, miten tiedot tulee pyydettdaessa poistaa.
Tietosuoja-asetus toistaa samaa kaavaa, eli kertoo tarkat periaatteet henkilttietojen
kasittelyn tueksi, mutta jattaa yrityksille likkumavaraa periaatteiden kaytannon
toteuttamiseen. Taman seurauksena monikin yritys voi pyydettaessa poistaa tietoja
erilaisin tavoin. Eras seikka, jota pidan hieman omituisena nykypaivélle on se, etta
asetus ei ota kantaa varmuuskopioihin. Usein tietoja on monilla eri servereilla ja niita
varmuuskopioidaan. Jos rekisterdity siis pyytaa tietojensa poistamista, on asetuksen
mukaan tarpeellista poistaa tieto lahtokohtaisesti siltd alustalta, jossa sitéa sailytetaan.
Jos rekisterdity ei erikseen vaadi varmuuskopion poistamista, ei yritys ole velvollinen sita
tekemaan eli kaytannossa tieto on silti olemassa ja yritys voi sitd edelleen sailyttaa
(Hanninen ym. 2017, 63).
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2.4.4 Oikeus vastustaa henkilotietojen kasittelya ja henkilotietojen kasittely yleisesti

Vastustamisoikeudella tarkoitaan oikeutta erityiseen tilanteeseen liittyvalla perusteella
milloin tahansa vastustaa omien tietojen kasittelya. Vastustamisoikeudella voidaan myos
loytad peruste oikeutettujen etujen toteuttamiseen. Yritys voi kuitenkin estaa
vastustamisoikeudella vaaditun tiedon poistamisen, jos se on tarpeellista esimerkiksi
oikeusvaateen puolustamiseksi. Yritys voi siis jatkaa tietojen kasittelyd, jos se 16ytaad sen
perusteeksi huomattavan tarkean ja perustellun syyn, joka periaatteessa syrjayttaa
yksiléden oikeudet ja vastustamisen. Erityisesti suoramarkkinoinnissa on kuitenkin
pitaydytty siing, etta yksilon vastustamisoikeutta pidetaan hyvinkin vahvana ja hanella
on aina oikeus vastustaa tietojen kasittelyd suoramarkkinoinnin parissa.
Toimeksiantajan osalta tietoja kasitelladn kaytannossa toiminnan jatkuvuuden
takaamiseksi. On tarkeda tietdd, kuinka monta rekisterdityd on, heidan ikdnsa ja

esimerkiksi iltapaivatoiminnan kannalta riittdvan henkilokuntamaaran takaaminen.

Tietosuoja-asetus pitaa sisalladn aarimmaisen paljon erilaisia periaatteita ja maaritelmia
henkilotietojen kasittelyn tueksi. Lahokohtaisesti voidaan todeta, ettd asetus on
suunniteltu turvaamaan yksilén oikeuksia ja siten rajaamaan yritysten paasya ja
kasittelyoikeuksia yksildiden tietoihin. Uskallan kuitenkin vaittaa, etté useat rekisterdidyt
eivat tieda oikeuksiaan, eivatkd siten myodskadn osaa vaatia niiden noudattamista
rekisterinpitdjiltd, joten on eri asia miten hyvin nama oikeudet kaytadnnon elamassa

toteutuvat.

Seuraavassa kappaleessa késitellaan tietosuoja-asetuksen kasittelyperusteita, jonka

jalkeen pureudutaan tietosuojaperiaatteisiin.
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3 TIETOSUOJA-ASETUKSEN KASITTELYPERUSTEET

Henkildtietojen kasittely on lainmukaista ainoastaan, jos vahintaan yksi seuraavista
ehdoista tayttyy. Artikla 6 pitaa sisalladn kaikki EU:n yleisen tietosuoja-asetuksen

lainmukaisuuden perusteet.

3.1 Suostumus ja sopimus

"Késittely on lainmukaista, kun rekisterdity on antanut suostumuksensa henkilbtietojensa

késittelyyn yhté tai useampaa erityisté tarkoitusta varten.” (Art 6 kohta 1a)

Tama peruste pitdd siis sisélldadn henkildtietoja kasittelevan tahon omaavan
suostumuksen henkil6lta, jonka tietoja kasitellaan. Antaessaan suostumuksen tietojensa
kasittelyyn antaa henkild samalla suostumuksensa niiden tietojen sailyttdmiseen niin
yht&, kuin useampaa tarkoitusta varten. Tallaisia tilanteita voisi olla esimerkiksi l&akérin
vastaanotolle mentaessa, kun tayttdd lomakkeen omien tietojen kasittelyyn
suostumisesta. Tietoja voidaan kasitella joko kyseisella ladkariasemalla tai jos
suostumuksellaan on antanut luvan, myds muilla asemilla. Suostumuksen on oltava

yksildity, tietoinen, vapaaehtoinen ja selkeé& tahdonilmaisu.

Tietosuojavaltuutettu Reijo Aarnio kertoo blogissaan, ettd suostumuksen tulisi olla
viimeinen peruste, ellei tietosuoja-asetuksesta l6ydy muuta perustetta (Koivumaki,
2017). Tasta voidaan vetaa johtopaatos siihen, ettd suostumus on aina peruutettavissa.
Periaatteessa suostumus on siis lainmukainen peruste henkildtietojen kasittelyyn, mutta
kaytanndssa heikko peruste, silla henkild voi koska vain vetdd taman suostumuksensa

pois.

"Késittely on lainmukaista, kun késittely on tarpeen sellaisen sopimuksen taytantéén
panemiseksi, jossa rekisterdity on osapuolena, tai sopimuksen tekemista edeltavien

toimenpiteiden toteuttamiseksi rekisterdidyn pyynnésta.” (Art 6 kohta 1b)

Tata perustetta voidaan pitdd kohtalaisen suosittuna ja yleisena perusteena
henkilotietojen keruuseen. Talldinen peruste on nahtavissé usein etenkin pankkien tai
ladkariasemien kanssa. Sopimus velvoittaa molempia osapuolia ja siten myos palvelee

molempien osapuolien tarpeita. On tarkeaa myés huomauttaa Elina Koivumaen tavoin ”
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ettei sopimuksen syntyminen edellyta rahan liikkumista rekisterinpitgjan ja rekisteroidyn
valilld” (Koivumaki, 2017).

Populdarikulttuurissa hyva esimerkki on Facebook. Kun luot itsellesi Facebook tilin,
hyvaksyt tai kieltaydyt hyvaksymasta yrityksen tietosuojaehtoja. Jos hyvéaksyt ehdot,
ikdankuin samalla luot sopimuksen yrityksen kanssa siten, ettd saat kayttaa
Facebookkia omalla tilillasi ja samanaikaisesti yritys saa sinulta kayttéénsa

henkilotietoja.

3.2 Lakisaateiset velvoitteet ja elintarkea etu

"Késittely on lainmukaista, kun Kkésittely on tarpeen rekisterinpitéjén lakisééateisen

velvoitteen noudattamiseksi.” (Art 6 kohta 1c)

Lakisdateinen velvoite on suhteellisen aukoton periaate henkildtietojen keruuseen ja
kasittelyyn. Laki vaatii (esimerkiksi osakeyhtidlaki) sen nojalla pitam&én rekisteria
(osakasluettelo). Tassé yhteydessa mainittakoon, ettéa yhdistyksen osalta jasenyys voi
mahdollistaa myds oikeutetun edun kayton jasenluettelon ulkopuolella (Hanninen ym.
2017, 31).

"Késittely on lainmukaista, kun kasittely on tarpeen rekisterbidyn tai toisen luonnollisen

henkilén elintdrkeiden etujen suojaamiseksi.” (Art 6 kohta 1d)

Kuten edella mainitaan, henkilotietojen kasittelyyn voidaan nojata elintdrkeddn etuun
nojaten. Tallainen tilanne voisi olla jokin suuri humanitdarinen hatatilanne tai
luonnonkatastrofi, jossa henkilttietoja kasitelladn nopealla aikataululla ja suuren datan

siivittAmana.
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3.3 Yleinen etu tai julkisen vallan kaytto seké oikeutettu etu

"Késittely on lainmukaista, kun késittely on tarpeen yleistéd etua koskevan tehtéavén
suorittamiseksi tai rekisterinpitdjélle kuuluvan julkisen vallan kdyttadmiseksi.” (Art 6 kohta
le)

Taman perusteen alle kuulunee paljon erilaisia tapauksia niin sosiaalialan kuin
luottotietotoiminnan alta. Taman perusteen alaisuuteen kuuluu myds yksilon oikeus tulla
unohdetuksi. Talloin yksilon oikeuksiin kuuluu, etta rekisterinpitajan tulee poistaa kaikki
haneen liittyvét tiedot valittomasti ja viipymatta (Art 17 kohta 1). Olen kasitellyt yksilon
oikeutta tulla unohdetuksi tarkemmin luvussa 2. Artiklassa 18 kasitellaan myds oikeutta

kasittelyn rajoittamiseen eli oikeutta vastustaa henkilotietojen kasittelya.

"Kéasittely on lainmukaista, kun kasittely on tarpeen rekisterinpitdjan tai kolmannen
osapuolen oikeutettujen etujen toteuttamiseksi, paitsi milloin henkil6tietojen suojaa
edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut,

erityisesti jos rekisterdity on lapsi.” (Art 6 kohta 1f)

Yrityksilla ja yhdistyksilla voidaan n&hda olevan erilaisiakin oikeuttavia etuja, mutta
yleisesti tAma periaate on nahty melkoisen tulkinnanvaraisena. Suoramarkkinointi ja
asiakaspalvelu ovat esimerkkeja tilanteista, joissa yrityksella on oikeutettu etu kerata
henkilotietoja. Oikeutetun edun perusteena voidaan talléin pitdd henkilon ja

rekisterinpitajan valista merkityksellista ja asianmukaista suhdetta.
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4 TIETOSUOJAPERIAATTEET

EU:n yleisen tietosuoja-asetuksen toinen luku siséltaa asetusta rajoittavat periaatteet.
Toisen luvun viides artikla pitaa sisalladn periaatteet. Toisen luvun kahdeksas artikla
pitdd sisalladn lapsiin kohdistuvien henkilotietojen periaatteita. Kaiken kaikkiaan
periaatteet on sdadetty suojelemaan niin luonnollisen henkilon tietosuojaan kohdistuvaa
saantelya kuin selkeyttamaan uuden tietosuoja-asetuksen ulkoisia raameja. Keskeisesti
periaatteet antavat tarkat ehdot, joilloin henkilGtietoja voidaan kasitella ja miten tietoja
tulee minimoida. Henkilttietoja tulee kerata ainoastaan tiettyd tarkoitusta varten, eiké
niitd saisi myohemmin kayttad sopimattomalla tavalla. Tietojen tulee olla my6s eheité ja
luottamuksellisia. Tietoja ei mydskaan tulisi sailyttaa ikuisesti, vaan niiden sailyttamiselle
tulee olla rajoitetut ehdot. Rekisterinpitdja on myods velvollinen osoittamaan
kasitteleméansa tiedot ja niiden sailytyksen. Kenties kuitenkin tarkein periaate kasittelee

henkil6tietojen kasittelyn lainmukaisuutta, kohtuullisuutta ja [&pinakyvyytta.

4.1 Lainmukaisuus, kohtuullisuus ja lapinakyvyys

HenkilGtietoja tulee ja pitaa kasitella lainmukaisesti, kohtuullisesti ja l&pindkyvasti. Tasta
voidaan ensimmaisena mainita, etta henkildtietojen kasittelylla tulee olla jokin laillinen
peruste (Hanninen ym. 2017, 48). Lainmukaisia perusteita ovat esimerkiksi suostumus
ja sopimus, joista olen jo aiemmassa luvussa kirjoittanut. Toiseksi henkil6tietoja tulee
kasitella niiden suhteessa ainoastaan kohtuullisen maaran vaatimalla tavalla. Hyva
esimerkki voisi olla yritys, joka kasitellee henkildtietoja mainostaakseen omaa tuotettaan.
Henkildtietojen kannalta on kohtuullista tietédé henkilén sukupuoli, jotta mainonta voidaan
kohdentaa. On kuitenkin kohtuutonta tietd&a henkilon uskonnollinen taso, silla se ei
vaikuta tuotteen mainonnan kohdentamiseen. Kolmanneksi henkil6tietojen kasittelyn
tulee olla lapinakyvaa ja rekisteroidyn tulee tietdd, kuka rekisterinpitaja on ja miksi hanen
henkildtietojaan kasitellaan. Yksi suurimmista muutoksista taméan asetuksen nojalla
perustuu juurinkin [&pindkyvyyn periaatteeseen. Rekisterinpitdjan tulee kayttaa selkeaa
ja helposti ymmarrettavaa kieltd selosteessaan, jotta rekisterdidylla on mahdollisuus

ymmartaa tietojensa kasittelyn tarkoitus.
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4.2 Kayttotarkoitussidonnaisuus

Henkilotietoja tulee keraté tiettyd, nimenomaista ja laillista tarkoitusta varten. (Art 5 kohta
1b) Henkilttietoja tulee kasitella jonkun tarkoituksen suorittamiseksi siten, etta tiedot on
sidottu kyseiseen kayttotarkoitukseen. Hyvéa esimerkki on tydnhakijan henkiltietojen
kasittely tydonhaun yhteydessa. On tyOnantajan kayttdtarkoituksen kannalta perusteltua
saada tutustua rekisterdidyn henkilGtietoihin ennen hé&nen palkkaamistaan. Jos
tybnantaja paattdd palkata kyseisen henkilon, ei ole endan tarpeellista sailyttaa
henkilttietoja, eikd myoskaan sidottu kayttotarkoitukseen kayttdd niitd muussa
asiayhteydessa. Tasté voidaan johtaa myo6s se, ettd jos henkilotietojen kasittely ei ole
pakollista, niité ei tulisi kasitella. Rekisterinpitajan tulee myds kiinnittdd huomiota, etta
kayttdtarkoitussidonnaisuus toteutuu kaytannossa ja tietoja kaytetdaan vain niihin
tarkoituksiin, joihin ne on ennalta maaratty. Toimeksiantajan kannalta tulisi kerata
ainoastaan niita tietoja, joita tarvitaan, jotta voidaan taata yhdistyksen toiminnan

jatkuminen.

4.3 Tietojen minimointi ja tasmallisyys

Tietosuoja-asetuksen artiklan 5 mukaisesti ” henkil6tietojen on oltava asianmukaisia ja
olennaisia ja rajoitettuja siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita
varten niita kasitellaan. (Art 5 kohta 1c) Edella on jo mainittu, etta tietojen keraamiseen
tulee olla lainmukaisia perusteita ja ne tulee olla sidoksissa kasiteltavaan asiaan
olennaisesti. Tietojen minimointi asettaa omanlaisen haasteensa henkil6tietojen
kasittelyyn. Yleisesti ottaen henkildista kerataédn tietoa hyvinkin paljon nyky-
yhteiskunnassa. Taman seurauksena dataa on kaytettdvissa entista enemman kuin
ennen. Tietojen minimointi kuitenkin rajoittaa henkikétietojen kasittelyn siihen, mika on
valttamatontd tietojen kasittelyn tarkoituksen kannalta. Vaikka henkildé olisi
suostumuksellaan antanut luvan henkilGtietojen kasittelyyn voidaan kuitenkin todetta
ettd, ei ole tarkoituksenmukaista kasitella tietoja ikuisesti ja tarpeettomasti. Yritysten ja
myds yhdistysten tulee paattda jo tietojen keruuvaiheessa ne tiedot, joita tarvitaan ja
kyseiset tiedot tulee spesifioida. TAman periaatteen nojalla ei ole siis sallittua kerata
tietoa silla periaatteella, etta niita voisi joskus tulevaisuudessa tarvita. Tietojen minimointi
takaa sen, etta keratyilla henkilotiedoilla on jokin tarpeellinen paamaara juuri siina

hetkessa.
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Henkilotietojen tulee myo6s olla tdsmallisia. (Art 5 kohta 1d) Koko tietosuoja-asetus on
asetettu ensisijaisesti suojaamaan luonnollisten henkildiden tietosuojaturvaa.
Toisekseen asetus takaa paremmat valineet ja periaatteet yritykselle niiden kasitellessa
henkilttietoja. Tietojen tasmallisyyden periaate asettaa yritykselle vastuun huolehtia
sSiitd, etta rekisterinpitajan kasitteleméat tiedot ovat tasmallisia. Jos rekisterinpitgjalla on
hallussaan vaaria tietoja, tulee ne poistaa valittomasti tai oikaista. Rekisterinpitgja kantaa
loppukadessa vastuun siitd, ettd rekisterin tiedot ovat ajankohtaisia. Tdma vaatii
rekisterinpitajalta toimia tarkastaa tietojaan aika ajoin. Tarvittaessa rekisterinpitdja

oikaisee tietojaan ja varmistaa, etté henkilotiedot ovat oikein ja ajantasaisia.

4.4 Tietojen sdilytyksen rajoittaminen

Talla periaatteella halutaan rajoittaa rekisterinpitajan oikeutta sailyttdd rekisterdidyn
henkil6tietoja. Kuten jo aiemmin todettu, tiedot tulee sailyttdd siind muodossa etta
rekisteroity on tunnistettavissa rajoitetun ajan. Yleinen etu on tarkoituksena ainoa, jonka
nojalla tietoja voidaan sailyttdaa pidempadn kuin on tarpeellista. Myos tieteellisen tai
historiallisen tutkimuksen nojalla tietoja voidaan sailyttaa pidempia aikoja. (Art 5 kohta
le) Tietoja voidaan sailyttdd pidempaan myds silloin, kun rekisterdity ei ole
tunnistettavissa sailytettavista tiedoista. Tietoja voidaan siis sdilyttdd esimerkiksi
tilanteissa, joissa seurataan tietyn tuotteen menekkia ja ostajakuntaa, kunhan tietoja ei
voida endd suoraa yhdistdd kyseiseen henkiloon. Rekisterinpitdjan vastuulla on
tarkastella sopivin valiajoin, onko tietojen sailyttdminen enda tarkoituksenmukaista ja jos

nain ei ole, hanen tulee poistaa tiedot viipymatta.

4.5 Tietojen eheys ja luottamuksellisuus

Tahan mennessa on jo todettu useita erilaisia periaatteita, jotka saatelevat
henkildtietojen kasittelyd. Henkildtietoja on ké&siteltdva niin, ettd turvallisuus ja
luottamuksellisuus korostuvat ja ovat ensisijaisen tarkeitd. Rekisterinpitgjalla on taten
suuri vastuu tiedoista, joita he kasittelevat. Tiedot eivat saa joutua kolmansien kasiin eika
niité saa havita muutoinkaan. Rekisterinpitdja on vastuussa mygs tietojen tuhoutumiselta
ja vahigoittumiselta, siltd osin kun tietoja kasitellaan. Rekisterinpitgja pitad myos huolen,
ettd kolmannet osapuolet eivat padse kasiksi tietoihin. Tietojen tulee siten pysya eheina
ja luottamuksellisina silla rekisterinpitgjalla, jolla on lainmukainen oikeus kasitella

rekisterdidyn henkilotietoja.
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4.6 Rekisterinpitajan osoitusvelvollisuus

Viimeisend, muttei vahdisempéné tulee seitsemas henkilttietojen kasittelyd rajaava
periaate, joka on rekisterinpitajan osoitusvelvollisuus. Rekisterinpitajan tulee noudattaa
kaikkia yllamainittuja tietosuojaperiaatteita, mutta taman lisaksi han on myds velvollinen
osoittamaan, etta nain on toimittu. Suurin ero aikaisempaan henkildtietolakiin on kenties
juuri tasséa periaatteessa, silla aiemmin osoitusvelvollisutta ei ollut. Olen avannut tata
enemman ensimmaisessd luvussa. Tietosuojaperiaatteet on Kkirjoitettu aukottomiksi
tietosuoja-asetukseen, mutta rekisterinpitéjan kasiin jaa niiden kaytannontoteuttaminen.
Rekisterinpitaja eli tadssa tapauksessa yhdistys, on velvollinen huolehtimaan, etta
periaatteita noudatetaan ja niiden toteuttaminen voidaan todeta. Tietosuojaseloste astuu
kuvioihin tdssd kohden. Rekisterinpitaja tekee dokumentaation, jota my0s
tietosuojaselosteeksi kutsutaan, ja osoittaa dokumentaatiolla, mita henkilttietoja

kaytetaan ja miten niita kaytetaan.

Kaytannossa osoitusvelvollisuuden voi osoittaa monellakin eri tavalla, mutta helpoiten
sen saa luettavaan muotoon luomalla tietosuojaselosteen. Yrityksen tulee myds laatia
omat sisdiset tietosuojaperiaatteensa seka kirjata ylos kaikki sitd koskevat
dokumentaatiot ja selosteet niin ettd niistd on helposti muodostettavissa kokonaiskuva

yrityksen tietosuojasta ja henkil6tietoihin liittyvasta toiminnasta (Hanninen ym. 2017, 51).
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5 CASE CYGNAEUS MORGONKLUBB RF

Suoritan opinnaytetydén toimeksiantona yhdistykselle Cygnaeus Morgonklubb rf.
Yhdistys on ruotsinkielinen, jonka seurauksena tietosuojaseloste tulee tehdda myos
ruotsinkielisena. Yhdistys on perustettu 24.marraskuuta vuonna 2010. Yhdistys jarjestaa
niin aamu- kuin iltapaivatoimintaa Cygnaeuksen koulun oppilaille luokka-asteilla 1-4
seka aamutoimintaa Brahen koulun oppilaille luokka-asteilla 1-2. Aamu- ja
iltapaivatoiminnan tarkoituksena on tukea lasten kasvatusta ja samalla vaikuttaa lasten
viintyvyyteen ja kehitykseen. Talla hetkella yhdistyksella on yli sata jasenperhetta.
Cygnaeus koulun aamutoiminnassa on lapsia 106 ja iltapaivakerhon listoilla on 42 lasta.
Brahen koulun osalta aamukerhoon osallistuu 50 lasta. Tietosuoja-asetuksen
nakokulmalta tulee siis luoda tietosuojaseloste, jossa kasitellaén niin perheen lasten kuin
vanhempienkin henkil6tietoja. Yhdistyksen osalta tallaisia henkilttietoja ovat esimerkiksi

lasten nimet, vanhempien puhelinnumerot seka perheiden osoitteet.

Yhdistyksen palkkalistoilla on télla hetkella paasaantdisesti kuusi henkiléd. Naiden
henkildiden lisdksi yhdistyksessa toimii myds sijaisia. Cygnaeus Morgonklubb rf:n
hallituksessa on talla hetkella viisi jasenta. Hallitus toimii syksysta 2018 alkaen syksyyn
2019 saakka. Hallituksen puheenjohtaja on Pia Lindman ja varapuheenjohtajana toimii
Reima Soéderman. Rahastonhoitajana toimii Mikael Ostergard ja sihteerina Jessica
Lindstrom. Hallituksen jasenena toimii Gurli-Maria Gardberg. Cygnaeus Morgonklubb rf
saa rahoituksensa toimintaansa Sundells saatiolta, Petrelius saatiolta, Brita Maria
Rehnlundin stipendisaatiolta seka Fruntimmersforeningen i Abo ja Hem och Skola i Abo

yhdistyksilta.

Yhdistys kasittelee siis myos lapsiin liittyvia henkildtietoja. Unicef on kirjoittanut oppaan,
jossa keskitytadn erityisesti lasten henkilétietojen kasittelyyn (Unicef,2017.) Irene Leino
Kirjoittaa etta tietosuoja-asetuksessa on selkeasti asetettu ikdraja suostumuksen
antamiselle henkil6tietojen kasittelyyn. Tuo ikéraja on 13 vuotta. Voidaan paatella, etta
suurimmaksi osaksi kaikki yhdistyksen toiminnassa mukana olevat lapset ovat alle 13
vuotiaita joten he eivéat voi itse antaa suostumustaan henkilGtietojen kasittelyyn. Leino
myOs kertoo miten huoltajien vastuulla on lahtbkohtaisesti varmistaa etta lapsen
oikeudet toteutuvat perheymparistossa. Taman vuoksi onkin tarpeellista etta
toimeksiantaja teettdd vanhemmilla lomakkeen, jonka huoltaja allekirjoittaa ja antaa

luvan yhdistykselle kasitella lapsensa henkil6tietoja (Liite 5).
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Toimeksiantajan osalta yhdistys toimii rekisterinpitajana. Yhdistys ker&a tiedot suoraan
rekisteroidyilta ja kasittelee tietoja. Yhdistys saa tiedot rekisterdityjen suostumuksella.
Tietoja sailytetd&n ainoastaan siihen saakka, kun niitd on tarkoituksenmukaista kasitella.
Uusi tietosuoja-asetus ei varsinaisesti aseta suuria muutoksia toimeksiantajalla. Ehtoja
ja periaatteita tulee noudattaa siind missa aiemminkin. Uusi asetus kuitenkin vaatii
dokumentaation henkilotietojen kasittelystd ja tadmé& onkin suurin  muutos, joka

yhdistyksen tulee toteuttaa.

5.1 Seloste ja rekisteri

Selosteella tarkoitetaan tédssa tapauksessa kirjallista kuvausta organisaation tekeméasta
henkil6tietojen kasittelysta. Rekisterinpitdja tai/ja henkilotietojen kasittelija on velvoitettu
tekemaan seloste toiminnastaan jos organisaatiossa on yli 250 tyontekijaa tai jos
henkilotietojen kasittely aiheuttaa todennékdisesti riskin rekisterdidyn oikeuksille ja
vapuksille. Seloste on velvoitettu tekemaan myds, jos henkilotietojen kasittely ei ole
satunnaista tai jos henkiltiedot sisaltavat erityisia tietoryhmia (Tietosuoja, 2017.)
Tietosuojaseloste voidaan ymmartdd yrityksen osoitusvelvollisuutena, jolloin sen

velvollisuus osoittaa toimintansa tayttyy.

Jotta seloste olisi onnistunut, voidaan noudattaa muutamaa tasoa. Ensimmaiseksi tulisi
kartoittaa henkilttietojen kasittelyn kokonaiskuva ja ymmartaa lapinakyvyyden periaate.
Toiseksi olisi hyva tunnistaa se, mista henkilotiedot saadaan. Jos henkiltiedot keratdén
rekisteroidyltd, sovelletaan silloin artikloita 12 ja 13 tietosuoja-asetuksesta. Jos tiedot
saadaan jostain muualta, sovelletaan artikloita 12 ja 14 samaisesta asetuksesta.
Toimeksiantaja kerda henkilétiedot suoraan rekisterdidyiltd, joten sen toiminnassa
sovelletaan artikloita 12 ja 13. Kolmanneksi olisi tarkeaa tunnistaa kohderyhma, seka
arvioida, mika olisi heidan osaltaan paras mahdollinen informointimalli. Neljanneksi tulee
varmistaa, ettd kieli on selkéaa ja ymmarrettavaa. Viidenneksi ja mielestani tarkeimmaksi
nousee osoitusvelvollisuuden toteuttaminen. Taméa on osa lapinakyvyyden periaatetta,
jossa rekisterinpitgjan on pystyttava osoittamaan miten rekistertidyn tietoja kasitellaan.
Selosteen tulisi pitda sisdllaan siis taméa osoitusvelvollisuus. Viimeisena tulee muistaa

pdivittaa tietoja aina tarvittaessa.
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5.2 Tietosuojaselosteen rakentaminen

Tietosuojavaltuutetun toimisto on luonut mallipohjan tietosuojaselosteen tekemiselle.
"Seloste koostuu 12 eri osasta jotka ovat:

Rekisterinpitdja

Yhteyshenkil® rekisteria koskevissa asioissa vastaava henkil®
Rekisterin nimi

Henkilttietojen kasittelyn tarkoitus

Rekisterin tietosisalto

Saanndnmukaiset tietolahteet

Tietojen sdanndnmukaiset luovutukset

Tietojen siirto EU:n tai Euroopan talousalueen ulkopuolelle

© N o g s~ NPRE

Rekisterin suojauksen periaatteet

10. Tarkastusoikeus

11. Oikes vaatia tiedon korjaamista

12. Muut henkilttietojen kasittelyyn liittyvat oikeudet”
(Andreasson ym. 2015, 158.)

Mallipohjaa voi siis soveltaa tietosuojaselostetta tehdessa. Toimeksiantajani on kuitenkin
paattanyt ostaa selosteen mallin Turun ammattikorkeakoulun taloushallinnon
opiskelijoiden osuuskunnalta. Taméa mallipohja myoétéilee pitkalti tietosuojavaltuutetun
pohjaa, mutta siind on muutamia kohtia, jotka on muutettu. Kayttdmassani mallissa
kaydaan ensin lapi yleisesti se, ketd seloste koskee ja kenen puolesta se on tehty.
Selosteessa kaydaan myds lapi tietosuojaperiaatteet seka tekniset,fyysiset ja
organisatoriset turvatoimet tietojen suojaamiseksi. Seloste pitdd myds sisadllaan
rekisteroidyn oikeudet sekad tiedot siitd, miten tietosuojaloukkauksista ilmoitetaan.
Yhdistyksen yhteyshenkilond toimii myos yhdistyksen hallituksen puheenjohtaja Pia
Lindman. Lindmanin yhteystiedot esitetddn jasenrekisterissd, josta rekisteroity loytaa
yhteystiedot. Naiden tietojen pohjalta kirjoitin tietosuojaselosteen seka asiakasrekisterin
jotka ovat liitteend (Liite 1, Liite 2). Liittein& I0ytyvat myds ruotsinkieliset tuotokset (Liite
3, Liite 4).

Rekisterien teossa olen kayttanyt apunani ostettuun selosteen pohjaan tehtyja seikkoja.
Seloste tuo esiin yhdistyksen taman hetkiset tietosuojaperiaatteet ja kertoo myods miten

ja miksi henkilotietoja kasitellaan. Tarkedd on myods selosteessa erikseen mainitut
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rekisteroidyn oikeudet. Kuten jo aiemmin todettu, uusi tietosuoja-asetus on vahventanut
rekisterdidyn oikeuksia ja siten halutaan myods taata niiden toteutuminen.
Jasenrekisterissd kay ilmi helposti yhdistyksen yhteyshenkilon yhteystiedot, sek&
tarkemmin se, mité tietoja jasenilté on keréatty ja miten niita kasitellaén. Kaiken kaikkiaan
pyrin tekem&an selosteet hyvin selkokielisiksi ja helposti ymmarrettaviksi. Yksilon
kannalta on kuitenkin tarkoituksenmukaista, ettd hanta koskevia tietoja kasitellaan niin
lain mukaisesti, kuin selosteessakin esitetylla tavalla. Informoinnin tulee olla selke&a ja
mielestani olen onnistunut luomaan selkeén tietosuojaselosteen seka jasenrekisterin.
Olen luonut rekisterit toiminallisen tutkimusmenetelman toimin. Olen kerannyt tietoja

erilaisista l&hteisté ja naiden pohjalta luonut tuotoksen.
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6 JOHTOPAATOKSET JA YHTEENVETO

Taman opinnaytetydn tavoitteena oli selventdaéd Euroopan Unionin tietosuoja-asetuksen
tuomia uudistuksia, sekd ottaa selvdd miten se kaytanndssa vaikuttaa niin
toimeksiantajaan kuin yksiléon. Tavoitteena oli my6s paivittdd toimeksiantajan rekisterit
vastaamaan uuden tietosuoja-asetuksen vaatimaa tasoa. Lakisanasto on pitkalti
vaikeaselkoista ja sen ymmartdminen kokonaisuudessaan voi olla vaikeaa. Olen
kuitenkin mielestani onnistuneesti avannut tietosuoja-asetuksen keskeisimpid piirteitéa
tassa opinnaytetydssa ymmarrettavalla tavalla. Tietosuoja-asetus kokonaisuudessaan
koskee kuitenkin kaikkia yrityksia ja sillda on suoria vaikutuksia myds yksittaisiin
henkildihin. Uudistus on my6s hyvin ajankohtainen, joka omalta osaltaan on helpottanut

ajankohtaisten lahteiden l6ytamista.

Voisin myo6s todeta, ettd GDPR ei ole varsinaisesti itsessaan muutos. Kyseinen asetus
aiheuttaa muutoksia ja tiukentaa henkilttietojen kasittelyn kayttotarkoituksia, mutta ei
itsessdan ole varsinainen muutos yritykselle. Euroopan Unionin tietosuoja-asetus
aiheuttaa ennemminkin niin sanotun dominoefektin, jossa tapahtumat ovat seurausta
muista sarjan tapahtumista. Avaan hieman tata efektia paremmin. Toimeksiantaja on
toiminut aiemmin tietyissa puitteissa. Nyt puitteet ovat muuttuneet, joten toiminnan tulee
muuttua sen mukana. Sanoisinkin, ettd tietosuoja-asetuksen suurin muutos ei ole
varsinaisesti se, etta asetus on alun alkaenkaan asetettu vaan se, ettéd se aiheuttaa

suoria muutoksia yritysten ja muiden oikeushenkildiden toiminnoissa.

Opinnaytetydn alkuvaiheessa oli jo selvaa, etta opinnaytety® toteutetaan toiminnallisen
tutkimusmenetelmén avulla. Tutkimusmenetelméassa tietoa kerataan erilaisten lahteiden
kautta. Toimeksiantajalle tuli luoda rekisterit, jotka noudattavat laindsdadantta ja
takaavat toiminnan jatkumisen niin sanotussa uudessa maailmassa. Tutkin
lahtokohtaisesti varsin ajantasaisia lahteita ja loin sita kautta pohjan opinnaytetytn
teoriaosuudelle. Teoriaosuuden jalkeen tutkin, miten muutokset vaikuttavat
toimeksiantajaan. Johtopaatoksena voidaan todeta, ettd yhdistyksen osalta muutoksia
ei juurikaan ole. Uutta tietosuoja-asetusta tulee noudattaa toki sellaisenaan, mutta
Suomessa pohjalla toiminut Henkil6tietolaki on mahdollistanut jo varsin tehokkaan
saantelyn. Yhdistyksen tulee noudattaa erilaisia periaatteita ja myds osoittaa se. Suurin
muutos oli kuitenkin rekisterien luominen. Toimeksiantajalla ei ollut pohjalla toimivia

rekistereitd, joten ne luotiin alusta alkaen vastaamaan uuden asetuksen vaatimuksia.
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Nykyaikaisessa maailmassa ihmisista keratdén entistd enemman tietoa ja Big Dataa
voidaan kayttad moniin eri tarkoituksiin. On siis selvad, etta tarve uudelle asetuksella on
ollut ja on hienoa nahda, miten 28 jAsenmaata ovat yhdessa ottaneet kaytt6on uuden
tietosuoja-asetuksen. Rajat ylittdvaa toimintaa 10ytyy jokaiselta alalta, joten on erittéin
tarkeda ettd jokaisella rekisterdidylla on samat oikeudet ja velvollisuudet maasta
riippuen. Toimeksiantajan yhdistys on kooltaan tosin pieni, eikd henkiltietoja ole
suhteessa paljon. On kuitenkin tarkedd huomata, ettd myds pieni yhdistys noudattaa
samoja saantdja kuin suuret yritykset. Olen huomannut teoriaa tutkiessani, etta
useatkaan yritykset eivat ole olleet aikaisemminkaan taysin tietoisia kaikista

periaatteista, joita toiminnassa tulee noudattaa.

Taman opinnaytetydn yhtena johtopaatdksené voidaan myos todeta, etta yritysten tulee
olla kokoajan ajantasalla omista toiminnoistaan, sek& valmiita muuttumaan muutoksen
mukana. Nykyaikana muutokset tapahtuvat nopeasti, eika niiden toteuttamiselle anneta
joustovaraa, joten yritysten tulee toden teolla olla aina askeleen edempana. Uusi
tietosuoja-asetus ei valttdméattd ndy suoranaisesti yksilon jokapaivaisessd elamassa,
mutta yrityksen kannalta on tarkeaa tietdd, mika on muutoksen jalkeen sallittua ja mika
ei.

Tama opinnaytetyd on tiivis kokoelma niistd muutoksista, joita uudistus tuo tullessaan
eika pureudu liilan syvélle niihin yksityiskohtiin, joilla ei ole suoraa vaikutusta
toimeksiantajaan. Aiheesta on Kkirjoitettu paljon, mutta olen mielestani onnistunut
tuomaan myds uusia hakemyksia taman opinnaytetydén myota. Vaikka tietosuoja-asetus
on laaja kokonaisuus, ei se varsinaisesti muuta toimeksiantajan toimintoja. Tietosuoja-
asetuksen periaatteet aiheuttavat suurempia muutoksia niihin yrityksiin, joissa ei ole
aikaisemmin noudatettu yhteisia saantéja tai jotka eivéat ole péaivittdneet toimintaansa.
Toimeksiantajalta tosin on puuttunut voimassaolevat rekisterit, vaikka ne olisi pitanyt
[6ytya jo viime vuoden toukokuussa. Taman opinnaytetyon yhtena tavoitteena oli luoda

rekisterit ja tama tavoite on tayttynyt niin omalta osaltani, kuin lainsdadannén puolelta.

Yhteenvetona voin todeta, ettd opinnaytetyén tekeminen ja koko prosessi on ollut
mielenkiintoista ja opettavaista. Toiminnallinen tutkiminen sopii itselleni hyvin ja uskon,
ettd olen pystynyt luomaan asiaperaisté sisalt6d sen avulla. Toimeksiantaja saa tdman
opinnaytetyon tuloksena oman toimintansa vastaamaan asetuksen tasoa, joten sekin
tavoite on taytetty. Aiheesta on kirjoitettu todella paljon, mutta olen itse siind mielessa

hyvinkin onnekas, ettd olen saanut opinnaytetydn taustalle toimeksiantajan.
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Toimeksiantaja tuo kirjoittamiseen selkéat raamit ja rajaa aihetta paremmin, kuin mita itse

olisin pystynyt.
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Tietosuojaseloste

°0 ngv\aeus.sw‘atas Ay
morqgon® och @ftermiddays|

Yleistd Téssd tietosuojaselosteessa  kerrotaan  yhdistys Cygnaeus Morgonklubb:n
henkilétietojen kéasittelyd sekd tietosuojaa koskevista kaytdnndists, prosesseista ja
teknologiasta, jolla yhdistys suojelee asiakkaidensa, jasentensi sekd tydntekijdidensa

tietoja.
Laadittu 1.8.2019
Tietosuojan Cygnaeus morgonklubb:n tietosuojaperiaatteita ovat henkilGtietojen
periaatteet * kisittely lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta

lépindkyvasti

» kasittely luottamuksellisesti ja turvallisesti

s kerddminen ja kdsittely tiettyd, nimenomaista ja laillista tarkoitusta varten

* kerddminen vain tarpeellinen maara henkiltietojen kasittelyn tarkoitukseen
nahden

* pdivittdminen aina tarvittaessa

* suojaaminen teknisesti, fyysisesti ja hallinnollisesti

* lainmukainen tarkastus-, korjaus- ja  poistamispyyntdmahdollisuus
rekisterdidyn kannalta

Tekniset, fyysiset ja | Henkildtiedot on suojattu estdmélld asiattomilta padsy yhdistyksen tiloihin seka

organisatoriset tiedostoihin ja varmuuskopioimalla tiedostot s&ddnnénmukaisesti.

turvatoimet tietojen

suojaamiseksi Paperisena yllapidettdvat aineistot sijaitsevat tiloissa, joihin asiattomilta padsy on
estetty.

Ainoastaan yksildidyilld henkil6illd on oikeus kasitell ja yllapitaa rekisterien tietoja.

Rekistereitd hoitavat yhdistyksen hallituksen jdsenet ja tydntekijat. Rekisterien
kadyttéoikeus on yhdistyksen jasenilld ja tydntekijoilld. Kayttajien kdyttooikeuksia
valvotaan.

Yhdistyksen jasenilld, hallituksen jasenilld sekd tyontekijoilld on vaitiolovelvollisuus
koskien yhdistyksen parissa kasitellyissd henkilotiedoissa.

Rekisterdidyn Rekisterdidylld on Euroopan Unionin tietosuoja-asetuksen 15-22 § mukaisesti
oikeudet oikeus:

1. tarkastaa henkiltiedot

2. tietojen oikaisemiseen

3. tietojen poistamiseen

4. kasittelyn rajoittamiseen

5. siirtda tiedot jarjestelmdastad toiseen
héntd koskeviin tietoihin, joita hdnestd on tallennettu yvhdistyksen tietojirjestelmiin.

Joidenkin rekisterdidyn oikeuksien toteuttamista rajoittaa jokin toinen pakottava
lainsaadantd, jonka perusteella Cygnaeus Morgonklubb rf:lld on oikeus ja velvollisuus
kieltaytyd perustellusti tietojen oikaisemisesta, poistamisesta, kasittelyn
rajoittamisesta tai siirtAmisestd jarjestelm&std toiseen.
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Niissd tilanteissa, joissa rekisterdity haluaa tarkastaa, korjata tai poistaa tietojaan
yhdistyksen rekisteriin kuuluvista tiedoista, tulee rekisterdidyn tehdd tietojen
tarkastus-, korjaus- tai poistamispyyntd rekisterinpitdjdlle. Rekisterdidyn tulee
talldin osoittaa kirjallinen pyyntd alla mainittuun sdhkdpostiosoitteeseen.
Pyynndssd tulee yksildidd henkilotieto, jota halutaan tarkastaa, korjata tai poistaa,
sekd antaa sen rekisterin nimi, jota pyynto koskee.

Pyynto tulee ldhettdd sdhkbpostitse osoitteeseen:
pia@lindman.fi

Tietosuoja- Rekisterdidylle:
loukkauksista llImoitus  tehddan rekisterdidylle, jos tietosuojaloukkauksesta aiheutuu
ilmoittaminen todenndkdisesti korkea riski tdméan oikeuksille ja wvapauksille. llmoituksessa

kerrotaan tietosuojaloukkauksen luonne sekd toimenpiteet, joihin on ryhdytty, lain
edellyttamalld tavalla.

Valvontaviranomaiselle:

limoitus tehd&dn tietoturvaviranomaiselle 72 h kuluessa ilmitulosta, mikali
tietosuojaloukkauksesta todenn&kdisesti aiheutuu luonnollisen henkilén oikeuksiin
ja vapauksiin kohdistuvaa riskid. Ilmoituksessa kerrotaan tietosuojaloukkauksen
luonne sekd toimenpiteet, joihin on ryhdytty, lain edellyttdmialla tavalla.

Tietosuoja- ja Cygnaeus Morgonklubb kehittdd toimintaansa jatkuvasti ja pidattdd oikeuden
rekisteriselosteen | paivittdd t&td tietosuojaselostetta sekd rekisteriselosteita. Paivitykset voivat
paivittdminen perustua lainsddddnndssa tapahtuviin muutoksiin ja niistd seuraavien vaatimusten

toteuttamiseen.

Paivitetty viimeksi | 1.8.2019
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Jasenrekisteri

Y Cj

morqon=

gnaeus.sko las®9
och @ftermiddays

Rekisterin nimi

Jasenrekisteri

Sovellettu
lainsdddéntd

Euroopan Unionin Tietosuoja-asetus (EU 679/2016) ja kansallinen
tietosuojalainsdadéantd

Rekisterinpitdja

Nimi: Cygnaeus Morgonklubb rf.
Y-tunnus: 2395674-2

Osoite: Brahenkatu 14 £ 135 20100 Turku
Sahkdposti: pia@lindman.fi

Puhelin: 050 4839368

Yhteyshenkild Nimi: Pia Lindman

Tehtévi: hallituksen puheenjohtaja

Sahkdposti: pia@lindman.fi

Puhelin: 050 4839368
Rekisterin Lain tarkoittama yhdistyksen jdsenluettelo ja sen tarkoitusperien toteuttaminen,
kayttotarkoitus kuten jasentietojen ylldpito ja hallinta, jasenmaksujen hoito, jasentiedotteiden, -

sekid henkils-
tietojen késittely ja
oikeusperuste

kutsujen ja -kirjeiden postitus, yhteydenpito yhdistyksen jaseniin seké luottamus- ja
vastuuhenkildihin, sekd muut yhdistyksen sddnndissd mainitut ja sédntdjen mukaan
tehtyjen pdatésten mukaiset tarpeelliset tehtévat,

Henkilgtietoryhmat
seki tietosisiltd

Henkiléryhma, jonka tietoja voidaan kasitella:
» vyhdistyksen jasenet
Rekisterdidystd kerdttavid tietoja voivat olla:
* nimi
» vyhteystiedot (osoite, puhelinnumero, sihkdpostiosoite)
o tiedot jisenmaksuista
* jdsenyys yhdistyksen luottamustehtavissa

Rekisterin Tiedot saadaan rekisterdidylta itseltddn.

sé@annonmukaiset

tietoldhteet

Tietojen Tietoja ei luovuteta kolmansille osapuolille.

sdanndnmukainen | Henkildtietoja ei myyda eikd vuokrata muille osapuolille.

luovuttaminen Yhdistys voi olla velvollinen luovuttamaan henkilétietoja, mikili sovellettava laki tai

asetus tai oikeus- tai hallintoviranomaisen pyyntd tita edellyttaa.

Tietojen siirto EU:n
tai ETA:n
ulkopuolelle

Jasenten tietoja kasitelldan tietojarjestelmissa, jotka sijaitsevat Suomessa.
Henkiltietoja ei siirretd Euroopan unionin tai Euroopan talousalueen ulkopuolelle,
ellei jasen sitd itse pyyda kirjallisesti. Jasenen pyytdmat tiedonsiirrot EU tai ETA-
alueen ulkopuolelle tehd&in Euroopan Unionin tietosuoja-asetuksen tiedonsiirtoja
koskevat vaatimukset tAyttéen.

Tietojen
sdilyttiminen ja
poistaminen

Yhdistys sailyttdd henkilotietoja tietojérjestelmissddn osuuskunnan toiminnan
edellyttdmin, sekd lakien ja viranomaisten edellyttiman ajan, jonka jélkeen ne
poistetaan.
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Henkildtiedot poistetaan viimeistddn silloin, kun rekisterdity niin edellyttda, ellei
esimerkiksi kirjanpitoon, maksunvilittimiseen tai lain velvoittamana jotakin
henkildtietoa ole valttdmatonts sdilyttadd pidempaén.

Rekisteriselosteen
muuttaminen

Yhdistys kehittdd toimintaansa jatkuvasti ja piddttdd oikeuden muuttaa téta
rekisteriselostetta. Muutokset voivat perustua lainsdddanndssd  tapahtuviin
muutoksiin ja niistd seuraavien vaatimusten toteuttamiseen.

Péivitetty viimeksi

1.8.2019
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o Cvgnaeus.sk‘otas Ay
morgon= och @ftermiddagsi

Generellt Denna  datasdkerhetsbeskrivning forklarar féreningen  Cygnaeus
Morgonklubbs principer for behandling av personuppgifter inklusive
metoder, processer och tekniker fér dataskydd enligt vilka féreningen
skyddar sina kunders, medlemmars och anstilldas information.

Utfardad 1.8.201%
Principer for datasdkerhet Cygnaeus Morgonklubbs datasdkerhets principer om personuppgifter ar
att

* behandla den registrerade pa ett lagligt, &ndamalsenligt och
transparent satt

+ hantering av data konfidentiellt och sd@kert

+ insamling och behandling av data bara for specifikt, uttryckligt och
lagligt syfte

+ endast samla in den mangd av data som kravs, for att behandla
personuppgifter i syfte

+ uppdatera data vid behov

+ skydda data tekniskt, fysiskt och administrativt

* laglig inspektion, rdttelse och avldgsnande av begiran fran den
registrerade

Tekniska, fysiska och Personuppgifter skyddas genom att farhindra obehtrig atkomst till
organisatoriska féreningens lokaler och filer och genom att regelbundet sdkerhetskopiera
sikerhetsatgdrder for att filerna.

skydda data
Pappersunderhalina material & placerade i lokaler dir obehérig dtkomst
nekas.

Endast identifierade personer har rdtt att behandla och underhalla
register.

Registren hanteras av féreningens styrelseledamoter och arbetstagare.
Foreningens medlemmar och arbetstagarer har ratt att fa tillgang till
registren. Anvandarbehdérigheter Svervakas.

Fareningens medlemmar och styrelseledamter har tystnadsplikt
avseende de persconuppgifter som behandlas i samband med féreningen.
Registrerades radttigheter I enlighet med artikel 15-22 § i Europeiska unionens dataskyddsférordning
har den registrerade rittigheter att:

1. kontrollera personuppgifter

2. justera uppgifter

3. radera data

4. begransa behandling

5. overfara data fran ett system till ett annat
Av den data som han eller hon har lagratifreningens informationssystem.

TURUN AMK:N OPINNAYTETYO | Ida Karbin
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Genomfdrandet av en del av den registrerades rattigheter begrdnsas av en
annan tvingande lagstiftning varigenom Cygnaeus Morgonklubb r.f. har
ratt och skyldighet att vagra att korrigera rattelse, radering, behandling,
begransning eller éverféring fran ett system till ett annat.

| situationer dar den registrerade vill kontrollera, justera eller radera
uppgifterna i foreningens register ska den registrerade géra en begaran om
kontroll, justering eller radering till den registeransvarige. Den
registrerade maste sedan skicka en skriftlig begaran till den e-postadress
som anges nedan.

| begdran ska det anges vilka personuppgifter som skall kontrolleras,
justeras eller raderas och anges namnet pa det register som begaran galler.

Begdran maste skickas med e-post till: pia@lindman.fi

Rapportering av Registrerade:
datasdkerhetsévertradelser Anmélan kommer att gdras till den registrerade om dataskydds-

overtradelse vilket med sannolikhet utgdr en hog risk for de rattigheter
och friheter som foreligger. | tillkdnnagivandet forklaras typen av
datasidkerhetsévertriadelse och vidtagna atgarder som krévs enligt lagen.

Tillsynsmyndigheten:

Anmaélan skall goéras till sdkerhetsmyndigheten inom 72 h, om
datasdkerhetsovertradelse med sannolikhet leder till en risk for den fysiska
personens rattigheter och friheter. | tillkinnagivandet forklaras typen av
datasdkerhetsdvertridelse och vidtagna atgarder som krévs enligt lagen.

Uppdatering av Cygnaeus Morgonklubb utvecklar kontinuerligt sin verksamhet och
datasdkerhetsbeskrivningen forbehaller sig ratten att uppdatera denna datasédkerhetsbeskrivning och
och registerbeskrivningen. registerbeskrivningarna. Uppdateringar kan baseras pa andringar i

lagstiftningen och genomférandet p& darpa féljande krav.

Senast uppdaterad 1.8.2019
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ghaeus.sk‘o las@®9

germi,cidags_

Registrets namn

Kund register

Lagstiftning som tillampas

Europeiska unionens dataskyddsférordning (EU 679/2016) och nationell
dataskyddslagstiftning

Controller

Namn: Cygnaeus Morgonklubb RF.
FO-nummer: 2395674-2

Adress: Brahegatan 14 E 135 20100 Abo
E-post: pia@lindman.fi
Telefonnummer: 050 4839368

Kontaktperson

Namn: Pia Lindman

Roll: styrelseordférande
E-post: pia@lindman fi
Telefonnummer: 050 4839368

Syftet med registret och
behandlingen av
personuppgifter och réattslig
grund

Forteckningen dver medlemmar i sammanslutningen och genomférandet
av dess syfte, sasom uppratthallande och forvaltning av
medlemsuppgifter, tillhandahallande av bidrag, tillhandahallande av
medlemsbrev, medlemsinbjudningar och medlemsbrev, kommunikation
med kooperativa medlemmar och ansvariga personer, samt andra
nodvandiga uppgifter som anges i samarbetsreglerna och i enlighet med
lag och regleringar.

Kategorier av personuppgifter
och datainnehall

Den grupp personer vars uppgifter far behandlas:

* medlemmarna i foreningen

Uppgifter som samlats in fran den registrerade kan innefatta:
* namn

» kontaktuppgifter (adress, telefonnummer, e-postadress)

* information om bidrag

* medlemskap i kooperativa fortroendeuppdrag

Registrets regelbundna
datakallor

Information erhalls fran den registrerade sjdlv.

Regelbunden utldmnande av
information

Informationen lamnas inte ut till tredje part.

Personuppgifter sdljs inte eller hyrs inte ut till andra parter.

Foreningen kan vara skyldig att ldmna ut personuppgifter om sa kravs
enligt gdllande lag eller forordning eller pa begdran av en rattslig eller
administrativ myndighet.

Overforing av uppgifter utanfor
EU eller EES

Medlemsuppgifter behandlas i informationssystem som finns i Finland.
Personuppgifter kommer inte att dverféras utanfor Europeiska unionen
eller Europeiska ekonomiska samarbetsomradet om inte medlemmen
sjdlv begar detta skriftligt. Datadverféringar som begérs av en medlem fran
EU eller utanfor EES gors i enlighet med kraven for datadverforing i
Europeiska unionens dataskyddsférordning.

Datalagring och radering

Foreningen kommer att behalla personuppgifter i sina informationssystem
under kooperativets giltighetstid, enligt det som krdvs av lagarna och
myndigheterna, och darefter utga.
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Personuppgifterna kommer att raderas senast nar det krdvs av den
registrerade, savida inte till exempel bokféringen, Overféringen av
betalningen eller juridiskt bindande av nagon personlig information ar
nodvandigt att behallas langre.

Uppdatering av Foreningen kommer kontinuerligt att utveckla sin verksamhet och
registerbeskrivningen forbehaller sig ratten att &ndra denna registerbeskrivning. Dessa andringar
kan grundas pa andringar i lagstiftningen och p& genomférandet av darpa
foljande krav.

Senast uppdaterad 01.08.2019
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Anmalningsblankett, Hakemuslomake

Anmalningsblanketten for skolelever i &k 1-4, lasaret 2019-2020, Cygnaeusmorris och -
eftis

Cygnaeus morgonklubb rf.

Vanligen fyll i blanketten tydligt och betala medlemsavgift (60 euro per familj).
Kontonumret &r F164 6601 0010 5130 26 (Alandsbanken), referensnummer 1012.

Personuppgifter sparas och hanteras i Cygnaeus Morgonklubb rf. enligt dataskyddslag-
stiftning.

1.

Anmalningen galler

morris (for elever ak 1-4)

eftis (for elever ak 3-4)

2.

Skolelevens efternamn och férnamn
3.

Skolelevens personbeteckning

4.

Néaradress

5.

Postnummer- och anstalt

6.

Vardnadshavarens efternamn och férnamn
7.

Vardnadshavarens telefonnummer
8.

E-postadress

9.

Arbetsplats

10.

Arbetstid

11.

Vardnadshavarens efternamn och férnamn (Fér andra familjmember)



12.

Vardnadshavarens telefonnummer
13.

E-postadress

14.

Arbetsplats

15.

Arbetstid

16.

Barnets skola

17.

Barnets klassniva pa hosten

18.

Barnet far avhamtas av féljande personer

19.
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Annat som bor beaktas (allergier, dieter, medicinering eller annat specialbehov)

20.

Behovet av morgon/eftermiddagsklubb bérjar (datum)

21.

Ifall vardnadshavaren inte kan nas sa kan foljande person kontaktas (namn och tele-

fonnummer)

22.

Far foto pa vilket ert barn &r avbildat publiceras pa féreningens hemsida och/eller i

massmedia? Far barnet intervjuas eller spelas in i massmedia?



