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Tassa opinnaytetyossa kuvataan ISO/IEC 27001 -standardin mukaisen tietoturvallisuuden
hallintajarjestelman vaatimukset Erillisverkot Oy:n tytaryhtidlle sekd selvitetddn miten nédma
vaatimukset pystytdan tayttdmaan. Opinndytetydn teoriaosuudessa kasitellddn standardin
vaatimukset ja kehityshankeosuudessa kuvataan millaisilla menetelmilld tavotteiden tayttymista
on analysoitu.

Opinnaytetyd on luonteeltaan kehitystehtava ja sen tarkein tavoite oli tuottaa dokumentti, jossa
verrataan yrityksen nykytilaa suhteessa ISO/IEC 27001 -standardin vaatimuksiin.

Riskien tunnistamiseksi tehtiin laadullinen kyselytutkimus, jonka tavoitteena oli tuottaa tietoa
mahdollisista riskitekijoista.

Opinnaytetyon tuotoksena saavutettiin kattava dokumentti yhtion nykytilasta ja toimenpiteista,
joita standardin vaatimusten tayttaminen edellyttaa. Kyselytutkimuksen avulla tunnistettiin useita
mahdollisia riskitekijoita, joita hyddynnettiin riskienhallinnassa.

Tuotetun dokumentin avulla yritys sai selkedn kuvan puutteista, jotka vield pitaisi tayttaa. Lisaksi
taman kehitystehtdvan avulla hankittujen tietojen avulla yritys kykenee laajentamaan ISO/IEC

27001 -standardin mukaista tietoturvallisuuden hallintajarjestelmaa muihinkin organisaationsa
osiin.
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The purpose of the present Master’'s thesis was to describe information security management
system requirements according to the ISO/IEC 27001 -standard for the subsidiary of Erillisverkot
Oy and to study how these requirements can be achieved. The theoretical part of the thesis
discusses the requirements of the standard and the development part addresses the methods
used to analyze the achievement goals.

The thesis is a development project and its main goal was to produce a document that compares
the current state of the business with the requirements of the ISO/IEC 27001 -standard.

In order to identify the risks, a qualitative survey was conducted with the aim of providing
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1 JOHDANTO

Tama opinnaytetyd tehtiin Suomen Erillisverkot Oy:n tytaryhtion toimeksiannosta. Erillis-
verkot turvaavat yhteiskunnalle kriittistd johtamista ja tietoyhteiskunnan palveluja kai-
kissa olosuhteissa. Palveluja kayttavat Hatakeskuslaitos, Rajavartiolaitos, pelastustoimi,
sosiaali- ja terveyssektori, Puolustusvoimat, Poliisi, valtion ja kuntien toimijat seka huol-
tovarmuuskriittiset yritykset. Erillisverkot on kokonaan valtion omistama erityistehtavayh-

tio.

Tietoturvallisuuden hallintajarjestelman kayttéonotto ja sen mukaisen toiminnan edut
ovat kiistattomia. Hallintajarjestelman tarkeita osia ovat prosessit ja dokumentoidut toi-
mintatavat. Toimeksiantajayrityksen tavoitteena on varmistaa tietoturvallisuuden jatku-
vuus kaikissa olosuhteissa. Hallintajarjestelman kayttéénoton avulla pyritdan huomioi-

maan kaikki tietoturvan osa-alueet.

Opinnaytetydn lahtdtilanteessa toimeksiantajayrityksen tietoturvallisuus oli hyvalla ta-
solla ja sen tietoturvaa oli kehitetty ISO/IEC 27001 -standardin ja muiden ohjeistuksien
kuten VAHTI ja KATAKRI mukaisesti. Opinnaytetydlta toimeksiantaja tavoitteli tietotur-

vallisuuden jatkokehityssuunnitelmaa ja puutteellisten kohtien havainnollistamista.

Opinnaytetyon tavoitteena on tuottaa toimeksiantajayritykselle selkea dokumentti siita,
millaisilla toimenpiteilld voidaan saavuttaa ISO/IEC 27001 -standardin vaatimukset tayt-

tava tietoturvallisuuden hallintajarjestelma ja millaisia riskitekijéita tydn soveltamisalaan

liittyy.

Opinnaytety6ssa perehdytaan ISO/IEC 27001 —standardin mukaiseen tietoturvallisuu-
den hallintajarjestelmaan ja sen vaatimuksiin. Tyon teoriaosuudessa kuvataan standar-
din asettamat vaatimukset kokonaisuudessaan. Kehittdmishankeosuudessa kuvataan
toimeksiantajalle tehtyja toimenpiteita yleisella tasolla. Varsinainen suunnitelma on ei-

julkisena liitteend, koska se on luokiteltu viranomaisasiakirjaksi.

Opinnaytetyon kehityshanke kaynnistyi soveltamisalan maarittamisella, jossa pyrittiin ku-
vaamaan hankkeen sisaltdd mahdollisimman tarkasti. Soveltamisala rajattiin koskemaan
tiettya organisaation osaa, jotta tyon laajuus pysyisi sopivana. Rajausten jalkeen aloitet-
tiin riskienhallinnan suunnittelu. Tydssa kuvataan riskienhallintaprosessi ja sen toimen-
piteet. Tehokkaan riskientunnistamisen varmistamiseksi suoritettiin organisaatiosta vali-

tuille asiantuntijoille sahkdpostikysely, jonka avulla pyrittiin saavuttamaan laajempi kuva



tydn soveltamisalaan kohdistuvista riskitekijoista. Viimeisessa osuudessa kuvataan puu-
teanalyysin menetelmat, joiden avulla saavutettiin kuva toimeksiantajayrityksen tilasta
suhteutettuna ISO/IEC 27001 -standardin vaatimuksiin.



2 ISO/IEC 27001

ISO/IEC 27001 on kansainvalinen standardi, jossa maaritellaan vaatimukset koskien tie-
toturvallisuuden hallintajarjestelman luomista, toteuttamista, yllapitoa ja jatkuvaa paran-
tamista. Tietoturvallisuuden hallintajarjestelman avulla suojataan tiedon luottamukselli-
suutta, saatavuutta ja eheytta riskienhallintaprosessin avulla seka vahvistetaan sidos-
ryhmien luottamusta siihen, etta riskienhallinta suoritetaan asianmukaisesti. (SFS ry.
20173, 5.)

2.1 Toimintaymparisto

Organisaation tulee maarittaa ulkoiset ja sisaiset asiat, joilla on vaikutusta tietoturvalli-
suuden hallintajarjestelmalta vaadittuihin tuloksiin ja jotka vaikuttavat olennaisesti orga-
nisaation tarkoitukseen. Olennaisena toimintona tietoturvallisuuden hallintajarjestelmaa
organisaation tulee analysoida itsedan ja ymparist6aan jatkuvasti. Tarkoituksena on tie-
toturvallisuuden hallintajarjestelman mukautuminen sisaisten tai ulkoisten muutosten
mukaisesti, riskien ja mahdollisuuksien maarittaminen sekd oman toimintaympariston
ymmartaminen . Ulkoiset asiat ovat esimerkiksi poliittisia, taloudellisia, kilpailuun tai tek-
nologioihin liittyvia ja naité asioita organisaatio ei voi itse hallita. Organisaation sisaisia
asioita, joita se pystyy itse hallitsemaan, ovat esimerkiksi prosessit, fyysinen infrastruk-

tuuri sekd organisaation kulttuuri. (SFS ry. 2017d, 7-8.)

Tietoturvallisuuden hallintajarjestelman kannalta tulee maarittaa olennaisten sidosryh-
mien tietoturva. Sidosryhma voi olla organisaatio tai henkil®, jolla on vaikutusta paatok-
sentekoon tai se on itse paatdoksenteon kohteena. Sidosryhmalla voi olla sisdiseen tai
ulkoiseen tietoturvaan kohdistuvia odotuksia, vaatimuksia tai tarpeita. Sidosryhmien
odotusten, vaatimusten ja tarpeiden muuttumisen vuoksi naita tarpeita tulisi katselmoida
saannollisesti. Toimintaymparistdnsa tiedot organisaatio voi dokumentoida siina laajuu-
dessa, kun katsoo hallintajarjestelmansa vaikuttavuuden kannalta tarpeelliseksi. (SFS
ry. 2017d, 9-10.)

Organisaation tulee maarittda tietoturvallisuuden hallintajarjestelméan soveltamisala,
jossa maaritellddn hallintajarjestelman soveltaminen ja sen rajaukset. Talld luodaan

pohja hallintajarjestelman muille toiminnoille. Esimerkiksi riskien kasittelyn ja arvioinnin



ohajuskeinojen maaritys ei tuota kelvollista tulosta ilman tarkkaa ymmarrysta hallintajar-
jestelman sovellettavuudesta. Tekijoita, jotka vaikuttavat soveltamisalan maaritykseen
ovat esimerkiksi organisaation ulkoiset ja sisdiset asiat, sidosryhmat, liiketoiminnot ja

liketoimintojen tukemiseen tarvittavat toiminnot. (SFS ry. 2017d, 10-11.)

2.2 Prosessimainen toimintamalli

Organisaation tehokkaan toiminnan mahdollistamiseksi organisaation tulee hallita ja
maarittda useita toisiinsa liittyvia toimintoja. Kaikki toiminnot, jotka hyddyntavat resurs-
seja tarvitsevat hallintaa. Tama mahdollistaa sen, ettd toiminnan panoksista saadaan
toisiinsa liittyvien toimintojen sarjojen avulla luotua tuotoksia. Prosessin tuotos voi toimia
myo6s toisen prosessin panoksena. Prosessimaiseksi toimintamalliksi voidaan kutsua
sitd, kun organisaatio soveltaa prosessijarjestelmaa, tunnistaa prosesseja ja niiden vuo-

rovaikutusta seka johtaa naita prosesseja. (SFS ry. 2017a, 21-22.)

ISO/IEC 27001 -standardin mukaisen PDCA- prosessimallin (Kuvio 1) tehtavat jaetaan

neljaan osaan.

¢ (Plan) Suunnitteluvaihe, jossa suunnittelu kdynnistetaan tekemalla liiketoiminta-
vaikutusanalyysi ja riskianalyysi, joiden pohjalta muodostetaan jatkuvuusstrate-
gia.

o (Do) Toteutusvaihe, jossa suunnitelma toteutetaan.

e (Check) Tarkistusvaihe, jossa prosessin tilasta hankitaan tietoa testauksen, val-
vonnan, auditoinnin, katselmoinnin ja raportoinnin avulla.

o (Act) Kehitysvaihe, jossa korjataan ja ennaltaehkaistdan havaittuja puutteita.

(Vahti 2007, 38-39.)
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Toimi (Act) Suunnittele (Plan)
» Jatkuva kehittaminen = Tavoiteiden asettarrinen
* Korjataanja _ * Mazritellaan mit3 ollaan
;lu-malnehgmin tekemassa

Arvioi (Check) Toteuta (Do)

s Suunnitelman

s Seurataan onko
i t3ytantdonpano

tavoitteet saavutettu.

Kuvio 1. PDCA-cycle (Mataracioglu 2017.)

2.3 Tietoturvallisuuden hallintajarjestelma (ISMS)

ISO/IEC 27001 -standardissa kuvataan standardin vaatimusten mukaisen tietoturvalli-
suuden hallintajarjestelman luominen, toteuttaminen ja yllapito. Hallintajarjestelman tar-
koitus on tiedon luottamuksellisuuden, eheyden ja saatavuuden suojaaminen riskienhal-
linnan, riskienhallintakeinojen, ohjeiden, seka prosessien keinoin. (Vetikko 2019.)

Tietoturvallisuuden hallintajarjestelma on viitekehysluonteinen ja ISO/IEC 27001 -stan-

dardissa vaaditaan ainakin seuraavat dokumentit:

o tietoturvallisuuden hallintajarjestelman soveltamisala
o tietoturvapolitiikka, joka sisaltda tavoitteet, toteutustavan, vastuut, sanktiot ja
seurannan

e tietoturvariskien arviointi
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o tietoturvariskien kasittely, jossa on perusteltu litteen A hallintakeinojen kayttami-
nen tai kayttamatta jattaminen.

o tietoturvatavoitteet ja niiden saavuttamiseksi vaadittavat toimet

e henkiloston patevyys ja sen yllapito

e toiminnan suunnittelu ja ohjaus

e suorituskyvyn seuranta, mittaus, analysointi ja arviointi

e sisadinen auditointi

e johdon katselmus

poikkeamat ja korjaavat toimenpiteet

(Hinson ym. 2018, 7-11)

2.4 Riskienhallinta

Riskienhallinnan tavoitteena on arvon luominen ja sailyttdminen, jonka avulla se auttaa

parantamaan suorituskykya, tukee innovointia ja auttaa tavoitteiden saavuttamisessa.

Organisaation
johtamisjarjestel-
maan sisallytetty

Jatkuva
kehittaminen

Inhimilliset ja
kulttuuriset
tekijat

Jasennelty ja
kattava

Arvon luominen
ja sailyttaminen

Paras saatavilla
oleva tieto

Raataloity

Sidosryhméat
mukaan
ottava

Dynaaminen

Kuvio 2. Riskienhallinnan periaatteet (SFS ry. 2018, 8-9.)
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Kuviossa 2 (SFS ry. 2018, 8-9.) on esitetty periaatteita, jotka kuvaavat tehokkaan ris-
kienhallinnan ominaisuuksia. Organisaation riskienhallintaa ja sen prosesseja maaritel-

taessa nama ominaisuudet tulisi ottaa huomioon.

Riskienhallinnan tulee olla organisaation johtamisjarjestelmaan sisallytetty ja siten olen-
nainen osa kaikkia organisaation toimintoja. Tavoitteena on tehda jasennelty ja kattava
toimintamalli, jonka avulla tuloksista saadaan yhdenmukaisempia ja vertailukelpoisem-

pia. Riskienhallinnan prosessit ja puitteet raataléidaan toimintaymparistéon sopiviksi

Sopivien sidosryhmien sitominen riskienhallintaan mahdollistaa sidosryhmien nakemys-
ten, tietdmyksen seka havaintojen huomioimisen riskienhallinnassa. Talla varmistetaan
parhaaseen tietoon perustuva riskienhallinta seka lisdtadan sidosryhmien tietoisuutta ris-

kienhallinnasta.

Riskit voivat muuttua tai uudistua toimintaympariston muuttuessa. Muutoksia ennakoi-
daan, havaitaan ja niihin reagoidaan dynaamisella toiminnalla sopivalla tavalla ja oike-

aan aikaan.

Lahtotiedot perustuvat historiaan, nykyisiin tietoihin seka tulevaisuuden odotuksiin. Ris-
kienhallinnassa tulisi myos huomioida lahtétietoihin liittyvat rajoitukset ja epavarmuudet,

ja tietojen tulisi olla saatavissa olennaisilla sidosryhmilla.

Inhimilliset ja kulttuurilliset tekijat taytyy myos ottaa huomioon, silld ne ovat merkittavia
asioita riskienhallinnan ndkdkohdissa. Riskienhallintaa tulee myoés kehittaa jatkuvasti ko-

kemuksen ja oppimisen my6ta. (SFS ry. 2018, 8-9.)

2.5 Johtaminen

Organisaation maarittdamalla tietoturvallisuuden ylimmalla johdolla tulee olla vastuullaan

ainakin seuraavat asiat:

o tietoturvapolitikka on laadittu ja sille on asetettu tavoitteet, jotka ovat linjassa
organisaation strategian kanssa

e tietoturvallisuuden hallintajarjestelman vaatimukset on sidottu organisaation
prosesseihin

e tarvittavat resurssit tietoturvallisuuden hallintajarjestelmaa varten (taloudelli-

set, toimitilat, henkildsto ja tekninen infrastruktuuri) on varattu
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viestia tietoturvan ja sen hallintajarjestelmalle asetettujen vaatimusten nou-
dattamisen tarkeydesta

varmistaa, etta hallintajarjestelmalle asetetut tavoitteet tayttyvat

kannustaa ja tukea henkilékuntaa hallintajarjestelman vaikuttavuuden kehit-
tamiseen

edistdd hallintajarjestelman jatkuvaa parantamista

tukea muita johtoon kuuluvia omilla vastuualueillaan (SFS ry. 2017a, 7.)

Kosutic on todennut kokemukseensa pohjautuen, etta ilman riittadvaa budjettia ja tyonte-

kijéiden resursointia ISO/IEC 27001 -projekti tulee epaonnistumaan. Kirjassan han pai-

nottaa ylimman johdon vastuun lisaksi konkreettisia tekoja budjetin ja resurssien suh-

teen, ja toteaa johdon monesti epaonnistuvan tassa. (Kosutic 2016, 114-115.)

Tietoturvapolitikka kuvaa tietoturvallisuuden hallintajarjestelman strategisen merkityk-

sen organisaatiolle ja ohjaa sen tietoturvatoimintoja. (SFS ry. 2017a, 7.)

Ylin johto vastaa, etta tietoturvallisuuden roolit, vastuut ja valtuudet on jaettu ja niista on

viestitetty koko organisaatiolle. Ylin johto my6s hyvaksyy tietoturvallisuuden hallintajar-

jestelman roolit, vastuut ja valtuudet. Tietoturvatoimintoihin sisaltyvat: (SFS ry. 2017a,

7))

tietoturvallisuuden hallintajarjestelman perustus, toteutus, yllapito, paranta-
minen ja jarjestelman tason raportointi

tietoturvariskien arviointi ja kasittelyn ohjeistaminen

tietoturvaprosessien ja -jarjestelmien suunnittelu

tietoturvallisuuden hallinnan maarittdminen, kokoonpano ja toimintaa ohjaa-
vien standardien asettaminen

tietoturvahairididen hallinta

tietoturvallisuuden hallintajarjestelman auditointi ja katselmointi (SFS ry.
2017d, 15.)

Esimerkiksi seuraaviin rooleihin voidaan sisallyttaa tietoturvavastuita:

tietojen omistajat
prosessien omistajat
suojattavien omaisuuksien omistajat

riskin omistajat
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e tietoturvallisuutta koordinoivat roolit
e projektipaallikot
e linjaesimiehet (SFS ry. 2017d, 15-16.)

Edella luetellut asiat organisaatio voi dokumentoida siind laajuudessa, kuin katsoo hal-

lintajarjestelmansa vaikuttavuuden kannalta tarpeelliseksi.

2.6 Suorituskyvyn arviointi, sisdinen auditointi ja katselmointi seka jatkuva

parantaminen

Organisaation tulee maaritella mittarit ja arviointikeinot, joiden avulla arvioidaan tietotur-
van tasoa, seka tietoturvallisuuden hallintajarjestelman vaikuttavuutta. Maarittelyssa tu-
lee huomioida, mitd mitataan ja millaisilla mittaus-, seuranta-, arvionti- ja analysointime-
netelmilld varmistetaan tulosten kelvollisuus ja tulosten vertailukelpoisuus. Lisaksi tulee
maaritella milloin ja keiden toimesta seurantaa ja mittausta toteutetaan seka vastuut tu-

losten analysoinnista ja arvioinnista. (SFS ry. 2017a, 12.)

Sisaisten auditointien tarkoituksena on varmistaa, etta tietoturvallisuuden hallintajarjes-
telma on saavuttanut sille asetetut vaatimukset. Organisaation tulee suunnitella ja toteut-
taa auditointiohjelma, joka maarittdd auditointien menetelmat, vastuut, vaatimukset, ai-
kataulun seka raportoinnin. Lisdksi organisaation tulee maarittda auditoinnin kriteerit ja
soveltamisalan, seka suorittaa auditoinnit tavalla, jolla objektiivisuus ja puolueettomuus

pystytdan varmistamaan. (SFS ry. 2017a, 13.)

Organisaation ylimman johdon tulee katselmoida tietoturvallisuuden hallintajarjestelma
saanndllisesti. Talla tavalla varmistetaan jarjestelman soveltuvuus ja huomioidaan ul-
koisten seka sisaisten asioiden muutoksien vaikutus jarjestelmaan. Muita huomioitavia
asioita ovat jarjestelmasta saatu ja mitattu palaute, auditointien tulokset, riskiarvio, seka

jatkuvan parantamisen mahdollistaminen. (SFS ry. 2017a, 13.)

Organisaation havaitessa poikkeaman tietoturvallisuuden hallintajarjestelmassa on sen
ryhdyttava toimiin ongelman hallitsemiseksi ja korjaamiseksi seka kasiteltdva ongel-
masta aiheutuneita seurauksia. Toimenpiteiden avulla pyritdan poistamaan ongelman
syyt seka estdamaan ongelman esiintyminen uudestaan. Korjaavia toimenpiteita ja niiden
vaikuttavuutta tulee seurata ja tehda muutoksia hallintajarjestelmaan mikali se on tarkoi-
tuksenmukaista. (SFS ry. 2017a, 14.)



15

3 HALLINTATAVOTTEIDEN JA -KEINOJEN
VIITELUETTELO

Organisaation tulee parhaan mahdollisen tietoturvallisuuden tason saavuttamiseksi to-
teuttaa soveltuvin hallintakeinoin jarjestelma, joka koostuu menettelyista, prosesseista,
politiikoista, organisaatiorakenteista seka ohjelmisto- ja laitteistotoiminnoista. Teknisten
keinojen avulla saavutetulla tietoturvallisuudella on rajansa, jonka vuoksi sita tulee tukea
asianmukaisella hallinnalla ja menttelyilla. Organisaation turvallisuus- ja liiketoimintata-
voitteiden saavuttamiseksi nama hallintakeinot tulee ottaa kayttdon, katselmoida saan-

nodllisesti ja parantaa tarvittaessa. (SFS ry. 2017b, 6.)

3.1 Tietoturvapolitiikat

Tietoturvalle tulee maarittaa johdon hyvaksymat politiikat, jotka tiedotetaan henkilostolle
ja asiaankuuluville sidosryhmille. Ylemman tason tietoturvapolitikan tulee maarittaa tapa
organisaation tietoturvatavoitteiden hallintaan seka kattaa liiketoimintastrategiasta, la-
eista, sopimuksista seka nykyisista ja ennustetuista tietoturvauhista peraisin olevat vaa-
timukset. Lisaksi tietoturvapolitikassa tulee maaritella tietoturvaperiaatteet ja -tavoitteet,
roolien vastuut seka prosessit, joilla kasitelldan tietoturvapoikkeamia. (SFS ry. 2017b,
10.)

Alemman tason tietoturvapolitiikkojen tulisi tukea hallintakeinojen toteuttamista ja olla
rakenteellisesti suunnattuja tiettyihin organisaation osiin tai tietyille kohderyhmille. Nai-
den politiikoiden tulee olla niitd tarvitsevien henkildiden tiedossa ja saatavilla organisaa-
tion sisalla seka niita tarvitseville ulkopuolisille sidosryhmille. Lisaksi politiikoiden tulee

olla lukijalle ymmarrettadvassa muodossa. (SFS ry. 2017b, 10.)

Tietoturvapolitiikkojen katselmointi tulee toteuttaa suunnitelluin aikavalein tai jos merkit-
tavia muutoksia ilmenee. Politiikoilla on oltava hyvaksytyt omistajat, jotka vastaavat ky-

seisten politiikkojen kehittdmisesta, arvioinnista ja katselmoinnista. (SFS ry. 2017b, 11.)



16

3.2 Tietoturvallisuuden organisointi

Tietoturvavastuut tulee jakaa politiikkojen mukaisesti. Suojattavan omaisuuden suojaus-
ja tietoturvallisuusprosesseja koskevat velvollisuudet tulee yksildida selkeasti. Tietotur-
vavastuullisiksi nimetyt henkilét voivat delegoida tehtavia muille, mutta vastuun kantaa
silti nimetty henkild. (SFS ry. 2017b, 11.)

Ristiriidassa olevat tehtavat ja vastuut tulee eriyttaa, jolloin vahennetaan suojattavan
omaisuuden luvatonta tai tahatonta muuntelua tai vaarinkayton riskia. Tavoitetilana tulee
olla, ettei yksittdinen kayttaja padse kasiksi suojattavaan omaisuuteen ilman paljastu-
mista tai valtuutusta. (SFS ry. 2017b, 12.)

Viranomaisyhteyksissa tulee maaritella menettely, jonka avulla tietoturvahairiosta rapor-
toidaan ajallaan esimerkiksi, kun epaillaan sen rikkovan lakia. Menettelyn tulee myos
nimeta ketka saavat olla yhteydessa viranomaisiin ja milloin ndin tulee toimia. Turvalli-
suusasioissa tulisi myds tehda yhteisty6td muiden osaamisyhteisdjen kanssa. Tama
mahdollistaa ennakkovaroitusten saannin ja lisaa tietoa tietoturvallisuudesta ja parhaista
kaytannoista. (SFS ry. 2017b, 12.)

Tietoturvallisuus tulee integroida projektinhallinnan prosesseihin, jotta voidaan tunnistaa
ja vastata projekteissa mahdollisesti ilmeneviin tietoturvariskeihin. Projektin luonteesta
rippumatta tietoturvatavoitteet tulee sisallyttaa projektitavoitteisiin ja arvioida riskeja jo
projektin varhaisessa vaiheessa tietoturvariskien hallintakeinojen tunnistamiseksi. (SFS
ry. 2017b, 13.)

Mobiililaitteille ja etatydlle tulee maaritella politiikka, jossa kuvataan laitteiden seka kayt-
toymparistoon ja kayttajan vastuuseen liittyvat vaatimukset. Poliikassa tulee huomioida
riskit, jotka liittyvat mobiililaitteilla tydskentelyyn suojaamattomissa toimintaymparis-
toissa. Mobiililaitteiden turvallisuus tulee olla ajantasalla ja kayttgjille tulee ohjeistaa mi-

ten ja millaisessa ymparistdssa etatyota voi tehda. (SFS ry. 2017b, 13-16.)

3.3 Henkilostoturvallisuus

Rekrytoitavan henkilon taustatarkastus tulee toteuttaa lakien seka maaraysten mukai-

sesti ja siina tulee huomioida tietosuoja, henkilétietojen suojaus ja tydsuhteisiin liittyva
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lainsdadantod. Taustatarkastuksen tarkoituksena on varmistua henkilon taustoista, luot-

tamuksellisuudesta ja hanen esittamastaan patevyydesta. (SFS ry. 2017b, 16.)

Tybsopimuksen yhteydessa tulee sopia vastuista ja allekirjoittaa salassapito- ja vaitiolo-
sitoumus, jos tyontekijalla on paasy luottamukselliseen tietoon. Lisaksi tyontekijan tulee
olla tietoinen ja sitoutunut organisaation tietoturvapolitiikkaan. Johdon vastuulla on edel-
Iyttaa, etta kaikki tydntekijat toimivat tietoturvallisesti politiikkojen ja menettelyjen mukai-
sesti. (SFS ry. 2017b, 17-18.)

Kaikkien organisaatiossa tyoskentelevien on saatava ajantasalla oleva asiallinen tieto-
turvatietoisuuskoulutus ja -valmennus. Lisdksi organisaatiolla on oltava muodollinen ja
tydntekijoille tiedotettu kurinpitoprosessi, jonka perusteella toimitaan, mikali tyontekija
syyllistyy tietoturvarikkomukseen. (SFS ry. 2017b, 18-20.)

Tybsuhteen paattyessa tai muuttuessa tulee organisaation maarittaa tietoturvavastuut ja
-velvollisuudet, jotka jaavat voimaan tydsuhteen muuttumisen tai paattymisen jalkeen.
Tyontekijaa tulee tiedottaa naista vastuista, jotta niiden noudattamisesta voidaan var-
mistua. (SFS ry. 2017b, 20.)

3.4 Suojattavan omaisuuden hallinta

Organisaation tulee yksildida tiedon elinkaaren kannalta tarkea suojattava omaisuus lu-
etteloksi ja yllapitaa tata. Suojattavalle omaisuudelle tulee maaritella tarkeysaste ja omis-
tajat, joilla on omaisuuden hallintavastuu. Omaisuuden hyvaksyttavalle kaytolle tulee
maaritella politiikka, joka sisaltda esimerkiksi tyontekijoiden oikeudet omaisuuden kayt-
téon. Tyodsuhteen paattyessa tyontekijan tulee palauttaa kaikki suojattava omaisuus ja
luovuttaa jatkuvuuden kannalta tarkeat tietonsa organisaatiolle dokumentoitavaksi. Tyo-
suhteen irtisanomisaikana organisaation tulee varmistua, ettei tyéntekija kopioi luvatto-

masti tarkeaa aineetonta omaisuutta. (SFS ry. 2017b, 21-22.)

Tieto tulee luokitella sen kriittisyyden, arvon ja luvattoman paljastumisen aiheuttaman
haitan perusteella. Tiedon merkitsemistapa tulee maaritella fyysiseen seka sahkoisessa

muodossa olevaan suojattavaan tietoon. (SFS ry. 2017b, 23-24.)

Tietovalineiden siirtdminen tulee maaritella luokitteluperusteisesti ja siihen tulee olla oh-
jeistus. Tietovalineiden havittamiseen on laadittava menettely, jonka avulla riski luotta-

muksellisen tiedon paljastumiseen saadaan minimoitua. (SFS ry. 2017b, 25-26.)
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3.5 Paasynhallinta

Organisaation tulee maaritelld paasynhallintapolitiikka, jossa eri kayttajarooleille maari-
telladn paasyoikeudet ja -rajoitukset suojattavaan omaisuuteen. Kayttajille tulee sallia
paasy vain verkkoihin ja -palveluihin, joita he tarvitsevat tehtdvansa hoitamiseen ja joihin
heille on mydnnetty paasy. Yllapito-oikeuksien kayttdéa ja jakamista tulee valvoa ja rajoit-
taa. Henkilékunnan tulee sitoutua tunnistautumistietojen luottamuksellisuuteen ja nou-
dattaa niille asetettuja ehtoja. Paasyoikeudet tulee arvioida uudelleen saannéllisin aika-
valein ja poistaa heti tydsuhteen paattyessa tai kdyton luonteen muuttuessa. Salasano-
jen hallintajarjestelman tulee olla vuorovaikutteinen ja sen tulee edellyttda vahvojen sa-
lasanojen kayttdéa. (SFS ry. 2017b, 27-36.)

3.6 Salaus

Salauksen hallintaan tulee laatia politiikka, jota noudatetaan suojattavan tiedon salauk-
sessa koko salausavainten kayttdian ajan. Laitteiden kayttoymparistoon ja tiedon arka-
luonteisuuteen perustuvan riskiarvion avulla maaritetdan tarvittava suojaustaso salaus-
algoritmin tyyppi, laatu ja voimakkuus huomioiden. Politiikan tulee sisaltéa vaatimukset
salausavainten hallintaan koko elinkaaren ajan. Sopimattoman kaytén todennakdisyy-
den pienentamiseksi avaimille tulisi maarittda alku- ja vanhenemispaivat. (SFS ry.
2017b, 36-38.)

3.7 Ymparistdn turvallisuus ja fyysinen turvallisuus

Fyysiset turva-alueet tulee maarittda paikkoihin, joissa kasitelldan arkaluontoista mate-
riaalia tai tietojenkasittelypalveluita. Turva-alueen suojaus pystytaan saavuttamaan luo-
malla fyysisia esteita alueelle paasyn estamiseksi. Taman lisaksi turva-alueet tulee va-
rustaa kulunvalvonnalla, jolla varmistetaan vain sallittujen henkildiden paasy alueelle.
Turva-alueiden suunnittelussa tulee huomioida myés ulkoiset ja ympariston aiheuttamat
uhat. Tallaisia ovat esimerkiksi luonnonkatastrofit, onnettomuudet tai vihamieliset hyok-
kaykset. (SFS ry. 2017b, 39-41.)

Laitteistot tulee sijoittaa siten, ettéd paasy tydskentelyalueille pystytdan rajaamaan vain

laitteistojen kanssa tyoskenteleville luvitetuille henkilille. Sijoituksessa tulee suunnitella
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hallintakeinot esimerkiksi varkauksien, tulipalon, vesivahingon, sahkdn saannin, hairin-
nan, sahkdémagneettisen sateilyn tai vandalismin estamiseksi. Laitetilan olosuhteita tulee
myos tarkkailla. Peruspalvelut kuten sahkdnsaanti tulee varmistaa ja testata saannolli-
sesti. SAhko- seka tietoliikennekaapelointi tulee suojata hairinnalta, salakuuntelulta, ja
vahingoittumiselta. Laitteet tulee huoltaa asianmukaisesti kaytettavyyden ja eheyden
varmistamiseksi. Laitteiden poiston tulee tapahtua asianmukaisesti, jotta voidaan var-
mistua kaiken suojattavan tiedon hallitusta havittamisesta ennen laitteen poistoa. Toimi-
tilojen ulkopuolelle kuljetettavien ja ilman valvontaa jaavien laitteiden turvallisuudesta tu-
lee varmistua. (SFS ry. 2017b, 41-45.)

3.8 Kayttoturvallisuus

Organisaation tulee suunnitella toimintaohjeet tietojenkasittelyn ja tietoliikenneverkon
hallintaa varten. Toimintaohjeissa tulee huomioida tietokoneiden kaynnistys- ja sammu-
tusmenettelyt, tiedonvarmistus, huolto, tietovalineiden kasittely ja tietokonehuoneen tur-
vallisuus ja hallinta. (SFS ry. 2017b, 46.)

Organisaatioon, liiketoimintaprosesseihin, tietojenkasittelyjarjestelmiin ja -palveluiden
tietoturvallisuuteen vaikuttavia muutoksia tulee hallita muutoksenhallinnan avulla. Muu-
toksenhallinnan prosessin avulla tunnistetaan ja arvioidaan epatoivottuja vaikutuksia ja
ennaltaehkaistaan tai minimoidaan niiden vaikutukset. Muutosten hallintavastuut ja me-
nettelyt tulee maarittaa ja tehdyistd muutoksista tulee sailyttaa yksityiskohtaista lokia.
(SFSry. 2017b, 47.)

Resurssien kayttda tulee seurata, sdataa ja kapasiteetinvaatimuksista tulee tehda en-
nusteita, joiden avulla séilytetdan jarjestelmien riittdva suorituskyky. Kapasiteettivaati-
mukset tulee yksiloida jarjestelman kriittisyyden mukaan. Testaus-, kehitys- ja tuotanto-
ymparistot tulee erottaa toisistaan, jolloin tuotantoympariston muuttumisen tai luvatto-
man kayton riski pienenee. (SFS ry. 2017b, 48-49.)

Haittaohjelmilta suojautumisen tulee perustua haittaohjelmien havaitsemis- ja korjaus-
ohjelmistoihin, jarjestelmien paasynvalvontaan, tehokkaaseen muutoksenhallintaan,
seka tietoturvatietoisuuteen. Tuotantokaytdssa olevien jarjestelmien ohjelmistojen asen-
tamista tulee valvoa. Ymparistot, joissa haittojen seuraukset voivat olla erittdin suuria,
tulee eristdd muusta infrastruktuurista. (SFS ry. 2017b, 49-50.)
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Organisaation tulee suunnitella varmuuskopiointipolitiikka, jossa maaritetdan tietojen,
ohjelmien ja jarjestelmien varmuuskopioinnin vaatimukset. Politikan tulee sisaltaa sai-
Iyttdmista, suojaamista ja saanndllisyyttd koskevat vaatimukset. Kayttdjien suorittamat
toiminnot sekd havaitut poikkeamat, virheet ja tietoturvatapahtumat tulee tallentaa ta-
pahtumalokeihin. Lokit tulee suojata luvattomilta muutoksilta ja paasylta, sekad sailyttaa
ja katselmoida saanndllisesti. Organisaation tietojenkasittelyjarjestelmien kellot tulee

asettaa ja synkronoida saman viiteaikalahteen mukaisesti. (SFS ry. 2017b, 51-53.)

3.9 Viestintaturvallisuus

Verkkoja tulee hallita ja valvoa, jotta pystytdan suojaamaan jarjestelmissa ja sovelluk-
sissa oleva tieto. Verkkopalveluiden turvamekanismit, hallintavaatimukset ja palvelutasot
tulee yksildida ja sisallyttaa sopimuksiin huolimatta siitd tuotetaanko palvelut itse vai ul-
koisesti. Verkossa olevat tietojenkasittelypalvelut, ryhmat tai kayttajat tulee eriyttaa toi-
sistaan. Tiedonsiirto tulee suojata sen kriittisyyden mukaan ja ohjeistaa hyvaksyttava
kayttotapa henkilostolle. Tiedon suojauksen salassapito- ja vaitiolositoumusta koskevat
vaatimukset tulee yksildida, dokumentoida ja katselmoida saanndllisesti. (SFS ry. 2017b,
57-62.)

3.10 Jarjestelmien hankinta, yllapito ja kehitys

Tietojarjestelmien vaatimuksilla tulee varmistaa hankittavien tai parannettavien jarjestel-
mien tietoturvallisuus koko niiden elinkaaren ajan. Soveltuvia menetelmia ovat esimer-
kiksi johtaminen, vaatimustenmukaisuusvaatimukset politiikoista, sdanndksista, hairio-
katselmuksista, uhkamallinnuksista ja haavoittuvuuskynnyksien kaytosta. Tuotteita han-
kittaessa tulee noudattaa maariteltyd hankinta- ja testausprosessia, jonka hyvaksymis-
kriteerit varmistavat tuotteelta vaadittavien yksil6ityjen turvallisuusvaatimusten tayttymi-
sen. Jarjestelmiin tehtavat muutokset elinkaaren aikana tulee suorittaa muutoksenhallin-
nanprosessin mukaisesti. Sovellukset, joilla on kriittinen merkitys liiketoimintaan tulee
testata ja tarkastaa, jos niiden kayttdalusta muuttuu. Lisdksi ohjelmistopaketteihin tehta-

via tarkoituksenmukaisettomia muutoksia tulisi valttaa. (SFS ry. 2017b, 62-69.)
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3.11 Suhteet toimittajiin

Organisaation tulee maarittaa tietoturvavaatimukset, joilla pyritdan ehkaisemaan toimit-
tajan paasyoikeuksista suojattavaan omaisuuteen aiheutuvia riskeja. Toimittajan kanssa
tulee laatia sopimus, jossa kuvataan vaatimukset tieto- ja viestintatekniikkapalveluihin ja
tuotteen toimitusketjuun liittyvien tietoturvariskien ennaltaehkaisemiseksi. Toimittajan
palveluiden toimittamista tulee seurata, katselmoida ja auditoida saanndllisesti, jotta var-

mistutaan sopimuksen tietoturvaehtojen noudattamisesta. (SFS ry. 2017b, 71-74.)

3.12 Tietoturvahairididen hallinta

Organisaation tulee maarittdd hallintavastuut ja menettelyt, jotka takaavat nopean, te-
hokkaan ja jarjestelmallisen reagoinnin tietoturvahairidihin. Menettelyjen avulla pyritaan
varmistamaan tietoturvahairidita kasittelevien henkildiden patevyys ja ettd havaitsemi-

selle ja raportoinnille on asianmukainen yhteydenottopiste. (SFS ry. 2017b, 75-76.)

Tietoturvatapahtumista tulee raportoida mahdollisimman nopeasti sovittua hallintokana-
vaa pitkin. Koko henkilokunnan tulee olla tietoinen tietoturvatapahtumien raportointika-
navasta ja velvollisuudestaan raportoida asiasta mahdollisimman nopeasti. (SFS ry.
2017b, 76.)

Yhteydenottopisteen tulee arvioida tietoturvatapahtumat sovitun luokitteluasteikon mu-
kaisesti ja paattaa luokitellaanko tapahtuma tietoturvahairidksi. Jos organisaatiolla on
tietoturvahairidista vastaava erityisryhma, voidaan arviointi siirtda ryhman vahvistetta-
vaksi tai uudelleenarvioitavaksi. (SFS ry. 2017b, 77.)

Tietoturvahairiéon tulee reagoida kerddmalla todistusaineistoa ja kirjaamalla tiedot tar-
kasti myobhempaa analyysia varten. Tarkein tavoite tietoturvahairiéén vastaamisessa on
normaalin turvallisuustason palauttaminen. Analysoinnista ja ratkaisusta kerattya tietoa
tulee hyddyntaa tulevien hairididen todennakodisyyden vahentamisessa ja vaikutusten
pienentamisessa. Menettelyt todistusaineistoksi kelpaavan tiedon keraamiseen, hankki-
miseen, yksildimiseen ja sailyttamiseen tulee maarittaa ja kehittdd menettelyt kurinpito-

toimenpiteita tai juridisia toimenpiteita varten. (SFS ry. 2017b, 78-79.)
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3.13 Liiketoiminnan jatkuvuuden hallintaan liittyvia tietoturvanakokohtia

Organisaation tulee maarittda vaatimukset tietoturvallisuuden hallinnan jatkuvuuden var-
mistamiseksi epasuotuisissa tilanteissa, esimerkiksi kriisin tai katastrofin aikana. Mikali
liketoiminnan jatkuvuussuunnittelua tai katastrofeista toipumisen suunnittelua ei ole, tu-
lisi olettaa, etta tietoturvavaatimukset ovat samanlaiset kuin normaaleissa toimintaolo-
suhteissa. Tietoturvallisuuden vaadittu taso tulisi kuitenkin sailyttda myés poikkeusolo-
suhteissa. Tietoturvallisuuden jatkuvuuden hallintamekanismit tulee todentaa saannolli-
sin aikavalein, jotta ne ovat vaikuttavia ja patevia kaikissa tilanteissa. Tietojenkasittely-
palvelut tulee toteuttaa niin vikasietoisina, ettd saatavuusvaatimukset tayttyvat kaikissa
olosuhteissa. (SFS ry. 2017b, 79-81.)

3.14 Vaatimustenmukaisuus

Kaikkia tietoturvallisuuteen liittyvia lakeja, sopimuksia, saannoksia, asetuksia ja mahdol-
lisia turvallisuusvaatimuksia tulee noudattaa. Immateriaalioikeuksien seka omistajan oi-
keuksilla suojattujen ohjelmistojen kayttoon liittyvien vaatimuksien tai lakien noudattami-
sesta tulee varmistua. Tallenteiden suojaus katoamisen, vaarentamisen, tuhoutumisen,
seka luvattoman leviamisen varalta tulee hoitaa lakien, liiketoiminnan, sopimusten ja vi-
ranomaisten vaatimusten mukaisesti. Tietosuoja ja henkildtiedot tulee suojata lakien ja

viranomaisvaatimusten mukaisesti. (SFS ry. 2017b, 82-84.)

Organisaation tietoturvallisuuden toimintamallia tulee katselmoida saanndllisesti tai kun
tapahtuu merkittavia muutoksia. Nain varmistutaan tietoturvallisuuden hallintajarjestel-
man sopivuudesta, riittdvyydesta ja tehokkuudesta. Katselmoinnin tulee sisaltaa tietotur-
vallisuuden toimintamallin arviointi, johon sisaltyvat politiikat, valvontatavoitteet, muutos-

tarpeet ja parannusmahdollisuudet. (SFS ry. 2017b, 85.)
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4 KEHITYSHANKE

4 1 Alustavat valmistelut

Hanke aloitettiin etsimalla materiaalia ISO/IEC 27001 -standardista. ISO/IEC 27001 -
standardi oli Iahtokohta, jonka lukemisen jalkeen alkoi hahmottua, mita standardin vaa-
timukset pitavat sisallaan. Tarkennuksia standardin eri kohtiin 16ytyi muista ISO -stan-
dardeista. Aiheen hahmottuminen kuitenkin vaati melko paljon perehtymista ja aihee-
seen liittyvasta kirjallisuudesta sain lisda konkreettisempaa tietoa, joka helpotti aihealu-
een ymmartamista. Organisaation toimintaymparist6 ja -tavat olivat jo entuudestaan tut-
tuja, minka vuoksi paasin helposti alkuun sisaistettyani standardin perusajatuksen. Ka-
vimme aloituspalavereissa lapi standardin vaatimuksia omaan organisaatioomme peila-

ten ja pikkuhiljaa alkoi muodostua kasitys siita, mista [Ahdemme liikkeelle.

4.2 Kehittdmishankkeen aikajana

Opinndytetyd-
suunnitelma

Riskienhallinta-
suunnitelma

Puuteanalyysi

Opinndytetyon
kirjoittaminen
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Kuvio 3. Kehittamishankkeen Gantt-kaavio.
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Kuviossa 3 on esitetty kehittdmisankkeen aikajana, jossa kuvataan milloin ja missa jar-
jestyksessa projekti eteni. Tyovaiheiden tarkemmat kuvaukset esitelldan tydssa myo-

hemmin.

4.3 Soveltamisala

Hankkeen alussa maariteltiin soveltamisala (scope), jonka tarkeimpana tavoitteena on
maaritella, mita tietoa halutaan suojata. Taman tyén kehityshankkeessa rajasimme so-
veltamisalan kasittdmaan valitulle asiakkaalle tuotettavan palvelun tietojen kasittelya tie-
tyssa toimipisteessa. Rajauksen tarkoituksena oli lahtea liikkeelle pienesta osasta orga-
nisaatiota ja saada kasitys millainen tyd on suunnitella ISO/IEC 27001 -standardin mu-
kainen tietoturvallisuuden hallintajarjestelma. Taman jalkeen olisi helpompi lahtea laa-
jentamaan hallintajarjestelmaa muihinkin organisaation osiin, kun on tiedossa miten pro-
jekti etenee ja mita se vaatii. Lisaksi taman opinnaytetyon kannalta koko organisaation
kattava tietoturvallisuuden hallintajarjestelma olisi ollut liian laaja projekti suhteutettuna

kaytettavissa oleviin resursseihin.

Kokonaisuuden rajauksen jalkeen lahdimme maarittelemaan ulkoisia ja sisaisia asioita,
jotka ovat olennaisia oman organisaation, seka asiakkaan kannalta ja joilla on vaikutusta
tietoturvallisuuden hallintajarjestelmalta vaadittuihin tuloksiin. Tietoturvallisuuden hallin-
tajarjestelmaan vaikuttavat sisaiset ja ulkoiset sidosryhméat ja niiden turvallisuusvaati-
mukset maariteltiin. Organisaation suorittamien toimintojen rajapinnat ja riippuvuudet ja-
oteltiin kolmeen paaryhmaan, jotka olivat ihmiset, prosessit ja teknologiat. Ihmisiin kuu-
luvat kaikki henkilot ja ryhmat, jotka osallistuvat milla tahansa tavalla soveltamisalassa
maaritellyn alueen tehtaviin tai joilla on vaikutusta paatdksiin. Prosesseihin listattiin kaikki
prosessit, jotka vaikuttavat hallintajarjestelmaan, kuten esimerkiksi tapahtumanhallin-
nanprosessi. Teknologioihin kuuluvat ohjelmistot seka muut teknologiat seka kaikki fyy-
siset laitteet. Selvennykseksi teimme myds listat asioista, jotka kuuluvat tai eivat kuulu

soveltamisalaan.

4.4 Riskienhallinta

Riskienhallintaan kaytimme VAHTI-ohjeen riskienhallintaprosessin mukaista riskiarvioin-

titydkalua. Kuviossa 4 esitetty VAHTI- ohjeen riskienhallintaprosessi perustuu 1SO
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31000- standardiin, joka on siten yhteensopiva ISO/IEC 27001 -standardin kanssa. Ris-
kienhallintaprosessissa kuvataan riskeille tehtavat toimenpiteet, joissa noudatetaan joh-

don hyvaksymia toimintamalleja, -ohjeita ja riskienhallintapolitiikkaa.

7 Riskienhallintaprosessi

Seuranta ja katsalmaolinti
s

Rrsluerl anrlumtlprnsessi

Riskies
Riskion mer; 4 Rickion
tunnistaminen g kiigittely
arvioint

v
Viestintd ja tiedonvaihto

Kuvio 4. Riskienhallintaprosessi (Kangas 2017, 2.)

Toimintaymparistén maarittely tehtiin osittain jo soveltamisalaa maariteltdessa. Raja-
simme kuitenkin tarkemmin ulkoista ja sisaista toimintaymparisté3a, jotta saimme koko-
naisvaltaisen kuvan siita, mihin riskeja kohdistuu. Tavoitteena oli hahmottaa organisaa-
tion toiminnot, palvelut, prosessit, tietojarjestelmat ja tietovarannot, seka naiden keski-
naiset riippuvuudet ja kriittisyys. Suljimme pois muutamia kohtia, jotka esiintyvat ISO/IEC
27001 -standardin hallintatavoitteiden ja -keinojen viiteluettelossa. Poissuljetut kohdat
eivat suoranaisesti liittyneet soveltamisalan toimintaymparistoon ja sen vuoksi niiden
hallintakeinoja ei tdssa tydssa otettu kayttdon. Tulevaisuudessa organisaation laajenta-
essa tietoturvallisuuden hallintajarjestelmaansa tulee ndméa kuitenkin ottaa kayttoon.
Riskienhallinnan avulla kuitenkin maariteltiin poissuljettujen kohtien tietoturvan taso riit-

tavaksi, jotta niista ei aiheudu vaikutusta soveltamisalan toimintaymparistéon.

Riskien tunnistamisella pyrittiin havaitsemaan merkittavat riskitekijat, niiden lahteet, vai-
kutusalueet seka mahdolliset olosuhteiden muutokset. Tunnistamisen kattavuuden var-
mistamiseksi valittiin henkildita, joiden asiantuntemus toiminnasta on riittava ja heille 18-
hetettiin sahkopostikysely. Kyselyn tarkoituksena oli saada laaja-alainen kuva riskiteki-
joista. Aiemmin tunnistettujen riskien lisaksi kyselylla saatiin esiin huomioitavia asioita,

jotka olivat viela tunnistamatta.

Riskianalyysissa arvioitiin riskin toteutumisen todennakoisyytta ja vaikutusta riskimatrii-

sin avulla. Riskimatriisi havainnollistaa riskin merkittavyytta ja sita, miten riski sijoittuu



26

suhteessa muihin riskeihin. Esimerkki riskimatriisista on esitetty kuviossa 5. Riskimatrii-
sia tukevana riskianalyysimenetelmana kaytettiin kvalitatiivista menetelmaa, jossa ris-

keja pyrittiin kuvailemaan mahdollisimman tarkasti. Riskianalyysin avulla luotiin selkea

perusta paatoksille, miten riskeja kasitellaan.

6. Riskimatriisi fa arvioinnissa kaytettavat arvot

Todennakoisyys
== BkJ 2 b

Vaikutus

Kuvio 5. Riskimatriisi (Kangas 2017, 6.)

Todennakoisyyden ja vaikutuksen arvioinnissa kaytettiin molemmissa neliportaista as-

teikkoa, joiden perusteet on esitetty kuvioissa 6 ja 7.



. Epédtodennikbinen
Tapahtuma toteutuu vain poikkeuksellisissa oloissa. Mahdollisuus toteutu-
miseen on tilléin enimmakseen teoreettinen. Esimerkiksi silloin, kun riskin
el tiedetd aikaisemmin toteutuneen.

. Mahdollinen
Tapahtuma saattaa toteutua joissakin olosuhteissa tai tapauksissa. Tapah-
tuma on toteutunut joskus omassa organisaatiossa tai muualla.

. Todenndkbinen
Tapahtuman tiedetddn tai odotetaan toteutuvan mitd suurimmalla toden-
nakbisyydella.

. Lahes varma
Tapahtuma toteutuu tai on toteutunut usein ja on tapahtunut useita "lahelta
piti*-tilanteita.

Kuvio 6. Todennakdisyyden arvioinnin asteikko (Rousku 2017, 23.)

27
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1. Vah&inen
Riskin toteutumisesta voi aiheutua vihaista haittaa strategisen tavoitteen saa-
vuttamiselle. Toteutumisella on vahainen vaikutus organisaation taimintaan.

2. Kohtalainen
Riskin toteutuminen viivastyttad tai heikentds selvisti mahdollisuuksia
saavuttaa yhta tai useampia strategisista tavoitteista. Seuraus tai tapahtu-
ma, jonka vuoksi e tarvitse keskeyttd3 toimintaa, mutta saatetaan joutua
muuttamaan toiminnallisia suunnitelmia. Tapahtumasta voi aiheutua va-
haisid kustannuksia. Maine luotettavana toimijana vaarantuu.

3. Merkittava
Riskin toteutuminen vaikeuttaa, hidastaa tal muutoin vaarantaa merkitta-
valld tavalla tarkedn strategisen tavoitteen saavuttamisen. Toteutuminen voi
aiheuttaa merkittdvaa vahinkoa tai kustannuksia. Seuraus tai tapahtuma,
jonka vuoksi toiminta joudutaan keskeyttamaan, tai tapahtuman seuraukse-
na aiheutuu vahdistd suurempia kustannuksia. Tapahtumasta voi aiheutua
miy&s omaisuuden rikkoontumista. Yksitt3isten ihmisten terveys tal henki voi
vaarantua. Maine luotettavana toimijana heikentyy merkittavasti.

4. Kriittinen
Riskin toteutuminen est3 tai keskeyttdd kokonaan esimerkiksi toiminnan
kannalta tarkedn strategisen tavoitteen saavuttamisen tai jonkin organi-
saation tuottaman kriittisen prosessin tai palvelun. Toteutumisesta voi seu-
rata suurta vahinkoa tai kustannuksia myds muille. Seuraus tai tapahtuma,
jonka vuoksi toiminta joudutaan keskeyttimaan ja se estyy pitk3hkoksi
tai valtionhallinnon nakdkulmasta katsottuna. Suuren ihmisjoukon terveys
tai henki vaarantuu ja silld voi olla vaikutusta laajalti koko yhteiskunnan toi-
mintaan. Suomen maine tai aserna kansainvalisiss3 yhteyksissd vaarantuu,

Kuvio 7. Vaikutuksen arvioinnin asteikko (Rousku 2017, 24.)

Riskien merkityksen arvioinnin avulla hahmottuvat selkeasti riskien kasittelytarpeet ja ne
pystytdan helposti jarjestamaan tarkeyden mukaan. Riskin suuruus syntyy vaikutuksen
ja todennakoisyyden tulosta. Riskien merkityksen arvioinnissa kaytimme apuna VAHTI-
ohjeen riskiarviontitydkalua, joka maarittaa riskin suuruuden perusteella tarvitseeko riski

jatkotoimenpiteita. (Kangas 2017, 10.)
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Taulukko 1. Esimerkki riskien merkityksen arvioinnista.

Riskien tunnistaminen Riskianalyysi Riskin merkityksen arvicinti
Riskin |Riskiluokka Riski{riskin  Riskin kuvaus (mistd |Todennikdisyys Vaikutus Riskin {Tx|Toi idet; p“.'
tunniste nimi) | riski johtuu, mité voi Vi riskin kisittelylle
‘tapahtua toteutuessa): (vakavuus/sietokyk
i Stratéginen Esimerkkiriski 1 | Kuvaus riék'isté"ja' 3EN 3 G 2 i P I3 [Huomioitavs e
k Todennikdinen K en B riski o
vakutuksista riski
2 |Operativinen  |Esimerkkiriski2 | Kuvaus riskistd ja sen 1 = o e - e —
vaikutuksista Epatodennikain VYihdinen Eiriskis Ei riskia
3 |Taloudelinen |Esimerkkiriski3 |Kuvaus riskistd ja sen p. s Sietdmatén Huomioitaya  —
: 3 Lshes varma Kriittinen
vaikutuksista riski riski
4 [Vahinko Esimerkki riski 4 Kulvaus rigkistd ja sen 2 Mahdollinen = Merkittsvs 6 b e 3 I-_Iuo_mmntava
valkutuksista viski

Riskin kasittely

Toimenpide-ehdotukset | Toimenpitei v 1kilo | Tavoiteaikataulu (mihin Lisatietoja
riskin kasittelylie vapaamuotoinen mennessé toimenpiteitd)
{sanallinen) kuvaus
q: Luotava suunnitelma |Korjaaval toimenpiteet
pienentimiseksi
by 1 |Ei vaadi skuutteja Korjaavat toimenpitest

Yaatii valittomid Korjaavat toimenpitest
toimenpiteits
Semll 3 (| uotava suunnitelma | Korjaavat toimenpiteet
pienentamiseksi

Riskien merkityksen arvioinnin yhteydessa riskeille maaritellaan tarvittavat jatkotoimen-
piteet, sekd vastuuhenkil6t ja tavoiteaikataulu korjaaville toimenpiteille. Jatkotoimenpi-
teiden avulla riskeja pyritdan poistamaan, hallitsemaan tai tehdaan paatds ettei jatkotoi-
menpiteita tarvita. Jatkotoimenpiteiden keinoja ovat esimerkiksi riskin aiheuttaman toi-
minnan paattaminen, riskin Iahteeseen tai sen todennakdisyyteen vaikuttaminen, seu-
rauksiin varautuminen tai riskin jakaminen osiin. Tietynlaisiin riskeihin voidaan varautua
myo6s hankkimalla vakuutus ja joissain tapauksissa riskinotto saattaa kannattaa jonkin
mahdollisuuden saavuttamiseksi. (Kangas 2017, 10-12.) Riskien jatkuva seuranta ja kat-

selmointi ovat osa riskienhallintaprosessia, joita toteutetaan saanndllisesti.

4.4 .1 Kyselytutkimus

Kattavan ja vaikuttavan riskienhallinnan saavuttamiseksi tehtiin laadullinen kyselytutki-
mus, jonka tavoitteena oli selvittda tydn soveltamisalaan kohdistuvia riskitekijoita. Tutki-
mus suoritettiin sdhkdpostikyselynd kesdkuussa ja vastauksille annettiin aikaa kaksi viik-
koa. Kysely lahetettiin kolmelletoista aiheen parissa tyoskentelevalle henkilolle seka kol-

melle heitd johtavalle esimiehelle. Tutkimustavaksi valittiin teemahaastattelun sijasta
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sahkopostikysely henkildston ajan saastamiseksi ja korkeamman vastausprosentin saa-
vuttamiseksi. Kysely rajattiin kasittelemaan ainoastaan riskitekijoita, joilla on vaikutusta
tiedon luottamuksellisuuteen, eheyteen tai saatavuuteen. Kysymyslomakkeessa oli vain
yksi kysymys, jonka vastaukset tuli laittaa kriittisyysjarjestykseen. Kysymys oli, millaisia
riskitekijoita liittyy valitun asiakkaan tapahtumanhallinnan tietojen kasittelyyn valitussa
toimipisteessa. Pohjustuksen avulla tavoitteena oli saada esitettyyn kysymykseen kes-
kustelua herattavia vastauksia. Saatujen vastauksien avulla oli tarkoituksena saavuttaa
laajamittaisempi ndkemys mahdollisesti huomioimattomista riskitekijoista. Kyselylla saa-
tuja vastauksia hyddynnetdan riskianalyysissa ja ne sijoitetaan riskimatriisin vaiku-

tukseksi analysoinnin jalkeen.

Kyselyyn vastasi seitseman tyontekijaa seka yksi heidan esimiehensa. Vastausprosen-
tiksi saatiin 50%, koska kuudestatoista henkildosta kahdeksan vastasi maara-ajassa ky-
selyyn. Vastausten maara oli kohtalaisen hyva, koska kysely jarjestettiin kesadlomakau-
den aikana ja kyselyyn annettu aika oli suhteellisen lyhyt. Kysely tuotti hyvan lopputulok-
sen ja vastauksena saatiin paljon toiminnassa mahdollisesti iimenevia riskeja. Mikali olo-
suhteet olisivat sen sallineet, kysely olisi ollut parempi toteuttaa teemahaastatteluna.
Usean henkilon kohdalla kyselyn tarkoitus ei aluksi selvinnyt ja siksi he joutuivat kysy-
maan tarkennusta henkilokohtaisesti. Tarkennusten jalkeen henkilot ymmarsivat parem-
min kyselyn tarkoituksen ja taman vuoksi osasivat tuottaa parempia ja konkreettisempia

vastauksia.

Kyselyn tuloksia analysoitiin Excel-ohjelmistolla ja vastauksien perusteella muodostettiin
tarvittavat kategoriat, joiden avulla vastaukset saatiin luokiteltuun muotoon syvallisem-

paa analyysia varten.
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Taulukko 2. Riskikategoriat

Kategorian vari Kategorian selitys

Henkiloston tietovuo-
toon, irtisanoutumi-
seen, sairastumiseen,
kuolemaan tai muun
hiljaisen tieton menet-
tamiseen liittyva riski

Henkilokunnan osaa-
miseen, tarkkuuteen

4 . . . .
tai motivaatioon liit-
tyva riski
Dokumentoinnin luot-

6 tamuksellisuuteen,

eheyteen tai saatavuu-
teen liittyva riski

Ohjelmistoon, konfigu-
rointivirheeseen tai
hallintajarjestelman
kaytettavyyteen liit-
tyva riski

Laiterikkoon tai laittei-
den korjaukseen liit-
tyva riski

Prosessiin tai paatok-
sentekoon liittyva riski

Taulukossa 2 on esitetty riskikategoriat, analysoinnissa kaytetyt varit seka kaikissa ka-

tegorioissa esiintyneiden riskien maara.

Kyselyn riskikategoriat maariteltiin vastausten perusteella. Kategorisoinnin tarkoituksena
oli tarkkojen tietojen suodattaminen, seka saada vastaukset helpommin analysoitavaan
ja esitettavaan muotoon. Kategorisoinnin perustana kaytettiin organisaation suorittamien
toimintojen rajapintojen ja riippuvuuksien kolmea paaryhmaa, inmisia, prosesseja, seka

teknologioita.
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Taulukko 3. Kyselyn tulokset taulukoituna.

Taulukossa 3 on esitetty kyselyn tulokset taulukoituna kategorioiden varien mukaisesti.

Varsinaiset vastaukset on tietoturvallisuussyista poistettu julkisesta tydsta. Taulukon en-
simmainen sarake kuvaa kriittisyysjarjestysta, jossa yksi on kriittisin ja viisi vahiten kriit-
tinen. Taulukon viimeisissa sarakkeessa on vastaavasti kriittisyyden pisteytys mydhem-
paa analyysia varten. Tumman harmaat ruudut eivat sisaltdneet vastausta. Tulokset on
merkitty taulukossa 2 esitettyjen kategorioiden varien mukaisesti. Jokainen taulukon ka-
tegorisoitu solu ja sen pisteytys laskettiin kategorioittain yhteen, josta muodostui katego-
rian kokonaiskriittisyys pisteytys. Esimerkiksi prosessiin tai paatéksentekoon liittyvan ris-
kin jokaisen solun pisteytys on esitetty taulukossa 3. Solujen pisteiden yhteenlaskulla
muodostuu kategorian kokonaiskriittisyys pisteytys, josta mydhemmassa vaiheessa las-

ketaan prosentuaalinen osuus kokonaispisteisiin suhteutettuna.
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10
9
]
7
]
5
4
3
2
1
0 T T T T T |
Henkiltstdn Henkilékunnan Dokumentoinnin Ohjelmistoon, Laiterikkoon tai Prosessiin tai
tietovuotoon, osaamiseen,  luottamuksellisuuteen, konfigurointivirheeseen laitteiden korjaukseen  piatoksentekoon
irtisanoutumiseen, tarkkuuteen tai eheyteentai  taihallintajarjestelman liittyva riski [itttyva riski
sairastumiseen,  motivaatioon littyvd  sastavuuteen littyvd kéytettavyyteen littyva
kuolemaan tai muun riski riski riski

hiljzisen tieton
menettam izeen liityva
rigki

Kuvio 8. Vastausten lukumaara kategorioittain (vastauksia yhteensa 34 kpl).

Kyselyn vastausten tuloksena saatiin yhteensa 34 riskia, jotka ovat esitettyna kuviossa

8 kategorioittain.
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35
30
30
25
20 18 13
16
15
10
10 7
| .
U T T T T T 1
Henkiléstdn tietovuotoon, Henkilikunnan Dokumentoinnin Ohje Imistoon, Latterikkoon tai lzitteiden Prosessiin tai
irtisanoutumiseen,  osaamiseen, tarkkuuteen luottemuksellisuuteen,  konfigurointivirheeseen korjaukseen littyvariski paatdksentekoon littyva
sairastumiseen, tai motivaatioon littyva eheyteen tai tai hallintajérjeste Imén riski
kuolemaan tai muun riski sagtavuuteen littyva riski kaytettdvyyteen littyvd
hiljgisen tieton riski
menettémiseen littyvd
riski

Kuvio 9. Vastaukset analysoituna ja pisteytettyna. Pystyakselilla kuvataan pisteytyksen
jalkeistd prosenttiosuutta kokonaismaarasta.

Taulukon 3 kohdat pisteytettiin kriittisyyden mukaan siten, etta kriittisyysluokka yksi oli
viiden pisteen arvoinen, kun taas kriittisyysluokka viisi oli yhden pisteen arvoinen. Taman
jalkeen kunkin kategorian pisteet laskettiin yhteen. Kaikkien kategorioiden pisteiden
summasta laskettiin prosenttiosuudet kullekin kategorialle. Kuviossa 8 on esitettyna tu-

losten pisteytetyt prosenttiosuudet.

Kyselyn perusteella suurin riski toiminnan jatkumiselle aiheutuu ohjelmistojen toimimat-
tomuudesta, konfigurointivirheesta tai hallintajarjestelman kaytettdvyyden menettami-
sestd. Tama kategoria sai kolmekymmenta prosenttia kaikista yhteenlasketuista pis-

teista.

Keskitason riskeista yhdeksantoista prosenttia pisteista liittyi dokumentoinnin luottamuk-
sellisuuteen, eheyteen tai saatavuuteen liittyvaan riskiin. Henkildstdn tietovuotoon, irti-
sanoutumiseen, sairastumiseen, kuolemaan tai hiljaisen tiedon menettamiseen liittyva
riski sai kahdeksantoista prosenttia pisteista. Laitteiden hajoamiseen ja korjaukseen liit-

tyvat riskit saivat kuusitoista prosenttia pisteista.
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Pienimmat riskitekijat olivat henkildkunnan osaamiseen, tarkkuuteen tai motivaatioon liit-
tyvat riskit kymmenella prosentilla pisteista ja prosessiin tai paatdksentekoon liittyvat ris-

kit, jotka saivat seitseman prosenttia kaikista pisteista.

4.5 Puuteanalyysi (GAP-analyysi)

Puuteanalyysin (GAP-analyysi) tavoitteena oli selvittda organisaation nykytilaa suh-
teessa ISO/IEC 27001 -standardin vaatimuksiin. Analyysiin sisallytimme liitteen A hallin-
takeinoja, jotka sisaltyivat tydn soveltamisalaan. Muutamia hallintakeinoja rajasimme
pois, koska niille ei ollut riskianalyysin perusteella tarvetta. Tavoitteena oli, ettd analyysi
tuottaa selkedn kuvan organisaation nykytilasta ja suoritettavista toimenpiteista, joita

vaaditaan vaatimusten tayttamiseksi.

Puuteanalyysin vaatimukset on esitelty tdman opinnaytetyon teoriaosuudessa ja niiden
pohjalta Iahdimme suunnittelemaan analyysia. Analysointitydkaluksi valitsimme interne-
tista 16ytyvan Excel- pohjaisen tydkalun. (Ramge 2015) Tydkalu oli yksinkertainen kayt-
taa ja sen avulla tydn etenemisen seuraaminen helpottui. Tyokalu sisalsi kaikki hallinta-
keinot sekd kysymyksia niiden tayttymisesta. Tydkaluun taytetdan prosentuaalisesti kun-
kin kohdan valmiusaste ja sen vuoksi suunnittelimme yhtenevat vaatimukset kullekin val-

miusasteelle. Valmiusasteet ja niiden selitykset on esitettyna taulukossa 4.

Taulukko 4. Puuteanalyysin tyékalun valmiusasteet ja niiden selitys.

Valmiusaste (%) | Valmiusasteen selitys

Ei aloitettu

Suunnitelma toteuttamiseksi valmis

Suunnitelman toteutus kaynnissa

Suunnitelma toteutettu

Jalkautettu tuotantoon

Ohjeistus ja dokumentointi valmis

Valmiusasteen seuranta eteni kahdenkymmenen prosentin portain. Ennen seuraavaan

portaaseen siirtymista kaikkien edellisten vaiheiden tuli olla valmiina.



Taulukko 5. Esimerkki puuteanalyysi tydkalusta.
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Reference

Compliance Assessment

Results

A.l3
Al131

Checklist Standard Section

Communications Security
Network security management

A13.1.1

Network controls

Is there a network
management process in
place?

Status

Details Documents

Al3.1.2

Security of network services

Does the organisation
implement a risk
management approach
which identifies all
netwoark services and
senvice agreements?

Is security mandated in
agreements and contracts
with service providers (in
house and cutsourced)?

Are security related SLAs
mandated?

Al3.1.3

Segregation in networks

Does the network topology
enforce segregation of
netwarks for different
tasks?

Taulukossa 5 on esitetty esimerkki puuteanalyysityOkalusta. Taulukossa nakyvat hallin-

takeinot seka niiden tarkentavat vaatimukset ja valmiusasteet. Details- kenttaan kerattiin

tietoa toimenpiteista, joita vaaditaan tavoitetilan saavuttamiseksi. Documents- kenttdan

kuvattiin aiheeseen liittyvat valmiit dokumentit ja niiden sijainti. Kun kaikki valitut hallin-

takeinot oli kayty 1api, muodostui kuviossa 10 esitetty kuvaaja tyon valmiusasteesta.
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Compliance Status - By Section

100 %
90 %
80 %
70 %
60 %
50 %
40%
30 %
20%
10%
0% : :

AS AD AT AS A9 AIDAILI A1Z AJ3 A4 ALS AdS ALT AdB

Information Security Policies

Organisation of information security
Human resources security || N

Asset management

Access control

Cryptography

Physical and environmental security

Operations security

Communications security

System acquisition, development and

Supplier relationships

Information security incident management

Information security aspects of business

Compliance

Kuvio 10. Esimerkki puuteanalyysin kokonaisvalmiusasteesta. Varien selitykset ovat ku-
vattuna taulukossa 4. sivulla 35.

Kuviossa 10 on esimerkki puuteanalyysi tydkalun kokonaisvalmiusastetta esittavasta ku-
vaajasta. Kuvaajan tulokset on esitetty kategorioittain ISO/IEC 27001 -standardin mukai-
sesti.
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5 POHDINTA

Tyon tavoitteena oli tutustua ISO/IEC 27001 -standardiin ja tuottaa suunnitelma standar-
din vaatimukset tayttavan tietoturvallisuuden hallintajarjestelman kayttéonottamiseksi
toimeksiantajayritykseen. Tyd aloitettiin rajaamalla tietoturvallisuuden hallintajarjestel-

man soveltamisala kohdeyrityksessa.

Kuten Kuivalainen opinnaytety6ssaan toteaa, vaatii ISO/IEC 27001 -standardin mukai-
nen tietoturvallisuuden hallintajarjestelma organisaation jatkuvaa panostusta ja sitoutu-
mista. Lisaksi kayttdonottovaiheessa projekti muodostuu todella raskaaksi, jos organi-
saatiossa tietoturvallisuuden perusasiat eivat ole kunnossa. (Kuivalainen 2011, 47.) Toi-
meksiantajayritykseni tapauksessa tietoturvaa oli kehitetty standardin suuntaisesti ja mo-
nissa asioissa pienet korjaukset riittivat tayttdmaan standardin vaatimukset. Sama joh-

topaatos tehtiin kuitenkin tydn edetessa ja vaatimusten tayttymista maariteltaessa.

Olennainen osa ty6ta ja sen etenemisen mahdollistamista oli riskienhallintasuunnitelma.
Riskienhallintaprosessi ohjaa riskienhallintaa ja sen ensimmaisessa vaiheessa pitaa tun-
nistaa soveltamisalan riskit. Aiemmin tunnistettujen riskien lisdksi suunniteltiin tyénteki-
joille kysely, jonka avulla saavutettiin kattavampi kuva mahdollisista riskitekijoista. Riskit
analysoitiin niiden tunnistamisen jalkeen ja niiden merkitysta arvioitiin VAHTI-ohjeen ris-
kienarviointityOkalulla. Edella mainittujen toimenpiteiden avulla saavutettiin kattava ris-

kienhallintasuunnitelma.

Riskienhallintasuunnitelman pohjalta kdynnistettiin puuteanalyysi, jonka tavoitteena oli
saavuttaa tarkka kuva toimeksiantajan nykytilasta suhteutettuna standardin vaatimuk-
siin. Puuteanalyysiin valittin ISO/IEC 27001 liitteen A hallintatavoitteiden ja -keinojen
viiteluettelosta kohdat, jotka sisaltyivat tydon soveltamisalaan. Nama kohdat lapikaymalla
tunnistettiin ja kirjattiin yl6s toimenpiteet, jotka tulee suorittaa vaatimusten tayttamiseksi.
Kuten Niemimaa toteaa blogissaan: "Usein yllattdvdn monet vaatimuksista tayttyvét,
vaikka organisaatiolla ei olisikaan aiemmin ollut kdytbssé ’virallista” tietoturvallisuuden
hallintajérjestelméé.” (Niemimaa 2018) Vastaava havainto tehtiin puuteanalyysin ede-
tessa, monet kohdat tayttivat standardin vaatimukset, mutta varsinaisessa dokumentaa-

tiossa oli puutteita.
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Suoritettujen toimenpiteiden jalkeen tuotoksena oli tydn soveltamisalan kattava ja kyse-
lytutkimuksen tuloksiin perustuva riskienhallintasuunnitelma. Puuteanalyysi- dokumen-
tissa kuvattiin ISO/IEC 27001 -standardin vaatimusten nykytila, seka toimenpiteet vaati-
musten tayttdmiseksi. Dokumentit ovat luokiteltu vain viranomaiskayttoon, jonka vuoksi

ne jatettiin tdman opinnaytetyon ei-julkiseen osaan.

Jatkotoimenpiteind toimeksiantajayritys voi aloittaa puuteanalyysissa havaittujen puut-
teiden tayttamisen ja kaynnistaa projektin, jossa kuvataan tarkemmin vaadittava toteu-
tussuunnitelma. Toinen vaihtoehto olisi laajentaa tassa tydssa opituin keinoin puuteana-
lyysia muihinkin organisaation osiin ja vasta tdman jalkeen kaynnistaa projekti puuttei-

den tayttamiseksi.

Implementointi-
suunnitelma
Implementomti _

Monitorointi

Q4/2019 Q1/2020 Q2/2020 Q3/2020 Q4/2020 Q1/2021 Q2/2021

/-// e—

- Tarkka toteutussuunnitelma - Prosessien, toimintatapojen ja - Ympéiriston arviointi ja mittaus - Esisertifiointi auditointi
tavoitteiden tayttdmiseksi vastuiden kdyttdonotto

. L e e - Havaittujen heikkouksien korjaus - Sertifiointi auditointi
- Hallintakeinojen kdyttbonotto

) A - Jatkuva parantaminen todistetusti
- Dokumentaation luonti/péivitys

- Tiedon ja todisteiden kerays auditointia
varten

Kuvio 11. Jatkotoimenpidesuunnitelma

Kuviossa 11 on kuvattu gantt-kaavion avulla suunnitelma puuteanalyysissa havaittujen
puutteiden tayttamiseksi. Suunnitelmassa kuvataan tulevan tydn vaiheet ja yleisella ta-
solla millaisia toimenpiteita vaiheet vaativat. Lisaksi kaaviossa kuvataan mahdollinen ai-

kajakso tyon suorittamiseksi.

Lopuksi voidaan todeta, ettd opinnaytetydltd saavutettiin sille asetetut tavoitteet. Doku-
mentti, jossa verrataan yrityksen nykytilaa suhteessa ISO/IEC 27001 -standardin vaati-

muksiin tuotti hyvan lopputuloksen ja soveltamisalaa koskevat puutteet tulivat selkeasti
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esille. Lisdksi dokumentti varmisti jo aiemmin yrityksessa tehtyjen toimenpiteiden oikeel-
lisuuden ja toi esille pienet epakohdat esimerkiksi puutteellisesta dokumentoinnista. Ky-
selytutkimuksella saatiin nostettua esille mahdollisia riskitekijoita, jotka pystytaan huomi-
oimaan yrityksen riskienhallinnassa. Naiden toimenpiteiden jalkeen toimeksiantajayrityk-
sen on helppo lahtea jatkamaan varsinaiseen kayttdonoton suunnitteluvaiheeseen ja
mahdollisesti toteuttaa sertifiointi auditointi pohjautuen tassa tydssa esiteltyyn jatkotoi-

menpidesuunnitelmaan.
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