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daan liittda enintddn kymmenen I>C-vaylapohjaista sensoria ja enintaan kuusi 24 V -tulo-
jannitesignaalia.
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This thesis is about designing and implementing an electronic device, as well as device
software. The purpose of the device is to record data over time via external sensors and
24V digital inputs and enable reading of the recorded data over a Wi-Fi network.

The device is based on ARM Cortex-M4F -series microcontroller, in which it has alongside
Wi-Fi and Bluetooth modules, a microSD slot for storing the recorded data. In addition, the
device was implemented with a command-line console-based interface that can be used
over USB-connection.

The theoretical part of this thesis provides in-depth look at the Cortex-M4 processor and
some of the features of real-time operating systems. The implementation section of this
thesis concentrates on the designing and manufacturing stages of the device and de-
scribes the structure of the program that was developed for this device.

At the end of this project, a functioning device and software was implemented and most of
the functional requirements were fulfilled.
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1 Johdanto

Taman insindorityon tarkoituksena oli suunnitella ja toteuttaa vahavirtainen tiedonkeruu-
laite, jonka avulla voidaan tarkkailla ymparistén olosuhteiden muutoksia laitteeseen kyt-
kettavien ulkoisten sensoreiden avulla. Laitteen toiminnallisiin vaatimuksiin kuului, etta
laitteeseen voidaan liittda enintaan kymmenen 1°C-vaylapohjaista sensoria seké kahdek-
san 24 V -tulojannitesignaalia. Lisaksi laitteen tuli toteuttaa mittaustulosten tallennus
muistikortille ja mahdollistaa mittaustulosten etalukeminen joko langattoman verkon yli

tai USB-vaylan kautta ohjelmistoon toteutetun konsolikayttoliittyman avulla.

Insin6o6ritydn teoriaosuus on jaettu lukuihin 2 ja 3. Raportin toisessa luvussa perehdy-
taan Cortex-M4-prosessorin rakenteeseen ja ominaisuuksiin, seka kolmannessa luvussa
tutustutaan FreeRTOS-reaaliaikakayttojarjestelman ohjelmointirajapintoihin ja toiminta-
mekanismiin. Raportin neljannessa luvussa kasitelldan pintapuolisesti laitteiston piirile-
vyn suunnittelu- ja toteutusosuutta, jonka jalkeen luvuissa 5 kasitellaan ohjelmointi-
osuutta, seka laitteiston ohjelmiston rakennetta. Lopuksi luvussa 6 tehdadan yhteenveto

projektin tuloksista.
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2 ARM Cortex-M4

2.1 ARM-prosessorit yleisesti

ARM-prosessorit ja -arkkitehtuuri ovat ARM Holdings -nimisen suunnitteluyhtion tuot-
teita, joiden kehitys sai alkunsa vuonna 1983 Acorn Computers Limited -nimisen yhtion
toimesta [10, s.43]. Yhtidbn ensimmainen tuote oli vuonna 1981 julkaistu BBC Micro -
sarjan tietokoneen rinnakkaissuoritin, jota hyddynnettiin 8-bittisen MOS Technology

6502 -prosessorin rinnalla [9; 10, s. 43].

BBC Micro -sarjan jatkokehityksen yhteydessa etsittiin korvaajaa 6502-prosessorille,
jonka seurauksena 32-bittinen ARM-arkkitehtuuri sai alkunsa. ARM-arkkitehtuuria kehi-
tettiin Advanced Research and Development -nimisen osaston toimesta vuodesta 1983
alkaen, jonka kehitystyon tulos oli vuonna 1985 julkaistu ARM1-prosessori. 1990-luvun
alussa osasto eriytettiin erilliseksi yhtioksi ja syntyi Advanced RISC Machines Ltd -nimi-
nen yhtié. [13, s. 36.]

Yhtion nimi muuttui mydhemmassa vaiheessa ARM Ltd:ksi, kun yhtion emoyhtio ARM

Holdings listautui porssiin vuonna 1998.

2.2 ARM-prosessorien ja -arkkitehtuuriversioiden nimeamiskaytantd

ARM Holdings on vuosien saatossa julkaissut useista eri prosessorimalleja ja ARM-ark-
kitehtuurin versioita. Samalla my6s prosessoreiden nimeamiskaytanté on muuttunut pro-

sessorimallien kehityksen aikana.

ARM-prosessorimallien kohdalla on tarkeintd ymmartaa prosessorimallin toteuttama
ARM-prosessoriarkkitehtuuriversio. ARM-prosessoriarkkitehtuurin versio ilmaistaan
ARMv-etuliitteen avulla, jota seuraa arkkitehtuurin paaversion ilmaiseva numero, esimer-
kiksi ARM arkkitehtuurin 7. versio ilmaistaan nimellda ARMv7. ARMv7-arkkitehtuuriver-
siota ei tulisi kuitenkaan sekoittaa ARM7-prosessorimallisarjaan, kuten ARM7TDMI-pro-

sessoriin, joka toteuttaa ARMv4T-prosessoriarkkitehtuurin.
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ARM-prosessoriarkkitehtuurin paaversionumeroa voi seurata vield useampi lisékirjain,

jonka avulla ilmaistaan prosessoriarkkitehtuurin laajennukset:

. T-kirjain ilmaisee Thumb-kaskykantatuen. Esimerkiksi ARMv4T.

. E-kirjain ilmaisee kaskykannan laajennuksen digitaalista signaalikasittelya
varten. Esimerkiksi ARMVSTE.

. A-, R- ja M-kirjaimet ilmaisevat prosessoriarkkitehtuurin profiilin. Esimer-
kiksi ARMv7-M. [22.]

Vuodesta 2005 lahtien ARM Holdings on kayttanyt prosessorimallien nimeamisessa Cor-
tex-tuotenimed, jota seuraa prosessoriarkkitehtuuriprofiilin ilmaiseva lisakirjain. Esimer-
kiksi Cortex-M4-prosessorin tapauksessa M-kirjaimella ilmaistaan prosessorin toteutta-
van ARMv7-prosessoriarkkitehtuurin M-profiilin. Profiilia ilmaisevaa kirjainta voi myos
seurata F-kirjain, joka ilmaisee prosessorin sisaltavan liukulukuaritmetiikan toteuttavan

apuprosessorin (FPU, engl. Floating Point Unit), esimerkiksi Cortex-M4F. [22.]

ARM-prosessoriarkkitehtuurin profiileita hyddynnetaan eri kayttétarkoituksissa:

e A-profiilin prosessorit ovat tyypillisesti osana jarjestelmapiiria (SoC, engl. System
on Chip), jotka ovat suunnattu korkeaa suorituskykya vaativiin laitteisiin [1, s. A1-
20].

o R-profiilin prosessoreita hydédynnetdan korkeaa vikasietoisuutta vaativissa lait-

teissa, esimerkiksi teollisuuden laitteissa [1, s. A1-20].

e M-profiilin prosessorit ovat suunnattu mikrokontrollerikayttdéon, joissa determinis-
tisyys ja vahainen virrankulut ovat suorituskykya tarkeampi ominaisuus [1, s. A1-
21].

2.3 Rakenne

Cortex-M4 on vuonna 2010 julkaistu 32-bittinen prosessori, joka on suunnattu mikrokont-
rollerikayttoon. Cortex-M4 toteuttaa ARMv7E-M-prosessoriarkkitehtuurin ja tukee 16-bit-
tistd Thumb-kaskykantaa sekd Thumb-2-teknologian tuomia 32-bittisia kaskyja. Lisaksi

Cortex-M4-prosessori toteuttaa Harvard-arkkitehtuurin mukaisen erillisen kasky- ja
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datamuistivaylan, joka mahdollistaa rinnakkaisaikaisen konekaskyn ja datan siirron,

mika tuottaa korkeamman suorituskyvyn.

Cortex-M4-prosessorissa on digitaaliseen signaalinkasittelyyn erikoistunut apuproses-

sori (DSP, engl. Digital Signal Prosessing) seka vaihtoehtoisesti liukulukuaritmetiikan to-

teuttava apuprosessori, josta Cortex-M4F-mallin F-kirjain juontaa juurensa. Lisaksi Cor-

tex-M4-prosessoriin on saatavilla vaihtoehtoinen muistinsuojausyksikké (MPU, engl. Me-

mory Protection Unit), jonka avulla voidaan rajata suoritettavan ohjelmakoodin paasya

tiettyihin muistialueisiin.

Kuva 1 havainnollistaa Cortex-M4-prosessorin lohkokaavioesityksen, josta kay ilmi pro-

sessorin jarjestelmakomponentit. Prosessorin rakenteen sisaisistd komponenteista olen-

naisin on keskeytysohjain (NVIC, engl. Nested Vector Interrupt Controller) seka vaihto-

ehtoinen heratyskeskeytysohjain (WIC, Wakeup Interrupt Controller) jonka avulla voi-

daan toteuttaa keskeytysohjattuja virransaastéominaisuuksia.

Kuva 1.

Cortex-M4 processor
Interrupts and VNetstedd T Cortex-M4 r
ower control ectore ortex-Maor N
P » Interrupt [« Cortex-M4F [¢ > Embedded
Controller processor core Trace
(NVIC) Macrocell
v > (ETM)
— [ 1
Wake-up Y 3
Interrupt i i
Controller Flash Patch Memory Walt:():itaoint
(wic) Breakpoint [« Protection [¢— and Tface
(FPB) Unit (MPU) (OWT)
L I [ L)
[ AR Y
 Serial-Wire * + +
or JTAG AHB Instrumentation Trace Port
Debug Port |e——» Access Port [ Bus Matrix [«—»{ Trace Macrocell » Interface Unit
(SW-DP or (AHB-AP) (ITM™M) >l (TPIV)
SWJ-DP)
T Y T
Serial-Wire or
JTAG Debug v ¥ [i Coresignt Trace Port
Interface ICode DCode System ROM table Interface
neruciondata . system PPE APE
debug system
interface interface interface ug sy

1 For the Cortex-M4F processor, the core includes a Floating Point Unit (FPU)
T Optional component

Cortex-M4 prosessorin lohkokaavioesitys [2, s. 2-21].

interface
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2.4 Thumb-kaskykanta

Thumb-kaskykanta on vuonna 1995 ARM7TDMI(R)-prosessorin yhteydessa esitelty 16-
bittinen kaskykanta, joka toteuttaa osajoukon ARM-kaskykannan toiminnallisuudesta
[14, s. 87]. ARMv4T-prosessoriarkkitehtuurista 1ahtien ARM-kaskykantaan pohjautuvat
prosessorit kykenevat suorittamaan sekd Thumb- ettd ARM-kaskykannasta tuotettuja
ohjelmia silld poikkeuksella, ettéd prosessorin suoritustila on vaihdettava ohjelmansuori-
tuksen aikana Thumb-tilaan, koska ARM- ja Thumb-kaskyt eivat ole keskendan yhteen-
sopivia [13, s. 189].

Thumb-kaskykannasta tuotettu ohjelma on keskimaarin 30 % pienempi kuin vastaavan-
lainen ARM-kaskykannasta tuotettu ohjelma [14, s. 87]. Etuna on, etta korkeaa suoritus-
kykya vaativat ohjelmatoiminnallisuudet voidaan toteuttaa ARM-kaskykantaa kayttaen ja
ei-suorituskykykriittiset toiminnallisuudet Thumb-kaskykannalla, joka parhaimmillaan

johtaa pienempaan ohjelmakokoon suorituskyvysta tinkimatta.

Vuonna 2003 ARM Holdings julkisti ARMv6T2-prosessoriarkkitehtuurin yhteydessa
Thumb-2-teknologian, joka laajensi Thumb-k&skykannan toiminnallisuusuuden ARM-
kadskykannan tasolle uusien 32-bittisten Thumb-kaskyjen avulla [14, s. 87]. Thumb-2-
teknologian avulla prosessori kykenee suorittamaan Thumb- sekd ARM-konekaskyja sa-

man suoritustilan aikana [19, s.156].

2.5 Rekisterit

ARM-prosessoriarkkitehtuuri noudattaa RISC-tyyppisille arkkitehtuureille ominaista
load-store-suoritinarkkitehtuurimallia, jossa konekaskyja kasitellaan vain prosessorin si-
saisten rekistereiden avulla. Kayttomuistiin viitataan vain load- ja store-kaskyilla, joiden

avulla kopioidaan dataa prosessorin rekistereiden ja jarjestelmamuistin valilla [13, s. 41].

Cortex-M4-prosessorissa on yhteensa 21 kappaletta 32-bittista rekisteria, joista ensim-
maiset 16 rekisteria ovat niin kutsuttuja ydinrekistereita, joihin viitataan myos englannin-
kielisella nimitykselld “ARM Core Registers”. Loput viisi rekisteria ovat erikoisrekistereita,
jotka liittyvat prosessorin poikkeuskasittelyihin, virheidenilmaisuun sekd prosessorin
kayttotilojen hallintaan. [1, s. B1-572.]
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Kuva 2 havainnollistaa Cortex-M4-prosessorin rekistereiden jarjestyksen.

o Rekisterit rO—r12 ovat yleiskayttoisia rekistereita, jotka ovat varattu ohjel-
man suoritukseen liittyvan datan, kaskyjen ja osoitteiden kasittelya varten.
Huomioitavaa on, ettd 16-bittisid Thumb-konekaskyja voidaan kasitella
vain rekistereissa rO—r7. Poikkeuksena ovat kaskyt MOV, CMP ja ADD,
joita voidaan operoida rekistereissa r8—r12.

. Rekisteri r13 viittaa pinomuistiin, mutta muista rekistereista poiketen kysei-
nen rekisteri on kahdennettu (engl. banked). Riippuen suorittimen kaytto-
tilasta, rekisteri viittaa joko paapinomuistiosoittimeen (MSP, engl. Main
Stack Pointer) tai prosessipinomuistiosoittimeen (PSP, engl. Process
Stack Pointer). Rekisterin kahdennuksen taustalla on mahdollisen kaytto-
jarjestelman pinomuistin eristdminen sovellusohjelman pinomuistista suo-
rittimen kayttotilojen avulla.

. Rekisteri r14 (LR, engl. Link Register) pitaa sisallaan osoitteen, johon pa-
lataan aliohjelman suorituksen jalkeen. TAma ei koske poikkeuskasittelyita,
jolloin kyseista rekisteria kaytetaan toimintatilan tallentamiseen, johon pro-
sessorin on palattava poikkeuskasittelyn jalkeen [8, s. 2-28].

o Rekisterir15 (PC, engl. Program Counter) pitaa sisallaan seuraavaksi suo-
ritettavan konekaskyn osoitteen.

. Loput rekisterit ovat erikoisrekistereita. Ydinrekistereista poiketen, erikois-
rekistereitd voidaan kasitelld vain MSR- ja MRS-konekaskyjen avulla.

r0
r1
r2
r3
r4
rd
ré
r7
r8
r9
high registers < r10
r11
r12
r13 (SP) | SP_process | | SP_main
r14 (LR)
r15 (PC)
Program Status Register xPSR

low registers <

Kuva 2. Cortex-M4-prosessorin rekisterit [2, s. 3-47].
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2.6 ARM EABI -bindarirajapinta

Binaarirajapinta (ABI, engl. Application Binary Interface) on standardi, joka maarittelee
prosessoriarkkitehtuurin kutsumallin seka toimintamallin kahden ohjelman tai ohjelman
ja ohjelmakirjaston valilla [20, s. 81]. Sulautettujen jarjestelmien ohjelmistot ovat yleensa
kuitenkin taysin itsenaisia kokonaisuuksia, eivatkd hyodynna esimerkiksi dynaamisesti
linkitettyja ohjelmakirjastoja. Talloin sovelletaan sulautetun jarjestelman binaarirajapin-

taa (EABI, engl. Embedded Application Binary Interface).

Kutsumalli (engl. calling convention) on osa binaarirajapintastandardia ja sen avulla
maaritelldan, miten kaannetyn ohjelmakoodin tulee toteuttaa aliohjelmien kutsu, seka
parametrien ja paluuarvon valitysmekanismi [20, s. 81]. Toisin sanoen kutsumalli maa-
rittelee, miten ohjelmointikielikdantajan tulisi tuottaa ohjelmakoodista prosessoriarkkiteh-
tuurin mukaisia konekaskyja. ARM-arkkitehtuurin kutsumalli on maaritelty dokumentaa-
tiossa nimelta “Procedure Call Standard for the ARM Architecture (AAPCS)”. Kutsumallin
lisdksi dokumentaatio maarittelee pinokehykseen liittyvia ominaisuuksia, yleiskayttdisten
rekistereiden toiminnallisuuden sek& C-ohjelmointikielessa esiintyvien tietotyyppien

koon.

Vaikka sulautettujen jarjestelmien ohjelmistot ovat yleensa taysin itsenaisia kokonai-
suuksia, on bindarirajapinnan noudattaminen suositeltavaa hyodynnettaessa matalan ta-
son ohjelmointikielia, kuten ARM Assembly -kieltd. Esimerkiksi Cortex-M4-prosessorin
kontekstinvaihdon yhteydessa tapahtuva pinokehyksen tallentaminen suoritetaan
NVIC:in toimesta. NVIC on suunniteltu silla oletuksella, etta mikrokontrollerissa suoritet-
tava ohjelmisto noudattaa ARM EABI -kutsumallia, jolloin NVIC tallentaa pinokehykseen

vain kutsumallissa maariteltyjen rekistereiden arvot.

Onneksi nykyaikaiset ohjelmointikielikdanndstydkalut ovat sen verran hyvia, etta kor-
kean tason ohjelmointikielia kaytettdessa ei tarvitse tuntea edes tuntea binaarirajapinta-
termid, kunhan vain kykenee valitsemaan oikeat kdanndstydkalut. Ohjelmoijan olisi kui-
tenkin hyodyllista sisaistéa kutsumallin mukaisen rekistereiden kayton aliohjelman kut-
sun yhteydessa, mikali tavoitteena on RISC-tyyppiselle prosessorille tuotetun ohjelma-

koodin optimointi suoritusnopeuden tai ohjelman koon osalta.
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RISC-tyyppisissa prosessoriarkkitehtuureissa nopeuden optimoinnin kannalta on tar-
keaa, etta prosessorin rekistereitd hyddynnetdan mahdollisimman paljon. ARM-kutsu-
mallin tapauksessa aliohjelman ensimmaiset nelja parametria valitetdan rekistereiden
rO—r3 kautta [5, s. 15], ylimenevat parametrit valitetaan pinon kautta. Nain ollen optimaa-
lisinta olisi, ettd aliohjelman ensimmaiset parametrit ovat myds aliohjelman suorituksen
kannalta ensimmaiset nelja tarvittavaa parametria, muutoin ne kopioidaan pinomuistiin

aliohjelman alussa, mikali kyseisia rekistereitd hyodynnetaan muuhun tarkoitukseen.

ARM-kutsumallista ilmenee myds, etta parametrit valitetdan aina 4 tavun kohdistuksella.
Seurauksena on, etta rekisterin kautta valitettavat parametrit, joiden tietotyyppi on lyhy-
empi kuin prosessorin sanan pituus, laajennetaan aina prosessorin sanan pituiseksi. Li-
saksi tuplasanan (engl. double word) pituiset parametrit valitetdan kahden rekisterin
avulla, esimerkiksi rekisterin rO ja r1 tai r2 ja r3 [5, s. 15.] Tama tarkoittaa sita, etta alioh-
jelman parametrit tulisi jarjestella siten, ettd tuplasanan pituinen parametri on ensimmai-

sena tai kolmantena parametrina, muulloin parametrit valitetddn pinomuistin kautta.

Havainnollistetaan edelld mainitut ARM-kutsumallin sdannét todeksi kdantamalla esi-
merkkikoodin 1 C-ohjelma Thumb-kaskyiksi ilman kaantajan suorittamaa optimointia.
Kaytetaan ARM EABI -binaarirajapintaa varten tarkoitettua GNU GCC 8.3.1 -ohjelmoin-

tikielikdantajaa kaantajaparametrien -mthumb, -mcpu=cortex-m4 ja -O0 avulla.

#include <stdint.h>

static void foo(int32 t a,
long long b,
int32 t c) { /* ... */ }

static void bar (long long b,
int32 t a,
int32 t c) {/* ... %/}

int main (void)

{
foo (20, 40, 60);
bar (40, 20, 60);

return (0) ;

Esimerkkikoodi 1. Aliohjelman parametrien valittdmistd havainnollistava C-ohjelmakoodi.

metropolia.fi ﬂrMetropolia



Tutkimalla esimerkkikoodin 1 foo- ja bar-aliohjelmien kutsusta tuotettuja Thumb-kone-
kaskyja voidaan havaita, etta foo-aliohjelmakutsun c-argumentti valitetaan pinon kautta:
Aliohjelmalle valitettava arvo 60 siirretdan ensiksi rekisteriin r3, jonka jalkeen rekisterin
r3 arvo kopioidaan pinomuistiin. Sen sijaan bar-aliohjelmakutsun kaikki kolme argument-

tia valitetaan rekistereiden r0—r3 avulla.

main:
push {r7, 1r}
sub sp, sp, #8
add r7, sp, #8
movs r3, #60
str r3, [sp]
mov r2, #40
mov r3, #0
movs r0, #20
bl foo
movs r3, #60
movs r2, #20
mov r0, #40
mov rl, #0
bl bar
movs r3, #0
mov r0, r3
mov sp, r7

pop {r7, pc}

Esimerkkikoodi 2.  Esimerkkikoodi 1:sta tuotetut Thumb-konekaskyt.

2.7 Poikkeuskasittely

ARM-prosessoriarkkitehtuurissa poikkeus on maaritelty tapahtumana, joka muuttaa oh-
jelman normaalia kulkuvirtaa [1, s. B1-569], eli toisin sanoen tapahtuma, jonka takia oh-
jelmansuoritus joudutaan keskeyttamaan. ARMv7E-M-arkkitehtuurissa poikkeuksiin luo-
kitellaan jarjestelmalaitteiden keskeytykset, virheiden kasittely seka ohjelmalliset kes-
keytyspyynnot [1, s. B1-569]. Termin nimesta huolimatta poikkeukset ovat oleellinen osa
prosessorin toiminnallisuutta ja ovat taysin odotettuja jarjestelman ohjelmansuorituksen

kannalta, virhetilanteita lukuun ottamatta.

Poikkeukset ovat erityisen tarkedssa roolissa hyddynnettdessa asynkronisia ohjelmoin-
timenetelmia. Tammaisia tilanteita voivat olla esimerkiksi prosessorin ja DMA-ohjaimen
valinen kommunikointi, jossa prosessori odottaa asynkronisesti DMA-ohjaimelta tiedon-
siirron paatymista ilmaisevaa keskeytysta. Talloin perinteisen odotusmenetelman sijaan

prosessorin suoritinaikaa voidaan hyédyntaa johonkin muuhun operaatioon.
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Taulukko 1 havainnollistaa ARMv7E-M-prosessoriarkkitehtuurin poikkeustyypit ja niiden
aktivointimenetelmat, jotka ovat joko synkronisia tai asynkronisia. Synkronisiin poikkeuk-
siin luokitellaan tietyt jarjestelmavirheet sekd ohjelmallinen keskeytyspyyntd, jonka
avulla siirrytdan etuoikeutettuun suoritustilaan. Muissa tapauksissa poikkeus luokitellaan

asynkroniseksi ja kasitellddn jonotusperiaatteella poikkeuksen prioriteetin mukaan.

Taulukko 1.  ARMv7E-M-prosessoriarkkitehtuurin poikkeukset [8, s. 2-22].

Poikkeustyyppi | Prioriteetti Poikkeusnumero Aktivointi
Reset -3 (Korkein) 1 Asynkroninen
NMI -2 2 Asynkroninen
HardFault -1 3 -
MemManage Konfiguroitavissa 4 Synkroninen
BusFault Konfiguroitavissa 5 Synkroninen
UsageFault Konfiguroitavissa 6 Synkroninen
SVCall Konfiguroitavissa 11 Synkroninen
PendSV Konfiguroitavissa 14 Asynkroninen
SysTick Konfiguroitavissa 15 Asynkroninen
Interrupt (IRQ) Konfiguroitavissa 16 +n Asynkroninen

2.8 Vektoritaulukko

Vektoritaulukko on nimensa mukaisesti taulukko, joka koostuu poikkeusvektoreista
(engl. exception vector). Poikkeusvektorilla tarkoitetaan taulukon alkiota, joka pitaa si-
sallaan poikkeuksen kasittelyyn vaadittavan ohjelmakoodin osoitteen, eli poikkeuskasit-
telijan (engl. exception handler). Vektoritaulukon alkiot ovat kooltaan prosessorin sanan

pituisia, eli Cortex-M4-prosessorin tapauksessa alkiot ovat 32 bitin pituisia. [19, s. 270.]

Vektoritaulukko sijaitsee jarjestelman ohjauslohkon (SCB, engl. System Control Block)
VTO-rekisterin osoittamassa osoitteessa, jonka arvo on prosessorin nollauksen jalkeen
nolla [1, s. B3-657]. Tama tarkoittaa sitd, ettd vektoritaulukko on sijoitettava ohjelma-
muistin alkupaahan, mutta mikali on tarpeen, VTO-rekisterin arvoa voidaan muuttaa oh-
jelmansuorituksen aikana, esimerkiksi jos vektoritaulukko halutaan siirtdd nopeammalle

muistille poikkeuskasittelyn aiheuttaman viiveen pienentamiseksi.

Jokaiselle poikkeustyypille on maaritelty oma poikkeusnumero (engl. exception number),
joka ilmaisee poikkeusvektorin indeksin vektoritaulukossa. ARMv7E-M-prosessoriarkki-

tehtuurissa on kaytossa yhteensa 240 poikkeusnumeroa, joista poikkeusnumerot 0—15
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on varattu arkkitehtuuriominaisille poikkeusvektoreille ja pinomuistin alkuosoitetta var-
ten. Loput poikkeusnumerot ovat tarkoitettu NVIC:in ulkoisia keskeytyslinjoja varten, joi-
den toteutus tapahtuu ARM-prosessorin lisensoivan mikropiirivalmistajan toimesta. Tyy-
pillisesti mikropiirivalmistaja integroi ulkoisiin keskeytyslinjoihin oheisjarjestelmakompo-

nenttien, kuten DMA- ja GPlO-ohjainten keskeytyssignaalit.

2.9 Poikkeuskasittelijaan siirtyminen

Cortex-M4-prosessorin poikkeuskasittelijgan siirtyminen tapahtuu useamman eri vai-
heen kautta. Ensimmainen vaihe on pinokehyksen tallentaminen, jonka aikana pino-
muistiin kopioidaan rekistereiden r0-r3, r12, LR, PC ja xPSR sisélto [1, s. B1-587]. Ky-
seisen operaatio tunnetaan myds termilld kontekstinvaihto (engl. context switch) [20, s.
103].

Mikali kyseessa on liukulukuaritmetiikan toteuttava Cortex-M4F-prosessori, suoritetaan
laajennettu pinokehyksen tallennus. Pinomuistista varataan liukulukuyksikon rekistereita
varten ylimaaraiset 128 tavua, mutta rekistereiden sisaltéa ei kopioida pinomuistiin, ellei
poikkeuskasittelyn aikana hyodynneta liukulukulaskentaa. Kyseista ominaisuutta kutsu-
taan ARM-arkkitehtuurissa nimelld “Lazy Stacking”, jonka tarkoituksena on pienentaa

kontekstinvaihdon aiheuttamaa viivetta. [21.]

Silla valin, kun prosessori suorittaa kontekstinvaihtoa, prosessori noutaa vektoritaulu-
kosta aktiivisen poikkeuksen poikkeusvektorin ja samalla paivittaa rekisterin r14 (LR) ar-
von, johon tallennetaan prosessorin poikkeusta edeltanyt toimintatila [1, s. B1-595]. Nor-
maalin ohjelmansuorituksen aikana kyseinen rekisteri pitaa sisallaan ohjelmakoodin pa-

luuosoitteen aliohjelmakutsun yhteydessa.

Mikali ennen poikkeuskasittelystd pois siirtymista ilmenee, ettd jonossa on uusi poik-
keus, siirtyy prosessori kasittelemaan jonossa olevaa poikkeusta normaaliin ohjelman-
suoritukseen siirtymiseen sijasta. Tatd ominaisuutta kutsutaan ARM-prosessoriarkkiteh-
tuurissa nimella “Tail Chaining”, jonka avulla ketjutetaan perakkaisia poikkeuskasitte-
lyitd. Kyseinen ominaisuus pienentdd poikkeuskasittelyiden viivettd ohittamalla poik-

keusten valisen kontekstinvaihdon. [1, s. B1-604.]
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2.10 Kayttojarjestelmatuki

ARMv7E-M-arkkitehtuurissa on useita eri ominaisuuksia, jotka kaikki yndessd muodos-

tavat tuen reaaliaikakayttojarjestelman toimintamekanismille:

. 24-bittinen jarjestelmaajastin ja ajastimen SysTick-jarjestelmapoikkeus,
joka luo sdanndllisen aikapohjan kayttojarjestelman ytimen vuorottajalle [1,
s. B3-676]

o synkroninen ohjelmallisen keskeytyspyynnon tuottava konekéasky (SVC) [1,
s. A2-33]

o viivastetty ohjelmakeskeytyskutsu (PendSV) [1, s. A2-33]

. kahdennettu pino: prosessipino-osoitin (PSP) ja paapino-osoitin (MSP) [1,
s. B1-572]

o kaksi eri kayttotilaa: saietila (engl. thread mode) seka kasittelijatila (engl.
handler mode) [1, s. B1-568]

. kaksi eri suoritustilaa: etuoikeutettu suoritustila (engl. privileged mode) ja
etuoikeudeton (engl. unprivileged mode) [1, s. B1-568].

Lisaksi ARMv7E-M-arkkitehtuuri tarjoaa vaihtoehtoisen muistinsuojausyksikon, jonka
avulla voidaan rajoittaa etuoikeudettoman ohjelmakoodin paasyn rajattuihin muistialuei-
siin [19, s. 33]. Kuvan 3 taulukko havainnollistaa Cortex-M4-prosessorin kolme eri toi-

mintatilaa, jotka muodostuvat kayttétiloista, suoritusoikeuksista sekd kahdennetusta pi-

nosta.
Table B1-1 Mode, privilege and stack relationship
Mode Privilege Stack pointer  Typical usage model
Handler  Privileged Main Exception handling.
Thread  Privileged Main Execution of a privileged process or thread using a common stack in a system
that only supports privileged access.

Process Execution of a privileged process or thread using a stack reserved for that
process or thread in a system that only supports privileged access, or that
supports a mix of privileged and unprivileged threads.

Thread  Unprivileged  Main Execution of an unprivileged process or thread using a common stack in a

system that supports privileged and unprivileged access.

Process Execution of an unprivileged process or thread using a stack reserved for that
process or thread in a system that supports privileged and unprivileged access.

Kuva 3. ARMv7-M prosessoriarkkitehtuurin toimintatilat [1, s. B1-568].
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3 FreeRTOS-reaaliaikakayttojarjestelma

3.1 Yleista reaaliaikakayttdjarjestelmista

Reaaliaikakayttojarjestelma on ohjelma, jonka paatehtava on ajoittaa ohjelmansuoritusta
reaaliaikavaatimusten puitteissa [26, s. 65]. Reaaliaikaisuudella ei viitata kayttojarjestel-
man nopeuteen, vaan etta kayttojarjestelman vuorottaja (engl. scheduler) noudattaa de-
terministista suorituskuviota, eli kayttdjarjestelman toiminta on oltava ennakoitavissa ja
vasteajat tunnettuja [27, s. 115]. Tyypillisesti reaaliaikakayttojarjestelman deterministi-
syys on saavutettu priorisoivan vuorotusalgoritmin ja viiveellisesti rajallisten jarjestelma-
kutsujen avulla, joiden minimi- ja maksimiarvot ilmoitetaan prosessorin kellopulssijakso-

jen muodossa.

Nimityksistdan huolimatta, todellisuudessa useimmat reaaliaikakayttdjarjestelmat koos-
tuvat vain ytimestd (engl. kernel). Ohjelmakooltaan reaaliaikakayttjarjestelmat ovat
yleensa muutamien kilotavujen luokkaa, jonka takia reaaliaikakayttojarjestelmia hyodyn-
netadan laajasti sulautetuissa jarjestelmissa — myds jarjestelmissa, joissa ei ole reaaliai-

kavaatimuksia.

Tassa luvussa tutustutaan FreeRTOS-reaaliaikakayttojarjestelmaan, jota hyédynnetaan
taman projektin ohjelmistossa, seka kyseisen kayttdjarjestelman 10.0-version rajapintoi-

hin ja ytimen vuorotusmekanismin toimintaan Cortex-M4-prosessorissa.

3.2 Reaaliaikaisuus

Reaaliaikaisuus on avainominaisuus aika- ja turvakriittisissa kayttokohteissa, joissa oh-
jelmiston tehtaville on asetettu tarkat maaraajat. Kyseiset tehtavat saattavat olla esimer-
kiksi tiettyyn signaaliin tai keskeytykseen reagointi taikka tietyn maaraajan saavuttami-
nen. Riippuen reaaliaikaisuuden tulkintatavasta reaaliaikaisuus jaetaan kahteen tai kol-

meen eri kategoriaan:

o Kova reaaliaikaisuus (engl. hard real-time). Tehtavalla on ensimmainen ja
viimeinen ehdoton toiminta-aika, jonka ohitus johtaa jarjestelman pettami-
seen [25, s. 28].

. Pehmea reaaliaikaisuus (engl. soft real-time). Tehtaville on asetettu tarkat
toiminta-ajat, joiden ohitukset sallitaan, silld ehdolla, ettd tehtavat
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suoritetaan ja suoritetun tehtavan lopputuloksella on edelleen arvoa tehta-
van suorituksen jalkeen [25, s. 28].

o Kiintea reaaliaikaisuus (engl. firm real-time). Jarjestelma voi ohittaa tehta-
van suorituksen kokonaan, mikali tehtadvaan ei voida reagoida maaraai-
kaan mennessa [28, s. 7].

3.3 Saikeet

Saie (engl. thread) on ohjelmarunko, jonka suoritusta hallinnoidaan kayttojarjestelman
ytimen vuorottajan toimesta. Mikali ohjelmansuorituksen aikana halutaan hyodyntaa
useampaa saietta, eli toisin sanoen suorittaa moniajoa, on saikeen ohjelmakoodin sisal-
lytettdvd synkronointipiste, jonka avulla suoritusvuoro voidaan vapauttaa toiselle sai-
keelle. Synkronointipisteella viitataan ohjelmakoodin kohtaan, jossa odotetaan tiettya
asynkronista tapahtumaa, esimerkiksi jarjestelmakomponentilta tulevaa signaalia, tietyn

resurssin vapautumista tai toiselta saikeelta tulevaa viestia. [28, s. 485.]

FreeRTOS-kayttojarjestelman saikeiden elinkaari ja toimintamekanismi ei juurikaan eroa
muista kayttojarjestelmista. Saikeen elinkaaren alkupuolella, jokaista saiettd kohden va-
rataan kontrollilohko, johon sisaltyy saikeelle varattu pinomuisti. Kyseista kontrollilohkoa
kutsutaan myods sadikeen kontekstiksi ja sitd kaytetdan ytimen toimesta apuna saikeiden
vuorottamisessa. Saikeen pinomuisti on erillaan jarjestelman pinomuistista, ja se vara-
taan jarjestelman kekomuistista (engl. heap memory), tosin FreeRTOS-kayttojarjestelma
tarjoaa saikeen alustukselle vaihtoehtoisen rajapinnan, jonka avulla saikeen pinomuisti

voidaan varata jo ohjelman kdannosvaiheessa kayttaen staattista muistinvarausta.

FreeRTOS-kayttojarjestelmassa saikeiden maara rajoittaa ainoastaan kayttdmuistin
maara. Tasta huolimatta saikeita tulisi kayttaa harkiten monista eri syista, jotka kerrotaan
tassa luvussa. Yksi naista syista on ohjelmansuorituksen hidastuminen kaytettdessa ir-
rottavaa vuorottamisalgoritmia, silld vuorottaja suorittaa saikeiden suoritusvuoron vaih-
tumisen aikana kontekstinvaihdon, jossa saikeen tila tallennetaan pinomuistiin ja palau-
tetaan suoritusvuoron saavan saikeen tila pinomuistista [28, s. 405]. Kontekstinvaihto on
yleisesti ottaen nopea operaatio, mutta jos saikeiden suoritusvuoroa vaihdetaan tiuhaan

tahtiin, syntyy vaistamatta viivetta ohjelmansuoritukseen.
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Saikeiden luonti FreeRTOS-kayttojarjestelmassa tapahtuu maarittelemalla saikeelle pi-

nomuistin koko, prioriteetti, sikeelle argumenttina valitettdva osoitin, seka ohjelmakoo-

din runko. Esimerkkikoodi 3 havainnollistaa saikeen luontia FreeRTOS-kayttojarjestel-

man ohjelmointirajapintaa kayttden seka signalointia keskeytyskasittelijastd kayttaen

keskeytyskasittelijaturvallista rajapintaa.

{

}

{

void

#include <FreeRTOS.h>

#include <task.h>

#include <stdint.h>

#define INTERRUPT_SIGNAL (1 << 1U)
static TaskHandle_ t t_hand;

static void thread O0(void* argument);

BaseType_t rc;
uint32_t signal;

while ( 1)
{
// Wait signal for an indefinite amount of time.

rc= xTaskNotifyWait (0, INTERRUPT_SIGNAL, &signal, portMAX DELAY) ;
if ( rc == pdTRUE && (signal & INTERRUPT_ SIGNAL) )
{
handle_signal();
}

int main(void)

BaseType_t rc;
// Create example thread for interrupt handling.
rc= xTaskCreate (thread 0, “t_0”, 256, tskIDLE_PRIORITY + 1, & t_hand);
If ( rc != pdTRUE )
return(-1);
// Start scheduler.

vTaskStartScheduler () ;

return(0);

interrupt_1 (void)
BaseType t t_ woken = pdFALSE;

if ( t_hand )
{
// Notify example thread 0.
xTaskNotifyFromISR (t_hand, INTERRUPT_ SIGNAL, eSetBits, &t_woken);

// Request context switch if higher priority task was woken.

portYIELD FROM_ISR(t_woken);

Esimerkkikoodi 3.

Saikeen luonti ja signalointi FreeRTOS-rajapintoja kayttaen.
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3.4 Prosessit

POSIX-standardikokonaisuudessa termilla prosessi tarkoitetaan ohjelmainstanssia, joka
koostuu yhdesta tai useammasta saikeesta. Prosesseilla on oma eristetty muistiavaruus
ja kommunikointi muiden prosessien kesken tapahtuu vain kayttojarjestelman ytimen
kautta. Unix-tyyppisissa kayttojarjestelmissa ohjelman kaynnistyksen yhteydessa luo-
daan prosessi, jolla on alustavasti yksi saie, josta ohjelmansuoritus alkaa. Sulautettujen
jarjestelmien yhteydessa puhutaan harvemmin prosesseista, silla eristetty muistiavaruus
vaatii virtuaalisen muistinhallinnan, mutta toisaalta sulautetun jarjestelman ohjelmistoa

kokonaisuutena voidaan tulkita yhdeksi prosessiksi.

3.5 Moniajo

Moniajolla viitataan kayttojarjestelman ominaisuuteen, jonka avulla voidaan suorittaa
useampaa saietta rinnakkaisesti [28, s. 369]. Yhden prosessoriytimen jarjestelmissa mo-
niajo toteutetaan suoritinajan viipaloinnilla eri saikeiden kesken, eli toisin sanoen vaihte-
lemalla saikeiden suoritusvuoroa. Vuorottamisesta vastaa ytimen vuorottaja, jonka toi-
minta perustuu tiettyyn vuorottamisalgoritmiin. Vuorottamisalgoritmi on tyypillisesti kayt-

tojarjestelmakohtainen, ja yleisimmat algoritmityypit ovat

o irrottava (engl. preemptive)
o vuorotteleva (engl. cooperative)

o kiertovuorotteleva (engl. round-robin) [10, s. 23].

Edelld mainituista algoritmeista yleisin kaytetty on irrottava, jossa suoritinaikaa jaetaan
saikeiden prioriteettien perusteella. Korkeimman prioriteetin omaava saie, joka on val-
miina ohjelmansuoritusta varten, saa suoritusvuoron (kuva 4). Saietta suoritetaan niin
kauan, kunnes korkeamman prioriteetin saie on valmis suoritusta varten tai sdie saavut-

taa synkronointipisteen eli joutuu odottavaan tilaan.
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Kuva 4. Irrottava vuorottamisalgoritmi.

Vuorotteleva algoritmi eroaa irrottavasta silta osin, etta suoritusvuoron vapautus on suo-
ritusvuorossa olevan saikeen vastuulla, jolloin ohjelmansuoritus voi jatkua, vaikka kor-

keamman prioriteetin saie olisi jo saavuttanut maaraajan (kuva 5) [10, s. 24].
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Kuva 5. Vuorotteleva vuorottamisalgoritmi.
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Kiertovuorottelevassa algoritmissa saikeita suoritetaan vuorotellen tietyn kiintean aika-
maaran verran. Kyseinen algoritmi perustuu siihen, etta kaikilla saikeilld on yhta suuri

prioriteetti, eikd nain ollen mydskaan tayta reaaliaikavaatimuksia. [10, s. 24.]

3.6 Kontekstinvaihto FreeRTOS-kayttojarjestelmassa

Termilld konteksti tarkoitetaan kayttojarjestelmien yhteydessa saikeen ohjelmansuori-
tukseen liittyvaa dataa, joka vaaditaan, mikali keskeytetyn saikeen ohjelmansuoritus ha-
lutaan palauttaa keskeytysta edeltdneeseen tilaan [20, s. 102]. Kontekstinvaihto suorite-
taan kayttojarjestelman ytimen toimesta saikeen suoritusvuoronvaihdon yhteydessa.
Huomioitavaa on kuitenkin se, ettd termin nimesta huolimatta kayttojarjestelman kon-
tekstinvaihto ei liity millaan tavalla prosessorin suorittamaan kontekstinvaihtoon, vaikka

operaatiossa tallennetaan prosessorin rekistereiden arvot.

Kayttojarjestelman suorittama kontekstinvaihto tapahtuu ytimen toimesta vuorottamisen
yhteydessa. Kayttdjarjestelman vuorotusmekanismin tueksi ARMv7E-M—prosessoriark-
kitehtuurissa on kolme erilaista jarjestelmapoikkeusta, joiden varaan FreeRTOS-kaytto-
jarjestelman vuorotus- ja kontekstinvaihtomekanismi on rakennettu. Kyseisille poikkeuk-
sille on toteutettu vastaavat poikkeuskasittelijat ytimen ohjelmakoodin puolelle, jotka on

toteutettava taulukon 2 mukaisella tavalla.

Taulukko 2.  Jarjestelmapoikkeusten kasittelijat FreeRTOS-kayttojarjestelmassa.

Jarjestelmapoikkeus Kayttojarjestelman poikkeuskasittelija
SvCall vPortSVCHandler
PendSV xPortPendSVHandler
SysTick xPortSysTickHandler

Reaaliaikakayttdjarjestelman vuorottaja vaati toimiakseen mekanismin, jonka avulla voi-
daan tarkistaa saannollisin valiajoin, etta onko jokin saie saavuttanut maaraajan tai onko
tietty synkronointipiste vapautettava. Sita varten hyédynnetaan prosessorin jarjestelma-
ajastinta, joka tuottaa SysTick-jarjestelmapoikkeuksen saanndllisin valiajoin. Kuten tau-
lukosta 2 ilmenee, SysTick-jarjestelmapoikkeus kasitelldan ytimen toimesta xPortSys-

TickHandler-funktiossa, joka taas kutsuu ytimen xTaskIncrementTick-funktiota (kuva 6).
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void xPortSysTickHandler( void )

{
/* The SysTick runs at the lowest interrupt priority, so when this interrupt
executes all interrupts must be unmasked. -There is therefore no need to
save and then restore the interrupt mask value as its value is already
known. x/
portDISABLE_INTERRUPTS();
{
/* Increment the RTOS tick. *x/
if( xTaskIncrementTick() != pdFALSE )
{
/* A context switch is required.  -Context switching is performed in
the PendSV interrupt.  -Pend the PendSV interrupt. */
portNVIC_INT_CTRL_REG = portNVIC_PENDSVSET_BIT;
}
}
portENABLE_INTERRUPTS() ;
b

Kuva 6. Kuvakaappaus FreeRTOS-kayttojarjestelman lahdekoodin xPortSysTickHandler-funk-
tiosta, joka kasittelee SysTick-jarjestelmapoikkeuksen.

Kyseisessa funktiossa tarkistetaan saikeiden maaraaikojen toteutuminen. Mikali kay ilmi,
etta saikeen suoritusvuoro on vaihdettava, kutsutaan viivastettya ohjelmakeskeytysta
(PendSV).

Saikeen suoritusvuoronvaihtoa ei voida tehda saman tien, vaan ensiksi taytyy kasitella
matalamman prioriteetin poikkeukset, mikali niitd on jonossa. Tasta syysta kaytetaan vii-
vastettya ohjelmakeskeytyskutsua, josta aiheutuva poikkeus kasitellaan vasta, kun

kaikki korkeamman prioriteetin poikkeukset ovat kasitelty.

Viivastetyn ohjelmakeskeytyskutsun poikkeuskasittely suoritetaan ytimen toimesta
xPortPendSVHandler-nimisessa funktiossa, jonka tehtavana on suorittaa saikeen suori-
tusvuoron- ja kontekstinvaihto. Yksinkertaisesti selostettuna kyseinen funktio kopioi pro-
sessorin rekistereiden arvot saikeen kontrollilohkoon, etsii saielistasta korkeimman prio-
riteetin saikeen, joka on valmiina ohjelmansuoritusta varten ja palauttaa kyseisen sai-
keen kontrollilohkoon tallennetut vuoronvaihtoa edeltaneet prosessorin rekistereiden ar-

vot.
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3.7 Semaforit

Semafori (engl. semaphore) on kayttdjarjestelman ytimen hallinnoima komponentti, jota
kaytetdan saikeiden synkronointiin ja resurssien suojaukseen tapauksissa, joissa resurs-

sia voidaan kayttaa useamman saikeen toimesta yhtaaikaisesti.

Riippuen kayttdjarjestelmasta, semaforeja on kahdenlaisia: binaarisemaforeja (engl. bi-
nary semaphore) ja laskevia semaforeja (engl. counting semaphore). Jalkimmainen on
tarkoitettu maarallisesti rajallisen resurssin suojaamiseen ja binaarisemaforit saikeiden
synkronointiin ja kommunikointiin. Lahtdkohtaisesti bindarisemaforia ei tulisi kayttaa re-
surssien suojaamiseen, vaan sita varten on tarkoitettu poissulkukomponentti (engl. mu-
tex). Binaarisemaforin ja poissulun toiminta on hyvin samankaltainen, mutta toiminnalli-
suus voi erota kahden merkittdvan seikan perusteella, jotka selvidvat seuraavassa alilu-

vussa.

Laskevien semaforien avulla voidaan rajoittaa resurssin kaytt6a, jota on saatavilla rajal-
linen maara, eli vaikkapa tiedostojarjestelman avattujen tiedostojen maaraa. Laskevaa
semaforia voidaan ajatella myds kokonaislukumuuttujana, mutta ohjelmakoodia suoritet-
taessa saikeissa tilanne on ongelmallinen, silla muuttujan arvon vertailu, jonka kaytto on

jaettu useamman saikeen kesken, ei ole atominen operaatio.

Esimerkkikoodissa 4 on kuvitteellinen tilanne, jossa kaksi eri saietta kayttavat rinnakkai-
sesti rajallista resurssia, jonka lukumaarasta pidetaan kirjaa kokonaislukumuuttujan

avulla. Esimerkkikoodin kaltainen toteutus voi toimia hyvinkin pitkdan ilman ongelmia.

Ongelmat kuitenkin ilmaantuvat, mikali kaytetdan irrottavaa vuorotusalgoritmia ja sai-
keen suoritusvuoronvaihto tapahtuu if-ehtolauseen toteutumisen jalkeen: juuri ennen
kaytettyjen resurssien lukumaaraa kuvaavan kokonaislukumuuttujan arvon kasvatusta.
Suoritusvuoron saanut rinnakkainen saie paasee kayttdmaan kaikki rajalliset resurssit ja
suoritusvuoro palautetaan keskeytetylle saikeelle. Aiemmin keskeytetty saie paasee
taas jatkamaan ohjelmansuoritusta samasta pisteesta, josta se alun perin keskeytettiin,
eli juuri ennen kokonaislukumuuttujan kasvatusta ja rajallisen resurssin kayttamista,

mika tulee johtamaan virhetilanteeseen.
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Esimerkkikoodin kaltainen ohjelmakoodi ei korjaannu, vaikka peraan lisattaisiin useampi
ehtolause, silla resurssien maaraa kuvaavan kokonaislukumuuttujan arvo on mita toden-
nakoisemmin kopioitu prosessorin rekisteriin. Talléin muutettaessa muuttujan arvoa rin-
nakkaisesta saikeesta, ei muutos tule valittymaan toiselle saikeelle, ennen kuin muuttu-

jan arvo luetaan uudelleen prosessorin rekisteriin.

Ongelma ei mydskaan ratkea, mikali kaytetaan volatile-avainsanaa kuvaamaan muuttu-
jan tietotyyppia, joka kertoo ohjelmakielikdantajalle, ettd muuttujan arvo saattaa muuttua
hetkend mina hyvansa ohjelman kulkuvirtaan nahden, eli asynkronisesti. Nimittain ehto-
lauseen tarkistus ja muuttujan arvon kasvatus ei ole atominen operaatio, vaan siind on

useampi konekasky valissa, jonka aikana saikeen suoritusvuoro voi vaihtua.

#define RESOURCE_COUNT 5
static int resources_used;
// Example thread 0 body.
static void thread_ 0 (void)
{ /* Start of the critical section. */
if ( resources_used < RESOURCE_COUNT )
{ // At this point all available resources may have been
// consumed if thread switching occurred after if-condition
// checking and before this variable was updated.

resources_used++;

use_limited resource();

}

/* End of the critical section. */
}

// Example thread 1 body.

static void thread_ 1 (void)

{ /* Start of the critical section. */
if ( resources_used < RESOURCE_COUNT )
{

resources_used++;

use_limited resource();

/* End of the critical section. */

Esimerkkikoodi 4.  C-ohjelmakoodi, joka kuvaa ongelmakohtia, mikali ohjelmakoodin kriittisia
kohtia yritetdan suojata kokonaislukumuuttujan avulla.
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Esimerkkikoodin 4 kaltainen tilanne voidaan korjata kayttojarjestelman ytimen hallin-
noiman komponentin avulla, esimerkiksi laskevan semaforin avulla. Esimerkkikoodi 5
havainnollistaa, miten esimerkkikoodin 4 kaltainen tilanne voidaan toteuttaa laskevan

semaforin avulla FreeRTOS-kayttdjarjestelmassa.

#include <FreeRTOS.h>
#include <semphr.h>

#define RESOURCE_COUNT 5
static SemaphoreHandle_ t resource_sem;
// Example thread 0 body.

static void thread_ 0 (void)
{
if ( xSemaphoreTake (resource_sem, portMAX DELAY) == pdTRUE )
{
use_limited resource();
}
}

// Example thread 1 body.

static void thread_ 1 (void)
{
if ( xSemaphoreTake (resource_sem, portMAX DELAY) == pdTRUE )
{
use_limited resource();
}
}

int main(void)
{
BaseType_t rc;

// Create counting semaphore with maximum value of RESOURCE_COUNT
// and initial value of RESOURCE_COUNT.

resource_sem= xSemaphoreCreateCounting (RESOURCE_COUNT, RESOURCE_COUNT) ;
if ( !resource_sem )

return(-1);

/]

Esimerkkikoodi 5.  C-ohjelmakoodi, joka kuvaa laskevien semaforien kayttéd FreeRTOS-kayt-
tojarjestelmassa.

3.8 Poissulku

Useamman saikeen rinnakkaisaikaisen suorituksen yhteydessa térméataan useasti tilan-
teeseen, jossa kahden tai useamman saikeen on paastava kasittelemaan samaa resurs-
sia. Ohjelmansuorituksen kohtaa, jossa tdmankaltaista resurssia kasitellaan, kutsutaan

kriittiseksi osaksi (engl. critical section). Kyseessa on ohjelmansuorituksen kannalta
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vaarallinen tilanne, koska kyseisen resurssin eheys tai resurssia kasittelevan saikeen

ohjelmansuoritus saattaa vaarantua [28, s. 75].

Kuvitellaan tilanne, jossa on kaksi eri prioriteetin omaavaa saietta, jotka molemmat ka-
sittelevat samaa merkkijonoa. Matalamman prioriteetin saie kirjoittaa dataa merkkijo-
noon silmukassa, kunnes ydin keskeyttda saikeen ohjelmansuorituksen ja antaa suori-
tusvuoron korkeamman prioriteetin omaavalle saikeelle. Kyseinen saie kirjoittaa myds
dataa samaan merkkijonoon, jonka jalkeen suoritusvuoro palautetaan takaisin matalam-
man prioriteetin saikeelle. Jos kyseisen merkkijonon kasittely silmukassa on toteutettu
edes jokseenkin jarkevasti, niin ohjelmansuoritus ei tdman takia kaadu virhetilanteeseen,
mutta kyseisen merkkijonon eheys on vaarantunut eika merkkijonon data ole enda oh-

jelmansuorituksen kannalta kelvollinen.

Edella kuvaillun tilanteen valttdmaiseksi hyddynnetaan keskinaista poissulkua (engl. mu-
tual exclusion). Keskinainen poissulku toteutetaan kayttjarjestelman hallinnoiman pois-
sulkukomponentin avulla. Kyseisen komponentin toiminta on hyvin samankaltainen bi-
naarisemaforin kanssa, mutta kayttotarkoitus on taysin erilainen poissulun omistajuus-

suhteen takia.

Poissulkujen toteutus ja kaytto on taysin kayttojarjestelmakohtainen seikka, mutta ylei-
nen toimintaperiaate on kaikissa sama: Ohjelmansuorituksen kriittisen osan alkupis-
teessa saie lukitsee poissulkuobjektin. Mikali kyseinen poissulku on jo lukittu, lukitse-
mista yrittava saie joutuu odottamaan sen vapautumista. Kriittisen osuuden jalkeen saie

vapauttaa poissulun, jolloin rinnakkainen saie paasee lukitsemaan poissulun.

Poissulkua ei voida kiinnittaa mihinkaan tiettyyn resurssiin, eika nain ollen resurssin suo-
jauksesta ole mitdan taetta, vaan poissulun onnistunut toiminta riippuu ohjelmakoodin
kirjoittajasta. Poissulkua voidaan ajatella eraanlaisena aitana, jonka yli paasee vain yksi

kayttaja kerrallaan.

POSIX.1-2008-standardissa on maaritelty poissulkujen toiminnallisuus, josta seuraa
merkittavin ero poissulun ja binaarisemaforin valille: poissulkuobjekti voidaan vapauttaa
vain ja ainoastaan saikeen toimesta, joka on sen lukinnut [6, 2.9.3]. Poissulkuobjektin

omistajuussuhteen takia voi syntya pysyva lukko, jonka takia useampi saie ei paase
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endd jatkamaan ohjelmansuoritusta yrittdessaan lukita poissulkuobjekteja, jotka ovat lu-
kittu toisistaan riippuvien saikeiden toimesta. Kyseisesta tilanteesta kaytetdan nimitysta

kuolemanlukko (engl. death lock).

Pysyvien lukkotilanteiden valttdmiseksi POSIX.1-2008-standardissa on maaritelty reaa-
liaikakayttojarjestelmien osalta priorisointimenettely poissulkuobjektin lukitsemisen suh-
teen: jos korkeamman prioriteetin saie pyrkii lukitsemaan poissulun, joka on lukittu ma-
talamman prioriteetin saikeen toimesta, tulee kyseinen matalamman prioriteetin saikeen

peria lukitsemista pyrkivan saikeen prioriteetti (engl. priority inheritance).

FreeRTOS-kayttojarjestelma toteuttaa poissulkujen prioriteetin perinnan oletusarvoisesti
ja se on FreeRTOS-kayttojarjestelman ainoa ero binaarisemaforeihin verrattuna [7, s.
251]. POSIX-rajapintoihin perustuvien reaaliaikakayttdjarjestelmien osalta kyseinen prio-
riteetin perintd taytyy maaritella erikseen poissulkukomponentin attribuuttirajapintojen

kautta.

3.9 Muistinhallinta FreeRTOS-kayttojarjestelmassa

Kaytettdessa C-standardikirjastoa, dynaamiseen muistinvaraukseen liittyvat funktiot ei-
vat sellaisenaan sovellu kaytettavaksi sulautettujen jarjestelmien ohjelmistoissa. Mah-
dolliset ongelmat liittyvat saieturvallisuuteen (engl. thread-safety), muistialueen pirstou-
tumiseen (engl. fragmentation) seka varauskutsujen deterministisyyteen reaaliaikasovel-
luksissa. [27, s. 124.]

POSIX.1-2008-standardi vaatii, ettd C-standardikirjaston mukaiset muistinvaraus ja -va-
pautus funktiot ovat saieturvallisia [6, B.2.9.1], mutta nain ei kuitenkaan oletusarvoisesti
ole kaytettdessa C-standardikirjaston riisuttuja versioita, kuten newlib- ja newlib-nano-
standardikirjastoja, jotka vaativat erillisten poissulkujen toteutuksen varausfunktion yh-
teyteen [29].

FreeRTOS-kayttojarjestelma tarjoaa vaihtoehtoiset menetelmat kekomuistin (engl. heap
memory) varaamiseen pvPortMalloc- ja vPortFree-funktioiden avulla, joista on FreeR-

TOS 10.0 -versioissa viisi eritasoista algoritmia. Kaikki algoritmit ovat saieturvallisia, ja
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heap_1-, heap_2- tai heap_4-algoritmit varaavat muistilohkot staattisesti varatusta muis-

titaulukosta, jonka koko on maaritelty ohjelman kdanndsvaiheessa.

heap_1

heap_1 algoritmi sallii muistin varaamisen, mutta ei vapauttamista. Kyseessa on taysin
deterministinen algoritmi ja nain ollen myds soveltuu reaaliaikasovelluksiin [7, s. 29]. Tur-
vallisuus perustuu siihen, etta kayttdjarjestelman ydin varaa kaiken saikeiden kontrolli-
lohkoihin ja objekteihin tarvittavan muistin ennen vuorottajan kaynnistymista. Muisti va-
rataan ennalta vain ja ainoastaan ytimen hallinnoimia objekteja varten, kuten semaforeja
ja poissulkuja varten, joten algoritmin kayttd ei takaa turvallisuutta kayttéjarjestelman yti-

men ulkopuolella.

heap_2

Toisin kuin heap_1, heap_2 algoritmi sallii myds muistin vapauttamisen, mutta ei yhdis-
tele vapautettuja lohkoja muistitaulukon vierekkaisiin vapaisiin lohkoihin. Tama johtaa
nopeasti muistitaulukon pirstaloitumiseen, mikali ohjelman dynaamisesti varaamien loh-
kojen koko ei ole ennakoitavissa. Kyseinen algoritmi on vanhentunut FreeRTOS 9.0 -

versiosta lahtien ja sen kaytto ei ole enda suositeltavaa. [7, s. 30.]

heap 3

heap_3 ei ole varsinainen muistinvarausalgoritmi, vaan ennemminkin poissulku C-stan-
dardikirjaston muistin varaus- ja vapautusfunktioita varten, tehden niista saieturvallisia.
Toiminta perustuu siihen, ettd muistinvaraus ja —vapautuskutsujen yhteydessa pysayte-
taan kaikkien saikeiden ohjelmansuoritus, kunnes muistivaraus on saatettu loppuun. [7,
s. 32]

heap 4
Kuten heap_1- ja heap_2-algoritmin kohdalla, heap_4-algoritmissa kekomuistitaulukko

varataan staattisesti. Muistilohkoista pidetaan ylla linkkilistaa ja varaus tapahtuu ensim-

maisen sopivankokoisen lohkon I0ydyttya. Toisinkuin heap_2-algoritmi, muistitaulukon
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vierekkaiset vapaat lohkot yhdistellaan yhdeksi vapaaksi lohkoksi. Tama ei kuitenkaan
estd muistitaulukon pirstaloitumista, mutta soveltuu sovelluksiin, joissa dynaamiseen

muistinvaraukseen vaadittavien lohkojen kokoja ei voida ennalta maaritella. [7, s. 32.]

Koska vapaan muistilohkon etsimiseen kulunut aika kasvaa lineaarisesti suhteessa va-
rattujen muistilohkojen maaraan, ei kyseinen algoritmi ole deterministinen, eika nain ol-
len sovellu turvakriittisiin tai reaaliaikasovelluksiin. Kyseinen algoritmi on kuitenkin
saieturvallinen ja tehokkaampi, kuin C-standardikirjaston toteutus ja nain ollen soveltuu

hyvin pehmeaa reaaliaikaisuutta vaativiin sovelluksiin.

heap 5

heap_5 algoritmi perustuu heap_4-algoritmiin, mutta kekomuistin taulukko ei ole varattu
staattisesti yhdesta jatkuvasta muistijonosta. Kyseinen algoritmi voi varata muistia use-
ammasta eri ennalta maaritetysta muistialueesta. Esimerkkikoodi 6 havainnollistaa ke-
komuistialueiden maarittelyn vuorottajan kaynnistyksen yhteydessa. Muistitaulukon
osoitteiden on oltava jarjestetty pienimmasta osoitteesta suurimpaan ja taulukko taytyy

paattaa muistialueella, jonka koko on nolla. [7, s. 35.]

#include <inttypes.h>
#include <FreeRTOS.h>

#define DECLARE_HEAP REGION (START ADDRESS, SIZE) \
{ (uint8_t*) (START_ ADDRESS), (SIZE)}

// Application heap memory regions array.
// Array addresses must be in address order, from low to high.
// Array must be terminated using zero sized region.

static const HeapRegion_ t heap_memory[]=

{

0x200000000UL, 50 * 1024)
0x600000000UL, 10 * 1024)
0x900000000UL, 80 * 1024)
0, 0)

DECLARE_HEAP REGION
DECLARE_HEAP REGION
DECLARE_HEAP REGION
DECLARE_HEAP REGION

bi

int main(void)

{ // Initialize heap memory.
vPortDefineHeapRegions (heap_memory) ;
// Start scheduler.

vTaskStartScheduler () ;

return(0);

Esimerkkikoodi 6. Kekomuistin maarittely FreeRTOS-kayttojarjestelmassa.
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4 Tiedonkeraimen suunnittelu ja valmistus

4.1  Piirilevyn komponentit

Tiedonkerainlaite suunniteltiin STMicroelectronicsin valmistaman STM32L4S5VIT6-mik-

rokontrollerin ymparille, joka toteuttaa 32-bittisen ARM Cortex-M4F -prosessorin.

Laite oli alun perin tarkoitus suunnitella Cortex-M3-prosessoriin pohjautuvan mikrokont-
rollerin ymparille, silla laitteiston ohjelmistossa ei ole raskasta liukulukulaskentaa tai di-
gitaalista signaalinkasittelya, joissa Cortex-M4F-prosessorin FPU- ja DSP-apuprosesso-

reista olisi hyotya.

Mikrokontrollerin valintaan vaikutti enimmakseen kyseisen mikrokontrollerin hyva saata-
vuus, matala virrankulutus, RAM- ja FLASH-muistin suuri maara seka integroidut oheis-

jarjestelmakomponentit, kuten useampi UART-, SPI- ja I1>C-ohjain.

Liséksi piirilevyn komponentteihin valikoitui USB-protokollan toteuttava FTDI FT230X -

mikropiiri, seka etaluentaa varten Wi-Fi- ja Bluetooth-moduulit.

4.2 Piirikaavion suunnittelu

Piirilevy suunniteltin Eagle CAD -nimisen suunnitteluohjelman ilmaisversion avulla,
jonka toiminnallisuuteen ja kayttdehtoihin liittyy tiettyja rajoituksia. Ohjelman ilmaisversi-
olla tuotettuja suunnitelmia ei voi soveltaa kaupalliseen kayttdon ja piirilevylayoutin ker-
rosten lukumaara on rajoitettu kahteen kerrokseen. Lisaksi yksittaisen projektin piirikaa-

vioiden lukumaara on myads rajoitettu kahteen kappaleeseen.

Piirilevyn piirikaavion suunnittelu tapahtui laitteeseen valittujen komponenttien dataleh-
dessa esiteltyjen vahimmaisvaatimusten perusteella. Useimmat mikropiirivalmistajat tar-
joavat myos tuotteilleen esimerkkisuunnitelmia, joita voi hyodyntaa tuotteen suunnittelu-
vaiheessa. Tahan tydéhon valitun STM32L4S5VIT6-mikrokontrollerin esimerkkisuunni-
telma on esitelty mikrokontrollerin resurssisuunnitelmalehtidssa (kuva 7), jonka lisaksi

laitteeseen valitun mikrokontrollerin valmistajalta I0ytyy samaan mikrokontrollerisarjaan
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pohjautuvia evaluointialustoja, joiden suunnitelmia voi myds hyddyntaa suunnitteluvai-
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Kuva 7. STM32L4-mikrokontrollerin piirin referenssisuunnitelma [17, s. 49].

Piirikaavion suunnittelun ensimmainen vaihe oli mikrokontrollerin virransyoton toteutus.
Piirilevyn paaasiallinen tehonsy6ttd tapahtuu FTDI-piiriin ja USB Micro-B 2.0 -liittimen
kautta, jonka syoéttéjannite on USB 2.0 -spesifikaation mukaan 5V + 5 % [15, s. 178].
Mikrokontrollerin datalehdesta kay ilmi, ettd mikrokontrollerin kayttéjannite Vpp tulisi olla
vahintdan 1,71V ja korkeintaan 3,6 V [16, s 22]. TAman lisaksi virransyoton rinnalla tulee
olla vahintaan yksi erotuskondensaattori, jonka kapasitanssi on vahintaan 4,7 pF ja jo-
kaista mikrokontrollerin Vpp -kayttojannitetuloa kohden tulisi olla 100 pyF:n erotuskonden-
saattori [17, s. 17]. Naiden tietojen pohjalta mikrokontrollerin virransyotto toteutettiin

LDO-regulaattorin avulla, jonka toteutus on esitelty kuvassa 8.
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Kuva 8. Virransyotdn toteutus.

Laitteen mikrokontrolleri on maaritelty kayttamaan jarjestelmakellon l1ahteena sisaista 4
MHz:n oskillaattoria, mutta mikrokontrollerin STOP-virransaastétilan toteuttamista varten
mikrokontrolleri vaati ulkoisen 32,768 kHz:n oskillaattorin [18, s. 5], jonka toteutus on
esitelty kuvassa 9.

N I
LSE
NDK-NX3215SA
= C7 = (3
5.1 pF 5.1 pF
GND GND

Kuva 9. LSE-oskillaattorin toteutus.
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Mikrokontrollerin rinnalle lisattin FTDI FT230X -mikropiiri, joka toteuttaa laitteen USB-
protokollan konsolikayttoliittymaa varten (kuva 10). FT230X-mikropiirilta tulevan datan-

siirto mikrokontrollerille on toteutettu asynkronisesti UART-ohjaimen kautta.

UART-ohjaimen vaadittavien TX- ja RX-signaalien liséksi on reititetty Ready to Send
(RTS) ja Clear to Send (CTS) -signaalit, joiden avulla halitaan tietovirtaa (engl. flow cont-
rol). Vaikka mikrokontrollerin ohjelma on toteutettu siten, ettd dataa luetaan DMA-ohjai-
men avulla rengaspuskuriin (engl. ring buffer), mutta koska data kasitellaan asynkroni-
sesti, voi tulla tilanteita, joissa dataa ei voida kasitella tarpeeksi nopeasti, ja tuleva data
korvaa rengaspuskurin kasittelemattéman datan. RTS- ja CTS-signaalien avulla ilmais-
taan, milloin dataa voidaan vastaanottaa ja l1ahettaa, mika ehkaisee rengaspuskurin da-

tan ylityksen.

. Bl

Kuva 10. FT230X-mikropiirin toteutus.

Wi-Fi-moduulin ja mikrokontrollerin valista kommunikointia varten on reititetty UART-oh-
jaimen ja SPI-vaylan signaalit (kuva 11), tosin molempien kommunikointimenetelmien

samanaikainen kaytto ei onnistu Wi-Fi-moduulin sisdisen ohjelmiston rajoitusten vuoksi.
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Kuva 11. Wi-Fi-moduulin toteutus.

Mikrokontrollerin ohjelmointi ja virheenjaljitys tapahtuu Serial Wire Debug (SWD) -proto-
kollan kautta, joka toteutetaan kahden 1/O-signaalin avulla. Laitteen SWD-porttiin reititet-
tiin liséksi virheviestienjaljityssignaali (Serial Wire Out, SWO), jota kaytetaan laitteen tois-

sijaisena virheenjaljitysviestien valitysmenetelmana.

Laitteen 24 V:n tulojannitesignaalien lukeminen on toteutettu optoisolaattorien avulla
(kuva 12). Laitteeseen valittujen optoisolaattorien toiminta perustuu infrapunahohto-
diodiin: infrapunahohtodiodi ohjaa optoisolaattorin sisaistd NPN-tyyppista fototransisto-
ria, joka muodostaa galvaanisen erotuksen mikrokontrollerin kayttéjannitteen ja 24 V:n

tulojannitesignaalin valille.

Optoisolaattorien kytkenta on toteutettu siten, etta sisdginen NPN-transistori ohjaa ulkoi-
sen yldsvetovastuksen kautta laitteen 3,3 V:n kayttéjannitettd mikrokontrollerin GPIO-
porttiin, joka saa aikaan sen, ettd GPIO-portin 3,3 V:n signaali putoaa nollaan (looginen

nolla), mikali optoisolaattorin kautta kulkee 24 V:n tulosignaali.
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Kuva 12. 24 V DC tulojen reititys optoisolaattorien kautta.

4.3 Piirilevyn layoutin ja komponenttien reititys

Piirilevyn layoutilla tarkoitetaan piirilevyn kuviota, joka muodostaa piirilevyn ulkomuodon
ja komponenttisymbolien reitityksen. T&man tydn piirilevy koostuu kahdesta kerroksesta:
paallimmainen kerros sisaltda kaikki pintaliitoskomponentit ja alimmainen kerros muo-

dostaa maatason (engl. ground plane).

Piirilevyn layoutin toteutus alkoi komponenttien sijoittelusta: ensiksi sijoitettiin kom-
ponentit, jotka tuli olla piirilevyn ulkoreunassa, kuten 24 V:n terminaaliliittimet, uSD-muis-
tikorttipaikka seka USB-liitin. Lisaksi ulkoreunalle sijoitettiin Wi-Fi- ja Bluetooth-moduulit,
seka SWD-portti, jotka kaikki yhdessa muodostivat piirilevyn ulkomuodon ja mitat. Kom-
ponenttien sijoittelu eteni optoisolaattoreista, seka 24 V:n tulosignaalipiirin MOS-
FET:eista, jotka pyrittiin sijoittamaan mahdollisimman symmetrisesti terminaaliliittimien

laheisyyteen.

metropolia.fi

ﬂ7 Metropolia



33

Kun suurimmat komponentit olivat pois tielta, sijoitettiin mikrokontrolleri ja sen kriittiset
komponentit, kuten oskillaattori ja suodatuskondensaattorit, jotka tuli sijoittaa mahdolli-
simman lahelle mikrokontrolleria pitkien vetojen valttamiseksi. Kuvassa 13 on esitelty

piirikuvion komponenttien reititysta edeltanyt tilanne.

AM][2MB FLASH]

Kuva 13. Layout komponenttien sijoittelun jalkeen.

Komponenttien sijoittelun jalkeen layoutin toteutus eteni komponenttien reitityksella, joka
suoritettiin kayttaen suunnitteluohjelman automaattista reititystoimintoa. Reititys viimeis-
teltiin toteuttamalla piirilevyn kdantépuolelle maakerros, joka ndkyy kuvassa 14 sinisella

varilla.
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Kuva 14. Piirikuvio komponenttien reitityksen jalkeen.

4.4 Piirilevyn Gerber-tiedostojen luonti ja valmistus

Gerber-tiedostoilla tarkoitetaan piirikuviosta muodostettuja porakuviotiedostoja, joiden
perusteella piirilevy tuotetaan piirilevyvalmistajan toimesta. Nimityksen mukaisesti tie-

dostot ovat Gerber-tiedostoformaatissa, joka on vakiintunut tiedostomuoto piirilevyteolli-

suudessa [23, s. 430].

Piirilevysuunnittelun viimeisessa vaiheessa kehitettiin Gerber-tiedostot, joiden avulla val-

mistettiin viiden kappaleen prototyyppiera ulkomaisen piirilevyvalmistajan toimesta (kuva

15).
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Kuva 15. Piirilevy ennen komponenttien ladontaa.

Laitteiston komponentit ladottiin ja juotettiin kasin, minka lopputulos ilmenee kuvassa 16.

Kuva 16. Valmis laite.
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5 Ohjelmiston toteutus

5.1  Ohjelmointiymparisto

Projektin ohjelmointiymparistd toteutettin GNU Make -tyokalun avulla. GNU Make on
tiedostokasittelyn automatisointiin tarkoitettu tyokalu, joka on laajasti kaytetty Unix-poh-
jaisissa jarjestelmissa avoimen lahdekoodin ohjelmien kaantamista varten. GNU Make
-tydkalun toiminta perustuu Makefile-tiedostoon, johon maaritelldan saantsja, miten min-

kakin tyyppista tiedostoa tulisi kasitella.

GNU Make -ty6kalun toiminta ei ole kuitenkaan rajattu mihinkaan tiettyyn ohjelmointikie-
leen tai tiedostoformaattiin, jonka takia GNU Make -tydkalulla voi tehda paljon muutakin
kuin tiedostojen kasittelya. Esimerkiksi tassa projektissa esikdannosvaiheessa suorite-
taan ohjelma, joka muuttaa kayttoliittymassa kaytettavat fontti- ja bittikarttatiedostot bi-

naarimuotoon.

Ohjelman lahdekoodin kdantaminen ja linkitys tapahtuu ARM EABI -bindarirajapintaa
varten tarkoitettujen GNU-kaanndstyokalujen (GCC, engl. GNU Compiler Collection)
avulla, jotka sisaltavat myés GNU-virheenjaljitysohjelman (GDB, engl. GNU Debugger).
Naita kaikkia tyOkaluja kaytetdan shell-skriptin avulla, jolle annetaan kaksi parametria.
Ensimmainen parametri kertoo toteutettavan komennon, jotka ovat ohjelman kaantami-
nen (make), virheenjaljitys (debug) tai ohjelman lataus laitteeseen (flash). Toinen ko-
mento kertoo kohdelaitteen, jota varten komento suoritetaan. Projektin kohdelaitteet ovat
Unix-pohjainen simulaattori seka itse projektissa toteutettu STM32L4-mikrokontrolleri-

pohjainen laite.

Ohjelman lataaminen laitteeseen seka ohjelman virheenjaljitys tapahtuu J-Link EDU-
mini -ohjelmointitydkalun avulla, jota kaytetddan myds GDB-serverind GNU Debugger

-virheenjaljitysohjelman yhteydessa.
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5.2 Rakenne

Onhjelmisto kehitettiin silla periaatteella, etta sitd voidaan suorittaa kayttdjarjestelmariip-
pumattomassa ymparistdssa. Tarkoituksena oli, ettd samaa ohjelmaa voidaan suorittaa
eri kohdelaitteissa, jotka ovat tdman projektin tapauksessa mikrokontrolleri sekd Unix-

pohjainen tietokone (simulaattori).

Tata varten ohjelmaan kehitettiin ylimaarainen abstraktiokerros (taulukko 3), jonka kautta
kasitelldan kohdelaiteriippuvaisia aliohjelmakutsuja - varsinainen sovelluskerros nayttaa
samalta eri kohdelaitteiden valilla. Esimerkiksi uuden saikeen luominen tapahtuu kutsu-
malla sysCreateThread-nimista funktiota. Riippuen kohdekayttojarjestelmasta kyseinen

funktio luo saikeen kayttaen POSIX- tai FreeRTOS-rajapintaa.

Taulukko 3.  Esimerkki abstraktiokerroksen kayttojarjestelmariippumattomista funktioista.

Funktio Selite

sysCreateThread Saikeen luonti.

sysSignalThread Saikeen signalointi.

sysSignalWait Saikeen sisdinen signaalin odotusfunktio.

sysKillCurrentThread Saikeen ohjelmasuorituksen lopetus.

sysCreateMutex Poissulun luonti.

sysLockMutex Poissulun lukitseminen (asynkroninen odotus).

sysTryLockMutex Poissulun lukitsemisyritys, palaa saman tien.

sysUnlockMutex Poissulun avaus.

sysCreateSemaphore Semaforin luonti.

sysLockSemaphore Semaforin lukitseminen.

sysTryLockSemaphore Semaforin lukitsemisyritys, palaa saman tien.

sysUnlockSemaphore Semaforin avaus.

sysStartScheduler Ytimen vuorottajan kdynnistys.

sysShellRun Konsolin suoritus (asynkroninen odotus).

syslsInISR Funktio, jonka avulla tarkistetaan, ettd suoritetaanko poik-
keuskasittelya

sysPlatforminit Laitteen oheisjarjestelmdkomponenttien alustus.

5.3 Kaynnistys

Cortex-M4-prosessorin kaynnistyessa ohjelmansuoritus alkaa aina vektoritaulukosta.
Kuten teoriaosuudessa jo mainittiin, vektoritaulukon ensimmainen alkio on pinomuisti al-

kuosoite, jota seuraa poikkeusvektorit (esimerkkikoodi 7).
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// ISR function type.
typedef void (*const SYS ISR FUNCTION) (void);
// Vector table type.

typedef struct
{
uint32 t* stack ptr;
const SYS ISR FUNCTION isr handlers[SYS MAX VECTOR COUNT];
}
SYS VECTOR_TABLE;

// Vector table.

SYS USED SECTION NAME (".isr vector")
const SYS VECTOR TABLE stm3214 custom v02 vector table =
{

// Initial stack pointer.

(uint32 t*)e&sys stack start,
{

// Cortex-M4 vectors.

SYS ISR HANDLER
SYS ISR HANDLER
SYS ISR HANDLER
SYS ISR HANDLER
SYS ISR HANDLER
SYS ISR HANDLER

Reset Handler),

NMI Handler),
HardFault Handler),
MemManage Handler),
BusFault Handler),
UsageFault Handler),

SYS ISR HANDLER (SVC Handler),

SYS ISR HANDLER (DebugMon Handler),
Ol

SYS ISR HANDLER (PendSV_Handler),
SYS ISR HANDLER (SysTick Handler),

// Vendor specific vectors.
//

}i

Esimerkkikoodi 7. Otanta ohjelman vektoritaulukosta, jossa sisaltda Cortex-M4-prosessorin
poikkeuskasittelijat. Vektoritaulukon pituuden vuoksi esimerkistd on jatetty
oheisjarjestelmakomponenttien poikkeusvektorit, joita on yhteensa 128.
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Jotta vektoritaulukko saadaan oikeaan muistiosoitteeseen, maaritelldan vektoritaulukolle
muistialueattribuutti (.isr_vector), joka ohjelman linkityksen yhteydessa sijoitetaan

FLASH-muistin alkupaahan linkkeri-skriptin avulla (esimerkkikoodi 8).

MEMORY

{
RAM (xrw) : ORIGIN = 0x20000000, LENGTH = 640K
VECTOR_TABLE (rx) : ORIGIN = 0x08000000, LENGTH = 570
FLASH (rx) : ORIGIN = 0x08000240, LENGTH = 2047K

}

sys_stack start = ORIGIN(RAM) + LENGTH (RAM) ;

SECTIONS

{
.isr vector :
{
. = ALIGN(8);
KEEP (* (.isr vector))
. = ALIGN(8);
} > VECTOR_TABLE

VA

Esimerkkikoodi 8.  Vektoritaulukon sijoitus FLASH-muistin alkuun linkkeri-skriptin avulla.

Kaynnistyksen yhteydessa prosessori siirtyy kasittelemaan Reset-poikkeusta, joka kasi-
telldan vektoritaulukon osoittamassa Reset_Handler-funktiossa (esimerkkikoodi 9). Re-

set_Handle-funktio suorittaa

. staattisesti varattujen muuttujien muistialueen nollauksen
o prosessorin kello-oskillaattorin alustuksen Systeminit-funktion kautta

. main-funktion kutsun, eli paddohjelmaan siirtymisen.
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void Reset Handler (void)

{
__asm volatile
" @ set stack pointer \n"
" ldr sp, =sys_stack start \n"
" movs rl, #0 \n"
" b LoopCopyDatalnit \n"
" CopyDataInit: \n"
" ldr r3, = sidata \n"
" ldr r3, [r3, rl] \n"
" str r3, [x0, rl] \n"
" adds rl, rl, #4 \n"
" @ Copy the data segment initializers \n"
" @ from flash to SRAM \n"
" LoopCopyDatalInit: \n"
" ldr r0, = sdata \n"
" ldr r3, = edata \n"
" adds r2, r0, rl \n"
" cmp r2, r3 \n"
" bcc CopyDatalnit \n"
" ldr r2, = sbss \n"
" b LoopFillZerobss \n"
" \n"
" @ Zero fill the bss segment \n "
" FillZerobss: \n"
" movs r3, #0 \n"
" str r3, [r2], #4 \n"
" \n"
" LoopFillZerobss: \n"
" 1ldr r3, = ebss \n"
" cmp r2, r3 \n"
" bcc FillZerobss \n"
" \n"
" @ Initialize system clock \n"
" bl SystemInit \n"
" \n"
" @ Call static constructors \n"
" bl  libc init array \n"
" \n"
" @ Enter main \n"
" bl main \n"
)

}

Esimerkkikoodi 9.  Reset-poikkeuskasittelija.

Paaohjelman alussa, eli main-funktiossa, kutsutaan heti ensimmaisena sysPlatforminit-
funktiota (esimerkkikoodi 12), joka alustaa kaikki oheisjarjestelmakomponentit. Funkti-
olle annetaan parametrina taulukon osoitin, joka sisaltaa kaikki ohjelmassa kaytettavien

oheisjarjestelmakomponenttien alustusfunktiot (esimerkkikoodi 10).
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typedef SYS ERROR (*SYS PLATFORM INIT FUNCTION) (SYS PLATFORM CONTEXT* ctx);
// Platform init type.

typedef struct
{
SYS PLATFORM INIT FUNCTION callback;
const char* decription;
}
SYS INIT PROCEDURE;

// Hardware initialization callbacks.
static const SYS INIT PROCEDURE sys hw init[]=

{
#if defined(CONFIG_TARGET CUSTOM VO02)

SYS INIT CALLBACK (stm3214xx system clock init, "STM32L4 System Clock Init"),
SYS INIT CALLBACK (stm3214xx ssdl306 display init, "STM32L4 SSD1306 Display Init"),
SYS INIT CALLBACK (stm3214xx tty init, "STM32L4 Console TTY Init"),
SYSiINIT7CALLBACK(stm3214xx7userilediinit, "STM32L4 User Led Init"),

SYS INIT CALLBACK (stm3214xx board rtc init, "STM32L4 RTC Init"),

SYS INIT CALLBACK (stm3214xx board sdmmc init, "STM32L4 SDMMC Init"),

SYS INIT CALLBACK (stm3214xx board sensors init, "STM32L4 Sensor Init"),

#elif defined (CONFIG TARGET SIMULATOR)
SYS INIT CALLBACK (simulator tty init, "Posix Console TTY Init"),
#endif

SYS_INIT END
}i

Esimerkkikoodi 10. Taulukko, joka pitéda sisalladn oheisjarjestelmakomponenttien alustusfunk-
tiot. Kyseisen taulukon osoitin annetaan parametrina sysPlatformInit-funkti-
olle, joka vastaa alustusfunktioiden kutsumisesta.

Oheisjarjestelmakomponenttien kayttéon hyédynnetaan STMicroelectronicsin
STM32L4-abstraktiokerrosta. Esimerkkikoodi 12 havainnollistaa FTDI-mikropiirin kom-
munikointiin kaytettdvan UART-ohjaimen alustuksen. Alustuksen yhteydessa luodaan
myds semafori, jonka avulla konsolisdie synkronoidaan. Samassa yhteydessa asetetaan
oheisjarjestelmalaitekontekstin TTY-ajurin luku-, kirjoitus- ja odotusfunktiot, joita kayte-

taan terminaali-ikkunan ja mikrokontrollerin valiseen kommunikointiin.

// tty get char

static SYS ERROR tty get char (char* c)
{
if ( rx buffer read pos == DMA BUFFER INDEX (&hdma rx) )
return (EIO) ;

*c= (char)rx buffer[rx buffer read pos];
rx_buffer read pos++;

if ( rx_buffer read pos >= UART_DMA RX BUFFER_SIZE )
rx _buffer read pos= 0;
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{

}

{

HAL

SYS

return(0) ;

// tty wait char

static SYS ERROR tty wait char (void)

return (sysLockSemaphore (&tty semaphore));

// stm3214xx_tty init

ERROR stm3214xx_tty init (SYS PLATFORM CONTEXT* board)
SYS ERROR rc;

if ( !'board )
return (EINVAL) ;

// UART configuration.

uart_handle.Instance= UART_CONSOLE_INSTANCE;
uart_handle.Init.BaudRate= UART_CONSOLE_BAUDRATE;

uart handle.Init.WordLength= UART WORDLENGTH 8B;
uart_handle.Init.StopBits= UART_STOPBITS_1;
uart_handle.Init.Parity= UART_PARITY_ NONE;
uart_handle.Init.Mode= UART_MODE_TX_ RX;

uart handle.Init.HwFlowCtl= UART HWCONTROL_NONE;

uart handle.Init.OverSampling= UART OVERSAMPLING 16;

uart handle.Init.OneBitSampling= UART ONE BIT SAMPLE DISABLE;

uart_handle.AdvancedInit.AdvFeatureInit= UART ADVFEATURE_NO_INIT;

if ( HAL UART Init (&uart handle) != HAL OK )
return (ENXIO) ;

// Configure the DMA handler for reception process.

hdma rx.Instance= UART CONSOLE RX DMA CHANNEL;
hdma rx.Init.Direction= DMA PERIPH TO MEMORY;

hdma rx.Init.PeriphInc= DMA PINC DISABLE;

hdma rx.Init.MemInc= DMA MINC ENABLE;

hdma rx.Init.PeriphDataAlignment= DMA PDATAALIGN BYTE;

hdma rx.Init.MemDataAlignment= DMA MDATAALIGN BYTE;

hdma_ rx.Init.Mode= DMA CIRCULAR;

hdma rx.Init.Priority= DMA PRIORITY HIGH;

hdma rx.Init.Request= UART CONSOLE RX DMA REQUEST;

HAL DMA Init (&hdma rx);

// Associate the initialized DMA handle to the the UART handle.
_ HAL LINKDMA (&uart handle, hdmarx, hdma rx);

// NVIC configuration for DMA.

HAL NVIC SetPriority(UART CONSOLE RX DMA IRQn, 3, 0);
HAL NVIC EnableIRQ(UART CONSOLE RX DMA IRQn);

// Read in DMA mode.

if ( HAL UART Receive DMA (&uart handle, rx buffer, UART DMA RX BUFFER SIZE) !=

OK )
return (ENXIO) ;

// Enable RX not empty -interrupt.
_ HAL UART ENABLE IT(&uart handle, UART IT RXNE);
board->tty driver.read= tty get char;

board->tty driver.put= tty put char;
board->tty driver.wait= tty wait_char;

42
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// Create tty semaphore.
rc= sysCreateSemaphore (&tty semaphore);
if ( rc )

return (rc);

return(0) ;

43

Esimerkkikoodi 11. Konsolin UART-ohjaimen-alustus, seka konsolisy6tteen synkronointiin kay-

tettavan semaforin alustus.

System-abstraktiokerros maarittelee tietorakenteen (esimerkkikoodi 12), jonka avulla

hallitaan oheisjarjestelmalaitekutsuja. Kyseista tietorakennetta voidaan ajatella myos

oheisjarjestelmalaitteiden kontekstina ja siitd luodaan yksi instanssi ohjelman alussa,

jonka osoitin annetaan jokaiselle ohjelman saikeelle.

// Sensor data type.

typedef struct
{

int32 t sensor info bits;

union

{
SYS _SENSOR DATA SHT31  sht31;
SYS SENSOR DATA LSM303C 1sm303c;
SYS SENSOR DATA VL53L0X v15310x;

}

data;

}
SYS_SENSOR_DATA;

// Functions

typedef SYS ERROR (*HV_INPUT READ FUNCTION) (SYS HV INPUT STATUS* status,
SYS HV CHANNEL

typedef SYS ERROR (*LED FUNCTION) (LED COMMAND cmd) ;

typedef SYS ERROR (*SD_STATE READ FUNCTION) (SD_CARD STATUS* status);
typedef SYS ERROR (*SYS PLATFORM INIT FUNCTION) (SYS_PLATFORM CONTEXT* ctx) ;
typedef SYS ERROR (*SYS GET DATE TIME FUNCTION) (SYS_TIMEDATE* time date);
typedef SYS ERROR (*SYS SET DATE TIME FUNCTION) (SYS_TIMEDATE time date);
typedef SYS ERROR (*SYS_SENSOR READ FUNCTION) (SYS SENSOR

SYS_SENSOR_ADDRESS sensor_address,
SYS SENSOR_DATA*

// Wi-Fi context type.

typedef struct

{
int32 t status;
int32 t socket;

char ap_pass[WIFI MAX PASS LENGHT];

char ap_ssid[WIFI MAX SSID LENGHT];

char ip addr[WIFI MAX IP ADDRESS LENGTH];
char mac_addr [WIFI MAX MAC ADDRESS LENGTH];

input channel);

sensor_type,

sensor_data);
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}
SYS_WIFI_CONTEXT;

// Platfrom context type.

typedef struct system platform context

{
SYS GET DATE TIME FUNCTION get time func;
SYS SET DATE TIME FUNCTION set time func;

SD_STATE_READ FUNCTION sd_card_status_func;
SYS_SENSOR_READ_FUNCTION sensor_read_func;
LED_ FUNCTION user led func;

SYS TTY DRIVER tty driver;

const SYS WIFI CONTEXT* wifi ctx;

const void* sd_driver;

void* display driver;

}
SYS PLATFORM CONTEXT;

Esimerkkikoodi 12. Oheisjarjestelmékomponenttien kontekstiin liittyvat tietorakenne- ja funktio-
tyypit.

Oheisjarjestelmakomponenttien alustuksen jalkeen luodaan ohjelman saikeet ja kayn-

nistetdan ytimen vuorottaja (esimerkkikoodi 13).

// main
int main(void)
{
SYS _ERROR rc;

// Initialize platform.

rc= sysPlatformInit (&sys _hw context, sys hw init);
SYS ASSERT (!rc);

#if defined(CONFIGfTARGETiCUSTOM7VO2)

// Create sensor thread.

rc= sysCreateThread(sensor thread, 0, "SENSOR", SENSOR THREAD SIZE, PRIORITY MEDIUM,
&sys_hw_context);

SYS ASSERT (!rc);
#endif

// Create console thread.

rc= sysCreateThread(console thread, 0, "CONSOLE", SHELL THREAD SIZE, PRIORITY HIGH,
&sys_hw_context);

SYS ASSERT (!rc);
#if defined(CONFIG USE WIFI UART) || defined(CONFIG USE WIFI SPI)

// Create WiFi thread.

rc= SySCreateThread(wifiithread, 0, "WIFI", WIFI THREAD SIZE, PRIORITY HIGHEST,
&sys_hw_context);

SYS ASSERT (!rc);
#endif

#if defined (CONFIG_USE_SDMMC)

// Create SD thread.
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#endif

#endif

return(0) ;

&sys_hw_context);

rc= sysCreateThread(sdmmc_thread, 0, "SD",
SYS ASSERT (!rc);
#if defined(CONFIGiUSEioLED)
// Create display thread.
rc= sysCreateThread(display thread, 0, "DISPLAY",

DIUM, é&sys hw context);
SYS ASSERT (!rc);

// Start scheduler.

sysStartScheduler () ;

SD THREAD SIZE,

DISPLAY THREAD SIZE,

45

PRIORITY MEDIUM,

PRIORITY ME-

Esimerkkikoodi 13. Ohjelman main-funktio, jossa alustetaan saikeet.

5.4 Saikeet

Laitteen ohjelmisto koostuu yhteensa viidesta eri sdikeest3, jotka alustetaan ja kdynnis-

tetdan paaohjelman alussa. Jokaisella saikeelld on oma vastuualue, jotka iimenevat tau-

lukosta 4.
Taulukko 4.  Ohjelman saikeet ja niiden tehtavat.
Saie Tehtava Suoritusehto

sensor_thread

Laitteeseen kytkettyjen sensoreiden
arvon lukeminen joko GPIO-keskey-
tyksen kautta, tai maardajan kulu-
essa.

[2C-ohjaimelta tuleva keskeytys tai maara-
ajan saavuttaminen.

wifi_thread

Suorittaa kommunikoinnin Wi-Fi-mo-
duulin ja mikrokontrollerin valilla, seka
vastaa myds HTTP-serverin toimin-
nasta.

UART- tai SPI-ohjaimelta tuleva keskey-
tys tai console_thread-saikeeltd tuleva
signaali.

sdmmc_thread

Suorittaa tiedostojarjestelman luku- ja
kirjoitusoperaatioita.

Signaali, joko sensor_thread- tai con-
sole thread-saikeelta.

console_thread

Komentokonsolin suoritus.

UART- tai DMA-ohjaimelta tuleva keskey-
tys,

display_thread

Laitteeseen kytketyn naytdn piirto-
operaatiot (laitteen tilan

Maaraaika.
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Saikeet jakavat suoritinaikaa tapahtumapohjaisesti kuvan 17 kaavion mukaisesti. Sai-
keen suoritukseen vapauttava tapahtuma voi olla oheisjarjestelmakomponentilta tuleva

keskeytys, toiselta saikeeltd vastaanotettu signaali tai maaraajan saavuttaminen.

File
Displa L
Start kernel |— thrZac\I/ || system || S;]enso(; || \éVl F|d _CEnso(Ije_ k:dled
thread threa threa threa threa
|
Read 12C_ISR() .
sensor
value
Write sensor
{ Value to file
Read 12C_ISR() ’
sensor E
value E
i Handle |~ UART_ISR() ‘
i console :
Input
Start
HTTP
________________ Server
Write sensor :
i..Value tofile_ :
Write WIFI_ISR() @
HTTP
............... Response
Refresh
i..Display

Kuva 17. Saikeiden valinen suoritinajan jakaminen.

5.5 Konsolikayttoliittyma

Laitteeseen kehitettiin konsolikayttoliittyma, jota voidaan kayttda esimerkiksi Unix-poh-

jaisessa kayttojarjestelmassa screen-komentorivitydkalun avulla (kuva 18).
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File Edit View Search Terminal Help

HH R
kkkkkkkkkkk ko kkk CONSOLE COMMANDS koo ke e ek

B S e

: SD card R/W test.
: List all files.
: Print file content. <file path>
: Format SD-card.
: Set user LED off.
: Set user LED on.
: Display sensor value. <sensor>
-value : Display 24 V channel value. <channel>
-test : Run display test.
-off : Set display off.
-on : Set display on.
-invert : Invert display colors.
-connect : Connect to AP. <SSID> <PASSWORD>
-create : Create AP. <SSID> <PASSWORD>
: Dump I/0 buffer.
: Print MAC/IP address.
wifi-start-server : Start server.
wifi-stop-server : Stop server.
wifi-list-ap : List access points.
kernel-stats : Print run-time stats.
rtc-get-time : Print RTC time.
rtc-set-date : Set RTC date. <DD> <MM> <YYYY>
rtc-set-time : Set RTC time. <HH> <MM> <SS>
sys>i

Kuva 18. Kuvakaappaus terminaali-ikkunasta, jossa suoritetaan screen-ohjelmaa laitteen kon-
solikayttoliittyman ja tietokoneen valiseen kommunikointiin.

Konsolikayttoliittyma toimii siten, ettd ohjelmakoodiin maaritelldan komento ja komentoa
vastaava takaisinkutsufunktio (esimerkkikoodi 14). Konsolisaikeen paalla ajetaan ko-
mentorivitulkkia, joka lukee asynkronisesti FTDI-piirilta tulevaa dataa, joka on tassa ta-
pauksessa komentorivin ndppainpainallukset. Mikali sydtetty komento tunnistetaan, suo-

ritetaan komentoa vastaava takaisinkutsufunktio.
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// Shell macros.

#define SYS_SHELL_ARGC argc
#define SYS_SHELL_ARGV argv

#define SYS_SHELL ARGS_UNUSED() \
(void) (SYS_ SHELL ARGC) ; \
(void) (SYS_SHELL_ARGV) ;

#define SYS_SHELL_CALLABCK (FUNCTION) \
SYS_ERROR FUNCTION (const char** SYS SHELL ARGV, int32_t SYS_SHELL ARGC)

// Shell command list
static const SYS_ SHELL COMMAND commands[]=

{
#if defined (CONFIG_USE_SDMMC)

SYS SHELL COMMAND (CMD SD CARD RW TEST, "fs-rw-test", "SD card R/W test.", 0, 0),

SYS SHELL COMMAND (CMD SD CARD LIST FILES, "fs-list-files", "List all files.", 0, 0),

SYS_SHELL_ COMMAND (CMD_SD_CARD PRINT_ FILE, "fs-print-file", "Print file content. <file path>", 1,
1),

SYS_SHELL COMMAND (CMD_SD_CARD FORMAT, "fs-format", "Format SD-card.", 0, 0),
#endif

#if defined (CONFIG_TARGET_S IMULATOR)
SYS_SHELL_COMMAND (CMD_EXTIT, vexit™, "Exit.", 0, 0)
#endif

#1f defined (CONFIG_TARGET CUSTOM V02)

SYS SHELL COMMAND (CMD USER LED OFF, "led-off", "Set user LED off.", 0, 0),

SYS SHELL COMMAND (CMD USER LED ON, "led-on", "Set user LED on.", 0, 0),

SYS_SHELL COMMAND (CMD_DISPLAY SENSOR VALUE, '"sensor-value", "Display sensor value. <sensor>", 1,
1),

SYS SHELL COMMAND (CMD_DISPLAY INPUT_ CHANNEL, "channel-value", "Display 24 V channel value. <chan-
nel>", 1, 1),
#endif

#1f defined (CONFIG_USE_OLED)

SYS SHELL COMMAND (CMD_DISPLAY TEST, "display-test", "Run display test.", 0, 0),

SYS_SHELL COMMAND (CMD_DISPLAY OFF, "display-off", "Set display off."™, 0, 0),

SYS_SHELL COMMAND (CMD_DISPLAY ON, "display-on", "Set display on.", 0, 0),

SYS SHELL COMMAND (CMD_DISPLAY INVERT, "display-invert", "Invert display colors."™, 0, 0),
#endif
#if defined (CONFIG USE WIFI UART) || defined(CONFIG USE WIFI SPI)

SYS_SHELL_ COMMAND (CMD_WIFI_ CONNECT, "wifi-ap-connect", "Connect to AP. <SSID> <PASSWORD>",
2, 1),

SYS_SHELL_COMMAND (CMD_WIFI_ CREATE_ AP, "wifi-ap-create", "Create AP. <SSID> <PASSWORD>",
2, 1,

SYS SHELL COMMAND (CMD WIFI DUMP BUFFER, "wifi-dump-buffer", "Dump I/0O buffer.", 0, 0),

SYS_SHELL COMMAND (CMD_WIFI GET ADDRESS, "wifi-print-address", "Print MAC/IP address.", 0, 0),

SYS SHELL COMMAND (CMD_WIFI_ START SERVER, "wifi-start-server", "Start server.", 0, 0),

SYS_ SHELL COMMAND (CMD_WIFI_ STOP_ SERVER, "wifi-stop-server", "Stop server.", 0, 0),

SYS_SHELL COMMAND (CMD_WIFI LIST APS, "wifi-list-ap", "List access points.", 0, 0),
#endif

#if defined (CONFIG USE FREERTOS)
SYS SHELL COMMAND (CMD_KERNEL_ STATS, "kernel-stats", "Print run-time stats.", 0, 0),
#endif

#if defined (CONFIG_USE_RTC)

SYS_SHELL_COMMAND (CMD_RTC_GET_TIMESTAMP, "rtc-get-time", "Print RTC time.", 0, 0),

SYS_SHELL_COMMAND (CMD_RTC_SET_ DATE, "rtc-set-date", "Set RTC date. <DD> <MM> <YYYY>", 3,
3),

SYS SHELL COMMAND (CMD RTC SET TIME, "rtc-set-time", "Set RTIC time. <HH> <MM> <SS>", 3,
3),
#endif

bi

Esimerkkikoodi 14. Ohjelman komentorivikomentojen maarittely.

Komentokonsoli on suunniteltu silla periaatteella, ettad takaisinkutsufunktioilla ei tehda
mitaan muuta kuin signaloidaan saietta, joka vastaa komennon suorituksesta. Tarkoituk-
sena on, etta konsolisaie on aina vapaana ohjelmansuoritukseen ja lukemaan uutta ko-

mentoa. Esimerkiksi saatavilla olevien Wi-Fi-verkkojen listaukseen kaytetty funktio estaa
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saikeen ohjelmansuorituksen muutamien sekuntien ajaksi, jolloin seuraavan konsoliko-

mennon kasittely saattaisi viivastya (esimerkkikoodi 15).

// wifi_thread

void wifi thread(void* arg)
{
SYS THREAD SIGNAL event;

SYS_ ERROR rc;
//
while ( 1)

// Wait for events.

rc= sysSignalWait (WIFI TASK CONNECT TO AP
WIFI TASK CREATE AP
WIFI TASK PRINT ADDRESS
WIFI TASK START SERVER
WIFI TASK STOP SERVER
WIFI TASK LIST AP

WIFI TASK RX ISR SIGNAL, sevent,

if ( rc )

{
sysLogError (rc, SYS ERROR MSG THREAD API, 0);
sysKillCurrentThread() ;

}

// List access points.
if ( (event & WIFI TASK LIST AP) )
{ wifi list_aps(&wifi_ctx);
}
//
}
// CMD_WIFI_LIST APS
SYS SHELL CALLABCK (CMD_WIFI LIST APS)
{ SYS_ERROR rc;

SYS SHELL ARGS UNUSED() ;

// Notify Wi-Fi thread to list all available
// access points.

rc= sysSignalThread (&wifi_thread_handle, WIFI_TASK_LIST_AP);

if ( rc )

{
sysLogError (rc, SYS ERROR MSG THREAD API, 0);
return (rc);

}

return(0) ;

Esimerkkikoodi 15. Otanta Wi-Fi-verkkojen listaukseen kdytetyn komennon kasittelysta.
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6 Yhteenveto

Tiedonkeraimen suunnittelussa ja toteutuksessa onnistuttiin ja toiminnalliset tavoitteet
saavutettiin suurimmalta osin. Laitteen kayttovarmuus osoittautui ongelmalliseksi, silla
laite ei aina vastannut palvelupyyntdihin ja tiedostojen luku- ja kirjoitusoperaatioissa il-

meni myos ajoittain virheita.

Vaikka kehitetty laite ei ole toiminnallisuudeltaan taydellinen, se ei ollut myoskaan taman
projektin paallimmainen tavoite. Tavoite oli paasta kaytannossa toteuttamaan jonkinas-
teinen mikrokontrolleripohjainen laite ja laitteen varsinainen toiminnallisuus valikoitui 1a-
hes sattumalta. Tassa projektissa kehitetylle laitteelle ei ole minkaanlaista toiminnallista
tarvetta eika laitteen jatkokehitykseen laiteta enaa aikaa. Toisin sanoen, projektissa ke-

hitetty laite toimii taman projektin paatteeksi verkonpainona.
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