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Taman opinnaytetyon tavoitteena oli tehda esiselvitys kaupallisista ja erityi-
sesti loT-verkoille kehitetyista lyhyen ja pitk&n kantaman langattomista tiedon-
siirtoteknologioista. Tyon alkuosassa esitellaan eri LPWAN-teknologioiden eri-
tyispiirteita ja niiden tyypillisia teknisia ja toiminnallisia ominaisuuksia. Tyon
loppuosassa esitetddn vastaavasti kiinteisto- ja taloautomaatiossa laajasti so-
vellettuja lyhyen kantaman teknologioita. Eri teknologioiden esittelyssa kiinni-
tetdan huomiota mm. niiden verkon rakenteeseen, energiatehokkuuteen,
skaalautuvuuteen, tiedonsiirron nopeuteen, kantamaan ja tietoturvallisuuteen.

Tassa opinnaytetydssa esitettavan langattomien loT-radioteknologioiden tek-
nologiakartoituksen ja vertailun tavoitteena on muodostaa yleiskasitys talla
hetkella markkinoilla saatavilla olevista langattomista loT-radioteknologioista
ja niiden erilaisista soveltamisalueista.

LPWAN-teknologioista LoRaWAN, Sigfox ja NB-loT-teknologiat kéasitellaén yk-
sityiskohtaisemmin opinnaytetyon tehtavaasettelun edellyttamalla tavalla nii-
den pitkan kantaman eli alueellisen hyddyntamismahdollisuuden vuoksi. Li-
saksi tydssa arvioidaan langattomien loT-ratkaisuiden erityispiirteité alustata-
louden, kyberturvallisuuden ja energiayhtididen tulevaisuuden liiketoimintojen
nakokulmasta. Tyon loppuosassa esitelladn Enermix Oy:n digitaalinen [oT-
alustaratkaisu ja tarkastellaan esimerkkien avulla kahden langatonta loT-tek-
nologiaa hyodyntaneen projektin tuloksia.
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The purpose of this thesis was to make preliminary research about the most
relevant commercial short-, mid-, and long-range wireless data transmission
technologies which were developed for IoT-networks. The third and fourth
chapter summarizes few different LPWAN-technologies and their technical de-
tails, and the fifth chapter is summary of different wireless short- and mid-range
building and home automation technologies.

The technology summaries focus on the architecture of the networks, energy
efficiency, scalability, data transmission speeds, range, and security. From
LPWAN technologies LoRaWAN, Sigfox and NB-loT are summarized with
greater detail as requested because of their long-range capabilities.

Technology summary and comparison are meant to help reader understand
the main differences between the currently available wireless loT-radio tech-
nologies and their plausible use cases. In addition, the thesis evaluates the
specifics of wireless IoT solutions from the perspective of platform economy,
cyber security and future business approaches of energy-sector companies.
The final part of the thesis presents Enermix Oy’s digital loT platform and ex-
amines the results of two of their customer projects which used wireless loT
technologies mentioned in this thesis.
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1 JOHDANTO

Digitalisaation ja ilmastomuutoksen vauhdittama teknologiakehitys etenee laa-
jana kokonaisvaltaisena muutosprosessina ja vaikuttaa aiempaa nopeammin
eri toimialojen ja niiden yritysten liiketoimintaan. Perinteisilla infrastruktuuritoi-
mialoilla, kuten energiasektorilla uuden teknologian hyddyntamisen suurimmat
haasteet liittyvat vakiintuneiden paaomavaltaisten likketoimintaprosessien toi-
mintatapojen hitaisiin muutoksiin. Energia-alan yritysten kyky hyédyntaa esi-
merkiksi digitalisaation tarjpamia mahdollisuuksia nykyisten ja uusien palvelui-
den kehittamisessa on yha tarkeampi kilpailu- ja menestystekija. Uuden hajau-
tetun energiateknologian ja digitalisaation nopea kehitys on johtamassa ener-
giasektorilla jopa kokonaisten toimialojen ja niiden perinteisten yksisuuntaisten

arvoketjujen murroksiin.

Esineiden internet (Internet of Things, 10T) on digitalisaation n&kyva ja nope-
asti kasvava ilmenemismuoto. Se on laajentanut internet-tietoverkon sovelta-
misen ihmisten vélisestd kommunikaatiosta koneiden, laitteiden ja sensorei-
den valiseen kommunikaatioon ja alykkaaseen vuorovaikutukseen, jonka yh-
teydessa syntyvdd monimuotoista dataa voidaan hyddyntdd uutta toiminnal-
lista tai taloudellista lisdarvoa tuottavalla tavalla. Esineiden internet ymparoi
meitd monin eri tavoin ja sen tuottaman datan maara kasvaa ja kumuloituu
kiihtyvalla nopeudella. Vuonna 2025 verkkoon kytkettyjen alykkaiden laitteiden
maaran arvioidaan ylittavan 75 miljardin laitteen rajan [87].

Digitalisaation ja muun uuden teknologian soveltamisen edetessa ja yleisty-
essa yha useampi alykas laite ja sensori tai tietojarjestelmé on teknisesti val-
mis toimimaan esineiden internetissd. Erilaisten alykkaiden loT-laitteiden
yleistyminen moninkertaistaa datan, tiedonsiirron ja tiedonsiirrossa kaytetta-
vien yhteyksien ja teknologioiden mé&éréan. Erilaisia tiedonsiirtoprotokollia ja -
teknologioita hyoddyntavien &alykkaiden loT-laitteiden ja automaatiojarjestel-
mien tuottaman datan hyddyntaminen edellyttdd myds monipuolisia tietojar-
jestelmia, digitaalisia alustoja, joissa monimuotoista dataa jalostetaan ja yh-

distellaan. Kun esineiden internettiin liittyva alykas laite tai sensori on



toiminnassa, tarvitaan myaos toimiva yhteys tietolikenneverkkoon. Yha useam-

min erilaiset alykkaat laitteet ja anturit kommunikoivat langattomasti.

Tassa opinnaytetydssa esitelladn esineiden internetin ja kiinteistbautomaation
sovelluksissa kaytettavia yleisimpia pitkan- ja lyhyenkantaman langattomia tie-
donsiirtoteknologioita ja niiden sovelluksia. Lisdksi tydssa esitellaan yleisella
tasolla Enermix Oy:n kehittdmaa loT-integraatio- ja palvelualustaa, jolla voi-
daan kasitella ja yhdistaa eri tietolahteista kerattdvaa dataa. Tyon loppuosassa

esitellaan toimialakohtaisia loT-ratkaisuja esimerkkind energiatoimiala.

Tama opinnaytetyd on toteutettu Enermix Oy:n, Leppakosken Sahkod Oy:n ja
Tampereen Séhkdlaitoksen toimeksiannosta.

2 ENERGIAYHTION NAKOKULMA

Kansallisen ja EU-tasoisen regulaation lisaksi digitalisaation ja hajautetun
energianteknologian kehitys heijastuu aiempaa nopeammin perinteisiin infra-
struktuuritoimialoihin, kuten energia-alaan. Uusi teknologia muuttaa ja muren-
taa perinteisia liiketoimintamalleja ja monopoleja. Yksisuuntaisista energian
tuotanto- ja jakelujarjestelmista kuten sahko-, kaasu- ja kaukolampéverkoista
on tulossa joustavia kaksisuuntaisia ja keskindisriippuvaisia energiaverkko-
alustoja. Aiempaa alykkdammat ja joustavammat energiaverkot mahdollista-
vat pienten hajautettujen tuotanto- ja kulutusyksikoiden aktiivisemman roolin
osana perinteista keskitettya tuotanto- ja jakelujarjestelmaa. Passiivisista ku-
luttajista on tulossa aktiivisia energiaverkostojen toimijoita, hybridiasiakkaita,
jotka tuottavat osan energiastaan itse tai kayttavat energiaa merkittavasti
aiempaa tehokkaammin tai myyvat energian loppukulutuksensa joutokykya tai
tuotantonsa ylijadméaa energiaverkostojen muille osapuolille. Pitkalla aikava-
lilla lukuisten pienten aktiivisten osapuolten toimet heijastuvat energiayhtioi-
den keskitettyihin energian tuotanto- ja jakelujarjestelmiin ja siten myds yhti6i-

den perusliiketoimintaan.



2.1 Energiayhtioiden liiketoimintojen murros

Kuvassa 2.1 esitetdaan periaatekuva sahkon tuotanto- ja jakelujarjestelman
muodostamasta energia-alustasta ja sen eri osa-alueista ja osapuolista. Asia-
kasrajapinnassa perinteiseen yksisuuntaiseen tuotanto- ja jakelujarjestelmééan
liittyy pienimuotoista kaksisuuntaista sahkdenergian tuotanto-, kulutusjousto-
ja varastointiteknologiaa. Vastaavalla tavalla energiamurros ja teknologiamuu-
tos heijastuu kaukolampo- ja kaasuverkkoihin, joissa muutoksen ajureita ovat
mm. energian s&asto ja vaihtoehtoiset [aAmmaontuotantotavat kuten [Ampépum-

put ja muu l[Ammon mikrotuotanto.

"End-10-End”™ Smart Grid
(High-Level Taxonomy)

Ietegrated Ertorpene-Wide

Advarced Confrol Systems Consormer Energy Macagement Systeers

T &

Smart Grid
Applications
Layer

Cometunatons Local Area Netwerk
Layer (NERy enfrrpetos
network)

Powear Layer

G Utisty Infrastructure Consumer

Kuva 2.1. Energiantuotanto- ja jakeluinfrastruktuuri ja niiden kerrokset. [74]

Kuvan 2.1 alin kerros eli fyysinen taso (power layer) esittd&d nykyisen sahkén
tuotanto- ja jakelujarjestelman asiakasrajapinnan muutosta ja sen asiakkuu-
den ja energiajarjestelméan kaksisuuntaisuutta. Vastaavasti kaksisuuntaisuu-
den ja energiajarjestelman hajaantuneisuuden kasvaessa erilaisen sahkoisen
kommunikaation ja automaation tarve energiajarjestelman eri kerrosten ja osa-

puolten valillA kasvaa - energiajarjestelmé&n eri kerrosten mittaus- ja



tiedonsiirtojarjestelmilta edellytetaan tulevaisuudessa kommunikaatiorajapin-
tojen avoimuutta ja kykyd monipuoliseen langattomaan ja ohjattuun viestin-

vaihtoon.

2.2 Kohti sektori-integraatiota

Energian tuotannosta, jakelusta ja loppukéytdsta syntyvaa monipuolista mit-
taus- ja ohjausdataa siirretdan kasvavassa maarin energiasektorin eri osa-
puolten digitalisoituviin sovellus- ja palvelukerroksiin. loT-anturiteknologian ja
alykkaiden taloteknisten kiinteistbautomaatiojarjestelmien yleistyminen kas-
vattaa myos hyodynnettavissa olevan olosuhdedatan (esim. [ampétila, CO2,
Rh%, VOC) maaraa ja samalla lisaa tarvetta eri ohjaus- ja valvontajarjestel-
mien valiselle sahkoiselle kommunikaatiolle. Toimivan, monipuolisen ja kus-
tannustehokkaan tiedonsiirron tarve on kasvava niin anturi-, laite-, jarjestelma-
kuin sovellustasolla. Yksittaisten energiasektorin liiketoimintaspesifisen digita-
lisaation tai loT:n rinnalla edetdéan samanaikaisesti kohti hybridiratkaisuja,
joissa energiasektorin liiketoiminta-alueiden rajat ylittyvat ja erilaisia arvoket-
juja integroivat palveluratkaisut yleistyvét (Sector Coupling). Kuvassa 2.2 esi-
tetdan periaatekuva energiasektorin eri osa-alueiden kasvavasta keskinaisvai-

kutuksesta ja integraatioymparistosta.
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Kuva 2.2. Energiasektorin osa-alueiden integraatioymparisto. [75]



10

Toimiva sektori-integraatio edellyttdd monimuotoisen digitaalisen datan siir-
toon, tallentamiseen ja kasittelyyn soveltuvia tietojarjestelmia, digitaalisia alus-
toja, joissa monimuotoista dataa jalostetaan ja yhdistella&n eri sektoreiden tar-

peisiin.

2.3 Langattomien tietoverkkojen merkitys energiasektorilla kasvaa

Digitalisaatioon liittyva monimuotoisen sahkoisen datan hyddyntamisen mer-
kitys energiasektorilla kasvaa. Energiayhtidille datan hyédyntaminen mahdol-
listaa aiempaa monipuolisempien ja kustannustehokkaampien palveluiden tar-
jonnan. Parantunut, kaksisuuntainen sahkéinen kommunikaatio on uusien di-
gitaalisten palveluiden ja aktiivisen kaksisuuntaisen asiakkuuden perusedelly-
tys. Tassa yhteydessa esille nousevat erilaiset lyhyen- ja pitkAnkantaman lan-
gattomat tiedonsiirtoteknologiat, jotka mahdollistavat useimpien olemassa ole-
vien ja uusien palveluiden kustannustehokkaan digitalisoinnin ja niissa synty-
van monipuolisen datan hyddyntamisen. Myos jo aikaisemmin digitalisoidut ja
automatisoidut prosessit kehittyvat monipuolistuvan langattoman tiedonsiirron
ja modernin digitaaliteknologian vauhdittamana. Esimerkiksi s&hko-, vesi- ja
kaukolampomittareiden etaluennassa aiempaa kustannustehokkaammat li-
senssivapaat radioteknologiat ovat korvaamassa vanhempaa langatonta ja te-

leoperaatoreiden SIM-korttipohjaista teknologiaa.

Energiayhtididen perinteisten liiketoimintojen digitalisaatioasteen kasvattami-
sen ja kustannustehokkuuden lisaamisen nakdkulmasta erilaisten alueellisten
ja kiinteistbkohtaisten langattomien tietoverkkojen merkitys tulee korostumaan
sekad olemassa olevien arvoketjujen tehostamisessa etta uusien asiakaslah-

toisten digitaalisten palveluiden kuten loT-ratkaisujen kehittamisessa.

2.4 Pirkanmaan loT-verkko

Taman esiselvitystyyppisen opinnaytetyon tehtavaasettelussa keskeisena ta-
voitteena oli arvioida pitk&n- ja lyhyen kantaman langattomien loT-verkkotek-

nologioiden eroja ja soveltamista energiayhtididen liiketoimintaymparistbissa
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ja asiakasrajapinnoissa. Opinnaytety6lla lisataan energiayhtididen valmiutta
soveltaa langatonta tiedonsiirtoteknologiaa nykyisissa ja kehitteilla olevissa
uusissa digitaalisissa energiapalveluissa. Energiayhtididen kannalta oma tai
palveluun perustuva alueellinen loT-tiedonsiirtoverkko voi mahdollistaa aiem-
paa kustannustehokkaampia liiketoimintaprosesseja ja monipuolistuvia palve-
luita. Esiselvityksen perusteella oma alueellinen asiakastarpeiden mukaan
skaalautuva langaton loT-tietoverkko on toteutettavissa joko omana investoin-
tina tai erikseen hankittavana ostopalveluna. Verkko voidaan toteuttaa joko

yhta tai useita eri teknologioita hyédyntavana hybridiratkaisuna.

Tama opinnaytety6 on esiselvitys, joka on taustaselvitys sen teettédneiden osa-
puolten uusien loT-palveluiden kehitystydlle. Energiayhtididen tavoitteena on
synnyttaa uutta, kasvavaa ja kannattavaa palveluliiketoimintaa, joka samalla
tukee nykyistad energiamurroksen kourissa kamppailevaa perusliiketoimintaa.
Teknologialtaan tarkoituksenmukainen, kapasiteetiltaan skaalautuva, moni-
kayttdinen ja kaytoltaan ja investoinneiltaan kilpailukykyinen langaton tiedon-
siirtoverkko niveltyy hyvin tulevaisuuden energiayhtididen ja niiden asiakkai-

den uusiin palveluratkaisuihin.

3 LPWAN-TEKNOLOGIAT

Esineiden internetin ja kiinteistdautomaation nopea globaali kehitys on johta-
nut tilanteeseen, jossa markkinoilla on saatavissa useiden eri valmistajien to-
teuttamia langattomia radiopohjaisia ja johdotettuja vaylapohjaisia tiedonsiirto-
ratkaisuja. Tarjolla on myds hybridiratkaisuja, joissa tiedonsiirron teknologia on
valinnainen. Eri ratkaisuissa kaytettyjen teknologioiden taustalla on yleensa
erilaisia kansallisia ja kansainvalisia standardeja, joiden soveltamisessa voi
olla maa- ja laitevalmistajakohtaisia eroja. Standardien valja soveltaminen voi
aiheuttaa ongelmia eri laite- tai anturivalmistajien laitteiden toiminnallisessa

yhteensovittamisessa.
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Kuvissa 3.1-3.2 esitetaan eraiden langattomien verkkoteknologioiden keskei-
sid ominaisuuksia (energian kulutus, dataméaara ja kantama). Esimerkiksi laa-
jalla maantieteellisella alueella sijaitsevien kiinteistdjen valaistuksen ohjauk-
seen tai huonelampatilan sdatoon kaytettavan langattoman tiedonsiirtotekno-
logian vaatimukset poikkeavat merkittavasti reaaliaikaisesti etavalvottavan liik-
kuvan koneen tai nopean teollisen saatdprosessin ohjaukseen kaytettavasta
verkkoteknologiasta. Mikaan yksittainen langaton tiedonsiirtoteknologia ei kui-
tenkaan sellaisenaan sovellu kaikkien erilaisten loT-ratkaisujen yleisteknologi-

aksi ja kullakin teknologialla on omat tyypilliset sovellusalueensa

Datan

4

maara

lm! Short Range Mid Range Long Range
1000 SG
4G
3G
WiFi
2G
1 Bluetooth
ZigBee
NFC NB-loT LoRaWAN
e RFID EnOcean % [ Sigfox Kantama

im 10km

Kuva 3.1. Yleisesti sovellettavat langattomat tiedonsiirtoteknologiat ja niiden
keskeiset toiminnalliset ominaisuudet. [6]

Eri langattomien tiedonsiirtoteknologioiden soveltamisessa on otettava huomi-
oon soveltamiskohde ja tarvittavan teknologiaratkaisun kayttotarkoitus. Kulla-
kin eri teknologialla on omat erityispiirteensa ja soveltamiskohteensa. Eri toi-
mialojen tarpeet vaihtelevat merkittavasti. Yleisia langattoman tiedonsiirtotek-

nologian valintakriteereja ovat mm. seuraavat tekijat:

e sovellusalue (mihin tarkoitukseen teknologiaa hyédynnetéaéan, kuva 3.2)

e Kkiinteiston tai rakennuksen sisdinen tiedonsiirtoverkko (lyhyen kanta-
man teknologiat, satoja metrejd)

¢ laajemman alueen kattavat verkot (pidemman kantaman verkot, kilo-
metreja tai kymmenia kilometreja)

¢ langattoman signaalinen eteneminen ja kuuluvuus (rakennusten sisalla,

kellaritilat, rakennusmateriaalit jne.),
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o radiolaitteiden ja sensoreiden energiankulutus (kiinted sahkdverkko,
paristot ja akut)

e tiedonsiirtonopeus ja yhteyden tyyppi (siirrettavan datan maara, la-
tenssi, yhteydellinen, yhteydeton)

e mobiili- vai kiinteaverkko

e verkon rakenne ja topologia (séateittainen, mesh-verkko jne.)

e teknologian yleisyys (miten laajasti kaytetty)

¢ verkon tiedonsiirron hallinta ja kaytto jne.

e ratkaisun kustannustehokkuus

— ¥

Local Area Network Low Power Wide Area Cellular Network
Short Range (LPWAN) Traditional
Communication Internet of Things M2M
233 40% 45% 15%
@ Well established standards Lo povl\-lg‘rNc:::tumptlon Existing coverage
In building Positioning High data rate
Battery Live High data rate Autonomy
Provisioning ) Emerging standards Total cost of ownership
Network cost & dependencies
Bluetooth o“ = “o LoRa ol .. .. z
4.0 oo e® @ L 4 J(Gsm 3 4GJ

Kuva 3.2. Eréiden langattomien verkkotyyppien vahvuudet ja heikkoudet. [7]

Tassa opinnaytetydssa lapikaydaan kiinteistdjen ja muiden staattisten verkko-
kohteiden yleisimmin kaytettyja langattomia tiedonsiirtoteknologioita. Langat-
tomien teknologioiden etuna on mm. verkon totutuksen kustannustehokkuus
seka helppo ja nopea asennettavuus niin uusissa kuin olemassa olevissa koh-

teissa.

Tama opinnaytetyd painottuu ns. pitkdn kantaman langattomien verkkotekno-
logioiden esittelyyn. Tyon loppuosassa tarkastellaan myos eraiden lyhyen kan-
taman verkkoteknologioiden ominaisuuksia. Lyhyen kantaman teknologioita
hyddynnetdan erityisesti kiinteistokohtaisissa loT-ratkaisuissa. Tehtavaasette-
lun mukaisesti tAma tyd painottuu erityisesti LoRa-teknologiaan, joka on avoi-
men standardin lisenssivapaana teknologiana kasvattanut nopeasti suosio-

taan globaalisti erilaisissa loT-sovelluksissa. Suomessa LoRa-teknologian
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hyédyntdminen on vasta yleistymassa ja teknologian ensimmaisia kaupallisia

merkittavia soveltajia on Digita Oyj (https://www.digita.fi/yrityksille), joka on ra-

kentamassa maanlaajuista loT-verkkoa ja tarjoaa teknologiaa hyoddyntavia
loT-palveluita. LoRa LPWAN-teknologian merkittavimpia kilpailijoita ovat Sig-
fox (kappale 3.3) ja yhdysvaltalainen Ingenu, jonka RPMA-teknologia (Ran-
dom Phase Multiple Access) toimii 2,4 GHz ISM-taajuuksilla. Ingenu on rajattu

taman opinnaytetyon teknologiakartoituksen ulkopuolelle.


https://www.digita.fi/yrityksille
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3.1 LoraWwAN™

LoRaWANT™ on LoRa Allieance-jarjesttn kehittdma ja LoRa-teknologialle raa-
taloity LPWAN-verkkoprotokolla (Low Power Wide Area Network), joka kuuluu
pitkdn matkan, pienten datamaarien ja vahaisen virrankulutuksen IoT-tiedon-
siirtoteknologioiden nopeimmin kehittyvaan karkeen. Protokollasta on muo-
dostumassa jossain maarin massiivisten maantieteellisesti laajojen loT-ratkai-
sujen defacto standardi. Nimi LoRaWAN on lyhenne sanoista Long Range
Wide Area Network. LoRaWAN-tietoliikenneprotokolla on globaalisti avoin
standardi, jolle alan toimijat voivat kehittaa omia loT-ratkaisuja paatelaitteista
aina loppuasiakkaiden kokonaisvaltaisiin alykkaisiin palveluihin. Kaksisuuntai-
nen LoRaWAN soveltuu erityisesti pienten datamaarien lahettamiseen ja vas-
taanottamiseen maantieteellisesti laajoissa skaalautuvissa sovelluksissa. Lo-
RaWAN-tietoliikenneprotokollan kehitysta hallinnoi 2015 perustettu LoRa Alli-

ance-jarjesto, johon kuuluu jo satoja yrityksia ja jarjestoja. [2]

LoRaWAN" NETWORK COVERAGE LoRa Alliance”

100+
LoRaWAN™ Network Operators

100+ cCountries With LoRaWAN Deployments

Kuva 3.3. LoRaWAN-verkkojen levinneisyys joulukuu 2018. [13]

3.1.1 LoRa-verkon arkkitehtuuri ja protokolla

LoRaWAN™ maarittdaa kommunikaatioprotokollan ja jarjestelman arkkitehtuu-

rin verkolle (MAC-taso, Media Access Control). LoRa® fyysinen kerros
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mahdollistaa pitkdn kantaman kommunikoinnin paatelaitteilta yhdyskaytavalle
(LoRa Modulaatio). Verkon arkkitehtuurilla ja viestien lahetysnopeudella
(tassa tarkoitetaan l&hetettyjen yksittaisten up- ja downlink-viestien lukumaara
eli lahetystiehyttd esimerkiksi tunnissa) on suuri vaikutus paatelaitteiden paris-
tojen elinikédan, verkon kapasiteettiin seka verkon soveltuvuuteen eri kayttétar-
koituksiin. [7]

Application

Application application layer

LoRa MAC MAC MAC layer (LoRaWAN)

| e oo

EU EU us AS
868 433 915 430

Modulation

PHY layer (LoRa)

Regional ISM band

Kuva 3.4. LoRaWAN-kommunikaatioprotokolla. [10]

LoRaWAN-protokolla muodostuu kolmesta tasosta: sovellus-, MAC- ja fyysi-
nen taso [10]. LoRaWAN-verkkoarkkitehtuuri muodostuu p&éatelaitteista, yh-
dyskaytavista, palvelimista ja kayttajan sovelluksista, eli se kasittaa koko pro-
tokollan rakenteen. Star-of-stars-topologia on yleisin toteutustapa, jossa gate-

way toimii tiedonsiirron siltana paatelaitteiden ja verkkopalvelimien valilla.

Concentrator Network Application
End Nodes /Gateway Server Server
trat:k|i:)|'|egt E (‘I’)

smoke alarm

(- "]
3G/
Ethernet
water Backhaul
meter %l (‘I’)
. - "]
trash container ,"r
<
s ‘
- «»

gas monitoring a (- "]

Kuva 3.5. LoRaWAN-verkkoarkkitehtuuri. [6]

LoRa-paatelaitteet eivat kayta IP-protokollaa ja ne toimivat omassa internetista

erotetussa radioverkossa. Paatelaitteet kayttavat paikallisia lisensoimattomia
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alle gigahertsin ISM-radiotaajuuksia tiedonsiirrossa paatelaitteelta yhdyskay-
tavalle. Yhdyskaytava (gateway) valittaa tietoa palvelimille vakiomuotoisilla IP-
litannoilla kuten matkapuhelinverkkojen tai WiFi:n valityksella. Paatelaitteet
voivat olla my6s mobiileja, koska niiden viestit eivat sisélla osoitetta eli ne voi-
vat kommunikoida samanaikaisesti useiden yhdyskaytavien kanssa. Riittda

ettd paatelaite on jonkin kyseisen verkon gatewayn kuuluvuuden sisélla. [2]

3.1.2 LoRa-verkon suorituskyky

Pitkankantaman LoraWAN-téhtiverkon hyvéan toimivuuden kannalta yhdyskay-
tavan kapasiteetilla on suuri merkitys, jotta se pystyy vastaanottamaan viesteja
suurilta paatelaitemaariltd. Suuri kapasiteetti voidaan saavuttaa hyoddynta-
malla LoRa-teknologian mukautuvaa tiedonsiirtonopeutta (ADR, Adaptive
Data Rate) ja kayttamalla monikanavaista vastaanotinta yhdyskaytavassa.
Talloin yhdyskaytava pystyy vastaanottamaan useita samanaikaisia viesteja
useilta paatelaitteilta eri kanaville. Kriittisimmat tekijat, jotka vaikuttavat kapa-

siteettiin ovat [7]:

e aukinaisten kanavien maara
e tiedonsiirtonopeudet (ToA, Time on Air)
e viestien koko

¢ viestien lahetystiheys paatelaitteilta

LoRa-laitteet kayttavat hajaspektrimodulaatiota (Chirp Spread Spectrum), jol-
loin l&hetetyt radiosignaalit matkaavat eri pituisia aikoja yhdyskaytaville.
Spreading Factorin (SF) muuttuessa tiedonsiirtonopeus (Time on Air) muuttuu.
Gateway hyodyntaa tata ominaisuutta siten, ettd se pystyy vastaanottamaan
samanaikaisesti avoimiin kanaviin eri tiedonsiirtonopeuksilla ja paatelaitteilta
tulevia viesteja. Mita lahempana paatelaite on yhdyskéaytavaa ja mita parempi
on niiden valinen radioyhteys, sita pienempaa Spreding Factoria voidaan kayt-
taa. Talloin hitaampaa tiedonsiirtonopeutta ei varata tarpeettomasti. Nain yha
useampi eri etaisyydelld sijaitseva paatelaite pystyy lahettdmaan viesteja yh-

dyskaytdvan kanavaan. Yhdyskaytdvan kayttama CR-arvo (Coding Rate)
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maarittdd signaalin hairibnsietokyvyn. Mita suurempi CR-arvo, sitéd paremmin
yhteys kestaa virheita lahetyksissa, mutta samalla tiedonsiirron kapasiteetti

pienenee [7].

Mukautuva tiedonsiirtonopeus edellyttda symmetrista lahetysta ja vastaanot-
toa riittavalla vastaanottokapasiteetilla. Naiden ominaisuuksien ansiosta Lo-
RaWAN-verkko skaalautuu paremmin erilaisiin paatelaitekuormiin. LoRa-
WAN-protokolla ei rajoita vastaanottokapasiteettia tai tee vastaanottoaluetta
epasymmetriseksi lahetyksiin nahden. Mukautuva tiedonsiirtonopeus optimoi
paatelaitteiden paristojen elinian - jos paatelaite sijaitsee lahella yhdyskayta-
vaa, se voi lahettdad pienemmalla lahetysteholla ja suuremmalla datanopeu-
della. Verkon tahtiarkkitehtuuri on toimiva ratkaisu paristojen elinian ja halutun
kantaman kannalta. LoRa-verkon kapasiteettia voidaan kasvattaa lisdamalla

yhdyskaytavien lukumaaraa verkossa. [7]

3.1.3 LoRa-viestin rakenne

LoRa-viestit koostuvat alustusosasta (Preamble), otsikosta (Header, ei pakol-
linen) ja hyodtykuormasta (Payload). Viestin otsikko ja hyodtykuorma sisaltavat

CRC (Cyclic Redundancy Check) tarkisteen, jolla voidaan tarkistaa viestin

eheys.
Header + PHY Payload Payload CRC .
Preamble  cader CRC (20 bits) P bytes 16 bits Physical Layer
o \“"u
[ J I J MAC Layer
1' ‘n.\‘
/' “-\\
l' ‘\'h
~ “-..
Frame Header Frame Port Frame Payload C e
7 ~22 byte 1 byles N bytes Application Layer
.......... h““*{[gﬁ\-‘pted by App Session Key
Device Address  Frame Control Frame Counter Frame Options
4 bytes 1 byte: 2 bytes 0...15 bytes

Kuva 3.6. LoRa-viestin rakenne. [34]
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3.1.4LoRa-verkon tietoturvallisuus

LoRaWAN verkon viestien salaus perustuu AES128-salaukseen (Advanced
Encryption Standard). AES algoritmi on symmetrinen lohkosalausmenetelma
(Block Cipher), joka salaa ja purkaa siirrettavat tiedot usean kerroksen lapi.
Kerrosten lukumaara riippuu kaytettavan salausavaimen pituudesta. Kerroksia
on 10, 12 tai 14 ja avaimien pituudet voivat olla standardin mukaan 128, 192
vai 256-bittia. [5] Suojauksen 128-bittiset sessionavaimet ovat kahdella ker-

roksella laitekohtaisia [9]:

e paatelaitteen ja palvelimen valilla NwkSKey (Network Session Key),
e paatelaitteen ja sovelluksen vélilla AppSKey (Application Session Key)

¢ laitekohtainentunniste DevAddr (Device Address)

NwkSKey:ta kaytetddn viestien aitoustarkastuksessa (MIC, Message Integrity
Code) ja Device Address:n asettamisessa uniikkeihin DevEUI ja AppEUI tun-
nisteisiin. AppSKey:ta kaytetaan viestien salaamiseen ja salauksen purkami-
seen paatelaitteen, yhdyskaytavan ja sovelluksien valilla. Asetetut NwkSKey

ja AppSKey ovat uniikkeja jokaisessa kyseisen verkon paatelaitteessa. [11]

AES = Advanced Encryption Standard

Esimerkki:
ID DevEUI AppEUI AppKey
5042 70B8D57BA1000BEC 70B3D77EDO0OOO6B3 B1EAFBBODF09034CC94E73E9DID96AT2

Kuva 3.7. Esimerkki laitekohtaisesta DevEUI, AppEUI ja AppKey avaimista.
[6]

Jos verkon laitteet on aktivoitu verkkoon dynaamisesti (OTAA, Over The Air
Activation) sessionavaimet generoidaan uudelleen jokaisella aktivoinnilla. Jos
paatelaitteet on aktivoitu staattisesti (ABP, Activation By Personalization) sa-
lausavaimet pysyvat samoina, jollei niitd vaihdeta manuaalisesti. Dynaami-
sesti aktivoidut laitteet kayttavat sovellusavainta (AppKey, Application Key)
maarittadkseen kaksi salausavainta aktivoinnin yhteydessa. AppKey voi olla

yhteinen kaikille verkon laitteille tai maaritelty erikseen laitekohtaisesti.
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Jalkimmainen vaihtoehto on suositeltavampi tietoturvan kannalta. [11] AES-

salauksen heikkouksia ovat esimerkiksi [10]:

e Salatut viestit, jotka vastaavat pituudeltaan salausavaimia.

e NwkSKey ja AppSKey avaimiin liittyvd mahdollinen turvallisuusriski
(avainten asiaton kaytto ja koko verkon salauksen murtumisriski ja ver-
kon kaikkien komponenttien salausavainten muutostarve).

e AES-avainten sailytyspaikka (mahdollisessa tietomurrossa kaikki ver-

kon laitteet ovat alttiita hyokkaajille).

LoORaVWANTM ﬁ
SECURITY re

— & Sermby [ =

:
@
]

il

'

7
!

Kuva 3.8. LoRaWAN salaus kahden kerroksen lapi. [9]

AES-salausmenetelméé pidetaan eraista puutteista huolimatta yhtena luotet-
tavimmista salaustavoista. AES-salauksella on my6s nopeusetuja, koska ny-
kyaikaiset prosessorit tukevat AES-NI-kéaskykantaa (Advanced Encryption
Standard New Instructions), joka nopeuttaa salausta ja sen purkamista. [6]
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3.2 LoRa® fyysinen kerros

LoRa®:lla tarkoitetaan joko yhdysvaltalaisen teknologiayrityksen Semtech:n
patentoimaa ja kehittdmaa paatelaitteiden kayttamaa LoRa® LPWAN-
radioverkkoteknologiaa tai teknologian langatonta modulaatiota, jolla mahdol-
listetaan pitkdnkantaman langattomat kommunikointiyhteydet paatelaitteiden
ja reitittimien valilla [7]. LoRa-teknologia soveltuu maantieteellisesti laajoihin
l0T- ja alysovelluksiin, joissa siirretaan pienia datamaaria kuten kiinteistojen ja
erilaisten laajojen infrastruktuurijarjestelmien (esimerkiksi sahko6-, kauko-
lAmp6- seka vesi- ja viemariverkot) anturidataa ja tilatietoja. Kaksisuuntainen
tietoturvallinen tiedonsiirto, paatelaitteiden liikuteltavuus ja niiden helppo kayt-

téonotto ovat LoRa:n tarkeimpia vahvuuksia. [2]

3.2.1LoRa:n toimintaperiaate

LoRa perustuu Semtechin kehittamaan CSS-modulaatioon (Chirp Spread
Spectrum, ns. hajaspektri-modulaatio). LoRa-teknologian avulla riittava radio-
kuuluvuus sailyy pitkillakin etaisyyksilla tehonkulutuksen pysyessa samalla
kohtuullisena [7]. Liséksi hajaspektrimodulaatiolla saadaan radiosignaalille pa-
rempi hairionsietokyky, jolloin esimerkiksi maaperasta tai rakenteista aiheutu-
villa heijastumilla tai diffraktioilla on vahaisempi vaikutus verkon signaaleihin.
Hajaspektritekniikan avulla vastaanotettu signaali pystytdan tunnistamaan ko-
hinatason alapuolelta. Spreading Factor valitaan paatelaitteen ja yhdyskayta-
van etaisyyden ja lahetettavien dataméaarien perusteella. Mita pidempi on paa-
telaitteen lahetyksen kesto yhdyskaytavalle, sitd parempi on viestin kantama,
koska radiosignaali on havaittavissa kauemmin. Teknologian tiedonsiirtono-
peudet vaihtelevat ~293 b/s — 50 kb/s vdlilla ja siirrettavat datamaarat ovat
tyypillisesti vain muutamia tavuja [2]. Datamaaran ylarajaksi suositellaan sata
tavua [12].
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Kuva 3.9. Mukautuva tiedonsiirtonopeus (ADR) havainnollistettuna. [6]

LoRa-paatelaitteet kommunikoivat lisensoimattomilla radiotaajuuksilla, jotka
eivat edellyta maksullista lisenssid. Koska kyse on avoimista radiotaajuuksista,
niiden kayttoa saadellaan mm. lahetystehon ja toiminta-ajan perusteella - esi-
merkiksi duty cycle eli [ahetys- ja odotusajan suhde voi olla 1% tai 0,1 %. Jos
paatelaitteen toiminta-ajaksi on maaritelty 1 % niin yhden sekunnin lahetysajan

jalkeen laitteen on odotettava 99 sekuntia ennen seuraavaa lahetysta.

Paatelaitteet on suunniteltu point-to-point tyyppiseen yhdyskaytavayhteyden
muodostamiseen. LoRa-paatelaitteet eivat keskustele keskenaan verkossa ja
tama parantaa paatelaitteiden energiatehokkuutta ja radioverkon kapasiteet-
tia. Yksi riittdvan korkealle asennettu yhdyskaytava tai tukiasema voi luoda
kattavan radiopeiton aina 20km sateelle [7] ja se voi kasitella samanaikaisesti

jopa tuhansia LoRa-péaatelaitteita. [12]

3.2.2 LoRa-péaatelaitteet

LoRa-teknologiaa hyddyntavia paatelaitteita on olemassa useaan eri kaytto-
tarkoitukseen. Laitteet luokitellaan niiden radioiden vastaanottoikkunoiden la-
tenssin (aika, joka kuluu datapaketin lahetykseen lahettajalta vastaanottajalle
ja takaisin) ja paristojen elinian mukaan. Paatelaitteet luokitellaan kolmeen
luokkaan (Kuva 3.10).
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>
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Kuva 3.10. Laiteluokat. [7]

A-luokka (Baseline): Virrankulutukseltaan pienimmat kaksisuuntaiset paris-
tokayttoiset paatelaitteet. Jokaista lahetystd seuraa kaksi lyhytta vastaanot-
toikkunaa kaksisuuntaisen kommunikoinnin mahdollistamiseksi tai ohjauskas-
kyjen vastaanottamiseksi. Se on ns. ALOHA-tyyppinen protokolla, jossa paa-
telaite lahettda datapaketin vain tarvittaessa. Paatelaite voi menna ohjelmalli-
sesti maariteltavaan lepotilaan, eika se vaadi saannollisia heratysaikoja lahe-
tysvalmiuden yllapitamiseksi. Minimoidun kommunikoinnin ansiosta A-luokan
paatelaiteen tehonkulutus on vahaista. A-luokan paatelaite odottaa lahetta-
mansa datapaketin vastaanottoviestia radioverkon palvelimelta vasta sen jal-

keen, kun se on jo itse lahettanyt viestin verkkoon. [4]

B-luokka (Beacon): Kaksisuuntaiset paatelaitteet, joilla on ajastetut vastaan-
ottoikkunat. A-luokan kahden vastaanottoikkunan lisdksi B-luokan laitteet on
synkronisoitu verkon kanssa ns. Beacon-viestiin (majakka), minka jalkeen
paatelaite menee hetkeksi vastaanottotilaan. Tama johtaa ylimaaraiseen vir-
rankulutukseen, mutta laite soveltuu yha paristokayttoiseksi. Beacon-viestin
latenssi voi vaihdella aina 128 sekuntiin saakka, jotta paatelaite soveltuu eri

ratkaisuihin. [4]

C-luokka (Continuous): Pienimman latenssin kaksisuuntaiset paatelaitteet.
C-luokan laitteen vastaanotin on aina auki, kun paéatelaite ei itse laheta (half

duplex). Nain verkon palvelin voi milloin tahansa lahettda paketin
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paatelaitteelle oletuksena, etta sen vastaanotin on auki. C-luokan laitteen vir-
rankulutus voi olla jopa kymmenia milliwatteja ja edellyttavat jatkuvaa virran-
syottoa paatelaitteelle pariston sijaan. Tietyissa sovelluksissa C-luokan laitteet

soveltuvat lahes reaaliaikaiseen monitorointiin. [4]

3.2.3LoRa-teknologian kayttotarkoitukset

Talla hetkelld teknologian oikeudet omistava Semtech on ainoa LoRa-mikro-
siruvalmistaja. Tulevaisuudessa yritys tullee antamaan teknologian oikeuksia
myo6s muille mikrosiruvalmistajille [3]. Paatelaitteita ja yhdyskaytavid myyvat
laitevalmistajat hyddyntavat Semtech:n siruteknologiaa. Muun muassa Cisco
valmistaa LoRaWAN-yhdyskaytavia, jotka ovat myds LoRa Alliance:n hyvak-

symia.

Talla hetkella arvioidaan, etta yli sadassa maassa LoRa-péaéatelaitteita on kay-
tossa jo noin 50 miljoonaa ja niiden méaara kasvaa [1]. LoRa-teknologiaa voi-

daan hytdyntad monissa digitaalisissa 10T- ja etavalvontasovelluksissa kuten:

e energia- ja vesimittareiden etéaluenta

e etdohjattavat venttiilit

e valaistuksen ohjaus (esim. katu- ja puistovalaistusten ohjaus)
e sisa- ja ulkoilman olosuhdemittaukset

e ympaéristomittaukset

e jatehuolto (esim. jateastioiden tyhjennystarve)

e paikannus

e lilkenne- ja kulunvalvonta

e lasnéolo ja tilatiedot (esim. pysakoéintihallien parkkiruutujen valo)
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EELSYSse

Kuva 3.11. Kuva 3.12. Kuva 3.13. Kuva 3.14. Elsys:n valmistamia LoRa-an-
tureita. Vasemmalta oikealle LoRa ERS, LoRa ERS-Lite, LoRa ELT 2 ja
LoRa ELG gateway. [37-39]

Kuvissa 3.11-3.14 esitetdaan ruotsalaisen Elsysin valmistamia LoRa-paatelait-
teita ja yhdyskaytava. LoRa ERS (kuva 3.11) mittaa huoneilman suhteellista
kosteutta, huonelampdtilaa, valoisuuttaa ja liiketta. Lite-malli (kuva 3.12) mit-
taa suhteellista kosteutta ja lampétilaa. LoRa ELT 2 - anturi (kuva 3.13) on
analogisten ja digitaalisten signaaleiden mittaamiseen tarkoitettu pulssianturi.
Sita voidaan kayttaa esimerkiksi sdhko- ja vesimittareiden etadluentaan. LoRa-
ELG (kuva 3.14) on LoRa-yhdyskaytava julkisille ja yksityisille verkoille.
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Kuva 3.15. Digitan LoRaWAN-verkon peittokartta 2019. [15]
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Teknologiaa hytdyntavat seka julkiset etta yksityiset toimijat. Verkot voivat olla
avoimia (julkisia) tai suljettuja yritysverkkoja. Julkisen verkon operaattoreita
toimii jo 49:ss& maassa ja niiden lisdksi on myds monia yksityisia toimijoita
[8]. Suomessa tunnetuin LoRa-toimija on Digita Oyj (https://www.digita.fi),
jonka viestintaverkkoyhtio yllapitda langatonta LoRaWAN-verkkoa. Digitan
verkkokartassa (kuva 3.15 ) esitetaan tummansinisella LoRa-radioverkon
sisdkuuluvuus ja vaaleansini-sella ulkokuuluvuus. Digitan LoRa-verkon
peittoalueen rajat ovat mallinnettu SF12 (hitain tiedonsiirtonopeus ja pisin

kantama) spreading factorin perusteella. [15]

3.3 Sigfox-teknologia

Sigfox on ranskalainen yritys, joka keskittyy langattomien lisenssivapaiden
loT-teknologioiden kaupallistamiseen. Sigfox on kehittanyt ja patentoinut Sig-
fox LPWAN-verkkoteknologian. Sigfox-teknologian ominaisuuksia ovat mm.
paatelaitteiden vahainen tehonkulutus, yksinkertaisuus, kilpailukykyinen hinta,
pieni viestien koko ja lyhyenkantaman verkkojen kuten WiFi:n puutteiden tay-
dentaminen. Sigfox-kumppaniverkosto koostuu eri maiden paikallisista
verkko-operaattoreista, jotka vastaavat alueensa Sigfox-verkon ja paatelaittei-
den saatavuudesta seka niihin liittyvista palveluista. Sigfox kilpailee hinnallaan
ja teknologiallaan ensisijaisesti LoRa- ja kappaleessa 4.2 esiteltdvan NB-loT-
teknologioiden kanssa. Sigfox-teknologia on kéytdssa jo noin 60:ssa eri
maassa. [25]

3.3.1 Sigfox-verkon arkkitehtuuri ja protokolla

Sigfox-tahtiverkkoarkkitehtuuri koostuu paatelaitteista, Sigfox-tukiasemista,
Sigfox-datapilvesta ja kayttajien sovelluksista. Sigfox-péaatelaitteet ja tukiase-
mat kayttavat tiedonsiirrossa lisensoimattomia ISM-radiotaajuuksia. Kaikki
Sigfox-tukiasemat ovat suorassa yhteydessa Sigfox CLOUD-palvelimeen. Tu-
kiasemat kuuntelevat radioverkkoa ja vastaanottavat kaikilta kantaman sisalla
olevilta paatelaitteilta UNB (Ultra Narrowband) signaaleja, jotka tukiasema de-

moduloi ja raportoi Sigfox-pilveen. Pilvestd viestit lahetetddn asiakkaiden
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palvelimille, joissa niitéd hyoédynnetddn mm. erilaisten raportointi- ja loT-palve-
luiden tuottamiseen. Vain Sigfox-verkon asiakas pystyy lahettamaan paatelait-

teilleen downlink-viesteja rajapintansa kautta. [25, 44]
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Kuva 3.16. Sigfox-tahtiarkkitehtuuri. [44, figure 6]
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Sigfox-protokollapino koostuu fyysisestd tasosta, MAC-tasosta, Frame-
tasosta ja sovellustasosta. Protokollapino sijoittuu  arkkitehtuurissa
paatelaitteiden ja tukiasemien valille ja protokolla on kayttgjilleen maksuton.
Frame-taso vastaanottaa viestien sisdllon sovellustasolta ja generoi
radioviestin rungon, jolle annetaan systemaattisesti sarjanumero. MAC-taso
tunnistaa verkon paatelaitteet ja havaitsee viestien mahdolliset virheet. Koska
Sigfox poistaa MAC-tason signalointimahdollisuuden, laitteet ja verkko eivét
ole synkronoituja. Tallgin laitteet paasevat satunnaisesti yhteyteen verkon
kanssa. Fyysinen taso maarittelee viestin lahetyksen ja vastaanoton moduloin-
titavan seka kommunikoinnin taajuusalueet. Euroopassa Sigfox-paatelaitteet
kayttavat 868MHz taajuutta ja Amerikassa 902MHz taajuutta pa&sevat satun-
naisesti yhteyteen verkon kanssa. Fyysinen taso méaarittelee viestin l&hetyk-
sen ja vastaanoton modulointitavan seka kommunikoinnin taajuusalueet. Eu-
roopassa Sigfox-paatelaitteet kayttavat 868MHz taajuutta ja Amerikassa
902MHz taajuutta. [25]
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Radio frame creation
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Transmission power
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Kuva 3.17. Sigfox-protokollapinon kerrosten ominaisuudet. [25]

3.3.2 Sigfox-verkon suorituskyky

Sigfox kayttaa tiedonsiirrossa Ultra Narrow Band (UNB) radioteknologiaa ISM-
taajuuksilla, josta sen varaama kaistanleveys on 192 kHz. Viestien l&ahettami-
seen kaytetddn DBPSK-modulaatiota (Differential Binary Phase-Shift Keying)
ja niiden vastaanottamiseen GFSK- modulaatiota (Gaussian Frequency-Shift
Keying). Sigfox-verkossa liikkuvat radioviestit ovat datamaéariltaan pienia. Ke-
vyen protokollan ansiosta lahetykset ovat 0-12-tavuisia ja vastaanotettavat
viestit 8-tavuisia. Pienen datamaaran vuoksi paatelaitteiden tehonkulutus py-
syy alhaisena ja verkon kapasiteetti on siten parempi, silla viestirunko sisaltaa
padasiassa vain paatelaitteen datan. Tiedonsiirto tapahtuu joko 100 b/s tai 600
b/s nopeudella ja signaalin kaistanleveys on 100 Hz. [27] Kun p&atelaite on
lepotilassa, sen virrankulutus on minimissa eli yleensa vain muutamia na-

noampeereita. [44]

F (MHz)

]
—

B68.034 B6B.226

-+

192 KHz wide

Kuva 3.18. Sigfox-teknologian kayttaméa Ultra Narrow Band-modulaatio. [44,
figure 2]
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Viestien lahetyksessd DBPSK-modulaatio mahdollistaa hyvan spektritehok-
kuuden, kun yksi siirrettava bitti sekunnissa vie yhden hertsin kaistanleveytta.

Sigfox-teknologia hyodyntdd DBPSK-modulaatiota kolmesta syysta:

e jarjestelman tekninen toteutus on helppoa,

e jarjestelman komponenttien hinta pysyy mahdollisimman alhaisena ja

e hairionsietokyky paranee, koska tukiasemat ovat erittain herkkid demo-
duloimaan viesteja hairiista rippumatta. [27]

Frequency Uplink message
bt

2.08s for 128 payload
- -

Frame1 @F1 |

* Time

Kuva 3.19. Sigfox-teknologian kayttama frequency hopping-tekniikka l&hettaa
viestin kolmella eri taajuudella eri aikoina. [31]

Viestien vastaanotossa GFSK-modulaation periaate on suodattaa vastaan-
otettavat datapulssit ns. Gaussin suodattimella, joka lyhentaa signaalin laske-
vaa ja nousevaa jaksoa [viite26]. Tall6in sivukaistan tehonkulutus pysyy pie-
nempéana ja hairiot naapurikanaville vahaisempina. Ratkaisun haittapuolena
on symboleiden valisten hairididen lisdantyminen. Gaussin suodattimen toi-
mintaa kutsutaan pulssin muotoiluksi, koska signaalin spektrin leveys piene-
nee. [26]

Sigfox-tukiasemat eivat voi valittaa viesteja paatelaitteelle, jos paatelaite ei ole
pyytanyt ensin viestin lahetysta ja kaytettava sovellus varmistanut sen lahetta-
misté takaisin paatelaitteelle. Vastaanotettava viesti voi siséltéa kahdeksan ta-
vua, joiden avulla voidaan muuttaa paatelaitteen parametrisointia, mutta se ei
rita esimerkiksi paatelaitteen ohjelmapaivitykseen. Downlink-viestin nopeus

on 600 b/s ja ndiden viestien maara on rajattu neljgan paivassa. [27]
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Kuva 3.20. Sigfox-viestin rakenne verrattuna tavanomaiseen runkoon. [27]

Paatelaitteiden ja tukiasemien valinen tiedonsiirtonopeus riippuu Sigfox-ver-

kon sijaintimaasta tai maanosasta ja niissa sovellettavista radioliikenteen stan-

dardeista. Talla hetkella Sigfox-verkot on jaettu kuuteen maantieteelliseen

luokkaan RC1-RC6 (Radio Configuration). Jokaisella alueluokituksella on

omat parametrit kuten taajuusalue ja lahetysteho, jotka vaikuttavat laitteiden

tekniseen toteuttamiseen. Lisda luokituksia on tulossa mahdollisesti siin& vai-

heessa, kun Sigfox teknologian kaytto leviaa uusiin maihin. [28] Talla hetkella

maat on jaettu alueluokkiin seuraavasti:

RC1: Eurooppa (Belgia, Kroatia, TSekki, Tanska, Viro, Suomi, Ranska,
Saksa, Unkari, Irlanti, Italia, Luxemburg, Malta, Alankomaat, Norja,
Puola, Portugali, Slovakia, Espanja, Ruotsi, Sveitsi, Yhdistynyt kunin-
gaskunta),

merentakainen Ranska (Ranskan Guayana, Ranskan Polynesia, Gua-

deloupe, Martinique, Mauritius, Mayotte, Uusi-Kaledonia, Reunion),
Lahi-itd ja Afrikka (Iran, Kenia, Oman, Etela-Afrikka, Tunisia, Yhdisty-

neet arabiemiirikunnat).
RC2: Yhdysvallat, Meksiko, Brasilia.
RC3: Japani.

RC4: Latinalainen Amerikka (Argentiina, Chile, Kolumbia, Costa Rica,

Ecuador, El Salvador, Guatemala, Honduras, Panama, Peru),
Aasian ja Tyynenmeren alue (Australia, Hong Kong, Malesia, Uusi-See-

lanti, Singapore, Taiwan, Thaimaa).
RC5: Etela-Korea.
RC6: Intia. [28]
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Sigfox-radiokonfiguraatio maarittelee radioparametrit, joilla paatelaite toimii.
Naita parametreja ovat mm. toimintataajuus, lahetysteho, taajuuksien kaytto-
mekanismi, suoritusteho ja rinnantoiminta muiden radioteknologioiden kanssa.
[28]

Taulukko 1. Luokituksien tekniset tiedot. [28]

RC1 RC2 RC3 RC4 RC5 RC6
Uplink center frequenc
P q Y 868.130 902.200 923.200 920.800 923.300 865.200
(MHz)
Downlink center frequenc
q Y 869.525 905.200 922 200 922 300 922.300 866,300
(MHz)
Uplink data rate {bitfs)H 100 600 100 500 100 100
Downlink data rate {bitfs)H 600 600 600 500 600 600
Sigfox recommended EIRP 6 4 16 24 14 16
(dBm)
s i Duty cycle Frequency Listen Before Talk Frequency Listen Before Talk
ecifics
P 1% * hopping ** o hopping ** -

Taulukon (1) tulkintaa:

e *Duty cycle, eli tydjakso on 1% tunnista (36 sekuntia l&ahetystd). Tama
tarkoittaa noin 6 viestia tunnissa ja 140 viestid paivassa.

e **Frequency hopping tarkoittaa sita, etta laite lahettaa jokaisen viestin
3 kertaa kolmella eri taajuudella. Maksimi p&allaoloaika on 400 ms/ka-
nava, eika uusia lahetyksia saa tulla kahteenkymmeneen sekuntiin.

e ***| isten Before Talk (LBT), tarkoittaa vaatimusta tarkistaa, etta Sig-
fox:n operoima 200 kHz kanava on vapaa kaikista signaaleista, jotka
ovat vahvempia kuin -80 dBm ennen paatelaitteen tiedonsiirron aloitta-
mista. [28]

Sigfox-verkon paatelaitteiden paikantamiseen voidaan kayttdd GPS-, WiFi- tai
Sigfox-verkkopaikannusta. Paikannustapa valitaan paatelaitteen kayttétarkoi-
tuksen mukaan, koska eri paikannustapojen tarkkuus ja energiatehokkuus
vaihtelevat. Energiatehokkain on Sigfox-verkkopaikannus, jonka tarkkuus on
luokkaa 1-10 km. WiFi-paikannuksen energiatehokkuus on huonompi, mutta
tarkkuus noin 25-50 m. WiFi-paikannuksen kayttoonotto edellyttaa maksulli-

sen WiFi-piirisarjan lisaamista paatelaitteeseen. GPS-paikannus on tarkin
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(noin 15 m), mutta sen kaytto lyhentad paatelaitteen pariston elinikaa ja edel-

lyttda maksullisen GPS-moduulin lisddmisen paatelaitteeseen. [30]

3.3.3Sigfox Monarch

Sigfox Monarch ominaisuus mahdollistaa paéatelaitteille vapaaehtoisen glo-
baalin radioasetusten tunnistamistoiminnon Sigfox-verkoissa. Sen avulla paa-
telaite voi automaattisesti vaihtaa paikalliselle 1ISM-radiotaajuudelle ja RC-
parametreille ilman GPS-paikannusta tai WiFi-piirisarjaa. Taman ominaisuu-
den ansiosta Sigfox-paatelaitteita voidaan hyddyntad maailmanlaajuisesti esi-
merkiksi tavaralogistiikassa, lentokoneissa ja junaliikenteessa ilman paatelait-
teiden paristojen kayttdajan lyhenemista. My6s kiinteasti laitteisiin asennetta-
vat paatelaitteet hyotyvat tastd ominaisuudesta, koska voidaan valmistaa siir-
rettavia valmiiksi paatelaitteilla varustettuja laitteita, joita voidaan tarvittaessa
sijoittaa tai myyda valmistusmaan ulkopuolelle yksinkertaisemmalla jakelulla

ja kayttéonotolla. [29]

Antenna

A\
GPIO Line RF signal
Library with Monarch option) at ~16kHz
Decode the baseband Demodulate the Monarch Select the appropriate
Monarch signal Beacon in OOK mode RX/TX path for a given RC

Kuva 3.21. Monarch-toiminnon periaate. [29]

Sigfox Monarch:n toiminta perustuu tukiasemiin, jotka lahettavat beacon-vies-
teja. Vastaanotetun viestin avulla laite tunnistaa sen toimintaan tarvittavat RC-
parametrit. L&hes kaikki Sigfoxia kayttavéat puolijohderatkaisut tukevat myds
Monarch-toimintoa. On suositeltavaa kayttda vain Sigfox Verified ratkaisuja
Monarch-toiminnallisuuden kanssa. Paatelaitteen valmistajan vastuulla on

maarittd& beacon-viestin etsinnan ajoitukset laitteen asetuksiin. [29]
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3.3.4 Sigfox-verkon tietoturvallisuus

Paatelaitteiden ja Sigfox CLOUD-palvelimen valilla on end-to-end salaus-
avain. Salausavainta kaytetddn viesteissa niiden uniikkina allekirjoituksena,
joka vahvistaa viestin lahettgjan aitouden. Allekirjoitus sisaltyy sarjanumerona
radioviestin runkoon. Jokainen viesti lahetetd&an kolmella eri taajuudella, mika
suojaa radioviesteja mahdolliselta asiattomalta vastaanotolta. Viestin asiatto-
man vastaanottajan ei ole mahdollista tietda ennakolta milla kaistan taajuu-
della paatelaite lahettéa viestinsa seuraavaksi. UNB-teknologia suojaa myos
radioverkon hairinnaltd. Koska paatelaitteet toimivat itsendisesti (maarittavat
milloin ja milla taajuudella ne ottavat vastaan viesteja), Sigfox-teknologia suo-

jaa paatelaitteita mahdollisilta asiattomilta downlink-viesteilta.

Sigfox-tukiasemat ovat point-to-point yhteydesséa Sigfox CLOUD-palvelimeen
kayttaen VPN-yhteytta (Virtual Private Network) ja SSL-salausta (Secure
Sockets Layer). Skaalautuvat ja tietoturvalliset Sigfox CLOUD-palvelimet si-
jaitsevat useassa eri paikassa. Asiakkaiden IT-alustat ovat yhteydessa Sigfox
CLOUD-palvelimiin HTTPS salauksellisilla rajapinnoilla. [32]
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s [evice management = Data privacy = Corruphed message detection

Kuva 3.22. Sigfox-verkon tietoturva havainnollistettuna Sigfox-arkkitehtuurin
eri tasoilla. [44, figure 12]
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3.3.5 Sigfox-paatelaitteet ja kayttdtarkoitukset

Sigfox-operaattoreiden eri maissa yllapitamat Sigfox-verkot toimivat tyypilli-
sesti maantieteellisesti laajalle alueelle hajautettujen loT-sovellusten yhtey-
dessa. Sigfox-teknologian hyddyntaminen on edelleen kasvussa. Vuonna
2024 paatelaitteiden mé&aran arvioidaan ylittdvan 1,5 miljardin rajan (kuva
3.23). Sigfox-paatelaitteita hydodynnetadn mm. teollisuudessa, kiinteistdissa ja

infrastruktuuripalveluissa:

¢ teollisuuden tuotantolinjat ja niiden tuotantologistiikka,

o alykkaat kaupungit ja rakennukset (smart city/building; esimerkiksi kiin-
teist6- huolto, energiatehokkuus, liikenne, paikoitus, kulunvalvonta, olo-
suhdevalvonta),

¢ julkiset palvelut (esimerkiksi vesi- ja jatehuolto),

e energia- ja vesimittauksiin ja maanviljelyyn (esimerkiksi kasvuolosuh-

teet).
@0 0 O ® @
\ F ﬁ \ & o "‘3L-d
\{”L' i K_,» \LJ <)
Building Smart Building Household White Land
Automation Metering Security Information Goods Agriculture
Devices
433 341 262 250 228 117

2024 ESTIMATED LPWA CONNECTIONS (M)

Kuva 3.23. Arvio vuoteen 2024-mennessa kaytdssa olevista Sigfox-paatelait-
teista eri kayttotarkoituksissa (miljoonina). [44, figure 1]

Valvottavia ja mitattavia asioita voivat olla esimerkiksi: sijainti, tilatieto, etai-
syys, liike, nopeus, siirtyma, lampdtila, suhteellinen kosteus, aani, tarina, kaa-
sut, kemikaalit, kiihtyvyys, kallistus, jannite, vuodot, virtaus, voima, kuorma,

vaanto, rasitus, paine ja valo.

Suomessa  Sigfox-operaattorina  toimii  Connected Finland Oy
(https://www.connectedfinland.fi), joka toteuttaa kokonaisvaltaisia 10T-projek-

teja. Paatelaitteiden osalta yrityksen tuotevalikoimaan kuuluu mm. lampétila-,


https://www.connectedfinland.fi/
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kosteus-, TVOC-, PM- ja CO2-antureilla varustettuja yhdistelméapéaatelaitteita

seka liiketunnistimia ja paine-eroantureita.

Wy g 4

Kuva 3.24. Kuva 3.25. Kuva 3.26. Kuva 3.27. Connected Finland:n valmista-
mia Sigfox-antureita. Vasemmalta oikealle: Connected AirWits, Connected
Detectify, Connected PressGuard ja Connected AirWits TVOC. [40]

Kuvissa 3.24-3.27 esitetdén eraita Connected Finland Oy:n edustamia Sigfox-
antureita. AirWits (kuva 3.24) on itsenainen lampaotila- ja ilmankosteusanturi
sisakayttoon. Detectify (kuva 3.25) on sisakayttoon tarkoitettu liiketunnistin.
PressGuard (kuva 3.26) on kahden tilan paine-eron mittaamiseen tarkoitettu
mittalaite. AirwWits TVOC (kuva 3.27) mittaa lampdtilan ja kosteuden lisaksi

haihtuvien orgaanisten yhdisteiden kokonaismaaraa sisailmasta.

Sweden
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Kuva 3.28. Sigfox-verkon peittoalue Pohjoismaissa 2019 marraskuu. [33]

Sigfox-verkko Suomessa kattaa télla hetkelld noin 85% véaestostd. Kuvassa
3.28 esitetddn Sigfox-verkon peittoalue Suomessa vuonna 2019. Kuva on
suuntaa antava. [33] Teknologia kilpailee LoRaWAN ja NB-loT teknologioiden
kanssa. LoRa-teknologian tavoin Sigfox-teknologia soveltuu
kayttotarkoituksiin, joissa ei ole tarvetta reaaliaikaiseen kaksisuuntaiseen

tiedonsiirtoon.
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4 MOBIILI IOT

Mobiili 10T (MIoT) tai toiselta nimeltéd&n Cellular 10T (CloT) tarkoittaa 3GPP
(3rd Generation Partnership Project) yhteistydorganisaation standardoimia
loT-teknologioita, joilla on RAN (Radio Access Network) lisensoiduilla LTE tai
GSM matkapuhelinverkkojen taajuuksilla ja jatkossa myds 5G taajuuksilla.
Cellular-10T ei rajoitu LPWA-teknologioihin ja siksi yksi matkapuhelinverkko
mahdollistaa erilaisia loT-ratkaisuja moniin erilaisiin kayttotarkoituksiin. Cellu-
lar IoT voidaan jakaa segmentteihin (kuva 4.1) joista vain osa on talla hetkella
kaupallistettuja tai standardoituja. Cellular 10T:n nelja segmenttia ovat seuraa-

vat kayttotarkoitukset:

e Massive loT (Massiivinen IoT, joka sisaltéa esimerkiksi LPWA-

teknologiat)

e Broadband loT (Laajakaista 10T, joka siséltaa esimerkiksi LTE Broad-
band loT ratkaisut)

e Critical IoT (Kriittinen 0T, joka sisaltda esimerkiksi 5G-teknologiat)

e Industrial Automation loT (Teollisuusautomaatio 10T, joka sisaltaa

esimerkiksi teollisuuden ratkaisut) [50]

Kaupallistunut ja kasvussa Pilottivaine ja standardoiminen

Massiivinen Teollisuusautomaatio

loT

loT

Yksi verkko — Monia kayttttarkoituksia ja toimialoja

Liikenne- Alykkazt

turvallisuus /' Robotit
Alykkaat

Sahkdverko

Mittareiden Logistiikka VR/AR
Etiluenta
Olosuhde- Video- Autonomiset

mittaukset valvonta Autot

Vaatimustaso

|

¢ Halvatlaitteet + Korkea suorituskyky o Ultra luotettava ¢ Teollisuusprotokollat

¢ Pienetdatamaarat ¢ Pienilatenssi e Ultra pienilatenssi o Aikakriittiset verkot

¢ Massiivinen mittaluokka ¢ Suuretdatamaarat ¢ Todella hyvé saatavuus e Tarkka sisatilapaikannus

Kuva 4.1. Cellular loT-segmentit. Nuoli kuvastaa vaatimustason nousua mitéa
enemman kayttotarkoitus sijoittuu segmenteissa oikealle.
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Critical 10T ja Industrial Automation loT ratkaisut ovat talla hetkella (2019) pilot-
vaiheessa ja niiden kayttotarkoituksia koskevien teknologioiden standardoimi-

nen on edelleen kesken. [50]

4.1 LTE:n kehittyminen LPWA-teknologioiden hyddynnettavaksi

Vuonna 2015 GSMA (Global System for Mobile Communications Association)
kaynnisti mobile loT-hankkeen, joka tahtasi vakioituihin LPWA-pohjaisiin 10T-
ratkaisuihin machine-to-machine (M2M) tyyppiselle kommunikoinnille lisensoi-
duilla radiotaajuuksilla. [45] Tamén loT-hankkeen tuloksena markkinoille on
saatu kolme 3GPP:n standardoimaa LPWA-teknologiaa:

e Narrowband-IoT (NB-IoT, LTE-Cat NB1, LTE-Cat NB2)

e LTE Machine Type Communications (LTE-MTC, eMTC, LTE-Cat M1,
LTE-Cat M2 ja LTE-Cat 0)

e Enhanced Coverage GSM loT (EC-GSM-IoT)

EC-GSM-IoT pohjautuu GSM-teknologiaan ja NB-IoT ja LTE-M kuuluvat niin
sanottuihin LTE loT-teknologioihin. Ne hyodyntavéat teleoperaattoreiden ole-
massa olevia matkapuhelinverkkoja ja tama nopeuttaa niihin perustuvien 1oT-
ratkaisujen kaupallistamista. Matkapuhelinverkkojen hyédyntamista eivat
koske mydskaan lisensoimattomia ja avoimia ISM-taajuuksia koskevat rajoi-
tukset. Mobiili-loT on skaalautuva ja pitkalla aikavalilla toimintavarma ja laa-
jasti tunnettu teknologia. NB-loT ja LTE-M LPWA-teknologiat tulevat tuke-
maan jatkossa myds 5G-teknologiaa. [45] Matkapuhelinverkkopohjaiset 10T-
ratkaisut ovat tulevaisuudessa keskeisessa roolissa langattomiin tiedonsiirto-
teknologioihin perustuvissa loT-ratkaisuissa.

3GPP (3rd Generation Partnership Project) yhteistydorganisaation LTE:ta kos-
kevien standardien kehittaminen yhteensopivammaksi LPWA-teknologiota
varten on edesauttanut Cellular loT-ratkaisuiden kaupallistamista. Standar-
doidut loT-teknologiat ovat paasseet LPWA-teknologioiden tavoitteisiin, joita

ovat mm.:
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e pariston pitk& elinika

¢ laitteiden kilpailukykyinen hinta

o laitteiden teknologian yksinkertaisuus
e laitteiden helppo kayttdonotto

e signaalin pitka kantama

e jarjestelman skaalautuvuus

likuteltavuus suurilla nopeuksilla (ei valttamaton vaatimus)

Jotta tavoitteisiin paastaan, olemassa olevien matkapuhelinverkkojen tulee
olla yhteensopivia teknisesti yksinkertaisempien ja hinnaltaan edullisimpien
paatelaitteiden kanssa. Tavoitteena on paatelaitteiden tehonkulutuksen véa-
hentaminen, signaalin pitkd kantama ja hyva kuuluvuus sisétiloissa ja haja-

asutusalueilla kuten maaseudulla. [46]

Kappaleessa 4.2 sivutaan LTE:n arkkitehtuuria ja protokollaa NB-loT-
teknologian esittelyn yhteydessa. Tassa tydssa mobiiliverkon loT-ratkaisujen
esittelyssa painotetaan NB-IoT teknologiaa, jonka arvioidaan olevan talla het-
kella yleisimmin loT-ratkaisuissa sovellettavaa LTE-teknologiaa Suomessa.
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4.2 NB-loT

NB-IoT on 3GPP yhteistydorganisaation standardoima matkapuhelinverkko-
pohjainen (CloT, Cellural IoT) LPWAN-teknologia. Standardi keskittyy sisatilo-
jen langattomiin loT-yhteyksiin, kapeaan kaistanleveyteen, yhteyden edulli-
sempaan hintaan ja paatelaitteiden paristojen pitkaan elinikaan. Lyhenne NB-
IoT muodostuu sanoista Narrowband Internet of Things. NB-loT toimii lisensi-
oiduilla matkapuhelinverkkojen taajuuksilla ja standardi rajoittaa kaistanlevey-
den 200 kHz. NB-loT-ratkaisuja tarjoavat paaasiassa teleoperaattorit, joiden
verkkojen tukiasemat ovat paivitetty tukemaan NB-loT-teknologiaa.

4.2.1NB-loT-verkon arkkitehtuuri ja protokolla

NB-loT-verkon arkkitehtuuri on sama kuin 4G/LTE verkossa, mutta ominai-
suuksiltaan NB-loT-verkko sisaltda vain osan LTE toiminnallisuuksista. Verkko
koostuu NB-loT paatelaitteista (UE, User Equipment), NB-loT:ta tukemaan
paivitetyista eNodeB tukiasemista (E-UTRAN, Evolved Universal Terrestrial
Radio Access) ja internettiin yhdistyvasta ydinverkosta (EPC, Evolved Packet
Core). LTE-teknologiaan pohjautuvan NB-loT kayttdonoton ja hyddyntamisen
voidaan arvioida olevan teknisesti ja sovellusten osalta helpompaa ja nope-
ampaa kuin kilpailevien LPWAN-teknologioiden. [20]

E-UTRAN EPC

eNodeB

P-GW 1P Netwaork

eNodeB

Kuva 4.2. Yksinkertaistettu kuva LTE-arkkitehtuurista. [22]
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SIM-kortilliset NB-10T paatelaitteet ovat tunnistettavissa ja yhteydessa tukiase-
miin. Tukiasemista koostuva mesh-tyyppinen E-UTRAN-verkko demoduloi
paatelaitteiden radiosignaaleja ja l&hettdd niistd muodostettuja ja generoituja
IP-datapaketteja edelleen ydinverkolle. Vastaavasti tukiasemat moduloivat
seka lahettavat ydinverkolta tulevat IP-paketit paatelaitteille radiosignaaleina.
X2 Interface tarkoittaa tukiasemien valisia yhteyksia keskenaan. Ydinverkko

kasittaa:

e HSS (Home Subscriber Server)

¢ MME (Mobility Management Entity)
e S-GW (Serving Gateway)

e P-GW (Packet Data Gateway)

Ydinverkon HSS sailyttda kayttajien tunnisteita ja kriittisimmat turvallisuustie-
dot. MME ei kommunikoi kayttajaliikenteen kanssa vaan se tallentaa laitteiden
tietoja, luo véliaikaisia ID:ta, lahettdd sivuja, valvoo todennuksia, ja valitsee
kaytettavan S-GW:n ja P-GW:n. S-GW on tiedonsiirron reititin eNodeB:n ja P-
GW:n vdlilla, joka siirtdd kayttgjien dataa ja ankkuroi kayttajien laitteet eNB-
tukiasemiin. P-GW on reititin, joka varaa IP-osoitteita ja ohjaa datapaketteja.

P-GW yhdistaa matkapuhelinverkon TCP/IP-verkkoon. [22]

Application
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Kuva 4.3. LTE-protokollapino. [22]
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4.2.2NB-loT-verkon suorituskyky

NB-loT-paatelaitteet kayttavat tiedonsiirrossa lisensoituja matkapuhelinverkon
taajuuksia. Paatelaitteiden kayttssa oleva kapea 200 kHz kaistanleveys voi-
daan sijoittaa kolmella eri tavalla operaattorin matkapuhelinverkon taajuusalu-

eelle:

e muiden taajuuksien seassa eli "in-band”
¢ muiden taajuuksien valissa varokaistoilla eli "guard-band”

e muista taajuuksista erillaan eli "standalone”.

in-band operation guard band opearation stand alone operation
's 's 's
e = LR oy =
m m m
= = =
b & L e LY A
LTE Carrier LTE Carrier (55M Carriers

Kuva 4.4. NB-IoT kaistan sijoitus LTE-kaistalle tai GSM-kaistalle (Stand
alone). [24]

In-band ja guard-band sijoitukset ovat yleisimpia. In-band sijoituksella NB-loT
varaa taajuusalueesta kayttoonsa 180 kHz yhden tai useamman LTE:n fyysi-
sesta resurssilohkosta (PRB, Physical Resource Block). Guard-band sijoituk-
sella NB-IoT voidaan sijoittaa hairididen estoon tarkoitetulle alueelle, jota LTE
ei voi hyddyntaa muuhun tarkoitukseen. Tama tapa ei vahenna yhtdén LTE:n
kapasiteettia. Standalone tavalla NB-10T sijoittuu yhdelle erilliselle GSM kais-
talle. [20]

NB-loT kayttdaa LTE:n tapaan tiedonsiirrossa OFDM (Orthogonal Frequency-
Division Multiplexing) modulaatiota viestien vastaanottamiseen ja SC-FDMA
(Single-Carrier Frequency-Division Multiple Access) modulaatiota viestien |&-

hettdmiseen.

NB-IoT tiedonsiirto toimii parhaiten alueilla, joissa on hyva 4G-kuuluvuus. Esi-
merkiksi taajama-alueet ovat NB-loT-teknologian potentiaalisia soveltamisalu-

eita [12]. NB-loT-signaalin tiedonsiirtonopeuden ja signaalin lavistyskyvyn
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ansiosta sen kuuluvuus kattaa yleensa sisatilat jopa monen seinan lapi. Tama
on joidenkin loT-sovellusten kannalta valttamatonta. Esimerkiksi vesi- ja kaa-
sumittareiden etéluenta rakennusten kellarikerroksissa tai teknisissa tiloissa
edellyttéaa, etta radiosignaaliin lavistysteho on riittava, jotta paatelaitteen vas-

taanotin ja lahetin pystyvat keskustelemaan tukiasemien kanssa. [20]

NB-lIoT on suunniteltu tukemaan noin 100000 — 200000 paatelaitetta kullakin
matkapuhelinverkon 200 kHz kaistalla. NB-loT-verkoissa tiedonsiirtonopeus
on esimerkiksi LORaWAN- ja Sigfox-verkkoja parempi ja lahetettyjen viestien

maara on rajaton vuorokaudessa (duty cycle). [20]

4.2 .3NB-loT-verkon tietoturvallisuus

NB-loT on matkapuhelinverkkopohjainen LPWAN-teknologia sisaltdd LTE:n
tietoturvallisuusominaisuudet. Salausavain siséltyy jokaiseen NB-l0T SIM-
korttiin ja avainta kaytetddn verkon ja paatelaitteen valisena yksildivana tun-
nisteena. Sen avulla myo6s luodaan jatkuvasti paivittyvat pakettien salaami-
seen tarkoitetut ns. sessionavaimet laitteen ja ydinverkon valilla. [20]. NB-loT
on tietoturvallisuuden osalta useimpiin kayttotarkoituksiin hyvin soveltuva tek-

nologia.

Kuva 4.5. LTE-salausavaimien sijainnit protokollassa. [22]

TCP/IP Stack
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llImarajapinta (Air Interface) ja runkoliityntéayhteys (Backhaul) ovat my6s suo-
jattuja. limarajapinnaksi kutsutaan paatelaitteen ja eNodeB tukiaseman valista
radioyhteyttad. Sita suojaa kolme algoritmia: SNOW 3G, AES ja ZUC, jotka nou-
dattavat 3GPP maéarittelemia standardeja ja joita kaytetaan tiedonsiirron luot-

tamuksellisuuden ja eheyden suojaamisessa. [22]

Runkoliitantayhteys voidaan suojata S1 Interface eNodeB:n ja SEG (Security
Gateway) vélille IPSEC (Internet Protocol Security) tunnelin avulla. IPSEC to-
dentaa ja salaa siirrettavan datan. [22] Kyberturvallisuuden merkitys loT-pal-
veluissa tulee korostumaan. Esimerkiksi ETSI (Internet Standard organisaa-
tion) on kevaalla 2019 julkaissut uuden standardin, jossa otetaan kantaa myos
GDPR:n asettamiin reunaehtoihin.

4.2 ANB-loT-paatelaitteet

NB-loT ja LTE ovat 3GPP-yhteistydorganisaation maarittelemia standardeja ja
siksi  ohjelmistopaivitys LTE-tukiasemaan riittdéd NB-loT-teknologian
tukemiseksi. Koska NB-loT-paatelaitevalmistajia on niin monia, kilpailun
arvioidaan pitavan teknologian hinnat kilpailukykyisind samalla, kun NB-10T-
laitteiden kehitystyd uusin kayttotarkoituksiin - on aktiivista. NB-loT-

paatelaitteiden paristojen eliniaksi on arvioitu jopa 10-15 vuotta. [20]

My
te
aaaaa
ta
~o

Kuva 4.6. Efento:n valmistama NB-I0T sensori lampdétilan ja kosteuden mit-
taamiseen. [41]
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Suomessa Telia paivitti kevaalla 2018 kaikki tukiasemansa tukemaan NB-
loT:ta osana matkapuhelinverkkoa. Myds Elisalla ja DNA:lla on NB-loT-
valmius. NB-loT-markkinoiden kehityksen voi arvioida olevan nyt nopeampaa,
koska kaikki teleoperaattorit ovat ottaneet tuotevalikoimaansa NB-IoT tekno-
logiaan perustuvia palveluita. Pohjoismaissa NB-loT hyédyntdminen on eden-
nyt nopeasti esimerkiksi sahkomittareiden etaluennassa. NB-loT ei edellyta in-
ternettia, joten silla on sovelluksia myds kehittyvissa maissa, joissa tietoliiken-
neverkot eivat ole viela kehittyneet. NB-loT on nopea tapa ottaa mobiiliverkon

loT-kéayttoon.

4.3 APN

APN eli Access Point Name on yhdyskaytava johon yritysverkon (VPN, Virtual
Private Network) paatelaitteet yhdistyvat. APN koostuu kahdesta osasta: ver-
kon tunnisteesta operaattorin tunnisteesta. Mobiiliverkon operaattori varmen-
taa tunnisteet ja yhdistaa laitteen niiden perusteella oikeaan verkkotyyppiin tie-
tyilla APN asetuksilla. Operaattorin verkon rakenne vaikuttaa siihen mihin APN

asetuksiin asiakas voi vaikuttaa itse.

loT Security

DNA
m Ch?étp‘zg?tke n App"catnnq m
 E=ES
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Vulnerability with Secure by its DNA Corporate NW Cloud Security pr Security

short range radio nature Private WAN Data privacy security definitions
access, like Ciphering Dedicated APN Encyption Access Control
Bluetooth, WiFi Integrity protection DDOS mitigation Access control A T e

DDOS mitigation SEneyEe

SECURITY NEEDS TO BE DEPLOYED IN EVERY PART OF ECOSYSTEM

Kuva 4.7. DNA:n turvallisuuskaytantd asiakkaan APN yhteyden muodostami-
selle. [79]

llIman yritysverkkoa APN on jaettu ja internetin kautta yhteydessa pilvipalveli-

meen.
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5 KIINTEISTO- JA TALOAUTOMAATION IOT-VERKOT

Pitkdnkantaman langattomien verkkoteknologioiden lisaksi monissa kiinteisto
ja talokohtaisissa l0T- ja automaatioratkaisuissa (élykoti, smart home) sovel-
letaan laajasti ns. lyhyenkantaman langattomia verkkoteknologioita. Naita laa-
jasti kaupallisesti sovellettuja verkkoteknologioita ovat mm. Bluetooth, WiFi
Halow, Zigbee, KNX, Wirepas, DASH7, EnOcean, Wireless MBus seka
Thread. LoRa- ja Sigfox-teknologioiden tavoin ne kaikki hyédyntavét lisensoi-

mattomia ISM-radiotaajuuksia.

SMART GRID conmm‘

B = =
| J
* REMOTE ACCESS * DYNAMIC MONITORING * BACKUP AND DATA STORAGE
* DEMAND RESPONSE * REAL-TIME MANAGEMENT » WEB-BASED APPLICATIONS
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| Wired | (Wireless |
* HomePlug |[o Z-Wave
. Xi0 » WiFi (IEEE 802.12)
* Insteon * ONE-NET
= * ITUG.hn « EnOcean w
B2 * MoCA * ZigBee ~
+ M-Bus + Bluetooth (IEEE 802.15.1)
* KNX * Insteon
w « LonWorks | |s SimpliciTl
— * Wavenis
* WM-Bus
—

L Je ] ,
Kuva 5.1. periaatekuva taloautomaatiosta osana laajempaa aly- ja loT-kon-
tekstia. [76]
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Lyhyenkantaman teknologioita ja protokollia kaytetdan yleisesti kiinteisto- ja
taloautomaatiojarjestelmissa ja niita sovelletaan osin my6s vaylaratkaisuna
(esimerkiksi KNX). Lyhyenkantaman langattomia teknologioita ei luokitella
LPWAN-teknologioiksi, vaikka niilla on vastaavia teknisid ominaisuuksia kuten
paatelaitteiden matala tehonkulutus ja ISM-radiotaajuudet. Lyhyen- ja pitkan-
kantaman LPWAN-teknologioiden erona on yleensa se, ettéa lyhyenkantaman
langaton verkko rakentuu paikallisen kiinteistokohtainen tukiaseman varaan ja
verkon radiosignaalin kantamat vaihtelevat tyypillisesti muutamista metrista
muutamiin satoihin metreihin. Lyhyenkantaman protokollat noudattavat
yleensa IEEE:n standardeja poikkeuksena esimerkiksi EnOcean. Lyhyenkan-
taman verkot soveltuvat kiinteistdissd myos nopeutta edellyttavien prosessien
kuten ilmanvaihdon, valaistuksen tai lAmmityksen ohjaukseen ja valvontaan.
Lyhyenkantaman verkkojen merkitys on kasvava kiinteisto- ja taloautomaa-
tiojarjestelmien ja niihin perustuvien web-pohjaisten etaratkaisujen yleisty-
essa. Lyhyenkantaman verkkoja hyodynnetaan mydos erilaisissa hajautetuissa
energian tuotanto- ja tehokkuusratkaisuissa. Kohdissa 5.1 - 5.9 esitellaan

eraitd yleisimpia lyhyenkantaman verkkoteknologioiden ominaisuuksia.

5.1 Bluetooth

Bluetooth on standardi lyhyenkantaman langattomalle tiedonsiirrolle 2.4 -
2.485 GHz ISM-radiotaajuuksilla. Bluetooth muodostaa langattoman yhteyden
joko liikkuvien tai staattisten verkko- ja paatelaitteiden vélille noin 10-100 m
etaisyyksilla toimintaympariston mukaan (ympariston rakenteet ja materiaalit
vaikuttavat kantamaan). Bluetooth-teknologialla toteutettu verkko on PAN el
Personal Area Network. Bluetooth-teknologia perustuu IEEE 802.15.1 stan-
dardiin. IEEN luovuttua yllapidosta standardia yllapitda 30000 jasenyrityksen
muodostama Bluetooth Special Interest Group (SIG), joka valvoo standardin
kehityksen suuntaa. [52] Tall& hetkella kaytossa on kaksi Bluetooth-radiotek-

nologiaa:

e Bluetooth Low Energy (LE) ja
¢ Bluetooth Basic Rate/Enhanced Data Rate (BR/EDR)
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Energiatehokkaampi Bluetooth Low Energy hyédyntaa taajuushyppelyd, joka
kasittaa yli 40 kanavaa. Bluetooth LE tukee monia eri verkkotopologioita kuten
point-to-point, broadcast- ja mesh-topologioita. Bluetooth LE on ominaisuuk-
siltaan joustava ja se tarjoaa vaihtoehtoja fyysiselle-tasolle ja tietoturvalle, tie-
donsiirtonopeudelle (125 kB/s — 2 Mb/s) ja tehonkulutukselle (1 — 100 mW).
Bluetooth BR/EDR on my6s energiatehokas ja kayttaa 79-kanavaista taajuus-
hyppelya. Bluetooth BR/EDR tukee monia vaihtoehtoisia fyysisia tasoja ja tie-
toturvallisuuden toteutustapoja, parempaa tiedonsiirtonopeutta (1 — 3 Mb/s) ja
LE:td vastaavaa tehonkulutusta (1 — 100 mW). BR/EDR tukee vain point-to-

point-topologiaa, joka on optimoitu aanen suoratoistolle. [51]

Kuvassa 5.2 on esitetty erditd Bluetooth-radioteknologian teknisia
ominaisuuksia. Viihde-elektroniikan ja mm. matkapuhelimien ja muiden
henkilokohtaisten elektronisten laitteiden (esim. alykellot, kuulokkeet, kamerat
jne.) liséksi teknologiaa sovelletaan mm. taloautomaatiojarjestelmissa (esim.

huonelampotilamittaukset).

Bluetooth Basic Rate/
Bluetooth Low Energy (LE) Enhanced Data Rate (BR/EDR)

Optimized Short burst data transmission Continuous data streaming

For...

Frequency 2.4GHz ISM Band (2.402 - 2.480 GHz Utilized) 2.4GHz ISM Band (2.402 — 2.480 GHz Utilized)
Band

Channels 40 channels with 2 MHz spacing 79 channels with 1 MHz spacing

(3 advertising channels/37 data channels)

Channel Frequency-Hopping Spread Spectrum (FHSS) Frequency-Hopping Spread Spectrum (FHSS)
Usage

Modulation GFSK GFSK, /4 DQPSK, 8DPSK

Power ~0.01x to 0.5x of reference 1 (reference value)

Consumption = (depending on use case)

Data Rate LE 2M PHY: 2 Mb/s EDR PHY (8DPSK): 3 Mb/s
LE 1M PHY:1Mb/s EDR PHY (m/4 DQPSK): 2 Mb/s
LE Coded PHY (5=2): 500 Kb/s BR PHY (GFSK): 1 Mb/s

LE Coded PHY (S=8):125 Kb/s

Max Tx Class 1: 100 mW (+20 dBm) Class 1: 100 mW (+20 dBm)
Power* Class 1.5:10 mW (+10 dbm) Class 2: 25 mW (+4 dBm)
Class 2: 25 mW (+4 dBm) Class 3: 1mW (0 dBm)

Class 3:1 mW (0 dBm)

Network Point-to-Point (including piconet) Point-to-Point (including piconet)
Topologies Broadcast
Mesh

Kuva 5.2. Bluetooth radioteknologioiden tekniset-tiedot. [51]



48

5.2 Wi-Fi HaLow

Wi-Fi HaLow (IEEE 802.11ah) on vuonna 2017 julkaistun Wi-Fi-protokollan
standardi energiatehokkaalle pitkdnkantaman Wi-Fi-verkolle. Se on ensimmai-
nen Wi-Fi standardi, joka on tarkoitettu erityisesti loT-ratkaisuihin. Tama alle
yhden gigahertsin taajuusalueella toimiva Wi-Fi mahdollistaa pienemman te-
honkulutuksen paatelaitteet kuten anturit. Wi-Fi HaLow-verkon kantama on
noin kaksinkertainen ja signaalin lapaisykyky parempi ns. normaaliin Wi-Fi-
verkkoon verrattuna. Vahvan tietoturvan ja helpon kayttbénoton osalta Wi-Fi
HalLow vastaa muita yleisesti tunnettuja Wi-Fi-protokollia. Energiatehokkuu-
deltaan Wi-Fi HaLow kilpailee mm. Bluetooth-teknologian kanssa, mutta mah-
dollistaen kuitenkin nopeamman ja jopa kilometritason tiedonsiirron ja mesh-
topologian hyddyntamisen. Kuvassa 5.3 esitetddn Wi-Fi HaLow-teknologian

keskeisia teknisia ominaisuuksia.

Kuva 5.3. IEEE 802.11ah (Wi-Fi HaLow) tekniset-tiedot. [54]

Tyypillisia Wi-Fi HaLow-teknologian k&yttétarkoituksia ovat mm. sensoriver-
kot, puettavat laitteet, teollisuusautomaatio, energiamittareiden luenta ja pit-
kdnkantaman WLAN kotikayttd. Tyypillisia asiakkaiden paatelaitteita laitteita
ovat mm. erilaiset lampdtila- ja kosteusanturit, termostaatit, alyrannekellot, hoi-
tolaitteet, teollisuuslaitteiden ohjaimet, pinnankorkeusmittarit, &lypuhelimet ja
tabletit.
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5.3 Zigbee

Zigbee on Zigbee Alliancen kehittdméa langaton tiedonsiirtoprotokolla IEEE
802.15.4 standardin mukaisille PAN-verkoille. Zigbee-teknologia on kustan-
nustehokas ja sitd hyddynnetaan esimerkiksi kiinteisto- ja taloautomaatiossa.
Verkon kantama on tyypillisesti noin 10-100 m. Zigbee voi kayttaa kaikkia
IEEE 802.15.4 standardin tukemia lisensoimattomia ISM-radiotaajuuksia (868
MHZ, 902 MHz, 928 MHz ja 2.4 GHz). Protokollaa ei ole tarkoitettu mobiiliope-
raattoreiden kayttoon. Zigbee on suunniteltu mahdollistamaan IEEE 802.15.4
standardin mukaisten radioiden muodostama mesh-verkko (kuva 5.4), jota
standardi ei normaalisti maarittele. [55] Zigbee-protokollaa hyddyntavat laitteet

voivat olla:

e koordinaattoreita (master), jotka tallentavat verkon tietoja ja maarittele-
vat parhaat tiedonsiirtoreitit minka tahansa kahden pisteen valilla (ver-
kossa voi olla vain yksi koordinaattori),

e reitittimid/toistimia (full function device), jotka valittavat tietoja muilta lait-
teilta ja

e paatelaitteita (reduced function device), joiden toiminta on minimoitu
kommunikointiin reitittimen tai koordinaattorin kanssa (paatelaite ei

pysty valittamaan muiden laitteiden viestejd). [55]
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Kuva 5.4. Zigbee verkon arkkitehtuuri. [73]
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Zigbee kayttdd IEEE 802.15.4 standardia maarittaakseen verkon fyysisen- ja
MAC-tason (taajuudet, kaistanleveyden ja modulointitavan). Kuvassa 5.5 esi-
tetdan Zigbee-verkkoteknologian protokollapino. Tietoturvallisuus toteutetaan
AES-128 salauksella. [56] Tiedonsiirtonopeus on 250 kb/s seké lahetyksissa
ettd vastaanotoissa. Sisatiloissa viestien kantama on 75-100 m ja ulkona noin
300 m. Verkon maksimi kapasiteetti on 65 000 paatelaitetta. Jokainen yksittai-
nen paatelaite tukee kommunikoinnissa 240 muuta paatelaitetta. Zigbee-
verkko pystyy itse korjaamaan toimintaansa esimerkiksi huonon yhteyden tai
toimimattoman laitteen varalta. [57].

Zigbee 3.0 Stack

Business Application

Zigbee Device

Zigbee Base Device
Zigbee Pro APS Layer

Zigbee Network (NWK) Layer

IEEE® 802.15.4 MAC Layer

IEEE® 802.15.4 PHY Layer

Kuva 5.5. Zigbee-protokollapino. [56]

Tyypillisia Zigbee kayttotarkoituksia taloautomaatiossa ovat mm. valaistuksen,
ilmastoinnin, turvajarjestelmien ja esimerkiksi sddekaihdinten ja markiisien oh-
jaukset
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5.4 KNX

KNX on kansainvalinen avoin standardi rakennusautomaatiolle, joka perustuu
EN 50090 ja ISO/IEC 14543 standardeihin. KNX-teknologiaa on saatavissa
seka langattomana etta vaylaratkaisuna. KNX:saa voidaan kayttaa kiinteisto-
ja taloautomaatiossa esimerkiksi valaistuksen, ilmastoinnin ja turvallisuusjar-
jestelmien ohjauksissa. KNX-teknologia on muotoutunut kolmesta aikaisem-

masta |IEEE:n standardista:

e European Home Systems Protocol (EHS), EHSA
e European Installation Bus (EIB or Instabus), EIBA
e BatiBUS, BCI [59]

Naiden standardien omistajayhdistykset perustivat KNX Association vuonna
1999 ja he omistavat KNX standardin ja KNX-logon. KNX Association on voit-

toa tavoittelematon organisaatio, jota valvoo Belgian laki. [59]
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Kuva 5.6. KNX kayttotarkoitukset. [61]

Johdotetut KNX-laitteet ovat yhdistetty parikaapelivaylalla, valokaapelilla, lan-
gattomasti tai normaalilla sahkdverkon kaapeloinnilla. Vaylatekniikassa laitteet
kommunikoivat keskendan ilman keskitettya tietokonetta. Laitteet, kuten antu-

rit ja ilmaisimet antavat komentonsa ohjausvaylan kautta toimilaitteille.
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Toimilaitteet suorittavat talon toiminnot kuten lammityksen ja jadhdytyksen.
KNX-jarjestelmia ohjataan kytkimilla, ohjauspainikkeilla tai matkapuhelimilla.
[58]

KNX-protokollan osalta harvinaisempia tiedonsiirtoratkaisuita ovat radiotaa-
juudet, Ethernet, valokuitu ja sahkéverkon kantoaallot. Joidenkin valmistajien
yhdyskaytavilla on mahdollista yhdistad KNX muihin ohjausprotokolliin kuten
DALI. KNX on myo6s ollut tekemisissa ylemman tason hallintaprotokollien

kanssa, kuten BACnet jotta ndiden yhteisty6 olisi tarvittaessa mahdollista. [60]

5.5 Wirepas Mesh

Wirepas Mesh on Tampereen Teknisessa Yliopistossa kehitetty langaton kes-
kittamé&ton verkkoarkkitehtuuri ja ohjelmistoprotokolla loT-laitteille. Kaikki Wi-
repas Mesh verkon laitteet pystyvat muodostamaan oman optimaalisen tie-
donvalitysratkaisunsa (reititys) paikallisesti vallitsevien radio-olosuhteiden mu-
kaan. Koska ohjelmiston arkkitehtuuri on keskittamaton, Wirepas Mesh mah-
dollistaa luotettavan ja hyvan kuuluvuuden tiedonsiirrolle isoillakin pinta-aloilla.
[63]

Internet
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Kuva 5.7. Wirepas Mesh-verkon arkkitethtuuri. [62]
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Wirepas Mesh-verkkojen suorituskyky perustuu autonomisten laitteiden teke-
mien valitysreittien valintoihin, jotka ottavat huomioon vallitsevat radio-olosuh-
teet ja tarvittavan tiedon lahetys- tai valitystehon. Wirepas-paatelaite voi valit-
taa viestinsa pilvipalvelimelle ja takaisin monen muun paatelaitteen kautta.
Toisin kuin esimerkiksi Zigbee-verkossa, Wirepas-paatelaitteet eivat tarvitse
erikseen maaritettyja rooleja, vaan kaikki laitteet toimivat toistensa viestien va-
littdjina olosuhteiden mukaan. Jos jokin paatelaitteista menettaa toimintaky-
kynsa tai sen yhteys on epéluotettava, verkko pystyy korjaamaan itsensa ja
vaihtamaan viestien valitysreittia. Wirepas Mesh tukee useita kommunikointi-
protokollia ja eri valmistajien radiolaitteistoja ja -moduuleita. Se on yhteenso-
piva esimerkiksi Bluetooth Low Energy:n yhteydessa. Lisaverkon konfiguraatio
voidaan muokata ohjelmiston parametreilla esimerkiksi vaadittuun kaistanle-
veyteen, latenssiin, kantamaan ja energiankulutukseen. Wirepas Mesh tukee
alle GHz seka 2.4 GHz taajuuksia. [63]

Wirepas Mesh:ia kayttavia paatelaitteita voi olla kussakin verkossa rajaton
maara. Ohjelmiston lisenssida myydaan useille moduuli- ja radiovalmistajille.
Wirepas Mesh-ohjelmisto mahdollistaa laitevalmistajan péaatelaitteiden opti-
moinnin vaadituille radiotaajuuksille. Wirepas verkon viestien suojaus perus-
tuu AES-128 salaukseen. Laitteen liittaminen verkkoon edellyttdd oikean sa-

laus- ja todennusavaimen. [63]

Wirepas-laitteiden paikantaminen toteutetaan Wirepas Position Engine:n
avulla, joka laskee paatelaitteiden sijainnit verkon ns. ankkurilaitteilta saatujen
tietojen perusteella. Ankkurilaitteet ovat verkossa paikallaan ja tunnistavat
muut verkon laitteet niiden viestien tagien perusteella - kun tagi havaitsee ank-
kurilaitteen, ne kertovat oman ID:n, viestin aikaleiman ja radiomittauksen,
jonka datan ankkurilaite valittaa lahimméan yhdyskaytavan kautta datapilveen.
[63]
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5.6 DASH7

DASH7 Alliance Protocol (D7A) on avoin standardi kaksisuuntaiselle alle giga-
hertsin ISM-taajuuksien yksityisverkkojen langattomille loT-ratkaisuille. D7A
perustuu ISO 18000-7 standardiin aktiiviselle RFID:lle, (Radio Frequency Iden-
tification) eli radiotaajuiselle etatunnistukselle, jota tyypillisesti kaytetaan ar-
meijan logistiikassa. Anturit kommunikoivat tietoturvallisesti AES-128 salatuilla
viesteilla ja toimilaitteet voivat vastaanottaa kaskyja esimerkiksi yhden sekun-
nin latenssilla. DASH7-protokolla tarjoaa p&aéatelaitteiden paristojen elinidksi
muutamia vuosia pienen virrankulutuksen vuoksi (keskimaarin 30 pA). Vies-
tien kantama on suurimmillaan 5 km tasolla ja maksimi tiedonsiirtonopeus on
167 kb/s. [65]

DASH7 network Cloud Customer
I Cloud
Smoke )
® (sensor)’
|
Gateway -

Network server Sensor
End-device’s

Kuva 5.8. DASH7-verkon arkkitehtuuri. [66]

DASHT7-verkot ja protokolla on tarkoitettu pienien datamaarien siirtoon keski-
pitkallamatkalla (maksimi 256 bittid/viesti) ja ne eivét edellyta sdannollista kat-
telya laitteiden ja verkon kesken. DASH7-verkko on lahetyspainotteinen, eli se
ei tarvitse yhdyskaytavien tai tukiasemien laajaa johtamista. Kaikki verkon lait-
teet ovat liikuteltavissa ja pystyvat kommunikoimaan muiden verkossa olevien
laitteiden kanssa. D7A kayttda 433, 868 ja 916 MHz taajuuksia. Tyypillisia
DASH?7 verkkojen kayttokohteita ovat rakennusautomaatio, paikantaminen ja
logistiikka. [65]
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5.7 Google Thread

Thread on IPv6-pohjainen matalan tehonkulutuksen mesh-verkkoprotokolla,
joka perustuu IEEE 802.15.4 matalan tehonkulutuksen radiostandardiin. Sen
kehitykseen on osallistunut useita kymmenia yrityksia. Nama yritykset muo-
dostavat Thread Group Alliance:n ja siihen kuuluvat mm. Nest Labs, Samsung,
Qualcomm ja Apple. Thread luokitellaan 6LoWPAN-teknologiaksi (IPv6 over
Low Power Wireless Personal Area Network). Thread mahdollistaa kommuni-
koinnin laitteelta laitteelle ja laitteelta pilveen (kuva 5.8). Mesh-verkko kykenee
itsensa korjaamiseen, mikali verkossa oleva laite ei toimi suunnitellusti tai laite

poistetaan verkosta.
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Kuva 5.9. Thread-verkon arkkitehtuuri. [67]

Thread-verkon laitteet eivat kayta yhdyskaytavia kdantamaan IP-paketteja
paatelaitteiden protokollalle sopivaan muotoon. Tama parantaa Thread-ver-
kon tietoturvaa. Thread-reunareititin (edge/border router) toimii yhdyskayta-
vana Wi-Fi- tai Ethernet-verkon, pilven seké IEEE 802.15.4 standardin Thread-
radiolaitteiden valilla. Kuten muissakin mesh-verkoissa, Thread-verkon laitteet
kykenevat valittamaan datapaketteja myds muilta laitteilta ja eteenpéin data-
pilveen. Thread-paatelaitteet ovat aktiivisia verkossa vain silloin, kun niilla on

tiedonsiirtotarvetta ja muulloin ne ovat lepotilassa. [67]
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Koska Thread muodostaa end-to-end IP-verkon, se mahdollistaa laitteiden ja
sovellusten kehittamista samoilla kehitystydkaluilla kuin muissa IP-pohjaisissa
ratkaisuissa. Thread-sovellustasoa ja sen pilvipalveluita voidaan haluttaessa
paivittda ja siksi IP-runkoverkko (IPv6) on tulevaisuuden muutoksia paremmin
kestava verkkoratkaisu. Laitevalmistajat voivat hyédyntdd monia tuettuja pro-
tokollapinoja ja moduuleita Thread-laitteiden suunnittelussa. Markkinoilla on-
kin saatavissa laaja valikoima sertifioituja Thread-tuotteita. [67]

5.8 EnOcean

EnOcean on teknologia, jonka paatelaitteet voivat hyddyntaa sijoituspaikkansa
ympariston vapaata energiaa (esimerkiksi valo, lampdétilaero, liike-energia).
EnOcean perustuu ISO/IEC 14543-3-1X standardiin pienen tehonkulutuksen
langattomalle kommunikoinnille, jossa optimoidaan péatelaitteen tehonkulutus
hyodyntamalla sijaintipaikan vapaata energiaa esimerkkisi valoa tai kytkimen
liketta. EnOcean kayttaa alle gigahertsin ISM-radiotaajuuksia, joilla mahdol-
listetaan noin 30 m sisdkuuluvuus. Kaytetyt taajuudet ovat 868 MHz Euroo-
passa ja Kiinassa, 902 MHz Amerikassa ja 928 MHz Japanissa. [68]

Application
EnOcean Equipment
Profiles (EEP)
Network
N
Data Link I\@g
Physical ISO/IEC 14543-3-1X

Kuva 5.10. EnOcean protokollapino EPP maarittaa sovellustason ja ISO/IEC
14543-3-1X standardi maarittelee muut tasot. [68]
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EnOcean paatelaite voi toimia ilman paristoa keradmalla tarvitsemansa ener-
gian toimintaymparistostaan. Esimerkiksi moduulin pienella aurinkokennolla
voidaan kerata tarpeeksi energiaa lampatila-, kosteus- ja CO2-antureille olo-
suhteissa, joissa valoisuus on riittdva [70]. Osa paatelaitteista siséltad myos
pariston tai akun. Paatelaitteiden toimintaika voi olla jopa kymmenia vuosia.
Kun péaatelaite on lepotilassa, se kuluttaa tyypillisesti 100 nanoampeeria tai

vahemman. Viestin lahettaminen 30 metrin padhéan kuluttaa noin 50 pW. [69]

Temperature and Humidity Sensor CO; Sensor

Kuva 5.11. Esimerkkeja valoa hyddyntavista paatelaitteista. [77]

Anturit ja toimilaitteet voivat kommunikoida toistensa kanssa keskenaan tai
niitd voidaan ohjata paikallisesti tai web-etékayttosovelluksilla esimerkiksi eril-
lisellda huoneohjaimella tai taloautomaatioon liitetylla yhdyskaytavalla. Tiedon-
siirto on suojattu AES-128 salauksella ja tiedonsiirtonopeus on 125 kb/s. Vies-
tien dataosuus vie vain yhden tavun ja muut osat vievéat yhteensa 7 tavua,
minka vuoksi lahetyksen tekoon ei kulu kuin pieni maara tehoa. [71] EnOcean-
teknologian sovelluksia ja ratkaisuja I0ytyy rakennus- ja kotiautomaatiolle seka
ympariston monitoroinnille. Teknologia tukee kolmea topologiaa (point to point,
star, mesh) ja EnOcean-gateway liitannaiset laitteet tukevat myos yleisia koti-
automaatio standardeja (KNX, BACnet, LON, M-Bus and Modbus).



58

Batteryless Wireless Sensor Wireless Interface Wireless System Module

Optimization Algorithms
Control Software Software
((O RF Transceiver
Energy Micro
Controller Micro Controller

@2 zigbee £)Bluetooth’
41

Energy Sensor
Management
Control Unit

Kuva 5.12. EnOcean-verkon arkkitehtuuri. [69]

RF Transceiver

EnOcean-teknologian kayttotarkoituksia I6ytyy rakennus- ja kotiautomaatiolle

sekd ympariston monitoroinnille.

5.9 Z-Wave

Z-Wave on Zensys:n vuonna 1999 kehittdma lyhyenkantaman langattoman
kommunikoinnin protokolla, jota kdytetaan paaasiassa taloautomaatiossa. Z-
Wave Alliance perustettiin vuonna 2005 johon kuuluu jo yli 700 jasenyritysta
ja Z-Wave on suunniteltu saavuttamaan luotettavat kommunikointiyhteydet Z-
Wave Alliance:n laitevalmistajien paatelaitteille, joita on talla hetkella yli 2600
mallia. [72]

Primary
Controller

Secondary
Controller |

Z-wave Network

Kuva 5.13. Z-Wave verkon Master-Slave arkkitehtuuri. [72]

Z-Wave verkko on mesh-tyyppinen eli paatelaitteet kommunikoivat suoraan

toistensa kanssa verkossa. Se koostuu ohjaimista (Master) ja ohjattavista
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paatelaitteista (Slave). Verkossa on aina yksi pdaohjain ja yksi tai useampi
varaohjain. Ohjaimien tehtavana on lahettaa komentoja muille verkon péaate-
laitteille. Slave-laitteet toistavat kaskyt ohjaimen kantaman ulkopuolella oleville
paatelaitteille. Paaohjain (Master) pystyy valitsemaan mitk& paatelaitteet kuu-
luvat verkkoon (Home ID) ja hoitaa paatelaitteiden tunnisteiden jaon (Node ID).
[72]

Jokaisella Z-Wave verkolla on yksildiva tunniste Home ID, jolla erotetaan ver-
kot toisistaan. Home ID on 32 bittinen ja se on valmiiksi ohjelmoitu jokaiseen
ohjaimeen. Aluksi jokaisen Slave-laitteen Home ID on nolla, mutta kommuni-
koidakseen niille on asetettava jonkun ohjaimen Home ID. Varaohjaimet pys-
tyvat myods ohjaamaan verkon paatelaitteita. [72]

Z-Wave protokollapino koostuu PHY, MAC, Transport ja Network tasoista.

e PHY-taso vastaa modulaatiotavasta ja radiotaajuuksista.

e MAC-taso huolehtii Home ja Node tunnisteista seka vastaa paatelaittei-
den valisestd kommunikoinnista, joka perustuu térmayksien esto ja
backoff algoritmeihin.

e Transport-taso vastaa tiedonsiirrosta.

e Network-taso vastaa reitittdmisesta ja verkon topologian valvomisesta.
[72]

Z-Wave verkon maksimi kapasiteetti on 232 laitetta. Tiedonsiirtonopeus on
9.6, 40 tai 100 kb/s. Paatelaitteiden radio kayttaa FSK ja GFSK modulaatiota
ja taajuusalue on alle gigahertsin ISM-taajuuksilla. Euroopassa 868.42 MHz ja
Yhdysvalloissa 908.42 MHz. Viestien kantama on noin 30 m sisatiloissa ja 100
m ulkona. [72]
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D Z-Wave Network - Unique Home ID
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. Slave Devices: Up to 232 Nodes
Controller Devices: Predefined Network ID Home ID + unique Node ID

Primary/Secondary Bridging Option - if more devices needed.

Kuva 5.14. Pelkistetty periaatekuva Z-Wave taloautomaatiosta.

6 LANGATTOMIEN IOT-RADIOTEKNOLOGIOIDEN VERTAILUA

Tassa opinnaytetydssa on esitelty esineiden internetin ja kiinteistdautomaation
sovelluksissa kaytettavia tunnetuimpia pitkan- ja lyhyenkantaman langattomia
tiedonsiirtoteknologioita. Jaljempéna esitettdvassa yhteenvedossa esitellaan
lapikaytyjen teknologioiden soveltamiseen liittyvia tarkeimpia teknisia ominai-
suuksia kuten, energiatehokkuus, skaalautuvuus, tiedonsiirron nopeus, luotet-
tavuus, kantama ja tietoturvallisuus. Esimerkiksi naiden ominaisuuksien pe-
rusteella voidaan arvioida eri teknologioiden soveltuvuutta suunniteltuihin
kayttotarkoituksiin. Taman opinnaytetydon perusteella voidaan todeta, etta ei
ole olemassa yhta kaikkiin erilaisiin kayttotarkoituksiin sopivaa yleisteknolo-
giaa ja kyse on usein seka teknistaloudellisesta etté strategisesta valinnasta

oman verkon tai ostettavan palvelun valilla.

6.1 Teknologioiden vertailu ja ominaisuuksien yhteenveto

Seuraavissa taulukoissa esitetadn koosteet opinnaytetydssa lapikaytyjen lan-
gattomien teknologioiden keskeisista teknisista ominaisuuksista. Taulukoissa
esitettavat tekniset tiedot eivat ole siten tyhjentavia ja osaa teknologioista voi-

daan soveltaa joko osittaisena tai taydellisempana.



Taulukko 2. Lyhyen ja keskipitkAnkantaman MESH-teknologiat.

Feature

Standardization

organization

Channel Width

Transmission
Duplexity

Downlink (DL)
peak rate
Uplink (UL) peak
rate
Number of An-
tennae

Latency range

Data limit
Size of payload

in a data packet

Duty cycle

Data Encryption

Device Authenti-
cation

Voice communi-
cation support
Positioning
UE bandwidth

Maximum Trans-

mission power

Link Budget
Number of hops

Range

Z-Wave

Zensys

300-400

kHz

Half

40 kb/s

40 kb/s

64 bytes

<1%

AES 128

Unique ID

No

Routing
table

0dBm

101 dB

0-100m

Enocean DASH7
Enocean DASH7
Alliance Alliance
25/200
280 kHz
kHz
Full/Half Half
9.6, 55.5,
125 kb/s
167 kb/s
9.6, 55.5,
125 kb/s
167 kb/s
1 1
<3ms <100 ms
1- 4 bytes 256 bytes
<1% <1%
AES 128 AES 128
Authenti-
Unique ID i
cation Key
No No
- Beacons
10 dBm,
6 dBm
27 dBm
103 dB 140 dB
2 2
0-300m 0-5km

Google Thread

Thread Group

600 kHz — 5 MHz

Half

20 - 250
kb/s

20 - 250
kb/s

<100
ms,13.5
ms—-1s

MAC PDU 0 —
102 bytes

<1% in some

bands

TLS, DTLS, SHA-
256

EC-JPAKE

No

Case dependent
(~0 dBm)

110dB
16
0-30m

WiFi-Halow

IEEE
802.11
working

group
1/2/4/8/16
MHz

Half

150 kb/s —
347 Mb/s

150 kb/s —
347 Mb/s

Low

8 bytes, 66
bytes

WPA,
WPA2 AES

EAP-TLS

Yes

WiFi Aware

10 - 30
dBm

115dB

0-1km

Wirepas Mesh

WIREPAS Ltd.

2 MHz

Full/Half

1 Mb/s

1 Mb/s

<10ms

102 bytes

AES 128

Authentication
Key

No

Wirepas Posi-
tioning Engine

<10 dBm (EU),
<19 dBm (US)

Multi-hop
0-5km

Bluetooth LE

Bluetooth
Special Inter-

est Group

2 MHz

Full/Half

125 kb/s, 500
kb/s, 1 Mbl/s, 2
Mb/s
125 kb/s, 500
kb/s, 1 Mbl/s, 2
Mb/s

<3ms

0 — 2790 bits

AES-CCM,
HMACSHA25
6, P256
ECDH,
HMACSHA-
256

SAFER+,
HMAC
SHA256

Yes

iBeacon

0, 4,20 dBm

92 dB
127
0-100m

61

Zigbee

Zigbee Al-

liance

600 KHz -
5 MHz

Half

20 - 250
kb/s

20 - 250
kb/s

15ms

MAC PDU
0-102
bytes

<1%

AES 128

Zigbee de-
vice
authentica-

tion

No

Yes

Case de-
pendent
(~0 dBm)
106 dB
32
0-100 m
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Taulukko 3. LPWAN-teknologiat ja 3GPP standardit.

Feature Sife] o) LoRaWAN Ingenu RPMA LTE Cat 1 LTE Cat M1 EC-GSM-loT NB-loT

Sigfox (Private

Standardization company, .
L LoRa Alliance Ingenu 3GPP 3GPP 3GPP 3GPP
organization open stand-
ard)
0.1
Channel Width 125/250/500 kHz 1 MHz*40 1.4 MHz 1.08 MHz 200 kHz 180 kHz
kHz*100/600
Transmission
. Half Half Half Full Full/Half Half (FDD) Half
Duplexity
70 kbps
Downlink (DL) (GMSK) -
100 - 600 b/s 300 b/s — 50 kb/s 624 kb/s 10 Mb/s 1 Mb/s 240 kb/s
peak rate 240kbps
(8PSK)
70 kbps
Uplink (UL) peak (GMSK) -
100 -600b/s 300 b/s — 50 kb/s 156 kb/s 5 Mb/s 1 Mb/s 127 kb/s
rate 240kbps
(8PSK)
Number of An-
1 - - 2 1 1-2 1
tennae
Latency range >20s 1-100 ms Low 10-15ms 10-15ms 700ms—-2s <10s
Data limit 140 msg/day - - - - - -
0 - 12 bytes
Size of payload (uplink), 8 6 bytes -10 kilo
. 51 — 222 bytes - 100 — 1000 bytes - -
in a data packet bytes (down- bytes
link)
Duty cycle <1% <1% - - - - -
AES 128-bit
. Private key,
Data Encryption a— NwkSkey/ AES 128 EPS-AKA EPS-AKA UMTS AKA EPS-AKA
+
AppSkey
Device Authenti- Unique
. . 64-b DevEUI OTA SIM SIM SIM SIM
cation ID/Private key
Voice communi-
X No No No VOLTE VOLTE GSM No
cation support
o Sigfox Geolo- Native position- OTDOA, E-
Positioning . . - E-CDI E-CDI Cell ID
cation ing CID
UE bandwidth 200 kHz 125 kHz - 20 Mhz 1.4 MHz 2.4 Mhz 200 kHz
14, 20, 23
. dBm (de-
Maximum Trans-
o 22 dBm 22 dBm 21 dBm 23 dBm 20/23 dBm 23/33 dBm pending on
mission power
UE
power class
Maximum Cou-
162 dB 157 dB 164 dB 144 dB 160 dB 164 dB 164 dB

pling Loss
Range 0—40 km 0-15km 0-48 km 0-5km 0-5km 0-10 km 0-10 km
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Standardization Organization: Organisaatio, joka on kehittdnyt ja standar-
doinut kyseisen teknologian. Avoimia standardeja pidetaan yleensa skaalautu-
vimpina ja niiden ekosysteemejéa laajempina, koska niiden olemassa oleva tek-
nologiaekosysteemi on laajempi, eivatka ne rajoitu yhden moduulivalmistajan
tai palveluntarjoajan taakse. Yksityisomistukselliset teknologiat puolestaan
hyodyntavat lisensoimattomia ISM-radiotaajuuksia, jotka ovat maksuttomia ja

siten useissa loT-sovelluksissa kustannustehokkaampia.

Channel bandwidth: Kanavan kaistanleveys tarkoittaa yhden kommunikointi-
linkin luomiseen varattua kaistan osaa. Kaistanleveys (bandwidth) ja kaista
(band) annetaan hertseina (Hz). Kaista muodostuu useimmiten useista eri ka-
navista (channel). Mita isompi kanavan kaistanleveys teknologialla on, sité no-
peammat yhteydet silla voidaan muodostaa. Kanavan kaistanleveys voi tar-
kein valintakriteeri erimerkiksi sovelluksissa, joissa loT-ratkaisulta edellytetdén

reaaliaikaisuutta ja luotettavia kommunikointilinkkej&.

Transmission Duplexity (Tx/Rx): Tiedonsiirron kaksisuuntaisuus maarittelee
tavan, jolla radiolaite lahettaa ja vastaanottaa viesteja. Protokollia on kaksi:
Half Duplex ja Full Duplex. Half Duplex laite vuorottelee lahetyksien ja vas-
taanotto ikkunoiden kanssa. Full Duplex tiedonsiirrossa laite kykenee lahetta-
maan ja vastaanottamaan viesteja samanaikaisesti. True Full Duplex tarkoit-
taa, etta laitteella on oma antenni lahetysta ja vastaanottoa varten. Jos l0T-
ratkaisulta ei edellytetd reaaliaikaisuutta, Half Duplex tiedonsiirto on yleensa

riittdva ja on kustannustehokkaampi.

Downlink Peak Rate: Laitteelle saapuvien viestien huipputiedonsiirtonopeus
on maksiminopeus (b/s), jolla laite pystyy vastaanottomaan sille l&hetettyja ra-
dioviesteja. Maksiminopeuteen p&astdén yleensa vain ideaalisissa olosuh-
teissa. Nopeus voi olla tarkeéa valintakriteeri, mikali radioverkossa olevien lait-
teiden ohjelmia tai muita ominaisuuksia paivitetddn usein verkon yli. Ominai-
suudella on vaikutus my6s verkon laitteiden energian kulutukseen (esim. pa-
ristojen tai akkujen kayttdaika) - mitda vdahemman aikaa vastaanotin on paalla

sita vAhemman se kuluttaa energiaa.
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Uplink Peak Rate: Laitteelta l&htevien viestien huipputiedonsiirtonopeus on
maksiminopeus (b/s), jolla laitteelta l&htevat viestit voidaan siirtaa radioverk-
koon. Maksiminopeuteen péaastaan yleensa vain ideaalisissa olosuhteissa.
Mita nopeampi on lahtevien viestien tiedonsiirtonopeus, sité lyhyempi on lahe-
tetyn signaalin kantama. Ominaisuudella on vaikutus radioverkon laitteiden
energian kulutukseen — mitd véahemman aikaa radiolahetin on paalla sita va-
hemman lahetykseen, kuluu energiaa (esim. paristojen ja akkujen kayttoika).
Vastaavasti hitaalla tiedonsiirtonopeudella viestin kantama kasvaa, mutta ra-
diolahetin joutuu olemaan pidempaan paalla, mika lisaa laitteen energiankulu-
tusta. Nopea laajalla alueella toimiva radioverkko edellyttaa kattavaa tukiase-
maverkostoa, mika lisaa radioverkon investointi- ja kayttokustannuksia. Jos
verkon kantamaa kompensoidaan hitaammalla tiedonsiirtonopeudella, kauim-
pana tukiasemista sijaitsevien paatelaitteiden paristojen tai akkujen elinika ly-
henee. Useiden langattomien loT-ratkaisujen kannalta paatelaitteiden paristo-

jen pitka toiminta-aika on keskeinen valintakriteeri.

Number of Antennae: Laitteen antennien vaadittu maard. Yksiantenninen
laite vuorottelee lahetyksien ja vastaanottojen valilla (Half Duplex) ja kaksian-
tenniset laitteet lahettavét ja vastaanottavat samanaikaisesti erillisilla anten-
neilla (Full Duplex). Jos loT-ratkaisu ei edellytd nopeaa kaksisuuntaista kom-
munikointia, yhta antennia tukevat Half Duplex-laitteet ovat yleensa riittavia ja

kustannustehokkaita.

Latency Range: Verkon responsiivisuutta mitataan latenssin avulla. Latens-
silla tarkoitetaan lahetyksen ja paatelaitteen vastauksen vastaanottoon kulu-
vaa kokonaisaikaa. Latenssi ja energiankulutus ovat toisiinsa sidoksissa — mita
pidempia aikoja valmiustilassa oleva loT-paéatelaite kuuntelee radioverkkoa,
sitd lyhyempi on laitteen kayttdma aika lepotilassa ja sitd suurempaa on lait-
teen energian kulutus. Reaaliaikaiset sovellukset edellyttavat pienta latenssia
ja yleensa tama johtaa paatelaitteen jatkuvaan virransyottoon (esim. verkko-
virta) poissulkien esimerkiksi vain paristoa hyddyntavat paatelaitteet. Esimer-
kiksi LoRa-teknologiassa latenssin perusteella paatelaitteet jaetaan A-, B- ja
C-kategorioihin. Mikali loT-ratkaisu ei edellytéa paatelaitteelta reaaliaikaisuutta

ja jatkuvaa valmiutta, suuremmat latenssit eivat ole este teknologian
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valinnassa. Koti- ja kiinteistbautomaatiossa lyhyen kantaman langattomat tek-
nologiat ovat edelleen yleinen ja perusteltu teknologiavalinta kiinteistoradio-

verkkojen matalan latenssin ja pienen energiankulutuksen vuoksi.

Data Limit: Data-raja on radioverkolle asetettu ylaraja, mikéa rajoittaa verkon
laitteiden kommunikointiin kaytettya radioliikennetta (viestinen lukumaara tie-
tyssa aikaikkunassa). Lisensoimattomia ISM-radiotaajuuksia hyddyntavien
verkkojen laitteille on maaritelty ns. Duty Cycle, joka ei saa ylittdd ko. maan-
osan taajuusaluetta koskevia rajoituksia. Tassa tyossa lapikaydyista teknolo-
gioista Sigfox-teknologialla on ylaraja vuorokaudessa lahetettavien viestien lu-

kumaaralle.

Size of payload in a datapacket: Paketin datamaara ilmoittaa laitteiden la-
hettdmien radioviestien ns. hydtykuorman maksimikoon. Teknologiat, jotka
kayttavat optimoituja protokollia, voivat rajoittaa pakettien kokoa. Jos taulu-
kossa ei ole esitetty datapaketin tarkkaa kokoa, kyseisen teknologian laitteiden
viesteille ei ole maaritelty datapaketin maksimikokoa. Viestin sisaltaman datan
maara tulee olla oikeassa suhteessa loT-ratkaisuun. Verkon kapasiteetin kan-

nalta viestien pienemmat hyétykuormat ovat yleensa toimiva vaihtoehto.

Duty Cycle: Ty6jakso viittaa lisensoimattomilla ISM-radiotaajuuksilla toimivien
paatelaitteiden toiminta-aikojen rajoituksiin. Rajoitukset vaihtelevat maanosien
mukaan ja liittyvat esimerkiksi laitteiden l&hetystehoon ja -aikaan. Laitteiden
sallittua lahetysaikaa (lahetysaika sekunteina yhdessa tunnissa annetaan
yleensad myds prosenttilukuna) kutsutaan ty6jaksoksi, jota kaytetdan eraana
kriteerina ISM-taajuuksia hyodyntavien radioverkkojen suunnittelussa. Maari-
tetyn rajoitetun tydjakson tarkoitus on mahdollistaa taajuusalueen jakaminen
suurille laitema&arille mahdollisimman vahaisilla hairiilla. Lahetysaikoja koske-
via rajoituksia on erityisesti teknologioilla, jotka kayttavat alle yhden gigahert-
sin ISM-taajuuksia. Mikali loT-ratkaisulle on olennaista, etté laitteiden lahetys-
aikoja ei ole rajoitettu, joko 3GPP teknologiat ja yli gigahertsin taajuusaluetta

kayttavat teknologiat ovat jarkevia lahestymistapoja ratkaisulle.
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Frequency band Power Comment
6785 — 6795 kHz 42 dB pA/m @ 10 m ITU ISM band
13.553-13.567 MHz 42 dB pA/m @ 10 m ITU ISM band
26.957 —27.283 MHz 42 dB pA/m ITU ISM band
40.660 — 40.700 MHz 10 mW ERP ITU ISM band
138.2 — 138.45 MHz 10 mW ERP Only available in some states
433.050—434.790 MHz 10 mW ERP < 10% duty cycle (ITU ISM band)
433.050— 434.790 MHz 1 mW ERP Up to 100% duty cycle (ITU ISM band)
434.040 — 434.790 MHz 10 mW ERP Up to 100% duty cycle (ITU ISM band)
863.000 —870.000 MHz 25 mW ERP FHSS, DSSS Modulation, 0.1% duty cycle
868.000 — 868.600 MHz 25 mW ERP < 1% duty cycle
868.700 — 869.200 MHz 25 mW ERP < 0.1% duty cycle
869.400 — 869.650 MHz 500 mW ERP < 10% duty cycle
869.700 — 870.000 MHz 5 mW ERP Up to 100% duty cycle
2400 — 2483.5 MHz 10 mW ERP ITU ISM band
5725—5875 MHz 25 mW ERP ITU ISM band
24.00 — 24.25 GHz 100 mW ITU ISM band
61.0—-61.5 GHz 100 mW ERP ITU ISM band
122 —123 GHz 100 mW ERP ITU ISM band
244 - 246 GHz 10 mW ERP ITU ISM band

Kuva 6.1. Eri ISM-taajuusalueita koskevat rajoitukset. [80]

Data Encryption: Datan ja viestien tarkoituksenmukainen salaus ja siirretyn
datan suojaaminen radioverkossa on eras toimivan loT-ratkaisun arvostuskri-
teeri. Matkapuhelinverkkoja hyddyntavien teknologioiden tietoturvallisuus ja
viestien salaus perustuu kaytettyjen matkapuhelinverkkojen ominaisuuksiin ja
teknologiaratkaisuihin. Lisensoimattomilla ISM-radiotaajuuksilla toimivien jar-
jestelmien tietoturva toteutetaan tyypillisesti erilaisilla salausalgoritmeilla kuten
128-bittisella lohkosalausteknologia AES:Ila (Advanced Encryption Standard).
Salauksen murtumisella voi olla fataali seuraus loT-ratkaisulle ja sen kayttgjille
ja voisi pahimmillaan johtaa merkittaviin taloudellisiin menetyksiin. Suurin osa
tassa tyossa lapikaydyista ISM-taajuusalueella toimivista teknologioista perus-

tuu AES-salausalgoritmiin, jota pidetadn edelleen turvallisena ratkaisuna.

Device Authentication: Verkon laitteiden tunnistaminen ja varmentaminen on
tietoturvan kannalta valttAmatonta. Matkapuhelinverkkojen laitteet perustuvat

seka SIM etta IMEI tunnisteisiin. ISM-radiotaajuuksien laitteiden tunnistaminen
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perustuu esimerkiksi laiteavaimiin, jolloin esimerkiksi asiattomiin kasiin joutu-

nut kadonnut paatelaite ei aiheuta tietoturvauhkaa.

Voice Communication Support: Osa langattomista loT-teknologioista tukee

aanen lahettamista verkon yli esimerkiksi 4G:n avulla.

Positioning: Laitteiden sijainnin paikantamistapa verkossa. Kaikki teknologiat
eivat tue liikkuvien tai kiinte&sti asennettujen péaéatelaitteiden sijainnin paikan-
tamista. Osa teknologioista tukee paikantamista, mutta paatelaitteen likkumi-
nen voi vaikuttaa paikantamiseen, jos paatelaitteen tukiasema vaihtuu. Esi-
merkiksi LTE-M laiteluokat kykenevat katkottomiin solunvaihtoihin ja paikan-
nukseen, mutta vastaavasti NB-10T verkossa paatelaitteen liikkuminen aiheut-

taa ongelmia paikannukseen.

UE Bandwidth: Kayttajan laitteen lahettimen kaistanleveys, joka on suunni-
teltu toimimaan tietyilla kaistoilla. Silla tarkoitetaan laitteen vahvistimen kais-

tanleveyttd, ennen modulaatioratkaisua radioverkon taajuuksille.

Max Transmission Power: Laitteen teholuokka, joka maarittaa laitteen suu-
rimman l&hetystehon tietyille kaistoille. Mitd kauempana laite on tukiasemasta,
sitd suurempaa lahetystehoa se joutuu kayttdmaan, jotta signaali saadaan pe-
rille. Vastaavasti lahella olevat paatelaitteet voivat kayttaa alhaisempaa lahe-

tystehoa, mika pidentaa niiden pariston elinikaa.

Link Budget/Coverage: Havion tai signaalin vaimeneman maara langatto-
man radiosignaalin kuuluvuudessa (dB) lahettimen antennilta vastaanottimille,
jolla langattomaan radiosignaaliin perustuvan kommunikaation yll&apito on viela
mahdollista. Kun Link budget arvo (LB) ylittdd Maximum Coupling Loss (MCL)
rajan, yhteyden yllapito vaikeutuu radiosignaalin kuuluvuusongelmien vuoksi.
Mit& suurempi LB-arvo teknologialla on, sitd enemman radiosignaali sietaa es-
teitd ja mahdollistaa kuuluvuuden my6s vaativiin sijainteihin kuten rakennus-

ten sisalle.
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Number of hops: Hyppyjen méaara (koskee MESH-verkkoja) tarkoittaa kuinka
monta kertaa laitteen lahettdma viesti voidaan toistaa verkon muiden laitteiden
kautta ennen kuin viestin eteneminen verkossa estyy. Rajoituksen tarkoituk-
sena on estaa viestien tarpeeton kierto MESH-verkoissa laitteelta laitteelle.
Mitd suurempi maara hyppyja voidaan tehda sita kauemmas viesti voisi teo-

reettisesti edeta verkossa.

Range: Laitteen radiol&hettimen ja viestin maaranpaan (yhdyskaytava, tuki-
asema, toimilaite tai toinen anturi) valinen suurin etaisyys. Taulukon numerot
ovat kokemusperéisia ja teknologiakohtaisia arvioita, eivatka ne siten kaytan-
nossé vastaa loT-ratkaisun lopullista toimintaympéaristoa. Maksimi kantama
riippuu verkon sijainnista, mutta kantamaan vaikuttavat my6s mm. taajuus-
alue, lahetysteho ja tiedonsiirtonopeus. Jos paatelaitteilla ja tukiasemalla on
esteetdn "nakdyhteys” (LoS, Line of Sight), kantama on yleensa parempi. Kay-
tannodssa yhdyskaytavien ja paatelaitteiden valista tiedonsiirtoa hairitsevat ja
signaalia vaimentavat ympariston esteet ja muusta radioliikenteesta aiheutuva
kohina.

Cellular | Short-Range
S

WWAN
10km

Agriculture =)

WWAN Asset Tracking e ®
Tkm Appliances ® ®
Automotive ® S
WLAN Consumer @ ®
s Energy ® P °
Enterprise ® °
o Healthcare @ ®
= Industrial ® PY

Smart City ® PY
W1P nl:N Smart Home PY
| Transportation P Py

100 kbos 1 Mbps 10 Mbps 100 Mbps

Kuva 6.2. Eraita arvioita eri teknologiatyyppien soveltuvuudesta tiettyihin
kayttotarkoituksiin. [81]

Eri teknologioiden investointi- ja kdyttokustannukset vaihtelevat mm. teknolo-
gian kayttosovelluksen seka radioverkon toteutustavan, laajuuden (kattavuu-
den), siirrettavan datan maaran ja siirtonopeuden perusteella. Lisenssivapaat
avoimet ISM-teknologiat ovat parantaneet kilpailukykyaan teknologian kéayton
yleistyessa. Oman loT-verkon investoinnin vaihtoehtona on ostopalvelu mm.

teleoperaattoreilta ja loT-verkko-operaattoreilta.
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7 LANGATTOMIEN IOT-TEKNOLOGIAMARKKINOIDEN
TULEVAISUUDEN KEHITYSNAKYMIA

Alykkaiden verkottuneiden sensoreiden ja paatelaitteiden nopea tekninen ke-
hitys ja teknologian laskenut hinta avaa uusia liiketoimintamahdollisuuksia.
Langattomien verkkojen hyddyntaminen esimerkiksi erilaissa loT-ratkaisussa
on erittain nopeassa kasvussa. Erilaisia lisenssivapaita ja lisensioituja lyhyen
ja pitkdn kantaman loT-verkkoteknologioita on jo kymmenid. Samoin verkkoi-
hin liitettyjen alykkaiden paéatelaitteiden lukumaaré kasvaa nopeasti - eraiden
arvioiden mukaan 2020-luvulla loT-verkkoihin liittyvien paatelaitteiden maara
ylittaisi 50 miljardin paatelaitteen maaran. [86] Kehitys on johtamassa siihen,
etta yksittdisen paatelaitteen loT-verkkoon liittAmisen kustannus ja datan siir-
ron kustannus on laskemassa murto-osaan aiemmasta ja laskee edelleen kas-

vavan teknologiatarjonnan ja lisaantyvan kilpailun vuoksi.

Olemassa olevien tieto- ja automaatiojarjestelmien seka modernin loT-tekno-
logian integroinnin ja soveltamisen yhteydessa syntyvan monimuotoisen datan
analyysi ja jatkojalostaminen mahdollistaa palveluiden ja olemassa olevien lii-
ketoimintaprosessien datapohjaisen kehittamisen. Erityisesti energiasektorilla
toimivien yritysten mahdollisuudet ja tarve monipuolisen liiketoimintadatan

kasvavaan hyédyntamiseen on ilmeinen.

Kuvassa 7.1 esitetdan periaatekuva loT-teknologian osa-alueiden eréista kau-
pallista sovellusalueista [85]. loT-on yleistermi, joka kasittda monia erilaisia
teknologioita ja niitd maarittelevia standardeja. Kokonaisuus muodostuu mm.
seuraavista datan jalostukseen liittyvistd osa-alueista: alykkaat kytkettavat
sensorit ja laitteet eli datan synty (1), datan keruu ja yhdistdminen (2), datan
siirto ja saatavuus, tallennus, verkot ja datapilvet ja datan hyédyntaminen (3),
datan analyysi kuten tekodly ja (4), datan jatkojalostus tiedoksi, alykkaat so-

vellukset, arvonmuodostus ja kokemusten soveltaminen (5,6).



70

The Internet of Things

From connecting devices to human value

m Device connection
loT devices
loT connectivity
Embedded intelligence

Big data analysis
Al and cognitive
Analyis at the edge

m Data sensing

I f Thi Data value m

Capture data nternet o ings Analysis to action

FROM CONNECTION APls and processes
Actionable intelligence

TO BENEFIT

Human value m

Smart applications
Stakeholder benefits
Tangible benefits

Sensors and tags
Storage

Data analytics

Focus on access
Networks, cloud, edge
Data transport

Kuva 7.1. Periaatekuva loT-teknologian osa-alueiden eraista kaupallista so-
vellusalueista. [85]

Uudessa datapohjaisessa liiketoiminnassa erilaiset langattomat tiedonsiirto-
teknologiat ja verkkoprotokollat ovat keskeisessa roolissa digitaalisten ekosys-
teemien nopeasti laajenevassa markkinassa. Energiasektorilla esineiden In-
ternetin potentiaalisia sovellusalueita ovat mm. kiinteistéjen energiatehokkuu-
teen tai taloteknisten jarjestelmien kayttoéon liittyvat ohjaus- ja automaatiojar-
jestelméat seka energian tuotanto- ja jakelujarjestelmiin liitettavat alykkaat mit-
talaitteet ja etaohjattavat toimilaitteet (smart grid). Kappaleissa 7.1 ja 7.2 kasi-
telladn uuden langattomaan tiedonsiirtoon liittyvan datapohjaisen energialiike-
toiminnan kahta keskeista osa-aluetta energiasektorin loT-pohjaista alustata-

loutta ja loT-ratkaisujen kyberturvallisuutta.

7.1 Alustatalous yhdistaa datapohjaisia digitaalisia ekosysteemeja

Alustatalouden perusta on yritysten liiketoiminnassa syntyva ja avoimista tie-
tolahteistd saatava monimuotoinen data. Energiasektorilla esimerkkind uu-
desta datapohjaisesta liiketoiminnasta ovat loT-pohjaiset energiatehokkuus-
palvelut, joissa verkottuneiden alykkaiden sensoreiden ja kiinteistdjen auto-

maatiojarjestelmien tuottaman monimuotoisten olosuhde- ja ohjausdatan
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hyédyntdminen on nopeassa kasvussa. Alustataloudessa tietotekniikkaa ja
ohjelmisto-osaamista (esim. Al, ohjelmistorobotiikka, koneoppiminen) sovelle-
taan kokonaisvaltaisesti toiminnan alustana seka olemassa olevan etté uuden
liketoiminnan ohjaamiseen, kehittdmiseen ja tehostamiseen. Alustatalouspoh-
jaisen digitaalisen liiketoimintamallin yleistyminen lisdd myods eri toimialojen
alustoilla toimivien yritysten seka néaiden alustojen yritysten muodostamien si-
saisten verkostojen valistd data- ja tietopohjaista vuorovaikutusta (sector

coupling).

Alustatalous on monelle yritykselle nopeasti kehittyva uuden liiketoiminnan ke-
hitys- ja organisointimalli, jota kaytetaan skaalautuvien digitaalisten palveluko-
konaisuuksien toteuttamiseen. Alustataloudessa yritys parantaa tuottavuut-
taan ja asiakasarvoaan avaamalla liiketoimintojensa rajapintoja ja yhdistele-
malla omaa osaamistaan, dataa ja verkostojaan samalla alustalla toimivien
kumppaneiden ekosysteemeihin. Alustatalous yhdistaa datatasolla yh& use-
ampia aikaisemmin Internettiin erikseen kytkettyja digitaalisia ekosysteemeja
ja lisda niiden valista datapohjaista vuorovaikutusta. Alustatalous ja datapoh-
jainen liiketoiminta (esim. loT) lisaa langattomien tiedonsiirtoteknologioiden ja
-verkkojen osaamisen ja soveltamisen tarvetta, kun uusia langattomia pééate-
laitteita ja muuta hajautettua alya kytketaan olemassa oleviin keskitettyihin oh-

jaus- ja automaatiojarjestelmiin.

Kuvassa 7.2 esitetddn periaatekuva energiasektorin alustaekosysteemista
[83]. Energia-alan alustaekosysteemissa hyddynnetaan edelleen laajasti pe-
rinteisia keskitettyja ohjaus- ja valvontajarjestelmia, mutta samalla jarjestelmiin
liittyy kiihtyvalla vauhdilla uutta hajautettua tuotantoteknologiaa kuten tuuli- ja
aurinkovoimaa. Energiasektorilla digitaalisten ratkaisujen ja uuden datapohjai-
sen liiketoiminnan kasvu on osa datapohjaista energiatehokkuuteen ja ener-
gian saastoon liittyvaa energiamurrosta. Alustan nykyiset tietojarjestelmat ja
niiden data seka uutta dataa ekosysteemeista tuottavat alykkaat paatelaitteet
ja kiinteistbkohtaiset ohjausjarjestelmat avaavat monipuoliset mahdollisuudet
uudelle datapohjaiselle liiketoiminnalle ja liiketoimintojen prosessien tehosta-
misille ohjelmistoautomaation menetelmin (Al, ohjelmistorobotiikka, koneoppi-

minen).
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Kuva 7.2. Periaatekuva energiasektorin alustaekosysteemista. [83]

7.2 loT-jarjestelmien kokonaisvaltainen tietoturvallisuus korostuu

Alusta-ajatteluun ja alustan eri toimijoiden jarjestelmien avoimiin rajapintoihin
perustuva datapohjainen liikketoiminta lisda verkottuneiden tietojarjestelmien
tietoturvariskia. Esimerkiksi 10T- jarjestelmien kokonaisvaltainen tietoturvalli-
suuden tulisi perustua riittdvaan ennakkosuunnitteluun ja kattavaan riskinarvi-
ointiin koko jarjestelman elinkaaren kestavan hyvéan kyberturvallisuuden var-
mistamiseksi. Kuvassa 7.3 esitetddn periaatekuva langattoman loT-ratkaisun
toiminnallisista osa-alueista [84]. Kuvassa verkkoalueiden turvallisuusominai-

suuksia on esitetty esimerkkien kautta vasemmalta oikealle:

¢ PAN-verkoissa mesh-verkon teknologialahtdinen tietoturva

e Operaattorilla loT-radioverkon liittyma- ja teknologialahtdinen tietoturva
e Mobiilioperaattorin verkossa liittyma- / teknologialahtdinen tietoturva

¢ Pilvipalveluissa palveluntarjoajan tarjoama ICT-tietoturvallisuus

¢ Asiakkaan yritysverkossa yritystasoinen ICT-tietoturvallisuus



73

Trustanchor |
DoS resistance
Failure recovery
Hardened system
Secure system boot
Secure firmware update
Secure device management

loT gateway
A nads

Backuprecovery |
Secure containers |
GDPR compliance E

SLA and replica site |
Security tested apps |
Logging and analytics |

loT cloud

S ice network

Separated
management interface
in each system

security

UniquelD

Tamper resistance

All authorized code

Tested mesh network security

Private APN
VPN to loT cloud
Security monitoring option |

Mesh ‘ Private . Service 'AEulerplfse .
notwork APN VPN | VPN

WAN Ent
Network
operator

loT security policy
Trusted certificates
loT security guideline
Mobile device security

Kuva 7.3. Periaatekuva langattoman loT-ratkaisun toiminnallisista osa-alu-

eista. [84]

Hyva tietoturvan ennakkosuunnittelu ja maarittely on olennainen osa loT-poh-

jaista liiketoimintaa ja digitaalisten alustojen palveluiden hankintaprosessia.

Digitaalisten alustojen eri toimijoiden on pystyttdva osoittamaan tarjoamiensa

teknologioiden ja palveluiden kyberturvallisuuden riittava taso. Olemassa ole-

viin jarjestelmiin erilaisten kommunikaatiorajapintojen valityksella integroitavat

uutta teknologiaa hyoédyntavat loT-teknologiat ja langattomat tietoverkot lisaa-

vat eri osapuolten tieto- ja automaatiojarjestelmiin ja alykkaisiin paatelaitteisiin

liittyvaa kyberturvallisuusuhkaa.
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8 ENERMIX OY:N IOT-ALUSTA

Erilaisia tiedonsiirtoprotokollia ja -teknologioita hyddyntavien alykkaiden loT-
laitteiden ja automaatiojarjestelmien tuottaman datan hyddyntaminen edellyt-
tda monipuolisia tietojarjestelmia, digitaalisia alustoja, joissa eri lahteista ke-
rattavaa monimuotoista dataa jalostetaan ja yhdistellaan. Alykkaiden loT-paa-
telaitteiden yleistyminen moninkertaistaa tulevaisuudessa erilaisen mittausda-
tan, tiedonsiirron ja tiedonsiirrossa kaytettavien yhteyksien ja teknologioiden

lukumaaran.

Tama opinnaytetyd on tehty Enermix Oy:ssa (www.enermix.fi), joka tuottaa
asiakkailleen mm. alykkaita lammityksen ohjauspalveluita, sisailman olosuh-
depalveluita, talotekniikan etdvalvontapalveluita ja kiinteistojen energiaan ja
vedenkultukseen liittyva raportointi-, mittaus- ja analyysipalveluita.

Yrityksen paatuote, Talotohtori 2.0, on digitaalinen integraatio loT-alusta, joka
yhdistdd mm. modernin loT-teknologian ja eri sukupolvien kiinteistdjen auto-
maatiojarjestelmat. Yhdistamisen eli integraation jalkeen Talotohtori 2.0 alusta
tarjoaa yhdenmukaisen eli vakioidun tavan monimuotoisen datan jatkojalos-
tukseen ja siita generoitavan tiedon jatkohyddyntamiseen erilaisten digitaalis-
ten palveluiden ja niiden kayttéliittymien toteutuksessa. Jarjestelmén vakioitu
ja yhdenmukainen tiedonhallinta ja siihen yhdistetyt API/Rest rajapinnat mah-

dollistavat kolmansien osapuolten tuottamat datapohjaiset lisaarvopalvelut.

Enermix Oy:n kehittama digitaalinen loT-alusta mahdollistaa myds jarjestel-
maan liitettdvien automaatio- ja ohjausjarjestelmien etdohjauksen ja -valvon-
nan. Tama ominaisuus mahdollistaa mm. olemassa olevaan vanhaan raken-
nuskantaan tuotavat alykkaat ohjaus- ja valvomopalvelut (digitaaliset kaytto-

liittymat, visualisoinnit, prosessikaaviot ym.).

Kuvassa 8.1 esitetd&n Talotohtori 2.0 digitaalisen loT-alustan periaatekuva.
Jarjestelmassa on valmiit rajapinnat useimmille Suomessa kaupallisesti sovel-
lettavalle langattomalle ja vayldpohjaiselle tiedonsiirtoteknologialle. Jarjes-
telma integroi seka talo- ja kiinteistdautomaation jarjestelmia ettd hajautetun
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loT:n kuten LoRa- ja Sigfox-teknologian erillisalustoja. Mahdollisuus uuden ha-
jautetun ja perinteisen automaation integrointiin mahdollistaa yndenmukaisen
valvomokayttoliittyman esimerkiksi talotekniikan hallintaan, mika helpottaa esi-
merkiksi kiinteistdjen teknisen is&nnoinnin ja kiinteistovalvonnan ty6ta. Yhden-
mukainen, teknologianeutraali ja harmonisoitu kayttoliittyma integroi eri val-
mistajien ja ikdkauden teknologiat ja mahdollistaa alykkaat kiinteistdjen 10T-

ratkaisut suurille kiinteistomassoille.

Talotohtori 2.0
Kayttojarjestelman moduulit

10. WebdStore Managerment

e e S, tace o ot [

&, -

S. Secured APN Connectivity 6. Secured Cloud Connectivity

% ToloTohtori 2.0

Kuva 8.1. Talotohtori 2.0 digitaalisen loT-alustan periaatekuva.

8.1 llmastomuutoksen hillinta liséa loT-ratkaisujen soveltamista

llImastomuutoksen hillitseminen lisda energiatehokkaan teknologian kysyntéa.
Tarve erilaisia ohjaus- ja automaatioteknologioita datatasolla integroiville jar-
jestelmille kasvaa, kun kevaalla 2018 annettu rakennusten energiatehokkuutta
koskeva direktiivi (2018/844/EU) astuu voimaan maaliskuussa 2020. Raken-
nusten osalta tavoitellaan COZ2-neutraalisuutta vuoteen 2050 mennessa
osana ilmastonmuutosta hillitsevia politiikkatoimenpiteita.

Direktiivissa korostetaan rakennusten energia- ja ilmanvaihtojarjestelmien di-

gitalisoinnin tarvetta ja erilaisten teknisten jarjestelmien kykya liittya erilaisiin
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tietoverkkoihin (kommunikointikyky). Talo- ja kiinteistbautomaatiolta edellyte-
taan jatkossa lisaa alykkyytta ja kykyd kommunikoida seka uuteen etta van-
haan (olemassa olevaan) teknologiaan perustuvien jarjestelmien kanssa.
Tarve jarjestelmé- ja tilakohtaisille mittauksille kasvaa ja tama lisad mm. lan-
gattomien tiedonsiirtoteknologioiden kayttda olemassa olevien asuinkerrosta-
lojen huonekohtaisissa mittauksissa ja olemassa olevan kiinteistbautomaation
modernisoinnissa. Energiatehokkuustavoitteet edellyttavat aiempaa parem-
paa ja tehokkaampaa monitorointia ja jarjestelmien automaattisia ohjauksia
(jarjestelmien hyotysuhdevalvonta, toimivuuden tarkastuksia, sdhkdautojen la-

taus jne.).

8.2 Digitaalinen talo- ja kiinteistdautomaation integraatioalusta

Erilaisten alykkaiden loT-laitteiden yleistyminen moninkertaistaa datan, tie-
donsiirron ja tiedonsiirrossa kaytettavien yhteyksien ja teknologioiden méaaran.
Erilaisia tiedonsiirtoprotokollia ja -teknologioita hyddyntavien alykkaiden loT-
laitteiden ja automaatiojarjestelmien tuottaman datan hyddyntaminen edellyt-
tda monipuolisia tietojarjestelmid, digitaalisia alustoja, joissa monimuotoista

dataa jalostetaan ja yhdistellaan.

Seuraavissa kappaleissa esitellaén yleisella tasolla kaksi Enermix Oy:n digi-
taaliseen loT-alustaan liittyva& loT-asiakassovellusta, joissa hyddynnettiin
eraitd tassa opinnaytetyossa esiteltyja langattomia teknologioita. Asiakasta-
paukset kuvataan alla kohdassa 8.3 kuvattavan NABC- mallin avulla ja mo-
lemmat asiakkaiden kuvaukset tapauksista sisaltda noiden osa-alueiden lapi-

kaymisen ja tiivistamisen.

8.3 NABC lahestymistapa loT-ratkaisun arvioinnissa

NABC lahestymistapa tarkoittaa tarpeen (need), ratkaisun (approach), hyoty-
jen (benefits) ja kilpailun (competition) arvioimista ongelmaa lahestyttdessa.
Tarvetta ajatellaan asiakkaan nakokulmasta ja ratkaisutapa raataléidaan asi-

akkaalle kyseisten tarpeiden mukaiseksi. Ratkaisutavan hyotyja punnitaan
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yleensa taloudellisen hyddyn hinnan (kustannus, saasto, tuotto), toimivuuden
ja nopeuden (ajan sdasto tms.) osalta ja sopivan ratkaisun |0ydyttya edellyte-
taan selkaa perustelua sille, miksi juuri kyseinen tapa on parempi kuin kilpai-
levat vaihtoehdot.

8.4 Leppakosken Sahko Oy toimitalo lkaalisissa

Leppakoski on Pirkanmaalla toimiva energiakonserni (www.leppakoski.fi).
Konserniin kuuluvat emoyhtio Leppékosken Sahko Oy:n verkkoliiketoiminnan
(sahkon siirto) liséksi konserniyhtiot, Leppakosken Energia Oy (sahkbtkauppa,
sahkon hankinta ja myynti), Leppakosken Lamp6 Oy (lammon hankinta ja
myynti, maakaasuliiketoiminta). Vuonna 2018 konsernin liikevaihto oli noin 55
miljoonaa euroa. Yhtion toimialue kasittdd mm. Nokia, Ylojarven, Hameenky-

ron, lkaalisten ja Parkanon kunnat.

Leppakoski on kehittanyt ja pilotoinut omissa ja asiakaskohteissaan uusia ha-
jautettuja tuotantoteknologioita (aurinkoenergia) ja loT-tyyppisia alyratkaisuja
(energiatehokkuus). lkaalisten toimitalon aurinkokeraimet ja -paneelit seka
alykas vesipattereiden lammityksenohjaus otettiin kayttdon vuonna 2017.

Toimitalon kaukolampojarjestelméaan liitettiin erillisilla lammaonvaihtimilla nimel-
listeholtaan noin 40 kW tehoinen aurinkokerainjarjestelma. Kiinteiston sahko-
verkkoon integroitiin 5,7 kW aurinkopaneelijarjestelmé ja sen 7,2 kWh:n sah-
kovarasto (akusto). Toimitalon vesikiertoisen lammitysjarjestelman mekaani-
set patteritermostaatit (50 kpl) korvattiin uusilla etédohjattavilla alytermostaa-
teilla ja kiinteistoon asennettiin huone- ja tilakohtaisia olosuhdemittauksia
(lampdtila, suhteellinen kosteus, CO2, paine-ero).

Aurinkolammon osalta jarjestelma on 2-suuntainen ja kesalla yliméaarinen au-
rinkolampd syotetdan kaukolampoverkkoon. Akuston kayttva optimoidaan
sahkon spot-hinnan perusteella. Tilalammityksessa otettiin kayttoon alykas si-
salampotilaohjaus, joka mahdollistaa tila- ja vesipatterikohtaisen lampotilasaa-

don.



78

Kiinteiston olemassa olevan ilmanvaihto- ja jaahdytysjarjestelman ohjaus seka
paavesimittari integroitiin uuteen loT-ohjausjarjestelméaéan erillisen vaylan ja

kommunikaatiorajapinna avulla.

8.4.1 Asiakkaan tarpeet

Leppakosken Sahko Oy:n tavoitteena oli uusia kiinteiston vanhentunut kauko-
lampovaihdin sekd samalla pilotoida uuden teknologian mahdollistamia aurin-
koenergia-, energiatehokkuus- ja alyohjausratkaisuja 1970-luvulla rakenne-

tussa toimitalossa.

Toimistorakennuksen lampdtilansaadossa paadyttiin langattomaan ratkai-
suun, jossa huonetiloihin asennettiin lampdotilasensoreita ja langattomasti oh-
jattavia vesipatterikohtaisia alytermostaatteja. Langattomat ja paristottomat
alytermostaatit tuottavat oman akkuvarmennetun kayttévoimansa termostattiin
integroidulla termogeneraattorilla (TEG-teknologia, lampodséhkdpari). Langat-
tomat lampatilasensorit saavat kayttbvoimansa laitteeseen integroidusta pie-
nesta aurinkokennosta ja laiteparistosta. Alytermostaatteja voidaan ohjata esi-
merkiksi huonelampdotilamittauksen tai aikaohjauksella tunti, paiva tai viikkota-
solla (kuvat 8.3 ja 8.4).

8.4.2 Projektin toteutus

Hankkeen automaatio- ja loT-osuuden esi- ja toteutussuunnittelusta vastasi
Enermix Oy yhdessa asiakkaan kanssa. Mekaanista laiteasenneuksista ja nii-
den kayttbonotosta vastasivat laitetoimittajat (aurinkosahkd, aurinkolampo).
Lammitysjarjestelman putki- ja laiteasennuksista ja sahkoistyksesta vastasivat
paikalliset LVI- ja sahkourakoitsijat. Jarjestelman automaation ja alyohjauksen
toiminnallisuudet méaaritteli asiakas yhdessa automaatiotoimittajan kanssa.
Jarjestelman ohjaukset toteutettin EnOcean- ja Modbus-teknologialla. Ku-
vassa 8.2 esitetddn EnOcean-teknologiaan perustuvan lammityksen langatto-

man alyohjauksen periaatekuva.
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Leppakosken Sdahko Oy,
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Automaatiokeskus Internet-yhteys www-pilvipalveluna perinteinen termostaatti

Modbus-vayla

Kuva 8.2. Periaatekuva alykkaan lampaétilaohjauksen toteutuksesta.

Toimitilan kattava langaton EnOcean-radioverkko edellytti kahta reititinta ja
neljaa signaalin toistinta. Kuvissa 8.3 ja 8.4 esitetaan langaton huonesensori

ja langattomasti ohjattava patteriventtiili.

Kuva 8.3. ja kuva 8.4 Valokennolla ja paristolla varustettu langaton EnOcean
lampdotila-anturi sekd EnOcean teknologialla langattomasti etdohjattava pat-
teritermostaatti.
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Toimitaloon asennettiin 35 langatonta sensoria. Osa sensoreista mittaa lam-
potilan (T-anturi) lisaksi suhteellista kosteutta (TH-anturi) ja CO2-pitoisuuksia
(THC-anturi).

Kiinteistdon asennettiin myds kolme paine-eromittausta (paine-ero rakennuk-
sen vaipan yli). Erilaiset sensorit kommunikoivat 600 - 1000 sekunnin valein
jarjestelmaa ohjaavan automaation kanssa (kommunikoinnin aika on asetelta-
vissa). Jarjestelméaan liitettyjen sensoreiden ja toimilaitteiden viestilikenteen
toimivuutta valvotaan automaattisesti ja viestilikenteen katkos generoi haly-
tyksen. Sensoreille on aseteltavissa erillisia halytysrajoja kuten lampdtilan yla-
ja alarajahalytykset. Halytykset voidaan lahettdd esimerkiksi haluttujen vas-
taanottajien sahkoposteihin. Kuvassa 8.5 esitetaén pelkistetty kaaviokuva eril-
lisestéa huonetilojen valvontandytdsta. Kuvassa esitetaan mm. huone ja tila-

kohtaisia lampdtiloja ja alytermostaatin saadon %-arvoa.
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Kuva 8.5. Esimerkki Talotohtorin kayttajaliittyman etavalvomonaytosta. Tren-
dikuvake avaa trendindkyman (vapaa aika-asettelu, sekunti, tunti, vrk). Tyo-
kalukuvakkeesta voidaan asetella mm. yksittaisenpatteritermostaatin toimin-
toja ja halytysrajoja.
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8.4.3 Projektin tulokset

Alykkaan langattoman lampétilaohjauksen ja aurinkojarjestelmien kayttoon-
oton jalkeen toimitalon kaukolammon kulutus on vuodessa pienentynyt noin

30 % (noin 100 MWh). Energian saastd on merkittava.

Eri huonetilojen valiset [ampdotilaerot ovat tasoittuneet. Yodajan ja viikonloppu-
jen tilakohtainen lampdtilapudotus on toiminut suunnitellusti. Kayttajakoke-
mukset ovat olleet paaasiassa myonteisia ja osa tilojen kayttgjista kokee pa-
rempaa viihtyvyytta (huonetilojen yli- ja alilammon hallinta). Alykas ohjaus rea-
goi nopeasti ulkopuolisiin lAmmonlahteisiin kuten auringon lammitysvaikutuk-
seen ja tilojen henkilomaaraan. Tyypillisesti yhden asteen sisalampdétilan pu-

dotus vahentaa energian kulutusta noin 5 %.

loT-projektin noin kahden vuoden kayttokokemusten perusteella kiinteiston
energiajarjestelman alykkyyden nosto ja ohjausjarjestelmien tekninen uudista-
minen on ollut taloudellisesti, toiminnallisesti ja energiatehokkuuden kannalta
perusteltua. Langaton alykas loT-teknologia soveltuu hyvin vanhan kiinteiston

olemassa olevan lammitys- ja ilmanvaihtojarjestelmien energiatehokkuuden

parantamisen.

Kuva 8.6. Lppéoken ahko Oy Ikaalisten toimitalo.
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8.5 Y-Saati6 KIRA-digi hanke

Y-Saatio on Suomen neljanneksi suurin vuokranantaja (https://ysaatio.fi/).
Kaukolammitettavissa vuokrakiinteistbissa asuntojen sisailman olosuhteiden
saato ei yleensa ole asukkaan omissa kasissa ja usein lammitysjarjestelméan
kaytto ei ole optimaalista suhteessa lammitystarpeeseen ja sisdilmaolosuhtei-
siin. Y-Saation KIRA-digikokeiluhankkeen (Kiinteistd- ja Rakennusalan digita-
lisaatiohanke) tarkoituksena oli pilotoida ja tutkia sita, kuinka luotettavasti ja
tarkasti toimisi alykés lammityksen ohjauspalvelu, jolla vuokrakerrostalon
asukkaat pystyisivat itse vaikuttamaan asuntonsa olosuhteisiin huoneistota-
solla. Liséksi haluttiin selvittda kaukolammaon kysyntajouston toteutettavuutta
ja soveltuvuutta naissa kohteissa. Enermix Oy osallistui hankkeen toteutuk-
seen alyohjauksen palveluntuottajana. Hankkeen yhteistyOkumppaneita olivat
Pirkanmaan Vedenkasittely Oy (https://pirkanmaanvedenkasittely.fi/) ja APInf
Oy. Hankkeen toteutettiin aikavalilla 1.5.2018 — 31.12.2018.

8.5.1 Asiakkaan tarpeet

Pilot-hankkeen kohteeksi valittiin kolme Y-Saéation asuinkerrostaloa, jotka si-
jaitsevat Tampereella ja Pirkkalassa. Y-Saation odotukset hankkeelta olivat

mm. seuraavia:

e Energian kulutuksen optimoinnin tuottamat kustannussaastot,

e Asuntojen sisailmaolosuhteet pysyvat hyvina lampdétila-anturien mah-
dollistaman seurannan avulla,

e Lammityksen hallinta helpottuu,

e Poikkeamiin ja vikatilanteisiin pystytd&n reagoimaan helpommin jarjes-
telman tuottaman datan perusteella,

e Asukkailla on mahdollisuus seurata keskimaaraista sisdlampotilaa ja
antaa palautetta sovelluksen avulla ja

e Asukkailla on mahdollista tulevaisuudessa vaikuttaa itse asunnon lam-

potilaan itse.
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Hankkeen laajuus oli aluksi kymmenen Y-Saation kerrostalokohdetta, mutta

hankkeen aikataulun vuoksi toteutukseen valittiin kolme vuokrakerrostalolla.

[82]

8.5.2 Hankkeen tavoitteet

Paatavoite oli todentaa toteutetun palvelun ja laskentamallien toimintaa kay-

tannon olosuhteissa ja selvittéda palvelun toimivuus ja luotettavuus. Yksi seu-

rattavista tavoitteista oli kahden vierekkadisen huoneiston lampétilahallinta ti-

lanne, jossa toisen haluttu lampétila on esimerkiksi + 20C ja sen vireisen huo-

neistossa + 22C. Toinen tavoite oli vahintdan 10 % keskimaéarainen energian-

saastd kohdekiinteistossa. Lisaksi haluttiin selvittad, onko mahdollista maarit-

taa riittavan tarkka ja oikeudenmukainen laskentamalli, joka jyvittaisi kuukau-

sittain lammityskustannuksen eri asuinhuoneistojen valilla. Tavoitteiden mitta-

reina olivat seuraavat asiat [82]:

Tavoite: Palvelun toimivuus huoneistotason saadolle.

Mittari: kuinka tarkasti lampotilan s&éaté toteutuu (tavoite +/- 1 C-aste)
Tavoite: Laskentamallin toimivuus.

Mittari: kustannuksen jyvitys on oikeudenmukainen eri asuinhuoneisto-
jen valilla. Oikeudenmukaisuutta arvioitaessa huomioidaan myaos pilot-
kohteiden palaute.

Tavoite: API-rajapinta on valmis ja dokumentoitu seka julkaistu APInf
alustalle.

Mittari: API rajapintaa kaytetaan dokumentin mukaisesti ja se toimii ku-
ten dokumentti kuvaa.

Tavoite: Palvelulla saadaan merkittavaa energiansaastoa.

Mittari: Palvelu kokonaisuutena tuottaa keskimaarin vahintaan 10%

saaston lammityskustannuksiin

Kaikissa pilot-kohteiden asunnoissa huoneiston tavoitelampotilaksi asetettiin

21,0-22,0 C-astetta, jota palvelun tuli yllapitad automaattisesti sisdlampotilan

kompensointialgoritmilla. [82]
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8.5.3Hankkeen toteutus

Yhteenséa 155 huoneistoon asennettiin lampdtilaa ja ilmankosteutta mittaavat
MESH- tai Sigfox-sensorit. Lisdksi 11:sta huoneistoon asennettiin patterikoh-
taiset alytermostaatit. Asennukset toteutettiin heina- ja syyskuun valisena ai-
kana. Syys-lokakuussa asukkaille annettiin kayttéon Enermix Oy:n Talotohtori
Home mobiilisovellus, jolla asukas pystyi vaikuttamaan asunnon sisalampoti-
laan ja seuraamaan asunnon lampdétilan ja ilmankosteuden arvoja. Sovellus
sisalsi myos asukkaan sahkoisen palautejarjestelman, jolla asukas pystyy an-
tamaan palautetta huoneiston olosuhteista. Asukkaiden perehdytys sovelluk-

sen kayttéon suoritettiin Enermix Oy:n toimesta. [82]

Makuuhuone
—— Asukkaan pyyntilampétila
——— Mitattu lampétila (seind)

Alytermostaatin mittaama limpétila
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Kuva 8.7. Talotohtori valvomon trendindkyma lampdtilan muutoksista ja pat-
teriventtiilin asentotiedosta asukkaan asettaman sisalampdétilan pyyntiarvon
mukaan, seké oikealla Talotohtori Home mobiilisovelluksen kayttoliittyma.
[82]
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Pilot-kohteista luotiin Talotohtori valvomoon 2D- ja 3D-mallit, joista kunkin ra-
kennuksen huoneistojen tilanne oli ndhtavissa yhdella silmayksella. Kuvan va-
rit esittavat sitd, kuinka hyvin sisadlampdtila tai sisdilmankosteus vastaavat ha-
luttua lampotilaa tai kosteutta (vihrealla varilla esitetty) — kuvassa liian matala
lampdtila esitetddn vaaleanvihrealla seké siniselld ja liian korkea lampdtila
oransilla sekd punaisella. Antureiden mittaamat arvot tallennetaan jarjestel-
maan ja halutun aikavalin historiadata voidaan esittaa trendeina. Alytermo-
staattien ohjaamisessa voidaan kayttdad seka asunnon lampdtila-anturin mit-

taamaa arvoa ja patteritermostaattiin integroidun alykk&an mittauksen arvoa.
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Kuva 8.8. 3D-grafiikkaa Talotohtori valvomossa yhdesté KiRa-digi-hankkeen
kohde kiinteistdista. [82]

Kunkin huoneiston asukas ndkee mobiilisovelluksesta vain oman asuntonsa
tilanteen. Asukkailla ei ole pdasya koko kiinteiston tilannetta esittavaan Talo-

tohtori-jarjestelman valvomoon.

8.5.4 Hankkeen tulokset

Hankkeelle asetetut tavoitteet saavutettiin paaosin asetetulla tavalla:

1. Tavoite saavutettiin, koska sisalampdtilojen keskiarvo pystyttiin pita-
maan tavoitellun vaihteluvalin sisélla. Vaihteluvali voidaan saavuttaa
parhaimmillaan jopa +/- 0,3 C-asteen tarkkuudella.

2. Tavoite laskentamallin toimivuudesta jai saavuttamatta kokeilun lyhyen
keston takia. Kokeilu paattyi kesken lammityskauden ja mittauksia seka
saatotoimenpiteita olisi pitanyt jatkaa yhden tai useamman lammitys-

kauden ajan laskentamallin luotettavuuden parantamiseksi.
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3. Tavoite saavutettiin - API rajapinta julkaistiin, testattiin ja dokumentoitiin
APInf alustalle.

4. Tavoite saavutettiin. Tehdyt ohjaukset, sdadot ja alykkaat algoritmit pie-
nensivat kaukolammon huipputehoa 20-30 % ja energiankulutusta kes-
kimaarin 5 %. Energiakulutuksen pienehké lasku johtuu siita, etté sisa-
lampdotilan keskiarvo on ollut tavoitetasoa korkeampi. Huipputehon pie-
nentyminen laskee kaukolammaon perusmaksua, joten tavoiteltu vahin-
taan 10 % kustannussdastd pystytddn saavuttamaan. Mittausta tulisi
jatkaa vahintaan tayden lammityskauden ajan, jonka jalkeen todellinen

saasto voidaan laskea riittavan luotettavasti. [82]

KiRa-Digi-hanke osoitti, ettd olemassa olevissa asuinkerrostaloissa on edel-
leen merkittava hyddyntamatdon potentiaali asumismukavuuden parantami-
selle ja energiansaastolle. Tilastokeskuksen mukaan suomalaista noin 1,9 mil-
joonaa asuu kerrostaloasunnoissa ja kerrostaloasumisen suosio on kasvanut

viimeisen kymmenen vuoden ajan. [82]

Hankkeessa sovellettu langaton IoT-teknologia soveltuu hyvin asuinkiinteist6-
jen lammitys- ja ilmanvaihtojarjestelmien alyohjaukseen, jolla parannetaan
energiatehokkuutta ja asukkaiden asumisviihtyvyytta (sisdilmaolosuhteet). Va-
hentynyt energiakulutus pienentda asumisen energiakustannuksia ja ilmasto-
ja ymparistovaikutuksia. Langattoman teknologian kayttéonotto olemassa ole-
vassa kiinteistossa on yleensd nopeaa ja kustannustehokasta. Uusi langaton
teknologia soveltuu hyvin vanhojen asuinkerrostalojen energiatehokkuuden

nostoon ja asumisviihtyvyyden parantamiseen.

KiRa-digi-kokeiluhankkeesta hyotyivét ensisijaisesti hankkeessa mukana ole-
vien kerrostalojen asukkaat ja kiinteiston omistaja. Hankkeen aikana luodusta
jarjestelman avoimesta rajapinnasta saatavista tiedoista hydtyvat monet toimi-
jat. Lisdksi hankkeen tuottamaa tietoa on mahdollista kayttaa tutkimuskay-
tossa, palvelun jatkokehityksessa ja uusien palveluiden kehittamisessa. Hank-

keen arviointiraportti on julkaistu 16.5.2019. [82]
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9 YHTEENVETO

Tassa insinooritydssa lapikaytiin erilaisissa loT-ratkaisuissa kaytettavia lan-
gattomia teknologioita, joiden soveltaminen on nopeassa kasvussa monilla toi-
mialoilla kuten energiasektorilla. Langattoman teknologian soveltamisen suo-
siota ovat kasvattaneet lisenssivapaiden ISM-radiotaajuuksia hyddyntavien
teknologioiden nopea kehitys ja maailmanlaajuinen soveltaminen, teknologioi-
den helppo ja nopea kayttoonotto, investointien ja teknologioiden kayton las-
kevat hinnat seka eri toimialojen kiristynyt kilpailu, joka on vauhdittanut perin-
teisten likketoimintaprosessien digitalisointia ja uusien datapohjaisten liiketoi-

mien kehittamista.

Langattomissa etaluenta- ja loT-sovelluksissa lisenssivapaat teknologiat tule-
vat kilpailemaan seké perinteisen ettéd uuden matkapuhelinverkkoteknologioi-
den kanssa. Energiasektorilla uudet kilpailukykyiset lisenssivapaat teknologiat
tulevat laajempaan kayttoon esimerkiksi sahko- ja kaukolampoéverkkojen ener-
giamittauksissa seka asiakkaille tarjottavissa uusissa digitaalisissa olosuhde-
palveluissa, joissa tiedonsiirron nopeus ei ole keskeinen teknologian valinta-

peruste.

Talo- ja kiinteistbautomaation seka naiden kiinteistékohtaisiin jarjestelmiin liit-
tyvien alykkaiden toimintojen yleistyminen ja energiatehokkuus- ja alypalve-
luita tarjoavien uusien yritysten markkinoille tulo vauhdittaa langattomien li-

senssivapaiden loT-teknologioiden soveltamista myos kiinteistdaloilla.

Lisenssivapaaseen langattomaan tiedonsiirtoon perustuvien loT-palveluiden
markkinoiden kasvu ja muut vaihtoehtoiset langattomat teknologiat vaikuttavat
my6s mobiiliverkko-operaattoreiden liiketoimintaan. Suomessa mobiiliverkon
operaattorit ovatkin tuoneet markkinoille omiin verkkoihinsa perustuvaa NB-
loT-teknologiaa ja langattomia alyratkaisuja, jotka kilpailevat lisenssivapaiden

LPWAN-teknologioihin perustuvien erillisratkaisujen kanssa.

Useissa sovelluksissa uudet langattomat loT-ratkaisut ja niiden alykkaat paa-

telaitteet taydentavat olemassa olevia automaatio- ja mittausjarjestelmia.
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LPWAN-teknologiat soveltuvat hyvin pienten datamaarien siirtdmiseen seka

laajoissa alueellisissa verkoissa etté suljetuissa yritys- ja kiinteistéverkoissa.

Tulevaisuudessa yh& useampi alykas laite tulee olemaan jossain méaarin yh-
teydessa internettiin ja laitteiden valinen monipuolinen kommunikointi kasvaa
ja yleistyy. Uusien datapohjaisten alysovellusten ja -palveluiden (keinoaly ja
koneoppiminen) markkinat kasvavat. Selvityksen perusteella voidaan todeta,
etta ei ole kaikkiin kayttotarkoituksiin optimaalisesti soveltuvaa langatonta tek-
nologiaa ja useimmat laajat ratkaisut perustuvat useiden eri teknologioiden
hybridiverkkoihin.

Energiasektorilla ja monilla muilla infrastruktuuritoimialoilla uusien lisenssiva-
paiden loT-teknologioiden soveltaminen on viela vahaista. Toisaalta energia-
markkinoiden murros ja alan kiristyva kilpailu on lisannyt energiayhtiéiden uu-
sien lilketoimintojen ja palveluiden kehityspanostuksia ja teknologiapilotointeja
mm. Kiinteistdjen energiatehokkuus- ja loT-pohjaisten olosuhdepalveluiden
suuntaan. Langattoman loT-teknologian valinta on suurissa ja maantieteelli-
sesti laajoissa loT-sovelluksissa seké teknistaloudellinen etta strateginen va-

linta. Usein viela joko oman verkon tai ostettavan palvelun valilla.

10 POHDINTAA

Taman insinddrityon tekeminen antoi laajan yleisen tason kuvan taméan hetken
keskeisimmista seka markkinoille saapuvista loT-teknologioista ja niiden so-
veltamisalueista. Lisaksi tyon tekeminen syvensi teoreettista tietdmystani mui-
denkin radioteknologioiden toimintaperiaatteista, kuten GSM, LTE seka 5G ja
tyota tehdessa térmasin myods suureen maaraan erilaisia teknisia termeja ja
lyhenteitd, jotka jaivat hyvin mieleen kirjoittamisen yhteydessa. Insindorityon
jalkeen ymmarran myos energia-alan yritysten ndkdkulman nopeasti etene-
vaan digitalisaatioon ja sen tuomiin alan toimintamallien kehitysmahdollisuuk-
siin ja niiden edellytyksiin. Insinddrityon tekeminen heratti kiinnostuksen aihe-

piirid kohtaan ja pyrin jatkossakin pitamaan tietoni aihepiirista ajan tasalla.
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