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Näistä lähtökohdistaesittelen z
anonymisointia sekä kyllä- että ei-nä- 4 i

kökulmistajakerron lyhyesti ratkaisusta,joka

Kaakkois-Suomen ammattikorkeaköulun.
Digitaalisen tiedonhallinnan tutkimuJa

keskus Digitaliassa ontoteutettu.
Anonymisoinnin perimmäisenätarkoituksena 0]

ihmisen yksityisyydensuojan turvaaminen. 'larkerpi
määritelmäriippuu lähteestä. Esimerkiksi tietosuoja.fi

       

   

    
a asia on kaikkea muutakui

nen käytännössä. j   sellaisenaansäysinvalid
kääntöpuolensa. Ei'ka

vapaasti ja tutkijat voivat hyödyntääni' =

sisältämiätietoja. käsiinsä täysin anonymisoituatietoa.

  

e Vastaamme GDPR:nvaatimuksiin käsittelemällä e Miksilähtökohtaisesti julkiseksitarkoitettu

vain anonymisoituja tietoja. (esim. Twitter tai keskustelupalsta) data pitäisi
+ Anonymisoituja tietoja voi käsitellä ilman anonymisoida?

suostumuksia. e Haluaako mikään tahoostaa tietoja, jos niistä on

+ Voimmesäilyttää, uudelleenkäyttää ja myydä poistettu kaikki epäsuoratkin henkilötiedot, koska
anonymisoituja tietoja miten haluamme. jäljelle ei jää mitään demografisiatietoja.

 

5 as / ää ää



   
Myöskaikki ei-argumen-

tit ovat mielestänisellaisenaan
täysin valideja,joten anonymisoinnin tarvet-

ta tulisikin tarkastella tapauskohtaisesti tarve- ja

kyötylähtöisesti. Eli onkovaivaja riski siis hyötyjen

arvoista?

 

Toteutuessaan oikein, anonymisoituja tietoja ei
pitäisi voida yhdistää henkilöön edes käyttämällä apu-

| Vina muitatietolähteitä. Käytännössä tämäonerittäin
vaikeaa,ellei jopa mahdotontatoteuttaa. Oletetaanpa,

ettäolisin kirjoittanut nimettömänäjonkintiettyä

uskonnollista ryhmääkritisoivan kirjoituksenja se
olisi julkaistu lehdessä. Kirjoituksessa mainittaisiin

kuitenkin tutkintonimikkeeni, asuinalueenisekä ohi-

mennenjotain lapsieni harrastuksista. Yhdistelemällä

tietoja erinäisistäjulkisistatietolähteistä, verkostaja
sosiaalisesta mediasta pystyttäisiin näiden kolmen

tekijän yhdistelmällä rajaamaanvaihtoehdottodennä-

E köisesti suoraan minuun tai korkeintaan muutaman

ihmisen joukkoon.

Digitalian kehittämäratkaisu
anonymisointiin

Xamkin Digitalia-tutkimuskeskus on anonymisoinnin
| kannalla siitäkin huolimatta, että pieleen mennyt

| tai tu anonymisointivoi johtaa yksityisyyden

itumiseen . Olemme meneillään olevan Digitaa-

lisetäineistot käyttöön hankkeemmeaikanalkehi
telleet täysin autiildätlistä Ptkaisua pdfti
anonymisointii

  

Entity Recognition) -työkalulla sekä hyödyntäen

useita erilaisia sanalistoja.
Lopuksiratkaisummepiirtää tunnistettujen

anonymisoitavien kohteiden päälle sopivan kokoi-

senlaatikon. Pdf-tiedostojen sisäiseen rakenteeseen
perehtyneettietävät, että pelkkälaatikkoeiriitä alla
olevan OCR-tiedon hävittämiseen. Tämän vuoksivii-

meisin vaihe ratkaisussammeon ”laatikoidun” pdf:n

tallentaminenjälleen kuviksija näin luotujen kuvien

OCR-luenta uudelleen. Kokoratkaisu on rakennettu

toimivaksi Ubuntu Linux järjestelmänpäällä. Se pe-

N

ratkaisu on helposti skaalattavissa käyttämään kaik-

kia mahdollisia CPU-threadeja rinnakkain.
Jonkinasteinen anonymisointi, etenkin täysin

automatisoitu sellainen, on hyvä ensimmäinen askel

kohti vapaammin hyödynnettäväätietoa kontekstista

riippumatta. Esimerkiksi arkistoissa olevat henkilötie-
toja sisältävät dokumentit tai median edustajien seu-

lotut sähköpostitvoitaisiin avata avoimeen käyttöön
anonymisoinnin jälkeen. Ratkaisumme koodit ovat
vapaastisaatavilla GitHubissa, joten kaikkiensisäiset

nörtitliikkeelle ja kokeilemaan.Palautteita toimivuu-

desta otetaan Digitaliassa mieluusti vastaan.

   4. https:/althub
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