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Insinoritydn tarkoituksena oli tutkia erilaisia maksujarjestelmia ja maksunvalityspalveluita
ja toteuttaa asiakasyrityksen mobiilisovellukseen vaatimusten mukaisesti sovelluksen si-
sainen maksujarjestelma, josta voidaan ostaa lisasisaltoa sovelluksen siséisesti kuukausi-
maksutilauksena. Sovelluksen sisaisen maksujarjestelméan tuli noudattaa saéntéja, jotka
on asetettu sen julkaisualustassa, ja olla turvallinen. Sovelluksen siséisella maksujarjestel-
malla tuli myds olla mahdollisuus seurata tietoja ostoksista ja ostajista. Lopputuloksena ta-
voitteena oli, etta tuotteita pystytdan myymaan Android- ja iOS-laitteilla, joissa asiakasyri-
tyksen sovellus on julkaistu Google Play- ja Apple App Store -palveluissa.

InsinGoritydssa perehdyttiin erilaisiin mahdollisiin maksujarjestelmé- ja maksunvalityspal-
veluihin, joita voidaan kayttaa sovelluksessa, seka niiden sdéntoihin ja hinnoitteluun. Ta-
man jalkeen voitiin valita mahdolliset maksupalvelut, joita sovelluksen sisdisen maksujar-
jestelmén toteuttamiseen haluttiin kayttaa. Tydssa perehdyttiin myos maksujarjestelman
toteuttamiseen ja hallintaan ohjelmakoodissa. Lisaksi tutustuttiin erilaisiin tuotteisiin, tuot-
teiden myynnin turvallisuuteen, kuittien tarkastamiseen, maksujarjestelman testaamiseen
seké yksinkertaisen kayttoliittyman luomiseen, jolla voidaan suorittaa myyntikutsuja sovel-
luksessa.

Tyb6ssa toteutettiin valittujen maksupalveluiden kayttéonotto ja tuotteiden lisaaminen niiden
tarjoamissa hallintanakymisséa. Sovelluksen sisdinen maksujarjestelma toteutettiin Unity-
pelimoottorissa kayttden Unity IAP -litdnnaista. Maksujarjestelman tarvittavat ominaisuu-
det toteutettiin ohjelmakoodissa.

InsinGoritydn tavoitteessa onnistuttiin; saatiin toteutettua maksujarjestelma Unity-pelimoot-
torissa rakennettuun Android- ja i0S-sovellukseen. Maksujarjestelmaan pystyy liséamaan
tuotteita, ja niiden myyminen onnistuu kayttaen valittuja maksupalveluita. Ty6n aikana opit-
tiin erilaisista mahdollisista maksupalveluista, niiden kayttdonotosta ja kaytosta seka niiden
saannoista. Maksujarjestelma on talla hetkella beetatestausvaiheessa.

Avainsanat Unity, maksupalvelu, maksujarjestelma

metropolia.fi WM etropolia



Abstract

Author Frans Vikstén

Title Mobile payments in Unity-application
Number of Pages 35 pages

Date 25 November 2019
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The main goal of the thesis was to research several different existing payment services
and to implement a store to a mobile application according to client company’s specifica-
tions. The store should be able to sell additional content for an application with a monthly
subscription, follow all the rules set by the publishing platforms and be secure. The in-app
store should also be able to track customer purchase analytics. The end goal was that the
in-application store can be used to sell products on Android and iOS devices, where the
client company’s application is published in Google Play and Apple App Store services.

The thesis explains some possibilities between different payment platforms and payment
gateways, which can be used in Unity mobile application as well as their rules, restrictions
and pricing models. Additionally, initialization of the payment systems and adding products
in their management views is explained and the payment service is created in Unity-game
engine using Unity IAP plugin. The thesis also goes into the implementation in program
code, different product types that can be sold, validating receipts of the purchases, testing
the payment system in application and creating a simple user interface from which the cli-
ent can complete purchases in the application.

The goals of the thesis were reached, and as an end product was produced a working in-
application store using a mobile application developed with Unity game engine. It's possi-
ble to add and sell products using this in-application store. The information about different
possible payment platforms, about their usage and implementation and rules and regula-

tions was useful in selecting and building the in-app payment system for the application.

Keywords Unity, payment service, in-app purchase

metropolia.fi WM etropolia



Sisallys

Lyhenteet
1 Johdanto 1
2 Maksupalvelut 2
2.1  Saannot 3
2.2 Hinnoittelu 4
2.3 Vaihtoehtoiset maksupalvelut 4
2.4 Maksupalvelujen lisdominaisuudet 5
3 Maksupalvelun kayttéonotto 8
3.1 Alustus 8
3.2 Tuotteet 10
4  Sovelluksen sisdisen maksujarjestelman luonti 15
4.1 Tyokalut 15
4.2  Unity IAP:n kayttoonotto 16
4.3 Tuotteet Unity IAP:ssa 18
4.4 Tilaukset 22
4.5 Kuitit ja turvallisuus 23
4.6 Ostostapahtuma 26
4.7 Palauttaminen 28
4.8 Testaus 29
4.9 Lopputoimenpiteet 32
5 Tyon tulokset 34
5.1 Maksujarjestelman kaytto 34
5.2 Kehityskohteet 34
6 Yhteenveto 35
Lahteet 36

metropolia.fi ﬁfMetropolia



Lyhenteet

API Application programming interface, ohjelmointirajapinta

APK Android Package, Android-sovellusten kayttdma tiedostomuoto

IAP In-App Purchase, sovelluksen siséinen ostos

ID Identifier, tietojenkasittelyssa yksil6llinen tunniste

i0S iPhone OS, Applen kehittama kayttojarjestelma

JSON JavaScript Object Notation, avoimen standardin tiedostomuoto tiedonvali-
tykseen

metropolia.fi ﬂrMetropolia



1 Johdanto

Insin6oritydn paatarkoituksena oli tutustua maksupalveluihin, joita voidaan kayttaa Unity-
pelimoottorilla toteutetussa sovelluksessa sovelluksen sisdisenda maksujarjestelmana
asiakasyritykselle, ja vertailla niitd. Maksujarjestelman toteutuksessa haluttiin ottaa huo-
mioon, etta sité toteutettaessa noudatetaan Googlen ja Applen asettamia saantéja ja

ettd maksujarjestelma on turvallinen.

Sovellus julkaistaan Apple App Storessa [1] ja Google Play Storessa [2]. Myynnissa
oleva tuote on tilauspalvelu, jolla voi avata sovellukseen uusia ominaisuuksia esimerkiksi
kuukausimaksulla. Sovelluksen kanssa kaytetaan asiakasyrityksen laitetta, joka oste-

taan erikseen.

Sovelluksen sisaiset maksut ovat tarkea keino rahoittaa mobiilisovelluksia ja peleja. Aihe
valittiin, koska haluttiin parempi ymmarrys sovellusten sisdisten maksujen toiminnasta
seka oppia, miten sovelluksen sisdinen maksujarjestelma toteutetaan Unity-pelimootto-
rilla toteutettuun mobiilisovellukseen. Aihe valittiin my6s, koska asiakasyrityksen tuot-
teen spesifikaatiota varten tarvittiin sovelluksen sisainen maksujarjestelma, jossa tuo-

tetta tai mahdollisia tulevia tuotteita voidaan myyda.

InsinGoritydn toisessa luvussa tutkitaan mahdollisia ratkaisuja sovelluksen sisdisen mak-
sujarjestelman toteutukseen Unity-sovelluksessa. Luvussa vertaillaan erilaisia olemassa
olevia maksupalveluita, ottaen huomioon myyty tuote, myyntialustat, maksupalvelujen
hinnastot, saannat liittyen julkaisualustaan ja erilaiset mahdolliset maksupalvelun tarjoa-

mat lisdominaisuudet.

Luvussa 3 kerrotaan verkkokaupan toteutuksesta, valittujen palveluiden kayttéénotosta
ja alustamisesta. Luvussa 4 kerrotaan palveluiden kayttoonotosta Unity-pelimoottorin si-
salla ja sen luomisesta ohjelmakoodiin. Luvussa kerrotaan my6s, minkalaisia erilaisia
tuotteita palveluihin voi asettaa myytavaksi ja miten palvelujen tarjoamat lisiomainaisuu-
det, kuten analytiikka ja turvallisuus, toimivat. Lopuksi luvussa kerrotaan kayttoliittyman

tekemisesta Unity-pelimoottorilla ja siita, mita kayttolittyman tekemisessé tulee ottaa
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huomioon. Luvussa 5 esitellaéan toteutettu maksupalvelu, sen nykyiset ominaisuudet ja

mahdolliset kehityskohteet. Viimeisessa luvussa on insin6éritydn yhteenveto.

2 Maksupalvelut

Tassa luvussa tutustutaan erilaisiin maksupalveluihin, joita voidaan kayttaé mobiilisovel-
luksessa. Luvussa kaydaan lapi maksupalveluiden saantoja, milloin niitéa tulisi kayttaa ja
miten ne eroavat toisistaan. Luvussa kerrotaan myds maksupalvelujen hinnoista seka
erilaisista vaihtoehtoisista maksupalveluista. Lisdksi luvussa kerrotaan maksupalvelujen

tarjoamista lisdominaisuuksista.

Maksupalvelulla tarkoitetaan palvelua, jota voidaan kayttaa maksuissa, jotka suoritetaan
mobiililaitteen kautta. Mobiilimaksuja voi kayttaa laajasti, kuten digitaalisen sisallén tai

fyysisten tuotteiden ja palveluiden ostamiseen.

Muutamia erilaisia monetisaatiomalleja, joita sovelluksissa kaytetdan, ovat maksulliset
sovellukset. Maksullisista sovelluksista maksetaan kertamaksu, kun sovelluksen ostaa.
Sovellus voi olla my6s ilmainen ladata ja kayttda, mutta se noudattaa monetisaatiomal-
leja, kuten sovellukseen lisétyt mainokset. Kayttajan katsomat mainokset rahoittavat so-
velluksen toiminnan. limainen sovellus voi myds sisaltda sovelluksen sisdisia ostoksia.
Sovelluksen sisdiset ostokset voivat olla yksittaisia ostoksia, joita tekemalla kayttaja voi
avata sisalttéa sovellukseen. Sovellus voi sisaltdd myds tilaustyyppisia ostoksia, jotka
vaativat kayttgjalta esimerkiksi kuukausimaksua, jotta tilauksen sisaltd on saatavilla kayt-

t6on sovelluksessa.

Google Play- ja Apple App Store -kaupat tarjoavat omat maksupalveluja, jotka on mah-
dollista ottaa kayttéon Unity-sovelluksessa kayttaen esimerkiksi Unity IAP -litannaista.
Myos muita kolmannen osapuolen maksupalveluita on mahdollista kayttd&d Unity 1AP:n
kautta, kuten esimerkiksi PayPal [3], Shopify [4] tai Stripe [5]. N&ita palveluita ei kuiten-
kaan suoraan tueta Unity IAP:n kautta, ja nAma palvelut ovat laajalti tarkoitettu fyysisten
tuotteiden myymiseen sovelluksen tai verkkokaupan sisélla. Kolmannen osapuolen mak-

supalvelut eivat usein ole kaytettavissé suoraan sovelluksen sisaisissa maksuissa, mutta
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on kuitenkin olemassa poikkeuksia, jolloin kolmannen osapuolen maksupalvelua voi-

daan kayttaa sovelluksen sisdisissa ostoksissa.

Maksupalvelut tarjoavat myos lisdominaisuuksia kaupankaynnin seuraamiseen sovel-
luksen sisélla. Niista l6ytyy kattava analytiikka myynnista, asiakkaista ja sovelluksen kay-
tosta. Nama kauppapaikat myds tallentavat kuitit ostoksista palvelimelleen, jota voidaan
kayttaa apuna ostosten varmentamiseen. Kuittien varmennus on tarkeda ottaa huomi-

oon tuotteita myydessa.

2.1 Saannot

Erilaisilla maksupalveluilla on olemassa erilaisia sdantdja ja rajoitteita niissa myytavien
sovellusten ja sovellusten sisalla myytavan sisallon suhteen. Google Play Store -kau-
passa myytavien sovellusten tulee kayttaa aina maksuissaan Google Playn maksupal-
velua. Pelisovelluksen sisdisissa ostoksissa, joissa tarjotaan peliin sisaltoa, tulee kayttaa
Google Play In-app Billing -maksua. Jos kyseessa on sovellus, joka ei ole peli, taytyy
sen myos kayttdd Google Play In-app Billing -maksua. Jos maksu on pelkastaan fyysi-
sesta tuotteesta tai palvelusta, voidaan kayttdd kolmannen osapuolen maksupalvelua.
Mikali sovelluksessa myydaan digitaalista sisaltéa, jota voidaan kayttaa sovelluksen ul-
kopuolella, esimerkiksi musiikki, jota voi soittaa muilla laitteilla, ei tarvitse kayttdd Google
Play In-app Billing -maksua. [6.]

Apple App Store -kaupassa taytyy kayttaa Applen in-app purchase -maksua, jos aikoo
avata sisaltod sovelluksen sisalla maksua vastaan, esimerkiksi tilaukset, pelin sisainen
valuutta tai lisasisallon avaaminen. Sovellukset eivat myoskaan saa kayttdd omia keino-

jaan avatakseen sisaltda, kuten lisenssiavaimia tai QR-koodeja. [7.]

Applen saantdjen mukaan sovellukseen ei saa mytskaan luoda nakymaa, josta padsee
kasiksi kolmannen osapuolen sovellukseen tai lisdosaan. On siis Applen s&antdjen vas-

taista luoda IAP-maksun kiertoa kayttaen kolmannen osapuolen verkkokauppaa. [7.]
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Applen sdédnnbissa mainitaan myos, etta sovellusten, jotka vaativat ulkoisen laitteen toi-
miakseen tai toimivat yhdessa ulkoisen laitteen kanssa, ei tarvitse kayttaa in-app pur-
chase-maksua, mutta in-app purchase-maksun taytyy kuitenkin olla mahdollinen sovel-

luksessa. [7.]

Esimerkiksi jos rakentaa sovellusta, joka on kuntoilu- ja kalorilaskuri, josta on yksinker-
taisempi ilmainen versio, mutta myds paljon monipuolisempi premium-versio, ja sovel-
lusta aiotaan myyda tilauspalveluna asiakkaille, jotta he voivat kayttaa premium-versiota,
on kyseessa virtuaalisten tuotteiden myynti. TAssa tilanteessa tulisi kayttad IAP-maksua.

[7.]

2.2 Hinnoittelu

Eri maksupalveluilla on erilaisia hinnoittelumalleja. Google Play In-app Billing -maksut ja
Applen in-app purchase -maksut sisaltavat 30 prosentin palvelumaksun ostoksen hin-
nasta eli myydysta tuotteesta tulee 70 prosenttia myyijalle itselleen. Tilaustuotteiden pal-
velumaksut laskevat 15 prosenttia, jos asiakas on tilannut onnistuneesti tilaustuotetta 12
maksullista kuukautta. Google Pay -palvelussa palvelumaksu on 2,9 prosenttia tuotteen
hinnasta ja 0,30 dollaria, Apple Pay -palvelussa palvelumaksu on 3 prosenttia. Google
Pay ja Apple Pay ovat palveluita, jotka on tarkoitettu pdéasiassa fyysisten tuotteiden ja
palveluiden myymiseen. [8; 9.]

2.3 Vaihtoehtoiset maksupalvelut

Vaihtoehtoisia maksupalveluita Googlen tai Applen tarjoamille palveluille 16ytyy useita;
ne ovat useimmin kaytdssa verkkosivustoilla. Vaihtoehtoisia maksupalveluita ei kayteta
niin usein Google Play- tai Apple App Store -kaupoissa niiden asettamien saantéjen ta-
kia. Fyysisten tuotteiden ja palveluiden seka esimerkiksi laitetta kayttavien sovellusten
kanssa s&anndt kuitenkin sallivat niiden kdytén. Vaihtoehtoisina maksupalveluina sovel-
lukselle tutkittiin muutamia eri vaihtoehtoja, joita voitaisiin kayttda mahdollisesti Google

Play- tai Apple AppStore -maksujen sijasta.
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Yhtena vaihtoehtoisena maksupalveluna oli Shopify-niminen verkkokauppa- ja maksu-
palvelu. Se mahdollistaa oman verkkokaupan luomisen verkkosivustolle. Shopifyn kautta
voi kayttaa useita eri maksunvalittdjia, kuten PayPal tai Stripe. Se toimii samankaltaisesti
kuin Google Play tai Apple App Store, mutta sen kautta voidaan luoda oma kauppa-
paikka verkkosivuna, josta tuotteita voidaan ostaa, ja sen Unity-sovellukseen tarjoamat
lisdominaisuudet ovat vahaisemmat. Kauppapaikka voidaan myos lisatd sovellukseen
ohjelmakoodin kautta, ja ostoksia voidaan tehdéa sovelluksen kautta. Shopify sisaltaa li-

saominaisuuksia, joilla voidaan seurata ostosten myyntia. [10.]

Shopify voidaan lisaté Unity-sovellukseen kayttamalla Shopify Buy SDK -kirjastoa, jonka
voi ladata Shopifyn sivustoilta. Shopify Buy SDK sisaltdd myds dokumentaation ja ohjeet

sen lisdamisesta Unity-sovellukseen.

Shopify on kuitenkin enemmaén tarkoitettu verkkosivuilla toimiviin sovelluksiin ja fyysisten
tuotteiden myymiseen mobiilisovelluksen sisélla. Shopify Buy SDK:n kautta voidaan ha-
kea myytavia tuotteita ja kokoelmia tuotteista kaupasta, ja se tarjoaa myés mahdollisuu-
den suorittaa ostoksia kayttden suoraa linkkia tai WebView-komponenttia, jolla nayte-
taan osa verkkosivusta sovelluksen sisélla. Shopifyn maksun voi my6s suorittaa kayt-

taen Apple Pay -palvelua iOS-sovelluksessa. [10.]

Shopify sisdltaa myds oman maksunvalityspalvelunsa nimelta Shopify Payments. Tama
palvelu ei kuitenkaan ole kdytéssd Suomessa, mutta sen tilalla voidaan kayttdd muita

Suomessa toimivia maksunvalittgjia, kuten Stripe tai PayPal. [11.]

2.4 Maksupalvelujen lisdominaisuudet

Eri maksupalvelut tarjoavat erilaisia lisaominaisuuksia, joilla voidaan auttaa myynnin hel-
pottamista, turvallisuutta ja onnistumista. Erilaisia palveluita, joita maksupalvelulla on,
ovat esimerkiksi valmiit laskutuskumppanit, jotta rahan siirto ei jaa sovelluskenhittajan teh-
tavaksi ja, maksutietojen turvallinen tallentaminen palvelimille, josta niitd voidaan kayttaa

kaupankaynnissa syntyvissa tilanteissa, kuten palautuksissa tai maksujen hallinnassa.
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Maksupalvelut voivat myos siséaltaa lisaominaisuuksia muunlaisen asiakasdatan tallen-
tamiseen palveluun, kuten miten hyvin tuotteet tai tilaukset ovat myyneet, tietoa asiak-

kaista ja asiakkaiden kayttotavoista.

Google Play

Google Playn tarjoamat lisdominaisuudet 16ytyvat Google Play Consolen kautta. Google
Play tarjoaa Google Play Billing -kirjaston palvelun kayttoa varten. Google Play Billing
sisaltaa palvelimen puoleisen laskutuksen ominaisuuksia, joilla voidaan validoida ja hal-
lita tilauksia. Tilausten tilaa pystyy seuraamaan, suorittamaan palautuksia ja saamaan
reaaliaikaisia paivityksia tilauksista. Google Play tarjoaa myds testaustyokalut, joilla pys-
tytdan testaamaan mobiilisovelluksen sisdisen kaupan luomista ja toimintoja, jotka eivat-

johda ylimaaraisiin maksutapahtumiin. [12.]

Google Play tukee yli 135 maata, joissa voidaan myyda ja ostaa sovelluksen sisaisia
tuotteita. Myytaessa tuotteita Google Play -palvelun kautta ei tarvitse kerata tietoja mak-
sutapahtumista erikseen, silla Google Play tallentaa tiedot automaattisesti ja tiedot voi-
daan hakea palvelusta myohempaa kayttdéa varten. Google Play -palvelua kayttaessa ei
myo6skaan tarvitse tutkia jokaisen maan saantoja tuotteiden myyntiin erikseen. Google
Play -palvelun kautta voi asettaa asetuksia eri maissa myynnille, ja myynti tapahtuu pal-

velun kautta. [12.]

Asiakkaat voivat maksaa luotto- tai pankkikorteilla, yli 150 eri mahdollisen laskutuskump-
panin kautta yli 50 maassa. Lahjakortteja voidaan kayttaa yli 30 maassa ja PayPal-mak-
sua yli 20 maassa. Google Play -maksut suoritetaan Google Play Billing -maksupalvelun
kautta, jonka se tarjoaa kayttoon. Jarjestelma on hyvin kehittynyt ja luotettu, ja sita kay-

tetdan erittain laajalti mobiilimaksujen suorittamiseen. [12.]
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Apple App Store

Apple App Storen tarjoamat lisd@ominaisuudet [6ytyvéat Apple Developer Consolesta. Ap-
ple App Store Connect tarjoaa Apple App Store Connect API:n kayttdon, ja sen kautta
l6ytyy lisdominaisuuksia, esimerkiksi tydkaluja, joilla voidaan seurata myyntitapahtumia
ja validoida ja suorittaa mahdollisia palautuksia. Apple App Store Connectin kautta voi-

daan myds hakea tietoa ostoksista ja tilauksista. [13.]

Sovelluksissa, jotka siséltavat sovelluksen sisaisia ostoksia, voidaan seurata myynnin
trendejd, jotka kertovat, kuinka monta aktiivista tilausta sovelluksella on, kuinka monta
uutta tilaajaa saadaan joka paiva ja kuinka paljon sovellus tuottaa niista. Tilauksista voi-
daan myos seurata sitd, miten asiakkaat ovat siirtyneet esimerkiksi alennetun tarjous-
hinnan jalkeen kayttgjiksi ja kuinka usein tilauksia on uusittu tai peruttu. Tilausten peru-
misesta kerataéan myos tietoa kayttgjiltéa: miksi tilaukset on mahdollisesti peruttu. [13.]

Apple App Store tarjoaa TestFlight-nimisen ominaisuuden, jolla sovelluksen beetates-
tausta voidaan helpottaa. Sovelluksen In-app purchase -maksuja voidaan myos testata

palvelun tarjoamilla tykaluilla. [13.]
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3 Maksupalvelun kayttéonotto

Insin6oritydssa valittiin kayttdon Google Play- ja Apple App Store -maksupalvelut, koska
ne soveltuivat parhaiten asiakasyrityksen tuotteen myymiseen. Maksujen suorittamiseen
kaytetdan Google Play Billing -maksua ja Apple In-App Purchase -maksua. Nama pal-
velut taytyy ottaa kayttdon, ennen kuin niité voidaan kayttaa sovelluksessa. Maksupal-
velujen kayttéonotto tehdéaan niiden tarjoamissa hallintanékymissa, jotka l6ytyvat palve-

luiden verkkosivuilta.

3.1 Alustus

Maksupalveluiden Google Play ja Apple App Store kayttddnotossa taytyy ensiksi tehda
alustuksia, jotta on mahdollista lisata tuotteita tai tilauksia sovellukseen myytavaksi.
Tassa luvussa kerrotaan palveluiden kayttéonotosta ja tuotteiden lisaamisesta niiden
kautta, jotta palvelut ovat myohemmin valmiita kayttda sovelluksessa.

Google Playn alustus

Jotta tuotteita voi myyda Google Play-kaupassa, se taytyy ottaa kayttéén Google Play
Developer Consolessa. Ensimmaiseksi tulee luoda kauppiastili, jotta tuotteita voidaan
lisata ja myyda palveluun ladatuissa sovelluksissa. Kauppiastilida luodessa pitda ilmoittaa
myyjan yrityksen laillinen nimi, yhteyshenkilén nimi, yrityksen sijainti ja osoite, puhelin
numero sekd muita tietoja miten yritykseen voidaan ottaa yhteytta ja yrityksen mahdolli-

set kotisivut.

Liséksi yrityksen tuotteiden myyntia varten tulee lisata yrityksen pankkitili. Tietoja, joita
sita varten tarvitaan, ovat pankkitilin International Bank Account- eli IBAN-numero seké
Swift-BIC-tunnus. [14.]

Kuvassa 1 luodaan uusi Google-kehittgjatili. Nakyméassa voi lisatd Merchant-tilin tiedot
ja asettaa kehittajatilin toimintaan. Jos luodaan kokonaan uutta sovellusta Google Play-
palveluun, taytyy maksaa 25 dollarin hintainen maksu, jotta kehittgjatili on aktiivinen ja

sitd voidaan kayttaa. [14.]
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Sign-in with your Google Pay Registration Fee Complete your Account
account details

YOU ARE SIGNED IN AS...

. This is the Google account that will be associated with your Developer Console.

- If you would like to use a different account, you can choose from the following options below. If you are an
organization, consider registering a new Google account rather than using a personal account.

BEFORE YOU CONTINUE...

N
—
B & - 525
Read and agree to the Review the distribution countries where you can Make sure you have your credit card handy to
distribute and sell applications. pay the $25 registration fee in the next step.

If you are planning to sell apps or in-app products, check

| agree and | am willing to associate my . .
if you can have a merchant account in your country.

account registration with the Google Play
Developer distribution agreement.

Continue to payment

Kuva 1. Sopimusten hyvaksyminen ja kehittajatietojen lisddminen Google Play Storen alustuk-
sessa [14].

Taman jalkeen Google Play Developer Consolen paanakymasta voi lisata tai luoda sinne
uusia sovelluksia. Google Play vaatii, etta sille [ahetetdén tassa vaiheessa sovelluksesta
APK-tiedosto, jonka manifest-tiedostossa on BILLING-lupa. Sen tulee olla lahetettyna
Google Play Developer Consoleen, ennen kuin sovellukseen voi lisatéa ostoksia. [14.]

Apple App Store Connectin alustus

Apple App Storeen taytyy ensiksi luoda sovellukselle App ID. Jos sita ei ole ennalta ole-
massa. App ID:ta kaytetaan sovelluksen ja sen sisdisten ostosten linkkaamiseen. App
ID:n voi luoda Apple Developer Center-nakymassa valitsemalla Certificates, IDs & Pro-
files. App ID:ta luodessa pitad antaa sovelluksen nimi, valita sen App ID ja antaa uniikki
Bundle ID. Seuraavaksi tulee hyvaksya Applen "Apple Developer Program License
Agreement” -sopimus ja App Store Connectin “Paid Applications” -sopimus. Kuvassa 2

on Apple Developer Consolen nakyma, josta voi valita sopimukset hyvaksyttavaksi.

metropolia.fi ﬂrMetropolia
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App Analytics Sales and Trends Payments and
Financial Reports

° p
. LE R R LN R
Users and Agreements, Tax, Resources and
Access and Banking Help

Kuva 2. Paanakyma Apple Developer Consolessa. Kohdasta Agreements, Tax and Banking voi-
daan hyvaksyéa sopimukset [17].

Sopimukset l6ytyvat kohdasta Agreements, Tax, and Banking. Kun ne on hyvaksytty, on
mahdollista lisata uusia maksullisia sovelluksia ja sovellusten sisaisia tuotteita Apple App

Store -kauppaan.

3.2 Tuotteet

Tuotteita on kolmea eri tyyppia. Consumable-tuotteita kayttdja voi ostaa toistuvasti so-
velluksen sisalla. Niita ei voi palauttaa kayttajalle Google Play- tai Apple AppStore -kaup-
pojen kautta, silla ne eivat seuraa, omistaako asiakas kyseisen tuotteen. Esimerkkina
Consumable-tuotteesta ovat sovelluksen sisaiset valuutat. Consumable-tuotteista tulee

pitdéd huolta sovelluksen tai oman palvelimen puolella. [15.]
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Non-Consumable-tuotteet ovat samankaltaisia kuin Consumabe-tuotteet, mutta niita voi
ostaa vain kerran. Non-Consumable-tuotteen ostamisen jalkeen kayttaja saa kayttdonsa
ostamansa tuotteen pysyvasti. Tuotteet voidaan palauttaa asiakkaalle Google Play- ja
Apple AppStore -kauppojen kautta tarkastamalla niiden tiedot. Non-Consumable-tuotteet
ovat yleensa esimerkiksi lisasisaltdd sovellukseen tai mainosten poistamista sovelluk-
sesta. [15.]

Subscription-tyyppiset tuotteet ovat tilauksia, joilla k&yttaja saa paasyn tiettyyn sisaltoon
tai tuotteeseen rajatuksi aikaa. Tilaukselle voi asettaa, miten usein tilauksesta pitaé mak-
saa, esimerkiksi kuukausimaksua. Subscription-tuotteet on myés mahdollista palauttaa
Google Play- ja Apple AppStore -kauppojen kautta asiakkaalle kayttdon. Tuotteita voi
olla kahdentyyppisia: Non-Renewing Subscription ja Auto-Renewing Subscription. Non-
Renewing Subscription on vain tietyn maarédajan mittainen, kun Auto-Renewing Sub-

scription uusiutuu tietyn kuluneen ajan jalkeen. [15.]

Tuotteet Google Playssa

Google Play Consolen kautta voi lisata sovellukseen myytavia tuotteita, jotka on mah-
dollista hakea myéhemmin sovelluksen kautta ja varmistaa tuotteiden oikea toiminnalli-
suus. Kuvassa 3 uusia tuotteita voi lisata Google Play Consolessa valitsemalla sovelluk-

sen, johon tuotteita haluaa lisata ja valitsemalla In-app Products. [16.]

APK IN-APP PRODUCTS HHA st

Pricing & Distribution
Fiter
In-app Products

Sanvices & APls

Kuva 3. Uuden tuotteen liséaminen Google Play Consolen ndkymasta [16].
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Managed products -kohdassa voidaan luoda uusia Consumable- tai Non-Consumable-
tyyppisia tuotteita sovellukseen valitsemalla ndkymasta Create Managed Product. So-
vellukseen lisattavien tuotteiden taytyy noudattaa Google Play Developer Program Poli-

cies -saantgja, ja kaikkiin myytyihin tuotteisiin sisaltyy palvelumaksu. [16.]

Uusia tuotteita lisattdessa tuotteille tulee antaa Product ID. Product ID:iden tulee olla
sovellukselle uniikkeja, eika niitd voi muokata endd myohemmassa vaiheessa. Product
ID voi sisaltdéd vain pienié kirjaimia (a—z), numeroita (0-9), alaviivoja (_) ja pisteita (.).
Tuotetta lisatessa tulee lisdtd myos tuotteen nimi, joka ndkyy tuotetta ostaessa sovelluk-
sen sisaisessa kaupassa, selitys, mika tuote on ja mitd sen ostamalla saa, ja tuotteen
hinta. [16.]

Tuotetta lisattdessé voi myds valita tuotteen tilan, joka voi olla kaytossa tai ei kaytossa.
Jotta tuote on ostettavissa, sen taytyy olla aktiivinen ja sovelluksen, johon tuote on lisatty,
taytyy olla julkaistu. Nakymasta voi lisata myds kaannoksia eri kielille tuotteen nimestéa

ja selityksesta. [16.]

Tilaus-tyyppista tuotetta lisattaessa aluksi asetetaan tilauksen nimi, selvennys, minkalai-
nen tilaus on kyseessa, ja sen hinta. Tilaustuotteesta pitaa myos kertoa sen tilauskauden
pituus: kuinka usein tilauksen hinta taytyy maksaa uusiksi, jotta tilaus pysyy aktiivisena.
Tilaustuotetta lisdtessa voi myds valita alustavan hinnoittelun tilaukselle, jossa tilauksen
ensimmaiset kuukaudet ovat halvempia asiakkaalle. Minimiaika alustettuun hinnoitteluun
on 3 paivaa ja maksimi 12 kuukautta. Alustavan hinnoittelun hinta ei voi ylittaa tuotteen
normaalia hintaa. [16.]

Tilaustuotteeseen voidaan myos tarjota tilauksen ilmainen kokeilujakso. Se kestaa sille
asetetun ajan, jonka jalkeen se muuttuu automaattisesti normaaliksi maksulliseksi ti-
laukseksi. Kayttgja voi valita ilmaisen kokeilujakson vain kerran, jos han ei ole aikaisem-

min ostanut kyseista tilaustyypin tuotetta. [16.]
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Apple App Storeen voi lisata tuotteita nakymasta Features. In-App Purchases -nakyma

l6ytyy, kun valitaan haluttu sovellus Apple App Store Connect -nakymasta. Kuvassa 4

olevassa ndkymassa, halutaanko lisdta Consumable-, Non-Consumable-, Auto-Rene-

wable Subscription- vai Non-Renewing Subscription -tyyppinen tuote. Tuotteet, joita

tasta nakymasta lisataan, voivat olla pelkastaan digitaalisia tuotteita Applen sopimuksen

mukaisesti. [17.]

Select the in-app purchase you want to create.

Consumable
A product that is used once, after which it becomes depleted and must be purchased again.

Example: Fish food for a fishing app

Non-Consumable
A product that is purchased once and does not expire or decrease with use.

Example: Race track for a game apgp.

Auto-Renewable Subscription
A product that allows users to purchase dynamic content for a set pericd. This type of subscription
ren amati :

Example: Monthly subscription for an app offering a streaming service.

MNon-Renewing Subscription
A product that allow ars ta
s

with @ limite
1 does not re

purchase can be

Example: One-year subscription to a catalog of archived articles.

the

urcl

nare about In-App Purchases, Cancel Create

Kuva 4. Tuotteen tietojen syodttaminen App Store Connectin konsolindymassa [17].

Kuvassa 5 olevassa New In-App purchase -néakymassa Apple App Store -tuotteille tulee

antaa tietoja, joita kaytetddn tuotteen myymisessa. Vaadittuja tietoja ovat Reference

Name, tuotteen nimi, joka naytetaan Apple App Storessa, Product ID, tuotteen uniikki

tunniste, jolla tuote tunnistetaan sovelluksen sisélla. Cleared for Sale -kohdassa voi va-

lita, onko tuote myytavana IAP:ssa. Pricing-kohdassa voidaan valita tuotteen hinta valit-

semalla sen Pricing Tier.

metropolia.fi
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App Store Connect My Apps ~

App Store Features TestFlight Activity

New In-App

In-App Purchases

App Store Promaotions

Reference Name 7

Availability 7
1 Cleared for Sale

Game Center
Encryption

Promo Codes

Pricing
Price ?

Choose ~

Kuva 5. Tuotteen tietojen sydttdminen App Store Connectin konsolindkymassa [17].

Localizations-kohdassa voidaan valita tuotteen naytettava nimi ja selitys tuotteesta seka
lisatéa kdannoksia eri kielille. Viimeiseksi lisattdessa tuotetta Apple App Storeen pitaa
tuotteen lisdyksen yhteydesséa antaa tietoja tuotteen App Review -arviointiin, joka taytyy
l&paistd, ennen kuin tuote tulee myytaville sovelluksessa. Tuotteesta pitaa olla kuva-

kaappaus seka selitys siitd, mika tuote on ja mité ollaan myymassa. [17.]
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4 Sovelluksen sisaisen maksujarjestelman luonti

Tassa luvussa perehdytaan itse maksujarjestelman toteutukseen Unity-pelimoottorilla ja
siihen miten Unity IAP -litdnn&inen otetaan kayttdon pelimoottorin sisélla. Ensim-
maiseksi luvussa kaydaan lapi tyokalut, joita toteutuksessa kaytettiin, alustetaan Unity
IAP -liitannainen kayttoon ohjelmakoodissa ja Unity-editorissa sekd perehdytdan erilais-
ten tuotteiden lisddmiseen sovelluksen sisdiseen maksujarjestelmaan. Luvussa pereh-
dytddn myos ostosten kuittien varmistamiseen ja turvalliseen tapaan myyda tuotteita
omassa sovelluksessa. Lopuksi kaydaéan 1api maksujarjestelméan toiminnan testaaminen

ja kayttoliittyma.

4.1 Tyokalut

Maksujarjestelma toteutettiin Unity-sovellukseen, joka on saatavilla Android- ja iOS-lait-
teille Google Play- ja Apple App Store -kauppojen kautta. Unity IAP -litannaista kaytettiin

sovelluksen sisaisten toimintojen toteuttamiseen.

Sovelluskoodi toteutettiin kayttden C#-ohjelmointikielté ja Unity-pelimoottorin, sekd Unity
IAP:n tarjoamia kirjastoja. Kauppapaikan kayttoliittyma toteutettiin kayttaen Unity-peli-
moottoria. Kauppapaikka toteutettiin kayttden Google Play- ja Apple App Store - maksu-

palveluita maksunvalittdjana ja maksupalveluna.

Unity

Unity on pelimoottori, jota kehittéa Unity Techonologies [18]. Sita voidaan kayttaa pelien
kehittamiseen yli 25:lle eri alustalle. Pelimoottoria voi kayttaa laajasti erilaisten pelien ja
sovellusten tekemiseen, kuten kolmiulotteisten sovellusten ja virtuaalitodellisuuden tai
lisatyn todellisuuden sovelluksiin. Unity-pelimoottori tarjoaa paljon erilaisia tytkaluja val-
miiksi sovelluskehitykseen, sovelluksen kaupallistamiseen ja analytiikan kerddmiseen.
[18.]
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Unity sisaltaa myds Unity Asset Store -kauppapaikan, josta voi ostaa pelimoottoriin lii-
tannaisia, kuten tytkaluja tai valmiita osia pelista tai sovelluksesta. Taméa nopeuttaa huo-
mattavasti kehittajan tyota, silla osan tarvittavasta toiminnallisuudesta voi hankkia Unity

Asset Storen kautta.

Unity IAP

Unity IAP on Unity-pelimoottorin liitAnnainen, jonka pystyy lataamaan Unity-pelimoottorin
kautta. Unity IAP taytyy konfiguroida kayttdon mahdollisten maksupalveluiden kanssa ja
ohjelmoida toimimaan sovelluksen sisélle, jotta sovelluksen sisdistd maksujarjestelméé

voidaan kayttaa. [19.]

Unity IAP -liitannaisella voi mahdollistaa maksujarjestelman toimivuuden useilla eri alus-
toilla, ja se tukee valmiiksi ostoksia kymmenella alustalla. Unity IAP -liitannaisella pystyy
myoOs seuraamaan sovelluksen myyntia siihen liitetyn Unity Analytics -kirjaston kautta.
[19.]

4.2 Unity IAP:n kayttéonotto

Unity IAP -liitdnndisen voi lisata Unity-editorin sisélta Services-valilehdesta. Unityyn tay-
tyy olla kirjautunut sisdan kayttaékseen Services-vélilehden toimintoja. Tamén jalkeen
taytyy valita organisaatio, johon projekti kuuluu, ja luoda projektille oma Unity Project ID
painamalla "Create”. Mikali projektilla on jo olemassa Unity Project ID, sen voi valita

myds olemassa olevaan projektiin kohdasta ”| already have a Unity Project ID”. [20.]
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Kuvassa 6 In-App Purchasing -vélilehdella pystyy ottamaan Unity IAP -liitanndisen kayt-
toon projektissa ja lisddmaan liitannaisen projektiin nappaimesta "Import”. In-App Pur-
chasing -valilehdesta I6ytyy myds kohta, johon voi liséta sovelluksen Google Play -avai-
men. Sen avulla litAnndinen pystyy valittdmaéan oikeat tiedot Google Play -kauppaan
sovelluksen tuotoista ja muusta analytiikasta. Tama kohta ei ole pakollinen, jos ei halua

kayttaa Google Play -palveluja sovelluksen siséisten ostosten toteuttamiseen.

S IN-APP PURCHASING

Simple In-App Purchase

Nate: Enabling In-App Purchasing also enables Unity Analytics.

Unity Purchasing helps you make In-App Purchases across multiple
platforms.

Revenue data will be sent to Unity Analytics automatically.

Enable

Kuva 6. Unity IAP-liitAnndisen kayttéonotto Unity-editorissa.

Kuvan 7 ndkymassa Unity IAP -litdnnaista lisdtessa taytyy myos sitoutua COPPA (Chil-
dren’s Online Privacy Protection Act)-saadoksiin ja ilmoittaa, onko sovellus suunnattu
lapsille, jotka ovat alle 13 vuotta vanhoja. Tama laki maarittad Yhdysvalloissa, ettei so-

vellus, joka on suunnattu alle kolmetoistavuotiaille, saa keréaté heista tietoja. [20.]
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Kuva 7. COPPA (Children’s Online Privacy Protection Act)-sopimuksen hyvaksyminen Unity
IAP -liitannéaisen alustuksessa.

Unity IAP -liitannainen ei toimi ilman, etta ottaa kaytt6én myds Unity Analytics -liitannai-
sen. Unity Analytics -litAnn&disen voi ottaa kayttoon Services-valilehdeltd valitsemalla
sen, jos Unity Analytics ei automaattisesti aktivoidu Unity IAP -liitannaisen mukana.

4.3 Tuotteet Unity IAP:ssa

Tuotteita joita sovelluksen sisdlla myydaan, tulee lisatéd myods kayttoon sovelluksen si-
salla kayttaen Unity 1AP:ta. Tuotteita voidaan lisata sovelluksen sisdiseen maksujérjes-
telm&&n muutamalla eri tavalla. Ensimmainen tapa on kayttdd Unity IAP:n tarjoamaa
Codeless IAP Catalog -nakymaa, joka loytyy Unity-editorin siséltéd kohdasta Window >
Unity IAP > IAP Catalog. Kuvassa 8 olevassa IAP Catalog -nédkyméssa voidaan luoda
uusia tuotteita sovelluksen sisaiseen koodiin. IAP Catalog -nékymassa asetetaan tuot-
teen julkaisualustasta riippumaton ID, jolla se pystyy olemaan yhteydessa tuotteen mak-
supalveluun, seka tuotteen tyyppi. Taman ID:n tulisi vastata Google Play- ja Apple App
Store -palveluissa lisattyjen tuotteiden ID:ita. [21.]

metropolia fi ﬁ{ MetrOPOIia



19

e e e IS
[AP Catalog | -=|
Products:

Product 1D is Empty E
10:
Type: Consumahla

¥ Advanced
¥ Descripbions
Locale: English (U.5.) (Gaagls Play, Appls)
Title:
Description:
Translations |I|

 Payouts
» Store ID Overrides
F Google Configuration

» apple Configuration

F Xiaomi Mi Game Pay Cenfiguration
#dd Product

Automatically initialize UnityPurchasing (recommended) o
Catalag Expert [ App Store Export ]
Apple SKU:

Apple Team ID:

Kuva 8. Unity IAP -liitannaisen Codeless IAP Catalog -ndkyma, jossa voidaan lisata tuotteita
lisddmatta niitd ohjelmakoodissa.

Advanced-kohtaan voidaan lisata tuotteelle myds tieto, missa maissa tuotetta myydaan,
tuotteen nimi, joka ndkyy sovelluksen sisaisessa kaupassa, ja kuvaus tuotteen sisallosta.
Payouts-kohdassa voidaan luoda tuotteelle valmiiksi erilaisia maaritteitd, mita toimite-
taan sovellukseen onnistuneen ostotapahtuman jalkeen, kuten tuotteen tyyppi ohjelma-
koodissa ja sen maara. Payouts-kohdan Data-kenttaan voi myos lisata tietoa, joka halu-
taan toimittaa sovellukselle ostotapahtuman onnistuttua, esimerkiksi jos jokin Ul-ele-

mentti halutaan korostaa.

Unity IAP otetaan ohjelmakoodissa kayttoéon UnityEngine.Purchasing kirjastosta. Ohjel-
makoodissa taytyy tehda IStoreListener-luokan aliluokka, jolla Unity IAP -litdnnaista kay-
tetaan. Ensimmaiseksi luokan tulee kutsua InitializePurchasing-metodia, jossa luodaan
StandardPurchasingModule- ja ConfigurationBuilder-luokkien oliot. Taméan jalkeen kut-

sutaan UnityPurchasing.Initialize-metodia, jolloin liitdnn&inen suorittaa alkutoiminnot.
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Tuotteiden alustaminen ohjelmakoodissa tehdaan InitializePurchasing-metodissa sen
jalkeen, kun ConfigurationBuilder on alustettu. Tuotteita voidaan lisata ConfigurationBuil-
deriin sen metodilla AddProduct. AddProduct-metodille annetaan parametreiksi tuotteen

ID, kuten se on Google Play- tai Apple Appstore -konsolissa asetettu, seka tuotteen

tyyppi.

Esimerkkikoodissa 1 InitializePurchasing-metodissa tarkastetaan myds mahdollinen
alusta, jolla sovellus on kaytdssé. Se tehdaan tarkastamalla Unity Enginen siséinen
muuttuja Application.platform ja StardardPurchasingModulen kdyttssa olevan instans-
sin App Store. InitiatePurchasing-metodissa myos alustetaan sovelluksen sisaisten sa-
lausavaimien haivytys kayttden CrossPlatformValidator-luokkaa.

//Initialize the different products from play store to Unity IAP
public void InitializePurchasing()
{

if(IsInitialized())

{

return;

}

var module = StandardPurchasingModule.Instance();

var builder = ConfigurationBuilder.Instance (module) ;

//Add products and subscriptions from Google Play and Apple App Store
builder.AddProduct (productName, ProductType.Consumable);
builder.AddProduct (subscriptionName, ProductType.Subscription, new IDs () {
{kProductNameAppleSubscription, AppleAppStore.Name },
{kProductNameGooglePlaySubscription, GooglePlay.Name },
3
string appldentifier = Application.identifier;
//Load CrossPlatformValidator for receipt validation
validator = new CrossPlatformValidator (GooglePlayTangle.Data(),
AppleTangle.Data (), UnityChannelTangle.Data (), appldentifier)

//Initialize UnityPurchasing
UnityPurchasing.Initialize (this, builder);

}

Esimerkkikoodi 1.  Unity IAP:n alustaminen koodissa Purchaser-nimikseksi luokaksi, joka perii
IStoreListener-luokan seké tuotteiden lisdamisen.
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Jos alustus onnistuu, kutsutaan automaattisesti callback-metodina luokan Onlnitialized-
metodia. Onlnitialized-metodissa luokalle Purchaser asetetaan IStoreController- ja IEx-
tensionsProvider -oliot paikalleen, ja ostaminen on mahdollista. Ostaminen on sovelluk-
sessa hyva lukita alustusprosessin ajaksi, jottei viallisia ostoksia paase tapahtumaan
alustusvaiheessa. Jos alustus epaonnistuu, kutsutaan callback-metodina Onlinitiali-
zeFailed-metodia. Esimerkkikoodissa 2 esitellaan BuyProductlD-metodi, jolla voidaan

aloittaa ostostapahtuma valittuun tuotteeseen.

void BuyProductID(string productid) {
{ if(IsInitialized())
{ Product product = controller.products.withID (productid);
if (product != null && product.availableToPurchase)
{ controller.InitiatePurchase (product) ;

}

else

{
//Failed purchasing product, product is not found or available
for purchase

}

else

{

//Failed purchasing product, Purchaser is not initialized

}

Esimerkkikoodi 2.  BuyProductIiD-metodi, jolla ostotapahtuma voidaan aloittaa.

Ohjelmakoodissa kutsutaan IStoreControllerin InitiatePurchase-metodia kayttden para-
metrina tuotteen Product ID:t4. Tama komento voidaan lisata esimerkiksi kayttoliittyman

nappaimeen, jolla aloitetaan ostotapahtuma.
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4.4 Tilaukset

Unity IAP SDK 1.19:ssa alettiin tukea tilaustuotteita SubscriptionManager-luokan kautta.
SubscriptionManager-luokalla pystyy ohjelmakoodissa saamaan tietoja tilauksesta, ku-
ten milloin tilaus vanhenee tai uusiutuu tai milloin tilaus on ostettu. Esimerkkikoodissa 3
olevassa Onlnitialized-metodissa voidaan tarkastaa tuotteiden tietoja 1StoreController-
oliolta. Tuotteet voidaan hakea listasta kaymalla lapi controller.products.all-lista. [22.]

//Callback when the store has been initialized
public void OnInitialized(IStoreController controller, IExtensionProvider ex-

tensions)
{
Purchaser.controller = controller;
Purchaser.extensions = extensions;
Dictionary<string, string> introductory info dict = extensions.GetExten-

sion<IAppleExtensions> () .GetIntroductoryPriceDictionary();

foreach(var item in controller.products.all)
{ if (item.availableToPurchase)
{ //Usage of SubscriptionManager class
if (item.recept != null)
{ if (item.definition.type == ProductType.Subscription)
{ if (CheckSubscriptionManagerAvailabily (item.receipt=

{

string intro_ json = (introductory info dict
==null || !introductory info dict.ContainsKey(item.definition.storeSpeci-
ficId))? null : introductory info dict[item.definiton.storeSpecificId];

SubscriptionManager sm = new SubscriptionMaa-
ger (item, intro.json);
SubscriptionInfo info = sm.getSubscription-
Info();
else
{
//This product is not available for Subscrip-
tionManager class, purchased procuts need to use 1.19+ SDK.
}
else{
//The product is not a subscription product
}
else(
//The product should have a valid receipt
}

Esimerkkikoodi 3.  Onlnitialized-metodi, jossa kaytetdan SubscriptionManageria.
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Listasta voidaan hakea Subscription-tyyppista tuotetta. Mikali Subscription-tyyppinen
tuote l6ytyy listasta SubscriptionManager voi luoda Subscriptioninfo tyyppisen olion tuot-
teesta, kayttamalla getSubscriptioninfo-metodia. Subscriptioninfo-metodilta voidaan ha-

kea tietoja tilaustuotteesta.

4.5 Kuitit ja turvallisuus

Unity IAP tarjoaa kuitin sovelluksen sisaisista ostoksista JSON-tauluna. Tama kuitti si-
saltaa seuraavat arvot: Store on kaytdssa olevan maksupalvelun nimi, kuten Google Play
tai Apple App Store. TransactionID on tapahtuneen maksutapahtuman uniikki tunniste,
jonka kauppa tarjoaa. Payload-muuttujan sisaltd vaihtelee alustoittain: Google Playssa
Payload on JSON-taulu, joka sisaltdd Google Playn tarjoaman kuitin JSON-datana seka

allekirjoituksen JSON-muuttujaan. [23.]

iOS-versiossa 7.0 ja sen jalkeen Payload-arvona on base 64 -tyyppinen kuitti Apple App
Storesta. Aikaisemmassa versiossa i0OS kayttdd Payloadina SKPaymentTransaction-

tyyppista objektia, joka sisaltaa kuitin tiedot.

Tehtyjen ostosten kuitit kannattaa validoida, etteivat kayttajat padse mahdollisesti sisal-
to6on, jota he eivat ole ostaneet. Parasta on validoida kuitti siell&, missa sovelluksen si-
saltd on tarjolla. Etavalidoinnissa siséllélle, joka on palvelimen puolella ja ladataan so-
vellukseen, kun se on ostettu, validoinnin tulisi tapahtua palvelimella, ennen kuin tuote
on julkaistu asiakkaalle. Unity IAP ei tue etavalidontia, mutta sita varten on kolmannen

osapuolen kirjastoja, joita voi kayttaa. [23.]

Paikallisessa validoinnissa sisélllle, joka on asiakkaan puolella, jossa kaikki siséltd so-
velluksessa on ostettu ja kaytdssa, validoinnin tulisi sijaita laitteella, ilman etta on tarvetta
ottaa yhteytta palvelimeen. Jos sisaltd, jonka kayttaja on ostanut, sijaitsee jo valmiiksi
laitteella, sovelluksen taytyy tehda paatos, ettéa se avaa sisallén asiakkaalle. Unity IAP
tarjoaa tyokaluja, jotka auttavat sisallon piilottamisessa ja kuittien kasittelyssa seka vali-

doinnissa. [23.]
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Kuitin validointi tehdaan kayttaen tunnettuja salausavaimia. Sovellukselle tama on joko
salattu Google Playn julkinen avain tai Applen paasertifikaatti. Jos kayttaja pystyy vaih-
tamaan ndméa avaimet, on mahdollista, etta kayttaja voi kiertda kuitin validointitarkastuk-

set, joten on tarkead, etta kayttaja ei voi helposti I6ytaa tai muokata naita avaimia.

Unity IAP tarjoaa tytkalun, jolla voi haivyttaa sovelluksen siséiset salausavaimet. Tama
tyokalu sekoittaa avaimet siten, etta kayttajan on paljon vaikeampi paasta niihin kasiksi.
Tyokalu 16ytyy kohdasta Window > Unity IAP > IAP Receipt Validation Obfuscator. Re-
ceipt Validation Obfuscator (kuva 9).

Receipt Validation Obfusc... =0 X

Google Play Public License Key

Follow these four steps to set up receipt validation for Google Play.

1. Get your license key from the Google Play Developer Console:
COpen Google Play Developer Consold2

a. Select your app from the list
b. Go to "Services & APIs" under "Development Tools"
c. Copy the key from the "Licensing & in-app billing" section

2. Paste the key here:
--Paste Public Key Here--

3. Obfuscate the key. (Creates Tangle classes in your project.)
[ Obfuscate Google Play License Key

4, To ensure correct revenue data, enter your key in the Analytics dashboard.
Open Analytics Dashboardd

Kuva 9. Receipt Validation Obfuscator -ndkyma Unity IAP -litdnnaisessa.

Nakymassa voidaan koodata Google Playn julkinen avain ja Applen paésertifikaatti kah-
deksi uudeksi C#-tiedostoksi, AppleTangle ja GooglePlayTangle. Ne on lisatty taman
jalkeen kayttoon projektissa. Google Playn julkinen avain 16ytyy Google Play Developer
Consolen Services & APIs-nakymasta. Applen padasertifikaatti on valmiiksi kaytossa

Unity IAP:n kanssa. [23.]
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Esimerkkikoodissa 4 ProcessPurchase-metodissa tarkastetaan kuitti kayttaen
CrossPlatormValidator-luokan metodia Validate. CrossPlatformValidator-luokkaa voi-

daan kayttdd molempien, Google Play- ja Apple App Store -kaupan kanssa.

public PurchaseProcessingResult ProcessPurchase (PurchaseEventArgs e)

{

bool validPurchase = true;

//Unity IAP’s validation logic is only included on these platforms
#if UNITY ANDROID || UNITY IOS || UNITY STANDALONE OSX
//Prepare the validator with the secrets we prepared in the editor obfus-
cation window
var validator = new CrossPlatformValidator (GooglePlayTangle.Data (), Ap-
pleTangle.Data (), Application.identifier);
try
{
var result = validator.validate (e.purchasedProduct.receipt);
}
catch
{
//Invalid recept, not unlocking content
validPurchase = false;
}
#endif
if (validPurchase)
{
//Unlock the appropriate content here.
if (String.Equals (e.purchasedProduct.definition.id, subscriptionName,
StringComparison.Ordinal)
//Validation successful with subscription product.
}
else if (String.Eqauls (e.purchasedProduct.definition.id, productName,
StringComparison.Ordinal)
{

//Validation successful with product.

//Validation failed, unrecognized product

}

return PurchaseProcessingResult.Complete;

Esimerkkikoodi 4.  ProcessPurchase-metodi, jossa tarkastetaan kuitti kayttaen CrossPlatform-
Validator-luokkaa

CrossPlatformValidator-luokka suorittaa kaksi tarkastusta. Kuitin aitous tarkastetaan va-
lidoimalla kuitin allekirjoitus. Kuitin sovellustunnistetta verrataan sovelluksen omaan so-
vellustunnisteeseen, ja mikali ne eivat vastaa toisiaan, syntyy InvalidBundleld-poikkeus.
CrossPlatformValidator-luokka toimii vain Google Play- ja Apple App Store -palveluiden

kanssa. Muista palveluista tuotetut tai virheelliset kuitit tuottavat IAPSecurityExeptionin.
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Jos kuittia yrittda validoida ilman etta on asettanut siihen salausavainta, seuraa Mis-

singStoreSecretExeption-poikkeus.

On myds tarkead, etta tarkastaa kuitin validoinnin lisaksi, mita tietoja kuitti sisaltaa. Ylei-
nen keino yrittaa paasta kasiksi sisaltdéon ilman tapahtunutta ostosta on tarjota sille kuit-
teja toisista tapahtuneista ostoksista. Nama kuitit vaikuttavat aidoilta ja lapaisevat kuitin
validoinnin, joten paatoksia tulisi tehda esimerkiksi kuitissa olevan tuotteen ID-numeron

perusteella, jonka CrossPlatformValidator tuottaa. [23.]

Eri maksupalveluilla on erilaiset kuitit. Jotta paasee kasiksi kauppakohtaisiin tietoihin,
IPurchaseReceipt-luokkaa voidaan kayttdd kahdella eri aliluokalla, GooglePlayReceipt
ja ApplelnAppPurchaseReceipt. Mikali kaytdssa on iOS 7.0 tai uudempi, tulee kayttaa
tahan AppleValidator-luokkaa, jolla voidaan saada tarkat tiedot kuitista.

4.6 Ostostapahtuma

Ostostapahtuma aloitetaan kutsumalla InitiatePurchase-metodia antamalla sille para-
metriksi ostettavan tuotteen ID, minka jalkeen Unity IAP -liitAnndinen aloittaa ostosta-
pahtuman. ProcessPurchases-metodi palauttaa tdmén jalkeen PurchaseProcessingRe-
sult-arvon, joka kertoo, onko sovellus suorittanut ostostapahtuman loppuun saakka. Pur-
chaseProcessingResult-arvo voi olla Complete, jolloin tuotteen ostaminen on suoritettu
eika siité ilmoiteta enda uudestaan, tai Pending, jolloin sovellus viela selvittda ostosta-
pahtumaa. ProsessPurchase-metodia kutsutaan seuraavan kerran automaattisesti, kun
sovellus kaynnistetaan uudestaan, ellei ConfirmPendingPurchase-metodia IStoreCont-

rollerista ole kutsuttu.

Unity IAP -liitannainen vaatii tarkat tiedot ostosten nykyisesta tilasta, jotta voidaan var-
mistaa ostosten toiminta hairidtilanteissa, kuten internetyhteyden katketessa tai sovel-
luksen kaatumisessa. Jos ostostapahtuma on onnistunut internetyhteyden katketessa,
tieto onnistuneesta ostoksesta lahetetddn sovellukselle seuraavalla sovelluksen kayn-

nistyskerralla. [24.]
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Ostoksia voidaan suorittaa heti, ilman ettd tarkastetaan ostoksen kuittia ja onnistunutta
tapahtumaa palvelimen kautta. Tata ei kuitenkaan tulisi kayttaa Consumable-tyyppisten
tuotteiden kanssa, koska on olemassa riski, etta tuotteet haviavat asiakkaalta, jos asia-

kas poistaa sovelluksen, ennen kuin pilvitallennus tapahtuu. [24.]

Kuvassa 10 suoritetaan ostotapahtuma kayttaen palvelinta kuitin validoimisessa. Jos o0s-
toksia suoritetaan tarkastamalla kuitti palvelimen kautta, tulee palauttaa PurchasePro-

cessingResult.Pending.

|
1 1 Initiate Purchase

|
1 2 Initiate Purchase

\_. 3 Purchase succeeded || Credit card charged 5
< € succeeded

Unity |AP does not B
1| finish the transaction

_ 4 ProcessPurchase

5 PurchaseProcessingResult.Pending

' 6 Send purchase receipt

|
| 7 Receipt acknowledged
|
ConfirmPendingPurchase must only
be called once the receipt has been
saved to the cloud.

8 ConfirmPendingPurchase

9 Finish transaction
—_—

E.g.
On Coogle Play, consume if consumable.
On Apple's storekit, finish the transaction.

App Unity IAP App Store

Kuva 10. Ostotapahtuman suoritus kayttden palvelinta ostotapahtuman tarkastamiseen, jotta si-
saltd avataan asiakkaan laitteella ostotapahtuman onnistuttua [24].

Kun palvelin on tarkastanut tapahtuman kuitin ja vastannut kuitin olevan oikea, voidaan
kutsua ConfirmPendingPurchase-metodia ostostapahtuman suorittamiseksi loppuun
asti. Kun kaytetaan PurchaseProcessingResult-arvoa Pending, Unity IAP -liitannéinen
pitdd ostotapahtuman odottamassa, kunnes se on suoritettu loppuun saakka. Unity IAP
varmistaa, etta ostotapahtuma ei katoa, vaikka kayttaja asentaisi sovelluksen uudestaan

ostotapahtuman aikana.
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4.7 Palauttaminen

Kun kayttdja uudelleenasentaa sovelluksen, kayttgjalle tulee antaa oikeudet kaikkiin
Non-Consumable- ja uusiutuviin Subscription-tuotteisiin, jotka kayttja omistaa. Maksu-
palvelut pitavét kirjaa jokaisen asiakkaan omistamista tuotteista, joten Unity IAP -liitdn-
nainen pystyy hakemaan tiedot tuotteista Google Play- tai Apple App Store -palveluista.
Ei-uusiutuvia tilauksia ei voi hakea Apple-alustoilla Unity IAP:n kautta, joten aktiivisista
tilauksista tulee pitaa kirjaa ja synkronisoida ne laitteiden valilla. [25.]

Tuotteiden palauttaminen tehdaan kutsumalla esimerkkikoodissa 5 olevaa ProcessPur-
chase-metodia IStoreListener-luokassa. OnTransactionsRestored-metodia kutsutaan,

kun tuotteet on onnistuneesti palautettu maksupalvelun kautta.

public void RestorePurchases ()

{
if (IsInitialized())

{
if (IsGooglePlayStoreSelected)

{
IGooglePlayStoreExtensions googleExtensions = exten-
sions.GetExtensions<IGooglePlayStoreExtensions> () ;
googleExtensions.RestoreTranstactions (OnTransactionsRestored) ;

}

else

{
IAppleExtensions appleExtensions = extensions.GetExten-
sions<IAppleExtensions> () ;
appleExtensions.RestoreTransactions (OnTransasctionsRestored) ;

}

Esimerkkikoodi 5. RestorePurchases-metodi, jota kutsumalla voidaan palauttaa ostokset Ap-
ple App Store -tuotteisiin.

Google Play-alustalla Unity IAP palauttaa automaattisesti kaikki tuotteet, joita kayttaja
omistaa Unity IAP:n alustusvaiheessa, sovelluksen kdynnistyessa. iOS-alustalla kaytta-
jan taytyy sy6ttaa salasana, jotta aikaisemmat ostotapahtumat voidaan palauttaa. Sovel-
luksen pitaa sisaltdd esimerkiksi nappain, joka mahdollistaa, etta salasana voidaan sy6t-

taa ja aikaisemmat ostokset voidaan palauttaa.
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4.8 Testaus

Google Play Billing tarjoaa valmiiksi muutamia varattuja Product ID:it4, joita kayttamalla
sovellusta voi testata, ennen kuin antaa mahdollisille testaajille pdasyn sovellukseen.
Naita testi-Product ID:itéa kayttamalla voi tarkistaa, ettd ostamiseen ja palauttamiseen
liittyvat sovelluskutsut toimivat halutulla tavalla. Valmiita Product ID:ita kayttaessa teh-
daan kutsu varattuun Product ID-arvoon. Jokainen niista palauttaa ennalta maaritetyn
vastauksen, eiké& ostoksissa siirry rahaa. Testaamiseen tarkoitettuja Product ID-avaimia
ei voi kayttaa tilaustyyppisten ostosten testaamiseen. [26.]

Varattuja Product ID:itd on kolme erilaista: Kun tekee Google Play Billing -kutsun kayt-
taen android.test.purchased-product ID:td, Google Play vastaa onnistuneella tuotteen
ostoksella, ja vastaus sisaltdd myds JSON-muuttujan, joka siséltaa tietoa ostoksesta.
Kun lahettaa kutsun android.test.canceled-tuotteeseen, Google Play vastaa kertomalla
tuotteen ostoksen olevan peruutettu. TAma voi tapahtua, jos ostoksen yhteydessa ta-
pahtui virhe, esimerkiksi annettu luottokortti oli virheellinen. Tuotteesta
android.test.item_unavailable tulee vastaus, jossa haettu tuote ei ole sovelluksen tuote-
listalla saatavilla. Naiden valmiiden tuotekoodien testaamisen jalkeen on hyva siirtya
koko ostoksen testaamiseen. Kun on havaittu, etta valmiiksi tarjotut Product ID:t toimivat

ja etté allekirjoituksen varmenne toimii, voidaan sovellusta testata oikeilla ostoksilla. [26.]

Kun Google Play on asetettu toimimaan sovelluksen puolella, sitd voidaan testata
Google Play Billingin kautta valmiilla testausmenetelmalla. Sovellus taytyy julkaista sul-
jettuna tai avoimena beetatestauksena Google Play Consolessa. Sovelluksen julkaisun

jalkeen voi kestaa muutamia tunteja, ennen kuin sovellus on testattavissa.

Jokaisen testaajan tulisi liittya sovelluksen testaamiseen Google Play Consolen kautta
lahetettavalla testausviestilla. Viestissa selitetadn, mita merkitsee olla sovelluksen tes-
taaja, ja se sisaltda linkin, jolla testaajaksi voi liittya. Testattava sovellus tulee asentaa
Android-laitteeseen. Testaajia voidaan myds asettaa Google Play Developer Consolen

kautta asettamalla testaajan Gmail-tilin osoite arvoon Tester.
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Testaajat voivat nyt ostaa tuotteita sovelluksen sisdltd normaalisti. Testatessa tulisi
tehdéa ainakin kaksi ostosta, yksi kayttden maksukeinoa, joka aina hyvaksyy ostoksen,
joka on esitelty kuvassa 11, toinen ostos tulisi tehda kayttaen keinoa, joka hylkaa aina
ostoksen. Nama maksukeinot nakyvat testaajiksi merkityille tileille. Kaytettaessa naita
testausmaksukeinoja ostoksista ei siirry rahaa eiké veroja lasketa ostotapahtuman yh-
teydessa. Google Play kertoo testiostoksesta nayttamalla ilmoituksen ostosnakymassa.

Taman jalkeen maksujarjestelmaé voidaan testata oikeilla kayttajilla ja ostoksilla.

Google Play

Get 10 coins €4.79
Billing Test App

G Pay Test card, always approves Change

This is a test order, you will not be charged.

You agree that your purchase will be available immediately and that (except for
services) you waive your statutory right of withdrawal. Your refund rights vary by
product type: Google Play Terms of Service and Refund Policy. More

1-TAP BUY

Kuva 11. Google Play -kaupan kautta tapahtunut testisostos. Ostoksessa ilmoitetaan testaajalle,
ettei tuotteesta laskuteta.

Tilauksien testaaminen toimii samankaltaisesti kuin kertaostosten testaaminen, mutta ti-
lauksissa on muutamia eroavia tilanteita, kuten onnistunut tai epéonnistunut tilauksen
uusiminen. Tilauksia testatessa voidaan kuitenkin kayttda samaa menetelmaa kuin ker-
taostosten kanssa. Testausta varten tehdyt tilaukset uusiutuvat huomattavasti normaalia
nopeammin auttaakseen testaamisessa. Esimerkiksi viikon mittainen tilaus uusiutuu ker-

ran viidessa minuutissa. Testitilaukset uusiutuvat enintadn kuusi kertaa.
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AppStore Connect -konsolista voidaan suorittaa iOS-alustalla olevan Apple AppStore -
sovelluksen testaus kayttamalla Sandbox Tester -kayttajatileja, joita voi luoda sovelluk-
sen konsolista kohdasta Users and Roles. Sanbox Tester -kayttajalle pitda luoda uusi
testaamiseen tarkoitettu tili, jolle annetaan samankaltaiset tiedot kuin oikealle olemassa
olevalle Apple ID -tilille. [27.]

Jos Sandbox Tester -tilill& halutaan testata Non-Consumable-tuotteen ostamista useam-
paan kertaan, pitéda olla luotuna aina uusi testaamista varten tarkoitettu tili. Samalla kayt-
tajatililla Non-Consumable-tuotteen ostaminen johtaa vain tuotteen palauttamiseen tilille.
Jos tuotteen testaamisessa pitda useita kertoja suorittaa ostoksen koodi lapi, voidaan
Non-Consumable-tuottetta testata Comsumable-tuotteena. [27.]

Sandbox Tester -tililla testattaessa on tarkeaa muistaa kirjautua ensiksi pois Apple App
Storesta kayttgjan aikaisemmalta, oikealta Apple ID -tililtd. Sitten ostosta voidaan testata
avaamalla sovellus ja painamalla esimerkiksi ostosnappainta, joka suorittaa ostoksen
ohjelmakoodin. Tassa vaiheessa tulee ilmoitus, jossa pyydetdan kirjautumaan sisaan
ostoksen suorittamista varten, ja sovellukseen tulee kirjautua Sandbox Tester -tililla. Ku-
vassa 12 on ilmoitus, joka nakyy Sandbox Tester -tililla ostosta suorittavalle kayttajalle.

liImoituksessa kerrotaan, etta kyseesséa on Sandbox-testi.

Confirm Your In-App Purchase

Do you want to buy one My Test
Product for $0.997?

[Environment: Sandbox]

Cancel Buy

Kuva 12. Apple App Storen ilmoitus testiostoksesta kun testiostos suoritetaan Sandbox Tester -
kayttajatililla.
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Nyt ostamisen ohjelmakoodia voidaan testata valitsemalla Buy-vaihtoehto. Sandbox
Tester -kayttgjatileja kaytettaessa kehittgjan ei tarvitse kayttdd omia maksutietojaan so-

velluksen sisaisten ostosten testaamiseen eika ostoksista laskuteta.

4.9 Lopputoimenpiteet

Jotta maksujarjestelmaa voidaan kayttaa tuotteiden ostamiseen sovelluksessa, sita var-
ten taytyy olla luotuna kayttéliittyméa. Sovelluksen kayttolittymé rakennettiin Unity-peli-
moottorissa Canvas-tyyppiseen objektiin. Ostotapahtuma aloitetaan ohjelmakoodista
kutsumalla BuyProductID-metodia, johon on asetettu parametriksi ostettavan tuotteen
Product ID -avain. Kayttoliittyméassa on tarkeda ilmoittaa tarkasti tuotteen tai tilauksen
hinta ja mita se sisaltdd. Applen saantdéjen mukaan se ei saa olla piilotettuna alavalik-
koon, vaan sen pitada olla suoraan nakyvissa ostotapahtuman yhteydessa. Kuvassa 13
on esimerkki ostovalikosta, jossa kerrotaan hinta ja tiedot tuotteesta samassa naky-

MAassa, jossa ostosnappain sijaitsee ja ostotapahtuma aloitetaan.

amazon apps

Monthly Subscription

$7.99 -

Subscribe monthly to get full
access to all media. The
subscription period lasts 30 days
from the time of purchase, and
renews automatically. Enjoy your
favorite shows throughout the
season.

cancel T Seebe

Kuva 13. Amazon Appsin esimerkki tilauspalvelun ostondkymasta [28].
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Ostaminen on esimerkissa kiinnitetty nappaimeen, ja nappaimen painallus avaa kaytta-
jan laitteen mukaisesti joko Google Play- tai Apple App Store -ostondkyman, jossa itse

maksu tapahtuu.

Kokonaisuudessaan Unity IAP:lla toteutettua sovelluksen sisaista maksujarjestelmaa,
joka on toiminnassa Google Play- ja Apple App Store -kaupoissa voidaan, kuvata seu-

raavasti:

. Unity IAP -liitdnn&inen otetaan kaytt66n Unity-editorista ja lisatdan projek-
tiin.

. Litdnndinen alustetaan ohjelmakoodissa ottamalla kayttoon Unity IAP:n
luokka UnityPurchasing.

° Kuittien tarkistamiseen tarkoitetut salausavaimet Google Play- ja Apple
App Store -kauppoihin voidaan luoda ja ottaa kayttdon alustuksessa.

. Sovelluksen sisdisessa maksujarjestelméassa myytavat tuotteet lisatdén
alustuksen aikana.

° Luodaan ostostapahtuma ja ProcessPurchasing-metodi, joka hoitaa kuitin
tarkastamisen.

. Tehdaan mahdolliseksi ostosten palauttaminen iOS-laitteille luomalla kéayt-
toliittymaan palautus nappain.

. Luodaan kayttoliittyma, josta ostostapahtuman voi aloittaa.

Kun tuotteet on asetettu aktiivisiksi Google Play- ja Apple App Store -konsoleissa, sovel-
luksen sisainen maksujarjestelma on valmis kaytettavaksi. Ostostapahtumista tallentu-

vat tiedot 16ytyvat myos maksupalveluiden konsoleiden kautta.
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5 Tyo6n tulokset

Insin6oritydsséa sovellukseen liséttya sovelluksen sisdistd maksujarjestelmaa voi kayttaa
sinne erilaisten tuotteiden ja tilausten luomiseen. Uusia tuotteita tai tilauksia tehdesséa
niiden aktivointi pitd& hoitaa sovelluksen puolella.

5.1 Maksujarjestelman kaytto

Uusia tuotteita tai tilauksia voidaan lisata eri kauppapaikoille Google Play Consolen ja
Apple Developer Consolen kautta. Ne pitda tdman jalkeen aktivoida kayttéon ohjelma-
koodissa tai Unity-pelimoottorin Codeless IAP -nakymassa. Tuotteille pitaa tdman jal-
keen ohjelmakoodissa lisata toiminnallisuus, miten asiakkaan omistama tuote vaikuttaa
sovelluksen toimintaan. Insin6oritydn tapauksessa kyseessa oli tilauspalvelu, joka avaa
erilaisia osia sovelluksesta, mikéli asiakas omistaa aktiivisen tilauksen. Uusia tuotteita
lisatessa pitdd myos luoda tuotteille kayttolittymaan graafinen elementti, jota kautta
mahdollinen asiakas nékee, mitd han on ostamassa ja paljonko se maksaa.

Ostotapahtumista tarkastetaan kuitti oston yhteydessa, jotta osto on oikeasti tapahtunut,
ja valtytaan vaarinkaytolta. Palautettavat ostotapahtumat myos palautetaan asiakkaan
laitteelle siihen yhdistettdessa. iOS-laitteilla tAman suorittaa kayttojarjestelmaan liitetty
nappain. Ostotapahtumista myos tallennetaan palvelimelle analytiikkatietoja, joilla voi-

daan seurata tapahtuneita ostoksia.

5.2 Kehityskohteet

Maksujarjestelma osaa nyt suorittaa kaiken maksamiseen liittyvan koodin ja avata tuot-
teita asiakkaalle palautusten ja ostamisen yhteydessa sekad varmistaa turvallisuuden.
Ostamiseen suunnitellussa kayttoliittymassa on vield kehittdmista, etta siitd saadaan
mahdollisen selkea ja helppokayttdinen asiakkaalle. Kolmannen osapuolen maksupal-
velun tai maksunvalittdjan kayttéonotto tilanteissa, jotka ovat sallittuja Google Play- ja

Apple App Store -palveluissa julkaistuille sovelluksille ja tuotteeseen liittyvien yksittaisten
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saantdjen mukaan, voi olla toteutettavissa tulevaisuudessa, kun sovellusta ja tuotetta

kehitetaan eteenpain.

Sovelluksen sisdinen maksujarjestelma on talla hetkella toiminnassa, mutta ei viela tuo-
tantokayttssa. Maksujarjestelman toiminta ja sen kautta kautta tehtavat ostostapahtu-

mat seka kuittien varmennus on testattu Android- ja iOS-laitteilla.

6 Yhteenveto

Insinoritydssa  kehitettiin  sovelluksen sisdinen maksujarjestelméa asiakasyrityksen
Android- ja iOS -sovellukseen, jota kautta voidaan myyda tilaustyyppisia tuotteita sovel-
luksen sisalta asiakkaille. Tyon tuloksena saatiin rakennettua sovelluksen siséan Google
Play- ja Apple App Store -kauppapaikkoja kayttava kayttoliittyma, jolla asiakkaat pystyvat
ostamaan tuotteita sovelluksesta. Kayttoliittyma toteutettiin kayttaen Unity IAP -liitan-

naista Unity-pelimoottoriin.

Sovellukseen haluttiin lisata tilaustyyppisia tuotteita, mutta muunkinlaisia tuotteita voi-
daan nyt lisatd jatkossa myyntiin kayttden samoja menetelmid. Sovelluksen sisainen
kauppa tarkastaa asiakkaiden ostoksien kuitit ja estaa tuotteiden saamisen virheellisesti
haltuun. Laskutuskumppanina toimivat Google ja Apple. Maksut kulkevat turvallisesti nii-
den palvelimien kautta. Sovellus osaa myds muistaa asiakkaalla olleet tuotteet ja palaut-

taa ne sovelluksen uudelleenasennuksen jalkeen.

Insin6oritydssa ei toteutettu ostoksille etavalidointia eika kaytetty kolmannen osapuolen
maksupalveluita tai maksunvalittdjia, mutta nama ovat asioita, jotka ovat mahdollisesti
edessa tulevaisuudessa, silla maksujarjestelmaa kehitetddn eteenpain sovelluksen kayt-

totarkoituksiin.
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