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Tietosuoja ja -turva on keskeinen asia ottaen huomioon hiljan voimaantulleen EU:n
yleisen tietosuoja-asetuksen sek& Suomen tietosuojalain. Naiden merkitys tana pai-
vana on erittain tarked, kun otetaan huomioon jatkuva digitalisaation ja teknologian
kehitys. Henkilotietojen oikeaan ja perusteltuun kasittelyyn on perehdytty uudistu-
neessa tietosuoja-asetuksessa enemman seka panostettu siihen, etta inmisten yk-
sityisyys olisi turvattuna yha paremmin.

Opinnaytetydn tavoitteena on perehtya uudistuneeseen tietosuojaan keskittyen tar-
kastelemaan sita tilitoimiston ndkdkulmasta. Tyon teoreettisen osan aluksi perehdy-
téaan tietosuojaan ja sen keskeisimpiin kasitteisiin. Tyo kasittelee muun muassa sen,
mitd henkil6tieto, rekisterdity, rekisterinpitgja, tietosuojavastaava, osoitusvelvolli-
suus, salassapitovelvollisuus ja tyontekijan yksityisyys tarkoittavat ja mita nama ka-
sitteet sisdltavat. Opinnaytetyd perustuu tietosuojalakiin ja EU:n yleiseen tietosuoja-
asetukseen. Tietoturvaa kasitelladn paaasiassa toimenpidealueiden kautta. Opin-
naytetyo sisaltdd myos isannointiin liittyvaa tietosuojaa seka kay lapi oleellisimmat
henkilotietorekisterit tilitoimiston ndkdkulmasta.

Opinnaytetyon tarkoitus on myos kartoittaa Tilitoimisto X Oy:n tietosuojan ja -turvan
tasoa uuden asetuksen voimaantulon jalkeen. Taman laadullisen tapaustutkimuk-
sen jalkeen tydssa pohditaan niitd keskeisimpiéa kohtia, joissa tilitoimiston tulee
tehda toimenpiteita saavuttaakseen EU:n yleisen tietosuoja-asetuksen vaatimukset.
Ty6 esittéaa toimenpide-ehdotuksia tietosuojan saattamiseksi vaaditulle tasolle.

Opinnaytetydn tapaustutkimus suoritettiin kayttamalla kyselya. Taman kyselyn koh-
teena oli Tilitoimisto X Oy:n yrittaja. Kysely toteutettiin niin, etta yrittaja sai tarpeeksi
aikaa miettia ja pohtia vastauksiaan. Nain voidaan taata tarkempi ja yksityiskohtai-
sempi tulos.

Opinnaytety0 osoitti, etta aihe on erittain laaja ja vaatii paljon aikaa sen tutkimiseen
ja sisaistamiseen. On olennaista osata erotella keskeisimmat asiat. Aihe on tarkea
ja erittain ajankohtainen myds muiden tilitoimistojen ja yritysten kannalta.

Avainsanat: tietosuoja, tietoturva, EU:n yleinen tietosuoja-asetus, tietosuojalaki
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Data protection and security is a key issue, given the recent entry into force of the
EU General Data Protection Regulation and the Finnish Data Protection Act. They
are today extremely important because of the ongoing digitalisation and technolog-
ical advances. The reform of the Data Protection Regulation has focused more on
the correct and justified processing of personal data and has put greater emphasis
on the better protection of individuals' privacy.

The aim of this thesis is to study the renewed privacy by focusing on it from an
accounting firm's perspective. The theoretical part of the thesis begins with a focus
on data protection and its key concepts. This work covers, among other things, the
meaning of the concepts of personal information, registered, registrar, data protec-
tion officer, duty of care, confidentiality, and employee privacy. The thesis is based
on the Data Protection Act and the EU General Data Protection Regulation. Security
is mainly dealt with through policy areas. The thesis also includes data protection
related to hosting and reviews the most relevant personal data registers from the
accounting firm's point of view.

Another aim of this thesis is to survey the level of data protection and security of
Accounting firm X Oy after the entry into force of the new regulation. Following this
qualitative case study, the work considers the key points where the accounting firm
must take steps to meet the requirements of the EU General Data Protection Reg-
ulation. The thesis presents proposals for measures to bring the accounting firm’s
level of data protection to the required level.

The thesis case study was conducted using a survey. This survey was conducted
by interviewing the entrepreneur of Accounting Firm X. The respondent was given
enough time to think and ponder their answers. This gives a more accurate and
detailed result. The thesis showed that the topic is very broad and requires a lot of
time to research and internalize. This topic is also important and very topical for
other accounting firms and companies.

Keywords: Data protection, security, EU General Data Protection Regulation, Data
Protection Act
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Kaytetyt termit ja lyhenteet

Rekisterinpitaja Yritys tai taho, joka yllapitaa rekistereita sek& maarittaa tar-
koitukset ja keinot henkilGtietojen kasittelyyn.

Henkil6tietojen kasittelija

Ulkopuolinen taho, joka kasittelee henkilGtietoja rekisterin-

pitajan lukuun.

Rekisterdity Henkil®, jonka henkildtietoja kasitellaan.
GDPR General Data Protection Regulation eli yleinen tietosuoja-
asetus

Osoitusvelvollisuus  Rekisterinpitajan on osoitettava noudattavansa EU:n ylei-
sen tietosuoja-asetusta esimerkiksi asiakirjoin ja toimenpi-

tein
Oletusarvoinen ja sisdanrakennettu tietosuoja

Teknisid ja organisatorisia toimenpiteita kasittelytoimenpi-
teiden suunnittelun alkuvaiheessa, jotta yksityisyytta ja tie-
tosuojaperiaatteita voidaan suojella alusta saakka. On var-
mistettava, ettd henkilotiedot kasitellaan korkea yksityisyy-
densuoja varmistaen. Henkil6tiedot eivat saa olla oletusar-
voisesti rajoittamattomien henkildiden kaytossa.



1 JOHDANTO

1.1 Tyon tarkoitus

Taman opinnaytetyon tarkoituksena on selvittdd muuttuneen tietosuojan keskeiset
asiat ja vaatimukset, joiden perusteella yritysten ja yhteisojen taytyy kehittda omaa
tietosuojaansa. Voimaan astuneiden EU:n direktiivien ja muuttuneen tietosuojalain
nojalla tamén opinnaytetyon aihe liittyy taloushallintoon ja erityisesti koskee tilitoi-
mistoja, jotka yllapitavat asiakasrekisteria ja muita henkilttietoja seka haluavat saat-

taa tietosuojansa vastaamaan naita EU:n direktiiveja ja muuttunutta tietosuojalakia.

Taman opinnaytetyo tutkii tietosuojaan ja -turvaan liittyvia asioita ja kehittaa tietojen
perusteella Tilitoimisto X Oy:ta ja tilitoimiston toimintaa talla saralla. Opinnaytetyo
kasittelee asiaa lahtokohtaisesti tietosuojapainotteisesti, mutta ottaa huomioon
my0s tietoturvan ja siihen liittyvat seikat. Yhtena kokonaisuutena tydssa on huomi-
oitu isanndinnin merkitys tietosuojaa koskevissa asioissa, koska isdnnointi kattaa
monta tarkeaéa henkilrekisterid, jotka taytyy huomioida. Tietosuojaa on myés kasi-
telty palkanlaskennan, kirjanpidon ja laskutuksen osalta. Opinnaytetyon siséltd on
kartoitettu tilitoimiston nakokulmasta, eika sisélla mahdollisia muita yleisesti tieto-

suojaan ja -turvaan liittyvia asioita.

Tama opinnaytetyd saattaa lukijan ajan tasalle tietosuojaan liittyvissa asioissa ylei-
sella tasolla seka syventyen kaikkine termeineen juuri taloushallinnon osalta aihee-
seen. Tydssa on pyritty esittelemaan asiat niin, jotta lukija ymmartaa kasitellyt asiat

voidakseen kayttaa tietoa omiin tarpeisiinsa.

1.2 Tapaustutkimuksen kohde

Opinnaytetyd on tapaustutkimus. Tapaustutkimuksen kohteena on Tilitoimisto X Oy.
Tilitoimisto X Oy tarjoaa erilaisia palveluja, kuten kirjanpitoa, palkanlaskentaa, las-

kutusta, isannointia ja muita tilitoimistopalveluja.
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Tilitoimiston toimitiloissa sailytetddn myos kaikki asiakkaiden aineistot ja henkil6tie-
toja sisaltavat asiakirjat. Asiakkaita on seka liikekirjanpidon puolella, ettd myds isan-
noinnin puolella. Tilitoimiston toiminta jakautuu melko tasaisesti kummallekin toi-

minta-alueelle.

Talla tutkimuksella on tarkea merkitys kyseiselle tilitoimistolle, koska heilla hoide-
taan myds taloyhtididen ja kiinteistbosakeyhtididen asioita. Taloyhtién asiat yleen-
sakin sisaltavat paljon henkilttietoja ja niiden kasittelya erilaisissa tilanteissa henki-
|6tietojen kasittelijan roolissa eri ihmisten ja tahojen kanssa. On siis oleellista ottaa
asioista selvaa, jotta tilitoimistolla on hyvét valmiudet jatkossakin kehittdd toimin-

taansa ja parantaa tietosuojaansa ja -turvaansa.

1.3 Tutkimusongelman rajaus

Kehityshankkeessa keskitytaan teorian tutkimiseen. Tutkimuksen pohjalta osataan
maarittdd ne kehityskohteet, joiden avulla kyseinen tilitoimisto saa valmiudet kehit-
tda omaa tietosuojaansa ja -turvaansa. Viitekehyksessa kaydaan lapi tietosuojaa
yleisesti sekd perehdytaan keskeisimpiin kasitteisiin ja asioihin. Tassa tydssa pe-
rehdyt&én tietosuojaan enemmaén ottaen huomioon henkil6tietojen laajuus ja merki-

tys nykypaivana seka ajankohtaisuus.

Tyo sisaltda haastattelun, joka on suunnattu Tilitoimisto X Oy:n yrittajalle. Nain kar-
toitetaan, minkalainen tietosuojan ja -turvan taso tilitoimistossa talla hetkella vallit-
see ja nahdaan, mitké asiat nousevat paallimmaisena tarkastelun kohteeksi. Lisaksi
tutustutaan tilitoimiston sen hetkiseen tilanteeseen tarkastelemalla itse paikan
paalla tapoja, joilla tydntekijat hoitavat paivittaisia téitaan seka tutustumalla toimiti-

loihin.

Kun teoria ja laht6tilanne on selvitetty, suunnitellaan erilaisia toimenpiteita ja kehi-
tysmalleja kyseiselle tilitoimistolle, mutta itse toteutukseen ei tdssé opinnaytetydssa
osallistuta. Tutkimuksella pyritdan Ioytamaan myds valmiita asiakirjamalleja liittyen

tietosuojaan ja -turvaan.
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Opinnaytetyon siséltoé on tutkittu yleisella tasolla tilitoimiston tietosuojaa ja -turvaa
koskien. Osa tutkimuksen aikana ilmenneista tiedoista sailytetaan salaisena. Perus-
teluna menettelylle on tilitoimiston nimettdmana pysyminen ja liiallinen tietojen yksi-

IGinti tilitoimiston oman tietosuojan parantamiseksi.

1.4 Aineisto

Opinnaytetydssa on kaytetty keskeista alan aineistoa. Teoria perustuu Kirjoihin, jul-

kaisuihin, lakiin ja EU:n direktiiveihin sekd aiempiin tutkimuksiin ja selvitystoihin.

Tapaustutkimus pohjautuu Tilitoimisto X Oy:n tilanteeseen koskien tietosuojaa ja -
turvaa. Tutkimus perehtyy nykyisin kaytdssa oleviin toimenpiteisiin ja tapoihin suo-
jata asiakkaidensa ja henkilokuntansa henkil6tietoja. Tapauksen lahtokohdat selvi-
tetddn konkreettisesti tilitoimistossa seké kyselyn muodossa, jonka jalkeen teorian
pohjalta suunnitellaan mahdollisia erilaisia toimenpiteita.

Opinnaytetydssa kaytetyssa aineistossa esitellaan kattavasti tietosuojaan, tietotur-
vaan, lainsdadantdon, isdnnointiin, taloyhtion asioihin ja muihin keskeisiin asioihin
liittyvaa tietoa. Vuonna 2018 voimaantulleen tietosuoja-asetuksen jalkeen on tehty
tutkimuksia koskien tietosuojalakia ja EU:n yleista tietosuoja-asetusta. Tarkastelta-
essa aikaisempia tutkimuksia ja toitd huomattiin, etta aiheet keskittyvat tiettyihin na-
kokulmiin ja aloihin, kuten sosiaali- ja terveysalaan. Muiden alojen, kuin taloushal-

linnon, aiemmat tutkimukset on rajattu pois tehdesséa opinnaytetyon pohjaty6ta.

Opinnaytetydssadan Katajamaki ja Vainionpaa (2019) kasittelivat 1ahinna GDPR:n
vaikutusta tilitoimistoihin. Opinnaytetyd perustui kyselytutkimukseen ja kasitteli pit-
kalti EU:n tietosuoja-asetuksen kayttdonottoa ja asetuksen sisaistamista tilitoimis-
toissa. Tyossa selvitettiin, millaisia toimenpiteitd ja dokumentointivaatimuksia ase-
tus tuo tilitoimistoille seka kartoittivat tygssaan, kuinka tilitoimistot olivat kokeneet ja
valmistautuneet asetuksen tuomiin muutoksiin. Tyésséan Katajaméaki ja Vainionpéa
tarkastelivat roolituksia, henkilotietojen kasittelyd, kaytannon eri toimia ja henkils-
toéhallinnon roolia ja perehdytysta asetuksen kautta. Tyon kyselytutkimus oli kohdis-

tettu suomalaisille ja ulkomailla toimiville suomalaisille tilitoimistoille.
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Muun muassa Niemi (2018) kasitteli opinnaytetydssaan EU:n tietosuoja-asetusta ja
sen muutosten vaikutusta case-yrityksessaan. Niemi (2018) kasitteli tyéssaan hen-
kilotietojen kasittelyyn ja rekisterdidyn oikeuksiin liittyvia asioita seka kasitteli sank-
tioita ja valvontaa. Rantanen (2018) tutki myds EU:n tietosuoja-asetuksen muutok-
sia tilitoimistossa, mutta myds pyrki tyéllaan helpottamaan pienten tilitoimistojen sel-
viytymistd vaadituista tietosuojatoimenpiteistd. Tutkimuksen avulla Rantanen
(2018) pystyi arvioimaan tilitoimistojen halua ja resursseja laatia tietosuojaselosteita
seka turvata oma tietosuojataso. Tilitoimiston tietosuojaan keskittyivat case-yrityk-
sen kautta myos Vehmanen (2019) ja Hulkkonen (2018). Myds Ohtonen (2018)

avasi tydssaan henkilttietojen kasittelyyn liittyvia asioita, joihin GDPR vaikuttaa.

Larko (2018) kasitteli opinnaytetydssaan yleisen tietosuoja-asetuksen vaikutuksia
iIs&nnointi- ja kiinteistohoitoyrityksen nakokulmasta. Opinnaytetyo keskittyi case-yri-
tykseen. Tydssa oli lahtokohtaisesti perehdytty case-yrityksen henkilttietojen kasit-
telyyn ja rekisterien yllapitoon. Klemetti (2019) toi opinnaytetydssaan esille tietosuo-
jaa palkanlaskennan nakokulmasta. Han tutki tydssaan, miten henkildtietojen kasit-
tely muuttuu palkanlaskennassa. Tutkimus oli suoritettu sdhkopostikyselyna palkka-
hallinnossa tydskenteleville henkiléille. Klemetin (2019) mukaan selvisi, etta suurin
osa yrityksista oli kouluttanut henkilosténsa tietosuoja-asetusten mukaan. Tulok-
sista voitiin paatelld, ettd tietosuoja-asetuksen voimaantultua monen yrityksen tie-

tosuoja oli parantunut.

Aiempien tutkimusten perusteella voidaan todeta, etta tutkimuksia, joissa oltaisiin
kartoitettu tietosuojaa ja -turvaa lahtokohtana tilitoimisto ja sen eri osa-alueet, ei olla
tehty. Tama opinnaytety0 kasittelee asiaa eri nakokulmasta kuin aiemmat tutkimuk-
set. Tassa ty6sséd huomioidaan muun muassa kirjanpito, palkanlaskenta, laskutus
ja isannointi. Koska tama opinnaytety6 keskittyy myos suurelta osin case-yrityksen
tietosuojan ja -turvan kartoittamiseen seka yrityksen tietosuojan saattamiseksi vaa-
ditulle tasolle, tuo taméa opinnaytetyo lisdarvoa case-yritykselle seka yleiselle tasolle
ollessaan yksi hyva suunnannayttaja aiempien tutkimuksien rinnalla. Aiemmat tutki-
mukset kasittelevat aihetta yleisesti ottaen samojen nakodkulmien ja kantojen kautta,
mutta monista toista jaa uupumaan muun muassa isannéinnin ndkdkulma tietosuo-

jaa ja -turvaa tarkasteltaessa.
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2 TIETOSUOJA

2.1 Tietosuojalaki

Ehdotus tietosuojalaista (L 5.12.2018/1050) hyvéaksyttiin eduskunnassa marras-
kuussa 2018 ja laki astui voimaan 1.1.2019. Uudella tietosuojalailla kumottiin aikai-
semmin kaytdssa ollut henkilotietolaki (EU 22.4.1999/523) seka laki tietosuojalau-
takunnasta ja tietosuojavaltuutetusta (L 27.5.1994/389).

Tietosuojalain (L 5.12.2018/1050) tarkoitus on tdsmentéa ja tdydentaa luonnollisten
henkildiden tietosuojaa kasitellessa henkilttietoja. Laki tAsmentaa myaos tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettua Euroopan par-
lamentin ja neuvoston asetusta (EU 27.4.2016/679) ja sen kansallista soveltamista.
Lakia (L 5.12.2018/1050) sovelletaan EU:n yleisen tietosuoja-asetuksen 2 artiklan

mukaisesti.

EU:n yleinen tietosuoja-asetus (EU 27.4.2016/679) saataa tietosuojaan liittyvia vel-
voitteita ja maarayksia. Tietosuojalaki (L 5.12.2018/1050) on kansallisesti saadetty
laki, mik& tarkoittaa sita, ettd EU:n myontadman liikkkumavaran avulla lakia on voitu
muokata ja soveltaa, jotta se huomioi paremmin suomalaista tietosuojaa. Taman
likkumavaran avulla Suomi on voinut kumota tietosuojalailla entisen henkilétietolain
(L 22.4.1999/523).

2.2 EU:n yleinen tietosuoja-asetus

2.2.1 Tavoitteet

Tietosuojalainsdadanté muuttui merkittavasti uuden EU:n yleisen tietosuoja-asetuk-
sen (EU 27.4.2016/679) astuessa voimaan 24. toukokuuta 2016, kun Euroopan par-
lamentti ja neuvosto uudistivat asetusta yksildiden suojelusta henkilGtietojen kasit-
telyssa ja vapaasta liikkuvuudesta. Uutta asetusta alettiin soveltaa vuonna 2016 ja

sille annettiin joustava kansallinen siirtymdaaika, jonka mukaan 25. toukokuuta 2018
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henkilotietojen kasittelyn oli oltava EU:n tietosuoja-asetuksen mukainen. Taméa ase-
tus on suoraan sovellettavaa oikeutta, joka on yleisesti pateva seka velvoittava kai-
kilta osiltaan. Uudistunutta tietosuoja-asetusta tulee soveltaa kaikissa EU:n jasen-
valtioissa ottaen huomioon myonnetyt kansalliset likkumavarat. (Andreasson, Rii-
konen & Ylipartanen 2019, 27.)

Aiemmin henkilttietoja kasitellyt Euroopan parlamentin ja neuvoston direktiivi yksi-
|6iden suojelusta henkilttietojen kasittelyssa ja tietojen vapaasta liikkkuvuudesta kor-
vattiin EU:n yleisella tietosuoja-asetuksella (EU 27.4.2016/679). Taman muutoksen
tarkoituksena oli paivittda nykyaikaisemmaksi henkilotietodirektiivin periaatteita, yh-
tendistaa tietosuojaa koskevia kaytantdja ja vahvistaa rekisteroityjen itsemaaraa-
misoikeutta kaikissa EU:n jasenmaissa. Taman lisdksi vahvistettiin yksilon oikeuk-
sia, lujitettiin sisdmarkkinaulottuvuuksia, huomioitiin tietosuojan globaalit ulottuvuu-
det seka tehostettiin tietosuojasadéntdjen taytantdonpanoa. Tama loi EU:lle katta-
van, yhtenaisen vahvan ja ennen kaikkea ajanmukaisen tietosuojakehyksen. (And-

reasson ym. 2019, 27.)

Andreasson ym. (2019, 27) toteavat, ettd asetuksen takana ovat kansainvaliset ih-
misoikeussopimukset ja EU:n perusoikeuskirja, jonka artiklan 7 ja 8 mukaan jokai-
sella on oikeus viestien, kotinsa seka perhe-elaméansa kunnioitettavuuteen ja hen-
kiltietojensa suojaan. Tietojen kasittely on siis tehtdva asianomaisen suostumuk-
sella tai laissa sdadetyn kohdan perusteella, jotta henkildtiedon kasittely on asian-
mukaista ja tapahtuu tiettya tarkoitusta varten. Jokaisella on oikeus saada nahda
hanesta keratty tieto. Oikeuksien olennaista sisaltéd on noudatettava sekéa rajoitus-
ten oltava suhteellisuusperiaatteen mukaisia. Artiklan 52 mukaan tunnustettuja pe-
rusoikeuksia voidaan rajoittaa ainoastaan lailla. Tarkoitus on siis kunnioittaa rekis-
terdidyn ja sivullisten oikeuksia seka vapauksia vastaamalla EU:n tietosuoja-ase-

tuksen asettamia tavoitteita.

2.2.2 Riskeihin perustuva lahestymistapa

Suomessa tietosuojan yleissaantely perustuu kansalliseen lakiin ja EU:n yleiseen
tietosuoja-asetukseen (EU 27.4.2016/679). On olemassa myds erityislakeja, jotka

saatelevat kansallisesti henkildtietojen kasittelyd. Naista ovat esimerkkeina sosiaali-
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ja terveydenhuolto, joissa asiakkaiden tietojen arkaluonteisuus on omaa luok-

kaansa. (Andreasson ym. 2019, 28.)

Kun puhutaan tietosuoja-asetuksen riskeistd, tarkoitetaan henkilotietojen kasitte-
lyssa rekisterdidylle mahdollisesti aiheutuvia aineettomia, aineellisia taikka fyysisia
vahinkoja. Kasittely saattaa johtaa syrjintdén, petokseen, taloudellisiin menetyksiin,
sosiaaliseen vahinkoon, arkaluonteisten tietojen paljastumiseen sivullisille, pseu-
donymisoinnin kumoutumiseen taikka identiteettivarkauteen. Lasten ja muiden hei-
kossa asemassa olevien tietoja kasitellessa riski voi olla suurempi. Suurien henki-
|6tietomaarien ja useamman rekisterdidyn tietojen kasittely voi myds johtaa suuren-
tuneeseen riskiin, joka taytyy huomioida. Henkiloprofilointia varten tehty analyysi
seka geneettiset ja terveyteen liittyvat tiedot sisaltavat suuren riskin. HenkilGtietojen
kasittelija ja rekisterinpitgja velvoitetaankin vastaamaan EU:n yleista tietosuoja-ase-
tusta (EU 27.4.2016/679) ja ryhtyvan sen edellyttamiin toimiin. Suuririskisen yrityk-
sen on tehtava tietosuojaa koskeva vaikutustenarviointi. Yrityksen on tehtava pe-
rusteellinen arvio riskeista, jotka liittyvat henkilGtietoihin, jotta rekisterinpitgja voi to-
teuttaa oletusarvoista ja sisaanrakennettua tietosuojaa sekd muita velvoitteita.
(Andreasson ym. 2019, 29-30.)

EU:n yleista tietosuoja-asetusta (EU 27.4.2016/679) voidaan soveltaa manuaali-
seen ja automaattiseen henkilotietojen kasittelyyn. Asetuksessa kaytetaan riskipe-
rusteista lahestymistapaa. Asetuksen asianmukaiset suojatoimet seka velvoitteet
on henkilttietojen kasittelyssa suhteutettava rekisterdidyn vapauksille ja oikeuksille
aiheutuvaan riskiin. Talla halutaan valttaa vahariskisten toimien turhaa ylisaantelya.
Samalla varmistetaan rekister6idyn suoja toiminnassa, jossa esiintyy suuri riski hen-
kilotietojen vaarinkaytolle. Tietojen laajuus, kasittelytarkoitus, luonne ja laatu ovat
riskien arvioinnin kohteena. Asiaa voidaan siis tulkita niin, ettéd mita tunnistettavam-
massa muodossa tieto on, kuinka yksildivaa se on ja kuinka pitkaan tietoa kasitel-
l&&n, sitd suuremmat siihen liittyvat riskit ovat. Mitd suuremmat riskit ovat, sita
enemman edellytetddn suojakeinoilta ja velvoitteilta. Kun kasitellaan korkean riskin
tietoja, taytyy Andreasson ym. (2019, 28—29) mukaan arvioida erityinen riskiarvion
tekemisen tarpeellisuus, esimerkiksi kasitellessa suuria maaria arkaluonteisia tie-

toja.
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Seuraava kuva avaa kattavasti rekisterdidyn vapauksiin ja oikeuksiin kohdistuvia

riskeja. Tarkastelun kohteena on luonne, laajuus, tarkoitukset ja asiayhteys.

Luonne Laajuus
- Erityiset henkilotietoryhmat - Rekisteroityjen lukumaara
- - Rekist'erdidyn vaikeus'kéyttéé oikeuksiaan: - Tiedon maara
ennakoimattomuus, lapinakyvyyden puute ja - Sailytysaika (lyhyt/maaraaikainen/pysyva)

periaatteiden toteutumisen epavarmuus : ) . ki
sl taknoloaia iai tiot - Maantieteellinen soveltamisala (paikallinen/
g esioediaia liovaally alueellinen/kansallinen/kansainvalinen/ globaali)
- Rekisteréidyn heikko asema

Rekisterdidyn vapauksiin

ja oikeuksiin kohdistuva
riski

Tarkoitukset Asiayhteys
- Rekisteroityjen tarkkailu, seuranta ja valvonta - Luottamuksellisuus (erityiset tai muuten erityisen
- Henkildiden arviointi tai pisteytys henkilékohtaiset henkilétiedot)

- Automaattinen paatéksenteko, jolla on oikeusvaikutuksia - Yksityisyyden turvaaminen (kotirauha)
rekisteroityyn - Eri yhteyksista kerattyjen henkilétietojen yhdistely

Kuva 1. Rekister6idyn vapauksiin ja oikeuksiin kohdistuva riski (Riskit [10.11.2019]).

Kuten ylla olevasta kuviosta voidaan nahda, taytyy riskejd huomioida monesta eri
nakokulmasta. Rekisterinpitdjan on hyva tunnistaa jo suunnitteluvaiheessa riskiana-
lyysin avulla ne toimenpiteet, joita on tehtdva hallitakseen riskeja ja turvatakseen
asianmukaisen henkildtietojen kasittelyn. Kun riskit rekisteroidyn oikeuksille on tun-
nistettu, tulee arvioida riskia ja siitéa aiheutuvan haitan todennakoéista toteutumista
seka vakavuutta. (Riskit [10.11.2019].) Seuraavasta kuvasta voi nahda, miten ris-

kien vakavuutta voidaan arvioida.

Vakava Korkea riski Korkea riski

Loukkauksen tai

) Tunnistettuja vaikutuksia Keskimaarainen riski Korkea riski
haitan vakavuus

Vahaisid vaikutuksia

Kaukainen Mahdollinen Hyvin mahdollinen

Loukkauksen tai haitan todennakéisyys

Kuva 2. Riskien vakavuus ja todennakoisyys (Riskit [10.11.2019]).
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Riskien tunnistaminen korostuu etenkin silloin, kun rekisterinpitdja maarittaa organi-
satorisia ja teknisia toimenpiteitd. Toimenpiteilla halutaan varmistaa tietosuojan to-
teutuminen kasiteltdessa henkilotietoja. Toimenpiteitd voivat olla muun muassa
henkilostolle annetut ohjeet tietosuojaa koskevissa asioissa, kaytbnvalvonta oma-
valvonnan kautta, tietojarjestelmien tietoturva, tietojen salaus tai jokin muu suojatoi-
menpide. (Riskit [10.11.2019].)

Uusi tietosuoja-asetus (EU 27.4.2016/679) perustuu pitkalti tilivelvollisuus-ajatte-
luun. Ajattelun pohjana kaytetaan riskilahtdista suunnittelua seké kykyéa todistaa
tehdyt toimenpiteet. EU:n yleinen tietosuoja-asetus (EU 27.4.2016/679) sisaltaa ole-
tusarvoisen ja sisaanrakennetun tietosuojan. Tietojen kasittelytavat ja prosessit tu-
lee siis kuvata ja méaritella seka varmistaa, ettéa henkilotietojen kasittelyssa kasitel-
l&a&n vain tarpeelliseksi katsottuja henkildtietoja. Andreasson ym. (2019, 30) totea-
vat, ettd rekisterinpitdjan on toteutettava asianmukaiset hallinnolliset ja tekniset tie-
tosuojaperiaatteen mukaiset toimenpiteet tietousoja-asetuksen taytantéonpanoa
varten. Naita toimenpiteita voivat olla esimerkiksi ohjeet ja maaraykset henkilostolle,

tietojen salaus, tarkastus- ja valvontajarjestelmat tai omavalvonta.

Tietosuoja on otettava huomioon jo toimenpiteiden suunnitteluvaiheessa. Suunnit-
telu on toteutettava niin, etta rekisterdityjen oikeudet ja tietosuoja-asetuksen (EU
27.4.2016/679) noudattaminen toteutuvat. Andreasson ym. (2019, 30—31) muistut-
tavat, etta taytyy ottaa huomioon lainmukaisuus, kohtuullisuus, lapinakyvyys, kayt-
totarkoitussidonnaisuus, tasmallisyys, sailytyksen rajoittaminen, eheys seka tietojen

luottamuksellisuus.

2.3 Tietosuoja

Tietosuoja turvaa ihmisten oikeuksia ja vapauksia kasiteltdessa heidan henkilttie-
toja. Jokaisella on oikeus yksityisyyden suojaan kasiteltdesséa henkilttietoja. Tieto-
suojan tarkoituksen on osoittaa, miten, milloin ja miten rekisterdityjen tietojaan kasi-
tellaan. Kun henkiltietoja kasitellaéan, tulee kasittelyn perustua lakiin. Tata valvoo

riippumaton viranomainen. (Tietosuoja [3.9.2019].)
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Riittavalla tietosuojaosaamisella voi lisata merkittavasti organisaation tehokkuutta
ja tuottavuutta seka karsia kustannuksia. Tahan voi vaikuttaa esimerkiksi osaava
henkilostd, joka toimii toiminta- ja asiakasprosesseissa tehokkaasti sekd myos viih-
tyy tydssaan. Tietosuojassa onkin kyse henkiloston tietosuojaosaamisesta ja asiak-
kaiden antamasta luottamuksesta. Asiakas luottaa siihen, etta hanen tietojensa ka-
sittely hoituu alusta loppuun saakka perustellusti, oikeaoppisesti sekéa sujuvasti. Ta-
han elinkaareen lukeutuu Andreasson ym. (2019, 19) mukaan monia toimintoja, ku-
ten asiakastietojen kasittely, kayttd, sailyttaminen, tallentaminen, kerddminen, ha-

vittdminen, luovuttaminen, siirto ja yhdistaminen.

On tarkeaa havaita tietosuoja-ajattelussa tapahtunut muutos. Tietosuoja-ajattelusta
on yha enemman tulossa strategisen toiminnan keskeinen osa-alue. Tietosuojaa
pidetdan digitalisaation mahdollistajana. Perusteena on se, ettd hyva henkiloston
tietosuojaosaaminen seka tiedonhallinta mahdollistaisivat onnistumisen myoés digi-

markkinoilla, Suomessa sekd muualla Euroopassa. (Andreasson ym. 2019, 19-20.)

2.4 Henkil6tieto ja niiden kasittely

Henkilotieto siséltaa sellaiset tiedot, joilla henkild voidaan tunnistaa valillisesti tai
suoraan yhdistamalla muun muassa yksittaisia tietoja johonkin toiseen tietoon, joka
siten mahdollistaa tunnistamisen. Naitd ovat muun muassa nimi, henkilétunnus tai
jokin tunnusomainen tekija, jonka perusteella voidaan varmentaa henkildllisyys.
(Henkilotieto [5.9.2019].)

Tarkemmin eriteltynd henkilotieto voi olla henkilétunnus, nimi, kotiosoite, henkilo-
kortin numero, puhelinnumero, auton rekisterinumero, sdhkdpostiosoite, paikannus-
tiedot, IP-osoite, potilastiedot, isovanhempien perinndllisista sairauksista saatava
tieto tai vaikka lemmikin elainlaékaritiedot. (Henkilotieto [5.9.2019].)

EU:n yleisen tietosuoja-asetuksen (EU 27.4.2016/679) on tarkoitus suojata henkil6-
tietoja. Niiden kasittelyssa tulee noudattaa tietosuoja-asetusten vaatimuksia, kun
tiedot muodostavat rekistereita. Rekisterinpitdjan pitaisi suojata henkildtietoja riip-
pumatta siitd, milla tavalla tietoja kasitellaan tai miten niita sailytetdan. Niin pitkaan,

kun henkild voidaan valillisesti tai suoraan tunnistaa tietojen perusteella tai tiedot
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voidaan palauttaa tunnistettaviksi tiedoiksi, on henkildtietoja suojattava oikein so-

veltaen tietosuoja-asetuksia. (Henkil6tieto [5.9.2019].)

EU:n yleisen tietosuoja-asetuksen (EU 27.4.2016/679) artiklassa 24—36 sdadetaan
rekisterinpitajan ja henkilotietojen kasittelijan keskeisimmista tehtavista. Kumpaakin
koskee vastuu varmistaa suojattavien ja kasiteltyjen henkilotietojen turvallisuustaso
ja heidan on yllapidettava selostetta henkilttietorekisterista, josta he ovat vas-
tuussa. Rekisterinpitgjalla on velvollisuus ilmoittaa valvontaviranomaiselle ja rekis-
teroidylle tietoturvaloukkauksista, kun taas henkilotietojen kasittelija ilmoittaa louk-

kauksesta rekisterinpitgjalle. (Andreasson ym. 2019, 32.)

Alihankkijat, kuten pilvipalveluntarjoajat, vastaavat myos sanktioiden uhalla asetus-
ten noudattamisesta, kun he kasittelevat organisaation lukuun henkil6tietoja. Tieto-
suoja-asetus (EU 27.4.2016/679) vaatii tallaisissa tilanteissa kirjalliset sopimukset
osapuolien valilla, joissa sopimuksissa jaetaan muun muassa vastuut ja roolit. On
huolehdittava, ettéa vastuukysymykset on otettu huomioon sopimuksissa ja etta hen-
kilotietojen kasittelyohjeet on laadittu ajatuksella ja asianmukaisesti. Vaikka henki-
|6tietoja el kasiteltaisi, kannattaa sekin lis&td sopimukseen, jolloin asiaan on kuiten-
kin Kiinnitetty huomiota. (Andreasson ym. 2019, 32—-33.)

Henkilotietoja saa kerata Andreasson ym. (2019, 34) mukaan vain tiettyyn, lailliseen
sekd nimenomaiseen tarkoitukseen. Kasittelyperuste on kasite, mika maarittaa sen,
mité saa kasitella ja miten. Esimerkiksi arkaluontoisten tietojen kasittely on tarkem-
paa ja ne saavatkin tietosuoja-asetuksen mukaan erityista suojaa. Tietosuoja-ase-
tus tarkentaa myos jo direktiivissa olevia kasittelyperusteita, joita on muun muassa

julkisen vallan kayttdminen, tilastointi, tieteellinen tutkimus, suostumus ja arkistointi.

2.5 Rekisterdidyn oikeudet

Rekisteroity on henkild, jonka henkilttietoja yritys tai taho kasittelee (Oikeudet
[4.9.2019]). EU:n yleisen tietosuoja-asetuksen (EU 27.4.2016/679) mukaan rekiste-
roidylla on oikeuksia koskien omia rekisterissa olevia henkilttietojaan kohtaan.
Naita oikeuksia ovat muun muassa oikeus saada paasy tietoihinsa, oikeus oikaista

tietoja, oikeus saada tietoa henkilttietojensa kasittelystd, oikeus poistaa tiedot ja
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oikeus tulla unohdetuksi, oikeus rajoittaa tietojen kasittelya, oikeus siirtda tiedot jar-
jestelmasta toiseen, oikeus vastustaa tiedon kasittelyd seka oikeus olla joutumatta
automaattisen paatoksenteon kohteeksi. Naita kaikkia oikeuksia ei voida kuitenkaan
kayttaa kaikissa tilanteissa, vaan kayttoon vaikuttaa muun muassa se, milla perus-

teella rekisteroityjen henkilttietojaan kasitelladn. (Oikeudet [4.9.2019].)

Liséksi on huomioitava EU:n yleisen tietosuoja-asetuksen (EU 27.4.2016/679) ja
kansallisen tietosuojalain (L 5.12.2018/1050) sisaltamat kohdat lasten erityisase-
masta, rekisterdidyn oikeudesta luottaa tietoturvaan seka oikeudesta saada apua

valvontaviranomaiselta.

2.6 Rekisterinpitaja

Rekisterinpitdjd on henkilo tai taho Andreassonin, Koiviston ja Ylipartasen (2013,
62) mukaan, joka kayttda henkilttietorekistereita toimintansa yllapitamisen vuoksi.
Henkilotietorekisterit perustetaan rekisterinpitajad varten ja rekisterinpitgjalla on
myo6s maaraysoikeus rekisterien kaytosta. Henkilotietorekisterin yllapidosta on voitu
maarata myos lailla. Andreasson ym. (2013, 62) toteavat, etta rekisterinpitaja on
vastuussa rekisterissa olevien henkilétietojen lainmukaisesta kasittelysta. Rekiste-
rien yllapito asettaa myds muita velvollisuuksia. Rekisterinpitdjan tulee huolehtia re-
kisterihallinnon jarjestamisestd, lainmukaisista tietojarjestelmista, tyontekijéiden ka-
sittelemien asiakastietojen kdyton valvonnasta, tietosuojavastaavan nimittamisesta

seka tulee ohjeistaa ja kouluttaa henkilokuntaa.

Seuraavasta kuvasta voidaan nahda, etta rekisterinpitaja ei kasittele yksindan hen-
kilotietoja, vaan kommunikoi muiden tahojen kanssa yllapitaessaan henkildtietore-
kistereitd. Eniten rekisterinpitdja kommunikoi tietosuojavastaavan ja henkilttietojen
kasittelin kanssa. Henkilttietoja kasitellessa tulee huomioida myos rekisterodity seka

valvontaviranomaiset.
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Valvontaviranomainen,

TSV, OKA, EDA Rekisterinpitaji Rekisterdity

Rekisteri

HenkilGtietojen

Tietosuojavastaava
kisittelijs

Kuva 3. Rekisterinpitajan rooli (Voutilainen 2017, 3).

Rekisterinpitajalla on oma roolinsa ja vastuunsa. Kuten ylla olevasta kuvasta voi-
daan todeta, on rekisterinpitdjan toimittava useiden eri toimijoiden kanssa yllapita-
essaan rekisteria. Rekisterinpitajan on myds toteutettava organisatoriset seka tek-
niset toimenpiteet, jotta voidaan osoittaa ja varmistaa kasittelyssa noudatettavan
asetusta. Toimenpiteitd onkin Voutilaisen (2017, 3) mukaan jatkuvasti tarkastettava

ja paivitettava vastaamaan nykytilannetta.

2.7 Tietosuojavastaava

2.7.1 Rooli organisaatiossa

Suurelle osalle yrityksista tietosuojavastaavan nimeaminen on vapaaehtoista. Jos
yritys kasittelee ihmisten terveystietoja, tekee profilointia, seuraa liikkumista esimer-
kiksi matkakorttien avulla, hoitaa kameravalvontaa tai tekee seurantaa ja paikan-
nusta, on yritys velvollinen nimeamaan tietosuojavastaavan. Yritys ei voi kuitenkaan
vierittda vastuuta henkilttietojen kasittelysta ja sen lainmukaisuudesta tietosuoja-
vastaavalle. Tietosuojavastaava auttaa, tukee ja neuvoo yritysta. (Tietosuojavas-
taava 2018.)
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Tietosuojavastaava on henkild, joka on organisaation sisédisten asioiden asiantun-
tija, joka auttaa noudattamaan tietosuojasddnnoksia ja seuraa henkilttietojen kasit-
telya (Tietosuojavastaavat [4.9.2019]). Hanen tehtdvansa on tuoda esiin havaitse-
miaan puutteita sekd antaa neuvoa johdolle ja henkilostolle heidan velvollisuuksis-
taan tietosuojasaanndoksiin liittyen. Pyydettdessa han neuvoo johtoa tietosuojan vai-
kutustenarvioinnin tekemisessa ja valvoo vaikutusarvioinnin toteutusta. Tietosuoja-
vastaava toimii yhteyshenkilona henkilotietojen kasittelyyn liittyvissé asioissa muun
muassa johdon ja henkilokunnan valilla. (Tietosuojavastaavat [4.9.2019]) Tietosuo-
javastaavan tulee valvoa, etta EU:n uutta yleista tietosuoja-asetusta noudatetaan

organisaatiossa (Andreasson ym. 2019, 133).

Vaikka tietosuojavastaava vastaa tietosuojasta, on hanen hyva olla perilla mydos tie-
toturvaa koskevista asioista. Monet henkilttietorekisterit toimivat nykypaivana yha
enemman eri ohjelmistojen kautta, jolloin tietosuojavastaavan on hyva tietaa myos
niihin liittyvista tietoturva-asioista. Karkeasti jaoteltuna tietoturva voidaan jakaa hal-
linnolliseen ja tekniseen tietoturvaan. Harvemmin tietosuojavastaava tuntee seka
hallinnollisen, etta teknisen tietoturvan. Andreasson ym. (2019, 137) painottavat,
ettd tietosuojavastaavan tulisi tietdd myos tietoturvaloukkauksista ja siitd, miten tie-

toturvaloukkaustilanteissa toimitaan.

2.7.2 Tietosuojavastaavan nimittaminen

Tietosuojavastaavaa valittaessa on tarked& huomioida tehtavélle asetetut vaatimuk-
set. Tietosuojavastaavalla on oltava riittavasti tyfaikaa, valineitda seka osaamista,
jotta han suoriutuu tehtavastaan. Hanella tulisi olla mahdollisuus myo6s kouluttautua

tehtavaa varten. (Tietosuojavastaavat [4.9.2019].)

Jos yritys haluaa nimeta tietosuojavastaavan vapaaehtoisesti, sovelletaan nimitta-
miseen, asemaan ja tehtaviin tietosuoja-asetuksen (EU 27.4.2016/679) tietosuoja-
vastaavaa koskevia vaatimuksia samalla tavalla, kuin jos nimittaminen olisi pakol-
lista. Tietosuojavastaavaa nimittdessa on otettava huomioon myds henkilbn ammat-
tipatevyys seka erityisesti alan asiantuntemus kaytanteista ja tietosuojalainsaadan-
nosta. Tietosuojavastaavan tydskennellessa yrityksessa, yrityksen liikketoiminnan ja

organisaation asioiden tunteminen on avainasia. (Kuntaliitto 2018.)
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Kun tietosuojavastaava valitaan, on siitd ilmoitettava tietosuojavaltuutetun toimis-
tolle. Valtuutetun yhteystiedot on myos julkaistava, jotta helppo yhteydenotto on
mahdollista tarvittaessa. Tietosuojavastaavaa nimettdessa on huomioitava myos
yrityksen siséinen tiedottaminen ja viestiminen. (Kuntaliitto 2018.)

2.8 Tyontekijan yksityisyys

Myds tyontekijoiden yksityisyys on otettava huomioon tarkasteltaessa tietosuojaa.
Tyontekija voidaan lukea rekisterdidyksi henkiloksi, kun tyonantaja yllapitaa tyonte-
kijoidensa henkilttietoja koskevaa rekisteria. On yhta tarkeda turvata tyontekijoiden

henkil6tietojen turvallinen kasittely ja estaa tietojen vaarinkaytés. (Teme 2017.)

Tybnantaja tarvitsee tyontekijdidensa tietoja toimintansa mahdollistamiseen ja tayt-
tadkseen lain asettamat vaatimukset henkilotietojen kerddmisesta. Tyontekijalla on
oikeus vaikuttaa omien henkilotietojensa kasittelyyn ja hanella on oltava mahdolli-
suus tulla arvioiduksi oikeiden tietojen perusteella. Tiedonsaanti perustuu aina lah-

tokohtaisesti rekisterdidyn suostumukseen. (Teme 2017.)

Tyontekijalta kerattavat henkildtiedot, joita tyonantaja tarvitsee palkatakseen tyon-
tekijan ja tydsuhteen aikana keraantyvét tiedot voivat sisaltdéd Nyyssolan (2018, 77—

78) mukaan seuraavia henkilttietoja:

e yksilointiin perustuvat tiedot

¢ yhteystiedot

o tarpeelliset perhesuhteisiin perustuvat tiedot

e koulutus, aiemmat tyosuhteet

o tydsopimustiedot, palkkaukseen perustuvat tiedot, maksatustiedot

e karriaari-, arviointi- ja palkkakehitystiedot

e toimipistetiedot

e vakuutuksiin perustuvat tiedot

e tyOaikatiedot, tehtavét, joissa on toimittu tydnantajan edustajana, eri-
tyistehtavat

e terveystarkastuksen mahdolliset tulokset, tyokyvyn mahdolliset rajoit-

teet
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e muut henkilokohtaiset tiedot

e tydsuhteen alkaessa seka paattyessa kerattavat tiedot

Kun tybnantaja keraa tyontekijansa henkildtietoja, taytyy ne saada ensisijaisesti
aina tyontekijalta itseltaan. Tietojen keraamisen yhteydessa on maariteltava, mita
tietoja ylipdatansa kerataan ja miksi niiden kerddminen on tarpeellista huomioiden
tyotehtavat. Tybnantaja saa kasitella vain valittomasti tydsuhteen kannalta keskei-
sid henkilttietoja. Vanhentuneet henkilétiedot on poistettava. Jos tarpeellisia tietoja
ei saada itse tyontekijalta, on tybnantajan saatava tyontekijalta suostumus kerata
tiedot muilta. Poikkeuksena ovat tilanteet, joissa viranomainen luovuttaa henkilétie-
toja lain (L 5.12.2018/1050) maaraaman tehtavan suorittamiseksi tai, kun tydnantaja
hankkii luotto- ja rikosrekisteritietoja tyontekijan luotettavuuden takaamiseksi lain

mukaisilla perusteilla. (Tydsuojelu 2019.)

Tyontekijan arkaluonteisen henkilttiedon kasittely on paaosin kielletty. Arkaluontei-
siksi henkilotiedoiksi voidaan luokitella ammattilittoon kuuluminen, seksuaalinen
suuntautuminen, terveydentilaa koskevat tiedot, uskonnollista vakaumusta koske-
vat tiedot tai etninen alkupera. Jos arkaluontoisia tietoja joudutaan kasittelemaan ja
niiden kasittelyyn saadaan suostumus, tulee tiedot kuitenkin poistaa heti, kun asia
on kasitelty. (Teme 2017.)

Tyontekijan yksityisyys kasittad myos tyontekijan henkilékohtaiset tyén tekoon kuu-
luvat valineet, kuten sahkopostin ja henkilokohtaiseen kaytt6on varatut tilat, kuten
pukuhuone ja kaymala. Tyontekijan séahkdpostin lukeminen ilman lupaa on kiellet-
tya. On sovittava erikseen tyontekijan kanssa siita, kuka huolehtii viestien lukemi-
sesta, kun tyontekija itse on estynyt esimerkiksi loman vuoksi. Kameravalvonta on
my0s otettava huomioon tyétiloissa. Kameravalvontaa saa toteuttaa tyotiloissa vain
tyontekijoiden ja muiden tiloissa oleskelevien henkildiden toiminnan valvomiseksi ja
turvallisuuden parantamiseksi. Kamera- ja kuluvalvonta muodostavat oman henki-
|6rekisterinsa ja siksi on tarke&da suojata tyontekijan yksityisyys huomioiden myoés
kameravalvonta. Tietosuojalaki (L 5.12.2018/150) antaa yksityiskohtaisiin edellytyk-
siin perustuen luvan tyontekijan sdhkodpostiviestien hakemiselle ja avaamiselle, kun

tyontekijalta ei voida saada suostumusta. (Tyo6- ja elinkeinoministerio [17.11.2019].)
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2.9 Osoitusvelvollisuus

Osoitusvelvollisuudella tarkoitetaan sita, etté rekisterinpitdjan on pystyttava osoitta-
maan noudattavansa tietosuojalainsdadantoa (Osoitusvelvollisuus [5.9.2019]). Re-
kisterinpitaja voi nayttdd osoitusvelvollisuuden avulla puuttuvansa muun muassa
havaitsemaansa tietoturvaloukkaukseen. TAma tarkoittaa muun muassa sita, etta
yrityksen on laadittava tietosuojaselosteet, tehtéava sopimuksiin sopimusliitteita kos-
kien tietosuojaa ja dokumentoida tehdyt toimenpiteet. Naiden toimenpiteiden jal-
keen on nayttéa siita, etta on pyritty tunnistamaan tietosuojaan liittyvia riskeja ja
ottamaan kayttoon tarvittavia toimenpiteita. Jos taas rekisterinpitdja ei pysty osoit-
tamaan noudattavansa tietosuoja-asetusta (EU 27.4.2016/679) ja sen velvoitteita,
voi se aiheuttaa hallinnollisia seuraamuksia, kuten sakkoja, maineen menetyksen
lisdksi. (Osoitusvelvollisuus [5.9.2019].)

Osoitusvelvollisuuden tarkoitus ei ole pelkastaan arvioida lakisdateisten vaatimus-
ten toteutusta. Osoitusvelvollisuus nayttaa myos sen, miten rekisterinpitaja kunni-
oittaa rekisterdinnin kohteena olevien rekisterdityjen tietosuojaa. Osoitusvelvolli-
suus lis&é luottamusta rekisterinpitajan toimintaa kohtaan, silla rekisterinpitajan on
toteutettava kaikki tarpeelliset organisatoriset ja tekniset toimenpiteet tayttddkseen
EU:n yleisen tietosuoja-asetuksen (EU 27.4.2016/679) vaatimukset. Osoitusvelvol-
lisuus tarkoittaa muutakin. Osoitusvelvollisuuteen kuuluu lisdksi dokumentointivel-
vollisuus, jonka mukaan tehdyt toimenpiteet tulee dokumentoida ja arkistoida.
(Osoitusvelvollisuus [Viitattu 5.9.2019].)

Asetuksen (EU 27.4.2016/679) sisaltaman ajatuksen osoitusvelvollisuudesta katso-
taan vahvistavan johdon vastuuta. Jatkossa rekisterinpitdjan on osoitettava erilais-
ten dokumenttien ja toimenpiteiden avulla, ettd se on ottanut huomioon tietosuoja-
velvoitteet henkilotietojen kasittelyn suunnittelussa ja toteutuksessa. Andreasson
ym. (2019, 43) mukaan oletusarvoisen ja sisadnrakennetun tietosuojan ja -turvan
vaatimukset korostavat osoitusvelvollisuutta tukevissa toimenpiteissa, kuten suun-
nittelussa. On siis pystyttava todistamaan, miten yritys noudattaa tietosuoja-asetuk-

sen suunnittelua ja toteutusta.
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Dokumentointi vie jo pitkalle tietosuoja-asetuksen osoitusvelvollisuuden noudatta-
mista. Yritys voi Andreasson ym. (2019, 43—44) mukaan dokumentoida muun mu-
assa tietojen kasittelyyn liittyvid prosesseja, tietoturva ja -suojaprosesseja, selos-
teita eri kasittelytoimista, henkilttietojen kasittelyprosesseja, informatiivisia ohjeita
ja selosteita, tietoturvaloukkausten ilmoittamisen prosesseja, riskiarviointeja, henki-
|6ston salassapito- ja kayttajasitoumuksia, henkilostdlle annettuja ohjeita, koulutuk-

sia seka rekisterdityjen oikeuksien toteuttamisen prosesseja.

2.10 Salassapitovelvollisuus

Salassapitovelvollisuus on yksi tietosuojan kasite, joka perustuu salassapitosopi-
mukseen tai lainsaadantoon. Salassapitovelvollisuus velvoittaa pitdmééan salassa
tyonantajansa liike- ja ammattisalaisuudet. Talloin salassapitovelvollisuus edistaa
tietosuojaa ehkaisemalla henkilétietojen joutumista vaariin kasiin. Tydsopimuslaki
(L 26.1.2001/55) kieltdd kayttamasta hyodyksi tai kertomasta muille tydnantajan
like- ja ammattisalaisuuksia tydsuhteen aikana. Tama patee tyontekijalle uskottui-
hin asioihin sek& muuten tietoon saatuihin asioihin. Kielto jatkuu myos tydsuhteen
jalkeen, jos tiedot on saatu oikeudettomasti. Organisaation sopimukset, markki-
nointi, hintapolitikka ja tekniset salaisuudet kuuluvat liike- ja ammattisalaisuuksien
piiriin. Salassapidolla on suuri merkitys liikesalaisuutta hallussa pitavalle organisaa-
tiolle tai taholle, koska liikesalaisuudella voi olla huomattava vaikutus yrityksen elin-
keinotoiminnalle. (Yty [5.11.2019].) Erityisesti salassapitovelvollisuus koskee tieto-
suojaa, kun kyseessa on muun muassa asiakkaisiin tai henkilokuntaan kohdistuvia
henkilotietoja, joka voi tulla julki vaarinkaytosten ja salassapitovelvollisuuden laimin-

lybnnin myota.

Salassapitovelvollisuuden rikkomisella voi olla ikavid seuraamuksia ja rangaistuk-
sia. Rikoslain (L 19.12.1889/39) mukaan, liike- ja ammattisalaisuuden rikkominen
tydsuhteen aikana on kiellettya. Tama kielto koskee myods kahta seuraavaa vuotta
tyosuhteen paattymisen jalkeen. Rikkomuksesta voi saada sakkoa tai korkeintaan
kaksi vuotta vankeutta. Rikoslain (L 19.12.1889/39) kielto koskee kuitenkin vain ti-
lanteita, joissa henkil6 on luovuttanut tiedot hankkiakseen itselle tai toiselle talou-

dellista hy6tya ja/tai vain vahingoittaakseen toista osapuolta. (Yty [5.11.2019].)
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Salassapitosopimus on sopimus, jossa maaritellaédn salassa pidettavat asiat. Sopi-
muksesta ei kannata tehda liian laajaa. Olisi hyva maaritella yksityiskohtaisesti ne
asiat, joita sopimus koskee. Tietyissa tilanteissa salassapitosopimuksesta voi olla
vain haittaa tyonantajalle, vaikka sen tarkoitus onkin tyGnantajan etujen turvaami-
nen. Tydsopimuslain (L 26.1.2001/55) asettamat rajoitukset liike- ja ammattisalai-
suuksissa ovat voimassa vain tydsuhteen aikana, ellei siitd ole muuta sovittu. Jos
halutaan pidentdd salassapitovelvollisuutta tyOsuhteen pdaattymisen jalkeiselle
ajalle, on siita tehtava erillinen salassapitosopimus. (Yty [5.11.2019].)
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3 TIETOSUOJA KAYTANNOSSA

3.1 Palkanlaskenta, kirjanpito ja laskutus

Palkanlaskennan kautta kasitelladn muun muassa terveys- ja ay-jasenyystietoja,
jotka on huomioitava myos sailytystavoissa ja -ajoissa. Nama henkilétiedot on Man-
niston (2017) mukaan suojattava huolellisesti seka sailytettava erilladn muista ai-
neistoista. On huomioitava rekisterinpitgjan tiedottamis- ja tiedonantovelvollisuus
my0Os palkanlaskennassa. Rekisteroidylla on oikeus pyytd& hénesta keratty tieto
nahtaviksi ja saada nahda hanesta keratty tieto. Tietoihin padsy on rajattava vain
niita kasittelevien henkildiden saataville. Palkanlaskennan henkil6tietojen kasittely

kasittaa sekd sahkdisen-, etta paperisenkin aineiston.

Fredman (2018) toteaa, etta palkanlaskennassa kasiteltavia tositteita ovat esimer-
kiksi palkkalaskelmat ja palkkojen yhdistelmat, lomapalkkalaskelmat, ulosotto ja ay-
jasenmaksuijen tilitykset seka ladkarintodistukset ja lausunnot. Palkanlaskennan kir-
jeenvaihtoa taas on palkanlaskennassa tehdyt ilmoitukset eri viranomaisille, kuten
tapaturma- tai elakevakuutusyhtiolle. Nama tositteet ja kirjeenvaihto ovat osa kirjan-
pitoa. Myos kirjanpidon ja laskutuksen osalta kasitellaan asiakkaiden tietoja eri ai-
neistojen muodossa seka lahetetaan esimerkiksi laskuja ja ilmoituksia viranomai-

sille ja muille toimijoille.

Manniston (2017) mukaan palkanlaskennassa on huomioitava ja selvitettava, mika
aineisto on kyseessa, miten tieto vastaanotetaan, kasitellyn tiedon luokitus (nor-
maali vai arkaluontoinen), miten tiedot kasitellaan, kenelle tietoa luovutetaan, arkis-
tointi (miten ja missd), kauanko tietoa sailytetdan seka miten tiedot havitetdan. Hen-
kilotietojen sailytysaika on yksi oleellisimmista asioista, jotka taytyy arvioida. Fred-
manin (2019) mukaan palkanlaskennan henkilGtietoihin voidaan soveltaa samoja
sailytysaikoja, kuin mitd kirjanpitoonkin. Tositteet sailytetdan kuusi vuotta ja tilinpaa-
tos 10 vuotta. Palkanlaskennassa, juuri mainittuja, huomioitavia asioita voidaan so-
veltaa myds kirjanpitoon ja laskutukseen samalla periaatteella, kuin kirjanpidon séi-
lytysaikoja palkanlaskentaan. Tietosuoja-asiat koskevat yleisesti kaikkia naita pal-

veluita.
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Tietosuoja-asetuksen (EU 27.4.2016/679) mukaan palkanlaskennassa, kirjanpi-
dossa ja laskutuksessa kaytetyt henkilotiedot muodostavat asiakasrekisterin. Ta-
man rekisterin yllapito perustuu asetuksen (EU 27.4.2016/679) kuudenteen ar-
tiklaan. Palkanlaskentaan, kirjanpitoon ja laskutukseen sovelletaan EU:n yleista tie-
tosuoja-asetusta (EU 27.4.2016/679) samalla tavalla, kuin muihinkin aineistoihin,
jotka luovat henkilorekistereita seka kasittelevat niita perustuen jokapaivaisten asi-

oiden ja palveluiden yllapitoon.

3.2 Asunto-osakeyhtidlaki

Asunto-osakeyhtidlakia (L 22.12.2009/1599) sovelletaan kaikkiin osakeyhti6ihin,
jotka on rekisteroity Suomen lain mukaan asunto-osakeyhtidiksi, ellei toisin maa-
rata. Laki (L 22.12.2009/1599) maarittelee asunto-osakeyhtiostéd seuraavasti:
asunto-osakeyhtié on osakeyhtio, jonka yhtiojarjestyksessa on maaratty tarkoitus
omistaa ja hallita vahintaan yhta rakennusta tai osaa, jonka huoneiston tai huoneis-
tojen yhteenlasketusta lattiapinta-alasta yli puolet on yhtidjarjestyksessa maaratty
osakkeenomistajien hallinnassa oleviksi asuinhuoneistoiksi. Asunto-osakeyhtidlaki
maaritta& myos osakeluettelon ja remonttirekisterin yllapidon.

3.3 Isannginti ja sen tehtavat

Isanndinti on taloyhtion johtamista ja sen talouden hoitamista. Isdnnointi tekee asu-
misesta helpompaa ja vaivattomampaa pitaen samalla asumiskustannukset koh-
tuullisella tasolla. Is&nnditsija on hallituksen tukena erilaisissa paatdksentekotilan-
teissa ja hankkeissa. Isdnnoitsijalta vaaditaankin huomattavasti kokemusta ja asi-
antuntemusta asioista, jotta osaa avustaa hallitusta. Asuinrakennusten ikaantymi-
nen ja kasvava peruskorjaustarve kasvattavat isdnndinnin merkitysta jatkossa.
(Is&nndintiliitto [12.10.2019].)

Isdnnoitsijan tehtaviin kuuluu huolehtia taloyhtion paatdsten lainmukaisuudesta.
Hallituksen taytyy saada riittavasti tietoa seka hallituksella tulee olla asiantuntijoita
apunaan tehdessaan paatoksia. Isannditsija huolehtii myds siitd, etta taloyhtio pitaa

hallituksen kokoukset seké& yhtiokokoukset. Isannoitsijan tulee huolehtia kokousten
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jarjestamisestd, kokouskutsuista ja kokouksien toteuttamisesta. Isénnoitsija huoleh-
tii taloyhtion kirjanpidon ja tilinpaatoksen laatimisen, jos isdnnditsijansopimuksessa
on sovittu asiasta. Hanen on laadittava taloyhtion suunnitteleman strategian poh-
jalta talousarvio. Isdnnoitsija hoitaa myos taloyhtion jokapaivaisia juoksevia asioita.
(Isannaintiliitto [12.10.2019].)

3.4 Taloyhtitn tietosuoja

Kun k&sitelladn henkilttietoja, vaikka sitten taloyhtiossa, tarvitaan peruste tietojen
kerddmiseen. Vaatimus kasittelyperusteeseen perustuu EU:n yleiseen tietosuoja-
asetukseen (EU 27.4.2016/679). Tama kéasittelyperuste vaikuttaa oleellisesti siihen,
mité eri oikeuksia rekisteroidylla suhteessa rekisterinpitdjaan on. Siksipa tietojen
kasittelyn on oltava lapinakyvaa, lainmukaista ja kohtuullista. On olemassa my6s
kayttotarkoitussidonnaisuusvaatimus, mika tarkoittaa sitd, etta tietoja ei saa kasi-
tella perusteetta muussa tarkoituksessa, kuin mihin ne on alun perin keréatty. (Talo-
yhtion tietosuoja [10.11.2019].)

EU:n yleisessa tietosuoja-asetuksessa (EU 27.4.2016/679) on mahdollistettu hen-
kilotietojen kasittely kuuden (6) perusteen mukaan:

e suostumus rekisterdidylta

e sopimus

o lakisdateinen rekisterinpitajan velvoite

e elintarkeiden etujen suojaaminen

e tehtava, joka koskee yleista etua tai julkista valtaa

e rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu

Henkilotietoja saa kasitella sopimuksen taytantdonpanemiseksi, kun rekisteroity on
my06s osapuolena sopimuksessa. Rekisterdidylla voi olla kayttéoikeus muun mu-
assa taloyhtion omistamaan auto- tai parkkipaikkaan. Tall6in henkilGtietoja voidaan
kasitella hanen kohdallaan noudattaen esimerkiksi vuokrasopimusta. Taman vuoksi
on erittain tarkedd maaritella tarkasti sopimuksen sisélto ja perustavoite. Sen perus-
teella voidaan méaarittéda, onko tietojen kasittely tarpeen. Henkilotietojen kasittely tu-

leekin rajata vain valttamattomiin tietoihin. (Taloyhtion tietosuoja [10.11.2019].)
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Sallittuna henkil6tietojen kasittelyné pidetdén kasittelyd, joka on tarpeen rekisterin-
pitdjan tai mahdollisen kolmannen osapuolen oikeutettujen etujen toteuttamiseksi.
On olemassa niin sanottu tasapainotesti, jota voidaan kayttaa apuvalineena, kun
halutaan selvittda, milloin oikeutettu etu voidaan katsoa oikeutetuksi. Kun rekiste-
réidyn ja rekisterinpitgjan valilla on merkityksellinen suhde, voidaan katsoa edun
olevan olemassa. Rekisteroity voi tdssa tapauksessa olla esimerkiksi rekisterinpita-

jan alainen taikka asiakas. (Taloyhtion tietosuoja [10.11.2019].)

EU:n yleinen tietosuoja-asetus (EU 27.4.2016/679) saatelee myds tunnistetietoja.
Kun tehdaan osakesiirtoja, niissé tulee mainita huoneiston tunnistetiedot, ei nimia.
Nimia ei tule mydskaan mainita, kun on kyse vastikerasteista. Tassakin tapauk-
sessa mainitaan vain huoneisto, jolla rasteja on. (Taloyhtion tietosuoja
[10.11.2019].)

Kun puhutaan tietosuojasta ja -turvasta, tulee huomioida myos viestinta. Taloyhti-
0ssa seka yleisestikin ottaen kannattaa miettid parhaat mahdolliset viestintakana-
vat. Taloyhtion virallisia asioita ei tulisi koskaan hoitaa sosiaalisen median kautta,
kuten Facebook-ryhméassa taikka WhatsApp-ryhméassa, vaikka se voisikin olla k&-
teva tapa. Jos tietoja jaetaan sosiaalisen median kautta, on hyva ottaa huomioon,
ettd nain sosiaalisen median kayttaja luovuttaa tiedot myos sosiaalisen median ka-
navan omistavan tahon haltuun. Jokaisen tulee arvioida riskit kayttdméassaan vies-
tintdkanavassa ja sen, takaako palvelu riittavan tietosuojan virallisille asioille. Sa-
lattu sahkoposti on parempi vaihtoehto ei-salatun sijaan. Jos isdnnoitsija lahettaa
esimerkiksi isannditsijantodistuksen tavallisella suojaamattomalla sahképostilla, tu-

lee siitd tiedottaa vastaanottajaa etukateen. (Taloyhtion tietosuoja [10.11.2019].)

Tietosuoja taytyy huomioida myds jokapaivaisessa toiminnassa. Taloyhtidissa voi
olla esilla asukkaista koostuva nimitaulu. Ta&ma nimitaulu on yksi tapa ilmoittaa
muun muassa pelastushenkilostolle, missé& kukin asuu. Tama nimitaulu ei kuiten-
kaan muodosta henkilorekisteria ja saa olla esilla tavalliseen tapaan. Hallinnon hoi-
don oikeutettuun etuun perustuu taloyhtididen rappukaytavissa esilla pidettavat ni-
mitaulut. Taloyhtion on myds harkittava sitd, miten tarkasti tiedot kerrotaan sauna-

ja pesutupavarauksissa ja -listoissa. Tarpeettomat henkilétiedot ovat kiellettyja. Néai-
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hin tarpeettomiin tietoihin voidaan lukea esimerkiksi nimi. Jos halutaan yllapitaa vuo-
rolistoja, on niihin syyta laittaa vain huoneistonumero ja sita voidaan kayttaa perus-
tellusti esimerkiksi laskutuksen takia. (Kiinteistdliitto [18.11.2019].)

Tietosuoja-asetus (EU 27.4.2016/679) méaarittaa taloyhtion oman aineiston tarkas-
telua, kuten poytékirjojen ja tositteiden sailyttamista. Tietosuoja-asetuksen mukaan
paperista aineistoa kasitellaan samalla periaatteella kuin sahkdistakin aineistoa.
Sailytysajat ovat keskeinen asia huomioida. Tietosuojaselosteessa taloyhtion tulee
iimoittaa, miten kyseisten henkilttietoja siséltavien materiaalien sailytys on toteu-
tettu. Henkil6tietojen sailytyksen tulee olla riittavaéa seka tiedon kasittelyn tapahtua
noudattaen EU:n yleista tietosuoja-asetusta (EU 27.4.2016/679). Mappien ja asia-
kirjojen ei kuitenkaan katsota muodostavan omaa itsenaista rekisteria, kun tiedot
ovat osa perushenkilGtietorekistereitd. Perushenkilttietorekisterilla tarkoitetaan
tasséa yhteydessa osake- ja asukasluetteloa. Tiedot eivat siis saa olla vapaasti saa-
tavilla, vaan sailytettdva muun muassa lukkojen takana ja paasya tietoihin on rajoi-
tettava. (Kiinteistoliitto [18.11.2019].)

Taloyhtion henkilttietoja kéasitellessa on otettava huomioon myds muiden tietojen
kasittely. Henkilotieto kasitteend on erittain laaja ja siksi on hyva toimia varman
paalle, kun on vahankin epaselvaa, onko jonkin tieto henkilttieto, josta on maaratty
tietosuoja-asetuksessa (EU 27.4.2016/679). Yksi esimerkki tasta on taloyhtididen
vesimittareiden kulutustiedot. Naiden kulutustietojen perusteella asukas on epésuo-
rasti yhdistettavissa ja tunnistettavissa. Sama koskee remonttitietoja. Varmin tapa
on kasitella naita ja naiden tapaisia tietoja, kuten muitakin henkilttietoja koskevia
tietoja. (Kiinteistoliitto [18.11.2019].)
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4 TIETOTURVA

4.1 VYleista

Tietoturvaa pidetaan yhtena tietosuojan toteuttamisen keinona. Tietosuoja suojaa
ihmisen henkilbtietoja, kun tietoturva taas suojaa padasiassa tietoaineistoja ja tieto-
jarjestelmia. Tietoturva tarkoittaa erilaisia organisatorisia ja teknisid toimenpiteita,
jotka varmistavat jarjestelmén kaytettavyyden, rekisterdidyn oikeuksien toteutumi-
sen seka tiedon eheyden ja luottamuksellisuuden. (Tietosuoja [3.9.2019].) Yha use-
ammin yrityksen liiketoiminnan arvo muodostuu nykypaivana tietojenkasittelyn hyo-
dyntamisesta. Tama tietojen kasittely lisdd Andreasson ym. (2019, 51) mukaan di-
gitaalisen turvallisuuden merkitysta. Tietosuojan ja -turvan riittava taso on valttama-

tonta digitalisaation jatkuvan kehityksen vuoksi.
Tietoturva jakautuu useampaan toimenpidealueeseen, joita ovat:

e hallinnollinen turvallisuus
¢ henkilostéturvallisuus

e fyysinen turvallisuus

e tietoliikenneturvallisuus

¢ laitteistoturvallisuus

¢ ohjelmistoturvallisuus

e tietoaineistoturvallisuus ja

e kayttoturvallisuus.

Hallinnollinen turvallisuus kéasittaa yrityksen johdon sitouttamisen tietoturvallisuuden
kehittamiseen seka turvallisuuden peruskasitteiden ymmartamiseen ja turvallisuu-
den toteuttamiseen. Johdon tehtavana on suunnitella, valtuuttaa ja resursoida orga-

nisaation tietoturva ottaen huomioon riskit. (Tietoturvallisuuden johtaminen 2009.)

Henkilostoturvallisuus pyrkii takaamaan ihmisten turvallisuuden seka toimintakyvyn
suojaamalla heita ja toimimalla onnettomuuksia seka rikoksia ennakoivasti. Henki-

|6stoturvallisuus pyrkii turvaamaan myads kriittiset henkiléresurssit organisaation toi-
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minnassa. Turvallisuus voi koostua muun muassa turvallisuusohjeista, viestintayh-
teyksista, halytys- ja paivystyspalveluista, vakuutuksista, yhteystietojen saatavuu-
den rajoittamisesta, halytysmenettelyista, turvallisuustekniikan kaytosta, salassapi-
tosopimuksista, huumausainetestauksesta tai huolellisesta rekrytoinnista. (EK
[17.11.2019].)

Fyysinen turvallisuus tarkoittaa kulunvalvontaa, kameravalvontaa ja vartiointia. Fyy-
sisella turvallisuudella voidaan ehkaista muun muassa sahko-, vesi-, palo- ja mur-
tovahinkoja. Tarkoituksena on turvata organisaatioiden toiminta eri olosuhteissa

huomioiden toiminnan riskit seké niiden erityistarpeet. (Fyysinen turvallisuus 2009.)

Tietoliikenneturvallisuudella varmistetaan verkossa valitettéavien tietojen kaytetta-
vyys, luottamuksellisuus ja eheys. Tarkoituksena on varmistaa viestien alkupera,
koskemattomuus, luotettavuus seka todeta lahettgja ja vastaanottaja. Uhkana voi
olla muun muassa laitevika, tulipalo, vakoilu, hakkerointi tai verkon liiallinen kuor-

mittaminen. (Kinnunen 2016, 9.)

Laitteistoturvallisuus kattaa laitteiden asennuksen, suojauksen, yllapidon ja poiston.
Laitteistoja taytyy hallinnoida, joten niille maaritellaan omistaja ja turvaluokat. Mieti-
taan, miten paljon laitteilta vaaditaan ja riittdaako kapasiteetti pyorittamaan ohjelmis-
toja ja eri toimintoja. Laitteiston elinkaari nousee esille suunnitellessa laitteistotur-
vallisuutta. Turvalliseen kayttoon kuuluu uusia laitteet, kun arvioitu elinkaari on tullut
paatokseen tai laite ilmoittaa siitd oudolla toiminnallaan. (Laitteistoturvallisuus
2009.)

Ohjelmistoturvallisuus kasittelee kayttojarjestelmien, tietolikenneohjelmistojen, tie-
toturvaohjelmistojen, valmissovellusten, raataldityjen valmissovellusten, teetetyiden
sovellusten, itse tehtyjen sovellusten, valitason sovellusten, sovelluskehitystydkalu-
jen ja tietoturvallisen ohjelmoinnin tietoturvaa. Naihin sovelluksiin ja ohjelmistoihin
kohdistuu toimenpiteitd, joiden tunnistamista, eristamista, padsynvalvontaa, tarkkai-
lua, paljastustoimenpiteitd, lokitietoja seka laatua taytyy seurata. (Ohjelmistoturval-
lisuus 2009.)

Tietoaineistoturvallisuus on eri tallennusmuotojen suojausta. Se kasittda paperiset
asiakirjat ja tekniset laitteet. Tietoaineistoturvallisuuden elinkaari muodostuu aineis-

ton synnysta sen havittamiseen. Arkistointisuunnitelmassa on huomioitava tietojen
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turvaluokitukset. Tiedon elinkaari voi kasittdé seuraavat vaiheet: tiedon luonti ja vas-
taanotto, tarkeyden luokittelu ja tiedon merkinta, rekisteroéinti, kopiointi, jakelu, siirto,
tiedon vastaanotto, sailytys ja tallennus, arkistointi ja havitys. Ennen tiedon havitta-
mista taytyy ottaa huomioon myos se, kenella on paasy tietoon ja se, kenelld mah-

dollisesti on oikeus kasitella kyseista tietoa. (Tietoaineistoturvallisuus 2009.)

Kayttoturvallisuus taas kasittelee jarjestelmien yllapidon, etatyon ja -kayton, tieto-
teknisen valvonnan ja kayttéoikeuksien hallinnan turvallisuutta. Taytyy luoda ja ylla-
pitaé tietotekniikan vaatimat toimintaolosuhteet, jotta taataan turvallinen kaytto. Tur-
vallisuustoimenpiteiden on oltava ajan tasalla. Taytyy huolehtia muun muassa lo-
kien valvonnasta, yllapidosta, kayttboikeuksien hallinnasta, toimivuuden valvon-

nasta, ohjelmatuesta ja huoltotoimenpiteista. (Kayttéturvallisuus 2009.)

4.2 Riskienhallinta

Kun puhutaan tietoturvan riskienhallinnasta, ei pida keskittya yksinomaan IT-puolen
asioihin. Tietoturva koskee tuotteita, tuotantolaitoksia, prosesseja, toimintapolitiik-
kaa, teknisia ratkaisuja, laitteita ja verkostoja, mutta myods ihmisia. Tietoturvatoimet
tulisi kohdistaa niin sanottujen arvokkaampien tietojen sekéa jarjestelmien suojaami-
seen. Tama ei sulje pois muuta tietoturvaa, mutta on jarkevaa kartoittaa tasmalli-
semmin ne kohdat, jotka vaativat eniten huomiota. Olennaisuuksiin ja tarkeimpiin
tietoturva-asioihin keskittyminen on seké tehokas etté toimiva kaytantd. On ole-
massa riskeja, joita ei voida taysin edes poistaa. Talldin niihin riskeihin on hyva va-
rautua ja lieventaa niitd, mutta kayttamatta niihin liikkaa aikaa. Nain taataan, etta tar-

keimmat riskit tulee kartoitettua. (Keskuskauppakamari 2016, 8.)

Seuraava kuva avaa kattavasti riskienhallintaa. Riskien toimintaketju kattaa koko

prosessin ja kuvan avulla on helpompi paasta kasiksi riskien kartoittamiseen.
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Kuva 4. Riskienhallinta (KPMG 2016).

Yll& oleva kuva selventaa riskienhallinnan prosessia. On hyva huomioida jokainen
vaihe. On my6s syyta arvioida, milla tavalla riski& kannattaa pienentdé sen sijaan,
etta yrittaisi poistaa kaikki riskit kokonaan. (KPMG 2016.)

4.3 Tietoturvaloukkaukset

Tietoturvaloukkaus kasittdéa myos tietosuojaloukkauksen. Tietoturvaloukkauksen
seuraus on tietojen siirron, tallennuksen tai muun kaytén kautta tapahtunut vahinko
tai lainvastainen toiminta, jonka vuoksi tieto on tuhoutunut, h&vinnyt, muuttunut tai
se on luvattomasti luovutettu ja annettu paasy tietoihin. (Relipe [25.11.2019].) Koska
henkilotietojen kasittely on tarkkaa ja tulee olla perusteltua, on syyta kiinnittd& huo-
miota mahdollisiin tietoturvaloukkauksiin. On laadittava toimintaohje siitd, miten toi-
mitaan, kun tapahtuu tietoturvaloukkaus. Andreasson ym. (2019, 172-175) mukaan
tietoturvaloukkauksesta on tehtava ilmoitus 72 tunnin kuluessa tietosuojavaltuute-

tulle.
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5 HENKILOTIETOREKISTERIT TILITOIMISTOSSA

5.1 Asiakasrekisteri

EU:n yleisen tietosuoja-asetuksen (EU 27.4.2016/679) artiklan kuusi perusteella
palkanlaskennassa, kirjanpidossa ja laskutuksessa voidaan kayttaa asiakasrekiste-
ria, johon henkilttietoja keratdan. Henkilotiedon kasittely on perusteltua, kun se on
tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen toteutta-
miseksi. Rekisterinpitdjana toimiva yritys, kuten tilitoimisto, tarvitsee asiakkaidensa
henkil6tietoja paivittaisten toimintojen ja palveluiden toteuttamiseen. Tama asiakas-
rekisteri muodostuu, kun yritys keréa asiakkaidensa henkiltietoja, joita ovat muun
muassa nimi, Y-tunnus seka muut henkilétiedot, joiden avulla tiedot ovat yhdistetta-

vissa tiettyyn yritykseen tai henkiloon.

Yritys toimii henkilGtietojen kasittelijana myos silloin, kun henkilétietoja kasitellaan
toisen eli rekisterinpitdjan lukuun. Myds asiakasrekisteri kuuluu naihin rekistereihin.
Esimerkiksi palkanlaskennassa palkkoja laskeva yritys toimii henkilGtietojen kasitte-
lijana rekisterinpitajan lukuun, kun yritys kasittelee asiakkaansa henkilokunnan tie-
toja. (Henkil6tietojen kasittelijat [25.11.2019].)

5.2 Osakehuoneistorekisteri eli osakeluettelo

Yhtion osakkeista seka niiden omistajista pitda osakehuoneistorekisteriin perustu-
vaa osakeluetteloa Maanmittauslaitos. Osakasluettelo on luettelo, jossa on eritelty
jokaisen osakkaan eli huoneiston omistaja seké hanen tietonsa. Luetteloon merki-
taan asunto-osakeyhtidlain (L 22.12.2009/1599) mukaan:

o kaikki osakkeet osakeryhmittain numerojarjestyksessa

e o0sakehuoneisto, jonka hallintaan osakeryhma tuottaa oikeuden

e osakkeiden rekisterdintipaiva

e o0sakkeenomistajan nimi ja osoite, luonnollisesta henkilosta syntyma-
aika seka oikeushenkilosta kotipaikka, rekisterinumero ja rekisteri, jo-

hon oikeushenkild on merkitty
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e muualla laissa osakeluetteloon merkittavaksi sdadetyt tiedot
¢ huoneiston hallintaoikeuteen muun lain nojalla rajoitus, joka on mer-

kitty osakehuoneistorekisteriin.

Osakeluettelon henkilGtietojen kasittelyn perusteena on oltava lakisaateinen vel-
voite. Asunto-osakeyhtidlaki (L 22.12.2009/1599) kasittelee yhtitjarjestystéa, sen si-
saltod seka osakasluetteloa ja sita, mita tietoja niihin tulee kerata. Hallituksen teh-
tavana on yllapitaa tietoa yhtionsa osakkaiden osakkeista. Osakeluettelon tulee olla
kattava ja sisaltaa kaikki vaadittavat tiedot osakehuoneistoista aina osakkaan hen-
kilotietoihin asti. Osakasluettelot laaditaan yhtiota perustettaessa ja luettelo on sai-
lytettdva myohempaa kayttéa varten. Kun osakkeen omistaja luopuu tai myy osak-
keensa, on osakkaan tiedot sailytettava viela seuraavan 10 vuoden ajan ja merkit-

tava uusi osakas osakeluetteloon. (Taloyhtion tietosuoja [10.11.2019].)

Oikeus tutustua osakeluetteloon ja saada siitd jaljennos tai osa itselleen luettavaksi
on jokaisella, joka osoittaa siihen oikeuden. Osakkeenomistajilla tai entisilla osak-
keenomistajilla seké henkildilla, jotka osoittavat oikeuden tutkia entisia osakkeen-
omistajia koskevia osakasluetteloita, on oikeus saada k&siinsa jaliennds osakas-
luettelosta, jossa ndkyy myos entiset osakkaat. Osakasluettelo ei sisalla henkilotun-
nusta tai muita ylimaaraisia tietoja, jolloin tietoja voidaan antaa eteenpain. Tietojen
pyytajan on osoitettava, ettd hénella on oikeus saada haltuunsa osakasluettelon si-
saltamat henkildtiedot. (Taloyhtion tietosuoja [10.11.2019].)

On olemassa myds niin sanottuja julkisia osakeluetteloita, jotka ovat kaikille n&hté-
vissd. Naissa osakeluetteloissa ei saa olla nakyvilla entisten osakkeenomistajien
tietoja, vaikka tietoja pitdaakin sailyttaa 10 vuotta osakkeen myymisesta tai siita luo-
pumisesta. Maistraatti voi myos vaestotietojarjestelmasta ja Vaestorekisterikeskuk-
sen varmennepalveluista annetun lain (L 18.1.2019/55) perusteella rajoittaa osak-
kaan tietojen luovutusta. Tallgin yhtidlle annetaan tiedoksi, etta osakeluetteloon
merkityn osakkaan tietoja saa luovuttaa vain viranomaisille sekd osakkeenomista-
jille tai muille henkildille vain, jos he ovat osoittaneet oikeuden vaatimukseensa.
HenkilGtietoja sailytetdan 10 vuotta siita, kun osakas on luovuttanut tai myynyt osak-
keensa, mutta taman jalkeen tietoja voidaan viela kayttaa seka kasitella vain tieteel-
listd tutkimusta, tilastointia tai yhtion historian kirjoittamista varten. (Taloyhtion tieto-
suoja [10.11.2019].)
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Haarman ja Leppasen (2018, 16) mukaan tulevaisuudessa on otettava huomioon
sahkoiseksi muuttuvat osakehuoneistorekisterit. Taméa tulee digitalisoimaan isan-
ndintia entisestaan. Sahkoistyminen osaltaan vahentaa taloyhtion ja isannditsijan
tyota, kun yhtididen ei tarvitse enda yllapitaa yhtiokohtaista osakeluetteloa. Tah&n
muutokseen tulee kuitenkin valmistautua ajoissa. Muutoksen vaatimukset tulee sel-

vittaa, jotta jarjestelmat ehditdan saada vastaamaan tietosuojaa.

5.3 Kunnossapito- ja muutostyoilmoitusrekisteri eli remonttirekisteri

Remonttirekisterin yllapito perustuu asunto-osakeyhtilakiin (L 22.12.2009/1599),
kuten osakeluettelonkin pitaminen. Nain ollen ne ovat lakiperusteisia henkilérekis-
tereitd. My0s tietojen sailytysaika maaraytyy samoin perustein. Remonttirekisterin
tietoja tulee sailyttdd niin kauan kuin yhtid6 on olemassa. (Taloyhtion tietosuoja
[10.11.2019].)

Remonttirekisteri sisaltdd seuraavia henkilétietoja (Kiinteistotili 2018):

e o0sakkaan nimi, osoite, sdhkodpostiosoite ja puhelinnumero
¢ mahdollisen muun yhteyshenkilon vastaavat tiedot
e tydnsuorittajien (esimerkiksi suunnittelijan, urakoitsijan tai valvojan)

nimi, sdhkopostiosoite ja puhelinnumero

5.4 Asukasluettelo

Asukasluettelo on rekisteri, jota asunto-osakeyhtidlaki (L 22.12.2009/1599) ei vaadi
yllapidettavan. Asukasluettelo mahdollistaa taloyhtion jokapéaivaisten asioiden hoi-
don. Taloyhtion oikeutettuun etuun sisaltyy oikeus pitaa kirjaa sen asukkaista asu-
kasluettelon muodossa. Asukasluettelon sisaltamid henkildtietoja saa sailyttad sen
ajan, jonka taloyhtié on katsonut tarpeelliseksi. Kun kyse on henkilGtiedoista, on
sdilytysajan oltava kuitenkin mahdollisimman lyhyt. Yleensa perusteeksi voidaan ot-
taa asukassuhteen kesto. Kun asukas on muuttanut pois, voidaan tietoja sailyttaa
vielA muun muassa laskutuksen, oikeudellisten toimenpiteiden taikka perinnan
vuoksi. (Taloyhtion tietosuoja [10.11.2019].)
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Asukasluettelo sisaltda seuraavia henkilotietoja (Kiinteist6tili 20108):

e asukkaan nimi, syntymaaika tai henkilétunnus, jos rekisteréidyn yksi-
selitteinen yksiléiminen on tarkeaa rekisteréidyn tai rekisterinpitajan oi-
keuksien ja velvollisuuksien toteuttamiseksi (esimerkiksi perinté)

e 0soite, sdhkodpostiosoite ja puhelinnumero

e muut hallinnon hoidon kannalta valttaméattomaéat henkildtiedot

5.5 Muut rekisterit ja osarekisterit

Jos taloyhtioon on asennettu valvontakamera, muodostaa tdmé& oman henkilorekis-
terin. Riippumatta tallennusten sailytysaikojen pituudesta, luokitellaan tallenteet
henkilorekisteriksi tallentuvan luonnollisen henkilén kuvan seka sahkoisen, kulun-
valvontaan perustuvan ja tallentuvan kulkutiedon perusteella. Taméan rekisterin
olennainen merkitys on hyva maaritella. Julkisissa tiloissa syy kamera- tai kulunval-
vonnalle voi olla rikosten ehkaisy ja niiden selvittdminen. Taytyy ottaa huomioon,
ettd tama henkilorekisteri voi myos loukata jonkun yksityisyytta tai kotirauhaa. Tal-
lenteiden ka&sittelyn ja sailyttdmisen pitdd tapahtua huolellisesti ja suojattuna. Tal-
lenteita ei saa sailyttaa kauemmin kuin on tarpeen eika niita saa kayttaa muihin kuin

ennalta maarattyihin kayttotarkoituksiin. (Taloyhtion tietosuoja [10.11.2019].)

5.6 Asiakirjat

EU:n yleinen tietosuoja-asetus (EU 27.4.2016/679) vaatii yhtitt tekemé&an kirjallisia
sopimuksia rekisterinpitajan ja ulkoisen henkildtietoja kasittelevan palveluntarjoajan
kanssa. Naita taloyhtiossa voi olla esimerkiksi isdnnoitsija ja huoltoyhtion valilla teh-
dyt sopimukset. Kasiteltdvat henkildtiedot tulee olla mainittuna sopimuksissa seka
kasittelyn kesto, luonne ja tarkoitus. Osapuolten oikeudet, velvollisuudet ja vastuut
on hyva olla kirjattuna my6s sopimuksiin. Tarkeaa on my6s mainita salassapito, tie-
toturva seka alihankkijoiden kaytto ja tietojen luovutukset. (Taloyhtion tietosuoja

[10.11.2019].) Nain epaselvilta tilanteilta ja ristiriidoilta voidaan valttya.
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EU:n yleisen tietosuoja-asetuksen (EU 27.4.2016/679) vaatimusten mukaan on luo-
tava sopimusliitteitd. TAman opinnaytetyon liitteissa on Tietosuoja taloyhtiéssa — Mi-
ten taloyhtion ja isannditsijan tulee hallita henkilGtietoja -kirjasta lainatut, muokatta-

vat asiakirjamallipohjat taloyhtion ja isdnndinnin tietosuojasta:

- Henkilotietojen kasittely Isanngitsijayritys A:n ja Asunto Oy B:n valilla.

- Henkilotietojen kasittely palveluntarjoaja Yritys A:n ja Asunto Oy B:n valilla.
- Tietosuoja taloyhtiocssamme.

- Tietosuoja isanndintiyrityksessamme.

Koska EU:n yleisen tietosuoja-asetuksen (EU 27.4.2016/679) vaatimuksiin kuuluu
laatia asiakirjoja myds muista opinnaytetydssa kasitellyista asioista, on liitteisiin lai-
nattu mahdollisten tietoturvaloukkausten varalle laadittu toimintaohje ja ilmoituslo-
make. Tyon liitteend Osaava tietosuojavastaava ja EU:n yleinen tietosuoja-asetus -

kirjasta lainatut mallit:

- liImoitus tietoturvaloukkauksesta.

- Toimintaohje tietoturvaloukkaustilanteessa.
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6 TILITOIMISTO X OY:N GDPR

6.1 Tutkimustapa ja sen valinta

Tama tutkimus on luonteeltaan tapaustutkimus. Tutkimus laadittiin kyselyna, jotta
vastaaja saa tarpeeksi aikaa vastatakseen kysymyksiin. Nain varmistumme siita,
ettd mahdollisimman paljon tarke&a ja relevanttia tietoa tulee kerattyd tutkimusta

varten.

Kyselysséa kartoitettiin yrittajan ndkemysta tietosuojasta. Kysely selvitti, mita tieto-
suoja tarkoittaa yrittdjalle ja kuinka tarkedna se nahdaan jokapaivaisessa toimin-
nassa. Tietosuojan ja -turvan taso haluttiin saada selville ja ne toimenpiteet, mita
uudistuneen tietosuoja-asetuksen voimaantulon jalkeen on tehty. Kysely oli kattava
ja antoi paljon myos yksityiskohtaista tietoa, joka jouduttiin rajaamaan tyosta tilitoi-
miston oman tietosuojan vuoksi. Kyselyn avulla saatiin selville kuitenkin paljon hy6-
dyllista tietoa, jota ei tarvinnut jattda pois opinnaytetydsta. Esimerkkina kattava lis-
taus siita, mita eri ohjelmistoja ja palveluntarjoajia tilitoimisto voi toiminnassaan kayt-

taa.

Liséksi tutkimuksessa on kaytetty muuta materiaalia, kuten tilitoimistolta saatua jo
olemassa olevaa tietosuojakansiota, joka siséltaa arkistoituna jo tehtyja toimenpi-
teitd. Myos paikan paalla tilitoimistossa on kayty perehtymésséa konkreettisesti tie-
tosuojaan ja -turvaan, jolloin on saatu kattava kuva siita, millaiset toimitilat ja ratkai-

sut yrityksessa on tehty.

Tutkimuksen kysymykset opinnaytetyon liitteissa.
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6.2 Lé&ahtotilanne

6.2.1 Tietosuojan ja -turvan merkitys ja EU:n yleiseen tietosuoja-

asetukseen perehtyminen

Kyselymuotoisen haastattelun my6ta selvisi, etté tilitoimistossa tietosuoja ja -turva
katsotaan tarkeaksi asiaksi. Ei vain sen takia, etta se on lailla sdadetty, vaan myos
sen takia, etta silla halutaan vaikuttaa oman tyon laatuun ja asiakkaiden mielikuvaan

yrityksesta.

Kyseisen tilitoimiston tietosuojaan ja -turvaan ei olla viela perehdytty niin hyvin, kuin
tédssa vaiheessa tulisi olla. Tama tuli ilmi kysyttdessa, mitad toimenpiteitd uudistu-
neen asetuksen myo6ta on tehty asetuksen voimaantulon jalkeen. Yrittaja kertoi, etta
toukokuussa 2018 henkilokuntaa on ohjeistettu tietosuoja-asioissa, tilitoimiston re-
kisteriseloste laadittu seké tietosuojavastaava valittu ja ilmoitettu asiasta tietosuoja-
valtuutetulle. Tietosuojan ja -turvan riskeja on kartoitettu asetuksen tullessa voi-
maan ja riskit pyritty poistamaan. Uusien tydntekijéiden tietosuojaan perehdyttami-
nen on jaanyt tekematta. Alustavia toimenpiteita, kuten tietosuojaselosteen laati-
mista, on mietitty, mutta niiden laatimista ei olla viety loppuun asti. Asia on kuitenkin

katsottu ajankohtaiseksi ja tarkeéksi ja se halutaan saada ajan tasalle.

6.2.2 Tietoturva sopimuksissa ja sopimusliitteet tilitoimiston ja eri

palveluntarjoajien valilla

Yrittajalta kysyttiin myds, onko tilitoimiston ja eri palveluntarjoajien valilla sovittu tie-
tosuojasta ja -turvasta esimerkiksi sopimuksissa tai onko niihin paivitetty myéhem-
min sopimusliitteitd. Vastauksista selvisi, ettd joidenkin ohjelmistotoimittajien ja ul-
kopuolisten palveluntarjoajien kanssa asioista on sovittu jo sopimuksia laatiessa ja
heiltd on saatu tietosuojaselosteet. Esimerkiksi Asterin tietosuojasta on laadittu k&-
sittelysopimus Atsoftin kanssa sek& Procountorin tietosuojasta on tietosuojaseloste
ja muita sopimuksia ja liitteita Finacolta ohjelman hankkimisen yhteydessa. On kui-
tenkin kaynyt ilmi, ettd suurimmalta osin ndma sopimusten sisaiset tietosuoja-asiat

on jaanyt erittelematta ja lisddmaétta sopimuksiin muiden toimijoiden kanssa.
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6.2.3 Henkildtietojen kayton seuranta

Tahan asti henkilttietojen kayton seuranta on ollut suppeaa. Ulkopuolisille toimijoille
voidaan tietyin edellytyksin luovuttaa henkilGtietoja, mutta sille taytyy olla hyva pe-
ruste. Kuitenkaan tietojen kayton oikeellisuutta ei olla voitu varmistaa silloin, kun
tietojen saaja on toiminut muualla, kuin tilitoimiston toimitiloissa. Luovutetuista avai-
mista, piirustuksista ja alkuperaisista tiedoista pidetaan kuitenkin kirjaa. Kun esimer-
kiksi huoltoyhti6 tarvitsee yleisavainta kdydakseen korjaamassa kohteen, josta on
sovittu myods asukkaan tai tilan haltijan kanssa, kuittaa han luovutuksen yhteydessa
avaimen saaduksi ja palauttaessaan avaimen se kuitataan palautetuksi. Nain kont-
rolloidaan ja valvotaan kuitenkin sita, ettd muun muassa avaimet eivat jaa ulkopuo-
lisille henkiltille pidemmaéksi aikaa, mité on sovittu ja sallittu. Yrittdjan mukaan tilitoi-
mistossa kiinnitetdan erityista huomiota siihen, kenelle tietoja luovutetaan ja mita

tietoja luovutetaan.

6.2.4 Tietojen havittaminen ja sailyttaminen

Tilitoimistolla on kaytdssa myos tietoturvalaatikko, mik& on todella yleinen nykypai-
vana yrityksissa, joissa kasitelladn asiakkaiden papereita ja halutaan myds havittaa
ne oikein. Tama ulkopuolinen palveluntarjoaja kdy vaihtamassa tietyin véliajoin kay-
tossa olevan laatikon tyhjaan, avaamatta sitd matkanvarrella. Laatikon paalla on
aukko, josta vain paperiset asiakirjat mahtuvat sisaan. llman laatikon avaamista ei
ole mahdollista paasta kasiksi tietoihin. Paperiset asiakirjat ja muut tulosteet, jotka
sisaltavat henkildtietoja, havitetaan ammattimaisesti ja tarkoituksen mukaan. Ta-
man palvelun avulla mahdollistetaan tietojen oikeaoppinen havittaminen ja paperi-

roskan oikea lajittelu.

6.2.5 Toimitilat ja aineistojen sailytys

Kyselyn perusteella ei ole varmaa tietoa siitd, kenell&a on kiinteistbn omistajan puo-
lesta kayttooikeus yleisavaimeen talla hetkelld. Muuten ulkopuolisilla ei ole paasya
toimitiloihin toimiston suljettuna ollessa. Kun toimisto on auki, voivat asiakkaat

kayda hoitamassa asioitaan paikan paalla. Jokaisen tyopiste on suojattu sermeilla
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tai korkeilla tiskeilld, jolloin asiakkailla ei ole mahdollisuutta nahda mahdollisesti
esilla olevia asiakkaiden aineistoja ja tietoja. Taméa luo myds hieman yksityisyyden-
suojaa tyontekijoille seka mahdollistaa keskittymisen tyohonsa. Yrittajalla on oma
ty6huone. Asiakkaan saapuessa mahdollisesti esilla olevat asiakirjat ja henkilGtie-
toja sisaltavat paperit keratddn pois nakyvista ja suojataan nain henkilon tai yrityk-

sen yksityisyys.

Asiakkaiden aineistot sailytetd&n suljettujen ovien takana. Tilitoimistossa on lukoilla
varusteltuja kaappeja ja sailytyspaikkoja, joissa suurin osa aineistosta sailytetaan.
Arkisto sijaitsee takahuoneessa, jonne ulkopuolisilla ei ole paasya henkilokunnan
ollessa paikalla. Asiakkaalla ei ole mahdollisuutta oleskella yksin ilman henkilokun-
taa toimitiloissa, vaan aina on joku varmistamassa myds tietoturvallista puolta. Ar-
kistoa my0s paivitetaan jatkuvasti. Sailoéssa olleet kirjanpidon arkistomapit luovute-
taan asiakkaalle tilinpaatoksen yhteydessa, jolloin valtytaan tarpeettomalta tietojen-
keruulta ja sailyttamiseltd. Nain arkisto uudistuu, siella on tilaa muille asiakirjoille
seka riski asiakkaiden tietojen vaarinkayttsta pienenee huomattavasti myés mate-
riaalin vAhentyessa. Asiakkaan materiaalit, kuten kirjanpidon tositteet ja tilinpaatok-
set luovutetaan asiakkaalle, jonka jalkeen néaiden aineistojen sailytys ja arkistointi ei

ole ené&a tilitoimiston tehtava.

6.2.6 Viestiminen asiakkaiden ja eri tahojen valilla

Yrittajdn mukaan voidaan todeta, etta yritys viestii asiakkaidensa kanssa eri tavoin.
Vaikka teknologia on mahdollistanut monia katevia viestintdkanavia, kaytetaan tili-
toimistossa viestimiseen paasaantoisesti sahkopostia ja puhelinta. Paljon lahete-
taan myos perinteista kirjepostia asiakkaille ja eri viranomaisille. Salattua sahképos-
tia tilitoimistossa ei ole kaytossa. Viranomaisille lahetettavat asiakirjat, joita ei voida
l&hettad sé&hkoisesti, laitetaan postin kautta kulkemaan. Postin kaytt6& on viime ai-

koina hankaloittanut huomattavasti Postin tyontekijéiden lakko.
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6.2.7 Henkiloston yksityisyys ja oikeudet

Henkilokunnan yksityisyys on hyvalla tasolla huomioiden kaikki siihen vaikuttavat
tekijat, kuten henkilokohtaiset tydpisteet. Henkilotietoihin pdésee kasiksi kuitenkin
koko henkilokunta, jolla on kayttajatunnukset Procountor-kirjanpito-ohjelmaan.
Mydskaan henkiloston salassapitosopimukset eivéat ole taysin ajan tasalla uuden
tietosuoja-asetuksen jalkeen. Salassapitovelvollisuudesta on kuitenkin informoitu
henkilostolle vahintaan palkkauksen yhteydessa. Henkilokunnan kanssa on kuiten-
kin sovittu muun muassa sahkopostin lukemisesta ja niihin liittyvista toimenpiteista

tyontekijan ollessa esimerkiksi lomalla.

6.2.8 Osoitusvelvollisuus

Osoitusvelvollisuus on jaédnyt todentamatta. Tilitoimiston nettisivuilla ei ole tietoa yri-
tyksen tietosuojavastaavasta tai siitd, mita henkilotietoja k&sitellaan tai miten. Myos-
kaan asiakkaita ei olla tiedotettu tietosuojan ja -turvan kaytannon asioista. Tietosuo-
jaselosteet on jadnyt antamatta seka myds sopimusliitteet eri palveluntarjoajien ja

asiakkaiden valilla on paivittamatta tai kokonaan tekematta.

6.2.9 Kaytetyt ohjelmistot ja ulkopuoliset palveluntarjoajat

Tilitoimisto kayttaa useita eri ohjelmistoja asiakkaidensa aineistojen kasittelyyn ja
sdilyttamiseen. Osa naista ohjelmistoista on ladattavia, jokaisella koneella sisaisen
yhteyden kautta kaytettavia ja toiset taas pilvipalveluita. Kéaytetyimpié ohjelmistoja
ovat muun muassa Basware, Invoice, Unes, Asteri ja Procountor. Naiden avulla hoi-
detaan laskujen kasittelya, isdnnointida, palkanlaskentaa, kirjanpidon hoitamista ja

muita tapahtumia ja palveluita, joita tilitoimistossa tehdaan.

Myds paljon ulkopuolisten tahojen palveluita ja nettisivuja kaytetddn jokapaivai-
sessa tyoskentelyssa. Osaan naihin palveluista tyontekijoilla on henkilokohtaiset
tunnukset tai tunnistautumisvalineet, toisiin taas tilitoimistokohtaiset kayttajatunnuk-
set. Tunnuksien kayttd6 maaraytyy pitkalle tietojen tarkeyden perusteella ja niiden

kayttdjien maaran mukaan. Tilitoimisto kayttda muun muassa seuraavia palveluita



a7

ja palveluntarjoajien sivuja: vero.fi, ilmoitin.fi, OmaVero, tulorekisteri, Patentti- ja re-
kisterihallitus, Fortum, Itella Tyvi, Cash-In -Online, Nets, Paytrail, Eazybreak, Bam-
bora, Atria, Verifone, Wisegym, limarinen, Eldkevakuutusyhtio Elo, Tyollisyysra-
hasto, Varma, Fennia, Pohjola, Lahitapiola, Veritas ja muut palveluntarjoajat tilan-
teen vaatiessa. Osa naista palveluista on jonkun tietyn asiakkaan kayttamia palve-
luita, joihin tilitoimistolla on paasy hakiessaan esimerkiksi kirjanpitoon tilitysraport-

teja ja muuta aineistoa.

Tilitoimiston siisteydesta huolehtii ulkopuolinen yritys, joka kay saanndllisin va-
liagjoin. Siivooja tydskentelee padasiassa henkiloston lasna ollessa, jolloin voidaan

taata, ettei vaarinkaytoksia tapahdu.

Myds yrityksen IT-tuki on ulkoistettu IT-palveluita tuottavalle yritykselle. Heidan
kauttaan on huolehdittu, etta serverilla on toimiva palomuuri ja kaikilla tietokoneilla
toimiva ja jatkuvasti paivitettava virustentorjunta-ohjelma. Myds muut mahdolliset
laitteistojen turvallisuuteen liittyvat asiat on hoidettu heidan kauttaan, kuten kohta
paattyva Windows 7 -kayttojarjestelman paivitysten lopetus. Kaikki Windows 7 -
kayttojarjestelman koneet, joita on viela jonkun verran, tullaan vaihtamaan ennen
paivitysten paattymista. Koneiden vaihtoprosessi on jo aloitettu ja ensimmaiset uu-
det, paivitetyt koneet ovat jo kaytéssa. Ohjelmistoja paivitetadn uusien paivitysten
iImestyessa sekéa muita laitteita vaihdetaan uusiin, kun niiden elinkaari alkaa olla
paattymassa tai kun laitteen toiminta muuttuu huomattavasti. Tasta hyva esimerkki
on juuri vaihdettu monitoimitulostin. Ajantasaisten ohjelmien ja laitteiden avulla tue-

taan hyvaa tietosuojaa ja -turvaa jokapaivaisessa toiminnassa.

6.2.10 Riskien kartoitus ja tietoturvaloukkaukset

Tilitoimistossa on yrittdjan mukaan kartoitettu tietosuojaan liittyvia riskeja asetuksen
astuessa voimaan. Talldin on myos tehty toimenpiteita ja selvityksia, joilla voidaan
minimoida tai poistaa néita riskeja. Sen jalkeen riskeja ei olla kartoitettu tai paivitetty.
Myoskaan tietoturvaloukkauksiin ei olla varauduttu sen tarkemmin. Tilitoimistolta
puuttuu toimintasuunnitelma tietoturvaloukkausten varalle. Tietoturvaloukkauksille

ei olla mydskaan laadittu lomaketta, jolla siité voisi ilmoittaa tietosuojavastaavalle.



48

6.2.11 Kaytdssa olevat henkildrekisterit

Tilitoimistolla on my6s kaytdéssaan henkilorekisteri omista asiakkaistaan eli asiakas-
rekisteri. Tama rekisteri sijaitsee sahkoisessd muodossa Procountor-ohjelmistossa.
Lisaksi tilitoimisto yllapitaa puhelinluetteloa siséaisella verkkoasemallaan. Asiakasre-
kisterin yllapito perustuu jokapéaivaisen toiminnan hoitamiseen ja yllapitamiseen, ku-
ten asiakkaiden laskuttamiseen. Puhelinluettelo perustuu pitkalti samaan perustee-
seen, jolloin jatkuva asiakkaiden kanssa kayty kommunikointi on sujuvampaa. TAméa
henkilorekisteri sisaltdd asiakkaan nimen, puhelinnumeron ja joissain tapauksissa
jopa sahkopostiosoitteen. Periaatteessa nama henkilorekisterin siséltamat tiedot
ovat julkisia. Useimpien asiakkaiden puhelinnumero on esimerkiksi saatavilla hei-
dan omilla sivuillaan. Taméa henkilorekisteri on kuitenkin saatavilla vain, jos omaa
salasanan jollekin tyOpisteelle ja tietdd, milla verkkoasemalla ja missé tiedostossa

puhelinluettelo sijaitsee.

Tilitoimisto kayttaa ja yllapitaa myos henkildtietojen kasittelijan roolissa muita hen-
kiloreksitereita. Naité ovat esimerkiksi isdnndinnin kautta hoidettavat osakasluette-
lot, asukasrekisterit ja remonttirekisterit. Naiden rekistereiden rekisterinpitaja on
aina taloyhtio. Tilitoimiston ja taloyhtion valilla on solmittu isanndéitsijansopimus. Néai-
den rekistereiden tietosuoja on huomioitu my6s paivittaisessa toiminnassa. Rekis-
terit sijaitsevat tyontekijoiden tietokoneilla, joista jokainen on suojattu eri salasa-
nalla, joka on vain kyseisen tyopisteen kayttajan hallinnassa. Tyontekijoilla, jotka
hoitavat kyseisten rekistereiden kasittelya ja yllapitoa, on omat kayttajatunnukset

ohjelmistoihin.

Henkilorekistereita paivitetdan jatkuvasti, kun tietoa tulee lisda tai ne muuttuvat. Kui-
tenkaan vanhoja tietoja ei olla poistettu, vaikka peruste niiden yllapitamiseen olisi
rauennut. Paasaantdisesti henkilokunnalla on paasy naihin henkildrekistereihin,
mutta osaan naista kayttajien maara on rajattu. Lokitietoja voidaan silt osin tarkas-
tella, kun ne ovat saatavilla ohjelmistoista kayttajatunnusten myo6ta. Tarkempaa lo-

kitietojen seuraamista ei olla suoritettu.



49

6.3 Toimenpide-ehdotukset Tilitoimisto X Oy:lle

6.3.1 Tietosuojaselosteet, sopimusliitteet sekd muut laadittavat asiakirjat ja

ohjeet

Yksi oleellisin asia, joka tdman tyén myotéd on noussut esille, on tietosuojaselostei-
den ja muiden sopimusliitteiden teko. Tutkimuksen mukaan nama sopimusliitteet ja
vastuiden jakamiset ovat jaaneet kokonaan ajatuksen tasolle. On siis ensisijassa
kaytava lapi eri palveluntarjoajien kanssa tehdyt sopimukset ja ryhdyttava toimiin,
mikali tietosuojasta ei olla sovittu mitaan kirjallisesti. Toinen keskeinen asia on il-
moittaa tietosuojavastaavan olemassaolosta henkilostdlle, mutta myos asiakkaille
seka laatia heille tietosuojaseloste. Tama seloste on syyta laatia myds nahtavaksi
tilitoimiston nettisivuille, jotta voidaan edesauttaa osoitusvelvollisuuden tayttamista.
Myds asiakkaille on ilmoitettava tietosuojasta seka laadittava raataloidyt sopimus-

liitteet.

Liséksi on syyta laatia arkistointisuunnitelma. N&in osoitetaan, etta tilitoimistossa
ollaan perehdytty siihen, missa mitakin tietoja sailytetdan seka samalla voidaan kar-
toittaa niiden mahdollisten vaarinkaytésten riskit. Taman arkistointisuunnitelman
myo6ta tarkistetaan perusteellinen ja oikeellinen tietojen sailytys. Tilitoimiston on
myoOs laadittava toimintasuunnitelma mahdollisia tietosuojaloukkauksia varten.
Opinnaytetyon liitteissa olevaa pohjaa voidaan kayttaa hyodyksi ja muokata se vas-
taamaan tilitoimiston tarpeita. Myds lomake tietosuojaloukkausten ilmoittamisesta
on laadittava. Tietosuojapyynt6jen vastaamiseen on suunniteltava tapa, jota nouda-

tetaan.

Tilitoimiston on huolehdittava osoitusvelvollisuuden todentamisesta. Naiden tieto-
suojaselosteiden, sopimusliitteiden ja muiden ohjeiden avulla voidaan osoittaa, etté
tietosuojaan ja -turvaan ollaan oikeasti perehdytty ja asioita mietitty syvallisemmin-
kin. Pelkdstaan naiden asiakirjojen laatiminen ja raataléiminen jokaiselle asiakkaalle
on suuri tydmaa. Jokainen voimassaoleva sopimus on kaytava lapi ja selvitettava,
mit& henkilotietoja kenenkin kanssa kasitellaén ja miten ne sailytetdan. Nailla asia-

kirjoilla on jo yksinaan suuri vaikutus tilitoimiston tietosuojaan ja -turvaan. Naiden
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toimenpiteiden avulla myds asiakkaat saattavat herata miettimadn oman yrityk-

sensa tietosuojaa ja -turvaa, mika on heidan kannaltaan erittain tarkeaa.

6.3.2 Henkilosto

Henkilosto taytyy ohjeistaa uusien ohjeiden mukaan. Henkil6std on avainasemassa
vaikuttamassa paivittain toiminnallaan tietosuojaan ja -turvaan. Yhteisista toiminta-
tavoista on keskusteltava. Tulee kayda lapi EU:n yleisen tietosuoja-asetuksen oleel-
lisimmat kohdat ja selvitettdva, mita kyseinen asia oikeasti tarkoittaa myo6s kaytan-
non kannalta. Oleellista on paivittd& henkiloston salassapitosopimukset ajan tasalle,
jotta myds sen kautta voidaan turvata asiakkaiden henkilttietojen sailyminen yrityk-

sen sisalla.

Henkildston yksityisyyden parantaminen on oleellista henkilGtietojen kasittelyn koh-
dalla. Talla hetkella koko henkilokunnalla on p&&asy kollegoidensa henkil6tietoihin,
jos heilla on tunnukset Procountoriin. Kun mietitdan ratkaisua, milla voitaisiin paran-
taa tata yksityisyytta, taytyy ottaa huomioon monta seikkaa. Palkanlaskijalla on oi-
keus kasitella henkilttietoja jo silla perusteella, ettd han tarvitsee niita hoitaakseen
tyonsa. Kirjanpitgjat hoitavat myads tilitoimiston kirjanpitoa. Molemmilla kirjanpitajilla
on oltava oikeudet naihin henkil6tietoihin, jotta voidaan hoitaa paivittaista toimintaa
toisen ollessa esimerkiksi sairas tai muuten estynyt. Kayttajatunnukset ovat henki-
I6kohtaisia, eika niita voi vain lainailla toisen ollessa estynyt. Mydskin varapalkan-
laskijalla on oltava oikeudet kasitella tilitoimiston henkildston henkildtietoja paapal-
kanlaskijan ollessa estynyt. N&in ollen lahes koko henkilokunnalla on melkein pakko
olla oikeudet henkildtietojen kasittelyyn, vaikka se rajaa henkiloston yksityisyytta

huomattavasti.

Tyontekijoilla on kuitenkin oikeus pyytaa henkildtietojensa kasittelyn rajoittamista ja
mikali tallaisia pyyntoja tulee, on viimeistaan silloin asialle tehtava jotain. Jokaisella

on oikeus henkilétietojensa oikeaan kasittelyyn ja niiden rajaamiseen.
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6.3.3 Isdnnoitavien taloyhtiéiden neuvonta

Isdnnditsijd on sopinut isanndintisopimuksen jokaisen taloyhtion valilla. Isannditsija
hoitaa paivittaisia taloyhtion asioita ja kasittelee taloyhtion henkilGtietorekistereita.
Taloyhtiot kasittelevat kuitenkin myos itse henkilGtietojaan. Yhteisissa tiloissa voi-
daan sailyttéda kirjanpitoaineistoja, henkilérekisterin osia ja muita virallisia asiakir-

joja.

Yleisissa tiloissa, kuten kerhohuoneissa sailytettavat henkilotiedot ja asiakirjat on
sailytettdva tietosuoja-asetuksen mukaisesti. Niiden tulee olla lukittujen ovien ta-
kana ja kayton oltava rajattua. Sauna- ja pesutupalistoissa ei saa enaa olla asuk-
kaiden nimia, vaan vuorot on ilmoitettava esimerkiksi huoneiston numeron perus-
teella. Taloyhtididen ilmoitustauluilla sijaitsevat asukasluettelot ovat kuitenkin sallit-
tuja, eivatka ne luo uutta henkildrekisteria. Naiden kayttd on jo pelastushenkilokun-

nan informoinnin myota perusteltua.

Myds muissa keskeisissa tietosuoja-asioissa on syyta informoida ja ohjeistaa talo-
yhti6ita. Heidankin on luotava tietosuojaselosteet seka kaytava lapi sopimukset eri
palveluntarjoajien valilla. Taytyy kartoittaa jarjestelmat, joissa henkilotietoja kasitel-
laén. Rekistereiden sisalto on tarkistettava. Tietosuoja-asetuksen mukaiset roolit on
tarkea tunnistaa. Selvitetdan, kuka toimii rekisterinpitajana, kuka on rekisteroity ja
kuka on henkilttietojen kasittelija. Taloyhtion on nimettava henkild, joka vastaa tie-
tosuoja-asioista. Sahkoiseksi muuttuvan osakehuoneistorekisterin kayttéonotto ja
sen riskit on hahmotettava ajoissa, jotta mahdolliset muutokset ja toimenpiteet eh-

ditdan miettimaan ajoissa.

Naitéa sopimuksia ja asioita yleensa hoitaa isdnnaitsija, jolloin ndiden muutostoiden

aloittaminen ja hoitaminen kuuluu yhten& osana isdnndinnin tyéhon.

6.3.4 Henkilorekisterit

Jatkossakin on tarkedd miettia sita, mita rekistereita yllapidetaan ja onko vahin-
gossa luotu tarpeettomia henkilorekistereita, jotka eivat taman selvityksen myota ole

nousseet esille. On tarkistettava kaikkien henkilorekistereiden sisaltamat tiedot ja
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poistettava sinne kuulumattomat henkilétiedot viipymatta. Perusteeton henkilttieto-
jen kasittely on kiellettyd. Tutkimuksessa nousi esille, ettei vanhentuneita henkilo-
tietoja olla poistettu henkilérekistereistd. Tama tulee ehdottomasti korjata. Kun pe-
ruste vanhojen tietojen sailyttamiselle ja kasittelylle on paattynyt, on ne syyta pois-

taa viipymatta.

Tilitoimiston oma asiakasrekisteri on kaytava lapi, mutta myoés henkilétietojen kasit-
telijan roolissa kaytettavat osakeluettelot, asukasluettelot ja remonttirekisterit on
kaytava lapi. Myos taloyhtididen vedenkulutusluettelot ja sauna- ja pesutupalistojen
tietosuoja on taattava. Nama luettelot ja listat on saatettava tietosuojan piiriin. Tie-
tojen perusteella henkilét ovat kuitenkin tunnistettavissa. Naihin luetteloihin ei tule
laittaa en&& nimia esille vaan on ilmoitettava tieto pelk&astaan huoneiston numeron

tai muun ei niin tarkan tunnisteen avulla.

6.3.5 Muut huomioitavat seikat

Rekisterdidyn on tietosuoja-asetukseen perustuen kartoitettava seka tietosuojalliset
riskit, mutta my0s tietoturvaan liittyvat riskit. Riskit voivat olla henkilGtietojen kasitte-
lyssa rekisterdidylle mahdollisesti aiheutuvat aineettomat, aineelliset tai fyysiset va-
hingot. Myds tietoturvan riskit on kartoitettava ja paivitettava. On otettava huomioon

kaikki tietoturvan eri osa-alueet.

On selvitettava, kuinka sitoutunut johto on tietosuojan ja -turvan yllapitamiseen ja
kehittamiseen tilitoimistossa. Henkildkunnan turvallisuus on huomioitava seké eh-
kaistava rikoksia ja onnettomuuksia, mutta myos organisaation toiminnan riskeja on
ehkaistava liittyen esimerkiksi henkiléstopulaan. Kulunvalvonta ja vartiointi seka va-
kuuttamalla ehkaistavat riskit on hyva kayda lapi, vaikka ne eivat olisi muuttuneet-
kaan tai kaikki olisi kunnossa. Yleisavaimen olinpaikka on selvitettava, jotta voidaan
varmistua, ettei vaarinkayttoja tapahdu. Tietoturvallisuuden kaytettavyys ja laittei-
den paivitykset seka haavoittuvuus on tarkeaa tarkastaa, jotta tietovuodot olisivat
mahdollisimman hyvin estettavissa. Taytyy myos kartoittaa, kuinka todetaan vies-
tien alkupera, luottamuksellisuus ja eheys. Tallennustavat on kartoitettava ja saa-

tettava vastaamaan nykyteknologiaa. Varmuuskopiot ja digitaalinen arkistointi on
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oltava luettavissa ja kaytettavissa nykyaikaisilla laitteilla. Tiedonkulun polku on sel-
vitettava. On tarkeaa, etta tieto kulkee oikealle henkildlle, eika jaa esimerkiksi jonkun
tyopoydalle ajelehtimaan. Miten jatkossa korvataan muun muassa Posti, jos kirjei-
den lahetys ei ole enda luotettavaa ja nopeaa. Otettava huomioon etatydn mahdol-
lisuus ja sen turvallisuuden turvaaminen. Mita toimenpiteita taytyy tehda, jos haluaa
tehda etatoéita ja millainen tydymparisté on sallittu. Miten eri laitteiden ja ohjelmien
huolloista ja péaivityksista huolehditaan. Naita tietoturvallisuuteen liittyvid asioita on
useita ja ne pitda kartoittaa myos tilitoimistossa.

6.3.6 Henkilostopalaveri

Olisi erittain aiheellista pitaa palaveri henkilokunnan kanssa koskien tilitoimiston tie-
tosuojaa ja -turvaa ja kdyda samalla myds riskit |&pi yhdessa. Talloin kaikilla on
mahdollisuus tuoda esille asioita, jotka voisivat olla merkittaviakin tekijoita toimin-
taymparistossa. Yhdessa asioiden lapikdyminen on oiva tapa sisallyttaa myos hen-
kilokunta mukaan tietosuojaa ja -turvaan. Nain jokainen henkilostosta sisaistaa tie-
tosuoja-asetuksen merkityksen myods omassa paivittdisessa tydéssaan ja osaa miet-
tia omia tyoskentelytapojaan uudella tavalla. Yhteisen toimintastrategian luominen
ja néista asioista kirjallisten ohjeiden laatiminen auttaa myos tilitoimistoa toteutta-

maan osoitusvelvollisuuttaan.

Taman opinnaytetydn teoreettinen viitekehys antaa jo kattavan kuvan siita, mita tu-
lee ottaa huomioon miettiessa tilitoimiston tietosuojaa. Tydnantajan olisi hyva pyy-
téa henkilokuntaa tutustumaan tahan teokseen esimerkiksi ennen henkiléstopala-
veria, jotta henkildkunta olisi perilla kasiteltavasta asiasta seka osaisi esittéda hyo-

dyllisia toimintatapoja ja ratkaisuja yhteisiin kysymyksiin ja ongelmiin.
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7 TULOKSET

Tapaustutkimuksen kautta on saatu selville, etta tilitoimiston tietosuoja ja -turva vaa-
tii paljon toimenpiteitd, jotta se vastaisi EU:n yleista tietosuoja-asetusta sekéd Suo-
men tietosuojalakia. Nama vaadittavat toimenpiteet eivat kuitenkaan ole ylitse-
paasemattomia, vaikkakin aikaa vievid toimenpiteitd. On kuitenkin edullisempaa
kayttaa tydaikaa ja resursseja tietosuojaan ja -turvaan liittyvien asioiden selvitta-
miseksi ja ajan tasalle saattamiseksi, kuin odottaa esimerkiksi tietoturvaloukkausta
ja reagoida asiaan liian myéhaan. Suurin osa tietoturvaloukkauksista ja vahingoista
syntyy kuitenkin vahinkojen ja erehdysten kautta, kun ei olla osattu varautua oikei-
siin asioihin oikeilla tavoilla. Erityisesti koko henkiléston informointi ja perehdyttami-
nen tietosuojaan ja -turvaan on oleellista. Henkilokunta on kuitenkin se, joka toimii

jokapaivaisten asioiden parissa ja antavat suuren panoksen tyollaan yritykselle.

Keskeisimpia asioita, jotka vaativat toimenpiteitd, ovat erilaiset laadittavat asiakirjat.
Na&itd on muun muassa tietosuojaseloste, sopimusliitteet, arkistointisuunnitelma, toi-
mintasuunnitelma tietoturvaloukkauksille ja ilmoituslomake loukkauksesta. Henki-
|6ston salassapitosopimukset olisi hyva paivittaa, mutta niistakin on sovittu jo tyon-
tekijaa palkattaessa, jolloin asia ei ole niin kriittinen. Sen sijaan henkilorekistereiden
paivittdminen, niiden sisdltamien tietojen kartoittaminen seké vanhentuneiden tieto-
jen poistaminen nousee prioriteettilistalla karkeen. Eika riitd vain tilitoimiston asia-
kasrekisterin paivittdminen, vaan myds henkil6tietojen kasittelijan roolissa taloyhti-

oiden rekisterien kartoittaminen.

Tehtavia toimenpiteitd hieman vahensi se, etta tilitoimistossa on tehty tiettyja toi-
menpiteitd jo vuonna 2018, kun EU:n yleinen tietosuoja-asetus astui voimaan. Tie-
tosuojavastaava on jo nimetty. Kartoitettuja riskeja taytyy paivittaa ja miettia uudes-
taan niiden minimoimista, mutta alustava ty6 on tehty. Suurimman tyon vaatii kaik-
kien sopimusten |lapikayminen ja useiden tietosuojaan liittyvien sopimusliitteiden te-
keminen. Tilitoimiston tietosuoja ei ollutkaan aivan niin haavoittuva tutustuttaessa
aineistoon, kun alkutilanne antoi olettaa. Liitteissa sijaitsee asiakirjamalleja lainat-
tuna opinnaytetyossa kaytetyista lahteista ja naméa antavat hyvan pohjan tietosuojan

ja -turvan paivittamiselle.
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8 POHDINTA

Opinnaytetydn laatiminen oli mielenkiintoinen ja opettava prosessi. Aikaa ja pereh-
tymista asioihin tama vaati paljon. Lakiin ja asetuksiin perustuvaa tietoa tuli osata
tulkita oikealla tavalla sekd osata poimia oleellisimmat ja keskeisimmat asiat. Tyon
tekemista helpotti se, etta aihe oli rajattu koskemaan nimenomaan tilitoimiston tie-
tosuojaa ja -turvaa. Tietosuoja ja -turva on todella laaja k&site. On liki mahdottomuus
kasitella sitd kaikkea tietoa yhdessa tydssa tarpeeksi laajasti. Tamé opinnaytetyo

on keskittynyt niihin olennaisimpiin ja eniten huomiota vaativiin kohtiin.

Opinnaytetyon ajankohtaisuus ja tarkeys on sailynyt koko opinnaytetyéntyon teon
ajan. Valittu tutkimustapa osoittautui hyvaksi tiedonkeruun valineeksi ja kysymyksiin
saatiin kattaviakin vastauksia yrittajaltd. Naiden vastausten analysoinnissa tuli huo-
mioida myods tilitoimiston tietosuoja. Yksityiskohtaisimmat vastaukset ja tiedot tuli
jattaa avaamatta opinnaytetyohon, jottei mahdollisuutta niiden tietojen kautta vaa-
rinkaytokselle voi syntya. Lukijalle voi tulla mielikuva, ettei tydssa ole perehdytty tar-
peeksi tilitoimiston tietosuojaan ja -turvaan. Tutkimustuloksia on rajattu nimen-

omaan tilitoimiston tietosuojaa ja -turvaa ajatellen.

Tama opinnaytetyd antaa kattavan tietopaketin tietosuojasta ja -turvasta kenelle ta-
hansa. Tama tyd on hyva lahtbkohta jokaisen rekisterinpitdgjan oman tietosuojan ja
-turvan parantamiseen. Opinnaytetydssa esiintyva tilitoimisto tulee hyddyntamaan
omalla tavallaan tata ty6ta parantaen omaa paivittaista toimintaansa ja saattamaan
jo aloitettujen EU:n yleisen tietosuoja-asetuksen vaatimia toimenpiteita ajan tasalle.
On toivottavaa, etta lukija havahtuu parantamaan my6s omaa jokapéaivaista toimin-
taansa luettuaan taman opinnaytetyon, vaikka han ei toimisikaan rekisterinpitajana.

Jokainen voi edistaa tietosuojaa ja -turvaa omalla tavalla ja olla esimerkkina muille.
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Liite 1. Kyselyn kysymykset.

Haastattelukysymykset Tietosuoja ja -turva tilitoimistossa -opinndytetydhdn

Henkildtietojen kerédminen, ylldpito ja kdsittely vaativat aina perusteen, jonka vuoksi se on mahdollista ja sallit-
tua. Tiedot tulee padsadntdisesti sazda henkildlta itseltddn tai tietojen kerdamiseen on saatava lupa. EUn direk-
tilvi/uusi tietosunja-asetus on siirtymaajan [2018) jdlkesn astunut virallisesti sovellettavaksi. lokaisen tahon ja yri-
tyksen, joka tdytida asetuksen vaatimat maaritykset, joutuvat nimittamaan tietosuojavastaavan. Uusi asetus tiu-
kentaa toimia, mutta sen tarkoituksena on kuitenkin sucjata vha enemman henkildtietojen kdsittelyn kohteena
olevia henkildita seka heidan yksityisyyttadn. Téama aiheuttaa vaistdmatta toimenpiteita.

Tarkoituksena on kartoittaa talld hetkelld tilitoimistossanne vallitseva tietosuojan ja -turvan taso.

10.

11

12

13.

14

15.

16

Mitd tietosuoja ja -turva kdsitteena tarkoittaa sinulle ja mitd mielikuvia sita syntyy?

Millzinen tilitoimiston tietosugjan ja -turvan taso on mielestdsi t8ll3 hetkelld?

EL:m uwsi direktiivi astui voimaan, jonka mydtd myds Suomen lainsdddantd sen osalta paivittyi. Millaisia
toimengiteita tilitoimistossa on tehty voimaantulleen uuden asetuksen jalkeen? (2016-2018 ja sen jal-

keen)

Witd eri palveluja/palveluntarjogjia tilftoimistossa kaytetddn? (IT-tuki, silvooja, ohjelmistot, pilvipalvelut,
kirjautumista vaativat nettisivut yms., joihin on tunnukset ja erilliset kdyttdjat, ohjelmien etdkayttdjat)

Onke tilitoimiston ja palveluntarjoajien valisissd sopimuksissa sovittu tietosuojan ja -turvan asioista, vas-
tuista ja toimintaperiaatteista? (tietosuojaliite sopimuksessa tai oma kohta sille, jokin maininta)

Onko ulkopuolisilla pdasy toimitiloihing, kun henkildkunta ei ole paikalla?
Miten henkilokuntaa on ohjeistettu tietosuojan ja -turvan asioissa?

Oniko yleisesti ndhtdvissd asiakkaiden tai henkildkunnan henkildtietoja toimitiloissa, joista ulkopuolisat,
esim. asigkkast, kdydessdan voisi hydtyd ja kaytids vaarin?

Miten sdilytitte asiakkaiden aineistot? (kirjanpito ja isdnndintiin kuuluvat asiakirjat, henkildtiedot, muu
materiaali)

Mitd henkildrekistereita tilitoimisto yllapitda® Tahan lukeutuu kaikki rekisterit, jotka sisaltdvat henkildtie-
toja, joiden avulla ihmiset ovat tunnistettavissa sekd yhdistettdvissd asioihin. [Kirjanpito ja isdnndinti,

esim. osakerekisteri, asiakasrekister], vedenkulutusluettelot yms.)

Mitd henkildtietoja ndihin rekistereihin on keratty? (luettele yleisesti kaikista, mitd tietoja niissa sdilyte-
taan)

Paivitetddnkd henkildrekistereitd? Kuinka usein?

Kuinka kauan vanhoja tietoja s3ilytetadn? {(esim. poistetaanko tiedot vasta mm. laskutuksen jalkeen, jos
henkild on muuttanut peis vai ja2ka merkintad kauemmaksi aikaa)

Kenelld on pdasy ndihin henkildtietoihin ja rekistersinin?
Kuinka tdrkedna piddtte tietosuojaa ja -turvaa?

Millainen vastuu tilitoimistolla on mielestasi kasitellessa henkildtietoja? {omia, tyontekijoiden ja asiakkai-
den)
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17. Miten sugjzatte laitteenne tietoturvamurtojen ja haittachjelmien ehkaisemiseksi?

18. Qletteko aiemmin kartoittaneet tietosuojaan ja -turvaan littyvid riskejd ja tehneet toimenpiteitd niiden
ehkaisemiseksi muuten, kuin vakuuttamalla?

1%, Miten asioista keskustiellaan ja raportoidazan asiakkaiden kanssa? Mitd kanavia kdytetaidn? (viralliset asia-
kirjat, paivittainen yhteydenpito yms.)

20. Onko kaytdssanne salatiu sahkdposti?

21. ¥rityksen tiytyy osoittaa perehtyneens tietosuojaan ja -turvaan. Miten osoitusvelvollisuudesta on ilmaoi-
tettu ulkopuolisille? (kirjalliset asiakirjat, maininta nettisivuilla yms.)

22. Ruinka seurataan ja valvotaan vaarinkaytdksia? (Esim. henkildkunnan vadrinkdytdksid asiakkaiden tietojen
kasittelyssa, ulkopuclisten tahajen, kuten talomishille annetuissa tiedoissa, ulkopuolisille luovutetuissa

muisza henkildtiedoissa ja niiden kdytissa)

23. Miten henkildtietojen luovutusta ja palautusta kontrelloidaan? (avaimet, pilrustukset, viralliset (alkuperdi-
set) asiakirjat, rekisterit yms.)

24 Onko henkildstin salassapitosopimukset ajan tasalla?
25. Onko tilitoimistolla tietosuojavastaavaa?
26. Millzinen rooli tietosuojavastasvalla on talla hetkellz tilitoimistossa?
27. Oletteko harkinneet tietosuojavastasvan nimittamistd, jos teilld ei ole?
28. Onko tydntekijdiden yksityisyyden cikeudet huomioitu? Kenella on pdasy henkildtietoihin?
28 Toteutetaanko tietosuojaa ja -turvaa jokapdivaisessa tyossa? Kuinka se huomioidaan?
Vapaa sana. Mitd muuta huomicitavaa nousi esille? Onko jokin asia, johon pitaisi erityisesti kiinnittadd huomiota?

Mitd muutoksia odotatte opinndytetydn tuovan?
W
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Liite 2. Henkildtietojen kasittely Isannointiyritys A:n ja Asunto Oy B:n valilla.

Henkilstietojen kasittely Isanndintiyritys A:n ja Asunto Oy B:n valilld

Tarkoitus

Sopimusliitteen tarkoituksen on sopia soveltuvan tietosuojalainsaadannon edellyitamalla tavalla
henkildtietojen kasittelystad isdnndintisopimuksessa sovittujen palveluiden tuottamiseksi. Sopi-
musliite taydentad [oocoox] allekiroitettua isAnndintisopimusta, ja se tules voimaan

¥ 00000 Mikali isgnnditsij@sopimuksen sopimusehdot ovat ristinidassa tdman sopimuslitteen
kanssa, sovelletaan tdssa sopimuslitteessa sovittua.

Tietosuoja-asetuksen mukaisesti reksiterinpitajalla tarkoitetaan taloyhtidita ja kasittelijalla isén-
naintiyritysta.

Isanndintiyvritys huolehtii rekisterinpitajan oikeuksien ja velvollisuuksien toteuttamisesta taloyh-
tidn henkildtietojen kasitielyssa siind maarin kuin sovittujen palveluiden laatu ja laajuus edelivi-
tavat. Isénndintiyritys huolehtii suorittamaansa henkilbtietojen késittelyyn littyvan, kisittelyioimia
koskesvan tietosuojaselosteen [aatimisesta ja ylldpidosta.

Taloyhtidn hallitus vastaa siita, etta taloyhtiolla olevien henkildtietojen kdsittely on lzinmukaista.
Taloyhtidn hallitus mydtavaikuttaa isdnndintiyrityksen kdsittelijatehtavien hoitamiseen (esimer-
kiksi rekisterdidyn oikeuksien toteuttaminen) ja saattaa havaitsemansa kasittelyn riskit wipy-
matta isanndintiyritylksen tietoon.

Kasiteltdavat henkilotiedot

|sanndintivrityksessa kasitelldan seuraavia taloyhtion kerdamid henkildtietoja ja rekisterdityjen
ryhmia:

« psakeluettelo: omistajan nimi ja postiosoite, luonnollisen henkildn syntymdéaika, mahdolli-
sen muun huoneiston hallintacikeuden haltijan nimi (esimerkiksi lesken asumisoikeus)

« remontiirekisteri: osakkaan nimi, osoite, sdhkdpostiosoite ja puhelinnumero, mahdollisen
muun vhteyshenkilon vastaavat yhiteystiedot, tydnsuorittajien (esimerkiksi suunnittelija,
urakoitsija, valvoja) nimi, sahkdpostiosoite ja puhelinnumero

« asukasluettelo: asukkaan nimi, syntymaaika tai henkildtunnus, jos rekisterdidyn yksiselit-
teinen yksildiminen on tarkeaa rekisterdidvn tai rekisterinpitdjan oikeuksien ja velvolli-
suuksien toteuttamiseksi (esimerkiksi perintd), osoite, sdhkdpostiosoite ja puhelinnumero
ja muut hallinnon hoidon kannalta valttdmattémat henkildtiedot

« tallentava valvontakamera/sahkdinen kulunvalvonta/muu henkilarekisteri.

HenkilGtietojen kasittely ja palauttaminen

|sannaintivritys kisittelee henkilbtietoja vain isdnndintisopimuksen mukaisten velvoitteiden tayt-
tamiseksi ja sovittujen palveluiden tuottamiseksi huomioiden tAma sopimusliite seka muut talo-
yhtign hallituksen mahdolliset kirjallisesti toimittamat ohjeet. Isdnndintiyritys kasittelee henkilitie-
toja soveltuvan tietosuojalainsaddanndn ja tAman sopimuslitteen mukaisesti. Is&nndintivrityk-
sella on cikeus mukauttaa henkildtietojen kasittely mydhemmin syntyvaa vakiintunutta tietosuo-
jalainsAadanndn tulkintaa vastaavaksi kohtuullisen ajan kuluessa.
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Isanndintipalvelun laadun, luotettavuuden ja jatkuvan kehittamisen varmistamiseksi henkilGtie-
toja saatetaan kasitella 15A- tai muun vastaavan auditoinnin yhiteydessa.

Palvelun paattyessa isannointiyritys luovuttaa kaikki edella mainitut henkildtiedot taloyhticlle
seka poistaa tiedot huomioiden laista mahdollisesti seuraavat sailyttamisvelvoitteet. Isdnndin-
tiyritys voi kuitenkin omien oikeuksiensa ja velvollisuuksiensa toteuttamiseksi (esim. huolelli-
suusvelvoitteensa toteenndyittémiseksi) sailvttda henkilétietoja tdma jalkeenkin tarpeellisin osin.
Salassapito ja tietoturva

Isanndintiyritys varmistaa, ettd henkildtietoja kasittelevat vain sellaiset henkildt, joilla on oikeus
kasitelld henkilétietoja ja jotka ovat sitoutuneset noudattamaan salassapitovelvollisuutta tai heitd

koskee asianmukainen lakisdateinen salassapitovelvollisuus, ja eitd tietoja luovutetaan vain sel-
laisille henkildille, jotka tavitavat edelld mainitut velvoitteat.

|sanndintiyritys toteuttaa henkildtietojen kisittelyssa tarpeelliset tekniset ja organisatoriset toi-
menpiteet, kuten ohjeistaa henkildstinsa ja huolehtii kdyttamiensa jarjestelmien tistoturvasta.

Alihankkijat ja henkilGtietojen siirto Euroopan unionin ulkopuolelle

Isanndintivrityksella on oikeus kKayttaa alihankkijoita (alikasittelijd) henkilotietojen kasittelyssa.
Isanndintiyritys i siirrd kasitielemiaan henkildtietoja Eurcopan unionin ulkopuolelle.

Tarkastusoikeus

Taloyhtidlid on oikeus omalla kustannuksellaan suorittaa auditointi arvioidakseen tdman litteen
mukaisten tietosuojavelvoitieiden tayttAminen ja henkildtietojen kasitielyssa noudatettava tieto-
turvan taso.

Rekisterinpitdjan avustaminen

|sanndintiyvritys auttaa taloyhtidta rekisterdityjen cikeuksien toteuttamisessa.

Vastuu

kKumpikin osapuoli vastaa kaikilta osin omista, mukaan lukien alihankkijoidensa, toimista ja lai-
minlydnneista.

Sopimusliitteen voimassaolo
Tama sopimusliite on voimassa isanndintisopimuksen paattymisen jalkeen niin kauan kuin on
tarpeellista henkildtietojen kasittelyyn littywvan toiminnan loppuunsaattamiseksi, kuten sen gjan,

joka on tarpeen henkildtietojen palauttamiseksi taloyhtidlle ha henkildtietojen poistamiseksi, tai
kauemmin, mikali soveltuva lainsdadantd niin madraa.

Allekirjoitukset

(Haarma ym. 2018, 61-65.)
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Liite 3. Henkildtietojen kasittely palveluntarjoaja Yritys A:n ja Asunto Oy B:n

valilla.

HenkilGtietojen Kasittely palveluntarjoaja Yritys A:n ja Asunto Oy B:n vililla

Tarkoitus

Sopimusliitteen tarkeituksena on sopia soveliuvan tietosuojalainsdadanndn edellyvitamalla ta-
valla henkilotietojen kasittelysta. Sopimusliite taydentad [ xx 000] allekirjoitettua [sopimuksen
nimi] (Jaljempana sopimus), ja se tulee voimaan 2552018, Mikali sopimuksen ehdot ovat ristini-
dassa taman sopimuslitteen kanssa, sovelletaan téssa litteessa sovittua.

Tietosuoja-asetuksen mukaisesti rekisterninpitajalla tarkoitetaan taloyhtiata ja kasittelijalla [yritys].

[Palveluntarjoaja] huolehtii reksiterinpitdjan cikeuksien ja velvollisuuksien toteuttamisesta talo-
yhtion henkildtietojen kasittelyssa siind maarin kuin sopimuksessa sovittujen palveluiden laatu
ja laajuus edelyttédvat.

Taloyhtid vastaa siita, etta taloyhtiélla olevien henkildtietojen kasittely on lainmukaista. Taloyhiio
mydtavaikuttaa [palveluntarjoajan] kasittelijatehtavien hoitamiseen (esimerkiksi rekisterdidyn oi-
keuksien toteuttaminen) ja saattaa havaitsemansa kasittelyn riskit [palveluntarjoajan] tietoon.

Kasiteltavat henkilotiedot

[Falveluntarjoaja] kasittelee seuraavia taloyhtion kerddmid henkilotietoja ja rekisterdityjen ryh-
mid:

[Tahan luettelo henkildtietoryhmista, jotka palveluntarjoajalle siirretdan kasiteltavaksi].

Henkildtietojen kasittely ja palauttaminen

[Falveluntarjoaja] kasittelee henkildtietoja vain toimeksiantosopimuksen mukaisten velvoitteiden
tayttamiseksi ja sovittujen palveluiden tuottamiseksi. [Palveluntarjoaja] kasittelee henkildtietoja
soveltuvan tietosuojalainsdadanndn ja taman sopimusliitteen seka taloyhtion mahdollisten kirjal-
listen ohjeiden mukaisesti.

[Palveluntarjoajan] tulee saattaa reksiterinpitajan saataville kaikki tiedot, jotka ovat tarpeen re-
kisterinpitdjan osoitusvelvollisuuden tayttamiseksi.

Sopimuksen paattyessa [palveluntarjoaja] luovuttaa kaikki edelld mainitut henkildtiedot taloyhti-
dlle seka poistaa tiedot huomioiden laista mahdollisesti seuraavat sailyttamisvelvoitteet. [Palve-
luntarjoaja] voi kuitenkin omien oikeuksiensa ja velvollisuuksiensa toteuttamiseksi sailyttad hen-
kilotietoja tamankin jalkeen tarpeellisin osin.

Salassapito ja tietoturva

[Palvelutarjoaja)] varmistaa, ettd henkiltietoja kasittelevat vain henkildt ja niita luovutetaan vain
henkildille, joilla on oikeus kasitelld henkilotietoja ja jotka ovat sitoutunest noudattamaan salas-
sapitovelvollisuutta tai heita koskee asianmukainen lakisdateinen salassapitovelvollisuus.

[Palveluntarjoaja] toteuttaa henkildtietojen kasittelyssa tarpeelliset tekniset ja organisatoriset toi-
menpiteet, kuten ohjeistaa henkildstinsa ja huolehtii kayttamiensa jarjestelmien tistoturvasta.
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Alihankkijat ja henkildtietojen siirto Eurcopan unionin ulkopuolelle

[Falveluntarjoajalla] on oikeus kayttad alihankkijoita (alikasittelijd) henkildtietojen kisittelyssa, Ja
talldin palveluntarjoaja tiedottaa asiasta rittdvan ajoissa taloyhtidlle. [Palveluntarjoaja] ei siira
kasittelemidaan henkildtietoja Euroopan unionin wlkopuolelle.

Tarkastusoikeus

Taloyhtidlld an oikeus kustannuksellaan suorittaa auditointi arvicidakseen tAman litteen mukais-
ten tietosuojavelvoitteiden tayttaminen ja henkildtietojen kasittelyssa noudatettava tistoturvan
taso.

Rekisterinpitdjan avustaminen

[Palveluntarjoaja] auttaa taloyhtiata rekistergityjen oikeuksien toteuttamisessa.

Vastuu

Kumpikin osapuoli vastaa kaikilta osin omista, mukaan lukien alikasittelijdidensa, toimista ja lai-
minkydnneista.

Sopimusliitteen voimassaolo
Taméa sopimusliite on voimassa toimeksiantosopimuksen padttymisen jalkeen niin kauan kuin
on tarpeellista henkildtietojen kasittelyyn litbywan toiminnan loppuunsaattamiseksi, kuten sen

ajan, joka on tarpeen henkildtietojen palauttamiseksi taloyhtidlle ja henkildtietojen poistamiseksi,
tai kauemmin, mikali soveltuva lainsdadantd niin maarda.

Allekiroitukset

(Haarma ym. 2018, 66—69.)
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Liite 4. Tietosuoja taloyhti6ssdamme.

Tietosuoja taloyhtiGssamme
K XKLEEXX

Asunto-osakeyhtid A:n henkildtietojen kasittelyn liittyvissa kysymyksissa voitte olla yhieydessa
henkilddn xx.

TaloyhtiGssdmme keratddn henkildtietoja kolmeen eri kdyttotarkoitukseen. Oszakasluettelon pita-
mine ja velvollisuus kerata tietoja osakkaiden tekemista muutostdistd (remonttirekisteri) perustu-
vat asunto-osakeyhtidlakiin, ja asukasluetteloa piddmme ylla, jotta saamme taloyhtidmme arjen

pyorimaan. TaloyhtiGssamme muodostuu lisdksi henkilérekisteri tallennettavasta valvontakame-
rasta seka sahkdisesta kulunvalvonnasta, joita kaytetddn ihmisten ja omaisuuden turvaksi. Re-

kistereihin on kirjattu seuraavia henkilotietoja:

« psakasluetizlo: omistajan nimi ja postiosoite, luonnollisen henkilén syntyméaika, mahdol-
lisen muun huoneiston hallintacikeuden haltijan nimi (esimerkiksi l[asken asumisoikeus)

+« remontfirekisten: osakkaan nimi, osoite, sahkdpostiosoite ja puhelinnumero, mahdollisen
muun yhteyshenkilon vastaavat yhiteystiedot, tydnsuorittajien (esimerkiksi suunnittelija,
urakoitsija, valvoja) nimi, sahkipostiosoite ja puhelinnumero

« asukasluettelo: asukkaan nimi, syntymaaika tai henkildtunnus, jos rekisterdidyn yksiselit-
teinen yksildiminen on tarkeaa rekisterdidyn tai rekisterinpitajan oikeuksien ja velvolli-
suuksien toteuttamiseksi (esimerkiksi perintd), osoite, sdhkdpostiosoite ja puhelinnumero
ja muut hallinnon hoidon kannalta valttamattomat henkilotiedot

« tallentava valvontakamera’sahkdinen kulunvalvonta/muu henkildrekisteri.

Kerdtyt henkildtiedot saamme yhitibmme osakkailta ja asukkailta itseltdan, ja niita voidaan li-
saksi paivittda viranomaislahteista tai muilta paiveluntarjoajilta, milla varmistamme reksitereissa
olevan tiedon ajantasaisuuden.

Osakeluettelon ja remaonttireksiterin tietoja s@ilytamme asunto-osakeyhtidlain maaritteleman
ajan. Asukasreksiterin henkildtietoja sailvtamme niin kauvan kuin asukas tai osakas asuu taloyh-
tidssd. Poismuuton jalkeen henkildtietoja voidaan kuitenkin sailyttaa ja kayitéa sen ajan ja sind
laajuudessa kuin se on tarpesllista laskutuksen, perinnan ja cikeudellisten toimenpiteiden takia.
Tallentavan valvontakameran, sahkdisen kulunvalvonnan tai muun henkilorekisterin sisaltamia
henkilotietoja sailytamme..

Henkildtietaihin on pdasy yhtiomme hallituksella, toiminnantarkastajalla jaftai tilintarkastajalla
omien tehtédviensa hoitamiseksi sekd mahdollisesti perintayhtidlla vastike- tai muiden vastaavien
saatavien perinnan toteuttamiseksi. Lisdksi tietoja voidaan luovuttaa talon asukkaalle, osak-
kaalle tai viranomaiselle lainsdadanndn edellyttdmalld tavalla. Tallentavan valvontakameran
sekd sahkdisen kulunvalvonnan henkildtietoja voivat tarkastella vain esitutkintaviranomaiset.
Kaikki henkildtietojen kasittely tapahtuu kunnioittaen rekisterissa olevien henkildiden yksityi-
syytid ja saadut tiedot pidetddn salassa.

Taloyhtidmme varmistaa, etid yhtion tiedossa olevat henkildtiedot suojataan asianmukaisesti, Ja
edellyttada tata myds omilta alihankkijoiltaan, joille tietoa luovutetaan. Kayvtannossa taloyhtion k-
sittelemat henkildtiedot voivat sijaita ulkopuolisten palveluntarjoajien palvelimilla tai laitteilla,
jotta voimme turvata riittavan tietoturvatason toteutumisen. Paperiset asiakirat sdilytamme palo-
turvallisessa ja lukitussa tilassa. Rekisterdidylle kuuluvat oikeudet turvaamme kaikille rekiste-
réidyille.

(Haarma ym. 2018, 69-71.)
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Liite 5. Tietosuoja isanndintiyrityksessamme.

Tietosuoja isanndintiyrityksessamme
XX EXXX

Taloyhtiénne hankkii isdnndintipalvelut yritykseltdimme, joten kisittelemme taloyhiidn asukkai-
den ja osakkaiden henkilotietoja. Tarvitsemme naita tietoja, jotta voimme tuottaa sopimuk-
semme mukaista isanndintipalvelua seka muita asumisen palveluita taloyhtidssanne. Tietosuoja
on meille tarkeda ja huomioimme sen paivittaisessa tydssamme.

Henkildtietojen kasittelyad koskevissa kysymyksissa voitte olla yvhteydessa henkildon xx.

Isanndintivrityksessd sdilytamme henkildtietoja omassa asiakasrekisterissamme. Asiakasrekis-
terimme sisaltia seuraavia henkildtietoja isdnndimiemme taloyhtididen asukkaista ja osak-
kaista:

« t3han lista henkildtiedoista, joita késitelladn. Kasiteitavat henkildtiedot on kartortetiu
osana tietosuojaprojektia.

Sailytamme henkildtietoja asiakasrekisterissdmme sen ajan, kun asukasf/osakas asuu taloyhti-
dssd tai taloyhtid on isanndintivrityksemme asiakas. Taméan jalkeen sdilvtamme tietoja vain niin
kauan ja siind laajuudessa kuin s on tarpeellista laskutuksen, perinnén ja oikeudellisten toi-
menpiteiden takia.

Henkilotiedot saamme kerdttyd padasiassa taloyhtidon muuton yhiteydessd yhtion osakkailta ja
asukkailta itseltaédn erni viestintdkanavissamme, kuten puhelimitse, postitse, sahkopostitse tai
vastaavalla tavalla. Lisaksi henkilddn liitettavissa olevia tietoja kertyy taloyhtidsivuille Kirjautumi-
sen yhieydessd sekd niitd kdyteltiessa. Varmistaaksemme tiedon ajantasaisuuden pdivitamme
tietoja viranomaislahteista tai muilta palveluntarjoajilta.

Tanvitsemme osakkaan ja asukkaan henkildtietoja, jotta voimme tunnistaa asiakkaamme taman
asioidessa isdnndintiyrityksessdmme tai sdhkdisissa palvelvissamme. Kiytimme tietoja taloyh-
tidn vastike- ja vuokravalvonnassa, saatavien perinnassa, asukastiedottamisessa seka taloyhti-
dlle hankittujen palvelujen jarjestamisessa. Lisaksi tietoja voidaan kasitella valvottaessa isan-
naintiyrityksen ja taloyhtidn etua. Maiden ohella henkildtietoja voidaan luovuttaa viranomaiselle,
joka esittad lakiin perustuvan tistopyynnon.

Henkildtietoja luovutetaan taloyhtidnne virallisille edustajille naiden tehtavien hoitamiseksi seka
taloyhtidén kdyvttamille palveluntarjoajille, kuten huolto- ja perintéyhfidille. Lisdksi fietoja voidaan
luowvuttaa talon asukkaalle, osakkaalle tai viranomaiselle lainsaddannon edellyttamalla tavalla.

Kaikki henkildtietojen kasittely tapahtuu kunnioittaen rekisterissa olevien henkildiden yksityi-

syyita.

Isanndintiyrityksessamme kasiteltdvat henkildtiedot sailytetdan tistoturvallisessa ymparistissa,
ja niita kayttavat ainoastaan isanndintiyrityksemme tydntekijat suojatuilla tydasemillaan, joihin
tydntekijat padsevat kirjautumaan henkildkohtaisella kavitdjatunnuksellaan. Kaytanndssa henki-
|6tiedot voivat sijaita ulkopuolisten palveluntarjoajien palvelimilla tai laitteilla, jotta voimme tur-
vata rittdvan tietoturvatason toteutumisen. Paperiset asiakirjat sailytamme paloturvallisessa ja
lukitussa tilassa.

Rekisterdidylle kuuluvat oikeudet turvaamme kaikille rekisterdidyille voimassa olevan tietosuoja-
lainsaadanndn mukaisesti. Maitd oikeuksia ovat oikeus pyytad isanndintiyrityksela paasy hanta
koskeviin tietoihin, oikeus pyyida hanta itsedaan koskevien tietojen oikaisemista tai poistamista
taikka kasittelyn rajoittamista, oikeus vastustaa hanta itsedén koskevien tietojen kasittelya seka
oikeus tehda valitus valvontaviranomaiselle.

(Haarma ym. 2018, 73-75.)
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Liite 6. limoitus tietoturvaloukkauksesta.

Tietoturvaloukkauksen raportointi -lomake

[Imoittajan nimi, vhieystiedot seka toimipaikka:

HenkilGtietojen tistotunvaloukkaus/epdily tapahtui (pym ja klo):

Loukkauksesta saatiin tieto {(pvm ja klo):

Mahdaollisimman tarkka kuvaus tapahtumasta:

Loukkauksen lagjuus:

Tehdyt alustavat korjaavat toimenpiteet:

Lizdtietoa fietoturvaloukkauksesta antaa:

[Imoitus annettu:

(Andreasson ym. 2019, 173.)



Liite 7. Toimintaohje tietoturvaloukkaustilanteessa.

Toimenpiteet tietoturvaloukkauksen sattuessa

1. Loukkauksen havainnointi
« tehdaan ilmoitus tietoturvaloukkauksesta esimiehelle valmiiksi suunnitellun
lomakkeen mukaan

2. Loukkauksen laadun selvittaminen ja korjaavat toimenpiteet

+ otetaan selvaia loukkauksen laadusta ja laajuudesta

« selvitetdan, voidaanko korjata tietosuojaloukkauksen aiheuttamat vahingot
ollaan yhteydessa esim. IT-asiantuntijoinin tai muihin asiantuntijoihin

« arvioidaan, aiheutuuko loukkauksesta luonnollisen henkildn oikeuksiin ja
vapauksiin kohdistuvaa vahinkoa

+ arvioidaan tietoturvaloukkauksen aiheuttamaa riskia (korkea, keskiverio tai
matala)

3. limoitus tietoturvaloukkauksesta tietosuojavaltuutetulle 72 tunnin Kuluessa
+ annetaan asia tiedoksi tietosuojavaltuutetulle

4. limoitus tietoturvaloukkauksesta rekisterdidylle
+ iImoitetaan tapahtuneesta tietoturvaloukkauksesta rekisterdidylle
+ paatoksen iimoituksesta tekee johto ja rekisterin vastuuhenkild

5. Koordineintinghman perustaminen tarvittaessa
+ vakavan ja |aajan loukkauksen ollessa Kyseessa, perustetaan koordinointinghma

6. Rikosilmoitus poliisille
+ rikollisen teon yhteydessa tehdaan rikosilmoitus

7. llmoitus Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskukselle
+ Kalastelun tai palvelunestohydkkayksen ollessa kyseessa, ilmoitus
Kyberturvallisuuskeskukselle

8. Tietoturvaloukkauksen tai -poikkeaman jalkiarviointi
+ kaydaan dokumentaatio lapi
+ arvioidaan tydmaara ja aiheutuneet Kustannukset
+ opitaan tapahtuneesta, varaudutaan paremmin

9. Raportointi ja tilastointi
« Kkaikki tietoturvaloukkaukset on tilastoitava
« yhteenveto puolivuesittain johdolle
+ seurataan trendeja ja ennakoidaan tulevaa

(Andreasson ym. 2019, 173-175.)
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