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Viime vuosituhannen aikana laajamittaisesti otsikoissa olleet vaarinkaytokset ja kasvaneet
vaatimukset yrityksen liiketoiminnan seka talouden lapinakyvyyden suhteen ovat lisaanty-
neet. Yrityksilla on tarvetta panostaa yhd enemman sisaisen valvonnan eri osa-alueisiin ja
raportointiin. Sisdinen valvonta on yhtion tarkea ja kokonaisvaltainen hallinnointimalli, jossa
vastuu sisaisen valvonnan jarjestamisesta on yhtion ylimmalla johdolla, mutta mallin kay-
tannon toteutus ja siihen liittyvat kontrollitoimenpiteet ovat koko organisaation vastuulla.

Taman opinnaytetyon toimeksiantaja on suuri suomalainen teollisuus- ja markkinointiyritys,
jolla on tuotantolaitoksia sekd Suomessa etta ulkomailla ja toimintaa useissa maissa ym-
pari maailmaa. Paaasiallinen tavoite on selvittaa, miten toimeksiantajayrityksen sisaiseen
valvontaan liittyvat osa-alueet on talla hetkella hoidettu hankintaprosessiin kuuluvan mate-
riaali- ja tarvikevaraston toimintojen osalta ja tulisiko niita kehittaa. Kohdeyritys noudattaa
COSO 2013 viitekehysta ja siksi materiaali- ja tarvikevaraston riskiarvioinneissa ja kontrolli-
toimenpiteiden tehokkuuden maarittelyssa tulee noudattaa kyseisen viitekehyksen suosi-
tuksia ja periaatteita.

Opinnaytetyo toteutettiin tapaustutkimuksena eli Case-tutkimuksena, joka on osa kvalitatii-
vista eli laadullista tutkimusperinnetta. Tiedonkeruumenetelmina kaytettiin havainnointia
kyseisessa tydymparistdssa ja suunnitelman mukaisia ryhmakeskusteluja, joissa ongel-
manratkaisumalleista ja toteutuksesta keskusteltiin asianomaisten prosessiasiantuntijoiden
kanssa. Havainnointi tapahtui toimeksiantajayrityksessa tehdyn maaraaikaisen tydsuhteen
aikana.

Opinnaytetyon toimeksiannosta sovittiin lokakuussa 2017, teoriaan perehtyminen ja suun-
nitelmaehdotuksen tekeminen tehtiin vuoden 2017 loppuun mennessa. Riskianalyysi ja
kontrollien Iapikaynti seka uuden viitekehysmallin suunnittelu tapahtui vuoden 2018 aikana
ja itse lopputyddokumentaation viimeistely tehtiin vuonna 2019, kun opinnaytetydntekija
palasi aitiyslomalta.

Tutkimuksessa saatiin selville, ettd kohdeyritys oli Iahivuosien aikana systemaattisesti
kehittanyt yhtion sisaista valvontaa ja noudatti laajasti COSO 2013 periaatteita seka oli
implementoinut hyvan hallinnointimallin mukaisen kolmen puolustuslinjan periaatteen.
Tasta huolimatta seka yritys etta opinnaytetyontekija olivat havainneet puutteita ja
kehitystarpeita niin prosessi- ja kontrollikuvausten kuin tydohjeiden osalta. Materiaali- ja
tarvikevaraston osalta tehtiin riskikartoituksen perusteella ehdotus uudeksi
kontrollikatalogiksi seka laadittiin korjaavien toimenpiteiden lista toteutettavaksi
kohdeyrityksen toimesta kyseisten prosessien osalta.
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1 Johdanto

1.1 Toimeksiannon taustaa

Laajamittaiset otsikoissa edellisvuosituhannen aikana olleet vaarinkaytokset ja kasvaneet
vaatimukset yrityksen liiketoiminnan ja talouden Iapinékyvyyden suhteen ovat lisanneet
yritysten tarvetta panostaa yhd enemman sisdisen valvonnan eri osa-alueisiin ja raportoin-
tiin. Vastuu sisaiseen valvontaan liittyvien asioiden ymmartamisesta on koko yrityksella,
eika vain kirjanpitajilla ja sisaisella tarkistuksella. Kaikilla yrityksen eri tasoilla ja osa-alu-
eilla on vastuu yrityksen sisdisesta valvonnasta, erityisesti ylimmalla johdolla. Muita si-
sdista valvontaa toteuttavia tahoja ovat esimiehet, taloushallinto, eri prosessien vastuu-

henkil6t, lakiosasto, henkildstdhallinto, hankinta- ja myyntiosasto. (Ratsula 2016, 10.)

Sisainen valvonta on tarkea ja kriittinen osa yritysten johtamis- ja hallintotapaa, joka hyvin
jarjestettynd auttaa johtamaan organisaatiota pddsemaan kohti asetettuja tavoitteitaan,
ehkaisemaan riskeja, turvaamaan julkisuuskuvaa ja nain saavuttamaan itselleen pysyvan
kilpailuedun. (Ratsula 2016, 10.)

Englanninkielinen termi Internal Control tarkoittaa sisaista valvontaa ja sen avulla yrityk-
sen johto ohjaa henkiléstéa tahtotilansa mukaiseen suuntaan. Sisdisen valvonnan perus-
tan luo siis niin sanottu tone from the top — ylimman johdon asettamat suuntaviivat, eli oh-
jeet ja kdytannon tavoitteet sille miten yrityksen sisalla tulee toimia. Koska sisadisen val-
vonnan merkitys yritykselle on korostunut, on siihen palkattu yha enemman sisaisen val-
vonnan ammattilaisia, joiden tehtdvana on auttaa rakentamaan juuri kutakin yritysta par-

haiten tukeva ja toimiva sisdisen valvonnan jarjestelma. (Ratsula 2016, 10-13.)

Tarkeita painopisteita sisdisen valvonnan kehittamisella on siséisen valvonnan maaritel-
mat ja viitekehykset, johdon, esimiesten ja yksittaisen tyontekijan vastuut, yleisesti tunne-
tun sisaisen valvonnan COSO 2013:n mukaiset tarkeimmat periaatteet. Sisaisen valvon-
nan on oltava osa jokapaivaista politikkaa organisaation eri toiminnoissa ja prosesseissa
kuten esimerkiksi hankinta- ja varastoprosesseissa. Sisainen valvonta valvoo myos vaa-

rinkaytoksia ja auttaa niiden havaitsemisessa. (Ratsula 2016, 11-13.)

1.2 Kohdeyrityksen esittely

Opinnaytetyon toimeksiantaja on suuri suomalainen teollisuus- ja markkinointiyritys, julki-
nen osakeyhtid, jolla on tuotantolaitoksia Suomessa ja ulkomailla seka toimintaa useissa

maissa ympari maailmaa. Tydntekijéiden maara on noin 5.500 henkea eri puolella maail-



maa. Vaikka mikaan erillinen lainsdadanto ei suoraan maaraa yrityksen sisaisen valvon-
nan jarjestamista, julkisen osakeyhtidon ollessa kyseessa osakeyhtidlaki ja esimerkiksi Fi-
nanssivalvonta ja Suomen listayhtididen hallinnointikoodi ovat antaneet kohdeyritykselle

ohjeistuksia sisaisen valvonnan jarjestamisesta. (Yritys X 2019.)

Toimeksiantajayritys on listattu Nasdaq Helsinki Oy:ssa (Helsingin poérssi) ja kuuluu taten
listattuihin pérssiyhtidihin. Taman vuoksi yrityksen tulee ja se myos noudattaa Corporate
Governancea — arvopaperimarkkinayhdistyksen antamaa hallinnointikoodia, jonka tavoit-
teena on saada suomalaiset listayhtiét noudattamaan korkeatasoista kansainvalista hallin-
nointitapaa. (Yritys X 2019.)

Yrityksen eettiset saannot asettavat maailmanlaajuiset raamit sen koko liiketoiminnalle.
Yritys noudattaa myds yleisesti tunnetun sisédisen valvonnan COSO 2013:n periaatteita ja
sisdisen valvonnan ohjausmallina kaytetdan ns. kolmen puolustuslinjan (Three Lines of
Defence) mallia, jossa vastuu riskienhallinnan valvonnasta on viime k&dessa yrityksen
hallituksella, jonka tehtaviin kuuluu esimerkiksi konsernin riskinottohalukkuuden vahvista-
minen ja riskienhallintapolitikan hyvaksyminen. Kaytannossa roolit ja vastuut jakautuvat

seuraavasti:

Ensimmainen puolustuslinja vastaa tavoitteiden maarityksesta, paivittadisen suorituksen
johtamisesta ja tehokkaiden riskienhallinnan toimenpiteiden jalkauttamisesta tavoitteiden
saavuttamiseksi. Tahan puolustuslinjaan kuuluvat liiketoiminta-alueet seka yhteiset toimin-
not silloin kun ne toteuttavat tdhén puolustuslinjaan kuuluvia tehtéviad. Osana ensimmaista
puolustuslinjaa yrityksen toimitusjohtajalla ja johtoryhmalla on kokonaisvastuu asianmu-
kaisen riskienhallinnan jéarjestamisesta. Kaytannossa riskien valvonta ja riskiraportointi ta-

pahtuu nimettyjen riskiasiantuntijoiden verkoston avulla. (Yritys X 2019.)

Toisen puolustuslinjan toimijoiden roolina on riskienhallinnan toteutuksen tukeminen
seka riskienhallinnan prosessien ja tyévalineiden kehittdminen. Toisen puolustuslinjan pi-
t44 pystya haastamaan ensimmaisen puolustuslinjan toimijoita paivittdisen suorituksen
johtamisen osalta ja paatéksenteon riskitietoisuuden lisddmisessa. Yritys X:ssa toiseen
puolustuslinjaan kuuluvat toisen puolustuslinjan roolia toteuttavat yhteiset toiminnot ja ris-
kienhallintaan keskittyvat asiantuntijatiimit (yhtién riskienhallinta, compliance eli sisdinen
valvonta ja kontrollien kehitys) seké erillinen Ethics and Compliance -toimikunta, joka pyr-
kii varmistamaan asianmukaisen valvonnan ja edistdmaan prosessien tehokkuutta ulkois-

ten ja sisdisten vaatimusten mukaisesti, seké eettisiin toimintatapoihin liittyvissa kysymyk-



sissa. Yhtion riskienhallintatiimi vastaa kokonaisuutena riskienhallinnan viitekehyksen ylla-
pidosta. Riskienhallinnan toimintatapojen taytyy olla johdonmukaista l&pi organisaation ja
kaikissa riskiluokissa. Yhtion riskienhallinta kehittdd myds jatkuvasti riskienhallinnan poli-
tiikkoja ja tyOkaluja. Tiimin tukena toimii riskiasiantuntijoista koostuva verkosto ja riskien
koordinoinnin tyéryhma, joka pyrkii varmistamaan yrityksen riskienhallintapolitiikkojen vai-
kuttavuuden seké tehokkuuden. (Yritys X 2019.)

Kolmatta puolustuslinjaa edustaa sisainen tarkastus — riippumaton elin, joka arvioi yh-
tidtasolla maaritellyn riskienhallinnan viitekehyksen, roolien ja politiikkojen toimivuutta ja
tehokkuutta seka arvioi sisdisen valvonnan ja riskienhallinnan asianmukaisuutta yksityis-
kohtaisemmin tarkastuksen kohteena olevilla alueilla. Sisdinen tarkastus myds antaa kehi-

tyssuosituksia sisaisen valvonnan ja riskienhallinnan kehittamiseksi. (Yritys X 2019.)

Viime vuosien aikana yrityksen riskienhallinnan erityisanalyysit kohdistuivat merkittavim-
piin investointeihin, jarjestelmahankkeisiin ja liiketoimintamallien muutoksiin. Osana yhti6-
tason kehityshankkeita riskienhallinta osallistui johtamisjarjestelman uudistamiseen ja kol-
men puolustuslinjan mallin selkiyttdmiseen. Naiden mainittujen painopistealueiden seu-
rauksena Yritys X:ssa on ilmennyt tarve kayda lapi mm. hankinta- ja tarvikevaraston pro-
sesseja ja paivittaa globaalisti niihin liittyvia politiikkoja, ohjeita, puutteellisia prosessiku-
vauksia seka riskianalyysin avulla varmistaa tunnistettujen riskien eliminointiin liittyvat tar-

vittavat sisaisen valvonnan toiminnot kyseisten prosessien osalta. (Yritys X 2019.)

1.3 Opinndytetyon synty, tavoite, rajaus ja kysymykset
1.3.1 Opinnaytetyon synty

Opinnayteyon aihe syntyi, kun Yritys X ilmaisi globaalin kehitys- ja harmonisointitarpeen
materiaali- ja tarvikevaraston prosessikuvausten ja taloudellisen raportoinnin kontrollien
osalta. Yritys halusi varmistaa, ettda COSO 2013 periaatteita ja valvontatoimia noudate-
taan globaalisti koko yhtiéssa. Samanaikaisesti opinnaytetyontekija huomasi erinaisia

puutteita ja epaselvyyksia materiaali- ja tarvikevaraston toimintojen ja kontrollien osalta

tyoskennellessaan Yritys X:ssa.

Puutteellinen ohjeistus ja puuttuvat kontrollit, harmonisoimattomat tyoskentelytavat seka
epaselvyydet vastuissa aiheuttivat virheita raportoinnissa. Kuunvaihteen katkossa joudut-
tiin kayttdmaan luvattoman paljon aikaa virheiden korjaukseen, joka aiheutti taas ylityotar-

vetta ja henkiloston ylikuormitusta seka myohastymisia kuunvaihteen raportointiaikatau-



lussa, joka uhkasi pahimmillaan viivastyttaa koko yhtion kauden raportoinnin valmistu-
mista. Nama epakohdat herattivat opinnaytetyontekijan mielenkiinnon jo aloitetun toimek-
siannon parissa, kun opinnaytety0 oli saanut alkunsa ja kirjoittaja sai uuden tehtavan
kuunvaihteen tdsmaytysvastuun ostoreskontran osalta. Tdman vuoksi lopputydntekija kiin-
nostui tutkimaan ovatko sisdisen valvonnan osa-alueet kunnossa materiaali- ja tarvikeva-
raston osalta. Nain ollen, jos materiaali- ja tarvikevaraston prosesseissa l0ytyy kehityseh-

dotuksia, ne tulevat olemaan olennainen osa opinnaytetyota.

1.3.2 Tavoite, rajaus ja kysymykset

Taman opinnaytetyon paaasiallinen tavoite on selvittda, miten toimeksiantajayrityksen si-
sdiseen valvontaan liittyvat osa-alueet on talla hetkella hoidettu hankintaprosessiin kuulu-
van materiaali- ja tarvikevaraston toimintojen osalta ja tulisiko niita kehittda. Yhtena ta-
voitteena on saada ajantasainen kuva siita, ovatko sisdiseen valvontaan liittyvat toimenpi-
teet riittdvat ja toimivatko ne tehokkaasti. Kohdeyritys noudattaa COSO 2013 viitekehysta
ja siksi materiaali- ja tarvikevaraston riskiarvioinneissa ja kontrolliaktiviteettien tehokkuu-

den maarittelyssa tulee noudattaa kyseisen viitekehyksen suosituksia ja periaatteita.

Tyd on rajattu koskemaan yrityksen Suomen toimintojen materiaali- ja tarvikevarastojen
osa-alueita — osittain siksi, etta tyo vastaa ammattikorkeakoulun opinnaytetyon laajuutta ja
toisaalta siksi, etta kyseiset prosessit linkittyvat olennaisena osana opinnaytetyontekijan
toimenkuvaan yrityksessa opinnaytetyon suorittamisen ajankohtana. Lisaksi Suomen toi-
mintojen opinndytetydn tuloksena kehitetty sisaisen valvonnan malli (best practice), on
tarkoitus valmistuessaan implementoida globaalisti yrityksen kaikkiin toimipisteisiin, jossa

harjoitetaan vastaavaa materiaali- ja tarvikevarastotoimintaa.

Yhtiossa on meneilldan projekti, jossa kaikkien end-to-end prosessien osalta prosessivas-
taavien on kaytava lapi COSO 2013 mukaisesti niihin liittyvat kaytannét ja ohjeistukset, eri
tasoille maaritellyt prosessikuvaukset, sisaisen valvonnan tavoitteet, niitd uhkaavat riskit

seka sisaiset kontrollit ehkaisemaan riskiarvioinnissa esille tulleita riskeja ja vaarinkaytok-

sia.

Projekti toteutetaan paaosin ryhmatydskentelyna ja palavereihin osallistuvat kyseisen pro-
sessin omistajat ja muut prosessiasiantuntijat, kyseisen prosessin kontrollivastaavat seka
yhtién Compliance Manager. Lopputyontekija toimii koordinaattorina kyseisissa ryhma-
toissa tavoitteena havainnoida, tunnistaa ja dokumentoida puutteet Yritys X:n materiaali-
ja tarvikevarastojen prosessien osalta, maaritella tarvittavat kontrollit ja lopuksi luovuttaa

tyd eteenpdin mahdollisia jatkotoimenpiteita varten.



Tama maarittelee opinnaytetyon tutkimuskysymykset:

1. Ovatko materiaali- ja tarvikevaraston prosessikuvaukset ajantasaiset, mita ongelmia
prosesseihin liittyy, mika on Yritys X:n toiminnanohjausjarjestelman kayttajaoikeuksien
seka varaston tydohjeiden nykytila?

2. Millaisia riskeja materiaalivaraston prosesseista 10ytyy ja millaiset kontrollit kattavat
havaitut riskit?

1.4 Toteutus- ja tiedonkeruumenetelma

Opinnaytetyo toteutettiin tapaustutkimuksena eli Case-tutkimuksena, joka on osa kvalitatii-
vista eli laadullista tutkimusperinnetta. Kyseista tutkimustapaa kaytetdan usein, kun halu-
taan tutkia yrityksien ja organisaatioiden kayttaytymista. Tapauksia tutkitaan niiden
omassa erityisessa ymparistdssaan ja aineistoa kootaan luonnollisissa, todellisissa tilan-
teissa, kuten erilaisissa vuorovaikutustilanteissa. Tutkija voi esimerkiksi olla osa tyoyhtei-
s64, jolloin tutkimuksen tiedonhankintatapa on kokonaisvaltainen. Tutkijan omat havainnot
ja keskustelut ovat instrumenttina kaytetympia kuin muut valilliset tai erilaiset kvalitatiiviset
mittaustavat. (Aaltio 1999.)

On tarkeaa, etta tutkimusasetelma linkittyy aikaisempaan teoriapohjaan, joka nain muo-
dostaa kokonaisvaltaisen perustan, josta analyysit ja tulkinnat tehd&én johtopaatelmissa.
Tutkija ja tutkimuskohde ovat case-tutkimuksessa laheisessé vuorovaikutussuhteessa
keskendan, ja luottamuksen saaminen ja sailyttdminen 14pi koko tutkimuksen on tarkeé&
osa tutkimusprosessia. Tuloksissa pyritddn padsemaén syvalle tutkittavaan tapaukseen
seké& ymmartdmaan ja tulkitsemaan syvallisesti yksittaisia tapauksia niiden erityisessa

kontekstissa — hakemalla tietoa dynamiikasta ja prosesseista. (Aaltio 1999.)

Kvalitatiivisia aineistoja voidaan keréatéa paitsi tekstein&, myds kuvien tai osallistuvan ha-
vainnoinnin avulla. Ominaista Case-tutkimuksen osalta on, etté tutkija saattaa kerata ai-
neistoa osallistumalla tiiviisti tutkimansa tydyhteison elam&én viikkoja tai jopa vuosia. Nain
toimimalla saadaan luotettavaa ja tapauksen yksityiskohtaisiin perusteisiin ulottuvaa tie-

toa, jonka avulla saadaan luotettavia vastauksia tutkimuskysymyksiin. (Aaltio 1999.)

Tiedonkeruumenetelmina kaytettiin havainnointia kyseisessa tydymparistdssa ja
projektisuunnitelman mukaisia ryhméakeskusteluja, joissa ongelmasta keskusteltiin
asianomaisten prosessiasiantuntijoiden kanssa. Havannointi tapahtui
toimeksiantajayrityksessa tehdyssa maaraaikaisessa tyosuhteessa. Asiantuntijoiden
mukaan tutkimuksen luotettavan lopputuloksen kannalta on tarkeaa, etta lopputyontekija
voi tydskennella toimeksiantajayrityksessa ja saa nain paivittain olla tekemisissa kyseisten

kysymysten parissa, jolloin voidaan tarkkailla tutkittavaa ilmiota l1ahelta. Ryhmatoissa ja



muissa keskusteluissa esiintuodut epdkohdat seka tydymparistdssa paivittain havaitut
opinnaytetyon kysymyksiin liittyvat puutteet dokumentointiin opinnaytetyontekijan toimesta

ja ne kaytiin myéhemmin |api asianomistajien kanssa.

Ryhmatydmuotona kuvattiin prossessiin liittyvat riskit opinnaytetydntekijan ohjauksessa.
Nain todetut riskit, jotka toteutuessaan vaarantaisivat yhtion taloudellisen raportoinnin
tavoitteet tunnistettiin ja dokumentoitiin prosessikohtaisesti. Validi keino taman
tutkimuksen toteuttamiseen on ollut seurata yrityksen toimintatapoja, keskustella
tydntekijdiden kanssa paivittain ja ndin havainnoimalla oppia tunnistamaan prosessin eri
osaalueisiin liittyvia ongelmakohtia. Toinen toimiva keino toteuttaa tata tutkimusta ovat
olleet ohjatut ryhmatyokeskustelupalaverit, koska naissa tilanteissa kaydyn dialogin
aikana opinnaytetyontekija on voinut tarvittaessa selvittaa taustaa kysymyksilleen

reaaliajassa ja nain ollen lisdnnyt myds organisaation tietoisuutta ongelmaa kohtaan.

Henkildston kanssa kaydyissa vuoropuheluissa on ollut toisaalta mahdollista puolin ja
toisin selkeyttdd kysymyksid seka vastauksia. Tama antaa paljon luotettavamman
I&htdkohdan nykytilanteen kuvaukselle, verrattuna etta tutkimus olisi suoritettu esimerkiksi
kyselylomaketta kayttaen. Kysymysten lapikaynti ryhmatyoskentelyna on jo itsessaan
kasvattanut yksildiden tietoisuutta kasiteltdvaa ilmiéta kohtaan. Tasta syysta kohdeyleis6
on voinut tuottaa luotettavaa informaatiota seka nykytilan kuvauksen ettd mielestaan

olemassa olevien puutteiden ja jopa korjaavien toimenpide-ehdotusten suhteen.

1.5 Rakenne, prosessisuunnitelma ja sen toteutus
1.5.1 Tutkimuksen rakenne

Lopputy6 alkaa johdannolla, jossa kerrotaan toimeksiannon taustoista ja kohdeyrityksesta
seka esitetdan opinnaytetydaiheen ettd toteuttamistavan valinnan kannalta olennaiset sei-
kat. Alussa on esitelty opinnaytetydn syntyyn, tavoitteeseen, rajaukseen ja kysymyksiin
littyvat osa-alueet. Toteutukseen ja tiedonkeruuseen paneudutaan johdannossa, jossa

esitellddan myos prosessin toteutussuunnitelma ja kuvataan suunnitelman toteutumista.

Toinen ja kolmas luku avaavat toimeksiannon teoreettisen viitekehyksen yrityksen sisai-
sen valvontajarjestelman osalta seka kertovat miten hyvin jarjestetty sisainen valvonta
parhaimmillaan toimii osana johdon valvontajarjestelmaa turvaten tavoitteiden toteutumi-

sen.



Neljannessa luvussa perehdytaan tapaustutkimukseen, eli Case-Yritys X Oyj:n toimeksi-

antoon, jossa on esitetty havaintojen ja ryhmatydkeskustelujen pohjalta esiin nousseet tu-
lokset ja niiden perusteella on maaritelty korjaavat toimenpide-ehdotukset niin kontrollika-
talogin kuin muiden sisdisen valvonnan osa-alueisiin liittyvien puutteiden ja dokumentoin-

nin osalta.

Viidennessa luvussa esitelldan opinnaytetydhon liittyvat johtopaatdkset ja yhteenveto ke-
hitysehdotuksista sisaisen valvonnan eri osa-alueisiin liittyen Yritys X:ssd. Lopuksi pohdi-
taan tutkimuksen onnistumista sen kulkuun, luotettavuuden ja opinnaytetydntekijan oman

oppimisen kannalta.

1.5.2 Suunnitelma ja sen toteutuminen

Tietoisuus materiaali- ja tarvikevarastoon liittyvien raportointiongelmien osalta kasvoi Yri-
tys X:ssa kevaan ja kesan 2017 aikana opinnaytetyontekijan tyoskennellessa kohdeyrityk-
sessa maaraaikaisissa taloushallinnon tehtavissa. ltse opinndytetyon suunnitteluprosessi
alkoi syksylla 2017 aiheen valinnalla. Toimeksiannosta sovittiin kohdeyrityksen edustajan
kanssa lokakuussa 2017 (liite 1). Taman jalkeen tehtiin opinnaytesuunnitelma (liite 2),
jonka valitavoite sisalsi hyvaksytyn tutkimussuunnitelman lisaksi Yritys X:lle tuotetun ra-
portin, jossa kerrottiin alustavista havainnoista liittyen toimeksiannon materiaali- ja tarvike-
varastoihin. Valitavoite toteutui alkuperaisen suunnitelman mukaisesti 12/2017 palaverien

muodossa.

Lopullinen tavoite oli havaintojen ja riskikartoitusryhmatoiden avulla tehda kevaan 2018
aikana ehdotus Yritys X:n prosesseihin liittyvista riskeista seka kontrolleista ja valmistella
yritykselle kontrollikatalogi. Lisaksi tuli kiinnittdd huomiota prosesseissa havaittuihin ongel-
miin ja dokumentoida tulokset. Toteutussuunnitelmaa jouduttiin paivittdmaan osittain opin-
naytetyontekijan siirryttya uuteen tyotehtavaan kevaalla 2018. Tehtava priorisoitiin tar-
keys- ja vaikeusasteensa seka osittain resurssipulan takia prosessitydskentelyn ylapuo-
lelle, joka aiheutti kontrollityon viivastymisen. Ehdotuksen uusi takaraja oli vuoden 2018
loppuun mennessa, joka oli myds maaraaikaisen tyosuhteen paattymisajankohta. Paivi-
tetty suunnitelma toteutui 10/2018. Samalla sovittiin, etta opinnaytetydntekija kirjoittaa lop-

putyon valmiiksi omalla rajauksella ja aikataululla.

Yritys X:n opinnaytetydohjaajan kanssa pidettiin kahdenkeskisia etenemispalavereja
saannollisesti vuoden 2018 aikana. Palavereissa kaytiin 1api toimeksiannon etenemista ja
sovittiin yndessa seuraavista toimenpiteista. Itse opinnaytetydn oli alun perin tarkoitus val-

mistua vuoden 2018 loppuun mennessa, mutta aiemmin mainittu uusi tyétehtava seka



opinnaytetyotekijan 11/2018 alkanut aitiysloma aiheuttivat tarpeen opinnaytetyénsuunni-
telman paivitykseen. Ty6ta jatkettiin huhtikuussa 2019 ja oppilaitoksen opinnaytetydohjaa-
jan kanssa sovittiin, ettd aikaa lopputydn valmistumiselle olisi vuoden 2019 loppuun

saakka. Lopputyd valmistui ja I&hetettiin arvioitavaksi annetun aikarajan puitteissa.

Suunnitelmana oli laadullista tapaustutkimusteoriaa kayttaen selvittéda ja dokumentoida si-
saisen valvonnan puutteet seka tarvittavat avainkontrollit Yritys X:n materiaali- ja tarvike-
varaston osalta. Tutkimuksen kannalta oleellinen tieto koottiin riskienarviointityoryhman
palavereissa ja muuten havainnoimalla. Voidakseen poimia aiheeseen liittyvat relevantit
asiat, opinnaytetyontekija tutustui ensin yrityksen sisaisen valvonnan kasitteisiin. Yritys
X:n Compliance Manager johdatti opinnaytetyontekijaga ymmartamaan yrityksen riskeja ja
kontrolleja. Taman jalkeen opinnaytetyontekija tutustui aiheen teoriaan, kuten kohdeyrityk-
sessa noudatettuun COSO 2013-viitekehykseen seka Yritys X:n olemassa olevaan sisai-
sen valvonnan viitekehykseen ja johdon organisaatiolle asettamiin tavoitteisiin, peilaten
naitd saamaansa lopputydaiheeseen. Lopputydntekija keskusteli yrityksen riskeista ja
kontrolleista yhdessa Compliance Managerin, kyseisten prosessin asiantuntijoiden seka
yrityksen Controllerin kanssa. ICT-asiantuntijoiden kanssa kaytiin 1api Yritys X:n toimin-

nanohjausjarjestelmaan liittyvia kysymyksia.

Ryhmatyopalaverit, joihin osallistui materiaali- ja tarvikevaraston prosessien tuntijoita,
ICT:n asiantuntija, Compliance Manager ja Controller, sijoittuivat vuoden 2018 alkuvuosi-
puoliskolle kun taas prosessiin liittyva havaintoja on kayty lapi asiantuntijaorganisaation
kanssa vuoden 2017 lopun seka koko vuoden 2018 aikana. Ryhmatyon paaasiallisilla ky-
symyksilld haluttiin selvittdd mitka olivat taloudellisen raportoinnin sisdiset kontrollit materi-
aali- ja tarvikevaraston osalta silla hetkellad ja mitka ovat ne taloudellisen raportoinnin kont-
rollit, jotka ehkaisevat todennettujen riskien toteutumisen materiaali- ja tarvikevaraston toi-
mintojen osalta. Opinnaytetydntekija toimi ryhmatdiden koordinaattorina ja dokumentoi to-
dettujen riskien lisdksi maariteltyjen asiantuntijoiden niin palavereissa kuin muissa keskus-

teluissa esille tuomat kommentit ja kehitysideat.



2 Yrityksen sisainen valvontajarjestelma

Sisainen valvonta on osa yrityksen johtamis- ja hallintojarjestelma3, ja sen tavoitteena on
tukea organisaatiota saavuttamaan johdon asettamat paamaarat. Kaytannon tasolla sisai-
nen valvonta koostuu useista osa-alueista organisaation eri tasoilla, kuten esimerkiksi tyo-
tehtavien eriyttdmisesta, hyvaksymisvaltuuksista seka laskenta- ja toiminnanohjausjarjes-
telmien sisaltdmista kontrolleista. Osa kontrolleista liittyy siis jarjestelmiin ja ohjeistuksiin
mutta ennen kaikkea kyse sisaisessa valvonnassa on ihmisista ja heidan toiminnastaan

kaytannon tasolla. (Ratsula 2018.)

2.1 Sisaisen valvonnan konsepti

Sisaisen valvonnan voi kuvata myds prosessina, jonka avulla pyritdan varmistamaan ta-
voitteiden saavuttaminen. Tavoitteet voidaan jakaa neljaan eri kategoriaan: 1) strategiset
eli korkean tason tavoitteet — ovatko tavoitteet organisaation mission mukaisia ja sita tuke-
via, 2) toiminnalliset eli kdytetdanko organisaation voimavaroja taloudellisesti ja tehok-
kaasti, 3) raportointia koskevat eli onko raportointi luotettavaa, 4) vaatimustenmukai-
suutta koskevat eli noudattavatko tavoitteet sovellettavia lakeja ja maarayksia. (Sisaiset
tarkastajat ry 2019.)

Yrityksessa hyvin jarjestetty sisadinen valvonta on tarkea apuvaline organisaatiolle. Tama
ohjaa yrityksen toimintaa kohti tavoitteita, vahentaa liiketoiminnan riskeja, suojaa julkista
yrityskuvaa ja taten yllapitaa kilpailuetua. Johdolla ja esimiehilld on tarkea rooli hyvan oh-
jauskulttuurin luonnissa, koska usein kayttaytymiskulttuuri ja kirjoittamattomat saannaot voi-
vat olla voimakkaampia kuin kirjoitetut ohjeistukset tai yrityksen kaytannét. Organisaation
muutostila, esimerkiksi voimakas kasvu tai omistuspohjan muutokset vaikuttavat myos
merkittavasti sisdisen valvonnan vaatimustasoon. Tarkeinta ei kuitenkaan ole se miten si-
sainen valvonta on jarjestetty, vaan se etta valvonta toimii tehokkaasti. Sisainen valvonta
on aina jarjestetty eri tavoin organisaatiosta riippuen ja valvonnan tarpeeseen vaikuttavat
muun muassa yrityksen omistussuhde, koko, rakenne seka toimiala ja toimintojen luonne.
(Ratsula 2018.)

2.2 Sisaiseen valvontaan liittyva lainsaadanto ja ohjeistus

Mikaan erillinen lainsdadantd ei suoraan maaraa yrityksen sisaisen valvonnan jarjesta-
mista, mutta asiaa voidaan tarkastella osakeyhtidlain vaatimusten nakdkulmasta. Myo6s
esimerkiksi Finanssivalvonta ja Suomen listayhtiéiden hallinnointikoodi antavat ohjeistuk-

sia sisaisen valvonnan jarjestamisesta. (Ratsula 2016, 31.)



2.2.1 Osakeyhtiolaki ja finanssivalvonnan standardi

Osakeyhtidlaissa on saadetty, etta yrityksen hallituksen on huolehdittava kirjanpidon ja va-
rainhoidon lainmukaisesta ja luotettavalla tavalla jarjestetysta hoidosta. Sisaisen valvon-
nan jarjestamisesta paattaa pitkalti yrityksen johto. Osakeyhtidlaki (21.7.2006/624) maa-
raa hallituksen ja toimitusjohtajan vastuusta kirjanpidon ja varainhoidon valvonnasta. Halli-
tus on siis vastuussa yrityksen asianmukaisen sisaisen valvonnan jarjestamisesta. (Rat-
sula 2016, 32.)

Finanssivalvonta (Fiva) on rahoitus- ja vakuutusvalvontaviranomainen, joka toimii Suomen
Pankin yhteydessa, mutta on paatoksenteossaan itsenainen ja valvottavia ovat muuan
muassa porssi, pankit, vakuutus- ja elakeyhtiét sekd muut vakuutusalalla toimivat, sijoitus-
palveluyritykset ja rahastoyhtiot. Fiva antaa valvottavilleen ohjeistuksen sisaisen valvon-
nan jarjestamisesta. Fivan mukaan yhtion hallitus vastaa riittavasta ja toimivasta sisaisen
valvonnan jarjestamisesta. Standardin mukaan sisaisen valvonnan merkittdvimmat osa-
alueet ovat johtamistapa ja valvontakulttuuri, riskienhallinta, paivittainen valvonta ja tehta-
vien eriyttaminen, raportointi ja tiedonvalitys, sisdisen valvonnan toimivuuden seuranta

seka jarjestelmat ja turvallisuus. (Ratsula 2016, 33-34.)

2.2.2 Hyva hallinnointimalli eli Corporate Governance ja hallinointikoodi

Hyvalla hallinnointimallilla, Corporate Governancella (CG) tarkoitetaan yhtién hallinnointi-
ja ohjausjarjestelmaa, joka maarittelee yritysjohdon roolit, velvollisuudet ja suhteen osak-
keenomistajiin. CG on jarjestelma, jonka avulla yritystoimintaa ohjataan ja valvotaan seka
sen suosituksilla on tarkoitus tdydentaa lakisdateisia menettelytapoja. Tata kutsutaan suo-

messa elinkeinoelaman itsesadantelyksi. (Arvopaperimarkkinayhdistys ry 2015a.)

Arvopaperimarkkinayhdistyksen antaman hallinnointikoodin tavoitteena on saada suoma-
laiset listayhtiot noudattamaan korkeatasoista kansainvalista hallinnointitapaa. Koodi yhte-
naistaa listayhtididen osakkeenomistajille ja muille sijoittajille annettavaa tietoa seka lisaa
nakyvyytta hallintoelimista, johdon palkkioista ja palkitsemisjarjestelmista. Koodi luo koko-
naiskuvan suomalaisten listayhtididen hallinnointijarjestelman keskeisista periaatteista ja
edistdd suomalaisten listayhtididen menestysta. Porssissa listattujen yhtididen tulee nou-
dattaa koodia, elleivat yhtidn kotipaikan pakottavat sdanndkset ole ristiriidassa tdman

kanssa. (Arvopaperimarkkinayhdistys ry 2015a.)

Hyva hallinnointitapa tukee suomalaisten pérssiyhtididen arvonmuodostusta ja kiinnosta-

vuutta sijoituskohteena ja sen tarkoitus on yhtenaistaa pdrssiyhtididen toimintatapoja.
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Kaikkien Helsingin pdrssiin (Nasdaq Helsinki Oy) listattujen porssiyhtididen tulee noudat-

taa hallinnointikoodia. (Arvopaperimarkkinayhdistys ry 2015b.)

2.2.3 Sarbanes- Oxley laki

Yhdysvalloissa vuonna 2002 saadetyn Sarbanes-Oxley Act -lain (SOX) tavoitteena on pa-
rantaa yrityksen julkistamien tietojen oikeellisuutta ja luotettavuutta. Laki vaatii yrityksen
johtamis- ja hallintojarjestelmiltd tehokkaampaa toimintaa ja johdon varmistusta yrityk-
sesta raportoitavan tiedon oikeellisuudesta ja asianmukaisuudesta. SOX koskee kaikkia
yhtidita, joiden osakkeet ovat kaupan Yhdysvaltojen arvopaperimarkkinoita valvovan vi-
ranomaisen SEC:n (Securities and Exchange Commission) alaisissa porsseissa eli yhdys-

valtalaisissa pdrsseissa. (Protiviti 2007.)

Nimensa SOX-laki on saanut perustajansa senaattori Paul Sarbanesin ja edustajainhuo-
neen jasenen Mike Oxleyn mukaan. Lain tarpeellisuus ymmarrettiin 2000-luvun alun mer-
kittdvien kirjanpitoskandaalien, kuten Enronin, Tyco Internationalin ja WorldComin takia.
(Protiviti 2007.)

SOX vahvisti ulkoisten tilintarkastajien riippumattomuutta seka sisaisen tarkastusvaliokun-
nan roolia. Listayhtidilla pitaa olla tarkastusvaliokunta, joka koostuu ainoastaan itsenai-
sista jasenista, ja heista vahintaan yhden on oltava talouden asiantuntija (audit committee
financial expert). Uuden lain my&ta myds listayhtididen tilintarkastajia valvomaan perustet-
tiin uusi elin, PCAOB (the Public Company Accounting Oversight Board), joka on velvolli-
nen valvomaan SEC:n alaisissa porsseissa listattujen yhtididen tilintarkastusta, rekiste-
roida auktorisoituja tilintarkastusyhteisoja seka luoda ja ottaa kayttoon standardeja liittyen
tilintarkastukseen, sisaiseen laadunvalvontaan, etiikkaan, riippumattomuuteen ja muihin
seikkoihin, jotka liittyva tilintarkastusraporttien laatimiseen. Tilintarkastusyhteisdjen ohjeis-
tus kuuluu valvonnan liséksi tarkeana osana PCAOBN rooliin. (PCAOB 2007; Ratsula
2016, 46.)

SOX 404-pykala on yksi vaativimmista SOX velvoitteista, jonka mukaan yrityksen vuosi-
kertomuksessa on oltava maininta yritysjohdon vastuusta riittdvan sisaisen valvonnan jar-
jestamisesta, yllapitamisesta ja sisdisen valvonnan raportoinnin tehokkuudesta paatty-
neen tilivuoden lopulla. Kaytanndssa tama tarkoittaa sita, etta yritys joutuu dokumentoi-
maan taloudelliset prosessinsa ja tunnistamaan avainkontrollinsa seka vuosittain arvioi-
maan sisadisen valvonnan tilaa testaamalla sisaisia kontrollejaan. Tama dokumentointi- ja

arviointiprosessi vaatii yritykselté uusia resursseja ja vie paljon aikaa. (Protiviti 2007.)

11



Dokumentointi voi tarkoittaa kdytanndssa esimerkiksi kaavioiden ja ohjeistuksen laatimista
yrityksen taloudellisten prosessien osalta ja niihin liittyvien avainkontrollien listaamista
kontrollikatalogiin. SOX velvoittaa yrityksen johtoa allekirjoittamaan vuosittain raportin,
jossa todetaan, ettd he ovat vastuussa sisaisen valvonnan toiminnoista. Toimintojen ja
menettelytapojen tehokkuutta tulee arvioida omaan sisdisen valvonnan jarjestelmaan so-
pivan viitekehyksen avulla. Yleisesti kaytetyin viitekehys on luvussa 2.4 esitelty COSO-
viitekehys. Tilintarkastajien tulee myos ottaa kantaa johdon arviointiprosessiin ja sisaisten

valvontajarjestelmien tehokkuuteen ja toimivuuteen. (Protiviti 2007.)

Johdon on saatava tarpeeksi kattava kuva sisaisen valvonnan tehokkuudesta ja toimivuu-
desta organisaatiossa laatiakseen SOX:n vaatiman raportin. Sisaisen valvonnan kontrol-
lien toimivuutta kuvataan kontrollitodisteaineistolla ja talla kontrollievidenssilla voidaan
varmistaa yrityksen raportoimien lukujen oikea-aikaisuus, varmistua raportoinnin oikeasta
sisallosta ja selvittaa onko kirjaukset tehty yrityksen oikealle yksikolle. Yritys joutuu ensin
dokumentoimaan vaadittavat avainkontrollit, jalkauttamaan ne organisaation eri tasoille ja
lopuksi kontrollitestausta suorittamalla arvioimaan toimivatko kyseiset kontrollit. Esimerk-
kina testauksesta voidaan ottaa tavaran vastaanotto. Kontrollikuvaus on, etta valtuutetun
henkilon tulee hyvaksya jokaisen varastoon saapuvan eran sisaltd. Tarvittava otos vali-
taan esimerkiksi viimeisen puolen vuoden aikana saapuneista vastaanotoista ja tarkaste-
taan etta jokainen vastaanotto vastaa hyvaksyttya tilausta ja on asianmukaisesti kirjattu
varastokirjanpitoon. Suorittamattomat tai vaarin suoritetut kontrollit raportoidaan kontrolli-
puutteena. Kohteena olevan organisaation on tehtava korjaavat toimenpiteet kontrollipuut-
teiden osalta ja yrityksen on testattava kyseinen kontrolli uudelleen. (Ratsula 2016, 51-
53.)

Muita siséisen valvonnan malleja ja viitekehyksia ovat tunnetuin COSO-malli, josta on ke-
hittynyt ja my6s kaytdssa oleva kokonaisvaltaisempi COSO-ERM-malli. COBIT (Control
Objectives of Information and related Technology) on viitekehys, jota kaytetdan IT-kontrol-
lien kehittdmisessa seka arvioinnissa ja joka yhdistaa liiketoiminnan tavoitteita. (Ratsula
2016, 54, 65.)

2.3 COSO viitekehys ja johdon tilinpaatosvaittamat

COSO-malli (Committee of Sponsoring Organisations of the Treadway Commission) on
vuonna 1992 julkaistu malli, jota on paivitetty vuoden 2013 aikana. Uudistettu COSO 2013
raportti maarittelee tarkemmin sisdisen valvonnan osatekijoita tukevia periaatteita ja laa-

jentaa talousraportoinnin tavoitteet kasittdmaan myos sisaisen ja ulkoisen toiminnallisen
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raportoinnin seka keskittyy toiminto-, compliance- ja raportointitavoitteisiin. Yleisesti tun-
nettu ja kaytetty sisdisen valvonnan viitekehysmalli COSO on yhtién hallituksen, johdon ja
muun henkilokunnan toteuttama prosessi, jonka tarkoitus on tuottaa kohtuullinen varmuus
siita, etta yhtion kolme tarkeaa tavoitetta toteutuu:

- Toimintojen tehokkuus ja tarkoituksenmukaisuus
- Taloudellisen ja ei-taloudellisen raportoinnin luotettavuus
- Lakien ja sdaddsten noudattaminen (Protiviti 2014.)

COSO-mallin mukaan sisaisen valvonnan johtamisprosessiin kuuluu viisi eri osatekijaa,
organisaation ohjausymparistd, riskien arviointi, valvontatoimenpiteet, informaatio ja vies-
tintd seka seuranta ja valvonta (COSO 2013) ja nailla johdetaan ja valvotaan organisaa-
tion kayttaytymista. (Ratsula 2016, 17.)

Tarkea parannus vuoden 2013 COSO muutoksessa on viiden komponentin formalisointi
17 periaatteeseen, joiden tavoitteena on selkeyttaa sisaisen valvonnan suunnittelua ja im-
plementointia ja auttaa paremmin ymmartamaan sisaisen valvonnan vaatimuksia. Sisai-
nen valvonta on siis monisuuntainen prosessi, jossa osatekijat vaikuttavat toisiinsa ja joka
koskettaa koko organisaatiota. Kuvassa 1 esitelladn COSO-mallin osatekijéiden yhteys
organisaation toiminnallisiin tavoitteisiin, taloudelliseen raportointiin, lakien ja sdanndsten
noudattamiseen seka organisaation yksikko- ja toimintotahoihin. Organisaation tai sen yk-
sikon tavoitteiden, sisaisen valvonnan osatekijoiden ja rakenteen valilla vallitsee suora yh-
teys. (Ratsula 2016, 57, 59-62.)

<
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Control Environment

Monjtoring Acti

Kuva 1. COSO 2013 viitekehysmalli (COSO 2013)
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2.3.1 Johdon tilinpaatosasiakirjat (Management Assertions)

COSOn taloudellisen raportin vaitteet (Financial Reporting Assertions) luovat perustaa
johdon vaitteille (management assertions, jotka tunnetaan myoés nimella tilinpaatésasiakir-
jat) ja viittaavat tilinpaatdksen laatimisesta vastuussa olevan henkilén, yleensa johdon
vaitteisiin. Johdon vaitteet sisaltavat tilinpaatdéksen taloudellisten tietojen tunnistamisen,

mittaamisen, esittdmisen ja julkistamisen. (Protiviti 2014.)

Useimmat johdon vaitteet kuuluvat seuraaviin kolmeen luokitukseen:

- Transaktiotason viitteet, jossa kaikkien yhtion liiketoimien, yritystapahtumien ja nii-
den johdosta syntyneiden tapahtumien osalta kaikki kirjanpidon viennit on kirjattu paa-
kirjaan tarkasti ilman virheita, oikean raportointikauden aikana seka kirjaukset on koh-
distettu oikealle yksikolle.

- Tilin saldon viitteet, jossa kaikki tilin saldot on kirjattu omaisuuseriin, velkoihin ja
omaan paaomaan asianmukaisesti arvostettuina, raportoitu taysin virheettomasti ja oi-
kean raportointikauden aikana. Yhteisolld on oltava oikeudet omistamiinsa varoihin ja
se on velvoitettu raportoimaan velkansa asianmukaisesti.

- Esitys- ja julkistamisvaitteet, jossa kaikki julkistetut tiedot ovat oikean maaraisia,
heijastavat niiden asianmukaisia arvoja, on esitetty asianmukaisesti ja on ymmarretta-
via. Myos kaikki julkistettavat tapahtumat on julkistettu, tapahtuneet ja raportoivaan yh-
teisoon liittyvat oikeudet ja velvollisuudet on julkistettu.

Alla olevassa kuvassa 2 voidaan nahda miten ylla mainitut johdon tilinpaatosasiakirjat, el
tilinpaatdsvaittamat (management assertions) ovat yhtenevat kuvan COSOn talousrapor-
toinnin vaitteiden kanssa ja nain tukevat yritysjohdon tavoiteasetantaa ja niita kaytetaan
pohjana riskiarvioinneissa, joiden pohjalta maaritellaan sisaiset kontrollitoimenpiteet. (Pro-
tiviti 2014.)

COSO Component

Financial Reporting —
Assertions '

Kuva 2. Taloudellisen raportoinnin vaittamat tavoiteasetannan perustana (mukaillen Proti-
viti 2014)
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2.3.2 Ohjausymparisto

Ohjausymparist6, jota kutsutaan myds valvontaymparistoksi muodostaa perustan yrityk-
sen muille sisaisen valvonnan osa-alueille ja on nain luomassa ilmapiiria, joka vaikuttaa
koko henkildkunnan asenteisiin seka on olennainen osa yrityksen valvontakulttuuria. Oh-
jausymparistd tuo kurinalaisuutta ja jarjestysta seka toimii valineend, jolla lisata organisaa-
tion tietoisuutta sisaiseen valvontaan liittyvien toimintojen osalta. Ohjausymparistd sisaltaa
viisi ensimmaistd COSOn periaatetta. Ensimmainen tarkeista ohjausympariston periaat-
teesta on se, ettd organisaatio on sitoutunut integriteettiin ja eettisiin arvoihin. Toisen peri-
aatteen mukaisesti hallituksen on osoitettava riippumattomuutta toimivasta johdosta ja val-

vottava sisdisen valvonnan toimivuutta. (Ratsula 2016, 96-97, 100-102.)

Periaatteessa kolme toimivan johdon on luotava hallituksen alaisena rakenteet, raportoin-
tilinjat ja toimivaltuudet tukemaan tavoitteiden saavuttamista. Valvontakulttuuri koostuu
johdon ja henkildstdn asenteista sekd johdon asettamista toimintaperiaatteista ja toimin-
nasta sisaista valvontaa kohtaan. Hyvan kulttuurin luomisessa avainasemassa on yrityk-
sen ylin johto, joka viestii muulle henkildstdlle omalla esimerkilladan, miten tarkeana si-
sdista valvontaa pidetdan organisaatiossa. Kulttuuri on tarkea valvontaymparistén osa, jo-
hon vaikuttavat muut sisaisen valvonnan elementit, kuten missio, arvot, liiketapaperiaat-
teet (Code of Conduct), toimintaohjeet ja ohjeistukset, tiedonkulku seka asenteet kuten
tapa, jolla virheisiin, kontrollipuutteisiin ja vaarinkaytdksiin puututaan. Rehellisyyden ja
eettisten arvojen tulee olla osa organisaation jokapaivaista toimintaa ja keskustelua. Peri-
aatteen nelja mukaisesti organisaation on sitouduttava tavoitteisiin, osaavan henkil6ston
rekrytointiin, kehittdmiseen ja sailyttdmiseen. Organisaation oikea tapa toimia tulee maa-
raytya ylimmalta johdolta. Kuitenkin viime kadessa viidennen periaatteet mukaisesti tar-
keaa on, etta organisaatio huolehtii, ettd sisadisen valvonnan tavoitteet toteutuvat. Tama
tarkoittaa, etta esimiehilla on tarkea vastuu viestia alaisilleen sisaisen valvonnan periaat-
teista ja yrityksen johdon maarittamista toimintatavoista. Virheiden, vaarinkaytosten ja te-

hottomuuden riskit kasvavat, mikali tata vastuuta laiminlydédaan. (Ratsula 2016, 103-105.)

2.3.3 Riskien arviointi

Yritysten riskienhallinnan Iahtokohta on se, etta jokaisen organisaation tarkoituksena on
tuottaa sidosryhmilleen arvoa. Tehokkaan riskienhallinnan avulla yhtion johto voi hallita
epavarmuustekijoita ja siihen liittyvia ulkoisia ja sisaisia riskeja seka mahdollisuuksia, jol-
loin myds yrityksen arvoa voidaan kasvattaa turvallisemmin ja tehokkaammin. Riskienhal-
linta auttaa myds varmistamaan luotettavan raportoinnin seka lakien ja maaraysten nou-

dattamisen. COSO-mallissa riskien arvioinnilla pyritdan tunnistamaan ja analysoimaan
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sellaiset riskit, jotka voivat toteutuessaan uhata yrityksen tavoitteisiin paasya tai pahimmil-
laan vaarantaa sen koko toiminnan. (COSO 2004.)

Organisaation riskienhallinta osana riskien tunnistamista ja analysointia on sen hallituk-
sen, johdon ja muun henkildkunnan toteuttama jatkuva, kertautuva prosessi, jota sovelle-
taan strategian laadinnassa ja koko organisaatiossa. Riskienhallinnan tarkoituksena on
tunnistaa organisaatioon vaikuttavia potentiaalisia tapahtumia ja pitaa riskit riskinottoha-
lukkuuden rajoissa, jotta voidaan varmistaa organisaation tavoitteiden toteutuminen. Sisai-
nen valvonta on organisaation riskienhallinnan olennainen osa, mutta jokainen tyéntekija
on oman roolinsa ja maariteltyjen vastuiden osalta vastuussa organisaation riskienhallin-
nan toteutumisesta. Hallitus valvoo riskienhallintaa, seka tietda ja hyvaksyy organisaation
riskinottohalukkuuden. (COSO 2004.)

COSOn periaatteen kuusi mukaisesti riskikartoituksen aluksi on asetettava haluttu tavoite,
jonka jalkeen pystytdan tunnistamaan tavoitteita uhkaavat riskit ja mahdolliset vaaran pai-
kat, jotka voivat olla tavoitteiden esteena. COSO-mallin mukaan tavoitteet taytyy asettaa
yrityksen eri tasoille seka taman lisdksi myos jokaiselle toiminnan tasolle, jolloin silla voi-
daan kattaa yrityksen kaikki tasot (Kuva 3). Tall6in pystytaan tunnistamaan periaatteen
seitseman mukaisesti juuri ne avaintekijat, jotka ovat kriittisia kunkin tavoitteen kohdalla.
Periaatteen kahdeksan mukaisesti organisaation on huomioitava riskinarvioinnissa vaarin-
kaytdsten mahdollisuus ja periaatteen yhdeksan mukaisesti tunnistettava ja arvioitava
muutoksia, joilla voi olla merkittava vaikutus sisdiseen valvontajarjestelmaan. (Ratsula
2016, 107-117.)

EE=E=E

Kuva 3. Riskien tunnistus ja arviointiprosessi riskitason ja tavoitteiden maarityksen jalkeen
(mukaillen Ratsula 2016, 110)
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Yritykset kayttavat riskien arvioinnin tukena erilaisia riskimatriiseja, joissa yhtena element-
tina tarkastellaan riskin toteutumisen todennakoisyytta ja toisaalta sita, miten suuri vaiku-
tus riskilla toteutuessaan olisi yrityksen raportoinnille. Alla olevan kuvan 4 riskimatriisin
mukaan ainakin punaiselle nousseet riskit tulisi kattaa avainkontrolleja kayttden. Myds
oranssin statuksen osa-alueiden osalta on syyta tarkasti miettia kontrollien implementoin-
tia. Alla olevassa taulukossa oranssin ja vihreiden kohtien osalta riskien toteutuminen on
alhaisempaa ja toteutuessaan riskin vaikutus ei ole todennakoisesti erittain vakava. (Tu-
run kaupunki 2015.)

Todenndkdlsyys

1 2

Kuva 4. Riskinarviointimatriisi (Turun kaupunki 2015)

2.3.4 Valvontatoiminnot

COSOn mukaan valvontatoiminnot ovat yrityksen vakiintuneita politiikkoja, prosesseja ja
menettelytapoja, joiden avulla varmistetaan, etta yritys toimii johdon asettamien tavoittei-
den mukaisesti ja varmistaa, etta tarvittaviin toimiin on ryhdytty riskien tunnistamiseksi ja

niiden toteutumisen estamiseksi. (COSO 2013.)

Toimintaperiaatteet antavat suuntaviivat sille, mita pitaisi tehda, toimintatavat taas ovat
osa kaytannon toimenpiteita ja kontrolleja, joiden avulla toimintaperiaatteiden toteutumien
maaritelldan. Periaatteen kymmenen mukaisesti organisaation toimintojen ja prosessien
eri kohtiin seka teknologiseen ymparistoon sijoitetaan naita valvontatoimenpiteita, joiden
tavoitteena on vastata toimintoihin, prosesseihin ja teknologiaan kohdistuviin riskeihin.
(Ratsula 2016, 119-120.)

Valvontatoimenpiteet voivat olla ehkaisevia, paljastavia, automaattisia, manuaalisia tai
johtamiskontrolleja ja ne voidaan jakaa my®ds erilaisten valvontatavoitteiden perusteella.

Eri tasoilla toteutettavat kontrollit kohdistuvat usein eri tyyppisiin asioihin. Kontrollit, jotka
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toteutetaan ylimmalla tasolla sisaltavat monesti analyyttisia tarkasteluita, joissa tietyn
ajanjakson suoritusta verrataan budjetteihin, kilpailijoihin, ennusteisiin seka historiatietoi-
hin. Talléin ylatasolla pyritdan selvittdmaan, missa laajuudessa tavoitteet on saavutettu ja
Idytamaan merkittaville poikkeamille selityksia. Alemman tason kontrollit kohdistuvat yksit-
taisiin liiketapahtumiin, joiden avulla pyritdan tarkistamaan liiketoimien paikkansapita-

vyytta, loppuunsaattaminen ja toimintavaltuuksia. (Ratsula 2016, 122-125.)

Organisaatio valitsee ja kehittda yleisiin tieto- ja muihin teknologioihin kohdistuvia valvon-
tatoimenpiteitd, jotka tukevat tavoitteiden saavuttamista periaatteen yksitoista mukaisesti.
Johdolla on oltava ymmarrys siita, mita riippuvuussuhde prosessikontrollien, automaatti-
kontrollien seka IT-kontrollien valilla tarkoittaa ja kehitettéava IT-infrastruktuuriin liittyvia
kontrolleja. Johto valitsee ja kehittaa tietojarjestelmien kayttajaoikeuksien rajaamiseen liit-
tyvia kontrolleja seka valitsee ja kehittaa IT-jarjestelmien hankkimiseen, kehittdmiseen ja
yllapitdmiseen tarvittavia kontrolleja. (Ratsula 2016, 126.) Alla oleva kuva 5 esittaa riskien

arviointiprosessia riskitason ja tavoitteiden maarityksen jalkeen.

Yrityksen kontrolleja: Jotka voivat olla: Jotka voidaan jaotella:

* Auktorisoinnit ¢ Ehkaisevat *  Erilaisten

¢ Hyvaksynnat ¢ Paljastavat valvontatavoitteiden
* Todentamiset ¢ Automaattiset mukaisesti

*  Fyysiset kontrollit ¢ Manuaaliset * Monien eri

¢ Tasmaytykset * Valvontatoimenpiteet suoritustasojen

* Monitoroinnit ¢ Tyotehtdvien mukaisesti

¢ Omaisuuden eriyttdminen

turvaamistoimet

Kuva 5. Riskien arviointiprosessi (mukaillen Ratsula 2016, 122-127)

Periaatteen kaksitoista mukaan yhtion politiikkojen ja ohjeistusten tulee olla kirjallisia,
ajantasaisia, helposti saatavilla ja ymmarrettavia. Naistd muodostuu yhteiset pelisdannat,
jotka viestittavat tyontekijoille mika on sallittua ja mika ei. Valvontatoimenpiteiden doku-
mentointi riippuu organisaation koosta, rakenteesta ja johdon asettamista periaatteista.
Yleiset toimintaperiaatteet, kuten hyvaksymiskaytannot, yleiset laskentaperiaatteet, hin-
noittelukaytannot ja matkustusohjesaannot, ovat useimmiten olemassa kirjallisina doku-
mentteina. Kirjallinen dokumentointi ei kuitenkaan takaa, etta toimintaperiaatteita aina
noudatetaan, mutta myos kirjoittamaton vakiintunut kdytanto voi toimia organisaatiossa,

jossa se on juurtunut toimivaksi ja henkildston sisdistamaksi kaytanndksi. Tarkeinta on,
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ettd olemassa olevista valvontatoimenpiteista ja niiden kehittdmistarpeista ollaan tietoisia
sielld missa kuuluukin. (Ratsula 2016, 126-128.)

2.3.5 Informaatio ja kommunikaatio

Yrityksessa tyoskentelevilla henkil6illa pitaa olla tarvittava ja olennainen tieto kaytettavissa
ja se on voitava omaksua, kyetdkseen huolehtia tyotehtavistad ja omasta roolista tarkeana
osana sisaista valvontajarjestelmaa. Johto kayttaa seka sisaisista etta ulkoisista lahteista
tulevaa oikeaa ja laadukasta informaatiota, joka tukee siséisen valvonnan seurantaa. Tie-
tojarjestelmat tuottavat raportteja, joiden sisadltdman tiedon avulla ohjataan liiketoimintaa.
Ne kasittelevat tietoa myds ulkoisista tapahtumista, toiminnasta ja olosuhteista sisaisesti
luodun tiedon lisaksi. (Ratsula 2016, 130.)

COSOn kolmannentoista periaatteen mukaisesti organisaatio hankkii tai tuottaa ja kayttaa
relevanttia, laadukasta informaatiota, joka tukee sisdisen valvonnan toimintaa. Fokusalu-
eet, jotka kuvaavat kyseisen periaatteen sisaltda ovat informaatiovaatimusten tunnistami-
nen, eli tietyn prosessin mukaisesti tunnistetaan tarvittava tieto, joka tukee muiden sisai-
sen valvonnan osa-alueiden toimintaa tavoitteiden saavuttamisessa. Tietoa on lisaksi voi-
tava tallentaa sisaisistad seka ulkoisista lahteista seka tietojarjestelmien tuottavan datan
muuntaminen kayttokelpoiseksi informaatioksi on varmistettava. Tarkeaa on tietojarjestel-
mien tuottaman tiedon laadun sailyttdminen Iapi tiedonkeruuprosessin, jonka kustannuk-
set ja hyddyt on huomioitava suhteessa tavoitteiden saavuttamiseen. Sisaisen kommuni-
kaation avulla tietoa levitetddn organisaation joka tasolle ja talld on tarkoitus johtaa ja oh-
jata toimintaa kohti asetettuja tavoitteita. Kommunikaatiossa henkilosto saa ylimmalta joh-
dolta selkean viestin sisdisen valvonnan tarkeydesta ja johto taas asetettujen tavoitteiden
toteutumisesta. Kommunikaatiota kaytetaan erilaisten taloudellisten ja ei-taloudellisten ra-
porttien koostamiseen, operatiiviseen ja strategiseen paatdksentekoon seka toiminnan
seuraamiseen. Informaatiota saadaan useissa eri muodoissa useista eri l8hteista. Sisaisia
tietolahteitd ovat esimerkiksi sahkdpostiviestintd, kokousten poytakirjat ja muistiot, asia-
kaskyselyt, henkilostokyselyt ja eettinen ilmoituskanava. Ulkoisia tietolahteita ovat esimer-
kiksi toimialakohtaiset tutkimusraportit, sosiaalinen media ja messut. (Ratsula 2016, 131-
132.)

COSOn periaatteen neljatoista mukaan organisaation on viestittava sisaisesti tietoa kuten
sisdisen valvonnan tavoitteet ja vastuut, tdma varmistaa sisdisen valvonnan toiminnan te-
hokkuuden. Organisaation viestintdprosessin tavoite on taata, ettd koko organisaatio saa
tietoa, jonka avulla ymmarretaan sisaisen valvonnan vastuu vaatimusten suhteen seka

toimitaan ohjeistuksen mukaisesti. Johto seka hallitus keskustelevat, jotta kummallakin on
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kaytettavissa kaikki asiaan liittyva tarpeellinen tieto. Erilaiset kommunikointivaylat, kuten
esimerkiksi eettiset kommunikaatiovaylat varmistavat, etta henkildsto voi tuoda esiin epa-
kohtia ja huoliaan vaikkapa anonyymisti. Miettiessa mitd kommunikaatiovalineita ja meto-
dia kaytetaan, tulee ottaa huomioon kohdeyleisd, ajoitus ja kyseisen tiedon luonne. Lapi
koko henkildstdn annetun tiedon tulisi kattaa yhtion politiikat ja toimenpiteet, organisaation
tavoitteet eri tasoilla, tietoa viestinnan tarkeydesta ja hyodyista. Kommunikaation on myos
katettava kontrollien toteuttamisvastuut, henkildstdn velvollisuuden kommunikoida yhtiéta-
solla yl8s, alas ja poikittain kaikista valvonnan puutteista ja toimintaperiaatteita vastaan
tehdystéa toiminnasta. (Ratsula 2016, 133-135.)

Organisaatio viestii periaatteen viisitoista mukaan ulkoisten sidosryhmien kanssa asioista,
joilla on vaikutusta sisdisen valvonnan toimivuuteen. Naihin ryhmiin kuuluvat konsultit, ti-
lintarkastukset ja tarkastusraportit, asiakaspalaute koskien palvelun laatua ja virheellisia
tositteita, uudet lait ja asetukset ja nilden muutokset, viranomaisten organisaatiota koske-
vat tiedot, toimittajien palaute esim. maksamattomista laskuista seka sosiaalisen median
kautta tulleet yhteydenotot ja kirjoitukset. (Ratsula 2016, 138-139.)

2.3.6 Seuranta ja valvonta

Seuranta eli prosessi, jonka avulla arvioidaan sisaisen valvontajarjestelman toimivuutta ja
laatua, on olennainen osa sisaista valvontaa. Seurantaa toteutetaan jatkuvilla seurantatoi-
menpiteilld ja erillisilla arvioinneilla seka niiden molempien yhdistelmilla. Jatkuva seuranta
toteutuu osana jokapaivaista esimiesten seka johdon ohjausta ja valvontarutiineja. Erilli-
set, kausittain toteutettavat arvioinnit vaihtelevat laajuudeltaan ja esiintymistiheydeltaan
riippuen riskiarvioinnista, jatkuvan seurannan tehokkuudesta sekd muun johdon harkin-
taan vaikuttavista tekijoista. Seurannan tarkoituksena on arvioida kuinka organisaatiossa
toteutunut toiminta vastaa lainsdadanndllisiin tai organisaation itse laatimiin periaatteisiin,
kuten politiikkoihin ja toimintaohjeisiin. Johdolle seka tarvittaessa hallitukselle esitetaan

seurannan tuloksena tuotetut havainnot. (Ratsula 2016, 140.)

COSOn periaatteen kuusitoista mukaisesti organisaation prosessien sisaan tulee raken-
taa jatkuvia seurantatoimenpiteita, joiden ollessa riittavan laajoja ja tehokkaita, tarvitaan
erillisia arviointeja vdhemman. Sisaisen valvonnan nykytila on seurannan Iahtdkohta,
mutta muutokset liiketoiminnassa ja organisaation prosesseissa on huomioitava seuranta-
keinoja paivitettdessa ja valittaessa. Riskiarvio on oltava perustana arviointien laajuutta ja

toteuttamisfrekvenssia paatettaessa. (Ratsula 2016, 141.)
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Jatkuvaan seurantaan kuuluu sdannénmukaiset johtamis- ja ohjaustoimet, vertailut, tas-
maytykset ja muut rutiinitehtavat. Sisdisen valvonnan tehokkuuden todisteita saadaan esi-
merkiksi poikkeamien analysoinnin ja talousraportoinnin tuloksena. Esimiesten tekema
paivittainen ohjaus on my0ds tarkea osa jatkuvaa seurantaa, silla esimiehen tulee tietaa
missad mennaan. Jatkuvat valvontatoimenpiteet toimivat reaaliaikaisesti, reagoivat muuttu-
viin olosuhteisiin ja ovat osa yritysta, kun ne on rakennettu yrityksen normaaleihin, toistu-

viin toimintarutiineihin. (Ratsula 2016, 141.)

Erillisia arviointeja tehdaan tarkeisiin kohteisiin, jotka ovat ennalta valittuja. Mikali toimin-
taymparistdssa on tapahtunut muutoksia tai kohteeseen kohdistuu korkeampi riski verrat-
tuna muihin kohteisiin, voidaan se ottaa arvioitavaksi. Erilliset arvioinnit voidaan suunnata
yksittaisiin valvontatoimiin tai koko valvontajarjestelmaan. Koko valvontajarjestelmaan
suunnattu arviointi on tarpeen silloin, kun yrityksessa on meneillaan merkittava johtamis-
muutos, uusi suuri hankinta tai kayttéonotto tai merkittdvia muutosvaatimuksia taloudelli-
sen informaation tuottamisessa. Yksittaisten valvontatoimien arvioinnissa keskitytaan yk-
sittaisten kontrollien tai prosessien tai niiden osien arviointiin. Erillistd arviointia voidaan
toteuttaa esimerkiksi sisaisen tarkastuksen- ja sisdisen valvontaosaston seka vertaisarvi-
oinnin keinoin. Arvioinnissa voidaan kayttaa benchmarking-vertailua, jossa verrataan yri-
tyksen valvontatoimia muiden yritysten vastaaviin toimiin tai itsearviointia, joka on kuiten-

kin aina muita menetelmia subjektiivisempaa. (Ratsula 2016, 142-143.)

COSOn periaate seitsemantoista velvoittaa organisaatiota arvioimaan siséisen valvonnan
puutteita ja kommunikoimaan ne oikeille tahoille, jotka ovat vastuussa korjaavista toimen-
piteista ja tarpeen vaatiessa myds ylimmalle johdolle ja hallitukselle. Sisaisen valvonnan
arvioinnin tavoitteena on tuottaa tietoa organisaation sisdisen valvonnan tilasta ja kehitta-
mismahdollisuuksista. Arvioinnin onnistumisen mittarina toimii se, kuinka hyvin saadaan
positiivista muutosta aikaan. Kehitystoimenpide voi olla esimerkiksi yhden tyotehtavan
muokkaaminen, mutta toisinaan se voi olla koko prosessin kehittaminen ja muuttaminen.
Kontrollipuutteet ja kehitysehdotukset tulee esittda selkokielelld ja niiden on oltava tar-
peeksi konkreettisia, jotta ymmarretdan saavutettavat hyddyt ja ne nahdaan toteuttamis-
kelpoisina. Muutostoimenpiteille nimetadan vastuuhenkil6 ja aikataulu, jonka toteutumista
seurataan aktiivisesti. On erittain tarkeaté seurata, etta sovittuja korjaavia toimenpiteita to-
della tehdaan ja mikali nain ei ole, on puutteista raportoitava yléspain esimiehelle. Halli-
tukselle ja tarkastusvaliokunnalle raportoidaan merkittdvimmista puutteista, joiden korjaa-
misesta laaditaan suunnitelma, jota seurataan ja jonka toteutuminen on varmistettava.
(Ratsula 2016, 144-145.)
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2.4 COSO-ERM 2017 uusi strategiaan perustuva riskienhallintamalli

COSO-ERM (ERM=Enterprise Risk Management) -viitekehys julkaistiin alun perin 2004,
versiossa korostui riskienhallinnan seka sisaisen valvonnan valinen suhde, riskienhallinta
nahtiin vahvasti compliance-tydkaluna. Aiemmin riskien hallinta oli compliance- ja sisdisen
valvonnan tyokalu. Paivitetyn mallin merkittavin muutos on, etta riskienhallinta kuvataan
liketoimintaa tukevana toimintana. Tama auttaa ja ohjaa strategian laadinnassa seka to-
teutuksessa. (Noukka 18.10.2017.)

Paivitetyn COSO-ERM:in periaatteena on kayttaa riskienhallintaa tukemaan strategian
maaritysta. Keskusteluun on tullut viitekehyksen myo6ta kaksi uutta nakokulmaa:

1. Onko strategia linjassa organisaation vision ja mission kanssa?
2. Kykeneekd yhtid kantamaan maariteltyjen riskiprofiilien mahdolliset seuraukset?

COSO-ERM:in mukaan riskienhallinnan tulisi olla mukana strategiaprosessia jo hyvin var-
haisessa vaiheessa, jotta voidaan ymmartaa, sopiiko yrityksen riskiprofiili sen omaan ris-
kinottohalukkuuteen. Strategian maarityksen jalkeen riskienhallinta tunnistaa asioita jotka
voivat haitata strategian toteuttamista. (Noukka 18.10.2017.) Kuva 6 kuvaa paivitettya
strategian ja riskienhallinnan yhteytta:
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Kuva 6. COSO-ERM ja strategia (COSO 2017, 5)

Vanha COSO malli on kuvattu kuutiona, joka on nyt korvattu graafisella ilmeelld. Uutta ku-
vaa on helpompi tulkita kuin kuutiomallia joka on esitetty aiemmin kuvassa 1. COSO-ERM
mallissa on viisi osa-aluetta jotka jakautuvat 20 periaatteeseen. (Noukka 18.10.2017.)
Uusi malli esitetaan kuvassa 7.
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Kuva 7. Uudistettu COSO-ERM viitekehys (COSO 2017, 6)

Paivitetty COSO-ERM antaa yhtion riskienhallinta-, compliance- ja tarkastustyontekijoille
parannellun tyOkalun viestia yhtiossa, miksi riskienhallinta on tarkea osa strategista suun-
nittelua ja miksi yhtién riskienhallintaa tulisi uudistaa. Taman lisdksi COSO-ERM painottaa
riskien maarittelyssa kvantitatiivisia (maarallisia) menetelmia. COSO-ERM:ssa puhutaan
esimerkiksi riskiprofiileista ja -kayrista. Viitekehyksen uudistukset ovat pienia, joten yhtiélla
ei kuitenkaan ole valitdnta tarvetta uudistaa riskienhallintaprosessia ja tahan liittyvaa do-
kumentointia. Paivitetty COSO-ERM kuitenkin auttaa parantamaan yhtion riskienhallintaa

ja antaa sille hyvan perustan. (Noukka 18.10.2017.)
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3 Sisainen valvonta osana johdon hallintojarjestelmaa

3.1 Sisaisen valvonnan hallinnointimalli

Sisaisen valvonnan hallinnointimallista kdytetaan lahteesta riippuen nimitysta ohjaus- tai
hallintomalli joista kummallakin tarkoitetaan samaa asiaa. Hallinnointikoodi maarittaa mita
hallinnointimallin tulee sisaltda. Sisaisen valvonnan hallinnointimalli koostuu sisaisesta
valvonnasta (internal control) ja sisdisesta tarkastuksesta (internal audit). Sisdinen tarkas-
tus on riippumaton elin, joka tukee yhtion hallitusta ja ylinta johtoa. Sisaisen tarkastuksen
tehtavana on olla johdon tukena organisaation kehittamisessa ja asetettujen tavoitteiden
saavuttamisessa. Kansainvalinen ohjeistus ohjaa sisaista tarkastusta ja sen tyo kohdistuu
yhtion sisaiseen valvontaan, riskienhallintaan seka johtamis- etta hallinnointiprosessiin.
Ulkoinen valvonta taas pitaa sisallaan tilintarkastajat ja -tarkastuksen. Kolme puolustuslin-

jaa on hyvan hallinnointimallin kulmakivi. (Ratsula 2018.)

3.1.1 Kolme puolustuslinjaa

Toimivaksi sisdisen valvonnan ohjausmalliksi on laajasti havaittu ns. kolmen puolustuslin-
jan (Three Lines of Defense, kuva 8) malli, jossa ensimmaisena elimena toimii yhtion halli-
tus, joka vastaa siita, etta riskienhallinnan valvonta toteutuu yrityksessa suunnitelman mu-
kaisesti. Toista puolustuslinjaa edustaa riskienhallintaan erikoistunut asiantuntijaorgani-

saatio, joka toteuttaa ja valvoo kaytdnndssa johdon asettamia tavoitteita. Kolmantena osa-
puolena toimii yrityksen sisdisen tarkastus, joka on riippumaton elin ja valvoo siséisen las-

kennan toimivuutta yrityksessa. (The Institute of Internal Auditors 2013.)

The Three Lines of Defense Model

Governing Body / Board / Audit Committee
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1st Line of Defense 2nd Line of Defense 3rd Line of Defense
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Adapted from ECIIA/FERMA Guidance on the 8th EU Company Law Directive, article 41

Kuva 8. Three Line of Defense, Kolmen puolustuslinjan malli (The Institute of Internal Au-
ditors 2013, 2)
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Yhtion operatiivinen johto edustaa ensimmaista puolustuslinjaa ja on vastuussa tavoit-
teiden maarittelysta ja riskienhallinnan kokonaisvaltaisesta jarjestamisesta. Kaytanndssa
johdon nimeama yleensa operatiivinen riskiasiantuntijaorganisaatio vastaa riskien arvioin-
nista, valvonnasta, riskien minimoinnista ja maariteltyjen kontrollien jalkauttamisesta seka

kontrolliaktiviteettien tehokkaasta suorittamisesta. (The Institute of Internal Auditors 2013.)

Toisena puolustuslinjana toimii riskienhallintaan erikoistunut asiantuntijaorganisaatio,
joka johtaa ja valvoo operatiivisen johdon riskienhallintapolitikkojen toimeenpanoa seka
kontrollien suorittamista, koordinoi riskien maarittelyprosessia seka vastaa johdon rapor-
toinnista, esimerkkina asiantuntijaorganisaatiosta voidaan mainita sisainen valvonta ja ris-
kienhallinta tiimit. Toisen puolustuslinjan tehtaviin kuuluu sisdisessa valvonnassa kaytetta-
vien tyokalujen kehitys ja hallinnointi. Toisen puolustuslinjan rakenne vaihtelee organisaa-
tiokohtaisesti. (The Institute of Internal Auditors 2013.)

Kolmas puolustuslinja on sisdinen tarkastus, joka on riippumaton funktio ja raportoi suo-
raan yhtion ylimmalle johdolle ja omaa raportointikanavan myos yhtion hallitukselle. Sisai-
sen tarkastuksen rooli on arvioida sisaisen valvonnan ja riskienhallinnan toimivuutta ja sita
kuinka ensimmainen ja toinen puolustuslinja toimivat. ECIIA 2013 (European Confedera-
tion of Institutes of Internal Auditing), sisdisen tarkastuksen kansainvalisen kattojarjeston
mukaan sisadisen tarkastuksen riippumattomuus ja objektiivisuus erottavat sen muista puo-

lustuslinjoista. (The Institute of Internal Auditors 2013.)

3.2 Sisaisen valvonnan elementtien tunnistaminen, kehittaminen ja dokumentointi

Sisainen valvonta on tarkea osa yhtion johtamisjarjestelmaa. Mikali yritys listautuu pors-
siin, tarve kehittaa ja arvioida sisaista valvontaa voi olla lakisaateista tai suositusten sane-
lemaa. Tarve kehittaa sisaisen valvonnan prosessia voi johtua siita, etta toiminnassa on
havaittu vakavia puutteita, rikkomuksia tai vaarinkaytoksia. Kun yrityksen kaytannon toi-
met osoittavat, etta sisaisen valvonnan rutiinit on implementoitu osaksi jokapaivaista tyota,
on talla positiivinen vaikutus yrityskuvaan, brandiin ja muihin yhteistydbkumppaneihin.
Tama viestittaa sijoittajille, toimittajille, asiakkaille, tyontekijoille ja -hakijoille seka muille
sidosryhmille seka yhteistydkumppaneille, kyseisen yhtidn sisdinen valvonta toimivuu-

desta luoden luottamusta yhteistyon pohjalle. (Ratsula 2016, 146.)

3.2.1 Sisaisen valvonnan kehittamishankkeet

Lisdantynyt tarve kehittda sisaistd valvontaa on kaynnistanyt monissa yrityksissa sisaisen
valvonnan kehittdmishankkeita, joiden kautta ndhdaan tarve parantaa myds yrityksen

ydinprosesseja ja niihin liittyvaa kontrollointia. Kyseisien kehittdmisprojektien tavoitteena
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on yrityksen kulttuurin, toimintatapojen, prosessien ja kontrollien lapikaynti uudelleenarvi-
ointi riskianalyysin nakokulmasta, selkeyttamien ja tehostaminen. Yrityksilla on tarve
saada suurempi varmuus, etta asioita tehdaan oikein, tehokkaasti ja yritysten tavoitteiden
ja lainsdadannon velvoitteiden mukaisesti. Lisdksi raportoitavan tiedon on oltava oikeansi-
saltdista ja luotettavaa. Sisdinen valvonta on osa yhtién governance -mallia vaikkakin se
on erilainen eri yrityksissa. Projektin alkuvaiheessa on hyva konkretisoida mita kaikkea
haluttu sisédinen valvonta kattaa ja tassa tydssa voidaan kayttaa esimerkiksi COSO-viite-
kehysta, jonka avulla sisainen valvonta ja sen eri osa-alueet voidaan ymmarrettavasti ku-
vata auki. Dokumentointivaiheessa on hyva kuvata ensin olemassa oleva tilanne Asls ja
sen jalkeen arvioida mitd komponentteja tulee vahvistaa ja luoda uusi ToBe -malli. (Rat-
sula 2016, 146-147.)

Lahtokohtana kehitysprojektille voi olla, mita projektilla halutaan saavuttaa. Halutaanko
kattaa vain lakisaateiset minimivaatimukset, jolloin kuitenkin vaarana voi olla valvonnan
jdaminen pintapuoliseksi, vai ajatellaanko alusta asti kehitysprojektia liiketoiminnan ja si-
saisten prosessien kehittamisen nakokulmasta, jolloin sisdinen valvonta olisi osana koko
yhtion johtamisjarjestelmaa. Taman kaltainen ajattelu on osa kokonaisvaltaista riskienhal-
lintaa ja mitd paremmin prosessit on tunnistettu, sitd varmemmin tiedetdan miten ne toimi-
vat. Lapinakyvyys eri prosessien ja osastojen valilla lisdantyy, kun riskiymmarrys kasvaa.
Kehityshankkeessa on tarkeda huomioida, etta kehityskustannukset korreloivat saatua
hyétya. Kuva 9 havainnollistaa kehityshankkeen kulkua. (Ratsula 2016, 146-147.)

1. Yritystason kontrollien
tunnistaminen ja
dokumentointi

5. Prosessien ja 2. Avainprosessien
kontrollien jatkuva tunnistaminen ja
kehittaminen dokumentointi
A\ y 4

3. Avainkontrollien
tunnistaminen ja
dokumentointi

4. Sisdisen valvonnan
arviointi - .

Kuva 9. Sisaisen valvonnan kehitysprojektin vaiheet (mukaillen Ratsula 2016, 148)
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3.2.2 Yritystason kontrollit

Ohjausymparisté muodostaa perustan sisaiselle valvontajarjestelmalle ja tama on olennai-
nen osa yritystason kontrolleja. N&aita kontrolleja on jokaisella, mutta kaikki eivat ole tun-
nistaneet niitd kontrolleiksi eika niitd ole kuvattu. Kuva 10 havainnollistaa kontrollin ku-
vausta. Tallaisia organisaation hallintopolitiikkoja ja toimintomalleja ovat esimerkiksi yhtion
hallitus, johtoryhma, tarkastusvaliokunta, palkitsemisvaliokunta seka yrityksen liiketapape-
riaatteet (Code of Conduct, joissa maaritellaan yrityksen yleiset linjaukset koskien odotuk-
siin henkildston ja liikekumppaneiden kayttaytymisen osalta). (Ratsula 2016, 149-150.)

| Ehkaisevit/paljastavat |
kontrollit:

Tavoite: ‘

Valvontatoimenpide: Evidenssi:

Kuva 10. Esimerkki yritystason kontrollin dokumentaatiosta (mukaillen Ratsula 2016, 150)

Yhtiotasolla olevia kontrolleja kutsutaan myos nimella yksikkotason kontrollit eli Entity Le-
vel Controls (ELC) jotka ovat koko organisaatiota koskevia kontrolleja. Yhtiétason kontrol-
lit eivat edusta itsessdan tehokasta valvontajarjestelmaa, mutta ne muodostavat kontrol-
liymparistdn, jossa prosessikontrollit voivat toimia tehokkaasti. Yhtiétason kontrollit liittyvat
tyypillisesti kontrolliympariston tarkeimpaan “Tone at the Top” osa-alueeseen, joka tarkoit-
taa ja maarittelee yrityksen johtajuuden ja johdon sitoutumisen avoimuuteen, rehellisyy-
teen, lahjomattomuuteen ja eettiseen kayttaytymiseen. "Tone at the top” maaritelman ar-
voja on noudatettava yhtidn jokaisella organisaationtasolla. Yhtidtason kontrolleja ovat
tyypillisesti johdon organisaatiolle maarittamat roolit ja valtuutukset, jotka on maaritetty ti-
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linkayttdoikeuksien ja hyvaksymisrajojen kautta (Delegation of Authority). Muita yhtiéta-
solla olevia kontrolleja ovat politiikat, ohjeet seka yhtiokohtaiset ohjelmat kuten esimerkiksi
menettelyohjeet (Code of Conduct). (Edelkoort Smethurst Schein 2010.)

Code of Conduct eli eettinen ohjeisto tarkoittaa organisaation omia hyvan liiketavan peri-
aatteita tai eettisia pelisdantdja. Se on organisaation itsedan varten laatima itsendinen do-
kumentti, joka ohjaa organisaation johdon seka tyontekijoiden nykyista ja tulevaa toimin-
taa kohti asetettuja tavoitteita. Eettinen ohjeisto tai eettiset periaatteet auttavat organisaa-
tiota toimimaan vakuuttavasti seka turvallisesti verkottuneessa ja kansainvalisessa ympa-
ristdssa. Muita yksikkotason kontrolleilla katettuja osa-alueita ovat johdon riskienhallinta-
prosessit, keskitettyjen ja harmonisoitujen prosessien ja kontrollien kehittaminen ja nou-
dattaminen. Nama kontrollit voidaan luokitella ehkaiseviin ja paljastaviin kontrolleihin toi-

minnallisuutensa perusteella. (Edelkoort Smethurst Schein 2010.)

3.2.3 Avainprosessit ja prosessikontrollit

Yritystason kontrollien kuvausten jalkeen on tunnistettava avainprosessit ja maariteltava
riskikartoituksen avulla tarpeelliset prosessikontrollit. Tyypillisid avainprosesseja ovat esi-
merkiksi osto-, valmistus-, varasto-, tuotekehitys- ja myyntiprosessi. Tarkeita kontrolleja
liittyy my0s kirjanpitoon, raportointiin ja henkilostohallintaan kuten myos IT-prosessiin liitty-
via kontrolleja. (Ratsula 2016, 152-153.)

Tarkeaa prosessien tunnistamisessa on ymmartaa koko prosessiketjua eli puhutaan end-
to-end prosessin tunnistamisesta, joka voi koostua useasta osaprosessista. Kuvaamalla
prosesseja kokonaisvaltaisesti syntyy parempi kuva kokonaisuudesta. Ymmarretaan pa-
remmin mahdollisia puutteita ja helpotetaan prosessien harmonisointia, jonka mukaan
koko yhtion tulisi toimia. Prosessikuvauksella voidaan valttya paallekkaiselta tyolta, tahalli-
silta tai tahattomilta virheilta ja ongelmatapauksien selvitys helpottuu, kun ymmarretaan
missa prosessinvaiheessa ongelma ilmenee. Prosessikontrolleja kaytetaan ennalta ehkai-
semaan, todentamaan ja havaintojen perusteella kehittdmaan riskeihin liittyvia prosesseja
ja kontrolleja ja nain ollen vahentdmaan yhtidn prosesseihin ja transaktioihin liittyvid kont-
rollipuutteita. (Ratsula 2016, 152-153.)

Tyypillisid prosessikontrolleja ovat tuloksen tarkastelu, esimerkiksi controllerin tai johdon
kaydessa lukuja 1api sdanndllisesti vertaillen budjettiin, aikaisempien kausien toteumaan.
Fyysiset kontrollit, esimerkiksi paasyn estaminen johonkin tilaan tai vaihto-omaisuuden in-
ventointi. (Honkaranta 23.8.2017.)
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Tase-eriin liittyvia jarjestelmia, prosesseja ja niihin liittyvia tyypillisia kontrolleja jotka tulee
dokumentoida ovat kirjanpidon tasmaytykset, joissa tulee sailyttda kirjausketju (audit trail).
Dokumentaatioon liittyy myos tdsmaytyslaskelmien tekeminen. Kontrollit jotka liittyvat fyy-
siseen olomuotoon kuten etta tuotantokoneiden kayttoon on sallittu vain ennalta maara-
tylle henkildlle tai yhtion tuotantotilat seka jarjestelmat on lukittu ulkopuolisilta. Hyodykkeet
on merkitty tunnisteilla jotka I0ytyvat yrityksen toiminnanohjausjarjestelmasta. Vaihto
omaisuuteen liittyvid avainkontrolleja ovat varastolistojen tdsmayttdminen kirjanpidossa ja
inventaariolla varmistetaan varaston ajantasaisuus ja todenmukaisuus. (Honkaranta
23.8.2017.)

Yhtion kontrolleihin kuuluvat myos kaytannot, esimerkiksi on sovittu etukateen milla perus-
teella laina myonnetaan, kenen toimesta tama tapahtuu ja kenelle voidaan myontaa lai-
naa. Tahan kuuluu oleellisena osana dokumentaation tallentaminen kuten tassa tapauk-
sessa lainasopimukset. Siirtosaamisiin ja siirtovelkoihin kuuluvat jaksotukset perustuvat
usein arvioihin ja laskelmiin, joita varten tarvitaan riittdva taustadokumentaatio. Laskelmat
tulee kayda lapi toisen henkilon toimesta ja naille on hyva olla olemassa ennalta maaratty

hyvaksymiskaytantd. (Honkaranta 23.8.2017.)

Kontrollit jotka liittyvat rahaan ja pankkisaamisiin ovat tarkeita, tasta syysta yrityksen on
tarked maarittda, kenellda on paasy pankkijarjestelmaan tai tilinkayttdoikeudet. Nama oi-
keudet tulee rajata ja kdyda lapi riittdvan usein. Tahan liittyy myds olennaisena osana
maksuliikenteen seuraaminen ja kontrolloiminen asiattomaan rahankayttéon liittyen. Osa-
kirjanpidolla seurataan ostovelkoja ja niihin liittyen on usein eriytetty tehtavat niin etta
sama henkil ei tarkista ja maksa laskua. Riskien kontrolloimiseksi on tarpeen myds maa-
ritellda hyvaksymisrajat. MyOs prosessikontrollit kuten yksikkotason kontrollit voidaan luoki-

tella ehkaiseviin ja paljastaviin kontrolleihin. (Honkaranta 23.8.2017.)

3.2.4 Avainkontrollien tavoitteet, tunnistaminen, dokumentointi ja omistajuus

Tarkeimpien prosessien tunnistamisen sekad kuvauksen jalkeen on mietittava mitka ovat
prosessin eri osa-alueiden tarkeimmat tavoitteet, mitka riskit voivat vaikeuttaa tavoitteiden
toteutumista ja suunnitella milla valvontatoimilla eli kontrolleilla voitaisiin estaa kyseisten
riskien toteutuminen. Yrityksen valvontatoimintojen kontrollit eivat ole samanarvoisia vaan
osa niista koetaan tarkeammaksi kuin toiset. Tama luokittelu tehdaan yleensa riskimatrii-
sin avulla, jolla pyritdan luokittelemaan riskit eri tasoihin. Korkean tason riskien kattami-
seen maaritelldan avainkontrollit, joiden tarkoituksena on tuottaa luotettavaa tietoa yrityk-

sen sisaisen valvonnan sen hetken tilanteesta ja tehokkuudesta. Valittujen kontrollien tu-
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lisi antaa kattava kuva valvontajarjestelmasta ja kattaa kaikki merkittaviin kirjanpidon tilei-
hin liittyvat riskit, joiden toteutuminen voisi olennaisesti vaaristaa yhtion taloudellista rapor-
tointia. Vaarana on liilan monen avainkontrollin valinta, jolloin se voi heikentaa valvonnan
tehokasta tarkastelua. (Ratsula 2016, 155-157.)

Kontrollien dokumentointi tuo arvokasta tietoa yrityksen prosesseista ja niihin liittyvista
kontrolleista. Yhtion politiikkojen, vuokaavioiden, riski- ja kontrollimatriisien avulla henki-
I0std ymmartad paremmin tyonkuvansa, roolinsa ja vastuunsa seka linkityksen muiden
tydhdn. Prosessi- ja kontrollikuvaukset voivat toimia tarkistuslistoina, ettd kaikki omaan
tyohon mukaan luetut kontrollit on suoritettu. Tarkat prosessi- ja kontrollikuvaukset autta-
vat henkil6a suoriutumaan tyéstdan ohjeiden mukaisesti ja ovat korvaamaton tuki esimer-
kiksi poissaolotilanteessa, jolloin tuuraaja paase paremmin selville kyseisen tydn vaati-
muksista. Dokumentoinnin avulla on my6s helpompi seurata kontrollien toimivuutta. (Rat-
sula 2016, 156-158.)

Kontrollijarjestelma voi toimia tehokkaasti COSOn mukaan, vaikkei kontrolleja olisikaan
dokumentoitu, mutta dokumentaatiosta on havaittu olevan paljon etuja. Kontrollien omista-
juus ja omistajien vastuut on selkeasti maariteltava jo kontrollien tunnistamisen ja doku-
mentoinnin yhteydessa. Omistaja tulisi olla taho, jolla on kokonaisvaltainen vastuu kontrol-
lien implementoinnista. Kontrollien omistajat ovat tarkeitd kumppaneita sisdisen valvonnan
osastolle seka sisaiselle tarkastukselle kontrollitestauksien yhteydessa. Kontrollin omista-
jalla on vastuu tunnistaa eri sidosryhmat, joiden on osallistuttava kontrollikoulutuksiin, vas-
tuu kouluttamisesta ja vastuu esimiehena ymmartaa ja jalkauttaa kaikki yhtion tarkeat poli-
tiikat ja ohjeet omille alaisilleen. (Ratsula 2016, 158-159.)

3.2.5 Sisaisen valvonnan arviointi

Sisaisen valvontajarjestelman toimivuutta ja laatua tulee seurata ja arvioida jotta tiedetaan
miten toteutunut toiminta vastaa lainsdadannon tai organisaation politiikkojen ja toiminta-
ohjeiden asettamia vaatimuksia. Tulosten pohjalta ryhdytaan tarpeen vaatiessa korjaaviin
toimenpiteisiin. Tilintarkastajat ja sisainen tarkastus arvioivat sisaista valvontaa ja ne voi-
daan toteuttaa myos itsearviointina, vertaisarviointina tai jatkuvalla poikkeumien raportoin-
nilla. Ulkoinen tarkastus hoitaa valvonnan osana tilintarkastusta, jossa arvioidaan, voi-
daanko sisaisen valvonnan olevan riittdva tuottamaan kohtuullinen varmuus tilinpaatoksen
oikeellisuudesta. Tilintarkastajat tarkastelevat asiaa my6s kansanvalisten tilinpaatos stan-
dardien ndkdkulmasta. (Ratsula 2016, 161.)

30



Sisainen tarkastaja valvoo asiaa osana sisaista tarkastusta ja heidan ty6tadan voidaan pi-
taa rippumattomana ja objektiivisena. Sisdinen tarkastus tekee yhteisty6ta esimerkiksi
kontrollerien, lakiosaston ja eri osastojen asiantuntijoiden kanssa ja heidan tarkastuk-

sensa on suunnitelmallista ja strukturoitua toimintaa. (Ratsula 2016, 161.)

Arviointitapana voidaan kayttaa myos vertaisarviointia, jossa asiantuntijat kiertavat arvioi-
massa toistensa suoriutumista tai kontrolleja eri osastojen tai yksikkojen valilla. Tama me-
netelma on hieman ulkoista ja sisaista tarkastusta joustavampi. Etuna on mielekas tydssa-
oppiminen seka parhaan toimintavan omaksuminen ja jakaminen muualle organisaatioon.
(Ratsula 2016, 162.)

Itsearvioinnissa yksikdt/organisaatiot arvioivat sisaista valvontaa joko kyselylomakkeen tai
workshopin muodossa. Kuka tahansa organisaation jasen voi kayttaa menetelmana jatku-
van poikkeaman raportointia, jossa havaitut kontrollipoikkeamat raportoidaan eteenpain
organisaatiossa maariteltyjen vastuiden mukaisesti. Onnistunut itsearviointi vahvistaa
omistajuutta ja ihmiset oppivat paremmin ymmartamaan kontrollien merkityksen ja tarkey-
den omalle tydlleen. (Ratsula 2016, 160-163.)

Edella kuvattujen suunnitelmallisten menetelmien lisdksi kaytdéssa on poikkeamien rapor-
tointi, jossa kuka tahansa voi ja pitaa ilmoittaa havaituista poikkeamista raportoinnissa.
Kirjanpitaja voi esimerkiksi huomata jaksotusvirheen, kontrolleri huomaa laskun puuttu-
van, esimies huomaa matkasuunnitelman puuttuvan tai yritys on ostanut tavaraa toimitta-
jalta, jota ei ole kilpailutettu. (Ratsula 2016, 169-170.)

3.2.6 Prosessien ja kontrollien jatkuva kehittaminen

Toimivan valvontajarjestelman tavoite on tuottaa luotettavaa tietoa kontrollien toimivuu-
desta, jotta havaitut kontrollipuutteet voidaan korjata. Toimivuutta arvioidessa voidaan esi-
merkiksi todeta, ettad kontrolli ei ole alkuperinkdan kattanut tiettya riskia, kontrollia ei ole
noudatettu tai se ei ole toiminut tarkoitetulla tavalla. Kontrolli ei esta tiettyja prosessiriskeja
tai sita ei ole suunniteltu kunnolla. Saattaa olla, etta kontrolli on tehty, mutta siihen liittyvaa
dokumentaatiota tai evidenssia ei ole sailotty asianmukaisesti tai ettad kontrollia ei ole im-

plementoitu tdysin koskaan. (Ratsula 2016, 170-171.)

Prosessien muuttuessa tai kun uusia kontrolleja otetaan kayttoon, on oltava huolellisia nii-
den kommunikoinnissa ja kontrollien on tuotettava enemman lisdarvoa kuin mita niihin
kaytetaan resursseja. Haasteita voi olla uusien kontrollien juurruttamisessa osaksi yrityk-

sen toimintatapoja. Nimettyjen henkildiden tulee kommunikoida uusista ja muutetuista
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kontrolleista ja on tarkeaa, etta ihmiset ymmartavat kontrollin merkityksen ja omat kontrol-
livastuunsa, jolloin on todenndkdisempaa, ettéd he ovat motivoituneita toimimaan kontrolli-
vaatimuksen mukaisesti. Pelkkad kontrollin orjallinen suorittaminen ei hyddyta ketdan vaan
kontrollitavoitteet toteutuvat vasta silloin kun ihmiset ymmartavat kontrollin merkityksen ja
syyt siihen, miksi on syyta toimia prosessi- ja kontrolliohjeiden mukaisesti ja miten ne tu-
kevat yhtion ja yksilon tavoitteita. Sitoutumisessa on onnistuttu hyvin, kun henkildst6 ai-
dosti haluaa toimia tavoitteiden mukaisesti ja erityisesti myos ylin johto ja oma esimies
nayttavat hyvaa esimerkkia. (Ratsula 2016, 171-172.)

32



4 Case: Yritys X:n kontrollitoimenpiteet ja tulokset

Toimeksiannon tehtavana oli Yritys X:n materiaali- ja tarvikevaraston prosessiriskien tun-
nistaminen (maaritys ja dokumentointi), kontrollien maarittdminen tunnettujen riskien mini-
moimiseksi, varastoon liittyvan ohjeistuksen kommentointi seka kayttovaltuuksien ja vas-
tuiden lapikaynti varastossa kaytettavan toiminnanohjausjarjestelman osalta. Yritys X siir-
tyi kayttdamaan uutta toiminnanohjausjarjestelmaa materiaali- ja tarvikevarastoja hallitse-
van jarjestelman rinnalle. TA&man seurauksena osa prosesseista taytyi paivittaa ja siirty-
man vaikutukset kuvata. Yritys X:ssd huomattiin, ettei dokumentaatio ole ajantasaista, jo-
ten yrityksessa ei ollut kokonaisvaltaista kasitysta siitd, miten prosessi etenee ja asioita
tehdaan kaytannon tasolla. Asiat olivat pitkalti muutamien ihmisten omien tydohjeiden
seka muistin varassa ja tasta syysta yritykselle arvokas tieto taytyi dokumentoida. Kuvatut

prosessit ovat itsessaan kontrolli ja kontrollitarve maaraytyy Yritys X:ssa riskiperusteisesti.

4.1 Hankinta- ja tarvikevarastoprosesseihin liittyvat yleiset kontrollointisuosituk-

set materiaali- ja tarvikevaraston nakokulmasta

Johdon tilinpaatdsvaittamat perustuvat osittain ulkoisten tilintarkastajien (PCAOB) stan-
dardiin, jonka mukaan yhtién on turvattava omaisuutensa (Safequard of Assets) seka si-
sdisia etta ulkoisia virheita ja vaarinkaytdksia vastaan. Kunnossapidon koneet ja kalusto
seka varastomateriaalit on pidettava hyvassa kunnossa ja tarvikkeiden kunto seka ole-
massaolo on tarkistettava suunnitelman mukaisesti. Kunnossapidon ja varaston tarvikkeet
on maaritelty "easy to steal” omaisuusryhmaan, joka tarkoittaa, etta niitd on haluttaessa
helppo varastaa tai materiaalin vastaanottoa on mahdollista manipuloida. Tasta syysta
kontrollit on mahdollisten tahattomien virheiden lisaksi suunniteltava laajasti kattamaan

my0s sisaisen ja ulkoisen petoksen mahdollisuus.

Seuraavissa luvuissa kerrotaan yleista liittyen hankinta- ja tarvikevarastoprosesseihin,
jotka liittyvat toimeksiannossa mainittuun Yritys X:n materiaali- ja tarvikevarastoon. Yritys
X:n varastosta voidaan kayttaa myds yleisempaa nimitysta kunnossapito- ja varaosava-

rasto.

411 Hankinta- ja tarvikevarastoprosessit

Yrityksen hankinnat jaetaan tyypillisesti valittdmien raaka-aineiden, puolivalmisteiden ja
tarvikkeiden ostoon seka valillisiin ostoihin, kuten esimerkiksi alihankintaan ja toimistotar-
vikkeisiin. Jotta sisaisessa valvonnassa onnistutaan, on seurattava koko hankintaproses-

sia eli end-to-end prosessia kokonaisuutena ja sen jalkeen tunnistettava sekd maaritel-
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tava jokaisen prosessistepin osalta relevantit kontrollit, joilla voidaan ehkaista riskeja. Ta-
man jalkeen on tunnistettava organisaation osat, jarjestelmat ja ihmiset, jotka liittyvat ky-
seisiin kontrolleihin. (Ratsula 2016, 173).

Yritys X:n toimeksiannon mukaisesti tassa lopputydssa keskitytaan hankintaprosessin
(Kuva 11) materiaali- ja tarvikevaraston osaprosessien kuvaamiseen, niihin liittyvien pro-
sessiriskien arviointiin ja riskimatriisin perusteella maariteltyjen kontrollien implementoin-

tiin riskien eliminoinniksi kyseisen aihealueen osalta.

Kyseiseen end-to-end hankintaprosessiin liittyen lopputytssa tarkastellaan alla olevan
matriisin osalta paaasiassa tavaran ja palvelun vastaanottoa materiaali- ja tarvikevaras-
toon. Tahan kuuluu 18hinnd ostotilaus-, ostolaskujen vastaanotto ja tdsmayttdminen vas-
taanotettuun tavaran ja palveluun seka laskun hyvaksynta. Toki analyyttinen tarkastelu on
myo&s osana tata tyéta kuten varaston arvostukseen ja fyysiseen inventointiin liittyvat toi-

menpiteet.

Kuva 11. Esimerkki tyypillisesta hankintaprosessista (mukaillen Ratsula 2016, 176)

4.1.2 Riskienarviointi pohjana tehokkaiden sisdisten kontrollien maarittelyssa

Sisaisen valvontajarjestelman toimivuuteen voi liittya erilaisia riskitilanteita; esimerkiksi va-
rastoon on ostettu liilan suuria maaria tuotteita, joille ei ole kayttda ja tavara pilaantuu tai
ettei hankintaohjeistusta ole noudatettu, jonka takia ostolla ei ole asiaankuuluva hyvak-
synta tai toimittajien kanssa tehtya sopimusta ei ole kilpailutettu. Kiellettya on myos kayt-
taa toimittajia, johon kohdistuu eturistiriita tai on huono maine. Sitoudutaan kuluihin ilman
vaadittavaa hankintojen etukateishyvaksyntaa. Samoja ostolaskuja maksetaan useam-
paan kertaan, yhtién varoja kaytetaan vaarin, tavoitteiden vastaisesti tai niilla katetaan
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henkildkohtaisia kuluja. Hankintaprosessin kontrollien tavoitteena on varmistaa, etta yri-
tyksen maksut ja menot koskevat vain yrityksen vastaanottamia seka hyvaksymia tava-

roita tai palveluja, jotka on hankittu yrityksen tarpeisiin. (Ratsula 2016, 174-175.)

4.1.3 Hankinta- ja tarvikevarastoon liittyvia kontrolleja

Hankintasopimuksen lisdksi kaytetdan usein ostoehdotusta, jonka hyvaksynnan jalkeen
luodaan ostotilaus, joka lahetetdan toimittajalle. Ostotilaukseen liittyvien kontrollien tulisi
varmistaa, etta politiikat, ohjeet ja rajat hankintojen hyvaksymisille on olemassa ja niita
noudatetaan. Tilaus on tehtava olemassa olevan hyvaksytyn hankintapaatoksen mukai-
sesti. Tilaajalla on oltava valtuuden tilauksen tekemiseen. Hankintaehdotuksen tekija ja
hyvaksyja ei saa olla sama henkil0 eikd hankintaehdotuksen ja ostotilauksen tekija saa
olla sama henkil6. (Ratsula 2016, 184.)

Tilattu tavara tai palvelu on vastaanotettava ennen kuin loppulaskun voi maksaa. Ennen
laskun maksua on tarkeaa varmistaa, etta laskun erittely ja tilaus vastaavat toisiaan. lIman
tata varmistusta yritys saattaa maksaa tavarasta liikaa, jos toimitettu maara on pienempi
kuin tilattu. Vastaanotot tulisi kirjata jarjestelmaan viipymatta. Vastaanottajan tulee osata
arvioida, vastaako toimitettu tavara tai palvelu tilausta niin toimituksen laadun, maaran,
toimitusajan, hinnan ja muiden sopimusehtojen suhteen. Ostotilauksen tekijan ei tulisi toi-

mia tilauksen vastaanottajana. (Ratsula 2016, 187.)

Ostolaskujen vastaanottoon, hyvaksymiseen ja tdsmayttamiseen liittyvien kontrollien tulisi
varmistaa, ettd kaikki laskut ja niihin liittyvat liitteet paatyvat samaan paikkaan. Laskut tal-
lennetaan ja sailytetddn mahdollisten epaselvyyksien varalta ja ne lahetetaan asiantarkas-
tajille ja/tai hyvaksyjille, joilla on riittavat hyvaksymisvaltuudet. Ostolaskut tarkastetaan toi-
mituksen maaran seka hinnan osalta vastaamaan tilausta. Mahdolliset maara ja hintaerot
seka muut tasmaytyserot monitoroidaan ja selvitetaan. Laskun hyvaksyy hyvaksymispoli-
tilkkan mukaisesti siihen valtuutettu henkilo, hyvaksymispolitiikan ja -limitin mukaisesti.
(Ratsula 2016, 189.)

Varastohallinnan puutteellisesta tai tehottomasta sisaisesta valvonnasta saattaa olla kyse,
mikali esimerkiksi varaston inventointiarvon ja kirjanpidon arvon valilla on merkittavia ja
toistuvia tasmaytyseroja. Varasto on yli- tai aliarvostettu taseessa tai alaskirjaukset on
tehty toimintaohjeiden vastaisesti. Virheelliset varaston arvot voivat johtaa tarvikkeen lop-
pumiseen kriittisessa vaiheessa. Tuotekustannukset eivat perustu oikeisiin kuluihin tai va-
rastossa on epakuranttia tavaraa, jonka arvo alenee ja se joudutaan havittdmaan. Varas-

ton havikkikustannukset ovat korkeat ja perustuvat epatarkkoihin ja virheellisiin laskelmiin.
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Varastonhallinnan kontrollien keskeiset tavoitteet ovat, etta varaston arvo on oikein kirjan-
pidossa seka arvostuksen ettd maaran osalta. Arvonalennuskirjaukset ovat realistisia ja
kohtuullisia sekd noudattavat yrityksen toimintaohjeita. Taseen ndkdkulmasta varastoerat
ovat fyysisesti olemassa ja varastoerien kirjanpidon kirjaukset ovat oikeellisia. Tuotekus-
tannuslaskenta perustuu oikein maariteltyihin arvoihin. Myytyihin varaosiin kohdistuvia ku-
luja ei kirjata menoiksi ennen kuin tuotteet on fyysisesti toimitettu ja myytyihin tuotteisiin

liittyvat menot on kirjattu oikein kirjanpitoon. (Ratsula 2016, 234-235.)

4.2 Materiaali- ja tarvikevaraston prosessikuvaus

Valitavoite eli tutkiva vaihe oli selvittdd minkalaisia prosesseja ja toimintatapoja Yritys X: n
varastossa noudatetaan tavaran vastaanoton ja tilauksen osalta ja mihin kuun vaihteen
tehtaviin varastoprosessi liittyy. Tarkoitus oli havainnoida ongelmakohtia ja raportoida
naista yritykselle. Prosessikuvausten aikana opinnaytetyontekija toimi tarkkailijana, mutta
hanta pyydettiin jatkamaan prosessin ongelmakohtien paivitystd samalla kun riski- ja kont-
rollityota kaytiin 1api.

Materiaali- ja tarvikevarastolle kuvattiin yhteensa 11 osaprosessia, joihin tuli maarittaa ris-
kit ja kontrollit. Kuvatut prosessit esitelldan kuvassa 12 ja ne ovat: Manage external mate-
rial needs, Manage internal material needs, Manage material returns, Manage reclama-
tion, Manage internal inventory transfers, Manage inventory location transfers, Manage
repaired material, Manage part corrections, Manage scrapping materials, Manage count-

ing ja Manage period closing tasks.

Material is needed 'S
(EN)

N)

Manage external
material needs (EN)

Mansage internal
material needs (EN)

Mansge scrapping
materials (EN)

Manage period
closing tasks (EN)

Manage repaired Manage counting Manage reclamation

materizl (EN) (EN) {EN)
Manage inventory Manage internal
cc’::z:g::%ﬁm location transfers inventory transfers
! (EN) (EN)

!

Manage matensl
returns (EN)

Kuva 12. Yritys X:n varastoprosessit (Yritys X 2018)
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Havainnointivaiheessa opinnaytetyontekija seurasi prosessikuvausten siirtoa prosessinku-
vausjarjestelmaan, johon kuvataan myds Yritys X:n riskit ja kontrollit. Prosessipiirtdmisen
yhteydessa oli havaittu useita epaselvia rajapintoja, naita olivat osittain keskeneraiset
prosessikuvaukset varastoon liittyvissa prosesseissa (varaston input ja output). Myds va-
rastoon palautettavan materiaalin kdytdnndn prosessi oli epaselva ja tdhan kaivattiin paivi-
tystd. Tallaisessa tapauksessa oli jo voinut tapahtua jarjestelman kayttajan virhe, eikd ma-
teriaalia pystytty palauttamaan varastoon oikeaoppisesti, joka johti korjaavien toimenpitei-

den tekoon kirjanpidossa.

Yritys X:n varastoon kirjattava materiaali saapuu joko suoraan varastolle tai vaihtoehtoi-
sesti kentalle, jolloin se ei koskaan kay fyysisesti materiaali- ja tarvikevarastolla. Materiaali
vastaanotetaan jarjestelmaan aina dokumentaation perusteella ja toisinaan kentalle saa-
puneen materiaalin dokumentaation toimittamisessa varastolle saattaa kestaa kohtuutto-
man kauan. Varastokirjanpitajan siis taytyy odottaa dokumentaatiota ennen kuin han voi
kirjata materiaalin jarjestelmaan. Tama saattaa aiheuttaa materiaalin kirjauksen vaaralle

raportointikaudelle tai kustannusten kohdentumisen vaaralle kohteelle.

Puuttuva dokumentaatio, joka liittyy materiaalin palautukseen varastolle saattaa aiheuttaa
varastokirjanpitoon virheita kuten materiaalin kirjauksen virheelliselle nimikkeelle, kau-
delle, virheelliselle yksikkohinnalle tai kustannuksia vaaralle osastolle. Jos naita ei voida
ottaa vastaan prosessin mukaan oikealla tavalla aiheutuu varastokirjanpidolle huomattava
maara manuaalista ty6ta, tarkastusten ja mahdollisten korjauksien muodossa. Vaikka on-
gelmaan on jo kiinnitetty huomiota Yritys X:n materiaali- ja tarvikevaraston prosessin pa-
rantamiseksi, epaselvat palautukset aiheuttavat paljon manuaalista tyota varastokirjanpi-
dossa. Kustannuksia ei voida kohdentaa oikein, jos ei ole riittdvaa dataa. Varastoon pa-
lautettavalle materiaalille olisi hyva laatia lomake, jonka materiaalia palauttava osapuoli
tayttda ennen palautusta. Yrityksella ei ole kaytossa valmista mallia dokumentaatiosta,
joka sopisi naihin tarpeisiin ja sen vuoksi tarvittavat tiedot on mietittava etukateen val-
miiksi varastokirjanpidon ja sidosryhmien kesken. Lomakkeella taytyy ilmeta minimitiedot,
joita tarvitaan materiaalin vastaanottoon varastolla esimerkiksi materiaalin tunnistenu-
mero, tydtilausnumero tai nimikkeettéman materiaalin palautuksessa hyvaksynta, jarjes-
telman ostotilausnumero sekd muu mahdollinen jarjestelman tieto, joka kertoo milta jarjes-

telman tapahtumalta/kohteelta materiaali palautetaan.

Varastoprosessin kuvaamista Yritys X:ssa vaikeuttaa osaltaan se, ettei kaikkea materiaa-
lia vastaanoteta varastohenkildston toimesta. Osa tilauksista liittyy suoraan johonkin tiet-
tyyn projektiin. Projektitilausten vastaanottokaytanto eroaa varaston prosesseista, eivatka

nama kuulu varastoprosessiin. Yritys X:ssa projekteille tilattavat ylijgamamateriaalit on
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mahdollista palauttaa varastoon niiltd osin, kun ne ovat relevanttia materiaali- ja tarvikeva-
raston kannalta. Projektien materiaalien tai hyddykkeiden vastaanotto jarjestelmaan ta-
pahtuu ostajan toimesta, joka on saanut hyvaksynnan tahan projektivastaavalta. Tama
kaytanto on vastoin toimintojen eriyttamisvaatimuksia, eika suoranaisesti liity materiaaliva-
raston prosesseihin, mutta on asia, joka hankaloittaa huomattavasti sidosryhmien tyds-
kentelya tilausten kasittelyssa ja johon on kiinnitettava erityistd huomiota prosessin sel-

kiyttamiseksi.

Ongelmia esiintyi myds prosesseissa, joissa varaston kautta kasitelladan materiaalin kor-
jausta. Tyypillisesti ndissa tapauksissa materiaali viedaan korjattavaksi varaston kautta,
jotta materiaalille voidaan kohdistaa korjauksesta syntyvat kustannukset. Jos tata ei ole
kirjattu oikein jarjestelmaan materiaalin hinta muuttuu. Jarjestelma mahdollistaa virhekir-
jaukset ja on erittain herkka kayttajavirheille, joista saattaa aiheutua vaarin kohdennettuja
kustannuksia kirjanpitoon. Tassa huomattiin erityisesti, etta eri osastot toimivat epasel-
vissa tapauksissa erilaisen kaytannon mukaan. Oikeaa tapaa kirjata asioita ei ole sisais-
tetty ja ohjeistus on erittdin puutteellinen. Tahan kuitenkin ollaan rakentamassa uutta oh-

jeistusta, joka on tarkoitus jalkauttaa ja kouluttaa kaikille asianomaisille.

Yksi tarkea havaituista prosessikuvauksiin liittyvista osa-alueista on inventointiin liittyvan
ohjeistuksen tarkastus ja paivitys. Yrityksessa tehdaan inventointia kuukausittain mutta
toiset materiaalit inventoidaan todella harvoin, jopa 4 vuoden valein. Pitkat inventointivalit
saattavat vaaristaa varaston arvoa. Varastossa saattaa esiintya havikkia tai epakuranttia

materiaalia, joka on arvostettu virheellisesti tayteen arvoonsa.

Kaikki yllda mainitut ongelmat, jotka on huomattu prosesseja piirrettdessa kertovat, etta yri-
tykselld on ollut jo pitkdan tarvetta kuvata prosessit uudelleen ja tarkistaa naihin liittyvat
rajapinnat. Samalla on tehtava tydohjeiden paivittdminen, toimintatapojen yhdenmukaista-

minen ja parannettava informaation kulkua osastojen valilla, jotta yhteinen oikea toiminta-

tapa IOytyy.

4.3 Materiaali- ja tarvikevaraston riskit ja kontrollit

Riskien tunnistamisessa ja priorisoinnissa seka kontrollien maarittelyssa havaittujen ris-
kien osalta kaytetddan COSOn mukaista riskientunnistusmetodia, jossa tunnistetut riskit
priorisoidaan todennakoisyyden ja vaikuttavuuden mukaan. Kun riskit oli analysoitu yrityk-
sen johdon asettamien tavoitteiden (tilinpaatosvaittamat) mukaisesti kuva 13 maariteltiin

tarvittavat kontrollit kattamaan havaittuja riskeja.
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Kyseiseen tapaukseen tyypillisesti liittyvat vaittdmat, jotka on katettava, ovat transaktiota-
son vaitteet, joissa kaikki kirjanpidon viennit on kirjattu paakirjaan tarkasti ilman virheita,
oikean raportointikauden aikana seka kirjaukset on kohdistettu oikealle yksikdlle. Tilin sal-
don vaitteiden mukaan kaikki tilin saldot on kirjattu omaisuuseriin, velkoihin ja omaan paa-
omaan asianmukaisesti arvostettuina, raportoitu virheettomasti ja oikean kauden aikana.
Esitys- ja julkistamisvaitteet vaativat, etta kaikki julkistetut tiedot ovat oikean maaraisia,

heijastavat niiden asianmukaisia arvoja, on esitetty asianmukaisesti ja ymmarrettavasti.

Balance Sheet Profit and Loss Statement

Existence Occurrence
An asset or liability exists at a given date. A transaction occurred during the period.
Valuation Measurement
An asset or liability is booked to the correct amount A transaction is booked to the right amount and an
and according to laws and policies income or loss is to right period

Rights and obligations
An asset or liability belongs to the right entity.

Completeness
There are no assets, liabilities or transactions that are not booked

Presentation and disclosure
Financial statement s reliable and are presented correctly.

Kuva 13. Johdon tilinpaatosvaittamat (mukaillen COSO 2013)

4.3.1 Prosessiriskien tunnistaminen

Riskikartoitus ja -analyysi tehtiin riskiworkshopeissa prosessiomistajien, varaston asian-
tuntijoiden ja kontrollivastuuhenkildiden kanssa opinnaytetydntekijan vetdmana. End-to-
end prosessin maarittelyn jalkeen kyseisen prosessin eri osa-alueet kuvattiin ja dokumen-
tointiin. Kontrollikatalogiin viedyt riskit ja kontrollit on kasattu ryhmatyona vaihe vaiheelta

prosessikaaviota lapikayden.

Kontrollitydvaiheessa riskeja ei ole priorisoitu Yritys X:n materiaali- ja tarvikevarastojen
osalta mutta teorian mukaan nama olisi hyva priorisoida vahintaan asteikolla High, Me-
dium ja Low. Priorisoinnin perusteella Yritys X:lle pystyttaisiin maarittelemaan avainkont-
rollit niiden riskien osalta, joiden toteutuminen on joko todenndkodinen tai lahes varma ja
joiden vaikutus on toteutuessaan vakava, erittdin vakava tai jopa kriittinen. Riskien priori-
sointi tulisi tehda yhdessa prosessinomistajan kanssa ja arvioida kuinka suuri todennakoi-
syys kullakin riskilla on toteutua ja toisaalta kuinka suuri vaikutus raportointiin on, mikali

kyseinen riski jostain syysta toteutuisi.

Yleisesti kaytetty arviointi tehdaan kayttamalla asteikkoa 1-5, jossa 1-tasolle nousseet ris-

kit olivat epatodennakaisia ja toteutuessaan merkityksettdmia. 5-tasolle arvioitujen riskien
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todennakdisyys oli ldahes varma ja vaikutus kriittinen. Kyseisen arvion perusteella riskit

luokitellaan yleisesti kriittisyyden mukaisesti High, Medium ja Low.

4.3.2 Kontrollien maarittaminen

Kontrollit maaraytyvat yritys X:ssa riskiperusteisesti, joten oli luonnollista kayda proses-
seja lapi kohta kohdalta, kunnes tunnistettiin riski, johon maariteltiin kontrolli. Kontrollit
kaytiin lapi yhdessa kontrollivastaavien kanssa ja arvioitiin niiden toimivuutta ja kattavuutta
tunnistettujen riskien ehkaisemiseksi. Paivitettyjen prosessikuvausten perusteella jo ole-
massa olevia hyviksi havaittuja kontrollikuvauksia ja evidenssivaatimuksia paivitettiin ajan
tasalle. Uusien prosessiosa-alueiden seka viela kattamattomien riskien osalta maariteltiin

uudet kontrollit yndessa prosessi- ja kontrollivastaavien kanssa.

Kun kontrollit ja kontrollievidenssivaade oli tunnistettu ja kuvattu, ne kaytiin 1api ja analy-
soitiin jotta voitiin olla varmoja siita, etta kaikkien vaittamien osalta riskit oli katettu. Joko
siis ei ollut havaittu korkeaa riskitasoa ja tavoite tayttyi hyvien ohjeiden ja selkedn proses-
sikuvauksen ja tyoohjeiden avulla tai niissa tapauksissa, jossa riski oli todennakdinen ja
vaikutus toteutuessaan olisi ollut ilmeinen, maariteltiin kontrollit kattamaan kyseisia ris-
keja. Toki havaitut puutteet ohjeistuksissa seka tyoohjeissa kuvattiin opinnaytetyontekijan

toimesta korjaavina toimenpiteita.

4.4 Dokumentointi

Yritys X:n varastoprosessin kuvaus aloitettiin 5/2017 maarittdmalla olemassa olevia varas-
toprosesseja. Opinnaytetyontekija on ollut seuraamassa prosessien kuvaamista ja tehnyt
jo téssa vaiheessa omia havaintoja materiaali- ja tarvikevaraston ndkdkulmasta seka tu-
tustunut varaston prosesseihin. Kuvausten yhteydessa tehtyja havaintoja on avattu lu-
vussa 4.2 Materiaali- ja tarvikevaraston prosessikuvaus. Tyoryhma teki workshopeissa
prosessikuvaukset taulukkolaskentaohjelma Exceliin, jonka jalkeen ne vietiin prosessiku-

vaussovellukseen. Lopulliset prosessikuvaukset valmistuivat alkuvuodesta 2018.

Riskeja ja kontrolleja maarittadessa prosessikuvauksissa huomattiin puutteita, jotka kaytiin
lapi yrityksen vastuuhenkilon kanssa, jotta ne voidaan tarkistaa ja paivittaa tarvittaessa.
Prosessikontrollien maaritys varastoprosessien perusteella tehtiin 2-5/2018 opinnayte-
tyontekijan ohjaamana yhdessa tydéryhman asiantuntijoiden kanssa. Opinnaytetyontekijan
tehtaviin kuului suunnitella tyéryhman palaverien koolle kutsuminen, tydskentelyn ohjaus
ja havaintojen dokumentointi. Riskien ja kontrollien maarittamisen jalkeen toimeksiannon

perusteella opinnaytetyontekija taydensi kontrollikatalogin riskien ja kontrollien osalta.
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Kontrollikatalogia tdydennettdessa opinnaytetydntekija huomasi puutteita, kuten etta osa

kontrollievidensseista tai niiden tallennuspaikoista on epaselvia.

Yritys X:n kontrollikatalogiin lisattiin myds kontrolleja, jotka havaittiin varastoprosesseihin
liittyvissa prosesseissa. Tydryhma katsoi tarkeaksi kirjata ndma ylds ja tiedottaa niista
asiankuuluville tahoille jatkotoimia varten. Riskit ja kontrollit esimerkiksi Master Data ja
kunnossapitoprosessien osalta kirjattiin ylos ja luovutettiin vastuuhenkildn tarkastetta-
vaksi. Toimeksiannossa mainittu riskien ja kontrollien vieminen prosessikuvaussovelluk-
seen jai kuvaamatta ja tdma sovittiin tehtavaksi yhta aikaa prosessikuvausten paivittami-

sen yhteydessa.

Dokumentaationa yritys X:lle on luovutettu riski- ja kontrollitydryhmien materiaali havain-
toineen, tdydennetty materiaalivaraston kontrollikatalogi ja loppuraportti esityksen muo-
dossa, johon on keratty tarkeimmat huomioitavat asiat, jatkotoimenpiteet (seuraava steppi
kontrollitydssa) ja korjaavien toimenpiteiden ehdotukset. Tyd on luovutettu eteenpain ja

ohjeistettu yrityksen osoittamalle vastuuhenkildlle.

441 Yhtiotason ohjeistus

Yhtiétason kontrollit eli Entity Level Controls (ELC) ovat kontrolleja, jotka koskevat koko
organisaatiota ja luovat nain perustan prosessitason kontrolleille. Yrityksen tulee varmis-
taa, etta kaikki ohjeistukset on asianmukaisesti kommunikoitu ja jalkautettu organisaa-
tioon. Tyypillinen ja tarkea yhtidtason kontrolli on yhtion politiikkojen, eri funktioiden seka
yhtibkohtaisten ohjeiden ja ohjelmien kuten esimerkiksi menettelyohjeiden (Code of Con-

duct) ajantasainen paivittdminen ja jalkauttaminen organisaatioon.

Hankintaprosessiin liittyvat yhtidtason kaytannoét ovat tyypillisesti ohjeita, joissa johto maa-
rittdd organisaation roolit, -valtuutukset seka kayttajaoikeusrajat. Toimittajiin kohdis-
tuva Code of Conduct menettelyohje seka sisdisen valvonnan maarittelyt ja ohjeet kont-
rollien monitoroinnin osalta antavat ohjeistusta miten kyseiset asiat tulee hoitaa. Riski-
hallintaprosessissa tulee maaritella ohjeistus yhtion hankintakdaytannon ja -prosessiin
liittyvien yhtiotasoisten ohjeiden osalta. (COSO 2013).

Opinnaytetyon aikana tehtyjen havaintojen perusteella voimme todeta etta, Yritys X:n oh-
jeistus on osittain puutteellinen materiaali- ja tarvikevaraston ja siihen liittyvien prosessien
osalta. Olemassa olevaa ohjeistusta ei ole reaaliaikaisesti paivitetty eikd kommunikoitu

asianmukaisesti sidosryhmille. Yhtiétasolla on huomattu, ettd tydohjeita sailytetdan use-
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assa eri paikassa ja niitd on hankala 16ytaa. Toimintatavat saattavat vaihdella maa- ja toi-
mipistekohtaisesti, joka ei vastaa Yritys X:n kaytantda, koska tarkoitus on yhdenmukaistaa

toimintatapoja, prosesseja ja ohjeistusta globaalilla tasolla.

Yritys X:ss& on meneilldén organisaatiomuutos, jonka tarkoituksena on selkeyttaa ole-

massa olevia rooleja ja vastuita. Tama tarkoittaa myads, etta prosessit on kuvattu, riskit ja
kontrollit on maaritetty, tydohjeistus on olemassa ja tallennettu yhtion tavoitteiden mukai-
sesti. Organisaatiomuutokseen liittyy olennaisena osana myos roolien ja kayttajaoikeuk-
sien seka vaarallisten tyoyhdistelmien tarkennus seka maarittely, joka on olennainen osa

yhtidtason kontrolleja.

4.4.2 Prosessikontrollit

Ryhmatdiden ja tydssa tehtyjen havaintojen perusteella materiaali- ja tarvikevarastoon liit-
tyvia mahdollisia riskeja voidaan ehkaista tehokkaiden prosessikontrollien avulla. Esimerk-
kind avainkontrolleista toimeksiannon osalta ovat fyysiseen olomuotoon liittyvat kontrollit
kuten, etta yhtion IT-palvelimet ja varastotilat ovat lukittujen ovien takana ja vain val-
tuutetuilla henkil6illa on paasy varastoon, toiminnanohjausjarjestelmassa on jokaiselle
nimikkeelle (materiaali tai varaosa) oma tunnistenumero ja itse hyddykkeessa sita vas-

taava hyllypaikkamerkinta.

Vaihto-omaisuuden tyypillisia avainkontrolleja ovat, etta varastolistat tulisi tismayttaa
paakirjanpidon kanssa riittdvan usein, varastolistojen ajantasaisuus ja todenmukai-
suus tulisi varmentaa inventaariolla. Vastaanotettavan materiaalin tulee vastata ti-

lausta ja vastaanotto on syotettiava jarjestelmaan oikea-aikaisesti.

Varastoon palautettavien tavaroiden osalta on suuri vaara, etta varastokirjanpitoon teh-
daan virheellisia kirjauksia puutteellisen ohjeistuksen takia ja siksi on erittain tarkeaa, etta
varastoon ei saa vastaanottaa tavaroita, mikali dokumentaatiota ei ole asianmukaisesti
tehty.

443 Kontrollikatalogi

Kesan 2018 aikana opinnaytetyontekija valmisteli opinnaytetyon tavoitteen mukaisesti si-
saisen valvonnan dokumentaation kayttaen MS Excel -ohjelmaa. Prosessi- ja riskikuvaus,
kontrollin nimi ja kontrollin kuvaus seka evidenssi ja muut prosessiin liittyvat maaritykset
kuvattiin kontrollikatalogiin niiltéd osin, kun se oli mahdollista. Evidenssien sijaintipaikan

osalta huomattiin kehitystarve, koska talla hetkelld aineisto on tallennettuna esimerkiksi
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henkil6kohtaisissa sahkdposteissa tai kansioissa (naité ei saada luotettavasti vietya kont-
rollikatalogiin). Evidenssia ei ole aina mahdollista tallentaa suoraan Yritys X:n varastoa
koskevaan toiminnanohjausjarjestelmaan, joten evidenssien tallennuspaikkoja on tarken-

nettava seka tydohjeistusta selkeytettava.

Toimeksiannon oheismateriaali, sisaltden raportoinnin, havainnot, kontrollikatalogin on tal-
lennettu opiskelijan luomaan kansioon, joka sijaitsee yrityksen maarittamassa tallennusti-
lassa ja on luovutettu yrityksen kayttdon. Samalla Yritys X:n vastuuhenkildlle on ohjeis-
tettu jatkotoimenpiteet, jotka ovat nousseet esille toimeksiannon aikana. Toimenpide-eh-
dotuksena on maaritella Yritys X:lle yhtenainen tallennustila tai SharePoint kansio, jonne
evidenssit tallennetaan ja niita ylldpidetdan. Tata varten voidaan myods implementoida tar-
koitukseen sopiva sisaisen valvonnan tydkalu, jonne aineisto taltioidaan. Haluttaessa
tama mahdollistaa keskitetyn kontrollimonitoroinnin suorittamisen ja edesauttaa mm sisai-

sen- ja ulkoisen tarkastuksen sujuvuutta.

4.4.4 Kayttiajaoikeuksien hallinta

Kayttajaoikeuksien hallintaprosessin tarkoitus on rajoittaa paasy ainoastaan jarjestelmiin
ja dataan, johon henkilo on oikeutettu seka kayttajat tunnistetaan yksilollisella tunnisteella

ja heidat todennetaan ennen paasya jarjestelmaan. (Ratsula 2016, 242.)

Kayttajaoikeudet maarittaa yrityksen johto yritystasolla olevan kontrollien (Entity Level
Controls, ELC) mukaisesti eli kayttdjaroolien ja -valtuutuksien maarittelylla (Delegation
of Authority). Esimerkkina tasta yritystason kontrollista on, ettd johto maarittaa ja ohjeistaa
selkeasti ymmarrettavalla tasolla kuka saa tarkistaa ja hyvaksya ostolaskuja tietyn yksikon
ja kustannuskohteen osalta ja mitka ovat sallitut hyvaksymisrajat. Teoriaosuudessa 3.2.2

Yritystason kontrollit kerrotaan tasta lisaa.

Prosessikontrolliksi luetaan puolestaan ennaltaehkaiseva kayttajaoikeuksien hyvak-
syntakontrolli, jossa tyypillisesti esimies, joka tietdad mitéa oikeuksia henkild tydssaan tar-
vitsee, hyvaksyy pyynnon ennen kuin oikeudet voidaan luoda jarjestelmaan. Esimerkkina
valtuutettu henkild, yleensa esimies hyvaksyy alaisensa ostolaskun hyvaksymisoikeudet

ja -rajat ennen kuin ne voidaan luoda ja ottaa kayttoon.
Myés todentava olemassa olevien oikeuksien monitorointikontrolli on ns. prosessi-

kontrolli, jonka tarkoituksena on varmistaa, ettd vain organisaatiossa tydskentelevilla ja

valtuutetuilla henkil6illa on olemassa valtuutettuja kayttdoikeuksia tarkastettaviin jarjestel-

43



miin. Esimerkkina esimies ajaa ostolaskujarjestelmasta raportin, josta nakyy kaikki ne ta-
sot (yksikkd, kustannuskohde jne.) joille henkildlla on hyvaksymisoikeudet ja vastaavat hy-
vaksymisrajat. Mikali raportilla on tarpeettomia henkil6ita siksi, etteivat he enaa tydsken-
tele yrityksessa tai tarpeettomia rooleja koska henkilostda on esimerkiksi siirtynyt toiselle
osastolle, on kyseiset henkilot/kayttdoikeudet valittdomasti pyydettava poistamaan jarjestel-

mista ja mahdolliset muut virheet on pyydettava korjaamaan. (Ratsula 2016, 242-243.)

Toimintojen eriyttamiskontrollissa (Segregation of Duties, SoD) tarkastellaan, onko
henkildlla ns. kriittisiksi maariteltyja kombinaatioita eli vaarallisia tyoyhdistelmia.
Tama tehdaan tyypillisesti, kun ylimaaraiset kayttajaoikeudet on poistettu. Talla kontrollilla
varmistetaan, ettei samalla henkilolla ole valtuuksia muodostaa ns. riskikirjastossa maari-
teltyja kriittisida kombinaatioita, esimerkiksi sama henkild ei voi tarkastaa ja hyvaksya sa-
maa ostolaskua. Mikali esimerkiksi matalan organisaation takia eriyttdminen ei ole mah-
dollista, voidaan kayttaa ns. kompensoivia kontrolleja, joilla varmistetaan, ettei vaarin-
kaytoksia ole tapahtunut. (Ratsula 2016, 192, 239.)

IT:n jarjestelmakontrolleiksi kutsutaan ns. sovelluskontrolleja, joilla ennaltaehkaistaan
vaarinkaytoksia ja virheita, jolla varmistetaan, etta tieto on taydellista, tarkkaa vain valtuu-
tettujen tuottamaa ja yhtenaista. Esimerkkina ostolaskujarjestelmaan on rakennettu sovel-
luskontrolli, joka estdd samaa henkilda tarkastamasta, ettd hyvaksymasta samaa laskua.
(Ratsula 2016, 245).

Yhtién johdon tehtava on huomioida kaikki organisaatiorakenteet, laatia hyvaksymisohjeet
seka maaritella henkildstdn roolit ja vastuut naihin liittyen (Ratsula 2016, 242). Johto maa-
rittéa, nimittaa ja rajoittaa kayttajaoikeuksia ja vastuita saavuttaakseen tavoitteet kaytto-
valtuuksien osalta. Tama edellyttaa, ettéd varastokontrolleihin liittyva organisaatiorakenne
on kuvattu sisaltden raportointilinjat ja vastuut. Kayttdoikeuksille on luotava hyvaksyntaoh-

jeet ja ne tulee ajantasaisesti paivittaa.

Toimeksiannon alussa todettiin, ettei Yritys X:n toiminnanohjausjarjestelman kayttdoikeus-
ominaisuuksia ole hyddynnetty riittavasti. Alkutilanne kayttajaoikeuksin osalta oli 3/2018
sekava. Opinnaytetydntekija kavi keskustelua kayttdoikeuksista jarjestelmasta vastaavien
henkildiden kanssa, selvittddkseen nykytilaa (liite 4). Vastauksena kerrottiin, ettéa Yritys
X:n toiminnanohjausjarjestelman kayttdoikeudet on rakennettu 10 vuotta sitten silloisten
roolien ja tehtavien mukaan. Kayttdoikeuksia on mahdollisuus tarkistaa ja muuttaa tar-
peen mukaan mutta tdssa on lahdetty roolien uudelleen maarittamisen sijaan lisddmaan
henkilGille ja jarjestelmassa oleville rooleille uusia oikeuksia. Kayttajille on myos lisatty oi-

keuksia sitd mukaan, kun he ovat vaihtaneet osastoa tai positiota talon sisalla. Vanhoja
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kayttooikeuksia ei ole poistettu automaattisesti, joten kayttdoikeudet voivat olla nailla hen-
kiloilla erittain laajat. Vaikuttaa ettd samalla henkilolla voi olla esimerkiksi oikeus tilata,
vastaanottaa ja kirjata materiaaleja sisaan varastoon. Jarjestelmassa on olemassa kat-
selu- ja muokkaus vaihtoehdot, sekd Super User oikeudet, joilla pystyy paivittdmaan kay-
tannossa kaiken. Jarjestelma mahdollistaa paljon rajatummat kayttboikeudet, mutta tahan

ei ole kiinnitetty ajoissa huomiota eika tata ominaisuutta juurikaan hyédynneta.

Yritys X:n toiminnanohjausjarjestelmassa on luotu vain muutamia rooleja eri osastoille.
Nykytilassa kayttajaoikeudet ja roolit on luotava uudelleen alusta asti koska kayttajakoh-
taisten oikeuksien selvitys on liian suuri tyd. Jarjestelmassa on tuhansia kayttdjia ja satoja
rooleja, joita on upotettu ristiin rastiin toisten roolien sisdan. Oleellisinta on 10ytaa oikeat
henkilét, jotka pystyvat kertomaan millaisia rooleja ja oikeuksia tulisi olla. Kayttdoikeus-
asiat ovat yksi ensimmaisistd osa-alueista, joita Yritys X:ssa on tarkoitus kehittda yhdessa
paakayttajien kanssa. Jarjestelman kayttajaoikeusrooleihin on pitkdan kaivattu paivitysta,
mutta Yritys X:n resurssit eivat ole tassa vaiheessa olleet riittavat pureutumaan ongel-

maan.

Liian laajat kayttajaoikeudet mahdollistavat kayttajavirheen, jonka seurauksena raportointi
vaaristyy tai mahdollisen petoksen riskin. Yritys X:ssa on myos maarittelematta, kuinka
usein toiminnanohjausjarjestelman kayttajaoikeudet tulee tarkastaa. Saanndllisilla tarkas-
tuksilla pyritaan poistamaan turhat kayttajat jarjestelmasta ja ehkaisemaan liian kattavat
kayttdoikeudet. Yritys X:n tulee tehda vahintdan vuosittainen kayttajavaltuuksien verifi-
ointi. Tama tarkoittaa, etta jarjestelmasta ajetaan kayttajaoikeuslista, joka kaydaan lapi
vastuuhenkilon toimesta, joka poistaa tarpeettomat henkilot jarjestelmasta ja nain este-

tdan paasy ohjelmiin tai poistetaan oikeuksia henkildlta, jolle ne eivat enda kuulu.

Paljon keskustelua herattaneen kayttovaltuuskartoituksen jalkeen Yritys X:n kayttajaoi-
keuksia on alettu tarkistaa 8/2018. Tarkoituksena on tehda kayttajaoikeuksien siivous jar-
jestelmassa. Kayttajaoikeuksien siivoaminen on aloitettu poistamalla yllapito ja jarjestel-
mavalvoja oikeuksia turhilta henkilGilta. Yritys X:ssa kaydaan kayttovaltuuksien lapikaynti
eri osastojen paakayttajien kanssa (Key User). Aluksi hahmottelemalla millaisia oikeuksia

tydntekijat tarvitsevat ja maarittelemalla roolit kayttgjille uudelleen.

4.4.5 Tyo6ohjeet

Yrityksen politiikat antavat perustan ja suuntaviivat yrityksen toiminnalle ja kertovat mita

pitaa tehda, mita ei saa tehda ja miten asiat on hoidettava. Politiikoissa mainitut ja erityi-
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sesti muuttuneet seikat pitaa jalkauttaa kaikkiin aiheeseen liittyviin yksikkdtason seka pro-
sessitason ohjeistuksiin ulottuen tarkkoihin tyoohjeisiin saakka. Politiikat seka muu ohjeis-
tus on pidettava ajan tasalla ja ne on kommunikoitava organisaatiossa tarvittaville henki-

16ille ymmarrettavalla tasolla, jotta myds kaikki tyd- ja muut ohjeet ymmarretaan paivittaa.
Ajan tasalla olevat yhtion ylimpiin ohjeisiin linkitetyt tydohjeet on oltava kuvattuna riittavan
tarkalla tasolla, jotta henkilot suoriutuvat tyotehtavistaan ja ne on kommunikoitava organi-
saatiolle ymmarrettavalla tasolla, jotta valtytdan virheellisten tai puutteellisten ohjeistusten

takia tapahtuvilta virheilta tai vaarinkasityksilta.

Esimerkiksi tapauksessa, jossa siirrytdan uuteen toiminnanohjausjarjestelmaan, joka on
synkronoitava vanhan jarjestelman kanssa ja aiheuttaa taten muutostarpeita vanhan jar-
jestelman konfiguroinnin ja ohjeistuksen suhteen on erittain tarkeaa, etta jarjestelman oh-
jeistuksen laativa henkilo tuntee kaikki asiaan liittyvat jarjestelmat ja niiden toimintatavat

seka ymmartaa tarkalla tasolla toimintojen muutosten vaikutuksen raportoitaviin lukuihin.

Yritys X otti kdyttddn uuden toiminnanohjausjarjestelman, jonka seurauksena materiaali-
varaston ja siihen liittyvien prosessien tydohjeet tulee myds tarkistaa. Osittain tydohjeita
paivitetdadn myos koska ne ovat vanhentuneet tai puutteelliset. Yritys X:n tydohjeiden pai-
vitys aloitettiin paikallisen toimipisteen nakokulmasta 2017 samalla kun yrityksen materi-
aalivaraston prosessit kuvattiin uudelleen. Yritys X:n toimintatavat eroavat hiukan toisis-
taan koti- ja ulkomailla ja se kayttaa kahta eri tavalla raataloitya versiota toiminnanohjaus-
jarjestelmasta. Tybdohjeet onkin tarkoitus yhtenaistaa koko yritysta kattavaksi niin koti- kuin

ulkomailla.

Suurin osa tydohjeista on saatu valmiiksi ja nama tulee viela kaantaa englanniksi. Paivite-
tyille tydohjeille on luotu oma tallennustila ja tydohjeet on tarkistettava niiden valmistuttua.
Yritys X:Ita I10ytyi myds vanhoja tyoohjeita portaalista, jota ollaan lakkauttamassa. Talla
hetkella on viela epaselvaa mihin tarkistetut tydohjeet jatkossa tallennetaan, kun vanhat

tyotilat lakkautetaan.

Tyobohjeiden paivitys voi tuoda muutoksia my6s toisen osaston toimintatapaan tai tapaan
kirjata asioita jarjestelmaan. Tasta syysta tydohjeiden valmistuttua Yritys X:n tulee pitda
yhteinen lapikaynti varaston ja sidosryhmien valilla. Naissa palavereissa kerrotaan mah-
dollisista muutoksista ja sovitaan osastojen rajapinnassa tehtavista toimista, samalla tulisi

tarkastaa, etta yhteiset roolit ja vastuut on kirjattu tydohjeisiin.
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5 Johtopaatokset ja pohdintaa

Tassa viimeisessa luvussa esitetaan tutkimuksen johdosta syntyneita johtopaatdksia ja
niiden pohjalta laaditut suositukset kehitystoimenpiteiksi. Lopuksi pohditaan viela tutki-

muksen kulkua ja luotettavuutta seka opinnaytetydn vaikutuksia omaan oppimiseen.

5.1 Johtopaatokset

Tehdyn tutkimuksen perusteella voidaan todeta, etta vaikka Yritys X on panostanut ko-
vasti sisdisen valvonnan viitekehyksen luomiseen kokonaisuudessaan, eivat taloudelli-
seen raportointiin liittyvat kontrollitoimenpiteet olleet kattavat materiaali- ja tarvikevaraston
osalta. Yrityksessa on paneuduttu ja maaritelty hyvin johdon tavoitteet eli ns. tilinpaatos-
vaittdmat, joiden toteutumista uhkaavat riskit pitaisi minimoida sisaisten kontrollien avulla.
Naita toimenpiteitd ei kuitenkaan ole opinndytetydn toimeksiantoa tehdessa viela saatettu
loppuun varastojen osalta, joten esimerkiksi riskikuvaukset ja niiden analysoinnin perus-
teella maaritellyt kontrollit puuttuivat. Myoskaan kontrollin suorittajia ei ollut nimetty ennen

toimeksiantoa.

Niin yrityksen keskijohto kuin I&ahes kaikki ryhmatdihin osallistuneista henkiloista tiedosti-
vat jo entuudestaan puutteita prosessi- ja kontrollikuvausten suhteen. Samoin ongelmia oli
tunnistettu roolien ja vastuiden maarittelyn osalta eika ns. kolmen puolustuslinjan (Three
Lines of Defense) mallia ollut viela jalkautettu kattamaan materiaali- ja tarvikevaraston toi-

mintoja.

Oltiin tietoisia, etta kayttajavaltuudet olivat liian laajoja eika vaarallisten tydyhdistelmien
eriyttamista (SoD) ollut tehty ja valvottu kyseisen osa-alueen osalta. Ymmarrettiin etta oh-
jeistus oli osittain vanhentunut eika jarjestelmamuutosten vaikutuksista informoitu organi-
saatiotasolla riittavasti. Taman takia opinnaytetyontekija otettiin positiivisesti vastaan ja
hanen tyotaan tuettiin kiitettavalla tavalla osallistumalla laajasti seka ryhmatoihin etta hen-

kilokohtaisiin keskusteluihin.

Tutkimustapa, jossa kaytettiin ryhmatyoskentelymallia seka havainnointia toimi hyvin ja
antoi luotettavaa tietoa asiantilasta. Ryhmatydpalavereissa pohdittiin yhdessa prosessin
omistajien, prosessiasiantuntijoiden seka compliance managerin kesken riskeihin ja tarvit-
taviin kontrolleihin liittyvia asioita. Pitkdhko maaraaikainen tydsuhde Yritys X:ssa takasi,
ettd opinnaytetydntekija pystyi havainnoimaan asioita ja keskustelemaan laajasti asian-

osaisten kanssa, mika tuotti luotettavaa taustatietoa kontrollien suunnittelun tueksi.
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Toimeksiantajayritys halusi pysya anonyymina, joka toi tiettyja haasteita siihen, mita yri-
tyksesta voidaan kertoa ilman, ettei yritysta tunnisteta, eivatka esimerkiksi kilpailijat voi
kayttaa hyvakseen tutkimuksessa esiin tullutta tietoa. Toimeksiantajayrityksen kanssa so-
vittiin jo ennen tutkimuksen aloittamista tyon aihealueesta ja tavoitteista. Aihe oli kuitenkin
tiedostettua laajempi ja aiheutti ndin muutospaineita alkuperaiseen aikatauluun seka

suunnitelmaan.

Opinnaytetydn onnistumisen ja toimenpide-ehdotusten suhteen oli hyodyllista, etta opin-
naytetyonkirjoittaja tyoskenteli jo ennen toimeksiantoa Yritys X:ssa. Kirjoittaja oli jo etuka-
teen oppinut tuntemaan opinnaytetydssa esitettya hankinta- ja kunnossapitovaraston end-
to-end prosessia, siihen liittyvia ongelmia ja tutustunut yrityksen tyontekijoihin. Yrityksen ei
tarvinnut kuormittaa selvitystyossa vakituisia resurssejaan aiheen osalta, mutta toki heilta
saatiin arvokasta tietoa kehitysta kaipaavista epakohdista, joita ilman ei saada kokonais-

valtaista ymmarrysta kehitystarpeista.

Teoria-aineiston seka yrityksen johdon maarittelemia tavoitteita tutkimalla ja yhdistele-
malla paastiin hyvaan lopputulokseen tavoitetilan suhteen niin kontrollikatalogin kuin kor-
jaavien toimenpide-ehdotusten osalta. Eri teoriatietolahteista hankittujen tietojen ja opin-
naytetyossa kaytetyn aineiston osalta viitattiin tutkijoiden ja muiden tahojen julkaisuihin

asianmukaisella tavalla.

Yrityksen johdon tuki ja kannustus asioiden kuntoon saattamiseksi loi tarkean pohjan avoi-
men ilmapiirin luomiseksi ja ndin henkildt nostivat avoimesti esiin havaintojaan korjatta-
vien toimenpiteiden osalta tuoden esiin myos omia ideoitaan. Todennakoisesti se, etta
tyontekijat osallistuivat itse kyseisen prosessin ja korjaavien toimenpiteiden suunnitteluun
luo hyvat edellytykset heille omaksua uuden kontrollikatalogin maarittelemat kontrolliaktivi-
teetit ja suhtautua positiivisesti esille nostettujen muiden toimenpide-ehdotusten jalkautta-

miseen.

Opinnaytetyon aikana luodun kontrollikatalogin sisaltdmat kontrollit ja muut osa-alueet
seka ohjeistukseen ja kayttajaoikeuksiin liittyvat parannusehdotukset on maaritelty niin,

etta kyseisia mallia voidaan hyodyntaa globaalisti kyseisten prosessien osalta.

5.2 Yhteenveto kehitysehdotuksien osalta

Téassa luvussa esitetdan vield yhteenveto kehitysehdotuksista liittyen lukuun 4. Case: Yri-
tys X:n kontrollitoimenpiteet ja tulokset esitettyihin havaintoihin seka vastauksia aiemmin

luvussa 1.3.2 Tavoite, rajaus ja kysymykset esitettyjen opinnaytetyon kysymyksiin:
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1. Ovatko materiaali- ja tarvikevaraston prosessikuvaukset ajantasaiset, mita ongelmia
prosesseihin liittyy, mika on Yritys X:n toiminnanohjausjarjestelman kayttajaoikeuksien
seka varaston tydohjeiden nykytila?

2. Millaisia riskeja materiaalivaraston prosesseista 10ytyy ja millaiset kontrollit kattavat
havaitut riskit?

Toimeksianto sisalsi monta eri tasoista ongelmakohtaa, johon opinnaytetyontekijan taytyi
kiinnittdd huomiota. Materiaali- ja tarvikevarastoprojektin aikana 16ytyi monia erilaisia on-
gelmia, mutta suurin osa naista ongelmista johtui siita, ettd prosessien paivityksesta oli

kulunut paljon aikaa, ja siksi prosessikuvaukset seka siihen liittyva ohjeistus ei ollut enaa

ajan tasalla.

5.2.1 Tyoohjeistus

Yhtion eri politiikkojen ja ohjeistusten teko on mydskin osa yhtiétason kontrolleja (ELC) ja
nama yhtion globaalit, usein yleisella tasolla olevat ohjeistukset antavat suuntaviivat eri

prosessien ohjeistuksille, joista johdetaan myds prosessitasoisia ty6- ym. ohjeistuksia.

Tyoohjeiden paivittaminen oli kesken ja eri osastoilla oli omia totuttuja toimintamalleja,
joita jatkettiin, kun paivitettya ohjeistusta ei ollut saatavilla. Tasta syysta on erittain tar-
keda, ettd uudet prosessit koulutetaan Yritys X:ssd kunnolla ja nain paastaan eroon van-
hentuneista toimintamalleista. Myds toiminnanohjausjarjestelman kayttdoikeudet sallivat
kayttajille mahdollisuuden tehda asioita ohjeistuksen vastaisesti, mikéd pahimmassa ta-
pauksessa vaaristi raportointia. Yritys X:ssa paivitettiin tydohjeet kaikkien materiaali- ja
tarvikevarastoprosessien osalta ja ne olivat kdannostyota vaille valmiit opinnaytetyonteki-

jan luovuttaessa tyonsa yritykselle.

Aina kun prosessi- tai muiden muutoksien takia tyoohjeet muuttuvat, tulee vastuuhenkilon
pitda huolta asianmukaisesta paivityksesta ja huolehtia ettd asianomaisille annetaan riit-
tava koulutus tydvaiheen suoritukseen. Tydohjeet tulee pitda ajan tasalla ja ohjeisiin tulee
merkitd myos kontrollit, jotka liittyvat kyseisen prosessin suorittamiseen, kontrollin suori-
tusvali, kontrollin evidenssivaade, evidenssin sijaintipaikka ja kontrollin suorittaja. Tama

selkeyttaa yrityksen tyotekijdiden rooleja, vastuita ja auttaa henkil6a toimimaan oikein.

5.2.2 Riskiarviot

Riskiperusteinen lahestyminen sisdisen valvonnan kehittdmiseksi on myds osa yhtidta-
solla olevia kontrolleja. Opinnaytetydn aikana prosessien paivityksen yhteydessa Yritys
X:n vanhentuneet riskimaaritelmat uusittiin, kontrollikatalogi paivitettiin ja luovutettiin lo-

puksi yrityksen maarittelemalle vastuuhenkildlle.
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Riskiarvio on tehtava jatkossa saanndllisesti tai vahintaan aina kun prosessit muuttuvat.
Riskit on priorisoitava ja sen pohjalta maaritellyt avainkontrollit jalkautettava tarvittavalle
tasolle. Ei riita, etta riskit ja kontrollit on maaritelty, vaan niiden tarpeellisuus on perustel-
tava kontrollin suorittajan oman tydprosessin riskien osalta. Tama on tydntekijan oikeus-
suojan kannalta ehdotonta, jotta han varmistaa oman tyénsa oikeellisuuden. Mikali vir-
heita kontrolleista huolimatta kuitenkin syntyy ei tyontekijaa voida henkilokohtaisesti syyt-

taa tapahtuneesta, vaan on tehtava uusi arvio kyseisen kontrollin toimivuudesta.

5.2.3 Kontrollikatalogi

Opinnaytetyon aikana tehtyjen uusittujen riskimaaritysten perusteella listattiin riskeja kat-
tavat kontrollit, jotka dokumentoitiin yrityksen kaytossa olevan kontrollikatalogin vaatimus-
ten mukaisesti (Liite 3, otanta kontrollikatalogista). Kyseiset kontrollit kuuluvat prosessi-
kontrollien ryhmaan ja vaatimukset naille kontrolleille luo johdon maarittelemat tavoitteet,

joita kutsutaan myds johdon tilinpaatdsvaittamiksi.

Opinnaytetyontekija tdsmensi ryhmatdissa todennettujen kontrollien kuvauksia teoriasta
oppimansa, seka asiantuntijoiden kanssa kaytyjen lisdkeskustelujen perusteella. Kun jo-
kaiselle riskille oli maaritelty kontrollit, koottiin ne Yritys X:n kontrollikatalogiin ja varmistet-

tiin viela, etta kaikkiin riskeihin oli liitetty toimivat riskeja ehkaisevat kontrollit.

Kontrollikatalogin vaatimuksia on dokumentoida kyseinen prosessi, riski, kontrolli, kontrol-
likuvaus, suoritussykli, evidenssi ja sen kuvaus, evidenssin sijaintipaikka, tahan liittyva oh-
jeistus, kontrollin koodimerkinta prosessikaaviossa, prosessin nimi ja numero prosessin-
kuvausjarjestelmassa, kontrollin linkitys johdon tavoitelistaukseen, kontrollin omistaja,

kontrollin suorittajat seka IT- jarjestelma johon kontrolli liittyy.

Kontrollitydn aikana havaitut muihin kuin materiaali- ja tarvikevaraston prosesseihin liitty-
vat riskit seka kontrollit kuvattiin myos Yritys X:n kontrollikatalogiin. Naihin muihin proses-
seihin liittyvat kontrollit kuten kayttajaoikeuskontrollien maarittely ei ollut osa kyseista teh-
tdvanantoa, vaan niiden kuvaus oli kyseisten prosessiomistajien vastuulla. Opinnaytetyon-
tekija luovutti kontrollikatalogin yrityksen maarittelemalle vastuuhenkildlle, joka hyvaksyi

toimeksiannon mukaisen tehtavan suorituksen.

5.2.4 Prosessikuvaukset

Yhtién vaatimus kuvata end-to-end prosessit liittyvat yhtidtason kontrollivaatimukseen

(Entity Level Controls, ELC) joka luo pohjan sille, etté prosessit voidaan kommunikoida
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ymmarrettavasti organisaatiossa ja etta sen perusteella pystytdan maarittelemaan tarvitta-

van ohjeistuksen seka kontrollien taso.

Opinnaytetyon aikana laaditut prosessikuvaukset on jalkautettava organisaatioon asian-
mukaisella tavalla ja sovittava kuka vastaa siita, ettd kuvaukset pysyvat ajan tasalla. Ma-
teriaali- ja tarvikevaraston prosessit on paivitettdva jatkossa saanndllisesti ja aina kun joko
end-to-end prosessi tai jokin prosessi muuttuu. Mikali toiminnanohjausjarjestelmassa ta-
pahtuu muutoksia tai Yritys X:ssa otetaan kayttdon uusi toiminnanohjausjarjestelma, tay-
tyy prosessit tarkistaa sellaisten asiantuntijoiden kanssa, joilla on riittava ymmarrys siita,
miten muutos vaikuttaa eri jarjestelmiin ja raportointiin. Yrityksen on maariteltava, kuinka
usein prosessipaivitykset on tehtdva ja kuka vastaa naiden paivityksesta sekd muutosten

koulutuksesta.

5.2.5 Kayttajaoikeuskontrollit

Opinnaytetyon tekijan yhtena tehtavana oli havainnoida prosesseihin liittyvia ongelmia ja
antaa naihin mahdollisia ratkaisuehdotuksia. Ennen Yritys X:n toimeksiannon alkua
opinndytetyontekija oli jo tietoinen ettd materiaali- ja tarvikevarastoprosesseihin liittyy
paljon selvitettavia seka tarkennettavia tyotapoja. Erilaisia ongelmia ilmeni erityisesti

kayttajaoikeuksiin ja eri prosessien valiseen yhteiseen toimintatapaan liittyen.

Johdon valtuutuksiin liittyvan dokumentoinnin ja kontrollien maarityksen osalta havait-
tiin puutteita. Ohjeistuksessa on kerrottava kuka saa suorittaa tiettya yhtion toimintoa ja

mitka ovat esimerkiksi tyontekijalle maaritellyt tilaus- tai laskunhyvaksymisrajat. On toivot-
tavaa, etta tallaiset suuntaviivat kuvataan yhtiétason ohjeissa ja niista johdetaan yksikko-

ja prosessitasolla olevat yksityiskohtaisemmat valtuutusohjeet.

Eri laitteiden ja jarjestelmien osalta haetaan ja hyvaksytaan kayttajaoikeuksia johdon val-
tuutuksen ja yrityksen maaritteleman kayttajaoikeusprosessin mukaisesti. On suositelta-

vaa, etta vastuuhenkilot ajavat jarjestelmakohtaisesti kayttajaoikeusraportit kahdesti vuo-
dessa, tarkistavat etta vain valtuutetut henkil6t [6ytyvat nailta listoilta ja heilld on vain

tarpeellinen maara rooleja tai oikeuksia kyseiseen jarjestelmaan. Ylimaaraiset oikeudet

kuten myds ylimaaraiset kayttajat pyydetaan poistamaan jarjestelmista.
Yrityksessa on vanhentuneita roolimaarityksia ja sen vuoksi suositeltavaa on rakentaa uu-

det kayttajaoikeusroolit erillisten toimenkuvien mukaisesti, jolloin valtytaan liian laajojen

kayttajaoikeuksien takia virheiltd seka vahennetaan petoksen mahdollisuutta.
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Yksi tarkeista kayttajaoikeuksiin liittyvista kontrolleista on vaarallisten tyoyhdistelmien
eriyttamiskontrolli (Segregation of Duties, SoD) jossa on tarkoitus tarkistaa, ettei hen-
kilolla ole ns. vaarallisia tyoyhdistelmia. Yrityksen velvollisuus on listata kyseiset kielletyt
yhdistelmat ja mikali toimintoja ei voi jostain syysta eriyttaa kayttajaoikeuksien kautta, on
implementoitava ns. kompensoivat kontrollit, joiden tarkoitus on tarkistaa, ettéd vaarin-

kaytodksia ei ole tapahtunut.

5.2.6 Sovelluskontrollit (Application Controls)

Sovelluskontrollit maaritellaan jarjestelmakohtaisesti yhteistydssa prosessiomistajien ja
IT:n kanssa. Nama kontrollit estavat, ettei jarjestelmassa tehda kuin johdon valtuuttamia
tai muita ohjeistettuja toimintoja ja nain vahennetaan virheiden ja petoksen riskeja. Tallai-
sia kontrolleja voi olla, esimerkiksi etta jarjestelma estaa laskun tarkastajaa olemasta
sama henkil kuin hyvaksyja tai jarjestelmassa on hyddynnetty pakollisia kenttia, joita ei

voida ohittaa ja taten ohjataan kayttajaa automaattisesti toimimaan oikein.

Koska kayttajat jattivat toiminnanohjausjarjestelmassa usein pakollisia kenttia tayttamatta
tai kayttivat riittdmatonta tietoa, tarjottiin yritykselle ratkaisuksi raataloityja kenttia, jotka
ohjaavat kayttajaa toimimaan oikein. Yritys X lahti tutkimaan mahdollisuutta rajata kenttia,
mutta mahdollisuuksia muokata toiminnanohjausjarjestelman tarjoamia rajoituksia pitaisi

osata hyddyntda paremmin.

5.2.7 Valvonta ja monitorointi

Yrityksen noudattama sisaisen valvonnan viitekehys maarittelee, miten kontrollin suoritta-
mista on valvottava. Kontrollin suoritus ja evidenssin oikeellisuus on monitoroitava yhtiota-
son kontrollivaatimuksen mukaisesti ja havaitut virheet on raportoitava hallinnointimallin
mukaisesti. Paivitetyt prosessit tulee kdyda lapi sidosryhmien kanssa ja tarvittaessa laatia
ohjeet uusien tai epaselvien toimintatapojen tyovaiheisiin. Varastohenkilokunnan ja mui-
den sidosryhmien osalta havaittiin epaselvyyksia rooleissa seka vastuissa ja nama tulee

maaritella uudelleen yhtién hallintamallin maaraadmien roolien mukaisesti.

5.3 Pohdintaa

Opinnaytetyon tekeminen on antanut ymmarrysta mita kaikkea sisaisen valvonnan viiteke-
hyksella tarkoitetaan, miten sen vaatimukset nayttaytyvat kaytannon tasolla ja minkalaisia
haasteita yritys saattaa kohdata riskiperusteisen kontrollikatalogin luomisessa ja se jal-

kauttamisessa organisaatioon. Toimeksiannon parissa tydskennellessa opinnaytetyonte-
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kija huomasi kuinka tarkeaa yhtenaisten toimintatapojen ja ohjeiden yllapitaminen on yri-
tyksen oikeanmukaisen raportoinnin kannalta. Tama myos helpottaa yksittaisen tyonteki-
jan toimenkuvaa, selkeyttaa tyotehtavia seka vastuita ja vahentaa inhimillisen virheen ris-
kia.

Yksityiskohtaiset kontrollien kuvaukset antavat ohjeistusta ja neuvoa miten organisaation
tulee toimia saavuttaakseen johdon tavoitteet. Erityisen tarkeaa on huolehtia siita, etta
kontrollit jalkautetaan ymmarrettavalla tavalla organisaatioiden joka tasolle ja kontrollin
suorittajat koulutetaan asianmukaisella tavalla niin, etta sisaisten valvonnan tavoitteet ym-
marretaan yksilétasolla jokapaivaisina tehtavind oman tyétehtavan nakdkulmasta. Mikali
kuitenkaan rooleja ja vastuita ei ole selkeasti kommunikoitu tyoyhteisélle voi syntya tilan-
teita, joissa sisdisen valvonnan toimenpiteita pallotellaan edes takaisin ja selkeyden sijaan

paadytaan vain turhaa energiaa vievaan vaittelyyn.

Usein on, etta tyontekijat kokevat aluksi kontrollit vain ylimaaraisena tyotehtavana eivatka
heti ymmarra niiden merkitysta oman tyon tavoitteiden ja tata kautta koko yhtion tavoittei-
den kannalta. Siksi johdon on tarkeaa perustella kontrollivaatimuksensa perusteellisesti,
jotta tyontekijat ymmartavat minka takia kontrolleja tulee suorittaa ja mita hyotya kontrol-
leista on seka yksildn, ettd yhtion kannalta. Nain saavutetaan aito sitoutuminen sisaisen

valvonnan toimenpiteiden osalta ja organisaation yhteiset tavoitteet saadaan toteutumaan.

5.3.1 Tutkimuksen kulku ja luotettavuus

Opinnaytetydn paatavoitteena oli selvittda ennalta maariteltyjen osaprosessien osalta ha-
vaitut puutteet sisaisen valvonnan eri osa-alueiden suhteen. Ty0 aloitettiin "Asls” tilanteen
kartoituksella. Olemassa oli vanhentuneita prosessikaavioita, joita ei kuitenkaan enaa pys-
tytty hydédyntdmaan prosessien kuvauksessa ja tasta syysta paadyttiin kuvaamaan kaikki
materiaali- ja tarvikevaraston prosessit uudelleen. Tasta syysta myos riskit ja kontrollit
maariteltiin kokonaan uudelleen. TAman jalkeen siirryttiin "ToBe” vaiheeseen, jossa pro-
sessit oli kuvattu, kontrollikatalogi paivitetty ja kontrollikuvaukset tehty. Seuraavana vuo-
rossa on kontrollievidenssin maarittely niiltd osin, kun sita ei viela pystytty tekemaan ja
korjaavien toimenpiteiden ehdotuksen laadinta seka tyon esittely kohdeyrityksen organi-

saatiolle, jonka jalkeen raportti hyvaksyttiin vastuullisen henkilon toimesta.
Tuoretta ja luotettavaa suomenkielista Iahdeaineistoa kirjallisuuden muodossa oli melko

vahan ja siksi teoriaosuudessa kaytettiin laajasti Niina Ratsulan paivitettya Yrityksen sisai-

nen valvonta 2016 kirjaa. Taman lisdksi tutustuttiin kuitenkin laajasti kyseiseen aiheeseen
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liittyviin sekéd suomen- etta englanninkielisiin lahdeaineistoihin, jotka taydensivat ja antoi-
vat syvallisempaa ymmarrysta siitd, mita kaikkia eri osa-alueita sisdiseen valvontaan liittyy
ja mitkd ovat ne lait ja sdaddokset, joita yrityksen tulee noudattaa sisaisen viitekehyksen

maarittelyn suhteen.

Teoriaa aiheesta 10ytyi lopulta paljon, asia oli uutta ja tuntui mielenkiintoiselta, olikin vai-
keaa sailyttaa tasapaino siina, miten paljon opinnaytetydhon tulisi sisallyttaa teoriaa ja
milla tasolla itse opinndytetydn tavoitteiden kuvaamiseen ja tutkimuskysymyksiin vastaa-
miseen tulisi kayttaa aikaa. Oli mielenkiintoista havaita, etta yrityksen sisainen valvonta ja
sisdinen tarkastus tulisi selkeasti erottaa toisistaan aivan erilaisten roolien ja vastuiden
vuoksi. Yksi sisdisen valvonnan keskeisimmista rooleista on toteuttaa ja varmistaa se, etta
johdon asettamat riskit on katettu kontrollien avulla ja etta toteutumisesta on raportoitava
johdolle. Sisainen tarkastus on taas riippumaton elin, joka valvoo, etta kontrollitoimenpi-
teet ovat riittavat suojaamaan yritysta virheilta ja vaarinkaytoksilta ja nain voidaan vakuut-

tua raportoinnin oikeellisuudesta.

Laadullinen tutkimustapa toimi tdssa tapauksessa erittdin hyvin. Tata tuki olennaisesti se,
etta opinnaytetyontekija tyoskenteli kyseisten asioiden ja organisaation kanssa pitkaan ja
sai luotua luonnollisen ja luottamuksellisen dialogin organisaation kanssa joka nain ollen
kertoi havaitsemistaan virheista ja mahdollisista vaarinkaytosmahdollisuuksista avoimesti.
Myds tydskentelyyn valittu rynmatyotapa mahdollisti asiantuntijoiden kesken mahdollisuu-
den hyvaan dialogiin. Tata kautta perusteellisen ja luotettavan riskienhallintaprosessin

kautta paastiin kattavaan kontrollikuvaukseen.

Kontrollit ja eritasoiset ohjeet selkeyttavat koko organisaation toimintatapoja ja ndin eh-
kaisevat virheita ja vaarinkaytoksia ja auttavat yritystd harmonisoimaan kuunvaihteen ra-
portointiprosessia ja sita kautta valtytaan ylit6ilta ja henkildston hyvinvointi paranee sa-
malla kun virheet seka epaselvyydet vastuissa vahenevat. Selkeat tydohjeet auttavat
myos muita toimijoita ymmartamaan kyseista prosessia paremmin ja yhteinen luottamus
eri sidosryhmien valilla paranee. Nyt luotua ohjeistusta ja kontrollikatalogia on tarkoitus
kayttaa laajalti yhtion niissa eri toimipisteissa, joissa on samankaltaista varastotoimintaa.
Nain mahdollistetaan harmonisoitu toimintatapa, ohjeistus ja kontrollitoimenpiteet 1api
koko yrityksen ja tdma antaa yrityksen johdolle kattavan ja luotettavan kuvan raportoinnin

samanmuotoisuudesta ja oikeellisuudesta
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5.3.2 Oma oppiminen

Tyoskentely kohdeyrityksessa on opettanut paljon uutta tydelamaan liittyvista proses-
seista, kommunikoinnin tarkeydesta, erilaisista haasteista seka lopulta onnistumisen tun-
teesta silloin kun vaikea ongelma on saatu selvitettya. Yrityksessa tyoskentely ja loppu-
tyon tekeminen on kehittanyt opinnaytetyon kirjoittajan aikataulujen hallintaa, muutosval-
miutta seka ihmissuhdetaitoja. Opinnaytety6ta tehtdessa keskustelujen seka avoimuuden
tarkeys korostui ja karsivallisyys lisdantyi, kun opinnaytetydntekija joutui kohtaamaan suu-
ren organisaation kohdistaman paineen seka aikataulujen sovittamisen eri osa-alueiden
asiantuntijoiden kanssa toimeksiannon loppuun saattamiseksi. Toisaalta kohdattaessa
vaikeilta tuntuneita ongelmatilanteita toimeksiannon parissa, saavutti opinnaytetydntekija

myos onnistumisen tunteen.

Opinnaytetyontekija ei alkuun kasittanyt kuinka laajasta kokonaisuudesta on kyse, kun
han otti vastaan Yritys X:n toimeksiannon. Tyomaara oli oletettua suurempi ja tama osal-
taan loi haasteita alkuperaisen aikataulun suhteen. Tasta syysta suunnitelmaan jouduttiin
tekemaan muutoksia, yksinkertaisesti aika ei riittanyt suorittamaan tehtavaa opinnayte-
tydntekijan halutulla vaatimustasolla, annetussa aikahaarukassa. Opinnaytety on ollut
erittdin haastava prosessi koska yrityksen sisdisen valvonnan riski- ja kontrollitoimet eivat
olleet opinnaytetydn kirjoittajalle entuudestaan tuttu kokonaisuus. Projekti oli kaiken kaik-

kiaan erittdin haastava, mutta samalla opettavainen.

Tyb6ryhmatydskentelykoordinaattorina toimiminen toi esiin paljon projektin hallintaan liitty-
via ongelmia. Ongelmien selvittdminen on kehittanyt opinnaytetydntekijan ongelmanratkai-
sutaitoja. Projektin myo6ta yrityksen useampi osasto sai lisatietoa, miten heidan tulee toi-
mia jatkossa, mitka ovat heidan vastuitaan ja mitka ovat niita t6ita, joista muut osastot
huolehtivat. Ostolasku- ja varastojarjestelmien kontrollit esimerkiksi kuvataan erillisen
Master Data -tiimin toimesta eika osto- tai varastotiimien tarvitse naita kontrolleja suorit-

taa.

Vaikka aikataulut oli alustavasti suunniteltu, tietoisuus tarkan suunnitelman tekemisen tar-
keydesta korostui ja sitd kautta ymmarrys kasvoi siihen, ettd suunnitelmat harvoin todelli-
sessa elamassa toteutuvat alkuperaisen aikataulun mukaisesti, varsinkin suuren yrityksen
ollessa kyseessa. Kun aikataulussa ei jostain syysta pysyta, on erityisen tarkeda huolehtia
suunnitelman reaaliaikaisesta paivityksesta heti kun havaitaan esteitd alkuperaisen suun-

nitelman toteutumisen suhteen.
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Opinnaytetyohon liittyvat muutostarpeet johtuivat seka ulkopuolisista tekijoista, etta opin-
naytetyontekijaan liittyneistd muuttuvista olosuhteista. Ulkopuolisia muutospaineita tuli sita
kautta, ettd kaikkia tydryhman jasenia oli vaikea saada yhteiseen palaveriin tai tarkeille

prosessien asiantuntijoille tuli esteita ja palavereja jouduttiin siitdmaan.

Opinnaytetyontekijalle tarjoutui myds mahdollisuus pidempaan maaraaikaiseen tydsuhtee-
seen ja uuden oppiminen seka tydn kireat aikataulut aiheuttivat muutospaineita, jolloin
suunnitelmia ja toteutusaikatauluja jouduttiin paivittdmaan. Kun sitten toimeksiantajayrityk-
sen tavoitteet opinnaytetyon osalta oli saavutettu syksylla 2018, opinnaytetyontekijan ai-

tiysloma siirsi itse opinnaytetyon valmistumista vuodella eteenpain.

Toisaalta aikataulutuksen kannalta oli vaikeaa sovittaa yhteen opinnaytetyon tekemisen
aikana saatu uusi vaativa maaraaikainen tyo ja opinndytetydn yhtaaikainen eteenpain vie-
minen. Priorisointi ndiden kahden tehtavan valilla oli erityisen haastavaa erityisesti johtuen
siita, ettd opinnaytetyon teettgja oli eri henkild kuin varsinainen oma esimies, jonka mie-

lestd itse uusi maaraaikainen tyo tuli suorittaa ykkdsprioriteetilla.

56



Lahteet

Aaltio, 1. 1999. Case-tutkimus metodisena lahestymistapana. Luettavissa: https://meto-
dix.fi/l2014/05/19/aaltio-marjosola-casetutkimus/. Luettu 17.10.2019

Arvopaperimarkkinayhdistys ry 2015a. Corporate Governance, mité se on? Luettavissa:
https://cgfinland.fi/corporate-governancesta/corporate-governance-mita-se-on/. Luettu:
16.5.2019.

Arvopaperimarkkinayhdistys ry 2015b. Hallinnointikoodi 2015. Luettavissa: https://kauppa-
kamari.fi/wp-content/uploads/2013/01/hallinnointikoodi-2015.pdf. Luettu: 16.05.2019.

COSO 2004. Kokonaisvaltainen ajatusmalli organisaation riskienhallintaan. Luettavissa:
https://www.coso.org/Documents/COSO-ERM-Executive-Summary-Finnish.pdf. Luettu:
19.5.2019

COSO0 2013. The 2013 COSO Framework & SOX Compliance. Luettavissa:
https://www.coso.org/documents/COS0O%20McNallyTransition%20Article-Fi-
nal%20C0S0%20Version%20Proof 5-31-13.pdf. Luettu 15.6.2019.

COSO 2017. Enterprise Risk Management. Luettavissa: https://www.coso.org/Docu-
ments/2017-COSO-ERM-Integrating-with-Strategy-and-Performance-Executive-Sum-

mary.pdf. Luettu 24.5.2019

Edelkoort Smethurst Schein 2010. Entity level controls. Luettavissa: https://es-

cpas.com/sox/entity-level-controls-test-procedures. Luettu 30.5.2019.

Honkaranta, T. 23.8.2017. Tase-erien keskeiset kontrollit. Tilisanomat. Luettavissa:

https://tilisanomat.fi/yritysjuridiikka/tase-erien-keskeiset-kontrollit. Luettu 2.6.2019.

Noukka, L. 18.10.2017. COSO ERM uudistui — eroon kuutioajattelusta. RISKI blogi. Luet-
tavissa: https://riskiblogi.fi/?p=429. Luettu: 24.5.2019.

PCAOB 2007. Auditing Standard No. 5. Luettavissa: https://pcaobus.org/Standards/Archi-
ved/PreReorgStandards/Pages/Auditing_Standard_5.aspx. Luettu: 19.5.2019.

57



Protiviti 2007. Guide to the Sarbanes-Oxley Act: Internal Control Reporting Requirements.
Luettavissa: https://www.protiviti.com/sites/default/files/united_states/insights/protiviti_sec-
tion_404_faq_guide.pdf. Luettu: 16.5.2019.

Protiviti 2014. The Updated COSO Internal Control Framework. Luettavissa:
https://www.protiviti.com/sites/default/files/united_states/insights/updated-coso-internal-
control-framework-fags-third-edition-protiviti.pdf. Luettu: 15.5.2019.

Ratsula, N. 2016. Yrityksen sisainen valvonta. Edita Publishing Oy. Helsinki.

Ratsula, N. 2018. Mita on sisainen valvonta? Luettavissa: http://www.codeofcon-
duct.fi/2009/03/20/mita-on-sisainen-valvonta/. Luettu: 14.5.2019.

Sisaiset tarkastajat ry 2019. Sisainen valvonta ja riskien hallinta. Luettavissa:
https://theiia.fi/sisainen-tarkastus/sisainen-valvonta-ja-riskien-hallinta-2/. Luettu:
14.5.2019.

The Institute of Internal Auditors 2013. The Three Lines of Defense in effective Risk Man-
agement and control. Luettavissa: https://na.theiia.org/standards-guidance/Public%20Do-
cuments/PP%20The%20Three%20Lines%200f%20Defense%20in%20Effec-

tive%20Risk%20Management%20and%20Control.pdf. Luettu: 26.5.2019.

Turun kaupunki 2015. Riskienhallinnan ja sisaisen valvonnan ohje. Luettavissa:
http://ah.turku.fi’/kh/2015/0907021x/3282984.htm. Luettu:20.5.2019

Yritys X. 2018. Intranet.

Yritys X. 2019. Yritys X:n internetsivusto. Three Lines of Defence. luettu 19.5.2019.

58



Liitteet

Liite 1. Opinnaytetyon toimeksianto

LOPPUTYON LAATIMINEN JA SIIHEN LITTYVAT MUUT SOVITUT TEHTAVAT, Emilia Muhonen

1.

a)

b)

a)

b)

Laadittavat dokumentit

Lopputyd Haaga-Helialle

Lopputyd laaditaan -_varastohalIinta-projektin sisdisista kontrolleista.
Lopputydstd tehdaan tutkimussuunnitelma, jonka hyvaksyy osaltaan - lopputy6n ohjaaja.
Lopputyd koostuu teoria-osuudesta sekd case-esimerkista. - nimed ei julkaista.
lopputydn ohjaaja hyvéksyy osaltaan lopputydn.

Raportti -

sisdiseen kdyttoon laaditaan kirjallinen, -Iopputyén ohjaajan hyvaksyma,
raportti varastohallinta-projektin etenemisesta sisdisten kontrollien
nakokulmasta. Raportti sisaltdd havainnot ja suositukset kehitystoimenpiteiksi sisdisten
kontrollien osalta. Raportti koostuu kohdassa 2. mainituista asioista.

Tehtavat liittyen yllamainittuihin dokumentteihin

Materiaalivaraston prosessikontrollit

Materiaalivaraston prosessikuvauskokouksiin osallistuminen ja dokumentoijana toimiminen
(dokumentointivastuu)

Materiaalivaraston prosessiriskien tunnistaminen, kontrollien maarittdminen tunnistettujen
riskien minimoimiseksi sekd ndaiden dokumentoinnista vastaaminen seka _etté
kontrollikatalogiin (koordinointi- ja dokumentointivastuu)

Materiaalivarastojen hallintaan liittyvan ohjeistuksen kommentointi ja kattavuuden arviointi
sisaisten kontrollien ndkékulmasta (kommentointivastuu)

Kéyttovaltuudet ja vastuut

Kdyttévaltuudet ja vastuut
Materiaalivaraston hallinnan osalta roolien, vastuiden seka _ kayttovaltuuksien
lapikaynti (selvitys- ja dokumentointivastuu).

Tyohon kdytettava aika

Lopputyon laatimiseen voi kayttaa — joka ei sisallda mm.

projektipalavereja
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4. Aikataulu dokumenttien valmistumiselle

a) Vilitavoite
Vilitavoitteena on hyvéksytty tutkimussuunnitelma seka luonnos -toimitettavasta
raportista, joka sisaltaa alustavat havainnot seka prosessikontrolleihin etta kdyttovaltuuksiin
liittyen. Edelld mainitut tehtavét tulee olla valmiit 31.12.2017 mennessa.

b) Lopputydn valmistuminen ja raportti -
Yllamainittujen kohtien osalta sekd lopputy® ettd raportti -tulee valmistua 30.4.2018
mennessa.

ALLEKIRJOITUKSET
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Liite 2. Opinnaytety6 suunnitelma ja toteutus

. Paivitetty
Opinnaytetyoprosessin suunnitelma e Suunnitelma/ Paivityksen syy
status Toteuma
Toteuma
1. Prosessin alkusuunnittelu 2017
1 Yritys X:n toimeksianto 100 % 10/2017 - -
2 Prosessikuvauksiin osallistuminen 100 % 11/2017 - -
3 Sisaiseen valvontaan tutustuminen 100 % 10/2017 alkaen - -
4 COSO kontrollivitekehykseen tutustuminen 100 % 11-12/2017 - -
5 Riskinarviomalleihin tutustuminen 100 % 11-12/2017 = =
6 Suunnitelma, ehdotus Yritys X:lle 100 % 11/2017 - -
2. Toimeksiannon valitavoite 2018
1 Hyvaksytty aiheanalyysi koululle 100 % 1/2018 - -
2 Yritys X:n raportin alustavat havainnot: 100 % 1212017 - -
21. alustavat havainnot prosessikaavioihin littyen 100 % 1212017 112018 AL AN (T
ehdotuksen mukaisesti.
2.2, alustavat havainnot kayttovaltuuksiin littyen 100 % 1212017 312018 LIS AT
ehdotuksen mukaisesti.
3 Yritys X:n toimeksiannon paivitys 100 % 2/2018 - -
4 Prosessikuvauksettarkistettu 100 % 1212017 212018 ey LS NEONRED
ehdotuksen mukaisesti.

3. Riskien ja kontrollien lapikayntia (Asls)

1 Ryhmatéiden ym. resurssien suunnittelu 100 % 1/2018 - -
2 Prosessikuvausten koordinointi ja ryhmatyot 100 % 1-3/2018 - -
3 Riskinarviointimalli 100 % 3-2018 - -
4 Riskien Iapikaynti ja paivitys 100 % 3-4/2018 2-5/2018 -
5 Riskien priorisointi 100 % 4/2018 2-5/2018 -

Prosessikuvaukset kayty 1api ja
100 % 4/2018 5/2018 luovutettu
prosessiasiantuntijalle.

Olemassa olevan prosesikaavion |apikaynti ja luovutus seka
kontrolliviitekehyksen tydstaminen

4. Kontrollivitekehyksen paivitys (ToBe) 2018
1 Kontrollikatalogin paivitys riskiarvioon perustuen 100 % 4/2018 7-9/2018 Lopputyontekijan uusi positio.
2 Johdon asettamien tavoitteiden tunnisteminen ja linkitys riskeihin 100 % 4/2018 7-9/2018 Lopputyontekijan uusi positio.
3 Avainkontrollit ja kontrollikuvaukset 100 % 4/2018 7-9/2018 Lopputyontekijan uusi positio.
4 Kontrollievidenssin maarittely ja evidenssin sijainti 100 % 4/2018 7-9/12018 Lopputyontekijan uusi positio.

Korjaavien toimenpiteiden ehdotuksen teko ja esittely kohdeyrityksen Hyvaksytty raportti palautettu

5 100 % 4/2018 10/2018

organisaatiolla. Hyvaksytyn raportin palautus. 10/2018.

5 Loomyin et oo oo s ————————__am
1 Sisallysluettelo viimeistely (contenct and scope) 100 % 4/2018 4/2019 Lopputydntekijan aitiysloma.
irindunvshsmitass R LI
3 Lopputydhon liitettavat kaaviot ja niiden linkit 80 % 4/2018 10/2019 Lopputydntekijan aitiysloma.
4 Lopputydn Word-documentin palautus koululle 0% 4/2018 10/2019 Lopputydntekijan aitiysloma.
5 Lopputydn Iapikaynti kohdeyrityksessa 0% 4/2018 11/2019 Lopputydntekijan aitiysloma.

6 Lopputydn Iapikaynti oppilaitoksessa 0% 12/2018 11/2019 Lopputydntekijan aitiysloma.
7 Opinnaytetyon viimeistely ja palautus koululle 0% 12/2018 11/2019 Lopputydntekijan aitiysloma.
8  Hyvaksytty opinnaytetyd 0% 12/2018 12/2019 Lopputydntekijan ditiysloma.

61



Liite 3. Ote Yritys X:n kontrollikatalogista
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Liite 4. Kayttajavaltuuksiin liittyvia kysymyksia

1. Milla perusteella uusi henkil6 on lisatty tiettyyn kdyttajaryhmaan?

a) Positiokohtainen

b) Osastokohtainen

c) Toimipistekohtainen

d) Jotain muuta
2. Onko kaikkien nykyisten kdyttajien ryhmamaarittelykriteerit samanlaiset?
3. Sisaltadko eri ryhmét eri rooleja ja transaktioita?

4. Onko kayttajia korvamerkattu niin etta heidat voi tunnistaa osastokohtaisesti?

5. Onko kayttsjalistat ajettu ja ldhetetty osastokohtaisesti tarkistettavaksi, jos/kun osastot ovat
raportoineet muutoksista onko vastaavat muutokset viety jarjestelmaan?

6. Onko tydsuhteen lopettaneet tai toiselle osastolle vaihtaneet kayttdjaoikeudet paivitetty/poistettu?

7. Miten on médritelty kiyttdjaoikeuksien objektitaso, eli miten yhtié/tehdas kohtaiset oikeudet on
maaritelty?
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