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PALVELUNA TOIMITETTAVAN SIEM-
JARJESTELMAN VALVONTA YRITYSVERKOSSA

Opinnaytetydn tarkoituksena oli suunnitella ja toteuttaa palveluna toimitettavan SIEM-
jarjestelméan valvonta kayttojarjestelma- ja kayttoliittymatasolla. Tydn lahtdkohdaksi asetettiin
taysin erillisen verkkolaitteiden toiminnan valvontaan erikoistuneen jarjestelman asennus. Ennen
tyon toteuttamista SIEM-jarjestelmad oli taysin omavaraisten hélytysten varassa. Tata ei
yrityksessd  koettu riittdvan  kattavaksi  valvonnaksi. Téassad tydssa kaytettavaksi
valvontaohjelmistoksi valittin OP5 Monitor. Kaytettava tuote valittiin lisensointiin liittyvista syista.
Tama tyo ei kasittele vertailua muiden markkinoilla olevien tuotteiden kanssa.

Tyon toteuttamista varten oli ensin tutustuttava toteutuksessa kaytettéviin verkkoprotokolliin sek&a
asennusympariston tietoturvavaatimuksiin. Valvonnassa kaytettaviksi protokolliksi valittin SNMP
ja HTTPS. Nailla kahdella protokollalla oli mahdollista valvoa seka jarjestelméan alla olevaa Linux-
kayttojarjestelmad, ettéd selaimessa toimivaa kayttoliittymaa. Verkkoliikenne palvelimien valilla
minimoitiin vain vaadittaviin protokolliin. Talla tavalla oli mahdollista rajata mahdollisia
tietoturvauhkia. Asennusymparisto oli yrityksen oma sisainen tietoverkko.

Ulkoisen valvontajarjestelméan asennus oli helppo ja nopea toimenpide. Jarjestelmé asennettiin
valmiin Linux-palvelimen pé&alle. Lisenssin lisédmisen jalkeen OP5 Monitor oli kaytanndssa taysin
kayttdvalmis. SIEM-jarjestelm& lisattiin valvottavaksi kohteeksi automaattisen asennusvelhon
avulla. SIEM erosi rakenteeltaan normaalista Linux-palvelimesta, joten esimerkiksi muutamia
levyosioita oli lisattava jalkikateen valvottaviksi kohteiksi. Kayttoliittyman valvonta oli myos
maariteltava erikseen. Valvonnassa kaytettyjen lisdosien asetuksia muokattiin SIEM-jarjestelmén
valvontaan sopiviksi. Halytysrajoja nostettiin normaalia korkeammaksi, jotta vaaria halytyksia ei
olisi tullut kasiteltavaksi.

Ty0 saatiin valmiiksi ja tavoiteltu valvonnan taso saavutettiin. Tydn tuloksista saatiin myos paljon
ideoita valvonnan jatkokehittamiselle. Alkuperdinen valmistajan tarjoama dokumentaatio oli

huonoa. Tyon ohessa kirjoitettu ohjeistus mallikuvineen loi hyvat edellytykset valvonnan
kayttdonottoon muissakin ymparistdissa.
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MONITORING A SIEM SYSTEM IN A CORPORAL
NETWORK

The goal of this thesis was to design and implement a simple network monitoring system and
procedure. Targeted host for monitoring was a SIEM system which was delivered as a service to
customers. Both the web-based interface and the underlying Linux operating system were
monitored. Before this thesis started, the company did not have any kind of external monitoring.
All monitoring was done on the SIEM system itself. This was not seen as sufficient solution. The
chosen network monitoring system was OP5 Monitor. It was chosen due to licensing reasons.
This thesis does not include any comparison between other systems or providers in the market
today.

Before installing the system, there was a need to research the protocols used in monitoring. The
basic guidelines for secure network infrastructure were also studied. The chosen protocols for
monitoring were SNMP and HTTPS. These protocols enabled the monitoring for the underlying
Linux system and for the user interface. Network traffic between these servers was limited to
absolute minimum. This was to ensure a more secure network. The implementation environment
was one of many internal networks in this company.

The installation of the external monitoring system was simple and fast procedure. The system
was installed on top of Linux server that was prepared in advance. After a license was applied,
the OP5 Monitor was basically ready to be used. The SIEM was added as monitored host using
the automated host installation wizard. The SIEM was a bit different than a normal Linux system
so there were some monitored services to add afterwards. Those were for example various disk
partitions. The monitoring of user interface also had to be added separately. The plugins used in
this thesis were modified to better suit the SIEM system. The limits for alerts were tuned a bit
higher in order to prevent unnecessary alarms.

Thesis was finished and the objective was achieved. The results also gave many ideas for further
development. The original documentation provided by the OP5 was quite limited and poor. The

documentation written during the thesis made the implementation of monitoring easier in other
environments.
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interface, Linux, protocol, SNMP
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1 JOHDANTO

Taman opinnaytetydn aiheena oli suunnitella ja toteuttaa kyberturvapalveluna toimitetta-
van jarjestelmékokonaisuuden (SIEM) toiminnan valvonta yrityksen omassa sisaver-
kossa. SIEM on suuri ohjelmisto- ja komponenttikokonaisuus, jolla keratéaéan tietoa verk-
kolaitteilta ja verkossa tapahtuvasta tietoliikenteesta. SIEM-jarjestelman toiminnan val-
vonta oli ennen tyon toteuttamista omien ilmoitustensa varassa. Tata ei koettu riittavaksi
tavaksi valvoa tata jarjestelmaa. Tavoitteena oli saavuttaa kokoonpano, jonka avulla olisi
mahdollista valvoa sekd omaa tuotantoympaéristbéa etta yhdistdd sama valvontatuote
my06s asiakkaiden ulkopuolisiin verkkoympaérist6ihin. Yrityksen nimi, palveluna toimitet-
tavat tuotteet ja asiakaskunta pidettiin salassa yrityksen antamien ehtojen mukaisesti.

Yrityksen kayttama SIEM-jarjestelma on varsin kyvykas huolehtimaan itsestaan ja ilmoit-
tamaan poikkeavista jarjestelmatapahtumista. On kuitenkin monia erilaisia tapahtumia ja
ongelmakohtia, joista jarjestelma ei ilmoita riittavan nopeasti, tai se ei ilmoita niista ollen-
kaan. Naiden poikkeustapahtumien varalta ulkoinen valvontajarjestelma on pakollinen,
kun tarkoituksena on toimittaa vuorokauden ympéri kaytossa olevaa palvelua. Tassa
tydssa kaytettavaksi valvontajarjestelmaksi valittin OP5 Monitor. Paallimmaiset syyt va-
lintaan olivat hyvin vastaavanlaiset ominaisuudet kilpailijoiden tuotteisiin verrattaessa,
mahdollisuus lahitukeen- ja konsultaatioon, seka lisensointikulujen edullisuus naihin kil-
pailijoihin nédhden. Tuotetta verrattiin esimerkiksi Pandora FMS -jarjestelm&én. Tama

opinnaytety6 ei kasittele vertailua muihin vastaaviin tuotteisiin.

Ennen kaytannon toteutusta tydssani kasitellaén eri verkkoprotokollia, joita OP5 Monitor
hyddynsi valvonnassaan. Kaytadnnon toteutuksen ensimmaéinen vaihe sisélsi asennus-
ympariston kartoittamisen ja sen asettamien ehtojen maarittelyn, seka valvontajarjestel-
man asentamisen. Toisessa vaiheessa asennetulle OP5 Monitorille maariteltiin valvon-
taan vaadittavat perusasetukset. SIEM-jarjestelméan alustana toimivan Linux-jakelun val-
vontamenetelmaksi valikoitui SNMP-protokolla. Tydssé on hyddynnetty protokollan vii-
meisinta julkaisuversiota, joka on SNMPv3. SIEM-jarjestelmén kayttoliittyman valvonta
sen sijaan toteutettiin tekemalla HTTPS-lisdosalla tarkistuksia suoraan jarjestelmén

www-pohjaiseen kayttoliittymaan.
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2 VERKKOPROTOKOLLAT

Tassa luvussa kasitellaan opinnaytetydssa kaytettyja SNMP-, HTTP/HTTPS-, SSH-,
UDP- ja ICMP-protokollia. Ensiksi tutustutaan lyhyesti HTTP- ja HTTPS-protokolliin. Ta-
man jalkeen kaydaan lapi SNMPv3-protokolla ja viimeiseksi ICMP-, UDP- seka SSH-

protokolla.

2.1 HTTP ja HTTPS

Opinnaytetydn nakodkulmasta katsottuna kayttoliittyméan toiminnan kannalta olennaisia
tekijoita ovat palvelimen vastausaika ja kayttoliittyman luotettavuuden takaaminen. Web-
pohjaisen kayttoliittyman toiminta vaatii protokollan, jota selaimet ja palvelimet kayttavat
tiedonsiirtoon. Tdmé& protokolla on joko HTTP- tai HTTPS-protokolla. Opinnaytetytssa
kaytetty protokolla oli HTTPS, mutta tassa luvussa kasitelladn myos HTTP, silla HTTPS
kayttaa sité toimintansa perustana.

21.1HTTP

Hypertext transfer protocol on sovellustason protokolla, jota kaytetddn tiedon siirtoon in-
ternetissd. HTTP toimii pyynto- ja vastausperiaatteella. Tama tarkoittaa sita, etta asia-
kassovellus (esimerkiksi kayttajan verkkoselain) tekee kohdepalvelimelle pyynnon, joka
sisaltdd uniform resource identifier—merkkijonon ja protokollan versiotiedot. URI on esi-
merkiksi uniform resource locator-merkkijono (eli URL), jolla tarkoitetaan tassa tapauk-
sessa verkkosivun osoitetta, jonka kayttgja kirjoittaa verkkoselaimen osoiteriville. Esi-
merkki tallaisesta osoitteesta on http://www.google.com. Heti tAman peraan sovellus la-
hettaa viestin, joka sisaltaa pyyntdmaadritelmia ja asiakassovelluksen tietoja. Kohdepal-
velin vastaa asiakassovelluksen pyyntdon lahettamalla tietoja viestiprotokollan versiosta,
viestin kyselyn onnistumisesta (tai epdonnistumisesta), seka myos tarkempia palvelin-
tietoja ja kohdeolion tavoitetietoja. Todellisuudessa tama sovelluksen ja palvelimen vali-
nen keskustelu on viela monimutkaisempaa, mutta tdman opinndytetyon kannalta sen

k&sitteleminen ei ole tarpeellista. (Berners-Lee ym. 1999, 12.)
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2.1.2 HTTPS

Toimintaperiaatteeltaan Hypertext transfer protocol secured on hyvin samanlainen kuin
aiemmin esitelty HTTP. Naiden erottava tekija on protokollan verkkoliikenteen salaus.
HTTPS kayttaa porttia 443 liikenteen vastaanottamiseen, kun taas HTTP kayttaa porttia
80. Porttien numerointi ja valinta perustuu muistettavuuteen ja vakiointiin, eika niinkaan
portin varsinaiseen kyvykkyyteen. HTTPS kayttaa TLS-salausmenetelmaa verkkoliiken-
teen salauksen ja luotettavuuden varmistamiseen. Asiakassovellus ja kohdepalvelin
kayttavat yhteisia salausavaimia, joiden oikeellisuus todennetaan ennen yhteyden lopul-
lista luomista. HTTPS-protokollan URL-merkkijono on tunnistettavissa HTTP:n peraan
lisatysta s-kirjaimesta. Merkkijono voi olla esimerkiksi https://www.google.com. (Res-
corla 2000, 2-4.)

TLS on itsendinen protokolla suhteessa sovellustason protokolliin. Se ei itsessaan maa-
ritd kuinka sitd hyédynnetaan salauksen saavuttamiseksi. Yksi tavallisimmista tavoista
kayttad TLS-protokollaa on tiedonsiirto HTTPS-protokollalla. TAssa tydssa asiakassovel-
lus on verkkoselain. Tama tarkoittaa sitd, ettd salauksen saavuttamiseksi on kaytettava
symmetrista salausta. Symmetrinen salaus toteutetaan PKI-menetelmalla. Tassa mene-
telmassa on kaksi avainta, joista toinen on julkinen avain ja toinen salainen avain. Jos
verkkoliikenteessa kaytettava viesti salataan julkisella avaimella, on se avattava salai-
sella avaimella. Tamén voi toteuttaa myos toisinpain. Taman opinnaytetyon tapauksessa
palvelimelle on asennettu salainen avain ja allekirjoitettu TLS-varmenne. Selain muo-
dostaa istunnon ajaksi symmetrisen avaimen, jonka se lahettaa palvelimelle. Istunnon
viesti salataan palvelimen julkisella avaimella. T&man viestin voi purkaa ainoastaan pal-
velimen salaisella avaimella. Talla tapaa saavutetaan yhteys, jossa vain nailla kahdella
osapuolella on nakyvyys keskustelun sisaltéon. (Rescorla 2018,10-13; Wesentra Oy
2019))

2.2 SNMP

Simple network management protocol on jo pitkdan kaytetty verkonhallintaprotokolla.
Tassa tydssa sitéd hyddynnettiin kohdepalvelimen Linux-kayttojarjestelman valvontaan.
Protokollan versioksi valittin SNMPv3 sen salausominaisuuksien takia. SNMP koostuu
kahdesta eri komponentista: hallinta- ja agenttikomponentista. TAssa opinndytetydssa

kaytetyssa tavassa hallintakomponentti tekee aktiivisia kyselyitd agenttikomponentilta,
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joka on asennettu ja konfiguroitu kohdepalvelimelle. Agenttikomponentti kerad iséanta-
palvelimen tietoja ja k&antaa niitd yhteensopivaksi SNMP-formaatiksi MIB-madritelmien
mukaisesti. (Froom ym. 2015, 337-339.)

2.2.1 SNMPV3 ja sen toiminta

SNMPv3 eroaa aikaisemmista versioista silld, etta siihen on lisétty tietoturvaominaisuuk-
sia kuten kayttajatili, tunnistautuminen ja tietopakettien sisaltaméan tiedon salaus. Tama
tuo toki mukanaan ongelmakohtia, kuten asetusten monimutkaisuuden ja protokollan ai-
heuttaman raskaamman kuorman. Muun muassa tietopakettien salaus ja salauksen pur-
kaminen kuormittavat verkkoa ja palvelinlaitteistoa hieman enemman. Tassa tyossa kay-
tetty turvallisuustaso on nimeltdan AuthPriv. Se tulee sanoista Authentication and Pri-
vacy. Kaytannodssa tama tarkoittaa sita, etta viestin lahettgja on tunnistettava ja viesti on
salattava. Tunnistamalla oikea kayttdja, voidaan estdéd mahdollisen ulkopuolisen kaytta-
jan (hakkerin) toimittamat Get- tai Set-komennot. Nailld komennoilla voidaan joko hakea
tietoa (Get) kohdelaitteelta tai suorittaa kaskyja (Set) kohdelaitteella. Salaus mahdollis-
taa sen, ettei tamé ulkopuolinen tekija voi lukea verkossa vdlitettyd viestid. (Paessler
2019.)

2.2.2 MIB ja OID

Object identifier on tunnistearvo, jonka avulla erotellaan hallittavia tai kyseltavia kohteita
halutulla laitteella. Naméa kohteet on erikseen maaritelty management information base-
tiedostoissa, joka kaytannossa sisaltaa laitteen kaikki tarvittavat OID-tiedot. Esimerkkina
OID:sta toimii hyvin tassakin tydssa kaytetty palvelimen suorittimen kuorma yhden mi-
nuutin aikana, joka on OID:na ilmaistuna muodossa 1.3.6.1.4.1.2021.10.1.3.1. T&sta nu-
merosarjasta alkuosa 1.3.6.1.4 on standardin mukainen ja ilmenee jokaisessa OID-nu-
merossa. Sarjan loppuosa on yleensd valmistajan maarittdma. Naita OID-tunnisteita
kaytetaan kyselyissa, jotta oikea tieto saadaan noudettua kohdelaitteelta. (Paessler
2019.)
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2.3 ICMP

Internet control message protocol on protokolla, joka teoriassa toimii Internet protokollan
paalla, mutta kaytdnnoéssa se on integroitu osa sen toimintaa. IP-protokollan tehtavana
on vélittdd datapaketteja tietoverkon eri kohteiden valilla. Se osioi paketit, reitittda liiken-
teen IP-osoitteen perusteella, sekd méaarittelee muun muassa pakettien koon ja muut
mahdolliset kaytettavat argumentit tiedonsiirron yhteydessa. ICMP-viesteja siirtyy lait-
teelta laitteelle esimerkiksi silloin, kun kohdelaite ei ole saavutettavissa verkossa. ICMP
ei itsessdan ole taysin luotettava, mutta sen tavanomainen tarkoitus on tuottaa mahdol-
lisesti hyodyllista tietoa verkossa olevien laitteiden vikatiloista. Tavanomaisin kayttbtapa
ICMP-protokollalle on olemassa tassékin tydssa hyddynnetty ping-tydkalu, jolla tiedus-
tellaan kohdepalvelimen tavoitettavuutta verkossa. (Postel 1981,1.)

2.4 SSH

SSH eli Secure Shell on protokolla, jota hyddynnetédén etakirjautumiseen halutulle koh-
dekoneelle. Se tarjoaa tietoturvallisia ominaisuuksia koneiden valiseen kommunikaintiin.
Se hyoddyntdd samalla tapaa autentikointia ja salausta kuin esimerkiksi SNMPv3. SSH
yhteys muodostetaan paatelaitteelta (esimerkiksi kayttdgjan oma tydasema) kohdeko-
neelle. Paélaite avaa yhteyden ja pyytaa palvelimen julkista salausavainta varmistaak-
seen, etta palvelin on se kohde, jolle halutaan kirjautua. Taman jalkeen paatelaite neu-
vottelee tarvittavat parametrit, kuten esimerkiksi symmetrisen salauksen. Tassa tydssa
hyddynnettiin julkista avainta ja palvelimelle luotua kayttajaa, jolla on oikeus SSH yhtey-
teen. (Ylonen 1996, 37-42.)

2.5 UDP

User Datagram Protocol on viestiprotokolla, joka toimii tdméan tyon tapauksessa kahden
eri palvelimen prosessien vélilla. Se tarvitsee saman prosessin molemmilla palvelimilla.
OP5 Monitorin tapauksessa kohteen prosesseja jéljittelevat SNMP-lisdosat, eli pluginit.
UDP hakee IP-protokollan avustuksella kohteen prosessin kehystietoja. Se kaarii tiedon
UDP-paketiksi ja lisaa siihen omat tunnistetietonsa. UDP ei ole taysin toimintavarma pro-

tokolla. Se ei muodosta jatkuvaa yhteytta palvelinten vdlille. Sen sijaan se toimittaa yk-
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sittaisia tietopaketteja. Tata voidaan pitda protokollan heikkoutena, silla tama toimitus-
tapa sisaltaa riskin tiedon katoamiselle. Vertauskuvana voidaan kayttaa kirjeen katoa-
mista postissa. Kadonnutta pakettia ei voi lahettaa samalla tiedolla uudelleen. Monissa
tapauksissa tata UDP:n heikkoutta voidaan valttaa kayttamalla Transmission Control-
protokollaa, joka muodostuu jatkuvan yhteyden kohteiden vdlille. Tama tapa varmistaa
tiedon uudelleenlahetyksen, jos verkossa esiintyy hairiditd. TCP:n avulla tietoa voidaan
luoda puskuriin, josta se voidaan sitten lahettda eteenpain, kun yhteys on todettu toimi-
vaksi (Freesoft 2019). Valitettavasti SNMPv3 ei kuitenkaan toimi TCP:n valityksella, vaan
tyossa oli kaytettava UDP-protokollaa. Protokollan hyviksi puoliksi voidaan sanoa sen
kevyempi kuorma verkkoinfrastruktuurille ja pienempi mahdollisuus aikakatkaisuille.
(Rouse 2019.)
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3 VALVONNAN SUUNNITTELU JA OHJELMISTON
ASENNUS

Tama luku kasittelee tuotantoympariston kartoittamisen, asennukseen liittyvan suunnit-

telun ja valvontatuotteen asennuksen.

3.1 Valvonnan toteutussuunnitelma

Yrityksen kayttaman SIEM-jarjestelmén valvonnassa haluttiin kiinnittd& huomiota eri pro-
sesseihin, levyosioiden tilankayttton, suorittimen ja RAM-muistin kuormaan, seka mah-
dollisesti my6s verkkoliikenteen kokoon. Kayttéliittyman vastausaikaan tai ylipaataan toi-
mintaan haluttiin myds toimiva valvontatapa. SNMP valittiin kayttojarjestelmétason val-
vontaan, silla se kykenee havainnoimaan muutoksia sen tilassa ja raportoimaan niista
nopeasti. Ennen tdman tyon toteutusta kaytdssa ei ollut minkaanlaista valvontaa esimer-
kiksi levyosioiden suhteen. TAma on erittain kriittinen seikka, silla SIEM on asetettu py-
sayttdmaan prosesseja, kun tiettyjen levyosioiden tila lahenee maksimiksi asetettua ra-
jaa. Kayttoliittyma on oleellinen osa analyytikkojen tydssa ja sen on oltava saavutetta-
vissa kaikkina ajankohtina sovittujen huoltokatkojen ulkopuolella. Taman palvelun val-
vontaan nopeat HTTPS-kyselyt soveltuvat hyvin. Samalla kyselylla on mahdollista to-

teuttaa myds kayttoliittyman sertifikaatin voimassaolon tarkistus.

3.2 Verkkoliikenne

Asennusymparistd on yksi monista tAman yrityksen erilaisista verkkoymparistoistd. Sen
suunnittelussa on otettu huomioon monia tietoturvaa lisddvia ominaisuuksia. Naista en-
simmainen asennuksessa huomioitava ominaisuus oli verkon segmentointi. Vaikka ver-
kon jaottelu pienempiin osioihin ei viela yksin&&n lisda tietoturvaa, voidaan silla silti valt-
tad turhaa liilkennetta ei-haluttuihin kohteisiin luomalla erilaisia palomuurisdantdja osioi-

den vlille.

Tassa tydssa valvontajarjestelma asennettiin eri verkkosegmenttiin kuin missa valvot-

tava kohde sijaitsi. Ratkaisuun vaikuttivat nama tarkeaksi koetut tekijat:
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OPS5 tulisi olemaan suorassa kontaktissa myds ulkopuolisiin asiakasverkkoihin.
Valvottava SIEM-jarjestelma on tarkoitettu vain yrityksen oman siséaverkon ta-
pahtumien havainnointiin ja sité haluttiin suojella mahdolliselta ulkopuolelta tule-
valta vihamieliselta liikenteelta.

SNMP- ja HTTPS-kyselyita on helpompi jaljittaa kohteiden valilla, kun liikenne
kulkee palomuurin lapi. Palomuurin tapahtumista siirretaan reaaliaikaista lokitie-
toa SIEM-jarjestelmaan.

Segmentti voidaan tarvittaessa eristaa taysin muusta verkossa tapahtuvasta lii-
kenteesta. Esimerkiksi mahdollisen haittaohjelmatartunnan seurauksena.

Verkon segmentointi ei viela yksinaan riitd takaamaan riittavaa tietoturvan tasoa. Tasta

syysta palomuurisddnnéstdon oli kiinnitettava huomiota ja verkkoliikenteen oli oltava sa-

lattua:

Palvelimien valilla ei saanut olla muuta liikennetta kuin vaadittavat HTTPS-,
ICMP- ja SNMP-yhteydet.

Paasy OPS5 valvontapalvelimen kayttoliittymaan ja kayttojarjestelmaéan tuli olla ra-
jattu vain valvontaa suorittavalle yksikélle. Liikenteen oli oltava myds salattua.
Salatun ja tunnistetun lilkenteen takaamiseksi yhteysprotokollaksi valittin SSH.

Yrityksessa tietoverkkojen asetuksien hallinta on toisen osaston vastuulla, joten tarvitta-

vista avauksista palomuurisddnndstdon tehtiin erillinen tydpyynto kayttaen ICT-palvelui-

den tarjoamaa tukipyyntojarjestelméé. Kuvassa 1 on yksinkertaistettu hahmotelma siit&,

kuinka jokaisen osaaottavan laitteen liikenne kulkee palomuurin lavitse. Yksik&&n tyon

laitteista ei sijainnut samassa verkkosegmentissa.
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Kayttajan tydsema SIEM

Kuva 1. Hahmotelma verkkoliikenteesta laitteiden valilla.

Tybasemalta on paasy kaikkiin opinndytetydssa tarvittaviin verkkosegmentteihin. OP5
palvelin on yhteydessa my0s internetin suuntaan. Palvelin hakee kerran kuukaudessa
paivitykset sille maaritellystd sovelluskirjastosta, joka sijaitsee jarjestelmaa kehittéavan

yrityksen omilla palvelimilla.

3.3 OP5:n asennus ja palvelimen peruskonfiguraatio

OP5 Monitor asennettiin Red Hat Linux 7.5 kayttojarjestelman paalle. Kyseisen Linux

kayttojarjestelman asennusta, asetuksia tai teoriaa ei tassa tydssa kasitelty.

3.3.1 Asentaminen asennuspaketista

OP5 Monitorin asennus aloitettiin suorittamalla komento, johon sisallytettiin palvelimelle
viety asennustiedosto. T&ma tiedosto sisalsi asennusskriptejd, sekd maaritelméat jarjes-
telman tarvitsemille sovelluskirjastoille. Ennen komennon suorittamista palvelimelle oli
kirjauduttava omalta tybkoneelta SSH:ta kayttamalla. Kirjauduttaessa ensimmaista ker-
taa palvelin tarjoaa julkisen avaimensa. Taman jalkeen palvelin kysyy kayttajatunnusta

ja salasanaa. Salasana ja kayttajatunnus olivat valmiiksi asetettuina ICT-yksikon toi-
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mesta. Tama toiminto sisaltyy yksikon kayttamaan asennusskriptiin, jonka avulla palve-
limien asennuksia automatisoidaan. Tietoturvan lisaamiseksi jokainen kayttaja on pako-

tettu vaihtamaan salasanansa ensimmaisella kirjautumiskerralla.

Kirjautumisen jalkeen kaytettavaksi avautui Linuxin Bash-ymparistd. Asennus voitiin
aloittaa ja sen toteutus oli nopeaa ja yksinkertaista muutamalla Bash-komennolla. Asen-
nuspaketti oli pakatussa muodossa, joten sen sisaltd oli ensin purettava haluttuun tie-
dostopolkuun (kirjautuessa palvelimelle oletuspolkuna on kayttdjan oma kotikansio) ko-

mennolla

sudo tar -zxf opS-monitor*.tar.gz

Koska kayttajatunnukseni ei ole oletusarvoisesti korkeimman luokan kayttaja (root), oli
komentojen eteen muistettava lisata komento sudo, joka korotti kayttajaoikeuteni komen-
non suorittamisen ajaksi riittavélle tasolle (sudo 2019). Purkamisen yhteydessa synty-

neeseen kansioon siirryttiin ja sen sisalto tuotiin nakyville komennolla

cd opS-monitor* && ls -lah .

Kansion sisalta 16ytyi asennukseen vaadittava install.sh-asennusskripti. Ennen sen aja-
mista oli kuitenkin lisattava viela yksi ylimaarainen sovelluskirjasto, jotta yksikaan tarvit-
tavista komponenteista ei jaisi puuttumaan. Tama oli poikkeustapaus nimenomaan kay-
tetyn Red Hat 7 Linuxin kohdalla (Hansen 2019). Sovelluskirjasto otettiin kaytt66n ko-

mennolla

sudo subscription-manager repos --enable=rhel-7-server-optional-rpms

Taman jalkeen asennusskripti oli valmis ajettavaksi. Koska olin jo samassa kansiossa

kuin suoritettava asennusskripti, ajoin sen komennolla

sudo ./install.sh .

Skripti haki maaritellyista sovelluskirjastoista tarvittavat tiedostot, tarkisti niiden oikeelli-
suuden ja taman jalkeen asensi ne. Skripti maaritteli myés oletusasetukset, jotka on val-
mistajan toimesta koettu tarpeellisiksi, jotta jarjestelman kaytén aloittaminen olisi help-
poa ja valitonta. Asennuksen jalkeen jarjestelma olisi ollut suoraan kaytettavissa, mutta
viela oli tehtdva muutama asetus, jotta valvonnan maarityksen aloittaminen oli mahdol-

lista.
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3.3.2 Lisenssin asentaminen

OP5 Monitor vaatii toimiakseen kaupallisen lisenssin, jotta sen kaytto olisi laillista yritys-
ymparistdssa. Palveluun soveltuvan lisenssin lisddminen avaa myds tarvittavat ominai-

suudet kaytettavasta jarjestelmasta.

Op5 Monitor loi asennuksen yhteydessa oman kansionsa lisensseille, jonka sisalta jar-

jestelma kykenee niitd lukemaan. Lisenssi kopioitiin tdhan kansioon komennolla

sudo op5license2018 /opt/op5license/opS5license.lic ,

joka samalla nimesi lisenssitiedoston oikeaan muotoonsa. Lisenssin oikeuksia oli viela
muutettava niin, etta jarjestelman kayttoliittymasta vastaava palvelinosa kykenisi sita lu-
kemaan (itrsgroup 2019). Lukuoikeudet ja omistus siirrettiin talle palvelinosalle komen-

nolla

sudo chmod 640 /etc/opblicense/opblicense.lic && sudo chown

apache:apache /etc/op5license/opb5license.lic

3.3.3 Palvelimen palomuuriasetukset

Yrityksen palvelimilla on k&ytdssa omat palomuurinsa tietyilla maarityksilla. Oletuksena
talla palvelimella liikenne oli hyvinkin rajattua. Valvonnan ja kayttoliittyman kayton mah-
dollistamiseksi oli palvelimen omalta muurilta avattava HTTPS- ja SNMP-liikenne. Red
Hat 7 hyddyntdd palomuurinsa hallinnassa komentorivipohjaista firewalld-tytkalua. Ha-
luttu liikenne on mahdollista lisété joko kayttamalla porttinumeroita, tai nimeamalla pal-
velu (firewalld 2019). Tassa tydssa lisasin halutun liikenteen palveluiden nimilla. Tarvit-

tavat avaukset ja saantdjen aktivointi suoritettiin komennoilla

sudo firewall-cmd --permanent --add-service=https && sudo firewall-cmd

--permanent --add-service=snmp && sudo firewall-cmd —--reload

Komennot oli mahdollista suorittaa erillisingd, mutta pidan tavasta ketjuttaa komentoja
huomattavasti nopeampana ja kaytannéllisempana. Lisdysten jalkeen palvelin oli taysin

kayttévalmis.
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4 VALVONNAN TOTEUTTAMINEN

Tassa luvussa toteutettiin valvonnan vaatimat asetukset SIEM-palvelimella ja OP5 Mo-

nitorilla. Asetusten maarittdmisen jalkeen valvonta oli kayttévalmis.

4.1 SNMP:n asetusten méaarittely SIEM-palvelimella

Linux palvelimille on saatavissa net-snmp-paketti, joka sisaltéda kaiken SNMPv3:en ase-
tusten maarittdmiseen tarvittavan. Tassa tydssa asennusta ei tarvinnut erikseen suorit-

taa. Vaadittava paketti, seka asetustiedostot olivat SIEM-palvelimella esiasennettuna.

Ensiksi palvelimelle luotiin SNMPv3-kayttaja. Kayttaja hyddyntad snmp-palvelua kyse-
lyiden vastaanottamisessa ja niihin vastaamisessa (Semenescu 2019). Kayttajan turval-
lisuustasoksi valittin authPriv (luku 2.2.1). Tietojen syéttamisen mahdollistamiseksi

snmp-palvelu oli pysaytettava komennolla

systemctl stop snmpd ,

jonka jalkeen haluttua tiedostoa oli mahdollista muokata. Kayttaja ja salasanat syotettiin

tiedostoon /var/lib/net-snmp/snmpd.conf. Tiedostoon syétettiin rivi
createUser opSkayttaja SHA salasanal AES salasana2 ,

joka asetti kayttdjan, autentikoinnin ja salauksen. Esimerkin kayttaja ja salasanat ovat
keksittyja. Kayttajalle oli viel& annettava oikeudet lukea kaikkia SNMP:lla saatavia tietoja
(Semenescu 2019). Tiedostoon /etc/snmp/snmpd.conf syotettiin rivi

rouser opSkayttaja priv .1 ,

jonka jalkeen asetuksien maarittely oli valmis (Semenescu 2019). Taméan jalkeen SNMP-

palvelu k&ynnistettiin komennolla

systemctl start snmpd .
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4.2 Palomuurisdéntt ICMP-kyselyille SIEM-palvelimella

Yrityksen kayttama SIEM ei normaalisti hyvaksy siihen kohdistuvaa ICMP-liikennetta. Se
on erikseen maariteltava palvelimen palomuurisadannéstdon sallituksi liikenteeksi. Liiken-
teen kieltdminen on helposti perusteltavissa tietoturvallisuudella, silla ICMP mahdollistaa
palvelimien I6ytamisen verkosta. Se mahdollistaa myds ICMP-tulvituksen, jolla voidaan
rampauttaa palvelimen toiminta ylikuormittamalla sen kyky kéasitella verkkoliikennetta.
(Thomas 2005, 42.)

Poikkeussaantodjen lisaaminen palomuuriin oli varsin yksinkertaista. Kaytin mallina jo
muualla tuotannossa kaytettyd asetusta. Saantdihin muutin ainoastaan OP5 Monitorin
IP-osoitteen. Saannot lisattiin tiedostoon /opt/gradar/conf/iptables.pre. Lisa-

tyt sdannot olivat:
-A INPUT -i ensl92 -p icmp --icmp-type 8 -s 10.10.100.2/32 -j ACCEPT

-A INPUT -1 ensl92 -p icmp --icmp-type 0 -s 10.10.100.2/32 -j ACCEPT .

Nama kaksi saantta mahdollistivat ICMP-liikenteen vastaanottamisen ja siihen vastaa-
misen. Saannot ladattiin kayttéon bin-kansiosta 0ytyvalla iptables update.pl-

skriptilla.

4.3 SIEM-palvelimen lisaaminen OP5 Monitorin kayttoliittyméssa

Jarjestelman kayttoliittyma ei tyydyttanyt kayttajia jokaisella osa-alueella, mutta kohde-
palvelimien lisaaminen oli tehty erittéain helpoksi. Jarjestelmaén kirjauduttuessa ensim-
maisena eteen avautui kayttéliittyman paasivusto (dashboard), joka sisalsi useita erilai-
sia pikanayttoja valvottavien kohteiden eri toiminnoista. Kuvan 2 mukaisesta kayttoliitty-
man ylalaidasta valittin Manage-tiputusvalikko, joka paljasti useita pikalinkkeja asetus-

ten maarittamiselle. Pudotusvalikosta valittiin kohta Host Wizard.
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OPS MONITOR

4, Configure
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Metwork health

(&r Backup/Restore

B Manage filters

100 % & Scheduling queue
HOSTS

1 Performance information
Hosts up 1 Process information
Host Wizard

Autodiscovery

Kuva 2. Kayttoliittyméan etusivu.

Host Wizard oli ulkoasultaan ja toiminnaltaan hyvin yksinkertainen. Ensimmaisena valik-

kona avautui pitka lista, joka sisélsi valmiita pohjia erilaisille palvelintyypeille. Kuvassa 3

on nahtavissa Linux palvelimille tarkoitettu SNMPv3-pohja. Vaaditut arvot ovat samoja,

jotka maariteltiin SIEM-palvelimelle luvussa 4.1.

Host Creation Wizard
Select
ntraductan >
I soenpcoemity a
e g Kubernetes.
. Kubermates cluster montoring
,,,,,,,,,,,,,,,,,,,, =3
Select
husemetes port a
token strng ]
Linux server

AGi monitonng o7 3 Linux server. Monitors Vanous SENVies SUCh a3 Ok Usage, System 0ad, Swap usage,

‘_1 0 be instalied on the Linus server
Seiect

Linux server monitoring via SNMPv3

on 3 Linux server. Monitor CpuUSaQE SySIEM I0a0 SVEragE, 1AM USI0E. WD USAQE. 04 PIOCESSES, ZOMDIE PrOCESSES, Erod pIOEESSes and
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Micrasoft AD server

Monitars Windows Active Directory servers. Wonitors DRA services. LDAP services and overall AD health. AD server need 1o to be prepared. see ‘Prepare NSClient: at hitps: kb, 0pS comiaV VK

Kuva 3. SNMPv3:n tavan valitseminen.
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Arvojen syottamisen jalkeen sivun alalaidasta painettiin Next-painiketta, joka siirsi tilan
Kuvan 4 mukaiseen valikkosivuun. Talla sivulla Host Wizard pyysi kohdepalvelimen pal-
velinnimed ja sen IP-osoitetta. Palvelimen nimeksi asetettiin yrityksen nimipalvelimelta
l6ytyva virallinen nimitys. Alalaidasta valittiin Next-painike, jolla paastiin Kuvan 5 mukai-

seen viimeiseen nakymaan.

Host Creation Wizard

ntroduction

Name & Address

Device Type

Name & Address > Please enter the address of your host. Either an IP address or a hostname can be
Please enter the name you want to identify this host with used

| a8 a

Kuva 4. Palvelimen nimen ja IP-osoitteen méaarittely.

Host Wizardin viimeisessa vaiheessa asetuksia ei endéd maaritelty. Tassa kohtaa Host
Wizard tarkisti annetut parametrit ja kaski kayttajaa tallentamaan tehdyn konfiguraation.
Annetut parametrit, seka tarvittavat salasanat olivat oikein, joten tassa vaiheessa palve-
limen lisdéaminen valvottavaksi kohteeksi oli onnistunut. T&man jalkeen oli tarkennettava

ja muokattava palvelimeen kohdistettavia valvontasaantoja.

Host Creation Wizard

Save Configuration

You are nearly finished!

To start monitaring your hosts you just need to save the configuration

These are the hosts yeu have canfigured:
Save Configuration >

Tip! Make your servers notify if something is not working

Kuva 5. Sydtettyjen asetusten tallentaminen.
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4.4 Kyselyiden muokkaaminen

Palvelimen lisddminen valvottavaksi kohteeksi perusasetuksilla ei riittanyt kattamaan ha-
luttua valvonnan tasoa. Lisattaviksi kohteiksi haluttiin viela kayttéliittyman valvonta (si-
vuston vastausaika ja sertifikaatin voimassaolo) sekd muutama erillinen levyosio. Palve-
lin lisattiin kayttamalla Linux palvelimille tarkoitettua SNMPv3-pohjaa, joten HTTPS-pro-
tokollaa hyddyntavat kyselyt eivat automaattisesti kuuluneet perusasetuksiin. ICMP si-
sdltyi valvontaan automaattisesti, eika sen asettamiseen Kiinnitetty sen enempaa huo-
miota. Sen ainut tehtva oli tarkastaa, etta kohdepalvelin oli viel& olemassa. Tassa lu-
vussa kasitellaén vain erikseen lisattavien valvontasaantjen asettamista. Lopuksi nay-

tetdan yleiskatsaus valvonnan kokonaiskuvasta.
4.4.1 Kayttoliittyman toiminnan valvonta

OPS5 Monitorin etusivulta paasee pudotusvalikosta haluttuun kohdepalvelimeen. Helpoin
tapa navigoida kaikkiin valvottuihin kohteisiin oli valita Monitor-pudotusvalikosta Hosts ja
sen alta All Hosts (Kuva 6).

gPR5SMDNITDR Dashboards ~ Monitor  Report  Manage &

Combitech GREEN & Trapper

E] Business Senices

Netwark health

/i Metwork Outages

£ Hosts ¥ | FILTERS

¥ Senices v B All Hosts

&, Hostgroups v B2 acknowledged hosts

& Senicegroups v | B2 unhandled host problems

Hosts up
Downtimes

© MagVis

‘& Log messages

© Geomap

Kuva 6. Navigointi valvottavien palvelimien listalle.

Tama suodatin paljasti listan kaikista valvonnan alla olevista kohteista. Listalta valittiin
aiemmin lisatty SIEM-jarjestelmd. Tama avasi valvottavan palvelimen etusivun. Talla
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etusivulla oli kootusti tietoja SIEM-palvelimen sen hetkisesta tilasta. Sivu on nahtavissa

kuvassa 7.

RS mams et Mot s
o onmor TR AT T
o

4m 58s 2s 3d 22h T NA 0.355¢c 0.00sec active .
E S (local)

Kuva 7. Valvottavan kohteen yleisnakyma.

Kayttoliittyman valvonnan lisddmiseksi oli avattava Services-nakyma. Tama onnistui hel-
poiten painamalla yleisnakymasta Services-tekstia Service States-otsikon alta. Taman
kautta paastiin All Services-nakyméaan, joka on esiteltyna kuvassa 8. Tahan tyéhon lii-
tetty kuva 8 on otettu kaikkien valvottavien kohteiden lisaamisen jalkeen, joten se sisal-

taa jo valmiiksi halutut valvonnat.

il Swblrards Monice R
P5 MONITOR

Lalves  Sevees G @

= Hont s

00003002 00co

Kuva 8. Kaikki SIEM-jarjestelmén valvottavat kohteet.

Uusi kysely liséttiin valitsemalla oikean ylalaidan Options-pudotusvalikosta Configura-
tion, jonka alta valittiin viela Configure (Kuva 9).
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Find
Options 7
Report -
Links w
Actions -
;- Configure Configuration -

Delete
Kuva 9. Kyselyiden asettamiseen navigoiminen.

Configure-sivulla Service to edit-kohdasta valittin New. Check _command*-osion pudo-

tusvalikosta etsittiin komento nimeltdédn check https certificate. Tama vaihe

on esiteltyna kuvassa 10.
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E—ESS MONITOR Dashboards Monitor Report Manage &

Configuration Service
host hostgroup
Search... ~ ||| searc ~ o
Service to edit
Search. ~ Go News

A service runs on a host or a hostgroup. The term "service” is used very loosely. t can mean an actual service
that runs on the host (POP, SMTP, HTTP, etc ) or some other type of metric associated with the host (response to
a ping, number of logged in users, free disk space, etc._}

Iservicera_hostgroup;a_serviceZparent_type=hostgroup

Create new service

template = Searc defaultservice | Force template values = | View template values

service_description *

check_command = HTTPS check_https E| Syntax help | | Edit check command
check_https

check_https_auth
check_https_auth_url

check_command_args

contact_groups coaren check_https_certificate
check_https_part
support-group check_https_port_url check_https_certificate

check_https_timeout
check_https_timeout_url
check_https_url
check_https_url_regex
check_https_url_string
check_https_vhost
check_https_vhost_certificate

check_https_vhost_url_string

file_id = e
Search... ETISErVICES ©Tg ~

Custom variable: Value:

Add custom variable

Test this check

Submit

Kuva 10. Sertifikaatti-komennon valinta.

Komennon valinnan jalkeen komennolle oli mahdollista maarittaa tarvittavat argumentit.
Komento oli perusmuodossaan seuraavanlainen: SUSER1$/check http -H $HOS-
TADDRESSS -S -C S$ARG1S. Dollarimerkkien sisélle merkityt muuttujat oli maéaritelty
jo palvelimen lisédmisvaiheessa. Kohtaan $USER1$ maarittyi SIEM-palvelimelle ase-
tettu SNMPv3-kayttdja. HOSTADDRESS maariteltin Host Wizardin IP-kentassa (Kuva
4). Argumentti -S tarkoitti sitd, ettd komento kaytti HTTPS-protokollaa ja sille vakioitua
porttia 443. Ainoa manuaalisesti lisatty argumentti oli -C, jolla mé&éaritettiin varoitusaika
sertifikaatin vanhenemiselle. Arvoksi asetettiin 30 paivadad. OP5 Monitorin komentojen
muokkaaminen oli helppoa, ja jarjestelméa osasi hyvin tunnistaa asetetut arvot. Esimerkki
arvon lisaamisestd Kuvassa 11. Jos komentoon oli asetettava useampia argumentteja,
ne eroteltiin kayttamalla huutomerkkia arvojen valissa. Jarjestelma osasi automaattisesti

tunnistaa mik& argumentti oli kyseessa ja asetti arvon oikeaan paikkaan. Argumenteille

TURUN AMK:N OPINNAYTETYO | Tuomas Jauhiainen



20

oli helppo etsia selityksia, silla komentosivulla oli valmiina ohjeet jokaiselle mahdolliselle
argumentille. Arvojen asettaminen jalkeen komento voitiin tallentaa sivun oikean yla-

laidan Save-painikkeella.

check_command_args 30|

Kuva 11. Komennon argumenttien arvojen asettaminen.

Komennon toiminta voitiin tarkastaa Services-sivulta, josta voitiin n&hda, etta kayttoliit-
tyman sertifikaatti oli voimassa (Kuva 8). Kayttoliittyméan vastausaikaa voitiin valvoa ko-
mennolla SUSER1S$/check http -H $HOSTADDRESSS -S. Kaytdnnossa tama ko-
mento oli hyvin samanlainen kuin sertifikaatin valvontaan kaytetty komento. Tama ko-
mento ei vaatinut erikseen maariteltdvia argumentteja. Se lisattiin samalla tapaa kuin
edellinenkin komento ja tallentamisen jalkeen se oli kayttévalmis. Kayttéliittyman vas-
tausajan se ilmoitti muodossa b/s (bittia sekunnissa). Tama kertoi siirretyn tiedon méaa-

ran tietyssa ajassa.

4.4.2 Levyjakojen ja muiden komentojen lisaéaminen

Loputkin valvontakomennot lisattiin taysin samalla tavalla kuin k&yttoliittyman valvontaan
kaytetyt komennot. Kun palvelin lisattiin valvottavaksi kohteeksi, oli monissa komen-
noissa hyvat perusasetukset. Komennoissa kaytettiinkin halytysrajoja, jotka jarjestelma
oli automaattisesti maaritellyt. Jarjestelma ilmoitti varoituksella, kun levyjaon tayttétaso
ylitti 85 prosenttia sen kokonaistilavuudesta. Jarjestelma antoi kriittisen ilmoituksen, kun
levyjaon tayttdaste ylitti 95 prosenttia kokonaistilavuudesta. Valvottaviksi levyjaoiksi li-
sattiin /, /store, /var/log sekd /opt. Nama koettiin SIEM-palvelimen toiminnan
kannalta kriittisimmiksi. Esimerkiksi /store sisaltda kaiken SIEM-jarjestelman keréa-
man lokitiedon. Muitakin levyjakoja oli mahdollista lisatd, mutta tyén aikana niihin ei pa-

neuduttu.

Levyjakojen lisdksi SNMP-protokollalla valvottavia kohteita olivat suorittimen kokonais-
kuorma (CPU), keskimaarainen kuorma palvelimella (Load Average), SWAP- ja RAM-
muistit, seka niin kutsutut jadnnosprosessit (Zombie Process). Naiden kohteiden raja-
arvot olivat asennusvelhon maarittelyjen mukaiset, eika niitéd taman tyon aikana muo-

kattu. Raja-arvot noudattivat samoja tasoja kuin levyjakojenkin kohdalla. Ainoana poik-
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keuksena jaannosprosessit, joita valvottiin lukumaarallisesti. Liian suuri jadnndsproses-
sien maara voi mahdollisesti viitata ongelmiin prosessien automaattisessa sammutuk-

Sessa.

4.5 Muut asetukset

Kaikkia OP5 Monitorilla tehtyja lisdasetuksia ei tarkoituksen mukaisesti siséllytetty tahan
tyéhdn. OP5 Monitorin tuottamista halytyksista haluttiin ilmoitus valvomon sahképostiin.
Tarkoituksena ei kuitenkaan ollut sisallyttaa tata kaikkiin valvottaviin kohteisiin. Syita ta-
han olivat esimerkiksi ajoittaiset, mutta hyvaksyttavat raja-arvojen ylitykset suorittimen
kokonaiskuormassa. SIEM-palvelin voi olla tiettyin&a aikoina (varmuuskopiot) tai tietyissa
tehtavissa hyvinkin raskaan kuorman alla. Tama on kuitenkin taysin tiedostettua ja nor-
maalia. Pitkaaikaisesta kuormasta olisi toki voinut [&hettdd sahkdpostin, mutta sen ase-

tusten saatadminen onnistuneesti olisi vaatinut pidempiaikaisia testeja.

Rajasin sahkopostien lahetykset levyjakojen raja-arvojen ylityksistda muodostuviin haly-
tyksiin. Tamé& asetus lisattiin kuvan 10 mukaisella asetussivulla. SNMP-kyselyn asetus-
ten méaarittelyjen jalkeen sivun alalaidasta valittiin kohta "Contact Group”. Tahan kent-
tdan syotettiin valvomon kayttama sahkopostiosoite. Asetus tallentui samalla, kun
SNMP-asetus tallennettiin.

4.6 Testaus ja tulokset

Ensimmainen testauksen aikana tehty muutos oli hdlytysrajojen muokkaaminen levyja-
kojen osalta. Useiden levyjakojen kohdalla kriittiseksi rajaksi asetettu 95 % olisi ollut riit-
tava, mutta esimerkiksi /store ja /opt osoittautuivat poikkeuksiksi. SIEM-jarjestel-
man tietyt toiminnot pysahtyvat, kun naiden levyjakojen tayttdaste ylittda 95 %:ia. Tasta
syysta kriittisen tason halytysrajaa laskettiin 90 %:iin. T&ma antoi riittdvan toimintavaran

jarjestelman yllapitéjille.

SNMP-kyselyiden ongelmaksi osoittautui niiden oikeanlainen ajoittaminen. Oli mahdol-
lista, etta tiettyja tapahtumia jai huomaamatta, jos kyselyiden valinen aika oli liian suuri.
Liian tihe& kyselyvali saattoi sen sijaan aiheuttaa turhia halytyksia. Tietyt toiminnot Linux-

palvelimilla kaynnistyivat uudelleen omia aikojaan ilman, etta siitd oli mitdan konkreet-

TURUN AMK:N OPINNAYTETYO | Tuomas Jauhiainen



22

tista haittaa itse jarjestelman toiminnalle. Sopiva kyselyvali ei taman tyon aikana selvin-
nyt. Turhien halytysten maara ei kuitenkaan osoittautunut liilan suureksi, eivatka merkit-

tavat tapahtumat palvelimilla jadneet huomaamatta testijakson aikana.

SIEM-jarjestelman kayttoliittyman valvonta toimi odotetulla tavalla. Kyselyiden tiheys
asetettiin 30 sekuntiin. T&ma oli riittava aikavali valvonnan kannalta. Valvonnan tehosta-
misen vuoksi valvomon seindnaytoille luotiin erillinen valvontasivu, josta kayttoliittyman
tilanteen kykeni tarkastamaan ilman, etta oli tarvetta kirjautua itse OP5 Monitorin kaytto-
littym&é&n. Tama toteutettiin siksi, etta kayttoliittyma oli erittéin kriittinen tyokalu analyy-

tikkojen ty6tehtavissa.

TURUN AMK:N OPINNAYTETYO | Tuomas Jauhiainen



23

5 TYON LOPPUTULOS

Tyo6n tavoitteena oli suunnitella ja toteuttaa valvontajarjestelma, jota hyddynnettaisiin yri-
tyksen SIEM-jarjestelméan toiminnan valvontaan. Valvontajarjestelmaksi valittin OP5
Monitor. Valintaan vaikuttivat lisenssin hankintakustannukset ja paikallinen lahituki. Yri-
tykselld ei ole aikaisemmin ollut kdytdssa vastaavaa tuotetta. Tuotteen vertailua kilpaile-

vien jarjestelmien kanssa ei siséllytetty tdhan opinnaytetydhon.

OP5 Monitorin asentaminen oli hopeaa ja suoraviivaista. Aikaisempi kokemus Linuxin
kaytosta ja yllapidosta osoittautui tassa tydssa erittain hyodylliseksi. Useimmat komen-
not ja asetustiedostot olivat jo ennestaan tuttuja. TAma nopeutti varsinkin asennusvai-
hetta, koska aikaa ei tarvinnut kayttaa kaiken opiskeluun dokumentaatiosta. Jarjestel-
man yllapito oli my6s helppoa, silla paivittdminen hoitui aivan normaalisti Red Hat Linuxin
yum-tydkalulla, joka mahdollisti uusimpien paivitysten hakemisen yhdella komennolla.
Yum-tytbkalun kaytté mahdollisti my6s hyvan ja helpon tavan ladata vain Red Hat-paivi-
tykset ja jattaéd varsinainen OP5 Monitorin paivitys erilliseksi. Syy tdhan ratkaisuun saat-
toi olla esimerkiksi tunnistettu virhe OP5 Monitorin seuraavassa versiossa, jota ei viela

oltu kehittgjan puolelta korjattu.

Asennuksen jalkeinen valvonnan aloittaminen oli my6s hyvin suoraviivaista. Vaativin
vaihe oli SIEM-palvelimelle tehty SNMP-agentin asetusten asettaminen. SIEM-palveli-
men lisaaminen OP5 Monitorin kayttoliittymassa oli helppoa, kun mahdollisuutena oli
kayttaa asennusvelhoa. Taysin kohdennettu asennus olisi vaatinut API-rajapinnan hyo-
dyntamistd, mutta yhden palvelimen tapauksessa sité ei haluttu tehda. Asennusvelhon
kayton jalkeen oli muutama valvottava kohde liséttdvd manuaalisesti. Tama ei kuiten-
kaan ollut ongelma, silla valvonnan hienosaat6a tyostettiin alkuvaiheessa hyvinkin paljon

ja valvontakomentoja oli joka tapauksessa muokattava kasin.

Valvonnassa saavutettiin lopulta riittava lopputulos. Yrityksen valvomon naytdille saatiin
tuotua tietoa valvottavan jarjestelman kayttoliittyman tavoitettavuudesta, joka oli erittain
tarkeda, kun valvottavia kohteita oli useita, eikd jokaista jarjestelmaa ollut mahdollista
valvoa manuaalisesti. Levytilan tayttymisesta ja esimerkiksi liiallisesta suorittimen kuor-
masta saatiin sdhkopostiin ilmoitus siind tapauksessa, jos asetetut halytysrajat ylittyivat.
Yrityksen paivystajat seuraavat halytyssahkopostien tilannetta aktiivisesti, joten mahdol-

lisiin ongelmatilanteisiin on mahdollista puuttua hyvinkin nopeasti.
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Valvonta vaatii tulevaisuudessa viela paljon kehittamista siitd huolimatta, etta ty6ssa
saavutettiin riittava lopputulos. Kayttolittyman valvontaan on olemassa parempia ja ke-
hittyneempia tapoja kuin kaytetty HTTPS-protokollaan pohjautuva testi. Jarjestelmaan
olisi mahdollista liittaa Selenium-viitekehys, jolla on voidaan toteuttaa automatisoituja
ratkaisuja verkkosivuilla. Talla tavoin kayttolittyman sisallosta olisi mahdollista saada
paljon yksityiskohtaisempaa tietoa. SNMP jatti kehittdmisen varaa, silla aivan kaikkia ha-
luttuja prosesseja ei lopulta saatu valvonnan piiriin. T&ma johtui pitkalti siita, ettd saata-
vissa oleva dokumentaatio oli huonolaatuista eika OP5 Monitorin kayttdmien lisdosien
luomiseen ollut riittavaé ohjeistusta. Tulevaisuudessa valvontaa olisi hyva siirtda esimer-

kiksi rajapintoja hyddyntavaksi menetelmaksi.
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