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Tiivistelma

Koska perustieto Internet-liikenteen ja sisadllon suodatuksesta on hajautunut eri tuotevalmistajien
omiin materiaaleihin, oli tydon tavoitteena saada kerdttya tdrkein informaatio aiheesta samoihin
kansiin ja toimia kasikirjana tukemassa verkkoliikenteen suodatustekniikoiden valintaa ja toteu-
tuksen suunnittelua, niin ettd pystytadn valitsemaan oikeanlainen suodatustekninen ratkaisu.

Tyon perimmaisena tarkoituksena oli selvittaa lukijalle olennaiset asiat Internet-liikenteen suoda-
tuksesta, eli mita suodatus on, miten se toimii ja mita toimenpiteita on suositeltavaa suorittaa
suodatusjarjestelmaa kayttdonotettaessa.

TyOssa lapikaytiin tekniikoita, joilla verkon yllapitdja voi suodattaa Internet-liikennettd ja nain
rajoittaa ei-haluttua liikennetta tietoverkossaan. Suodatettavissa sovellusprotokollissa pd dpaino
oli World Wide Webin perustana toimivalla HTTP-protokollalla, mutta monet kdytetyista ratkai-
suista mahdollistavat myés muunkin verkkoliikenteen suodatuksen.

TyOn testausosassa tutustuttiin noin kahteenkymmeneen erilaiseen DNS, valityspalvelin, yhdyskay-
tavdpalvelin seka virustorjuntaohjelmistoon, joita verrattiin asetettuihin vaatimuksiin. Naista
ohjelmistoista suurin osa karsiutui hyvin nopeasti pois, yleensa suuresti kdsityota vaativan suo-
datuksenhallinnan vuoksi. Alustavan tutkimustydn pohjalta lopullisiin testeihin ja esittelyyn vali-
koitui kuusi ohjelmistoa, jotka edustavatvarsin kattavasti yleisimpia sisallon- ja liikenteensuoda-
tuksen menetelmia.

Tyon tuloksena saatiin kattava ja monipuolinen aineisto jota voidaan kdyttda ohjekirjana suod a-
tustekniikoiden suunnitteluun ja toteutukseen.
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Abstract

Basic information about Internet traffic and content filtering is not readily obtainable, as itis
divided between the manuals and help pages of different suppliers. The purpose of this work was
to collect this information into a single volume and to make it usable as a support manual for
choosing and implementing the right solution for traffic filtering.

The main focus of this thesis was to find the most important issues concerning Internet traffic
filtering: what is filtering, how does filtering work and what procedures should be undertaken
during the deployment process of a filtering system.

In this thesis techniques were studied that a network administrator can use to filter Internet traffic
and limit the amount of un-wanted traffic in the network. When filtering application protocols, the
primary target was the Hypertext Transfer Protocol that forms the basis of the World Wide Web.
Many of the filtering solutions can also be used to filter other protocols.

In the testing section of this work, twenty different DNS, proxy server, gateway server and antivirus
programs were explored and compared against the assigned requirements. Of these programs,
most were eliminated fairly quickly, usually because of the manual labor needed to manage the
filtering system. Based on the preliminary analysis, six programs were chosen for final testing.
These programs adequately represent the most commonly used techniques of content and traffic
filtering.

As a result of this thesis, a comprehensive and diverse material was created, that can be used as a
manual in designing and implementing Internet traffic and content filtering.
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LYHENTEET

DHCP

DNS

DOMAIN

FTP
HTTP

HTTPS

IP
ISO

NAT

(0N

SAAS
SSL

TCP

TCP/IP

TLS

uUDP

Dynamic Host Configuration Protocol. TCP/IP-osoitteiden jakojarjestel-
ma jolla voidaan maarittdaa IP-osoitteet automaattisesti.

Domain Name System. Nimipalvelujarjestelma, joka muuttaa verkko-
tunnuksia IP-osoitteiksi.

Hallinta-alue. Tietoverkon osa, jonka laitteet kuuluvat samaan hallinnal-
lisesti yhtendiseen alueeseen.

File Transfer Protocol. TCP-protokollaa kayttava tiedonsiirtoprotokolla.
Hypertext Transfer Protocol. Protokolla jota kayttaen WWW-selaimet ja
palvelimet kayttavat tiedonsiirtoon.

Hypertext Transfer Protocol Secure. HTTP-protokollan salattu versio.
Tiedot salataan SSL tai TLS-protokollan avulla.

Internet Protocol. Reitittdva yhteydeton tiedonsiirtoprotokolla.
International Organization for Standardization. Kansainvalinen standar-
dointijarjestojen kattojarjesto.

Network Access Translation. Verkko-osoitteiden muuttopalvelu sisa- ja
ulkoverkon valilla.

Open Systems Interconnection Reference Model. Tiedonsiirtoprotokol-
lien toimintaa kuvaava malli.

Software as a Service. Kolmannen osapuolen tarjoama palvelu.

Secure Sockets Layer. Kryptograafinen protokolla joka tarjoaa turvalli-
suutta Internet-tiedonsiirtoon.

Transmission Control Protocol. Luotettava, yhteydellinen tiedonsiirto-
protokolla.

Transmission Control Protocol / Internet Protocol. Yleisimmin kaytetty
tiedonsiirtoprotokolla perhe.

Transport Layer Security. Kryptograafinen protokolla joka tarjoaa turval-
lisuutta Internet-tiedonsiirtoon.

User Datagram Protocol. Yhteydeton tiedonsiirtoprotokolla.



URL

VPN

WWw

Uniform Resource Locator. Internetissa kdytetty osoitemuoto, jolla il-
maistaan sivuston tai tiedoston paikka seka kaytettava yhteyskaytanto.
Muodoltaan protokolla://kone:portti/hake misto/tied osto#tkohta.
Virtual Private Network. Tapa jolla kaksi tai useampia verkkoja voidaan
yhdistda julkisen verkon yli ndennaisesti yksityiseksi verkoksi.

World Wide Web. Internet-verkossa toimiva, maailman laajuinen, hy-

pertekstitiedon valityspalvelu.



1 TYON LAHTOKOHDAT

Koko ajan kehittyva tietoyhteiskunta tarvitsee koko ajan kehittyvaa tekniikkaa. Viime
vuosina verkkoturvallisuus on kehittynyt dramaattisesti, ei ainoastaan kaytossa ole-
vien tyokalujen tai tietoturvaan kohdistuvien uhkien vuoksi, vaan my6s niiden mene-
telmien osalta, jolla tietoyhteyksien ja tietoverkkojen turvallisuutta lahestytaan.
Osaltaan tdhan kehitykseen on myds vaikuttanut voi mistunut halu tyépaikoilla rajoit-

taa ja kontrolloida tyontekijoéiden Internetin kdyttéa tuotannollisista syista.

Koska perustieto Internet-liikenteen ja sisdllon suodatuksesta on hajautunut eri tuo-
tevalmistajien omiin materiaaleihin, oli tyon tavoitteena saada kerattya tarkein in-
formaatio aiheesta samoihin kansiin ja toimia kasikirjana tukemassa verkkoliikenteen
suodatustekniikoiden valintaa ja toteutuksen suunnittelua, niin etta pystytaan valit-

semaan oikeanlainen suodatustekninen ratkaisu.

Tyon perimmaisena tarkoituksena oli selvittaa lukijalle olennaiset asiat Internet-
lilkenteen suodatuksesta, eli mitd suodatus on, miten se toimii ja mita toimenpiteitd
on suositeltava suorittaa suodatusjarjestelmaa kayttéonotettaessa. Tyossa lapikaytiin
tekniikoita, joilla verkon yllapitdja voi suodattaa Internet-liikennetta ja ndin rajoittaa
ei-haluttua liikennetta tietoverkossaan. Suodatettavissa sovellusprotokollissa paa-
paino oli World Wide Webin perustana toimivalla HTTP-protokollalla, mutta monet

kaytetyistad ratkaisuista mahdollistavat myos muunkin verkkoliikenteen suodatuksen.

Ty6ssa kasiteltiin ensin tietoliikenne- ja palomuuritekniikan perusteita. Koska palo-
muurit ovat todella laaja-alainen teknologia, ei tassa tyossa perehdytty niiden osalta
kuin tarkeimpiin maaritelmiin. Kuitenkin palomuureista taytyi kerrata olennaisimmat
asiat, koska sisallon suodatus on osaltaan perinteisen palomuurin jatkumo seka sita
taydentava tekniikka, joten tietyt perustaustatiedot oli hyva palauttaa mieliin. Taman
lisaksi kaytiin lapi verkkotekniikan perusteita, jotta lukijan olisi helpompi hahmottaa

toteutusten toiminta seka niiden vahvuudet ja heikkoudet.
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Kaytannon osuudessa testattiin eri suodatusmenetelmia. Suodatusratkaisujen testa-
us suoritettiin Windows Server—ymparistossa joka mahdollisti helppokayttoisen kayt-
tdjien hallinnan seka verkkoliikenteen seurannan toteuttamisen. Asiakaslaitteina

toimivat Windows 7 -tydasemat.

Tyon tilaajana toimi Jyvaskylan ammattikorkeakoulu joka on monialainen ja kansain-
vdlinen korkeakoulu jossa opiskelee noin 8000 opiskelijaa kahdeksalla eri koulu-
tusalalla. Koulutusalat ovat jakautuneet neljaan koulutusyksikkdon: ICT (Information
and Communication Technologies), konetekniikka, logistiikka ja luonnonvarat seka
rakennustekniikka, joissa tarjotaan opetusta eri puolilla Jyvaskylaa. (Jyvaskylan am-

mattikorkeakoulu 2010.)

ICT-yksikko sijaitsee Jyvaskylan Lutakossa ja tarjoaa opetusta neljdssa eri koulutusoh-
jelmassa: automaatio-, media-, ohjelmisto- ja tietotekniikka. Tama opinnaytety6 to-
teutettiin tietotekniikan koulutusohjelman alaisuudessa ja ICT-yksikko tarjosi tarvit-

tavat tilat ja laitteet tyon toteutukseen. (Jyvaskylan ammattikorkeakoulu 2010.)

2 TIETOLIKENNEPROTOKOLLAT

2.1 VYleista

Tietoliikenneprotokollia kuvataan kayttamalla pinomallia, jonka avulla monimutkai-
nen kokonaisuus saadaan pilkottua pienemmiksi ja paremmin hallittaviksi kokonai-
suuksiksi. Eri jarjestelmien sisalla samalla kerroksella olevat toiminnot mahdolliste-

taan yhteiskdytannon eli protokollan avulla. (Kaario 2002, 18.)

Yleisin tietoliikennejarjestelmien protokollapinon kuvaamiseen kaytetty viitemalli on
ISO:n (International Standards Organization) 1980-luvun alussa kehittdama OSI-malli
(Open Systems Interconnection Reference Model), joka on kansainvélinen standardi.

Siina tietojarjestelmalle on maaritelty seitseman perustehtavaa, joita mallissa kuva-
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taan kerroksina (layer). Kerrokset tarjoavat palveluja itseddn ylemmalle kerrokselle ja

kayttdvat itsedan alemman kerroksen palveluja. (Hakala & Vainio 2005, 138.)

Toinen tarkea viitemalli on TCP/IP-malli (Transmission Control Protocol / Internet
Protocol), joka kuvaa TCP/IP-protokollan toimintaa. Tassa mallissa on nelja kerrosta,
joista jokainen huolehtii yhden tai useamman OSI-mallin kerroksen toiminnasta. (Ha-

kala & Vainio 2005, 183.)

2.2 OSI-malli

OSI-malli on seitseman kerroksinen kerrosmalli jossa kerrokset on numeroitu yhdesta
seitsemdan. Kerroksia 1-3 kutsutaan alemmiksi kerroksiksi ja ne maarittelevat lait-
teistojen ja niihin laheisesti liittyvien protokollien toiminnan. Kerroksia 4-7 kutsutaan
ylemmiksi kerroksiksi ja ne maarittelevat asiakas-palvelinsovelluksien ohjelmallisen

toiminnan. Kuvio 1 kuvaa OSI-mallin kerrosrakenteen. (Hakala & Vainio 2005, 138.)

OSI-malli

Data Kerros
1. Fyysinen kerros
i Mallin alin kerros on fyysinen kerros. Talla
% Esitystapa R e .
2 kerroksella maaritellaan kaapelointiin ja sig-
@
"o
x - e el D .
= Yhteysjakso naalinsiirtoon liittyvat sahkoiset ja mekaaniset
arvot. Tyypillisia maarityksia ovat liitin- ja kaa-
pelityypit, signaalien jannitetasot, vaimennus,
ylikuuluminen, heijastukset jne. Verkon aktiivi-
= laitteista keskittimet, toistimet ja mediamuun-
% timet kuuluvat fyysi kerroksen laitteisii
2 Siirtoyhteys imet kuuluvat fyysisen kerroksen laitteisiin.
é (Hakala & Vainio 2005, 139.)
KUVIO 1. OSl-malli 2. Siirtokerros

Siirtokerros, joskus kdaytetdan myds nimea siir-

toyhteyskerros, maarittelee, miten lahetettavasta datasta muodostetaan kaapelointi-
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jarjestelmdssa siirrettdvia yksikoita, kuten kehyksia (frame) tai soluja (cell). Talla ker-
roksella maaritellaan lahettdvan ja vastaanottavan laitteen fyysiset osoitteet (MAC-
osoitteet). Kerroksen tarkeimmat aktiivilaitteet ovat verkkokortit, sillat ja kytkimet.

(Hakala & Vainio 2005, 139.)

3. Verkkokerros

Tama kerros maarittelee verkkojen valisessa tietoliikenteessa tarvittavan reitityksen
seka eri liikenndintimuotojen valisen priorisoinnin. Tehtavien hoitamiseen kaytetaan
tarkoitukseen suunniteltuja protokollia, joista nykypdivana yleisimmin on kdytossa IP-

protokolla. Kerroksen keskeisin aktiivilaite on reititin. (Hakala & Vainio 2005, 139.)

4. Kuljetuskerros

Kuljetuskerros on ensimmadinen ohjelmallisista ns. isantdkerroksista. Kerroksen te h-
tavista huolehtivat kuljetusprotokollat, joista yleisimmat ovat TCP ja UDP. Kuljetus-
protokollat pilkkovat sovellusten lahettdman datavirran kasittelykokoisiin yksikoihin,
joista yleisimmin kaytetdaan nimitysta segmentti (segment) tai paketti (packet). Datan
pilkkominen, lahetettdvan pakettikoon maaritys ja kuittaus ovat tehtdvakokonaisuus,

jota kutsutaan vuonohjaukseksi. (Hakala & Vainio 2005, 140.)

5. Istuntokerros

Istuntokerroksen tehtaviin kuuluvat kayttooikeuksien tarkistukset ja muut jarjestel-
man suojauksiin liittyvat tehtavat. Nykyisissa jarjestelmissa useimmista taman ker-
roksen tehtdvista vastaa kayttojarjestelma. Salausohjelmat ja tietokantojen hallinta-
jarjestelmat toimivat osittain tdman kerroksen ohjelmistoina. (Hakala & Vainio 2005,

140.)

6. Esitystapakerros

Esitystapakerros méaarittelee asiakkaan ja palvelimen vélisen sanomaliikenteen muo-
don. Kerroksen maarittelyihin kuuluvat erilaiset koodausjarjestelmat. Tiedonsiirto
tapahtuu bindarimerkkijonoina, ja koska siirrossa kdytetdaan vain yhta tietotyyppia,

joudutaan sanomarakenteeseen maarittelemaan, miten alkuperaiset tietotyypit koo-
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dataan ldhetettdessd ja miten ne dekoodataan vastaanottavassa sovelluksessa. (Ha-

kala & Vainio 2005, 140.)

7. Sovelluskerros

Ylintad kerrosta kutsutaan sovelluskerrokseksi ja siind maaritelldan tietoliikennesovel-
luksille yhtendinen kommunikaatiorajapinta verkkoon (Kaario 2002, 21). Tama sisal-
taa sovellusten ja kayttojarjestelmien toiminnasta ne osat, joita alemmissa kerroksis-
sa ei ole maaritelty. Nykyisissa verkkosovelluksissa ja kayttojarjestelmissa sovellus-,
esitystapa- ja istuntokerrosten erottaminen toisistaan ei ole mahdollista, vaan niista

muodostuu yksi ohjelmallinen kokonaisuus. (Hakala & Vainio 2005, 140.)

2.3 TCP/IP-malli

TCP/IP-viitemalli koostuu neljasta kerroksesta ja rakentuu samaan tapaan kuin OSI-
malli mutta on huomattavasti yksinkertaisempi. Siind ei ole otettu huomioon kaikkia
OSlI-mallin tehtavia ja yksittdinen TCP/IP-kerros huolehtii useammasta OSl-kerroksen
tehtavasta. Kuvio 2 esittelee TCP/IP-mallin kerrosrakenteen verrattuna OSI-malliin.

(Hakala & Vainio 2005, 184.)

TCP/IP-malli OSI|-malli 1. Peruskerros: mallin alimmaisena kerrokse-

na oleva peruskerros pitaa sisalladgn OSI-malli
Sovellus

fyysisen ja siirtokerroksen toiminnot.

Sovellus =) Esitystapa 2. Verkkokerros: vastaa OSI-mallin verkkoker-

rosta.

Yhteysjakso ] ] )
3. Kuljetuskerros: vastaa OSI-mallin kuljetus-

Kuljetus =) Kuljetus kerrosta.

4. Sovelluskerros: Ylimpana on sovelluskerros,

Verkko  Jmp | Verkko joka pita siséllaan OSl-mallin kolme ylinti

. kerrosta eli istunto-, esitystapa- seka sovel-
Siirtoyhteys

Peruskerros | = luskerroksen. (Hakala & Vainio 2005, 184.)

Fyysinen

uuaanao

KUVIO 2. TCP/IP-malli
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2.4 TCP/IP-protokollaperhe

2.4.1 Yleista

TCP/IP-verkoissa lahtokohtana on verkkojen valinen tietoliikenne. Nimi- ja osoitejar-
jestelmat ovat hierarkkisia ja maarittelevat seka verkon sijainnin Internetissa etta
koneen sijainnin verkon sisalla. Nimien ja osoitteiden yhdistamiseksi tarvitaan nimi-
palveluita, jotka muodostavat TCP/IP-verkkojen tarkeimman ydinpalvelun. Toinen
tarked ydinpalvelu on reititys, joka mahdollistaa tiedonsiirron eri arkkitehtuureja

noudattavien Internetin osaverkkojen valilla. (Hakala & Vainio 2005, 178.)

Arkikielessa puhutaan usein TCP/IP:std protokollana. Se ei kuitenkaan ole yksittainen
protokolla vaan protokollaperhe, joka koostuu useista erilaisista ja eri tehtavia hoita-
vista protokollista. Sen jasenprotokollat voidaan jakaa kayttétarkoituksensa mukaan
sovellus-, kuljetus-, verkko- ja siirtoyhteysprotokolliin, joista tdssa tyossa esitelladn

suodatuksen kannalta tarkeimmat. (Hakala & Vainio 2005, 178.)

Esimerkkina naista protokollista voidaan kayttdaa WWW-sovellusta joka kayttaa HTTP-
protokollaa sovellustasolla. Seuraavana kuljetustason protokolla huolehtii tietovirran
paloittelusta jotta verkon laitteet pystyvat sitd kasittelemaan. HTTP:n tapauksessa
tahan kdytetaan TCP-protokollaa. Jotta lahetettdvat paketit I0ytaisivat oikean kohde-
verkon, tarvitaan IP-protokollaa ja kohdeverkossa viela ARP-protokollaa seka fyysisel-
I3 tasolla jotain lahiverkkoprotokollaa, esim. Ethernet IEEE 802.3, siirtamaan kehyk-
set. Kuvio 3 esittelee kapseloinnin toteutuksen protokolla tasolla. (Hakala & Vainio

2005, 296.)



15

HTTP-data

4

TCP-otsake | HTTP-data

|P-otsake TCP-otsake | HTTP-data

g

|P-atsake || TCP-otsake | HTTP-data

Ethernet
otsake

Qa0

KUVIO 3. Ethernet kapselointi

e  Wwwe-palvelin antaa html-sivun HTTP-protokollan lahetettdvaksi. HTTP-
protokolla ldhettda sanoman TCP-protokollalle.

e TCP-protokolla lisdd sanomaan omat maarityksensa TCP-otsakkeessa muo-
dostaen ndin TCP-segmentin.

e |P-protokolla lisda TCP-segmenttiin omat maarityksensa, jolloin muodostuu
IP-paketti.

e FEthernet-protokolla lisdd omat maarityksensa jolloin muodostuu Ethernet-
kehys.

e Vastaanottavassa padssa kehys puretaan pdinvastaisessa jarjestyksessa jolloin

vastaanottaja saa tietoonsa ldhetetyn sanoman.

Helpoiten naiden protokollien tehtdvia ja niiden valista yhteistyota hahmottaa sijoit-
tamalla ne nelikerroksiseen TCP/IP-malliin. Kuvio 4 ndyttada muutamien eri protokol-

lien sijoittumisen TCP/IP-mallin kerroksille. (Hakala & Vainio 2005, 180.)



Tiedonsiirto WWW-selain

FTP HTTP

A

L
TCP UDP
N/
IP
|
Verkkokorttiajurit

KUVIO 4. TCP/IP-protokollat

242 |IP

Sovelluskerros

Kuljetuskerros

Verkkokerros

Peruskerros
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TCP/IP-protokollaperheen ydin on IP-protokolla. Tasta protokollasta koko Internet on

alun perin saanut nimensa (Kaario 2002, 46). IP-protokollan keskeisin tehtdava on loo-

gisten osoitteiden lisddminen datavirtaan. Verkkojen véalinen liikenne perustuu seka

verkon ettd koneen maarittaviin IP-osoitteisiin. IP-osoitteen verkon maarittdava osa
mahdollistaa sovellusten lahettamien viestien reitittamisen lapikulkuverkkojen yli

vastaanottajalle. (Hakala & Vainio 2005, 310.)

243 TCP&UDP

TCP on yhteydellinen protokolla. Tata protokollaa kaytettdaessa asiakas ja palvelin

sopivat yhteyden muodostamisesta laitteiden valille. Kun yhteys on muodostunut,

voidaan aloittaa pakettien [ahettaminen. Pakettien vastaanottaja lahettaa kuittauk-

sen jokaisesta vastaanottamastaan paketista ja jos kuittausta ei saada maaraajassa,

lahettdja lahettaa paketin uudestaan. TCP:ta kaytetaan lahes kaikkien sovellusten

kuljetusprotokollana. (Hakala & Vainio 2005, 298.)
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UDP on huomattavasti TCP:td kevyempi ja epdluotettavampi, yhteydeton protokolla.
Kaikki sovellukset eivat kuitenkaan vaadi tiedonsiirron luotettavuutta. Naita ovat
esimerkiksi sovellukset, jotka lahettavat jatkuvasti mutta epasaanndllisin valiajoin
Iyhyita viesteja verkkoon. My6s Internetin ryhma- ja yleislahetykset on toteutettu

UDP:lla. (Kaario 2002, 156.)

Ainoana osoitekenttdndaan TCP ja UDP sisdltavat lahde- ja kohdeporttinumerot. Naita

kdytetddn datan lahettaneen sovelluksen tunnistamiseen. (Kaario 2002, 156.)

2.5 HTTP

Hypertext Transfer Protocol on sovellustason protokolla, jota kdytetdan hypermedia
tiedon kuten WWW-sivujen ja niiden sisdltamien kuvien, ohjelmien tai danen valit-
tamiseen. HTTP on tilaton protokolla, joka toimii pyynto-vastaus periaatteella. Kayt-
tajan selain ldhettda pyynnon Web-palvelimelle, joka kdsittelee pyynnon ja lahettda
vastauksen. Vaikka HTTP-protokollaa yleisimmin kdytetdan HTML-sisallon siirtoon, se
ei ole sisaltoriippuvainen, joten sitd voi kdyttda monien muidenkin tietomuotojen

siirtoon. (RFC 2616, 1999, 6-7.)

Yleensa HTTP-liikenne kayttaa TCP-protokollaa ja porttia 80, mutta myds muita port-
teja tai protokollia voidaan kayttaa. HTTP edellyttda vain, etta sita siirtava protokolla

pystyy takamaan tiedonsiirron luotettavuuden. (RFC 2616, 1999, 12.)

2.6 HTTPS

Verkkoliikenteen yksityisyyden ja turvallisuuden varmuuden takaamiseksi, esimerkik-
si sahkoisessa kaupankaynnissa, on kehitetty HTTPS-protokolla, joka salaa HTTP-
liikenteen joko SSL tai TLS-protokollaa kdyttdaen. Suojaus toteutetaan turvaamalla
kommunikaatiotunneli digitaalisella varmenteella. Salaus tapahtuu ldht6pisteesta
maaranpaahan, tydaseman ja kohdepalvelimen valilla. HTTPS-liikenne kayttdaa TCP-

protokollaa ja porttia 443. (Zwicky, Cooper & Chapman 2001, 514 -515.)
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3 PALOMUURI

3.1 Yleista

Palomuuri suojelee tietoverkon laitteita ulkopuolisilta hyokkayksilta, jotka voisivat
hairita verkon toimintaa tai aiheuttaa vahinkoa verkon laitteille. Palomuurina toimii
tehtavaan suunniteltu laite tai ohjelmisto joka, sijoitetaan rajapintaan tai yhdyskay-
tavaan kahden verkon vilille. Tassa kohdassa palomuuri tutkii kaiken liikenteen, joka
kulkee sen lapi niin sisdan kuin ulospain etsien tiettyja tunnusmerkkeja. Jos ne tayt-
tyvat, se padstaa paketin eteenpdin, muussa tapauksessa paketin lahetys estetdan.

(Zwicky, Cooper & Chapman 2001, 49.)

Palomuurien kaksi tarkeinta tyyppia ovat tilallinen pakettisuodatin (stateful packet
inspection) ja sovellustason yhdyskaytdva (application level gateway) (Kaario 2002,

305).

3.2 Tilallinen pakettisuodatin

Tilallinen pakettisuodatus on OSI-mallin tasolla 4 toimivan palomuurin operaatio,
jossa suodatetaan liikennetta TCP/IP-osoitetietojen perusteella. Naista tiedoista tar-
keimpia ovat lahettdjan ja kohteen osoitteet, lahettdjan ja kohteen portit, protokolla
seka paketin koko. Naiden lisdksi se pystyy pitamaan kirjaa avatuista, puoliavoimista
seka jo suljetuista yhteyksista. Nain palomuuriin voidaan luoda sdaantoja, jotka voivat
esimerkiksi sallia TCP-yhteyksien avaamisen sisdverkosta Internetiin mutta kieltaa
Internetista sisaanpain tulevat yhteydet, elleivdt ne ole osana jo avattua yhteytta.

(Zwicky, Cooper & Chapman 2001, 49.)

3.3 Sovellustason yhdyskaytava

Sovellustason yhdyskaytava toimii OSI-mallin tasolla 7 ja pystyy kdyttdmaan suoda-
tuspadatoksissaan kaikkien kerrosten tietoja. Taman tyyppinen palomuuri on erittdin
tehokas, mutta kokonaisten pakettien sisallén analysoiminen vaatii paljon resursseja

(Kaario 2002, 307). Sovellustasolla toimivan palomuurin taytyy myos kyeta tunnista-
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maan mahdollisimman monia sovelluksia niiden kdyttdmien sovellusprotokollien pe-
rusteella. Suurin hy6ty sovellustason yhdyskdytavasta, verrattuna alempien tasojen
palomuureihin on, ettd se erottaa sisdverkon ulkoisesta tietoverkosta ja toimii valika-

tena kaikessa verkkojen valisessa liikenteessa. (RFC 1636, 1994, 11.)

4 DOMAIN NAME SYSTEM

Internet-verkossa koneeseen viitataan loogisella verkko-osoitteella, IP-osoitteella,
joka koostuu neljasta kentasta, oktetista, jotka maarittelevat hierarkkisesti verkon
seka koneen osoitteen. IP-osoitenumerot ovat kuitenkin hankalia muistaa ja siksi
niiden rinnalla kdytetaan kirjaimista koostuvia osoitteita eli domain-nimia. (Hakala &

Vainio 2005, 185.)

Domain Name System eli DNS on Internetin hajautettu puumainen tietokanta, joka
hallitsee TCP/IP-verkkojen IP-osoitteiden muuntamisen domain-nimiksi ja painvas-
toin. Hajautus on DNS-jarjestelmdssa valttamatonta, koska mikaan yksittainen palve-
lin ei kykenisi vastaamaan kaikkiin maailman nimenselvityspyyntoihin. Hajautus myos
parantaa tietoturvaa, koska palvelimet varmuuskopioivat toistensa tietoja. (Kaario

2002, 75.)

Nimipalvelimet hoitavat nimipalvelutehtavia kasittelemalld useampia alemman tason
haaroja. Nimiavaruuden korkeimmasta tasosta ns. juuresta huolehtivat juuritason
nimipalvelimet (root nameservers). Juuritason alapuolelle sijoittuvat solmujen nimi-
palveluista vastaavat alemman tason nimipalvelimet, joille on maaratty oma alueen-
sa eli vyohyke (zone) alapuolella olevasta puurakenteesta (ks. kuvio 5). (Hakala &

Vainio 2005, 187.)
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Root

google.com

optima.jamk.fi
avoin.jyu.fi
studydomain.jamk.fi

KUVIO 5. DNS-puurakenne

DNS-nimipalvelun perustana ovat rekursiiviset DNS-kyselyt, joita lahetetdan DNS-
nimipalvelimille, kun halutaan tietaa jollekin domain-nimelle kuuluva IP-osoite. Kyse-
lyssa kaytetdaan hyvaksi DNS:n hierarkkista rakennetta. Nimipalvelukysely ohjautuu
ensimmaisenad paikalliselle nimipalvelimelle. Jos paikallinen nimipalvelin ei |6yda vas-
tausta, se ohjautuu askel kerrallaan hierarkiassa ylemman tason nimipalvelimelle.

Nain toimitaan kunnes, viimeistdan DNS-puun juurisolmusta |6ydetaan haluttu tieto.

(Kaario 2002, 78.)



21

5 VALITYSPALVELIN

5.1 Yleista

Vilityspalvelu (proxy) on ohjelmisto, joka valittdaa palvelimien ja tydasemien valilla
tapahtuvaa liikennetta. Valityspalvelua kayttavat tydasemat keskustelevat valityspal-
velimen kanssa, joka valittaa hyvaksytyt pyynnot eteenpdin todellisille palvelimille ja
siltd saapuvat vastaukset takaisin tydasemille (ks. kuvio 6). Yleisimmin vélityspalvelua
kaytetddan HTTP-liikenteen valittamiseen mutta myds muita protokollia kuten FTP tai

Telnet voidaan ohjata valityspalvelimen kautta. (Zwicky, Cooper & Chapman 2001,

153.)

Kayttaja Vélityspalvelin Kaohdepalvelin

KUVIO 6. Valityspalvelimen toiminta

Vilityspalvelinten (proxy server) tarkeimpina ominaisuuksina ovat Internet-liikenteen
nopeuttaminen seka liikenteen sisallon hallinnan tehostaminen. Valityspalvelimet
voivat tarkkailla, analysoida seka tarvittaessa muokata niiden lavitse kulkevaa liiken-
nettd. Usein valityspalvelimet toimivat myo6s varastoina (caching proxy) jotka sailyt-
tavat kopioita jokaisen valittamansa pyynnon tiedoista. Varastoinnin etu on etta jos
useat tydasemat pyytavat samoja tietoja, tiedot voidaan tarjota suoraan valimuisti-
palvelimesta. Tama parantaa palvelujen saatavuutta sekd vahentaa verkon kuormi-

tusta. (Zwicky, Cooper & Chapman 2001, 161.)

5.2 Vailityspalvelin tyypit
HTTP-protokollan toiminnan maaritteleva RFC 2616 jakaa valityspalvelimet kahteen

luokkaan: lapindkyviin ja ei-lapinakyviin palvelimiin.
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e Lapinakyva palvelin ei muokkaa pyyntoja tai vastauksia enempaa, kuin mita
on tarvetta autentikoinnin ja tunnistuksen tote utta miseksi.

e Ei-lapindkyva palvelin voi tehda muutoksia paketteihin, jos siihen on tarvetta
ylimaaraisten palvelujen toteuttamisen kuten tiedostomuotojen vaihtamisen

tai anonymiteetin takaamisen vuoksi. (RFC 2616, 1999, 9.)

Tama virallinen maarittely ei kuitenkaan enda vastaa kdytossa olevaa sanastoa, vaan
nykyisissa ohjelmistoissa lapindkyvalla palvelimella tarkoitetaan ns. kaappaavaa pal-
velinta. Taman tyyppinen palvelin sieppaa verkkoliikenteesta HTTP-liikenteen ja oh-
jaa sen maariteltyyn porttiin pakottaen liikenteen menemaan valityspalvelimen kaut-
ta ilman, ettd kayttdja saa tastad tietoa tai kykenee menettelyyn vaikuttamaan. Nain
valityspalvelin on kayttdjalle nakymaton. Lapindkymattomalla valityspalvelimella tar-
koitetaan nykyaan valityspalvelinta jonka kayttdé maaritella joko kdsin Internet-

selaimessa tai automaattisesti ylldpidon toimesta. (Gourley & Totty 2002, 140.)

Koska tama merkitys valityspalvelimen nakymattomyydelle on nykypdivan valmistaji-
en materiaaleissa yleinen, kaytetdan sita tdssa tyossakin puhuttaessa suodatuksen

nakymattomyydesta.

Useimmat valityspalvelimet tukevat myo6s kayttdjan tunnistusta. Tunnistus voi tapah-
tua joko erillisen kirjautumisikkunan kautta tai kayttajatietokantaa hydédyntden. Tun-
nistus mahdollistaa, ettad eri kayttdjille ja/tai kayttajaryhmille voidaan asettaa erilai-
set oikeudet verkkoresurssien kayttoon. Yleensa verkon kayton rajoitus tapahtuu
erilaisilla sallittujen ja/tai kiellettyjen osoitteiden tai sanojen listauksilla. (Hakala &

Vainio 2005, 376.)

Osaltaan valityspalvelimet parantavat myods verkkoturvallisuutta, koska niiden avulla
voidaan analysoida liikennetta sovelluskerroksen tasolla ja ndin estda esimerkiksi
mahdollisia viruksia tai muita haittaohjelmia pdaasemasta verkon sisdlle. (Hakala &

Vainio 2005, 376.)
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6 YHDYSKAYTAVAPALVELIN

Perinteisesti yhdyskaytavalla (gateway) on tarkoitettu verkkolaitteita, jotka pystyvat
yhdistamaan eri protokollia kayttavia verkkoja toisiinsa, eli purkamaan yhden proto-
kollan mukaisen paketin ja kokoamaan sen uudelleen toista protokollaa kayttaen
niin, etta sisaltd ei muutu (Kaario 2002, 31). Nykypaivana termi on laajentunut mer-
kitsemaan mita tahansa verkkolaitetta, jonka kautta tarjotaan reittia toiseen verk-
koon. Yleisesti tasta roolista huolehtii reititin, mutta sen voi tehdd myos yhdyskayta-
vapalvelin, joka usein yhdistaa reitityksen lisaksi muita palvelinominaisuuksia kuten
esimerkiksi valityspalvelimen, DNS-palvelimen, VPN-palvelimen, osoitteenmuutos-

palvelun (NAT) seka sovellustason palomuurin toiminnot.

7 WINDOWS SERVER

Windows Server on Microsoft Corporationin palvelinkdyttojarjestelma, jonka historia
alkoi vuonna 1993 julkaistussa Windows NT Advanced Server 3.1 kayttojarjestelmas-

ta (Windows Products and Technologies History, 2003.).

Microsoft Corporationin viimeisin palvelinkayttojarjestelmasukupolvi on Windows
Server 2008, joka on toteutettu samalla koodipohjalla kuin tyopoytakayttojarjestel-
ma Windows Vista. Taman palvelinkayttéjarjestelman viimeisin versio on vuonna
2009 julkaistu R2, joka on saatavilla vain 64-bittisend versiona, jase sisdltdad monia
uudistuksia Windows 7 -tyopoytakayttojarjestelmasta. Suurin ero ndiden palvelin-
kayttojarjestelmien ja kayttdjille tarkoitettujen tyopoytakayttojarjestelmien valilla
on, etta palvelinkaytt6on suunniteltujen jarjestelmien suunnittelussa on kiinnitetty

enemman huomiota tehokkuuteen ja luotettavuuteen. (Hassell 2008, 2.)

Windows-palvelin voidaan asentaa suorittamaan monia eri tehtavia tietoverkossa

kuten DNS-palvelua, jonka kayttoa Windows Server 2008 R2 vaatii, jotta tietokoneet
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|6ytavat toisensa tietoverkon sisalld. Ehka tarkein ominaisuus Internet-liikenteen
suodatusta ajatellen on Active Directory, joka pitaa sisalldan Group Policyn. Naiden
avulla voidaan kontrolloida laitteiden, kayttdjien seka kayttajaryhmien oikeuksia kes-

kitetysti. (Minasi, Gibson, Finn, Henry & Hynes 2010, 359.)

8 SUODATUS

8.1 Mita on suodatus?

Termit estaminen (blocking) ja suodatus (filtering) tarkoittavat teknologioita, jotka
estavat Internet-sisallon saatavuuden osoitteen, protokollan, tietoformaatin tai sisal-
I6n perusteella. Estaminen on tekniikka, jossa (OSI-mallin kerros 4) reititykseen ky-
keneva verkkolaite estda liikenteen perustuen sen osoitetietoihin, suodatuksessa
(OSI-mallin kerros 7) palvelinlaitteisto pysadyttda verkkoresurssin kdaytdn analysoitu-
aan sensisallon. Suodatusta kdytetadan myos yleisnimikkeena tarkoittamaan verkko-

liikenteen rajoittamista. (Turvallisten sisadltdjen valikointi ja arviointi 2006, 9.)

8.2 Miksisuodattaa?

Suodatusta kaytetdaan monista eri syista. Yrityksissa suodatusta voidaan kayttaa tuot-
tavuuden nostamiseen. Sanomalehti Karjalaisen tekemassa kyselyssa ilmeni etta
Suomessa kahdestakymmenesta eniten tyollistavasta suur-yrityksesta kahdeksantois-
ta rajoittaa Internetin kdytt6a tasta syysta (Nevalainen 2010). Internetin kayttoa ra-
joittamalla pyritdan varmistamaan, ettd henkil6kunta keskittyy tyon tekemiseen eika
kayta tyOaikaa esimerkiksi ostossivuilla tai seuraa urheilu-uutisia. Suodatusta voidaan
kayttda myos parantamaan yhtion tietoturvallisuutta niin ulkoisten kuin sisdistenkin

uhkien varalta. (Bjérkman 2008, 9.)
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8.3 Suodatuksen suunnittelu

Suodatus- ja estomenetel mien suunnittelun ja asennuksen ei tule perustua pelkas-
tadn paatokseen, ettd Internetin kdyttoa pitda rajoittaa. On myos tarkasteltava sita,
missa laajuudessa Internetin kdyttoa halutaan rajoittaa, keneltd kayttoa rajoitetaan,
milla perusteilla rajoitukset tehddaan, mitka ovat toimenpiteet vaarien rajoitusten
korjaamiseksi ja miten rajoitusten noudattamista valvotaan. Paatoksia tarvitaan
my0s siitd, miten pitkalle rajoitukset tulee ulottaa. (Turvallisten sisaltdjen valikointi ja

arviointi 2006, 9.)

Jarjestelmada suunniteltaessa on tarkedaa maarittaa tasmallisesti sen kayttotarkoitus ja
tavoitteet, erityisesti tulee ottaa huomioon, kuinka kattava suodatuksen halutaan
olevan. Ndin suodatusjarjestelma voidaan rakentaa asianmukaisesti tayttamaan sille
asetetut vaatimukset. Kun tiedetdaan, mihin tarkoitukseen suodatusjarjestelma ra-
kennetaan, voidaan paasta kohtuullisiin kustannuksiin suodatusta rakennettaessa
seka yllapidettdaessa. Mikali vaatimukset ovat puutteelliset, voi tuloksena olla suoda-
tusjarjestelma, jonka kayttdjat pystyvat kiertamaan. Taytyy kuitenkin pitda mielessa,
ettd suodatusjarjestelma, jota kayttajat eivat kykene kiertdmaan, on vaikea rakentaa.

(Turvallisten sisaltdjen valikointi ja arviointi 2006, 28.)

Suodatuksen hallinnointi ja suodatusperusteet tulisi kuvata selkeasti, ja tdman tiedon
tulisi olla julkista. Kayttajien tulisi aina olla tietoisia tietoverkon kayttéehdoista, joissa
suodattaminen tulisi mainita riittdvan tarkasti. Myos toteutus olisi suositeltavaa teh-
da niin, ettd suodatinjarjestelmaa ei pyrittdisi piilottamaan, vaan etta jarjestelma

ilmoittaisi selkeasti, miksi materiaaliin ei paasta. Nain kayttaja voi ilmoittaa virheelli-

sistd tapauksista. (Turvallisten sisaltéjen valikointi ja arviointi 2006, 28.)

Jotta jarjestelman toimivuus olisi moitteetonta, tulee myos jarjestelman hallinnoin-
tiin kiinnittda huomiota. Politiikkojen, kdytantdjen, prosessikuvausten ja ohjeiden
avulla pystytdaan maarittelemaan, mita jarjestelman yllapitohenkil6ston tulee tehda

ja missa rajoissa. (Turvallisten sisaltdjen valikointi ja arviointi 2006, 9.)
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Jos suodatusta toteutetaan organisaation eri osissa, tulisi suodatinohjel mien toteu-
tukset yhtendistaa politiikoin ja ohjein sekda maarittaa kaytannot, joilla paatokset
suodatinohjelmien kaytosta, kattavuudesta ja valvontatoimista tehdaan yllapito-

organisaatiossa (Turvallisten sisaltojen valikointi ja arviointi 2006, 13).

Suodatuspolitiikassa on suositeltavaa maarittda, mitd suodatetaan seka kuka vastaa
suodatuksen toteuttamisesta, sen hallinnasta ja suodatukseen liittyvista paatoksista.
Lisaksi naita politiikkoja, ohjeita, maarayksia ja kaytantoja tulisi arvioida saanndllises-

ti. (Turvallisten sisaltdjen valikointi ja arviointi 2006, 13.)

8.4 Suodatuksen sijoittaminen

Suodatus voidaan toteuttaa kayttdjan tietokoneella, verkkolaitteessa, verkossa sijait-
sevalla palvelimella, palveluntarjoajan toimesta tai kolmannen osapuolen palveluna
(Greenfield, Rickwood & Tran 2001, 12). Tassa tyossa paapaino on verkkolaitteessa
tai palvelimessa toteutetussa suodatuksessa, jonka avulla suodatus toteutetaan niin,

ettd se kattaa tarvittaessa tietoverkon kaikkien kayttdjien Internet-liikenteen.

8.4.1 Kayttajan tietokoneella tapahtuva suodatus

Kotikaytossa yleisesti kaytetty suodatus tapahtuu kayttajan tietokoneella toimivalla
ohjelmistolla. Taman tyyppinen suodatus on epaluotettava, koska se on helppo ohit-
taa tai poistaa kaytdsta. Suurissa verkoissa tallaisen suodatuksen yllapito ja hallinta

on tyolasta. (Greenfield, Rickwood & Tran 2001, 12.)

8.4.2 Palvelimella tapahtuva suodatus

Suodatus voidaan toteuttaa palvelimella, jonka lapi Internet-liikenne kulkee. Palve-
linpohjaisen suodatuksen suurin etu on, etta se on tietoturvallisin tapa toteuttaa
suodatus ja kayttdjan on vaikea ohittaa sita. Kayttajan tietokoneelle ei tarvita ylimaa-
raisid ohjelmia ja kaikki Internet-liikenne voidaan ohjata kulkemaan suodatuksen lapi.

(Greenfield, Rickwood & Tran 2001, 13.)
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8.4.3 Kolmannen osapuolen suodatus

Tassa ratkaisussa kayttdjan lahettamat pyynnot valitetdan kolmannen osapuolen,
kuten jonkin tietoturvayhtion tai Internet-palveluntarjoajan palvelimelle, joka tarkas-
taa ne suodatuslistausta vasten. Jotta tdma suodatus olisi tehokas, taytyy kayttajan
selain olla asetettu kdyttdmaan kolmannen osapuolen verkkosivuja tai palvelimia
kaikkiin pyynt6ihin eikd muuta reittid Internetiin tule olla sallittuna. (Greenfield,

Rickwood & Tran 2001, 13.)

Taman suodatuksen huonona puolena on, ettd kolmannella osapuolella on taysi

kontrolli kdyttdjan Internetin kdytosta (Greenfield, Rickwood & Tran 2001, 13).

9 SUODATUKSEN TOIMINTA

9.1 Yleista

Kolme yleisintd tapaa suodattaa Internet-liikennetta ovat
e valkoinen listaus, “hyvan” liikenteen salliminen (inclusion filtering)
e musta listaus, “huonon” liikenteen estaminen (exclusion filtering)

e liikenteen sisallon analysoiminen ja estdminen jos se havaitaan ei-toivotuksi

(content filtering).

Monet suodatustuotteet pohjautuvat Web-osoitelistoihin, joita tuotteen tarjoaja
ylldpitda ja toimittaa kayttdjalle (Greenfield, Rickwood & Tran 2001, 6). Yleensa listat
my0s sisaltavat suodatusluokittelun tai sisallon kategorioinnin sivuston aiheen perus-
teella. N&ita tietoja voidaan kayttaa kiellettavien kohteiden valintaan ja suodatus
pystytdan paremmin kohdistamaan tietynlaiseen sisdltéon (Turvallisten sisaltojen
valikointi ja arviointi 2006, 19). Naiden listojen valmistaminen on kallista, koska niita
keratessa joudutaan suodatettavat sivustot tarkastamaan. Tasta johtuen listat ovat

usein salaisena pidettya sovelluskohtaista tietoa. Salaisen luonteensa vuoksi naista
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listoista on vaikea tietdd, mita osoitteita on estetty ja mistd syysta. (Greenfield, Rick-

wood & Tran 2001, 6.)

Suomen kielen erityisluonne voi aiheuttaa my6s suodatuksen yhtenevaisyyteen eroja
eri tuotteiden valilla. Sivustot saattavat eri tuotteissa olla eri kategorioissa tai koko-
naan luokittelematta. Myds suoranaiset virheetkin ovat mahdollisia ja useimmat
tuotteet sisaltdavat mahdollisuuden ilmoittaa listan yllapitajille vaarista listauksista.

(Turvallisten sisaltdjen valikointi ja arviointi 2006, 19.)

Suurin osa tunnetuimmista estettdvista kansainvalisistd materiaaleista 16ytyy kaikki-
en toimittajien tuotteista, mutta suomenkielinen haitalliseksi katsottu aineisto ei aina
paady kansainvalisten tuotteiden piiriin. Myos kulttuuriset erot eri toi mittajien jarjes-
telmien kesken voivat aiheuttaa suodatinjarjestelmissa eroja. (Turvallisten sisadltdjen

valikointi ja arviointi 2006, 19.)

9.2 Suodatuksen toimintaperiaatteet

9.2.1 Valkoinen listaus (inclusion filtering)

Valkoista listaa (sallittu lista) kdytettdessa vain suhteellisen pieni maara osoitteita on
maaritetty sallituiksi ja yhteydet muualle Internetiin on estetty. Taman tyyppinen
suodatus voi olla 100 % tehokasta, koska vain hyvaksyttyihin osoitteisiin on yhteys

mahdollisuus. (Greenfield, Rickwood & Tran 2001, 7.)

9.2.2 Musta listaus (exclusion filtering)

Musta listaus (estolista) perustuu tunnettujen epdsopimattomien osoitteiden kerda-
miseen ja on suodatusmenetelmana yleisempi kuin valkoinen listaus. Mustan listan
etuna on koko muun Internetin salliminen, koska vain kielletyt osoitteet ovat estetty-
ja. Huonona puolenaan se saattaa sallia ei-haluttua liikennettd jota ei ole viela luoki-
teltu tuotteen tarjoajan tai yllapidon toimesta. (Greenfield, Rickwood & Tran 2001,

7.)
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9.2.3 Sisallon analysointi (content filtering)

Sisallon analysoinnissa Internet-liikenne tarkastetaan, ennen kuin sen sallitaan men-
na kayttajalle. Taman tyyppisessa suodatuksessa etsitdadn maariteltyja avainsanoja
verkkosivuilta tai muita tuntomerkkeja, joilla voidaan havaita ei-haluttua liikennetta.
Sisallon suodatuksen dynaamisuus tekee siita houkuttelevan, liikenne luokitellaan
sen saapuessa eika kasin koottuja listauksia tarvita. (Greenfield, Rickwood & Tran

2001, 7.)

9.2.4 Yhdistelmdasuodatus

Kaupalliset tuotteet usein yhdistelevat edelld mainittuja tekniikoita. Esimerkiksi paa-
asiallisesti voidaan kdyttaa estolistausta ja sen lisdksi valvoa Web-liikennetta sisallon
analysoinnilla ei-toivottujen luokittelemattomien verkkosivustojen estamiseksi.

(Greenfield, Rickwood & Tran 2001, 8.)

9.3 Lahteeseen perustuva suodatus

Lahteeseen perustuvassa suodatuksessa estetaan kiellettyyn kohteeseen menevat
pyynnot tai sieltd palaavat vastaukset. Estaminen tapahtuu viestissa olevan URL-
osoitteen tai paketin IP- osoitteen perusteella. (Greenfield, Rickwood & Tran 2001,

10.)

9.3.1 Pakettisuodatus

Kaikki Internet-liikenne valitetdan paketteina, joilla on kohde- ja laht6osoitteet. Pa-
kettisuodatuksessa tarkastellaan paketin IP- osoitekenttid ja estetdan paketit jos ne
tulevat kielletysta osoitteesta. Pakettisuodatus usein toteutetaan reitittimessa paasy-

listalla (Access Control List). (Greenfield, Rickwood & Tran 2001, 10.)

9.3.2 URL-suodatus
URL suodatuksessa suodatus tapahtuu viestissa olevan URL-osoitteen perusteella

(Greenfield, Rickwood & Tran 2001, 7).
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9.4 Sisaltéon perustuva suodatus
Sisaltodn perustuvissa suodatustekniikoissa tarkastellaan sisadn tulevaa liikennetta ja

ulosmenevid pyyntoja, jotta voidaan mdaaritella, onko liikenne ei-toivottua. (Green-

field, Rickwood & Tran 2001, 8.)

9.4.1 Avainsanasuodatus

Avainsanasuodatuksessa tutkitaan Internet-liikenteesta sanoja, jotka ovat mustalla
listalla. Sivuston lataus pysdytetdan, jos se sisdltddan mitdan sanoja estolistalta. Lisaksi
useat tuotteet tutkivat myos latauspyynnoét ennen lahettamista, jotta kayttajat eivat

pysty kdyttamaan hakukoneita kielletyn sisallon Ioytamiseen. (Greenfield, Rickwood

& Tran 2001, 8.)

9.4.2 Lausekesuodatus
Lausekesuodatus on hienostunee mpi versio avainsana suodatuksesta. Lauseke suo-
datuksessa tutkitaan sanoja lausekkeen osina. Tama mahdollistaa suodatuksen tar-

kemman maarittelyn. (Greenfield, Rickwood & Tran 2001, 9.)

9.4.3 Profiilisuodatus
Profiilisuodatuksessa analysoidaan Internet-sisallén ominaisuuksia kuten kuva/teksti
suhdetta seka linkkeja muille tunnetuille kielletyille sivustoille. (Greenfield, Rickwood

& Tran 2001, 9.)

9.4.4 Kuva-analyysisuodatus
Kuva-analyysisuodatuksessa tutkitaan kadyttdjalle latautuvia kuvia. (Greenfield, Rick-

wood & Tran 2001, 9.)
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10 Suodatus OSI- mallin tasoilla4 ja7

Vuosituhannen vaihteessa OSI-mallin kuljetuskerroksella (layer 4) toimiva tilallinen
palomuuri oli riittdva rajoittamaan ei-toivottua liikennettd ja puolustamassa yleisim-
pid uhkia vastaan. Suunnitelmallisella palomuuri maaritykselld, jossa valittiin tark-
kaan sallitut TCP/IP osoitteet, portit ja liikenteen suunnat, oli mahdollista estaa suu-
rin osa ulkoapain tulevista hyokkayksista sekd huomattavasti laskea ei-toivottujen
verkkoyhteyksien maaraa sisalta ulospain. (From Network Security To Content Filte-

ring 2007, 1.)

Kuljetuskerroksen palomuurit ovat edelleen tarkeimpia verkkoturvallisuuden takaajia
mutta toimiakseen tehokkaasti taytyy niiden pystya tunnistamaan protokollat TCP/IP
porttien perusteella sekd luottamaan kohteen ja lahettdjan IP-osoitteiden oikeelli-
suuteen. Tasta johtuen, kun uusia ohjelmistoja tai palveluja otetaan verkon sisalla
kayttoon, joudutaan palomuuriin tekemdaan muutoksia, koska muuten néma uudet
sovellukset eivat pysty viestimaan palomuurin lapi. Nykypaivana sovelluskehittdjat
ovat alkaneet kiertamaan naita protokollamaarityksia helpottaakseen uusien ohjel-

mien toimintaa. (From Network Security To Content Filtering 2007, 1.)

Koska Web-selaus Internetissa on yleensa sallittu kulkemaan palomuurien lapi, tar-
joavat monet sovellukset mahdollisuuden tunneloida liikenteensa kuin se olisi web-
liikennettd. Osa ainoastaan kayttaa Web-liikenteen porttia 80 liikenndintiinsa, toiset
tunneloivat datan siirron HTTP-protokollalla niin etta liikenne nayttaa selaimen lii-

kenteelta. (From Network Security To Content Filtering 2007, 2.)

Jos suurin osa verkkoliikenteesta kayttda HTTP-porttia ja nayttda HTTP-liikenteeltd
niin kuljetuskerroksen tilallinen palomuuri, joka suodattaa liikennetta TCP/IP-
osoitteiden ja porttien perusteella, ei yksin pysty valvomaan verkon turvallisuutta.
Taman lisaksi IP-osoitteistukseen perustuvaa autentikointia ei voida pitda luotettava-
na koska tunnelointi, Network Access Translation (NAT) ja Virtual Private Networks
(VPN) tekniikat tekevat lahettdjan tunnistamisen mahdottomaksi. (From Network

Security To Content Filtering 2007, 2.)
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Edelld mainituista syistd johtuen ei voida enda luottaa sovellusten kdyttamiin port-
teihin datansiirron tyypin tunnistamisessa koska portin 80 liikenne voi olla melkein
mitd tahansa. Tama johtaa siihen ettd kun halutaan selvittda mita dataa verkossa
litkkuu, joudutaan analysoimaan TCP/IP-pakettien sisdltoa sovelluskerroksella (layer

7). Tassa joudutaan kuitenkin ottamaan huomioon muutamia seikkoja:

e Nopeus: porttinumeron tarkastaminen on nopeaa mutta koko paketin datan
analysoiminen vie enemman aikaa. Analysoiminen saattaa vaikuttaa yhteyden
nopeuteen tai palomuurin kuormitukseen.

e Protokolla analyysi: analysointia voidaan rajoittaa tarkastelemaan ettd datan
formaatti on kaytetyn protokollan mukainen, esimerkiksi portti 80 ja HTTP-
protokolla. Tama rajoittaa portin kdayttéa muulta liikenteeltd mutta ei estad so-
velluksia jotka kayttavat HTTP-protokollaa liikenndintiinsa.

e Sisdllon analysointi: taydellinen sisdllon analysointi olisi paras mahdollinen
turvallisuusratkaisu mutta sen toteuttaminen on hankalaa. Kun Idhes mita ta-
hansa liikennetta voidaan tunneloida HTTP-muodossa, miten erotamme ”hy-
van” liikenteen "huonosta”?

e Sisdllon suodatus: suodatuksella voidaan liikenteesta suodattaa pois paketit
jotka tiedetaan “huonoiksi” eli vaikuttavat epailyttavilta, eivat noudata stan-
dardeja tai eivat ole turvakdytantdjen mukaisia. Tamakin vaatii jokaisen pake-
tin sisallon taydellista analysointia mutta nyt etsitdaan vain tunnettuja hyokka-
yksia tai kiellettya liikennetta sen sijaan etta yritettaisiin tunnistaa liikenteen

data taydellisesti. (From Network Security To Content Filtering 2007, 3.)

Sovelluskerroksella tapahtuva suodatus toteutetaan yleensa valitys- tai yhdyskayta-
vapalvelimella. Asiakkaan ja palvelimen valilla oleva valityspalvelin kaappaa paketit ja
kayttaytyy asiakasta kohtaan kuin se olisi kohdepalvelin, kohdepalvelimelle valitys-
palvelin kdyttaytyy kuin se olisi asiakas. Nadin valityspalvelin katkaisee yhteyden ka h-
teen osaan ja pystyy tarkastamaan kaikkien pakettien sisallon niiden kulkiessa sen

lapi. (From Network Security To Content Filtering 2007, 4.)
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11 SUODATUSTEKNIIKAT KAYTANNOSSA

11.1 Yleista

On monia tekniikoita joita voidaan kayttaa Internet-sisallon estamiseen. Tarkeimpia
ndistd ovat IP-osoitteen estaminen, DNS-suodatus seka valityspalvelin pohjainen ana-

lysointi. (Access Denied 2008, 12 -13.)

Kaikkia edelld mainittuja tekniikoita voidaan myods kdyttaa kayttdjan ohjaamiseen
toiselle verkkosivulle hanen hakemansa sivuston sijasta. Eri suodatustekniikoilla voi-
daan my6s rakentaa erilaisilla nakyvyysasteilla toimivia suodatuksia. Talla tavoin voi-
daan yrittda salata suodatustapahtumaa tai jos kdytetdan estosivua, on kayttajalle

selvaa etta haluttu sivusto on tietoisesti estetty. (Access Denied 2008, 15 -16.)

11.2 Tavallinen Web-sivun haku

Normaali Web-sivun hakeminen noudattaa seuraavaa kaavaa. Jos halutun osoitteen
IP-osoite ei ole tietokoneen valimuistissa, suoritetaan ensimmaisend DNS—haku, jos-
sa selain ldhettda kyselyn maaritetylle DNS-nimipalvelimelle. Jos palvelin ei tiedad ha-
ettua osoitetta, se ldhettda kyselyn eteenpdin ylemmalle palvelimelle, joka tarvitta-
essa toimittaa kyselyn eteenpain, kunnes domainin example.com IP-osoite |6ytyy.
Kun IP-osoite on saatu maaritettya, selain ottaa yhteyden kohdepalvelimeen ja pyy-
taa sivua, jonka palvelin palauttaa kayttajalle. (Access Denied 2008, 58.) Tama tapah-
tumaketju on esitetty kuviossa 7 jossa kayttdja hakee Web-selaimella verkkosivua

www.exa mple.com/page.html.
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Sisainen DNS-palvelin
Ulkoinen DNS-palvelin

Kayttaja

Kayttaja pyytaa sivua www.example.com/page.html
1. kayttaja suorittaa DNS-haun www.example.com
2. DNS-palvelin suorittaa DNS-haun www.example.com

3. haun vastaus: www.example.org = 192.0.2.166

4. palauttaa kayttajalle: www.example.org = 192.0.2.166

5. Web-sivun haku: GET www.example.com/page.html at 192.0.2.166
6. Web-palvelin palauttaa: www.example.com/page.html

Web-palvelin

KUVIO 7. Web-sivun haku

11.3 TCP/IP-otsakesuodatus

IP-osoitteen estaminen on tehokas tapa estaa liikkenne kohteeseen, eika sen toteut-
tamiseen yleensa tarvitse hankkia uutta tekniikkaa. IP-osoitteisiin perustuvan estami-
sen huonona puolena on huomattava yli-estamisen mahdollisuus koska osoitteen
takana saattaa olla muitakin, eston syyhyn liittymattomia, palvelimia ja nettisivuja,

joiden kaytté myos estyy. (Access Denied 2008, 13.)

IP-paketti koostuu osoitetiedot sisaltavasta otsakkeesta, seka hyotykuormasta, joka
sisdltaa siirrettavan datan. Reitittimet tutkivat otsakkeen osoitetiedot I6ytadkseen IP-
osoitteen. Kun halutaan estda tiettyjen kohdepalvelinten kdayton, voidaan reitittimet
konfiguroida pudottamaan paketit, jotka ovat matkalla ei-listalla olevaan kohtee-
seen. Yksi kohdepalvelin saattaa kuitenkin ylldpitaa useampaa palvelua, kuten Web-
sivuja ja e-mail palvelinta. Tall6in pelkalla IP-osoitteella suoritettu estaminen kieltaa
kaikkien ndiden palveluiden kdaytén. On myo6s hyva huomioida ettd saman IP-
osoitteen takana voi olla useampiakin verkkopalvelimia, sekd domaineja ja tall6in

liikenne my0s niihin estyy. (Access Denied 2008, 59.)
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Tarkempi estaminen voidaan suorittaa kun kdytetdan ei-listassa myos porttinumeroi-
ta, jotka myos |6ytyvat TCP/IP-otsakkeesta. Yleensa Internet-sovellukset kayttavat
tiettya porttinumeroa, joiden perusteella reitittimet voivat tehda arvion siitd, minka
palvelun liikennetta paketti sisaltdaa. Nain ollen jos halutaan estda vain Web-liikenne
tiettyyn osoitteeseen, voidaan estaa liikenne porttiin 80, jota Web-palvelimet yleen-
sa kayttavat. (Access Denied 2008, 59.) Kuviossa 8 havainnollistetaan IP-osoitteeseen

perustuvan suodatuksen toiminta.

Sisdinen DNS-palvelin

Ulkoinen DNS-palvelin

Kayttaja

W=t

Kayttaja pyytaa sivua www.example.com/page.html
. kayttaja suorittaa DNS-haun www.example.com
. DNS-palvelin suorittaa DNS-haun www.example.com Web-palvelin
. haun vastaus: www.example.org = 192.0.2.166

. palauttaa kayttajalle: www.example.org = 192.0.2.166

. Web-sivun haku: GET www.example.com/page.html at 192.0.2.166

. reititin tiputtaa paketit

. Web-selain ilmoittaa: kohdetta ei tavoitettavissa.

~NO W

KUVIO 8. IP-osoitteen esto

11.4 DNS-suodatus

Suurimmassa osassa Internet-kommunikaatiota, etenkin Web-selauksessa, kaytetaan
domain-nimia IP-osoitteiden sijaan. DNS-kyselyja suodattamalla voidaan kiellettyja
sivustoja tehokkaasti estda. Tassa toiminnassa DNS-palvelimelle maaritelldan lista
kielletyistd domain-nimista. Kun kayttdja tekee IP-osoitteen ratkaisupyynnon jollekin
naista sivuista, palauttaa palvelin kayttajalle virheilmoituksen. IIman IP-osoitetta ei
kayttaja pysty tavoittamaan kohdepalvelinta. DNS-vaiheessa tapahtuva suodatus

tapahtuu ennen kuin kayttdja lahettaa pyyntoa varsinaiselle kohdesivustolle, joten
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domainin kaikki alasivustot ovat estettyja. Kuvio 9 havainnollistaa DNS-suodatuksen

toiminnan. (Access Denied 2008, 60 -61.)

Sisdinen DNS-palvelin
Ulkoinen DNS-palvelin

@ Internet

Kytkin Reititin

Kayttaja

Kayttaja pyytaa sivua www.example.com/page.html
1. kayttaja suorittaa DNS-haun www.example.com

2. DNS-palvelimen vastaus: Name Error www.example.com .
Web-palvelin

KUVIO 9. DNS-suodatus

Toinen tapa rajoittaa ei-toivottua liikennettd DNS-palvelimella on DNS-tietojen muut-
taminen. DNS-tietojen muuttamisessa liikenne kohteeseen estetdadn syéttamalla
DNS-palvelimen tietoihin virheellinen IP-osoitekenttd, jolloin DNS-kysely palauttaa
vaaran IP-osoitteen. Tama osoite voi olla esimerkiksi joku muu Web-palvelin, epapa-
teva osoite kuten 0.0.0.0 tai localhost (127.0.0.1) osoite. (Access Denied 2008, 13 -
14.)

Vaikka DNS-palvelimella toteutettu suodatus tarjoaa helpon tavan estaa tietyt verk-
ko-osoitteen, se on myos helppo kiertda. Tama on mahdollista kdyttamallad osoittee-
na suoraa IP-osoitetta tai asettamalla tietokonee n kdyttamdan jotain muuta DNS-
palvelinta, ellei tata ole sisdverkossa tai kdyttdjan oikeuksissa estetty. (Access Denied

2008, 14.)

11.5 Valityspalvelinsuodatus

Verkko voidaan konfiguroida niin, ettd kayttajat eivat suoraan keskustele kohdepal-

velimen kanssa, vaan liikenteen valikatena toimii valityspalvelin. Tassa tilanteessa
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Web-sivun haku toimii hieman eri tavoilla riippuen siitd onko valityspalvelin toteutet-

tu maariteltyna vai lapindkyvana.

Lapinakyvan valityspalvelimen kaytto vaatii ettd verkossa ohjataan HTTP-liikenne,
esimerkiksi TCP/IP-otsakesuodatuksella vilityspalvelimelle, joka kaappaa liikenteen
ja valittaa sen eteenpdin (ks. kuvio 12). Toiminta voidaan varmistaa ohjelmoimalla
reititin estamaan HTTP-liikenne joka ei kulje valityspalvelimen kautta. (Access Denied

2008, 61 -62.)

Sisainen DNS-palvelin

Ulkoinen DNS-palvelin

Kayttaja

Web-palvelin
Valityspalvelin

Kayttaja pyytaa sivua www.example.com/page.html

1. kayttaja suorittaa DNS-haun www.example.com

. DNS-palvelin suorittaa DNS-haun www.example.com

. haun vastaus: www.example.org = 192.0.2.166

palauttaa kayttajalle: www.example.org = 192.0.2.166

. Web-sivun haku: GET www.example.com/page.html at 192.0.2.166

. kytkin ohjaa HTTP-viestin valityspalvelimelle

. Web-sivun haku: GET www.example.com/page.html at 192.0.2.166

. Web-palvelin palauttaa valityspalvelimelle: www.example.com/page.html
. valityspalvelin palauttaa kayttajalle: www.example.com/page.html

CENOOEWN

KUVIO 10. Lapindkyva valityspalvelin

Lapinakymatonta, maariteltya, valityspalvelinta kdytettdessa kadyttaja lahettdd Web-
sivun hakupyynnon suoraan valityspalvelimelle, luottaen etta valityspalvelin suorittaa

myo6s DNS-haun jos siihen on tarvetta (ks. kuvio 11). (Access Denied 2008, 61 -62.)
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Valityspalvelin

Ulkoinen DNS-palvelin

Kayttaja

Kayttaja pyytaa sivua www.example.com/page.html
1. kayttaja suorittaa Web-sivuhaun: GET www.example.com/page.html
2. vélityspalvelin suorittaa DNS-haun www.example.com
3. haun vastaus: www.example.org = 192.0.2.166

4. Web-sivun haku: GET www.example.com/page.html at 192.0.2.166

5. Web-palvelin palauttaa valityspalvelimelle: www.example.com/page.htm|
6. valityspalvelin palauttaa kayttajalle: www.example.com/page.html

Web-palvelin

KUVIO 11. Maaritetty valityspalvelin

Valityspalvelinpohjaisessa suodatuksessa Internet-liikenne kulkee suodatusjarjestel-
man lapi, joka analysoi valitettavan paketin ja tarkastaa sen HTTP-osoitteen estolis-

tan perusteella. Listassa voidaan kayttaa yksittdisia domaineja, ala-domaineja, koko-
naisia URL-osoitteita, tai avainsanoja domain ja URL osioissa. Kun kiellettya liikennet-
ta havaitaan, sen kulku estetdan ja kayttajalle [ahetetdan virhe- tai estoviesti (ks. ku-

vio 12). (Access Denied 2008, 15.)

Valityspalvelin
Ulkoinen DNS-palvelin

@ Internet

Kytkin Reititin

Kayttaja

Kayttaja pyytaa sivua www.example.com/page.html
1. kéyttaja suorittaa Web-sivuhaun: GET www.example.com/page.html

2. valityspalvelimen vastaus: Access denied www.example.com/page.html
tysp P pag Web-palvelin

KUVIO 12. Vilityspalvelimella tapahtuva URL-suodatus
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Vilityspalvelin voidaan asettaa myos suorittamaan sisallon analysointi ldpikulkevalle
HTTP-liikenteelle. Jos kuljetettava paketti sisaltda tietoa mikd on maaratty estetta-
vaksi, voi palvelin tehda erilaisia ratkaisuja. Kielletty data voidaan leikata pois paketin
sisdlta tai paketin eteneminen voidaan estdada. On mahdollista my6s lisatda URL-osoite
kieltolistaa ja estaa tiedonsiirto osoitteesta. Kuviossa 13 esitetdan HTTP valityspalve-

limen liikenteen sisdltdsuodatuksen toiminta. (Access Denied 2008, 63.)

Valityspalvelin
Ulkoinen DNS-palvelin
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Kytkin Reititin ~5]

Kayttaja

Kayttaja pyytaa sivua www.example.com/page.html
1. kayttaja suorittaa Web-sivuhaun: GET www.example.com/page.html
2. vélityspalvelin suorittaa DNS-haun www.example.com
3. haun vastaus: www.example.org = 192.0.2.166

4. Web-sivun haku: GET www.example.com/page.html at 192.0.2.166

5. Web-palvelin palauttaa valityspalvelimelle: www.example.com/page.htm|
6. valityspalvelin analysoi sivun sisallon ja pudottaa paketin

Web-palvelin

KUVIO 13. Vilityspalvelimella tapahtuva sisallonsuodatus

11.6 Yhdyskaytavapalvelinsuodatus

Yhdyskaytdavapalvelin voi kayttaa edella kuvattuja tekniikoita, seka tarjota erilaisia
mahdollisuuksia yhdistella niitd. Esimerkiksi tietyista IP-osoitteista, joita pidetaan
epailyttavina, tulevat viestit voidaan ohjata lapindakyvaan HTTP-valityspalvelimeen.
Vilityspalvelin suorittaa niille sisdltdanalyysi ja jos kiellettya sisaltoa |oytyy, sen kulku
estetddn. Muutoin liikenne kulkee normaalisti. Yhdyskaytdavapalvelin yleensa pystyy
analysoimaan myos useiden eri protokollien pakettien sisaltoa. (Access Denied 2008,

63- 64.)
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12 SUODATUSTEKNIIKOIDEN TESTAUS

12.1 Testiymparisto

Edellisissa luvuissa esiteltyjen suodatustekniikoiden testaamista varten pystytettiin
testiymparisto. Testiymparistona toimi kolme pc-tietokonetta seka reitittava kytkin.
Kahdelle pc-tietokoneelle asennettiin Windows Server R2 64-bittinen palvelinkaytto6-
jarjestelma ja asiakaskoneelle Windows 7 64-bittinen kaytt6jarjestelma. Kayttojarjes-
telmat saatiin Microsoft MSDN Academic Alliance palvelun kautta. Asennustoimenpi-
teiden jalkeen kayttojarjestelmiin ladattiin viimeisimmat paivitykset Windows Upda-
ten avulla. Reitittavan kytkimen toimintaan ei, IP-osoitteen asettamisen lisaksi, tehty

muutoksia.

Kaytossa olleet koneet olivat muutaman vuoden vanhoja ja nykypdivan laitteisiin

verrattuna melko hitaita mutta tydn tekemiseen taysin riittavia.

e Prosessori: Inter Core2 6700 2,67GHz
e Muisti: 2GB

Kayttojarjestelmien asentamisen jalkeen rakennettiin testaamista varten domain
STUDYDOMAIN.JAMK.FI. Domainin rakentaminen aloitettiin asentamalla SERVER-
palvelimelle Domain Controller-tehtavan vaatimat palvelut. Seuraavana Active Direc-
toryssa luotiin organisaatioyksikko Studydomain, jonka sisdaan luotiin organisaatioyk-

sikét Admins, Clients, ja People.

e Admins, paakayttajatunnukset.
e People, tavalliset kayttajatunnukset.

e C(Clients, verkon tietokoneet.

Lisaksi luotiin niille maariteltyihin organisaatioyksikkdihin ADMIN kayttajatunnus

paakayttdjalle ja muutamia tavallisia kdyttajatunnuksia suodatuksen testausta var-
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ten. Nailla toimenpiteilla saatiin hallinnasta selkeampi kuin jos olisi kaytetty Active
Directoryn valmiita organisaatioyksikoita ja kayttdjatunnuksia. Taman jalkeen SER-
VER2 ja WIN7 koneet nimettiin ja liitettiin domainiin. Ndin saatiin kaikki laitteet yh-

distettyd ymparistoon jota voitiin hallita keskitetysti Domain Controller palvelimelta.

TAULUKKO 1. Verkon laitteiden tiedot

Nimi Tehtadva Palvelut / Ohjelmistot IP-osoitteet

Active Directory,

SERVER i Domain Controller i i 192.168.1.10

! ! DHCP & DNS !
SERVER2 i Suodatuspalvelin i Suodatusohjelmistot i 192.168.1.30
WIN7 i Asiakaskone i Internet Explorer 8 i DHCP:n myontama
Kytkin i i i 192.168.1.1

Kuviossa 14 nakyy tyossa kaytetyn lahiverkon topologia ja kuviossa 15 SERVER-

palvelimelle asennetut palvelut.

Internet

*| Features Summary

*| Features: 3 of 42 installed

Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
AD D5 Tools
AD DS Snap-Ins and Command-Line Tools
Active Directory Administrative Center
Active Directory module for Windows PowerShell
DHCP Server Tools
DS Server Tools
.MET Framework 3.5.1Features
MET Framework 3.5.1

SERVER

KUVIO 15. Domain Controller-

KUVIO 14. Lahiverkon topologia )
palvelimelle asennetut palvelut
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12.2 Ohjelmistojen testaus

Testien suorittaminen toteutettiin asentamalla testattavana oleva ohjelmisto SER-
VER2 palvelimelle. Tama jalkeen tehtiin mahdolliset Active Directory tai DHCP-
muutokset, jos niihin oli tarvetta. Testien suorittamisen jalkeen testattavana ollut
ohjelmisto poistettiin kokonaan mahdollisten konfliktien valttamiseksi. Kaikki ohjel-
mistot asentuivat oikein ja lisdsivat itsensa kayttojarjestelman palvelulistaan (Servi-
ces). Kaikki ohjelmat toimivat moitteettomasti, lukuun ottamatta WinGate Proxy Ser-
ver joka asennuksen ja palvelimen uudelleen kdynnistysten yhteydessa laittoi kaikki
palvelunsa paalle, vaikka niita oli kielletty ajamasta. Tama kdytds havaittiin joka

kaynnistyksen jalkeen.

Verkon ja suodatusmenetelmien toiminnan tarkkailemiseksi palvelimille ja asiakas-
koneelle asennettiin Microsoft Network Monitor 3.3. Tama ohjelma on protokolla-
analysaattori ja verkkoliikenteen kaappaustytkalu. Taman ohjelmiston kaytté mah-
dollisti verkkoliikenteen taydellisen analysoimisen ja tehtyjen suodatusratkaisujen
toiminnan varmistamisen. Heindkuun alussa ohjelma paivitettiin uusimpaan 3.4 ver-

sioon joka oli julkaistu muutama paiva aikaisemmin.

12.3 Testiympariston vaatimat muutokset

Yhdyskaytavapalvelin ohjelmistojen testeja
varten taytyi verkon topologiaan tehda
muutoksia. SERVER2 siirrettiin yhdyskayta-
vapalvelimeksi ulko- ja sisaverkkojen valiin
jolloin kaikki liikenne saatiin kulkemaan
sen ldpi. Nimeksi vaihdettiin ISA-SERVER

ISA-SERVER
joka kuvasi palvelimen uutta roolia pa-

remmin. Verkon rakenteeseen tehdyt
muutokset ndkyvat kuviossa 16.

WINY SERVER

KUVIO 16. Gateway-topologia
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12.4 Testiohjelmistojen valinta
Testattavia ohjelmistoja valitessa olivat valintakriteereinad seuraavat asiat.
1. Ohjelmiston taytyi toimia 64-bittisessa Windows-ymparistossa.
2. Ohjelmiston taytyi pystya suodattamaan koko verkon liikenne seka tarvittaes-
sa skaalautua isommankin tietoverkon tarpeisiin.
3. Ohjelmiston tuli olla palvelinohjelmisto ja toimia niin ettei asiakaskoneeseen
tarvinnut asentaa ylimaaraisia ohjelmia.
4. Ohjelmiston tuli tarjota mahdollisuus suodatuksen automatisoimiseen esi-
merkiksi Web-sivujen luokituksella.
5. Active Directoryn hyodyntaminen kayttdjien, verkkoliikenteen ja suodatuksen
kontrolloinnissa.
6. Helppo kaytettavyys ja hallinta.

7. Ohjelmistosta tuli olla saatavilla ilmainen testiversio.

Alkututkimuksissa mukana oli noin kaksikymmenta erilaista DNS, valityspalvelin, yh-
dyskaytavapalvelin seka virustorjuntaohjelmistoa, joita verrattiin asetettuihin vaati-
muksiin. Naista ohjelmistoista suurin osa karsiutui hyvin nopeasti pois, yleensa suu-
resti kasityota vaativan suodatuksenhallinnan vuoksi. Monet ndista karsiutuneista
ohjelmista tarjosivat tehokkaita mahdollisuuksia suodattaa, joko Web-sivun sisdllon
tai URL-osoitteiden perusteella, kdyttaen Perl-ohjelmointikielelld luotuja lausekkeita.
Nama olisi kuitenkin pitanyt luoda ja yllapitda manuaalisesti mika katsottiin liian tyo6-

ladksi, hankalaksi ja aikaa vievaksi.

Virustorjunta ohjelmia ei testeihin valittu koska kaikki alkuvaiheessa tarkastellut vi-
rustorjuntaohjelmistot olivat kotikayttdjille suunnattuja, vaativat ohjelman asenta-
mista asiakaskoneelle, eivatka yleensa tukeneet keskitettya hallintaa. Useimmat vi-
rustorjuntachjelmien valmistajat myyvat myos omia valitys- tai yhdyskaytavapalvelin
ratkaisujaan sisallénsuodatukseen. Nama tuotteet kuitenkin yleensa toimitetaan

omilla erillispalvelimillaan joten niita ei voitu tyohon sisallyttaa.

Kolmannen osapuolen suodatuspalveluja 10ytyi jokaiselta Internet-

palveluntarjoajalta. Nadista ei kuitenkaan ollut saatavilla ilmaisia testiversioita ja niita
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markkinoidaan yleensa vain operaattorien oman verkon asiakkaille. Myds monet
erilaisia tietopalveluja tarjoavat yritykset myyvat kolmannen osapuolen ratkaisuja.

Naita ei kuitenkaan testeihin otettu koska haluttiin pitaytya vakiintuneissa tuotteissa.

Alustavan tutkimustyon pohjalta lopullisiin testeihin ja esittelyyn valikoitui kuusi oh-
jelmistoa, jotka edustavat varsin kattavasti yleisimpia sisallon- ja liikenteensuodatuk-

sen menetelmia.

TAULUKKO 2. Testaukseen valitut ohjelmistot

DNS-ratkaisut Windows DNS

Simple DNS

OpenDNS
Vilityspalvelin WinGate Proxy Server
Yhdyskaytavapalvelimet Microsoft Forefront TMG

Kerio Control

13 DNS-SUODATUS

13.1 DNS-palvelimen sijoittaminen lahiverkkoon

Active Directory domainin tietokoneet tarvitsevat DNS-palvelimen l6ytadkseen Do-
main Controller palvelimen. Tama sisdinen DNS-palvelin on suositeltavaa suojata
hairidilta ja hyokkayksilta asentamalla puolueettomalle vydhykkeelle ulkoinen DNS-
palvelin. Sisdisen DNS-palvelimen ei tulisi koskaan olla sallittua kommunikoida suo-
raan ulkoverkkoihin. Kun asiakaslaitteiden lahettamat DNS-kyselyt tulevat ensin sisdi-
selle DNS-palvelimelle, tdma ohjaa ulospdin suuntautuvat kyselyt maaritetylle ulkoi-
selle DNS-palvelimelle. Tama ulkoinen palvelin vastaa kaikesta DNS-liikenteesta sisa-

verkosta Internetiin. (Davies & Northrup 2008, 174 -175.)
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Lisaturvallisuutta sisdiselle DNS-palvelimelle Active Directory domainia kdytettdessa
saadaan kun kielletddn zone transfer toiminnot (ks. kuvio 17) jotka ovat Active Direc-
toryn kanssa tarpeettomia, seka poistetaan root hints kaytosta koska kaikki ulkoiset
DNS-kyselyt halutaan ohjata vain nimetylle ulkoiselle DNS-palvelimelle (ks. kuvio 18)
(Davies & Northrup 2008, 178 -179). Nama muutokset tehtyyn SERVER-palvelimen
DNS-palveluun ja ulkoiset DNS-kyselyt ohjattiin Jyvaskylan ammattikorkeakoulun

DNS-palvelimille.

ST [ scryeR propertes 20
. Genenl | Start of Authority (S08) | Name Servers | Debug Logging I Event Logging | Trust Anchors I Maritaring I Security I
WINS Zone Transfers | Security Interfaces Forwarders | Advanced I Foot Hints
A zone transfer sends a copy of the zone to the servers that request a copy. Forwarders are DNS servers that this server can use to resolve DNS

queries for records that this server cannot resolve.

=) T &y seryer

) [nly to servers listed|on the Mame Senvers tab IP Address I Server FQDN I

1 Ol b thie Following servers 132.168.40.4 <Attempting to resolve...>
152.168.40.8 <Mtempting to resolve...>

IP Address | Server FGDN

™ Use roct hints if no forwarders are available

Edit |
Note:  conditional forwarders are defined for a given domain, they will be

T i d to be notified of . used instead of serverdevel forwarders. To create or view conditional
u;‘;::ﬁéis;c&r&%r? Senvers fa be et “one Bty | forwarders, navigate to the Condtional Forwarders node in the scope tree.

0K | Cancel | i | Heb | oK | Cancel | Aoply Help
KUVIO 17. Zone transfer poisto. KUVIO 18. Root hints poisto.

13.2 Microsoft DNS

13.2.1 VYleista

Taman tyon testiymparistossa, kuten Windows-verkoissa yleensd, Microsoft DNS
palvelin on asennettu toimimaan sisdisend DNS-palvelimena, jonka tarkeimpana roo-
lina on yllapitda tietoja Active Directory-tietokannan jasenistd, jotta verkossa toimi-
vat laitteet |6ytavat toisensa. Tallaista sisdista DNS-palvelinta ei tulisi ikind kayttaa
ulkoverkkoon suuntautuvan liikenteen suodatukseen, koska sisdisella palvelimella ei
pitdisi olla mitaan tietoja verkoista jotka ovat sen oman hallintoalueen ulkopuolella,

eika Microsoft DNS tuekaan mitaan liikenteen suodatusmenetelmia. Liikennetta ei-
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toivottuun domainiin voidaan kuitenkin hatdatapauksessa estada DNS-tietoja muutta-

malla.

13.2.2 DNS-tietojen muuttaminen

Muuttamisessa lisatdan DNS-tietokantaan seuraavat tiedot: domain-nimi, hallitseva
palvelin, palvelimen nimi seka IP-osoite minne kyselyn tehnyt kayttdja halutaan ohja-
ta, tassa tapauksessa localhost-osoite mutta osoitteena voisi yhta hyvin olla vaikka
verkon sisdinen Web-palvelin. DNS-palvelimelle lisatyt tiedot nakyvat taulukossa 2

seka kuviossa 19.

TAULUKKO 3. DNS-tietojen muuttamisessa tietokantaan lisatyt tiedot

Tietotyyppi Selitys Data

Forward Lookup Zone domain-nimi iltalehti.fi

Start of Authority (SOA)  hallitseva palvelin [1], server.studydomain.jamk.fi
Name Server (NS) palvelimen nimi server.studydomain.jamk.fi

Host (A) IP-osoite 127.0.0.1

RI=TE

File Action View Help

M EEERI EEEE

&

g, DMS MName I Type I Data I Timestamp
= fl SERVER §—|{same as parent folder) Start of Autharity (SOA) [1], server.studydomain.ja... static
B = F'Z?I'Wal'd Lookup Zenes = (same as parent folder) Mame Server (NS) server.studydomain.jamk.fi.  static
'_57 _msdcs, studydomain, j2 §—|{same as parent folder) Host (&) 127.0.0.1
- | studydomain.jamk. fi
- iltaleht.fi

| Reverse Lookup Zones
| Conditional Forwarders

=] Global Logs
DNS Events

« | sl | 0
| |

KUVIO 19. DNS-tietojen muuttaminen

Kuviosta 20 havaitaan ping ohjelmaa kayttaen DNS-tietomuutoksen vaikutukset ja

nahdaan liikenteen kdantyvan asettamaamme IP-osoitteeseen.
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.
BN C\Windows'\system3Zicmd.exe |i£|éj

C-sUseprssadnin STUDYDOMAIM>ping www.iltalehti_fi

Pinging www.iltalehti . fi [127.8.8_11 with 32 bytes of data:
Reply from 127.8.8.1:- bytez=32 time<ims TIL=128
Reply from 127.8.8.1: bytes=32 time{ims TTL=128
Reply from 127 _A.8.1: hytez=32 time<ims TTL=128
Reply from 127 _8.8.1: bytez=32 time<{ims TIL=128

Ping statistics for 127.8.08.1:

Packets: Sent = 4, Received = 4, Lost = @ {(8x loss>.
Approximate round trip times in milli—seconds:

Minimum = Bms,. Maximum = Bmz. Average = Bnz

C-sUserssadmnin STUDYDOMATMW:_ 5

b 4

KUVIO 20. DNS-muutoksen testaus ping ohjelmalla

13.3 Simple DNS Plus

13.3.1 Yleista

Simple DNS Plus on JH Softwaren kehittama, yksinkertainen ja kayttajaystavallinen
DNS-palvelinohjelmisto. Simple DNS Plus:n hallinta on toteutettu helppokayttoisen
kayttoliittyman avulla, jossa kaikki saatomahdollisuudet ja asetukset ovat helposti
saatavilla. Se tarjoaa myos asennusavusteita tavallisimpien toimintojen kuten uusien
alueiden ja paivitysten tekemiseen. Mukana on myds monia tietoturvaominaisuuksia,
jotka helpottavat suojautumista erilaisia hyokkayksia vastaan. Lisaksi Simple DNS Plus
mahdollistaa yksityiskohtaisen lokin tekstimuodossa seka tilannekuvan (snapshot)

DNS-palvelimeen tallentuneista osoitetiedoista. (Simple DNS Plus 2010.)

Valmiiden ominaisuuksien lisdaksi Simple DNS Plus sisaltaa liitanndisjarjestelman
(plug-in system) joka mahdollistaa kolmannen osapuolen, seka ohjelmiston valmista-
jan vaihtoehtoisten toiminnallisuuksien lisaamisen. Liitanndiset tarjoavat erilaisia
lisatoimintoja kuten HTTP-liikenteen uudelleenohjauksen, DHCP-palvelimen, seka
tarkeimpana verkko-osoitteen ei-listaus (Domain Blacklist) ominaisuuden jolla voi-
daan luoda kieltolista domaineille joihin ei haluta kdyttdjien padsevan. (Simple DNS

Plus 2010.)
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13.3.2 Kayttsliittyma

Simple DNS Plus:n kayttajaliittyma koostuu neljasta paamodulista

e Paaikkuna: jonka kautta tarkkaillaan palvelimen toimintaa sekd tehda saato-
toimenpiteita ja lisata tai poistaa palveluita. (Ks. kuvio 21.)

e DNS-tietoikkuna: nayttaa hallinnoitavat alueet ja DNS-tiedot, sekd mahdollis-
taa ndiden lisdamisen, poistamisen ja muuttamisen. (Ks. kuvio 22.)

e DNS-kyselyikkuna: tyokalu jonka avulla voi suorittaa kyselyja toisille DNS-
palvelimille. (Ks. kuvio 23.)

e DNS-valimuistin tilannekuvaikkuna: ndyttaa valimuistiin tallennetut osoitetie-
dot Windows-tyyppisessa tiedostondkymassa. (Ks. kuvio 24.)

Jokainen nadistd moduuleista toimii erillisend prosessina jotka voivat toimia itsenai-

sesti, riippumatta muista moduuleista. (Simple DNS Plus 2010.)

O nsl.example.com - Simple DNS Plus l-:--EI--E:?—

Eile  View Tools Window Help

il 2%

£

a

Options | Records | LookUp Cache Help
Active Log 4k X
14:02:08 -»> Additional: A-ecord for ng68 jhsoft.com = 87.56.145 202 -

140210 Reguest from 127.0.0.1 for Arecord for www simpledns.com
14:02:10 Sending reply to 127.0.0.1 about A+ecord for www simpledns.com:
14:02:10 -> Answer: CNAME-record for www simpledns.com = simpledns.com
14:02:10 -» Answer: A+ecord for simpledns.com = 204.5.75.100

14:02:10 -> Authority: NS+ecord for simpledns.com = nsks jhsoft.com
14:02:10 -> Authority: NS-+ecord for simpledns.com = ns68 jheoft.com
14:02:10 -»> Additional: A+ecord for ngks jhsoft.com = 204.5.75.101

14:02:10 -> Additional: A-+ecord for ng68 jhsoft. com = 87.56.149 202
14:02:10 Request from 127.0.0.1 for Arecord for www simpledns.com

14:02:10 Sending reply to 127.0.0.1 about A+ecord for www simpledns.com:

14:02:10 -> Answer: CNAME-record for www simpledns.com = simpledns.com

14:02:10 -» Answer: A+ecord for simpledns.com = 204.5.75.100

14:02:10 -» Authority: NS+ecord for simpledns.com = nsks jhsoft.com

14:02:10 -» Authority: NS+ecord for simpledns.com = ns68 jhsoft.com =
14:02:10 -> Additional: A-record for nsks jhsoft.com = 204.5.75.101

14:02:10 -> Additional: A-record for ns68 jhsoft. com = 87.56.145.202 5

Performance Graph 4B x

Requests per second:

Uptime: 1 hour Requests: 350 | Cache: 49

KUVIO 21. Simple DNS Padikkuna (Simple DNS Plus 2010)



File Edit View Tools Help

P, . H 2 X | Z | @
Mew Quick... Save Cut Copy Paste Delete Properties | Bulk.. Help
Zones example_com

L0 Al Zones Name Type —— Commente
i % ;;::::If;nze:neg example.com S0A 10800  ns1.example com [200904. .
I £ Zone Groups example.com MS 10800  ns2.example.com

example.com NS 10800  nsl.example.com

[P] 3.2 1in-addrama ns1.example com A 10800 1234

@ ns2 example com A 2345

|ﬂ example.net

@ simpledns.com

4

5 DMS Records

KUVIO 22. DNS-tietoikkuna (Simple DNS Plus 2010)

(.| Simple DNS Plus - DNS Look Up

File Edit View Help
d

Q.0 | ], A

Look Up Stop C(Ey

Domain name:  www .google.com w | DNS Options | WHQIS Options

DNS server:

Response received from 127.0.0.1:

L 127.0.01 -
Authoritative response (A4A): No
Recursion available (RA) Yes Port number:
Truncated (TC}): No 53 EI

Answer section:

CHAME-record for www.google.com:
Alias for = www lgoogle.com
TTL = 604300 (7 days)

A-record for www .l.google.com:
IP address = 209.85.228.104

[] Use TCP connection (vitual cincuit)
Request recursion (RD flag)
Include EDNS0 options:

TTL = 300 (5 minutes) UUDP payload size (bytes):
A-record for www .l.google.com: -
IP address = 209.85.229.99 1280

TTL = 300 (5 minutes)
A-record for www .l.google.com:
IP address = 209.85.225.103

[C] DNSSEC OK (DO flag)

- ["] Checking Disabled (CD flag)

4 3

Ready

KUVIO 23. DNS-kyselyikkuna (Simple DNS Plus 2010)
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_| DNS Cache Snapshot at

File  View Help

=3 <root>
E|1_J com

Type
NS

NS

TTL {seconds)  Data

2562 dmtns07 tumer.com
2562 dmtns01 tumer.com
2562 dmtns02 tumer.com

4

n 2

45 DMS records

KUVIO 24. Valimuistin tilannekuvaikkuna (Simple DNS Plus 2010)

13.3.3 Domain Blacklist-liitanndinen

50

Suodatus toteutetaan Domain Blacklist-liitannaisella. Liitinndinen asetetaan toimin-

taan paaikkunan Tools-valikon Options kohdasta, jonka jalkeen Options-ikkunasta

valitaan Plug-Ins ja liitannaisvalikosta Domain Blacklist. Create New Instance...-nappi

kdynnistaa uuden ei-listan luomisen. (Ks. kuvio 25.)

- Zone Transfers
Super Master/Slave
Secondary Zones
Suspended Zones
i Automatic SPF

- TSIG Updates

- Forwarding

- Lame Requests

- Non-existing Domains
- NAT IP Alias

- Miscellaneous

- HTTP API

- Plug-Ins

- Logging

- Log Details

- Log Files

- Syslog Server

- Active Log View

- Windows Evert Log
- Remote Management

— Plug-Ins

Available plugin components:
DHCP Server 2| | Create New

[ynDMNS Service
Fixed Host Name
Foced IP Address v o |
Download more Plug-Ins...
Properties.

Flug-In instances (gueried in the order listed):

Domain Blacklist1 (Domain Blackdist)

v Query plugns before local zones (plug-n data ovenides local zones)

OK I Cancel I

KUVIO 25. Options-ikkunasta valittuna Domain Blacklist-liitanndinen

Domain Blacklist-liitdnndisen General-sivulla (ks. kuvio 26) maéritelldan instanssin

nimi ja Plug-In Settings-sivulla (ks. kuvio 27) ei-listan nimi. Ndma nimimaaritykset
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mahdollistavat useampien eri listausten kdyton ja tarjoavat monipuolisuutta suoda-

tusratkaisuihin.

Domain Blacklist Plug-In Instance J4 3 |ll Domain Blacklist Plug-In Instance 21

| Plug-In Settings I DNS Reguests I 'General Plug-in Settings | DNS Requests I

— Plug-In instance display name
Domain Blacklist data file:
IDomain Blacklist1 IC:\ngmm Files".Simple DNS Plus"Blacklist td |
— Listed |P addresses v Automatically redoad data file when it is updated
™| Perform DNS recursion for IR addresses listed by this plugdn
= Whitelist IF addresses listed by this plug-n from &l DNSELs Data file format specifications
— Threading
Max. parallel threads: I 1 3:
Mazx. threads in queue: I‘]ﬂ 3:
Ondine information about this plug+n & I S | Ondine information about this plug-n oK I Cancel |
KUVIO 26. General-vililehti KUVIO 27. Plug-In Settings-valilehti

Kolmanteen ikkunaan, DNS Requests (ks. kuvio 28), maaritelladan mahdolliset optiot
miten, milloin tai keneen suodatuksen halutaan ulottuvan. Asetuksissa voidaan maa-
ritelld IP-osoitteita, joihin suodatus vaikuttaa tai jotka ovat siitd vapautettuja, seka
kellonajat milloin suodatuksen halutaan olevan toiminnassa. My6s ei-maaritykset,
milloin suodatuksen ei haluta toimivan, ovat mahdollisia.

Esimerkiksi kuviossa 28 on asetettu seuraavat saannot.

Suodatus tapahtuu vain jos DNS-kyselyssa:
e El pyydetd domainia *.jamk.fi
e kyselyn lahetetdan IP versio 4 osoitteesta

e kellonaika on valilla 9:00 -17:00.

Naissa esimerkki asetuksissa taataa aina paasy kaikkiin jamk.fi paattyviin domainei-
hin, vaikka Blacklist.txt maarityksessa olisikin sdaanto, joka muuten estaisi liikkenteen.
Lisdksi liikenne IP version 6 osoitteista ja kaikki liikenne kello 17:00 -9:00 vélisena

aikana on sallittua.
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Domain Blacklist Plug-In Instance 7] =]

General I Plug-in Settings DMNS Requests |

Process DMS requests: IOnh_.r when... j

._:_] All of the following are true Add |

e ? [Mot] Requested domain name is: * jamk fi
. '? Senders IP addressis an IPvd address |

t'? Datedime is 9:00-17:00 |
f e/time is Ed
Remove |

Up |

[Dawn

Mote: Rules can be moved between folders with mouse drag/drop

Ondine information about this plug4n

KUVIO 28. DNS Requests-valilehti

13.3.4 Domain Blacklist estolistauksen dataformaatti
Estolista on puhtaassa tekstimuodossa oleva tekstitiedosto, esimerkiksi .txt-
muotoinen, ja sitd voi editoida milla tahansa tekstieditorilla. Jokainen tekstitiedoston

rivi alkaa suurella kirjaimella I, T, X, M, E tai R jota seuraa valilyonti ja mahdolliset

maarittelyt.

[ IP-osoite joka palautetaan estetyille DNS-kyselyille. Oletuksena 127.0.0.1.
TTL (time to live)-arvo. Kuinka pitkdan kyselyn tietoja sdilytetdan muistissa.

Paivamaara milloin estolista poistuu kaytosta.

< x 4

Tarkka vastaavuus. Haku estetdan jos domain-nimi on tdsmalleen sama kuin

maarityksessa.

E Domain-nimen loppuosan vastaavuus. Haku estetdan jos domain-nimen lop-
puosa vastaa maaritysta.

R Saannollinen lauseke. Haku estetddn jos domain nimen osa tayttda maarityk-

sen. Voi olla yksi merkkijono jossain pdin domainia.
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Tarkassa vastaavuudessa (M) lauseke voi alkaa villilla kortilla (*.jamk.fi), mika tarkoit-
taa kaikkia domainin ala-domaineja. Ero tdman ja nimen loppuosan vastaavuuden (E)

kanssa on ettad loppuosa vastaavuus suodattaa myos paa-domainin.

M, E ja R maarityksen kanssa voidaan kayttda etumerkkina huutomerkkia (!) merkit-
semaan poikkeusta, joka tarkoittaa "ala estad”. Poikkeukset kasitellddn aina ennen
kaikkia muita riveja. Lisaksi tyhjat rivit ja riveilla #-merkin jalkeen olevat tekstit jate-

taan huomioimatta. (Domain Blacklist Plug-In 2009.)

Esimerkki suodatuslistasta

#Start of Domain Blacklist data file “Blacklist.txt”

[127.0.0.1 #localhost

T 600 #TTL — 10 minuuttia

IE jamk.fi #sallii kaiken liikenteen jamk.fi paattyviin domaineihin
M esimerkki.fi #kieltad esimerkki.fi

R lehti #kieltda kaikki domain-nimet joissa esiintyy ”lehti”

13.3.5 Toiminnallisuuden testaus
Domain Blacklist liitdnndisen toiminta voidaan havaita DNS-palvelimen paadikkunan

lokista joka nakyy kuviossa 29. Lokista voimme havaita miten iltalehti.fi domainin

. . ” )
ioix| himessd oleva ”lehti
File  View Tools Window Help
F £t @ & | @ vastaa Blacklist.txt esto-
Optionz Records Loak Up Cache Help
: «» x| listan maaritettya R-
Peformance Graph, Active Log I
16:55:35 -» Answer: Arecord for analytics msn.com nsatc.net = 213.159.181.60 ;I - .
16:55:39 -» Authority: NS-record for nsatc net =it-1.nsnsatc.net I ause ketta . Ta man seu-
16:55:35 > Authorty: NS+ecord for nsate net =nl-1.ns nsatc.net
16:55:39 -> Authority: NS+ecord for nsatc net = uk-2.ns nsatc.net
16:55:39 -» Authority: NS+ecord for nsatc net =b ns.nsatc net H
16:55:39 -» Authority: NS+ecord for nsatc net = e.ns.nsatc net rau ks €na D Ns_pa IVeI n

Additional: A-record forit-1.ns nsatc.net = 8.12 209 .47
16:55:39 -> Additional: A-record for nl-1 ns.nsatc net = 209.84.12.51
A

; Atecond f nsatc.net = 8.12.199.51 25 LA P
:56:00" Request from 192,768,130 for Avecord for www italehtif es ta a ka yttaJ an D N S_
16:56:00 Plug-in "Domain Blacklist1" matched Asecord for www iltalehti fi J

16:56:00 -> Answer: Arecord for www italehti fi = 127.0.0.1

16:56.00 Sending reply to 192.168.1.30 about Atecond for www iltalehti fi:

16:56:00 -> Answer: Arecord for www italehti fi = 127.0.0.1

16:56:01 Reguest from 152.168.1.30 for A+econd for www bing.com

16:56:01 Sending request to 152.168 40.8 forward server) for A+ecord for a134.g akamai net I tt t k .
16:56:01 Reply from 152.168.40.8 about A-ecord for 134.g.akamai.net:

16:56:01 -» Answer: Arecord for a134.g akamai net = 193.166.4.72 pa auttaa asetuksissa
16:56:01 -» Answer: Arecord for a134.g akamai net = 193.166.4.70
16:56:01 -> Authority: NS+ecord for g akamai net =n1g.akamai net e e .
16:56:01 -> Authority: NS+ecord for g akamai net = n2g akamai net maari tel Iyn osoltteen
16:56:01 -> Authority: NS-+ecord for g akamai net = n3g akamai net

TR-FARM -= Atharte NS+ecord for 0 alcamai net = ndn alcamai net ;I

kyselyn etenemisen ja

Uptime: 40 minutes | Requests: 634 | Cache: 268 _:

KUVIO 29. Blacklist Plug-in toiminnassa
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127.0.0.1.

13.4 OpenDNS

13.4.1 Taustaa

OpenDNS on ilmainen kolmannen osapuolen palveluna toteutettu (SaaS — Software
as a Service) suodatusjarjestelma, jossa suodatus tapahtuu palveluntarjoajan palve-
limilla. Ndin OpenDNS eroaa muista tassa tyossa kasitellyista tekniikoista, koska se ei
vaadi ohjelmisto- tai laitteistoasennuksia testiymparistoon. Tallaisten kolmannen
osapuolen, Internetiin hajautettujen, palveluiden suurin hyoty on, ettd ne ovat saa-
tavilla aina kun yhteys Internetiin on kdytettavissa ja niiden kaytto vaatii yleensa hy-

vin vahan laitteistoasennuksia ja yllapitoa.

SaaS-palveluiden vahvuudet tulevat parhaiten esille kun yrityksellad on useita kontto-
reita, toimipaikkoja tai myyntipisteitd, jolloin perinteisen keskitetyn hallinnan toteut-
taminen on hankalaa. Naissa tilanteissa on aikaisemmin usein jouduttu rakentamaan
monimutkaisia VPN-ratkaisuja, joilla liikenne kierratetdan oman verkon kautta tar-
kastettavaksi, tai asentamaan ylimaaradisia palvelimia joka toimipisteeseen. Kun suo-
datuspalvelu on kolmannen osapuolen hallinnoima ja yllapitama, liikenne saadaan

tarkastettua Internet-pilven sisalla (OpenDNS 2010).

13.4.2 Suodatuksen kayttéonotto
Kayttoonotto aloitetaan luomalla kayttajatili palveluntarjoajan Web-sivuilla

www. opendns.com, ja kirjautumalla sisalle palveluun. Kirjautumisen jalkeen siirry-

taan Settings-valilehdelle ja lisdtdaan halutun verkon ulkoinen IP-osoite Add a network
kohtaan ja painetaan Add This Network-nappia (ks. kuvio 30). Tdman jalkeen
OpenDNS pyytda antamaan verkolle nimen, seka lahettda sahkopostiviestilld verkko-

osoitteen rekisterdinnin varmistuspyynnon.


file:///D:/Opinnäyte/OPPARI/www.opendns.com
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Your current IP is 130.234.194.200. wville. pietilainen.iit@jamk.fi (Sign out)

OpenDNS.com Dashboard Community

UpenDNs dashhoard

u= Upgrade to OpenDNS Deluxe (families and small businesses) or OpenDNS Enterprise (schools and large organizations) to remove
advertisements, increase security, and more. Find out about all of our plans and features.

Settings for: |- Select a network — E|

Add a network

Dynamic IP addresses

OpenDNS supports networks

ranging frem single IP P 195 . 148 .26 17 @
addresses, dynamic or static, w
on up to /16. Learn more about Settings: OpenDNS default setings v @
dynamic IPs.

| ADD THIS NETWORK |

Network verification e AN
For individual IF addresses,
verification is self-service, if Your networks
you can click on a link from the
network 1P address. Networks
larger than a single IP address MNetwork 130.234.194.200 w* [
are verified by OpenDNS
employees reviewing account
info and public records (like
whais).

LABEL IP STATS

| DELETE

KUVIO 30. OpenDNS Settings

Kun verkko on maaritelty, voidaan sen asetuksia muokata Settings-valilehdelta, valit-
semalla verkko osoitelistasta. Taman jalkeen suodatusasetukset sisdltava, Web Con-

tent Filtering-valilehti, aukeaa automaattisesti.

Web Content Filtering-valilehdelta (ks. kuvio 31) valitaan haluttu suodatuksen taso,
tai Custom vaihtoehto, jolloin voi itse paattaa mitka kategoriat halutaan estaa. Lisaksi

voidaan estaa tai sallia yksittdisia domaineja.
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Settings for: | 130.234.194.200/32 (Network)|~] Add/Manage Networks
Web Content Filtering Web Content Filtering
Security
Customization Choose your filttering level
Stats and Logs
Advanced Settings @ High Protects against all adult-related sites, illegal activity, social
networking sites, video sharing sites, and general time-wasters.
Users can contact you 26 categories in this group - View - Customize
‘Your users can contact you © Moderate Protects against all adult-related sites and illegal activity.

directly from the block page if
they have gquestions. It'll show
up as an email in your inbox. ® Low Protects against pornography.

4 categories in this group - View - Customize

13 categories in this group - View - Customize

Note about DNS forwarding . )

If you are forwarding reguests ) None Nothing blocked.

to OpenDNS, domain bl.DCk'ng ) Custom Choose the categories you want to block.
may not work properly if the

domain's address is in your

forwarder's cache. [ APPLY |

Check a domain

Find out whether it would be

blocked, and why.

Support Articles Manage individual domains

m Blocked domain still
available

= Domains that mav not be

blocked with GpenDNS
domain blocking Always block ]

If there are domains you want to make sure are always blocked (or always allowed)
regardless of the categories blocked above, you can add them below.

| ADD DOMAIN |

ALWAYS BLOCK:
facebook.com &}

NEVER BLOCK:
jamk.fi =

| DELETE

KUVIO 31. Web Content Filtering

Kun estettavat kategoriat ja domainit on asetettu, taytyy verkon sisdiseltd DNS-
palvelimelta ohjata ulospain suuntautuvat DNS-kyselyt Open DNS:n palvelimille (ks.
kuvio 32), IP-osoitteisiin 208.67.222.222 ja 208.67.220.220 joilla suodatus tapahtuu.
Jos verkon tietokoneet eivat ole keskitetysti hallittuja, tehddaan muutokset suoraan

tietokoneiden verkkoasetusten DNS-asetuksiin kasin. (OpenDNS 2010)
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KUVIO 32. OpenDNS-suodatuksen toiminta

13.4.3 Ominaisuuksia
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e OpenDNS tarjoaa turvaominaisuudet joilla voidaan estaa liikenne epailyttavil-

13 sivuilta, vaikka niita ei olisi suodatuksessa listattu.

e Estosivun sisdltdé on muokattavissa ja voi sisaltaa enintdan 150 merkkia pitkan

viestin (ks. kuvio 33).

e Yleisimpida domain-nimien vaarinkirjoitustapauksia voidaan korjata automaat-

tisesti.

e Raportointiominaisuudet jotka tallettavat, ilmaisella kayttdjatililla, kahden vii-

kon tiedot (ks. kuvio 34).

Tarjolla on myds maksulliset palvelut jotka tarjoavat paremmat hallinta- ja raportoin-

tityokalut, suodatuksen suuremman muokattavuuden, suuremmat musta- ja valkoi-

set listat seka muita ominaisuuksia. (OpenDNS 2010)

@ This domain is blocked. OpenDNS

Sorry, www facebook.com has been blocked by your network
administrator.

KUVIO 33. OpenDNS block message
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View Stats for: |all your networks -]

Total Requests Recent Activity (all your networks, last day)

Total Unique Domains

Total Unique IPs 400

Top Domains 350 i
Blocked Domains 300 . I' ".‘
Request Types 250 ‘.-"\ TR

e |
{ | |

This is your Dashboard 200 f \ [

Every element on this page is 150 / \ |" \
designed to give you a quick 100 J,"’ \ | \
snapshot look into your DNS. 4 ".I ~ | \
Dive deeper for customizable 50 / "./ “\ | i

charts, tables and raw data. 0 —]

O o o D B D D D D D D D S S
A
NS AR SORRIOAN PR N
AT
o\b
*{3‘“
Unique IPs

Request Types Top Domains
Type Reguests Domain Requests
A 1840 vwaw.facebook.com 58
block.opandns.com 26
24

szfebrovsing.clients.google.com

KUVIO 34. OpenDNS Statistics

14 VALITYSPALVELIMELLA TOTEUTETTU SUODATUS

14.1 Valityspalvelimen kayttoonotto
Koska Web-palvelimet ovat suosittuja kohteita erilaisille verkkohydkkayksille, on ul-

koliikennetta kasitteleva valityspalvelin parastasijoittaa puolueettomalle vy6hykkeel-
le sisd-, ja ulkoverkkojen valiin. Lisaksi kaikki HTTP-liikenne voidaan ohjata sisdaverkos-
ta aina valistyspalvelimelle seka sallia HTTP-liikenteen tuleminen sisdverkkoon vain
valityspalvelimelta. Ndain saadaan varmistettua sisaverkon turvallisuus. Windows Ac-

tive Directory hallitussa verkossa voidaan valityspalvelimen kaytt6 asettaa pakollise k-

si Group Policyn avulla.
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14.2 WinGate Proxy Server

14.2.1 Yleista

WInGate on Qbik yhtion kehittama valityspalvelinohjelmisto jonka ensimmainen ver-
sio julkaistiin vuonna 1995. Ensimmaisten versioiden tarkoitus oli toimia yhdyskayta-
vapalvelimena ja mahdollistaa useamman tietokoneen kommunikointi Internetiin.
Taman jalkeen siitd on muodostunut helppokayttdéinen Internet-yhteyden hallintaoh-
jelmisto. (WinGate: The Comprehensive Internet Management Solution for Windows

2010.)

WinGate Proxy Server on hienostunut, integroitu valitys- ja kommunikaatiopalvelin,
joka on suunniteltu tayttd maan tdman paivan yritysten kontrolli-, turvallisuus- ja
kommunikaatiotarpeet. Tarkeimpina ominaisuuksinaan WinGate Proxy Server tarjoaa
mahdollisuuden hallita verkon Web-liikennettd, kdyttden edistyneita ja joustavia
saannostoja. Verkon toimintaa voidaan nopeuttaa tallettamalla haetut verkkosivut
palvelimen valimuistiin. WinGate Proxy Server tarjoaa myos mahdollisuuden tosiai-
kaiseen kayttdjien Internetin kdyton tarkkailuun ja hallintaan. (WinGate Proxy Server

2010.)

Vaikka WinGate Proxy Server mainostaa itseddn myds Internet-yhdyskaytavaksi, siita
kuitenkin testattiin ainoastaan valityspalvelinominaisuuksia koska tdma on sen tar-
kein toiminta-alue, eivatka ohjelmiston palomuuriominaisuudet yltaneet muiden,
varsinaisten yhdyskaytavapalvelinten tasolle. Lisdominaisuuksina WinGate sisaltaa
DHCP-, DNS- ja E-mail-palvelinominaisuudet. Naihin lisdominaisuuksiin taytyy lisata
my06s pieni varoituksen sana, silla asennuksen jalkeen ne ovat automaattisesti kaikki

paalla, ilman erillisia kyselyita.

WinGate tarjoaa Active Directory domainin kayttdjatietokannan kaytta misen valitys-
palvelimen kayttdjien luokittele miseksi. Tama mahdollistaa keskitetyn hallinnan Pu-
reSight 3.0 for WinGate Web-sisallon luokittelu liitannaisen kanssa, jonka avulla ylla-
pitdjad voi asettaa paasyrajoituksia verkkosivuille domainin tai URL-osoitteen perus-

teella. (PureSight for WinGate 2010.)
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14.2.2 Kayttoliittyma

WinGate:n hallinta tapahtuu GateKeeper-modulilla jota kdytetdaan kaikkien asetusten
tekoon seka palvelimen toiminnan tarkkailuun. GateKeeperin ikkunassa (Ks. kuvio
35.) ylimpana on valikkopalkkia ja sen alla kaksi paneelia joista vasemmalla on kont-

rollipaneeli ja oikealla toimintapaneeli.

Kontrollipaneelin alalaidasta |6ytyy kolme vélilehtea: System (jarjestelma), Services

(palvelut) ja Users (kadyttadjat).

e System-valilehted kdytetdaan kaikkien jarjestelman komponenttien, kuten
DHCP, DNS ja E-mail, hallintaan.

e Services-valilehdelta |6ytyvat kaikki valityspalvelimen asetukset ja tarkkailu-
tyokalut.

e Users-vililehti pitda sisallaan kayttaja ja kayttajaryhmien hallintatyokalut.

Jﬁ' GateKeeper - connected to WinGate on localhost - |E||i|

File View Options Help

2 & | =

Go Online Go Offine Save Control Help Plugins

Syztem Services | Port | - € Client activiy

DHEP Service &7 Q localhost - (admin - Authenticated [NTLM] )
Wwingzock Redirector 5. 2080 é@ WinGate Login: Register for everything
GDP Service 33
DINS Service 53
Remote Control Service 808
POP3 Server 110
I SMTP Server 5
IM&PS Server 143
A Email

=3 Caching

@ S cheduler — @ System internal activity |
@] Dialer

& Extended Metworking

[CIERY=IN] LI d L
) Systeml % Sewicesl ﬂ Users] -EJQJQJ

For Help, press F1 i

KUVIO 35. GateKeeper-ikkuna ja System-valilehti

14.2.3 Kayttdjien hallinta
Jotta Active Directory tietokannan kayttaminen kayttdjien hallintaan olisi mahdollis-

ta, taytyy WinGate-palvelimen tietda domainia hallitsevan Domain Controller-
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palvelimen osoite. Tdma tapahtuu tuplaklikkaamalla User-valilehden kohdasta Data-
base options (ks. kuvio 36), jolloin User Database Options ikkuna (ks. kuvio 37) avau-
tuu. Tdssa ikkunassa valitaan kaksi ylinta optiota joilla maaritellaan kayttoon Win-
dowsin kayttajatietokanta. Lisaksi valintaikkunaan kirjoitetaan Domain Controller-

palvelimen taydellinen DNS-osoite.

x
L——_Iﬁ Users
..... ﬁ admin —Uszer and Group Management
""" in v Lze the Operating Syztem [fwindows) user databaze
% Adrrinistrator ¥ Usethe O 5 (Windows)] datab
..... Guest
_____ ﬁ krbtgt ¥ Use remote user database [Domain Controller £ Active Directony]
----- ﬁ testl Server name Iserver.studydomain.iamk.fi Browsze |
..... ﬁ tegt?
_____ ﬁ test3 MNT User Manager |
----- ﬁ userl
..... ﬁ user?  Databaze synchronisation
..... € vieras o .
[ Synchronize entire database when ‘WinG ate starts
E]--E Groups . . - .
Datab L [ Synchronise entire database when an Administiator logs in
""" Ad Idse opuons
_____ ﬁ Assumed Users [ Synchronize individual users when they lag in far the first time
@ System Policies Synchronise now |
----- @ Multi-user Machines
Help | QK I Cancel | Apply |
S_I,Isteml % Sewicesl L3} ngergl_
KUVIO 36. Users-vililehti KUVIO 37. User Database Options ikkuna

Kun kayttajatietokanta on otettu kayttddn, on suositeltavaa varmistaa suodatuksen
toiminta asettamalla valityspalvelin nakymattomaksi, eli kaappaamaan kaikki sen
havaitsema HTTP-liikenne automaattisesti tarkasteluun. Tama tapahtuu Services-
valilehden WWW Proxy server-kohdasta tuplaklikkaamalla jolloin WWW Proxy server

properties-ikkuna aukeaa. Taman ikkunan Sessions kohdasta valitaan Trans parent

proxy asetus (ks. kuva 38).
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Y5 WWW Proxy server properties _|

Confguration
o General
@_ Bindings
=LJ,:i= Gateways
@ Plug-ns

@ Web Server
< Connection

Https Add Port | Status |
ﬁ Polidies Edit |
Logging Delete |

— Timeouts

[ Sessions time out after I'ISD zeconds of inactivity

r— Iransparent prosy

¥ Intercept connections made via ENS, the ‘WinG ate
Client, or SOCKS gerver on the following ports

Help | QK. I Cancel Apply

KUVIO 38. WinGate Transparent proxy-asetus

Kun kayttajatietokanta on maaritetty ja lilkkenne ohjattu valityspalvelimen lapi, voi-

daan palvelimen toimintaa tarkkailla reaali-ajassa toimintapaneelin alalaidasta 16yty-
villa tyokaluilla (ks. kuvio 39). Nama tyokalut tarjoavat hyvin yksityiskohtaisia tietoja
sivustoista, joita kdyttdjat ovat hakeneet. Historiatiedot nayttavat jokaisen tiedoston

joka valistyspalvelimen lapi on kulkenut ja kertovat tiedoston hakijan kayttajatun-

nuksen, tietokoneen nimen ja sisaverkon IP-osoitteen.

¥ GateKeeper - connected to WinGate on localhost =] x|

Fle View Options Help

B = & &

GoOrline GoOffine  Save | Control  Help  Plugins

User Services s [Pt ] &2 Time [ 2 Computer [ G Usemame [ € WG User [IPAddiess  [Application | &2 Activity ]
) FTP Prowy server 21 OBJul 180616 WiINT user? user? 192168.1.100 M/& @] hitp:#analytics.live. com/Seripts/wHelper.js - HTTE
% Logfile Server antn OBJul 180616 WINT user2 user2 1921681100 MNA @ hittp: /4analytics. atdmt. com/S cripts/wHelper.js - HT
% POP3 Prosp server 2110 0EJul 12016 WINT uger2 user 1921681100 MsA @ hittp: //msntest serving-sps.com/BurstingCachedScr
% RTSP Streaming Medi 554 OB-Jul 180616 WIN7 uzer? user2 192168.1.100 M#& @ hittpe £ analytics. live com/Sync html - HTTPA1.1 200
% SOCKS Prowy server 1080 OB-Jul 130616 WINT user? user? 1921681100 N& @ hittpe //mentest serving-sps. com/BurstingRles//Site-2
% Telnet Prowy server 23 0BJul 120150 WINT userl user] 1921681100 MNsA @ hittp: /b rad. men, com/ADSADClient31.dI - HTTPA.
%VDULWE Prowy server Foon OB-Jul 18:01:46  wiN7 uzerl uzer] 192168.1.100 MsA @ hittp: /1. addthiscdn. com/live/t00/25000.gif - HTTPS
OB-Jul 18:01:46  WINT userl userl 1921661100 N/A @ hittp: /o jamk fifimagenen/h3/5461 7061 B747E
%XDMA Proxy service 2000 0EJul12:01:46  WINT ugerl userl 1921681100 MNsA @ hittpe /b rad. men, comeADSADClient31.dI - HTTRA.
OB-Jul 18:01:46  wiN7 uzerl uzerl 192168.1.100 M/sa @ hittp:#/a.1ad.men. com/AD5AdCent31.dIl - HTTPA.
0B-Jul 18:01:46  WIN7 uzerl usgerl 192168.1.100 M4& @ hittpe £ A jamkfifimagegensh3/50696061 BoBIR:
0BJul 12:01:46  WINT userl user] 1921681100 MNsA @ hittp: /o, google-analytics. com/__utm. gif - HTTF
OB-Jul18:01:45  wiN7 uzer] uzer] 192168.1.100 M/a @ hittp: £ fvawie jamk. fifimagegensh /5379807 379620
OB-Jul 18:01:45  WIN7 uzer usgerl 192168.1.100 M#& @ hittpe#4a rad man comAADSAIClent31 dil - HTTPA
OBJul 13:01:45  WINT userl userl 1921681100 M/A @ hittpe /Ao jamk fidcss/screen - HTTRA1.1 200 0K
0BJul 12:01:45  WINT userl user] 1921681100 MNsA @ hittp: /457, addthis. com/js/250/addthi
OB~Jul 18:01:44  WINT userl userl 1921661100 N/A @ hittp: /4s anoma-banner inoob fisbanners/41/base s
0BJul12:01:44  WINT ugerl userl 1921681100 MNsA @ hitpe /#sanoma-banner. inoob fisbanners/41 /base.sv
O0B-Jul 18:01:44  wIN7 uzerl uzerl 192168.1.100 M/sa @ hittp: £ A jamk. fifcss/print - HTTP/A.1 200 0K
0B-Jul 18:01:44  'wIN7 userl userl 1921681100 N/& @ hittp: /45 anoma-banner. inoob fisbanners/45/base. sy
0B-Jul 12:01:44  WINT userl user] 1921681100 MNsA @ hittp: /#sanoma-banner.inoob fi/serveB anner. php -
OB-Jul 18:01:43  wiN7 uzer] uzer] 192168.1.100 M/a @ hittp: #/bs. zerving-sys. com/BurstingPipe/Burstinglnte
OB-Jul 18:01:43  WIN7 uzer usgerl 192168.1.100 M#& @ hittpe £z anoma-banner inooh fifserveB anner phn - -
0BJul 13:01:43  WINT userl userl 1921681100 M/A @ hittpe /#sanoma-banner. inoob fi/crossdomain xml - H
0B-Jul 12:01:43  WIN7 userl user] 192168.1.100 MNsA @ hittp: /#db2. stbO0. s-msn. com/i/9B /B530E C730AEBE
0B-Jul 18:01:40  WIN7 uzerl uszerl 192168.1.100 M4& @ hittpe#4db2. sth1_s-man com/i/6F /FBES21 ZFZEDE_AILI
< | »

System | @ Services | 5 Users T3 Activity] B Network | 5 Mall Dueue | (T Hm,y System Messages| €9 Fiewal |

For Help, press F1

KUVIO 39. WinGate-vélityspalvelimen historiatiedot
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14.2.4 Suodatus WinGate Proxy Serverilla

PureSight on liitdnndisena asennettava Web-sisallon luokittelujarjestelma WinGate
valityspalvelimelle. Web-sivujen luokittelua hyvaksikayttaen voi yllapitdaja maaritella
minka tyyppisille Internet-sivuille kdyttdjat paasevat, ilman etta sivuja tarvitsisi yksi-
tellen estda. PureSight liittaa itsensa valityspalvelimeen ja pystyy ndin tarkkailemaan
ja suodattamaan palvelimen lapi menevaa Web-liikennetta. (PureSight 3.0 for Win-

Gate documentation 2009.)

Web-liikenteen suodattamiseen PureSight for Wingate kayttaa kaksoisjarjestelmaa.
Paaasiallinen luokittelujarjestelma kayttaa automaattista sisallontunnistusmoottoria
(Automatic Content Recognition Engine), joka analysoi Web-sivujen sisdllon. Toisena
jarjestelmdna toimii tietokanta joka pitaa sisallaan poikkeavuudet ja erikseen maari-
tellyt sivujen estot. Dynaaminen paivitysjarjestelma pitda suodatusluokittelun auto-

maattisesti ajan tasalla. (PureSight 3.0 for WinGate documentation 2009.)

Suodatuksen kayttéonottamiseksi taytyy WinGate-palvelimelle asentaa PureSight-
liitdnnainen. Asennuksen jalkeen liitdnnainen asetetaan toimintaan Services-

valilehden WWW Proxy server-valikon kohdasta Plug-ins (ks. kuvio 40).

o WWW Proxy server properties |
Grtprim ]
0 General :
&, Bindings Plugins
ureSight for winGate

E‘}GEQ [ PursSight for WinGat

ateways
‘: Sessions
5

@ Web Server
< Connection

Hittps

€ Polices x|
Logging I™ Driptesd data to client i fle bigger than [200 kB
If any of the ingtalled pluging are configured to madify data then
diipfeeding may not operate [e.g 4% pluging that clean)
Refresh |
Help | OF. I Cancel | Gpply |

KUVIO 40. WinGate Plug-ins



PureSight-liitanndisen hallintaominaisuudet |6ytyvat Gate-
Keeper-ikkunan valikkopalkin Plug-ins napin takaa, josta
aukeavasta listasta tupla klikataan PureSight 3.0 for WinGa-

te kohtaa. Taman jalkeen PureSight-liitannaisen hallintaik-
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PureSight 3.0 for Wingate

Corfiguration |

T Filtered categories
!| Manual dassifications
ﬁ User setup

[¥ Misc settings

@ Custom responses
[2§ Test URL

Logging

kuna aukeaa (ks. kuvio 41). @ sbout

KUVIO 41. PureSight

TAULUKKO 4. PureSight-liitdnndisen paavalikon koostumus

Sisaltaa 28 suodatuskategoriaa, joiden avulla liikennetta
Filtering Categories
voidaan maarittaa estettavaksi.

Maaritykset joilla voidaan sallia tai estaa sivustoja manuaa-
Manual classifications

lisesti. Maaritykset voidaan tehda domainin, URL-osoitteen
(ks. kuvio 42)

tai URL-avainsanan perusteella.

Suodatuksen alle otettavien kdyttdjien ja kayttdjaryhmien
User setup

valinta.
Misc settings Liitannaisen paivitysasetukset.
Estoviestien suunnittelu. Joka estokategorialle voidaan teh-

Custom responses
dd oma estoviesti (ks. kuvio 44).

URL-osoitteiden testaus. Taman tyokalun avulla voi ndahda
Test URL

osoitteen kategoriamaarittelyt, seka selvittda onko URL-
(ks. kuvio 43)

osoite estettyjen listalla.

Logging Lokiin kirjattavien tapahtumien valinta.
About Liitanndisen versio tiedot.
X 5|
Canfiguration | 4 Vanualda Configuration
T Fittered categories T Fittered categories - -
¥ Marusal diassifications WAl [ Cateqay [Tipe | ¥ Manual dassifications b/ o google.com I |
& v jarmke.fi Aillowy URL & U o
User setup v hotmail.com ‘Webmal content Site serseup Cannecting
W Misc settings ek Adirinishalively Hacked " Patil ¥ Misc settings Connecied Reliisving page
(8] custom respenses (9] custom respones e o dte
(5 Testure (5 TesturL o 5%
Logging Logging Garbling: 2%
Sports: 8%
About O about Daling 17 %
This pags will ot b Hlocked it the cunsrt ssttings
Ewpot | Impat | Femeve | [ Down || Up
iy URL containing ]| [lent
I to be classified as: [Administratively blocked - Add Classify.
Help ok | cancal | Hep | K Concel

KUVIO 42. PureSight classifications

KUVIO 43. PureSight URL test
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I& Content Blocked - PureSight 3.0 for WinGate - Windows Intemet Explore

@e | http://youtube.com/ :

‘3’:? & Content Blocked - PureSight 3.0 for WinGate

Content blocked [Social networking]

PureSight 3.0 for WinGate has blocked access to http:/ /youtube.com.
The content has been blocked because it is deemed to be a social networking site

Contact your system administrator if you believe this page should not have been blocked

PureSight 3.0 for WinGate - http://www.wingate.com

KUVIO 44. PureSight estoviesti

WinGate-palvelimen historiatiedoista voidaan varmistaa suodatuksen toiminta. Tassa

tapauksessa estettyna on www.facebook.com (ks. kuvio 45).

EL Computer

07 Jul 171623 WINT ugerl ugerl 19216581100 @ hittp: / /statistik-gallup. net AT man_fiffi/15S 0-8853-15/tmeec=E buzi,
07-Jul 171529 WIN7T uger] uzer] 192.168.1.100 @ http: ##a.rad.mzn.com/ADSAdDClient31.dll - HTTPA1.1 500 Socket En
07 Jul1715:29  WINT ugerl ugerl 19216581100 @ hittp: //b.rad. men.com A0S AIChent31.dll - HTTPA1.1 500 Socket En

KUVIO 45. Web-sivun esto WinGate:n historiatiedoissa

15 YHDYSKAYTAVAPALVELIMELLA TOTEUTETTU SUODATUS

15.1 Microsoft Forefront TMG (Threat Management Gateway) 2010

15.1.1 Yleista

Microsoft Forefront on Microsoftin tuoteperhe, joka on suunniteltu yrityksille liike-
toiminnan suojaamiseen, turvaamalla tietoverkko ja tietoverkon palvelimet kuten
Microsoft Exchange Server ja Microsoft SharePoint Server. (Microsoft Forefront

2009.)


http://www.facebook.com/
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Forefront TMG mahdollistaa yrityksen tyontekijoille turvallisen ja tehokkaan Interne-

tin-kdaytdn ilman ettd heidan tarvitsee huolestua haittaohjelmista tai muista uhkista.

Forefront TMG tarjoaa monikerroksisen, yhtdjaksoisesti paivittyvan suojauksen, joka

on integroitu yhdistettyyn, helposti hallittavaa yhdyskaytavaan, vahentden ndin verk-

koturvallisuuden hintaa ja monimutkaisuutta. Microsoft Forefront Threat Manage-

ment Gateway tunnettiin aikaisemmin nimelld Microsoft Internet Security and Acce-

leration Server (ISA Server). (Forefront Threat Management Gateway: Overview

2009.)

TAULUKKO 5. Forefront TMG, tarkeimmat suodatus- ja turvallisuusominaisuudet

URL-suodatus

Web-antivirus & hait-
taohjelmien torjunta
HTTP-liikenteen kont-

rollointi

HTTPs-tarkastus

Monikerroksinen pa-

lomuuri

Sovellustason suodatus

Laaja protokollatuki
Reaaliaikainen monito-
rointi ja raportointi

Kyselyiden rakennus

Kohdeosoitteet tutkitaan kiellettyjen seka haitallisten
osoitteiden varalta.
Saapuva ja lahteva liikenne tarkastetaan virusten ja hait-

taohjelmien varalta, mukaan lukien pakatut tiedostot.

Web-liikennettd voidaan ohjata ja rajoittaa keskitetysti.

HTTPs-salattua liikennetta voidaan tarkkailla haittaohjel-
mien tai saantoérikkomusten varalta.

Palomuuri toimii kolmella tasollaa: pakettisuodatus, tilalli-
nen suodatus ja sovellustason suodatus.

Mahdollistaa sisallon suodatuksen sisdanrakennetuilla
sovellus-suodattimilla.

Tunnistaa useita protokollia. Uusia voi maaritella.

Lokeja voi tarkastella reaaliaikaisesti tai historiallisesti,
mukaan lukien aktiiviset tiedonsiirrot.

Historiatietoa voidaan tutkia tehokkailla kyselyilla.

Forefront TMG sisaltdaa kaksi erillistd komponenttia

e Forefront TMG server —tarjoaa URL-suodatuksen, haittaohjelmien tarkastuk-

sen, tunkeutumisen eston, sovellustason palomuurin sekd HTTP/HTTPS-

tarkastuksen.
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e Forefront TMG Web Protection Service — tarjoaa yhtdjaksoiset paivitykset
haittaohjelmien suodatukseen seka paasyn pilvi-pohjaisiin URL-
suodatusteknologioihin jotka kerdavat tietoja useilta verkkoturvallisuustoimi-

joilta. (Forefront Threat Management Gateway: Overview 2009.)

15.1.2 Kayttoonotto ja kayttoliittyma

Forefront TMG on helpointa ottaa kdytto6n asennustydkalujen kautta. Ohjelmiston
asennuksen jalkeen automaattisesti kdynnistyva Getting Started Wizard auttaa te-

kemaan alkuvaiheen kaytt6onottoasetukset. Tdima asennusohjelma sisaltaa kolme

ala-ohjelmaa, joita kdytetdaan eri alueiden asennukseen.

e Network Setup Wizard — kdytetdan verkkoasetusten asettamiseen, sisdltiaen
asennustopologia (ks. kuvio 46), kaytettavat verkkokortit ja niiden IP-
osoitteet, seka sisa-, ulko- ja mahdollisen reunaverkon maaritykset.

e System Configuration Wizard — kaytetdan jarjestelmaasetuksien, kuten palve-
limen nimen ja domain nimen, maarittelemiseen.

e Deployment Wizard — kaytetdan erilaisten ominaisuuksien, kuten jarjestelma-

ja haittaohjelmapaivitysten ja asiakaspalautejarjestelman maarittelemiseen.

Getting Started - Network Setup Wizard x|

Network Template Selection
Select the network template that best fits your network topology.

= gdge ﬁrewal\ VPN Clients Network.
5

") &-leg perimeter
External Network

" Back firewal
" Single network adapter Local Host )
) 5
v/

Internal Network

n this topology, Forefront TMG (Local Host) is deployed at the edge of the Internal network and has two
etwork adapters. One adapter is connected to the Internal network, either directly or through a router
r another firewall. Another adapter is connected to the External network (the Internet).

< Back IHH(TI Cancel
KUVIO 46. Network Setup Wizard
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Kun perusasetukset on suoritettu, aukeaa hallintakonsoli josta Forefront TMG:n toi-
mintaa hallitaan. Kayttoliittyma on Microsoft Management Consolen liitanndinen ja
sen hallinta toimii samoin kuin esimerkiksi Active Directoryn. Vasemmalla puolella on
valikkorakenne. Keskella naytetaan tietoja valitusta kohteesta kuten Web-liikenteen
tai palomuurin sdannot. Oikealla ovat yleisimmin suoritettavat tehtdvat, kuten uusi-

en saantdjen luonti tai olemassa olevien muokkaus (ks. kuvio 47).

iz

He Acton View Help |
€2 P pEEAFERGORG FA&AKE G |

5 Microsoft Forefront Threat Managemer

. st i
= @ Forefront TMG (ISA-SERVER) y FOT'@frOI’ﬂ Web Access Policy
=z} a:i’:;“:n’; " Threat Management Gateway 2010 Enterprise
g _— Toobox Y Tasks \(Fie
1= Web Access Settings =
%* Intrusion Prevention System
~) Remote Access Policy (VPN) Access Policy Tasks
. Networking Web Praxy: Enabled (Port: 8080) HTTPS Inspection: Enabled e A
[ svstem Autherticaton: Not required by policy (prosy authentication) Maware Inspection: Enabled ] f"‘""‘!‘“’e pais
{4 Logs &Reports HTTP Compression: Enabled Web Caching: Enabled & ol .
3) Disable Web Acces:
& Update Center
i Troubleshooting T Thome T Congiton = = T 5 Create Access Rul
= Web Access Policy Group
Web Protection Tasks
& (© Den: 7] Blocked Web ... A%, All Users <& Internal  Anonymizers
Qoo L] = i Bum; 7 Configure HTTPS
{;Cnm\nal Activi... E=z=E
Gambling ) Configure Malare
Hate/Discrimi. Inspection
* Tlegal Drugs ™ configure URL Filtering
Malidious @ Configure URL Catzgory
gory
{8 Onseanerast.. A=
éz:m”;aphy @@ Query for URL Category
@aton [2] allow web ac... B Al Users i Internal @ External Policy Editing Tasks
&) Deny || Defaultruie % AllUsers < All Networks (... =/, Al Networks (. i | F Editselected Rule
Related Tasks
(7] Configure Vicb Proxy
@, Configure /sb Caching
£ Configure HTTP
Compression
T P

Done: [ [

KUVIO 47. Forefront TMG paaikkuna

15.1.3 Suodatuksen maarittely

Suodatus otetaan kaytt6on hallintakonsolista valitsemalla Web Access Policy ja
Tasks-panelin kohdasta Configure Web Access Policy, jolloin Web-liikennepolitiikan
hallintaohjelma (Web Access Policy Wizard) aukeaa. Taméa ohjelman avulla tehddan
verkon Web-liikenteen maaritykset, kuten URL-suodatuksen (ks. kuvio 48), HTTP-
seka HTTPS-liikenteen analysoinnin (ks. kuvio 49) ja valityspalvelimen valimuistiase-

tukset.



'Web Access Policy Wizard

Blocked Web Destinations
Andle "Blocked Web Destinations” wil bs created. You can dsfins exceptions to the fule on the
next page of this wizard

Web Access Policy Wizard x|

HTTPS Inspection Settings
Forefrort TMG can scan HTTPS traffic and block cortent that is not in compliancs with policies
and fitters.

Block access to these Web destinations:

4 Anonymizers - Add...
{FBotnet
4 Criminal Actvities Edi,
i Gambling ——
2 Hate/Discrimination L
i 1llegal Drugs

£ Malicious
2 Obscene/Tasteless
PN 52

4 | »

@R Toapply URL filtering to rules using URL categories or category sats,
| Forefront TMG queries the remately hosted Microsoft Reputation Service.
= The full LRL string is sent to the service, using a secure connection.

Read our Privacy Statement

& Allow users to establish HTTPS connections to Web sites.

¥ Inspect HTTPS traffic and validate HTTPS site certificates

Do notinspect HTTPS traffic, but validate the HTTPS site certificate. Block HTTPS trafficif the
certificate is nat vaiid.

" Do notinspect HTTPS traffic and do not validate HTTPS site certificates. Alow all HTTPS traffic.
" Do not allow users to establish HTTPS connections
i Enabling HTTPS inspection may have legal implications. You should verify if using this protection

. isin compliance with your corporate policy.

Help about HTTPS inspection

< Back Next > Cancel

< Back Nexd > Cancel

KUVIO 48. URL Blocking

KUVIO 49. HTTPs Inspection

Suodatin maarityksia tehdessa paatetaan mitka Web-sivujen kategoriat halutaan
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estda. Kategorioita on seitsemankymmentaviisi kappaletta ja Web-sivut voivat kuulua

useaan kategoriaan. Lisaksi maaritellaan kayttajat ja kayttajaryhmat joiden Web-

lilkennetta halutaan suodattaa. Sdant6ja voidaan tehda useampia ja ndin estda tie-

tyilta kayttajilta tai kayttajaryhmiltda enemman sivustoja kuin toisilta. Jokaiselle saan-

nélle voidaan myo6s tehda oma estosivunsa tai vaihtoehtoisesti ohjata kayttdja toi-

seen osoitteeseen.

Tasks-paneelin Configure URL Filtering kohdasta aukeaa URL Filtering Settings -ikkuna

jossa voidaan testata suodatuksen toimintaa seka muuttaa osoitteiden katego-

riamaarityksia.

URL Filtering Settings

"General Category Query | URL Category Ovemide I License Details I

Type a URL to look up its category:

google.com

Examples: http: f/contoso.com fdenied.htm, http: //123.45.6.78

Query Results
URL category: Search Engines
Description:

Categorized by Microsoft Reputation Service.

After overriding the category of a URL, it may take several
minutes until the query results for that URL are available.

Help about URL categor

Report a URL to Microsoft Reputation Service as incorrect
categorized

ueries

ok | cancel | gl

KUVIO 50. URL Filtering Settings

General — Maaritelldan URL-suodatus paal-

le tai pois.

Category Query — Voidaan tarkastella mi-

hin kategoriaan sivusto on maaritelty (ks

kuvio 50).

URL Category Override — Voidaan siirtaa

URL-osoitteita eri kategoriaan.

License Details — Kayttolisenssin tiedot.
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URL-tietojen kategorioinnista vastaa Microsoft Reputation Service (MRS). Tama
verkkopalvelu tarjoaa suojatun yhteyden suureen pilvipohjaiseen, dynaamiseen
tietokantaan joka sisaltda tiedot kymmenista miljoonista URL-osoitteista ja niiden

maaritellyista kategorioista.

Tietokanta yhdistda usean eri toimittajan tarjoamia tietoja, niin Microsoft:in sisaisista
kuin myos kolmansien osapuolien lahteistd. Nain tietokanta pysyy tehokkaasti, koko-
ajan paivitettyna (Elharrar 2010). Tietokannan URL-maarityksia voi tarkastella myos

osoitteessa HTTP://www. microsoft.com/security/portal/mrs/.

15.1.4 Suodatuksen toiminta ja raportointi
Kayttajalle sivuston estosta ilmoitetaan estoikkunassa (ks. kuvio 51), jossa kerrotaan
sivun olevan estetty sekd mahdollisia lisatietoja. Taman ikkunan tiedot ovat taysin

yllapitdajan muokattavissa.

97 | @ Error Message

Network Access Message: Access Denied

Explanation:

Access to this site was blocked by system administrator

If you believe you are getting this message by mistake, try contacting your
administrator or Helpdesk.

Technical Information (for support personnel)
e Error Code: 403 Forbidden. Forefront TMG denied the specified
Uniform Resource Locator (URL). (12232)
IP Address: 192,168.1.50
Date: 17.8.2010 11:33:11 [GMT]
Server: [SA-SERVER. studydomain.jamk. fi
Source: proxy

KUVIO 51. Forefront TMG Error Message

Forefront tarjoaa monipuoliset tyokalut liikenteen monitorointiin ja raportointiin.
Naiden tuottamia tietoja voidaan hallita ja kohdentaa eri protokolliin, kayttajiin tai
yhteyksiin erittdin tehokkaasti (ks. kuvio 52 & 53). Nain yllapitaja saa tietoa juuri ha-
luamastaan kohteesta. Raportoinnilla saadaan erittdin tarkkaa tietoa verkkoliike n-

teestd, sen madrasta ja mahdollisista tietoturvauhkista. Suodatuksen osalta nakyvilla


http://www.microsoft.com/security/portal/mrs/
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ovat kdytetyimmat protokollat ja Web-sivut, tarvittaessa kdyttajakohtaisesti eritelty-

na.

~Show Only Entries That Match These Conditions:

Equals

Filter By | Condition I Value
Log Record Type Equals Firewall or Web Proxy Filter
Log Time: Live

4 Action Not Equal Connection Status

Save Filter... Load Filter... |
Define the criteria used to filter the data:
Filter by Condition Value
URL Category ﬂ IEqua\s j IHumorfComlcs j
Remove | Wpdate, I Add To List |
Start Query | Cancel |

KUVIO 52. Forefront TMG Filter Options

18y
File Action View Help
e |HEHmala THdwR AL
=) Microsoft Forefront Threat Manageme W
. wcosorr Logs & Reports
51 G Forefront TMG (SA-SERVER) /" Forefront 0g= & Repo
EF] Dashboard Threat Management Gateway 2010 Enterprise
4] Monitoring
% Firewall Policy .
Logging Y Reporti
Web Access Policy E—
& EMail Policy Filter By | Condition | value 5
4 Intrusion Prevention System Log Record Type  Equals Firewall or Web Proxy Filter
) Remote Access Policy (VPN
5. Networiing Log Time Live
[ system Action Mot Equal Connection Status
14] Logs &Reparts
< Update Center =
if Troubleshooting
. de | ClientUsername _ ~ | source Network | Destination Net... | LURL | servername | ur 2|
STUDYDOMAINuser 1 Internal External http:fwww. jamk. ffis/auicktime js?96560880  [SA-SERVER Reli
STUDYDOMAINuser 1 Internal External http:/fwww. jamk. fifjs/swfobject. J67199556438  ISA-SERVER Reli
STUDYDOMAINuser 1 Internal External .. jamk. fifcss/screen I5ASERVER Relic
STUDYDOMAINuser 1 Internal External \.Jamk. fifnstancedata fprime_produ... ISA-SERVER Reli H
STUDYDOMAINser 1 Internal External mk. ffinstancedata/prime_produ... ISA-SERVER Reli—!
... anonymous Internal htp: ffwwn. ka ffinstancedata/prime produ... [SA-SERVER Unia ™
“ »
—_—
Allowed Connection ISA-SERVER 9/7/2010 5:59:40 PM
Log type: Web Proxy (Forward)
Status: 200 OK.
Rule: Allow Web Access for All Users
Source: Internal (192. 168. 1. 100:48997)
Destination: External (195.148.27. 157:60)
Request: GET http: /fwww.jamk. fijcss/print
Filter information: Req ID: 0c309cfa; Compression: cient=No, server =Yes, compress rate=0% decompress rate=0%
Protocol:http
User: STUDYDOMAINser 1
[ Additional information
[l — T

[727 tems (Query is running....)

KUVIO 53. Forefront TMG Logs

15.2 Kerio Control

15.2.1 Yleista

Kerio Control (aikaisemmin Kerio WinRoute Firewall) on yhdistetty tietoturvauhkien

hallintaohjelmisto joka tarjoaa sovellustason palomuurin, anti-virustoiminnot, VPN-

palvelut, valityspalvelimen, DNS-tietojen valityksen, tietoliikenteen hallinnan ja verk-
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koliikenteen suodatuksen. Active Directory integroitu kayttajienhallinta, joka mah-
dollistaa kayttdjien verkonkadyton tarkkailun ja liikenteen rajoittamisen kayttajatun-
nuksen perusteella. Kerio Control on ihanteellinen verkkoihin, joissa vaaditaan tiuk-
kaa kayttajatunnuspohjaista turvallisuuspolitiikkaa seka yksityiskohtaista liike n-

teenanalysointia ja raportointia. (Kerio Control 7 Datasheet 2010.)

15.2.2 Kayttoéonotto ja kayttoliittyma
Ohjelmiston asennuksen ja palvelimen uudelleen kdynnistyksen jalkeen aukeaa oh-
jattu asennusohjelma, Traffic Rules Wizard, jonka avulla maaritellaan fyysiset verkko-

asetukset (ks. kuvio 54), verkkoliikenteen sdaannét ja sallitut liikenneprotokollat (ks.

kuvio 55).
I E
Type of Internet Connection - page 2 of 7 Outbound Policy - page 4of 7
Please select how the firewall is connected to the Internet: Select how you want to restrict users in the LAN when accessing the Internet:
€ Allow access to al services (no imitations)
& Allow access to the following services only:
Internet ) Service | Protocol | Source Port [ Destination Port
- HTTP TCP Any 80
1 ~ HTTPS TCP any 443
O Fe TP Any 21
. O sMme TcP Any 25
E; DNS TCRMUDP Any 53
;-—‘ O popz TCP Any 110
O map TCP Any 143
[T Telnet TCP Any k]
p— p— = -
< Badk | Next > | Cancel < Badk | Next > | Cancel
KUVIO 54. Traffic Rules Wizard KUVIO 55. Sallitut protokollat

Kerio Administration Console on ohjelma jonka avulla Kerio Control:n toimintaa halli-
taan. Tama hallintakonsoli pitaa sisallaan kaikki ohjelman ominaisuudet ja mahdollis-
taa maaritysten tehokkaan hallinnan seka toiminnan tarkkailun. Esimerkiksi verkkolii-
kenteen saannot naytetaan havainnollisena listana, josta sdantéjen jarjestyksen ja
asetusten muuttaminen on helppoa (ks. kuvio 56). Liikenne tarkastetaan sdaantojen
pohjalta ylhaalta alaspain ja jonkin sadannon vastatessa, suoritetaan sen maarittama
toiminto. Eri protokollille ja osoitteille voidaan maarittaa eri oikeudet ja kaikki yli-

maardinen liikenne estda. (Kerio Control Administrator’s Guide 2010.)



[ localhost - Administration Console for Kerio Control =S|
File Help
L Kerio Control -
& £ Configuration 3 | Traffic Rules
i~ PR Interfaces
- (3 Traffic Policy
o [ Mame Source Destination Service Action | Log | Translation
i 3 Traffic Rules -
L. @ Intrusion Prevention B internet access (NAT) 5| 5% TrustedjLocal ") Internet b DNS v NAT
L. () Seaurity Settings e
< HTTPS
@) Banduwidth Limiter
). 23 Content Filtering H Local traffic 3|3 Firewall (] Firewall & Any v
- £ HTTP Policy 8 Trusted/Local % Trusted/Local
X2y FTP Policy M Firewal traffic |13 Firewall & Any 5 DNS v
L (3 Antivirus &, HTTP
"0 DHCP Server g HTTPS
.DNS Blockother traffic (3|4 Any & Any & Any %
- (W Definitions 1
- [ Routing Table
- | Accounting ¥
t. s Advanced Options
ii- & Users and Groups
- (2 Status
5 Logs
1| | |
Add Remaye Wizard. ..
Apply Reset

| T Kerio Contral / Canfiguration / Traffic Palicy / Traffic Rules | =) locahost:44333 | & Admin | =) Ready

KUVIO 56. Administration Console

15.2.3 Suodatuksen toteutus

Kerio Control tarjoaa laajat ominaisuudet HTTP-protokollaa kayttavan liikenteen
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suodatukseen. Suodatuksella voidaan rajoittaa ei-toivottujen Web-sivujen kayttoa,

estda tietyn tyyppisten tiedostojen siirto sekd estaa viruksien ja haittaohjelmien paa-

sy verkkoon. (Kerio Control Administrator’s Guide 2010.)

Web-sivuja voidaan kattavasti suodattaa seuraavilla tavoilla:

e rajoittaa paasy URL-osoitteen perusteella

kieltaa tietyt HTML-elementit (skriptit, Active X-objektit, jne.)

suodattaa Kerio Web Filter-moduulin kategoria maaritysten perusteella

e estda sivun lataaminen sen sisdltamien sanojen perusteella

e antivirus-moduuli estda sivun latauksen.

Web-liikenteen rajoitukset maaritelldan hallintakonsolin sivulta Configuration — Con-

tent Filtering — HTTP Policy. URL Rules valilehdella (ks. kuvio 57) asetetaan saannot

joita vastaan Web-sivuja testataan. Testaus aloitetaan ylhaalta ja siirrytaan kohta

kerrallaan alaspain. Saannoissa sallitut osoitteet padstetaan lapija kielletyt estetdan.
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Jos pyydetty URL-osoite |apdisee kaikki séannot, paasy sivustolle sallitaan. Kaikki URL-
osoitteet ovat siis oletuksellisesti sallittuja, ellei niitad erikseen kielleta. Jos halutaan
sallia vain tietyt verkkosivut, taytyy ne erillisesti sallia ja taman jalkeen listauksen
loppuun lisata lauseke, joka kieltda kaikki Web-sivut. (Kerio Control Administrator’s

Guide 2010.)

)| HTTP Policy

URL Rules ICache I Proxy Server | Forbidden Words I Kerio Web Filter |

Description I Action I Condition

Allow automatic updates for Kerio software ‘/ Permit all objects from http:/f*.kerio.com®

Allow popular search engines y/ Permit all objects from URL group: Search engines
Remove advertisement and banners 32 Drop all objects from URL group: Ads/banners

Allow automatic updates and M3 Windows activation y/ Permit all objects from URL group: Automatic Updates
Deny sites rated in Kerio Web Filter categories ¢ Deny all objects from URL Database

KUVIO 57. URL Rules

Kuviot 58, 59 ja 60 sisaltda URL Rule-ikkunan vialilehdet, joiden avulla luodaan uusia
suodatusmaarityksia, sekd muokataan olemassa olevia sdantoja. General-valilehdelta
maaritelldan suodatuksen kriteerit, eli milla perusteella liikennettd suodatetaan ja
kayttajat joita saantd koskee. Advanced-valilehdeltd maaritellaan kellonajat, jolloin
saanto on voimassa, seka estoikkunan tai uudelleenohjauksen toteutus. Content Ru-
les-vélilehdeltd asetetaan sisaltoon perustuvat saannot, kuten HTML-elementit tai

tietyt sanat jotka haluaan estaa. (Kerio Control Administrator’s Guide 2010.)

@ un e E - . 4 i
General] | advanced | contentrules | General | [dvanced | contentrules | General | Advanced | [Contentides! |
Desaiption [Deny sites rated in Kerio Vieb Fiter categories r~Additional rule condi WWW content scanning options ——————————————————
T ra—— Veld at tme interval: HTML ActiveX objects 7 Alow =
& any user & Always =l L‘ HTML Script tags  Alow ~
Vald for P address group:
R - HTML JavaScript pop-up windows | o Allow ~
¢ selected user(s): < Any = Edt..
HTML Java applets W Alow -
Set.. Veld if MIME typeis: [~ =
- Cross-domain referer 7 Alow ~

~Denial op

 And URL matches ariteri & Show denial page ¥ Deny Web pages containing forbidden words in HTML code

I™ Scan contents for viruses according to scanning rules

 URL begins with: [ Denial text:
You do nat have permission to access this site!
€ isin URL group: & Adsfbanners =
% is rated by Kerio Web Filter rating system  Select Rating...
" is any URL where server is specified by an IP address I™ Users can Unlock this rule

" Show blank page (without any text or graphics)
- Acti

€ Allow access to the Web site ¢ Redirect to URL |

32 Deny access to the Web site

IV Log

KUVIO 58. General- KUVIO 59. Content Filter-  KUVIO 60. Advanced-
valilehti valilehti valilehti




Kategoriasuodatus

HTTP-sivun, Kerio Web Filter-valilehdelta asete-
taan kategorioihin perustuva suodatus toimin-
taan. Taman jalkeen voidaan luotuihin saantoi-
hin maaritelld estettavat kategoriat. General-
vdlilehden Select Rating-nappi avaa Set Kerio
Web Filter Categories-ikkunan (ks. kuvio 61)
josta valitaan estettavaksi halutut Web-
sivukategoriat. Jokainen ladattu verkkosivu
tarkistetaan Kerio Web Filter-tietokantaa vas-
taan. Tama maailman laajuinen tietokanta si-
saltaa tietoja URL-osoitteista ja niiden luokituk-

sista. Haetut verkkosivut sallitaan tai estetdan
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[F Set Kerio Web Filter Categories x|

Category | =]
-- Criminal Activities

CCo
[=E rtainment / Culture
-1 art
Entertainment and Videos
i Humor
= bl Music and Audio
- Extreme
- Finance / Investment
- Games / Gambling
- General Business
- Information / Communication
- 1T
- Job Search
|- Lifestyle
- Malware
- Mature
- Medicne
- Ordering
- Pornography / Nudity
|- Private Homepages
- Social Networking
- Society / Education / Religion ;I

Uncheck | OK I

bbb S b bbb bbb -]

Check | Cancel |

KUVIO 61. Web Filter Categories

taman luokituksen perusteella (ks. kuvio 62). Toimenpidettd on mahdollista nopeut-

taa, tallentamalla tarkastettujen sivujen tiedot palvelimen valimuistiin. Tietokanta

sisaltaa kaikkiaan 53 Web-sivukategoriaa. (Kerio Control Administrator's Guide

2010.)

"Kerio Contro

O Access denied

You are not allowed to access the requested page

based on firewall web access rules.

Requested
page:
Deny reason:  Blodied By Administration.
Kerio Web Filter categories

Social Metworking

http: f{facebook. com/

Contact your firewall administrator if you believe that you

should have access to this page.

Login Page

KUVIO 62. Kerio Control estoviesti



Avainsanasuodatus

Forbidden Words-valilehdelld maaritetaan
avainsanoihin perustuva suodatus. Kielletyille
sanoille asetetaan painoarvo (ks. kuvio 63) ja
sivustolla esiintyvien sanojen arvot lasketaan
yhteen. Jos sanojen painoarvojen summa ylit-
taa asetetun raja-arvon (ks. kuvio 64), sivu es-

tetaan.

Uusia sanoja ja sanaluokkia voi vapaasti lisata,

seka olemassa olevia muuttaa. Myds painoar-

vot ovat taysin yllapitdajan maariteltavissa. (Ke-

rio Control Administrator's Guide 2010.)

URL-suodatus
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Deny pages if their weight reaches: I?El 3:

Item Weight

-- =7 Pornography

El =7 Warez/Cracks
- 0 racks 30
- =0 exploits 25
- M o hadk 25
=2 hacking 20
=illegal 10
=0 keygen 25
- 0 serial 10
0 warez 30

KUVIO 63. Forbidden Words

KUVIO 64. Threshold value

URL-suodatuksessa maaritelladan URL Rule-ikkunan General-valilehdella URL begins

with kohtaan suodatettavan URL-osoitteen alku, ilman protokolla osaa. Osoitteen

maarityksessa voidaan kayttaa korvausmerkkeja * ja ? korvaamaan merkkijonoja tai

yksittaisia merkkeja. (Kerio Control Administrator’s Guide 2010.)

IP-osoitteen kaytto URL-kentdssa

”Is any URL where server is given as IP address”-valinnalla voidaan estda URL-

pohjaisen suodatuksen kiertaminen IP-osoitteita kdayttaen. Kun tama optio on asetet-

tu, eivat kayttajat voi ottaa selaimella yhteytta IP-osoitetta kayttaen, koska palvelin

estda yhteyden muodostamisen. (Kerio Control Administrator’'s Guide 2010.)

15.2.4 Raportointi ja lokit

Kaikkea palvelimen lapi kulkevaa liikennetta voidaan valvoa. Kerio Control tarjoaa

kolmen tyyppista informaatiota: tilan seuranta, statistiikka ja lokitiedostot.
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e Tilanseurannassa voidaan kaikkien kayttdjien ja tietokoneiden yhteyksia pal-
velimen lapi valvoa (ks. kuvio 65).

e Statistiikka tarjoaa tietoa kayttdjista ja verkkoliikenteesta tiettyna, maaritel-
tyna ajan jaksona (ks. kuvio 66).

e Lokitiedot kertovat informaatiota tietyista tapahtumista kuten virheil moituk-

sista, tiedostojen siirrosta tai paivityksista (ks. kuvio 67).

=m)| Active Hosts

Host name I User Current Rx [KB/s] | Current Tx [KB/s] |
(EFirewall
™ cerver a admin

E windows % useri@studydomain.ja...

—Login information Traffic information

User: user 1@studydamain. jamk. fi from windows Download: 12,55 MB (current: 0 B/s)
(192.168.1.100) Upload: 0.62 MB {current: 0 B/s)

Login time: 6.9.2010 16:13:17 via Proxy (idle: 0:27)

Activity Tme | Actvity Event | Activity Description |

18:05:15 o) Www Tervetuloa Facebookiin

18:05:31 o W Vetovoimainen ja kansainvéalinen korkeakoulu Jyvaskylassa. ..

18:05:34 o AddThis utility frame

KUVIO 65. Verkon aktiiviset kayttajat

‘om/| Statistics

%. Internet Usage Statistics

User Quota I Interface Statistics |

Username I Fullname Today This Week This Month Total | Quote
all users all users 19,099.1KB 19,099.1KB 192,830.9KB 192,830.9KB

aadmin 0.0KB 0.0KB 0.0KB 0.0KB

3 admin @studydomain.jamk.fi  admin 2.2KB 2.2KB 578.9KB 578.9KB

aISA—Edmin 0.0KB 0.0KB 0.8KB 0.8KB

a user 1@studydomain.jamk.fi  userl 13,488.1KB 13,488.1KB 102,339.5KB 102,339.5KB
unrecognized users not logged in 5,608.9 KB 5,608.9 KB 89,911.8 KB 89,9118 KB

KUVIO 66. User statistics

[0&6/Sep/2010 17:05:27] DENY URL 'Mew rule' 192,168, 1. 100 user 1@studydomain. jamk. fi HTTP GET http://lpn.zed. com/Flash/Fl/bannerZed. html?cc=
[06/5ep/2010 17:05:42] DEMNY URL 'Mew rule' 192,168, 1. 100 user 1@studydomain.jamk. fi HTTP GET http:/fuutiset. mzn.hs. fifulkomaat/artikkeli/Koulu-
[068/5ep/2010 17:06:12] DENY URL 'Mew rule' 192,168, 1. 100 user 1@studydomain.jamk. fi HTTP GET http:/filtaleht. fif

[0&/Sep /2010 17:06:20] DENY URL 'MNew rule' 192, 168, 1. 100 user 1@studydomain. jamk. i HTTP GET http: //facebook.com/

[06/Sep/2010 17:059:13] DENY URL ‘New rule' 192, 168. 1. 100 user 1@studydomain. jamk. fi HTTP GET http://www.hs. fif

KUVIO 67. URL filter log



78

Kerio StaR

Pitempi aikaiseen tiedon kerddmiseen ja tilastointiin Kerio Control tarjoaa Kerio StaR
— statistic and reporting, raportointityokalun (ks. kuvio 68). Kerio StaR on verkkopoh-
jainen ja mahdollistaa nadin tietojen hyvan saatavuuden. Yhteytta varten ei tarvitse
kirjautua Administrative Console-kayttoliittymaan, vaan sovellus toimii verk-

koselaimella. (Kerio Control Administrator’s Guide 2010.)

Kerio StaR keraa tietoja hyvin laaja-alaisesti, tarjoten tarkat tiedot siirretyn datan

Kerio StaR [P, overall % Myaccount 3 Logout maara Sta, kaydylsta
<> oforz0i0 e skesis yerkkosivuista ja kayt-
sy e q tdjien toiminnasta. Se
R N e my®s tallettaa tiedot,
B an Fan Tan S am tam Lom o £om Fem Sem Ham =) . | Toulia .
AR i ; o perusasetuksilla, 24
‘admin (admin) 2
19
17
kuukauden ajaksi. Tie-

toja sailytetaan vali-

m | 421 Other

Information / Comm
Society [ Educa

muistissa ja tallenne-

Weapons

KUVIO 68. Kerio StaR Overall taan tietokantaa tun-

nin valein. Tama tar-

koittaa ettd aivan reaaliaikaisia tietoja ei tietokannasta ole saatavilla (ks. kuvio 69).

(Kerio Control Administrator's Guide 2010.)



Kerio StaR

Web Pages
Wisited pages: 35

&, 7 User's Activity - userl

Searches performed: 4

Users' Activity

I Today | ™= This Week = This Month | ™ Custom period » | & & Print
4 » 9/6/2010-9/12/2010
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s My Account Logout

PP T .cr. iy RO TN NI M

Username: userl@studydomain.jamk. fi

Hide details =

o2 Large File Transfers
L Files: 1 | Data transferred: 7,686 KB

9/6,/2010
Start Duration Details
04:13 pm 3146 msn.com | Visits: 5 | Categories: Information | Communication
04:13 pm 3:25  atdmt.com | Visits: 4 | Categories: Ordering
04:13 pm 0:01 217.149.57.241 | Visits: 1
04:13 pm 0:22 Facebook,com | Visits: 2 | Categories: Social Metworking
04:13 pm 2:35 live.com | Visits: 2 | Categories: IT
04:13 pm msnspesiaali.fi | Visits: 1 | Categories: Information f Communication
04:13 pm 0:01 hs.fi| visits: 1 | Categories: Society f Education § Religion
04:16 pm bing.com
04:16 pm 0:22 microsoft,com | Visits: 2 | Categories: IT
04:48 pm 17:40 msn.com | Yisits: 4 | Categories: Infarmation [ Communication
D4:48 pm 17:24  atdmt,com | Visits: 3 | Categories: Crdering
04:48 pm hintaseuranta.fi | visits: 1 | Categories: Ordering
04:48 pm bing.cam
D4:48 pm 3126 kerio.com | Yisits: 4 | Categories: IT
04:56 pm bing.cam
04:56 pm 0:02 nra.fi| Yisits: 1 | Categories: Weapons
04:56 pm 0:05 nra.org | Wisits: 1 | Categaries: Society [ Education [ Religion, Weapons
D6:05 pm facebook, com | Yisits: 1 | Categories: Social Mekworking
06:05 pm bing.cam
D6:05 pm jamk.fi | Wisits: 1 | Categories: Society § Education [ Religion
06:05 pm addthis.com | visits: 1 | Categories: IT

P2ZP activity not detected Hide details =
9/6,/2010

Start Duration Details

04:17 pm 0:54 Download from download. microsoft.com 7,886 KB

KUVIO 69. Kerio StaR User’s Activity

Select User:

Iuserl (user 1@studydomain. jamk. fi) j
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16 YHTEENVETO

Tyon tavoitteena oli selvittda Internet-liikenteen ja sisallon suodatukseen kaytettyja
tekniikoita ja niiden toimintaa seka testata eri ratkaisuja kdytannossa. Tyon aiheen
valinnan suurimpana inspiraationa oli oma kiinnostukseni aihetta kohtaa seka halu
kehittda ammatillista osaamistani. Aihe osoittautui haastavaksi ja yllatti laaja-
alaisuudellaan. Tasta johtuen aiheen rajaus eli jonkin aikaa omaa elamaansa tyon

edetessa.

Suurimpana alkuvaikeutena ja yllatyksena tuli selkedn ja kattavan taustatiedon |6y-
tamisen hankaluus. Uusikin palomuureja kasitteleva kirjallisuus ohitti sovellustason
suodatuksen yleensa vain maininnalla, eivatka suodatusohjelmistojen valmistajat
ilmeisesti halua kertoa liikaa kdayttamastaan tekniikasta. Yksityiskohtaisempaa tietoa
suodatustekniikoista ja niiden kdytosta tarjosi valtioiden tai muiden virallisten taho-
jen suodatushankkeista kiinnostuneiden, seka yleensda myos huolestuneiden, kan-
sainvalisten jarjestojen julkaisut. Taman pienen kiertoreitin kautta saatiin kuva siita
mita tekniikoita suodatuksessa yleisesti kdytetdan ja voitiin perehtya tekniikoihin

[dhemmin.

Tekniikoiden testaus eteni suunnitellusti ja varsin nopeasti tydn maarityksia vastaa-
mattomat tekniikat saatiin pudotettua pois. Lopulta syvempaan analysointiin valikoi-
tui varsin kattava paketti erilaisia ohjelmistoja. Huomattava kuitenkin on ettd testa-
tuista yhdyskaytavapalvelimista saisi jo itsekseen riittavasti materiaalia useampaan-
kin opinndytetyohon, joten ne voitiin tassa tydssa kayda lapi vain hyvin pinnallisesti.
Kirjoittamisprosessin kdynnistdminen otti oman aikansa mutta kun tyon lopullinen
valmistumispadivamaara rupesi lahestymaan alkoi tuloksia tulla ja tyo saatiin valmiiksi

aikataulussa.

Tyon tekeminen heratti monia ajatuksia. Suodatusta suunnittelevan yllapitajan puo-
lelta tarkeimpana tietona voidaan pitaa sitd, ettd suodatus ei juuri koskaan ole 100 %
tehokas. Internetin koko on valtava ja kaiken sisallon luokitteleminen tai luotettava

analysoiminen on liki mahdotonta. Lisaksi taytyy ymmartaa ettd tehokkaan suoda-
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tuksen ylldpitaminen vaatii erittdin tarkkaa kayttajien hallintaa. Jos kayttdjat voivat
asentaa tietokoneille ohjelmia tai tehdda muutoksia tietokoneen asetuksiin, kaikki
suodatustekniikat voidaan kiertda. Kuten kaikki muukin tietoturvallisuus my6s suoda-

tuksen tehokkuus alkaa kayttajasta ja kayttdjaoikeuksista.

Jos paatods HTTP-sisdllon suodatuksesta tehdaan, taytyy ymmartaa mita luotettavan
jarjestelman rakentaminen ja yllapitaminen vaatii. Taytyy myos hyvaksya se tosiasia
ettd osa kayttdjista tulee suodatuksen kiertamista yrittamaan. Kayttdjien taipumus
kiertda asetettuja saantdja saattaa olla yrityksen tietoturvalle suurempi riski kuin
minka rajoittamaton Web-sivujen kdytté muodostaa. On myos huomioitava etta
suodattaminen helposti johtaa yli- tai alisuodatukseen, jolloin suodatus hairitsee

normaalia tyontekoa tai jattaa rajoitettavat Web-sivut estamatta.

Tosiasia kuitenkin on etta tarve sisdllon suodatukselle jasisallén-analysoinnille palo-
muureissa ja yhdyskaytavapalvelimissa tulee lisdédantymaan, koska yha suurempi osa
lilkenteesta paketoidaan HTTP-protokollalla ja ohjataansille tarkoitetun portin 80

kautta. Jokaisen tietoverkon yllapitdjan tulisi olla perilld tasta kehityksesta ja varau-
tua sen vaatimiin muutoksiin niin tekniikassa kuin omassa asennoitumisessa tietolii-

kenteen tietoturvaan.

Tyo taytti sille asetetut tavoitteet ja paransi tekijan taitoja ja osaamista tietoliiken-

teestd, tietoturvasta ja palvelin yllapidosta.
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