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Kaytonvalvontajarjestelmalld mahdollistetaan sahkdaseman kaukokayttd. Taman opinnaytetyon
tavoitteena oli laatia ohjeistus sahkdaseman konfiguroimiseksi kaytdnvalvontajarjestelmaan. Oh-
jeistuksella yndenmukaistetaan toimintatapoja seka vahennetaan muistinvaraista toimintaa.

Tydn toimeksiantaja Wind Controller JV Oy on vuonna 2012 perustettu uusiutuvan energian alalla
toimiva konsultointiyritys, joka tarjoaa muun muassa tuuli- ja aurinkovoimaloiden ja sahkdasemien
ymparivuorokautista valvontaa, ohjausta sek& kunnonvalvontaa. Wind Controller tekee myos
edelld mainittujen kohteiden tarkastuksia seka tarjpaa GWO-sertifioitua koulutusta tuulivoima-
alalla.

Toimeksiantaja kayttaa seka sahkoasemien etta erinaisten tuulipuistojen valvontaan ja ohjaukseen
ABB:n MicroSCADA Pro SYS600 -kaytonvalvontajarjestelmaa. MicroSCADA Pro SYS600 on hyvin
monipuolinen kaytonvalvontajarjestelma ja pitkan kehityksen tulos. Kaytannossa tama tarkoittaa
myos sita, etta syvalliseen kayttoon tarvitaan erikoisosaamista. ABB toimittaa kattavasti dokumen-
taatiota MicroSCADA Pro SYS600 -toimituksen mukana, mutta koska kaytannon tydssa pyritaan
toimimaan tiettyjen reunaehtojen mukaan ja jotta tyota saadaan tehostettua, toimeksiantaja tarvitsi
jarjestelman konfigurointiin yrityskohtaisen ohjeistuksen.

Opinnaytetyon tuloksena tehty ohjeistus oli onnistunut, ja on laatimisensa jalkeen toiminut seka
konfiguroinnin etta kayton tukena. Lisaksi ohjeistuksen laadinnan yhteydessa konfiguroitiin, testat-
tiin ja kayttoonotettiin sdhkdasema- ja tuulipuisto-ohjaus. Ohjeistus kehittyy jatkuvassa prosessissa
toimeksiantajan kaytdssa. Se on tarkoitettu vain toimeksiantajan kayttdon, joten sita ei ole liitetty
julkaistavaan opinnaytetyGraporttiin.

Asiasanat: sahkdasemat, konfigurointi, dokumentointi, kaytonvalvontajarjestelma
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The commissioner of the thesis, Wind Controller JV Oy, founded in 2012, is specialized in providing
technical consultancy and around-the-clock control center services for wind power, solar power
and substations. It also provides GWO-certified training programs, condition monitoring services
and certified inspections of various energy production assets.

The commissioner uses ABB’s MicroSCADA Pro SYS600 -software to control substations and wind
parks. MicroSCADA Pro SYS600 is a very flexible software with support for many different com-
munication protocols. This leads to the requirement of special expertise on configuring the software
to behave as needed. ABB does provide extensive documentation for the software, but a manual
tailored to the commissioner’s use cases was needed to establish certain standardized practices,
to ensure the commissioner’s business continuity and to ease the workload of personnel configur-
ing the next substations into the SCADA.

The manual created for this thesis was found useful and it has already been in use for configuring
and controlling new substations. Also, since the manual was created while configuring a new sub-
station into commissioner’s use, the substation as well as a wind park controller were implemented
into commissioner’s 24/7 supervision. Since the manual itself is company confidential, it has not
been included as an appendix to this published thesis.
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TERMIT JA MAARITELMAT

asiakas(ohjelma)

Fingrid
GWO

HMI

kantaverkko

master

palvelin

RTU

slave

SLD
TCP/IP
tuulivoimala
tuulipuisto
SCADA

“client”, ohjelmisto, joka ottaa yhteyden palvelimeen ("server”) ja kayttaa
palvelimen toimintoja

yritys, joka vastaa kantaverkon toimivuudesta

Global Wind Organization, kehittdd standardeja turvallisuuskoulutuk-
seen ja hatatilannetoimintaan tuulivoima-alalla

Human-Machine Interface, kayttoliittyma

sahkonsiirron runkoverkko, johon suuret voimalaitokset ja tehtaat seka
alueelliset jakeluverkot on liitetty

master/slave-teknologian toinen osapuoli, joka ohjaa yhta tai useampaa
slave-kohdetta ja kykenee kommunikoimaan usean slaven kanssa yhta-
aikaa

"server”, ohjelmisto tai tietokone, joka tarjoaa palveluja muille ohjelmille
(asiakas, "client”)

Remote Terminal Unit, kaukokayton ala-asema
master/slave-teknologian toinen osapuoli, joka kommunikoi maaritellylle
masterilleen ja noudattaa masterin antamia kaskyja

Single Line Diagram, yksiviivaesitys

Transmission Control Protocol / Internet Protocol, tietolikenneprotokolla
voimala, joka muuttaa tuulen liike-energian sahkoksi

joukko tuulivoimaloita, jotka sijaitsevat samalla alueella

Supervisory Control And Data Acquisition, valvomo-ohjelmisto



1 JOHDANTO

1.1 Tyon toimeksiantaja

Wind Controller JV Oy on perustettu vuonna 2012. Sen paaasiallisia toimintoja ovat jatkuvasti mie-
hitetty valvomo, tarkastus-, huolto-, kunnonvalvonta- ja kaytonjohtopalvelut, GWO-koulutukset, tek-
ninen hallinta seka konsultointi. Valvomo toimii viidessa vuorossa, ja sen valvontakohteina on mm.
tuuli- ja aurinkovoimaloita seka sahkoasemia. Valvomosta ohjataan edella mainittuja kohteita par-
haan mahdollisen tuotannon varmistamiseksi seka koordinoidaan huoltoja. Kohteista kerataan tie-
toa analytiikan mahdollistamiseksi, ja sita tarjotaan my6s asiakkaalle tai esimerkiksi verkonhaltijalle

tarpeen mukaan. (1.)

Lakisaateiset kaytonjohtopalvelut ovat olennainen osa sahkotuotantolaitoksen yllapitoa. Tarkastus-
palveluihin kuuluu esimerkiksi tuulivoimalaitoksen takuunpaattymistarkastukset, sertifioidut henki-
l6nostintarkastukset ja lapatarkastukset. Kunnonvalvontaa varten Wind Controller JV Oy:lla on ser-
tifioidut varahtelyanalysoijat. Yritys on GWO (Global Wind Organization) -sertifioitu kouluttamaan
tuulivoimaloissa tyoskentelevan tai vierailevan henkiloston toimimaan turvallisesti haasteellisissa
olosuhteissa. Palvelukirjo on laaja, ja yritys pystyykin tarjoamaan tuuli- tai aurinkovoimalan omis-

tajalle avaimet kateen -palvelun. (1.)

Wind Controller JV Oy:n valvottavat kohteet sijaitsevat padosin Suomessa, Ruotsissa ja Virossa,
mutta kohteita on myos Keski-Euroopassa — yhteensa seitsemassa eri valtiossa. Yrityksen kayton-
valvonnan piiriin sisaltyy vuonna 2019 energiakapasiteettia yli 550 GWh. Tuulivoimatuotanto Suo-
messa on kasvanut voimakkaasti edeltdvan vuosikymmenen aikana. Vuonna 2018 tuulivoimalla

tuotettiin sahkoa 5,8 TWh, jolla katettiin Suomen sahkonkulutuksesta 6,7 prosenttia. (1; 2.)

1.2 Tuulivoimalaitoksen kaukokayttoa koskevat vaatimukset

Suomen kantaverkon toimivuudesta vastaava Fingrid antaa velvoittavia maarayksia tuotantolaitok-
sen liittdmisesta kantaverkkoonsa. Fingrid jakaa dokumentissaan VJV 2018 ("Voimalaitosten jar-
jestelmatekniset vaatimukset”) voimalaitokset mitoitustehon ja liittymispisteen jannitetason perus-

teella neljaan eri tyyppiluokkaan (taulukko 1).



TAULUKKO 1. Voimalaitosten tyyppiluokittelu mitoitustehon ja liittymispisteen jénnitetason perus-
teella (3, s. 9)

Tlxzrl)(f(la Liittymispisteen jannitetaso | Ehto Voimalaitoksen mitoitusteho Pmax
ey e . Voimalaitoksen mitoitusteho on vahintaan
Tyyppi A Liittymispisteen Jann|1tetaso J*a 0.8 kW mutta alle 1 MW.
on alle 110 kV () (0,8 kW < Pmax <1 MW)
ey e . Voimalaitoksen mitoitusteho on vahintaan
Tyyppi B Liittymispisteen Jann|1tetaso J? 1 MW mutta alle 10 MW.
onalle 110 kV () (1 MW < Prmax < 10 MW)
e e . Voimalaitoksen mitoitusteho on vahintaan
Tyyppi C L"ttym:)srﬁ";ie?{gnkr{}tetaso ga) 10 MW mutta alle 30 MW.
(10 MW < Pmax < 30 MW)
Tyyppi D Liittymispisteen jannitstaso tai Voimalaitoksen rglgoll\;t@teho on vahintaan
on vahintaan 110 kV (+) (Pmax = 30 MW)

Tuulivoimalat liteta@n sahkdaseman kautta jakelu-, alue- tai kantaverkkoon lukuun ottamatta pie-
nimpia kuluttajakaytossa olevia pientuulivoimaloita, joiden tuotanto voidaan kayttaa paikallisesti
kokonaisuudessaan. Naita pientuulivoimaloita ei kasitella tassa opinnaytetydossa enempaa. Paa-
saantoisesti kaikki nykyaan rakennettavat tuulipuistot kuuluvat jo liittymispisteen jannitetason

vuoksi tyyppiluokkaan D, mutta Suomessa on myos tyyppiluokan C tuulipuistoja.

VJV 2018 maaraa tyyppiluokkien C ja D voimalaitoksen ohjauksesta ja kaukokaytosta seuraavasti.

Voimalaitos tulee varustaa véyléliitdnnélla (syéttoportilla), jotta pététehon tuotannolle voi-
daan antaa ohjearvo pététehon alentamiseksi ohjearvon mukaan. Véyléliiténnén tulee olla
yhteensopiva IEC60870-6 (Elcom, ICCP/TASE.2), IEC 60870-5-104 tai IEC 61850 - proto-
kollan kanssa.

Kéytdsté vastaava toimija voi ohjata voimalaitosta kaukokéaytollé tai paikallisesti. Voimalai-
toksen kéytosta vastaavan toimijan on muutettava voimalaitoksen péto- tai loistehonséé-
dén toimintatilaa tai asetteluarvoa voimalaitosteknologian asettamissa rajoissa, jos Fingri-
din Kantaverkkokeskus tai liittymispisteen verkonhaltija sité pyytaa. Pyydetty muutos on
saavutettava 15 minuutin kuluttua pyynnén antamisesta (toleranssi +5 % asetusarvosta tai
suurimmillaan £1 MW)

Liittyjén vastuulla on ilmoittaa Fingridille ja liittymispisteen verkonhaltijalle voimalaitoksen
kéytosté vastaavan toimijan yhteystiedot, viimeistaan kun voimalaitos aloittaa pététehon
syétén Suomen séhkojérjestelméén. Liittyja vastaa siité, etta kdytdsté vastaava toimija on
tavoitettavissa 24 tuntia péivéssa 7 péivana viikossa. (3, s. 40.)

Fingrid my0s vaatii, ettd voimalaitoksen kytkinlaitos tai sahkdasema on varustettava tietoliiken-

neyhteydelld ja pakkolaukaisulla kantaverkon pikajalleenkytkennéan mahdollistamiseksi. Jokaisen



tuulipuiston ohjaus paikallisesti maaraykset tayttaen ei ole taloudellisesti mahdollista, joten kaytan-
ndssa vaatimukset taytetaan kaukokayton keinoin. Sdhkoasemaa valvotaan ja ohjataan kaytonval-
vontajarjestelmalla, jolla voidaan tarvittaessa hoitaa myos tuulipuiston ohjaus tayttaen edella mai-
nitun VJV 2018:n vaatimukset.

Wind Controller JV Oy:lla on kayténvalvontajarjestelméana ABB:n MicroSCADA Pro SYS600. Sah-
kdaseman valvonnan ja ohjaamisen toteuttaminen kaytonvalvontajarjestelmaan vaatii erikoisosaa-
mista, ja tdman vuoksi yksityiskohtaisen ohjeistuksen laatiminen konfigurointiprosessista todettiin
valttamattomaksi. Tassa opinnaytetyoraportissa esitellaan konfiguroinnin vaiheet paapiirteittain
seka muutamien esimerkkien avulla. Osia kuvakaappauksista on jouduttu peittdmaan luottamuk-
sellisuuden sailyttamiseksi. Laadittu yksityiskohtainen ohjeistus itsessaan on kokonaisuudessaan

luottamuksellinen.



2 MICROSCADA PRO SYS600

MicroSCADA Pro SYS600 on ABB Oy:n valmistama kaytonvalvontajarjestelma ja osa Mic-
roSCADA Pro -tuoteperhettd. Jarjestelman ensijulkaisu oli vuonna 1994, minka jalkeen ohjelmis-
tosta on julkaistu uusia versioita. SYS600 on modulaarinen ja skaalautuva, ja siind on valmius
useille erilaisille tietolikenneprotokollille. Esimerkkeja yleisimmin kaytetyista ovat

- |IEC 61850 Ed1 ja Ed2

- |IEC 60870-5-101/103/104

- DNP 3.0 TCP/serial

- Modbus TCP/RTU

- LON

- OPCUA.
MicroSCADA Pro SYS600 -jarjestelma voidaan kahdentaa, mika tarjoaa vikasietoisuutta laiterikko-

tapauksessa. (4;5,s.9.)

MicroSCADA Pro SYS600 kattaa tietoliikenteen lisaksi muut kaytonvalvontajarjestelmalta vaadit-
tavat ominaisuudet: prosessinaytot, tapahtumalokit, datan keraamisen ja korkean saatavuuden.
Jarjestelman hinnoittelu pohjautuu jarjestelman perushintaan, valittuihin moduuleihin ja I/O (liitan-
tapiste) -maaraan. Seka moduuleita etta litantapisteita voidaan ostaa lisaa tarpeiden kasvaessa.
Jarjestelmaa voidaan laajentaa esimerkiksi tiedonsailonta- ja analysointijarjestelma Historianilla.
(5,5.9;6.)

SYS600-kaytonvalvontajarjestelman lisaksi MicroSCADA Pro -tuoteperheeseen kuuluu DMS600-
kaytontukijarjestelma, vaikeisiin olosuhteisiin suunniteltu SYS600C-tietokone seka hiljattain jul-
kaistu MicroSCADA X. Se yhdistaa kaytonvalvonta- ja kaytontukijarjestelmat samaan pakettiin ja
tarvittaessa vie jarjestelman pilveen. MicroSCADA Pro SYS600:aa kéytetaan maailmalla sahko-
asemavalvonnan lisaksi esimerkiksi aurinkovoimaloiden, tuulipuistojen, junaratasahkdistyksen,

kiinteiston ja satamavalaistuksen valvontaan ja ohjaukseen. (7; 8; 9; 10.)

Muita vastaavia kaytonvalvontaohjelmistoja ovat espanjalaisen iGrid T&D:n iControl SCADA, yh-
dysvaltalaisen ETAP:n iSub, saksalaisen Siemensin SICAM ja suomalaisen Netcontrolin Netcon
3000. Toimeksiantaja paatyi ABB:n kaytonvalvontaohjelmistoon muun muassa runsaan tukitarjon-
nan ja hinnoittelumallin vuoksi. (11; 12, s. 15; 13; 14.)
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3 KONFIGUROINTIPROSESSI

Uuden sahkoaseman konfigurointi MicroSCADA Pro SYS600:aan voidaan jakaa viiteen eri osa-
alueeseen. Ne ovat lahtotietojen keraaminen, kaytettavan tietoliikenneprotokollan maarittely, tieto-

kannan rakentaminen SYS600-sovellukseen, kayttdliittyman luominen ja lopuksi testaus.

3.1 Lahtotiedot

Sahkoaseman kaukokayton konfiguraation luomiseksi tarvitaan tiettyja tietoja séahkbasemasta.
Naitd ovat muun muassa SLD (single-line diagram, yksiviivakaavio), spesifikaatio sahkdaseman

kommunikointitavasta (tietoliikenneprotokolla) seka erityisesti lista signaaleista.

SLD tarvitaan sahkdaseman rakenteen ja toiminnan hahmottamiseen. Teoriassa konfiguraatio voi-
taisiin luoda ilmankin yksiviivakaaviota riittdvan kattavan signaalilistan perusteella. Varsinainen
sahkoaseman kaukokayttolittyma luodaan kuitenkin mukailemaan yksiviivakaaviota, joten yksivii-

vakaavio on valttamaton.

IEC 60870-5 -standardi maarittelee ohjaus- ja datansiirtoviestit ohjaavan tahon ja séhkéaseman
valilla. Euroopassa kommunikointiprotokollana kaytetaan usein IEC 60870-5-104 -protokollaa, joka
kaytannon tydssa lyhentyy usein muotoon IEC 104. IEC 104 perustuu taysin protokollaan IEC
60870-5-101, joka on sarjaliikenneprotokolla. Sarjalikenneprotokollan rajoitteiden vuoksi on luotu
IEC 104, jossa IEC 101 -viestit kulkevat TCP/IP-protokollan sovelluskerroksessa. Tama mahdollis-
taa kommunikaation reitittdmisen tavanomaisen verkkoliikenteen tapaan. (15, s. 4; 16, s. 10; 17, s.
9;15,s.2.)

Signaalilista (kuva 1) pitaa sisallaan tiedot sahkdaseman mittauksista, ohjauksista ja halytyksista.
Signaalilistan sisaltéa tai muotoa ei ole vakioitu, vaan sen maarittaa yleensa sahkdaseman toimit-
taja. Kullekin signaalille on esitetty kuitenkin vahintdan nimi, datamuoto ja osoite. Toisinaan sig-
naalilista valitettavasti jattaa sijan arvauksille — esimerkiksi esittdako paikallis-/kaukokayttosignaali
O-tilassa paikalliskayttoa ja 1-tilassa kaukokayttoa kuten hyvien merkintatapojen mukaan voisi olet-
taa, ja onko saapuva data lopulta totuusarvomuuttuja (boolean) tai liukuluku. Nama asiat selvidvat

viimeistaan signaalitesteissa.
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KUVA 1. Ote erdén sdhkdaseman toimittajan signaalilistasta

3.2 |IEC 104 -protokollan maarittely

Sahkbasemaa ohjaavaa tahoa nimitetdan IEC Masteriksi ja sdhkdasemalla olevaa RTU:ta (remote
terminal unit) IEC Slaveksi. Tama voidaan kokea kasitteellisesti ristiriitaiseksi, silla slave toimii
TCP/IP-protokollan nakokulmasta palvelimena (server) ja master asiakasohjelmana (client). Nimi-
tys perustuu kuitenkin siihen, ettd sahkoasemalla oleva slave (RTU), joka vélillisesti ohjaa sahko-
aseman toimilaitteita ja keraa niilta dataa, noudattaa masterin antamia ohjeita ja toimittaa dataa

masterille.

IEC 104 -protokollan maarittely pitda sisallaan lukuisia parametreja kommunikointiin. Suuren osan
niista taytyy olla yhtenevia IEC Masterilla ja IEC Slavella. Osa naista on IEC 104 -spesifikaatiossa
maaritelty siten, etta niistd poikkeaminen on mahdollista, mutta taman on syyta olla vahvasti pe-
rusteltu. Naita ovat esimerkiksi aikaviiveet kuittausviestin odottamiseksi. Toisaalta taas aikapalvelin
voi olla joko IEC Master tai jokin muu, ja ajan synkronointi RTU:lle voidaan toteuttaa joko IEC 104
-protokollalla tai laajemmin kaytossa olevaa NTP:ta (Network Time Protocol) hyodyntaen. Toimek-
siantajan tapauksessa IEC Master tai sen yhdyskaytava toimii aikapalvelimena ohjattavalle koh-

teelle synkronointitoteutuksen vaihdellessa kohteen mukaan.

Kuvassa 2 nakyy IEC 104 Master -protokollan perusasetukset MicroSCADA Pro SYS600 -ohjel-
miston jarjestelmahierarkiassa. Taman protokollan alle luodaan kaukokayttokohteita, ja ndma pro-
tokollan asetukset vaikuttavat jokaiseen alle luotavaan kohteeseen. Kunkin kohteen asetuspuussa

on lisaa yksildllisia tietoliikenneprotokolla-asetuksia.

12



A View &l Atrbutes

[ZH ' Basic Line Attibutes

,r 123 IU InUse: 1-InUse

Er- 123 PO Protocol : 44 - [EC 870-5-104 M
:___m PS5 Buffer Pool Size ; 2000

[+ Communication Contral Attibutes

F-iz3| T1 Timeout Length (] - 15

=123 HT Connect Tineout [mg] ; 1000

- 123] EM Enquiry Limit - 0

Er- 46 LD Local Address - '

=‘--Iza Ok Operating Mode : 0

[?]-v Polling Attributes

123 FD Polling Delay [s] ; 20

é}' Protocaol Analyzer

Er- s8¢ AD Analyzer Output ;™'

='--Iza Al Analvzer Usage : 3

=M. Systern Message Handling

Er- 123 Ml Meszage |dentification : E301

=‘--Iza M5 Meszage System : 2

KUVA 2. IEC 60870-5-104 Master -protokollan perusasetukset

Kuvassa 3 on esitetty kommunikointiprotokollan valinta uudelle kohteelle. MicroSCADA Pro
SYS600 voi toimia seka IEC 104 Masterina ettd IEC 104 Slavena. Esimerkiksi Fingrid voi toimia
IEC 104 Masterina keratessaan valvomoista tarvitsemiaan katkaisija- ja mittaustietoja, ja talloin

valvomon kaytonvalvontajarjestelméa toimii Fingridille [EC 104 Slavena.

e Pr E]
‘ | Main MNavigate VYiew Settings Tools Help Asemat l!a New objed -
| E(Pl. 'b ia o Select Object Type:
¢ || Coshouation £t Dhiect Commuricaton Progam O 1 [ONP 3.0 LAN Slave Line | j
{::Lﬁif;‘f;j;"‘wﬁm [ [erey _|| | DNP 3.0 Slave Dial-Up Line
00 Link 3 [NTEGRATED)] vew f IEC 61107 Line ]
. L - T ' m| | IECE1107 Disklp Line
[ Trmeen am Feetiorinn = Wi | IEC 8705101 Balanced Master Line
| i r :[ i trit IEC 870-5-101 Balanced Master DialUp Line
i i'; Al IEC 870-5-101 Balanced Slave Line
| g ! ibl| | IEC 870-5-101 Balanced Slave DialUp Line
| b, PRATERIATE] wtl | IEC 870:5101 Uinbalanced Master Line
! Iﬂ Station 51 [IEC] = i |EC 870-5-101 Unbalanced Master Dial-Up Line
T | ke ‘M| | IEC 8705101 Unbalanced Slave Line
i ‘g:gx: g; HEE} 1Y |IEC 870-5-101 Unbalanced Slave Dial-Up Line
o @ Station Type Definitions |EC 870-5-103 Unbalanced Master Line
|EC 870-5-103 Unbalanced Master Dial-Up Line
IEC 8705104 Slave Line
LCU 500 Line -
LON Line
- = MODBUS ASCIl Master Line
=l 2= MODBUS TCP ASCIH Master Line
I MODBUS ASCII Master Dial-Up Line
MODBUS RTU Master Line ~ i
W Cancel

KUVA 3. Kommunikointiprotokollan valinta uudelle kohteelle

Kuvassa 4 nakyy varsinaisen kaukokayttokohteen parametrit. Tassa maaritellaan tietolikennepa-

rametreja, kaukokayttokohteen numerointi kaytonvalvontajarjestelmassa ym.
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ZH 0 Basic Attibutes

=123 IU InUge: 1 -InUse

-123) LI Live Murber ;1

- 123 54 Station &ddress < 1

123 5L Station Address Length : 2 - Octets

=123, IL Information Address Length © 3 - Octets

=123 CL COT Info Length : 2 - Octets

- 123 CA& Commatd Address : 32000

[#r 0z 1A Internet Address - VECTOR[12)

-a6e) ST Station Type : "[EC"

-123 MD MET Mode Mumber : 3

- 48t TT Tranglation Type | "EXTERMAL"

123 TH Tranelated Object Mumber : 5

123 TB Time Bias [min] : 0

- s8¢ TR Time Reference : "LOCAL" - Local Time of Baze System
-123 AP Application Mumber : 0

=123 UM Unit Murnber : 0

-+#8¢) C5 Communication State : "NMOME" - Mo communication
[ZH0 0 Mirroring Attributes

- 48¢| WA Mirraring Raole : "MOME" - Mot participating in miroring
I:I- HS Haost Station : LIST(2)

[0z 15 Image Stations : WECTOR(10)

- 48t LP Load Control Policy : "DEFAULT" - Default Behaviour
[0z AE Analog Events : WECTOR(O]

[=F. ' Redundancy Attributes

- a0t R Redundancy Role : "MOME" - Mo Redundancy

-123| PS5 Primary Station: 0

-123| 55 Secondary Station : 0

-123| PR Prefer Primary : 0 - Do Mat Prefer the Primary Station [ or Mo Redundancy]
123 AS Active Station : 0 - Mo Active Station [or Mo Redundancy)
-123| RS Prosy Station : 0

KUVA 4. IEC 104 -kaukokéyttokohteen parametrointi

EHUD Device Reservation

F-123 AL Allocation : 1

Ligs s Allocating Application : 2

EH ) Data Transmission Attributes

Er- 123 ML Maximum Message Length [octets] : 243

i--123 Fitd Running Maode - 0

EHL 0 Communication Control Attributes

-123 CF Command Confimation : 1 - Activation termination is waited
123 CT Activation Temination Waiting Time : B0

-i23 AT Application Reply Timeout : 10

-2 5T 55 "aiting Time : B000

- 123 5U Summer Time : 0- No

tHi13) US Unacknowledge Send : WECTOR(1)

t-i13) UR Unacknowledge Receive : WECTOR(1)

thi13) AT Acknowledge Timeout (5] YECTOR()

tHi3) ET Reconnecting Timeout [s]: YECTOR(T)

this) CE Connection Event : WECTOR[4)

EH. 0 Spstem Mezzage Handling

-122 S5E Spstem Messages Enabled : 1 - Enabled

122 Ml Meszsage |dentification | 29005

izl M5 Message Application : YECTOR(1]

=+ Base System Object Maming Attibutes

- #6c) BM Basze System Object Mame : ™'

-#6c BT Bage Spstem Object Type : "STA"

-122 BM B aze System Object Nurmber : 5

EHL 0 Mizcellansous Station Atributes

- a6e| Cx Comment Text : "kspihlajia RTU"

- 48t PF Post-proceszing Policy for Object Status 1: "DEFAULT" - Mo sl
- 460 PP Post-processing Policy for Object Statug 2 : "DEFAULT" - Mo ¢
[} SM Topolagical State Mapping : LIST(0]

b Flm ==

3.3 Tietokannan rakentaminen

Tietokannan rakentaminen MicroSCADA Pro SYS600:ssa on sdhkdaseman konfiguroinnissa oleel-
lisin ja todennakaisesti tyolain vaihe. Signaalilistassa maaritetyt signaalit taytyy saattaa sellaiseen
muotoon, ettd ne ovat MicroSCADA Pro SYS600:n kannalta jarkevia ja toimivat kaytossa oikein.
Tama tietokanta toimii myéhemmin runkona, johon HMI (human-machine interface, kayttoliittyma)

perustuu.

Tietokantaa luotaessa on hyva muistaa, etta MicroSCADA Pro SYS600:n tietokanta perustuu sen
omaan toimintalogiikkaan ja -ymparistoon. Signaalilistassa voidaan saada tarkka spesifikaatio mit-
taustiedon muodosta (esimerkiksi askeltieto, normalisoitu arvo [-1 - 1-2-15], skaalattu arvo [-32768
- 32767], liukuluku tai miké& tahansa néisté aikaleiman kanssa), mutta kaikki ndma méaaritellaan
MicroSCADA Pro SYS600:n tietokannassa yleisesti analogiarvoiksi. MicroSCADA Pro SYS600 tul-
kitsee saapuvan datan talla tietokehyksella sopivaan muotoon. Ohjaussignaaleille voidaan joutua
maarittamaan jokaiselle objektille kiertoteitse oikea RTU:hun maaritelty datatyyppi.
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3.3.1 Valmistoimintojen kaytt6

MicroSCADA Pro SYS600:aan on maaritelty tiettyja valmistoimintoja (Standard Function, kuva 5).
Nama on syyta luoda loogisessa jarjestyksessa: ensin luodaan asema, minka jalkeen kenno ja sen
alle kyseisen kennon mittaustiedot, kaamikytkimen ohjaukset, katkaisijoiden tai erottimien ohjauk-

set ja mittatiedot, halytykset jne.

Nain toimien esimerkiksi jos kenno H02 saadaan luotua kerralla oikein ja paikallis-/kaukokayttétieto
on maaritelty oikein, periytyy sama taustatieto saman kennon katkaisijalle H02QO0. Mikali jalkika-
teen muokataan kennon HO2 paikallis-’kaukokayttoparametrid, se ei enaa periydykaan jo olemassa
olevalle katkaisijalle, vaan tama taytyy korjata kasin kaikille kennossa oleville ohjattaville toimilait-

teille.

3 Install Standard Function -

1 Standard Functiors |
=H_1 5A_LIB
-y
i- “J Station
ey
7P Switching Device
Ir “P Tap Changer
F- 5P Measurement
:r i Blar [ndicabod
+=45 fuito Recloze
- P Trip Signal
:- P Gerenaton
L459 Lire Indicator
F_ Supefiision

J Cancel

KUVA 5. Standard Function -valikoima
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3.3.2 Kennon maarittely

MicroSCADA Pro SYS600 on monipuolinen kayténvalvontaohjelmisto, jossa on tuki useille eri kom-
munikaatioprotokollille. TAma johtaa siihen, etté jokainen MicroSCADA Pro SYS600:ssa oleva ob-
jekti (esimerkiksi katkaisijan H02QO tilatieto) taytyy pystya tulkitsemaan usealle eri protokollalle.
Nain ollen jokainen objekti sisaltaa lukuisia erilaisia parametreja. Osa naista on pelk&staan Mic-
roSCADA Pro SYS600:n sisdiseen kayttoon ja osa nakyy suoraan IEC 104 -kommunikaation pa-

kettien sisalla.

Kuvassa 6 esitetdan Standard Function "Bay”:n maarittelyt. STATION_TYPE:ssa maaritetdan kom-
munikointiprotokolla, joka maaritetaan kennon nimeamisen jalkeen, silla se vaikuttaa muihin para-
metreihin. CMD_PARAMETER voi olla aikaleimattomat Single Command (1-bittinen) tai Double
Command (2-bittinen) tai edeltavat sisaltden aikaleiman. BAY_LR_IN_USE:lla maaritetaan, onko
kennolla kaytossa paikallis-’/kauko-ohjaus (Local/Remote) -valinta ja BAY_LR_POLARITY:ll& ker-
rotaan esimerkin tapauksessa kaytonvalvontajarjestelmalle, etta tila *1” vastaa paikalliskayttotilaa.

Talle tiedolle taytyy olla RTU:lla osoite, joka annetaan myds kaytonvalvontajarjestelmalle.

h [ - Standard Function -
Attributes |F‘|ograms ‘ Tools |
STATION_MAME [=| g
| j Cancel
EAY_NAME
[Eo j
P_OBJECT_LN b
[
STATION_TYFE
[IEC a7o5101/104 -
-
[0
CMD_PARAMETER
[Daubiz command (4SDU 48) j
=
AUTHORIZATION_GROUP
[b_conTROL j

[% BaY_LR_IN_USE
OPERATOR_PLACE_HAMDLING

|Nnne j
r

BAY_LR_POLARITY

|F\emole=D,Lm:al=1 j

[ IND_ANALOG_INPUT

™ IND_DOUELE_BINARY

[" LR_REMDTELY_CONTROLLABLE
r

from Product:

SvE E00

KUVA 6. Standard Function "Bay"
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3.3.3 Katkaisijan konfigurointi

Kuvassa 7 on esitetty osa katkaisijalle maariteltavista parametreista. Keskeisimpia naista on kat-
kaisijan tyypin maarittely, saapuvan tilatiedon ja lahtevan ohjauksen tyypin maarittelyt — mikali kat-

kaisija on etaohjattavissa (MOTORIZED). Kennon paikallis-/kaukokayttdtiedon on oltava myés oi-

kein.

5w TCHIMG_DEYICE_TYPE

|Eircuit breaker

S| TCHIMG_DEYICE_PURFOSE

|Eircuit breaker

STATIOM_TYPE

|IEI: a70-5-101 /104

-

SWITCHIMG_DEVICE_TYPE !
Circuit breakel -
Circuit breaker

Circuit break.er with synchro-check
Circuit breaker-izalator
Dizconnector

EN

L

J Fuse switch
Load breaking switch
E arth switch

j Fault-making switch
Truck

Three-state switch

5w TCHING_DEVICE_PURFOSE

Dsmeas .

M ain busbar B dizconnector -

[
INDICATION_TY'PE

|Dn:|uble indication [DE]

¥ MOTORIZED
=
-

COMTROL_TYFE

|Secured crd with 1 BO
CMD_PARAMETER

Reszerve buzbar dizconnectar
BEy-pazs dizconnector

Line dizconnector
j Line dizconnectar &
Line dizconnector B e
Busg-zection dizconnector
Bus-zection A dizconnector

INDICATION_T%'PE

|D0uble indication [DE] -

[ ouble indication [DE]
j Single indication (Bl
2 # Single indications [2=B1]

\Double command (450U 46) - FAnalog input (4]
- COMTROL_TYPE
|Seu:ured cmd with 1 EO -
Secured cmd with 5 A0 =
||:| Secured crd with 5 BO=

Secured cmd with 4 BO =
Direct crmd with 2 BEO s

[

Direct crmd with 2 D0O=
Secured crmd with 1 BO

[
AUTHORIZATION_GROUP

|MV_I:IIINTHIIIL

|N0ne

BAY_LR_POLARITY

|F|em0te=D,LDc:al='l

—
[ AL=ILARY_PLUG
r

Direct crmd with 1 BEO
Comratid with &0
Uze from Object Type

|D|:|ub|e command [A500L 48] -

Single command [ASDU 45)
Double command [ASDIL 48]

j Single command with time tag [A5DL 58]
| Double comnmatd with time tag [ASDL 53]

j CtD_PARAMETER
El

KUVA 7. Standard Function "Switching Device" ja osa sen parametreista
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3.3.4 Halytysten luominen

Kuvassa 8 nakyy halytysten luominen tietokantaan Standard Function "Alarm Indicatoria” hyvaksi-

kayttaen. Jokaiselle halytykselle maaritetaan "UN”, joka on luotavan kaukokayttokohteen tunnus

kaytonvalvontajarjestelmassa. OA vastaa signaalilistassa annettua osoitetta, joka on siis asetettu

myos RTU:lle. Taman osoitteen perusteella RTU:Ita saatava tieto kohdistetaan oikeaan pisteeseen

kaytonvalvontajarjestelmassa. Halytykset ovat useimmiten binaarituloja, mutta myos analogitietoja

kaytetaan.
1 (i @ Standard Function -

Attributes |Prog|ams ‘ Toals |

STATION_NAME

BAY_MAME

[Ect

DEVICE_NAME

[aL
SPECIAL_IDENTIFIER_1
[F1o

P_OBJECT_LN

Le e e Lo

STATION_TYPE

|IEC 870-5-101/104
TVPE_OF_SIGHALT

[Binaty Input (E1)
SIGNALT_TEXT

le Lo

|ﬂ kW Katkaisia SF6 kaasuhaly
ALARMING_STATE_OF_SIGNAL1

[m

|1|J
TYPE_OF_SIGNALZ

Dauble Binam [DE]
Analog Input &)
Linked

| Mot defined

o o |
Cancel
e |
Help.

= Process Object Toal =B -
Mew | Existing ‘U[hs[ |
Logical Mame Index IJ | 55 UM [Oa] [OB] | Object Text
EO1_ALE 10 1 2 |13 1054 110kY Katkaisia SFE kassuhalptys J
EO1_ALE | 11 1 2 |13 1055 FKatkaisijavikarL aukaisupiinn valvor
EO1_ALE 12 1 2 |13 1056 Omak&pttgjannite puutiuu
E01_ALR | 13 102 |13 1067 Fii1 Biln 1mpitila
EO1_ALE | 14 1 2 13 1058 Ph1 K.aamin lampitila
E01_ALR | 15 102 |13 10869 Ph1 Kaasurele
EO1_ALE | 16 1 2 |13 1060 Ph1 Kaamikytkimen painerele
EO1_ALE | 17 1 2 |13 1061 PH1 Yiipaineventtili
ED1_ALE | 18 1 2 Alaim indicator blockings
EO1_ALE 19 1 2 Alarm indicator selected on monitar
= russ| = \ [ \ o
from Product:
Cancel
SYS B00 ‘ ‘ |

KUVA 8. Standard Function "Alarm Indicatorin” luominen
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3.3.5 Mittauspisteiden konfigurointi

Kuvassa 9 on esitetty mittauspisteiden konfigurointia Standard Functionin avulla. MicroSCADA
PRO SYS600:ssa on varsin hyva valikoima suureita valittavana mittapisteiksi, mutta myés vapaasti

konfiguroitavia mittapisteita voidaan kayttaa.

STATION_MAME - TYPE_MEAS 1

[ j [[23] Power Factor Cosj j
BAY_MAME M i

[Eor ~| [0

DEVICE_MAME FOLDER_1_TITLE

M j |FF

[iEEl:lAL_lDENTIFJEH_1 J MEAS_1_DECIMALS

P_OBJECT_LN TYPE_MEAS_2

| E01_M2 ![20] Active power P j
STATION_TYPE NI )

[IEC 870-5-101/104 | [0

e o FOLDER_2_ TITLE

i MEAS_2 DECIMALS
! I
TYPE_MEAS_3
[[22] Apparent power 5 j 5

[I |
FOLDER_3_TITLE
[5
MEAS_3 DECIMALS
|1

KUVA 9. Standard Function “Measurement”

3.3.6  Yksittaisten objektien parametrointi

Kuvassa 10 nakyy yksittaisen objektin parametrointi-ikkuna. Yksittainen objekti voi siis olla vaik-
kapa katkaisijan tilatieto, paamuuntajan kd&dmin lampdtilamittaus, maasulkuhalytys tai, kuten tassa
tapauksessa, padgmuuntajan ka@mikytkimen manuaali-/automaattiohjauksen ohjaus. Yksittéiselle
objektille voidaan méaaritella erilaisia skaalauksia, halytyksia, datan keraysta, turvalukituksia, pa-
kottaa arvoja seka tutkia kaikkia MicroSCADA Pro SYS600:n sille automaattisesti maarittdmia pa-

rametreja.
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o WICO [103] / EO1_PT1(14) - Process Object — 1= -

|dentification

Comment Test [+ |

Object Text [0, T |Ta|:| ch. manual / auto crd. Tap ch. marual / auto crd.

Object Identifier (O1): | EO PM1 AN J
OPL Item Mame [OM} |

OPC Event Source [ES): |

Operation State Processz Signal Type
B Inlsefll]  Switch State [S5]; |2 - Automatic j Station/Object: |IEC/Binary Dutput J

Eonfigurahle‘Dynamic |.-’-‘«II.~’-'«ttrit-utes |

Addreszes |.-‘-'«Ialms |F'Dst-F'mcessing Events ‘History |F'lint0uts |B|Dcking |Miscellanenus

Ewent Channel
[~ Action Enabled [AE)

&iction Marne [AN]; | J
Action Activation (4] [0 - Alam j

[~ Actian at First pdate [AF]
[ Action on Hiztor Y alues [aH]

% Ewvent Object Enabled [EE)

Madification Time [ZT]: | 2019-08-26 12:26:00
Fetch
Row: [ (] | Cancel | Apply |

KUVA 10. Yksittdisen objektin (kddmikytkimen manuaali-/automaattiohjauksen ohjaus) paramet-
rointi

3.4 Kayttoliittyman luominen

Kun tietokanta on luotu, luodaan sahkoaseman kayttolittyma. Tasta kayttolittymasta on hyva
nahda suoraan vahintaankin erinaisia oleellisimpia mittaus- ja tilatietoja. Sellaisiksi voitaisiin katsoa
katkaisijoiden ja erottimien tilatiedot seka jannitteet ja virrat mahdollisen muuntajan molemmin puo-
lin. Tuulipuistojen osalta mielenkiintoisia ovat myds tuulipuiston tuottama pato- ja loisteho, puisto-

ohjaimen toimittama tuulennopeusmittaus ym.
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Ainakin toimeksiantajan tapauksessa kayttoliittyma luodaan yksiviivakaaviota mukaillen. Tarkoituk-
senmukaista ei valttamatta ole esittaa jokaisen suojareleen ominaisuuksia kayttoliittymassa. Sen
sijaan on oleellista, ettd sahkdaseman kayttd ja tilan seuranta on havainnollista. Liséksi tulee muis-
taa kaytettavyys — jokainen elementti kuormittaa kayttolittymaa, ja sen suorituskyky on osaltaan

oleellinen seikka aseman kaytdssa.

Kaytannossa kayttoliittymaa luotaessa pyritaan kayttamaan aiemmin tehtya tietokantaa niin pitkalle
kuin mahdollista. MicroSCADA Pro SYS600:n HMI-tydkalu "Display Builder” esittaa tietokantaan
aiemmin tehdyt objektit hierarkiassa, ja niita voidaan asetella luotavaan kayttoliittymaan raahaa ja

pudota -toimintatavalla.

Kuvassa 11 on esitetty eras tahan tapaan luotu kayttoliittyma viiden tuulivoimalan sahkbasemalle.
HO01-kennossa on liitantd tuulipuistoon, HO2 liittaa sahkdaseman kojeiston pa@muuntajan kautta
110 kV:n sahkdlinjaan ja HO3 syo6ttaa sahkdaseman omakayttomuuntajaa.

g |
—
—
——
——

'

KUVA 11. Séhkbasema viidelle tuulivoimalalle Display Builderissa yksiviivakaaviota mukaillen
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3.5 Testaus

Sahkbaseman signaalitestaus on todennakdisesti tarkein vaihe sahkdaseman konfiguroinnissa.
Yleensa tama pyritaan suorittamaan sahkoaseman koestuksen yhteydessa. Jokainen signaalilis-
tassa maaritelty signaali testataan yksitellen. Mittaukset ja tilatiedot testataan siten, etta koestaja
syottaa tiettyja virtoja tai jannitteita tai arvoja suojareleen mitattavaksi, vaihtaa katkaisijan tilaa, ja
arvon paivittyminen todetaan vahintaan tietokantaan tai mahdollisesti kayttdliittymaan asti. Ohjaus-
ten tapauksessa ohjataan IEC Masterilta toimilaitteita, ja sahkdasemalla koestaja toteaa toimilait-
teen toimivan ohjauksen mukaisesti. Jokainen testattu signaali kirjataan ylos lopputuloksineen ja

mahdollisine poikkeamineen.

Mikali poikkeamia ei pystyta korjaamaan testatessa, testataan nama mydhemmin uudelleen kor-
jausten jalkeen. Yksinkertainen signaalitesti ei valttdmatta kuitenkaan paljasta kaikkia poikkeamia.
Esimerkiksi testattaessa virtamittaus sy6ttamalla virtamuuntajan toisioon ennalta tunnettu sahko-

virta, jaa varsinainen virtamuuntajan toiminta testaamatta.

My0s suojareleilld voi olla useita erilaisia asetuksia datavirran maaran rajoittamiseksi — sen sijaan,
etta mittatieto valitetaan vaikkapa 1 sekunnin valein RTU:lle, voidaan mittatieto valittaa riittdvan
suuren muutoksen tapahtuessa tietylla aikavalilla. Lisaksi RTU:lla voi olla omia asetuksiaan mit-
tausten integroinnille tai epaherkkyysalueelle. Naista seikoista johtuen signaalitestien jalkeenkin

taytyy sahkoaseman kaukokayton toimintaa seurata tarkasti ja puuttua mahdollisiin poikkeamiin.
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4 TULOKSET JA JOHTOPAATOKSET

Opinnaytetyon aiherajauksessa tyon ulkopuolelle oli jatetty tuulipuiston ohjauksen toteuttaminen,
vaikka sekin tehtiin sahkdaseman konfiguroinnin jalkeen. MicroSCADA Pro SYS600 -jarjestelma
on selkeasti toteutettu sahkoasemien hallintaan. Tama selviaa jo MicroSCADA Pro SYS600:n tar-
joamista Standard Functioneista, jotka eivat sellaisinaan sovellu mihinkaan tahan mennessa toteu-
tettuun tuulipuisto-ohjaukseen. MicroSCADA Pro SYS600 on kuitenkin erittdin joustava kaytonval-
vontajarjestelma, jossa on mahdollista kayttaa sen omaa SCIL-ohjelmointikieltd. Talla voidaan
tehda seka erilaisia kayttoliitymakomponentteja etta toimintalogiikoita, ja naita onkin usein hyodyn-

nettava tuulipuiston ohjauksissa.

Tasta johtuen oli selvaa, etta opinnaytetyona toteutetun ohjeistuksen tulee olla muunneltavissa, ja
sitd on paivitettdva uuden tiedon omaksumisen my6ta. Tuulipuisto-ohjauksen konfigurointi vaatii
huomattavan maaran hienosaatéa, ja tietolikenneanalysaattorin (esimerkiksi yleisesti kaytetty

Wireshark) kayttd on ainakin perusteiden osalta syyta hallita.

Toteutettu ohjeistus on opinnaytetyoraporttia kirjoitettaessa 56 sivua pitkd, ja sisaltaa vaihe vai-
heelta -ohjeita seuraaviin kohtiin:
- tietoliikenneprotokollan maarittely ja uuden kaukokayttokohteen lisadminen ja méaarittely
- objektien luominen (ohjaukset, mittaukset ja halytykset)
- kayttoliittyman laatiminen sahkdasemalle
- sahkoaseman tilan esittdminen koontinakymassa
- aikasynkronoinnin toteuttaminen IEC 104 -protokollalla (vaatii SCIL-koodin suorittamista
halutuin aikasyklein)
- tuulipuiston ohjauksen erityispiirteet
- datan vieminen toimeksiantajan ylempaan SCADA-jarjestelmaan
- datan vieminen jakelu-/kantaverkonhaltijalle tai muille osapuolille MicroSCADA Pro
SYS600:sta
- signaalitestaus.
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5 POHDINTA

Opinnaytetyon aihe kehittyi toimeksiantajan valittomasta tarpeesta luoda ohjeistus uusien sahko-
asemien konfiguroinnista kaukokayttoon. Konfigurointi vaatii joka tapauksessa runsaasti osaamista
ja taustatietoa sahkoasemien toiminnasta ja tiedonsiirrosta, mutta ennen ohjeistuksen luomista ja
lisakoulutusta tata konfigurointiosaamista ei ollut riittdvan monella henkilolla. Liiketoiminnallinen

riski oli tassa siten olemassa.

Konfigurointi, niin tietoteknista tyota kuin onkin, vaatii spesifia osaamista seka sahkoaseman etta
valitun kaytonvalvontaohjelmiston toiminnasta, jotta se voidaan suorittaa oikein ja jarkevasti. Suurin
osa opinnaytetyon tekemiseen kaytetysta ajasta menikin asiaan perehtymiseen ja tyon kohteena
olleen sahkodaseman ja tuulipuisto-ohjauksen toteutuksen laatimiseen. Toimeksiantajan kayttoon
jaanyt ohjeistus syntyi konfiguraatiota tehdessa. Ohjeistus itsessaan on yksityiskohtainen, mutta
yleisohjetta jokaiselle tulevalle sahkoasemalle ei niiden yksilollisyyden vuoksi ole mahdollista laa-

tia.

Opinnaytety6n aihe oli mielestani erinomainen ja tarpeellinen, ja koen oppineeni taméan parissa
sahkdaseman toiminnasta paljon pelkan MicroSCADA Pro SYS600:n konfiguroinnin lisaksi. Opin-
naytetyOraporttia laatiessani tiedan myds kollegani kayttaneen tassa opinnaytetydssa tehtya oh-

jeistusta tukena konfiguroinnissa.

Kuten edelld on todettu, séhkoasemat ovat yksildllisia. Viela tatakin yksilollisempia ovat erindiset
tuulipuistojen ohjaukset, ja néista jokainen vaatii MicroSCADA Pro SYS600:n kayttamista joko sen
valmiskomponentteja muokaten tai kdyttden SCIL-ohjelmointikielta tukena. Nain ollen toimeksian-
tajalle on annettu ohje paivittaa opinnaytetydssa tehtya ohjeistusta sitd mukaa kuin lisdosaamista

jarjestelmista kertyy.
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