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were the best practices of the IT industry regarding firewall updates and 
the procedures surrounding it, what is the importance of firewalls in 
modern day network infrastructures and the benefits a centralized 
management can offer to managing firewalls. 
 
As a part of the project, four firewalls of a certain organization network 
were updated to more recent software versions. The updates were applied 
in two parts both of which were successful. The updates were successfully 
applied because of  a good planning regarding the updating process and a 
good overall design of the network environment to be updated. Some risks 
were taken during the update process and certain recommendations for 
improvement were discovered as a result regarding future updates and 
firewall management through a better utilization of centralized 
management and by better ensuring the functional recovery of the 
firewalls. 

 
The thesis was partially made for a company. 

 
 
 

Keywords centralized management, firewall, information security,  
organization network  

 
Pages 25 pages 
 



   
 

   
 

SISÄLLYS 

 

1 JOHDANTO ............................................................................................................... 1 

2 KEHITTÄMISTYÖN TIETOPERUSTA ............................................................................ 2 

2.1 Palomuuri ........................................................................................................ 2 

2.1.1 Laitteistopohjainen tai ohjelmistopohjainen palomuuri ........................ 3 

2.1.2 Seuraavan sukupolven palomuuri ......................................................... 4 

2.1.3 Palomuurin sijoittaminen tietoverkossa ................................................ 5 

2.1.4 Palomuurin hallinnointi ......................................................................... 6 

2.1.5 Palomuurien kahdentaminen ................................................................ 8 

2.2 Palomuurin päivitys .......................................................................................... 9 

2.2.1 Päivittämisen tarve ............................................................................... 9 

2.2.2 Ennen päivittämistä .............................................................................. 9 

2.2.3 Asiakasympäristön ymmärtäminen päivityksessä ................................ 10 

2.2.4 Päivittäminen toimenpiteenä .............................................................. 13 

2.3 Palomuurien toiminnallisuuden testaus päivityksen ohessa ........................... 13 

2.4 Palomuurien rollback ..................................................................................... 14 

2.4.1 Rollbackin tarve .................................................................................. 15 

2.4.2 Määrittelytiedostot ............................................................................. 15 

2.4.3 Ohjelmistoversion palauttaminen vs. täysi nollaus .............................. 15 

2.5 Keskitetty hallinta .......................................................................................... 16 

3 KEHITTÄMISTYÖN TAVOITE, TARKOITUS JA TOTEUTUS .......................................... 16 

3.1 Palomuurien päivittäminen asiakasympäristössä ........................................... 16 

3.2 Asiakasympäristön palomuurien toiminnallisuuden parantaminen ................ 17 

3.3 Palomuurien merkittävimmät uudet ominaisuudet ja niiden soveltaminen .... 18 

3.4 Toteutuksen aikatauluttaminen ..................................................................... 19 

3.5 Versiovalinta .................................................................................................. 19 

3.6 Päivitykseen valmistautuminen ...................................................................... 19 

3.7 Päivittäminen ................................................................................................. 20 

3.8 Lopputuloksen testaus ................................................................................... 20 

4 JOHTOPÄÄTÖKSET JA POHDINTA ........................................................................... 21 

4.1 Toiminnallisen osuuden analysointi ................................................................ 21 

4.2 Parannusehdotukset ...................................................................................... 22 

4.3 Opinnäytetyöprosessi..................................................................................... 23 

LÄHTEET...................................................................................................................... 24 

 
 
 



1 
 

 
 

1 JOHDANTO 

 
Opinnäytetyön aihe valikoitui vahvan työelämäyhteyden pohjalta, sillä 
palomuurien kanssa työskentelystä on muodostunut iso osa tämän 
hetkisiä työtehtäviä. Opinnäytetyö tukee omaa ammatillista osaamista ja 
vahvistaa ennalta opittuja tietoja ja taitoja palomuurien parissa 
työskentelystä. Opinnäytetyö tarjoaa mahdollisuuden perehtyä aiheeseen 
syvällisemmin ja edesauttaa työtehtävissä kohdattavien haasteiden 
selvittämisessä.  
 
Opinnäytetyön tutkimuskysymyksinä ovat, mitkä ovat tietotekniikka-alan 
yleisesti hyväksytyt käytännöt palomuurien päivityksiin liittyen, miksi 
palomuurien päivityksellinen ylläpito on tärkeää nykypäivän 
verkkoinfrastruktuurissa ja miten palomuurien keskitetty hallinta tukee 
palomuurien ylläpitoa.  
 
Opinnäytetyö koostuu teoriaosuudesta ja käytännön osuudesta. 
Teoriaosuudessa haetaan esitettyihin tutkimuskysymyksiin vastauksia ja 
käsitellään palomuureja yleisesti, päivityksiin valmistautumista, itse 
päivittämistä, päivityksiä edeltävää ja jälkeistä testaamista, mahdollisten 
ongelmatilanteiden peruuttamista ja palomuurien keskitettyä hallintaa. 
 
Teoriaosuuden pohjustuksella opinnäytetyön käytännön osuudessa 
päivitettiin erään organisaatioverkon neljä Palo Alto Networksin seuraavan 
sukupolven palomuuria tuoreempiin ohjelmistoversioihin. 
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2 KEHITTÄMISTYÖN TIETOPERUSTA 

2.1 Palomuuri 

Palomuuri on fyysinen laite tai ohjelmisto tietoverkossa, jonka 
tarkoituksena on suojata tietoverkkoa ja siinä kytköksissä olevia laitteita. 
Palomuuri on oleellinen osa minkä tahansa toiseen tietoverkkoon 
yhteydessä olevan tietoverkon turvallisuutta. Palomuurin tehtävänä on 
rajoittaa liikennettä ulkoisesta verkosta sisäverkkoon ja päästää taas 
sisäverkosta haluttu liikenne läpi ulkoverkkoon, kuten internetiin (kuva 1). 
Palomuuri tutkii sisään tulevan liikenteen: mistä se on tullut, mihin se on 
menossa ja minkä tyyppistä liikenne on. Palomuurille tehtyjen määritysten 
mukaan liikenne joko sallitaan tai estetään. 
 

 

Kuva 1. Palomuurin perusperiaate 

 
Palomuurin kannalta oleellisia laitteita ovat kaikki verkossa toimivat 
laitteet, kuten päätelaitteet (tietokoneet, puhelimet), reitittimet eli 
laitteet, joiden avulla eri verkot yhdistyvät toisiinsa, kytkimet, joiden avulla 
laitteita liitetään reitittimiin ja palvelimet, eli erilliset tietokoneet, joihin 
yhdistytään muista laitteista. 
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2.1.1 Laitteistopohjainen tai ohjelmistopohjainen palomuuri 

 
Palomuuri voi olla joko laitteistopohjainen eli fyysiseen rautaan perustuva 
ratkaisu tai ohjelmistopohjainen ratkaisu, jolloin palomuuri pyörii jonkin 
muun laitteen kuten esimerkiksi reitittimen pohjalla. Laitteistopohjaisella 
palomuurilla tarkoitetaan erillistä fyysistä laitetta, joka on sijoitettu 
esimerkiksi konesaliin. Konesali on tila, johon erilaisia verkkolaitteita ja 
palvelimia on sijoitettu keskitetysti. Ohjelmistopohjaisella palomuurilla 
tarkoitetaan esimerkiksi tietokoneen käyttöjärjestelmässä tai reitittimellä 
olevaa erillistä ohjelmistoa, joka muun toiminnan ohessa suorittaa 
palomuurin tehtäviä. 
 
Laitteistopohjaisia palomuureja ovat esimerkiksi Ciscon, Check Pointin ja 
Palo Alto Networksin valmistamat palomuurilaitteet. Ohjelmistopohjaisia 
muureja ovat esimerkiksi Windows -käyttöjärjestelmän oma 
palomuuriohjelmisto (kuva 2) ja Linux -käyttöjärjestelmän ytimessä olevan 
netfilter -ohjelmistokehyksen ympärille rakennettu IPFire - tai iptables -
ohjelmisto (netfilter.org, 2014). 
 
 

Kuva 2. Windows -käyttöjärjestelmän palomuurin saapuvan liikenteen 
palomuurisääntöjä 
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Rautapohjaisen palomuurin etuna on teoreettisesti vahvempi tietoturva ja 
parempi toimintavarmuus, sillä tällöin palomuuri itsessään ei ole muusta 
laitteesta riippuvainen. Tämä mahdollistaa sen, että palomuuriin voidaan 
tehdä muutoksia ilman, että kosketaan muihin verkossa oleviin laitteisiin. 
Vähänkään kriittisempään verkkoympäristöön, kuten yritysverkkoon, 
erillinen rautapohjainen palomuuri on käytännössä pakollinen, koska 
ohjelmistopohjaisen ja päätelaite- tai palvelinriippuvaisen palomuurin 
kanssa riskitekijöitä olisi liikaa; jos päätelaite tai palvelin menee alas, 
menee myös palomuuri, jolloin sisäverkko jää haavoittuvaiseksi. Jos taas 
erillinen rautapohjainen palomuuri menetetään ja kaikki verkonliikenne 
kuljetetaan sen läpi, menetetään myös verkon toimivuus, mutta myöskään 
mikään uhka ei kykene toimimaan kyseisessä verkossa. Palomuurin 
tehtävien ohjaaminen jollekin toiselle laitteelle ei ole resurssien kannalta 
järkevää, jos esimerkiksi yritysverkossa kulkee merkittäviä määriä dataa. 
 

2.1.2 Seuraavan sukupolven palomuuri 

Nykyisin useat palomuurit ovat niin sanottuja ”seuraavan sukupolven 
palomuureja” (next-generation firewall, NGFW), joissa perinteisten 
palomuurin tehtävien ympärille on rakennettu laajennettuja 
ominaisuuksia, joita on verkossa perinteisesti käytetty esimerkiksi 
reitittimissä. Seuraavan sukupolven palomuureilla voidaan esimerkiksi 
palomuurivalmistajakohtaisesti suorittaa verkkoliikenteen salauksen 
purkua tai verkko-osoitteidenmuunnoksia verkkojen välillä. Näiden 
palomuurien etuna on myös paremmat tietoturvaominaisuudet kuten 
nopeampi uhkien havainnointi, paremmat mahdollisuudet tarkkailla ja 
analysoida liikennettä esimerkiksi sovelluskohtaisesti, paremmat ja 
selkeämmät mahdollisuudet hallinnoida ja ottaa palomuureja käyttöön ja 
suorittaa automatisointia esimerkiksi hälytysten osalta. (Cisco, 2019) 
 
NGFW-palomuurit ovat tyypillisesti laitteistopohjaisia ratkaisuja (kuva 3) ja 
niiden isona etuna perinteisiin palomuureihin on parempi suorituskyky. 
Esimerkiksi Palo Alto Networksin laitteet on rakennettu tämä seikka 
silmällä pitäen niin, että palomuurit on varustettu useilla erillisillä fyysisillä 
komponenteilla, jotka suorittavat vain niille selkeästi tarkoitettua tehtävää 
(Palo Alto Networks, 2019c). Tämä mahdollistaa sen, että suorituskyky 
spesifeissä tehtävissä on parempi, kuin perinteisellä palomuurilla, jossa 
laitteen komponentit suorittavat yleisesti kaikenlaisia tehtäviä.  
 
Koska NGFW-palomuurit ovat ominaisuuksiltaan paljon rikkaampia ja 
kehittyvämpiä, kuin perinteiset palomuurit, ovat ne myös ylläpidollisesti 
päivityksien kannalta tärkeämpiä. 
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Kuva 3. Check Pointin 100 - 2500 samanaikaiselle käyttäjälle suunniteltu 
seuraavan sukupolven palomuuri (Check Point Software 
Technologies, 2019) 

2.1.3 Palomuurin sijoittaminen tietoverkossa 

Ilman erillistä tietoverkon ulkoreunalle sijoitettua palomuuria ei saada 
verkon liikennettä rajoitettua kokonaisuudessaan. Tilannetta, jossa 
verkkoliikenteen rajoittaminen tapahtuu vasta päätelaitteella tai vain 
osassa verkkoa, ei tietoturvasyistä haluta, sillä tämä altistaa vähintään 
osan verkosta esimerkiksi erilaisille verkon skannauksille. Toisesta verkosta 
tuleva liikenne pääsee tällaisessa tilanteessa suoraan sisäverkkoon, jolloin 
liikenteen turvaaminen jää jokaisen päätteen omalle vastuulle (kuva 4). 
Ulkoisen uhan liikkuminen sisäverkossa on siis mahdollista ja 
todennäköistä. 
 

 

Kuva 4. Palomuurin sijoittaminen vain päätelaitteisiin.  

 
Mikään ei estä palomuurien ”ketjuttamista” ja oletuksena monessa 
ympäristössä palomuureja on verkossa erillisen palomuurin lisäksi 
esimerkiksi reitittimillä ja työasemilla (kuva 5). On ympäristökohtaista, 
miten palomuurit määritellään tilanteessa, jossa palomuureja on 
useammassa paikassa. Todennäköistä on, että oleellisimmat määritykset 
tehdä ulkoverkon reunalla olevalla palomuurilla, ja esimerkiksi 
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päätelaitteiden palomuurit jätetään oletusarvoisiksi, mutta kuitenkin 
toiminnallisiksi; palomuurien kerrostamisesta ei ole haittaa, jos 
palomuurien välistä liikennettä ei estetä tai rajoiteta ristiin.  
 

 

Kuva 5. Useampi palomuuri verkossa. 

2.1.4 Palomuurin hallinnointi 

Palomuurin hallinnointi perustuu erilaisiin sääntöihin, joita rakennetaan 
palomuurille. Sääntöjen hallinnointi voi tapahtua esimerkiksi graafisella 
käyttöliittymällä verkkoselaimella tietokoneella (kuva 6) tai suoraan 
palomuurilla tai reitittimellä komentorivipohjaisesti suoraan 
kytkeytyneenä käyttäen laitteen hallintaporttia. Palomuurisääntöjen 
hallinnassa on suotavaa käyttää graafista käyttöliittymää hyödyksi, sillä 
erilaisten sääntöjen perkaaminen, listaaminen ja käsittely voi olla hankalaa 
tai käytännössä mahdotonta komentorivipohjaisesti. Palomuurisääntöjen 
visuaalinen merkkaaminen käyttöliittymän sen mahdollistaessa eri väreillä 
voi auttaa yllättävän paljon sääntöjen hallinnoinnissa, jos sääntöjä kertyy 
paljon. 
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Kuva 6. Yleisnäkymä Palo Alton palomuurin käyttöliittymästä 
verkkoselaimella.  

 
Palomuurisäännöt rakentuvat palomuureille tyypillisesti oletusarvoisen 
säännön ympärille, joka estää kaiken liikenteen palomuurilla. Tarvittavat 
avaukset tehdään jälkeenpäin palomuurille lisäyksenä. On tietoturvallisesti 
käytännössä mahdotonta hallita palomuuria niin, että palomuurilla 
sallittaisiin oletuksena kaikki liikenne ja yksittäisiä estoja tehtäisiin 
jälkeenpäin. Palomuurisäännöt muodostuvat palomuureille listana, jota 
hallitaan käyttöliittymässä (kuva 7). 
 
 

 

Kuva 7. Sääntöjen hallinnointi Palo Altossa verkkoselaimella. Kuvassa 
tehty tynkä haku, joka näyttää vain palomuurin oletussäännöt. 
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Palomuurisääntöjen perusperiaatteena on sallia tai estää liikenne 
osoitteesta A osoitteeseen B käyttäen protokollaa C portissa numero X. 
 
Palomuurista riippuen tietoliikenteen kulkemisen rajoittamiseen tai 
sallimiseen voidaan hyödyntää muita ominaisuuksia perusmallin lisäksi; 
esimerkiksi Palo Alton seuraavan sukupolven palomuurilla voidaan rajata 
liikennettä käyttäjäkohtaisesti, käyttäen esimerkiksi Microsoftin Active 
Directory -järjestelmää, joka on eräänlainen tietokanta käyttäjistä ja 
laitteista omassa ympäristössä (Palo Alto Networks, 2019e). Tällaisella 
rajauksella voidaan esimerkiksi sallia tiettyyn osoitteeseen 
yhteydenottaminen järjestelmävalvojanroolissa oleville henkilöille ilman, 
että jokaiselle järjestelmänvalvojalle määriteltäisiin erillistä 
palomuuriavausta omasta työkoneesta.  

 

2.1.5 Palomuurien kahdentaminen 

Vähintään kahden erillisen tietoteknisen laitteen yhtenäistämistä 
kutsutaan klusteroinniksi. Klusteroinnissa kaksi laitetta, kuten esimerkiksi 
palvelin, palomuuri tai verkkoliikenteen kuormantasaaja verkottuvat 
keskenään, tarjoten joko parempaa toimintavarmuutta tai suorituskykyä. 
 
Yrityksille ja organisaatioille on tyypillistä ja suositeltavaa kahdentaa 
verkonsuojaus käyttämällä kahta erillistä palomuuria niin sanotussa 
aktiivi-passiivi-tilassa (”active-passive”). Aktiivi-passiivi-tilalla tarkoitetaan 
tilaa, jossa toinen palomuuri toimii päämuurina ja toinen varamuurina; 
päämuuriin tipahtaessa alas, alkaa toinen palomuuri välittömästi ottaa 
päämuurin roolin ja suojaa liikennettä ja suorittaa muita pääpalomuurin 
toimintoja (Kemp Technologies, 2019). Aktiivi-passiivi-tilalla varmistetaan 
verkonsuojauksen toimintavarmuus ja tietoliikenteen toiminnallisuus, jos 
kaikki tietoliikenne ajetaan kyseisten palomuurien läpi. Aktiivi-passiivi-
tilan toiminnallisuuden kannalta oleellista on, että palomuurit ovat 
keskenään oikein synkronoitu, ja pääpalomuuriin tehtävät muutokset 
valuvat reaaliajassa varapalomuurille automaattisesti. 
  
Kaksi palomuuria voidaan asettaa myös aktiivi-aktiivi-tilaan, jolloin 
palomuurien toimintaperiaate muuttuu enemmän verkkoliikenteen 
tasausmaiseksi; toinen palomuuri hoitaa osan liikenteestä ja toinen osan 
(Kemp Technologies, 2019). Ongelma aktiivi-aktiivi-tilassa on sen heikompi 
toimintavarmuus; jos toinen laitteista tippuu alas, menetetään iso osa 
verkon toiminnallisuutta, joka voi näkyä loppukäyttäjälle joko verkon 
toimimattomuutena tai hitautena, kun yksi laite joutuukin lennosta 
hoitamaan myös toisen tehtävät. Tämä voidaan välttää käyttämällä varalla 
kolmatta laitetta, mutta tällaisella kierrolla päästään takaisin aktiivi-
passiivi-tilanteeseen. Aktiivi-passiivi-tila on siis toimintavarmuutta 
ajatellen parempi vaihtoehto, ja organisaation verkon suojaaminen tulisi 
suunnitella tämä mielessä. Palomuureihin kohdistuvan rasituksen kannalta 
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aktiivi-aktiivi-tila on parempi, koska tällöin yksi palomuuri ei ota kaikkea 
rasitetta liikenteen käsittelystä.  
 

2.2 Palomuurin päivitys 

Nykyisin palomuurin ohjelmiston päivittäminen on oleellinen osa 
palomuurien ja turvallisen verkon ylläpitoa. Päivittämisprosessi 
palomuurien osalta alkaa siitä, että ymmärretään, että palomuuri ei ole 
täydellinen, vaan erilaisia tietoturvariskejä on olemassa ja tuote kehittyy 
ajan myötä. 
 

2.2.1 Päivittämisen tarve 

Palomuurin päivityksen tulisi alkaa siitä ajatuksesta, että halutaan paikata 
mahdollisia riskitekijöitä, joita palomuuriohjelmistossa on, esimerkiksi 
ohjelmistovirheitä ja erilaisia haavoittuvuuksia. Tässä on hyvä tiedostaa, 
mitä ominaisuuksia omalla palomuurilla käytetään ja jos on havaittu jokin 
ongelma, on syytä perehtyä, löytyykö siihen korjausta. Päivityksessä 
korjattavia ongelmia ei välttämättä itse kohdata omassa ympäristössä, 
mutta on hyvä arvioida eri versioiden välisistä muutostiedoista, olisiko 
niihin mahdollista ja syytä puuttua jo ennakkoon. 
 
Toinen tärkeä syy päivitykselle on uusien ominaisuuksien käyttöönotto.  
Uuden ohjelmiston muutoksista tulee tarkistaa, ovatko uudet 
ominaisuudet edes osittain sellaisia, että niitä voidaan omassa 
ympäristössä hyödyntää tai parantavatko ne jo jotain käytössä olevaa 
ominaisuutta.  

 
Tosimaailman realiteettina yritysmaailmassa on se, että 
palomuurivalmistaja ylläpitää ja tukee vain tiettyä määrää, yleensä 
muutamaa, eri versioita omasta tuotteestaan. Tämä on oleellista 
tiedostaa, jotta pahimmissa ongelmatapauksissa voidaan nojautua 
palomuurivalmistajaan ja saadaan omassa ympäristössä oleville 
palomuureille pienempiä korjauspäivityksiä.  

2.2.2 Ennen päivittämistä 

Ennen palomuurien päivittämistä on syytä tutustua palomuurivalmistajan 
erillisiin päivitysohjeisiin. Versiosta toiseen hyppääminen saattaa olla eri 
versioiden välillä erilaista ja vaatia eri toimenpiteitä. Samassa kohtaa on 
syytä huomata, miten versioista toiseen hypätään; esimerkiksi Palo Alton 
muureja päivittäessä on huomattava, että versiosta toiseen hyppääminen 
voi vaatia niin sanotun välipäivityksen versioiden välillä: versiosta 7.1 ei 
voida suoraa hypätä 8.1 versioon, vaan päivityspoluksi muodostuu 7.1 → 
8.0 → 8.1. (Palo Alto Networks, 2019b)  
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Jos ympäristössä on käytössä erillinen palomuurien keskitetty hallinta, 
myös sen versiointi tulee huomioida päivityksessä; tukeeko hallinta tulevia 
palomuurien versioita? Jos hallinta vaatii päivitystä, tulisi se päivittää 
ennen palomuureja, jotta yhteys keskitetyn hallinnan ja palomuurien 
välillä ei katkea. On todennäköistä, että keskitetty hallinta tukee laajempaa 
skaalaa versioita palomuurien suuntaan, kuin toisinpäin. (Palo Alto 
Networks, 2019a) 
 
 
Hyvänä käytäntönä olisi syytä käynnistää palomuurit kerran vuorotellen 
uudestaan, jotta nähdään, nousevatko palomuurit oikein takaisin ylös ja 
toimiiko palomuurien roolien vaihto oikein. Tämän tarve korostuu, jos 
palomuurit ovat olleet kauan ylhäällä tai ovat vanhoja laitteita. 
 
Tulevaisuutta ajatellen oleellinen osa päivitystä on ottaa palomuureilta 
nykyiset ajossa olevat määritystiedot erikseen talteen, jotta pahimman 
sattuessa palomuurit voidaan palauttaa myös määritysten osalta suoraan 
entiselleen; ohjelmaversioiden päivittyessä määritystiedostot saattavat 
muuttua, mutta takaisinpäin versioiden kelauksessa määritystietoja ei 
todennäköisesti voida muuntaa takaisin entiselleen. (Palo Alto Networks, 
2019a)  
 
Jos määrityksiä ei oteta talteen, täytyy palomuurit manuaalisesti 
määritellä uudelleen, joka on jo toiminnassa olevan organisaation tai 
yrityksen kannalta katastrofaalista, jos palomuurisääntöjä on paljon.  
 
Määritysten talteenotossa on syytä myös huomioida mahdolliset laitteelle 
tehdyt, omaan ympäristöön soveltuvat erikoisemmat muutokset, jotka 
ovat oman ympäristön kannalta oleellisia. Ne tulee ottaa erikseen vielä 
ylös, jotta ollaan varmoja kaiken toiminnallisuuden palautumisesta. (Palo 
Alto Networks, 2019a) 
 

2.2.3 Asiakasympäristön ymmärtäminen päivityksessä 

Palomuureja päivitettäessä on tärkeää ymmärtää asiakasympäristöä. 
Palomuurien ohjelmistopäivitykset eivät usein ole mitään pieniä 
päivityksiä, vaan melko kriittisiä ja aikaa vieviä prosesseja. Tämän takia 
pelkästään päivitykselle on varattava mielellään liikaa aikaa kuin liian 
vähän, ja täytyy pohtia, miten palomuurien päivittäminen näkyy 
loppukäyttäjälle.  
 
Ympäristössä täytyy tietää, onko palomuureja käytössä useampi vai yksi, 
ja jos useampia on, halutaanko hyödyntää keskitettyä hallintaa näiden 
päivittämisessä. Keskitetyn hallinnan avulla etuna päivityksessä on se, että 
kaikki palomuurit saadaan esimerkiksi lataamaan päivitys samaan aikaan, 
eikä päivitysprosessi veny yksittäisten asennuspakettien puuttumisen 
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takia. Keskitetyllä hallinnalla nähdään suoraan laitteiden versioinnit, ja 
voidaan suunnitella päivityksessä käytettävä järjestys. 
 
Päivityksen takia palomuuri tai palomuurit joudutaan ajamaan vaiheittain 
alas, joka johtaa siihen, että verkkoliikenteeseen saattaa tulla melko 
pitkiäkin katkoja. Tämä riippuu siitä, onko palomuurit kahdennettu vai ei. 
Palomuurien ollessa kahdennettuna tulee arvioida palomuurien 
päivittämisen järjestys. Palomuurien päivityksiä vuorottelemalla saadaan 
kaiken mennessä oikein verkon suojaus ja verkon liikenne pysymään 
jatkuvasti pystyssä, vaikka palomuurit joutuisivat välillä käynnistymään 
uudelleen päivityksen aikana. Pääpalomuurin käydessä alhaalla, siirtyy 
passiivisena ollut palomuuri hoitamaan pääpalomuurin tehtäviä. 
 
Kun palomuurit päivitetään kuvan 8 mukaisessa järjestyksessä, aloittaen 
pääpalomuurista, pysyy verkon suojaus käytännössä jatkuvasti päällä, ja 
pääpalomuurin rooli palautuu loogisesti oikeaan paikkaan laitteelle, joka 
verkkoon on sijoitettu pääpalomuuriksi.   
 

 

Kuva 8. Kahden palomuurin päivittäminen siten, että pääpalomuurin 
rooli palautuu alkuperäiselle palomuurille. 

Samalla todennetaan kahdennuksen oikeasti toimivan. Palomuurit 
voidaan päivittää myös aloittaen passiivisesta palomuurista, mutta tällöin 
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joudutaan tekemään yksi ylimääräinen katkos ja manuaalinen 
roolinvaihto, jos halutaan heittää pääpalomuurin rooli alkuperäiselle 
palomuurille. Tällä tavoin esimerkiksi Palo Alto on ohjeistanut eräässä 
versiopäivityksessä. (Palo Alto Networks, 2019b) 

 
Kuvan 9 mukaista logiikkaa suositaan sillä perusteella, että se minimoi 
palomuurien alhaallakäyntiajan, koska hyppyjä roolien välillä on 
vähemmän ja näin ollen myös katkoja on vähemmän. Tämä on hyvä 
ratkaisu ympäristössä, jossa ei ole merkitystä, kumpi palomuureista ajaa 
lähtökohtaisesti päämuurin roolia. 
 

 

Kuva 9. Kahdennetun palomuurin päivittäminen aloittaen passiivisesta 
palomuurista 

 
Jos tiedetään, että organisaatiossa työskennellään normaalin työajan 
puitteissa, on päivityksen ajoittaminen järkevää sijoittaa organisaatiolle 
tyypillisen työajan ulkopuolelle, koska vahingon tai laiterikon sattuessa 
yhteydet ajetaan kokonaan alas. Tämän välttääkseen tehdään aiemmin 
mainittu vähimmäistestaus laitteiden toimivuudesta. 
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Palomuurit voidaan päivittää samaan aikaan, mutta tällöin verkkoliikenne 
pakotetaan kokonaan alas. Sama tilanne tulee vastaan, jos palomuureja ei 
ole kahdennettu verkossa.  

 

2.2.4 Päivittäminen toimenpiteenä 

Palomuurien päivittäminen itsessään ei ole tänä päivänä monimutkainen 
toimenpide; haluttu asennuspaketti päivitykselle haetaan esimerkiksi 
palomuurin käyttöliittymältä suoraan. Päivitykset voi ladata eri 
palomuureille samaan aikaan. Laitekohtaisesti palomuuripäivitykset 
voidaan ajaa palomuureille myös ulkoiselta tallennusmedialta, esimerkiksi 
USB-muistitikulta. 
 
Päivitystä varten tulee antaa palomuureille aikaa ajaa päivitykset sisään ja 
suorittaa asennukset. Palomuureja ei tulisi jättää itsekseen päivityksessä, 
vaan päivystäminen on tärkeää, varsinkin monimuurisessa ympäristössä, 
jotta voidaan seurata reaaliajassa palomuurien käyttäytymistä 
vikasietoisuuden ja korkean saatavuuden suhteen. Jos tässä havaitaan 
jotain vikaa, voidaan tällöin reagoida nopeasti.  
 
Päivityksessä palomuurin hallintaan on oltava pääsy. Palomuurin hallintaa 
varten tulisi varmistaa pääsy palomuurin varmimpaan 
määrittelykanavaan, eli fyysiseen hallintaliitäntään. Tämä voi edellyttää 
laitteen lähellä fyysistä olemista, ellei palomuurin ympärille ole rakennettu 
erillistä hallintayhteyttä esimerkiksi etänä ohjattavan tietokoneen kautta. 
Hallintaliitännän käytöllä varmistetaan se, että jos palomuurin 
päivityksessä menee jotain pieleen ja menetetään verkkoyhteys 
hallintaan, mutta laite itsessään toimii, päästään palomuuria silti 
hallinnoimaan ja määrittelemään (Palo Alto Networks, 2019a). 
Hallintaliitännällä päästään ohjaamaan palomuuria esimerkiksi 
komentorivillä, antaen suoraan komentoja laitteelle. 

 

2.3 Palomuurien toiminnallisuuden testaus päivityksen ohessa 

Palomuurien toimivuutta todennetaan jo päivityksen aikana seuraamalla 
palomuurien toimintaa.  Päivityksen jälkeen hyvä ensimmäinen askel on 
tarkistaa, kertooko palomuuri itse käyttöliittymässä, että se on palautunut 
oikein ja vikasietoisuus palomuurien välille on palautunut. Jos tässä 
vaiheessa havaitaan jo ongelmaa, voidaan alkaa heti valmistautua 
korjaaviin toimenpiteisiin.  
 
Ensimmäiselle palomuurille on hyvä tehdä jokin uusi sääntö, jotta 
nähdään, ajaako palomuuri sääntömuutoksen sisäänsä. Kun ensimmäinen 
palomuuri on todettu siltä osin toimivaksi, voidaan seurata, valuuko tehty 
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muutos muille palomuureille oikein. Näin on varmistettu palomuurien 
välinen vikasietoisuus. 

 
Jotta ollaan varmoja palomuurin läpi kulkevan tietoliikenteen 
toimivuudesta, tulee palomuurin avausta jatkojalostaa ja testata 
lähettämällä kahden eri päätteen välillä testipaketteja, jotta nähdään, että 
avaus toimii oikeasti. Testaus voidaan suorittaa esimerkiksi käyttämällä 
Windows -käyttöjärjestelmän komentokehotteen ping-toimintoa, jolla 
lähetetään ICMP-protokollalla testipaketteja laitteiden välillä. Jotta 
testipaketit kulkevat laitteiden välillä, tulee muurille tehdyn avauksen olla 
sellainen, että se päästää ICMP-paketit läpi. ICMP-protokollalla tyypillisesti 
todennetaan tietoliikenneyhteyksien välistä toimivuutta (CloudFlare Inc, 
2019). Tällä testauksella todennetaan vain hyvin perustasoinen yhteyden 
toiminnallisuus, ja erikoisempien protokollien todentaminen tulee testata 
niille erikseen soveltuvin keinoin, esimerkiksi vastaavilla avauksilla. 
Valmistajakohtaisesti palomuureilla testausmetodeja saattaa olla suoraan 
useampia sisäänrakennettuna, ja näiden hyödyntämistä tulee harkita, jos 
ei ole pääsyä esimerkiksi kahteen eri päätelaitteeseen, joilla testipakettien 
lähettämistä voitaisiin kokeilla suoraan.  
 
Yhteyden sallimisen jälkeen on periaatteessa hyvä todentaa myös 
liikenteen estämisen toimivuus, ja luoda sääntö palomuurille, jolla 
estetään, esimerkiksi aikaisemmin toimivaksi todettu yhteys. Näin 
palomuurin perusperiaatteellinen toimivuus on todennettu. 
 

2.4 Palomuurien rollback 

Rollbackilla tietoteknisissä termeissä tarkoitetaan toimintoa, jossa ison 
muutoksen, kuten ohjelmistoversion päivityksen jälkeen joudutaan 
palaamaan takaisinpäin joko ohjelmistoversion tai määritystietojen osalta. 
Palataan siis edelliseen, toimivaan tilanteeseen. 
 
Rollbackaus on aikaa ja tarkkuutta vaativa toimenpide, ja koko 
päivitysprosessissa rollbackille tulee varata erikseen aikaa joko heti 
päivityksen yhteydessä, tai mahdollisimman pian sen jälkeen.  
 
Palomuurien osalta rollback voidaan tehdä myös yksittäisten 
sääntömuutosten takia. Useat palomuurit tukevat jonkin asteista 
sääntöhistoriaa, jolloin voidaan tehdä rollback pienemmässä muodossa, 
yleensä suoraan palomuurin käyttöliittymästä ilman isompia toimenpiteitä 
ja katkoksia toiminnallisuudessa.  
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2.4.1 Rollbackin tarve 

Palomuuripäivityksen osalta rollback-tilanteeseen voidaan joutua, jos 
päivityksessä on mennyt jotain vikaan; laite ei toimi oikein, päivitys ei 
sovikaan asiakasympäristöön tai havaitaan selkeitä toiminnallisuuden 
heikkenemisiä joillain verkon osa-alueilla. Tärkeää rollbackaamisessa on 
havaita sen tarve mahdollisimman varhaisessa vaiheessa. Mitä 
aikaisemmin havaitaan, että joudutaan siirtymään versiossa takaisinpäin, 
sitä nopeammin saadaan palomuurien tarkoituksenmukainen 
toiminnallisuus palautettua ja pohdittua vaihtoehtoista tapaa toimia 
päivityksen osalta; koitetaanko päivitystä uudestaan vai tulisiko fyysinen 
palomuuri itsessään vaihtaa toiseen.   
 

2.4.2 Määrittelytiedostot 

Ennen palomuuripäivitystä tehtävien määrittelytietojen kopiointi ja 
tallettaminen on isossa roolissa rollbackissa. Jos näitä tietoja ole, 
joudutaan aloittamaan palomuurin määrittely kokonaan alusta. Kuten 
mainittu, versioista toiseen takaisinpäin hyppiminen onnistuu 
todennäköisemmin, kuin että palomuuri osaisi muuntaa 
määrittelytiedostoja takaisinpäin aikaisempaan versioon sopivaksi, sillä 
määrittelytiedosto on saattanut muuttua merkittävästi joko 
rakenteellisesti tai tiedoiltaan versiopäivityksen yhteydessä.  
 

2.4.3 Ohjelmistoversion palauttaminen vs. täysi nollaus 

Palomuurien ohjelmistoversioiden rollbackissa voidaan hyödyntää samaa 
vuorotteluperiaatetta, kuin niiden päivittämisessä. Jotta pidetään 
jonkinlainen palomuurien toiminnallisuus yllä, aloitetaan palomuurien 
versioidenpalautus vuoron perään askeleittain takaisinpäin. 
Ohjelmistoversioiden takaisinpäin siirtymisellä voidaan säästää aikaa, kun 
palomuurien ohjelmistoa ei tarvitse määrittää nollasta, ja saadaan 
varmemmin aiemmin käytössä olleet määrittelytiedot ajettua sellaisenaan 
palomuureille. (Palo Alto Networks, 2019a) 
 
Riippuen siitä, kuinka pahasti palomuuri on hajonnut päivityksessä, 
voidaan ohjelmistoversion palauttamisen sijaan joutua asentamaan koko 
palomuurin ohjelmisto uudelleen nollasta. Tämä on fiksu ratkaisu, kun 
halutaan varmasti täysin puhdas aloitus palomuurin toiminnallisuuden 
osalta, tai havaitaan palomuurin olevan muuten täysin toimintakyvytön. 
Jos laite päädytään nollaamaan, voidaan palomuuri päivittää askeleittain 
siihen versioon, johon haluttiin alun perin rollbackata, ja hyödyntää 
aiemmin varmistettuja määrittelytietoja. 
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2.5 Keskitetty hallinta 

Keskitetyllä hallinnalla tarkoitetaan useamman laitteen ohjaamista ja 
hallinnointia yhdestä paikasta. Monilaitteiseen ympäristöön keskitetyn 
hallinnan rakentaminen on suositeltavaa, koska laitteiden hallinnointi 
helpottuu merkittävästi. Keskitetty hallinta on oleellinen osa palomuurien 
kahdentamista ja vikasietoisuutta. (Palo Alto Networks, 2019d) 
 
Keskitetty hallinta mahdollistaa laajassa organisaatioverkossa eri 
laitteiden hallinnoinnin järkevällä tavalla. Jos joka laitetta määritellään 
erikseen, on se ajankäytöllisesti ja resurssien puolesta haastavaa.  Yhteistä 
keskitetyn hallinnan palveluille palveluntarjoajasta riippumatta on 
yhtenäinen hallinnointi, palomuurien ohjelmistolisenssien 
yhtenäistäminen, muutosten keskittäminen, liikenteen monitorointi ja 
tiedon kerääminen ja analysointi. Keskitetyllä hallinnalla saadaan hyvä 
yleissilmäys siitä, mitä kytketyssä ympäristössä oikeasti tapahtuu.  
 
Kerättyä tietoa analysoimalla voidaan luoda keskitettyyn hallintaan 
erilaisia automaattia rapotteja, jotka voidaan välittää järjestelmävalvojille. 
Näiden raporttien avulla saadan esimerkiksi reaaliaikaista tietoa siitä, onko 
valvottuun ympäristöön yritetty tunketua. 
 
Keskitetty hallinta voidaan toteuttaa erilisenä rautapohjaisena ratkaisuna, 
johon on lisätty tallennuskapasiteettiä merkittävästi enemmän kuin 
palomuureille, tai ohjelmistopohjaisena ratkaisuna, jolloin jokin verkossa 
toimiva palvelin ajaa keskitettyä hallintaa virtuaalisesti.  

 

3 KEHITTÄMISTYÖN TAVOITE, TARKOITUS JA TOTEUTUS 

3.1 Palomuurien päivittäminen asiakasympäristössä 

Palomuuripäivityksiä lähdettiin tekemään asiakasympäristöön, jossa 
verkon suojaus tapahtuu useammassa pisteessä. Fyysisiä päivitettäviä 
palomuureja oli yhteensä neljä: A1, A2, B1, ja B2. Päivitykseen osuvia 
muurikohtia oli siis kaksi, joissa molemmissa toteutetaan palomuurien 
kahdennus ja vikasietoisuus. Palomuurit on asetettu aktiivi-passiivi-tilaan. 
A-muurit sijaitsevat eri osassa verkkoa, kuin B-muurit. 
 
Päivitettävät palomuurit olivat Palo Alto Networksin valmistamia, ja niiden 
ympärille on rakennettu Panorama -tuotteeseen nojaava keskitetty 
hallinta (kuva 10). Panoramaa hyödynnetään asiakasympäristössä lähinnä 
pidempiaikaiseen palomuurien tapahtumien kirjaamiseen.  
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Kuva 10. Palomuurien ja keskitetyn hallinan looginen rakenne 
päivitettävässä asiakasympäristössä 

 
Palomuuripäivityksissä tavoitteena oli siirtyä versiosta 7.1.x versioon 8.1.x, 
jotta palomuureille saataisiin tuoreemmat parannukset ohjelmistoon ja 
uusia ominaisuuksia, näin ollen parantaen asiakasympäristön palomuurien 
toiminnallisuutta ja tietoturvallisuutta. 
 

3.2 Asiakasympäristön palomuurien toiminnallisuuden parantaminen 

Suurin syy palomuuripäivityksille oli kriittisimpien tietoturva-aukkojen ja 
ohjelmistovikojen paikkaus. Osa Palo Alton suojauspäivityksistä kohdistuu 
erilliseen GlobalProtect -moduuliin, jota ei päivitettävässä 
asiakasympäristössä käytetä. Ohjelmistovikojen korjaus palomuureilla oli 
meille tärkeämpi osa, vaikka näitä ei ollut juurikaan tullut vastaan. 
Merkittävimmät oman asiakasympäristön palomuureille mahdollisesti 
haitalliset ohjelmaviat, joita korjattiin, olivat häiriö, jossa palomuurit 
uudelleenkäynnistyksessä siirtyivät erilliseen huoltotilaan eivätkä 
käynnistyneet normaalisti sekä useat yksittäiset palomuurien 
käyttöliittymään liittyvät viat. 

 
Viimeisessä päivityksessä palomuurien ja keskitetyn hallinnan 
toiminnallisuuksien kannalta saatiin merkittävä parannus, kun palomuurit 
ja Panorama tekevät jatkossa säännöllistä oman käyttöjärjestelmänsä 
tarkkailua, analysointia ja tuottavat siitä erillisiä raportteja, onko 
järjestelmän omia tiedostoja päästy muuttelemaan ulkoisen tahon 
toimesta.  
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3.3 Palomuurien merkittävimmät uudet ominaisuudet ja niiden soveltaminen 

Hypittäessä isoja loikkia ohjelmaversiosta toiseen alati kehittyvässä 
tuotteessa korjausten lisäksi palomuureille saatiin myös uusia 
ominaisuuksia, joita on hyödynnetty asiakasympäristössä. 
 
8.0-versiopohjaan siirryttäessä palomuurien hallinta helpottui siltä osin, 
että palomuureilla pystyy toimimaan samanaikaisesti useampi 
järjestelmävalvoja. Sääntömuutoksia pystyy ajamaan samaan aikaan 
useampia, eikä kaikkien tekemiä muutoksia tarvitse ajaa järjestelmään 
sisälle kerralla. Tämä helpottaa sääntömuutosten organisointia, jos 
useamman ihmisen täytyy työskennellä palomuureilla samaan aikaan. 
Enää ei tarvitse aikatauluttaa palomuureille tehtävien muutosten 
tallennusta, vaan pelkkä työnjako riittää, eikä toisten tekemiä muutoksia 
tarvitse miettiä aikataulullisesti ja pelätä, että ajaisi itse jonkun muun 
sääntömuutosten yli, tai toisinpäin. (Palo Alto Networks, 2019f) 
 
Palomuurien tapahtumien talletukseen eli lokitukseen, saatiin isoja 
parannuksia, kun tietoteknisten laitteiden toiminnallisuuden seurantaan 
käytettävän Simple Network Management Protocol -protokollan tuki 
parani. SNMP:n avulla palomuureilta saadaan enemmän tietoa lokitukseen 
käytettävästä levytilasta ja lokidatasta. Lokidatan avulla palomuurien ja 
Panoraman lokittamisesta saadaan tarkempaa arviota, toimiiko lokitus 
oikein ja onko lokitieto luotettavaa. SNMP tuen parantuminen 
mahdollistaa myös vikasietoisuuteen käytettävien fyysisten porttien 
monitoroinnin, jolloin ollaan paremmin perillä vikasietoisuuden 
toiminnasta. (Palo Alto Networks, 2019f) 
 
Lokitus parani palomuureilla myös siltä osin, että nyt on mahdollista 
välittää lokeja eteenpäin suoraan pohjautuen tietyntyyppiseen 
lokitapahtumaan, puhtaasti riskiluokituksen sijaan.  Esimerkiksi, jos 
palomuureilla havaitaan jonkun tietyn sovelluksen aiheuttamaa 
liikennettä, voidaan siitä luoda raportti, vaikka se ei automaattisesti 
palomuurilla näkyisikään korkean tason riskinä. (Palo Alto Networks, 
2019f) 
 
8.1-versio paransi hallittavuutta palomuurien sääntöjen käyttömäärän 
paremmalla seuraamisella. Palomuureille kertyy paljon sääntöjä, ja 
organisaatioverkon muuttuessa jotkin säännöt vanhenevat väkisin. Näiden 
karsimiseen tuli paremmat työkalut, joiden avulla sääntöjen iän ja niihin 
kohdistuneiden osumien perusteella saadaan tietoa sääntöjen 
tarpeellisuudesta ja siitä, olisiko ne syytä poistaa käytöstä. Tällä 
parannetaan tietoturvaa, kun palomuuriin ei jää roikkumaan ylimääräisiä 
avauksia mahdollisten väärinkäytösten varalta. (Palo Alto Networks, 
2019g) 

 
Palomuurisääntöjen seurantaan liittyen käyttöliittymään lisättiin myös 
mahdollisuus tulostaa sääntökannat ulos .pdf tai .csv -tiedostomuodoissa, 
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jolloin niitä on helpompi tutkia tai tuottaa niistä raporttia, vaikka 
tekstinkäsittely- tai taulukkolaskentaohjelmistoissa. (Palo Alto Networks, 
2019g) 

 
Palomuureille saadut uudet ominaisuudet eivät näy suoraan 
loppukäyttäjille asiakasympäristössä, mutta niistä saatiin hyötyä 
palomuureilla työskenteleville asiantuntijoille. 
 

3.4 Toteutuksen aikatauluttaminen 

Asiakasympäristön verkkorakenteen takia palomuurien päivitys ajoitettiin 
kahdelle erilliselle kerralle, jolloin päivitettiin molempien verkon osien 
pää- ja varamuuri kummallakin päivityskerralla. Päivitysajankohdiksi 
valittiin kuluneiden viikkojen maanantai-illat, koska tiedettiin valtaosan 
asiakasorganisaatiosta olevan vaihtelevasti lomalla. Näin haluttiin 
minimoida mahdollisten ongelmien ilmentyessä loppukäyttäjille näkyviä 
ongelmia ja katkoksia. Näin vältettiin myös mahdollisista hetkellisistä 
ongelmista syntynyt ylimääräinen selvitystyö asiakkaalle. Molemmille 
päivityskerroille aikaa varattiin reilusti; päivitysprosessi aloitettiin 
päivitystiedostojen lataamisella alkuillasta normaalin työpäivän jälkeen ja 
aikaa päivityksille varattiin yöhön asti.  
 

3.5 Versiovalinta 

Päivityksissä ei haluttu siirtyä suoraan uusimpaan versioon, jota 
palomuureille oli saatavilla, vaan siirryttiin yhtä versiota aiempaan 
versioon sen toimintavarmuuden takia. Näin saatiin aiemmin mainittuja 
toiminnallisuuden parannuksia ja korjauksia jo yleisesti tuotannossa 
olevalla, yleisesti hyväksytyllä ja hyväksi havaitulla versiolla, jolla kuitenkin 
vielä oli merkittävästi elinikää palomuurivalmistajan puolelta. Tähän 
pohjautuen päivitykset ajettiin asiakasympäristössä suoraan tuotantoon.  
 

3.6 Päivitykseen valmistautuminen 

Ennen päivitystä varmistettiin käyttöliittymästä, että palomuurien 
kahdennus oli toiminnassa. Molemmilta palomuureilta poimittiin 
määritystiedostot talteen erilliselle kiintolevylle toiselle laitteelle. Muita 
erikoismäärittelyjä palomuureille ei ollut tehty, joten pelkkä tavanomainen 
määrittelyjen varmennus riitti.  
 
Ensimmäisten palomuurien kanssa otettiin päivitykseen liittyviä 
aikaleimoja ylös; koska ensimmäinen palomuuri meni alas, nousiko 
varamuuri ylös, kauanko ensimmäinen palomuuri päivitti ja oli alhaalla. 
Näitä aikamääreitä verrattiin toisten palomuurien päivityksessä, jotta oli 
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tietoa palomuurien todellisesta käyttäytymisestä; jos toiset palomuurit 
olisivatkin olleet merkittävästi pidempään alhaalla tai tietyn ajan sisällä 
eivät olisi nousseet lainkaan, oli jonkinlaista materiaalia, johon verrata ja 
varautua korjaaviin toimenpiteisiin.  
 

3.7 Päivittäminen 

Palomuuripäivitykset asennettiin suoraan palomuurien käyttöliittymältä. 
Palomuurien päivityksissä hyödynnettiin samaa hyppykoneratkaisua, jolla 
palomuureja hallinnoidaan etänä. Asiakasympäristössä ei fyysisesti ollut 
läsnä kukaan päivityksiin osallistuneista henkilöistä, mutta samalla 
paikkakunnalla kyllä. Päivityksissä käytettiin hyödyksi Palo Alto Networksin 
ohjeita päivitykseen liittyen, jotta ei tule ongelmia versioiden välillä 
siirtyessä. 
 
Palomuuripäivitykset venyivät hiukan aikataulusta aiottua pidemmälle, 
johtuen laitteiden arvioitua hitaammasta käyttäytymisestä. Laitteet 
kuitenkin käynnistyivät useita kertoja, joten tämä oli ymmärrettävää eikä 
aiheuttanut ongelmia, koska päivitystä varten oli erikseen pyhitetty aikaa. 
Vaikka laitteiden päivitysnopeus aliarvioitiin, ei missään vaiheessa 
kuitenkaan ilmennyt, että niissä olisi ollut jotain vikaa. 
 
Päivitykset saatiin molemmilla päivityskerroilla ajettua onnistuneesti 
palomuureille, eikä ongelmia ilmennyt kummallakaan kertaa aikataulun 
venymistä lukuun ottamatta. Päivitysten aikana hyödynnettiin 
palomuurien versioiden vuorottelua, eli verkon suojaus ja liikenne olivat 
käytännössä koko ajan ylhäällä.  
 
Päivitykset ajettiin jokaiselle palomuurille yksitellen. 
 

3.8 Lopputuloksen testaus 

Kummankaan päivityskerran jälkeen ei tehty erillistä testausta, vaan 
luotettiin, että palomuurien käyttöliittymä oli oikeassa ja vikasietoisuus 
palomuurien välillä oli palautunut. Seuraavana päivänä saatiin molemmilla 
kerroilla todellinen toiminnallisuus varmennettua, kun asiakasverkossa 
alkoi liikkua käyttäjillä liikennettä, eikä erillisiä ongelmia ilmoitettu tai 
havaittu yhteyksien osalta.  
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4 JOHTOPÄÄTÖKSET JA POHDINTA 

Opinnäytetyön aikana merkittäviksi alan yleisesti hyväksytyiksi 
käytännöiksi liittyen palomuuripäivityksiin havaittiin hyvä 
ennakkosuunnittelu ja järkevä päivitysten ajoittaminen, työskenneltävän 
ympäristön hyvä tunteminen ja ympäristöön perehtyminen, palomuurien 
toiminnallisuuden varmentaminen ennen ja jälkeen päivityksiä, hyvä 
valmistautuminen mahdollisiin ongelmatilanteisiin järkevillä 
varmuuskopioilla sekä palomuuripäivityksistä syntyvien katkosten 
minimoiminen tai eliminoiminen järkevällä suunnittelulla ja hyvällä 
palomuurirakenteella esimerkiksi palomuurien fyysisellä kahdentamisella.  
 
Palomuuripäivitykset todettiin oleellisiksi asiakasympäristössä 
mahdollisten ohjelmistovikojen ja uusien ominaisuuksien takia, joita on 
hyödynnetty työskentelyssä. Ohjelmistovikojen minimointi ympäristössä 
on tärkeää, jotta työskentely asiakkuudessa olisi mahdollisimman 
vaivatonta ja riskitöntä tietoliikenteen osalta, kuitenkaan riskeeraamatta 
turvallisuutta. Uusien ominaisuuksien avulla oman työryhmän haasteita 
palomuureilla työskentelyssä on vähennetty, ja saadut hyödyt esimerkiksi 
useamman järjestelmävalvojan samanaikaisesta työskentelystä 
palomuureilla ovat merkittäviä isommissa muutostöissä. 
 
Keskitetyn hallinnan avulla päivitetyssä asiakasympäristössä on saatu 
kerättyä pidemmältä ajalta keskitetysti lokitietoa joka palomuurilta, jota 
on voitu hyödyntää ongelmatilanteiden selvittämisessä. Keskitetyn 
hallinnan hyödyntämistä voitaisiin parantaa nykyisessä 
asiakasympäristössä käyttämällä Panoramaa muuhunkin, kuin vain 
pidempiaikaisten tapahtumalokien säilyttämiseen. Palomuurien 
käyttäytymistä voitaisiin yhtenäistää entisestään tämän avulla ja 
esimerkiksi päivitykset voitaisiin ajaa palomuureille keskitetysti, jolloin ne 
olisivat varmemmin samassa tilassa keskenään.  
 

4.1 Toiminnallisen osuuden analysointi 

Päivitystoimenpiteisiin lähdettiin hyvistä lähtökohdista: käytössä olleet 
palomuurit ovat jatkuvasti käytössä ja tarkkailun alla, ja niitä on hallittu ja 
ylläpidetty järkevästi. Näin ollen uusien isojen päivitysten ajaminen 
laitteille oli turvallisella pohjalla ja laitteiden vikasietoisuuden 
toiminnallisuudesta oltiin tietoisia. Päivitysajankohdat valittiin järkevästi ja 
perustellusti, ja niillä mahdollistettiin tietoisten riskien ottaminen ja 
työmäärän vähentäminen.  
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Päivitysprosessissa ei toimittu täysin parhaiden käytäntöjen mukaisesti, 
vaan tietyillä osa-alueilla otettiin riskejä. Vaikka palomuurit ovat 
jatkuvassa käytössä ja ylläpidossa, olisi niiden käynnistäminen uudelleen 
ennen päivityksiä taannut itse fyysisten laitteiden olevan täysin kunnossa. 
Fyysisellä läsnäololla laitteilla olisi myös taattu, että päivityksen aikana 
mahdollisiin ilmeneviin ongelmiin olisi voitu puuttua välittömästi 
hallinnoimalla laitteita suoralla yhteydellä. Asiakasympäristössä laitteet on 
fyysisesti sijoiteltu moneen eri paikkaan, joten tämä olisi toisaalta lisännyt 
merkittävästi työhön meneviä resursseja ja aikaa, jos jokaiselle pisteelle 
olisi sijoitettu henkilö tai hajautettu työryhmä pienempiin osiin.  
 
Päivitysten jälkeen laitteiden testaus olisi voitu suorittaa paremmin, kuin 
luottamalla sokeasti palomuurien käyttöliittymään. Tekniseltä kantilta 
kummallakaan päivityskerralla ei suoritettu varsinaista palomuurien 
testausta, vaan luotettiin niiden nousseen ylös. Päivitysajankohdan 
valinnalla kuitenkin oli onnistuttu estämään pahin katastrofi jo ennakkoon, 
koska käyttäjämäärät olivat pienet. Tähän suhteutettuna testauksen väliin 
jättäminen päivityshetkellä ei ollut ihanteellista, mutta paljon 
suotavampaa, kuin normaalisti täyden asiakkuuden aikaan.  
 

4.2 Parannusehdotukset 

Jatkoa ajatellen palomuurien ylläpidossa ja päivittämisessä olisi parempi 
ajaa suoritettavat päivitykset jonkinlaisen labraympäristön kautta ja 
todeta niiden toimivuus asiakasympäristöä vastaavassa ympäristössä, eikä 
ajaa suoraan tuotantoon. Tämä kuitenkin lisäisi ympäristöön kohdistuvia 
kuluja merkittävästi, ja asiakasympäristöä vastaavan ympäristön 
rakentaminen ainoastaan testausta varten ei välttämättä olisi 
ongelmatilanteissakaan taloudellisesti tai ajankäytöllisesti kannattavaa. 
Myös pienellä ylläpitoporukalla tällaisen ympäristön ylläpitäminen ei olisi 
realistisesti mahdollista, vaan testausympäristön tulisi olla tällöin osa 
jotain muuta suurempaa kokonaisuutta.  
 
Palomuuripäivitykset saatiin ajettua järkevästi laitteisiin yksitellen, koska 
päivitys jaettiin kahteen osaan ja laitteita oli vielä toimenpiteisiin nähden 
siedettävä määrä. Jos laitekanta kasvaisi jostain syystä merkittävästi, 
alkaisi laitteiden päivittämiseen käytettävä aika ja vaiva lisääntymään liikaa 
ja virhemarginaali määritysten ja päivitysten osalta kasvamaan. 
Panoramaa hyödyntämällä oltaisiin varmasti samalla viivalla kaikkien 
laitteiden kanssa, eikä myöskään mahdollisia versioristeämiä itse 
Panoraman ja palomuurien kanssa pääsisi syntymään.  
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4.3 Opinnäytetyöprosessi 

Opinnäytetyöprosessi kokonaisuutena oli haastava, muttei 
ylitsepääsemätön. Vaikeinta oli keksiä järkevä aihe, joka tukisi omaa 
työskentelyä ja olisi tarpeeksi mielenkiintoinen, että aiheesta saisi koottua 
loogisen mutta mielekkään kokonaisuuden. Opinnäytetyöprosessi eteni 
hitaasti ennen aiheen valitsemista, mutta järkevän aiheen löydyttyä ja 
sopivan käytännön työn sattuessa kohdalle opinnäytetyötä oli mielekästä 
tehdä ja syventyä aiheeseen. Kun aihe oli valittu ja aikataululliset ongelmat 
selvitetty, työ itsessään oli varsin nopeasti tehty.  
 
Kirjoittamisprosessin käynnistyksessä meni oma aikansa, mutta jatkuvasti 
takaraivossa piilevän ajatuksen ja suunnittelun myötä työn rakenne 
muodostui koko ajan selkeämmiksi, jolloin kirjoittamisen alkaessa tekstiä 
sai syntymään verrattain helposti, eikä suuria katkoksia työn varsinaisessa 
edistymisessä ollut. Käytännönosuus opinnäytetyöstä oli osana 
normaaleja työtehtäviä, joten siihen ei tarvinnut varata erikseen liikaa 
aikaa opinnäytetyön kannalta.  
 
Opinnäytetyötä tukivat omat työtehtävät, työhön saatu jatkuva 
perehdyttäminen ja työn ohessa saadut erilliset koulutukset useista eri 
palomuureista. Opinnäytetyöhön kerätyt tiedot, ajatukset ja kokemukset 
eivät ole maailmaa mullistavia, mutta ne on koottu järkevästi, huomioiden 
palomuuripäivityksiin liittyvät toimenpiteet loogisessa järjestyksessä. 
Opinnäytetyön tietopohjaa oli hankala kasvattaa järkevästi, aiheen ollessa 
rajattuna pääsääntöisesti palomuuripäivityksiin, koska jokaisella 
palomuurivalmistajalla on omat toimenpiteensä ja suosituksensa, jolloin 
todellisen faktapohjaisen tiedon perkaaminen mainospuheesta oli 
työlästä, eikä koottua yleisesti hyväksyttyä tietoa moniin asioihin tuntunut 
löytyvän.  
 
Tätä opinnäytetyötä voitaisiin hyödyntää organisaatiossa yleispätevänä 
oppaana tai alkurunkona palomuuripäivityksiin, jonka avulla 
palomuuripäivityksiä voitaisiin suunnitella ja suorittaa siten, että 
päivitysten tai muiden toimenpiteiden, kuten testauksen kannalta 
oleelliset yksittäiset seikat eivät unohtuisi tai jäisi huomioimatta.  
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