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1

JOHDANTO

Opinnaytetyon aihe valikoitui vahvan tydelamayhteyden pohjalta, silla
palomuurien kanssa tyoskentelystd on muodostunut iso osa tdman
hetkisia tyotehtavia. Opinndytetyo tukee omaa ammatillista osaamista ja
vahvistaa ennalta opittuja tietoja ja taitoja palomuurien parissa
tyoskentelysta. Opinnadytetyo tarjoaa mahdollisuuden perehtya aiheeseen
syvdllisemmin ja edesauttaa tyotehtdvissa kohdattavien haasteiden
selvittamisessa.

Opinnaytetyon tutkimuskysymyksina ovat, mitka ovat tietotekniikka-alan
yleisesti hyvaksytyt kaytannot palomuurien paivityksiin liittyen, miksi
palomuurien  paivityksellinen  vylldpito on tdrkeda nykypaivan
verkkoinfrastruktuurissa ja miten palomuurien keskitetty hallinta tukee
palomuurien yllapitoa.

Opinndytetyd koostuu teoriaosuudesta ja kaytannén osuudesta.
Teoriaosuudessa haetaan esitettyihin tutkimuskysymyksiin vastauksia ja
kasitelladn palomuureja yleisesti, paivityksiin valmistautumista, itse
paivittamistad, paivityksia edeltdavaa ja jalkeista testaamista, mahdollisten
ongelmatilanteiden peruuttamista ja palomuurien keskitettya hallintaa.

Teoriaosuuden pohjustuksella opinndytetyon kaytannén osuudessa
paivitettiin erddan organisaatioverkon nelja Palo Alto Networksin seuraavan
sukupolven palomuuria tuoreempiin ohjelmistoversioihin.



2  KEHITTAMISTYON TIETOPERUSTA

2.1

Palomuuri

Palomuuri on fyysinen laite tai ohjelmisto tietoverkossa, jonka
tarkoituksena on suojata tietoverkkoa ja siinad kytkoksissa olevia laitteita.
Palomuuri on oleellinen osa minkd tahansa toiseen tietoverkkoon
yhteydessa olevan tietoverkon turvallisuutta. Palomuurin tehtavana on
rajoittaa liikennetta ulkoisesta verkosta sisdaverkkoon ja padstaa taas
sisdaverkosta haluttu liikenne lapi ulkoverkkoon, kuten internetiin (kuva 1).
Palomuuri tutkii sisdan tulevan liikenteen: mistad se on tullut, mihin se on
menossa ja minka tyyppista liikkenne on. Palomuurille tehtyjen maaritysten
mukaan liikenne joko sallitaan tai estetaan.

Ulkopuolinen taho

OSITTAIN SALLITTU LIIKENNE

SALLITTU LIIKENNE

Kayttaja Palomuuri Esim. internet

Kuva 1. Palomuurin perusperiaate

Palomuurin kannalta oleellisia laitteita ovat kaikki verkossa toimivat
laitteet, kuten pdaatelaitteet (tietokoneet, puhelimet), reitittimet eli
laitteet, joiden avulla eri verkot yhdistyvat toisiinsa, kytkimet, joiden avulla
laitteita liitetdaan reitittimiin ja palvelimet, eli erilliset tietokoneet, joihin
yhdistytaan muista laitteista.



2.1.1 Laitteistopohjainen tai ohjelmistopohjainen palomuuri

Palomuuri voi olla joko laitteistopohjainen eli fyysiseen rautaan perustuva
ratkaisu tai ohjelmistopohjainen ratkaisu, jolloin palomuuri pyorii jonkin
muun laitteen kuten esimerkiksi reitittimen pohjalla. Laitteistopohjaisella
palomuurilla tarkoitetaan erillistd fyysistd laitetta, joka on sijoitettu
esimerkiksi konesaliin. Konesali on tila, johon erilaisia verkkolaitteita ja
palvelimia on sijoitettu keskitetysti. Ohjelmistopohjaisella palomuurilla
tarkoitetaan esimerkiksi tietokoneen kayttojarjestelmassa tai reitittimelld
olevaa erillistd ohjelmistoa, joka muun toiminnan ohessa suorittaa

palomuurin tehtavia.

Laitteistopohjaisia palomuureja ovat esimerkiksi Ciscon, Check Pointin ja
Palo Alto Networksin valmistamat palomuurilaitteet. Ohjelmistopohjaisia
muureja ovat esimerkiksi Windows -kayttojarjestelmdan oma
palomuuriohjelmisto (kuva 2) ja Linux -kayttojarjestelman ytimessa olevan
netfilter -ohjelmistokehyksen ymparille rakennettu IPFire - tai iptables -

ohjelmisto (netfilter.org, 2014).
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Kuva 2. Windows -kayttojarjestelman palomuurin saapuvan liikenteen
palomuurisdaantoja
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Rautapohjaisen palomuurin etuna on teoreettisesti vahvempi tietoturva ja
parempi toimintavarmuus, silla talléin palomuuri itsessaan ei ole muusta
laitteesta riippuvainen. Tama mahdollistaa sen, etta palomuuriin voidaan
tehdad muutoksia ilman, etta kosketaan muihin verkossa oleviin laitteisiin.
Vahankaan kriittisempaan verkkoymparistoon, kuten yritysverkkoon,
erillinen rautapohjainen palomuuri on kaytdnndssa pakollinen, koska
ohjelmistopohjaisen ja paatelaite- tai palvelinriippuvaisen palomuurin
kanssa riskitekijoita olisi liikaa; jos paatelaite tai palvelin menee alas,
menee my0ds palomuuri, jolloin sisaverkko jaa haavoittuvaiseksi. Jos taas
erillinen rautapohjainen palomuuri menetetaan ja kaikki verkonliikenne
kuljetetaan sen lapi, menetetddn myos verkon toimivuus, mutta myoskaan
mikdadan uhka ei kykene toimimaan kyseisessa verkossa. Palomuurin
tehtavien ohjaaminen jollekin toiselle laitteelle ei ole resurssien kannalta
jarkevaa, jos esimerkiksi yritysverkossa kulkee merkittavia maaria dataa.

2.1.2 Seuraavan sukupolven palomuuri

Nykyisin useat palomuurit ovat niin sanottuja ”“seuraavan sukupolven
palomuureja” (next-generation firewall, NGFW), joissa perinteisten
palomuurin  tehtdvien ympdérille on rakennettu laajennettuja
ominaisuuksia, joita on verkossa perinteisesti kaytetty esimerkiksi
reitittimissd. Seuraavan sukupolven palomuureilla voidaan esimerkiksi
palomuurivalmistajakohtaisesti suorittaa verkkoliikenteen salauksen
purkua tai verkko-osoitteidenmuunnoksia verkkojen viélilla. Naiden
palomuurien etuna on myo6s paremmat tietoturvaominaisuudet kuten
nopeampi uhkien havainnointi, paremmat mahdollisuudet tarkkailla ja
analysoida liikennettd esimerkiksi sovelluskohtaisesti, paremmat ja
selkedmmat mahdollisuudet hallinnoida ja ottaa palomuureja kayttéon ja
suorittaa automatisointia esimerkiksi halytysten osalta. (Cisco, 2019)

NGFW-palomuurit ovat tyypillisesti laitteistopohjaisia ratkaisuja (kuva 3) ja
niiden isona etuna perinteisiin palomuureihin on parempi suorituskyky.
Esimerkiksi Palo Alto Networksin laitteet on rakennettu tama seikka
silmalla pitden niin, ettd palomuurit on varustettu useilla erillisilla fyysisilla
komponenteilla, jotka suorittavat vain niille selkeasti tarkoitettua tehtavaa
(Palo Alto Networks, 2019c). Tama mahdollistaa sen, ettda suorituskyky
spesifeissa tehtavissa on parempi, kuin perinteisellda palomuurilla, jossa
laitteen komponentit suorittavat yleisesti kaikenlaisia tehtavia.

Koska NGFW-palomuurit ovat ominaisuuksiltaan paljon rikkaampia ja
kehittyvampia, kuin perinteiset palomuurit, ovat ne myos yllapidollisesti
paivityksien kannalta tarkeampia.
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Kuva 3. Check Pointin 100 - 2500 samanaikaiselle kayttajalle suunniteltu
seuraavan sukupolven palomuuri (Check Point Software
Technologies, 2019)

2.1.3 Palomuurin sijoittaminen tietoverkossa

Ilman erillistd tietoverkon ulkoreunalle sijoitettua palomuuria ei saada
verkon liikennettd rajoitettua kokonaisuudessaan. Tilannetta, jossa
verkkoliikenteen rajoittaminen tapahtuu vasta paatelaitteella tai vain
osassa verkkoa, ei tietoturvasyista haluta, silla tama altistaa vahintaan
osan verkosta esimerkiksi erilaisille verkon skannauksille. Toisesta verkosta
tuleva lilkenne paasee tallaisessa tilanteessa suoraan sisaverkkoon, jolloin
liikenteen turvaaminen jaa jokaisen paatteen omalle vastuulle (kuva 4).
Ulkoisen uhan liikkuminen sisdaverkossa on siis mahdollista ja
todennakaista.
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Kuva 4. Palomuurin sijoittaminen vain paatelaitteisiin.

Mikaddn ei estd palomuurien ”“ketjuttamista” ja oletuksena monessa
ympadristossa palomuureja on verkossa erillisen palomuurin lisdksi
esimerkiksi reitittimilld ja tydasemilla (kuva 5). On ymparistokohtaista,
miten palomuurit maaritellddan tilanteessa, jossa palomuureja on
useammassa paikassa. Todenndkdista on, ettd oleellisimmat maaritykset
tehda ulkoverkon reunalla olevalla palomuurilla, ja esimerkiksi



paatelaitteiden palomuurit jatetdan oletusarvoisiksi, mutta kuitenkin
toiminnallisiksi; palomuurien kerrostamisesta ei ole haittaa, jos
palomuurien valista lilkennetta ei esteta tai rajoiteta ristiin.

INTERNET

=7
=

PALOIfnUURI

lr’I

SISAVERKKO

Kuva 5. Useampi palomuuri verkossa.

2.1.4 Palomuurin hallinnointi

Palomuurin hallinnointi perustuu erilaisiin saantéihin, joita rakennetaan
palomuurille. Sdantdjen hallinnointi voi tapahtua esimerkiksi graafisella
kayttoliittymalla verkkoselaimella tietokoneella (kuva 6) tai suoraan
palomuurilla  tai reitittimella komentorivipohjaisesti ~ suoraan
kytkeytyneena kayttden laitteen hallintaporttia. Palomuurisdaantdjen
hallinnassa on suotavaa kayttda graafista kayttoliittymaa hyodyksi, silla
erilaisten sdantdjen perkaaminen, listaaminen ja kasittely voi olla hankalaa
tai kdytannossa mahdotonta komentorivipohjaisesti. Palomuurisaantéjen
visuaalinen merkkaaminen kayttéliittyman sen mahdollistaessa eri vareilla
voi auttaa yllattavan paljon sdaantdjen hallinnoinnissa, jos saantoja kertyy
paljon.
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Kuva 6. Yleisndakyma Palo Alton palomuurin  kayttoliittymasta
verkkoselaimella.

Palomuurisdannot rakentuvat palomuureille tyypillisesti oletusarvoisen
saannon ympdrille, joka estda kaiken liikenteen palomuurilla. Tarvittavat
avaukset tehddan jalkeenpéin palomuurille lisdyksena. On tietoturvallisesti
kdaytannossa mahdotonta hallita palomuuria niin, ettd palomuurilla
sallittaisiin oletuksena kaikki liikenne ja yksittdisia estoja tehtaisiin
jalkeenpain. Palomuurisdannét muodostuvat palomuureille listana, jota
hallitaan kayttoliittymassa (kuva 7).

paloalto
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Kuva 7. Saantdjen hallinnointi Palo Altossa verkkoselaimella. Kuvassa
tehty tynka haku, joka nayttda vain palomuurin oletussaannot.



Palomuurisdantdjen perusperiaatteena on sallia tai estda liikenne
osoitteesta A osoitteeseen B kayttden protokollaa C portissa numero X.

Palomuurista riippuen tietoliikenteen kulkemisen rajoittamiseen tai
sallimiseen voidaan hyddyntdaa muita ominaisuuksia perusmallin lisdksi;
esimerkiksi Palo Alton seuraavan sukupolven palomuurilla voidaan rajata
liikennetta kayttdjakohtaisesti, kayttden esimerkiksi Microsoftin Active
Directory -jarjestelmaa, joka on erdanlainen tietokanta kayttdjista ja
laitteista omassa ymparistossa (Palo Alto Networks, 2019e). Tallaisella
rajauksella  voidaan  esimerkiksi  sallia  tiettyyn  osoitteeseen
yhteydenottaminen jarjestelméavalvojanroolissa oleville henkildille ilman,
etta jokaiselle jarjestelmanvalvojalle maariteltaisiin erillista
palomuuriavausta omasta tyokoneesta.

2.1.5 Palomuurien kahdentaminen

Vahintdan kahden erillisen tietoteknisen laitteen yhtendistamista
kutsutaan klusteroinniksi. Klusteroinnissa kaksi laitetta, kuten esimerkiksi
palvelin, palomuuri tai verkkoliikenteen kuormantasaaja verkottuvat
keskenaan, tarjoten joko parempaa toimintavarmuutta tai suorituskykya.

Yrityksille ja organisaatioille on tyypillistd ja suositeltavaa kahdentaa
verkonsuojaus kayttamalld kahta erillistda palomuuria niin sanotussa
aktiivi-passiivi-tilassa (”active-passive”). Aktiivi-passiivi-tilalla tarkoitetaan
tilaa, jossa toinen palomuuri toimii paamuurina ja toinen varamuurina;
paamuuriin tipahtaessa alas, alkaa toinen palomuuri valittémasti ottaa
paamuurin roolin ja suojaa liikennetta ja suorittaa muita paapalomuurin
toimintoja (Kemp Technologies, 2019). Aktiivi-passiivi-tilalla varmistetaan
verkonsuojauksen toimintavarmuus ja tietoliikenteen toiminnallisuus, jos
kaikki tietoliikenne ajetaan kyseisten palomuurien lapi. Aktiivi-passiivi-
tilan toiminnallisuuden kannalta oleellista on, ettd palomuurit ovat
keskendan oikein synkronoitu, ja padpalomuuriin tehtavat muutokset
valuvat reaaliajassa varapalomuurille automaattisesti.

Kaksi palomuuria voidaan asettaa my0Os aktiivi-aktiivi-tilaan, jolloin
palomuurien toimintaperiaate muuttuu enemman verkkoliikenteen
tasausmaiseksi; toinen palomuuri hoitaa osan liikenteesta ja toinen osan
(Kemp Technologies, 2019). Ongelma aktiivi-aktiivi-tilassa on sen heikompi
toimintavarmuus; jos toinen laitteista tippuu alas, menetetdan iso osa
verkon toiminnallisuutta, joka voi ndkya loppukayttdjille joko verkon
toimimattomuutena tai hitautena, kun yksi laite joutuukin lennosta
hoitamaan myo0s toisen tehtavat. Tama voidaan valttaa kayttamalla varalla
kolmatta laitetta, mutta tallaisella kierrolla paastaan takaisin aktiivi-
passiivi-tilanteeseen. Aktiivi-passiivi-tila on siis toimintavarmuutta
ajatellen parempi vaihtoehto, ja organisaation verkon suojaaminen tulisi
suunnitella tama mielessa. Palomuureihin kohdistuvan rasituksen kannalta



aktiivi-aktiivi-tila on parempi, koska talléin yksi palomuuri ei ota kaikkea
rasitetta liilkenteen kasittelysta.

2.2 Palomuurin paivitys

Nykyisin palomuurin ohjelmiston paivittaminen on oleellinen osa
palomuurien ja turvallisen verkon vyllapitoa. Paivittdmisprosessi
palomuurien osalta alkaa siitd, ettd ymmarretaan, ettd palomuuri ei ole
taydellinen, vaan erilaisia tietoturvariskeja on olemassa ja tuote kehittyy
ajan myota.

2.2.1 Paivittamisen tarve

Palomuurin paivityksen tulisi alkaa siitd ajatuksesta, etta halutaan paikata
mahdollisia riskitekijoitd, joita palomuuriohjelmistossa on, esimerkiksi
ohjelmistovirheita ja erilaisia haavoittuvuuksia. Tassa on hyva tiedostaa,
mitd ominaisuuksia omalla palomuurilla kdytetdan ja jos on havaittu jokin
ongelma, on syytd perehtya, loytyyko siihen korjausta. Paivityksessa
korjattavia ongelmia ei valttamatta itse kohdata omassa ymparistossa,
mutta on hyva arvioida eri versioiden valisistd muutostiedoista, olisiko
niihin mahdollista ja syytad puuttua jo ennakkoon.

Toinen tarkea syy paivitykselle on uusien ominaisuuksien kayttodnotto.
Uuden ohjelmiston muutoksista tulee tarkistaa, ovatko uudet
ominaisuudet edes osittain sellaisia, ettd niitd voidaan omassa
ymparistdssa hyodyntaa tai parantavatko ne jo jotain kaytdssa olevaa
ominaisuutta.

Tosimaailman realiteettina yritysmaailmassa on se, etta
palomuurivalmistaja yllapitda ja tukee vain tiettyd maaraa, yleensa
muutamaa, eri versioita omasta tuotteestaan. Tama on oleellista
tiedostaa, jotta pahimmissa ongelmatapauksissa voidaan nojautua
palomuurivalmistajaan ja saadaan omassa ymparistdssa oleville
palomuureille pienempia korjauspaivityksia.

2.2.2 Ennen paivittamista

Ennen palomuurien paivittamista on syyta tutustua palomuurivalmistajan
erillisiin padivitysohjeisiin. Versiosta toiseen hyppaaminen saattaa olla eri
versioiden valilla erilaista ja vaatia eri toimenpiteitd. Samassa kohtaa on
syytda huomata, miten versioista toiseen hypataan; esimerkiksi Palo Alton
muureja paivittdessa on huomattava, etta versiosta toiseen hyppaaminen
voi vaatia niin sanotun valipdivityksen versioiden valilla: versiosta 7.1 ei
voida suoraa hypata 8.1 versioon, vaan paivityspoluksi muodostuu 7.1 -
8.0 = 8.1. (Palo Alto Networks, 2019b)
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Jos ymparistossa on kaytossa erillinen palomuurien keskitetty hallinta,
myo0s sen versiointi tulee huomioida paivityksessa; tukeeko hallinta tulevia
palomuurien versioita? Jos hallinta vaatii paivitystd, tulisi se paivittaa
ennen palomuureja, jotta yhteys keskitetyn hallinnan ja palomuurien
valilla ei katkea. On todenndkoistd, ettd keskitetty hallinta tukee laajempaa
skaalaa versioita palomuurien suuntaan, kuin toisinpdin. (Palo Alto
Networks, 2019a)

Hyvana kaytantona olisi syyta kdynnistdad palomuurit kerran vuorotellen
uudestaan, jotta ndahdaan, nousevatko palomuurit oikein takaisin yl6s ja
toimiiko palomuurien roolien vaihto oikein. Taman tarve korostuu, jos
palomuurit ovat olleet kauan ylhaalla tai ovat vanhoja laitteita.

Tulevaisuutta ajatellen oleellinen osa paivitystd on ottaa palomuureilta
nykyiset ajossa olevat maaritystiedot erikseen talteen, jotta pahimman
sattuessa palomuurit voidaan palauttaa myds maaritysten osalta suoraan
entiselleen; ohjelmaversioiden paivittyessa maaritystiedostot saattavat
muuttua, mutta takaisinpdin versioiden kelauksessa madaritystietoja ei
todenndkodisesti voida muuntaa takaisin entiselleen. (Palo Alto Networks,
2019a)

Jos maarityksia ei oteta talteen, taytyy palomuurit manuaalisesti
maaritelld uudelleen, joka on jo toiminnassa olevan organisaation tai
yrityksen kannalta katastrofaalista, jos palomuurisdantéja on paljon.

Maaritysten talteenotossa on syyta myds huomioida mahdolliset laitteelle
tehdyt, omaan ymparistoon soveltuvat erikoisemmat muutokset, jotka
ovat oman ympariston kannalta oleellisia. Ne tulee ottaa erikseen vield
yl6s, jotta ollaan varmoja kaiken toiminnallisuuden palautumisesta. (Palo
Alto Networks, 2019a)

2.2.3 Asiakasympariston ymmartaminen paivityksessa

Palomuureja paivitettdessa on tarkeda ymmartdaa asiakasymparistoa.
Palomuurien ohjelmistopdivitykset eivat usein ole mitdaan pienia
paivityksia, vaan melko kriittisia ja aikaa vievida prosesseja. Taman takia
pelkastaan paivitykselle on varattava mielelldan liikaa aikaa kuin liian
vahan, ja taytyy pohtia, miten palomuurien paivittdminen nakyy
loppukayttajalle.

Ymparistossa taytyy tietad, onko palomuureja kaytossa useampi vai yksi,
ja jos useampia on, halutaanko hyodyntaa keskitettya hallintaa naiden
paivittamisessa. Keskitetyn hallinnan avulla etuna paivityksessa on se, etta
kaikki palomuurit saadaan esimerkiksi lataamaan paivitys samaan aikaan,
eikd paivitysprosessi veny vyksittdisten asennuspakettien puuttumisen
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takia. Keskitetylla hallinnalla ndhdaan suoraan laitteiden versioinnit, ja
voidaan suunnitella paivityksessa kaytettava jarjestys.

Paivityksen takia palomuuri tai palomuurit joudutaan ajamaan vaiheittain
alas, joka johtaa siihen, ettd verkkoliikenteeseen saattaa tulla melko
pitkidkin katkoja. Tdma riippuu siitd, onko palomuurit kahdennettu vai ei.
Palomuurien ollessa kahdennettuna tulee arvioida palomuurien
paivittamisen jarjestys. Palomuurien paivityksia vuorottelemalla saadaan
kaiken mennessa oikein verkon suojaus ja verkon liikenne pysymaan
jatkuvasti pystyssd, vaikka palomuurit joutuisivat valilld kdaynnistymaan
uudelleen paivityksen aikana. Paapalomuurin kdydessa alhaalla, siirtyy
passiivisena ollut palomuuri hoitamaan paapalomuurin tehtavia.

Kun palomuurit paivitetdaan kuvan 8 mukaisessa jarjestyksessa, aloittaen
paapalomuurista, pysyy verkon suojaus kaytanndssa jatkuvasti paallg, ja
paapalomuurin rooli palautuu loogisesti oikeaan paikkaan laitteelle, joka
verkkoon on sijoitettu paapalomuuriksi.

1.

I IIII\
I IIII\

Palomuuri A Palomuuri B

Versio 7.0.0 Versio 7.0.0 .
Paapalomuuri

annetulla hetkella

N
11N
111N

Versiopaivitys
Palomuuri A Palomuuri B
Versio 7.1.0 Versio 7.0.0

W
111
111

Palomuuri A Palomuuri B
Versio 7.1.0 Versio 7.1.0

Kuva 8. Kahden palomuurin paivittdminen siten, ettd paapalomuurin
rooli palautuu alkuperaiselle palomuurille.

Samalla todennetaan kahdennuksen oikeasti toimivan. Palomuurit
voidaan paivittdda myos aloittaen passiivisesta palomuurista, mutta talléin
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joudutaan tekemdan vyksi ylimaardinen katkos ja manuaalinen
roolinvaihto, jos halutaan heittdd paapalomuurin rooli alkuperdiselle
palomuurille. Talla tavoin esimerkiksi Palo Alto on ohjeistanut erddssa
versiopaivityksessa. (Palo Alto Networks, 2019b)

Kuvan 9 mukaista logiikkaa suositaan silla perusteella, ettd se minimoi
palomuurien alhaallakdyntiajan, koska hyppyja roolien valilla on
vahemman ja ndin ollen myds katkoja on vahemman. Tama on hyva
ratkaisu ymparistossd, jossa ei ole merkitystd, kumpi palomuureista ajaa
lahtokohtaisesti paamuurin roolia.

1.

1 IIII\
IIIIII\

Palomuuri A Palomuuri B

Versio 7.0.0 Versio 7.0.0 .
Paapalomuuri

annetulla hetkelld

N
11N
11N

Versiopaivitys
Palomuuri A Palomuuri B
Versio 7.0.0 Versio 7.1.0

w
111N
111N

Palomuuri A Palomuuri B
Versio 7.1.0 Versio 7.1.0

Kuva 9. Kahdennetun palomuurin paivittaminen aloittaen passiivisesta
palomuurista

Jos tiedetdan, ettd organisaatiossa tyoskennellddan normaalin ty6ajan
puitteissa, on paivityksen ajoittaminen jarkevaa sijoittaa organisaatiolle
tyypillisen tydajan ulkopuolelle, koska vahingon tai laiterikon sattuessa
yhteydet ajetaan kokonaan alas. Taman valttdaakseen tehddaan aiemmin
mainittu vahimmaistestaus laitteiden toimivuudesta.
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Palomuurit voidaan paivittdad samaan aikaan, mutta talléin verkkoliikenne
pakotetaan kokonaan alas. Sama tilanne tulee vastaan, jos palomuureja ei
ole kahdennettu verkossa.

2.2.4 Paivittaminen toimenpiteena

Palomuurien paivittaminen itsessadn ei ole tana pdivana monimutkainen
toimenpide; haluttu asennuspaketti paivitykselle haetaan esimerkiksi
palomuurin kayttoliittymaltd suoraan. Paivitykset voi ladata eri
palomuureille samaan aikaan. Laitekohtaisesti palomuuripaivitykset
voidaan ajaa palomuureille myds ulkoiselta tallennusmedialta, esimerkiksi
USB-muistitikulta.

Paivitysta varten tulee antaa palomuureille aikaa ajaa paivitykset sisdan ja
suorittaa asennukset. Palomuureja ei tulisi jattaa itsekseen paivityksessa,
vaan paivystaminen on tarkeaa, varsinkin monimuurisessa ymparistossa,
jotta voidaan seurata reaaliajassa palomuurien kayttaytymista
vikasietoisuuden ja korkean saatavuuden suhteen. Jos tdssa havaitaan
jotain vikaa, voidaan talloin reagoida nopeasti.

Paivityksessa palomuurin hallintaan on oltava paasy. Palomuurin hallintaa
varten tulisi varmistaa paasy palomuurin varmimpaan
maarittelykanavaan, eli fyysiseen hallintaliitantaan. Tama voi edellyttaa
laitteen ldhell fyysista olemista, ellei palomuurin ympérille ole rakennettu
erillista hallintayhteytta esimerkiksi etdna ohjattavan tietokoneen kautta.
Hallintaliitannan kaytolla varmistetaan se, etta jos palomuurin
paivityksessda menee jotain pieleen ja menetetadn verkkoyhteys
hallintaan, mutta laite itsessdan toimii, paastdaan palomuuria silti
hallinnoimaan ja maarittelemdan (Palo Alto Networks, 2019a).
Hallintaliitannalla  pdastdan  ohjaamaan  palomuuria  esimerkiksi
komentorivilld, antaen suoraan komentoja laitteelle.

2.3 Palomuurien toiminnallisuuden testaus paivityksen ohessa

Palomuurien toimivuutta todennetaan jo paivityksen aikana seuraamalla
palomuurien toimintaa. Paivityksen jalkeen hyva ensimmainen askel on
tarkistaa, kertooko palomuuri itse kayttoliittymassa, etta se on palautunut
oikein ja vikasietoisuus palomuurien vilille on palautunut. Jos tdssa
vaiheessa havaitaan jo ongelmaa, voidaan alkaa heti valmistautua
korjaaviin toimenpiteisiin.

Ensimmaiselle palomuurille on hyva tehdd jokin uusi sdanto, jotta
nahdaan, ajaako palomuuri sdantémuutoksen sisddansa. Kun ensimmainen
palomuuri on todettu siltd osin toimivaksi, voidaan seurata, valuuko tehty
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muutos muille palomuureille oikein. Nain on varmistettu palomuurien
valinen vikasietoisuus.

Jotta ollaan varmoja palomuurin 1dpi kulkevan tietoliikenteen
toimivuudesta, tulee palomuurin avausta jatkojalostaa ja testata
lahettamalla kahden eri paatteen valilla testipaketteja, jotta ndhdaan, etta
avaus toimii oikeasti. Testaus voidaan suorittaa esimerkiksi kayttamalla
Windows -kayttojarjestelman komentokehotteen ping-toimintoa, jolla
lahetetadan ICMP-protokollalla testipaketteja laitteiden valilla. Jotta
testipaketit kulkevat laitteiden valilla, tulee muurille tehdyn avauksen olla
sellainen, ettd se paastaa ICMP-paketit lapi. ICMP-protokollalla tyypillisesti
todennetaan tietoliikenneyhteyksien valistd toimivuutta (CloudFlare Inc,
2019). Talla testauksella todennetaan vain hyvin perustasoinen yhteyden
toiminnallisuus, ja erikoisempien protokollien todentaminen tulee testata
niille erikseen soveltuvin keinoin, esimerkiksi vastaavilla avauksilla.
Valmistajakohtaisesti palomuureilla testausmetodeja saattaa olla suoraan
useampia sisdanrakennettuna, ja ndiden hyodyntamista tulee harkita, jos
ei ole paasya esimerkiksi kahteen eri paatelaitteeseen, joilla testipakettien
l[ahettamista voitaisiin kokeilla suoraan.

Yhteyden sallimisen jalkeen on periaatteessa hyva todentaa myos
lilkenteen estdmisen toimivuus, ja luoda saanto palomuurille, jolla
estetdadn, esimerkiksi aikaisemmin toimivaksi todettu yhteys. Nain
palomuurin perusperiaatteellinen toimivuus on todennettu.

2.4 Palomuurien rollback

Rollbackilla tietoteknisissa termeissa tarkoitetaan toimintoa, jossa ison
muutoksen, kuten ohjelmistoversion paivityksen jalkeen joudutaan
palaamaan takaisinpain joko ohjelmistoversion tai maaritystietojen osalta.
Palataan siis edelliseen, toimivaan tilanteeseen.

Rollbackaus on aikaa ja tarkkuutta vaativa toimenpide, ja koko
paivitysprosessissa rollbackille tulee varata erikseen aikaa joko heti
paivityksen yhteydessa, tai mahdollisimman pian sen jalkeen.

Palomuurien osalta rollback voidaan tehda myds yksittdisten
saantdmuutosten takia. Useat palomuurit tukevat jonkin asteista
saantohistoriaa, jolloin voidaan tehda rollback pienemmassa muodossa,
yleensa suoraan palomuurin kayttoliittymasta ilman isompia toimenpiteita
ja katkoksia toiminnallisuudessa.
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2.4.1 Rollbackin tarve

Palomuuripdivityksen osalta rollback-tilanteeseen voidaan joutua, jos
paivityksessd on mennyt jotain vikaan; laite ei toimi oikein, paivitys ei
sovikaan asiakasymparistoon tai havaitaan selkeitd toiminnallisuuden
heikkenemisia joillain verkon osa-alueilla. Tarkeda rollbackaamisessa on
havaita sen tarve mahdollisimman varhaisessa vaiheessa. Mita
aikaisemmin havaitaan, etta joudutaan siirtymaan versiossa takaisinpain,
sitd  nopeammin  saadaan palomuurien tarkoituksenmukainen
toiminnallisuus palautettua ja pohdittua vaihtoehtoista tapaa toimia
paivityksen osalta; koitetaanko pdivitystda uudestaan vai tulisiko fyysinen
palomuuri itsessdan vaihtaa toiseen.

2.4.2 Madrittelytiedostot

Ennen palomuuripdivitystd tehtdvien maarittelytietojen kopiointi ja
tallettaminen on isossa roolissa rollbackissa. Jos ndaitd tietoja ole,
joudutaan aloittamaan palomuurin maarittely kokonaan alusta. Kuten
mainittu, versioista toiseen takaisinpdin hyppiminen onnistuu
todennakdisemmin, kuin ettd palomuuri osaisi muuntaa
maarittelytiedostoja takaisinpdin aikaisempaan versioon sopivaksi, silla
maarittelytiedosto on  saattanut muuttua  merkittavasti  joko
rakenteellisesti tai tiedoiltaan versiopaivityksen yhteydessa.

2.4.3 Ohjelmistoversion palauttaminen vs. taysi nollaus

Palomuurien ohjelmistoversioiden rollbackissa voidaan hyédyntdaa samaa
vuorotteluperiaatetta, kuin niiden paivittamisessa. Jotta pidetaan
jonkinlainen palomuurien toiminnallisuus ylla, aloitetaan palomuurien
versioidenpalautus  vuoron peraan askeleittain takaisinpain.
Ohjelmistoversioiden takaisinpdin siirtymiselld voidaan saastaa aikaa, kun
palomuurien ohjelmistoa ei tarvitse maarittada nollasta, ja saadaan
varmemmin aiemmin kaytossa olleet maarittelytiedot ajettua sellaisenaan
palomuureille. (Palo Alto Networks, 2019a)

Riippuen siitd, kuinka pahasti palomuuri on hajonnut paivityksessa,
voidaan ohjelmistoversion palauttamisen sijaan joutua asentamaan koko
palomuurin ohjelmisto uudelleen nollasta. Tama on fiksu ratkaisu, kun
halutaan varmasti tdysin puhdas aloitus palomuurin toiminnallisuuden
osalta, tai havaitaan palomuurin olevan muuten tadysin toimintakyvyton.
Jos laite paadytaan nollaamaan, voidaan palomuuri paivittda askeleittain
siihen versioon, johon haluttiin alun perin rollbackata, ja hyddyntaa
aiemmin varmistettuja maarittelytietoja.
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2.5 Keskitetty hallinta

Keskitetylla hallinnalla tarkoitetaan useamman laitteen ohjaamista ja
hallinnointia yhdestad paikasta. Monilaitteiseen ymparistoon keskitetyn
hallinnan rakentaminen on suositeltavaa, koska laitteiden hallinnointi
helpottuu merkittavasti. Keskitetty hallinta on oleellinen osa palomuurien
kahdentamista ja vikasietoisuutta. (Palo Alto Networks, 2019d)

Keskitetty hallinta mahdollistaa laajassa organisaatioverkossa eri
laitteiden hallinnoinnin jarkevalla tavalla. Jos joka laitetta maaritellaan
erikseen, on se ajankaytollisesti ja resurssien puolesta haastavaa. Yhteista
keskitetyn hallinnan palveluille palveluntarjoajasta riippumatta on
yhtendinen hallinnointi, palomuurien ohjelmistolisenssien
yhtendistaminen, muutosten keskittaminen, liikenteen monitorointi ja
tiedon keraaminen ja analysointi. Keskitetyllda hallinnalla saadaan hyva
yleissilmays siita, mita kytketyssa ymparistossa oikeasti tapahtuu.

Kerattya tietoa analysoimalla voidaan luoda keskitettyyn hallintaan
erilaisia automaattia rapotteja, jotka voidaan valittda jarjestelmavalvoijille.
Naiden raporttien avulla saadan esimerkiksi reaaliaikaista tietoa siitd, onko
valvottuun ymparistoon yritetty tunketua.

Keskitetty hallinta voidaan toteuttaa erilisena rautapohjaisena ratkaisuna,
johon on lisatty tallennuskapasiteettia merkittavasti enemman kuin
palomuureille, tai ohjelmistopohjaisena ratkaisuna, jolloin jokin verkossa
toimiva palvelin ajaa keskitettya hallintaa virtuaalisesti.

3 KEHITTAMISTYON TAVOITE, TARKOITUS JA TOTEUTUS

3.1 Palomuurien péivittdminen asiakasymparistéssa

Palomuuripdivityksia |ahdettiin tekemaan asiakasymparistoon, jossa
verkon suojaus tapahtuu useammassa pisteessa. Fyysisia paivitettavia
palomuureja oli yhteensa nelja: Al, A2, B1, ja B2. Paivitykseen osuvia
muurikohtia oli siis kaksi, joissa molemmissa toteutetaan palomuurien
kahdennus ja vikasietoisuus. Palomuurit on asetettu aktiivi-passiivi-tilaan.
A-muurit sijaitsevat eri osassa verkkoa, kuin B-muurit.

Paivitettavat palomuurit olivat Palo Alto Networksin valmistamia, ja niiden
ympadrille on rakennettu Panorama -tuotteeseen nojaava keskitetty
hallinta (kuva 10). Panoramaa hyddynnetdan asiakasymparistdssa lahinna
pidempiaikaiseen palomuurien tapahtumien kirjaamiseen.
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PANORAMA
KESKITETTY
HALLINTA
AT A2 B2
(péa) (vara) (péa) (vara)

Kuva 10. Palomuurien ja keskitetyn hallinan looginen rakenne
pdivitettavassa asiakasymparistossa

Palomuuripdivityksissa tavoitteena oli siirtya versiosta 7.1.x versioon 8.1.x,
jotta palomuureille saataisiin tuoreemmat parannukset ohjelmistoon ja
uusia ominaisuuksia, ndin ollen parantaen asiakasympariston palomuurien
toiminnallisuutta ja tietoturvallisuutta.

3.2 Asiakasympariston palomuurien toiminnallisuuden parantaminen

Suurin syy palomuuripaivityksille oli kriittisimpien tietoturva-aukkojen ja
ohjelmistovikojen paikkaus. Osa Palo Alton suojauspaivityksista kohdistuu
erilliseen  GlobalProtect = -moduuliin, jota ei  paivitettavassa
asiakasymparistossa kayteta. Ohjelmistovikojen korjaus palomuureilla oli
meille tarkedmpi osa, vaikka naditda ei ollut juurikaan tullut vastaan.
Merkittavimmat oman asiakasympariston palomuureille mahdollisesti
haitalliset ohjelmaviat, joita korjattiin, olivat hairi6, jossa palomuurit
uudelleenkaynnistyksessa siirtyivat erilliseen huoltotilaan eivatka
kdynnistyneet normaalisti sekd useat yksittdiset palomuurien
kayttoliittymaan liittyvat viat.

Viimeisessa paivityksessda palomuurien ja keskitetyn hallinnan
toiminnallisuuksien kannalta saatiin merkittava parannus, kun palomuurit
ja Panorama tekevat jatkossa sdanndllista oman kayttojarjestelmansa
tarkkailua, analysointia ja tuottavat siitd erillisia raportteja, onko
jarjestelman omia tiedostoja padasty muuttelemaan ulkoisen tahon
toimesta.
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3.3 Palomuurien merkittavimmat uudet ominaisuudet ja niiden soveltaminen

Hypittdessa isoja loikkia ohjelmaversiosta toiseen alati kehittyvassa
tuotteessa korjausten lisdksi palomuureille saatiin myo6s uusia
ominaisuuksia, joita on hyddynnetty asiakasymparistossa.

8.0-versiopohjaan siirryttdessa palomuurien hallinta helpottui siltd osin,
ettd palomuureilla pystyy toimimaan samanaikaisesti useampi
jarjestelmavalvoja. Saantomuutoksia pystyy ajamaan samaan aikaan
useampia, eika kaikkien tekemia muutoksia tarvitse ajaa jarjestelmaan
sisdlle kerralla. Tama helpottaa sdaantdmuutosten organisointia, jos
useamman ihmisen taytyy tyoskennellda palomuureilla samaan aikaan.
Endd ei tarvitse aikatauluttaa palomuureille tehtdavien muutosten
tallennusta, vaan pelkka tyonjako riittaa, eika toisten tekemida muutoksia
tarvitse miettid aikataulullisesti ja peldta, ettd ajaisi itse jonkun muun
saantomuutosten yli, tai toisinpain. (Palo Alto Networks, 2019f)

Palomuurien tapahtumien talletukseen eli lokitukseen, saatiin isoja
parannuksia, kun tietoteknisten laitteiden toiminnallisuuden seurantaan
kaytettavan Simple Network Management Protocol -protokollan tuki
parani. SNMP:n avulla palomuureilta saadaan enemman tietoa lokitukseen
kaytettavastd levytilasta ja lokidatasta. Lokidatan avulla palomuurien ja
Panoraman lokittamisesta saadaan tarkempaa arviota, toimiiko lokitus
oikein ja onko lokitieto luotettavaa. SNMP tuen parantuminen
mahdollistaa myo6s vikasietoisuuteen kaytettavien fyysisten porttien
monitoroinnin, jolloin ollaan paremmin perilla vikasietoisuuden
toiminnasta. (Palo Alto Networks, 2019f)

Lokitus parani palomuureilla myos silta osin, ettda nyt on mahdollista
valittad lokeja eteenpdin suoraan pohjautuen tietyntyyppiseen
lokitapahtumaan, puhtaasti riskiluokituksen sijaan.  Esimerkiksi, jos
palomuureilla havaitaan jonkun tietyn sovelluksen aiheuttamaa
lilkennettd, voidaan siita luoda raportti, vaikka se ei automaattisesti
palomuurilla nakyisikdan korkean tason riskind. (Palo Alto Networks,
2019f)

8.1-versio paransi hallittavuutta palomuurien saantéjen kayttomaaran
paremmalla seuraamisella. Palomuureille kertyy paljon sdant6ja, ja
organisaatioverkon muuttuessa jotkin sdannot vanhenevat vakisin. Naiden
karsimiseen tuli paremmat tyokalut, joiden avulla sda@ntéjen ian ja niihin
kohdistuneiden osumien perusteella saadaan tietoa saantojen
tarpeellisuudesta ja siitd, olisiko ne syyta poistaa kaytosta. Talla
parannetaan tietoturvaa, kun palomuuriin ei jaa roikkumaan ylimaaraisia
avauksia mahdollisten vaarinkdytosten varalta. (Palo Alto Networks,
2019g)

Palomuurisdantdjen seurantaan liittyen kayttoliittymaan lisattiin myos
mahdollisuus tulostaa sadantokannat ulos .pdf tai .csv -tiedostomuodoissa,
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jolloin niitd on helpompi tutkia tai tuottaa niistd raporttia, vaikka
tekstinkasittely- tai taulukkolaskentaohjelmistoissa. (Palo Alto Networks,
2019g)

Palomuureille saadut uudet ominaisuudet eivat ndy suoraan
loppukayttijille asiakasymparistossd, mutta niistd saatiin hyotya
palomuureilla tyoskenteleville asiantuntijoille.

3.4 Toteutuksen aikatauluttaminen

Asiakasympariston verkkorakenteen takia palomuurien paivitys ajoitettiin
kahdelle erilliselle kerralle, jolloin paivitettiin molempien verkon osien
paa- ja varamuuri kummallakin paivityskerralla. Paivitysajankohdiksi
valittiin kuluneiden viikkojen maanantai-illat, koska tiedettiin valtaosan
asiakasorganisaatiosta olevan vaihtelevasti lomalla. Na&in haluttiin
minimoida mahdollisten ongelmien ilmentyessa loppukayttéjille nakyvia
ongelmia ja katkoksia. N&in valtettiin myos mahdollisista hetkellisistad
ongelmista syntynyt ylimaardinen selvitystyd asiakkaalle. Molemmille
paivityskerroille aikaa varattiin reilusti; paivitysprosessi aloitettiin
paivitystiedostojen lataamisella alkuillasta normaalin tyopdivan jalkeen ja
aikaa paivityksille varattiin yohon asti.

3.5 Versiovalinta

Paivityksissa ei haluttu siirtyd suoraan uusimpaan versioon, jota
palomuureille oli saatavilla, vaan siirryttiin yhta versiota aiempaan
versioon sen toimintavarmuuden takia. Ndin saatiin aiemmin mainittuja
toiminnallisuuden parannuksia ja korjauksia jo yleisesti tuotannossa
olevalla, yleisesti hyvaksytylla ja hyvaksi havaitulla versiolla, jolla kuitenkin
vielda oli merkittavasti elinikdada palomuurivalmistajan puolelta. Tahan
pohjautuen paivitykset ajettiin asiakasymparistdssa suoraan tuotantoon.

3.6 Paivitykseen valmistautuminen

Ennen padivitystd varmistettiin kayttoliittymasta, ettd palomuurien
kahdennus oli toiminnassa. Molemmilta palomuureilta poimittiin
maaritystiedostot talteen erilliselle kiintolevylle toiselle laitteelle. Muita
erikoismaarittelyja palomuureille ei ollut tehty, joten pelkka tavanomainen
maarittelyjen varmennus riitti.

Ensimmaisten palomuurien kanssa otettiin paivitykseen liittyvia
aikaleimoja yl6s; koska ensimmadinen palomuuri meni alas, nousiko
varamuuri ylos, kauanko ensimmainen palomuuri paivitti ja oli alhaalla.
Naita aikamaareita verrattiin toisten palomuurien paivityksessa, jotta oli
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tietoa palomuurien todellisesta kayttaytymisestd; jos toiset palomuurit
olisivatkin olleet merkittavasti pidempaan alhaalla tai tietyn ajan sisalla
eivat olisi nousseet lainkaan, oli jonkinlaista materiaalia, johon verrata ja
varautua korjaaviin toimenpiteisiin.

3.7 Paivittaminen

Palomuuripdivitykset asennettiin suoraan palomuurien kayttoliittymalta.
Palomuurien paivityksissa hyodynnettiin samaa hyppykoneratkaisua, jolla
palomuureja hallinnoidaan etdna. Asiakasymparistossa ei fyysisesti ollut
lasnd kukaan paivityksiin osallistuneista henkildista, mutta samalla
paikkakunnalla kylla. Paivityksissa kaytettiin hyodyksi Palo Alto Networksin
ohjeita paivitykseen liittyen, jotta ei tule ongelmia versioiden valilla
siirtyessa.

Palomuuripdivitykset venyivat hiukan aikataulusta aiottua pidemmalle,
johtuen laitteiden arvioitua hitaammasta kayttaytymisesta. Laitteet
kuitenkin kdaynnistyivat useita kertoja, joten tama oli ymmarrettavaa eika
aiheuttanut ongelmia, koska paivitysta varten oli erikseen pyhitetty aikaa.
Vaikka laitteiden paivitysnopeus aliarvioitiin, ei missadn vaiheessa
kuitenkaan ilmennyt, ettd niissa olisi ollut jotain vikaa.

Paivitykset saatiin molemmilla paivityskerroilla ajettua onnistuneesti
palomuureille, eikd ongelmia ilmennyt kummallakaan kertaa aikataulun
venymistd lukuun ottamatta. Pdivitysten aikana hyddynnettiin
palomuurien versioiden vuorottelua, eli verkon suojaus ja lilkenne olivat
kaytannossa koko ajan ylhaalla.

Paivitykset ajettiin jokaiselle palomuurille yksitellen.

3.8 Lopputuloksen testaus

Kummankaan paivityskerran jalkeen ei tehty erillista testausta, vaan
luotettiin, ettd palomuurien kayttoliittyma oli oikeassa ja vikasietoisuus
palomuurien valilla oli palautunut. Seuraavana paivana saatiin molemmilla
kerroilla todellinen toiminnallisuus varmennettua, kun asiakasverkossa
alkoi liikkua kayttajilla liikennetta, eika erillisia ongelmia ilmoitettu tai
havaittu yhteyksien osalta.
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JOHTOPAATOKSET JA POHDINTA

Opinndytetyon aikana merkittaviksi alan yleisesti hyvdksytyiksi
kaytannoiksi liittyen palomuuripdivityksiin havaittiin hyva
ennakkosuunnittelu ja jarkeva paivitysten ajoittaminen, tyoskenneltavan
ympariston hyva tunteminen ja ymparistoon perehtyminen, palomuurien
toiminnallisuuden varmentaminen ennen ja jdlkeen paivityksida, hyva
valmistautuminen mahdollisiin ongelmatilanteisiin jarkevilla
varmuuskopioilla sekda palomuuripdivityksistda syntyvien katkosten
minimoiminen tai eliminoiminen jarkevallda suunnittelulla ja hyvalla
palomuurirakenteella esimerkiksi palomuurien fyysisella kahdentamisella.

Palomuuripaivitykset todettiin oleellisiksi asiakasymparistossa
mahdollisten ohjelmistovikojen ja uusien ominaisuuksien takia, joita on
hyodynnetty tyoskentelyssa. Ohjelmistovikojen minimointi ymparistdssa
on tarkeda, jotta tyoskentely asiakkuudessa olisi mahdollisimman
vaivatonta ja riskitonta tietoliikenteen osalta, kuitenkaan riskeeraamatta
turvallisuutta. Uusien ominaisuuksien avulla oman tyoéryhman haasteita
palomuureilla tyéskentelyssa on vahennetty, ja saadut hyodyt esimerkiksi
useamman  jarjestelmavalvojan samanaikaisesta tyoskentelysta
palomuureilla ovat merkittdvia isommissa muutostoissa.

Keskitetyn hallinnan avulla paivitetyssa asiakasymparistdssa on saatu
kerattya pidemmalta ajalta keskitetysti lokitietoa joka palomuurilta, jota
on voitu hydédyntad ongelmatilanteiden selvittamisessa. Keskitetyn
hallinnan hyodyntamista voitaisiin parantaa nykyisessa
asiakasymparistossa kayttamalla Panoramaa muuhunkin, kuin vain
pidempiaikaisten  tapahtumalokien  sailyttamiseen. Palomuurien
kayttaytymista voitaisiin yhtendistad entisestdadan taman avulla ja
esimerkiksi pdivitykset voitaisiin ajaa palomuureille keskitetysti, jolloin ne
olisivat varmemmin samassa tilassa keskenaan.

4.1 Toiminnallisen osuuden analysointi

Paivitystoimenpiteisiin l1ahdettiin hyvista lahtokohdista: kaytdssa olleet
palomuurit ovat jatkuvasti kaytossa ja tarkkailun alla, ja niita on hallittu ja
yllapidetty jarkevasti. Ndin ollen uusien isojen padivitysten ajaminen
laitteille oli turvallisella pohjalla ja laitteiden vikasietoisuuden
toiminnallisuudesta oltiin tietoisia. Paivitysajankohdat valittiin jarkevasti ja
perustellusti, ja niilld mahdollistettiin tietoisten riskien ottaminen ja
tyomaaran vahentaminen.



22

Paivitysprosessissa ei toimittu tdysin parhaiden kaytantéjen mukaisesti,
vaan tietyilld osa-alueilla otettiin riskeja. Vaikka palomuurit ovat
jatkuvassa kaytossa ja yllapidossa, olisi niiden kaynnistaminen uudelleen
ennen paivityksia taannut itse fyysisten laitteiden olevan taysin kunnossa.
Fyysiselld lasndololla laitteilla olisi myos taattu, ettd paivityksen aikana
mahdollisiin ilmeneviin ongelmiin olisi voitu puuttua valittdmasti
hallinnoimalla laitteita suoralla yhteydella. AsiakasymparistOssa laitteet on
fyysisesti sijoiteltu moneen eri paikkaan, joten tama olisi toisaalta lisdnnyt
merkittavasti tyohon menevia resursseja ja aikaa, jos jokaiselle pisteelle
olisi sijoitettu henkil6 tai hajautettu tyéryhma pienempiin osiin.

Paivitysten jalkeen laitteiden testaus olisi voitu suorittaa paremmin, kuin
luottamalla sokeasti palomuurien kayttoliittymaan. Tekniseltd kantilta
kummallakaan paivityskerralla ei suoritettu varsinaista palomuurien
testausta, vaan luotettiin niiden nousseen ylds. Paivitysajankohdan
valinnalla kuitenkin oli onnistuttu estamé&an pahin katastrofi jo ennakkoon,
koska kayttajamaarat olivat pienet. Tahdn suhteutettuna testauksen valiin
jattaminen padivityshetkelld ei ollut ihanteellista, mutta paljon
suotavampaa, kuin normaalisti tdyden asiakkuuden aikaan.

4.2 Parannusehdotukset

Jatkoa ajatellen palomuurien ylldpidossa ja péivittamisessa olisi parempi
ajaa suoritettavat pdivitykset jonkinlaisen labraympariston kautta ja
todeta niiden toimivuus asiakasymparistoa vastaavassa ymparistossa, eika
ajaa suoraan tuotantoon. Tama kuitenkin lisdisi ymparistéén kohdistuvia
kuluja merkittavasti, ja asiakasymparistda vastaavan ympariston
rakentaminen ainoastaan testausta varten ei valttamatta olisi
ongelmatilanteissakaan taloudellisesti tai ajankaytollisesti kannattavaa.
Myos pienelld yllapitoporukalla tallaisen ympariston yllapitaminen ei olisi
realistisesti mahdollista, vaan testausympariston tulisi olla talldin osa
jotain muuta suurempaa kokonaisuutta.

Palomuuripaivitykset saatiin ajettua jarkevasti laitteisiin yksitellen, koska
paivitys jaettiin kahteen osaan ja laitteita oli viela toimenpiteisiin nahden
siedettdva maara. Jos laitekanta kasvaisi jostain syysta merkittavasti,
alkaisi laitteiden paivittamiseen kaytettava aika ja vaiva lisadantymaan liikaa
ja virhemarginaali madaritysten ja paivitysten osalta kasvamaan.
Panoramaa hyodyntamalla oltaisiin varmasti samalla viivalla kaikkien
laitteiden kanssa, eikd myoskddan mahdollisia versioristeamia itse
Panoraman ja palomuurien kanssa paasisi syntymaan.
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4.3 Opinnaytetyoprosessi

Opinndytetyoprosessi kokonaisuutena oli haastava, muttei
ylitsepddasematon. Vaikeinta oli keksia jarkeva aihe, joka tukisi omaa
tyoskentelya ja olisi tarpeeksi mielenkiintoinen, ettd aiheesta saisi koottua
loogisen mutta mielekkdadan kokonaisuuden. OpinndytetyOprosessi eteni
hitaasti ennen aiheen valitsemista, mutta jarkevan aiheen |6ydyttya ja
sopivan kaytdannon tyon sattuessa kohdalle opinnaytetyota oli mielekdsta
tehda ja syventya aiheeseen. Kun aihe oli valittu ja aikataululliset ongelmat
selvitetty, tyo itsessaan oli varsin nopeasti tehty.

Kirjoittamisprosessin kaynnistyksessa meni oma aikansa, mutta jatkuvasti
takaraivossa piilevan ajatuksen ja suunnittelun myo6td tyon rakenne
muodostui koko ajan selkedmmiksi, jolloin kirjoittamisen alkaessa tekstia
sai syntymaan verrattain helposti, eikad suuria katkoksia tyon varsinaisessa
edistymisessa ollut. Kdytannonosuus opinnadytetyostd oli osana
normaaleja tyotehtavia, joten siihen ei tarvinnut varata erikseen liikaa
aikaa opinndytetyon kannalta.

Opinndytetyota tukivat omat tyotehtavat, tyohon saatu jatkuva
perehdyttaminen ja tyon ohessa saadut erilliset koulutukset useista eri
palomuureista. Opinnaytetyohon keratyt tiedot, ajatukset ja kokemukset
eivat ole maailmaa mullistavia, mutta ne on koottu jarkevasti, huomioiden
palomuuripdivityksiin liittyvat toimenpiteet loogisessa jarjestyksessa.
Opinnaytetyon tietopohjaa oli hankala kasvattaa jarkevasti, aiheen ollessa
rajattuna  padasaantodisesti  palomuuripdivityksiin, koska jokaisella
palomuurivalmistajalla on omat toimenpiteensa ja suosituksensa, jolloin
todellisen faktapohjaisen tiedon perkaaminen mainospuheesta oli
tyolasta, eika koottua yleisesti hyvaksyttya tietoa moniin asioihin tuntunut
[6ytyvan.

Tata opinnaytetyota voitaisiin hyddyntda organisaatiossa yleispatevana
oppaana tai alkurunkona palomuuripdivityksiin, jonka avulla
palomuuripadivityksia voitaisiin suunnitella ja suorittaa siten, etta
paivitysten tai muiden toimenpiteiden, kuten testauksen kannalta
oleelliset yksittdiset seikat eivat unohtuisi tai jaisi huomioimatta.
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