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Sahkopostiviestinta on vuosien aikana integroitunut vahvasti osaksi yleista Internet kokemusta.
Vuosien suosiosta johtuen sahkopostista on tullut rikollisille suosittu tydkalu. Tasta syysta kaiken
kokoisten yritysten on parannettava omia sahkopostiliikenteeseen liittyvia tietoturvaratkaisuja.
Opinnaytetyon tavoitteena oli parantaa asiakasyrityksen sahkopostilikenteen tietoturvaa Cisco
Email Security -tuotteella. Lisaksi tutkittiin, kuinka sahkdpostiviestinta teknisesti toimii, mita uhkia
siihen kohdistuu ja miten uhkia voidaan torjua. Opinnaytety6 suoritettiin Wisdomic Solutions Oy:n
toimeksiannosta.

Cisco Email Security -tuote on sahkopostisuodatusjarjestelma, jonka tarkoituksena on parantaa
yritysten sahkdpostiviestinnan tietoturvatasoa. Jarjestelma otettiin kayttoon kahdelle kaytéssa
olevalle ESAV-palvelimelle. Jarjestelman kayttéonoton yhteydessa tarkistettiin, oliko yrityksella
myos nykyaikaiset DNS-tietueisiin perustuvat puolustusmekanismit SPF, DKIM ja DMARC
kaytossa.

Jarjestelman  kayttéonotto  suoritettin  projektina.  Suunnittelussa  otettin  huomioon
asiakasyrityksen sahkdpostiymparistd. Asiakas kaytti sdhkopostiviestintdan 0365 -palvelua.
Taman lisaksi varmistettiin padsy DNS-hallintaan, seka tarvittavien testitunnusten toimivuus.
Kayttoonotto aloitettiin valmistelemalla saapuva sahkopostilikenne yliheitolle. Valmistelussa
asetettiin asiakkaan O365-jarjestelma hyvaksymaan viestit ESA:ta ja ESA hyvaksymaan viestit
0365:t4. Taman jalkeen yliheitto suoritettiin ohjaamalla asiakkaalle saapuva sahkopostiliikenne
ESA:n kautta. Seuraavaksi valmisteltiin lahtevan liikenteen yliheitto luomalla O365:een yhdistin,
joka ohjasi liikenteen ESA:n. Lisdksi DNS-tietueet otettiin kayttédn. Lahtevan liikenteen yliheitto
suoritettiin maarittelemalld asiakkaan 0O365:een maarityksia, joilla likenne ohjattiin ESA:n.

Opinnaytetyon tavoitteet saavutettiin onnistuneella kayttéonotolla. Sahkopostiliikenteeseen
littyvaa taustatutkimusta voidaan tulevaisuudessa hyddyntdd muissa vastaavanlaisissa
kehityksissa. Yhteenvetona voidaan paatella sahkopostilikenteen kasvun jatkuvan, ja yritysten
on jatkuvasti panostettava sahkopostiturvallisuuden yllapitoon ja kehitykseen.
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IMPROVING EMAIL SECURITY — DEPLOYING
CISCO EMAIL SECURITY PRODUCT

Over the years email has integrated itself as a strong part of the Internet experience. Due to the
popularity of email lasting for years it has become a popular tool for criminals. Regardless of size,
companies must improve their email traffic’s security. The goal of the thesis was to improve the
customer’s email traffic with the Cisco Email Security system. The thesis also investigates how
email technically works, what threats it is vulnerable to and how to prevent them. The thesis was
commissioned by Wisdomic Solutions Itd.

Cisco Email Security is an email filter create to improve the security level of the companies email
traffic. The system was deployed on two existing ESAV servers. When the system was deployed,
it was checked whether the customer had advanced DNS based defense mechanisms, namely
SPF, DKIM and DMARC.

The deployment of the system was carried out as a project. The commissioner’s customer’s email
environment was taken in to account in the planning. The customer used 0365 service for email
messaging. Access to the DNS control and functionality of the test account were ensured. The
deployment was started by preparing the incoming email traffic for migration. In the preparation
the customer’s 0365 system was set to accept messages from ESA and ESA was set to accept
messages from O365. After this, the migration was carried out by directing the incoming email
traffic through ESA. The migration of the outgoing traffic was prepared next by creating a
connector to the 0365 which redirected the traffic to ESA. DNS records were enabled as well.
The migration of the outgoing traffic was carried out by defining the 0365 settings, which were
used to redirect the traffic to ESA

The thesis goals were achieved by a successful deployment. The results and methodology of this
thesis can be used in similar developments in the future. In summary, it can be concluded that
email traffic will continue to grow, and companies must keep investing in the maintenance and
development of email security.
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Cisco ESA, email, information security
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BEC

DKIM

DMARC

DNS

DNS-tietue

Domain

EOP

ESA

FTP

HTTPS

IMAP

MD5

Yrityksiin kohdistuva tietoverkkorikollisuuden muoto (Busi-
ness Email Compromise)

Digitaalinen allekirjoitusmekanismi (DomainKeys Identified
Mail)

Maarittelee SPF ja DKIM autentikointeihin sovellettavia kay-
tantoja (Domain-based Message Authentication, Reporting &
Conformance)

Internetin nimipalvelujarjestelma, joka muuttaa verkkotun-
nukset IP-osoitteiksi. Lisdksi nimipalvelun tehtavana on sah-
képostin reititys (Domain Name System)

Nimipalvelun sisaltotieto

Verkkotunnus koostuu kirjaimista ja numeroista, jonka avulla
verkossa oleviin laitteisiin voidaan viitata helpommin muistet-
tavalla nimelld kuin IP-osoitteilla.

Microsoftin pilvipohjainen sahképostin suodatuspalvelu (Ex-
change Online Protection)

Ciscon tuottama sahkdpostinsuodatusjarjestelma (Email Se-
curity Appliance)

TCP-protokollaa kayttava tiedonsiirtomenetelma kahden lait-
teen valiseen tiedonsiirtoon (File Transfer Protocol)

Yhdistelmaprotokolla, jota selaimet ja www-palvelimet kayt-
tavat suojattuun tiedonsiirtoon (Hypertext Protocol Secure)

Sahkdpostin vastaanottamiseen kaytettava protokolla (Inter-
net Message Access Protocol)

Algoritmi, jota kaytetdan salaustekniikoissa (Message Di-
gest)



MX-tietue

0365

POP

SMTP

SPF

SSH

SSL/TLS

Telnet

TXT-tietue

URI

URL

XML

Kertoo sahkopostia vastaanottavan palvelimen (Mail Ex-
changer)

Microsoftin valmistama toimisto-ohjelmistopaketti (Office
365)

Sahkdpostin vastaanottamiseen kaytettava protokolla (Post
Office Protocol)

Sahkdpostin lahettamiseen kaytettava protokolla (Simple
Mail Transfer Protocol)

Kertoo domainista oikeutetut sahkdpostia Iahettavat tahot
(Sender Policy Framework)

Salattuun tietoliikenteeseen tarkoitettu protokolla, jolla voi-
daan ottaa salattuja yhteyksia jarjestelmasta toiseen (Secure
Shell)

Protokolla jolla suojataan tietoliikennetta IP-verkkojen yli.
SSL (Secure Sockets Layer) toimi aiemmin teknisena proto-
kollana, nykyaan tekniikkana on TLS (Transport Layer Secu-
rity), mutta termina kaytetaan edelleen SSL-salausta.

SSH:n tavoin tieteliikkenneprotokolla, jolla otetaan yhteys jar-
jestelmasta toiseen. Toisin kuin SSH, Telnet ei salaa liiken-
netta.

Kaytetaan tekstin lisdamiseksi DNS-tietueeseen

URI on merkkijono, jolla viitataan esimerkiksi jonkin tietyn tie-
don paikka tai nimi (Uniform Resource Identifier)

URI:n alakasitettd URL kaytetaan osoittamaan WWW-sivuja.
(Uniform Resource Locator)

Merkintakielien standardi (Extensible Markup Language)



1 JOHDANTO

1.1 Toimeksianto ja tavoitteet

Opinnaytetydn aihe on Cisco Email Securityn kayttéonotto asiakasyrityksessa. Sahko-
posti on maailmanlaajuisesti yleisin viestintdmuoto, ja sen kayttdjamaarat kasvavat ta-
saisesti. Yli puolet vaestosta kayttdnee sahkopostia viestintavalineena. Koska yritysten
toiminta on erittain riippuvaista sahkopostiviestinnasta, ne ovat suuressa riskissa joutua
erilaisten hydkkaysten ja petosten kohteeksi. Tasta syysta kaiken kokoisten yritysten on

jatkuvasti kehitettdva omia sahkoépostiin liittyvia puolustusmekanismeja [1].

Opinnaytetydn tavoitteena on muodostaa kasitys sahkopostiviestinnan nykyisesta ase-
masta, siihen kohdistuvista tietoturvauhista ja siita, kuinka uhkia voidaan torjua. Lisaksi
tavoitteena on Cisco Email Security -tuotteen avulla tutustua sahkoépostiturvallisuuden
parantamiseen kaytanndssa. Yleisesti sahkopostiviestintdan ja siihen liittyviin lukuihin
lahdemateriaalina on kaytetty verkossa saatavilla olevia artikkeleita, raportteja ja julkai-
suja. Naita Iahteita on tdydennetty aiheeseen liittyvilla kirjoilla. Cisco Email Securityn liit-
tyvissa luvuissa lahdemateriaalina on kaytetty Ciscon omia materiaaleja. Aihetta on jo
aikaisemmin tutkittu Juuso Leppasen opinnaytetydssa [2]. Tassa tydssa tavoitteena on
selvittdd syvemmin sahkopostin nykyinen tila, siihen liittyvat uhkakuvat ja miten naita
uhkakuvia voitaisiin torjua yleisella tasolla. My6s Cisco ESA -jarjestelman esittelyssa sel-
vitetaan eri toteutuksien eroja ja kdydaan lapi ominaisuuksia, joita Leppasen tyossa ei

vield ole avattu.

Kayttoonotossa asiakasyrityksen sahkopostilikenne suojataan kahdella olemassa ole-
valla Cisco ESAV-palvelimella. Projektin toimeksiantajana toimii Wisdomic Solutions Oy.
Jarjestelman kayttéonoton yhteydessa yrityksen sahkopostilikenteen tietoturvaa paran-
netaan myos erilaisilla DNS-tietueisiin perustuvilla mekanismeilla, mikali naita ei ole viela

otettu kayttoon.

Opinnaytetydn alussa kaydaan lapi sahkoépostin nykytilaa, historiaa ja sen toimintaperi-
aatetta. Taman jalkeen tutustutaan sahkopostiin liittyvia tietoturvauhkia, ja kuinka tieto-
turvauhkia voidaan torjua. Sen jalkeen tutustutaan Cisco ESA -palveluun. Kaytannon

osuudessa kerrotaan, kuinka Cisco ESA -palvelun kayttddnotto asiakkaalle tapahtuu.

TURUN AMK:N OPINNAYTETYO | Miika Wallenius



2 SAHKOPOSTI

Sosiaalisen median, pikaviestintdpalveluiden ja muiden alustojen ottaessa oman ase-
man, sahkdposti on edelleen yleisin viestintdmuoto. Sahkdposti on vuosien aikana vah-
vasti integroitunut osaksi yleista Internet kokemusta, kun suurin osa verkossa tehtavista
aktiviteeteista kuten sosiaalinen media, verkkosivustot, pikaviestintapalvelut tai mika ta-

hansa muu kayttajatunnus internetissa vaatii sahkopostitilia [1].

Vuonna 2018 koko maailmassa lahetettiin ja vastaanotettiin yhden paivan aikana yli 281
miljardia sahkdpostiviestia. Paivittdisen sahkopostiviestinndn on ennustettu kasvavan
vuosittain yli nelja prosenttia. Vuonna 2022 tuon luvun ennustetaan kasvavan yli 333

miljardin sdhkdpostin lahettdmiseen ja vastaanottamiseen paivassa [1].

Sahkopostitilien maara kasvaa nopeammin kuin sen kayttdjamaarat. Kasvulle 16ytyy
muutama eri syy. Yksi syy on se, ettd monella kayttajalla on seka henkilékohtainen sah-
kopostitili, seka tydpaikan sahkopostitili. Toinen syy voi olla se, etta jokin tietty palvelu
vaatii sahkopostitilin luomista, jotta kyseistd palvelua on mahdollista kayttaa. Esimerk-
kina tilanne, jossa henkil6lla on jo valmiiksi Microsoftin Outlook -sahkdpostitili, mutta han
kayttda Android -kayttojarjestelmalld varustettua puhelinta. Jotta puhelimen kaikki omi-
naisuudet toimisivat, kayttajan tarvitsee tehda Googlen Gmail -sahkopostitili. Keskimaa-
rin yhdella henkildlla on 1,75 kayttajatilia, ja luvun odotetaan olevan 1,86 kayttajatilia
vuonna 2022. Maapallon vaestdsta yli puolet kaytti sahkopostia vuonna 2018, sahképos-
tikayttajia oli yli 3,8 miljardia. Kayttajamaaran uskotaan kasvavan joka vuosi kolme pro-

senttia, eli vuonna 2022 sahkopostia kayttaa yli 4,2 miljardia ihmista [1].

2.1 Historia

Moni ei uskoisi, kuinka pitka historia sahkdpostilla on. Ensimmainen esimerkki sahko-
postin kaytdsta ajoittuu vuoteen 1965. Yhdysvaltain yliopiston MIT (Massachusetts Ins-
titute of Technology) tietokoneilla oli kaytdssa ohjelmisto "MAILBOX?”, jolla kayttajat pys-
tyivat jattdmaan viestin ohjelmaan. Kun toinen kayttaja kirjautui tietokoneelle, han pystyi
lukemaan jatetyn viestin ohjelmasta. Jarjestelma oli varsin tehokas, mutta kayttajien ol

kaytettdva samaa tietokonetta [3].

TURUN AMK:N OPINNAYTETYO | Miika Wallenius
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Vuonna 1969 Yhdysvaltain puolustusministerié perusti ARPANET:in (Advanced Re-
search Projects Agency Network), joka on nykyisin kayttamamme Internetin edeltaja.
ARPANET:in avulla tietokoneiden valilla voitaisiin l1ahettaa viesteja. Lokakuun 29.paiva
ARPANET:in avulla 1ahetettin ensimmainen viesti tietokoneelta toiselle tietokoneelle.
Vuonna 1971 Ray Tomlinson kehitti sahkoisen postin, kuten me sen tana paivana tun-
nemme, luomalla ARPANET:iin sahkoépostijarjestelman. Konsepti lahes valittémasta
kommunikoinnista laitteiden valilla osoittautui niin hyddylliseksi ja kaytannolliseksi, etta
se alkoi pian levita. Sisaisten verkkojen my6ta lahetysprotokollat tulivat monimutkaisem-
miksi. Tarvittiin tapa, jolla Iahettajan olisi mahdollista ilmaista viestin vastaanottava tieto-
kone. Ray Tomlinsonilla kehitti ratkaisun, joka nakyy viela tanakin paivana sahkoposti-
viestinnassa: "@” -symboli. Viestin haluttu kohde ilmoitettin muodossa “kayttajatun-
nus@tietokoneennimi”. Tama osoitemuoto on sailynyt viela tdhan paivaan saakka. Vuo-
teen 1976 mennessa kaikesta ARPANET:n verkkoliikenteesta 75 % koostui sahkdisen
postin liikenteesta. Sahkaista viestintaa pidettiin niin hyddyllisena, etta alettiin pohtia, mi-
ten postin lIahetys onnistuisi sisdisen verkon ulkopuolelle. Viestintdd organisaatiosta toi-
selle sdhkdisen postin avulla pidetdaan sysayksena Internetin synnylle. Koska organisaa-
tioiden valinen viestinta yleistyi, syntyi tarve ohjelmistolle, joka kasittelee ja tallentaa vies-

teja. Taman myota nykyaikaisten sahkopostilaatikoiden esiasteet kehitettiin nopeasti [3].

80-luvulla Internetin palvelutarjoajat (engl. Internet Service Providers) olivat alkaneet yh-
distdmaan ihmisia ympari maailmaa. Taman myota myds sahkdposti isdnnointi (engl.
hosting) sivustot alkoivat nousta esiin. Monelle Internetin uudelle kayttajalle sahkdposti
oli ensimmainen sitd hyddyntava sovellus. Vuonna 1993 sana "sahkoéinen posti (engl.
electronic mail)” oli korvattu sanalla "sahkoposti (engl. email)” ja Internetin kaytto oli tullut
yleisemmaksi. Seuraavien vuosien aikana yrityksen, kuten America Online, Echomail,
Hotmail ja Yahoo muovasivat ja kehittivat sekd Internettia, ettd sahkopostia. Yritykset
laittoivat suuria summia rahaa markkinointiin, jotta mahdollisimman monella olisi estee-
ton paasy Internettiin hydtymaan sen eduista. 90-luvun loppupuolella Internetin kayttd
rajahti, kasvaen 55 miljoonasta kayttajasta 400 miljoonaan kayttajaan vuosien 1997 ja
1999 valilla. Koska markkinointi oli tullut laajalti ilmaiseksi, roskapostin maara kasvoi
eksponentiaalisesti. Tuli tarve ohjelmistolle, joka lajittelisi sahképosteja. Mydhemmin
sahkopostitilin omistaminen on muuttunut ylellisyydesta itsestaanselvyydeksi. Jokaiselta

ihmiselta oletetaan nykyaan I6ytyvan sahkopostitili siind missa puhelinnumero [3].

TURUN AMK:N OPINNAYTETYO | Miika Wallenius
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2.2 Sahkopostiviestinnan toimintaperiaate

Kun ihminen vastaanottaa sahkopostin, harvoin han ajattelee, ettd miten sahkdposti on
saapunut perille, tai minkalaisen matkan se on kulkenut ennen kuin on saavuttanut maa-
ranpaan. Jotta posti saavuttaa maaranpaan, on siihen kaytetty useampaa protokollaa, ja
se on kaynyt useamman palvelimen kautta. Naista tarkein protokolla on SMTP (Simple
Mail Transfer Protocol), jonka tehtava on sahkopostiviestin lahetys jarjestelmasta toi-
seen. Kun vastaanottaja vastaanottaa viestin, SMTP -protokollaa ei kayteta, vaan tdhan
on erikseen erilaisia protokollia kuten POP (Post Office Protocol) ja IMAP (Internet Mes-
sage Protocol). Jotkut valmistajat ovat kehittaneet Internetin standardien lisaksi omia
protokolliaan sahkdpostiviestien vastaanottamiseen, esimerkiksi Microsoft Exchangen
MAPI (Messaging Application Programming Interface) ja Lotus Notesin kayttdma NRPC
(Notes Remote Procedure Call) [4].

2.2.1 SMTP-protokolla

SMTP (Simple Mail Transfer Protocol) on sdhkopostin lahettamiseen kaytettava proto-
kolla. SMTP:ta kaytetaan, kun posti kulkee lahettajaltéd ensin lahettdjan sahkopostipal-
velimelle, ja sieltéa vastaanottajan sahkdpostipalvelimelle. SMTP-protokollaa ohjaa MTA
(Mail Transfer Agent). Protokolla kayttdd salaamattomaan liikenteeseen porttia 25.
SSL/TLS suojattuun liikenteeseen, jota kutsutaan myds SMTPS protokollaksi, kaytetaan
porttia 465 [5].

2.2.2 POP3-protokolla

POP3 (Post Office Protocol version 3) on viimeisin versio POP:ista ja sita kaytetdan sah-
kopostin vastaanottamiseen. Protokollaa kayttdessa vastaanottaja lataa sahkdpostivies-
tin sdhkopostipalvelimelta paatelaitteelle, esimerkiksi tietokoneelle. Kun viesti on ladattu
laitteelle, se poistuu palvelimelta. POP3:ssa on myds ominaisuutena optio, jolla voidaan
sailyttda sahkopostiviesti palvelimella jokin tietty aika. Protokolla on yhdensuuntainen
tietoliikennepolku, eli tieto kulkee ainoastaan palvelimelta paatelaitteelle [5]. POP3:n
suurin heikkous on se, ettd se ei tarjoa sahkopostiviesteille pysyvaa tallennuspaikka,
vaan viestit sailétaan laitteelle, jolla kayttaja avaa sdhkodpostinsa. Koska viestit siirretdan

kokonaisuudessaan palvelimelta paatelaitteelle, viestit nakyvat ainoastaan silla laitteella,
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jolle ne on ladattu. Lisaksi sahkdpostien varmuuskopiointi on haastavampaa viestien ol-
lessa kayttijien laitteilla palvelimen sijaan [4]. Etuna POP3 ei vaadi verkkoyhteytta toi-
miakseen, koska sahkopostit ovat kokonaisuudessaan ladattu paatelaitteelle, eli kaytta-
jalla on paasy sahkopostilaatikon koko sisaltdoon ilman verkkoyhteytta. POP3 kayttaa sa-
laamattomaan liikenndintiin porttia 110. SSL/TLS suojattua liikkennéintida kutsutaan
POP3S protokollaksi ja se kayttaa porttia 995 [3].

2.2.3 IMAP-protokolla

IMAP (Internet Message Access Protocol) on myds sahkdpostin vastaanottamiseen tar-
koitettu protokolla ja se kayttaa porttia 143 salaamattomaan liikenteeseen, seka porttia
993 SSL/TLS suojattuun liikenteeseen, jota kutsutaan myds IMAPS portiksi. Toisin kuin
POP3, IMAP lataa ainoastaan sahkdpostien otsikot paatelaitteelle, ja koko muu sisaltd
jaéa on palvelimelle. Toinen suuri ero on se, ettd IMAP on kahdensuuntainen tietoliiken-
nepolku, eli tieto kulkee sekd palvelimelta paatelaitteelle, ettd paatelaitteelta palveli-
melle. IMAP etuna on sen synkronointi, jonka ansiosta sahkopostia voidaan kayttaa use-
alla eri laitteella ja viestit ovat varmuuskopioituna palvelimella [4]. Kun kayttdja tekee
muutoksen ilman verkkoyhteyttd, muutokset synkronoituvat heti kun laite yhdistetaan
verkkoon. Lisaksi sahkopostilaatikon avaaminen on nopeampaa, kun IMAP ei paivita
koko sahkopostilaatikkoa paatelaitteelle. Huonona puolena voidaan pitaa sita, etta of-
fline-tilassa kayttajalla ei ole koko sahkdpostilaatikon sisaltéén, koska ne ovat palveli-
mella [5]. IMAP myos edellyttaa, etta palvelimella on tallennuskapasiteettia sahkdposti-

viestien saildbmiseen.

2.2.4 Sahkopostin kulku

Sahkdépostiviestin matka alkaa, kun 1ahettaja klikkaa "lahetd” painiketta, jolloin Iahettajan
sahkopostiohjelma yhdistaa lahettdjan SMTP-palvelimelle, kayttden SMTP protokollaa.
Esimerkiksi Gmailia kaytettdessa, sahkopostiohjelma yhdistdda Gmailin SMTP-palveli-
melle. Lahettajan SMTP-palvelin tarkistaa lahetetyn sahkdpostin vastaanottajan. Ote-
taan esimerkiksi, ettd vastaanottaja on "vastaanottaja@esimerkki.fi’, [ahettajan SMTP-
palvelin lahettdd "DNS Lookup” kyselyn DNS-palvelimelle, jossa se pyytaa @esi-
merkki.fiin MX (mail exchange) tietuetta. MX-tietue on DNS-tietue, joka maarittaa palve-

limen, joka vastaanottaa domainin sahkdpostiliikenteen. Tassa tapauksessa lahettgjan
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SMTP-palvelin haluaa tietdd @esimerkki.fi domainin MX-tietueen, josta selviaa, mika
palvelin vastaanottaa kyseiselle domainin tulevat sahkopostit vastaan. Kun lahettajan
SMTP-palvelin on saanut @esimerkki.fi:n MX-tietueen, se lahettaa lahetetyn sahkopos-
tiviestin vastaanottajan sahkdposteja kasittelevalle palvelimelle. Taman jalkeen sahko-
postiviesti valitetdan @esimerkki.fizn SMTP-palvelimelle, joka tarkistaa, 16ytyykd "vas-
taanottaja” kyseiselta palvelimelta. Jos tili 16ytyy palvelimelta, sdhkdpostiviesti valitetaan
palvelimelta vastaanottajan paatelaitteelle jotain sahkopostiviesteja vastaanottamiseen

tarkoitettua protokollaa kayttaen [5] (Kuva 1).

Email server
Mary's ISP

Kuva 1. Sahkopostiviestin matka lahettajalta vastaanottajalle [5]
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3 SAHKOPOSTIN UHAT

Sahképostin ollessa ihmisten ensisijainen viestinnan valine tydelamassa, seka yksityis-
elamassa vahvasti integroitu kaikkiin kayttamiimme palveluihin, on siita tullut myoés teho-
kas tyokalu verkkorikollisille [6]. ltse asiassa talla hetkelld on lahes kaksi kertaa toden-
nakdisempad saada haittaohjelma sahkdpostin kautta, kuin esimerkiksi saastuneelta
verkkosivulta painetusta mainoksesta [7]. Hydkkaystapoja on monia ja ne ovat osoittau-
tuneet tehokkaiksi, koska pienellakin resurssimaaralla niilld voi saada paljon vahinkoa
aikaan. Koska haittaohjelmista ja huijausmekanismeista tulee jatkuvasti kehittyneempia,
sahkopostiliikenteen tietoturvan yllapito on keskeinen konsepti kaiken kokoisille yrityk-
sille [2]. Jos sahkdpostin sisaltd muutettaisiin normaaliksi postiksi, kymmenesta postista
seitseman olisi mainoksia, kaksi laskua ja yksi kirjeista sisaltaisi myrkkya [6]. Mainosten
ja tarpeellisten postien osuudella ei valttamatta ole huomattavaa eroa sahkopostin ja
normaalin postin valilla, suurin ero on todellisen vaaran aiheuttava "myrkyllinen posti”,

joka voidaan rinnastaa haittaohjelman sisaltavaan sahkdpostiin.
3.1 Haittaohjelmat

Kuten aikaisemmin todettu, sahkoposti muodostaa suurimman uhan joutua haittaohjel-
man kohteeksi. Yleisesti ottaen haittaohjelmia levitetdan kahdella eri tavalla, joko liitetie-
dostolla tai URL-linkilla. Liitetiedosto on ollut pitkdan naista yleisempi levitystapa, mutta
tietoturvayhtié Proofpointin vuoden 2019 raportissa kay ilmi, ettd tdma asetelma on
muuttunut, ja URL-linkilla levitetyt haittaohjelmat olisivat tana paivana huomattavasti ylei-
sempia [8]. Mahdollisia muutoksen syitd ovat ihmisten lisdantynyt tietoisuus siita, etta
sahkopostissa olevia liitetiedostoja ei tulisi avata. Lisaksi pilvipalveluiden yleistyessa tie-
doston jakaminen tapahtuu usein sahkoépostiin saapuvien linkkien valityksella, jolloin
linkkien avaaminen sahkodpostin kautta on yleistynyt [8]. Liitetiedoston ja URL-linkkien
vertailu osoittaa hyvin sen, kuinka rikolliset seuraavat jatkuvasti niin yksittaisten ihmisten
kuin yritysten toimintatapoja, ja hyokkaysmenetelmat sovelletaan toimintatapoja hyddyn-

taen.

Liitetiedosto ei itsessaan valttdmatta ole haittaohjelma, jonka rikollinen haluaa uhrin lait-
teelle, vaan se voi olla jonkinlainen latausohjelma. Latausohjelmat ovat yleensa skripteja

tai makroja, jotka kaynnistyessaan lataavat muita ohjelmia. Skripti saattaa esimerkiksi
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avata PowerShellin, joka alkaa lataamaan itse haittaohjelmaa. Makrot ovat usein Office-
tiedostojen sisalla, ja ne kaynnistyvat, kun kyseinen Office-tiedosto avataan. Verrattuna
haittaohjelman liittdmisen suoraan sahkdpostiviestiin, latausohjelmilla on muutama etu,
jonka takia niita kaytetaan. Jos uhri suorittaa liitetiedostona olevan skriptin, itse haittaoh-
jelmalla on suora paasy kohteeseen, ilman etta sen tarvitsee paasta sahkopostisuojaus-
ten lapi. Toinen etu on se, ettd hyokkaaja voi tarkistaa kohteen, kun skripti on ajettu.
Riippuen siita tayttaako kohde hyokkaajan kriteerit, hydkkaaja voi paattaa haittaohjelman
lahettamisesta. Kolmantena etuna voidaan mainita vield, etta mikali haittaohjelma havai-
taan ja poistetaan uhrin toimesta, voidaan siihen tehda nopeasti muutoksia hyokkaajan
toimesta. Nain kayttajat, jotka ovat altistuneet skriptille, saavat uudemman version hait-

taohjelmasta [7].

Toinen tapa levittda haittaohjelmia on viestin tekstiosiossa oleva URL-linkki, joka ohjaa
uhrin haitalliselle verkkosivustolle. Sahkopostiviesti voi siséltaa esimerkiksi Dropboxiin
viittaavan linkin ja taman linkin kautta uhri lataa koneelle tiedoston, joka sisaltaa haitta-

ohjelman.

3.2 Roskaposti

Yli puolet sdhkdpostiliikenteesta koostuu roskapostista. Vuonna 2011 roskapostin osuus
oli jopa 75 % koko sahkopostiliikenteesta. Vuoden 2017 alkupuolella osuus oli noin 54 %

ja maara on ollut pienessa nousussa vuoden 2015 loppuvuodesta [7].

Roskaposteissa kaytetaan useita eri teemoja, mutta niissd on monesti yksi yhdistava
tekija: Ne ovat liilan hyvaa ollakseen totta. Niissa saatetaan mainostaa erittdin edullisia
laakkeita, tehokkaita painonpudotusohjelmia tai uhkapelejd. Toisinaan roskapostia kay-
tetdan myos vakavampiin rikoksiin. Joissakin tapauksissa rikollinen yrittda rekrytoida pa-
haa ajattelemattomia ihmisia, joille han lupaa pienella vaivalla paljon rahaa. Naissa on
yleensa kysymyksessa esimerkiksi rahanpesu, jossa virtuaalivaluuttoja muutetaan toi-
seen valuuttaan ja painvastoin. Tallainen toiminta on kuitenkin laitonta, ja myos kayttaja
saattaa syyllistya oikeaan rikokseen, vaikka han ei sitd valttdamatta heti itse ymmarra.
Roskapostit voivat toimia myos tietojenkalastelutyOkaluna, jolloin se houkuttelee mainok-
sen avulla kirjautumaan verkkosivustolle, jonka jalkeen rikollinen voi saada uhrista arka-

luonteista tietoa. Tietojenkalastelusta tarkemmin alaluvussa 3.4.
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Suurimmasta roskapostin levityksesta on vastuussa spambotit. Spambotit keraavat sah-
kopostiosoitteita Internetista ja luo niista postituslistoja lahettdadkseen roskapostia. Ne
eivat kuitenkaan ole ainoa syypaa roskapostin levitykselle. On paljon yrityksia, jotka mai-
nostavat tuotteitaan sahkopostin avulla, ja tassa ei itsessaan ole mitaan vaaraa. Ongel-
mia alkaa syntya silloin, kun yritys ei tarjoa tapaa, jolla voit peruuttaa mainosviestin saa-
pumisen. Valilla ndma yritykset saattavat myds jakaa sahkoépostiosoitettasi muiden mai-
nostajien kanssa, joka kasvattaa ei-toivotun kaupallisen mainonnan maaraa kayttajan

sahkopostissa.

Roskapostia on sahkopostilikenteessa niin paljon, etta pelkastaan sen siivoamiselle voi-
daan antaa jo hintalappu. Mikali yrityksella ei ole minkaanlaista roskapostia suodattavaa
jarjestelmaa, yhdelta kayttajalta kuluu tydpaivasta aikaa paivittain viidestda kymmeneen
minuuttiin. Yksistaan tdma ei viela kuulosta paljolta, mutta koko yrityksen mittakaavassa
tama tarkoittaa, etta jokaista sataa ihmista kohden menisi kahden ihmisen tyépanos sah-

kopostilaatikon siivoamiseen roskapostista, mikali yrityksella ei ole suodatinta tata varten

[7].

3.3 Business Email Compromise (BEC) -huijaukset

BEC -huijauksilla tarkoitetaan yrityksiin kohdistettuja huijauksia, ja ne koskevat kaiken
kokoisia yrityksia. BEC -huijauksia tapahtuu monessa eri muodossa. Yleensa rikolliset
yrittavat huijata yritykselta rahaa, mutta joskus motiivina toimii jokin muu arkaluonteinen
tieto yrityksest4, jota voidaan hyddyntaa suuremmassa hyokkayksessa, tai tydtekijéiden

henkilotietoja kalastellaan identiteettivarkauksia varten.

Usein huijauksen kohteena ovat yrityksen rahaliikenteesta vastaavat henkilét. Yleinen
rikollisten huijauskeino on esittaytya yrityksen korkeassa asemassa olevaa henkil6a joka
iimoittaa, ettd sdhkdpostissa on maksamaton lasku, ja maksu tulisi suorittaa valittdmasti.
Viestin lahettajan sahkopostitili on saatettu kaapata, mutta yleensa sdhkopostit ovat vaa-
rennettyja sahkopostitileja. Viesteissa yleensa ilmoitetaan, etta asialla on erittain kova
kiire, ja mikali maksua ei suoriteta, siitd voi olla suuret vahingot yritykselle. Viestit saat-
tavat sisaltdad huomattavan maaran kirjoitusvirheita, ja ulkoasussa saattaa muitakin puut-
teita, jotka normaalisti herattaisivat epailysta. Kuitenkin kun yhdistetdan muut tekijat, ku-
ten kiire, suuret taloudelliset vahingot yritykselle ja se etta viesti on saapunut korkeassa

asemassa olevalta henkildlta, uhri ei valttdamatta ota viestin puutteita huomioon.

TURUN AMK:N OPINNAYTETYO | Miika Wallenius



17

3.4 Tietojenkalastelu

Tietojenkalastelulla tarkoitetaan huijausta, jossa rikollinen lahettda sahkopostin, joka
nayttda saapuneen joltain oikealta, usein myds tunnetulta ja luotettavalta yritykselta, esi-
merkiksi pankilta. Sahkopostissa saatetaan pyytaa pankkitunnuksia tai luottokorttitietoja.
Mikali uhri vastaa postiin lahettamalla pankkitunnukset, hanen pankkitili pystytaan kaap-
paamaan. Toinen yleinen tietojenkalastelun avulla tehtava rikos on kayttajatunnusten
kaappaaminen. Uhrille saapuu viesti Gmailiin, jonka lahettajana nayttaa olevan Googlen
jarjestelmavalvoja. Viestissa ilmoitetaan, ettd Google-tilin salasana on vaihdettava valit-
tomasti viestissa olevan linkin kautta. Todellisuudessa viesti ei ole tullut Googlelta, eika
linkki ohjaa kayttajad Google-tilin salasanan vaihtoon, vaan linkki ohjaa kayttajan hui-
jaussivustolle, jonka kautta rikollinen saa hanen Google-tilin kayttajatunnuksen ja sala-

sanan, kun uhri on ne sinne syottanyt.

3.5 Arkaluonteisen sisallon lahetys

Usein sahkdpostiin liittyvat tietoturvariskit yhdistetdan ainoastaan saapuvaan sahkdpos-
tilikenteeseen. MyoOs lahtevan sahkopostilikenteen riskit on otettava huomioon. Kayt-
taja, joka tahattomasti jakaa arkaluonteista tietoa suurelle jakelulistalle, saattaa aiheut-
taa suuren tietovuodon. Arkaluonteisiin tietoihin voidaan lukea esimerkiksi potilastiedot,
henkil6tiedot seka luottokorttitiedot. Joskus myos arkaluonteista tietoa halutaan |ahettaa
sahkopostilla, koska tiedot saadaan nopeasti henkildlta toiselle, valimatkasta riippu-
matta. Yrityksella tulisi olla selkeat kaytannoét ja maaritykset arkaluonteiden tiedon lahet-

tamiselle. Arkaluonteista tietoa sisaltava sahkoposti tulisi aina lahettda suojattuna.
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4 TIETOTURVAN PARANTAMINEN

4.1 DNS-tietueet

Sahképostia voidaan lahettdd kenen tahansa sahkdpostiosoitteen nimissa, ja tasta
syysta on tarkeaa, etta viestin lahettaja pystytdan varmistamaan ja todentamaan [9].
Tata todentamista varten on kehitetty DNS-tietueisiin perustuvia mekanismeja, joiden
tehtava on todentaa viestin Iahettaja. Naita ovat SPF (Sender Policy Framework), DKIM
(DomainKeys Identified Mail) ja DMARC (Domain-based Message Authentication, Re-

porting and Conformance).
4.1.1 SPF-tietue

SPF on TXT-tietue. Tietueen avulla maaritellaan, mitka sahkopostipalvelimet ja IP-osoit-
teet saavat lahettda sdhkdpostia kyseisen domainin nimissa. Mikali sdhkdpostiviesti 1a-
hetetdan maaritettyjen palvelimien tai osoitteiden ulkopuolelta, SPF ehdot eivat tayty el
kyseisella palvelimella tai osoitteella ei ole ollut lupaa lahettaa sahkopostia. Tasta syysta
posti menee todennakdisesti vastaanottajan roskapostiin, tai mikali yrityksella on roska-
postisuodatin kaytdssa, posti ei valttdmattd saavu edes vastaanottajan roskapostikansi-

oon. [9] Kuva 2 on esimerkki SPF-tietueesta.

v=spfl +mx a:-i include:spf.protection.outlook.com -all
Kuva 2. Esimerkki SPF-tietueesta

Tietueesta ndhdaan suoraan mitd SPF versiota kaytetdan, mista kyseiselld domainilla
on lupa lahettda postia, seka mita tapahtuu, kun SPF ehdot eivat tayty. Seuraavaksi

luettelossa on Kuva 2 SPF-tietueen tunnisteet.

e v=spf1; Kertoo kaytetyn SPF version. Talla hetkelld on suositeltavaa kayttaa spf1
versiota, koska se on yleisin versio, jota sahkdpostipalvelimet osaavat hyddyn-

taa.
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o +mx; Hyvaksyy MX-tietueessa maaritetyista |P-osoitteista lahettda sahkopostia.
Etuliitteena oleva "+’ -merkki ilmaisee "PASS”, eli SPF menee lapi. "PASS” on
myds oletuksena, joten tassa tapauksessa +mx olisi sama kuin pelkka mx.

e a:(sensuroitu).fi; Hyvaksytaan esimerkiksi jonkin tietyn palvelimen tai monitoimi-
laitteen lahettda sahkopostia domainista.

e include:spf:protection.outlook.com; Sallitaan sahkdpostin lahettdminen 0365
palvelusta kyseisen domainin nimissa.

e -all; Tdma arvo patee kaikkiin lahettajiin. Se lisatdan yleensa viimeisena tietuee-
seen, ja silla maaritetdan, miten kasitellddn posteja, jotka eivat taytd mitdan ai-
kaisempaa arvoa. Testivaiheessa voidaan kayttaa etuliitetta ”~”, joka on "SOFT-
FAIL”, eli viestit merkataan, mutta ne ovat hyvaksyttyja. Muutoin tulisi aina etuliit-

LI

teena olla ”-”, joka tarkoittaa, etta viesti ei lapaise SPF ehtoja.

4.1.2 DKIM-tietue

DKIM avulla voidaan todentaa sahkdpostin lahettaja ja varmistaa, ettd sahkopostiviestia
ei ole muokattu lahettamisen jalkeen. Kun lahettdja l1ahettda sahkopostin, viesti allekir-
joitetaan domainin yksityisella avaimella (engl. private domain key). Yksityinen avain on
suojattu salauksella, jonka vastaanottajan sahkopostipalvelin purkaa julkisella avaimella.
Julkinen avain on DNS:ssa lahettdjan maarittelemassa DKIM TXT-tietueessa (Kuva 4).
Mikali julkinen avain tdsmaa yksityiseen avaimeen, DKIM menee lapi ja lahettija voidaan

vahvistaa. [10] Kuva 3 on esimerkki DKIM-tietueesta.

Kuva 3. Esimerkki DKIM-tietueesta

DKIM-tietueessa on jonkin verran vahemman tunnisteita kuin SPF-tietueessa. Seuraa-

vassa luettelossa on DKIM-tietueen tunnisteet.

o v=DKIM1; Talla hetkella DKIM:sta on olemassa ainoastaan yksi versio, DKIM1.
e p=(sensuroitu); Julkinen avain, jonka vastaanottajan sahképostipalvelin hakee,
ja vertaa yksityiseen avaimeen. Vaikka kuvassa oleva avain on julkinen, tietotur-

vasyista se on sensuroitu.
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Publish Public Key DNS Server

A

Retrieve Public key

y

Private Key Signed Email Server Private/Public Recipient’s Inbox
Key Match

Kuva 4. DKIM toimintaperiaate

4.1.3 DMARC-tietue

Edellda mainittujen SPF:n ja DKIM:n ongelmana on se, etta ei ole olemassa yhteista kay-
tantoa, jolla todentamattomia sahkopostiviesteja tulisi kasitella. DMARC paaasiallinen
tehtava on helpottaa osapuolten valista yhteisty6td, jonka avulla 1ahettdja pystyy paran-
tamaan lahtevan sahkopostivirran autentikoinnin parantamista. DMARC:n avulla saa-
daan raportti viesteista, joiden autentikointi ei ole mennyt 1api, ja sen perusteella jarjes-
telmanvalvoja voi tehda korjauksia jarjestelmaan. Vastaavasti DMARC kertoo vastaan-
ottajalle, kuinka kyseisesta domainista saapuvia autentikoimattomia sahkoéposteja tulisi
kasitella. llman tata jarjestelmaa, lahettajan on hyvin vaikea analysoida, kuinka paljon
oikeita sahkoposteja on lahetetty autentikoimatta. Lisaksi vastaanottaja joutuu itse tulkit-
semaan, etta voiko postia ottaa vastaan, vai tuleeko sen paasy estaa [11]. Kuva 5 esi-

merkki kaytdssa olevasta DMARC-tietueesta.

Domainin yllapitajalla voi julkaista kolmea eri menettelytapaa, joita vastaanottajaa opas-
tetaan soveltamaan, kun han vastaanottaa domainista saapuvan sahkopostiviestin, joka
ei taytd DMARC ehtoja: ei mitdan (engl. none), karanteeni (engl. quarantine) ja hylata

(engl. reject)
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"None” vaihtoehtoa kaytetaan silloin, kun halutaan kerata dataa. Esimerkiksi DMARC:n
kayttddnotossa on tarkeaa, ettd ennen kuin menettelytavaksi valitaan "quarantine” tai
"reject’, on keratty tarvittava data, jota analysoimalla voidaan korjata oikeutetut sdhké-

postiviestit, jotka eivat ole tayttdneet DMARC:in ehtoja.

Jarjestelman kayttdéonoton viimeisessa vaiheessa paatetaan, kuinka autentikoimattomia
sahkopostiviesteja tulisi kasitelld. "Quarantine”, eli karanteeni vaihtoehtoa soveltaessa
vastaanottajaa ohjataan kasittelemaan sahkopostiviestia tarkistuksella. Karanteenia
vaihtoehtoa kayttdessa vastaanottaja voi soveltaa erilaisia vaihtoehtoja, kuten esimer-
kiksi ohjata sahkdpostin kohdehenkilén roskapostikansioon tai ohjata sdhkodpostiviestin
valiaikaiseen karanteeniin, josta kohdehenkild voi vapauttaa sahkdpostiviestin. Mikali
vastaavanlaisia sahkopostiviesteja ei tulevaisuudessa haluta Iapi, voi vastaanottaja ki-
ristdd omaa roskapostisuodatinta, jonka avulla viestit eivat jatkossa siirry palvelimelta
kohdehenkil6lle. Mikali autentikoimaton sahkopostiviesti ohjautuu kohdehenkilén roska-
postilaatikkoon, tai valiaikaiseen karanteeniin, on tarkeaa selvittaa syy, koska kohdehen-
kild saattaa avata haitallisen sahkopostiviestin, tai tarpeellinen viesti saattaa jaada koh-
dehenkildlta huomaamatta, mikali viesti ei tule kayttajan normaaliin sdhkopostilaatikkoon
[12].

Toinen menettelytapa autentikoimattomalle sahkdpostiviestille on "reject” eli hylkays.
Yleisesti ottaen viestin hylkdamista sovelletaan kahdella eri toteutuksella. Suositelta-
vammassa ja laajimmin kaytetyssa toteutuksessa vastaanottajan sahkopostijarjestelma
hylkaa vastaanottamasta viestin kokonaan. Tama on suositeltava tapa, koska lahteva
viesti ei poistu lahettajan palvelimelta, jonka ansiosta lahettajan sahkopostijarjestelmaan
tulee heti tieto, ettd mista syysta sahkoposti viesti ei ole mennyt lapi. Toisessa toteutuk-
sessa vastaanottajan sdhkopostijarjestelma vastaanottaa sahkdpostiviestin, mutta ei va-
lité sitd enda kohteeseen. Sahkdpostiviestista saattaa generoitua "Delivery Status Noti-
fication” viesti lahettajalle, tai viesti saattaa kadota ilman, etta siita valittyy ilmoitusta koh-
dehenkildlle tai Iahettajalle. Mikali "reject” toimintatapaa sovelletaan, l1ahettajan on oltava
varma, etta kaikki domainia kayttavat sahkopostiviestit, jotka halutaan valittaa eteenpain,
tayttavat DMARC:n ehdot [12].

R ;:quav‘ahtiﬂe; "ua:r‘tiilt::_marcanal;,':ev',cv:m; "Ltf:"tai‘.‘.w:‘_"'a-'ca’al'/':er.c:w'; fo=1

Kuva 5. Esimerkki DMARC-tietueesta
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DMARC tietueessa kaytetaan myos tunnisteita, joista saadaan selville seuraavia tietoja.

e Vv=DMARCH1; Kertoo ettd DMARC:sta kaytetdan versiota DMARC1

e p=quarantine; Menettelytapa jota kaytetdan, kun sdhkopostiviesti ei tayta
DMARC ehtoja

¢ rua=mailto:(sensuroitu)dmarcanalyzer.com; URI, johon XML-raportti lahetetaan

¢ ruf=mailto:(sensuroitu)dmarcanalyzer.com; URI, johon "Forensic” raportti Iahete-
taan

o fo=1; Maaritelldaan ettd mita tietoja "Forensic” raporttiin kerataan. Esimerkin ar-
volla "1” tuotetaan raportti, jos SPF tai DKIM epaonnistuu. Jos arvo on ”0”, ra-
porttiin tuotetaan tulokset, joissa seka SPF ettd DKIM ovat epaonnistuneet. Ar-

volla "d” saadaan ainoastaan DKIM ep&onnistuneet tulokset, ja ”s” arvolla aino-

astaan SPF epaonnistuneet.

4.2 Sahkopostiviestin salaus

Kun sahkdpostiviesti salataan, tavoitteena on varmistaa, etteivat ulkopuoliset paase ka-
siksi viestin sisaltdon. Salatun ja salaamattoman sahkopostiviestin eroa voidaan verrata
postikortin ja kirjekuoren eroihin. Postikortissa kaikki sisalté on nakyvissa vastaanottaja-
tietojen vieressa, kun taas kirjekuoressa vastaanottajatiedot ovat kaikille nakyvissa,
mutta itse sisaltd on piilossa kuoren sisalla. S&hkopostiviestien salaus perustuu salaus-
avainten riittdvaan pituuteen. Salausavaimen ollessa riittavan pitka, sen murtaminen jar-

kevassa ajassa ei ole mahdollista.

Syita viestinnan salaamiselle on monia. Erilaiset lait ja sopimukset kuten GDPR velvoit-
tavat organisaatioita suojaamaan tietynlaisia sahkdpostiviesteja. Tallaisia sahkoposti-
viesteja ovat esimerkiksi viestit, jotka sisaltavat kayttdjien tietoja. Mikali yritys syyllistyy
tietovuotoon, eika se ole toiminut lakien maarittamalla tavalla, voi sakkojen summa olla
hyvinkin suuri. Sakkojen lisdksi myds yrityksen maine, seka liiketoiminta voivat karsia

tietovuodoista.

Tunnetuin salausjarjestelma on PGP (Pretty Good Privacy), joka perustuu julkisen ja yk-
sityisen avainparin kayttdon. Tama tarkoittaa sita, etta lahettajalla ja vastaanottajalla on
seka julkinen ja yksityinen avain. Oikeaoppisesti PGP:ta kayttaen lahettdja salaa sahko-
postiviestin omalla yksityisella avaimella, jolla myos allekirjoitetaan viesti, seka vastaan-

ottajan julkisella avaimella. Viestissa oleva liitetiedosto salataan erikseen, salauksessa
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kaytetaan lahettajan ja vastaanottajan julkista avainta. Vastaanottaja purkaa salauksen

oman yksityisen avaimen ja lahettjan julkisen avaimen avulla [13] (Kuva 6).

Alice Bob
Message —Il
Encrypted
email
I: Attachment
Attachment ¢
v DECRYPT Bob's private
Email key
ENCRYPT (SIGN) body
A4
Bobh's private
v DECRYPT key
Bob's public '
key ENCRYPT

Alice's public

DECRYPT < .
Bob's public key
key Email
body
A4
Message
A4

ENCRYPT

Encrypted
email

>{ Attachment

Attachment

Kuva 6. Salatun viestin lahettdminen PGP-salauksella [13]

PGP-salauksen suurin heikkous sen kaytettavyys. Jotta salausta voidaan kayttaa, lahet-
taja tarvitsee vastaanottajan julkisen avaimen, ennen kuin lahetys voidaan tehda. Avain-
ten hankkimisessa ja ylapidossa on monelle liikaa vaivaa, suhteessa salaamattoman

viestin helppouteen [14].

Toinen yleinen salaukseen kaytettava jarjestelma on S/MIME, joka on tarkoitettu pelkas-
tdan sahkdpostiviestin salaamiseen ja digitaaliseen allekirjoittamiseen toisin kuin PGP,
joka on yleiskayttdinen salausjarjestelma. S/IMIME perustuu julkisen avaimen salauk-
seen ja ennen kuin sitd voidaan hyddyntaa, tulee seka lahettdjan etta vastaanottajan
sahkopostivarmenteet olla kunnossa. SIMIME:n ongelmana on sahkdpostivarmenteiden
hallinta. Kuitenkin nykyisin useat sahkdpostijarjestelmat, kuten Gmail ja Outlook tukevat

S/MIME:3&, joka helpottaa sen hyédyntamista.
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Lisaksi suosittu menetelma viestien salaamiseen on salata ainoastaan sahkopostivies-
tissa oleva liitetiedosto jollakin salausohjelmalla. Menetelman kaytéssa haasteena on
se, ettd osapuolten on keksittdva toimintatapa koko prosessille. Tama tarkoittaa, etta
salaustekniikka seka salauksen purkamiseen tarkoitetun avaimen toimitus on erikseen
sovittava osapuolten valilla. Ongelmia voi tulla, mikali suojauksen avaamiseen tarvitaan
jokin tietty ohjelmisto, jota vastaanottajalla ei ole. Toisessa tapauksessa lahettaja saat-
taa toimittaa salausavaimen huolimattomasti, esimerkiksi samassa sahkopostiviestissa,
jossa salattu litetiedosto on, jolloin salauksesta ei ole mitaan hyotya, jos viesti kaapataan
[14].

Vaikka sahkopostiviestinnan salaaminen on erittdin tarkeaa, ja joissakin tapauksissa
jopa laki sitd maaraa, on se osoittautunut pelkkien avoimien standardien avulla olevan
lian vaivalloista suhteessa salaamattoman viestin lahettamiseen. Avoimien standardien
rinnalle on tullut runsaasti erilaisia tuotteita. Bruce Scheierin tiimin raportin mukaan
vuonna 2016 sahkopostin salaustuotteita oli noin 90 ja muun viestinndn salaustuotteita
noin 200 [14].
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5 CISCO ESA

Cisco ESA on Ciscon sahkdpostinsuodatusjarjestelma ja se toimii yhdyskaytavana yri-
tyksen sahkopostipalvelimen ja Internetin valilla. ESA on suunniteltu tunnistamaan ja es-
tdmaan monenlaisia sahkdpostin valittdmia uhkia, kuten haittaohjelmia, roskapostia ja
tietojenkalastelua. Lisaksi jarjestelman avulla voidaan varmistaa lahtevan sahkopostilii-
kenteen eheys, esimerkiksi digitaalisella allekirjoituksella tai sahkopostiviestin salaami-
sella. Kuten on jo aikaisemmin mainittu, nykydan suurimmassa osassa verkossa tehta-
vista hydkkayksista tydkaluna kaytetdan sahkopostia, joten Cisco ESA:n tapaisista tuot-

teista on tullut lahes valttamattomia kaiken kokoisille yrityksille.

5.1 ESA -tuotteet

ESA on saatavilla neljalla eri toteutuksella: paikallisesti, virtuaalisesti, pilvipalveluna seka
hybridina. Kaikilla vaihtoehdoilla on yksinkertainen Iahestymistapa toteutukseen, ja jo-
kaisella toteutuksella jarjestelma voidaan ottaa kayttoon myos monimutkaisemmissa ym-

paristdissa.

Jokaisessa toteutuksessa ohjelmistoa ajetaan vahintdan kahdella palvelimella, jotka
ovat klusteroitu. Klusteroinnilla tavoitellaan kahta asiaa, toinen on vikasietoisuus, jonka
ansiosta jarjestelma on kaytettavissa, vaikka yhteen palvelimista tulisi vika. Lisaksi klus-

teroinnilla voidaan saataa palvelimien kuormitusta.

5.1.1 Paikallinen toteutus (On-premises)

Paikallisessa toteutuksessa on kaytdssa fyysinen ESA-palvelin, joka tyypillisesti asen-
netaan yrityksen palomuurin ulkopuolelle eli ns. demilitarisoidulle alueelle. Saapuva
SMTP-liikenne ohjataan ESA-palvelimelle MX-tietueiden avulla. Laite suodattaa saapu-
vat sahkopostiviestit, ja valittad hyvaksytyt viestit uudelleen ohjattuina yrityksen sahko-
postipalvelimelle. ESA ohjaa myo6s ulospain kulkevan sahkopostiliikenteen, jossa se ka-
sittelee viestit sille maariteltyjen kaytantdjen mukaisesti. Tallainen maaritys voisi olla esi-
merkiksi sahkopostiviestin digitaalinen allekirjoitus. [15] Palvelimista on saatavilla use-

ampaa eri versiota, jotka ovat listattuna Virhe. Viitteen lahdetta ei I6ytynyt.
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Taulukko 1. Saatavilla olevat ESA-palvelimet

EE - - = =]

Large enterprise ESAC695 48TB(600x8) Yes (RAID 10) 32 GB DDR4 1x2.6 GHz, 12 core
Large enterprise ESAC690 24TB(600x4) Yes(RAID10) 32 GBDDR4 2 x2.4 GHz, 12 core
Medium-sized enterprise ESAC395 1.2TB(600x2) Yes(RAID 1) 16 GB DDR4 1x2.1 GHz, 12 core

Medium-sized enterprise ESAC390 1.2TB(600x2) Yes (RAID 1) 16 GB DDR4 1 x 2.4 GHz, 6 core

Small to midsize
businesses or branch ESAC195 1.2TB(600x2) Yes(RAID1) 16 GB DDR4 1x 2.1 GHz, 8 core

offices

Small to midsize
businesses or branch ESAC190 1.2TB(600x2) Yes(RAID1) 8 GB DDR4 1x 1.9 GHz, 6 core

offices

Kaikilla palvelimilla on kaytéssa sama ohjelmisto, seka niihin on saatavilla kaikki ominai-
suudet. Mallien erot tulevat fyysisesta laitteistosta, kuten suorittimen laskentatehosta,
muistin maarassa, levytilan koosta ja sen raid-modista, sekd verkkokorttien maarasta.
[16]

5.1.2 Virtualisointi

Virtuaalisessa toteutuksessa ESA-palvelimia kutsutaan ESAV-palvelimiksi. Palvelua voi-
daan ajaa esimerkiksi virtuaalisella VMware ymparistdssa, jota ajetaan fyysisella Cisco
UCS-palvelimella. Palvelu ei kuitenkaan ole riippuvainen ainoastaan Ciscon palveli-
mista, vaan sita voidaan ajaa myos muiden valmistajien laitteilla. MyOs virtuaalisia pal-

velimia on useampaa eri versiota, ja ne ovat listattuna.

Taulukko 2. Saatavilla olevat ESAV-palvelimet
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200 GB (10K RPM

Evaluations only ESAV CO00v SAS) (2.7 GHz)
Small enterprise (up to 1000 employees) ESAV C100v giOS)GB LS 6 GB 2 (2.7 GH2)
Medium-sized enterprise (up to 5000 ESAV C300v 500 GB (10K RPM 8GB 4(2.7 GHz)
employees) SAS)

Large enterprise or service provider ESAV C600v ggOS)GB 2 8 GB 8 (2.7 GHz)
Cisco UCS Cisco UCS VMware ESXi 6.0 and 6.5 Hypervisor

Myds virtualisoituna kaikki palvelut ja ominaisuudet ovat kaytdéssa mallista riippumatta ja
erot mallien valilla ovat ainoastaan suorittimen laskentatehossa, muistin maarasta ja le-

vytilan koosta.

5.1.3 Pilvipalvelut

Pilvipalvelussa kaytetdan samaa ohjelmistoa kuin paikallisessa ja virtuaalisessa toteu-
tuksessa, mutta palvelimet tarjoaa Cisco, ja ne eivat sijaitse yrityksen omassa infrastruk-
tuurissa vaan Ciscon datakeskuksessa. Tama auttaa yritystéd vahentdmaan kustannuk-
sia, koska paikallista sahkopostiturvallisuusinfrastruktuuria ei tarvita. Palvelun kayttoon-
otto on yksinkertaista, koska se on kaikenkattava sisaltaen ohjelmiston, laskentatehon

seka tuen [15].

5.1.4 Hybridi

Jarjestelman toteutuksessa voidaan hyddyntad myds useampaa eri mallia, kuten esi-
merkiksi paikallista ja pilvi toteutusta. Tata kutsutaan hybridiksi, ja se on kaikkein jousta-
vin ratkaisu. Yritys voi esimerkiksi kayttaa ESA:n pilviominaisuutta suojatakseen saapu-
van sahkopostilikenteen, ja samalla hallita 1ahtevan sahkopostivirran eheytta paikalli-
sella toteutuksella. Yritys vois myds kayttdad samaan aikaan seka paikallista, etta virtu-
aalista toteutusta. Tata voidaan hyddyntaa tilanteissa, jossa esimerkiksi yrityksella on
paakonttorin lisaksi pienempia toimistoja. Nain saadaan samat suojaukset myds pienem-

piin toimistoihin iiman fyysisia laitteita tai asennuksia [15].
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5.2 Ominaisuudet

Cisco ESA kayttaa useampaa eri kerrosta tarjotakseen parhaan mahdollisen sahkopos-
titurvan, joka sisaltda ennaltaehkaisevia ja reaktiivisia toimenpiteita, joilla pyritdan vah-

vistamaan puolustautumista.

Globaali uhkatiedustelu (engl. Global threat intelligence) tarjoaa kattavan sahképostisuo-
jauksen, jota tukee Ciscon Talos ryhma. Talos on yksi maailman suurimpia uhkia tiedus-
televa ryhma. Se tarjoaa 24 tunnin nakyman globaaliin sahképostiliikenteeseen. Talos
analysoi poikkeavuuksia, paljastaa uusia uhkia ja seuraa sahkdpostiliikenteen kehitysta.
Talos myds auttaa estdmaan ns. nolla-tunti (engl. zero hour) uhkia luomalla jatkuvasti
saantoja, joita jaetaan paivityksind asiakkaiden sahkopostiratkaisuihin. Paivityksia saa-
daan noin kolmen minuutin valein.[15] Nolla-tunti uhilla tarkoitetaan uhkia, joissa hyvak-
sikaytetaan haavoittuvuuksia, joista kehittajat eivat ole tietoisia, ja nain ollen uhkiin ei ole
olemassa tietoturvakorjauksia. Termi saa nimensa siita, ettd haavoittuvuutta kaytetaan

ennen ensimmaista tuntia, kun kehittajat ovat tietoisia uhasta.

Maineen suodatin (engl. reputation filtering) estaa ei-toivottuja sahkopostiviesteja huo-
nomaineisista lahteista, joka perustuu Taloksen uhkatietoihin. Jokaiselle upotetulle hy-
perlinkille suoritetaan tarkistus. Huonomaineiset verkkosivustot estetdan automaatti-
sesti. Maineen suodatus pysayttaa noin 90 % roskapostista, ennen kuin se saavuttaa

yrityksen verkon [15].

Roskaposti suojauksen (engl. spam protection) avulla Cisco estaa roskapostia, hyddyn-
tden monikerroksista skannaus arkkitehtuuria, jonka ansiosta yli 99 % roskapostista on-
nistutaan estdmaan, kuitenkin false-positiven ollessa vahemman kuin yksi miljoonasta.
ESA:n roskapostitoiminnot kayttavat Cisco Context Adaptive Scanning Engine (CASE) -
sovellusta. CASE tutkii koko viestin kontekstin, mukaan lukien mita sisaltdoa viestissa on,
kuinka viesti on rakennettu, kuka on viestin lahettanyt ja mita toimia viesti pyytaa vas-

taanottajaa tekeméaan [15].

Vaarennetyn sahképostin havaitseminen (engl. forged email detection) pyrkii antamaan
suojaa BEC-hyokkayksilta, jotka kohdistuvat yrityksen avainhenkildihin, kuten johtoon tai
hallintoon. Se auttaa estamaan raataldidyt hyokkaykset ja tarjoaa yksityiskohtaiset lokit

kaikista yrityksista ja suoritetuista toimista [15].
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Cisco tietojenkalastelun edistyksellinen suojaus (engl. Cisco Advanced Phising Protec-
tion) estaa identiteettipetoksiin perustuvia hydkkayksia, kuten kayttajan manipulointiin,
toiseksi tekeytymiseen ja BEC -huijaukset, yhdistamalla Talos ryhman keraamat uhka-
tiedot, paikalliset sahkdpostitiedustelut ja edistyneitd koneoppimistekniikoita. Talla pyri-
tdan mallintamaan luotettavaa sahkopostikayttaytymista Internetissa seka organisaatioi-

den, etta henkildiden valilla [15].

Cisco verkkoalue suojaus (engl. Cisco Domain Protection) estaa huijareita lahettamasta
yrityksen domainilla kalasteluviesteja. CDP automatisoi DMARC -sahkdpostitunnistus-
standardin kayttéonottoprosessin, jonka ansiosta tydntekijat, asiakkaat ja toimittajat voi-
daan suojata paremmin. Tama suojaa yritysten brandia, ja lisda sahkdpostimarkkinoin-

nin tehokkuutta vahentamalla tietojenkalasteluviestin perille paasya [15].

Harmaanpostin havaitseminen ja turvallinen tilauksen peruuttaminen (engl. Graymail de-
tection and safe unsubscribe) tunnistaa, luokittelee ja valvoo yritykseen saapuvaa har-
maatapostia. Harmaaposti koostuu markkinoinnista, sosiaalisesta verkosta ja joukko-
viesteistd. Kun viesti on tunnistettu ja luokiteltu, jarjestelmavalvoja voi ryhtya asianmu-
kaisiin toimenpiteisiin koskien jokaista kategoriaa. Usein viesti on uutiskirje, josta l16ytyy
linkki uutiskirjeen tilauksen peruutukseen. Tilausmekanismin jaljitteleminen on suosittu
tietojenkalastelumekanismi, ja tasta syysta kayttajien tulee olla varovaisia, kun he klik-
kaavat linkkeja. Turvallisen tilauksen peruutus -ominaisuus tarjoaa suojaa uhilta, jotka

naamioidaan tilausten peruutus linkeiksi [15].

Ciscon edistynyt haittaohjelma suojaus (engl. Cisco Advanced Malware Protection) ja
Cisco uhkaverkko (Cisco Threat Grid) on erillinen palvelu, joka voidaan integroida
ESA:an. Se yhdistaa staattisen ja dynaamisen haittaohjelma-analysoinnin yhdeksi yhte-
naiseksi ratkaisuksi. Nykyisilla tietoturvatekniikoilla se yhdistaa reaaliaikaisen kayttayty-
misanalysoinnin ja modernin uhkatiedustelun, joka antaa yritykselle suojaa seka tunne-

tuista, ettd tuntemattomilta hyokkayksilta. [15]

URL-osoitteisiin liittyva suojaus ja hallinta suojaa kayttdjia haitallisilta URL-osoitteilta
URL-suojauksella, liitteiden skannauksella ja hallinnoiduilla, eli lyhennetyillda URL-osoit-
teilla. Viesteihin sovelletaan kaytantéja, joita on maaritelty URL-osoitteiden maineen tai

luokan perusteella. [15]

Cisco ESA:an on mahdollista integroida kahta eri virustorjuntaohjelmaa: Sophos ja McA-

fee. Yleiset maaritykset ovat samankaltaiset molemmilla vaihtoehdoilla.[14] Integroimalla
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virustorjunta oletusyhdyskaytavaan, ESA:n avulla yritys voi toteuttaa monikerroksisen

virussuojauksen [15].

Uhkasuodatus auttaa puolustautumaan kasvavia uhkia, sekd sekoitettuja hyokkayksia
vastaan. Erilaisia sdantdja voidaan luoda yhdistelemalla parametreja, kuten tiedoston
tyyppi, nimi, koko ja URL-osoite. Suodattimet voivat kirjoittaa epailyttaviin viesteihin lin-
kitetyt URL-osoitteet uudelleen, ja kun kayttaja klikkaa osoitetta, linkki ohjaa kayttajan
verkkosivustolle Cisco Web Security -palvelimen kautta. Verkkosivuston sisalto tarkiste-
taan ja suodatin nayttaa kayttajalle estoikkunan, mikali sivusto sisaltda haittaohjelman
[15].

Web-vuorovaikutuksen seuranta on kokonaisuudessaan integroitu ominaisuus, jonka
avulla jarjestelmanvalvojat voivat seurata loppukayttajia, jotka ovat klikanneet URL -link-
kia, jonka ESA on uudelleenkirjoittanut. Raportti ilmoittaa kayttajat, jotka klikkaavat eni-
ten haitallisia URL-linkkeja, seka suosituimmat URL-linkit joita kayttajat ovat klikanneet.
Lisaksi jarjestelmavalvoja saa tietdd ajankohdan, syyn ja toimenpiteet, joita URL -linkille
on tehty [15].

Lahtevien sahkdpostiviestien suojaus onnistuu Cisco Email Security DLP:IIa. Sen ansi-
osta yrityksen on helppo noudattaa maailmanlaajuisia maarayksia, ja estaa luottamuk-
sellisen tiedon vuotamista. Valittavissa on yli sata maaritysta, jotka kattavat valtion, yk-
sityisen sektorin ja yrityskohtaiset maaraykset. Ennalta maaritetyt DLP kaytannot sisal-

tyvat ESA:an, joka helpottaa niiden soveltamista [15].

Cisco ESA mahdollistaa lahettdjan hallita viestin sisaltéa jopa viestin lahettdmisen jal-
keen. Sahkopostin salauksella Iahettajan ei tarvitse pelata vaarin kirjoitettua vastaanot-
tajan osoitetta tai virheita viestin sisalldssa, koska he voivat lukita viestin koska tahansa.
Salatun viestin |ahettdja saa vahvistuksen heti, kun vastaanottaja on avannut viestin.
Mikali vastaanottaja lahettaa viestin eteenpain, viesti salataan automaattisesti. Turvalli-
suuden parantamiseksi viestin sisaltdé kulkee suoraan ESA jarjestelmasta vastaanotta-
jalle ja vain salausavain tallennetaan pilveen. ESA:n salaus tayttda salausvaatimukset
saadoksille kuten Payment Card Indutry Data Security Standard (PCl DSS), Health In-
surance Portability And Accountability Act (HIPAA), Gramm-Leach-Bliley Act (GLBA),
Sarbanes-Oxley Act (SOX) seka eurooppalaisen direktiivin [15].
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5.3 Hallinta

Kaikissa ESA laitteistoissa pyorii sama AsyncOS, joka on koottu ohjelmistokokonaisuus.
Se sisaltda kayttéjarjestelman, laiteajurit, muistin hallinnan, prosessien aikataulut ja
kaikki sovellukset. ESA:n hallinta tapahtuu paaasiallisesti web-pohjaisella graafisella
kayttéliittymalla ja yhteyden muodostaminen tapahtuu HTTPS-protokolalla. AsyncOS si-
saltaa myds komentorivipohjaisen kayttoliittyman, johon yhdistdminen tapahtuu SSH-yh-
teydella. Komentorivipohjaisella kayttoliittymalla voidaan suorittaa melkein kaikki samat
toiminnot, kuin graafisella kayttoliittymalla.[16] Lisaksi ainoastaan SSH:lla voidaan luoda
ja muokata viesti suodattimia. Kolmas yhteys on FTP-yhteys, jolla voidaan hakea lokitie-

dostoja ja paivittaa lisensseja.
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6 CISCO ESA -KAYTTOONOTTOPROJEKTI

Tassa luvussa asiakasyritykselle otetaan kayttdon Cisco ESA jarjestelma. Asiakkaalla
oli tarve siirtya kehittyneempaan sahkopostisuodatusjarjestelmaan, ja tahan Cisco ESA
oli hyva ratkaisu. Jarjestelma otetaan kayttédén kahdella jo olemassa olevalla Cisco
ESAV C300 -palvelimella, joissa on myds muita asiakkaita. Tyd suoritettiin projektina ja
projektiin kuului lisdksi ohjaajani ja asiakasyrityksen yhteyshenkild. Lisaksi yrityksen
ESA paakayttaja avusti teknisissa ongelmissa. Roolini oli suorittaa kayttéonotto, infor-
moida asiakasyrityksen yhteyshenkil6d muutoksista, seka projektin etenemisesta ohjaa-

jani tukemana. Lisaksi projektin aikana paivitettiin yrityksemme nykyisia ESA ohjeita.
6.1 Valmistelut

Ensimmaisena tehtiin toimintasuunnitelman projektille. Etukateen oli tiedossa, etta asia-
kas kayttaa Microsoft Office 365 -palvelua sahkopostiviestinnassa. Valmisteluissa tuli
huomioida myds paasy DNS-hallintaan, selvittaa kaikki sahkdpostia lahettavat jarjestel-
mat, jotka lahettavat sahkdpostia 0365 ulkopuolelta, ottaa talteen kaikki sahkopostiin
liittyvat DNS-tietueet seka hankkia tiedotuskanava, jota pitkin asiakkaille voitaisiin 1&ahet-
taa tiedotteita. DNS-hallintaan oli valmiiksi paasy, ja muihin kysymyksiin saataisiin vas-

taus aloituspalaverissa joka, kdydaan asiakkaan kanssa.

Toimintasuunnitelmassa oli jokaiselle viikolle merkattu, ettd mita toimenpiteita kyseisella
viikolla tehdaan. Aikatauluksi projektille tuli 4—5 viikkoa ja tydtunteja kahden tydpaivan
verran. Tama suunnitelma kaydaan |api asiakkaan yhteyshenkilén kanssa aloituspala-
verissa. Tiedettiin etta asiakkaan yhteyshenkilo ei puhu suomea, joten projektin kielena
oli englanti. Tama oli hyva huomioida, koska kumpikaan osapuolista ei puhunut omalla
aidinkielella, joten kommunikaatio ongelmia saattaisi tulla. Lisaksi kaikki tapaamiset jar-

jestettiin etana.
6.2 Aloituspalaveri asiakkaan kanssa

Aloituspalaverin asialistalla oli kertoa asiakkaalle projektin kaikki tydvaiheet ja aikataulu.
Lisaksi heilta tarvittiin testaamista varten kayttajatunnusta heidan O365-jarjestelmaan.

Palaverissa kavi ilmi, ettd heidan verkkotunnuksella ei lahetetd sahkopostia 0365:n
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ulkopuolelta, eli kayttéonotossa ei tarvitsisi huomioida muita jarjestelmia. Lisaksi saatiin
testitunnuksen, jolla voidaan testata jokaisen muutoksen jalkeen jarjestelman toimi-
vuutta. Asiakkaan kanssa sovittiin, etta heille ilmoitettaisiin muutoksien ajankohdasta, ja
kun ne olivat tulleet voimaan. Lisaksi heille ilmoitettiin, etta loppukayttdjien ei pitaisi huo-

mata muutoksia, eika kayttdkatkoja olisi tiedossa.

6.3 Cisco ESA:n kayttéonotto

6.3.1 Valmistelut

Ensimmaisenad valmisteltin ESA valittamaan asiakkaalle saapuva sahkopostilikenne
asiakkaan O365-jarjestelmaan. Tama tapahtui hyvaksymalla asiakkaan O365-jarjestel-
man vastaanottamaan ESA-palvelimilta sahkdpostia. Asetukset tehtiin 0365 Exchange
Online Protection (EOP) Admin Centerissa (Kuva ).

Yhteyksien suodatus

» Yhteyksien suodatus

Tallenna Peruut

Kuva 7. Sallitaan O365 vastaanottamaan sahkdpostia ESA:sta

Kun suodattimen saanto oli tehty, testattiin ESA:n ja O365:n valinen SMTP-yhteys. Tama
tapahtui kirjautumalla ESA-palvelimeen SSH-yhteydelld. Kun ESA -palvelimeen oltiin
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kirjauduttu, silla otettiin yhteys O365-palvelimelle kayttaen telnet-yhteytta. Portiksi valit-

tiin portti 25, jota kaytetaan oletuksena sahkopostilikenteessa (Kuva )

Kuva 8. ESA:n ja O365:n valisen yhteyden testaus.

Valmisteluiden jalkeen asetettin ESA valittdmaan asiakkaalle saapuva sahkopostilii-
kenne asiakkaan sahkopostipalvelimelle. ESA -jarjestelmaan kirjauduttiin talla kertaa
graafiseen web-kayttoliittymaan kayttden HTTPS -protokollaa. Kirjautumisen jalkeen oli
varmistettava, ettd muutokset tehdaan klusteri tasolla, eli tehdyt muutokset tulisivat voi-

maan molemmilla ESA-palvelimilla.

Ensimmaisena asiakkaan domain lisatdan RAT-listaan, joka kertoo, miltd sdhkdpostido-

maineilta ESA ottaa sahkdposteja vastaan (Kuva 7).
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Mode —ClusterdllPESA-CLUSTER [Change Mode...

v]

b Centralized Management Options

Recipient Details

Order: 2

N

Recipient Address: @'

Action:

Bypass LDAP Accept Queries for this Recipient
Custom SMTP Response: @ No

O | Yes
Response Code: I

Response Text:

Bypass Receiving Control: ‘?' ® no
Yes

Cancel m

Kuva 7. Maaritetyt RAT asetukset

RAT asetuksessa maaritelladn seuraavia asioita.

e Order: Jarjestysnumero joka kertoo, ettd missa kohtaa RAT listaa kyseinen do-
main on. Esimerkissa oleva domain on listalla 22:na

e Recipient Addresses: Domain, jolta ESA ottaa vastaan sahkdpostia

e Action: Toimenpide joka suoritetaan kyseiseltd domainilta saapuvalle sahkopos-
tille. Esimerkissa ESA hyvaksyy sahkopostiviestit domainilta

e Custom SMTP Response: Voidaan maaritella kyseiselle domainille mukautettu
SMTP vastaus

e Bypass Receiving Control: Haluttaessa voidaan ohittaa mekanismit, jotka saat-

tavat kuristaa sahkopostiliikennetta

Seuraavaksi lisataan SMTP-reitti, jonka tehtavana on kertoa, ettd mihin hyvaksytyt viestit

valitetdan, kun ESA on kasitellyt ne (Kuva 8)
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SMTP Route Settings

Receiving Domain: (2) i

Destination Hosts: | | pjority (2) Destination (2) [Add Row |

0 L

(Hostname, IPv4 or IPv6 address.)

Outgoing SMTP Authentication: | No outgoing SMTP authentication profiles are configured. See Network > SMTP Authentication
going

Kuva 8. SMTP-reititys maaritykset

SMTP reitityksessa huomattiin seuraavat asiat.

¢ Receiving domain: Domain joka vastaanottaa viestit ESA:Ita

e Destination Hosts: Kohde johon domainille osoitetut sahkopostit ohjataan.
o Priority: Mikali kohteita on useampi, talla arvolla niitd voidaan priorisoida
o Destination: Viestien vastaanottavan sahkdpostijarjestelman osoite

o Port: Portti jota viestin kuljettamiseen kaytetaan

Lisdksi asiakkaan domain lisataan Spoof Detection -listaan, joka toimii tiukennettuna si-
saltdsuodattimena. Erona oletussuodattimeen on se, ettéa ne kasittelevat SPF-kaytannot
eri tavalla. Spoof Detection ohjaa kaikki sahkdpostit karanteeniin, jotka eivat taytd SPF-
maarityksia, kun taas normaali suodatin siirtda SOFTFAIL-sahkopostit karanteenin li-

saksi my0Os suoraan loppukayttajan sahkopostilaatikkoon (Kuva 9).

Edit Incoming Mail Policy

Mode —Cluster: SR [change Mode... v]

b Centralized Management Options

Edit Policy

Policy Name: (2) |Spoof Detection
(e.g. my IT policy)
Insert Before Policy: | [3 (Spoof Detection) v]
Add User...
Sender Recipients Edit Delete
—— Ceat | @
=

Kuva 9. Asiakkaan domain lisattiin Spoof Detection -listaan

Taman jalkeen molemmilla ESA-palvelimille suoritettiin testi, jonka tarkoituksena oli var-

mistaa, ettd ESA onnistuu valittdamaan sahkopostia asiakkaan sahkodpostijarjestelmaan.
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Testi toteutettiin ottamalla telnet-yhteys ESA-palvelimeen kayttamalla porttia 25 (Kuva

10).

@ PuTTY Configuration

Category:

(=) Session
. '-Logging
=) Teminal
. Keyboard
‘... Bell
i - Features
= Window
. L. Appearance
. Behaviour
- Translation
- Selection
. - Colours
=)- Connection
- Data
i---Proxy
- Telnet
. Rlogin
(- SSH
.. Serial

Help

‘ Basic options for your PuTTY session
Specify the destination you want to connect to

Host Name (or IP address) Port
i | {251
Connection type:
ORaw @Telnet ORogin OSSH O Segal
Load, save or delete a stored session
Saved Sessions
Default Settings Load
Save
Delete
Close window on exit:
OAways (ONever (@ Only on clean exit
Cancel

Kuva 10. ESA-palvelimen telnet-yhteys suoritettiin Puttyn avulla

Testissa lahetettiin sdhkdpostiviesti domainin ulkopuolisesta sdhkdpostiosoitteesta asi-
akkaan testitunnuksen sahkopostilaatikkoon (Kuva 11).
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Kuva 11. Saapuvan sahkopostiliikenteen testaus

6.3.2 Saapuvan sahkopostiliikenteen yliheitto

Kun varmistui, ettd ESA:n kautta sahkdpostin lahettdminen asiakkaan ymparistéon on-
nistuu, ja asiakkaan O365-jarjestelma vastaanottaa ESA:Ita tulevat sdhkdpostiviestit, oli
vuorossa saapuvan sahkopostin yliheitto. Yliheitosta ilmoitettiin etukateen koko asiakas-
yrityksen henkilékunnalle, jotta mahdollisiin hairidihin osattaisiin varautua. Kuitenkin ole-
tuksena oli, ettad kayttokatkoja loppukayttajille ei olisi tulossa. Yliheitossa DNS-hallin-
nassa muokattiin yrityksen sahkopostilikenteeseen viittaavat DNS-tietueet siten, etta
kaikki yritykseen saapuva sahkdpostilikenne ohjataan ESA:an, joka valittaa viestit yri-

tyksen sahkopostipalvelimelle.

Ennen yliheittoa oli varmistettava, etta asiakkaan kaikkien DNS-tietueiden TTL-arvot oli-
vat asetettu mahdollisimman matalaksi, jotta niihin tehtavat muutokset tulevat voimaan
mahdollisimman nopeasti. Suositeltavat TTL-arvot ovat valilla 60 sekunnista 3600 se-
kuntiin. Lisaksi vanhat DNS-tietueet otettiin talteen silta varalta, ettd ongelmatilanteessa
muutokset voitaisiin perua. Yliheitossa asiakkaan MX-tietueet muutettiin siten, etta ne
viittasivat ESA -palvelimiin (Kuva 12). Tassa vaiheessa myos SPF-tietue tarkistettiin, etta
se on samaa muotoa kuin Kuva 2. Muutosten jalkeen odotettiin, ettd uudet DNS-tietueet

paivittyivat julkiseen DNS-palvelimeen. Kun tietueet olivat paivittyneet julkiseen DNS-
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palvelimeen, varmistettiin saapuvan sahképostiliikenteen toimivuus, l[ahettdmalla sahko-
postiviesteja yrityksen testitunnuksen sahkdpostiin. Testitunnuksen sahkdpostilaatikon
tarkistuksen lisaksi saapuvan sahkopostilikenteen toimivuus varmistettiin kayttamalla
Cisco ESA:n viestin seuranta (engl. Message Tracking) tyokalua, josta voidaan seurata

ESA:an kautta kulkevia sahkoposteja.

Aluksi yliheiton jalkeen vaikutti silta, ettd kaikki saapuvaan sahképostiliikenteeseen viit-
taavat asiat olisivat kunnossa. Kuitenkin seuraavana paivana asiakas ilmoitti, etta heidan
kayttajat eivat saa sahkoposteja eraalta palvelimelta, joka lahettaa automaattisesti sah-
kopostia yrityksen omille kayttdjille. Selvisi etta kyseessad on O365-jarjestelmasta irral-
laan oleva palvelin, joka lahettaa sdhkdpostia. Kayttajat eivat saaneet sahkdpostiviesteja
palvelimelta, koska se ei tayttanyt nykyisen SPF-tietueen maarityksia. Tama korjattiin
lisdamalla SPF-tietueeseen tunniste, joka viittaa palvelimeen. Muutoksen jalkeen yh-

teyshenkild ilmoitti, etta vika oli korjaantunut.

Pref Hostname IP Address TTL

10 esal P ] 60 min
S

20 esa S S 60 min
. ]

Kuva 12. MX-tietueet muutosten jalkeen

6.3.3 Lahtevan sahkopostiliikenteen valmistelut

Seuraavaksi aloitettiin lahtevan sahkopostilikenteen suojauksen valmisteluja. Ensim-
maisena ESA-jarjestelmaan lisatiin suodatin, jolla ESA hyvaksyy vastaanottamaan asia-
kasyrityksen O365-jarjestelmasta sahkopostiviesteja. Suodatinta varten tarvitsi tehda

MD5-tarkistussumma. Kuva 13 MD5-tarkistussumman tehtiin http://onlinemd5.com si-

vuston avulla.
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/\ MD5 & SHA1 Hash Generator For Text

Generate the hash of the string you input

esimerkki.fi

Checksum type ® MD5 SHA1 SHA-256

String hash 6BBEC2C6D278AA10558654506D6E7495

Calculate
Kuva 13. Esimerkki MD5-tarkistussumman luonnista esimerkki.fi -domainille

Taman jalkeen luotiin suodatin ESA-jarjestelmaan. Koska ESA:n graafisella kayttoliitty-
malla ei voi luoda tai hallita suodattimia, tarvitsi ottaa SSH-yhteys ESA -palvelimeen ja

luoda suodatin komentorivipohjaisella kayttéliittymalla. Tamakin toimenpide tehtiin klus-

teritasolla, joten seuraavat muutokset tulivat molempiin ESA-palvelimiin (Kuva 14).

Kuva 14. Esimerkki suodattimen luonnista esimerkki.fi -domainille

Kun suodatin oli luotu, lahetettiin sdhkopostiviesti asiakkaan sahkopostista ulkoiseen

sahkopostiin, jolla varmistettiin, ettd ESA vastaanottaa viesteja O365-jarjestelmasta.

Testin lapaistya seuraavaksi oli vuorossa valmistella asiakkaan O365-ymparistd ohjaa-
maan lahteva sahkopostilikenne ESA:n kautta. Tama tapahtui luomalla yhdistin osoitta-
maan lahteva sahkopostilikenne ESA:een. Yhdistin luotin 0365 EOP Admin
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Center:issa, josta avattiin "mail flow” eli sdhkopostivirta ja sieltéd "connectors” eli yhdisti-

met. Yhdistin luotiin maarityksilla, jotka nakyvat Kuva 15.
To Cisco Email Security
Mail flow scenario

From: Office 365

To: Partner organization

Description

None

Turn it off

Validation
Validate this connector
Last validation result: Successful

Last validation time: 4/16/2019 10:50 AM

Use only when | have a transport rule set up that redirects messages to this connector.

Routing method

Route email messages through these smart hosts i ..

Security restrictions

Always use Transport Layer Security (TLS) and connect only if the recipient’s email server certificate is issued by a

(A

trusted certificate authority (CA), and the subject name matches this domain: -

Kuva 15. Lahtevan postin yhdistimen asetukset

Yhdistimessa on maaritelty, ettd viestit lahtevat O365-jarjestelmastd kumppaniorgani-
saatiolle. Yhdistinta kaytetdan ainoastaan silloin, kun on maaritelty kuljetus saanto, joka
ohjaa viestit yhdistimelle. Lisaksi turvallisuus asetuksiin maaritetaan yhdistin kayttamaan
aina TLS-salausta, se muodostaa yhteyden ainoastaan, kun vastaanottajan sahkoposti-
palvelimen varmenteen on myontanyt luotettu varmenteen myontaja ja hakijan nimi vas-
taa maariteltya domainia. Lopuksi yhdistimen maarityksen viimeisessa vaiheessa asen-
nus pyysi sdhkdpostiosoitetta, johon tarvittaisiin paasy, jotta voidaan varmistaa yhdisti-

men toiminta.
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6.3.4 DNS-tietueiden valmistelu

Seuraavaksi valmisteltiin I&ahtevaan sahkopostilikenteeseen vaikuttavat DNS-tietueet.
Koska SPF-tietue oli jo aikaisemmassa yliheitossa asetettu, tdma osuus aloitettiin DKIM-
allekirjoituksen maarittelylla. DKIM-allekirjoituksen tulisi jatkossa tekemaan ESA. Aluksi
oli tarkeda varmistaa, ettei asiakkaan O365-jarjestelmassa ole entuudestaan aktiivista
DKIM-allekirjoitusta, joka I6ytyy EOP Admin Centerin "protection” asetuksesta. Yleensa
kun kaytdéssa on kaksi DKIM-allekirjoitusta, ensimmainen allekirjoitus hajoaa, koska
viesti muuttuu matkalla, kun sdhkopostiviestiin tulee myos toinen allekirjoitus, ja tdma voi

aiheuttaa ongelmia.

ESA tarjoaa kaikki tarvittavat tiedot DKIM-allekirjoituksen maarittelya varten. Ensimmai-
sena luodaan DKIM-allekirjoitusavain. Tama tapahtuu ESA-hallinnassa; Mail Polices ->
Domain Keys -> Signing Keys. Allekirjoitusavaimelle maariteltiin nimi muodossa esi-

merkkifi ja avaimen pituudeksi 2048 bittia (Kuva 16).

Name: | S

Private Key: |® | Generate: [2048 « | Bits

Kuva 16. DKIM-allekirjoitusavain

Taman jalkeen luotiin domainille allekirjoitusprofiili; Mail Polices -> Domain Keys -> Sig-

ning Profiles (Kuva 17).

TURUN AMK:N OPINNAYTETYO | Miika Wallenius



43

Outbound Domain Key Signing

Profile Name: E

Domain Key Type: | DKIM

Domain Name: i

Selector: (2) |selector1

Canonicalization: | Headers:
@ Relaxed
Osimple

Body:
@ Relaxed
Osimple
Signing Key:
Select a key to enable this profile.

Headers to Sign: @ | Oall
(® Standard

Additional Headers:
Body Length to Sign: | @ whole Body Implied
No further message modification is possible.

(O Whole Body Auto-determined
Appending content is possible.

Osign first | bytes

Include Tags to Signature: "i" Tag
An identity of the user or agent

M"q" Tag

M "t" Tag

Creation time stamp of the signature
M "x" Tag

Signature expiration time.

(optional) Enter header names separated by commas

Identity of the User or Agent: i

A colon-separated list of query methods, used to retrieve the public key

Expiration Time of Signature: |31536000
[J"2" Tag

Vertical-bar-separated list of header fields present when the message was signed

Profile Users

Add Users Current Users

[ Add »

[_Remove

Kuva 17. Domainin DKIM-allekirjoitusprofiili

DKIM-allekirjoitusprofiilin maariteltiin seuraavasti:

¢ Profile Name; Profiilin nimi muodossa esimerkkifi
e Domain Key Type; Oletuksena DKIM

e Domain Name; Domain nimi muodossa esimerkki.fi

e Selector; Valitsimien avulla domainilla voi olla samanaikaisesti useampi julkinen

avain. Asiakkaalla ei ollut aikaisemmin DKIM-allekirjoitusta kaytdssa, joten kay-

timme oletuksena olevaa "selector1” valitsinta

e Canonicalization; Algoritmi joka maarittaa, ettd kuinka paljon viestia voidaan

muokata matkalla lahettdjalta vastaanottajalle, ilman ettd DKIM-allekirjoitus
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hajoaa. Seka otsikkoon, ettd runkoon on suositeltavaa valita "Relaxed”, koska
"Simple” vaihtoehdolla allekirjoitus hajoaa erittain herkasti [17]

e Signing key; Tahan valittiin Kuva 16 avain

o Headers to Sign; Maaritelladn otsikot, jotka allekirjoitetaan. Valitussa "Standard”
asetuksessa allekirjoitetaan hyvin tunnetut otsikot. Vaihtoehto "All” ongelmana
on se, etta se allekirjoittaa kaikki otsikot, myos "Return-Path” jota ei tulisi koskaan
allekirjoittaa

e Body Length to Sign; Maaritelladn mika osa viestin runkoa allekirjoitetaan

¢ Include Tags to Signature; Tunnisteet joita halutaan allekirjoituksen sisaltavan

Kun allekirjoitusprofiili oli luotu, ESA:n avulla generoitiin DKIM-tietue, joka lisattiin julki-
seen DNS-palveluun. Kun muutokset olivat paivittyneet, painettiin viela "Test” -paini-

ketta, joka ilmoitti, ettd testi on mennyt onnistuneesti lapi (Kuva 18).
E DKIM | SR selectorl SN - Generate Test

Kuva 18. DKIM-allekirjoitusavain, josta generoitu DKIM-tietue ja suoritettu testi

DKIM-allekirjoituksen jalkeen vuorossa oli DMARC:n kayttdonottaminen. Aluksi varmis-
tettiin, ettei asiakkaalla ole jo valmiiksi kdytdssd DMARC:a. Ennen DMARC:n maaritysta
luotiin asiakkaalle kayttajatunnus DMARCAnNalyzer -palveluun, jolla DMARC:n keraamat
tiedot analysoidaan. Menettelytavaksi tietueelle asetettiin "none”, koska aluksi haluttiin
ainoastaan kerata dataa. Lisaksi mahdolliset aliverkkotunnukset noudattivat samaa me-
nettelytapaa. Raportit kerattiin tapauksista, joissa joko SPF tai DKIM epaonnistuvat. Kun
kaikki asetukset oli maaritetty, palvelu generoi DMARC TXT-tietueen, joka lisattiin julki-
seen DNS-palveluun. Kun tiedot olivat paivittyneet, varmistettin seka DKIM:in etta
DMARC:n toimivuus lahettamalla asiakkaan testitunnuksella sdhkdpostia gmail-sahko-
postiosoitteeseen (Kuva 19). Gmail-sdhkdposti on testaamiseen hyva tydkalu, koska
tietueiden toimivuudesta on helppo saada tieto. Tietueiden toimivuuden jalkeen jatettiin

DMARC:n toimintatavaksi viela "none”, eli epaonnistuneille SPF ja DKIM sahkoposteille
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ei viela tehtaisi mitaan, vaan DMARC:n tehtava oli ainoastaan kerata dataa. Datan ke-

raamiselle oli varattu enintdan kaksi viikkoa, aika riippuisi sahkopostilikenteen maarasta.

Viestin tunnus .|
Luotu: 18. huhtikuuta 2019 klo 13.21 (Toimitetaan 3 sekunnin kuluttua.)
Lahettaja: .}

Vast ott.: Miika Wallenius S G

Aihe: DMARC test message

SPF: PASS sisaltaen lahettajan |P-osoitteen SEEIEIEGP _satictoja
DKIM: 'PASS' sisaltaen verkkotunnuksen B Lisatietoja

DMARC: 'PASS' Lisatietoja

Kuva 19. Testiviestissa todetaan DNS-tietueiden toimivuus

DMARC:n dataa keratessa huomiota heratti epaonnistuneiden DKIM allekirjoitusten
maara, joka oli erittdin suuri. Asiaa selvitellessa vika I6ytyi julkisen DNS-palvelun DKIM-
tietueen virheellisestd asetuksesta. Asetuksen korjauksen jalkeen lukemat normalisoi-
tuivat, ja muita poikkeamia ei havaittu. Tama kuitenkin hidasti projektin etenemista,
koska datan kerdaminen jouduttiin aloittamaan uudelleen korjaamisen jalkeen. Kun tar-
vittava datamaara oli keratty ja todettu, etta toimenpiteita ei tarvita, muutettin DMARC:n

menettelytavaksi "quarantine”.

6.3.5 Lahtevan sahkopostiliikenteen yliheitto

DNS-tietueiden valmistelujen jalkeen projektin seuraava vaihe oli lahtevan sahkdpostilii-
kenteen yliheitto. Ensimmaisena asetettiin asiakkaan O365 toimittamaan kaikki lahtevat
sahkopostit ESA:n kautta (Kuva 20). Tama tapahtui luomalla sahkdpostivirtaa koskeva
saantd 0365 EOP Admin Centerissa. Saantéa kaytetaan silloin, kun palvelimelle saapu-
nut sahkopostiviesti on saapunut organisaation sisalta, ja sen vastaanottaja on organi-
saation ulkopuolella. Sahkdpostiviestin reitittdmiseen kaytetdan Kuva 15 luotua yhdis-
tinta, viestia ei tarkisteta O365 toimesta ja sahkdpostiviestin otsikkoon lisataan x-tenant,

jonka arvo on aikaisemmin maaritelty MD5-tarkistussumma.
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Outbound Mailflow through Cisco Email Security

Kuva 20. Saantd ohjaa kaikki lahtevat sahkodpostit ESA:een

Viimeisena toimenpiteena estettiin kaikki saapuva sahkopostilikenne, jota ESA ei ole
valittanyt asiakkaan O365-jarjestelmaan. Myds tama tapahtuu luomalla saanté asiak-
kaan O365-jarjestelmaan. Saantéa kaytetaan, kun sahkopostiviesti saapuu organisaa-
tion ulkopuolelta, jolloin viesti poistetaan ilman etta siita ilmoitetaan lahettajalle tai vas-
taanottajalle. Poikkeuksena on se, jos sahkopostiviestin lahettaja on toinen ESA-palve-
limista tai kun kalenterikutsun otsikko sisaltda "Forward”. Sdanndlle annettiin priorisointi
arvoksi 0", joka tarkoittaa sitd, ettd se on ensimmainen saantd, jonka O365 huomioi
(Kuva 21).
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If the message...

Is received from ‘Outside the organization’

Do the following...

Delete the message without notifying the recipient or sender
and Stop processing more rules

Except if...

sender ip addresses belong to one of these ranges: GGG o

or 'X-MS-Exchange-MeetingForward-Message’ header contains “Forward™

Rule comments

Rule mode

Enforce

Additional properties

Sender address matches: Header

Kuva 21. Saant6 estaa sahkopostiviestit, jotka eivat ole ESA:n valittamia

6.4 Lopputoimet ja projektin lopetus

Kun jarjestelman kayttéonotto oli valmis, asiakas ilmoitti hyvin nopeasti, ettd uusi sahko-
postisuodatin oli ehka liian tiukka, koska jarjestelma oli ohjannut kayttajalle osoitetun
sahkopostiviestin karanteeniin. Tama yksittdinen sahkdpostiviesti ei ollut ongelma, mutta
asiakkaalla oli huoli, etta tarpeellisia sahkdpostiviesteja saattaisi paatya karanteeniin,

mikali sdhkopostisuodattimen maaritykset olisivat liian tiukka.
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Tutkimisen jalkeen selvisi, etta kyseinen sahkdpostiviesti oli Iahetetty gmail.com -domai-
nista, reply-to eli vastausosoite oli eri kuin osoite, josta viesti oli lahetetty, ja otsikosta
paatellen viesti saattoi sisaltaa liitetiedoston tai linkin. Liitetiedosto tai linkki yksistaan ei
ohjaisi postia karanteeniin, mutta kun muut tekijat lisatdan yhtaloon, oikea toimenpide oli

siirtda viesti karanteeniin. Tasta ilmoitettiin kayttajalle ja yhteyshenkildlle.

Lopuksi pidimme projektin lopetuspalaverin, johon osallistui lisdksi ohjaajani ja asiakas-
yrityksen yhteyshenkil®, kuten aloituspalaverissa. Palaverissa verrattiin suunniteltua ai-
kataulua ja toteutunutta aikataulua seka syita viivastyksille. Projekti oli aikataulutettu kes-
tamaan yhteensa viisi vilkkoa, mutta todellisuudessa aikataulu melkein tuplaantui. Osit-
tain tdman selittivat SPF-tietueen ongelmat erillisen palvelimen kanssa seka DMARC:n
kayttédnoton aikana havaittuun virheeseen DKIM-maarityksissa. Kavimme myos lapi
mita osapuolet ovat projektista oppineet. Tulevaisuudessa DMARC:n datan keraamiselle
on varattava enemman aikaa, koska tassa projektissa ei oltu varattu aikaa sille, etta da-
taa jouduttaisiin kerddmaan uudestaan testissa havaitun virheen takia. Positiivisia asioita
oli kommunikaatio asiakkaan kanssa, ja ettd DNS muutokset saatiin nopeasti suoritettua.
Vaikka projektin aikataulu venyi runsaasti, asiakas oli erittain tyytyvainen seka tekniseen
toteutukseen, ettd projektin hallintaan ja aikataulutukseen. Téma johtuu todennakdisesti
siita, etta kayttokatkoja ei juurikaan syntynyt ja etta kaikista suunnitelmista ja toimista

ilmoitettiin asiakkaalle hyvissa ajoin.
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7 YHTEENVETO

Opinnaytetydn toimeksiantona oli parantaa asiakasyrityksen sahkopostilikenteen tieto-
turvaa ottamalla kayttéon Cisco ESA -jarjestelma. Tavoitteena opinnaytetydssa oli sel-
vittdd, miksi Cisco ESA:n kaltaisia jarjestelmia tarvitaan, seka ottaa jarjestelma onnistu-
neesti kayttédn. Opinnaytetydssa kay ilmi selkeasti sahkdpostin nykyinen asema, histo-
ria, tekninen toimintaperiaate, siihen liittyvat uhat ja se, kuinka naita uhkia vastaan voi-
daan puolustautua. Lisaksi ennen kayttdonottoa tutustuttiin Cisco ESA -tuotteen toimin-

taan ja ominaisuuksiin.

Lahes jokaisella Internetin kayttajalla on sahkopostitili. Voisi kuvitella, etta pikaviestinta-
palvelut ja sosiaalisen median suosion myoéta sahkopostin kayttd olisi vahentynyt. Nain
ei kuitenkaan ole, vaan nama palvelut ovat tulleet sahkopostiviestinnan rinnalle. Vuosien
aikana sahkopostiviestinta on integroitunut niin vahvasti osaksi Internetia, etta todenna-

koisesti sen asema pysyy vakaana niin kauan, kuin tuntemamme Internet on olemassa.

Teoriaosuudessa tavoitteena oli saada selkea kokonaiskuva sahkopostiviestinnasta ylei-
sella ja tekniselld tasolla. Yleisella tasolla todettiin, ettd sahkopostilla on vield tanakin
paivana vakaa asema, ja sen kaytto kasvaa viela 50 vuoden jalkeen. Vakaan suosion ja
kasvun my6ta se on myds merkittava tietoturvauhka, ja tdma antoi kdytannoén osuudelle
selkean tarpeen. Teoriaosuudessa saatiin kuvaus sahképostiviestinnan toimintaperiaat-

teelle, joka on valttamaton, kun halutaan parantaa sahkopostiliikenteen tietoturvatasoa.

Kaytannonosuudessa Cisco ESA otettiin kayttéon asiakasyrityksen ymparistdon ja tyo
suoritettiin projektina. Projekti koostui tydvaiheiden suunnittelusta seka niiden toteutuk-
sesta. Suunnitteluvaiheessa kartoitettiin asiakasyrityksen sahkdpostiymparistd, seka
asiakkaan kanssa kaytiin lapi tyovaiheet ja aikataulu. Toteutuksessa suoritettiin suunni-
tellut toimenpiteet ja muutosten jalkeen testattiin, ettd kaikki toimivat toivotulla tavalla.
Projektin aikana ilmeni, etta itse tydvaiheisiin saattaa kulua vahemman aikaa kuin suun-
nitteluun ja viestintdan asiakkaan kanssa. Toteutusvaihe oli oppimisen kannalta erittain
onnistunut, koska siind naki selvasti tehtyjen toimenpiteiden vaikutukset kaytannon ta-
solla. Oppiminen oli helpompaa, kun teorian liséksi asiat voitiin todeta my6s kaytan-

nossa.

Opinnaytetytsta saatavia tietoja ja menetelmia voidaan soveltaa Cisco ESA -jarjestel-

man lisaksi myds muissa jarjestelmissa ja tietoturvan kehityksissa, koska suurin osa
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vaiheista perustuu yleiseen sahkdpostiliikenteen toimintaperiaatteeseen seka avoimien
standardien kayttéon.

Sahkopostiviestinnan toimintaperiaate ei ole vuosien aikana kokenut suuria muutoksia.
Kuitenkin sen kayttd kasvaa viela tana paivanakin, joten opinnaytety6 antaa selkean ku-
van sahkopostin tekniikasta, jota voidaan hyddyntda myos jatkossa sen tietoturvan pa-

rantamisessa.
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