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1 Tyon lahtokohdat

1.1 Taustaa

Internetista on syntynyt hyvin lyhyessa ajassa yksi maailman vaikuttavimmista asi-
oista; internet tuo tiedon ja palvelut kdyttdjalleen melkein minne tahansa, missa ta-
hansa ja milloin tahansa. Internet ei ole yhden tahon hallitsema kokonaisuus vaan

koostuu useista eri kokoisista verkoista, joita hallitsee useat eri tahot.

Kuinka sitten internetin lukemattomat eri verkot osaavat keskustella keskenaan ja
mahdollistaa sen kaiken, mita se tarjoaa? Lyhyesti vastauksena on Bgp ja Peering.
Kuitenkaan jokainen taho ei halua, tai heilla ei ole tarvetta liikkenndida jokaisen toimi-
jan kanssa keskenadan. Tama muodostaa hierarkkisen ekosysteemin eri kokoisten
verkkojen valilla. Naita eri verkkojen valisia suhteita rajoittaa toimijoiden itse maarit-
tadma peering policy joilla rajataan potentiaalista kumppania kenen kanssa halutaan

vaihtaa IP-liikennetta.

1.2 Toimeksiantaja

Telia Company AB
Telia Company AB on kansainvalinen teleoperaattori, jolla on toimintaa kaikissa poh-

joismaissa ja Baltiassa.

Telia Company muodostui vuonna 2002 tapahtuneesta yritysfuusiosta, jolloin ruotsa-
lainen Telia ja suomalainen Soneran yhdistyivat ja syntyi TeliaSonera. Nykyiseen ni-
meensa Telia paatyi vuonna 2017 brandiuudistuksen myota, jolloin TeliaSonerasta

tuli Telia Company. (About the Company n.d.)

Telia Finland
Telia Finland on Suomessa toimiva Telia Companyn tytaryhtio, joka tarjoaa Suomessa
kuluttujille puhelinliittymia, mobiilin- ja kiintednlaajakaistan yhteyksia koteihin.

Yrityksille tarjonta tietoliikennepalveluiden osalta on laajempi ja tarjonnassa



yrityksille on tietoturvapalveluita seka laajempia verkkottamispalveluita.

Operaattoreille tarjotaan myos IP- ja puhepalveluita seka tietoliikennepalveluita.

Lisaksi Telia Finland tarjoaa yritysasiakkaille konesali- ja ICT-palveluita sen omien
tytaryhtididen, Cygaten, Data-infon ja Telia-inmics Nebulan valitykselld. (About the

Company n.d; Telia yksityisille n.d; Telia yrityksille n.d.)

Telia Carrier
Telia Carrier on Telia Companyn omistuksessa oleva kansainvalinen operaattori, joka

tarjoaa erilaisia tietoliikennepalveluita.

Telia Carrier toimii 35 eri maassa ja silla on 230 eri PoP pistettda ympari maailmaa.
Telia Carrierin hallinnoistamasta AS1299 verkosta mainostuu eniten IPv4-verkkoja
maailmanlaajuisesti verrattuna. (About us n.d; BGP Peer Report, Prefixes 2019; Our

Network n.d)

1.3 Opinndytetyon toimeksianto, tutkimuskysymys ja tutkimusmenetel-

mat

Toimeksiannon tavoitteena oli maarittaa Telia Finlandin AS1759:n peering policy.

Opinndytetyd on monimenetelmainen tutkimus, jossa hyodynnetaan maarallisen,

laadullisen ja soveltavan tutkimusten menetelmia.

Toimeksiantoa varten tutkittiin peering policy -aihetta kirjallisuuskatsauksessa. Tut-
kimusmenetelmana kirjallisuuskatsauksessa oli maarallinen tutkimus, jonka aineisto
padsaantoisesti pohjautuu eri toimijoiden jo tuottamiin valmiisiin peering policy -do-
kumentteihin. Dokumentteja analysoitiin maarallisesti ja johtopaatdksena pyrittiin
vastaamaan seuraaviin kysymyksiin:

e  Mitd peering policyihin maaritelldan?

e Kuinka peering policy maaritellaan?
o Mitka tekijat vaikuttavat peering policyjen maarittelyihin?



Kirjallisuuskatsauksen jalkeen tarkasteltiin lahtokohtia peering policyn maarittelyyn.
Lahtokohtien tarkastelussa hyddynnettiin laadullisen ja maarallisen tutkimuksen me-
netelmid, joissa pyrittiin selvittdmaan toimeksiantajan Iahtokohdat peering policyn
maarittelemista varten. Lahtokohtien maarittamisessa kaytetty aineisto hankittiin
valmiista ja tuotetuista dokumenteista kokeellisilla menetelmilla ja haastattelulla. Ai-

neistoa analysoitiin maarallisesti ja laadullisesti.

Kirjallisuuskatsauksen saaduista johtopaatoksista seka toimeksiantajan lahtokohtien
selvityksesta saatuja tietoja sovellettiin ja pyrittiin vastamaan tyon keskeiseen tutki-

mustavoitteeseen, joka oli Telia Finlandin peering policyn maaritteleminen.

2 Peering ja peering policy - taustaa

ARPANET

1960-luvun lopulla ARPA (Advanced Research Projects Agency) Yhdysvalloissa alkoi
myontamaan maan yliopistoille ja tutkimuslaitoksille apurahaa tutkiakseen mahdolli-
suutta, ettd tietokoneet pystyisivat keskustelemaan keskenaan. Suunnitelma ensim-
maisen verkon (ARPANET) rakentamiseen saatiin lokakuussa 1967, jolloin Lawrence
Roberts esitti tutkimuksen nimelta Multiple Computer Networks and Intercomputer
Communication. Ensimmainen viesti koneiden valilla l[ahetettiin 56 kbs linjoja pitkin
kaksi vuotta myéhemmin marraskuussa 1969, neljan solmun muodostamassa ver-
kossa. Tata voidaankin pitda internetin syntyméavuotena vaikkakin nimea internet
ARPANET ei silloin kantanut. Onnistuneen paketin lahettamisen myoéta ARPANET-
verkon kaytto laajeni, ja yliopistot ja valtion yksityiset verkot liittyivat ARPANET-
verkkoon. (Halabi 2001, 5-7.)



Kayton laajeneminen

Vuoteen 1976 kaytto alkuperaisesta neljasta pisteesta oli 16-kertaistunut ja vuoteen
1989 ruuhkautunut ARPANET purettiin ja sen korvasi ARPANET-verkkoa kehitty-
neempi ja hierarkkisesti suunniteltu National Science Foundationin NSFNET. (Halabi

2001, 7-8)

Alustavasti verkko suunniteltiin siten, etta tietyn alueen yliopistojen ja tutkimuslai-
tosten verkot yhdistivat alueelliseen verkkoon, josta alueellinen verkko yhdistyi puo-
lestaan runkoverkkoon. Runkoverkon solmupisteina toimi valtion rahoittamat super-
tietokonekeskukset. My6s alkuperdinen 56 kb/s nopeus solmupisteiden valilla oli
nostettu 1.4 Mb/s. Samaa teknologiaa otettiin kdyttoon Euroopassa ja myos ensim-
maiset kansainvaliset yhteydet muodostettiin niin Euroopan sisalla kuin Yhdysvalto-

jen ja Euroopan valilla. (Halabi 2001, 7-8)

NSFNET purkaminen ja Internetin synty

NSFNET-verkon kdytdn laajenemisen my6ta myos kysynta kasvoi, mika johti useiden
eri tietoliikenneoperaattoreiden syntyyn. Kasvun myota muodostui eri kokoisten toi-
mijoiden kesken oma ekosysteemi, joka seuraa hierarkkista rakennetta. Hierarkki-
seen rakenteen muodostamat toimijat voidaan lajitella neljaan eri luokkaan (Norton

N.d.c)

Tier1

Tarkoitetaan toimijaa, jolla on maantieteellisesti kattava runkoverkko ja kyky kuljet-
taa liikennettda omavaraisesti globaalisti, iiman muiden toimijoiden tarjoamaa Inter-
net yhteytta (IP-Transit). Timan tason toimijat liikenndivat (Peering) usein vastik-
keettomasti keskendan silla kumpikin osapuoli hyotyy menettelysta, kummankin ver-

kon globaalin saatavuuden kasvaessa.

Tier 1 verkoilla on suuri kokonaissaatavuus omasta verkostaan ja ndkevatkin muut
hierarkian alemmat verkot potentiaalisina asiakkaina. Tier 1 verkot myyvatkin IP-

transit yhteyksia muille verkoille globaalia internet saatavuutta varten. (Norton N.d.c;



Lodhi 2014.)
Esimerkiksi Telia Carrier AS1299, Liberty Global, AT&T.

Tier 2

Verkoilla on usein laaja alueellinen runkoverkko mutta joutuu kuitenkin ostamaan
globaalin internet saatavuuden Tier 1 toimijalta. Tier 2 toimija kuitenkin saattaa tar-
jota IP-transit palvelua toisille Tier 2 tai Tier 3 verkoille. (Norton N.d.c.)

Esimerkiksi Telia Finland AS1759, Elisa AS719, DNA AS16086

Tier3

Verkoilla ei valttamatta ole ollenkaan omaa laajaa runkoverkkoaan, ja tarjoavat asi-
akkailleen verkostaan Internet yhteydet maailmalle yhden tai useamman IP-transit
yhteyden valitykselld. (Norton N.d.c.)

Esimerkiksi S1 Networks AS199508.

CDN

Myohemmin my6s CDN (Content Delivery Network) tyyppiset verkot ovat yleistyneet
ja CDN verkoilla on oma AS-alue seka omaa verkkoinfrastruktuuria, jossa paasaantoi-
sesti kuljetetaan omaa sisaltoa ja asiakkaille sisaltd kuljetetaan Transit ja Peering yh-
teyksin. (Norton N.d.c.)

Esimerkiksi Google, Facebook Inc.

Tier-tasorakenne ei ole kuitenkaan standardi, mika siis tarkoittaa, ettei ole olemassa
virallisia verkkojen eri Tier-luokkia.

NSFNET-verkko purettiin vuoteen 1995 mennessa ja hajautettiin eri operaattoreiden
ja toimijoiden hallinnoimaksi. Sama NSFNET:n luoma verkon infrastruktuuri, jossa
verkot muodostavat suurempia verkkoja ja yhdistavat toisiinsa (ks. kuviot 1, 2), jatkui

siitakin huolimatta, ettd NSF siirtyi taka-alalle. (Halabi 2001, 8-10.)

Verkoista puhuessa tarkoitetaan autonomista aluetta (AS). AS:lla tarkoitetaan keski-
tetyssa hallinnassa olevia reitittimia, joilla on kaytossa yhtendiset reitityssaannot ja

protokollat (ks. kuvio 1).



Kuten aiemmin mainittu internet on verkko, joka rakentuu verkoista, kuviossa 1. esi-
merkkina havainnekuvio operaattorin verkosta. Kuviossa 1 nahdaan kuinka aluever-
koista muodostuu oma autonominen alue, jossa sisdinen reititys alueverkkojen kes-
ken autonomisen alueen sisalld on toteutettu IGP (Internal Gateway Protocol) reiti-

tysprotokollalla. Kuviossa 1 esimerkkina IS-IS.

ASXxXX
IBGP
<Jﬂ

", | ——iBGP.
TRE-Reunareititin

IGP
IS-IS

TRE aluéverkko

T

S)SAIS

" —iBGP

HKI-
eunareititin

['{_fv"/jBGP'/
()

S
Route reflector AS-Reunareititin

Aﬂ/iw

JKL-Reunareititin

Kuvio 1. Esimerkki operaattoriverkosta, jolla oma autonominen alue.

Ulospdin muille verkoille IGP:n muodostama kokonaisuus nakyy yhtena entiteettina
eli AS-alueena. Reititys toisten autonomisten alueiden vililla toteutetaan EGP-
reititysprotokollalla (External Gateway Protocol). Kuviossa 2 ndhdaankin, kuinka ha-
vainnekuvion 1 kaltaiset AS-alueet liikenndivat keskendan ja muodostavat talla tavoin

kokonaisuuden, jota kutsutaan Internetiksi. (Halabi 2001, 93.)



Internet

Kuvio 2. Kuinka internet rakentuu eri verkoista, jotka liikenndivat keskenaan.

eBGP Peering

EGP-reititysprotokollista yleisin ja kdytetyin on BGP (Border Gateway protocol) jolla
eri AS alueet muodostavat keskendan naapuruuden vaihtaakseen IP-liikennetta kes-
kendan toisin sanoen, antavat padsyn omaan ja asiakkaidensa verkkoon ja paasevat
lilkenndimaan naapurin ja sen asiakkaiden verkkoon. Kyseiseista ilmi6ta kutsutaan

nimella Peering (ks. kuvio 3). (Halabi 2001, 93.)
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ASy:lta ASx:Ita
vastaanotetut vastaanotetut
mainostukset mainostukset

@000 0000

T=IP-Transit yhteys
P= Peering-yhteys

Kuvio 3. Looginen kuva Peering-yhteydesta kahden toimijan valilla (Norton n.d.b.).

Kuviota 3 tarkastellessa nahdaan, kuinka naapuruuden muodostamisen jalkeen ver-
kot vastaanottavat mainostukset naapuriltaan ja sen asiakkailta (Norton n.d.b.).

IP-transit vs. Peering

Asiakkaalla tassa tilanteessa tarkoitetaan tilannetta, jossa verkko tarjoaa toiselle ver-
kolle globaalin saatavuuden eli toimii Internet palveluntarjoajana (ks. kuvio 4). Ky-
seistd ilmiota kutsutaan nimelld IP-transit tai transit. IP-transit eroaa peering-yhtey-
desta silla, etta IP-transitin tarjoaja mainostaa asiakkaalle reitin internetiin ja mainos-
taa IP-transit asiakkaan verkon muulle maailmalle oman verkkonsa kautta. Toisin
kuin peering-yhteyksissa, jossa verkko vain vastaanottaa naapuriltaan ja sen asiak-

kailta reittimainostukset ja mainostaa omat reittinsa takaisin naapurilleen.

Paasaantoisesti IP-transit on maksullinen palvelu, kun taas peering-yhteydet on pe-
rinteisesti haluttu pitda vastikkeettomana, jos kummatkin saavat toisiltaan yhta suu-
ren hyddyn. Paras tilanne, jossa kummatkin verkot hyotyvat peering-yhteydests, olisi

se, ettd verkot olisivat saman suuruisia, eli mainostaisivat saman verran IP-verkkoja
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seka liikennemaarat naapureiden valilld olisivat samaa tasoa. Epatasapainoista tilan-

netta voidaan korvata maksamalla yhteydesta ns. Paid-peering. (Norton n.d.a.)

ASy:lta
vastaanotetut
mainostukset

00000

\

T
T

T

Internet
T @

Kuvio 4. Palvelu, jossa toinen verkko tarjoaa asiakkaalleen globaalin tai paikallisen
saatavuuden kutsutaan nimelld IP-Transit (Norton n.d.b.).

Internet ekosysteemi
Yllamainittujen eri ilmididen avulla muodostuu Internetin oma hierarkkinen ekosys-
teemi. Kuviota 5 ja 6 tarkastellessa nahdaan esimerkit, kuinka hierarkkinen rakenne

toteutuu internetissa eri Tier tasoilla.

Kuvio 5 havainnollistaa kuinka, Tier 1 -luokiteltavat verkot kuljettavat suurimman
osan koko maailman liikenteesta tarjoamalla IP-transit yhteyksia Tier 2, Tier 3 ja CDN
verkoille. Tier 1 — verkot ovatkin ekosysteemin huipulla ja pdasaantoisesti muodosta-
vat peering-yhteyksia vain muiden Tier 1 -luokiteltavien verkkojen kanssa, silla Tier 1
verkoilla ei ole yksinkertaisesti tarve muodostaa peering-yhteyksia pienempien verk-
kojen kanssa, vaan nakevat ekosysteemissa alempana olevat potentiaalisina asiak-
kaina. Tier 2 - verkot kuljettavat liikennetta alueellisesti ja tarjoavat transit-yhteyksia
Tier 3 -luokitettaville verkoille mutta joutuvat turvautumaan transit-yhteyksiin glo-

baalia saatavuutta varten. (Norton n.d.c.)
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Kuvio 5. Havainnekuvio kuinka Tier 1 verkot kuljettavat suurimman osan Internetin
liikenteesta.

Kuviossa 6 ndhdaan kuinka Internet ekosysteemi muodostuu IP-transit ja peering-yh-

teyksien avulla.
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T=IP-Transit yhteys
P= Peering-yhteys

sce ©90

Kuvio 6. Havainnekuva kuinka Internet ekosysteemi muodostuu IP-transit ja peering-
yhteyksista.

Eri verkot hyotyvat peering-yhteyksilla taloudellisesti ja viiveen vahentymiselld, kun
liikenne voidaan reitittda suoraan toiselle verkolle ilman etta liikenne kierratetaan IP-
transit yhteyden kautta. Esimerkiksi kuvion 7 ASx- ja ASy-valia tarkastellessa huoma-
taan kuinka ilman peering-yhteytta liikkenne kulkisi verkkojen IP-transit yhteyden vili-

tykselld ASz:n ja ASw:n kautta perille ASy:n tai ASx:n verkkoon. (Norton N.d.a.)



ASz
Tierl ISP

ASw
Tierl ISP

—e—— —— —— ——

Liikenteen kulku
ilman peering
yhteytta

T=IP-Transit yhteys
P= Peering-yhteys
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Kuvio 7. Liikenteen kulku ASx:n ja ASy:n valilla iiman kahdenvalista peering-yhteytta.

(Norton N.d.a.)

Kaytannossa toteutuma nahdaan tarkastellessa kuviota 8 S1 Networks verkon

reittien levittymista Hurricane Networksin tydkalun piirtdman kuvaajan avulla.

Kuvasta nahdaan kuinka, S1 Networks AS199508 reitit mainostuvat IP-transitin avulla

maailmalle IP-Only Networksin AS12552 ja Elisan AS667 kautta ja levittaytyvat siita

edelleen eteenpadin kansainvalisille toimijoille kuten GTT AS3356 ja Level 3 Parent

AS3257. (AS199508 IPv4 Route Propagation 2019.)
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AS199508 IPv4 Route Propagation ,~ "

AS199308 AS12352

AS6667

Tier 3 Tier 2

Tier 1

Kuvio 8. S1 Networksin reittien levidminen eri AS:lle Hurricane Networksin tyokalulla
tarkasteltuna. (AS199508 IPv4 Route Propagation 2019.)

Kuinka ja missa peering-yhteydet toteutetaan?
Peering-yhteyden kayttéonottaminen tehdaan loogisesti muodostamalla naapuruus
BGP:n avulla. Fyysinen yhteys muodostetaan usein kahdella eri tapaa: Private-Net-

work-Interconnection (PNI) tai Public Peering —tyyppisesti.

PNI yhteydella tarkoitetaan suoraa fyysista yhteytta kumppaneiden valilla. Yhteys voi
olla fyysisesti toteutettu kuitu- tai kupariyhteydella reitittimesta reitittimeen. (Pic-

coni 2011.)

Public peering toteutetaan Internet Exchange Point (IXP tai IX) valitykselld. Suomeksi
IXP:tad voidaan kutsua yhdysliikennepisteiksi tai Internet solmupisteeksi.

IX:n tai IXP:n tarkoituksena on olla pisteena eri toimijoille, jossa he voivat yhdistaa
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verkkonsa toisiinsa fyysisesti ja jakaa IP-liikennetta keskendan. Liittyja saa siis yhdella
fyysisella yhteydelld muodostettua yhteyden loogisesti moneen eri toimijaan. Jotkut
vhdysliikennepisteet tarjoavat myds palvelun, jossa jasen voi muodostaa peering-yh-
teyden IX:n hallinnoiman reittipalvelimen kanssa, jossa reittipalvelin mainostaa liitty-
jan mainostamat verkot muille reittipalvelimen kanssa peering-yhteyden muodosta-
neille verkoille. Jolloin yhdellda muodostetulla peering-yhteydelld saadaan reitit usean

eri toimijan mainostamiin verkkoihin. (Picconi 2011.)

Teknisesti yhteydet yhdysliikennepisteissa toteutetaan yhdysliikennepisteen hallin-
noimasta kytkimesta. TCP/IP protokollan L2-tasolla, joka siis tarkoittaa sita, etta se
tarjoaa jasenilleen yksinkertaisesti vain linkkivalin toisiin jaseniin. (Picconi 2011.)
Suomessa toimii nelja yhdysliikennepistetta: Ficix yllapitaa yhdysliikennepisteita Hel-
singissd, Espoossa ja Oulussa seka Trex Tampereella. Ficix on Suomen suurin ja van-
hin yhdysliikennetarjoaja ja toimii rekisterdityneena yhdistyksena. Trex on vuonna
2002 perustettu osakeyhtio, jolla on yhdysliikennepiste Tampereella. (Ficix, Tietoa.

N.d; Trex Regional Exchanges Oy N.d.)

Eri tapojen kustannukset eivat ole suoraan verrannolliset keskenaan, silla PNI yhteyk-
sissa kaytetty kapasiteetti on vain yhden peering-kumppanin kaytdssa, kun taas muo-
dostaessa peering-yhteyksia yhdysliikennepisteessa kokonaiskapasiteetti jaetaan
peering-yhteyksien kesken loogisesti ja kustannuksiin lisatdan mahdolliset kustan-

nukset jasenmaksuista ja yllapidollisista kustannuksista.

3 Peering policy — kirjallisuuskatsaus

Cakmak (2013) omassa pro gradu -tydssaan lainaa Nortonia ja maarittelee peering

policyn seuraavasti:

“A peering policy is an articulation of a peering inclination of an AS, expressed either publicly or pro-
tected under an NDA”- (Cakmak, G 2013.)
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Lainaus voidaan suomentaa seuraavasti: Peering policy on kuvaus AS:n taipumuk-
sesta peering-yhteyksien muodostamiselle, joko julkisesti tai salassapitosopimuksella

suojattuna.

Jokaisella verkolla on siis oma tapansa toimia Internetin ekosysteemissa ja peerin po-

licy on kuvastamassa tdta tapaa toimia muille. (Cakmak 2013; Norton n.d.c.)

Jokainen toimija voikin vapaasti maaritella omat saannot ja vaatimuksensa. William
B. Norton kategorisoi erilaisten policyiden strategiat karkeasti neljaan eri kategori-
aan, joista ensimmainen kategoria on avoin, toinen kategoria on valikoiva, kolmas ka-

tegoria rajattu ja neljas kategoria on ei peering-yhteyksia.

“An Open Peering Policy is an articulation of an inclination to peer with anyone.

A Selective Peering Policy is an articulation of an inclination to peer, but with some conditions.
A Restrictive Peering Policy is an articulation of an inclination not to peer with any more entities.
A No-Peering Policy is an articulation of an inclination not to peer at all. “- (Norton n.d.c)

Kuten aiemmin mainittu, Internet noudattaa hierarkkista rakennetta ja kaikilla ei ole
tarve keskustella suoraan keskendan. Esimerkkina tarkastellessa kuviota 6 nahdaan
ettei Tier 1 verkolla ASz ole tarvetta muodostaa peering-yhteyksia suoraan Tier 3
verkkojen kanssa, silld reitit sinne saadaan jo yhtd alemmalta tasolta Tier 2 verkoilta.
Ei kaupallisia peering-yhteyksia rajoittaakin verkkojen itse maarittamat peering poli-
cyt joilla tarkoitetaan vaatimuksia potentiaalisella kumppanille naapuruuden muo-

dostamista varten.

My0s tarve peering-yhteyksille vaihtelee ja sen myota myos verkon peering policy.
Usein samankokoiset Tier 2 ja 3 verkot, jotka turvautuvat IP-transit yhteyksiin globaa-
lia saatavuutta varten, muodostavatkin peering-yhteyksia usein keskenaan IP-transit
vhteyksien kulujen seka viiveen vahentamiseksi. Tasta syysta verkon aloittaessaan
toimintaa peering policy voi olla erittdinkin avoin. Esimerkkina tasta aikoinaan Ya-

hoon peering policy oli yksinkertaisuudessaan yksi sana: Yes! (Norton n.d.c.)

Kuitenkin jossain vaiheessa uudetkin verkot kasvavat ja hankkivat useampia omia IP-
transit asiakkaita, jolla mahdollisesti houkuttelee taas uusia peering-kumppaneita.
Jossain vaiheessa voi syntya tilanne, jossa ei ole tarve enda muodostaa uusia peering-

yhteyksia pienemmiksi jaaneiden verkkojen kanssa, silla verkon saatavuuden kasvun
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takia silla voi olla jo suora tai epdsuora saatavuus peering-yhteyden muodostamista
pyytavaan tahoon aikaisemmalta peering kumppanilta tai omalta IP-transit asiak-

kaalta, jolloin verkon peering policy voi tiukentua ajan saatossa. (Norton n.d.d.)

Mita ja miksi maaritelldan
Maadritteleminen ei noudata standardinomaista pohjaa vaan peering policy maaritel-
[ddn oman tarpeen mukaan ja strategian mukaan.

Peering-yhteyksien oman tarpeen maarittely voidaan tiivistaa yhteen kysymykseen:

e  Mita peering-yhteyksilld halutaan saavuttaa?

o Esimerkiksi: Taloudelliset hyodyt, viiveen vdhentdaminen, redundanttisuus.

Jonka perusteella voidaan maaritella tarkemmin esimerkiksi seuraavia asioita:

o Kenen ja minka tyyppisten verkkojen kanssa halutaan muodostaa peering-yhteyksia,
jotta tulos saavutetaan

o Missa peering-yhteydet toteutetaan

o Esim. PNI tai Public peering -tyyppisesti

Policy on osana tarpeen ja strategian toteutusta, silla policyyn maaritetyilla vaati-
muksilla voi maarittdja harventaa hakijat ja mahdolliset kumppanit vain mieluisiin.

(Norton n.d.c.)

Jokaisella verkolla on erilaiset tarpeet ja strategiat Peering-yhteyksia varten. Tut-
kiessa kymmenen eri operaattorin ja CDN:n peering policyita huomataan ettd, maari-
tellyt vaatimukset voidaan jakaa yleisesti 3:een eri luokkaan: Maantieteelliset, Tekni-
set, fyysiset ja operatiiviset sekd muut vaatimukset.

Verkot, joiden peering policyja tutkielmassa tarkasteltiin ovat:

e Google (https://peering.google.com/#/options/peering)

British Telecom (http://www.bt.net/network-information.html)

Liberty Global (https://www.libertyglobal.com/operations/business-
services/global-peering-principles/)

TDC (http://noc.eng.tdc.net/peering/peering-policy.txt)

Tele2 (http://as1257.tele2.net/peering/policy.php)

Telia Carrier (https://www.teliacarrier.com/dam/jcr:d1e83942-3db1-4334-a5f8-
431578633d26/Telia_Carrier_Global_Peering_Policy.pdf


https://www.libertyglobal.com/operations/business-services/global-peering-principles/
https://www.libertyglobal.com/operations/business-services/global-peering-principles/
https://www.teliacarrier.com/dam/jcr:d1e83942-3db1-4334-a5f8-
https://www.teliacarrier.com/dam/jcr:d1e83942-3db1-4334-a5f8-

19

Netflix (https://openconnect.netflix.com/en/peering/)

Verizon (https://enterprise.verizon.com/terms/peering/)

Elisa (http://carrierservices.elisa.fi/attachment/content/Elisan_peering_periaat-
teet.pdf)

Telenor (https://www.telenor.com/globalwholesale/solutions/as15932-peering-po-
licy/)

Otantaan valittiin paasaantdisesti Pohjoismaissa ja Euroopassa lasna olevia Tier 2 -
luokiteltavia toimijoita seka Tier 1 -luokiteltavat toimijat Verizon ja Telia Carrier.
Otannassa on lisaksi myds CDN toimijoita.

Valinnat tehtiin silla perusteella, ettad tutkimukseen saadaan mahdollisimman laaja
katsaus eri vaatimuksista Pohjoismaisista ja Eurooppalaisista eri ryhmiin luokitelta-
vien verkkojen nakokulmista pl. Tier 1 -luokiteltavat verkot. Yhtena ehtona valinnoille

oli, etta toimijalla on julkinen peering policy.

William.B.Norton tutkimuksessa (https://drpeering.net/white-papers/Peering-
Policies/A-Study-of-28-Peering-Policies.html. 2009), jossa tutkittiin 28 eri toimijan
peering policyja tunnistettiin seuraavat 3 kategoriaa:

“We found generally three groups of Peering Policy clauses:

A) Operations clauses,

B) Technical / Routing / Interconnect clauses

C) General clauses.

Each of these groups had several Peering Policy Clauses that we categorized and/or generalized
below.” - (Norton 2009)

Maantieteelliset vaatimukset

Peering policyihin vaikuttaa myds paljon verkon koko ja kayttotarkoitus. Tutkiessa
Tier 1 operaattoreihin luokiteltavien verkkojen policyja on huomattavissa, etta vaati-
muksina on useasti laaja kansainvalinen runkoverkko, jossa liityntapisteita taytyy olla
toimijan kanssa useita eri puolilla Eurooppa ja sen ulkopuolella (ks. Taulukko 1). Esi-

merkiksi Libertyn peering policyssa on maaritelty ndma seuraavasti:

“Operate a redundant international backbone network, in which the majority of inter-hub connec-
tivity shall have a capacity of at least 100 Gbps.

Must have a European footprint with presence in five countries and able to interconnect to Liberty.
Global in at least three locations inside Europe or must have a non-European footprint and able to
interconnect to Liberty Global in at least two locations outside Europe.” - (Liberty Global Peering
Principles. N.d.)


https://drpeering.net/white-papers/Peering-Policies/A-Study-of-28-Peering-Policies.html
https://drpeering.net/white-papers/Peering-Policies/A-Study-of-28-Peering-Policies.html

20

Saman tyyppiset vaatimukset, joissa vaaditaan, ettd kumppanilla on kansainvalinen

redundanttinen runkoverkko seka vaatimukset hajautetulle lasndololle I6ytyvat myos

Telia Carrierlta:

The prospective peer must be present and be able to exchange traffic in all three of the following
geographic regions: Europe, North America and Asia Pacific/Oceania (each referred to herein as a
“Region”). The criteria set forth in this policy must be satisfied in each Region.

The prospective peer must be willing to implement a minimum of 18 points of interconnection with
Telia Carrier, provided that the interconnection points must be distributed among the Regions in a
balanced manner and the points of interconnection within each Region must be geographically
dispersed (e.g., North, South, East and West). The specific interconnection points and the overall
distribution of the interconnection points must be acceptable to Telia Carrier. (Telia Carrier Global
Peering Policy n.d.)

Tier 2 -tason operaattoreiden peering policyista huomataan, ettd maantieteelliset

vaatimukset ovat alueellisia ja kansainvalista runkoverkkoa ei vaadita.

Alueellisella vaatimuksella voidaan tarkoittaa esimerkiksi liityntapisteita eri kaupun-

geissa. Useasti kaupungit ovatkin alueellisesti verkkoliikenteen solmupisteita.

Suomalainen operaattori Elisa mainitsee peering policyissa seuraavat alueet ja kau-

pungit:

“Potentiaalisen peering-kumppanin tulee olla Iisnd ja tulee vaihtaa liikennetté ainakin seuraavilla

kolmella maantieteelliselléi alueella Suomessa: pédkaupunkiseutu, Tampere ja Oulu.”(Elisa peering

periaatteet suomessa n.d.)

Taulukko 1. Eri toimijoiden maantieteellisia vaatimuksia.

Maantieteelliset Googl | British Tele- Liberty TD | Tele | TeliaCar- | Net- Veri- Elis | Telen
vaatimukset e com Global C 2 rier flix zon a or
Kansainvalinen runko-

verkko X X X X

Useampi PoP-piste hajau-

tetusti X X X X X X X

Vah. 2 yhteen-

litdntapistetta X X X X X X
Runkoverkon redun-

tanttisuus X X X X X X

Maantieteellisissa vaatimuksissa mainitaan useasti useampi eri yhteenliitantapiste.

Kuitenkin useamman peering pisteen myota syntyy suuremmalla todennakdisyydella
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epasymmetrista reititysta, kun verkolla useampi, kuin yksi reitti ulos omasta ver-

kosta.

Tekniset, fyysiset ja operatiiviset vaatimukset

Teknisia vaatimuksia joita, peering policyissa maaritellaan voi olla porttikoko ja kapa-
siteetti, tietty maara liikkennetta sisdaan tai ulos, MED:n kaytto, rajoitukset verkkolii-
kenteessa kuten esim. staattiset reitit, joilla on vaikutus BGP-kadyttaytymiseen (ks.

taulukko 2).

Google maarittelee tarkemmin teknisia maarityksia BGP:n konfiguraatiossa kumppa-
nille:

“BGP configuration requirements

No support for MED

No support for multihop

Prefer MID5 authentication

Most specific prefix accepted /24 (IPv4), /48 (IPv6)” -
(Google Peering N.d)

Tutkiessa Tier 1 ja Tier 2 luokiteltavien verkkojen peering policyja onkin huomatta-
vissa vaatimuksissa suuri maara yhtaldisyyksia joita, useampi toimija maarittelee
esim. minimi liikennemaarat, lilkkennesuhteet (In/Out) ja operatiiviset vaatimukset
(ks. taulukko 2.). Vaikka maaritellyt vaatimukset voivat olla yhtalaisia ei sisaltoa valt-
tamatta ole sama silla, esim. Tele2 maarittelee minimi liilkenndintimaaran volyymiksi
8Gb/s sisdan tai ulosmenevaa liikkennetta jokaisessa liikenndintipisteessa, kun taas
Telia Carrier vaatii minimissdan 40Gb/s sisdan tai ulosmenevaa lilkennettd Euroo-

passa seka Yhdysvalloissa.

Taulukko 2 Eri toimijoiden teknisia, fyysisia ja operatiivisia vaatimuksia.

Tekniset, Fyysiset

& Operatiiviset Googl | British Tele- Liberty TD | Tele | Telia Car- Net- Veri- Elis | Telen
Vaatimukset e com Global C 2 rier flix zon a or
Portin kapasiteetit | x X X X X X X

Min. liikkenngin-

timaaran volyymi X X X X X X
Liikennesuhde

(In/Out) X X X X X X X X
24/7 NOC X X X X X X X X
Yhteindinen/ristirii

daton mainostus X X X X X X X X
Kielto liikenteen

ohjaamisesta vaa-

rinkdyttoa varten X X X X X X X
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Muut vaatimukset

Peering policyissa voidaan ottaa kantaa myos yleisimpiin asioihin ja tdman kategorian
vaatimukset vaihtelevat laajasti eri toimijoiden kesken ja muihin vaatimuksiin voi-
daan maarittaa esimerkiksi, taloudellisia ja sopimusteknisia asioita, kuten sopimuk-
sen noudattaminen, seuraamukset sopimusrikkomuksista ja salassapitovelvollisuus.
Tarkedna osana peering policya on myds ohjeet, minne pyynto peering-yhteyden

muodostamisesta laitetaan ja mita siihen taytyy sisallyttaa (ks. taulukko 3).

Muihin vaatimuksiin on my0s usein maaritelty ettd, policyn vaatimusten tayttdminen
ei valttamatta tarkoita viela sita, etta peering sopimus solmittaisiin ja yhteys muo-
dostettaisiin, vaan siina voidaan ottaa huomioon myds muut vaikutukset esim. Elisan
Peering-maarittelyissa on mainittu erikseen;
“Edellisten vaatimusten lisdksi Elisa ottaa huomioon potentiaalisen peering-suhteen muut vaiku-
tukset. Liséiksi potentiaalisen peering-suhteen toteuttamiseen vaikuttavat muun muassa, mutta ei
rajoittuen ainoastaan niihin, seuraavat asiat: liitdntéjen saatavuus, Elisan verkon kapasiteetti, yh-

teenliittdmisen kustannukset ja peering sopimuksesta sopiminen ja sen allekirjoittaminen”- (Elisan
peering periaatteet Suomessa n.d.)

Muita vaatimuksia tarkastellessa huomataan vahemman samoja maariteltyja asioita
eri toimijoiden kesken mutta huomataan aiemmin tunnistettu piirre policyjen sisalto-
jen samankaltaisuudesta, kun TDC ja Tele2 maarittelevat kustannuksien jakamisen
naapuruuden kesken melkeinpa identtisesti.

TDC:

“Each party will bear its network cost. Expenditures for interconnection are shared between TDC
and peer.”— (TDC/AS3292 peering policy as of Jan. 11th 2007 2007.)

Tele2:

“Each party will bear its network cost. Expenditures for private interconnections will be shared be-
tween TELE2 and the applicant.” - (Settlement-Free Interconnection Policy for AS1257 n.d.)

Taulukko 3 Eri toimijoiden muita vaatimuksia

Muut Googl | British Tele- Liberty TD | Tele | Telia Car- Net- Veri- Elis | Telen
Vaatimukset e com Global C 2 rier flix zon a or
Vaatii sopimuksen X X X X X

Mainitsee Peer-

ingDB:n X X

Salassapitosopi-

mus X X X X
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Johtopaitokset

Huomataan ettd, peering policyn maarittely ei noudata standardinomaista pohjaa
vaan maaraytyy oman tarpeen mukaisesti, joka on vastaus kysymykseen mita pee-
ring-yhteyksilla halutaan saavuttaa.

Esimerkiksi Tier 1 luokiteltavat verkot Liberty Global ja Telia Carrier vaativat kansain-
valisen runkoverkon ja suuret liikennemaarat kun taas CDN verkot Google ja Netflix
eivat vaadi maantieteellisia vaatimuksia eika tiettyja liikkennemaaria, silla verkojen
tarve ja kayttotarkoitukset eridvat. Sama patee myos muille verkoille, jossa maaritel-

tavat vaatimukset vaihtelevat tarpeen mukaisesti.

4 Lahtokohdat Peering Policyn maarittamiseen

4.1 Peering markkinat Suomessa

Aiemmin kappaleessa 3 tarkasteltiin Internetin hierakkista rakennetta ja sen muodos-
tamaa ekosysteemid, joten Suomen Peering markkinoita tutkiessa on tarkasteltava
markkinoita alueellisesti hierkkiselta tasolta. Aiemmin Internetin ekosysteemia tut-
kiessa todettiin se ettd, ekosysteemin huipulla ovat ne, joilla on suurin kokonaissaa-
tavuus omasta verkostaan eli ns. “Customer Cone” esimerkiksi eri Tier 1 verkot. Cus-
tomer Cone saadaan laskemalla Omat verkot + asiakkaiden verkot + asiakkaiden
omien asiakkaiden verkot ja niista saadut ipv4 osoitteet yhteen. (Caida AS Rank

2019.)

Traficomin teettamia tilastoja tutkiessa huomataan, ettd Suomessa teleoperaattori-
toiminnan markkinaosuudet (matkaviestintdverkot ja kiinteat laajakaistayhteydet).
Jaetaan neljan operaattorin kesken Telia Finland, Elisa, Dna ja Finnet (ks. kuvio 11)

(Televiestintdalan markkinaosuuksia 2019.)
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Kiintean verkon laajakaistaliittymien

DNA Elisa Telia Finland Finnet W Muut

Kuvio 9. Kiintean verkon laajakaistaliittymien markkinaosuudet.

Peering markkinoiden tutkimista varten otetaan tarkasteluun yllamainitut teleope-
raattoritoiminnan markkinaosuuksien suurimmat toimijat seka muihin 2% kuuluvista

Suomicom.

Yllamainittujen viiden eri operaattorin kokonaissaatavuutta tarkastellessa (ks. kuvio
12) ndhdaan etta Telia Finlandin ja Elisan verkoista periaatteessa tavoittaa melkein
kolmasosan Suomeen allokoiduista 14,549,345 |P-osoitteista. (Finland IP Address
Ranges. 2019)

Kuviosta 12 saadaan selville Suomen halutuimmat peering kumppanit.
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Kuvio 10. Suomessa toimivien eri operaattoreiden kokonaissaatavuus (Customer
cone) ja niiden mainostamat verkot.

On todennakoista, ettd kuviossa 12 mainitut nelja suurinta toimijaa ovat muodosta-
neet peering-yhteydet keskenaan ja etta loput Suomeen allokoiduista 323 ASN:sta
ovat neljan suurimman toimijan saavutettavissa, joko suoraan asiakkaina tai peering-

yhteyksien kautta. (Finland (FI) - Autonomous System Number delegations 2019.)

4.2 Nykytilanne Telia Finland

4.2.1 Telia Finland yrityksena

Telia tarjoaa Suomessa kuluttujille puhelinliittymia, mobiilin- ja kiintednlaajakaistan
vhteyksia koteihin. Yrityksille tarjonta tietoliikennepalveluiden osalta on laajempaa ja
valikoimaa tietoturva palveluista laajempiin verkkottamispalveluihin ja jatkossa
Telian ICT-palveluiden tarjonta suomessa laajenee sen uusien yritysostojen myota
entisestdan. (About the Company n.d.)

Televiestintdalan markkinaosuuksia tarkastellessa huomataan Telia jakaa markkinat
DNA:n, Elisan ja Finnetin kanssa ja tulee esimerkiksi toisena 34%:lla
matkaviestintaverkon liittymien osalta ja kolmantena 27%:lla kiintean verkon

laajakaistaliittymien osalta. (Mts 25)
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Telia Finland tarjoaa asiakkailleen verkostaan IP-transit-yhteyksia talla hetkelld pai-
kallisesti, alueellisesti ja globaalisti. Telia Finlandin Internet palveluntarjoajana toimii
Telia konserniin kuuluvan Telia Carrier. Lisdksi Telia Finland on Iasna Ficixin yhdyslii-
kennepisteissa Helsingissa ja Espoossa, jonka valitykselld toteutetaan peering-yhteyk-

sid eri toimijoiden valilla. (About the Company n.d; Ficix Statistics 2019.)

Telia on kuitenkin siirtymassa aloille joissa muut perinteiset toimijat eivat viela ole,
esim. Telia Liiga, Telia eSports, lisdksi Telia Finland on mukana aktiivisesti kehitta-
massa 5G-verkkoja 5G-momentum hankkeessa, jonka tarkoituksena on luoda suo-
mesta 5G-kadrkimaa. Naissa uusissa aluevaltauksissa, joihin Telia on siirtymassa kui-
tenkin, korostuu viive aiempaa enemman. (5G Momentum -ekosysteemin jasenet

2019.)

4.2.2 Telia Finlandin verkon kehittamisen ja yllapidon strategia

Telia Finland pyrkii verkkostrategiallaan luomaan ja ylldapitamaan oman verkkonsa
redundanttisuutta, viiveettomyytta ja kapasiteetin kantokykya. Liikennéinnin kulusta
pyritdan luomaan mahdollisimman symmetristd, joka taytyy huomioida maaritel-

lyissa. (Maaniemi 2019).

Peering-yhteyksien muodostamisella alueellisesti Suomessa, saadaan jossain maarin
luotua ja yllapidettya redundanttisuutta seka viiveettomyytta. Muodostamalla pee-
ring-yhteyksia Suomen sisalla toimiviin toimijoihin luodaan samanaikaisesti redun-
danssia, jolloin kaiken liikenteen kuljettaminen ei jaa Telia Finlandin Internet palve-
luntarjoajan eli Telia Carrierin yhteyden varaan. Samalla vahennetadan myos viivetta
suorien peering-yhteyksien myo6ta, kun liikennetta ei tarvitse kierrattaa Telia Car-

rierin kautta.

Epdasymmetrisella reitityksella tarkoitetaan tilannetta, jossa paluureitti on eri, kuin
lahtevalla. Liikenteen kulkemiseen toisen AS-alueen verkossa ei voida vaikuttaa oman
verkon BGP polkuattribuuteilla, mutta epasymmetrisen reitityksen syntymista EGP-

yhteyksissa voidaan kuitenkaan estaa ottamalla kaytté6n verkossa BGP:n MED-
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metriikat, joilla voidaan vahentda epdasymmetrisen reitityksen syntymista kuljetta-
malla liikenne aina mahdollisimman ldhelle omassa verkossa (”Best-Exit”/ “Cold po-
tato Routing”) ja kertomalla toiselle AS:lle liikenteen sisdaantulopiste. Liikenteesta on
hyva pyrkia saamaan mahdollisimman symmetrista mutta epasymmetrinen liikenne
ei valttamatta haittaa, ellei liikennoiva laite pudota pakettia, joka palaa eri osoit-

teesta kuin alkuperainen lahdeosoite.

Kuviossa 13 esimerkkina jos kummatkin kayttavat ”Cold-potato Routing / Best-Exit”

menetelmaa mainostamalla MED-metriikoita
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Kuvio 11. Liikenteen kulku, jos kummallakin MED kaytossa.

Symmetrisyyden kannalta paras tulos saadaan, jos toinen osapuoli kdyttada MED-
metriikoita. Esimerkiksi kuvio 14, jossa toinen ASy kadyttaa Cold-potato Routing /

Best-Exit menetelmaa ja toinen kayttaa Hot-Potato-menetelmaa. (Suhonen 2009.)
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Kuvio 12. ASy:lla kaytossa MED, ASx:lla Best-exit vs. Hot-potato Routing

Myo6s muilla BGP:n polkuattribuuteilla kuten Local Preference polkuattribuutilla voi-
daan ehkaista epasymmetrisen reitityksen syntymista EGP-yhteyksissa jossain maarin
manipuloimalla liikkenteen kulkua oman AS alueen sisalld ja kertomalle liikenteelle
suositeltu poistumisreitti. Tehokkain ratkaisu kuitenkin on liikenndida omasta ver-
kosta ulos yhdesta pisteestd, jolloin epasymmetrisesta reititysta ei EGP-yhteyksissa

padse syntymaan.

4.2.3 Palveluntarjoana ja mediatalona

Telia Finlandilla on talla hetkelld yksinoikeudet Iahettdaa Suomen jadkiekon SM-Liigaa.
Katsominen onnistuu Telian verkossa, kaapeli-tv ldhetyksend tai Telia TV sovelluk-
sella. Muut operaattorit ja kaapeli-tv yhtiot ei voi tarjota Liiga-lahetyksid omien viih-

depalveluiden tai kaapeli-tv:n valityksella.
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“Kaudesta 20182019 Iihtien Liiga on yksinoikeudella Telian tarjoama palvelu. Liigaa ei voi ostaa
muiden operaattoreiden kautta. Jos siis olet Elisan, DNA:n tai paikallisen kaapeli-tv-yhtion asiakas,
et saa liigaa ko. toimijoiden viihdepalveluiden kautta tai kaapeliverkossa.

Saat Liigan kuitenkin millé tahansa yhteydellé Telia TV digiboksille ja Telia TV sovelluksen kautta,
tai Telian kaapeli-tv:n kautta.” — (Kysymyksid ja vastauksia N.d.).

Kaytanndssa tama tarkoittaa sitd, etta Liiga-lahetyksia katsova asiakas joutuu liiken-
ndimaan Telian verkkoon (AS1759) riippumatta siitd minka operaattorin internetyh-
teyden perdssa asiakas on. Tarkemmin ottaen Telia ldhettdd omasta verkosta vas-
taanottavalle laitteelle Liiga-lahetyksen. Tama luo Telian verkosta paljon ulosmene-
vaa liikkennettd, joka tarkoittaa sita, etta toisten operaattoreiden verkot vastaanotta-

vat suuret maarat Telia lIahtoista liikennetta toisten operaattoreiden verkkoihin.

Telia ilmoitti marraskuussa 12.11.2019 ettad Euroopan komissio on hyvaksynyt Telia
Companyn ja Bonnier Broadcastingin vélisen yrityskaupan. Bonnier Broadcasting
omistaa Suomen yhden suurimmista mainostelevisiokanavista MTV3:n. MTV3 tarjoaa
kaapeli-tv lahetysten lisaksi suoratoistoa ja livelahetyksia verkossa. Jo Telia liiga lahe-
tysten my6ta huomattiin huima nousu liilkennemaarissa muihin verkkoihin. Voidaan
vain arvioida, kun MTV3 siirtyy Telialle, etta liikennemaarat tulevat nousemaan enti-
sestdan ja tulevaisuutta varten taytyy Telian 10ytaa ratkaisu, kuinka liikenne siirretaan
tehokkaasti ja viiveettomasti muiden operaattorien verkkoihin. (Maaniemi 2019; Te-

lia Company sai hyvaksynnan Bonnier Broadcastingin yrityskaupalle 2019.)

Ensimakua tulevaisuuden livelahetyksista kaapeli-tv talouksiin ja suoratoistona verk-
koon Telia sai Telia Esports Seriesista, jossa lahetyksien alustana oli Sub tv-kanavalta
seka MTV-palvelusta (ent.Katsomo) verkon valitykselld. Lahetykset tavoittivat yli

430 000 suomalaista MTV kanavien kautta. (Hujanen 2019.)

“Telia Esports Seriesin CS:GO-pelejd voi seurata Subilta perjantaisin iftayhdeksditd. Lihetykset ovat suoria
ja ne lbytyvét samaan aikaan my6s mtv-palvelusta, eli entisesté Katsomosta. Perjantaildhetyksen liséiksi
mtv-palvelusta voi seurata Seriesid tiistaisin klo 20, jolloin luvassa on aina kolme ottelua. Ensimmdinen

suora pelildhetys tulee Subilta perjantaina 26.4. klo 21.” — (Peltola 2019.)
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4.3 Tulevaisuudessa

Viiveen painoarvo verkoissa kasvaa ja myds Telian on kyettdva tarjoamaan yhtey-
tensa mahdollisimman viiveettdmasti jatkossakin. Lyhin looginen matka ei valtta-
matta kerro viiveettdminta reittia vaan suorin ja lyhyin fyysinen matka ratkaisee, jol-

loin suorien peering-yhteyksien tarve korostu. (Madden 2019.)

Suorien peering-yhteyksien kysynta tulee kasvamaan viivekriittisten palveluiden ja
sovellusten myota. Esimerkkina tulevaisuuden viivekriittisista palveluista joissa
peering-yhteyksilla on korkea rooli suorituskyvyn eli viiven kannalta voidaan pitaa
TCP-protokollaan pohjautuvia sovelluksia kuten esimerkiksi pilvipelaamista ja
korkearesoluutioisia videolahetyksia. Silla vaikka asiakkaan yhteyden nopeus olisi
riittdva mutta jos asiakas sijaitsee tarpeeksi kaukana kohteesta, josta pilvipelaamisen
palvelut tai videoldahetykset tuotetaan lahetyksen laatu karsii rajusti. Silla fyysisen
matkan kasvaessa myos viive kasvaa johtuen fysiikan laista ja viiveen kasvulla on taas
suora vaikutus TCP-protokollan kaistan nopeuteen. Viiveen vaikutus TCP-
protokollaan kaistan nopeuteen johtuu TCP protokollan ominaisuudesta, jossa se ta-
kaa, ettd jokainen paketti vastaanotetaan ja paketit saapuvat jarjestyksessa perille,
odottamalla kuittauksen paketin vastaanottamisesta ennen uuden paketin [ahetta-

mista.

TCP-ikkunan koko maaraa siis ajan minka lahettdja odottaa kuittausta vastaanotta-
jalta ennen uuden paketin ldhettamista, ikkunan koko taas maaraytyy lahettajan ja
vastaanottajan viiveen mukaisesti ja viiveen kasvaessa lahettdja odottaa pidemman
aikaa kuittausta vastaanottajalta ennen seuraavaan paketin lahettamista. Yksinker-
taistettuna tarkoittaen sitd, etta viive ja TCP-ikkunan koko maara kaistan nopeuden
jolloin, loppukayttdjan yhteyden nopeudella ei ole valia, jos viive on suuri. (Hedlund

2008; Network latency and its effect on application performance 2015.)

Google, Microsoft ja Amazon ovat julkaisemassa omat palvelunsa pilvipelaamiseen.
Pilvipelaamisen idea perustuu siihen, ettd laskentateho tuotetaan jaetulta alustalta ja

pelkka reaaliaikainen kuva ldhetetadn verkon lapi loppukayttajalle. 200ms
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(ndppaimistosta silmille) viivetta voidaan pitda maksimiarvona sille etta lahetys
vaikuttaa loppukayttdjalle viivettomalle, on arvioitu, etta pelkastaan pelin laskenta
vie 130ms, joten internetpalveluntarjoan vastuulle tiedonsiirtoa varten kayttajalta

pilveen ja pilvelta kayttajalle jaa 70ms Round-Trip-Time. (Atkinson, M 2019.)

Selvitetadn nouseeko viive liian korkeaksi, jotta pilvipelaamisen palveluita ja 4K-vi-
deoldhetyksia voidaan tarjota suomessa ja lasketaan esimerkkina TCP protokollan
kaistanopeus Helsinki-Rovaniemi vdlille. Matka Helsingista Rovaniemelle linnuntieta
on 706km. Valonnopeus optisessa kuidussa saadaan Ville Juntusen kirjoittamasta
opinnadytetyosta Optiset verkot vuodelta 2015, jossa valonnopeus on 200 000 km/s.

(Juntunen 2015.)

Teoreettiseksi viiveeksi yhteen suuntaan saadaan:

706km
200 000 km/s

= 0,00353s = 3,53ms

Lisatadn viiveeseen 20% ylimaaraista verkkolaitteiden kasittelysta:
3,53ms x 1,2 = 4,236ms.

Teoreettinen RTT on tall6in:

4.236ms * 2 = 8,472ms.

Vertailun kohteeksi otetaan tulos, jossa RTT mitataan, Telian verkossa julkisia IP-
osoitteita kayttaen, jolloin saadaan tulos kuvastamaan kuluttajan nakékulmaa, kun

liikenne kulkee samaa polkua pitkin kuin muillakin Telian verkon asiakkailla.

Julkisen verkon lapi RTT:ksi saadaan sadalle ICMP-paketille:

Pinging X.X.X.X with 32 bytes of data:
Ping statistics for X.X.X.X:
Packets: Sent = 100, Received = 100, Lost = 0 (0% Toss),
Approximate round trip times in milli-seconds:
Minimum = 32ms, Maximum = 49ms, Average = 34ms

Keskimaardinen RTT on talloin 34m:s.

Tulosten perusteella lasketaan TCP:n antama nopeus teoreettiselle ja julkisen verkon

lapi saadulle RTT:lle jos TCP ikkunan koko on standardi 64KB.
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Kdannetadn TCP:n kdyttdma standardi ikkunan koko kilotavuista tavuiksi:

64KB = 65536B (Tavua).

Muutetaan saatu tavumaara biteiksi:

655368 * 8 = 524288b (bittid)

Jaetaan saatu bittimaara teoreettiselld RTT:ll4 ja julkisen verkon lapi saadulla RTT:lla:

D24288b _ 0847971 /s ~ 61.2Mb
0.008472s /s = 61,2Mb]s
S24288b _ < 100235,3b 15,4Mb

0.034s 3b/s ~154Mb/s

TCP:n antamaksi nopeudeksi Helsingista Rovaniemelle saadaan teoreettiselle arvolle
61,2MB/s ja taas verkosta saadulle arvolle 15,4Mb/s. Akamain tutkimuksessa on arvi-
oitu, ettd 4K-lahetysten vastaanottamiseen taytyy olla minimissaan 15-20Mb/s yh-
teys ja vuonna 2013 Copenhagen Future of TV konferenssissa Netflixin CEO Reed
Hastingsin mielesta 15Mb/s riittaa lahetysten vastaanottamiseen. (Streaming toward
television’s future: A detailed look at 4K video and how Akamai is making it a reality

2015.)

Tarkastellessa teoreettisia TCP:n antamia nopeuksia (ks. kuvio 15.) Huomataan etta
jo 40ms RTT:n saavuttaessa TCP:n antama nopeus tippuu alle vaaditun minimin 4k 13-

hetyksiin.



33

TCP THROUGHPUT MB/S (IKKUNAN KOKO
64KB)

110,0
100,0
90,0
80,0
70,0
60,0
50,0
40,0
30,0 175,51

ig'g 10,5 8L7 7L5 6%|58(52]4,8[44[40[3]7[3)5]33]3]1[29]28] 26

o o o
< < o o o o o o o
]

5 10 20 30 40 50 60 70 80 90 100110120130140150160170180190200
RTT (MS)

104,9

MB/S

26,2

Kuvio 13 TCP antama nopeus eri viiveilla (RTT) jos ikkunan koko on standardi

Eli viiveella on iso merkitys TCP-protokollaan pohjautuvissa sovelluksissa ja palve-
luissa. TCP-protokollan luoma haaste korkean viiveen kanssa on kuitenkin ratkaistu
osittain sovellustasolla ja esimerkiksi http/2 luo samanaikaisesti useita eri sessioita,
jossa valittaa pyynt6ja yhden TCP-yhteyden sisalla. Myos Googlen kehittamat proto-
kollat vastaavat TCP:n luomaan haasteeseen, esimerkkina QUIC, joka multipleksoi
kayttajan [ahettaman ja vastaanottaman datan useaan eri UDP-yhteyteen. Ongelma
voidaan valttdaa myos muilla keinoilla, kuten tuottamalla palvelut Idhempana asia-
kasta, jolloin viivetta saadaan kontrolloitua paremmin esimerkiksi, Google ja Netflix
yllapitda omia ”"Cache” - palvelimiaan, jolla palvelut niin ikdan kuin tuotettaisiin asiak-
kaan lahella. My6s PNI-yhteyksilla voidaan vahentaa viivetta, jos liikenne voidaan
vaihtaa palveluntarjoajan kanssa ldhempana aluetta, jossa viiveet havaitaan olevan

korkeampia. (Hsu 2019; Madden 2019.)

My06s DNS-juurinimipalvelimia voidaan pitda viestintaverkkojen toiminnan kannalta

kriittisend, ja sama patee myds varmasti valtiollisesti. Yhdysliikennepisteista Ficix ylla-
pitda paikallisia kopioita I, J- ja K-juurinimipalvelimista, joista I-juurinimipalvelinta Es-
poossa, K-juurinimipalvelinta Helsingissa ja J-juurinimipalvelinta Oulussa. Tahdan men-

nessa kuitenkaan Valtion viestintdvirasto tai kyberturvallisuuskeskus ei ole antanut
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operaattoreille virallista maaraysta lasndolosta yhdysliikennepisteissa tai peering-yh-
teyksien toteuttamisesta keskenaan. (Ficix, Tietoa N.d; Importance of DNS root ser-

vers 2016.)

4.4 Telia Finland AS1759 paid-peering

Tulevaa ”Paid-peering” — tuotetta voidaan tarjota asiakkaalle kompensoimaan tilan-
netta jossa potentiaalinen peering kumppani ei tayty kaikkia kriteereja joita peering
policyssa madritellaan tai ndhdaan ettei peering-yhteyden muodostaminen ole Telian
osapuolta hyddyttava jotta peering-yhteyden muodostaminen voisi olla vastikkee-

tonta potentiaalisen kumppanin kanssa.

Ero nykyiseen National IP-transit tuotteeseen

Tuote eroaa Telia Finlandin jo nyt tarjoamaan alueelliseen IP-transit tuotteeseen,
Erona on, ettd peering-yhteys toteutetaan joko, yhdysliikennepisteen valityksella tai
PNI-tyyppisesti erikseen sovitussa kohteessa, kun taas transit-yhteys voidaan tarjota-

suoraan Telia Finlandin Access-verkosta (ks. kuvio 16)

Kuvio 14 Telian National IP-transit tuote — ruksattuna pilvena Internet.
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5 AS1759 peering policyn maarittely

Seikkoja, jotka Telia Finlandin peering policya maaritellessa huomioitiin:

l. On riittavan avoin tukeakseen kehityksessa olevaa paid-peering tuotetta
Il.  Telian Finlandin nykytilanne & Peering markkinat Suomessa
M. Telian Finlandin verkon kehittamisen strategia
V. Tulevaisuus

Peering policy lahdettiin luomaan hyvin avoimelta pohjalta. Perusteena talle on vas-
taanottaa mahdollisimman paljon hakemubksia, joiden perusteella voidaan tarjota asi-
akkaalle sopivaa ratkaisua peering-yhteydesta, joko vastikkeettomana tai vastikkeelli-

sena.

5.1 Maantieteelliset vaatimukset

Useampaa liitantapistetta ei maaritelty, silla lilkkenne halutaan sailyttaa mahdollisim-

man symmetrisena.

5.1.1 Vaatimus 1

e Toivomme, ettd kumppanilla on oma redundanttinen Suomen keskeisimmat asutus-
kohteet kattava runko- ja jakeluverkko.

Miksi

Kumppanilla taytyy olla oma runko- ja jakeluverkko, joka kattaa Suomen keskeisim-
mat asutuskohteet. Talla toivomuksella pyritdan siihen, ettad potentiaalinen kump-
pani on lasna Suomessa ja pystyy luotettavasti kuljettamaan Telia 1ahtoista liiken-

netta luotettavasti asiakkailleen asti omassa verkossaan.

5.1.2 Vaatimus 2

e  Kumppanilla on valmius liitdntdaan yhdysliikennepisteissa, joissa Telia Finland on
lasna tai erikseen sovitussa kohteessa.
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Miksi
Liitantapiste peering-yhteyksille voidaan toteuttaa yhdysliikennepisteessa jossa, Telia
on lasna kuten Ficix:n padakaupunkiseudun tilat. Yhteys voidaan myds toteuttaa erik-

seen sovittuna PNI-tyyppisena.

5.2 Tekniset, fyysiset & operatiiviset vaatimukset

5.2.1 Vaatimus 3

e Kumppani mainostaa yhteensa kokoluokaltaan vahintaan /16 IPv4 verkkoa tai vas-
taavaa maaraa.

o Hyvaksymme IPv4 verkot /6 - /25 & IPv6 verkot /18 - /48

Miksi

Kappaleessa 4.2.3 huomataan, etta Telian verkon liikkennemaarat ovat ulospainsuun-
tautuneet, joka huomioitiin peering policya maaritellessa. Telian AS1759 tapauksessa
myos lilkenteen tarkempi suhde ja kapasiteetin maara jatettiin maarittelematta pee-
ring policyyn ja lisattiin vaatimus, etta potentiaalinen kumppani mainostaa vahintaan
250 /24 1Pv4, joka muotoillaan yksinkertaisemmin kokoon /16 verkkoa. Vaatimuk-
sella saadaan tehokkaasti poissuljettua verkot, joiden liikkennemaara ei ole riittavan

suuri, jotta vastikkeetonta peering-yhteytta voidaan tarjota.

5.2.2 Vaatimus 4

e Kumppani mainostaa vain omia ja asiakkaidensa verkkoja. Kumppani saa reitittaa lii-
kenteensa Telia Finlandille vain Telia Finlandin BGP:Ild kumppanilleen mainostamiin
verkkoihin.

Miksi

Policyssa mainitaan, ettei kumppani saa reitittda lilkkennettadn Telia Finlandille, ellei
Telia Finland ole sitd mainostanut kumppanilleen BGP:ll3, silla kumppanilla ei ole mi-
taan syyta reitittaa Telia Finlandille omaa liikennettdan, jota Telia Finland ei ole
kumppanilleen mainostanut BGP:Il4. Liikenteen ohjaamisen staattisilla reiteilla tai

Gateway of Last Resort -tyyppisesti peering-yhteyden valityksella Telia Finlandin
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verkkoon verkkoa varten jota Telia Finland ei mainosta BGP:1l3 voidaan pitda yhtey-
den vaarinkaytosta ja jopa palvelun varastamisena ja tdten mainitaan peering poli-

cyssa.

5.2.3 Vaatimus 5

e Kumppanilla on 24/7/365 toimintavalmiudessa oleva verkonvalvonta, jolla on kyky
reagoida nopeasti verkossa syntyviin ongelmiin ja on valmis koordinoimaan vianselvi-
tysta yhteistyossa Telian NOC:n kanssa.

o Kumppani yllapitaa prosesseja, joilla luoda vikatiketteja ja omaa omat pro-
sessit, joilla vastata luotuihin vikatiketteihin ja tarvittaessa eskaloida niita.

Miksi
Kumppanilla taytyy olla valmius operatiivisiin toimiin verkon vikatilanteissa, ja tar-
peelliset kanavat luoda vikailmoitukset. Talla varmistetaan yhteistyo vikatilanteissa ja

viralliset kanavat edistamaan vianselvitysta.

5.2.4 Vaatimus 6

e Kumppanin taytyy tiedottaa omassa verkossa tapahtuvista muutoksista mahdollisim-
man pian, jos ne vaikuttavat oleellisesti Telian kuljettamaan liikenteeseen.

Miksi

On tarkeaa, etta kumppani ilmoittaa mahdollisista muutoksista omassa verkossaan
mahdollisimman pian, jos se vaikuttaa Telian kuljettamaan tai valiseen liikenteeseen,
talloin muutoksesta aiheutuviin mahdollisiin hairidihin voidaan varautua ja varautu-
misen ansiosta kokonaan valttaa. Tieto muutoksesta auttaa myos tarpeen tulleen vi-

anselvitysta muutoksen jalkeisten vikatilanteiden varalta.

5.3 Muut vaatimukset

Muiden maariteltyjen vaatimusten lisaksi, muut osiossa maaritellaan yleisempia vaa-

timuksia potentiaaliselle kumppanille.
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5.3.1 Vaatimus 7

e Potentiaalinen kumppani on taloudellisesti vakaa ja on valmis investoimaan peering-
liilkennetta hyodyttavan verkkoinfrastruktuurin kehittamiseen ja yllapitoon.

Miksi

Muut osiossa on ensimmaiseksi mainittu vaatimus taloudellisesta vakaudesta ja val-
miudesta investoida peering-yhteytta hyodyttavan verkkoinfrastruktuurin kehittami-
seen ja yllapitoon. Talla halutaan varmistaa, etta esimerkiksi liikennemaarien nous-
tessa kumppanilla on valmius operatiivisesti ja taloudellisesti nostaa kapasiteettia lii-

kennemaarien noustessa.

5.3.2 Vaatimus 8

e Toivomme, ettd potentiaalinen kumppani yllapitaa aktiivisesti PeeringDB tai vastaa-
van sivuston tietoja omasta verkostaan ja tayttdda MANRS jasenyyden vaatimukset tai
on jo jasen.

Miksi

Muut vaatimukset osioon maariteltiin myos toivomukset ettd, kumppani yllapitaa tie-
tojaan omasta verkostaan PeeringDB tietokannassa. PeeringDB on verkossa vapaasti
yllapidetty tietokanta johon, verkkojen (AS), yhdysliikennepisteiden (IX) ja konesalien
yllapitajat tai vastaavat voivat kirjata oman verkkonsa tiedot. PeeringDB mainitsee
omilla sivuillaan, ettd se on ensimmainen pysakki ennen kuin tehdadan paatoksia pee-

ring-yhteyksien muodostamisista. (Frequently asked questions N.d)

Toinen samankaltainen vapaaehtoisuuteen perustuva vaatimus MANRS (Mutually
Agreed Norms for Routing Security) jasenyys tai jadsenyyden vaatimusten tayttami-
nen, joka sivuaa samassa kappaleessa maariteltya vaatimusta PeeringDB tietokannan
yllapidosta oman verkon osalta. Vaatimuksia on 4 kohtaa ja ovat seuraavat operaat-

toreille (ISP):

“1. Prevent propagation of incorrect routing information.
2. Prevent traffic with spoofed source IP addresses.
3. Facilitate global operational communication and coordination between network operators.

4. Facilitate validation of routing information on a global scale.” — (MANRS for Network Operators.
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N.d)

Yksinkertaistettuna MANRS mainitsemien vaatimusten tarkoituksena on estaa ylei-
simmat reititysvirheet ja niihin liittyvat haavoittuvuudet ja lisdksi lisata yhteistyota eri
toimijoiden valilla kdyttden internetissa yllapidettavia tietokantoja kuten, PeeringDb
seka IRR (Internet Routing Registry). IRR:ssa yllapidetdaan AS-alueen reititystietoja.
(MANRS for Network Operators N.d.)

5.3.3 Vaatimus 9

e Potentiaalinen kumppani on valmis allekirjoittamaan kirjallisen sopimuksen kahden-
keskisesta peering-yhteydesta.

Miksi
Peering-yhteytta varten kumppanin taytyy allekirjoittaa kahdenkeskinen sopimus Te-
lian kanssa, jossa maaritelladan tarkemmin yhteyteen liittyvat yksityiskohdat, tekniset

asiat ja vastuut.

5.3.4 Vaatimus 10

e Telia Finlandin peering policy on alisteinen Telia Carrierin peering policylle.

o Esimerkiksi, jos potentiaalinen kumppani on Telia Carrierin asiakas tai pee-
ring kumppani, voi potentiaalinen kumppani muodostaa peering-yhteyden
Telia Finlandin AS1759 kanssa vain erikseen sovitusti.

Miksi

Kappaleessa 4.2, jossa tutkittiin Telia Finlandin nykytilannetta, todettiin etta Telia
Carrier toimii Telia Finlandin internetpalveluntarjoajana. Taman myo6ta Telia Finland
on alisteinen Telia Carrierin peering policylle. Tama luo oman haastavuutensa, maari-
tellessa Telia Finlandin peering policya. Jos potentiaalinen kumppani ostaa transit-yh-
teyden Telia Carrierilta ja muodostaisi peering-yhteyden Suomessa paikallisesti Telia
Finlandin kanssa, luotaisiin ristiriita Telian sisalld, jossa asiakas sadstda transit-ku-

luissa Suomeen kulkevan liikenteen osalta. Tasta syysta on policyssa maininta, etta
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kumppani voi vain erikseen sovittuna muodostaa peering-yhteyden Telia Finlandin

kanssa, jos kumppani on jo valmiiksi Telia Carrierin peering tai IP-transit asiakas.

5.3.5 Vaatimus 11

e Peering policyissa maaritetyt ehdot ja vaatimukset ovat vain suuntaa antavia ja nii-
den tayttaminen tai tayttamatta jattaminen ei vaikuta mahdollisen sopimuksen syn-
tymiseen.

Miksi

Peering policyissa maaritellyt ehdot ja vaatimukset ovat suuntaa antavia, silld pee-
ring-yhteyden tarkemmat yksityiskohdat sovitaan kumppanin kanssa erillisella sopi-
muksella. Paid-peering tuotteistuksen myota voidaan potentiaalista kumppania tulla
vastaan, jos se ei tayta kaikkia ehtoja tai vaikuttaa ettei peering-yhteys tuo yhteista

hyotya.

5.3.6 Ohje hakemisesta

e Jatd vapaamuotoinen viesti wholesale-fi@telia.fi — osoitteeseen, sisallyta viestiisi
verkkonne AS numero, ja mainostamienne IPv4 ja IPv6 verkkojen maara seka ilmoita
mahdollinen yhteenliitantapiste jossa peering-yhteys toteutetaan.

Miksi
Maariteltyjen vaatimusten jaljilta paatetaan peering policy ohjeeseen, jossa kerro-

taan minne |ldhettaa ja mita sisallyttaa hakemukseen.
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6 Pohdinta

Tyo tutkimustavoitteena oli Telian Finlandin AS1759 peering policyn maaritteleminen
ja asetettu tavoite saavutettiin. Ty6 vastaa asetuttuihin tutkimuskysymyksiin ja vas-

tauksien perusteella tehtyja johtopaatoksia sovellettiin onnistuneesti peering policya
maaritellessa. Tyon pohjalta luotiin luonnokset Telia Finlandin peering policysta suo-

meksi ja englanniksi (ks. liite 1 ja 2).

Opinndytetyota kirjoittaessa ja tutkiessa ymmarrys kasiteltavasta aiheesta ja sen ai-
healueesta kasvoi paljon verrattuna lahtotilanteeseen, jossa ainoastaan peering il-
miona oli jotenkin tuttu. Opinndytetyon tutkittava aihealue osoittautui erittdain mie-
lenkiintoiseksi ja avasi internetin toiminnan kannalta kriittisia ilmi6ita auki laajasti,
vaikka opinndytetydssa ei sukelleta syvemmalle peering tai transit -yhteyksien BGP-
protokollalla tehtyihin teknisiin toteutuksiin. Kuitenkin jos tyén tekemisen aloittaisi
alusta niin BGP:n toiminnan avaaminen ja sen vaikutus Internetiin olisi isommassa

roolissa.

6.1 Aineiston hankinta ja vaatimusten maarittely

Suoraa vastaavanlaista tyota, jossa maaritellddn Suomessa toimivan operaattorin
peering policy ja tutkitaan mitka tekijat vaikuttavat sen maarittelyn en 16ytanyt oman
tyoni aikana. Tasta huolimatta Nortonin kerdaama tieto eri peering-vastaavilta omalle
drpeering -sivustolleen White Paper -tyylisilla artikkeleillaan osoittautui ty6lle merkit-
tavaksi aineistoksi.

Luotettavan datan kerdaminen osoittautui osittain haastavaksi silla IP-osoite ja AS al-
lokaatioiden statistiikkaa ei ollut tarjolla virallisista lahteista kuten RIPE:n tai IANA:n
tarjoamina. Myos AS-rank -sivuston tuottama dataa voidaan luotettavuudeltaan pi-

taa suuntaa-antavana eika absoluuttisena.

Vaatimuksia maaritellessa huomioitiin tarkasti toimeksiantajan lahtékohdat ja toi-

meksiantajan kanssa kaydyt keskustelut antoivat suunnan Telian peering strategialle
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peering policyn maarittelya varten. Maarittelyissa hyddynnettiin kirjallisuuskatsauk-
sesta saatuja johtopaatoksid, jotka antoivat vahvan raamin sille, miten peering poli-
cyjen maarittelemista l[ahdetaan lahestymaan yhdessa toimeksiantajan kanssa ja

kuinka toimeksiantajan kanta peering-yhteyksille puetaan sanoiksi.

6.2 Projektinhallinta ja jatkokehityskohteet

Aikataulu tyon osalta venahti ja yhteisty6 tyon aikana Jyvaskylan ammattikorkeakou-
lun ohjaajan kanssa olisi voinut olla tiiviimpaa, jolloin myds todennakdisesti aikataulu
tyolle olisi pysynyt suunnitellussa. Telian eri asiantuntijoita nakdkulmia olisi voinut

hyédyntaa enemman peering policyn vaatimusten maarittamista varten.

Vaikkakin Telia Carrier on jo MANRS jasen, mielestani hyvana jatkokehityskohteena
olisi MANRS maadrittamien vaatimusten auditointi ja toteuttaminen Telia Finlandin

verkossa.
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Telia Finland AS1759 Peering Policy
1 Maantieteelliset vaatimukset Peering -kumppanille

Toivomme, ettd mahdollisella Peering-kumppanilla on oma redundantti-
nen Suomen keskeisimmat asutuskohteet kattava runko- ja jakelu-
verkko.

Mahdollisella kumppanilla on valmius liitantaan yhdysliikennepisteissa
joissa Telia Finland on lasna tai erikseen sovitussa kohteessa.

2 Tekniset, fyysiset & operatiiviset vaatimukset Peering -kumppanille

Toivomme, etta potentiaalinen kumppani mainostaa /16 IPv4 verkkoa
vastaavaa maara.

- Hyvaksymme IPv4 verkot /6 - /24 & IPv6 verkot /18 - /48

Potentiaalinen kumppani mainostaa vain omia ja asiakkaidensa verk-
koja, eika kayta peering-yhteytta tarjotakseen Transit-yhteyksia omille
asiakkailleen.

Kumppanilla on 24/7/365 toimintavalmiudessa oleva verkonvalvonta,
jolla on kyky reagoida nopeasti verkossa syntyviin ongelmiin ja on val-
mis koordinoimaan vianselvitysta yhteistydssa Telian NOC:n kanssa.

- Kumppani yllapitaa prosesseja, joilla luoda vikatiketteja ja
omaa omat prosessit joilla vastata luotuihin vikatiketteihin ja
tarvittaessa eskaloida niita.

Kumppanin taytyy tiedottaa omassa verkossa tapahtuvista muutoksista
mahdollisimman pian, jos ne vaikuttavat oleellisesti Telian kuljettamaan
likenteeseen.

3 Muut vaatimukset Peering -kumppanille

Potentiaalinen kumppani on taloudellisesti vakaa ja on valmis investoi-
maan Peering-liikennettd hyddyttavan verkkoinfrastruktuurin kehittami-
seen ja yllapitoon.
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Toivomme, etta potentiaalinen kumppani yllapitaa aktiivisesti Pee-
ringDB tai vastaavan sivuston tietoja omasta verkostaan ja tayttaa
MANRS jasenyyden vaatimukset tai on jo jasen.

Potentiaalinen kumppani on valmis allekirjoittamaan kirjallisen sopimuk-
sen kahdenkeskisesta Peering-yhteydesta.

Telia Finlandin peering policy on alisteinen Telia Carrierin peering poli-
cylle.

- Esimerkiksi, jos potentiaalinen kumppani on Telia Carrierin
asiakas tai peering kumppani, voi potentiaalinen kumppani
muodostaa peering-yhteyden Telia Finlandin AS1759
kanssa vain erikseen sovitusti.

Peering policyissa maaritetyt ehdot ja vaatimukset ovat vain suuntaa
antavia ja niiden tayttaminen tai tayttamatta jattaminen ei vaikuta mah-
dollisen sopimuksen syntymiseen.

Jata hakemus wholesale-fi@telia.fi — josta tulee ilmi, verkkonne AS nu-
mero, ja mainostamienne IPv4 ja IPv6 verkkojen maara seka ilmoita
mahdollinen yhteenliitantapiste, jossa Peering-yhteys toteutetaan.

Teollisuuskatu 15, 00510 HELSINKI
Kotipaikka: Helsinki
Y-tunnus 1475607-9, ALV REK 1475607-9
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Telia Finland AS1759 — Peering Policy
1 Geographical requirements

Potential peer is present in Finland and has fully redundant and resilient net-
work backbone that covers the most populated parts of Finland.

Potential peer can establish the physical interconnection in an IX where Telia
Finland is present or in a separately agreed location.

2 Technical, Physical & Operational requirements

We wish for the potential peer to announce at least equivalent of /16 IPv4 pre-
fix
o |IPv4 Prefixes /6 - /25 & IPv6 prefixes /18 - /48

Potential peer announces only its own and its customers prefixes. Potential
partner shall not use the interconnection to redirect their traffic to Telia Finland
in any way possible for a route not announced via BGP.

Potential peer must have a 24/7/365 Network Operations Center (NOC) that is
willing to participate in troubleshooting together with Telia Finland's NOC (and
must maintain procedures for opening trouble tickets and an escalation pro-
cess for addressing operational issues.).

Potential peer must inform Telia about potential changes in their network
which affects any of the traffic carried by Telia or destined to Telia as soon as
possible.

3 Other requirements

Potential peer is financially stable and willing to invest in the interconnection
with Telia Finland.

Potential peer is willing to sign a separate peering-agreement with Telia Fin-
land.

Telia Finland's peering policy is subject to Telia Carrier's Global peering pol-
icy.
o e.g. If the potential peer is an existing peer of Telia Carrier or a transit

customer, the partner may only peer with Telia Finland through excep-
tion.

We wish, that the potential peer is a member of MANRS or fulfills the require-
ments for the membership and has up-to-date records on PeeringDB.
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- The requirements mentioned in the peering policy act only as a guideline and
fulfilling the requirements might not lead to a Peering-agreement, and not fill-
ing the requirements will not rule out the possibility of a Peering-agreement
with Telia Finland.

Leave us your request at wholesale-fi@telia.fi

Include at least the following information to your request: ASN, announced
amount of IPv4 and Ipv6 prefixes and the possible locations for the intercon-
nections.

Company information

Telia Finland Oy

Teollisuuskatu 15, 00510 HELSINKI, FI
Registered office: Helsinki
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