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1 JOHDANTO

Artikkeli kasittelee Tor-verkon (The Onion Router) syntyhistoriaa ja avaa sen
toimintaperiaatteita seka anonyymin verkkoviestinnan tavoitteita ja merkitysta
yhteiskunnassa. Tor-verkon tunnettuus on heikohko, mutta sen kayttd ennen
muuta rikolliseen toimintaan on lisdantynyt. Suomessa Tor-verkon keskeisin
kayttotarkoitus on huumausaineiden osto ja myynti. Lisaksi Tor-verkossa on
my6s muuta rikollista toimintaa.

Artikkelin painopiste on Tor-verkossa tapahtuvassa rikollisessa toiminnassa ja
siihen liittyvdssa tutkimuksessa. Artikkelissa on kartoitettu aihepiirista tehtya
koti- ja ulkomaista tutkimusta ja pohdittu lyhyesti myds Tor-verkon tutkimukseen
littyvad problematiikkaa seka tutkimuseettisia kysymyksia, joiden aarella tutkija
joutuu askaroimaan analysoidessaan eri menetelmin Tor-verkon sisaltoja niiden
arkaluontoisuuden vuoksi. Kirjallisuuskatsauksen pohjana on kaytetty systemaat-
tisia hakuja, joiden avulla on kartoitettu ne aihepiirit, joiden avulla Tor-verkosta
tehtya tutkimusta on tehty.

2 TOR-VERKKO TAKAA ANONYMITEETIN

Tor-verkko on kehitetty Yhdysvaltain laivaston tutkimuslaitoksessa 1990-luvun
lopulla. Se perustuu matemaatikko Paul Syversonin kehittamaan sipulireititykseen,
jonka tavoitteena oli suojata Yhdysvaltain tiedustelupalveluiden yhteydenpitoa
verkossa. Sipulireititys on kerroksellinen salausjarjestelma, joka mahdollistaa
anonymiteetin. Sen avulla verkon sivustoja voi kayttaa ilman ettd kolmas osapuoli
pystyy jaljittamaan henkildn tekemisia tai sijaintia. (Haasio 2013; Haasio 2018;
Tor-verkko 2019).



Kuva 1. Tor-verkon toimintaperiaate visualisoituna (Kuva: Wikimedia
Commons, Electronic Frontier Foundation (EFF) [CC BY 3.0
(https://creativecommons.org/licenses/by/3.0)].

Tor-verkon toiminta perustuu vapaaehtoisten toimintaan eri puolilla maailmaa.
Verkko muodostuu vapaaehtoisvoimin ylldpidetyista reitittimista, jollaisen kuka
tahansa voi halutessaan perustaa omalle koneelleen. Reitittimia on kahdenlaisia:
Tor-verkosta ulospain kytkeytyvia exit nodeja ja Tor-verkon sisaisia reitittimia
(node). Nama exit nodeksi kutsutut koneet nakyvat ulospain, mutta muut eivat,
mika mahdollistaa sen, ettei kayttajan sijaintia tai henkilollisyytta saada tietoon.
(Mika Tor on, [viitattu 18.8.2019].) Verkon nimi on lyhenne sanoista The Onion
Router. Nimi viittaa menetelmaan, jolla verkko toimii. Yhteys katketdan useisiin
salauskerroksiin eri palvelinten avulla - aivan kuten sipuli.

Tor-verkon salausperiaate on kdytannossa lahes aukoton. Oikeastaan ainoa riski
on se, etta kayttdja ei tieda kuka on verkossa sijaitsevan reitittimen yllapitdja,
koska kyse on vapaaehtoistoiminnasta. Palvelimen yllapitdja paasee kasiksi vain
edelliseen ja seuraavaan solmuun. Poikkeuksen tastd muodostaa exit node, joka
poistaa viimeisen salauskerroksen. Se ei voi jdljittaa sijaintia ja IP-osoitetta, mutta
mikali Tor-selaimen avulla vieraillaan salaamattomilla sivuilla, se pystyy vakoile-
maan tekemisiasi sielld. Toimintaperiaatteensa johdosta yhteys verkkoon Tor-
selaimella on aina hitaampi kuin perinteisia selaimia kaytettaessa. Tama saattaa
muodostua ongelmaksi esimerkiksi ladattaessa sisdltoja verkosta. Teoriassa on
mahdollista, etta mikali jokin taho saisi tarpeeksi exit nodeja haltuunsa, verkon
salaus voitaisiin murtaa. Esimerkiksi Yhdysvalloilla saattaisi olla mahdollisuus ta-
han, mutta se ei ole kayttanyt tuota mahdollisuutta, mikali arvio pitaa paikkansa.



Anonymiteetti litetdan usein rikolliseen toimintaan ja pitaa paikkansa, etta iso
0sa lainvastaisesta toiminnasta tapahtuu Tor-verkossa. Esimerkiksi huumekaup-
pa, varastetun tavaran osto ja myynti, rikollinen tydnvalitys ynna muut laittomat
toiminnot ovat keskittyneet sinne. Tor-verkkoa ei kuitenkaan pida ymmartaa
pelkaksi laittomuuksien ja rikollisuuden tyyssijaksi. Esimerkiksi niissa maissa,
joissa sananvapaus on rajoitettua, Tor-verkko mahdollistaa poliittisen keskus-
telun ja muiden sananvapauden rajoitteiden alla olevien asioiden pohdinnan ja
tiedonhankinnan niista aiheista. (Haasio 2018.)

Electornic Frontier of Finland (EFFI), joka ajaa verkon kayttajien sanavapautta,
korostaa Tor-verkon merkitystd sanavapauden turvaajana, verkkovakoilun esta-
janad ja sensuurin kiertajana (Mika Tor on, [viitattu 18.8.2019]). Tama kaikki pitaa
paikkansa, mutta perustellusti voidaan kysya, onko maamme kaltaisessa lansi-
maisessa demokratiassa tarpeen salata oma identiteettinsa verkkoa selatessa,
mikali ei kayta sita laittomiin tarkoituksiin? Hakuhistoriansa voi aina poistaa ja
kayttaa esimerkiksi hakukoneita, jotka eivat tallenna tietojasi.

Tor-verkon sisaltojen 16ytyminen on usein ollut ongelmallista ja haluttu verkko-
osoite on taytynyt tietdd tai etsid erilaisista aihehakemistotyyppisista palveluista,
kuten The HiddenWiki-palvelusta (https://thehiddenwiki.org/). Suomalainen tutkija
Juha Nurmi on kehittanyt Ahmia-hakukoneen (https://ahmia.fi/), jonka avulla on
mahdollista etsia Tor-verkon sisaltdja. Lapsiin kohdistuvaa seksuaalista vdkivaltaa
sisaltaville Tor-verkon sivuille ei palvelussa ole linkkeja ja ne on korvattu yhdessa
Pelastakaa Lapset ry:n kanssa tehdylla pedofiileille tarkoitetulla hoito-ohjelmalla.
Hakiessaan Ahmiasta lapsiin kohdistuvaa seksuaalista vakivaltaa sisaltavia aineis-
toja, henkil6 ohjautuu automaattisesti hoito-ohjelman sivulle.

3 AIEMPI TOR-VERKON TUTKIMUS

Tor-verkon tieteellisessa tutkimuksessa painopistealueet ovat olleet ensisijaisesti
verkon teknologiassa (esim. Reardon & Goldberg 2009; Chaabane, Manilis &
Kaafar 2010; Loesing, Murdoch & Dingledine 2010; Koch, Golling & Gabi 2016)
seka juridisissa kysymyksissa (Martin 2014, O'Brien 2014), joita siihen liittyy.
lImidista huumekauppa on ollut keskeinen mielenkiinnon kohde ennen muuta
huumausainepolitiikan nakdkulmasta (esim. Dolliver 2015; Dolliver & Kuhns 2016;
Huang & Bashir 2016; Dolliver, Ericson & Love 2018; Demant, Bakken & Oksa-
nen 2019). Sen sijaan Tor-verkon kulttuurisia, viestinnallisia ja yhteiskunnallisia
nakokulmia ei tutkimuksessa ole juurikaan huomioitu. Poikkeuksen muodostavat
Bilgrei (2018; 2019) seka Bakken ja Demant (2019), jotka ovat tutkineet online-
huumekauppojen sosiaalisen luottamuksen syntyd, Hamalaisen (2019) huume-
kaupan kayttajanimitutkimus seka Haasion, Harviaisen ja Savolaisen (2019; ks.



my0s Haasio & Harviainen 2018) huumeiden kayttdjien tiedontarpeisiin ja infor-
maatiokayttaytymiseen kohdistunut tutkimus. Kotimaisista tutkijoista Nurmi on
kartoittanut verkon huumekaupan laajuutta ja sisaltoja tutkijaryhmansa kanssa
(Nurmi & Kaskela 2015; Nurmi ym. 2017). Juha Nurmen (2019) vaitoskirjassa
kasitellaan rikollista kaupankayntia ensisijaisesti huumekaupan nakdkulmasta
Tor-verkon markkinapaikoilla.

Aiemman tutkimuksen aihepiirien jakauman kartoitusta varten tehtiin kirjallisuus-
haku termeilla "tor network” seka "onion router”. Haku kohdistettiin nimekkeeseen.
Tietokannat ja hakukoneet, joista haku tehtiin, olivat kotimainen artikkeliviitetieto-
kanta ARTO + Elektra, Google Scholar sekd EBSCO (monitieteinen sisaltaen useita
eri tietokantoja). Lisaksi EBSCO:ssa haku rajattiin vertaisarvioituihin artikkeleihin.
ARTO-tietokannassa kaytetty hakutermi oli "tor-verkko”. Sipulireititin-hakusanalla
tuloksia ei loytynyt.

Taulukko 1. Nimekkeeseen (Title) kohdistuneen haun lukumaaraiset
tulokset hakuterneittain. ARTO-tietokannan hakutermina
on kaytetty sanaa tor-verkko.

Tor network Onion router
ARTO 2 -
EBSCO 27 5
Google Scholar 189 51

Google Scholarin hakutulosjoukko oli laajahko, mutta se sisalsi runsaasti ei-ver-
taisarvioituja tuloksia, kuten opinnaytteita. ARTO-tietokannan tuloksista poistettiin
ne artikkelit, joita ei oltu julkaistu tieteellisilla foorumeilla.

Kun EBSCO:n hakutuloksista poistettiin solubiologiaan ja molekyylitutkimukseen
kohdistuneet artikkelit, jaljelle jai 15 Tor-verkkoa kasittelevaa artikkelia. EBSCO:n
ja Google Scholarin tuloksiin tuli runsaasti biologian alaan liittyvia tuloksia, koska
TOR on my®6s lyhenne termistd "target of rapamycin'.

Tor-verkkoa kasitelleista 15 artikkelista kahdeksan kasitteli Tor-verkon teknologiaa,
kaksi Iahestyi asiaa lainsaaddnnon kannalta ja viisi artikkelia liittyi Tor-verkossa
tapahtuvaan huumekauppaan. Tama kuvaa hyvin tutkimuksen painopisteita ja
sitd, etta vield toistaiseksi tutkimusta Tor-verkosta on tehty verraten vahan. Google
Scholarin osalta hakutuloksissa nakyi sama trendi: tutkimusten keskeinen teema
oli huumekauppa ja teknologiaan liittyvad tutkimusta oli tehty suhteessa eniten.

! Rapamysiini (rapamycin) eli sirolimuusi on elinsiirtojen yhteydessa kéytettava ladke, jotka kaytetaan
hylkimisreaktion estamiseksi (Strandeberg 2013).



4 TUTKIJA TOR-VERKON AARELLA

Tor-verkon eri palvelujen tutkimuksessa aineistolahtoiset menetelmat ovat
ensisijaisia. Esimerkiksi verkkopalvelujen kayttdjien haastattelujen saaminen on
tutkimusaiheiden (muun muassa huumekauppa ja muu rikollisuus) arkaluontoi-
suuden takia hyvin vaikeata.

Keskusteluryhmiin ja muihin verkon interaktiivisiin palveluihin kohdistuneessa
tutkimuksessa on keskusteltu ennen muuta siitd, tuleeko tutkijan ilmaista olevansa
paikalla verkkopalvelussa hankkimassa havaintomateriaalia ja kysya tutkimuslu-
pa palvelun yllapitajalta vai voiko materiaalin kerata esimerkiksi ilman palvelun
yllapitdjén suostumusta. Esimerkiksi Turtiainen ja Ostman (2009) ovat todenneet
keskusteluryhmien olevan arkaluonteisia tutkimuskohteita ja painottavat sitg, ettei
tutkittavan identiteetti saa milloinkaan paljastua. Marja-Liisa Helasvuo, Marjut
Johansson ja Sanna-Kaisa Tanskanen (2014) toteavat, etta keskusteluryhmaviestit
ovat kaikille avoimissa ryhmissa julkisia ja niihin ei tarvita erillista tutkimuslupaa.
Whitemanin (2012) ja Jarvinen-Tassopouloksen (2011) kannat tukevat tata nake-
mysta. Ajattelutapaa voidaan nahdaksemme soveltaa myds Tor-verkon avoimille
keskustelupalstoille ja kuvalaudoille? kuten Kozinets (2010; 2015) on todennut,
verkko ei ole joko yksityinen tai julkinen vaan luonteeltaan julkinen.

Tor-palvelun kayttajat toimivat jo lahtokohtaisesti salatun identiteetin turvin joko
tdysin anonyymeina (Ferguson 2017) tai kertovat esimerkiksi anonyymin Wickr-
pikaviestintunnuksensa. Mikali he eivat vapaaehtoisesti kerro itsestaan tietoja,
heita ei voi jaljittaa. Kuten Martin ja Christin (2016) ovat todenneet, Tor-verkon
yllapitdjat ja sivustojen kdyttdjat ovat kaytanndssa kaikki taysin anonyymeja. Iso
osa Tor-verkon liikenteesta on jossain maarin arkaluontoista. Vain harva kayttaa
sita tavallisiin verkkosivustoihin ja niiden selaamiseen yksityisyyden suojan takia.
Jo tdman vuoksi on kaytannéssa mahdotonta esimerkiksi pyytaa tutkimuslupaa
kayttajilta.

Oman haasteensa muodostavat verkkosisallot, jotka saattavat paikoitellen olla
hyvinkin hatkahdyttavia ja keskustelujen aihepiirit jopa iljettdvid. Tutkijan tuleekin
nahdaksemme omaksua tarkkailijan rooli. Omaa aktiivisuutta naissa palveluissa
ei saa tuoda esiin, vaan materiaali kerataan halutuista Tor-verkon palveluista
osallistumatta niissa kaytaviin keskusteluihin. Tutkijan tulee varautua myods
siihen, etta tutkimuksen julkaiseminen saattaa aiheuttaa arkaluontoisia aiheita
tutkittaessa keskustelua niilla palstoilla, joita on tutkittu.

2 Kuvalaudalla tarkoitetaan verkkopalvelua, jossa keskustelu perustuu pitkalti tai ainakin osittain kuvien avulla
viestimiseen (Vainikka 2016).



Keskusteluryhmien ja kuvalautojen toimintaperiaate tuo oman haasteensa
niin Tor-verkossa kuin verkkotutkimuksessa laajemminkin. Monissa palveluissa
viestit poistuvat madrdajan jdlkeen ja taman vuoksi niista on tallennettava do-
kumentaatiota varten niin elektroniset kuin paperiset kopiot tutkimusta ja sen
verifiointia varten.

Tutkimuksessa on huomioitava myds palvelun luonne. Avoimen verkon sivustoista
esimerkiksi kuvalaudat ovat jo toimintakulttuuriltaan anarkistisia (vrt. Uotila 2013;
Haasio 2015). Niille kirjoittaessaan henkil¢ tietaa alistavansa itsensa voimakkaal-
lekin kritiikille ja lautakulttuuriin kuuluu esimerkiksi voimakas, jopa alatyylinen
kielenkaytto (Haasio 2015). Tutkimamme Tor-verkon Sipulitori-palvelu (Haasio &
Harviainen 2018; Haasio, Harviainen & Savolainen 2019) on kuvalauta-tyyppinen
sivusto ja sen kielenkayttoon ja kommentointiin patevat nahdaksemme samat
piirteet. Sipulitorin keskustelu sisaltaa paljon alatyylista kielenkayttda ja jopa
uhkaavaa puhetta.

5 LOPUKSI

Tutkimuksellisesti Tor-verkko on mielenkiintoinen usealla eritavalla. Sen toiminta-
kulttuuri ja anonymiteetin mahdollistama verkkopuhe avaavat uusia nakokulmia
sosiologian, informaatiotutkimuksen ja viestinnan tutkimuksessa. Tietoverkkojen
"villind lantenad”, jossa lait ja asetukset eivat pade, Tor-verkkoon on keskittynyt eri-
laisia rikollisuuden muotoja ja marginaalisia alakulttuureja. Kulttuurintutkimuksen
kannalta Tor-verkon vaihtoehto- ja alakulttuurien foorumit ovat kiinnostavia ja
niihin voidaan soveltaa esimerkiksi netnografisia tutkimusmenetelmia. Tutkimuk-
sessa on ensisijaisesti keskitytty huumekauppaan ja sita kasitteleviin palveluihin,
mutta Tor-verkon huumekulttuuria ei tahanastisessa tutkimuksessa ole kasitelty.

Huumekaupan ja siihen liittyvien ilmididen lisaksi myos useat muut Tor-verkon
teemat ja ovat tutkimuksen kannalta hedelmallisia. Haktivismi, aktivismi, dariliik-
keiden toiminta ja terrorismi ovat esimerkkeja poliittisesta liikehdinnasta, jota
Tor-verkossa on runsaasti. Esimerkiksi WikiLeaks-sivusto julkaistiin alun perin
Tor-verkossa. Koska Tor-verkossa levida runsaasti laitonta pornografiaa, myos
siihen liittyva tieteellinen tutkimus olisi tarpeen. Talla hetkelld tuon aihepiirin
parissa askaroivat ensisijaisesti viranomaiset seka Pelastakaa Lapset ry ja muut
vastaavat jarjestot.

Julkisuudessa puhutaan paljon myos Tor-verkon hyvista puolista ja ei-rikollisista

sisalléista. Ndiden sivustojen tutkimus havainnollistaisi myos sen, mitd nama
palvelut itse asiassa ovat ja miksi ne toimivat pimedssa netissa.
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