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1 JOHDANTO

Artikkeli käsittelee Tor-verkon (The Onion Router) syntyhistoriaa ja avaa sen 
toimintaperiaatteita sekä anonyymin verkkoviestinnän tavoitteita ja merkitystä 
yhteiskunnassa.  Tor-verkon tunnettuus on heikohko, mutta sen käyttö ennen 
muuta rikolliseen toimintaan on lisääntynyt. Suomessa Tor-verkon keskeisin 
käyttötarkoitus on huumausaineiden osto ja myynti. Lisäksi Tor-verkossa on 
myös muuta rikollista toimintaa. 

Artikkelin painopiste on Tor-verkossa tapahtuvassa rikollisessa toiminnassa ja 
siihen liittyvässä tutkimuksessa. Artikkelissa on kartoitettu aihepiiristä tehtyä 
koti- ja ulkomaista tutkimusta ja pohdittu lyhyesti myös Tor-verkon tutkimukseen 
liittyvää problematiikkaa sekä tutkimuseettisiä kysymyksiä, joiden äärellä tutkija 
joutuu askaroimaan analysoidessaan eri menetelmin Tor-verkon sisältöjä niiden 
arkaluontoisuuden vuoksi. Kirjallisuuskatsauksen pohjana on käytetty systemaat-
tisia hakuja, joiden avulla on kartoitettu ne aihepiirit, joiden avulla Tor-verkosta 
tehtyä tutkimusta on tehty.

2 TOR-VERKKO TAKAA ANONYMITEETIN

Tor-verkko on kehitetty Yhdysvaltain laivaston tutkimuslaitoksessa 1990-luvun 
lopulla. Se perustuu matemaatikko Paul Syversonin kehittämään sipulireititykseen, 
jonka tavoitteena oli suojata Yhdysvaltain tiedustelupalveluiden yhteydenpitoa 
verkossa. Sipulireititys on kerroksellinen salausjärjestelmä, joka mahdollistaa 
anonymiteetin. Sen avulla verkon sivustoja voi käyttää ilman että kolmas osapuoli 
pystyy jäljittämään henkilön tekemisiä tai sijaintia. (Haasio 2013; Haasio 2018; 
Tor-verkko 2019).
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Kuva 1. Tor-verkon toimintaperiaate visualisoituna (Kuva: Wikimedia 
Commons, Electronic Frontier Foundation (EFF) [CC BY 3.0 
(https://creativecommons.org/licenses/by/3.0)].

Tor-verkon toiminta perustuu vapaaehtoisten toimintaan eri puolilla maailmaa. 
Verkko muodostuu vapaaehtoisvoimin ylläpidetyistä reitittimistä, jollaisen kuka 
tahansa voi halutessaan perustaa omalle koneelleen. Reitittimiä on kahdenlaisia: 
Tor-verkosta ulospäin kytkeytyviä exit nodeja ja Tor-verkon sisäisiä reitittimiä 
(node). Nämä exit nodeksi kutsutut koneet näkyvät ulospäin, mutta muut eivät, 
mikä mahdollistaa sen, ettei käyttäjän sijaintia tai henkilöllisyyttä saada tietoon. 
(Mikä Tor on, [viitattu 18.8.2019].)  Verkon nimi on lyhenne sanoista The Onion 
Router. Nimi viittaa menetelmään, jolla verkko toimii. Yhteys kätketään useisiin 
salauskerroksiin eri palvelinten avulla - aivan kuten sipuli.

Tor-verkon salausperiaate on käytännössä lähes aukoton. Oikeastaan ainoa riski 
on se, että käyttäjä ei tiedä kuka on verkossa sijaitsevan reitittimen ylläpitäjä, 
koska kyse on vapaaehtoistoiminnasta. Palvelimen ylläpitäjä pääsee käsiksi vain 
edelliseen ja seuraavaan solmuun. Poikkeuksen tästä muodostaa exit node, joka 
poistaa viimeisen salauskerroksen. Se ei voi jäljittää sijaintia ja IP-osoitetta, mutta 
mikäli Tor-selaimen avulla vieraillaan salaamattomilla sivuilla, se pystyy vakoile-
maan tekemisiäsi siellä. Toimintaperiaatteensa johdosta yhteys verkkoon Tor-
selaimella on aina hitaampi kuin perinteisiä selaimia käytettäessä. Tämä saattaa 
muodostua ongelmaksi esimerkiksi ladattaessa sisältöjä verkosta. Teoriassa on 
mahdollista, että mikäli jokin taho saisi tarpeeksi exit nodeja haltuunsa, verkon 
salaus voitaisiin murtaa. Esimerkiksi Yhdysvalloilla saattaisi olla mahdollisuus tä-
hän, mutta se ei ole käyttänyt tuota mahdollisuutta, mikäli arvio pitää paikkansa.
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Anonymiteetti liitetään usein rikolliseen toimintaan ja pitää paikkansa, että iso 
osa lainvastaisesta toiminnasta tapahtuu Tor-verkossa. Esimerkiksi huumekaup-
pa, varastetun tavaran osto ja myynti, rikollinen työnvälitys ynnä muut laittomat 
toiminnot ovat keskittyneet sinne. Tor-verkkoa ei kuitenkaan pidä ymmärtää 
pelkäksi laittomuuksien ja rikollisuuden tyyssijaksi. Esimerkiksi niissä maissa, 
joissa sananvapaus on rajoitettua, Tor-verkko mahdollistaa poliittisen keskus-
telun ja muiden sananvapauden rajoitteiden alla olevien asioiden pohdinnan ja 
tiedonhankinnan niistä aiheista. (Haasio 2018.)

Electornic Frontier of Finland (EFFI), joka ajaa verkon käyttäjien sanavapautta, 
korostaa Tor-verkon merkitystä sanavapauden turvaajana, verkkovakoilun estä-
jänä ja sensuurin kiertäjänä (Mikä Tor on, [viitattu 18.8.2019]). Tämä kaikki pitää 
paikkansa, mutta perustellusti voidaan kysyä, onko maamme kaltaisessa länsi-
maisessa demokratiassa tarpeen salata oma identiteettinsä verkkoa selatessa, 
mikäli ei käytä sitä laittomiin tarkoituksiin? Hakuhistoriansa voi aina poistaa ja 
käyttää esimerkiksi hakukoneita, jotka eivät tallenna tietojasi.

Tor-verkon sisältöjen löytyminen on usein ollut ongelmallista ja haluttu verkko-
osoite on täytynyt tietää tai etsiä erilaisista aihehakemistotyyppisistä palveluista, 
kuten The HiddenWiki-palvelusta (https://thehiddenwiki.org/). Suomalainen tutkija 
Juha Nurmi on kehittänyt Ahmia-hakukoneen (https://ahmia.fi/), jonka avulla on 
mahdollista etsiä Tor-verkon sisältöjä. Lapsiin kohdistuvaa seksuaalista väkivaltaa 
sisältäville Tor-verkon sivuille ei palvelussa ole linkkejä ja ne on korvattu yhdessä 
Pelastakaa Lapset ry:n kanssa tehdyllä pedofiileille tarkoitetulla hoito-ohjelmalla. 
Hakiessaan Ahmiasta lapsiin kohdistuvaa seksuaalista väkivaltaa sisältäviä aineis-
toja, henkilö ohjautuu automaattisesti hoito-ohjelman sivulle.

3 AIEMPI TOR-VERKON TUTKIMUS

Tor-verkon tieteellisessä tutkimuksessa painopistealueet ovat olleet ensisijaisesti 
verkon teknologiassa (esim. Reardon & Goldberg 2009; Chaabane, Manilis & 
Kaafar 2010; Loesing, Murdoch & Dingledine 2010; Koch, Golling & Gabi 2016) 
sekä juridisissa kysymyksissä (Martin 2014; O’Brien 2014), joita siihen liittyy. 
Ilmiöistä huumekauppa on ollut keskeinen mielenkiinnon kohde ennen muuta 
huumausainepolitiikan näkökulmasta (esim. Dolliver 2015; Dolliver & Kuhns 2016; 
Huang & Bashir 2016; Dolliver, Ericson & Love 2018; Demant, Bakken & Oksa-
nen 2019). Sen sijaan Tor-verkon kulttuurisia, viestinnällisiä ja yhteiskunnallisia 
näkökulmia ei tutkimuksessa ole juurikaan huomioitu. Poikkeuksen muodostavat 
Bilgrei (2018; 2019) sekä Bakken ja Demant (2019), jotka ovat tutkineet online-
huumekauppojen sosiaalisen luottamuksen syntyä, Hämäläisen (2019) huume-
kaupan käyttäjänimitutkimus sekä Haasion, Harviaisen ja Savolaisen (2019; ks. 
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myös Haasio & Harviainen 2018) huumeiden käyttäjien tiedontarpeisiin ja infor-
maatiokäyttäytymiseen kohdistunut tutkimus. Kotimaisista tutkijoista Nurmi on 
kartoittanut verkon huumekaupan laajuutta ja sisältöjä tutkijaryhmänsä kanssa 
(Nurmi & Kaskela 2015; Nurmi ym. 2017). Juha Nurmen (2019) väitöskirjassa 
käsitellään rikollista kaupankäyntiä ensisijaisesti huumekaupan näkökulmasta 
Tor-verkon markkinapaikoilla. 

Aiemman tutkimuksen aihepiirien jakauman kartoitusta varten tehtiin kirjallisuus-
haku termeillä ”tor network” sekä ”onion router”. Haku kohdistettiin nimekkeeseen. 
Tietokannat ja hakukoneet, joista haku tehtiin, olivat kotimainen artikkeliviitetieto-
kanta ARTO + Elektra, Google Scholar sekä EBSCO (monitieteinen sisältäen useita 
eri tietokantoja). Lisäksi EBSCO:ssa haku rajattiin vertaisarvioituihin artikkeleihin. 
ARTO-tietokannassa käytetty hakutermi oli ”tor-verkko”. Sipulireititin-hakusanalla 
tuloksia ei löytynyt.

Taulukko 1. Nimekkeeseen (Title) kohdistuneen haun lukumääräiset 
    tulokset hakuterneittäin. ARTO-tietokannan hakuterminä 
    on käytetty sanaa tor-verkko.

Tor network Onion router

ARTO 2 –

EBSCO 27 5

Google Scholar 189 51

Google Scholarin hakutulosjoukko oli laajahko, mutta se sisälsi runsaasti ei-ver-
taisarvioituja tuloksia, kuten opinnäytteitä. ARTO-tietokannan tuloksista poistettiin 
ne artikkelit, joita ei oltu julkaistu tieteellisillä foorumeilla.

Kun EBSCO:n hakutuloksista poistettiin solubiologiaan ja molekyylitutkimukseen 
kohdistuneet artikkelit, jäljelle jäi 15 Tor-verkkoa käsittelevää artikkelia. EBSCO:n 
ja Google Scholarin tuloksiin tuli runsaasti biologian alaan liittyviä tuloksia, koska 
TOR on myös lyhenne termistä ”target of rapamycin1”.

Tor-verkkoa käsitelleistä 15 artikkelista kahdeksan käsitteli Tor-verkon teknologiaa, 
kaksi lähestyi asiaa lainsäädännön kannalta ja viisi artikkelia liittyi Tor-verkossa 
tapahtuvaan huumekauppaan. Tämä kuvaa hyvin tutkimuksen painopisteitä ja 
sitä, että vielä toistaiseksi tutkimusta Tor-verkosta on tehty verraten vähän. Google 
Scholarin osalta hakutuloksissa näkyi sama trendi: tutkimusten keskeinen teema 
oli huumekauppa ja teknologiaan liittyvää tutkimusta oli tehty suhteessa eniten.

1	 Rapamysiini	 (rapamycin)	 eli	 sirolimuusi	 on	 elinsiirtojen	 yhteydessä	 käytettävä	 lääke,	 jotka	 käytetään	
hylkimisreaktion	estämiseksi	(Strandeberg	2013).
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4 TUTKIJA TOR-VERKON ÄÄRELLÄ

Tor-verkon eri palvelujen tutkimuksessa aineistolähtöiset menetelmät ovat 
ensisijaisia. Esimerkiksi verkkopalvelujen käyttäjien haastattelujen saaminen on 
tutkimusaiheiden (muun muassa huumekauppa ja muu rikollisuus) arkaluontoi-
suuden takia hyvin vaikeata.

Keskusteluryhmiin ja muihin verkon interaktiivisiin palveluihin kohdistuneessa 
tutkimuksessa on keskusteltu ennen muuta siitä, tuleeko tutkijan ilmaista olevansa 
paikalla verkkopalvelussa hankkimassa havaintomateriaalia ja kysyä tutkimuslu-
pa palvelun ylläpitäjältä vai voiko materiaalin kerätä esimerkiksi ilman palvelun 
ylläpitäjän suostumusta. Esimerkiksi Turtiainen ja Östman (2009) ovat todenneet 
keskusteluryhmien olevan arkaluonteisia tutkimuskohteita ja painottavat sitä, ettei 
tutkittavan identiteetti saa milloinkaan paljastua. Marja-Liisa Helasvuo, Marjut 
Johansson ja Sanna-Kaisa Tanskanen (2014) toteavat, että keskusteluryhmäviestit 
ovat kaikille avoimissa ryhmissä julkisia ja niihin ei tarvita erillistä tutkimuslupaa. 
Whitemanin (2012) ja Järvinen-Tassopouloksen (2011) kannat tukevat tätä näke-
mystä. Ajattelutapaa voidaan nähdäksemme soveltaa myös Tor-verkon avoimille 
keskustelupalstoille ja kuvalaudoille2 kuten Kozinets (2010; 2015) on todennut, 
verkko ei ole joko yksityinen tai julkinen vaan luonteeltaan julkinen.

Tor-palvelun käyttäjät toimivat jo lähtökohtaisesti salatun identiteetin turvin joko 
täysin anonyymeinä (Ferguson 2017) tai kertovat esimerkiksi anonyymin Wickr-
pikaviestintunnuksensa. Mikäli he eivät vapaaehtoisesti kerro itsestään tietoja, 
heitä ei voi jäljittää. Kuten Martin ja Christin (2016) ovat todenneet, Tor-verkon 
ylläpitäjät ja sivustojen käyttäjät ovat käytännössä kaikki täysin anonyymejä. Iso 
osa Tor-verkon liikenteestä on jossain määrin arkaluontoista. Vain harva käyttää 
sitä tavallisiin verkkosivustoihin ja niiden selaamiseen yksityisyyden suojan takia. 
Jo tämän vuoksi on käytännössä mahdotonta esimerkiksi pyytää tutkimuslupaa 
käyttäjiltä. 

Oman haasteensa muodostavat verkkosisällöt, jotka saattavat paikoitellen olla 
hyvinkin hätkähdyttäviä ja keskustelujen aihepiirit jopa iljettäviä. Tutkijan tuleekin 
nähdäksemme omaksua tarkkailijan rooli. Omaa aktiivisuutta näissä palveluissa 
ei saa tuoda esiin, vaan materiaali kerätään halutuista Tor-verkon palveluista 
osallistumatta niissä käytäviin keskusteluihin.  Tutkijan tulee varautua myös 
siihen, että tutkimuksen julkaiseminen saattaa aiheuttaa arkaluontoisia aiheita 
tutkittaessa keskustelua niillä palstoilla, joita on tutkittu.

2	 Kuvalaudalla	tarkoitetaan	verkkopalvelua,	jossa	keskustelu	perustuu	pitkälti	tai	ainakin	osittain	kuvien	avulla	
viestimiseen	(Vainikka	2016).
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Keskusteluryhmien ja kuvalautojen toimintaperiaate tuo oman haasteensa 
niin Tor-verkossa kuin verkkotutkimuksessa laajemminkin. Monissa palveluissa 
viestit poistuvat määräajan jälkeen ja tämän vuoksi niistä on tallennettava do-
kumentaatiota varten niin elektroniset kuin paperiset kopiot tutkimusta ja sen 
verifiointia varten.  

Tutkimuksessa on huomioitava myös palvelun luonne. Avoimen verkon sivustoista 
esimerkiksi kuvalaudat ovat jo toimintakulttuuriltaan anarkistisia (vrt. Uotila 2013; 
Haasio 2015). Niille kirjoittaessaan henkilö tietää alistavansa itsensä voimakkaal-
lekin kritiikille ja lautakulttuuriin kuuluu esimerkiksi voimakas, jopa alatyylinen 
kielenkäyttö (Haasio 2015). Tutkimamme Tor-verkon Sipulitori-palvelu (Haasio & 
Harviainen 2018; Haasio, Harviainen & Savolainen 2019) on kuvalauta-tyyppinen 
sivusto ja sen kielenkäyttöön ja kommentointiin pätevät nähdäksemme samat 
piirteet. Sipulitorin keskustelu sisältää paljon alatyylistä kielenkäyttöä ja jopa 
uhkaavaa puhetta.

5 LOPUKSI

Tutkimuksellisesti Tor-verkko on mielenkiintoinen usealla eri tavalla. Sen toiminta-
kulttuuri ja anonymiteetin mahdollistama verkkopuhe avaavat uusia näkökulmia 
sosiologian, informaatiotutkimuksen ja viestinnän tutkimuksessa. Tietoverkkojen 
”villinä läntenä”, jossa lait ja asetukset eivät päde, Tor-verkkoon on keskittynyt eri-
laisia rikollisuuden muotoja ja marginaalisia alakulttuureja. Kulttuurintutkimuksen 
kannalta Tor-verkon vaihtoehto- ja alakulttuurien foorumit ovat kiinnostavia ja 
niihin voidaan soveltaa esimerkiksi netnografisia tutkimusmenetelmiä. Tutkimuk-
sessa on ensisijaisesti keskitytty huumekauppaan ja sitä käsitteleviin palveluihin, 
mutta Tor-verkon huumekulttuuria ei tähänastisessa tutkimuksessa ole käsitelty.

Huumekaupan ja siihen liittyvien ilmiöiden lisäksi myös useat muut Tor-verkon 
teemat ja ovat tutkimuksen kannalta hedelmällisiä. Haktivismi, aktivismi, ääriliik-
keiden toiminta ja terrorismi ovat esimerkkejä poliittisesta liikehdinnästä, jota 
Tor-verkossa on runsaasti. Esimerkiksi WikiLeaks-sivusto julkaistiin alun perin 
Tor-verkossa. Koska Tor-verkossa leviää runsaasti laitonta pornografiaa, myös 
siihen liittyvä tieteellinen tutkimus olisi tarpeen. Tällä hetkellä tuon aihepiirin 
parissa askaroivat ensisijaisesti viranomaiset sekä Pelastakaa Lapset ry ja muut 
vastaavat järjestöt.

Julkisuudessa puhutaan paljon myös Tor-verkon hyvistä puolista ja ei-rikollisista 
sisällöistä. Näiden sivustojen tutkimus havainnollistaisi myös sen, mitä nämä 
palvelut itse asiassa ovat ja miksi ne toimivat pimeässä netissä.
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