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Abstract
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1 Johdanto

Behavioral Tracking tarkoittaa internetkayttdjien toimintojen keraamista ja tallenta-
mista erilaisten evasteiden ja muiden seurantamenetelmien kautta. Tana paivana
kayttajadata on valuuttaa, jota myydaan yrityksille muun muassa mainonnan koh-
dentamiseksi. Tama mahdollistaa sen, ettd verkkopalvelut ovat kayttdjille usein ilmai-
sia, mutta samalla kasvaa riski siitd, etta dataa kdytetaan vaarin esimerkiksi profiloin-
tiin. Tassa opinndytetyossa kerrotaan, mita kayttajadataa kerataan, miksi ja miten ja

kuinka kdyttdjan on mahdollista pienentaa omaa digitaalista jalanjdlkeaan.

Aihe kasittelee kyberturvallisuusuhkaa, silla kdyttajadatan levidminen saattaa johtaa
muun muassa identiteettivarkauteen, ja oikeus omaan dataan heikentaa ihmisen
paatantdvaltaa ja oikeuksia. Tyo tehtiin Jyvaskylan ammattikorkeakoulun IT-
instituutin JYVSECTEC (Jyvaskyla Security Technology) kyberturvallisuuden tutkimus-,
kehitys- ja koulutuskeskuksen ja Poliisiammattikorkeakoulun (POLAMK) yhteishank-
keelle nimelta CYBERDI. Projektin tavoitteena on kehittaa kaytantoja kyberrikoksien
estdamiseen, tutkimiseen ja selvittdmiseen seka kasvattaa tietoisuutta kyberrikoksista
ja -uhkista (CYBERDI 2019). Jokaisella ihmiselld on oikeus tietdaa, mita tietoja heista

kerdtdan ja mihin naita tietoja kaytetaan.

Kayttajatietoja keratdan muun muassa sosiaalisesta mediasta kayttdjien tilien kautta,
mika on aiheuttanut huolta viime vuosina. Suomen kyberturvallisuusstrategiassa
(2019) on yhtena linjauksena kyberturvallisuuden osaamisen kehittaminen kaikkien
yhteiskunnan toimijoiden keskuudessa, ja strategiassa on maininta, ettd “Kansalli-
sesti on varmistettava, etta jokaisella on riittavat valmiudet toimia turvallisesti digi-
taalisessa toimintaymparistossa.” Koska teknologia kehittyy niin nopeasti, ei voi luot-
taa siihen, etta viranomaiset ja laki pitavat huolta kayttajan yksityisyydestd, vaan jo-
kaisen on otettava itse vastuuta siitd, mihin antaa luvan, kun puhutaan esimerkiksi
kolmannen osapuolen evastehyvaksynnasta. Aihe on mielenkiintoinen, koska kaytta-
jatietoja kerdamalla ei pelkastaan kohdenneta mainontaa, vaan tiedoilla on jo vaiku-
tettu muun muassa Yhdysvaltojen presidentin vaaleissa vuonna 2016 (Cadwallard &
Graham-Harrison 2018). Mitd enemman toisesta tietaa, sitd helpompi on vaikuttaa

hdnen paatoksiinsa.
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Aiheesta on kirjoitettu joitain opinnaytetoita jo aiemmin, ja artikkeleita ja videoita ai-
heesta |0ytyy paljon. Ajankohtaisuuden puolesta aiheesta kuitenkin riittaa viela kir-
joitettavaa, silla teknologiaa, niin kayttajatietojen etsimiseen kuin piilottamiseenkin,

kehitetaan jatkuvasti.

Tydssa kartoitettiin kdyttajatietojen keruun tuomia uhkia ja miksi ihmisten pitaisi va-
littdd omasta yksityisyydestdan. Tarkoituksena ei ole ajaa ihmisia pois sosiaalisesta
mediasta tai kehottaa palaamaan takaisin aikaan ennen, nykyaan paivittain kaytossa
olevia palveluita, vaan kertoa, mita tietoja nama palvelut keraavat kayttajasta ja mi-
hin niita kaytetaan. Kun ihmisilla on tieto siita, etta tallaista tapahtuu, on mahdolli-
suus vaikuttaa siihen, etta asiat muuttuisivat. Jo tieto siitd, miten ja mita dataa kera-
taan, riittaa siihen, etta ihmisista tulee vastuuntuntoisempia sen jakamisessa ja use-
ammat alkavat vaatia oikeuksia omiin tietoihinsa ja estda niiden jakamista kolman-

sille osapuolille.

2 Tutkimusasetelma

2.1 Tutkimuskysymys

Taman tutkimuksen tutkimusongelmana oli kdyttdjadatan kerdaminen internetissa:
Kuinka kayttdjadataa seurataan verkossa? Tutkimuskysymys jakautui seuraaviin aliky-

symyksiin:

e Kuinka ja miksi kayttadjatietoja keratdaan verkossa?
e Mita riskeja kayttdjatietojen kerdaaminen tuo kayttajille?

e Kuinka riskeja on mahdollista minimoida?

2.2 Tutkimusmenetelma

Tutkimuksen tarkoituksena oli |0ytaa edellisessa kappaleessa mainittuun tutkimusky-
symykseen vastaus kuvailemalla kayttdjadatan seurantaan liittyvia ilmioita. Tutkimus-

menetelmdna kaytettiin kvalitatiivista eli laadullista tutkimusmenetelmaa.
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Kvalitatiivisessa tutkimuksessa harjoitetaan kokonaisvaltaista tiedon hankintaa ja ai-
neisto kootaan luonnollisissa, todellisissa tilanteissa ja toisin kuin kvantitatiivisessa eli
maarallisessa tutkimuksessa tyon ilmidita ei lahdetty kuvaamaan ja tulkitsemaan ti-
lastojen ja numeroiden avulla. Kvalitatiivisessa tutkimuksessa aineistoa tarkastellaan
monelta taholta, yksityiskohtaisesti ja pyritdan paljastamaan odottamattomia seik-
koja ilmiosta (Hirsjarvi, Remes & Sajavaara 2009, 164). Naiden lisaksi kvalitatiivinen
tutkimus on valittu tdman tyon tutkimusmenetelmaksi, koska siind tutkimussuunni-
telmaa muutetaan olosuhteiden mukaisesti ja aineisto maaraa prosessin pituuden.
Kvalitatiivisen tutkimuksen tuloksista halutaan saada syvallinen ndakemys ja ilmiosta
hyva kuvaus (Kananen 2015, 69-71). Kvalitatiivisessa tutkimuksessa tutkija ei itse

maaraa sitd, mika on tarkeaa (Hirsjarvi, Remes & Sajavaara 2009, 164).

Kvalitatiivisessa tutkimuksessa aineistona toimivat havainnointi eri muodoissa, doku-
mentit ja erilaiset haastattelut, jotka liittyvat tutkittavaa ilmioon (Kananen 2015, 81).
Tassa opinndytetydssa aineistoa analysoitiin siind muodossa kuin ne on |6ydetty, eli

kirjallisena tai suullisena, ja eri lahteista saatu aineisto on yhteismitallistettu eli muu-

tettu tekstimuotoon, jota on vuorostaan analysoitu tyossa.

3 Kayttajan jalki verkossa

3.1 Yksityisyys verkossa

Kun puhutaan yksityisen datan kerdaamisesta, on syyta maaritelld, mika on yksityista
dataa. Pl (Personally Identifiable Information) eli henkil6tiedot ovat yksityista dataa.
Euroopan Unionin tietosuoja-asetuksen mukaan henkil6tieto on sellaista tietoa, josta
henkildn voi tunnistaa suoraan tai vélillisesti kuten nimi, kotiosoite, séhkdposti, si-
jaintitiedot tai IP-osoite (Internet Protocol-osoite) (Mika on henkilotieto? n.d). Pseu-
donymisoidut tiedot ovat Suomessa luettu myos henkilotiedoiksi, vaikka niistd suoraa
ei pysty henkil6a tunnistamaan (Pseudonymisoidut ja anonymisoidut tiedot n.d). Jos
taas tiedot ovat anonymisoitu, se tarkoittaa, etta henkil63, jota tieto koskee, ei voi
enaa tunnistaa, eikd dataa voi palauttaa sellaiseen muotoon, josta pystyisi tunnista-

maan, ja naita tietoja ei enaa katsota henkildtiedoiksi (mt).



Yksityista dataa eivat valttamatta ole pelkat henkilotiedot, vaan mika tahansa tieto,
jonka henkild haluaa pitaa vain omassa ja niiden tiedossa, joille han on paattanyt ta-
man tiedon jakaa. Ihmiset saattavat sanoa, etta he eivat niin valita yksityisyytensa in-
vaasiosta, koska heilld ei ole mitdan salattavaa. Glenn Greenwald (2014) kertoi
Tedtalk-puheessaan, ettd kun han on kohdannut ihmisia, jotka nain vaittavat, han an-
taa heille sahkdpostiosoitteen ja pyytaa henkil6a lahettamaan hanelle kaikki sahko-
postitilit ja salasanat, jotta Greenwald voi tutkia, mita han tekee ja julkaista tietoja,
jotka haluaa. Yksikaan ihminen ei ollut lahettanyt tietoja Greenwaldille, kun Tedtalk
kuvattiin ja tuskin tulee lahettamaankaan, koska vaikka ihminen ei olisikaan paha, jo-

kaisella on jotain salattavaa.

Yksityisyydessa ei kuitenkaan ole kyse siitd, ettd valttamatta haluaisi salata jotain,
vaan valinnasta. lhmisten taytyy olla vapaita valitsemaan, mita tietoja he haluavat ja-
kaa, milloin ja kenelle. Usein kun ihmisen asioista kerrotaan esimerkiksi toimittajan
kautta lehdessa tai verkossa ilman kyseisen henkilon lupaa tai suostumusta, tuntee
henkilo, etta hanen yksityisyyttaan on loukattu. Yksityisyys vaikuttaa merkitsevasti
demokratiaan, talouteen ja henkilokohtaiseen hyvinvointiin. Mita enemman tietoja
kerataan ilman lupaa, sitd enemman vapaus rajoittuu, ja mitd vahemman on valtaa
omaan yksityiseen dataan, sitd vahemman on valinnanvapautta. (Claypoole & Payton

2014, 1-3.)

Tietosuoja-asetus henkilotietojen suojana

25.5.2018 EU:n alueella astui voimaan tietosuoja-asetus GDPR (General Data Protec-
tion Regulation), jolla pyritddan mahdollistamaan parempi suoja henkilotiedoille ja nii-
den kasittelylle. GDPR:n myota ihmisilla, jotka asuvat EU maassa, on oikeus pyytda
yrityksiltd ja organisaatioilta (my6s niilta, jotka ovat EU:n ulkopuolella), mita henkil6-
tietoja heista on tallennettu ja mihin tarkoitukseen niita kasitelldan. Tarvittaessa vaa-
rat tai epatarkat tiedot taytyy korjata ja kaikki tiedot pitdaa olla mahdollista poistaa
pyydettdessa silloin, kun niiden kasittelylle ei ole laillista perustetta. Tietosuoja-ase-

tus antaa oikeuden myos vastustaa henkilotietojen kasittelya, ja niiden kasittelyn ra-
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joittamista voi pyytdaa. Omat henkilotiedot on myoés mahdollista siirtda toiselle orga-
nisaatioille. GDPR soveltuu kuitenkin kaytettavaksi ainoastaan silloin, kun kyseessa

on henkilotiedot. (Usein kysyttya EU:n tietosuoja-asetuksesta n.d.)

3.2 Digitaalinen jalanjalki

Joka kerta kun kayttdja avaa selaimen, han jattaa vierailusta jaljen verkkoon. Joka
kerta kun verkkosivu kysyy, hyvaksytaanko evasteet, ja kdyttdja painaa kylla tai ei,
han jattaa itsestaan jaljen. Jokainen verkossa tehty klikkaus ja toiminta jattaa jal-
keensa kirjauksen, ja ndista digitaalisista jaljista ja henkilokohtaisesta datasta saatua
kokoelmaa kutsutaan digitaaliseksi jalanjdljeksi. Digitaalinen jalanjalki voidaan jakaa
kahteen eri ryhmaan: aktiivinen ja passiivinen. Aktiivinen jalanjalki syntyy, kun kayt-
taja itse jakaa jotain, kuten valokuvia, ja on tietoinen siita, etta jattaa verkkoon jo-
tain. Passiivinen jalanjalki taas syntyy ilman, etta kayttaja on valttamatta tietoinen
siitd, ettd jotain on jadnyt johonkin muistiin. (Gencoglu, Honko, Isomursu & Simila

2015.)

Aktiivinen digitaalinen jalanjalki on kayttdjan omassa hallinnassa hyvinkin helposti; ei
julkaise kuvia verkossa, ei jaa tykkadyksia Facebookissa tai kommentoi foorumeilla niin
paljon. Passiivinen jalanjalki koostuu tiedoista, joita kerdtdan “huomaamatta”, kuten
IP-osoite, sijainti, selaimen tiedot, mika kayttojarjestelma tietokoneessa on ja mitka
ovat kayttdjan ostostottumukset verkossa (Holland & Jones 2019). Kuviossa 1 on esi-
merkki BrowserLeaks-sivustolta, jossa pystyy nakemaan, mita tietoja jokainen verk-
kosivu pystyy kerdaamaan ilman lupaa. Passiivisen digitaalisen jalanjiljen pienenta-

miseksi taytyy tehda vahan enemman toita ja ndita keinoja avataan luvussa 4.2.
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‘text/html, application/xhtml+xml,application/xml;g=0.9,%/*;q=
en-US,en;q=0.5

gzip, deflate, br

https://browserleaks.com/

1

trailers

_0a=GA1.2.1328585326.1573114483; _gid=GA1.2.726092166.1573114483; _gat=1

This IP is not identified to be a Tor Relay

Arkhangelsks

INL

Helsinkis
Saint Petersburgs
SWEDEN

STOCKHOLM = Tallinn =

RIPE NCC

195.148.26.0 - 195.148.27.255
JYPOLY-NET2B

195.148.26.0 - 195.148.27.255
195.148.0.0 - 195.148.255.255
ASSIGNED PA

FI

Mon, 23 Feb 2015 12:25:55 GMT
Jyvaskyla University of Applied Sciences
Rajakatu 35

40200 Jyvaskyla

Abuse-C Rale

AR31397-RIPE

Abuse

abuse@jamk.fi

ORG-JAMK1-RIPE

Rajakatu 35
40200 Jyvaskyla, FI

Kuvio 1. BrowserLeaks-sivuston keraamat IP-tiedot
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Digitaalinen jalanjalki syntyy kdyttdjan omien toimintojen perusteella ja sisaltda tie-
toa hanesta itsestaan. Analysoimalla tata tietoa voi oppia paljonkin kayttajasta, mista
han pitda, mitd han harrastaa, katsoo, kuuntelee, mita han on ostanut, milloin ja
mistd, onko han uskonnollinen ja kuinka aktiivisesti han seuraa politiikkaa. Naita tie-
toja voidaan kayttdaa mainosten ja palveluiden kohdentamiseen ja raatalointiin kayt-
tajaystavallisemmaksi. Tietoja myds myydaan eteenpdin kolmansille osapuolille, mika
mahdollistaa muun muassa sen, ettd verkkopalvelut ovat kayttdjille ilmaisia, mutta

my0s altistaa kayttajat profiloinnille. (Mt.)

Barfin Bakir (2019) tutki loppukéayttdjien suhtautumista digitaaliseen jalanjalkeen
verkkokyselyn avulla. Tulokset osoittivat, etta vaikka kayttajat ovat tietoisia, mista di-
gitaalinen jalanjalki koostuu, 34,8 % vastaajista ei osannut sanoa, onko huolissaan di-
gitaalisesta jalanjaljestdadn. Bakirin totesi tutkimuksen perusteella, etta kayttdjat eivat
halua, etta heista kerataan tietoja, koska se nahdaan yksityisyyden loukkaamisena,
mutta eivat kuitenkaan ole valmiita muuttamaan toimintaansa verkossa. (Bakir 2019,

29-34.)

3.3 Behavioral Targeting — kohdennettu mainonta

Ihmiset saattavat olla joskus varmoja siitd, ettd heidan dlypuhelimensa kuuntelee
keskusteluja, joita he kdyvat muiden kanssa, koska sovelluksessa tulee vastaan mai-
nos asiasta, josta he juuri puhuivat, mutta jota he eivat ole kuitenkaan esimerkiksi
hakeneet Googlesta. Mainokset kuitenkin saattavat ilmestya sen takia, etta joku toi-
nen kadyttaja samassa lahiverkossa on etsinyt asiaa Googlesta, ja siksi mainos nakyy
myo0s toisten laitteilla. Tama kuitenkin kertoo myos siitd, kuinka hyvin nykypaivan al-

goritmit osaavat ennustaa ihmisen kayttaytymista. (Rautanen 2019.)

Behavioral targeting eli kayttaytymiseen perustuva kohdentaminen rakentuu kaytta-
jien digitaalisen jalanjaljen perusteella. Se voidaan jakaa kahteen tyyppiin: yhdella si-
vustolla ja muualla verkossa tapahtuvaan kohdentamiseen. Sivustolla tapahtuva koh-
dentaminen on yleensd implementoitu osaksi sivuston personointia, jotta se pystyy

nayttamaan mainoksia, jotka perustuvat dataan, jotka on saatu kayttajan toimista sa-

malla sivustolla. Esimerkiksi verkkokaupassa, jossa on katsellut kuulokkeita, tulee
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yleensd mainoksia “sinua saattaisi kiinnostaa namakin kuulokkeet”, joka on kohden-
tunut sivustolla tapahtuvien kayttajatoimien kautta. Verkossa tapahtuva kohdenta-
minen tarkoittaa laajempaa datan keraysta, eli eri sivustoilta saatu tieto ajetaan algo-
ritmiin, joka datan perusteella pyrkii maarittdmaan muun muassa henkilon ian, suku-
puolen ja mita tuotteita han on mahdollisesti kiinnostunut ostamaan ja lajittelee

kayttajat naiden tietojen perusteella erilaisiin ryhmiin. (Wlosik n.d.)

Taman paivan trendi on, etta kayttajan ei tarvitse maksaa verkkopalvelusta tai sovel-
luksesta, mutta koska yritys kuitenkin tarvitsee tuloja, ne hankitaan usein mainonnan
kautta. Facebook on suosittu mainostajien keskuudessa, koska se tarjoaa muun mu-
assa analyysi- ja analytiikkapalveluita kolmansille osapuolille, tilastojen ja tietojen
avulla, jotka se on kerdannyt Facebook-kayttdjien datan perusteella (Tietokdytanto

2018).

Erddssa Harvardin yliopiston tutkimuksessa esitettiin, ettda mita enemman kayttajat
tietdvat, mita kautta mainokset ovat heille valikoituneet, sitd vahemman ihmisia kiin-
nosti ostaa kyseinen tuote. Tutkimuksessa naytettiin kohdehenkildille mainoksia ja
samalla kerrottiin, miksi kyseinen mainos oli heille valikoitunut. Mainoksista, joista
paljastui, ettd sen kohdentamiseksi on kaytetty dataa, joka oli saatu muilta kdyttdjan
vierailemilta sivuilta, vaheni tehokkuus huomattavasti enemman, kuin taas jos ker-
rottiin, ettd mainos on kohdentunut kayttdjan toimista samalla sivustolla tai ei ker-
rottu ollenkaan, miksi kyseinen mainos nakyi. Nain ollen mainostajien ei olisi jarkevaa
paljastaa, kuinka markkinointi tapahtuu, ja harvemmin verkkosivuilla nakeekaan sel-
vaa informaatioita siitd, mita kautta mainos on valikoitunut. Muun muassa Faceboo-
kia on kuitenkin kritisoitu siita, ettd se ei kerro tarkemmin, kuinka sen mainontapal-

velut toimivat. (Barasz, John, & Kim 2018.)

GDPR on hankaloittanut mainonnan kohdentamista ja toinen vaihtoehto on contex-

tual targetin, joka ei vaadi kdyttdjaseurantaa.
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3.4 Bigdata

3.4.1 Mita on big data?

Big data eli niin kutsuttu isodata on vaikea maaritelld, mutta yleisesti se tarkoittaa
suurten tietomassojen kerdaamista ja analysointia, johon ei pystyta enda normaaleja
data-analysointitytkaluja kayttdaen. Big datan ominaisuuksia kuvataan yleisesti kol-

men V:n avulla:

e Volyymi (Volume) kuvaa datan maaraa. Esimerkiksi Facebookista saatava
kayttajadata kuten kuvat, videot ja tykkaykset, mutta myds auton tietoko-
neen sensoreiden kerdadma data, dlykellon kerdaama tieto kayttajan sykkeesta
ja puhelinsovellukset luovat eksponentiaalisesti uutta dataa.

e Vauhdilla (Velocity) kuvataan datan kertymisen nopeutta tietojarjestelmiin
seka aikaa, joka keratyn datan prosessointiin tarvitaan, jotta saadaan kaytto-
kelpoista tietoa ulos.

e Vaihtelevuudella (Variety) kuvataan datan monimuotoisuutta. Data tulee eri-
|ahteista ja eri formaateissa aina audio-formaatista json-dataan. (Salo 2013,

20-22.)

Hajautetun datan prosessointia varten on tiettyja ohjelmistokehyksia kuten Hadoop,
joka on avoimenldahdekoodin ohjelmistokehys Apache Software Foundationilta (Jan-

tunen 2017, 9).

Big datan avulla organisaatiot pystyvat keradmaan dataa eri kohteista valtavia maa-
rid, mutta pelkasta datasta ei ole mitdan hyotya, vaan sita pitda osata myos jasen-
nella ja |6ytaa oleellinen tieto. Tahan |6ytamiseen tarvitaan vield usein ihmistd, mutta
tdhankin on tulossa muutos kehittyvan tekoélyn eli Al:n (Artificial Intellegence)
avulla. Kun data on valmis, se voidaan analysoida kehittyneempien analyysiproses-

sien tavoin, joka sisaltaa tyokaluja

e tiedonlouhintaan

e ennustavaan analytiikkaan
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e koneoppimiseen (machine learning)

e syvdoppimiseen (deep learning). (Rouse 2019.)

3.4.2 Mihin big dataa hyodynnetaan?

Big data-analysoinnin avulla yritykset pyrkivat I6ytamaan ennakoivia malleja muun
muassa mahdollisten asiakkaiden selainhistorian ja sosiaalisen media datan avulla,
jotta pystytdan tarjoamaan sellaisia tuotteita, joista asiakas on valmis maksamaan.
Analytiikan avulla on mahdollista tunnistaa mahdollisia uusia asiakkaita seka tehda
havaintoja omasta henkilokunnasta ja keita yritykseen kannattaa palkata (Michalo-
wicz 2018). Yrityksille data, johon heilld on niin sanotusti yksinoikeus, tuottaa valta-

vasti kilpailuetua (Salo 2013, 32).

Big datan avulla on mahdollista tehda tulevaisuuden arvioita, ei vain yritysten asiak-
kaista, mutta my06s yhteiskuntatasolla esimerkiksi kaupunkisuunnittelussa, rikosten

ehkaisyssa ja terroriuhkien havaitsemisessa (Khojaye & Shamsi 2018, 73).

Big datan avulla pystytdadan myos kehittdmaan tekodlya koneoppimisen eli machine
learningin kautta. Esimerkiksi sen sijaan ettd itseohjautuvalle autolle koodataan
kaikki liikennesdaannot, auton tietokoneelle syotetaan dataa ja annetaan koneen itse

opetella ne datan perusteella. (Cukier 2014.)

Valtiot eri puolilla maailmaa kayttavat eri valvontaohjelmia eri tarkoituksiin aina lii-
kennerikkomuksien havaitsemisesta, kansallisen turvallisuuden parantamiseksi val-
tion vastaisten toimintojen tunnistamisessa. Tamakin toiminta hyodyntaa big dataa.
Vaikka tarkoituksena on parantaa kansalaisten turvallisuutta, se sisaltaa riskit yksityi-
syyden vaarantumisesta. Palveluiden tarjoajien kerdama tieto sisaltda samat riskit.
Vaikka kayttajilta pyydetaankin useilla sivuilla evastelupa, se ei kuitenkaan tarkoita
sita, etta kayttajat ymmartaisivat taysin, mihin antavat suostumuksensa. (Khojaye &

Shamsi 2018, 74.)
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3.4.3 Data brokers — “datan valittajat”

Data brokers eli “datan valittajat” on multimiljoona teollisuus, jossa yritykset keraa-
vat ja ostavat, pakkaavat ja myyvat yksityiskohtaisia tietoja verkossa toimivista kayt-
tajista. Datatiedot koostuvat kayttdjien sosiaalisesta mediasta, selaushistoriasta,
verkko-ostoshistoriasta, luottokorttitapahtumista seka henkil6tiedoista. Yritykset
operoivat eri tavoin, mutta yleisesti ne myyvat eteenpain kategorisoituja listoja ih-
misten tiedoista, esimerkiksi “fitness intoilijat” tai “uudet vanhemmat”, mutta myos
kyseenalaisempia listoja on tullut julki, jotka kasittelevat muun muassa ihmisten ter-
veystietoja kuten "HIV:sta karsivat”. Jossain tapauksissa datavalittajat, kuten Data-
coup, maksavat kayttdjille, jotta ne saavat paasyn kayttajan sosiaalisen median kana-

ville ja tiedot maksukorttiostoksista. (Wlosik 2019.)

Datan valittdjia kaytetdaan markkinoinnin ja mainonnan lisaksi esimerkiksi arvioimaan,
onko lainanhakijan antamat tiedot paikkansa pitdvia vai onko pankki myontamassa
lainaa huijarille. My6s vakuutusyhtiot voivat kdyttaa data brokereita arvioidakseen,

milld hinnalla kannattaa tietylle asiakkaalle myyda vakuutus. (Mt.)

3.5 Riskit kayttajille datan keruussa

3.5.1 Tietoturvaloukkaukset

Tietoturvaloukkaus tarkoittaa sita, kun luvaton taho paasee kasiksi arkaan, suojat-
tuun tai luottamukselliseen dataan tai tapahtumaa, jonka seurauksena henkil6tietoja
tuhoutuu, haviaa tai muuttuu. Tietoturvaloukkauksella on yleensa negatiivinen vaiku-
tus organisaatioon tai yritykseen, jota se koskee kuin myds sen asiakkaisiin. GDPR:n
myota yritysten ja organisaatioiden taytyy informoida henkil6ita, joita tietovuoto
koskee seka valvontaviranomaisia 72 tunnin kuluessa siitd, kun tietoturvaloukkaus on

huomattu. (Tietoturvaloukkaukset n.d.)
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3.5.2 Kiristys

Jos henkild on julkaissut esimerkiksi anonyymissa blogissa tekstin, jossa han kertoo

omasta uskonnostaan, hanella on syy siihen, miksi han haluaa pitaa tekstin anonyy-
mina. Kuitenkin blogin yllapitdja, tassa tapauksessa se ei ole kirjoittaja itse, saattaa

tietaa kirjoittajan henkil6llisyyden esimerkiksi rekisterodidyn sahkdpostiosoitteen pe-
rusteella tai IP-tiedoilla. Mikali sivusto hakkeroidaan ja tapahtuu tietovuoto, saattaa
hakkeri kiristaa kayttajalta rahaa tai muuten han julkaisee tekstin kirjoittajan identi-
teetin, mika saattaa aiheuttaa psyykkista ahdistusta, noyryytysta tai maineen mene-
tyksen. Nama kaikki seuraukset katsotaan olevan vakavan tietoturvaloukkauksen ai-

heuttamia, kuten myos identiteettivarkaus ja petos. (Tietoturvaloukkaukset n.d.)

3.5.3 Identiteettivarkaus

Identiteettivarkaus tarkoittaa, etta esiinnytdan toisen henkildllisyydella ja tarkoituk-
sella erehdytetdaan kolmatta osapuolta. Mikali palvelin, jossa henkil6tietoja sdilyte-
taan, hakkeroidaan ja tapahtuu tietovuoto, on mahdollista, ettd vuotaneita tietoja
kayttaa joko hakkeri itse tai levittaa muille. Rikollinen saattaa esiintya toisena ihmi-
sena sosiaalisessa mediassa ja julkaista sisaltda, josta on haittaa uhrille tai aiheuttaa
taloudellista vahinkoa tekemalld verkko-ostoksia uhrin nimiin. Rikollinen saattaa
kayttaa varastettuja tietoja vield vuosia sen jalkeen, kun tietovuoto on tapahtunut.
Identiteettivarkaus tuli rangaistavaksi 4.9.2015 ja on rangaistava vain siina tapauk-
sessa, etta siita aiheutuu taloudellista vahinkoa tai vahaista suurempaa haittaa uh-

rille. (Identiteettivarkaudessa esiinnytaan toisen henkiléllisyydella n.d)

3.5.4 Profilointi

Mita enemman teknologian avulla keratdan kayttdjadataa, sitd helpommin yritykset,
valtiot ja rikolliset pystyvat sitd analysoimaan ja luomaan kuvaa kayttajasta. Mikali ta-
hdn tarkoitukseen on kaytetty henkilotietoja automaattisen kasittelyn kautta, on
kyse profiloinnista. Profiloinnissa henkil6t sijoitetaan johonkin tiettyyn kategoriaan

tai ryhmaan henkilokohtaisten ominaisuuksien perusteella ja tarkoituksena on usein
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analysoida tai ennakoida ihmisten kykya suoriutua jostain tehtdvasta, mielenkiinnon-
kohteita ja todenndkdista kayttaytymista. (Automaattinen paatdksenteko ja profi-

lointi n.d.)

Data-analysoinnin avulla ei vaikuteta pelkdstaan ihmisten ostostapoihin, vaan sen
avulla voidaan vaikuttaa jopa yhteiskuntatasolla esimerkiksi vaaleissa. Vuoden 2016
Yhdysvaltojen presidentinvaalien aikana, laittomasti Facebookista louhitun datan
avulla, voitiin profiloida aanestéjia ja suunnata heille sosiaalisessa mediassa raataloi-
tya sisaltoa, jolla pyrittiin kdantamaan kannatus Trumpin puolelle (Cadwalladr &

Graham-Harrison 2018).

4 Passiivisen digitaalisen jalanjdljen seuranta ja peittaminen

4.1 Kuinka kayttajadataa kerataan?

4.1.1 Evasteet

Evaste (cookie) on pieni tekstitiedosto, jonka verkkosivu, jolla kdyttdja vierailee lahet-
taa kayttajan tietokoneelle ja tallennetaan selaimeen. Kayttadjan vieraillessa sivus-
tolla, joka kayttaa evasteitd, sivuston HTTP-vastauksessa (Hypertext Trasport Proto-

col) on otsikkotieto (header) Set Cookie (ks. kuvio 2). (HTTP cookies 2019.)



18

* Hypertext Transfer Protocol
* HTTP/1.1 288 OK\rin
[Expert Info (Chat/Sequence): HTTP/1.1 288 OK\rin]
Response Version: HTTP/L1.1
Status Code: 288
[Status Code Description: OK]
Response Phrase: OK
Cache-Control: no-cache, no-store\rin
Pragma: no-cachelrin
Content-Type: text/html; charset=utf-8\rin
Expires: -1%rin
Server: Microsoft-IIS/7.5\r\n
Set-Cookie: ASP.NET_SessionId=ibckgkscwa4lids3Szfcuvwsh; path=/; HttpOnly\rin
X-AspNet-Version: 4.8.38319%r\n
X-Powered-By: ASP.NET\rin
Date: Wed, @6 Nov 2019 @8:17:44 GMT\ri\n

Kuvio 2. Wiresharkilla kaapattu palvelimen vastaus

HTTP-pyynto, jonka selain lahettda takaisin palvelimelle sisaltaa evasteet Cookie-otsi-

kossa (ks. kuvio 3). Evasteisiin tallennetaan muun muassa kadyttajan IP-osoite, kellon-

aika, kaytetyt sivut, selaintyyppi, mista osoitteesta, milta palvelimelta ja mista verk-

kotunnuksesta kayttaja on tullut verkkosivulle.

¥ Hypertext Transfer Protocol
~ GET /sitef/css_colorbox.aspx HTTP/L1.1\r\n
[Expert Info (Chat/Sequence): GET /site/css_colorbox.aspx HTTP/1.1\r\n]
Request Method: GET
Request URI: /site/css_colorbox.aspx
Request Version: HTTP/1.1
Host: linkki.jyvaskyla.fi\r\n

Accept: text/css,*/*;q=8.1\r\n
Accept-Language: en-US,en;q=8.5\r\n
Accept-Encoding: gzip, deflatelrin
Referer: http://linkki.jyvaskyla.fi/\rin
Connection: keep-alive‘r\n
¥ Cookie: ASP.NET_SessionId=ibckgkscv4lids3Szfcuvwshirin
Cockie pair: ASP.NET_SessionId=ibckgkscv4lids3szfouvwsh
wrhn
[Full request URI: http://linkki.jyvaskyla.fi/site/css_colorbox.aspx]
[HTTP request 1/4]
[Response in frame: 3865]
[Next request in frame: 18281]

User-Agent: Mozilla/5.@ (Windows NT 18.8; Win64; x64; rv:68.8) Gecko/20180101 Firefox/68.@\r\n

Kuvio 3. Client-pyynto selaimelta, sisdltad evasteet
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Kuvioissa 3 esitetty evaste on niin kutsuttu istuntoevaste (session cookie), joka tal-
lentuu selaimeen siihen asti, etta istunto suljetaan. Kuviossa 4 taas on niin kutsuttu
pysyva evaste (persistent/stored cookie), koska sille on asetettu seka Max-Age eli
maksimi-ika ja Expires eli vanhenemisarvo. Evaste on tallennettu selaimeen, niin pit-
kaksi aikaa, kunnes Max-Age-arvo tayttyy tai Expires-pdivamaara saavutetaan tai

kayttadja poistaa evasteet kasin.

Response headers (308 B} Raw headers

HTTP/1.1 288 OK

Sserver: nginx/1.13.4

Date: Wed, @6 Nov 2819 @9:47:27 GMT

content-Type: text/html; charset=utf-g

content-Length: @

connectien: keep-alive

cache-Control: no-store, no-cache, private

Pragma: no-cache

Expires: sat, 15 NOv 2808 16:8@:88 GMT

P3P: policyref="http://cdn.adnxs.com/w3c/policy/p3p.xml™, CP="NOI DSP COR ADM PSAc PSDo OURc SAMo UNRo OTRo BUS COM NAV DEM STA PRE"
X-X55-Protection: e

Access-Control-Allow-Credentials: true

Access-Control-Allow-Origin: =

AN-X-Request-vuid: 780913d5-2337-4694-9194-ff842f58a0b37

Set-Cookie: uuid2=812391381246518835; SameSite=None; Path=/; Max-Age=7776888; Expires=Tue, 84-Feb-2828 89:47:27 GMT; Domain=.adnxs.com; Httponly
X-Proxy-0Origin: 195.148.26.12; 195.148.26.12; 251.bm-nginx-loadbalancer.mgmt.amsl; *.adnxs.com; 185.33.220.164:88

Kuvio 4. Set-Cookie-otsikko, jossa maaritelty Max-Age ja Expires-aika

Koska HTTP on yhteydeton protokolla, ilman evasteita sivustoilla kirjautuneena pysy-
minen ei onnistuisi, ostoskorissa olevat tuotteet haviaisivat ja kayttdjan tekemat
muutokset esimerkiksi sivuston ulkoasuun unohtuisivat joka istunnon jalkeen. Yksityi-
syysongelmaksi evasteissa nouseekin kolmannen osapuolen evasteet, jotka pystyvat
seuraamaan kayttadjaa eri sivustoilla. Seuranta evasteet (tracking cookies) jaetaan yh-
den tai useamman sivuston tai palvelun kanssa, usein markkinoinnin ja mainonnan
kohdentamiseksi tai analytiikkayhti6ita varten. Kolmannen osapuolen evaste |lahete-
taan samalla lailla HTTP-otsikossa, mutta sen mukana tulee aina kayttajalle yksiloity
id. Kun kayttaja vierailee sivustolla, joka kdyttda samaa kolmannen osapuolen evas-
tettd, lahetetdan sivustolle kdyttadjan id, ja nadin pystytaan keradmaan tietoja siita,

milla sivustoilla sama kayttdja vierailee. (Jokinen 2018, 23.)

Ensimmaisen osapuolen evasteet (first-party cookies) tunnistaa siitd, etta niilla on

sama domain-nimi kuin sivustolla, jossa vierailee. Kuviossa 5 on hs.fi-sivuston evas-
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teet yksityisen istunnon kautta, jolloin kaikki evdsteet ovat vain hs.fi domainille. Kuvi-
ossa 6 taas on lista evasteistd, jotka tulevat, kun kaikki hyvaksytaan. Talloin tietoja

|lahtee myos kolmansille osapuolille.

@ Developer Tools - Uutiset | HS.fi - htps://www.hs.fi/ - O X
@ O Inspector Console [ Debugger {} StyleEditor (D Performance 4 Memory N Network [ Storage T Accessibility B g0 -
B cache storage + Q@
B cookies Hame Damain Fath Expires on Last accessed on Value tableh.. sameSite
@ nttps:/isn sanoma.fi fs wuwhs.fi Session Wed, 06 Nov 2019 10:14:00 GMT 1573035249186 false Unset
fu www.hs.fi Sat, 17 Dec 2118 10.... | Wed, 06 Nov 2019 10:14:09 GMT true false Unset
Kis wwwhs fi Wed, 06 Nov 2019 10:14:09 GMT 1909829:340.0.0.0.0 false Unset
B indexed DB -
kit wuwhs.fi ‘e | Wed, 06 Nov 2019 10:12:09 GMT 1573035 73035 73035245 false Unset
B vocal storage
lucuid | wwwhsfi WWed, 06 Nov 2019 10:14:08 GMT 157303524858243131 false Unset
B sessionstormge www.hs.fi \Wed, 06 Nov 2019 10:14:08 GMT 1 false Unset
Cooki... www.hs.fi Wed, 06 Nov 2019 10:14:09 GMT true false Unset
utag_main | hs i Thu, 05 Nov 2020 10... | Wed, 06 Nov 2019 10:14:08 GMT i _sni1S _ssi.. | false Unset
@ Developer Tools - Uutiset | HSfi - https://www.hs.fi/ — O ®
® O Inspector Console [ Debugger {3 StyleEditor (2 Performance £ Memory T Network  [E) Storage T Accessibility (=
B cache storage +
ECDDk\eS Name Domain Path Expires on Last accessed on Value table heade... sameSite
@ nttpsi//sn.sanoma fi cid track.adfor... |/ Sun, 05 Jan 2020 09:46:29 GMT Wed, 06 Nov 2019 09:46:29 G... | 2007047958634744316,0,0,0,0 false Unset
© hitps://acdn.adnxs.com M4 .adform.net Wed, 20 Nov 2019 09:25:30 GMT Wed, 05 Nov 2019 09:46:28 G... | 1573118730_1573032330_1_HuTuTuded... false Unset
[at} .adformnet  / Thu, 07 Nov 2019 09:25:30 GMT Wed, 06 Nov 2019 09:46:28 G... | 1[1 false Unset
@ https://cdn.kred.net
.adform.net Sun, 05 Jan 2020 09:46:29 GMT Wed, 06 Nov 2019 09:46:20 G... | 2007047958634744316 false Unset

fuid
@ nttps:/Arack adform.net 1

@ nttps://pixel. mathtag.com
@ nttps://dntel.qualaroo.com
@ nttps:/rgum.criteo.com

@ https://ads.pubmatic.com

@) nttps:/pww.hs fi

Kuvio 6. Helsingin Sanomien sivujen evasteet, jossa myos kolmannen osapuolen
evasteet

Koska kolmannen osapuolen eviasteet sisaltavat tietoja kdyttajasta, niita voidaan
kayttaa kayttajan seurantaan myos negatiivisessa mielessa ja kayttajan on vaikea

myo6s GDPR aikaan tietda, kuinka paljon hanen dataansa jaetaan ja kenella se on.

HTTPS (Hypertext Transport Protocol Secure) on TLS salattu HTTP-protokolla, joten
tiedot, jotka yhteyden kautta kulkee, lukuun ottamatta kohde osoitetta ja porttia, on
kryptattu, eivatka tasta syysta nay Wiresharkissa, mutta ne nakyvat selaimessa. Kun

on kyse HTTPS yhteyden evasteestd, Set-Cookie-otsikkoon lisatadn Secure (ks. kuvio
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7). Vaikka evaste olisi suojattu, ei se saisi ikina sisaltda arkaluontoista tietoa. Htt-
pOnly-attribuutti estaa evasteen avaamisen kayttajapuolella, koska talla tavalla voi-

daan ehkaista cross-site scripting (XSS) hyokkayksia. (HTTP cookies 2019.)

+ Response headers (525 B) Raw headers
alt-sve h3-23=":443" ma=3600
cache-control: no-cache, must-revalidate, max-age=0
content-length: 44
content-type: image/gif
date: Tue, 05 Mov 2019 17:41:32 GMT
expires: Tue, 05 Mov 2019 17:41:32 GMT
last-modified: Fri, 21 Dec 2012 000001 GMT
server: proxygen-bolt
set-cookie: fr=0aYKySUEI3xOC ). BEdwhRM,...acebook.com; HttpOnly; secure
X-Firefox-Spdy: h2
» Request headers (524 B] Raw headers
Accept: image/webp,*/*
Accept-Encoding: gzip, deflate, br
Accept-Language: fi-FlLfi;q=0.8,en-U5;q=0.5,en;q=0.3
Connection: keep-alive

Host: www.facebook.com

User-Agent: Mozilla/50 (Windows MT 10.0; ...) Gecko/201001071 Firefox/70.0

Kuvio 7. Set-Cookie-otsikossa on maaritelty Http-Only ja Secure

Flash evaste (Flash cookie, local shared object) on tekstitiedosto, jonka palvelin Idhet-
taa samalla lailla, kuin HTTP-evasteet ja niita hyédynnetaan Adobe Flash-lisdosan
kanssa. Esimerkiksi videoita toistettaessa flash-evasteisiin tallennetaan, mihin koh-
taan on jaaty, kun istunto-lopetetaan. Flash-evasteet tallentuvat erilliseen Adobe-
kansioon, joka taytyy muistaa tyhjentda erikseen, jos haluaa tuhota kaikki evasteet

(ks. kuvio 8).



Flash Playerin asetusten hallinta

Tallennustila  Kamera ja mikrofoni  Toisto  Paivitykset Lisdasetukset

Selaustiedot ja -asetukset

Poista kaikki paikalliset talennustiedot, tallennetut Poicta kalds
valinnat, asetukset ja Flash Player -siséllén kivttEmat

muut tiedot kaikissa tdman tietokoneen selaimissa.

soveluskehittdian tydkalut
Maarita luotetut sijainnit kehittdjatestausta varten.

Luotettujen sijaintien asetukset...

Sunjattu sisaltd

Jos myyt tai muuten luovutat tman tietokoneen toiselle herkildlle, poista sité
valtuudet, jotta Flash Playerila ei voi toistaa aiemmin katseltua suojattua
sisdltéa, kuten mahdollisesti ostamiasi elokuvia tai musiikkikappaleita,

Lisdtietoja sunjatusta sisallists

Foista valtuudet tasta tietokoneesta. ..

l ' Taman sivun asetuksia ei voi kiyttds Google Chrome- tai
1 Chromium-pohjaisissa selaimissa (FPAPT).

Lue lisatietoja Flash Playerin asetusten maarittmisestd Chromium-pohiaisissa
selaimissa

Kuvio 8. Windows 10:ssa saa poistettua Flash Playerin tallentamat tiedot

ohjauspaneelin kautta

Evasteiden kaytto vaatii kayttdjan suostumuksen ja niiden kayttotarkoituksesta on
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kerrottava selkeasti ja kattavasti. Suomessa tata varten ei kuitenkaan vaadita erillista

ponnahdusikkunaa. (Luottamuksellinen viestinta 2019.)

Leppasen ja Ruohosen (2017) tekemassa tutkimuksessa tutkittiin pysyvia evasteita

suosituilla suomalaisilla verkkosivuilla. Tutkimuksessa havaittiin, etta 91.4% evas-

teistd oli kolmannen osapuolen evésteita ja kahdella suositulla sivulla, joita ei paljas-

tettu, tallennetaan session id ja kirjautumistiedot selkokielisena, minka voidaan to-

deta olevan vahintdankin hairitsevaa. Tutkimuksessa myos todettiin, etta suurin osa
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suomalaisista verkkosivuista on mediayhtididen omistuksessa, jotka toimivat tiiviissa
yhteistydssa mainostajien kanssa. Esimerkiksi Alma Media omistaa yli 30 verkkosivua

ja kayttaa yli 120:ta kolmannen osapuolen evastettd. (Leppanen & Ruohonen 2017.)

4.1.2 Jaljite —web bug

Beacon eli jaljite tai web bug on evastetta huomaamattomampi keino seurata kaytta-
jia. Jaljitteita kaytetaan ajastamaan epasynkronisia ja estottomia pyyntoja palveli-
melle. Pyynnot [ahtevat ennen kuin sivusto on ladannut ja kayttavat HTTP POST me-
todia, eivatka vaadi palvelimelta vastausta. Jaljitteet ovat sivustolle mahdollisesti ko-
konaan piilotettuja pikselin kokoisia GIFeja (Graphics Interchange Format), PNG (Por-
table Network Graphics) kuvia, scripteja tai elementtejd, jotka nakyvat vain sivuston
lahdekoodissa (ks. kuvio 9). Jaljitteita voidaan kayttda myos yhdessa evasteiden
kanssa, jolloin pystytdaan lahettamaan enemman dataa. Myds sosiaalisen median ku-
vakkeet, ovat jaljitteitd; Facebook keraa dataa kaikkien Tykkaa- ja Jaa-nappien kautta,

vaikka kayttdja ei koskaan painaisi niita. (Jokinen 2018, 26.)

w ciframe style="display: none; visibility: hidden;" src="hitps:

%2Fwwwi2 .hm . com%2Ffi fi%oFindex.html?" width="@" height="8"»

v ="background-color: transparent™>
="https://adservice.google. com/ddm/fls/z/5rc=0854599 ;tvpe=finl ml;uS=1;~oref=httpsk3AXIFXIFwww2 . hm. com®aFfi fiXaFindex. himl™

Kuvio 9. hm.com-sivuilla piilotettu jaljite, joka on ad.service.google-sivustolta

Web bugit keradavat muun muassa IP-osoitteen, URL:n missa jaljite on ja mista osoit-

teesta se on ladattu, evastetiedot, mikéli se on asetettu toimimaan yhdessa evasteen
kanssa, seka selain tiedot. Web bugeja kdytetdan myds sahkdposteissa; niiden kautta
voidaan ldhettaa tieto, onko vastaanottaja avannut viestin. (What is a Web Bug/Bea-

con? n.d.)
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4.1.3 Superevasteet

Superevasteilld (supercookie) tarkoitetaan evasteitd, jotka eivat tallennu kayttajan

selaimeen samalla tavalla kuin HTTP-evasteet.

Evercookie on JavaScript kirjasto, joka luo evasteita, jotka tunnistavat kayttajat sen-
kin jalkeen, kun kayttdja on poistanut evasteet selaimeltaan. Puhutaan niin sanotusti
pysyvista evasteista tai zombie-evasteista. JavaScriptin avulla evasteiden dataa tal-
lennetaan eri puolelle selainta, ja kun havaitaan, etta joku tietty evaste on poistettu,
se luodaan uudestaan hakemalla data muualta muistista. Dataa voidaan tallentaa esi-
merkiksi HTMLS5 paikallis- ja istuntomuistiin, WebSQL:dan ja ETageihin (EntityTag).
Kayttdja ei saa tietoa, etta evaste on uudelleen luotu. Flash evasteet saatetaan uu-
delleen luoda jopa selaimen vaihdon tai uudelleenasennuksen jalkeen, koska data on
tallennettu erikseen Flash Player-lisdosan valimuistiin. (Matuszewska 2019; Jokinen

2018, 29.)

4.1.4 HSTS

HSTS (HTTP Strict Transport Security) on tietoturvaominaisuus, jonka yllapitdja voi
laittaa verkkosivulle. Kun kayttdja selaa hs.fi- tai www.hs.fi-sivulle, pyynnot lahtevat
http://www.hs.fi muodossa, mutta koska Helsingin Sanomien verkkosivuilla on kay-
tossa HSTS, palvelin vastaa pyyntdihin, ettd vain HTTPS-yhteys on mahdollinen, jol-
loin selain vaihtaa pyynnon https://hs.fi-osoitteeseen jolloin yhteys on suojattu. Se-
lain myds muistaa tdman tiedon myohemmin. HSTS:n avulla voi estaa mahdolliset

SSL stripping- ja man-in-the-middle (MiTM)-hyokkaykset. (Stockley 2015.)

Kayttajaseurantaan HSTS:a voi kayttdaa luomalla vaarennettyja kansiota, joita kayttaja
pyytaa palvelimelta aina tietyssa jarjestyksessd. Palvelin voi esimerkiksi ldhettda tie-
don useammasta kuvakansiosta, joista osalle on asetettu HSTS. Selain tallentaa tie-
don kansioita, jotka vaativat HTTPS-yhteyden ja seuraavalla kerralla sivustolle tul-
lessa, se pyytda nama kansiot automaattisesti HTTPS-yhteydelld. Mikali palvelin on
asettanut kansioille binaaritiedot, etta kansiot HTTP-yhteydellad pyydettyna on nollia
ja HTTPS-yhteydelld on ykkosia, voidaan kayttajalle luoda yksildllinen tunnus, josta

tdman tunnistaa, kun kayttdja seuraavan kerran tulee sivustolle. Mikali vaarennettyja


http://www.hs.fi/
http://www.hs.fi/
https://hs.fi-osoitteeseen/
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kansioita on kymmenen, on mahdollista tunnistaa yksi kdyttdja 1024 joukosta, kah-

dellakymmenella kansiolla yli miljoonan joukosta. (Stockley 2015.)

4.1.5 ETag

EntityTag (ETag) on valimuistin validointi metodi, jota web palvelimet kayttavat tun-
nistaakseen lahteita ja sadstaakseen kaistanopeutta ja valttaakseen yhteen térmayk-
set (mid-air collision). ETag on yksil6llinen arvo, joka annetaan jokaiselle valimuistin
elementille. Kayttdjan vieraillessa samalla sivustolla useamman kerran, palvelin ver-
taa ETageja ja mikali se tunnistaa, etta lahteelld on sama ETag se lahettda HTTP 304
Not Modified vastauksen, jolloin elementti latautuu kayttajan valimuistista. ETagit on
tallennettu kayttdjan selaimeen ja kulkevat HTTP otsikkokentdssa (ks. kuvio 10).

(Brinkmann 2014; ETag 2019.)

Request method: GET
Status code: oKk (B
Version: HTTP/1.1

Referrer Policy: no-referrer-when-downgrade

w Response headers [0 B}

Accept-Ranges: bytes

Cache-Control: public, max-age=144523

Connection: keep-alive

Content-Encoding: gzip

Content-Length: 143593

Content-Type: text/html; charset=UTF-2

Crate: Thu, 07 Mov 2019 08:21:45 GMT

ETag: "13006b6-0bf6-582025204ef26"

Expires: Sat, 09 Nov 2019 0037208 GMT

Last-Modified: Fri, 26 Jul 2019 0%:39:45 GMT

P3P: CP="MNOI DSP COR LAW CUR ADMa D... MAY INT DEM CMT 5TA PRE LOC
Serven: Apache/2.2.15 [CentO5]

Set-Cookie; KTPCACOOKIE=YES; domain=.pubma...com; path=/ max-age=7776000
Vary: Accept-Encoding

Kuvio 10. Helsingin Sanomien sivuilla oleva ETag
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ETageja kaytetdan myos seurantaan, jolloin ei tarvita evasteitd, JavaScriptia tai pai-
kallismuistia. ETagien avulla on mahdollista seurata kayttdjien vierailuja sivustolla,
vaikka heilla olisi kayt6ssa VPN (Virtual Private Network) ja/tai IP-osoite vaihtuisi, mi-

kali selain on sama, eika valimuistia ole tyhjennetty.

Osoitteessa http://lucble.com/rp/cookielesscookies/ on demonstroitu, miten seuran-
taan tarkoitetut ETagit toimivat. Sivusto sisaltda kuvan, jossa on ETag ja tama tallen-
taa sivustovierailut ja tekstin, jos on kirjoittanut sivustolle jotain (ks. kuvio 11). Si-

vusto vaikuttaa toimivan samalla lailla kuin, jos se kayttaisi evasteita.

“~ Hypertext Transfer Protocol
HTTP/1.1 288 OK\r\n
Server: nginx\rin
Date: Thu, @7 Nov 2819 12:38:81 GMT\ri\n
Content-Type: image/jpeg\rin
Content-Length: 2532\r\n
Connection: keep-alivelr\n
Cache-Control: private, must-revalidate, proxy-revalidate\rin
ETag: 2693bs44aecobefclsirin
X-Frame-Options: samecriginirin
Ar\n
[HTTP response 1/2]
[Time since request: @.841546888 seconds]
[Request in frame: 198]
[Next request in frame: 223]
[Next response in frame: 239]
[Request URI: http://luchle.com/favicon.ico]
File Data: 2532 bytes

v JPEG File Interchange Format
Marker: Start of Image (@xffda)
Marker segment: Reserved for application segments - @ (@xFFE@)
Marker segment: Define gquantization table(s) (@xFFDB)
Marker segment: Define gquantization table(s) (@xFFDB)
start of Frame header: Start of Frame (non-differential, Huffman ceding) - Baseline DCT (@xFFCa)
Marker segment: Define Huffman table(s) (@xFFC4)
Marker segment: Define Huffman table(s) (@xFFC4)
Marker segment: Define Huffman table(s) (@xFFC4)
Marker segment: Define Huffman table(s) (@xFFC4)
Start of Segment header: Start of Scan (BxFFDA)
Entropy-coded segment (dissection is not yet implemented): fhc784ec73eb32246d93dd23f1891fee548f7..
Marker: End of Image (@xffd3)

Kuvio 11. Cookieless cookie-sivuston jpeg-kuva sisdltda ETagin, joka kerda tiedot

ETagit poistuu, kun tyhjentda selaimen valimuistin.


https://lucb1e.com/rp/cookielesscookies/
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4.1.6 Canvas fingerprinting

Web Fingerprinting (suomeksi verkon sormenjalkitunnistus) viittaa fyysiseen sormen-
jalkitunnistukseen, jossa henkilon sormen ihon kohoumista muodostuu yksi numeeri-
nen malli, samoin verkossa voidaan kerata tietoja ja nadistda muodostaa yksil6llinen
tunniste, kuten hash-arvo. Tdahan ei tarvita evasteitd. Canvas fingerprinting on yksi

tallainen keino.

Canvas on HTMLS5 API (Application Programming Interface, ohjelmointirajapinta),
jolla verkkosivut piirtavat grafiikat ja animaatiot kayttden JavaScriptia. Kun halutaan
kayttaa canvasia kayttajaseurantaan, palvelin ohjaa selaimen piirtdmaan piilotetun
tekstin tai 3D grafiikan, joka esitetdan yhtena digitaalisena merkkina. Koska tietoko-
neilla on erilaisia ndayténohjaimia, kayttojarjestelmia, kayttaa eri selainta ja sisaltaa
erilaisia fontteja, teksti/kuva, jonka sivusto piirtaa on yksilollinen. Tama uniikkimerkki
voidaan jakaa muiden sivustojen kesken, jolloin pystytdaan seuraamaan sen kdyttdjan

toimia verkossa. (Acar, Diaz, Englehardt, Eubank, Juarez & Narayanan 2014.)

BrowserLeaks-sivustolla on esimerkki siita, kuinka canvas fingerprinting toimii.
Testatessa kolmella eri tietokoneella sivusto kuitenkin antoi aina samat tiedot, kun
vain kaytti samaa selainta. Kuviossa 12 on tiedot, jotka sai joka tietokoneella Firefox-

selainta kayttdessa.



https://browserleaks.com/canvas - 2018/11/07 14:47:07
HTML5 Canvas Fingerprinting

Signature

Unigueness

File Size

Number of Colors
PNG Hash

PNG Headers

Windows

Mac 05 X
Linux

Android

Other

i0s

FreeBSD
Ubuntu

Fedora
Windows Phone
QS by Version :
Windows 10
Windows 8.1
Windows 8
Windows 7
Windows

Linux

Mac 0S X 10.12
Mac 0S5 X 10.13
Mac 05 X 10.10
Other

Canvas (basic support)
Text API for Canvas
Canvas toDataURL

Database Summary :
Unigue User-Agents

Unigue Fingerprints

Your Fingerprint =

Image File Details :

Browser Statistics :

Operating Systems :

1096/11
36/1187
26/1187
9/1187
5/1187
4/1187
4/1187
3/1187
2/1187
1/1187

431/118
312/118
170/118
157/118
26/1187
26/1187
14/1187
12/1187
5/1187

5/1187

Canvas Support in Your Browser :

< True
+ True

+ True

474678
12062

< 5523E5D4

99.75% (1187 of 474678 user agents have the same signature)

Browserteaks,com [EINEES 1.0

2470 bytes
97

F81BSDDFABBC7 7DBD30A33C553A0D068

Chunk: Length: CRC:

IHDR 13 477A703E
IDAT 2413 5525E5D4
IEND 0 AE426082

a7

7
7
7
7

Browsers :
Firefox

Pale Moon
Chrome
Waterfox
SeaMonkey
Safari
Dragon
Chromium
K-Meleon
Edge
Browsers by Version :
Firefox 52.0
Firefox 50.0
Firefox 63.0
Firefox 56.0
Firefox 65.0
Firefox 66.0
Firefox 64.0
Firefox 62.0
Firefox 60.0
Firefox 47.0

Content :

PNG image data

end-of-image marker

811/1187
132/1187
57/1187
48/1187
34/1187
18/1187
16/1187
13/1187
10/1187
10/1187

65/1187
32/1187
31/1187
30/1187
30/1187
27/1187
27/1187
26/1187
26/1187
25/1187

Looking at your signature, it's very likely that your web browser is Firefox and your operating system is Windows.

Devices :

Other

Generic Smartphone
iPhone

Spider

iPad

Sony Tablet 5
Samsung SM-N90OV
Nexus 4

Lenovo AS000
Generic Feature Phone
Platforms :

Win32

Wins4

MacIntel

Linux x86_64

Linux i686

Mac OS5

Linux armv7l
Windows

Linux

undefined

PNG image header: 220x30, 8 bits/sample, truecolor+alpha, noninterlaced

1170/1187
5/1187
3/1187
2/1187
1/1187
/1187
1/1187
1/1187
/1187
1/1187

744/1187
411/1187
7/1187
7/1187
4/1187
3/1187
3/1187
2/1187
2/1187
/1187

Kuvio 12. BrowserLeaks-sivulla nakee esimerkin siitd, kuinka sivustot rakentaa

yksilollisen merkin

Muun muassa verkkolehdet kayttavat canvas-elementtia seuratakseen vierailijoita,

joille tarjotaan esimerkiksi viisi ilmaista lukukertaa. Jos sivusto kadyttdisi evasteita,
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kdyttdja voisi vain poistaa ne ja jatkaa ilmaisten artikkelien lukemista seuraavat viisi

ja taas poistaa evasteet. Canvas fingerprinting on kayttajalle taysin huomaamaton.

Jos haluaa varmistua, ettd canvas-elementtia ei kdyteta seurantaan, sen voi poistaa
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kokonaan kaytostd, mutta talloin myds menettaa sivuston grafiikat, jotka hyodynta-

vat elementtia nakyvan grafiikan piirtamiseen.

4.2 Keinoja digitaalisen jalanjaljen pienentamiseksi

4.2.1 VPN

Virtuaalinen yksityinen verkko eli VPN (Virtual Private Network) on keino, jolla voi-
daan peittda kayttajan todellinen IP-osoite ja estda muita, mukaan lukien verkko-
operaattoria nakemasta, mita kayttaja verkossa selaa. VPN:n avulla luodaan tunneli
kayttajan tietokoneen (ks. kuvio 13), reitittimen (ks. kuvio 14) tai virtuaalikoneen ja
VPN palvelimen valille. Vain tama yhteys on suojattu, mutta kyselyt, jotka menevat
lopulliselle palvelimelle, sisdltavat VPN:n luoman IP-osoitteen. Koska kayttajan todel-
linen IP ei ndy verkossa, ei kayttajan sijaintia voi tietda, eika dataa kerata. Operaattori
nakee vain, ettd yhdistetdaan VPN palvelimeen. Passiivisen valvonnan avulla valtio na-
kee, mita verkossa tapahtuu, mutta taytyy tehda aktiivista valvontaa, jotta voi tietaa

kuka verkossa toimii.

Reititin
z"/lf \\
.'// B i \\
— p
—— ,/ 'll-
I/".’ :
| HTTP « HTTP
] .- ! -
AN — '\\ _— =]
. E_H_VPN_\'“{-T VPN exit node
Kayttdja T S
AN —

Kuvio 13. VPN:n avulla salataan liikenne kayttdjan koneelta vain VPN-palvelimelle asti
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Re
Kayttaja

i

Kayttdjad

Salaamaton
liilkenne ]
LN

ititin

VPN exit node

Kuvio 14. VPN-yhteys voidaan luoda my0s suoraan reitittimeltd VPN-palvelimelle

VPN teknologioita on muun muassa:

e Point-to-Point Tunneling Protocol (PPTP)

e Layer Two Tunneling Protocol (L2TP)

e Internet Protocol Security (IPsec)

e OpenVPN

e Secure Socket Tunneling Protocol (SSTP)

e Internet Key Exchange (IKEv2)
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VPN palvelimen voi rakentaa itse, mutta on olemassa myos kaupallisia VPN palveluita
kuten NordVPN (Kaikki mita tarvitset parempaan verkkokokemukseen n.d.) tai F-Se-
curen Freedome (F-Secure FREEDOME VPN n.d.). VPN:n kadytt6 hidastaa liikennetta ja
vaihtelee riippuen siita, missa VPN palvelin sijaitsee. Esimerkiksi Suomesta yhdistet-
tdessa Yhdysvaltoihin, jotta voi katsoa Yhdysvaltojen suoratoistopalveluita, hidastuu
lilkenne huomattavasti enemman, kuin jos yhdistada Suomessa sijaitsevaan palveli-
meen. VPN suojaa yksityisyytta ja lisaa tietoturvaa tiettyja hyokkayksia kuten MiTM
vastaan, mutta se ei suojaa esimerkiksi canvas fingerprintingilta, joten seurantaa vas-

taan se ei ole taysin aukoton.

Jotkut VPN-palveluntarjoajat tallentavat kayttdjien selainhistorian, joten palvelua
hankkiessa kannattaa tarkistaa, etta tallaista tietojen keruuta ei sallita ja jos sallitaan,
niin mihin tarkoitukseen. limaisia VPN palveluita kdyttaessa kannattaa olla erityisen
tarkka, koska jotkut palvelut eivat ainoastaan tallenna selaustietoja, vaan saattavat

jopa myyda ne eteenpain.

4.2.2 Selaimen vahvistaminen

Selaimille on kehitetty erilaisia liitdnnaisia, joilla voi rajoittaa seurantaa.

Do Not Track

Useista selaimista l6ytyy asetuksista Do Not Track — Al3 seuraa-ominaisuus. Tdméan
ollessa kaytossa, kayttdjan vieraillessa jollain sivustolla, palvelimelle ldhetetaan
HTTP-pyynnossa DNT-otsikko, jossa kerrotaan, halutaanko sivuston seuraavan hanta

arvolla 0 tai 1 (ks. kuvio 15).
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“~ Hypertext Transfer Protocol
~ GET / HTTR/1.1\r\n
v [Expert Info (Chat/Sequence): GET / HTTP/1.1\r%n]
[GET / HTTP/1.1\r\n]
[Severity lewvel: Chat]
[Group: Sequence]
Request Method: GET
Request URI: /
Request Version: HTTP/L.1
Host: linkki.jywaskyla.fi\rin
Connection: keep-aliwvel\r\n
DNT: 1\r\n
Upgrade-Insecure-Requests: 1\r\n
User-Agent: Mozilla/5.8 (Windows NT 18.8; Wingd; x64) AppleWebiit)
Accept: text/html,application/xhtml+xml,application/xml;q=8.9,1imag
Accept-Encoding: gzip, deflatel\rn
Accept-Language: fi-FI,fi;gq=8.9,en-US;q=08.8,en;q=0.7\r\n

Kuvio 15. DNT-arvo 1 kertoo, ettd kayttdja ei halua sivuston seuraavan hanta

Al3 seuraa-toiminto on verrattain turha, koska se ei milldan tavalla varmista huomi-
oiko palvelin pyynt6a. Sivusto voi hyvinkin jattaa otsikon taysin huomioimatta ja
kdyttdja ei saa tastd mitdaan tietoa. Muun muassa Google myontas, ettei sen toiminta
muutu milldan lailla Do Not Track-pyynndsta (Do Not Track -asetuksen kayttéon otta-

minen ja kdytdsta poistaminen n.d).

Facebook Container

Facebook Container on Mozillan kehittama lisdosa Firefox-selaimelle, jonka avulla
huomaa, milloin sivusto, joka ei ole Facebookin omistama, kayttaa Facebookin seu-
rantaevasteita tai jaljitteita, ja estaa niiden kayton (ks. kuvio 16). Facebook-henkilolli-
syys on eristetty omaan valilehteen, jolloin muita sivustovierailuja ei voi yhdistaa

kayttdjan Facebook-tiliin. (Facebook Container n.d.)
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Faceboolk-eristystila

I:I_E Olemme suojanneet sinut Facebookilta,

Facebook-painikkeet, jotka ovat ndkyvissd verkkokaupoissa,
uutissivuilla ja muilla sivustoilla, sisdltdvat seuraimia, jotka
kertovat Facebookille mitd sivuja olet selannut verkossa,
Vaikka et koskaan kayttdisi nditd painikkeita tykkddmiseen
tai jakamiseen, seuraimet kerddvat tietoja selaamiseesi
littyen, Facebook-eristystila estdd ndmé seuraimet.

Lue lisda
DAILY MEWS
ﬁ Lik »eE
Miten Facebook-eristystila toimi b
Facebook-erstystilassa salitut sivustot »

Kuvio 16. Aidan ylla oleva huutomerkki kertoo jos sivustolla on Facebook-seuraimia

Firefox versio 70:ssd on automaattisesti kaytdssa Enhanced Tracking Protection in Fi-
refox, joka automaattisesti estaa seurantayritykset tunnetuilta kolmannen osapuolen
seurantaevasteiltd, kryptolouhinnalta (cryptomining, jolloin kdyttajan tietokonetta
kdytetdan kryptovaluutan louhintaan), sekd sormenjalkitunnistuksilta. Myos sosiaali-
sen median kuten Twitterin, LinkedInin ja Facebookin seurantayritykset estetaan,
mutta se ei ole niin kokonaisvaltaista kuin Facebook Containerin avulla. (Trackers and

scripts Firefox blocks in Enhanced Tracking Protection n.d.)


https://support.mozilla.org/en-US/kb/enhanced-tracking-protection-firefox-desktop
https://support.mozilla.org/en-US/kb/enhanced-tracking-protection-firefox-desktop
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Privacy Badger

Privacy Badger on Electronic Frontier Foundationin (EEF) kehittama lisdosa Firefox-,
Chrome- ja Opera-selaimille, joka automaattisesti estaa nakymattomat seurantayri-
tykset. Privacy Badger ldhettdd HTTP otsikossa DNT 1 pyynndn, ja mikali palvelin silti
lahettaa seurantayrityksen, Privacy Badger torjuu seurannan sen jalkeen, kun se on,
nahnyt saman seuraimen kolmella eri sivustolla. Talla hetkelld se myos estaa ulos-
painlahtevat linkkien seuraamisen Facebookilta, Googlelta ja Twitterilta. (Privacy

Badger n.d.)

uBlock Origin

uBlock Origin on Raymond Hillin kehittama avoimenlahdekoodin lisdosa Firefox-,
Chrome-, Chromium-, Edge-, Opera- ja Safari-selaimille. Sen avulla voi estaa mainok-
set, seurantayritykset ja haitalliset sivustot. Suodatinlistat EasyList, Peter Lowe's Ad-
servers, EasyPrivacy ja Malware domains ovat automaattisesti kaytossa. Naiden li-
saksi on mahdollista lisata muitakin suodatinlistoja, mutta lilan monen listan kaytta-
minen kuluttaa tietokoneen keskusmuistia. Lisdosa on hyvin helppokayttéinen ja te-
hokas. Mikali tulee eteen sivusto, joka vaatii, ettd mainostenesto on otettava pois
kaytosta, jotta voi nahda sivuston sisallon, uBlockin voi ottaa helposti pois kaytosta
vain yhdella sivustolla ilman, etta se vaikuttaa esimerkiksi muilla valilehdilld oleviin

sivustoihin (ks. kuvio 17).
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Kuvio 17. Painamalla sinista Play-nappia voi ottaa uBlockin pois paalta

uMatrix

UMatrix on myos Raymond Hillin kehittama lisdosa Firefox-, Chrome- ja Opera-se-
laimille. Lisdosan avulla kayttdja pystyy muokkaamaan selaimen elementteja, otta-
malla niitd pois kaytosta. Lisdosa vaatii huomattavasti enemman perehtymista kuin
uBlock, koska sivusto saattaa lakata taysin toimimasta, mikali poistaa kaytosta ele-
mentin, joka on sivuston toiminnalle pakollinen. uMatrixin avulla voi muokata muun

muassa evasteitd, kuvia, mediaa, scripteja ja frameja.

Ghostery — Privacy Ad Blocker

Ghostery on lisdosa, joka estad mainokset ja seurannan, sekd nopeuttaa selainta. Li-

sdosa on saatavilla Cligz-, Firefox-, Chrome-, Opera- ja Edge-selaimille (ks. kuvio 18).
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Kuvio 18. Ghosteryn avulla ndkee helposti, mita sivustolla olevat seuraimet ovat

Ghosterya on syytetty siitd, ettd se myy kayttajadataa eteenpdin kolmansille osapuo-

lille, minka takia sen lahdekoodi on nykyaan julkinen.

Cookie Quick Manager

Cookie Quick Manager on lisdosa evasteiden hallintaan. Sen avulla voi katsoa do-

main-kohtaisesti evasteet, evasteiden attribuutteja voi muuttaa, varmuuskopioida

evasteet tai poistaa ne kokonaan. (Cookie Quick Manager n.d.)
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HTTPS Everywhere

EEF:n luoma lisdosa Firefox-, Chrome- ja Opera-selaimille, HTTPS Everywhere luo au-
tomaattisesti HTTPS yhteyden sivustoille, jotka tukevat sita (HTTPS Everywhere n.d.).
Sen lisaksi, etta HTTPS-yhteys on turvallisempi kuin HTTP-yhteys, tdma mahdollistaa

myo6s eston HSTS-seurannalle.

4.2.3 Hide signal in noise

Selaimille on kehitetty lisdosia, jotka luovat ylimaaraista liikennettd hamatidkseen

mainostajia ja seuraajia.

Ad Nauseam

Ad Nauseam on avoimen lahdekoodin projekti ja rakennettu uBlock Origin pohjalta.
Lisdosa piilottaa mainokset ja estda haittaohjelmia, mutta taustalla Ad Nauseam lisaa
jokaisen mainokset AdVaultiin, joita kdyttaja voi interaktiivisesti selata. Ad Nause-
amin saa my0s konfiguroitua klikkaamaan jokaista estettya mainosta, kayttajan nor-
maalin selaamisen taustalla. Ndin mainostajat ja muut datan keraajat saavat seuran-
taevasteiden avulla kayttajasta tiedon, ettd han olisi kiinnostunut tuotteesta, vaikka

ei oikeasti ole, eika todellista profiilia ei voi rakentaa.

Ad Nauseam on ladattavissa Firefox- ja Opera-selaimille. Google Chrome on poista-

nut AdNauseamin Chrome Web Storesta 2017 silla perusteella, etta se olisi haittaoh-
jelma, mutta se on silti mahdollista saada asennettua myos Chrome-selaimeen lataa-
malla sen manuaalisesti tietokoneelle. Vastaavanlainen lisdosa on myds TrackMeNot,

joka luo sattumanvaraisia hakuja suosituille hakusivustoille.

Huijausklikkauksia vastaan on myds tehty ohjelmistoja mainostajille. Muun muassa
PPC Protect on automatisoitu ohjelmisto, joka valvoo mainoksia, analysoi joka klik-
kauksen vertaamalla sitd muihin klikkauksiin ja tekee paatéksen, onko klikkaus kayt-
tajalta, joka voisi oikeasti olla kiinnostunut mainostettavasta tuotteesta tai palve-

lusta. PPC Protect keraa kayttdjadataa klikkauksesta, muun muassa IP-osoitteen, laite
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id:n, selaimen ja sijainnin ja analysoimalla naita tietoja algoritmi tekee paatoksen,
onko klikkaus kohteesta, joka on aiemmin kaynyt sivulla. Mikali algoritmi havaitsee,
ettd klikkaus on vilpillinen, kayttaja laitetaan listalle, jolle ei enda nayteta mainoksia.

(How We Prevent Click Fraud n.d.)

Internet Noise

Dan Schultzin kehittama verkkosivu Internet Noise, toimii kuin selaimenlisdosa ole-
matta sitd. Sivusto avaa valilehtia automaattisesti joka kymmenes sekunti perustuen
Google-hakuihin, jotka ovat tdysin sattumanvaraisia. Samalla tavoin kuin Ad
Nauseam, se luo nimensa mukaisesti ylimaaraista “melua” internet liikenteeseen, jol-
loin tarkkojen kadyttajaprofiilien luominen on vaikeampaa. Kehittdessaan sivua
Schultz haki Googlesta “Top 4000 substantiivia” ja lisasi listan koodiinsa, joten joka
kerta, kun sivulla painaa "Make some noise”-nappia se kayttda Googlen "Kokeilen
onneani”-nappia listassa oleviin sanoihin. Kuviossa 19 on joitain hakusanoja, joita si-

vusto loi. (Dreyfuss 2017.)
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Kuvio 19. Internet Noisen googlehakujen avaamista sivuista suurinosa estettiin
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Sivustolla kerrotaan selvasti, etta se ei lisaa turvallisuutta, vaan on “digitaalinen pro-

testi” mainostajia vastaan. Sivusto vierailut ovat lyhyita ja niin sattumanvaraisia, etta

ne voi paatella koneen tekemaksi, eika esta analytiikkayhtioita, jotka hakevat toistu-

via ja pidempia klikkauksia.

4.2.4

The Onion Router (TOR) -selain mahdollistaa anonyymin selaamisen verkossa, niin

TOR-selain

ettd edes valtiot, yritykset tai operaattorit eivat tieda, milla sivuilla kdyttaja vierailee.

Tor-selainta kayttdessa jokainen pyynto reititetadn useamman pisteen kautta kryp-

tattuna. Tor-selain sai alkunsa tor-verkko projektista 2008 ja on taysin ilmainen, va-

paan lahdekoodin ohjelmisto.
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Tor-suojaa yksityisyytta, lahinna peittamalld IP-osoitteen, salaamalla liikenteen va-
hintaan kolmella kerroksella ja reitittamalla sen kolmen vapaaehtoisen tietokoneen
lapi, jotka on valittu tuhansien koneiden joukosta ympari maailmaa. Nama kolme tie-
tokonetta poistaa yhden salauksen, ennen kuin |ahettda datan eteenpain seuraavalle
koneelle. Nain on vaikea seurata, mista pyynto6 on tullut ja kenelle se on menossa.
Reitityksen viimeinen kone nakee kuitenkin liikenteen, joka loppupalvelimen valilla
kulkee, vaikkei se ndekaan, mista pyynto on tullut. Tata “heikkoutta” voi kayttaa hy-
vakseen ja esimerkiksi verkkorikolliset, valtiot ja tiedustelupalvelut voivat asentaa
omia koneita, jotka toimivat viimeisena pisteena reitityksessa ja nain seurata verkko-
liilkennetta. Taman takia kannattaa vierailla vain sivustoilla, jotka kayttavat HTTPS-

yhteyttd, jos haluaa valttda mahdollisen seurannan. (Greenberg 2017.)

4.2.5 Muita keinoja

Selaimen asetuksista voi asentaa sen unohtamaan kaikki historiatiedot heti, kun se-
lain suljetaan, jolloin muun muassa evasteita ja ETageja ei tallenneta. Jos haluaa, etta
tietyt sivut muistavat kayttajatunnuksen, sen voi tallentaa selaimeen erikseen. Yksi-
tyinen selaustila on kdaytanndssa sama, kuin jos selain on asennettu unohtamaan his-

toriatiedot.

ffprofile.com-sivulla pystyy helposti muuttamaan Firefox-selaimen asetuksia ja tieto-
turvaaparannettua, ilman selaimen konfiguroinnin muuttamista kasin. Sivustolla on
esitelty englanniksi selkokielelld, mitka asetukset voi asentaa halutessaan ja lopuksi
sivu antaa JavaScript tiedoston, jossa on valinnanmukaiset konfiguroinnit. Myos Git-
Hubista 16ytyy erilaisia profiileja, jotka voi asentaa Firefox-selaimelle tietoturvan pa-

rantamiseksi.

Hakukoneen kaytolla on myos vaikutusta yksityisyyteen verkossa. Esimerkiksi Google
kerda paljon kayttdjadataa ja vaihtoehto sille on DuckDuckGo, joka lupaa olla tallen-
tamatta mitadn kayttdjadataa, hakutietoja ja estda samalla mainoksia. DuckDuckGo
lisdosan voi asentaa selaimelle, jolloin sen voi asettaa oletushakukoneeksi, mutta ha-

kukoneen |6ytaa myos osoitteesta https://duckduckgo.com.


https://duckduckgo.com/
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Tietosuojalausunnot on tarkeé lukea, koska niiden ehtoihin on pakko suostua, jos ha-
luaa palvelua kayttaa. Usein ne ovat kuitenkin pitkia ja sisaltaa lakitekstia, jota on vai-
kea ymmartaa. Terms of Service; Didn’t Read (ToS;DR)-lisdosa tarjoaa apua tietosuo-
jalausuntoihin, tiivistamalla niista tarkeimmat kohdat ja ilmoittamalla A:sta D:hen ar-
vion siitd, kuinka luotettavasta sivustosta on kyse. Lisdosa ilmoittaa tiedot heti sivus-
tolle selattaessa, mutta samat tiedot Ioytavat myds tosdr.org-sivulta, jolloin lisdosaa
ei ole pakko ladata, nahddkseen arvioita tietosuojalausunnoista. Projekti on vield
alussa ja vain pieni osa tietosuojalausunnoista on arvosteltu, mutta usean sivun lau-
suntojen paakohtia on listattu sivustolle paljon. ToS;DR yllapitda myos sivustoa tos-
back.org, joka on EFF:n ja Internet Securityn kanssa yhteistydssa aloitettu sivusto,
joka tarkistaa joka paiva, onko muutoksia tehty tietosuojalausuntoihin, jotka sivus-
tolla on listattu. Tata opinndytetyota kirjoittaessa projekti oli vield testausvaiheessa.

(TOSBack n.d.)

Tietokoneen ja puhelimen ohjelmien ja sovelluksien oikeudet kannattaa tarkistaa ja
rajoittaa niitd jos mahdollista. Ohjelmat ja sovellukset joita ei kdytd, kannattaa pois-

taa kokonaan.

Verkossa ei ole aina pakko kertoa oikeita tietoja. Esimerkiksi Apple tarjoaa puhelimis-
saan mahdollisuuden luoda, niin sanotusti kertakdyttdisen sahkopostiosoitteen,
jonka voi antaa sovellukselle, jonka haluaa ladata. Osoite on voimassa, niin kauan
kuin on tarvetta ja tuhoutuu sen jalkeen. Vastaavaa kaytant6a voi harjoittaa myos in-
ternetissa sivustoilla, jotka vaativat sahkopostiosoitteen, mutta eivat kuitenkaan 13-
heta kayttajalle mitaan oleellista. Esimerkiksi 10MinuteMail-sivusto tarjoaa sahko-
postiosoitteen kymmeneksi minuutiksi, mina aikana varmistusviestin (jonka sivusto,
joka sdhkopostiosoitteen vaatii, yleensa lahettda) ehtii lukea ja sen jalkeen sahkdpos-
tiosoitetta, ei enda ole olemassa. Eri sivustoille kannattaa aina luoda omat profiilit,
eika kannata kirjautua Facebook-tunnuksilla muihin palveluihin, koska data sivustolta
kerdaantyy suoraan henkilokohtaiseen Facebook-profiiliin, jolloin kayttdjasta saadaan

tarkempi kuva rakennettua.


http://tosdr.org/
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5 Tulokset

Kayttajatietoja kerataan verkossa yritysten, organisaatioiden, viranomaisten ja valti-
oiden toimesta. Kayttdjatietoja kerataan palveluiden ja mainosten kohdentamiseksi
seka kayttokokemuksen parantamiseksi, raataléimalla sivustoja kayttajaystavallisem-
miksi datan perusteella. Big data analysoinnin avulla valtavasta maarasta dataa pys-
tytdan ennustamaan, paitsi ihmisten kayttaytymista, myos tulevaisuuden tarpeita, ja
tata tietoa voidaan hyoédyntaa kaupunkisuunnittelussa, rikosten ehkaisyssa ja teko-
alyn kehityksessa. Kayttajadataa keratdadn muun muassa evasteiden, ETagien, jaljit-
teiden ja erilaisten sormenjalkitunnistusten kautta. Muitakin keinoja varmasti on, ku-
ten cross-device tracking, jossa saman henkilon eri laitteet pyritdan tunnistamaan ja
keradmaan naista kaikista saatu data yhteen. Yritykset eivat kuitenkaan halua jakaa

tietoa siita, kuinka he kayttajia seuraavat.

Jos keskiverto ihminen kaytti vuonna 2018 aikaa sosiaalisessa mediassa 144 minuut-
tia pdivassa, kuinka paljon sisallosta oli sellaista, joka oli algoritmien perusteella
suunnattu juuri hanelle (Average Time Spent Daily on Social Media (with 2019
Data))? Millaisia valintoja han teki, jotka perustuivat sisdltéon, jonka han oli nahnyt
verkossa? Lahdekriittisyytta taytyy harjoittaa verkossa koko ajan, koska profiloinnin
avulla pyritaan vaikuttamaan juuri tietyn kayttdjan mielipiteisiin. Koska dataa kera-
taan jopa joka klikkauksen tasolla, kayttajasta saa hyvinkin tarkan kuvan pelkan verk-
koselaamisen avulla. Palvelimille kertyy valtavasti tietoja kayttajasta, ja tietojen va-
rastaminen tietovuoden seurauksena, voi johtaa identiteettivarkauteen tai kiristyk-

seen, mika saattaa vaikuttaa kdyttdjaan vield vuosienkin paasta.

Mainonnan takia kerataan kayttdjatietoja ja dataa, mutta kuka haluaisi, ettd heidan
jokaista klikkausta seurataan? Mainostajia kuitenkin kiinnostaa se, mika kayttajaa
kiinnostaa, ei se mita han tekee. Mainostajien ainoa tavoite on saada tuotteita myy-
dyksi, ja vaikka kayttdjia saattaa hairita se, etta heidan tietojaan kerataan, tuskin ku-
kaan voi valittaa siitd, etta mainokset, joita he ndkevat, ovat aiheista, jotka heita kiin-
nostaa. Siskoni totesi yksi pdiva, ettd on se hyvd, ettd Instagramissa tuli mainos siit3,
ettd erds artisti on tulossa Suomeen, koska han ei sitd muuten tietdisi ja voisi ostaa

lippua. Jotta mainonta ei vaikuttaisi yksityisyyden loukkaamiselta, yritykset voisivat
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kertoa, kuten muun muassa Facebook jossain maarin tekee, "miksi sind naet taman
mainoksen”. Nain ihmiset, joita hdiritsee se, etta heidan tietojaan keratdan, saavat
tietoa, mistd mainostajat ovat tiedot saaneet ja kayttaja voi tehda tietyt toimet sen
estamiseksi. Toisaalta kayttajat, joita ei itselleen sopivat mainokset haittaa, saa rau-
han tietdessaan, etta esimerkiksi puhelin ei kuunnellut salaa heidan keskusteluaan

aiheesta.

Selaimille on olemassa monia erilaisia lisdosia estamaan kayttajadatan keraamista,
eika ndiden asennus vie kayttajalta juuri aikaa tai vaadi osaamista. Kun lisdosan on
kerran asentanut, kannattaa laittaa automaattiset paivitykset paalle, niin on saanut
jo jonkin verran suojausta seurannalta. VPN:n avulla on mahdollista suojata identi-
teettid ja jos haluaa kayttaa palveluntarjoajaa, luotettavan palvelun saamisesta tay-
tyy maksaa. Tor-verkko on tarkoitettu anonyymille selaamiselle, minka takia se onkin
saanut kyseenalaisen maineen. Vaikka tor onkin hyodyllinen ilmiantajille ja toimitta-
jille, seka kaytettavaksi maissa, joissa sensuuri on suurta, ei se peruskayttdjalle ole
tarpeellinen ja toimii huomattavasti hitaammin kuin perusselain. Yksityisyys on hy-
vastd, mutta toisaalta on lohdullista tietaa, etta tarvittaessa lahde-IP:t pystytdan sel-
vittdmaan, vaikka kaytossa olisi ollut tor-selain. Taysin anonyymi internet paastaa

valloilleen pedofiilit ja muut rikolliset, terroristit, nettikiusaajat ja trollit.

Vaikka selaimet ja lisdosat kuinka lupaisivat yksityisyyttd, on verkossa pakko muistaa,
ettd se minka sinne kerran laittaa, pysyy sielld, eika voi luottaa siihen, etta seurantaa
ei tapahtuisi. Jos haluaa estda Facebook seurannan, on luotettava siihen, etta lisdosa,
jonka sen estamiseksi lisaa, ei keraa kayttajadataa, koska sille on kuitenkin asennuk-

sen yhteydessa pakko antaa lupa seurata kayttdjaa, jotta se osaa etsia Facebook-ldh-

teita.

Kayttdjadataa kerataan valtavia maaria ja kayttajan on vaikea, myos GDPR aikaan tie-
taa, kuinka paljon hdanen dataansa jaetaan ja kenella sitd on. GDPR lisasi tietoisuutta
datan kerdaamisestd, mutta se ei millaan lailla kieltanyt sita. Kayttdjadatan keraamista
vastaan on kehitetty lisdosia ja keinoja, mutta se ei poista ongelmaa niin kauan kuin

datan kerdaaminen on laillista. Verkossa on myos mietittava, kuka datan omistaa. Jos
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lataa kuvan sosiaaliseen mediaan kayttaja kokee, ettd han omistaa kuvan, se on la-
dattu hanen profiiliinsa ja han on mahdollisesti sen myds ottanut. Mutta koska se si-
jaitsee jonkun toisen omistamalla palvelimella, saattaa palvelun tarjoaja mydskin aja-
tella omistavansa kuvan. Esimerkiksi tasta syysta tietosuojalausunnot olisi tarkea lu-
kea, jotta tietdd, mita oikeuksia antaa palvelulle ja siksi tietosuojalausuntojen pitaisi

olla mahdollisimman helposti luettavissa.

Ihmisen kaytds muuttuu silloin, kun han tietaa, etta hanta seurataan. Verkossa on
helppo unohtaa, etta joku saattaa seurata ja tallentaa tietoja, silloin on oma itsensa
esittdmatta ja varomatta, etta paljastaa itsestdan tietoja, joita ei halua ulkopuolisten
tietavan. Sen takia on tarkeaa kasvattaa tietoisuutta siita, etta kayttajadataa kera-
taan, analysoidaan ja tallennetaan jatkuvasti. Mitd enemman ihmiset ymmartavat
datankeruusta, sitd vastuuntuntoisempia heista tulee sen jakamisessa, ja useammat
alkavat vaatia oikeuksia omiin tietoihinsa ja estaa niiden jakamista kolmansille osa-

puolille.

6 Pohdinta

Taman tutkimuksen tutkimusongelmana oli kdyttdjadatan kerdaminen internetissa.
Tutkimuskysymykseen, kuinka kdyttdjadataa seurataan verkossa, etsittiin ratkaisua
kvalitatiivisen tutkimusmetodologin kautta. Tietoa aiheesta haettiin kirjoista, verkko-
julkaisuista ja aiemmista tutkimuksista ja ndiden pohjalta ilmiota tarkasteltiin eri puo-
lilta. Koska aihe oli hyvin laaja, tutkimus rajattiin pelkdstaan internetissa selaimen

kautta tapahtuvaan seurantaan.

Kvalitatiivinen tutkimusmenetelma sopi tyohon hyvin, koska tarkoituksena oli saada
ilmiosta syvallinen ndkemys ja hyva kuva. Laadullisen aineiston tulkinnan ainoa keino
on lukeminen. Suurin osa tdman opinnaytetydn aineistosta on perdisin verkosta, ja
koska tekniikka kehittyy koko ajan, lahteiksi pyrittiin valitsemaan mahdollisimman
uusia julkaisuja. Tyota tehdessa huomasi, miten laajasta ilmidsta on kyse ja tdssa
tyOssa siita saatiin avattua vain pieni osa, mutta mielestani kayttajadatan seuraami-

sen laajuus saatiin tuotua esille. Kvalitatiivinen tutkimus sopi tyéhon mydéskin sen
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puolesta, ettd ei ldhdetty tuottamaan ratkaisua kaytannossa kayttajaseurannan tuo-
miin ongelmiin, vaan kuvattiin, kuinka se tapahtuu ja kuinka kayttajan on mahdollista
minimoida riskeja. Tutkimuksia siitd, kuinka kdyttdjaseuranta olisi jo aiheuttanut hait-
taa, ei loytynyt, mutta esimerkiksi tutkivan journalismin kautta on paljastettu, kuinka
kayttdjadataa ja kdyttdjien manipulointia on jo hyddynnetty demokraattisissa vaa-
leissa. Yritykset ja organisaatiot eivat myoskaan kerro julkisesti, kuinka he kayttajada-
taa keraavat, joten tassa on luotettava tietoon, joka saadaan tietotekniikka-alan asi-

antuntijoilta, ei yrityksilta itseltaan.

Aihetta olisi voinut rajata vielda tarkemmin esimerkiksi pelkdn sosiaalisen median seu-
rantaan, jota tassa tyossa tarkasteltiin 1ahinna vain muutamien esimerkkien kautta.
Muita tutkimuksia aiheeseen liittyen, voisi olla puhelinten ja sovellusten kautta ta-
pahtuva seuranta tai kuinka eri laitteiden valinen seuranta (cross-device tracking) ta-

pahtuu.

Toimeksiantajanalle Jyvaskylan ammattikorkeakoulun IT-instituutin JYVSECTEC kyber-
turvallisuuden tutkimus-, kehitys- ja koulutuskeskuksen ja POLAMKin yhteishank-
keelle CYBERDI:lle tyo toi tietoa siita, miten kayttajatietoja kerataan verkossa ja mita
datalla tehdaan, ilman etta asiaa tarkasteltiin liian teknisesta ndkdkulmasta, joten
myo6s muun alan ammattilaiset voivat ymmartaa, mista tutkimuksessa on kyse.
CYBERDI:n yhtena osa-alueena on tietoisuuden ja osaamiseen kasvattaminen, jossa

tyota voidaan hyoédyntaa.
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