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Opinnaytetyon tavoitteena on loytaa ratkaisuja siihen, kuinka Kouvolaan valmistuvan kansain-
valisen RR-terminaalin fyysista turvallisuutta olisi mahdollista kehittaa. Terminaali on vasta
rakennusvaiheessa, joten kehittamisehdotukset on rakennettu etsimalla kaytetyimpia turvalli-
suusratkaisuja muissa vastaavissa ymparistoissa. Tavoitteena ei ollut rakentaa valmiita ohjei-
ta vaan antaa rakennuspalikoita toimivimpien ratkaisujen loytamiseen. Tydssa on huomioitu
jo olemassa olevan terminaalin ratkaisuja, mutta niita ei kasitella erikseen. Tyon toimeksian-
tajana toimii Kouvola Innovation Oy.

Tyon viitekehys koostuu fyysisen turvallisuuden seka kehittamisen nakokulmista. Tyohon vali-
tuista aineistosta on systemaattiset kirjallisuuskatsauksen avulla keratty toimivimmat fyysisen
turvallisuuden ratkaisut seka kaytetyimmat ohjeistukset ja kaytanteet. Tyomenetelmat olivat
systemaattinen kirjallisuuskatsaus seka sisallonanalyysi. Opinnaytetyon tutkimuskysymyksena
on, kuinka tulevan RR-terminaalin turvallisuutta voidaan parantaa ottamalla mallia alan jul-
kaisuista.

Tyon tiedonhaussa kaytettiin Laurean omia tiedonhakupalveluita Laurea Finnaa ja Laurea
LibGuidesia seka Google Scholaria ja Proquest Central -tietokantaa. Lopulliseksi aineistoksi
kriteerien taytyttya valikoitui 12 kirjaa/artikkelia. Aineistoa etsittiin niin englanniksi kuin
suomeksi.

Tyon tulokset on jaettu kahteen osioon: fyysisen turvallisuuden ratkaisuihin seka turvallisuu-
den kaytanteisiin ja ohjeistuksiin. Fyysisen turvallisuuden ratkaisuista esille nousivat viisi
ratkaisua erityisesti. Nama olivat: Vartiointi, videovalvonta, kehasuojaus, aitalinja ja valais-
tus. Turvallisuuden kaytanteista ja ohjeistuksista tarkeimpina olivat: Turvallisuussaannot,
turvallisuuskoulutus, poikkeamailmoituksien helpottaminen ja satunnaistarkastukset. Lisaksi
rekrytoinnin seuranta turvallisuusnakokulmasta nousi esiin.

Suurin osa tuloksista olivat odotetun kaltaisia. Aiheeseen liittyvan materiaalin rajallisuuden
vuoksi kirjallisuuskatsauksen teko oli haastavaa. Tyon tuloksena ei nain ollen ole sovellusval-
miita kehittamisehdotuksia, vaan suuntaa antavia ohjeita, joita voi kayttaa tulevan terminaa-
lin turvallisuussuunnittelussa. Rajallisesta materiaalista huolimatta tulosten paikkansapita-
vyytta vahvistavat samojen tulosten toistuvuus.

Asiasanat: fyysinen turvallisuus, kulunvalvonta, vartiointi, riskienhallinta
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The aim of this thesis is to find solutions to improve the physical security of the international
RR terminal being built in Kouvola. Because the terminal is still in its final stages of develop-
ment, development proposals have been built by seeking the most used security solutions in
other similar environments. Therefore, the aim was not to give ready instructions but to pro-
vide guidelines to find the most viable solutions. In my work | have taken note of the existing
terminal solutions already, but they are not discussed separately. The work was commis-
sioned by Kouvola Innovation Oy.

The framework of the thesis consists of physical security and development perspectives. From
the material selected for the thesis, a systematic literature review has collected the most
effective physical security solutions as well as the most commonly used guidelines and prac-
tices. The methods used were systematic literature review and content analysis. The re-
search question of the thesis is, how to improve the security of the future terminal reflecting
on the found literature.

| used Laurea University of Applied Sciences Finna, Laurea Libguides, Google Scholar and
Proquest Central to find information for the thesis. In the end after meeting the criteria 12
books / articles were selected as the final material. | searched for material both in English
and Finnish.

The results of the work | have divided into two parts: the physical security solutions and prac-
tices and guidelines of safety. Five physical security solutions emerged. These were: guard-
ing, video surveillance, perimeter protection, fence line and lighting. The most important
safety practices and guidelines were: Safety rules, safety training, easing reporting safety
events, and random inspections. In addition, monitoring of recruitment from a security per-
spective emerged.

Most of the results were as | expected. Due to the limited material available, the making of
the literature review was challenging. As a result, the work does not result in application-
specific development proposals. It provides guidance that can be used in the security plan-
ning of the future terminal. Despite the limited material, the repeatability of the same re-
sults reinforces the accuracy of the results.

Keywords: Physical Security, Guarding, Risk Management, Access Control
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1 Johdanto

Opinnaytetyo kasittelee Kouvolaan valmistuvan kansainvalisen rautatie- ja maantieterminaalin
(Kouvola RRT) turvallisuusratkaisuja kehittamisnakokulmasta. Opinnaytetyon tavoitteena on ai-
neiston perusteella laatia kehittamisehdotuksia tulevan terminaalin turvallisuusratkaisuihin, eri-
tyisesti fyysisen turvallisuuden nakokulmasta. Kehittamisehdotukset koskevat useita alueen turva-
toimintoja, kuten rakennusten suojaamista teknisin ratkaisuin seka tyontekijoita koskevia ohjeita
ja kaytantoja. Opinnaytetyon tutkimuskysymyksena on, kuinka tulevan RR-terminaalin turvalli-

suutta voidaan parantaa ottamalla mallia alan julkaisuista.

Tyon tutkimusmenetelmat ovat systeeminen kirjallisuuskatsaus seka sisallonanalyysi. Tyossa tu-
tustutaan turvallisuusalan akateemisiin julkaisuihin, joiden pohjalta siiviloidaan sisallonanalyysin
avulla Kouvolaan rakennettavaan terminaaliin soveltuvia kaytanteita ja parhaiksi havaittuja tapo-
ja. Toimivia kaytantoja etsitaan tarkastelemalla julkaisuja, yhdistelemalla niissa olevaa tietoa
seka myos tarkastelemalla vastaavien kiinteistojen turvallisuusratkaisuja. Rajaan tyoni niin, etten
kasittele esimerkiksi palo-, tai pelastusturvallisuutta seka jatan tarkastelun ulkopuolelle kohteen
tyoturvallisuuteen liittyvat huomiot. Tyossa otetaan huomioon jo kaytossa olevasta rahtitermi-

naalista esille tuotuja turvallisuuspuutteita, mutta niita ei erikseen kasitella.

Tyo liittyy turvallisuusalaan hyvin vahvasti, silla tyossa keskitytaan perinteisen fyysisen turvalli-
suuden ratkaisuihin seka uhkiin varautumiseen. Lisaksi Kouvolan terminaali on turvallisuusratkai-
sujensa puolesta kiinnostava kohde, silla rahtiterminaalin lapi kulkee merkittava maara rahtia.
Tata kuvastaa esimerkiksi se, etta huhtikuusta 2019 alkaen 800 metria pitkia junia on mennyt
Kouvolasta Xi’aniin Kiinaan kerran viikossa ja vuodesta 2018 konttijunareitti on ulottunut myos
mm. Norjaan seka Ruotsiin (Yle Uutiset 8.6.2018). Tavoitteena tyota tehdessa on oppia mahdolli-
simman paljon turvallisuussuunnittelusta isoissa kiinteistoissa, seka oppia kayttamaan sisallonana-
lyysia seka kirjallisuuskatsausta menetelmina. Lisaksi omia tavoitteita tyota koskien on suurem-

man tekstikokonaisuuden kirjoittamisen harjoitteleminen.

Kouvola RRT-hanketta ohjaava Kouvola Innovation Oy eli Kinno on Kouvolan kaupungin omistama
Kouvolan seudun elinkeinoyhtio. Kinno on perustettu vuonna 2009. Yhtion toiminnan tarkoitus on
seudun elinvoimaisuuden kasvattaminen. Taman Kinno tekee parantamalla yritystoiminnan edel-
lytyksia ja tukemalla yritysten syntymista, sijoittumista, kehittymista ja sailymista seudulla. Ke-
hittamisyhtion toimintaa ohjaavat seuraavat arvot: verkostoyhteisto, luotettavuus seka yrityksille

omistauminen. (Kinno 2019.)

Luvussa kaksi kaydaan lapi tyon teoreettiset ja kasitteelliset lahtokohdat. Luku kolme kasittelee
tyossa kaytettyja menetelmia ja tutkimustyota. Luvussa nelja kaydaan lapi tyohon liittyvaa lain-
saadantoa. Luvut viisi ja kuusi muodostuvat tutkimustuloksista: fyysisen turvallisuuden ratkaisuis-

ta seka kaytanteista ja ohjeistuksista. Tyon lopussa, luvuissa seitseman ja kahdeksan kasataan



tuloksia johtopaatoksiksi ja pohdinnaksi. Tyossa tutustutaan myos satamaturvallisuudessa kaytet-
tyyn ISPS-standardiin ja yritetaan loytaa siita soveltuvia turvallisuusratkaisuja konttiterminaalin
turvallisuusratkaisuihin. Kouvolan terminaalin suhteen on mietitty, tulisiko ISPS-standardia kayt-
taa (Mutikainen 2017). Standardin kaytto on perusteltua, silla rahtiterminaalia kutsutaan “kuivan
maan satamaksi”. Vaikka tyo keskittyy fyysiseen turvallisuuteen seka siita laadittuihin kaytantei-
siin ja ohjeisiin, sivutaan myos turvallisuutta turvallisuusjohtamisen nakokulmasta. On selvaa,
ettei fyysinen turvallisuus toteudu, mikali tyontekijoiden tieto fyysisen turvallisuuden noudatta-

misesta on vajavaista.

2  Teoreettiset ja kasitteelliset lahtokohdat

Luvussa kaksi esitellaan tyon kannalta oleelliset teoreettiset ja kasitteelliset lahtokohdat. Nama
kasitteet ovat fyysinen turvallisuus, security-nakokulma, riskienhallinta seka turvallisuusjohtami-
nen. Lisaksi luvun lopussa esitellaan tyon kohteena oleva Rautatie- ja maantieterminaalihanke
Kouvola RRT. Hankkeen yhteydessa esitellaan myos siina mukana oleva taho, Kinno Innovation Oy.

Alla olevassa kuvaajassa havainnollistetaan kasitteiden suhdetta toisiinsa.

Riskienhallinta

Fyysinen turvallisuus

Kuva 1 Kasitekuva



2.1 Riskienhallinta

Riskienhallinta tarkoittaa koordinoitua toimintaa, jolla organisaatiota johdetaan ja ohjataan ris-
kien osalta. Riskienhallinta on osa sisaista valvontaa (Valtiovarainministerio 2019). Tassa tyossa
riskienhallinta kasittaa mm. kohteen riskien arviointia ja niihin varautumista. Saatavilla olevasta
materiaalista etsitaan mitka riskit terminaali alueilla on arvioituna suurimmiksi ja mita keinoja
naiden riskienhallintaan on kaytetty. Nain toimimalla pyritaan hallitsemaan tulevan Kouvolan

raideliikenne terminaalin riskeja suunnittelemalla ja varautumalla.

Riskienhallinta on tietoista, suunnitelmallista ja jarjestelmallista toimintaa riskien ja niista ai-
heutuvien vahinkojen valttamiseksi. Riskienhallinnan paatarkoituksena on varmistaa sen liiketoi-
minnan jatkuvuus kaikissa tilanteissa. Taman onnistuessa yrityksen kilpailukyky vahvistuu. Riskien
hallinnassa tarkeinta on, etta tiedetaan mita tehdaan, vastuut ja velvollisuudet on jaettu, pro-
sessit, jotka ovat kaytossa ovat tehokkaita ja viimeiseksi riskien ottaminen perustuu aina tietoi-

seen valintaan (Vesterinen 2011, 111).

Riskienhallinnan toteuttamisen hyotyja on monia. Onnistuessaan liiketoiminta sailyy tehokkaana
ja katkeamattomana ja nain tuottaa enemman voittoa. Luotettava toimintakyky lisaa asiakastyy-
tyvaisyytta, vahvistaa imagoa ja antaa uskottavuutta. Myos yrityksen tyontekijat arvostavat tur-
vallisuuden tunnetta, jonka onnistunut riskien hallinta luo. Nain riskien hallinta vaikuttaa myos
tyoviihtyvyyteen. Riskien hallinnassa on kyse myos toiminnan laadusta ja kustannustehokkuudesta
(Vesterinen 2011, 112).

2.2 Turvallisuusjohtaminen

Turvallisuusjohtamisella tarkoitetaan ”kokonaisvaltaista, niin lakisaateisen kuin omaehtoisen
turvallisuuden hallintaa, jossa yhdistyy seka menetelmien ja toimintatapojen etta ihmisten joh-
taminen. Se sisaltaa ajatuksen jatkuvasta turvallisuuden ja terveellisyyden edistamisesta tyopai-
kalla. Turvallisuusjohtaminen pitaa sisallaan jatkuvan suunnittelun, toiminnan ja seurannan”

(Aluehallintovirasto, Turvallisuusjohtaminen 2010).

Turvallisuusjohtaminen ei juuri eroa minkaan muun yrityksen osan johtamisesta. Turvallisuusjoh-
tamisessa tarkeata on hallita oma alueensa eli turvallisuus. Yhteistyo yhtion sisalla on turvalli-
suusjohtamisessa isossa asemassa, silla turvallisuus onnistuu vain, kun yrityksen kaikki osat sitou-
tuvat siihen panostamiseen (Vesterinen 2011, 20). Tyossa keskitytaan parhaiten toimiviin fyysisen
turvallisuuden ratkaisuihin, mutta naiden ratkaisujen toimiminen edellyttaa laadukasta turvalli-

suusjohtamista.

2.3 Security -nakokulma

Sanastokeskuksen kokonaisturvallisuuden sanastossa esitellaan, kuinka englannin kielessa turvalli-
suudella on kaksi vastinetta: Security ja Safety. Security keskittyy “kovaan” turvallisuuteen eli

tarkoituksenmukaiselta vahingoittamiselta suojautumiseen. Tata voisi olla esimerkiksi murrot,



vakivalta tai tuhotyot. Safety kasitteella taas tarkoitetaan "pehmeaa” turvallisuutta, joka ei vaa-
rannu tarkoituksellisen toiminnan vuoksi. Safety kasitteen alla on esimerkiksi tyoturvallisuus,
ymparistoturvallisuus ja tuotteiden turvallisuus (TSK 2017). Tassa tyossa kasitellaan tulevan ter-

minaalin turvallisuusasioita Security -nakokulmasta.

2.4  Fyysinen turvallisuus

Fyysisen turvallisuuden voi maaritella eri tavoin, riippuen esimerkiksi siita onko kyseessa yksilon
vai yrityksen nakokulma. Tassa tyossa fyysinen turvallisuus kuitenkin tarkoittaa keinoja, joilla
turvallisuuteen pyritaan vaikuttamaan nimensa mukaisesti fyysisesti, eli kaytannon toimilla kuten
kulkureiteilla ja ohjeilla. Valtiovarainministerio (2009) maarittelee fyysisen turvallisuuden tarkoi-
tuksena olevan ”turvata organisaatioiden hairioton toiminta kaikissa olosuhteissa niiden erityis-
tarpeet ja riskit huomioon ottaen”. Fyysinen turvallisuus on turvallisuuden osa-alue, johon kuuluu
mm. kulunvalvonta, kameravalvonta, muu tekninen valvonta ja vartiointi seka palo-, vesi-, sahko-

, ilmastointi- ja murtovahinkojen torjunta (Valtiovarainministerio 2009).

Fyysista turvallisuutta on ollut olemassa kautta aikain, mutta turvallisuuteen vaikuttavat tekijat
ja riskeina pidetyt asiat ovat muuttaneet muotoaan. Alun perin fyysista turvallisuutta olivat mm:
luolat, vesi ja suuret puut. Myohemmin tulivat fyysiset esteet kuten seinat ja ovet. Taman jal-
keen tulivat lukitusjarjestelmat. Nykyaan fyysiseen turvallisuuteen kaytetaan lukuisia eri keinoja

riippuen turvattavasta kohteesta (Sweet 2006, 241).

2.5 Rautatie- ja maantieterminaalihanke Kouvola RRT

Rautatie- ja maantieterminaalihanke Kouvola RRT on yksi Kouvolan kaupungin ja Kinno Innovation
Oy:n tamanhetkisista karkihankkeista. Hankkeen tarkoituksena on tuoda uusi konsepti kansainva-
liseen logistiikkaan osana modernia Silkkitieta Suomen ja Kiinan valilla. ”Tehola-Kullasvaaran
alueelle rakennetaan eri kuljetusmuotoja yhdistava intermodaaliterminaali, joka tarjoaa kontti-
liikenteelle kilpailukykyisen kuljetuskaytavan raiteilla Aasiasta Eurooppaan”. Intermodaalialueel-
la tarkoitetaan pitkia kuormausraiteita, jotka mahdollistavat yli kilometrin pituisten konttijunien
kasittelemisen kokonaisena. Tama kuvastaa rahtiterminaalin massiivisuutta. Terminaalin vaiheit-
tainen rakentaminen aloitettiin vuonna 2019 ja sen arvioitu valmistumisajankohta on vuonna 2023
(Kouvola 2019).

Kouvola RRT -hankkeen tavoitteena on parantaa alan kilpailukykya ja tehda Kouvolasta nykyista-
kin merkittavampi kansainvalinen rahtiliikenteen keskus. Kouvola RRT onkin ainut laatuaan Suo-
messa. Jo nyt Kouvolassa on Pohjois-Euroopan paras logistiikkakeskus ja hankkeen tulevaisuus
nayttaa lupaavalta. Lisaksi Kouvola RRT on osa Railgate Finlandin, Kouvolan ja Kiinan valisenkont-
tijunayhteyden kehittamista ja markkinointia. EU-rahoitusta hanke on saanut selvitys- ja suunnit-
teluvaiheeseen vuosille 2016-2018 noin 1,7 miljoonaa euroa. Rakentamisvaiheeseen EU-tukea on
myonnetty 7,8 miljoonaa euroa (Kouvola 2019). Kouvolan kaupunki (2019) uutisoi internetsivuil-

laan 9.9.2019 hankkeen etenevan aikataulusta edella.
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3 Tyossa kaytetyt menetelmat

Tassa luvussa esitellaan tyossa kaytetyt menetelmat. Ensimmainen alaluku kasittelee systemaat-
tista kirjallisuuskatsausta ja sisallonanalyysia tyomenetelmina. Toinen alaluku kasittelee itse
tutkimustyota. Tassa yhteydessa esitellaan tyossa kaytetty aineisto seka havainnollistetaan ai-

neiston sisaan- ja ulosottokriteereja taulukon muodossa.

3.1 Systemaattinen kirjallisuuskatsaus ja sisallonanalyysi

Tyossa kaytetaan menetelmana systemaattista kirjallisuuskatsausta seka sisallonanalyysia. Kirjal-
lisuuskatsaus on tutkimusmenetelma, joka kuuluu kvalitatiivisen ja kvantitatiivisen metodien
yhdistelmaan. Kirjallisuuskatsauksessa tutkitaan jo tehtya tutkimusta ja kootaan tutkimuksien
tuloksia, jotka toimivat pohjana uusille tutkimustuloksille. Kirjallisuuskatsauksia on olemassa
kolmea eri tyyppia. Kuvaileva kirjallisuuskatsaus, systemaattinen kirjallisuuskatsaus seka meta-
analyysi. Tyohon valikoitui systemaattinen kirjallisuuskatsaus sen vuoksi, ettei kuvaileva kirjalli-

suuskatsaus ollut tyohon nahden tarpeeksi rajattu. (Salminen 2011).

Sisallonanalyysissa aineistoa tarkastellaan eritellen, yhtalaisyyksia ja eroja etsien ja tiivistaen.
Nain saadaan materiaalista irti kayttokelpoiset kaytanteet. “Sisallonanalyysin avulla pyritaan
muodostamaan tutkittavasta ilmiosta tiivistetty kuvaus, joka kytkee tulokset ilmion laajempaan
kontekstiin ja aihetta koskeviin muihin tutkimustuloksiin” (Tuomi & Sarajarvi 2002, 105). Sisal-
[6nanalyysin voi toteuttaa aineistolahtoisesti, teoriaohjaavasti tai teorialahtoisesti. Tassa tyossa

sisallonanalyysi toteutetaan aineistolahtoisesti.

3.2 Tutkimustyo

Opinnaytetyon tutkimustyo koostui kahdesta osasta. Ensiksi suoritettiin kirjallisuuskatsaus tutki-
malla alan julkaisuja, jotka liittyivat terminaalien turvallisuuteen. Taman jalkeen tehtiin loyde-
tylle materiaalille sisallonanalyysi, josta pyrittiin poimimaan vain parhaiten sopivat ajatukset ja
kaytanteet tulevaa terminaalia varten. Tietoperustassa tarkeimpia aineistoja ovat alan julkaisut

ja kirjallisuus.

Kirjallisuuskatsaus aloitettiin kayttamalla lukuisia eri tiedonhakumenetelmia etsien aiheeseen
sopivia julkaisuja. Materiaalia haettiin mm. Laurea ammattikorkeakoulun Finnasta seka libguide-
sista, Google Scholarista ja Proquest Central -tietokannasta. Haussa keskityttiin Security -
nakokulmaan eli fyysiseen turvallisuuteen, rikoksentorjuntaan, kulunvalvontaan ja vartiointiin

liittyviin kaytanteisiin.

Materiaalia haettiin kahdella kielella: suomeksi ja englanniksi. Hakusanoja, joita kaytettiin, olivat
mm. Logistic Security, Warehouse Security, Warehouse physical security, Varaston turvallisuus,

Logistiikan turvallisuus, Sataman turvallisuus ja Maritime security. Haussa kaytettiin myos hyo-
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dyksi loydettyjen materiaalien lahdeluetteloita seka hakukoneiden tarjoamia aiheisiin liittyvien
teoksien hakua. Artikkeleita haettiin neljasta hakukoneesta. Laurea ammattikorkeakoulu tarjosi
useita eri tietokantoja, joita se on hankkinut omaan kayttoonsa. Alla taulukossa eroteltuna haku-

palvelut ja niiden sisalto.

Hakupalvelu Sisalto

Laurea Finna Laurea-
kirjastolle han-
kittuja painettu-
ja ja elektronisia
aineistoja. Kan-
salliskirjaston
yllapitama

Google Scholar Googlen tieteel-
lisen tiedon ha-
kukone. Artikke-
leita ja muita
tieteellisia teks-
teja valituilta
verkkosivuilta ja
tietokannoista.

Proquest Central Proquestin omat
erittain laajat
tietokannat mm.
yli 8000 lehden
artikkelit.  Kay-
tossa Laurean
hankkimat tieto-
kannat.

EBSCOhost Kansainvalisia eri
alojen tietokan-
toja. Kaytossa
Laurean hankki-
mat tietokannat

Taulukko 1 Hakupalvelut

Kirjallisuuskatsauksessa tehtiin tietyt sisaan- ja ulosotto kriteerit. Kaytettavan materiaalin valit-
semisessa ei paasty kayttamaan niin tarkkoja vaatimuksia kuin alun perin oli tarkoitus. Materiaa-
lia, joka liittyi aiheeseen ei loytynyt tarpeeksi, etta sita olisi erittain tarkasti voinut karsia pois.
Tutkimus olisi jaanyt liilan suppeaksi, jos vaatimukset materiaalille olisivat olleet esimerkiksi vain
5 vuoden sisaan julkaistut alan tieteelliset artikkelit. Taman vuoksi osa artikkeleista on jo van-
hempia julkaisuja. Takaraja on kuitenkin vedetty 20 vuoteen. Muina kriteereina olivat Suomeen
sovellettavissa olevat kaytanteet, silla rahtiterminaali sijaitsee Suomessa. Aineistossa mainittujen

turvallisuusasioiden tuli liittya joko logistiikkaan, varastointiin tai satamiin jotta se olisi sovellet-
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tavissa rahtiterminaaliin. Lisaksi aineiston tuli olla saatavilla kokonaisuudessaan seka suomen- tai

englanninkielella.

Alla olevassa taulukossa on nama kriteerit eriteltyna. Lopulta kirjallisuuskatsaukseen kelpuutet-
tiin 3 painettua lahdetta seka 9 sahkoista lahdetta. Aineistosta kolme olivat suomenkielisia ja

yhdeksan englanninkielisia. Tarkempi aineistoluettelo loytyy kappaleesta 4.

Sisdan Ulos

1999-2019 julkaistut ar- Vuotta 1999 ennen jul-

tikkelit kaistut

Suomeen sovellettavissa Aineisto ei ole sovelletta-

olevat kaytanteet vissa Suomeen

Turvallisuusasioiden  liit- Aineisto ei ole sovelletta-

tyminen joko logistiik- vissa muihin kohteisiin,

kaan, varastointiin tai kun aineistossa mainittu

satamiin

Aineiston kielena on joko

Suomi tai Englanti Aineiston osa on piilotet-
tuna eika sita saatu naky-
maan

Aineisto on saatavana

kokonaisuudessaan

Taulukko 2 Aineiston sisaan- ja ulosottokriteerit
4  Lainsaadanto

Luvussa nelja esitellaan terminaalin kannalta oleellista lainsaadantoa. Ensimmainen alaluku kasit-
telee keskeista saadosymparistoa, jota oli esitelty laajasti Kouvola RRT -hankkeen omilla net-
tisivuilla ja hankkeen etenemista esittelevissa seminaareissa, jolloin myos turvallisuusnakokulma
oli selkeasti esilla. Toisessa alaluvussa esitellaan ISPS-saannosta, jonka kayttamista terminaalissa
on suunniteltu. Kolmas alaluku kasittelee vakuutusyhtididen saadoksia, silla saadakseen vakuu-

tuksen, yrityksella on oltava kaytossa murtosuojausohjeen mukaiset vaatimukset.

4.1  Keskeinen saadosymparisto

Asiantuntija Timo Pontinen on kasannut esityksessaan ”Kouvola RRT Saantelyn purkaminen ja
hallinnolliset rajoitteet” (Kouvola RRT loppuseminaari, 2018) tarkeimmat rautateiden tavaralii-
kenteeseen vaikuttavat turvallisuussaadokset. Naita ovat rataverkonhaltijat (turvallisuusluvat),
rautatieliikenteen harjoittamiseen liittyvat saadokset (kuten turvallisuustodistus), rataverkon

haltijoille ja rautatieliikenteen harjoittajille yhteiset saadokset (turvallisuusjohtamisjarjestelma,
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kayttotoiminta ja liikenteenhallinta, riskien arvioinnin vaatimukset), vaarallisten aineiden kulje-

tus seka rautatiehenkiloston kelpoisuus.

Kalustoa ohjaa yhteentoimivuusdirektiivi (kansainvalinen sopimus yhteentoimivuudesta yhteisos-
sa) seka kayttoonottolupa (rekisterointi Trafin kalustorekisteriin). Itse ratainfraa ohjaavat verk-
koselostus, vaatimukset yhteiskayttoisyydesta, open accessista seka syrjimattomyydesta. Turvalli-
suusnakokulmasta oleellisimpia ja kiinnostavimpia RRT-terminaalia koskevia saadoksia ovat tur-
vallisuuslupa, turvallisuusorganisaatio ja -johtamisjarjestelma, omavalvontamenettely, VAK-
saadokset, merkittavien muutosten riskienhallinta seka pelastussuunnitelma. (Kouvola RRT loppu-
seminaari, 2018). Erilaisia turvallisuusohjelmia on monia, eika kaikkien soveltaminen ole tarkoi-
tuksenmukaista tai taloudellisesti jarkevaa (Vesterinen 2011, 39). Kuten Vesterinen (2011, 39)
tuo esiin, toimitusketjussa olevien yritysten on selvitettava, mita vaikutuksia turvallisuusohjelmil-

la on ja vastaavasti mita taloudellisia riskeja seuraa, jos naihin ohjelmiin ei sitouduta.

4.2 ISPS -saannosto

ISPS-saannosto on ohjeistus, jonka tarkoituksena on lisata satamien ja meriliikenteen turvallisuut-
ta. ISPS-saannosto astui voimaan vuonna 2004. ISPS- on lyhennys sanoista International Ship and
Port Facility Security Code. Taho taman saannoston takana on International Maritime Organizati-
on, joka toimii YK:n alaisuudessa. Saannostoa on pohdittu kaytettavaksi tulevan RR-terminaalin
kohdalla, mutta paatosta saannoston kayttamisesta ei ole viela tehty. ISPS-saannosto pitaa sisal-

laan kolme eri turvallisuustasoa, jotka esittelen seuraavaksi. (Wasaland 2019)

Ensimmaisessa tasossa ollaan ns. normaalissa tilassa eika turvallisuudessa ole mitaan poikkeamaa
mihin tulisi reagoida. Tassa tasossa tavaraluettelossa tulee olla vastaanottaja, lahettaja, koko-
naispaino seka tavaralaji. Tasossa on maaritelty ohjeistuksia koskien kuljettajallisia kuorma-
autoja ja ajoneuvoja, kasiteltavaa tavaraa kuten kontteja seka kappaletavarakuljetuksia. Esimer-
kiksi vaaralliset aineet tulee olla kuljetettuna IMDG/ADR -saannosten mukaan seka kuljettaja
paasee sisaan vasta lahdon koittaessa ja poistuu saavuttaessa maaranpaahan. Lisaksi ISPS-
saannosto vaatii satunnaisia tarkastuksia lasteihin, muuten tarkastetaan silmamaaraisesti. (Tal-
link Silja 2019.)

Toisessa tasossa ollaan korotetun valmiuden tilassa. Muutoksina ensimmaiseen tasoon yksityiskoh-
taisessa tavaraluettelossa tulee olla lisaksi tavaranlaatu ja kollimaara. Kuljettajien pitaa myos
pystya todistamaan henkilollisyytensa ja edustamansa kuljetusyritys yrityshenkilollisyystodistuk-
sella. Satunnaistarkastuksia tulee tehda useammin kuin 1. tasolla. Kolmas taso astuu voimaan
vain valittoman vaaran uhatessa. Lastin kasittely talla tasolla tapahtuu vain viranomaisen johdol-
la. (Tallink Silja 2019.) Pohdin ISPS-saannoston kayttoonoton hyotyja tulevalle terminaalille lop-
pupohdinnan yhteydessa.
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4.3  Vakuutusyhtioiden ehdot

Yritys siirtaa vakuuttamalla osan tai riskin kokonaisuudessaan pois vakuutusyhtiolle. Osa vakuu-
tuksista on pakollisia ja osa vapaaehtoisia. Vesterinen (2011, 127) jakaa yritystoiminnan vakuut-
tamisen yrittajan turvan, tyontekijoiden turvan seka yrityksen omaisuuden ja toiminnan turvan
mukaan. Naihin liittyvat vakuutukset ovat jaettavissa lakisaateisiin/vapaaehtoisiin. Esimerkiksi
yrityksen omaisuuden ja toiminnan turvassa liikenne- seka vastuuvakuutus ovat lakisaateisia,

mutta kuljetus- ja tavaravakuutus vapaaehtoisia. (Vesterinen 2011).

Suomessa on hyvin perusteelliset rakentamista ohjaavat saannokset, jotka eivat kuitenkaan ota
kantaa siihen, kuinka rikolliselta toiminnalta tulisi suojautua (Vesterinen 2011, 196). Finanssialan
keskusliitto on saatanyt yrityksille murtosuojausohjeet, jotka riippuen kohteesta on jaettu kol-
meen eri tasoon. Murtosuojausohjeitten tayttaminen on minimi vaatimuksena vakuutuksen myon-

tamiseen. (Finanssialan keskusliitto 2017)

5  Fyysisen turvallisuuden ratkaisut

Luku viisi kasittelee sisallonanalyysin avulla lOydettyja huomioita, koskien fyysista turvallisuutta.
Aineistosta poimittiin aluksi viisi eniten aineistossa esiintynytta menetelmaa. Naista laskettiin,
kuinka monessa aineiston tekstissa nama oli mainittu ja laitettiin jarjestykseen. Aineistosta etsit-
tiin myos ehdotuksia naiden menetelmien toteutukseen. Menetelmiksi valikoituivat vartiointi,

videovalvonta, vyohykesuojaus, aitalinja seka valaistus.

Alla olevassa kuviossa kuvataan eri fyysisen turvallisuuden ratkaisuja ja kuinka usein niita on ma-
teriaalissa mainittu. Fyysisen turvallisuuden ratkaisuista vartiointi ja videovalvonta olivat suosi-
tuimmat kaytanteet 11/12 tuloksella. Seuraavana ratkaisuna oli kehasuojaus, josta puhuttiin yh-
deksassa aineistossa. Myos aidasta alueen ymparilla puhuttiin yhdeksassa aineistossa ja viimei-
simpana tassa vertailussa seitsemassa oli maininta valaistuksen kaytosta fyysisen turvallisuuden
keinona. Lisaksi yhtena ylimaaraisena mainintana, jota ei kaaviosta loydy oli muutamaan kertaan
mainittu henkilokunnan pysakoinnin sijoittaminen mahdollisimman kauas lastauslaitureista seka

henkilokohtaisten autojen paasyn estaminen lastausalueelle.

Aineisto koostuu seuraavista painetuista teoksista: Turvaa logistiikka: Kuljetusten ja toiminnan
turvallisuus (Vesterinen 2011), Cargo Theft Prevention: A Handbook for Logistics Security (Tyska

& Fennelly 2001), Transportation and Cargo Security: Threats and Solutions (Sweet 2006).

Seka seuraavista sahkoisista lahteista: Logistiikkakeskuksen kehittajan kasikirja (Lahtinen & Pulli

2012), Ten Special Things Distribution Center Security (Canadian Shipper 2012), Logistiikka-
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alueen turvajarjestelyt (Lahtinen, H; Siikonen, J; Munukka, M 2012), The Seven Deadly Sins in
warehouse security (Kuzeljevich 2006), Supply Chain Security Management: An overview (Hintsa,
Wieser, Gutierrez, & Hameri 2009), Sitting at the bay of the dock (Daily & Warthon 2002), A prac-
tical guide to evaluating the functional utility of warehouses (McKnigsht 1999), How to protect
your goods from theft (Atkinson 2011) seka The Ins and Outs of Warehouse Security (Poremba
2011).
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FYYSISEN Valaistus | Videovalvonta | Kehdsuojaus | Vartiointi
TURVALLISUUDEN

RATKAISUT

Logistiikkakeskuksen X X X X X
kehittdjan kasikirja

Logistiikka-alueen X X X X X

turvajarjestelyt

Canadian Shipper — Ten - - X - X
Special Things In

Distibrutioncenter

Security

The Ins and Outs of X - X - X
Warehouse Security

The Seven Deadly Sins in - - - - X
Warehouse Security

Supply Chain Security X X X X X
Management: An
Overview

Sitting at the bay of the - - X X X
Dock

A practical guide to X - X X -
evaluating the functional
utility of warehouses

How to protect your X X X X X
goods from theft

Cargo theft prevention: A X X X X X
handbook of logistics
security

Transportation and Cargo X X X X X
Security: Threats and
Solutions

Turvaa logistiikka: X X X X X
Kuljetusten ja toiminnan
turvallisuus

Yhteensa 9 7 11 9 11

Taulukko 3 Fyysisen turvallisuuden kaytanteet
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5.1  Vartiointi

Laissa yksityisista turvallisuuspalveluista (2015/1085 8§ 2) maaritellaan vartioimistehtavalla omai-
suuden vartioimista, henkilon koskemattomuuden suojaamista seka vartioimiskohteeseen tai toi-
meksiantajaan kohdistuneen rikoksen paljastamista samoin kuin naiden tehtavien valvomista.
Vartiointi on oleellinen osa fyysisen turvallisuuden toteutumista, ja tyossa etsitaan kaytanteita,

joita Kouvolassa toteutettavassa vartioinnissa voitaisiin hyodyntaa.

Vartioimispalveluita on olemassa erilaisia. Tassa opinnaytetyossa olevan kiinteiston kohdalla voi-
daan kuitenkin puhua kolmesta kayttokelpoisesta vartioinnin muodosta. Halytysvalvonnassa varti-
ja saapuu paikalle tarkistamaan kohteen halytykset. Piirivartioinnissa taas vartija kay kiinteistos-
sa tekemassa sovitut kierrokset ja avaukset yms. toimenpiteet. Paikallisvartioinnissa vartija on
paikalla joko sovitun ajan tai koko ajan. Paikallisvartioinnissa sovitaan tietyt tehtavat ja vastuut,
jotka kuuluvat vartioinnille. Naita voisivat olla esimerkiksi kulunvalvonta, halytyksiin reagoimi-

nen, avainten hallinta ja vastaanottotehtavat. (Vesterinen 2011,205)

Vartiointi aineistossa (Vesterinen 2011; Lahtinen & Pulli 2012; Tyska & Fannelly 2001; Sweet
2006; Lahtinen ym. 2012; Hintsa, Wieser, Gutierrez, & Hameri 2009; Daily & Warthon 2002; Ca-
nadian Shipper 2012; Kuzeljevich 2006; Atkinson 2011; Poremba 2011) esitettiin valttamattomana
alueen turvaamiseen kannalta. Riippuen kiinteiston koosta ja tavaraliikenteen maarasta esitettiin
eri vaihtoehtoja. Vaihtoehtoina oli alueella oleva paivystava vartija 24/7 tai piirivartiointi, jossa
vartija kay halytyksien tai kierrosten yhteydessa alueella sopimuksen mukaan. Vartioinnista esi-
tettiin my6s mm. valvomon rakennuttamista alueen paakulku vaylan viereen, josta kasin vartioin-
ti voisi hoitaa kulunvalvontaa seka vastata halytyksiin yms. ongelmiin. Lahtinen ym. (2012) ehdot-
taa 24/7 vartiointia, joka tapahtuisi yhden vartioimisliikkeen toimesta. Tama vartioimisliike voisi
suorittaa muitten alueella toimivien yritysten rutiiniturvatyota, kuten turvajarjestelmien, lukitus-
ten ja kulunvalvontakorttien hallinta. Lisaksi myos alueen halytyksien tulisi tulla yhteen jarjes-

telmaan, jota vartiointi seuraisi.

Vartioinnin jarjestamisesta logistiikka-alueelle Vesterinen (2011, 205) suosittelee kayttamaan
valmiiksi suunniteltuja ratkaisuja. Tarkeaa vartioimisliikkeen valinnassa on yrityksen paikallisuus.
Lisaksi on tarkeaa, etta yritys tarjoaa todennusmenetelman tehdysta tyostaan. (Vesterinen 2011.)
Todennusmenetelmalla tarkoitetaan siis, etta vartioimisliike jollain menetelmalla todistaa tehdyn
tyonsa. Tama voisi esimerkiksi olla jokin mobiiliraportointi sovellus, jota vartijat tyossaan kaytta-
vat, johon merkitsevat tyotehtaviaan. Toisaalta jos vartiointi alueelle jarjestetaan vain piiriluon-
toisesti (vartija kay tekemassa sovitut kierrokset), olisi siita hyva jaada jalki. Kohteessa voisi

talloin olla viivakoodit tietyissa paikoissa, jotka vartija kavisi luettamassa kierroksellaan.

Vartioinnin ehdotetaan myos aineistossa sisaltavan kierroksia seka tarkastuksia alueella. Vartioin-
nin tulisi tarkastaa alueelta lahtevia ajoneuvoja, henkilokuntaa, kulkulupia. Aineistossa yllattavaa

oli, etta myos roskien hallinta ja tarkastaminen olivat osa vartiointia.
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Kuten mainittu, tarkea osa vartiointia on kulunvalvonta. Kulunvalvonta on ihmisen tai teknisen
jarjestelman tekemaa kulunohjausta. Sen tarkoituksena on estaa oikeudettomien henkiloiden
sisaanpaasy. Lisaksi kulunvalvonnalla ohjataan ihmisten kulkua eri tiloihin. Tarkeaa on, etta tyon-
tekijoiden kulkuoikeudet ovat vain heille valttamattomiin tiloihin. (Gruber 2006, 248.) Kulunval-
vonnan tarkoituksena on parantaa yrityksen turvallisuutta. Tavoitteena on estaa sivullisten paasy
niihin tiloihin, joihin heidan ei toivota paasevan. Hyvin tehty kulunvalvontavalvontajarjestelma
estaa paasyn, mutta pitaa myos henkiloston kulun sujuvana. Kulunvalvonta voidaan kytkea myos
muihin taloteknisiin jarjestelmiin ja nain voidaan ohjata mm. valaistusta, ilmastointia ja hisseja.
(Caverion 2019)

5.2 Videovalvonta

Videovalvonta oli mainittu aineistossa (Vesterinen 2011; Lahtinen & Pulli 2012; Tyska & Fannelly
2001; Sweet 2006; Lahtinen ym. 2012; Hintsa, Wieser, Gutierrez, & Hameri 2009; Daily & Wart-
hon 2002; Canadian Shipper 2012; McKnigsht 1999; Atkinson 2011; Poremba 2011) vartioinnin
ohella useimmiten. Videovalvonta onkin nykyaikana olennainen osa kiinteistojen turvallisuutta.
Kaytantoja videovalvontaa koskien mita aineistosta poimittiin, olivat mm. videovalvonnan tehok-
kuus niin etta ei ole katvealueita ja valaistus on riittava. Videovalvonnan tulisi olla niin tarkkaa,
etta kasvonpiirteet ovat tunnistettavissa. Myos alueen sisaan tulevat rekat tulee kuvata niin etta
kuski ja rekisterikilpi jaavat ylos. Videovalvonnan tulisi olla myos tallentavaa ja nauhoja tulisi
sailyttaa ainakin 30 paivan ajan. Valvonnan tulisi kattaa vahintaan kaikki sisaan ja ulosmenoportit
seka lastauslaiturit. Lisaksi videovalvontaa olisi hyva olla tehostamassa yleisten paikkojen valvon-

taa.

Vesterisen (2011, 202) mukaan kameravalvontajarjestelman toteutus kannattaa antaa asiantunti-
jan vastuulle. Nain kameroiden sijoittelu ja jarjestelman toimivuus onnistuu varmasti. Kamera-
valvonnan tulisi olla liitettyna kulunvalvonta ja rikosilmoitinjarjestelmaan. Nain saataisiin laitto-

mat kulkuyritykset ja tunkeutumiset tallennettua kameravalvonnan avulla.

5.3  Vyohykesuojaus

Toiseksi useimmiten aineistossa (Vesterinen 2011; Lahtinen & Pulli 2012; Tyska & Fannelly 2001;
Sweet 2006; Lahtinen ym. 2012; Hintsa, Wieser, Gutierrez, & Hameri 2009; Daily & Warthon
2002; McKnigsht 1999; Atkinson 2011) oli mainittu vyohykesuojauksen merkitys kohteen turvalli-
suuden kannalta. Vyohykesuojauksessa suojaus jaetaan viiteen eri vyohykkeeseen tekniikan ja
menetelmien mukaan: keha-, alue-, kuori-, tila- seka kohdesuojaus (Aapio, L., Kaarnalehto, A.,
Kammonen, L., Laitinen, J., Mikkonen, J., Pisto, M. & Tikkanen, S. 2008) Seuraavaksi tarkastelen

lyhyesti edella mainittuja. Seuraavalla sivulla oleva kuvio havainnollistaa eri suojauksien roolia.
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Kuva 1 Vyohykesuojausmalli

Vyohykesuojauksessa uloin vyohyke on keha. Kehasuojauksen tarkoituksena on vaikeuttaa alueelle
tunkeutumista ja parantaa sen havaitsemista. Kehasuojauksessa kaytetaan mm. kameravalvon-
taa, aitaa seka aitalinjassa olevia ilmaisimia. (Aapio ym. 2008) Vyohykesuojaukseen materiaalissa
(Aapio ym. 2008, Lahtinen & Pulli 2012) tarjottiin myos rikosilmoitinjarjestelmien kayttoa seka

muita teknisia ratkaisuja.

Aluesuojaus tarkoittaa kehan jalkeista aluetta ennen suojattavaa kohdetta esimerkiksi piha-
aluetta. Aluesuojauksen keskeisimpana tehtavana on huomata luvaton kulku alueella. Keinoja
aluesuojauksen toteutukseen ovat mm. alueen nakyvyydesta huolehtiminen (peittava kasvilli-
suus), kameravalvonta, saapuvan ja poistuvan liikenteen kulunvalvonta ja valaistuksesta huoleh-

timinen. (Aapio ym. 2008)

Kuorisuojaus on kiinteiston ulkokuoren suojaus. Sen tarkoituksena on estaa tunkeutuminen suo-
jattavan kiinteiston sisatiloihin ja aiheuttaa halytys nain tapahtuessa. Kuorisuojauksessa kayte-
taan sen oviin, ikkunoihin ja muihin aukkoihin rikosilmoitinjarjestelmaa, joka ilmoittaa luvatto-

masta tunkeutumisesta. Myos lukitukset ovat suuri osa kuorisuojausta. (Aapio ym. 2008)

Tilasuojaus on kiinteisto sisalla olevien lisasuojausta todettujen tilojen suojausta. Tilasuojausta
toteutetaan pitkalti samoilla keinoilla kuin kuorisuojausta. Tilasuojauksessa vain lisataan tiettyi-
hin tiloihin lisaa turvallisuusjarjestelyita. Kulkuoikeuksien hallinta on myos keino paattaa siita,

kenella on oikeus kulkea naihin tiloihin. (Aapio ym. 2008)

Kohdesuojaus on viimeinen vyohykesuojauksen vyohyke. Se on tarkoitettu jonkin erittain arvok-

kaan esineen suojaamiseksi esimerkiksi kassakaapin tai tietokoneen. (Laitinen & Pulli 2012)
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Ehdotuksia vyohykesuojausta koskien loytyi aineistosta monia. Logistiikkakeskuksen kehittajan
kasikirjassa (Lahtinen & Pulli 2012) oli useita eri ajatuksia koskien vyohykesuojauksen toteutusta,
joita voisi hyodyntaa myos tulevassa terminaalissa. Naista seuraavat helpottavat yksittaisen vyo-

hykkeen vartiointia ja hallintaa:

- "Rakennuksien sisatilat jaetaan kulkuoikeuksien mukaisiin vyohykkeisiin, joiden rajoilla
on kulunvalvonta”
- ”Kulunvalvonnan ulkopuolelle jatetaan avoimelle alueelle sijoitettavat toiminnot, joihin

ei tarvita kulkulupaa, kuten asiakaspalvelu ja itse kulkulupien haku”.

Seuraava mainittu ehdotus on kaytdssa jo olemassa olevassa terminaalissa, joten se todennakoi-
sesti otetaan kayttoon myos tulevassa: ”Rahtiliikenteen kulunvalvonta suoritetaan manuaalisella
tai automaattisella tunnistuksella, joka vilkkaimmissa kohteissa kannattaa integroida laitoksen
ohjausjarjestelmiin” (Lahtinen & Pulli 2012,129). Ehdotus “Asiattomat ajoneuvot kaannytetaan
pois jo avoimella alueella”, jotta ajoneuvot eivat tulisi kulunvalvotulle alueelle ja nain hairitsisi
kulunvalvontaa turhaan (Lahtinen & Pulli 2012,129).

5.4  Aitalinja

Kolmanneksi useimmiten aineiston (Vesterinen 2011; Lahtinen & Pulli 2012; Tyska & Fannelly
2001; Sweet 2006; Lahtinen ym. 2012; Hintsa, Wieser, Gutierrez, & Hameri 2009; McKnigsht 1999;
Atkinson 2011; Poremba 2011) materiaalissa oli mainittuna fyysisen turvallisuuden keinona aita-
linja. Aitalinjalla tulisi ymparoida koko alue ja aidan tulisi olla riittavan korkea, jottei siita kiipea
helposti yli. Aitalinjassa voisi olla myos ilmaisimet, jotka halyttaisivat, jos aitaa yrittaa rikkoa tai
kiiveta sen yli. Taman tarpeellisuus riippuu toki aidattavan alueen turvaluokituksesta. Aidassa
tulisi olla vain valttamattomat aukot sisaan ja uloskaynnin kannalta ja ne tulisi olla kulunvalvot-

tuja.

Kuten Sweet (2006, 242) toteaa, aitalinjan tarkoituksena on hidastaa ja pakottaa tunkeutuja
kayttamaan alueelle paastakseen tapaa, joka herattaa huomiota ja lannistaa harkitsematon tun-
keutuja. Aidassa voi esimerkiksi olla piikkilankaeste kiipeamisen estamiseksi (Sweet 2006, 242).
Aitalinja on myos ISPS-saannostossa vaadittuna elementtina (Tallink Silja 2019) Aitalinjan merki-
tys logistiikkakeskuksen ymparistossa on selkea. Nain erotetaan kulunvalvottu alue yleisista alu-
eista, eika ihmiset voi nain sekaantua mihin heilla on oikeus kulkea. Aitalinja kuuluu vyohy-
kesuojaukseen, mutta se on mainittu yhtena turvallisuusratkaisuna sen perusteella, etta se esiin-

tyi aineistossa useasti ja nain ollen sen merkitys korostuu.

5.5 Valaistus

Seitsemassa aineistossa (Vesterinen 2011; Lahtinen & Pulli 2012; Tyska & Fannelly 2001; Sweet
2006; Lahtinen ym. 2012; Hintsa, Wieser, Gutierrez, & Hameri 2009; Atkinson 2011) mainittiin

valaistuksen merkitys varaston tai logistiikka-alueen fyysisessa turvallisuudessa. Valaistuksen tuli-
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si olla riittava, jotta videovalvonta toimii tehokkaasti. Valaistuksella on myos oleellinen tehtava
turvallisuuden tunteen lisaamisessa. Lisaksi hyvalla valaistuksella myos tyoturvallisuus paranee.

Valaistusta tulisi aineiston mukaan keskittaa sisaan- ja uloskaynneille.

Sweet (2006) toteaa valaistuksen olevan pakollista kiinteiston turvallisuuden kannalta. Hanen
mukaansa valaistuksen tulisi osoittaa alueelta ulospain. Nain valaistuksen avulla tunkeilijoiden
havaitseminen olisi helpompaa seka valo hairitsisi heidan toimintaansa. Kiinteiston haltijan ei
tulisi luottaa ollenkaan esimerkiksi katuvalaisimiin, vaan valaistuksen tulisi olla riittava omavarai-
sesti. (Sweet 2006, 257).

Riittava valaistus ei ole ongelmana vain ulkoalueilla. Myos sisatiloissa tulee kiinnittaa huomiota
sithen, etta valaistus riittaa ja esimerkiksi kameravalvonnasta on hyotya. Valaistuksen ja video-
valvonnan tulee kulkea kasi kadessa ja toista uusittaessa on tarkastutettava, etta ne toimivat
yhteen. (Vesterinen 2011, 194).

6  Fyysiseen turvallisuuteen liittyvat kaytanteet ja ohjeistukset

Luku kuusi sisaltaa aineistossa useimmin esiintyvat turvallisuuteen liittyvat kaytanteet ja ohjeis-
tukset. Turvallisuuteen liittyvia kaytanteita materiaalista lOytyi useita ja niista suurin osa oli
kayttokelpoisia my0os rahtiterminaalin turvallisuuden suunnitteluun. Jatin tarkastelusta pois Lah-
tinen ym. (2012) seka McKnigshtin (1999) lahteet, koska ne kasittelivat ainoastaan rakenteellisia
ratkaisuja. Erittelen seuraavaksi aineistosta (Vesterinen 2011; Lahtinen & Pulli 2012; Tyska &
Fannelly 2001; Sweet 2006; Hintsa, Wieser, Gutierrez, & Hameri 2009; Daily & Warthon 2002;
Canadian Shipper 2012; Kuzeljevich 2006; Atkinson 2011; Poremba 2011) useimmin mainitut kay-
tanteet, jotka ovat tyontekijan turvallisuuskoulutus, satunnaistarkastukset, poikkeamailmoitusten
tekemisen helpottaminen seka turvallisuussaannot. Naiden esiintymista havainnollistetaan alla
olevassa kuviossa. Kuviosta on nahtavissa se, etta useimmiten mainitut kaytanteet esiintyvat tyy-

pillisesti yhdessa.
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Kaytanteet

= Tyontekijoiden koulutus 10/10 = Satunnaistarkastukset 7/10

= Poikkeamailmoitukset 6/10 = Turvallisuussaannot 6/10

Kuvio 2 Turvallisuuskaytanteet

6.1  Tyontekijoiden turvallisuuskoulutus

Useimmiten mainittuna turvallisuuskaytanteena oli tyontekijoiden turvallisuuskoulutus. Se mai-
nittiin kaikissa mukaan valituissa kirjallisuuskatsauksen lahteissa (Vesterinen 2011; Lahtinen &
Pulli 2012; Tyska & Fannelly 2001; Sweet 2006; Hintsa, Wieser, Gutierrez, & Hameri 2009; Daily &
Warthon 2002; Canadian Shipper 2012; Kuzeljevich 2006; Atkinson 2011; Poremba 2011). Turvalli-
suuskoulutuksessa tulisi aineiston mukaan opettaa tyontekijoille minkalaisia asioita tulisi tarkkail-
la ja miten reagoida turvallisuuspoikkeamiin. Myos tyontekijoiden turvallisuusehdotuksien keraa-
minen mainittiin useasti. Sen hyotyina ajateltiin olevan, etta tyontekijat huomaavat itse parhai-

ten riskit ja turvallisuuspoikkeamat ja puutokset tyopaikallaan.

Turvallisuuskoulutuksen yhtena ajatuksen oli aineistossa (esim. Poremba 2013) myos tyontekijoi-
den osallistaminen turvallisuuden yllapitamiseen. Nain saataisiin silmapareja ympari kiinteistoa

huolehtimaan ja havainnoimaan sen turvallisuutta. Tama voisi vahentaa mm. vartioinnin tarvetta,
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jos alueella tyoskentelevat ihmiset olisivat sitoutuneet ja koulutettu turvallisuuspoikkeamien
huomioimiseen. Ei ole ihme, etta turvallisuuskoulutus mainitaan kaikissa lahteissa. Ilman koulu-

tusta olisi mahdotonta organisoida toimivia turvallisuusratkaisuja.

6.2 Satunnaistarkastukset

Satunnaistarkastukset mainittiin aineistossa 7/10 kertaa (Vesterinen 2011; Tyska & Fannelly 2001;
Hintsa, Wieser, Gutierrez, & Hameri 2009; Daily & Warthon 2002; Canadian Shipper 2002; Kuzel-
jevich & 2006; Atkinson 2011). Satunnaistarkastukset koskivat niin rekkoja, junia kuin ihmisiakin.
Naiden satunnaistarkastuksien tarkoituksena olisi paljastaa mahdollisia varkauksia, seka pitaa
henkilokunta varuillaan. Jo tieto satunnaistarkastuksien suorittamisesta voisi vaikuttaa mahdolli-

siin rikoksentekijoiden suunnitelmiin.

Tyontekijoille tulee ilmoittaa, etta lastit, autot, lokerot yms. voivat joutua satunnaisen tarkas-
tuksen kohteeksi. Valvontahenkilostolle tulee kouluttaa kuinka toteuttaa nama satunnaistarkas-
tukset ja mihin kiinnittaa huomiota. My0Os roskien tutkiminen on tarkeaa, silla monesti varastet-

tua tavaraa piilotetaan jatteiden sekaan. (Canadian Shipper, 2002)

Cargo Theft Prevention (Tyska & Fennelly 2001) teoksessa neuvottiin satunnaistarkastuksista erit-
tain kattavasti. Tiivistetysti turvallisuuspaallikko voi kayttaa satunnaistarkastuksia yllapitaakseen
ja parantaakseen kontrollia yrityksen sisalla. Parhaassa tapauksessa satunnaistarkastuksilla voi-
daan paasta petoksien ja muitten rikosten jaljille. Nain voidaan saada selville ketka henkilostossa

ovat sekaantuneet eparehelliseen toimintaan. (Tyska & Fennely 2001, 18-24)

Satunnaistarkastukset kuuluvat myos ISPS-standardiin, joka on ollut harkinnassa tulevan termi-
naalin turvallisuussaannostoksi. Satunnaistarkastuksien suorittaminen voitaisiin toteuttaa esimer-
kiksi alueella kayvien tai paikallaolevien tehtavaan koulutettujen vartioiden toimesta. Naita tar-

kastuksia suorittavien henkiloiden tulee olla myos poliisin hyvaksymia. (Tallink Silja 2019)

6.3  Turvallisuussaannot

Turvallisuussaannot oli aineistossa mainittu 6/10 kertaa (Canadian Shipper 2002; Vesterinen 2011;
Tyska & Fannelly 2001; Sweet 2006; Hintsa, Wieser, Gutierrez, & Hameri 2009; Poremba 2011).
Turvallisuussaannot tulisivat olla yhteiset kaikille toimijoille alueella ja kaikkien nahtavissa. Tur-
vallisuussaannoston tulisi myos olla kaikilla alueen toimijoilla tiedossa. Alueella tyoskentelevien

perehdytyksessa tulisi kayda turvallisuussaannosto lapi.

Turvallisuusohjeista ja saannoista Vesterinen (2011) mainitsee myos sen, etta henkilokunta tulee
sitouttaa niihin ja koulutuksien yhteydessa kerata listat koulutusten lapikayneista. Kun tyonteki-
jat ovat tietoisia velvollisuuksistaan turvallisuusasioissa he noudattavat niita todennakoisemmin.

Lisaksi nain voidaan jalkeenpain nayttaa, etta yritys on tehnyt toimia varautuakseen turvallisuus-



24

uhkiin. Ohjeiden laatimisessa tulisi kayttaa yrityksen eri osista koostuvaa ryhmaa. Nain saataisiin

koko yritysta palvelevat turvallisuussaannot. (Vesterinen 2011,22)

Alueella toimivien tyontekijoiden osallistaminen myos tahan turvallisuussaannostoon olisi erin-
omainen lisa. Tama voisi osaltaan motivoida tyontekijoita sitoutumaan naihin saantoihin, koska
paasisivat vaikuttamaan niihin. Myos jo aiemmin mainittu tyontekijoiden kuunteleminen turvalli-

suusratkaisuihin liittyen onnistuisi nain toimimalla.

6.4 Poikkeamailmoitusten helpottaminen

Poikkeamailmoitukset mainittiin aineistossa 6/10 kertaa. (Lahtinen & Pulli 2012; Vesterinen 2011;
Tyska & Fannelly 2001; Sweet 2006; Canadian Shipper 2002; Kuzeljevich 2006; Atkinson 2011).
Poikkeamailmoituksilla tarkoitetaan tavallisesta poikkeavia havaintoja, jotka voivat aiheuttaa
turvallisuusriskin. Lahtinen & Pulli (2012) neuvovat, etta turvallisuuden kannalta olisi olennaista
tallentaa, tutkia ja viestia kaikki poikkeamat ja niita varten tulisi olla oma tietojarjestelma. Tata
tietojarjestelmaa voitaisiin hyodyntaa turvallisuuskoulutuksissa ja nain tuoda esiin tyypillisimpia
riskeja (Lahtinen & Pulli 2012).

Aineistossa mainittiin myos pariin otteeseen, kuinka poikkeamailmoituksien tekoa tulisi helpottaa
tyontekijoille. Poikkeamailmoituksien laatimiseen tulisi olla selkea ja yksinkertainen kaavake,
jolla ilmoittaa poikkeamat. Poikkeamailmoituksien hallinta tulisi olla keskitetty jollekin taholle,
joka vastaisi myos naihin reagoimisesta. Ilman ohjeistusta poikkeamailmoitusten teosta, voi hel-

posti kayda niin, ettei kukaan reagoi huomioon/ilmoitukseen.

Kuten Vesterinen (2011) kuvailee rikoksen ennaltaehkaisysta, on valpas ja tarkkaavainen henkilo-
kunta avain asemassa. Varsinkin rikoksen selvittely- ja tiedusteluvaiheessa on hyotya siita, etta
henkilokunta huomaa jotain poikkeavaa ja siihen reagoidaan. Vakituiset tyontekijat ovat hyvia
havaitsemaan poikkeavia tapahtumia ja poikkeavia ihmisia tyopaikallaan, silla he ovat tottuneet
nakemaan sen tietynlaisena. Tarkeaa olisi, etta tyontekijoilla olisi luottavainen olo siihen, etta
voivat ilmoittaa mielestaan poikkeavista asioista eika heita asetettaisi esimerkiksi naurunalaisek-
minta on usein jollain muista tyontekijoista tiedossa, mutta naissa tapauksissa ilmoittaminen

tulisi pystya tekemaan anonyymisti.

6.5 Muut aineistossa mainitut kaytanteet

Aineistossa mainittiin myos muita kaytanteita, joista esiin nousi tyontekijoiden rekrytoinnin seu-
rannan seka huumetestit. Tyontekijoiden rekrytoinnissa tulisi olla tarkkana, jotta alueelle ei pal-
kattaisi esimerkiksi rikostaustan omaavia henkiloita. Myos tyontekijoiden huumetestaukset voisi-
vat olla keino pienentaa sisaisen uhan toteutumista. Kuzeljevich (2006) tuo esiin artikkelissaan

Seven deadly sins in warehouse security seitsemantena riskina korkean riskin tyontekijoiden palk-
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kaamisen. Artikkelissaan he korostavat tyontekijoiden taustojen tarkistamista, erityisesti korkean

turvallisuustason tyotehtavissa.

Huumeiden kayton vaikutus mm. omaisuusrikoksiin on merkittava, kuten rikosseuraamuslaitoksen
vuonna 2016 julkaistussa tutkimuksessa Paihdehoitoon hakeutuneiden rikollisuudesta todetaan.
Tutkimuksen mukaan:” Paihdeongelman takia hoidossa olleilla potilailla loytyi merkinta viimeai-
kaisista tuomioista tai sakoista (2006-2010) kolmelta viidesta (61 %) miehesta ja yli kolmanneksel-
ta (37 %) naisista. Vankitietojarjestelmassa oli vuosien 1992-2010 ajalta vahintaan yksi merkinta
39 %:lla miehista ja 15 %:lla naisista. Joka toisella naista naisista ja kolmanneksella miehista loy-

tyi merkinta paihdehoidosta ennen ensimmaista merkintaa vankitietojarjestelmassa.” (RISE 2016)

7  Johtopaatokset

Tassa luvussa esitetaan johtopaatoksina tyolle keskeisimmat tulokset fyysisen turvallisuuden ra-
kentumisesta, jotka tulisi ottaa huomioon myos tulevan terminaalin turvallisuusratkaisuja suunni-
tellessa. Ensimmainen alaluku sisaltaa fyysisen turvallisuuden ratkaisut, jotka on esitetty luvussa
viisi seka kaytanteet ja ohjeistukset, jotka on esitetty luvussa kuusi. Kasittelen omassa kappa-

leessa ISPS-saannoston kayttoonoton mahdollisia hyotyja.

7.1 Keskeisimmat tulokset

Tyon pohjalta voi todeta, etta tulevassa RR-terminaalissa tulisi fyysisen turvallisuuden osalta
loytya ainakin seuraavat ominaisuudet: Kattava aitalinja (jossa ilmaisimet), kehasuojausmallin
kaytto, kattava kameravalvonta, valaistus, joka tukee kameravalvontaa (osoittaen alueelta ulos-
pain seka ulko- ja sisatiloissa) seka vartiointi paikalla joko halytysluontoisesti, sovituin kierroksin

tai 24/7 miehitetty valvomo paaportilla.

Turvallisuuskaytanteista taas tarkeimpina nousivat: yhtenaiset turvallisuussaannot seka niihin

ranta/huumetestaus.

Jotta nama edella mainitut kaytanteet voidaan toteuttaa laadukkaasti, tulee niiden noudattaa
tyossa jo aiemmin mainittuja saadoksia. Lisaksi turvallisuusjohtamisen tulee olla jarjestetty niin,
etta laadukas toteutuminen on taattu myos jatkossa. Erityisesti turvallisuuskaytanteiden kohdalla
turvallisuusjohtaminen korostuu. Terminaalin toiminta on kansainvalisesti laajaa, joten turvalli-
suussuunnittelussa tulee huomioida myos kansainvaliset saadokset. Lisaksi mahdollisten vahinko-

jen esim. murtautumisen varalta, tulee vakuutusten olla kunnossa.

Tulokset vastasivat kasityksiani fyysisen turvallisuuden keskeisimmista kaytanteista. Tulokset

kuvaavat sita, kuinka tiiviisti fyysinen turvallisuus ja sen toteutuminen ovat yhteydessa henkilos-
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toon ja turvallisuuskoulutuksen seka sita ohjaavien saantojen ja ohjeiden merkitykseen. Vaikka
fyysisen turvallisuuden voi ajatella pysyneen melko staattisena, eika tavarankuljetusta voida tay-
sin korvata esimerkiksi teknologialla, korostuu nykypaivana yha enemman toiminnan luotettavuus
ja lapinakyvyys. Yrityksille toimitilojen turvallisuus ja toimivuus ovat jatkuvuuden ja seka tulok-
sellisen liiketoiminnan ehtoja (Logistiikan maailma 2019). Lisaksi rautateitse kulkeva rahti on
tulevaisuuden kehityksen kannalta suotuisassa asemassa, kun fossiilisten polttoaineiden rajalli-
suus ja ymparistonakokulman merkitys jatkuvasti korostuvat (Logistiikan maailma 2019). Tallaiset
kilpailukykyasetelman muutokset tuovat vaistamatta myos erilaisia turvallisuusuhkia, joihin tay-

tyy kyeta varautumaan.

7.2 ISPS- saannoston kayttoonotto

ISPS-saannoston kayttaminen terminaalin turvallisuussaannoston pohjana olisi mielestani erittain
viisas valinta. ISPS-saannosto viestii ulkomaille terminaalin hyvasta ja luotettavasta turvallisuu-
den hoitamisesta. Saannoston etuna on sen kansainvalinen tunnettavuus, johon ulkomaiset logis-
tiikka alan toimijat ovat jo tyossaan perehtyneet. ISPS-saannosto tarjoaisi monia tassakin tyossa
hyviksi havaituista turvallisuuskaytanteista. Naita ovat mm. kulunvalvonnan jarjestaminen, sa-

tunnaistarkastukset ja alueen aitaus.

ISPS-saannoston huonot puolet sen mallina kayttamisessa ovat RR-terminaalin kohdalla on sen
alkuperainen suunnittelu satama kayttoon. ISPS-saannosto syntyi 9/11 terrori-iskujen jalkeen ja
sen paatarkoituksena oli varautua satamien terroriuhkiin. RR-terminaalissa, jossa matkustajalii-
kennetta ei ole on terroriuhka huomattavasti pienempi. Kuivan maan satamassa kuten RR-

terminaalissa tulee voida soveltaa tata ISPS-saannostoa siihen sopivaksi.

8  Opinnaytetyon pohdinta

Tyota aloittaessani olin erittain innoissani saadessani kiinnostavan aiheen seka haastavan koko-
naisuuden. Aiheen huomasin kouluni Laurean opiskelijasivuilta. Otin yhteytta Kouvolaan Kinno
Oy:hyn ja sovimme tapaamisen. Opinnaytetyon aiheen valinta fyysiseen turvallisuuteen liittyen
tuntui luontevalta silla olin aiheesta kiinnostunut seka tehnyt toita jo fyysisen turvallisuuden

parissa.

Tyon aiheen rajauksen kanssa oli aluksi haasteita. Opinnaytetyon ohjaajani kanssa saimme kui-
tenkin rajattua tyota tarpeeksi suppeaksi ja opinnaytetyo mallin mukaiseksi. Opinnaytetyon me-
netelmiakin jouduimme karsimaan. Aluksi tyossa oli tarkoitus kayttaa kirjallisuuskatsauksen lisak-
si Kinnon asiantuntija haastatteluja, mutta ne jaivat pois niiden toteutuksen haastavuuden vuok-
si. Tyon rakenne hiottiin useaan otteeseen tyoprosessin aikana johdonmukaisen lopputuloksen

saavuttamiseksi.
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Tyon haasteena tuntui olevan materiaalin etsiminen. Kavin tiedonhakua varten kouluni jarjesta-
missa erillisissa tilaisuuksissa. Naissa tilaisuuksissa minua henkilokohtaisesti auttoi tiedonhaun
ammattilainen molemmilla kerroilla yli tunnin ajan. Silti materiaalin l6ytaminen oli hankalaa ja
tyolasta. Tuntuu, ettei aihe ole valttamatta niin kiinnostava silla logistiikan turvallisuudessa ei
ole ihmisten turvallisuudesta paaasiassa kyse. Satamaturvallisuudesta materiaalin oytyminen
olikin paljon helpompaa, silla 9/11 iskujen jalkeen monet ovat alkaneet varautumaan matkusta-

jaliikenteen terroriuhkiin.

Opinnaytetyon teko opetti minua monella tapaa. Opin tutkimuksen teosta, tieteellisesta kirjoit-
tamisesta seka laajan tekstikokonaisuuden tuottamista. Tyo oli haastava, mutta sen valmiiksi

saaminen oli palkitsevaa.
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