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This thesis deals with a plan for conducting ITwsgg training for the employees of
the city of Kotka. The training is based on theusitg policy that the city of Kotka

has adopted. It is also part of the internal ségptan of the Kymenlaakso Region.

As no training plan had been used before, the ppéahto be created without the sup-
port of any existing groundwork. All information wamnainly collected from books
and various websites. The resulting training plas flour main sections: an E-
Learning center, an inquiry conducted among emg@symncerning their skills of IT
security, a website where employees can find maiggmation about the training or

IT security, and an actual training event.

As yet, the results of the study are hard to peeceecause the training of the em-
ployees is incomplete. Nevertheless, the manageexgnéssed their satisfaction with

the plan.

Because the training is still going on, it is ditflt to make any depth analysis about it.

So far, all feedback from the participating emples/das been positive.
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1 JOHDANTO

Kotkan kaupunginvaltuusto hyvaksyi 1.3.2010 kaugliengietoturvapolitiikan. Tieto-

turvapolitikan hyvaksyminen oli lahtdlaukaus tietovakoulutuksen suunnittelulle ja
jarjestamiselle Kotkan kaupungin henkilékunnalleska tietoturvapolitikassa niin
maariteltiin. Opinnaytetyd kertoo, miten tietotukealutus on suunniteltu jarjestetta-

vaksi kaupungin henkilostolle.

Opinnaytety0 on samalla osa Etela-Kymenlaaksorissisé&urvallisuuden ohjelmaa.
Sisaisen turvallisuuden ohjelman periaatteet onritedi§it valtioneuvosto ja sen osa-
alueita ovat muun muassa kodin, vapaa-ajan jaditkken turvallisuuden parantami-
sesta terrorismintorjuntaan. Opinnaytety0 sijoittetioverkkorikollisuuden ja Interne-
tin kayttéon liittyvien riskien torjunnan alle. @isen turvallisuuden ohjelman tarkoi-

tus on tehdad Suomesta Euroopan turvallisin maseema2015 mennessa [1,5].

Kotkan kaupungilla on tydntekij6itd noin 3500 hdiéi ja erilaisia tydasemia noin
2400 kappaletta. Tydasemien maarasta johtuenuretdtisuus on tarkeé asia, silla jo
yksittdinen paivittamaton tydasema voi aiheuttatoturvariskin. Myds Suomen laissa
on saadetty maarayksia tietoturvan hoitamisestiB]2Kotkan kaupungin tietoturva-
politikka maarittda suuntaviivat, miten tietotuavan kehitettava ja ketka ovat siita

vastuussa.

Opinnaytetyon tekeminen on ollut mielenkiintoidtaska opinnaytetyd on rakennettu
niin sanotusti tyhjan paalle, eli ei ollut mitaaalmista mallia mitad olisi kaytetty.
Alussa ty6 oli teoreettista, koska tutkittiin jaditin omaa osaamista aiheesta. Tietoa
etsittiin Internetista ja lukemalla alan kirjallisiia. Jalkikateen ajatellen oman tiedon
liséaminen aiheesta oli onnistunut paatos, aiheall@ajuudesta johtuen. Hyvat pe-
rustiedot auttoivat projektin eteenpéain vientia im§isemmassa vaiheessa.

Hyvin nopeasti saatiin kasaan runko, jota lahutekiehittamaan. Runko koostuu nel-
jasta elementista: verkko-oppimisymparistosta, liggttajien tietoturvan osaamisen

kartoittamisesta, Tietoturva-sivustosta ja varsesia kayttdjien koulutustilaisuudesta.



2 MITA TIETOTURVA ON?

2.1 Tietoturva yleisesti

Tietoturvalla (joka on sama asia kuin tietotungllis) tarkoitetaan tietojen, palvelu-
jen, jarjestelmien ja tietoliikenteen suojaamiskatoturvallisuuden uhkina pidetaan
esimerkiksi erilaisia huijausyrityksia, henkilokafgen yksityisyyden loukkauksia,
roskapostia, teollisuusvakoilua, piratismia, tietokviruksia, verkkoterrorismia ja

elektronista sodankayntia. [3]

Eri asioissa tietoturva on erilainen. Esimerkikitdturvallisen word-dokumentin

luonti on erilaista kuin tietoturvallisen paperietion teko. Siksi on tarkeaa, etta ym-
marretadn, mita tietoturva isona kokonaisuutenaapsisalladn. Sen jalkeen voidaan
miettia, mitk& tietoturvan osa-alueet osuvat koakreesti yhteen tarkeana pidetyn

asian kanssa.

2.2 Saatavuus, luotettavuus, eheys

Perinteisesti tietoturvan kolme perustetta ovatatlsaatavuus (vain luvan saaneet
henkil6t paasevat kasiksi tietoihimjiottamuksellisuus (tiedot eivat joudu vaariin ka-

siin) jaeheys (tiedot eivat muutu ja niita ei pysty vaarentamagh

Esimerkiksi jos pitaa luoda tietoturvallinen kaukip@, ensiksi varmistetaan, etta
kauppakirja tullaan laittamaan paikkaan, jossaysyytallessa, esimerkiksi arkisto-
kaappiin (saatavuus). Seuraavaksi halutaan vammisti kukaan ulkopuolinen ei nde
kauppakirjaa, koska se sisaltaa henkilokohtaigtoja. Sen takia hankitaan arkisto-
kaappiin lukko (luottamuksellisuus). Viimeiseksetatan kopiot osapuolille kauppa-
Kirjasta, todistajien lasna ollessa, joten kukaiavoejalkikateen vaittaa, etta kauppaa

ei ole tehty tai on maksettu vaara rahasumma (¢heys

Kuten esimerkistéa voidaan nahda, tietoturvalliseiuigty pelkastaan tietokoneisiin tai
isojen organisaatioiden sisaisiin asioihin. Se ktisla meitd jokaista arkipaivaisissa

asioissa.



2.3 Tietoturvan osa-alueet

Jotta saavutettaisiin tiedoille tietoturvan kolmerystetta, otetaan avuksi tietoturvan
kahdeksan eri osa-aluetta. NAmé& osa-alueet auttelahottamaan, mita tarvitaan

saavuttamaan tietoturvan kolme perustetta.

Kuvassa 1 on kuvattu tietoturvan osa-alueet sipllima. Voidaan ajatella, etta paal-
limmainen kerros (hallinnollinen turvallisuus) o, snikd nakyy eniten tyontekijoille
yritysmaailmassa. Siihen kuuluu ohjeiden ja madsegyk antaminen. Alemmilla ker-

roksilla noudatetaan ohjeita, joita on annettu phiatia kerroksella.

Hallinnollinen turvallisuus
Henkilostoturvallisuus

Fyysinen turvallisuus

Tietoliikenneturvallisuus

Laitteisto-
turvallisuus

Ohjelmisto-
turvallisuus

Tietoaineisto-
turvallisuus

Kuva 1. Tietoturvan osa-alueet.

Mallin ytimessa olevat osa-alueet (laitteistotuligalus, ohjelmistoturvallisuus, tieto-
aineistoturvallisuus ja kayttéturvallisuus) ovaitdi joitten kanssa organisaation tyon-
tekijat ovat eniten kosketuksissa, mutta mita tg&ipht eivat valttaméatta miella kuu-

luvaksi tietoturvaan.
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Yritys voi kylla toimia vaikka ensimmainen kerrotetiaisiin pois, mutta toiminta ei
valttamatta olisi yhta tehokasta, koska yhteiséisg@nnot puuttuvat. TAmé aiheuttaa
helposti sen, etta tyontekijat tekevat omia p&a#djes se voi johtaa toimintaan joka

vaarantaa yrityksen tietoturvan.

2.3.1 Hallinnollinen turvallisuus

Hallinnollinen tietoturvallisuus on tietoturvan eakeiden perusta. Kaytadnnodssa se
tarkoittaa esimerkiksi kaupungin tai yrityksen lasta tietoturvapolitiikkaa, josta kay
ilmi miten organisaatio hoitaa tietoturvan jarjesisen [2,146]. Kauppakirjaesimer-
kissa hallinnollisena tietoturvana voidaan pitdé,settd on tehty paatoés ostaa lukolli-

nen arkistokaappi, johon talletetaan kaikki tarjadtiottamukselliset paperit.

Isoimmissa organisaatioissa tietoturvapolitiikarkégtus on myos selkeyttaa ja yhte-
naistaa organisaation tapoja liittyen tietoturvadéin organisaation johto voi hallita
luottamuksellisten papereiden kasittelya ja tyoipbedken ei tarvitse miettia miten asi-

at hoidetaan, jos he vaihtavat organisaation &isaiinipistetta.

Tietoturvapolitikassa otetaan usein myds huomitemve tyontekijoiden koulutuk-

seen. Tama onkin yhteisten pelisdantéjen ohelleeitdirasia tietoturvapolitiikassa.
Vaikka hyvét ohjeet olisi tehty, eivat ne valttatagavaudu tyontekijoille, joilla ei ole

teoreettista osaamista asiasta. Tietoturvan tapas@iskoulutus on erittdin tarkeaa,
koska aihe on monille vieras teoriatasolla ja jotkanat tai termit vaativat selitysta.
Yleensa kaytdnnon esimerkit toimivat paremmin kpelkka teoriapohjainen dia-

esitys [2,255].

2.3.2 Henkilostoturvallisuus

Henkildstoturvallisuus keskittyy henkildston aihtamien riskien torjumiseen. henki-
|6ston aiheuttamaa riskid torjutaan yleensé koukélia ja tiedonsaanti- ja kayttooi-
keuksia rajaamalla [5,41]. Esimerkiksi ei annetaim@ta arkistokaappiin epaluotetta-
valle naapurille. Talla tavalla estamme mahdollikaoppakirjan havidmisen tai vaa-

rentamisen.
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Koulutus taas auttaa tyontekijoita huomaamaan,mutaaa tyéskentelya voisi paran-
taa tietoturvan osalta. On mahdollista, etta tykijiieei itse edes tiedosta tekevansa jo-
tain asiaa tietoturvattomasti. Taman takia on suaataetta pienilld muistutuksilla pa-

lautetaan tyontekijan mieleen oikeanlaista tyosidgéat Vanha viisaushan on, etta

kertaus on opintojen Aiti.

Henkildston kouluttamiseen liittyy, etenkin julkieepuolella, lainsaaddannén osaami-
nen ja tietdminen. Pahimmassa tapauksessa punieelbinsdadanndén osaaminen
aiheuttaa julkiselle organisaatiolle joko imagadisai jopa rahallisia menetyksia, esi-
merkiksi sakkojen muodossa. Esimerkiksi terveydeftbpuolella hoitaja saattaa va-
hingoissa kertoa potilaastaan tietoja ulkopuolksejbtka aiheuttavat vahinkoa poti-
laalle. Potilas saa kuulla tapahtuneesta ja nask&asjutun kyseista hoitolaitosta vas-
taan. Nain julkiselle organisaatiolle aiheutuu sedaallista ja imagollista tappiota ta-

pahtumasta.

2.3.3 Fyysinen turvallisuus

Fyysisella turvallisuudella tarkoitetaan tiettyjkahteiden suojaamista onnettomuuk-
silta ja ilkivallalta. Jos kaytamme arkistokaappiesrkkia: ei pideta arkistokaappia
ulkona, jossa kuka tahansa voi paasta sen luokss siirretdaan se tydhuoneeseen,
jonka ovea pidetdan lukossa. Nain ollen arkistogaap suojattu ulkopuolisten sil-

milta.

Isommassa mittakaavassa fyysiseen turvallisuuteefult muun muassa toimitilojen
kulunvalvonta, murto-, palo- ja vesivahinkohalygrstkayttdminen, ohjeet miten toi-

mitiloihin tulevia vieraita kasitellaan ja laitte3d sijoittelu. [5,42]

Toimitilojen kulunvalvonta on tarkeda, koska jo&aguoliset saavat kulkea toimiti-
loissa miten sattuu, he saattavat paasta kasigialauksellisiin papereihin, esimer-

kiksi potilastietoihin. Kuluvalvontaa on jo se,&tbimitilojen ovet pidetaan lukossa.

Erilaisten halytysjarjestelmien kayttdé auttaa my@gmantamaan tietoturvallisuutta.
Esimerkiksi murtohalyttimilla voidaan vaikuttaalsn, etta tiedot eivat paady ulko-

puolisille murron yhteydessa tai tiedot pelastuuéipalolta palohalytyksen johdosta.
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Toimitiloihin tulevien vieraiden ohjaaminen ja k@iden kasittely liittyvat laheisesti
yhteen. Ohjeistuksessa on hyva ottaa huomioonanailalla tuntemattomat henkilot
ohjataan oikean henkilon luokse: jatetddnko viedsttamaan taukotilaan, oman tyo-
pisteen luokse vai pyydetdan seuraamaan oikeariltverkokse. Jos vierasta pyyde-
taan odottamaan, pitda esimerkiksi oma tydasemtaljzktarkeat paperit laittaa lukit-
tuun kaappiin. Talla ehkaistaan luottamukselligtetojen vuotaminen ulkopuoliselle.
Etenkin asiakaspalvelutehtavissa olevien kannatt@aa huomioon paperien ja nayton
sijainti tyopoydalla, etteivat naytolla olevat tednay heti vieraalle, kun han tulee

toimitilan ovesta sisdan. Ikina ei voi tietaa, éidisialla vierailija oikeasti on.

2.3.4 Tietoliikenneturvallisuus

Tietoliikenneturvallisuus tarkoittaa sahkopostimteknetin ja etayhteyksien turvallista
kayttoa. Turvallinen kaytté maaritellaan organigaatomilla ohjeilla ja saanndailla.
Esimerkiksi ohjeissa maaritellaan, milla tavallaydtteys voidaan ottaa ja milla taval-
la se salataan. My6s Internetin ja sahkopostint&éamt liittyvat ohjeet kuuluvat tieto-
likenneturvallisuuteen. [5,43]

Suurin haaste talla hetkella on salauksiin liittykaytantéjen puutteet. Puutteet johtu-

vat vaikeasti kaytettavista ohjelmista ja puutisefita koulutuksesta. Myds organisaa-
tioiden valiset erot ohjeissa ja salauksien totenisessa aiheuttavat ongelmia. Salaus
on kuitenkin tarkeda asia, silla esimerkiksi salathomaan sdhkdpostin voi periaatteessa
kuka tahansa Internetin kayttaja kaapata ja lukea.

Tassakin asiassa on korostettava kayttajien kostiatja ohjeistusta. Vaikka organi-
saatio hankkisi tehokkaimmat ja uusimmat salauswoiaje ei niista ole hyotya, jos

henkilosto ei kayta tai pahimmassa tapauksessa tezis etta organisaatiossa on
kaytossa salauksen mahdollistamaa teknologiaa.

Etayhteyksissa tilanne on parempi, silla suurina@g@nisaatiosta vaatii kirjallista so-
pimusta, jos henkilostd haluaa ottaa etdyhteydgarisaation palvelimiin. Yleensa
etdyhteydet otetaan organisaation tarjoamalla Ketawadla, joten lahtokohtaisesti
voidaan olettaa, ettd kannettavan tybaseman treetn samalla tasolla kuin organi-
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saation sisélla olevien tydasemien. Monesti etdytiteei edes pysty ottamaan muilla

kuin organisaation hyvaksymilla tytasemilla.

2.3.5 Laitteistoturvallisuus

Laitteistoturvallisuudella tarkoitetaan l&hinnatteiden sijoittelua niin, etta niista ei
tule hairidita ja keskeytyksia tydoskentelyyn [5,4B4itteistoturvallisuudessa kannat-
taa ottaa huomioon, milla tavalla organisaationkiiéstd ohjeistetaan kayttamaan
esimerkiksi USB-muistitikkuja. On parempi, jos ongeatio itse ostaa oheislaitteet
henkilostdlle, kuin ettd tyontekijat ostavat itdeeslaitteet. Nain organisaation tieto-
hallinto pystyy seuraamaan, mita laitteita liikkatganisaatiossa ja kenella ne ovat
kaytossa. Samalla myos helpottuu mahdolliset takolibon liittyvat asiat. Nyrkki-
saantona voidaan pitaa, etta kaikki laitteistonkirarat menevét organisaation tieto-

hallinnan kautta ja omien oheislaitteiden tuonkggttod tyopaikalla on kiellettya.

2.3.6 Ohjelmistoturvallisuus

Ohjelmistoturvallisuus on laaja-alainen osa-alughe® kuuluu muun muassa tyo-
asemien kayttojarjestelmat, kaytettavat ohjelmainferkiksi Internet-selain), tieto-
turvaohjelmistot, organisaation palvelimet ja otigzi luominen ohjelmistojen kaytol-
le ja hankkimiselle [5,47].

Ohjeiden luomisessa on otettava erityisesti huomigoitéa ohjelmia henkilosté saa
asentaa tybasemalleen. Suurimmassa osassa orgjaitsaa lahtokohtaisesti kiellet-
ty omien ohjelmien asentaminen ilman tietohallindopaa. TAm& varmistetaan ra-
jaamalla kayttooikeuksia kayttojarjestelmasta nétta kayttojarjestelma ei edes anna
lupaa asentaa ohjelmia. Tietohallinto hoitaa kaidfjelmistojen asennukset suoraan
omilla yllapito-tunnuksilla. Omien ohjelmien latays asennus on kielletty, koska
omista ohjelmista voi tulla haittaohjelmia ty0asamaja lataaminen Internetista

kuormittaa organisaation tietoverkkoa ja nain otéatastaa sen kayttoa.

Nykyisin tietohallinnon on helppo suodattaa poidmternet-sivustot, jotka organisaa-

tion johto on katsonut tarpeettomiksi tyotehtavjatellen. Tama myods auttaa pita-
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maan organisaation tydasemat viruksista vapaarskaksisallonsuodatus estaa suo-

raan paasyn sivustoille, joilta voi saada tartunkameelle.

Uutena uhkana ohjelmistoturvallisuudelle ovat nees®rilaiset matkapuhelimiin tu-
levat virukset [6]. Onneksi ndma virukset ovat &iskllaisia, ettd ne eivat osaa itseaan
asentaa matkapuhelimeen, eli kayttajan pitda asemj@lma, jossa virus on. Nain ol-
len terveella jarjella ja ajattelulla pystytaan l&idoistaiseksi estamaan matkapuheli-
meen tulevat virukset. Jos haluaa pelata varmaltep&éi asentaa matkapuhelimeen-

sa samankaltaisen virustorjuntaohjelmiston kuitokieneessa on.

2.3.7 Tietoaineistoturvallisuus

Tietoaineturvallisuus tarkoittaa tiedon ja senetatiusmedian tunnistusta, luokittelua
ja valvontaa tiedon kéasittelyn eri vaiheissa. Taéeena on, etta tiedon sisalté ei muutu
tai vuoda ulkopuolisille missaan tiedon elinkaavaiheessa. Tiedon kasittelyn elin-
kaari on: tiedon luominen, kayttaminen, muuttamjniatiettaminen, siirtdminen, ja-
kelu, kopioiminen, arkistointi seka tuhoaminen. KEimpina asioina tiedon muuttu-
mattomuuteen vaikuttavat ajan tasalla olevat ohgtbt) tiedon luokittelu, kasittely ja
arkistointi. [5,48]

Kuvassa 2 on kuvattu tiedon kasittelyn elinkaariqaakirjaesimerkkia kayttaen. Ku-
vassa elinkaari on jaettu kolmeen ryhmaan. Naimaam paremmin havainnollistaa
tiedon ka&sittelyn luonne. Kuva hyvin osoittaa, éitéioa ei pelkastaan kasitella, vaan
sita pitda myos paasta muuttamaan ja kayttamaaanabhansa elinkaaren vaiheessa.

On muistettava, etté puutteellinen osaaminen kallliaet vaarinkaytokset aiheuttavat
tiedon vaaristymistd, mista saattaa seurata isajgdlisia tai imagollisia tappioita.
Pahimmassa tapauksessa organisaatio voi tehd&irs@aatoksia vaaran tiedon pe-

rusteella.

Myds kadonnut tieto voi aiheuttaa ongelmia orgaatisasa. Saatetaan tehda paatok-
sid vanhentuneen tiedon perusteella, koska uudéetpi samasta asiasta on jostain

syysta havinnyt.
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Tiedon kasittely

Tietoa

Tietoa kopioidaan 'Z:taoaan
luodaan (Kauppakirja J .
A PF (Kauppakirja
(Uusi kopioidaan P
. . tehdaéan
kauppakirja) sopimuksen

osapuolille) julkiseksi)

Tietoa
siirretaan
(Kauppakirja
siiiretdan toiseen
arkistokaappiin)

Tieto
tuhotaan
(Kauppakirja
tuhotaan)

Tietoa
arkistoidaan
(Kauppakirja
arkistoidaan)

Tiedon muuttaminen Tiedon kayttaminen

Tietoa
tallennetaan

Tietoa

Tietoa

muutetaan kaytetaan
(Kauppakirjaan (Kauppakirjan (Kauppakirjasta
tulee 3. toinen osapuoli varmistetaan
osapuoli) muuttuu) myyntisumma)

Kuva 2. Tiedon ké&sittelyn elinkaari.

2.3.8 Tietosuoja

Tietosuoja usein sekoitetaan tietoturvaan, mu#tbguoja on yksi osa tietoturvalli-
suutta, tarkemmin tietoaineistoturvallisuutta. ¥&sti tietosuojaa kuitenkin pidetaan
omana osanaan. Kaytannossa tietosuojan perustaetiabipykalid, joilla méaaritel-

la&n, miten henkilotietoja saa kayttaad ja kasitdHankilotiedoksi maaritellaan mika

tahansa tieto, josta pystyy yksildimaan yksittaigenisen [2,32].

Tietosuojan tarkoitus on suojata henkilon yksitysya henkilotiedot valtuudettomal-
ta tai henkilda vahingoittavalta kaytolta [5,49)etbturvan tarkoitus on turvata tie-
tosuojan alaisuuteen kuuluvat tiedot.

Lainsdadanndssa maaritellaan tarkasti, miten ilemigksityisyyttéa suojellaan. Eten-
kin sosiaali- ja terveysalalla kiinnitetddn paljbnomiota tietosuojaan, koska harva

asiakas tahtoo, ettd ha&nen henkild- tai potilasted on kaikkien nahtavilla. Tie-
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tosuojaan ja tietoturvallisuuteen liittyva yleisladn henkiltietolaki (523/1999). Laki
maarittelee henkil6tiedoksi tiedon, josta pystytd@éimistamaan henkild. Vaikka lain-
saadantda on runsaasti, paras ohje henkiltiet@sittelyyn on: "Kasittele asiakkaan

tietoja siten kuin toivoisit itseasi koskevia asialtetoja kasiteltavan.”

Julkisella puolella tietosuojaan liittyy tarkeédngaealueena rekisterien suojaus, silla
esimerkiksi kaupungilla on monia erilaisia rekist&i kaupunkilaisistaan. Esimerk-
keind voidaan ottaa kirjastokortin tiedot, tiedoita on terveydenhoidon rekistereissa
ja tiedot koulujen rekistereissa. Laki maaraa saroman rekisterin ulkopuolisten lu-
vattomalta kaytoltad, tietojen katoamiselta, muuisetta, siirtamiselta tai luvattomalta
kopioinnilta. Suojaamisen velvoite on maariteltykigtietolaissa. Riittavan suojauk-
sen suunnittelun ja toteutuksen kulmakiviksi katamatottaa tietoturvan osa-alueet.
Laissa on my6s maaritelty se, ettd henkilo voi g§yitseddn koskevat tiedot rekiste-

rista.

Viime aikoina tietosuoja ja etenkin tietojen hasityn noussut puheenaiheeksi. Maa-
liskuussa 2010 sivullinen 16ysi Pasilan poliisitalcemonttityémaan roskalavalta sa-
lassa pidettavaa materiaalia. llmeisesti mater@lafpaatynyt epahuomiossa roskala-
valle, mutta tapaus on hyva osoitus, miten paljalvanta ja tyontekijoiden ohjeistus

vaikuttaa materiaalin kasittelyyn. Tassa tapauksdmszion elinkaaren loppupaassa

sattui laiminlydnteja, jotka vaaransivat kansakndtietosuojan. [7]

2.3.9 Kayttoturvallisuus

Kayttoturvallisuuteen liittyy laheisesti organisaat tietohallinnon jarjestama tyo-
asemien yllapito ja huoltotoimet. Nailla on tarkmithuolehtia siitd, ettd tydasemat ja
palvelimet toimivat moitteettomasti, eivatka aileWkatkoksia tdiden tekemiseen.
TyoOntekijoita pitdd ohjeistaa noudattamaan kaytt@ilisuuteen liittyvia ohjeita. Tar-
keda on kertoa, miten esimerkiksi jokin ohjelmanigi jotta vikatilanteessa tai tieto-
turvarikkomuksen sattuessa tyontekija osaa infodiadietohallintoa ongelmistaan.
[5,51]

My6s organisaation tarjoamien kayttajatunnustendhimminen kuuluu kayttoturval-

lisuuteen [5,51]. Yleensa tyontekija saa organieaattullessaan kayttgjatunnuksen ja
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salasanan, joilla paésee organisaation sisadisetoveérkkoon. Tyontekijoita pitaa
opastaa vaihtamaan salasanansa saanndllisestn#tpa, ettd salasanaa ei saa antaa
kenellekaan muulle. Eli kayttajatunnus ja muut tatautumisvalineet (esimerkiksi
kulkukortit, ovien PIN-koodit) ovat henkilokohtagsija niiden kayttoa yleensa valvo-
taan [5,51]. Valvominen ei ole tyontekijoiden jokamisten tekemisten vahtimista,
vaan sita tehdaan sen takia, ettd mahdolliset ni&#yiokset ja tietoturvarikokset
(esimerkiksi murtoyritys) saataisiin selville.

3 VERKKO-OPPIMISYMPARISTO
3.1 Mika on verkko-oppimisymparisto?

Verkko-oppimisymparistdt ovat www-sivuja, joille d&ottu tietoa opittavasta asias-
ta. Oppimista tehostetaan oppimisymparistoon inoidgilla testeilla. Suurin osa ma-
teriaalista on oppimisymparistdn tekijan tekemaéttansiihen voi myos tilaaja lisata
omaa materiaaliansa. Verkko-oppimisympaéristot teanyleenséa palvelun toimittajan
omilla palvelimilla ja niitd kaytetdan pilvipalveda Internetin lapi. Kuvassa kolme
nakyy hyvin verkko-oppimisympariston hyvét puolet.

ORGANISAATIOLLE
- Henkiloston ajankayton tarve pieni

- Koulutukset ja valmennukset saavuttavat koko henkiloston
- Koulutuksesta tiedot ja raportit myohempaa kayttoa varten

KOULUTUSVASTAAVALLE .

- Luo koulutusportaali helposti itse

- NAVISEC- koulutusmoduulit antavat rakennuspalikat
koulutusprosesseille, jalkautuksille ja perehdytykseen

&
HENKILOSTOLLE
- Helppo ja suoraviivainen kayttd
- Toteutd, milloin ajallisesti mahdollista

- Sdhkaiset ohjeistukset varmistavat osaamisen

- Oppimispalautteet ja todistus suorituksista

Kuva 3. Navisec-jarjestelman edut [8].
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Jotkut verkko-oppimisympaéristot ovat avoimia, mitgikoittaa sita, etta tilaaja itse
tuottaa kaiken materiaalin oppimisymparistoon. keotkaupungin valitsemassa rat-
kaisussa oppimisympariston sisaltdé on valmiinasijaen voidaan lisata mahdolli-
suuksien mukaan omaa materiaalia. LisdmateriaaloNe tekstid, kuvaa, videoita tai

audiotiedostoja.

3.2 Toimittajien selvittdminen

Verkko-oppimisymparistd paatettin hankkia ulkopselta toimittajalta, koska sen
katsottiin olevan helpoin tapa jarjestaa verkkolitws. Tarkea asia oli toimittajien re-
ferenssit kunnilta ja kaupungeilta, silla niillargastettiin verkko-oppimisympariston
toimivuus Kotkan kaupungin kokoisessa organisasioSamalla myos varmistettiin
kaytettavan materiaalin laatu ja ajanmukaisuusvsiqsi isoon organisaatioon.

Ensimmaiseksi tehtiin esiselvitys, mitka yrityk$atjoavat tietoturvakoulutusta verk-
ko-opetuksena. Loydettiin kaksi yritysta (Navicrg f@ Granite Partners Qy), joilla oli
valmis verkko-oppimisympaéristo ja jotka vastasivarkko-oppimisympaéristolle an-
nettuja vaatimuksia. Taman jalkeen laitettiin kggdks yrityksille sdhkdpostilla tiedus-
telua heidan verkko-oppimisymparistoistaan ja miak#a ominaisuuksia ne pitavat
siséllaan. Pyydettin myds demo-tunnuksia heidarkkeeoppimisymparistoihinsa,

jotta nahtaisiin, milta koulutusmoduuli nayttaa kdattavan nakokulmasta katsottaen.

Kummankin toimittajan verkko-oppimisympéristd obpvanlainen Kotkan kaupun-
gin tarpeisiin ja isompia eroja sisalloista ei iyt. Kummallakin toimittajalla oli re-
ferensseja isoilta kaupungeilta, joten sekin tukkemysta, etta yritykset ovat tehneet

tuotteensa hyvin.

3.3 Tarjouspyynnén tekeminen

Seuraavaksi tehtiin tarjouspyyntd verkko-oppimisyamgton toimittajille. Tarjous-
pyynndssa Kkiinnitettiin huomiota erityisesti verk&ppimisympariston toimittajien
kokemukseen tallaisissa projekteissa, koulutukssdllén laadusta, toteutuksesta ja

kustannuksista. Tarkeimmaksi valintaperusteeksitwalhinta, koska oli jo tutustuttu
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kummankin yrityksen oppimisymparistoon ja tiedettiettda kumpikin niista vastasi

odotuksia.

Tarjouspyynndsta tehtiin Kotkan kaupungin tietoinalbssa esiversio, joka meni Kot-
kan kaupungin hankintatoimen kasittelyyn. Hankinitai teki tarjouspyynnén sulje-
tun rajoitetun menetelman mukaan. Suljetussa &djgsa menetelméassa tarjouksen

pyytaja valitsee toimittajat, joilta pyytaa tarjadaq.

Hankintatoimi teki lopullisen tarjouspyynnon ja tdkilpailuttamisen. Tarkemman

kuvan tarjouspyynnon prosessista saa kuvasta 4.

Kotkan kaupungin hankintatoimi teki tietohallinnon
tekeméan esiversion perusteella virallisen version ja lahetti
sen kilpailutettaville yrityksille.

Kotkan kaupungin tietohallinto teki esiversion
tarjouspyynnosta.

A

Kotkan kaupungin hankintatoimi avasi tulleet
tarjouspyynnon vastaukset.

A

Yritykset vastasivat tarjouspyyntéon.

A

Tietohallinto teki teknisen vertailun ja tarkasti tayttaako

Hankintatoimi toimitti vastaukset tietohallintoon. . . ik . N
tarjouspyynnon vastaukset maaritellyt kriteerit.

A

Rahoitusjohtaja teki hankintapaatdksen.

Hankintatoimi teki virallisen hankintaesityksen ja vertailun.

A

A

Hankintatoimi teki virallisen hankintailmoituksen ja ilmoitti
tarjouksen voittajalle ja havinneille osapuolille hankinnan
voittajan.

Kuva 4. Tarjouspyynnon kasittely.
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3.4 Tarjouspyynnon vastauksien kasitteleminen

Kun tarjouspyynnon vastaukset olivat tulleet takalsankintatoimeen, se virallisesti
avasi vastaukset normaalin menettelymallin mukatamkintalaissa ei ole suoranaisia
pykalia miten tarjouksen vastaukset avataan, niitaan kaupungin hankintaohjeis-
sa on ohjeistus tarjouspyyntdjen avaamiseen: Jérdgs suljettu tilaisuus, josta teh-
daan poytakirja. Avaustilaisuus on suljettu, jatt@ahdolliset yrityssalaisuudet eivéat

paatyisi ulkopuolisten tietoon. [9,26]

Seuraavaksi hankintatoimi toimitti avatut vastauksgohallintoon. Sielld tehtiin tek-
ninen vertailu toimittajien valilla. Kaytannodssartaglu tarkoitti sita, ettd kaytiin lapi

kummankin tarjouspyynnon vastaus ja katsottiind ethstaukset vastaavat tarjous-

pyyntoa.

Hintavertailu toimittajien valilla oli teknisen v@ilun tarkein osio, silla tuotteen hinta
oli tarkein valintakriteeri. Koska toimittajilla a@llut samanlaista hinnoittelua, joudut-
tiin tekem&an vertailu, jossa oli hinnat 6—24 kuudkean mukaan eri kayttagjamaarilla,
kuten liitteesta 1 kay ilmi. Hintaero oli sen verrgo, etta tarjouksen voittaja oli sel-

vasti Navicre Oy.

4 HENKILOSTON TIETOTURVAN OSAAMISEN KARTOITUS

4.1 Miksi kartoitetaan?

Loppukéayttajien tietoturvan osaamisen kartoittamisaunnittelu oli tarked osa pro-
jektia, silla koulutus on kouluttajille ja koulutaville paljon mielenkiintoisempaa, kun
osataan ottaa oikeat asiat esille. Samalla kyselgkieella myds kartoitetaan, kuinka
monella tyontekijalla on mielenkiintoa osallistuaukutukseen, silla tyontekijoiden
koulutus perustuu vapaaehtoisuuteen. Kun tiedettdialukkaiden maara tarkemmin,
osattaisiin paremmin suunnitella jarjestettava Wtud: esimerkiksi minkélainen tila

tullaan tarvitsemaan.
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4.2 Esikartoituksen kyselylomake

Esikartoitus suunnattiin kolmelle ryhmalle: ylinhjp, esimiehet ja tyontekijat. Jokai-
selle rynmalle laadittiin omanlaisensa kysymyslokesdt. Kysymyksia tuli noin 10
per rynma. Osa kysymyksistd esiintyi useammassedgha. Kyselyn lopussa on
myo6s vapaan sanan kohta, johon vastaajat saayeittka omia mielipiteitdan tieto-
turvan tilasta ja tulevan koulutuksen painopisteilysely toteutetaan Digiumin kyse-
lylomakkeella anonyymisti, jotta saadut vastauksigtivat mahdollisimman toden-

peraisia.

Kysymyksien sisélto vaihteli tybaseman peruskayttdiityvista kysymyksista kau-
pungin ohjeisiin liittyviin kysymyksiin. Paino kysyyksissa on kuitenkin jokapaivai-
sessa tyoskentelyssa ilmi tulevissa asioissa. Naadaan kartoitettua, miten hyvin
tyontekijat noudattavat jo annettuja ohjeita. Eskkeja kysymyksista |0ytyy liittees-

sa 2.

Esikartoituslomakkeen teko on helppoa Digiumindanpalla web-sovelluksella. Ky-

selysté saa tehtya yksiléllisen ja selkedn helpgaNalla. Teknistd osaamista ei tarvita,
silla ohjelmaan ei tarvitse syottdd HTML-koodia.gDimin web-sovelluksella saa
myo6s lomakkeen helposti toimitettua loppukayttajggikopostiin, silla web-sovellus

hoitaa sahkopostin lahetyksen kyselyn kohderyhmalle

4.3 Esikartoituksen tulokset

Esikartoituksen tuloksia ei ole saatu, koska wvaisien esikartoitus on viela kesken.
Kyselylomakkeesta tehtiin ensimmainen versio deammutiksilla, jotta néhtiin mita

kaikkea Digiumin ohjelmalla pystyy tekemaan. Vasssen kyselylomakkeen teko
siirrettiin toiseen yksikkdon ja opinnaytetyon vadtamiseen mennessa kyselyloma-

ketta tai kyselya ei ole tehty.
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5 TIETOISKUJEN TOTEUTTAMINEN

5.1 Tietoturva-sivusto

Tietoturva-sivuston tarkoitus on tarjota Kotkan pangin tyontekijoille materiaali-
pankki, josta l6ytyy kaikki tietoturvaan liittyvéireeisto. Nain tyontekijéiden on hel-
pompi etsia tietoturvaan liittyvdad materiaalia. EnnTietoturva-sivustoa tyontekijoi-
den oli hankala |6ytda Intranetissa olleita tietedian liittyvia lomakkeita ja ohjeita.
Tama johtui siita, etta tyontekijoilla ei valttart@tollut tietoa, mista pain Intranetia
olisi kannattanut alkaa etsimaan lomakkeita tagibéj Nain ollen myds tydaikaa meni

hukkaan turhan etsimisen vuoksi. Tietoturva—sivustkenne on esitetty kuvassa 5.

Ulkoasun puolesta Tietoturva-sivusto on yksinkeeai mutta toimiva. Ulkoasussa on
tahdatty enemman toimivuuteen kuin hienouteen. Eddkn sivustosta on kuvassa 6.
Sivusto toteutettiin Microsoftin Sharepoint-ympéissa, joka ei vaatinut web-

ohjelmointitaitoja. Tietoturva-sivusto on yksi dsatkan kaupungin Intranetia.

Etusivu

Lomakkeet ja

Koulutus Tehtavaalueet Lainsaadanto ; ;
yleiset ohjeet

Linkit ja vinkit

Linkkeja

Tietohallinnossa
kasiteltavat
lomakkeet

Konserninhallinto Liikelaitokset tietoturvaa Tietoturvavinkit

kasitteleville ja muistilistat
sivuille

Elinkeino - ja Hyvinvointipalvelut Yleisid ohjeita Tietoturvavideot

liiketoiminta

Kuva 5. Tietoturva-sivuston sivukartta.
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Tietoturva-sivusto on jaettu kuuteen osaan:

Etusivu on Tietoturva-sivuston ensimmainen sivell&ion selitettyna sivuston raken-
netta ja annettu muutama hyddyllinen linkki tieteaan liittyvaan materiaaliin. Etusi-
vun tarkoitus on opastaa kayttajaa sivuston kagtigdarjota linkkien ja materiaalien
avulla pieni tietopaketti tietoturvaan. Ideana s#, ettéd etusivulla on koottuna tar-
keimmat tietoturvaan liittyvéat asiat, joita sittemuut sivut tdydentavat. Etusivulla on
myo6s helposti tulostettava muistilista (lite 3)nka tarkoitus on muistuttaa tyonteki-

jOita tietoturvallisesta tytskentelytavasta.

4 Kotkan kaupungin tietoturvasivusto

Sisdlian muokkaus -Web-osa [1] % Kohti tie
Tervetuloa tietoturvalliseen Kotkaan!

Néille sivuille on kerétty tietoa ja ohjeita liittyen tietoturvaan.
Tasté painamalla paaset tietoturva-sivuston esittelyvideoon.

Sivuston rakenne:

Koulutus

= A P g sisilén muokkaus -Web-osa [2
Tietoa ja materiaalia tulevasta tietoturvakoulutuksesta. el cldass - wheli-ose [2)

- Muistilista tietoturvaan
alvelualueet

Palvelualueiden ja Kotka- konsernin liikelaitosten omia tietoturvaohjeita. Tasta linkista tulostettava versio

Lainsdadants

" __ (L . 1 . M . . . Kirjaudu tysasemalle aina omilla kayttooikeuksillasi.
Tietoa tyontekijan oikeuksista ja velvollisuuksista liittyen tietoturvaan ja tietosuojaan.

Lomakkeet ja yleiset ohjeet

Té&nne on keratty lomakkeet joilla voit pyytééa kayttéoikeuksia, sekd kaupungin tietoturvayleisohjeet. Ala anna kenellekdan omaa kayttdjatunnustasi ja
Linkit ja vinkit salasanaasi
Vinkkej& miten kéyttéa tietokonetta ja nettig turvallisesti. My&s linkkej& tietoturvaa késitteleviin

sivustoihin. e e i o Do
Lukitse tai kirjaudu ulos tybasemalta jos poistut tydaseman

Muutama linkki: luota.

Kaupungin tietoturvasitoumus ja muut lomakkeet

Kotkan kaupungin tietoturvapolitiikka Luo tarpeeksi monimutkainen salasana.

Mit4 tietoturva on? -Tietoturvasta kertova kirjoitus

Mits tietosuoja on? -Tietosuojaa kasittelevs kirjoitus Ala puhu luottamuksellisia tyvasioita puhelimeen jos paikalla

on ulkopuolisia.

Vinkkejé tietoturvaan

Muistilista tietoturvaan
Noudata tyopaikkasi ohjeita liittyen ovien lukitsemiseen.

Jos epiilet ti i ota yhteytts esimi

Ala tallenna luottamuksellisia tiedostoja tybaseman

kiintolevylle.

Kuva 6. Kuvankaappaus Tietoturva—sivuston etusa/ust

Koulutus-kohdasta 10ytyy tiedot alkavista ja olesm®levista koulutuksista liittyen
tietoturvaan. Sinne myo6s keratdan materiaalia, kéigetaan opetuksessa. Koulutus-
osio toimii tarkedna ohje- ja informaatiokanavawoalltettaville. Sielta voi myos tar-

kistaa koulutuksen paivamaarat ja sinne paivitetdahdolliset muutokset koulutuk-
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sen paivamaarissa tai sisallossa. Koulutus-kohdastas 16ytyy linkki verkko-

oppimisymparistoon.
Tehtavaalueet

Tehtavaalueiden alta 10ytyy tietoa tietoturvasteskien eri tehtdvaalueita. Kotkan
kaupunki on jakanut tehtavaalueet seuraavasti: mpimtipalveluiden tehtavaalue,
Konserninhallinto ja Elinkeino- ja liiketoiminnartitavaalue. Naiden liséksi sivulta
l6ytyy omat kohtansa Kotka-konsernin liikelaitoksil Kotka-konsernin liikelaitoksia
ovat muun muassa Kymenlaakson ammattikorkeakoulja®ptkan kaupunginteatte-
ri Oy. (Katso kuva 7.) Kotkan kaupungin liikelait eivat osallistu kaupungin jar-
jestamaan tietoturvakoulutukseen ainakaan enseeasa, silla koulutus on suunnattu

niille tyontekijoille jotka ovat suoraan Kotkan kaungin henkil6stoa.

Kotka-konserni

KOTKAN KAUPUNKI
Konsermin hallinto
Viranomaisyksikot

Palvelutuotannon tulosyksikot
Likelaitokset

Kotkan
Energia Oy

Kotkan
Kaupunginteatteri Oy 100 %

Kymenlaakson Kotkan

66,5 %

Orkesteri Oy

Kymenlaakson "
Ammattikorkeakoulu Oy 31 %

Kotka
Maretarium Oy 977 %
Kymijoen

Ravintopalvelut Oy 66,5 %

Seutulaskenta Oy 58,7 %

“ Kaupungin omistusosuus

Satama Oy

Kymenlaakson

Vesi Oy

Kymen Vesi Oy

Kotkan Asunnot Oy

Cursor Oy
Kotkan-Haminan seudun

]
kehittamisyhiia oA

Kotkan Toriparkki Oy 100 %

Kuva 7. Kotka-konsernin liikelaitokset [10].
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Kotkan kaupungin tehtavat on jaettu toimialueisitueesta riippuen sen alla on usei-
ta lautakuntien johtamia vastuualueita ja palveless. Esimerkiksi Kotkan kaupun-

gin tietohallintoyksikk® kuuluu Strategian ja ratuiisen vastuualueeseen, joka kuuluu
konserninhallintoon, kuten kuvasta 8 ilmenee.

— ORGANISAATIO 1.3.2009
_
KOTKA
MERIKAUPUNKI =
Tarkastusl kunta Keskusvaalilautakunta

Kaupunginhallitus

Seutuvaltuusio d

Kaupunginjohtaja
]

Hyvinvointipaivelujen tehtavaalue | ‘ Konsemihallinto ‘ ‘

Palvelujohtaja Kansliap3alikks

Elinkeino- ja liketoiminnan tehtavaalue
Lilketoiminiajohtaja
Sosiaali- ja terveysitk ] Lasten ja nuorten 1 Kulttuuriitk. Liikuntaltk Kaupunkisuunnittelultk Tekninen Itk Ymparistitk
palveluiden Itk
‘YkedShuoitoiaosts Jaoste. Kulttuuripalueluiden va Lidkuntayksikd Tilapaivelun ua Ympiri
i Likuntatoimen johtaja Tilapaivel A Ve

T v - Arkkitehtsuunnitielun pa [ | - sucielun pa
Terveysiohtaja Piushoidon Kaupunginkirjasto - Rakennu - Ymparstaterveydennuolion ps
- Suun P w usee

Hyvowointineuvclan Kotkan opisto

Nuarisatysn yks kk:

aisneuosto | [Lasten paramenti | Nuorsovatuusto |

Pelastusiohtaja

Kymenlaakson pelastuslaitoksen likelatoksen )_

Toimitusiohtaja

‘ Kymijoen Tydterveyden jk %

Itk = lautakunta
jk = johtokunta
va = vastuualue
pa = palvelualue
konsemihallinto

Kuva 8. Kotkan kaupungin organisaatio [11].

Lainsaadanto

Lainsaadannon alle on keratty tietoja, ohjeitainpitdeja liittyen lainsaadannon maa-
raamiin asioihin. Erityisesti tarkedssa roolissasosiaali- ja terveysalan tietosuoja.

Lakikohdat on keratty Suomen laista ja sivulla iokKki kuntaliiton lainsaadantosivul-
le.

Lainsaadantd luo velvoitteita kaupungin toiminta&tenkin uudet sahkoiset jarjes-
telmét ovat tarkedsséa asemassa. Pelkona on, ett&gqilinen tietoturva vaarantaa tie-
tosuojan, mika johtaa sitten lainsaadanndallisiigemiin.
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Lomakkeet-kohdasta 10ytyy erilaiset hakemuksetojadkkeet, joilla voidaan hakea
esimerkiksi etakayttooikeuksia, joilla voi kotikalta ottaa yhteyttd Kotkan kaupun-
gin intranetiin. Kotkan kaupunki on siirtymassa lgéikiin lomakkeisiin, joista tieto-

turvaan liittyvat sijoitetaan Tietoturva-sivustanmakkeet-sivulle.

Tulevaisuudessa my6s lomakkeiden paivittaminemsgminen helpottuu, koska tie-
toturvaan liittyvat lomakkeet l16ytyvat samasta paik. Samalla myos kayttajien tyo-
teho paranee, kun heidén ei tarvitse etsia lomtkkeonesta paikkaa, vaan voivat

suoraan menna Tietoturva-sivustolle etsimaan oilke@aaketta.

Linkit ja vinkit

Kaikkea materiaalia ei ollut jarkevaa laittaa dterva-sivuston kotisivulle, joten teh-
tiin linkit ja vinkit-kohta, josta loytyy tietoturaan liittyvid pienia ohjeita ja linkkeja
muille tietoturvaa kasitteleville sivustoille. Liitja vinkit 16ydettiin etsimalla tietoa
Googlesta ja seuraamalla sosiaalista mediaa. Etérdéebook ja Twitter olivat kate-
vid tyokaluja tietoturvavinkkien etsimiseen. Facabhga Twitter paivittyvat nopeasti,
joten niitd seuraamalla l6ydettiin ajankohtaisiakkieja ja turvallisuusuhkia. Esimer-
kiksi Twitterin kautta l6ydettiin hyva oikeusmingston tekemé opas sosiaaliseen me-
diaan [12].

Tietoturva-sivustolle tehtiin my6s muutama lyhytl@o tietoturvaohjelmien ja Tieto-
turva-sivuston kaytosta. Kyseiset videot sijoitettiinkit ja vinkit-kohdan alle. Vide-
ot tallennettiin ja leikattiin Dreambroker-nimis&lbhjelmalla, joka toimii Internetin
valityksella niin sanottuna pilvipalveluna, eli ggemalle ei tarvinnut asentaa mitaan
Dreambrokerin ohjelmistoa tai videoita, silla kaik& mii Internetin [&pi Dreambro-
kerin omalta palvelimelta. Videoiden aiheet vaiivia Tietoturva-sivuston esittelysta

Spybot-nimisen vakoiluohjelmien poistoon tarkoitetthjelmiston valill&.
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5.2 Tietoturvavinkit Kotkan kaupungin intranetissa

Tietoturvavinkkien tarkoitus on muistuttaa kaupumgyontekij6ita tietoturvallisesta
tyoskentelysta. Niiden toteutus on seuraavanlaihaitetaan varsinaiseen kaupungin
intranetiin tietoturvavinkkeja, joissa on lyhyt,imekds ohje tydaseman turvalliseen
kayttoon. Yksi vinkki on muutaman viikon intranegtusivulla ja sen jalkeen se vaih-
tuu uuteen. Samat vinkit I6ytyvat myods Tietoturwaustolta, jotta loppukayttajat voi-

vat katsella niita omassa tahdissaan.

6 KOULUTUSTAPAHTUMA

6.1 Tyontekijat

Tyontekijoille koulutus jarjestetddn halukkuudenkaan. Halukkaiden maarasta riip-
puen tyontekijat jaetaan kahteen koulutusmoduuldmien tydasemien ja yhteis-
tydasemien kayttajat. Koulutus tapahtuu massakokdgina auditorioissa ja tyonteki-

j6ille suunnatun verkko-oppimisympariston tekem#és@ko kotona tai tyopaikalla.

Massakoulutus ei luonnollisesti ole paras mahdetiitapa kouluttaa, mutta Kotkan
kaupungin tapauksessa se on tehokkain tapa. Kégaoungilla on noin 3500 henki-
|6& toissa, joten massakoulutus saadaan nopean#étikseen. On muistettava, etta

paapaino koulutuksessa on kuitenkin verkkokoulwgaka.

Koulutuksen tarkempi sisalté on avoin, koska gepriu osittain esikartoituksen tulok-
sista. Ideana on kayda lapi tietoturvan perustgitaannon esimerkein. Esimerkit ovat

mukana ohjeistus verkko-oppimisympariston kayttéon.

Verkko-oppimisympariston kaytté antaa koulutettigvinahdollisuuden oman osaa-
misen testaamisen ja vahvistamiseen. Oppimisyntpaaistaa myos esimiehille mah-
dollisuuden tarkkailla, miten tydntekijoiden oppiman edistyy, ja tuottaa tilastotietoa,
kuinka tyontekijat ovat parjanneet testeissa. Toksdoista voidaan sitten paatella,

mihin asioihin tulevaisuuden koulutuksessa pitagoptaa.
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Pitdd kuitenkin muistaa, ettd koulutuksesta ki¢ytdynen ei vapauta tyontekijoita
vastuusta. He ovat samalla tavalla vastuussa orustauksistaan ja toiminnastaan

kuin ennen tietoturvapolitiikan hyvaksymista.

6.2 Esimiehet

Esimiehille koulutus jarjestetdédn samaan tapaarsakasiutuksena kuin tyéntekijoil-
le. Periaatteessa koulutuksen siséltdé on samatiditekijoilla, mutta painopiste on
enemman esimiesten vastuussa. Kotkan kaupungotutreapolitikka maarittelee, et-

ta esimiehilla on vastuu alaistensa kouluttamiséistaturvalliseen toiminta tapaan

[13].

Keskustelua on herattanyt ristiriitaisuus koulutrkyapaaehtoisuudesta ja esimiesten
vastuusta koulutuksen jarjestamisesta. Asia orlgjaniin, ettd tietohallinto jarjestaa
mahdollisuuden koulutukseen, jonka esimiehet vokeavata esimerkiksi itse jarjes-
tamallaan koulutustilaisuudella. Esimiesten jagesin koulutuksen ei periaatteessa
tarvitse olla erikoista: se voi olla muutaman mimuudilannekatsaus, missa kerrotaan
miten tyOpaikalla toimitaan tietoturvallisesti j@rkotaan mista asiasta kiinnostuneet

tyontekijat saavat lisatietoa aiheesta [2,258].

6.3 Ylin johto

Ylimmalle johdolle koulutus tullaan jarjestaméaéalgverien ja kokousten yhteydessa
pienelld infotilaisuudella asiasta. Varsinainen Iktus tapahtuu verkko-

oppimisymparistossa.
7 KOULUTUKSESTA TIEDOTTAMINEN

7.1 Tiedotussuunnitelma

Tiedotussuunnitelman tarkoitus on selventda ja wilastilistana tiedotukseen liitty-
viin asioihin. Etenkin tdmankaltaisissa isoissajgkteissa on tarkedd, ettd ihmiset
saavat ennakkoon tiedon asioista. Tiedotussuunmasda kay ilmi seuraavat asiat:

kenelle tiedotetaan, miten tiedotetaan, milloikldietaan, kuka tiedottaa ja mita tiedo-
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tetaan. Tiedotussuunnitelman teossa ongelmia aifaauatin aikataulu, joka johtui lo-

mista ja tarjouspyynnon tekemisen myohastymisesta.

7.2 Artikkeli henkilostolehti Tarmoon

Osana tiedotussuunnitelmaa kirjoitettiin artikk&lotkan kaupungin henkildstolehti
Tarmoon (liite 4). Kirjoitusprojekti lahti likkeé, kun mietittiin tapoja informoida
kaupungin tyontekijoita tulevasta koulutuksestaatéltiin, etta henkilostélehti on hy-
va tapa kertoa siita, ettd kaupunki aloittaa tigteakoulutuksen. Haastavinta oli artik-
kelin rakenne ja hyvan kirjoitustyylin 16ytaminekgska kokemusta artikkelien kirjoit-

tamisesta ei ollut ennestaan.

Artikkelin kirjoittaminen oli mukavaa vaihtelua klmtuksen suunnittelun ohessa, silla
asioita joutui miettiméan loppukayttdjan nakokultaa€i voinut kayttad monimut-
kaista ammattisanastoa, vaan piti |0ytaa sanotaia yleiskielelld. Tama oli hyvin
silmid avaavaa, silla helposti unohtaa milla tavétippukayttajat nakevat tietoturval-

lisuusasiat.

8 JALKAUTTAMISSUUNNITELMA

Jalkauttamissuunnitelman tarkoitus oli esitelldotiervakoulutus Kotkan kaupungin
tietotekniikkaryhmaélle. Se koostuu toimintayksikéndvalitsemista edustajista ja sita
johtaa tietohallintopéallikkd. Tietotekniikkaryhmaehtava on valmistella tietotek-

niikkaan liittyvia asioita tietohallinnonjohtoryhribé.

Jalkauttamissuunnitelma (liite 5) otettiin hyvinstaan tietotekniikkaryhmassa. Eniten
keskustelua aiheutti verkko-oppimisympariston hilkaska tarkkaa hintaa ei osattu
kertoa kokouksen ajankohtana, silla tarjouspyyner&ko-oppimisymparistosta ei ol-
lut viela tehty. Jalkauttamissuunnitelman rakenineeuraavanlainen: alkusanat, jossa
selitettiin, mihin koulutuksen tarve perustuu, mitgontekijat on jaettu ryhmiin, milla

tavalla koulutustapahtuma on toteutettu ja misgaggyksessa koulutuksessa edetaan.
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9 YHTEENVETO

Tietoturvakoulutuksen suunnittelu onnistui hyvinytta harmittamaan jai kaytannon
osuuden vahyys. Mukavana poikkeuksena oli Tietaetsivusto, joka tehtiin valmiik-
si ja julkaistiin Kotkan kaupungin henkilostélleoifaalta kdytannon osuuden pieneksi
jadminen ei ollut projektissa iso takaisku, sillgsécessahan oli vasta koulutuksen

suunnittelu.

Luonnollisesti kaytanndn kokemusten puuttuminenkwtaa projektin arviointiin.
Arvioinnissa on otettu enemman huomioon esimiegepaattavien elinten mielipi-

dettd, joka on ollut poikkeuksetta positiivista.

Isoja teknisid ongelmia ei tullut suunnittelun aikavastaan ja ne olivat ohitettavissa
kollegoiden avustuksella. La&hinna ongelmat olivaai®@pointin kaytdssa ja ne johtui-
vat siita, etta se oli ymparistond ennestaan tuatem Mutta kun Sharepointiin paasi
sisélle, sen kayttd oli helppoa ja yksinkertai§harepointin perusteiden osaamisesta
on varmasti etua tulevassa tybelamassa, jotemnsiiitastuminen oli positiivinen ko-

kemus.

Oli erittain mielenkiintoista olla tekemassa tatai isoa projektia. Se opetti hyvin
monia eri asioita, aina projektin suunnittelustajgktista tiedottamiseen. Projektin
edetessa taytyi myds muistaa, ettd kunnallisesasksenteossa on isossa roolissa
erilaiset lait, tdssa tapauksessa hankintalakia joldarittelee milla tavalla tuotteet
hankitaan kaupungille. Pahimmassa tapauksesséstealreittien oikominen on lain-

vastaista toimintaa ja siita on oikeudellisia sauraksia.

Jatkotoimina suositellaan tietoturvakoulutuksenpeia@mista Kotkan kaupungin liike-
laitoksiin ja esimerkiksi jonkinlaista tietopaketttietoturvasta uudelle tyontekijalle.
Tietohallinto ja Kotkan kaupungin viestinta- jad@usosasto voisivat myos laajentaa
tietoiskuja sosiaaliseen mediaan. N&ain ne taveittai enemman kaupungin tyénteki-
joita ja asukkaita kuin pelkastaan kaupungin swijattranet. Myos koulutuksen jal-

keen voitaisiin tehd& uusi kysely, jolla mitattaigniten koulutetut asiat on opittu.
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Liite 1

Tarjouspyynnén vastausten hintavertailu

Tietoturvakoulutusymparistgjen hintavertailua

Ensimmaisten 6 kk:n hinnoittelu /kk

Kayttdjamé 1000 1500 2000
GranitePar 1350¢€ 1720€
Navicre sm% 533 €

Ensimmiéisten 6 kk:n hinnoittelu /kk

Kayttajams 1200 1700 2100
GranitePar 1510¢€ 1660€ 1760 €
Navicre 522 € 598 £ 655 €

Kuukausihinta kun 6 kk:ta kulunut {esim 7:s kuukausi)

Kayttajamsa 1000 1500 2000
GranitePar 640 € 890 £ 1140€
Navicre | ’w 550 € Séiﬁ
Hinta 12 kk
Kayttdjama 1000 1500 2000
GranitePar 12 180 £ 14700 € 17 160 €
Navicre | 5592€  6600€  7596€
Hinta 12kk -24 kk
Kayttdjama 1000 1500 2000
GranitePar 7680 £ 10680 € 13680 €
Navicre | 5592¢€ 6600€  7596¢€
Hinta kayttajittdin:
Hinta 12 kk
Kayttdjama 1000 1500 2000
GranitePar 12,18 € 9,80 € BS8 €
Navicre
Hinta 12kk -24 kk
Kayttajamz 1000 1500 2000
GranitePar 7,68 € 712 € 6,84 £
Navicre
Hinta kun kayttdjid alle 1000 kdyttdjdsd
Hinta 12 kk
Kayttdjama 100 200 300
GranitePar 10200 £ 10500€ 10800 €
Navicre
Hinta 12kk -24 kk
Kayttdjama 100 200 300

3000 ALV 0%
2 040 £ Kuukausihinta (ensimmaiset 6 kk)
767 € Kuukausihinta ei muutu 6 kk:n jalkeen

3050 ALV 0%
2 055 € Kuukausihinta (ensimmaiset 6 kk)
777 £ Kuukausihinta ei muutu 6 kk:n jalkeen

3000
190 € kk-hinta & kk:n jalkeen hinnoittelu 190€/kk
767 € Kuukausihinta ei muutu 6 kk:n jalkeen

3000

13 380 € Hinta laskettu 6:n ensimmaisen ja 6: seuraavan kk:n hinnoittelun mukaan

9 204 € Kaikki kuukaudet samanhintaisia

3oo0
15 660 € Kaikki kuukaudet samanhintaisia
9 204 € Kaikki kuukaudet samanhintaisia

3000

4,46 € Hinta laskettu 6:n ensimmaisen ja 6: seuraavan kk:n hinnoittelun mukaan

3,07 € Kaikki kuukaudet samanhintaisia

3000
5,22 € Kaikki kuukaudet samanhintaisia
3,07 € Kaikki kuukaudet samanhintaisia

400

11 100 € Hinta laskettu 6:n ensimmdisen ja 6: seuraavan kk:n hinnoittelun mukaan

Kaikki kuukaudet samanhintaisia

400

Navicre 5582 € 5592 € 5592 €

5592 € Kaikki kuukaudet samanhintaisia
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Esikartoituskysymykset

Esimiehille:

Hahmotatko mahdolliset tietoturvariskit palvelualueellasi?

kyllé/ei

Osaatko perehdyttaa uuden tyontekijan tietoturvallisuusasioihin?

kylla/ei

Osaatko toimia tietoturvallisuuteen liittyvissé ongelmatilanteissa?

kyllé/ei

Onko sinun palvelualueella epaselvia/paallekkaisigiastuita esim. tietojarjestel-
mien tietoturvan hoidosta/yllapidosta?

kyllé/ei

Oletko delegoinut tietoturvavastuuta alaisillesi?

kylla/ei

Oletko lukenut kaupungin tietoturvapolitiikan?

kyllé/ei

Tiedatko kenelle pitaéa raportoida tietoturvarikkomu ksista?

kylla/ei

Jos alaisesi tulee kysyméaan oikeuksistaan liittyetretoturvaan/tietosuojaan,

osaatkokertoa hanelle asiasta itse tai ohjata jonkun luoks joka tietda asiasta?
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kyllé/ei

Onko sinulla halukkuutta osallistua tietoturvakoulutukseen?
kylld/ei

Mita haluaisit tietda tietoturvasta?

kommenttikentta

Minkalaista tietoturvakoulutusta tahdot a) itsellenne b) alaisillenne? (Voit myds
kommentoida kyselyéa ja muita asiaan liittyvia asidia tahan.)

kommenttikentta

Tyontekijoille:

Kuinka usein kaytat tyopaikkasi tybasemaa?

Monivalinta

Oletko siirtéanyt tyotiedostoja kotikoneellesi?

kyllé/ei

Tiedatko, mita tehda, jos havaitset puutteita tietturvassa?
kylla/ei

Lukitsetko/kirjaudutko ulos tydasemalta kun poistut sen luota (pois nékdetai-

syydeltd)?

kyllé/ei
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Onko ulkopuolisilla mahdollisuus tulla toimipaikkanne luo (esim. taukotila, pu-

kuhuone, tyOpo6yta) ilman avainta?

kylla/ei

Oletko joutunut kertomaan omia tunnuksiasi harjoitt elijoille tai tyokavereillesi,

ettd hepaasevat kirjautumaan kaupungin verkkoon?

kylla/ei

Onko esimiehesi perehdyttanyt sinulle tietoturvallsta toimintatapaa?

kyllé/ei

Onko salasanasi tydasemalle tai johonkin muuhun paéluun jokin seuraavista:
vuodenaika/viikonpaivad/kuukausi/syntymaaika /perheajasenesi nimi

/lemmikkisi nimi?

kyllé/ei

Oletko joutunut puhumaan salassa pidettavia asioitgpuhelimeen kun vieressasi

on ollut ulkopuolisia?

kylla/ei

Tiedatko eron tietosuojan ja tietoturvan valilla?

kyllé/ei

Onko sinulla halukkuutta osallistua tietoturvakoulutukseen?

kylla/ei

Mita haluaisit tietaa tietoturvasta? (Voit myés konmentoida kyselya ja muita

asiaanliittyvid asioita tahan.)

kommenttikentta



Liite 2/4

Ylin johto:

Oletko delegoinut tietoturvavastuuta alaisillesi?

kylld/ei

Hahmotatko mahdolliset tietoturvariskit vastuualuedlasi?
kyllé/ei

Osaatko perehdyttdd uuden tyontekijan tietoturvallisuusasioihin?

kylld/ei

Osaatko toimia tietoturvallisuuteen liittyvissé ongelmatilanteissa?

kyllé/ei

Tiedatko kenelle pitdé raportoida tietoturvarikkomu ksista?

kylld/ei

Tiedatkdé minne pitaé ilmoittaa mahdollisista tietoturvarikkeista ja -puutteista?
kyllé/ei

Oletko lukenut Kotkan kaupungin tietoturvapolitika n?

kylld/ei

Onko sinun kokemusten perusteella Kotkan kaupunginietoturva kunnossa?
kyllé/ei

Onko sinulla halukkuutta osallistua tietoturvakoulutukseen?
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Kylla/ei

Onko sinulla tiedossa keinoja joilla voisi parantagkaupungin tietoturvaa?

kommenttikentta

Mita haluaisit tietaa tietoturvasta? (Voit myts konmentoida kyselya ja muita

asiaanliittyvia asioita tahan.)

kommenttikentta
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Tietoturvan muistilista

Muistilista tietoturvaan

Kirjaudu tydasemalle aina omilla kayttooikeuksiilas
Ala anna kenellekaan omaa kayttajatunnustasi gsanhasi.
Lukitse tai kirjaudu ulos tybasemalta jos poisydtaseman
luota.

Luo tarpeeksi monimutkainen salasana.

Ala puhu luottamuksellisia tydasioita puhelimees paikalla on

ulkopuolisia.
Noudata tyGpaikkasi ohjeita liittyen ovien lukitsiseen.
Jos epadilet tietoturvarikkomusta, ota yhteytta esheesi.
Ala tallenna luottamuksellisia tiedostoja tydaseimas

kiintolevylle.
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Artikkeli henkilostdlehti Tarmossa

Kohti tietoturvallista Kotkaa

Tietokoneiden ja internetin lisdéntynyt
kéyttd on lisinnyt rikollisuurta, joka koh-
distuu tavallisiin tietokoneiden kiyttdjiin.
Esimerkkini tastd on Nordean asiakkaisiin
alkuvuodesta kohdistunut salasanojen
kalastelu. Rikolliset pédsivit kisiksi
asiakkaiden tilethin ja saivat nostettua
rahaa Nordean ilmoituksen mukaan kym-
menilti tileiltd noin 50 000 euroa.
Edelld mainitunlaiset tapaukset ovat
nykyaikana kovin helppoja toteuttaa, joten
tietamystd tietoturvasta a lisdtd, Kun
tydntekijit osaavat kiiyttidid tietokonetta
turvallisesti kotona, he myds osaavat
kidyttdd sitd wurvallisesti tdissd. Tamiin
takia Kotkan kaupunki tulee stdmiidn
tyontekijdilleen tietoturvakoulutusta.
Hallinnollisempi syy on Kotkan kau-
pungin maaliskuussa hyviksytty tie-
toturvapolitiikka. Se miirittelee ettd
kaupungin on jirjestettivi koulutusta
tyontekijdilleen.

Myds Suomen laissa on pykilit tieto-
turvan huolehtimisesta sekii valmisteilla
oleva tietohallintolaki edellyttaviit tieto-
turvan hallintaa entisti enemmiin.
"Olemme laatineet koulutussuunnitelman,
joka painottuu internetin vilitykselld
tapahtuvaan verkkokoulutukseen”, ker-
oo tietohallintopiiillikké Juha Redsven
kaupungin tietohallinnosta.

"Mutta halukkailla kaupungin tydnteki-
joilld on my6s mahdollisuus osallistua
lihiopetukseen, jotka tullaan nddn
erillisind tapahtumina Kotkassa ™

Koulutus kiiynnistyy
sihkoisellid kyselylla

Koulutuksen ensimmiiinen vaihe kiyn-
nistyy sihkdiselld kyselylld, jolla kar-
toitetaan tydntekijoiden nykyistd tieto-
turvan tietdmy. ki kyselldin tyon-
tekiididen mielipiteiti tietoturvallisuuteen
liittyen.

“Tarkoituksena olisi etti tyontekijat roh-
keasti kertoisivat omia mielipiteitiiin kau- Tietoturva:
pungin tictoturvan tilasta. Ndin osaamme LR X ) e i

paremmin painottaa koulutuksessa niitd Tlet.O_]en,: pa]veIUjen,JarJestelm:en Ja tictolitkenteen
alueita, joissa on parantamisen tarvetta”, Suojaammf‘m: ) L

Redsven sanoo. , (http:/fi.wikipedia.org/wiki/Tietoturva)

Koulutus on vain yksi osa tietoturval-
lisuuden parantamista. Muina keinoina . o . _ .. o
ATK-keskus on suunnitellut ja toteuttanut TletOS“OjﬂE ihmisen ykSIt)’ISYYdCﬂ SI.JO_Iaja muut sita
kaupungin intranctissi olevan tictoturva- | turvaavat oikeudet henkilétietoja késiteltdessa.

sivuston. -/ www ti :

Tietoturva-sivuston tarkoitus on olla in- (http// .tletosuo_]a.ﬁ)
formaatiokanavana erilaisissa tietoturvaan . ) )
|=; _li?msll\mjuan. liiteyvissi kysymyksissi. | Tietoturvapolitiikka: Organisaation tasolla johdon
ohjeistuksissa ja sdinndoissé. s i . . s
Sivustolle on my®s keritty vinkkejd oman hyv,aksyl:na qakemys tletomwa_]hSUUden paamaansta,
Kotikoneen tictoturvalliseen kayugon, | periaatteista ja toteutuksesta. Tietoturvapolitiikka tai

Myés ohjelmistojen kiyttooikeuslo- | -gtrategia on kiinted osa organisaation toiminta- ja
makkeita uusitaan sihkoiseen kiyttéon tietoha]lintopolitiikkaa tai -strategiaa

sopivaksi.
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Ja kauttami ssuunnitelma

Tietoturvan jalkauttamissuunnitelma

Tietoturva tavaksi

Tietoturvan jalkauttamisen tarve loppukayttgjille lahtee kaupungin tietoturvapolitiikasta.
Siella on mm. seuraavanlaiset maininnat:

Tietoturvallisuuden varmistaminen, ja kehittaminen edellyttavét jatkuvaa kehitystyota
ohjeistuksen, toimeenpanon ja henkildston osaamisen osalta
seka

Kayttajien toimintaa ohjataan kayttooikeuksilla, sdanndilla ja toimintaohjeilla seka tietojen turvallisen
kasittelyn koulutuksella ja tiedotuksella.

Tama suunnitelma antaa kyseisille lauseille pohjan aloittamalla tietoturvan opettamisen
henkilostdlle. Tavoitteena on saada tietoturvasta tyontekijoille paivittaista rutiinia.

Jotta saamme kaupungin henkiloston kiinnostumaan asiasta, otamme myds huomioon
kaupungin henkildston tietoturvan tarpeet kotona. Kun kayttaja osaa toimia kotona
tietoturvallisesti, han myds valittaa tietoa tietoturvasta tydpaikalleen omalla esimerkillaén ja
kahvipoytakeskusteluissa. Kayttajien motivointi tietoturvakoulutukseen on helpompaa, kun
tyopaikalta saadut opit voidaan siirtéa myos kotiin.

Kayttajien jako
Valtuutettujen koulutus?

Olemme jakaneet kayttajat kolmeen koulutettavaan paaryhmaan: ylimpaan johtoon,
esimiehiin ja tyontekijoihin. Tyontekijat jaetaan kolmeen alaryhmaan: oman tydaseman

Oman tybaseman kayttgjat tarkoittavat tyontekijoita joilla on kaupungin tarjoama
kannettava tai tyopisteella kiinted tydasema, jota vain kayttda kyseinen tyontekija.
Aktiiviset yhteiskayttotydaseman kayttajat ovat tyontekijoita jotka kayttavat yhteisia
tybasemia paivittain.

Satunnaiset yhteiskayttotydaseman kayttajat ovat taas tyontekijoita jotka kayttavat
tybasemaa satunnaisesti. Esim. tarkistavat silloin talléin tydsahkopostinsa.
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Tydntekijat

Aktiiviset

Oman e Satunnaiset
tydaseman yhte;s:(earlry]/;tgtyo- yhteiskaytto-
kayttajat KAVttAiAL tybaseman

ytay kayttajat

Kuva 1. Koulutettavien jako

Alkukartoitus

Pyydetaan tarjoukset ulkoisesta oppimisympaéristosta (niista joita Internetista [oytyy).
Tietoturvalle tehddan kokonaan oma osion kaupungin intranetiin: tietoturva.kotka.fi. Sinne
kerataan tarkeita asioita ja vinkkeja tietoturvasta. Tarkoitus on, etté kaikki tietoturvaan
littyvd materiaali on samassa paikassa, helposti saatavilla ja yksinkertaista paivittaa.

Koulutuksen muoto

Ylimmalle johdolle koulutus tullaan jarjestdméaan palaverien ja kokousten yhteydessa
pienelld infotilaisuudella asiasta. Varsinainen koulutus tapahtuu ulkopuolisen toimittajan
oppimisympaéristdssa, jossa ensin kaydaan asiat lapi ja lopuksi on pieni testi. Tallaista
oppimisymparistda voidaan kayttda miltd tahansa tydasemalta ja milloin tahansa (liite 1).

Esimiehille koulutus jarjestetdan pienryhmissé,(Mik& on esimiesten maara?) joissa ensin
kerrotaan koulutuksen tarkoituksesta ja sen jalkeen esimiehet tekevat heille raataléidyn
testin oppimisymparistomoduulissa. Kouluttaja on lasna tilaisuudessa, jos esim. kesken
koulutuksen tulee kysymyksia.

Tyontekijoille koulutus jarjestetdan halukkuuden mukaan, ja halukkaiden maarasta
riippuen tyontekijat jaetaan kahteen koulutusmoduuliin: omien tydasemien ja
yhteistybasemien kayttajat. Koulutus tapahtuu massakoulutuksena auditorioissa ja
tyontekijoille suunnatun oppimisympaéaristomoduulin tekemisena joko kotona tai tydpaikalla.
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Koulutuksen vaiheet

1. Vaihe

Kayttdjille tehdaan tietoturvan osaamisen esikartoituskysely (esimiehet, tydntekijat, ylin
johto). Esikartoituksen ideana on saada tietoa kayttajien tamén hetken osaamisesta ja
painottaa koulutuksessa osia joita kayttajat eivat hallitse tai itse tahtovat oppia (liitteet
2,3ja4).

2. Vaihe

Aloitetaan kaupungin intranetissa tietoiskujen jakaminen (lite 5). Talla tavalla saadaan
tyontekijat kiinnostumaan tarkeista asioista mika samalla herattaa heidat ajattelemaan
tietoturvaa paivittaisena rutiinina. (Kuva 2) Esikartoituksen pohjalta suunnitellaan
tarkemmat koulutustapahtumat erilaisille kayttajaryhmille.

Ajanko htaista Katso kaikki ajankeohtaisuudet & Hae intrasta

—"

Arvonlisaveroprosentit muuttuvat heindkuussa =7 .5 2010 klo 12:00

Tydaikapankki aloittaa heindkuussa 25.5,2010 kio 15:00

WEB-OHIELMAT
Tiedostojen siirtokansion tyhjennys 51 5.2010 klo 12:00

= Helmeri
Yirastojen aukioloajat kesalla 2010 24.5.2010 klo 14:00 =
i m@@ ON TIETOO
Nyt otetaan naisista ja miehistda mittaal 24.5.2010 klo 1100
c
¥erkkolehti Tarmo on ilmestynyt 21,5, 2010 klo 21:00 R TURITOININEA
,_-i’__j\ RUDKALISTAT
4 ¥
Atk-keskus tiedottaa Katso kaikki ATK-keskuksen tiedotteat ©
?. PUHELINLUETTELD
Piivin tietoturvavinkki: % VARASTO
Pidatteko toimipisteenne ovet lukoessa? Tietoturvaan myos kuuluu se,
ettd ulkopuoliset eivit paise i toimipi ¥
Lisitietoja asiasta: tietoturva.kotka.fi g‘l ey

" T " . LOMAKKEET
Atk-keskuksen kayttdajatuen puhelinpalvelu on suljettuna

maanantaina 31.05. klo 12:55 alkaen 21.5.2010 kio 10:00 @@ STSAINEN TYDNHAKY

Laboratoriojarjestelmat toimivat taas 31,5.2010 kio 09:00
g8 KARTIAPALYELY

TerveysEffica: WHOIKE-tiedote 51 .5.2000 ki 07:00

ﬁ SEUTULASKENTA
EuroWord 2010 paivitykset kaynnissa 27.5.2010 klo 08:00

TEMissa kayttokatko alkaen 4.6. klo 8 2652010 klo 10:00 KALENTERI
« TOUKOKUU 2010 =

Tietoturvapaivitysten asennusohje 15.5.2010 ko 14:00

30 A

HELPDESK Tukipyyntdlomake 1=
avoinna arkisin klo 8.00 - 16.00 Laitetilauslomake

sihkdpostiosoite: helpdesk@kotkafi  Tistoturvasitournus 2 |4‘ slle|l7|2|9
puhelin: 5050 {05 - 234 5050 o IE/ 2 |3 zd [zl

oma intrani Katso kaikki omat tiedotteat ® |17 |[18][13][20][z1][z2][z2
24][25][2¢][27][28][23][20

B

Kuva 2. Esimerkki mabhdollisesta tietoiskun toteutuksesta

3. Vaihe

Aloitetaan koulutus esimiehille ja ylimmalle johdolle. Hierarkkisessa jarjestelmassa
koulutus on aina aloitettava ylhaalta, koska tyontekijat ottavat mallia esimiehistaan.
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Esimiesten on my6s osattava vastata alaistensa kysymyksiin ja tama ei onnistu jos
koulutusta ei ole jarjestetty.
Tassa vaiheessa myos kysellaan halukkaita tyontekijoita koulutuksiin.

4. Vaihe

Aloitetaan tyontekijoiden koulutus.

5. Vaihe

6-12 kuukautta viimeisen koulutuksen jalkeen tehdaan uusi kysely tietoturvasta jotta
nahtaisiin onko koulutus onnistunut. Tehdaan koulutuksen auditointi.

Aikataulu

Alkukartoitus 17.5.—30.6.2010

1.
2.
3.

ok

Vaihe Elokuu 2010

Vaihe Alkaa heindkuussa

vaihe Syyskuu (Tarvitseeko jakaa kahteen osaan esimiehet,
ylin johto/tydntekijat?)

vaihe Lokakuu

vaihe Maaliskuu 2011 (opinnaytetyd AMK-opiskelijalle?)



