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Opinnaytetyossa oli tavoitteena luoda virtuaaliymparistoon Nextcloud-palvelin,
joka kayttda Nextcloud dockeria. Tarkoituksena oli kayttaa virtualisointiin
KVM/Qemu yhdistelmaa, jossa virtualisoitiin OpenSUSE Leap -kayttojarjestelma.
Virtuaaliymparistossa Nextcloud dockerin oli tarkoitus toimia Nginxin ja MariaDB
kanssa.

Opinnaytety6 on paaasiallisesti toteutettu toiminnallisena. Opinnaytetydssa kasi-
tellaan myds hieman teoriaa. Opinnaytetydssa kaytettya tietoa on keratty netista
kaytettyjen teknologioiden kehittajadokumentaatioista seka uutisista, jotka kasit-
televat kyseisia teknologioita.

Opinnaytetyon tuloksena luotiin virtuaaliymparistossa oleva palvelin, joka toimii
tiedostopalvelimena kayttaen Nextcloud dockeria. Palvelimelle SSH kirjautuessa
tunnistaudutaan ssh-avaimen avulla ja salasanalla kirjautuminen on estetty. Sa-
malla on myo6s estettyna paakayttajalla kirjautuminen. Oheisohjelmat, joita Next-
cloud vaatii toimiakseen, toimivat ymparistdssa myos docker-kontin alaisuu-
dessa. Docker toimii ohjelmistojen jakelussa, joka samalla eristdd ohjelmistot
pohjakoneesta.

Jatkossa virtuaaliympariston palvelin voitaisiin pystyttaa oikealle laitteistolle tai
esimerkiksi Azuren palveluun. Samalla myds ehdotuksena on annettu kayttaa oi-
keaa verkkotunnusta palvelun kayttoon, jolloin siihen voitaisiin paasta ulkover-
kosta, jos verkkotunnukselle tehdaan tarvittavat ohjaukset palvelimelle.

Asiasanat: linux, gnu/linux, docker, nextcloud
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The aim of this thesis was to create a Nextcloud server in a virtual environment,
which uses the Nextcloud docker. The purpose was to use a KVM/Qemu combi-
nation as a means for virtualization, where the OpenSUSE Leap operating sys-
tem was virtualized. In the virtual environment, the Nextcloud docker was to work
with Nginx and MariaDB.

The thesis was mainly been done in practice, while also researching theory. The
information used in this thesis was gathered from the internet. The main sources
used were development documentations, and also news articles that involve
those technologies.

The result of this thesis was a server in a virtual environment, which works as a
file server with Nextcloud docker. When logging in to the server with SSH, the
authentication works via SSH-key, while login with a password is blocked. Log-
ging in by using the root user has also been blocked. Additional software, which
Nextcloud docker needs, also works in the docker container. The docker is for
software packaging and isolating the software from the host system.

In the future, the server of the virtual environment could be installed on real hard-
ware, or for example on Microsoft Azure cloud computing platform. Using a real
URL has also been made possible, which would allow the service to be used
outside of the local network, if DNS is used.

Key words: linux, gnu/linux, docker, nextcloud



SISALLYS

8

JOHDANTO ... e e e e e s e e e s e nnnes 6
Opinnaytety0ssa kaytetyt jarjestelmat............cccoeiiiiiiciii 7
2.1 OPENSUSE ... e 7
2.2 NeXICIOUA ... e e 8
P2 T D Lo Yo (= PRSPPI 9
2.4 INGINX -t e e 10
2.5 MariaDB ... 10
2.6 IptabIes... ..o 11
2.7 QMU T KVIM .. .o e e e e e e e e e 11
VALMISTELUT L. e e e 13
3.1 Tarvittavien pakettien asennus..............ooooviiiiiiiii i 13
3.2 Virtuaaliympariston Iuonti ..........cccccoiiiiiiiiiiii e 14
PALVELIMEN PYSTYTYS .o, 16
4.1 Jarjestelman asentaminen ..........ccoooiiiiiiii e 16
4.2 Ennen Nextcloudin asentamista...........ccccooeviiiiiiiiiii e, 18
PALVELIMEN KONFIGUROINTI ..cooviiiiiiieeeeeeeeeeeeeeeeeeeee 21
5. FSEAD .o 21
5.2 IPtADIES. ... 21
NEXTCLOUD DOCKER .....cooiiiiiiiiiieeeeeeeeeeeee e 24
6.1 DOCKEr-KONTIt........ueeiiiiiiiiiiiiiiiee e e 24

6.1.1 OMOWISSI ..o 25

B.1.2 PrOXY ..eeeeeeieeiiiieiieiieeeeee e et ee ettt e e et e eeeeeeenannnnneeeeennees 26

B.1.3 WD ..ot 27

6.1.4 MariaDB...........ouuiiiiiiiiiiiiiiiiee e 27

6.1.5 NextCloud app....cooeeeeeieii e e 28
6.2 Dockerin kaynnistaminen .............ocooiiiiiiiiiii e 29
NEXTCLOUDIIN TUTUSTUMINEN .....oooiiiiiiiiieee 30
7.1 ENSIMMAINEN FUULU ... e e 30
7.2 Kayttajahallinta...........eeeeiiiiiiiiiiiiiiiee e e 31
7.3 LiSA0SANAKYMA ......uiiiiiiii et e 32
7.4 TyOpPOYLASOVEIIUS ... e 32
POHDINTA e 35

LAHTEET .ottt sttt 37



ERITYISSANASTO tai LYHENTEET JA TERMIT (valitse jompikumpi)

Linux
GNU/Linux

Docker
Kontti

KVM

Libvirt
Qemu
MariaDB
Nginx
Jakelu
SSH

Virtuaaliymparistd

80, 443

Kayttojarjestelman ydin

Kayttojarjestelma, joka kayttaa Linux kernelia ja GNU
tydkaluja

Ohjelmiston jakelumenetelma

Container, tarkoitetaan ajossa olevaa Docker-ymparis-
toa

Kernel Virtual Manager, joka mahdollistaa virtuaaliym-
pariston ajamisen

KVM:n osa, joka hoitaa KVM:n kautta virtualisoinnin
Virtuaaliympariston ajoon tarkoitettu ohjelmisto
Tietokanta, joka pohjautuu MySQL:n
Webbipalvelinohjelmisto

Tampereen ammattikorkeakoulu

Secure Shell, suojattu etayhteysprotokola
Ohjelmapohjaisesti luotu ymparisto, jota ei ajeta oike-
alla raudalla

Porttinumeroita, jotka viittaavat http ja https protokoliin



1 JOHDANTO

Opinnaytetyon tavoitteena on pystyttaa Nextcloud-palvelin, joka toimii kotiverkon
sisalla. Kaytettavat teknologiat tulevat olemaan Docker, KVM, Qemu, MySQL ja

Nginx.

Nykypaivana pilvitallennus on yleistynyt ja palveluntarjoajia on useampia, niin sa-
malla ajatuksena tulee niiden yleinen tietoturva. Niin datan koskemattomuus pal-
velimella, niin myds se, ettei palveluntarjoaja kayta sitd omiin tarkoituksiinsa.
Vaikka yleisimmin tdssa vaiheessa ihmiset jo sanovat, ettei heilla ole mitaan sa-
lattavaa, niin yleensa se tieto, jota et halua salata on se, josta palveluntarjoaja

hyotyy eniten. Siksi on hyva olla itsehallinnoitu tiedostopalvelin.

Tiedostopalvelimena voidaan yleensa toki kayttaa jo valmiita ratkaisuja, kuten
NAS tai RAID -jarjestelma, mutta oma tiedostopalvelin Nextcloudin kanssa antaa
hieman parempia mahdollisuuksia, esimerkiksi sen my6ta, etta samalle palveli-
melle voidaan asentaa my0s jokin toinen palvelu. Tata varsinkin helpottaa Docke-

rin kaytto.

Vaikka opinnaytetyd voitaisiin tehda pelkastaan Nextcloud dockerin asentamalla
omalle koneelle ja siita sitten jako muille koneille, niin tama ei ole varsinaisesti
jarkevaa. Syy tahan on se, etta jarjestelma halutaan pitda pois isdntakoneelta,
jos mahdollista. Mikali palvelimelle murtauduttaisiin, niin silloin ainoastaan vaa-
rassa on virtuaaliymparisto, eika isantakone. Vaikka liikenne ohjataan Docker-
konttiin, niin vaaraan joutuvat docker-konttiin liitetyt virtuaaliympariton kansiot

seka dockerissa mahdolliset nollapaivahaavottuvuudet.



2 Opinnaytetyossa kaytetyt jarjestelmat

2.1 OpenSUSE

OpenSUSE on GNU/Linux kayttojarjestelma, jonka kehittdgjana on OpenSUSE
Project. OpenSUSE on isommista Linux jakeluista tydpdytapuolella tuntematto-
mimpien puolella, mutta Suse Linux Enterprise on taas palvelinpuolella Red Hat

Enterprise Linuxin ohella isoimpia jakeluita.

OpenSUSEN kehitys on hyvin samanlainen, kuin Fedoran. Molemmat projektit
perustuvat isomman kaupallisen jakelun Iahdekoodiin ja samalla molemmissa ke-
hittajayhteisdéssa on mukana kyseisten isompien jakeluiden kehittdjia. (Linux.com
2017.) Ainoa merkittava ero kehitysmallissa on se, ettd Fedora on niin sanotusti
Red Hat Enterprise Linuxin kehitysalusta. Siina, missa OpenSUSE on hyvin kon-
servatiivisempi isojen muutosten suhteen, niin Fedora saa usein uudempia jar-
jestelmatason muutoksia, esimerkiksi Systemd, Flatpak ja PulseAudio, ensim-

maisena jakeluna.

OpenSUSEN kayttama pakettiformaatti on rpm, jota kayttavat myés muun mu-
assa Fedora ja CentOS. Pakettienhallinta tapahtuu zypper-komennon avulla.
OpenSUSEssa on myods mahdollista kayttda ohjelmistoissa pakettiformaatteja
Applmage, Flatpak ja Snapcraft, mutta Zypper/rpm on silti suositellumpi kayttaa.
Zypperin kayttamia repositorioita on mahdollista hallinnoida, muutella ja lisata
Yast2 kautta.

OpenSUSEsta on kaksi eri versiota, Leap ja Tumbleweed. Eroavaisuus versi-
oissa on paivitysmallissa ja paivitysrytmissa. Leapista julkaistaan yleensa muu-
tama isompi paivityspaketti, jotka vaihtavat versionumeron ylemmaksi. Isommat
paivitykset eivat kuitenkaan asennu itsestdan normaalin paivitysprosessin
ohessa, vaan uudemman OpenSUSE Leapin repositoriot pitaa kayda lisaamassa
pakettienhallinnan kayttoon ja samalla poistaa vanhemman version repositoriot

kaytosta. Ensimmainen Leap-sarja, Leap 42.1 - 42.3, pohjautui Suse Linux En-
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terprise 12 sarjaan ja samalla tukiaika oli noin 3 vuotta ja 6 kuukautta. Opinnay-
tetyossa kaytetaan virtuaaliymparistossa OpenSUSE Leap 15.1 versiota, joka

pohjautuu Suse Linux Enterprise SP1:een.

OpenSUSE Tumbleweed on taas niin kutsuttu rolling release, jossa paivityksia
tulee lahes paivittain. Jokainen paivitys on testattu Open Build Systems avulla
ennen kuin julkaisu tapahtuu, jotta isoimmat bugit saadaan korjattua ja katsottua,
ettd OpenSUSEN omat korjaukset toimii niin kuin pitaakin. Tumbleweedista jul-
kaistaan lahinna koontiversioista tehtyja ISOja. Opinnaytetyossa virtuaaliympa-

riston isantakoneessa on kaytossa OpenSUSE Tumbelweed.

2.2 NextCloud

NextCloud on tiedostojen pilveen tallentamiseen suunnattu ohjelmisto, joka poh-
jautuu OwnCloudiin. Ohjelmisto on avointa lahdekoodia (AGPLv3), kun taas
OwnCloud on osittain avointa koodia, palvelinkoodi on AGPLv3, mutta enterprise
versio on suljettua lahdekoodia. OwnCloudin maksullinen versio sisaltaa lisaomi-
naisuuksia ilmaiseen verrattuna, kun taas NextCloudin ilmainen ja maksullinen
versio ovat samoja. NextCloudin koodi on kirjoitettu backendin osalta PHP:lla ja

front-endin osalta JavaScriptilla.

Virallisia syita siihen, minka takia NextCloudin kehittajakunta lahti OwnCloud Inc
yrityksesta ei ole kerrottu, mutta NextCloudin perustajan mukaan yksi suurimpia
syita oli yrityksen kulttuuri. Yrityksen avoimen lahdekoodin edustajat ja myynnin
puolella oli suuret nakdkulmaerot asiasta, joka sitten johti nykyiseen tilanteeseen.
(Fosdem. 2018.) Alkujaan NextCloud ja OwnCloud ei eronnut toisistaan suurem-

min, mutta nykyaan ominaisuuksissa on jo isompia eroja.

Nextcloudin ominaisuudet vertautuvat hyvin kilpailevien jarjestelmien ominai-
suuksiin. Paaasiallinen kaytto ei ole pelkastaan tiedostonpalvelimena, vaan sen
saa vastaamaan G Suitea. Lisdosien avulla saadaan tuotua kalenterinhallinta.

Lisaosien avulla myds saadaan jarjestelmaan integroitua Outlookiin, ONLYOF-
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FICE Online Office palveluun seka Collaboran yllapitamaan Collabora Online Of-
fice-palveluun. Siind, missa useimmat kilpailijat ovat palveluita, jotka ostetaan,

niin Nextcloudin pystyy itse pystyttdmaan ja tekemaan haluamaksi.

Vastaavia ohjelmistoja, jotka pitavat sisallansa hyvin samanlaiset ominaisuudet
ovat Google Drive, Dropbox, SpiderOak One ja Microsoft OneDrive. Eroavai-
suuksia loytyy, joista isoin on Nextcloudin mahdollisuus yllapitamaan, jota ei ole
muissa mahdollisuutena. Nextcloudin yllapitoneutraalisuuden myéta on myods
mahdollista hankkia palvelu palveluntarjoajalta, kuten Hetzneriltd tai tehda

Azureen oma Nextcloud-palvelin.

2.3 Docker

Docker on ohjelmiston paketointimenetelma, jonka avulla ohjelmiston pystyttami-
nen omalle koneelle on helppoa, eika se vaikuta itsessaan isantakoneeseen mil-
Iaan lailla ja ei vaadi isantakoneelta riippuvuuksia. (Docker. 2019.) Docker kont-
teihin voi lisata isantakoneelta tiedostoja volumen kautta, jonka myo6ta kansioihin
tulee tiedostoja dockerin kautta. Tasta on hyotya niissa tilanteissa, kun isantako-

neelta otetaan jokin peruskonfiguraatio dockerin puolella kayttdon.

Docker on suunnattu paaasiallisesti palvelimille, missa yksittaista ohjelmistopa-
ketteja pyOrii useampia instansseja. Docker-instanssien kaytto virtuaaliymparis-
tojen sijaan on parempi ratkaisu tehojen kannalta, koska virtuaaliymparisto vaatii
enemman kuin docker. Virtuaaliymparistossa myos ei lisata kovinkaan helposti
lisaa kiintolevytilaa yksittaiselle virtuaaliymparistolle, kun taas dockeriin pystytaan

lisaamaan helposti lisaa levytilaa.

Opinnaytetyossa kaytetdaan docker-compose nimista pakettia, joka yksinkertais-
taa dockerin hallintaa. Sitd varten opinnaytetydssa on myos tehty docker-com-

pose.yml-tiedosto stack.yml-tiedoston pohjalta.

Docker compose |0ytyy paaasiassa jokaisesta jakelusta. Docker composen yk-
sinkertaisuus nakyy siina, etta ohjelmisto saadaan yleensa nopeasti kayttokun-

toon, varsinkin jos docker-compose.yml 10ytyy jo oletuksena. Yleisesti docker-
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composen kanssa kaytettavat komentoparametrit ovat build ja run. Myos statusta

joutuu joskus kayttamaan.

2.4 Nginx

Nginx on web-palvelin, jota kehittda Nginx Inc. Nginx on toinen yleisimmista web-
palvelimista apache2 kanssa. Palvelinpuolella tarvitaan web-palvelin, joka pystyy
ohjaamaan http liikkenteen oikeisiin paikkoihin. llman web-palvelinta 80 ja 443 lii-
kenteet eivat saa mitaan vastausta ja verkkoselain ilmoittaa pelkastaan virheesta.
Jos palvelimelta I16ytyy webbipalvelinohjelmisto, niin verkkoselain saattaa nayttaa
kaytetyn sovelluksen tietoja. Tama yleensa viittaa siihen, etta palvelimelle ei ole

viela asetettu mitdan verkkosivuja vaativaa ohjelmistoa.

Nginx on kasvattanut suosiotaan viime vuosina, koska se toimii hyvin pienilla re-
sursseilla ja skaalautuu hyvin. Nginx hyodyntaa myds moduuleita eri tavalla, kuin
Apache. Apachessa moduulit ovat oletuksena on/off tilassa, kun taas Nginxissa
moduulit joudutaan lisdamaan kaantovaiheessa. Tama toki hankaloittaa Nginxin
kayttéa, mutta pitda samalla huolen siita, etta Nginx on oikeasti pienilla resurs-
seilla toimiva ja kaytdssa on moduuleita, joita oikeasti tarvitaan. (Digital Ocean
2015.)

2.5 MariaDB

MariaDB on MySQL:sta tehty versio, jonka pyrkimyksena on ollut tehda yhteisén
yllapitama tietokantasovellus, joka noudattaa GPLv2 lisenssia, mutta on myos
tarjolla LGPLv2.1 lisenssilla. MariaDB vyllapidosta vastaa MariaDB Corporation
AB seka MariaDB Foundation.

Nextcloud docker kayttda oletuksena PostgreSQL nimista tietokantaa. Post-
greSQL riittaisi opinnaytetydssa kaytettyna tietokantana, mutta tuotantokaytdssa
PSQL:aa ei yleensa suositella kaytettavaksi. Myds peruskomennoiltansa Post-
greSQL toimii hieman eri komennoilla kuin MySQL. Esimerkiksi MySQL poistu-

minen tapahtuu komennolla "quit;”, niin PSQL komento on ”/d”.
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2.6 Iptables

Linuxissa palomuuri on tehty ydintasolle asti, jonka komento CLI-puolella on ip-
tables. Iptables pohjautuu komentokaskyihin, jotka maarittelevat operaation tie-
tyille pakettityypeille (esim. 80 seka 443). Tehdyt komentokaskyt eivat lataudu

uudelleenkaynnistyksessa, jos niita ei ole tallentanut erikseen tiedostoon.

Iptables osalta komentokehote on yksinkertainen. Jos halutaan estaa kaiken tu-
levan liikenteen koneelle, niin ainoa tarvittava komento on “iptables -P INPUT
DROP?’”. Tilanteessa, jossa hyvaksytaan esim. HTTPS yhteyden, komento on “ip-
tables -A INPUT -p tcp -dport 443 -j ACCEPT”. Parametri -p maarittelee protokol-
lan, -dport taas protokollan kayttaman portin ja -j maarittelee, onko paketti hyvak-
sytty vai hylatty. Tarvittaessa iptablesin osalta myds pystytaan estamaan tietyista
IP-osoitteista tulevat paketit. Opinnaytetydssa estetaan liikkenne sisaverkon ulko-

puolelta, jotta tilanne vastaisi realistista ymparistoa.

2.7 Qemu/KVM

Opinnaytety6ssa on kaytdssa virtualisointiymparistona Qemu/KVM-yhdistelma,
joista Qemu hoitaa ylemmalla tasolla virtuaaliymparistda, kun taas KVM luo yti-
men tasolla virtuaaliympariston. (Red Hat 2019.) Molemmat ovat GPL2 ohjelmis-
toja. Kilpailevia jarjestelmia ovat VirtualBox ja VMWare. Etu KVM/Qemu-yhdis-
telmalla verrattuna molempiin, on rautatason hyodyntaminen ja Ioytyminen Linux-
jakeluiden pakettienhallinnasta. Nykypaivana VirtualBox myos |0ytyy pakettien-
hallinnasta, mutta verrattuna KVM:n, VirtualBox on edelleen hitaampi vaihtoehto.
(Phoronix 2018.)

KVM on lyhennys Kernel Virtual Machinesta, jonka avulla Qemu pystyy hyédyn-
tamaan rautatasoa virtualisoinnissa. Rautatason hyodyntaminen virtualisoinnissa

nakyy muun muassa virtuaaliympariston nopeudessa ja sulavuudessa. Useim-
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mat rautatasolle luotavat virtualisoidut jarjestelmat, kuten nettikortti tai virtuaali-
nen levy, luodaan libvirt avulla. Virtual Machine Manager, jota kaytettaan opin-

naytetydssa, on riippuvainen libvirt paketista. (Ubuntu 2019.)
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3 VALMISTELUT

3.1 Tarvittavien pakettien asennus

Ensimmaisena asiana asennetaan koneelle tarvittavat paketit. Tarvittavat paketit
koskettavat Qemu/KVM-yhdistelmaa. Keskeisimpana osana ovat libvirt, libvirt-
daemon seka virt-manager. (Kuva 1) Libvirt toimii systemd tasolla Qemu/KVM
yhdistajana ja maarittelee osaltansa, mita asioita virtualisoinnista ohjataan rauta-
tasolle. Libvirt-daemon on taas kayttojarjestelman tasolla oleva ohjelmisto, joka
kasittelee libvirt tiedoston toimintaa. Virt-manager on Qemu/KVM-yhdistelman
graafinen kayttoliittyma, jotta jokaisella kaynnistyskerralla ei tarvitse kirjoittaa pit-

kia komentorivikehotteita.

- - 1 sudo zypper — K

File Edit View Bookmarks Settings Help

pper in kvm gemu virt-manager

Loading reposi
ading in

g viewd-lang
rd® 1ibdbusmenu- ibdbusmenu-gtk3-4
_0-0 lib | ibibverbs libibverbs1
i _08-0 libosinfo- i udio® libpmeml librados2
ibrbd1 ri C i a bSD| spi lient-glib-2_0-8 ient-glib-helper
ibspi L gtk ibs ] i L redirparseril 1iby L ibvirglrenderers
inf f hon3 i cair gobject-Gdk
emu lock-c -rbd gemu-ipxe
emu-u 5 ¢ gemu-ui-sdl
r relib-1_0-AppInd = L1 A o i Pixbuf
¥p b-1 8-Gst-1 6 elib-1_0-Gtk pelib-1 | L relib-1_8-GV
ypelib-1_0-Libosin L i t6Lib-1_0
ypelib-1_ C 1 i -

ang otksou i ang c-lang ku at libosinfo-lang ovmf gemu-block-cur
emu-ovmf- 4 gemu-tools C L L qemu-x86 vte-lang

rm -dmg gemu-bl emu-bloc emu-block-nfs gemu-block-ssh gemu-extra gemu-lang gemu-ppc
) qemu-vhost-user-gpu

® B. After the operation, additional 157.3 MiB will be used
Continue? [y, shows all options] (y)

KUVA 1. Isantakoneelle asennettavien pakettien kvm, gemu ja virt-manager riip-

puvuudet
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Asennuksen jalkeen on viela kaynnistettava libvirt, mika tapahtuu SystemDin
avulla. Komentorivilla kirjoitetaan “sudo systemctl start libvirtd”. Libvirt-daemon
voidaan samalla laittaa kaynnistymaan tietokoneen kaynnistyksen yhteydessa
komennolla “sudo systemctl enable libvirtd”, mutta se ei ole suositeltavaa tieto-
turvasyista, jos kone ei ole paasaantodisesti pelkastaan virtuaaliympariston

ajossa.

3.2 Virtuaaliympariston luonti

Kun Virtual Machine Manager kaynnistetaan, se pyytaa paakayttajan salasanaa,
jotta se pystyisi kayttamaan libvirt-daemonia. Kun salasana on ilmoitettu onnistu-
neesti, niin voidaan luoda uusi virtuaaliymparistd. Virtuaaliympariston luonnissa
annetaan kayttojarjestelman asennustiedosto, valitaan levyn koko, prosessoriyti-
mien maara seka muistin koko. Asennuksen loppuvaiheessa tehdaan viela ase-

tusten muokkaus.

Opinnaytetyossa levytilaksi maariteltiin 125 gt, mika antoi virtuaaliymparistolle to-
della reippaasti vapaata tilaa. Virtuaalilevy myds luotiin samassa yhteydessa ul-
koiselle kovalevylle, jotta ymparistd saataisiin pystyyn tarvittaessa myos toisella

koneella. Levyformaattina kaytettiin raw-muotoa cow2:n sijasta.

Virtuaaliymparistdoon valittiin kaksi prosessoriydinta, koska maksimimaara oli Vir-
tual Machine Managerin ilmoituksen mukaan 4, jolloin puolet siita arvioitiin sopi-
vaksi maaraksi. Yhdella ytimella olisi voinut parjata, mutta jos ymparistoon lisa-
taan viela jossain vaiheessa toinen palvelu, niin tehot alkaisivat yhdella ytimella
loppumaan. Keskusmuistin maaraksi asetettiin 8 gt (8192MiB) maksimin ollessa
16 gt (16384MiB). Normaali muistinkulutus on n. 2-3 gt:n paikkeilla, mutta 8 gt:n
kayttd on varatoimenpide, koska swap-tilaa, jota kaytettaisiin keskusmuistin li-

sana, ei ole kaytossa.

Asetuksia muokataessa verkkokorttiasetusta (NIC) muutettiin. Yleisesti virtuaa-
liymparistossa kavisi nykyinen asetus, joka mahdollistaa virtuaaliympariston ja
isantakoneen keskustelun. Mutta ulkopuolisten koneiden kanssa keskustelu ei

ole mahdollista, joten asetuksesta vaihdettiin kayttoon isantakoneen verkkokortti
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(kuva 2). Taman avulla pystytaan yhdistamaan virtuaalikoneeseen sisaverkossa
olevalta koneelta SSH:n avulla. (Red Hat 2019) Toimivuutta ei voida viela tassa
vaiheessa testata, vaan se tehdaan vasta kayttojarjestelman asennuksen jal-

keen.

Overview Details | XML

OS5 information Virtual Network Interface
Performance

© CPUs b

Memory Source mode: | Bridge hd

Network source: | ict device enp0s31f6: macvtap ¥

Boot Options In most configurations, macvtap does not

VirtlO Disk 1 w r o guest network
communication.
Device model: | virtio

MAC address: 52:54:00:56:bh:73

IP address: Unknown

Link state: . active

. » Virtual port
Sound ich9 ;

Serial 1

Channel gemu-ga
Channel spice
Video QXL

- Controller USE 0

KUVA 2. Verkkokortilla kaytettava asetus
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4 PALVELIMEN PYSTYTYS

41 Jarjestelman asentaminen

Jarjestelman asennusprosessissa ensimmainen varsinainen palvelinta koskeva
kohta tulee repositorioiden valitsemisen jalkeen. Vaihtoehtoina ovat Desktop with
KDE, Desktop with GNOME, Server ja Traditional Server. Naista valitaan server,
jotta asennuksessa ei tule muun muassa graafisen puolen x11-ikkunointipalve-

linta ja graafista tyopoytaymparistda, jotka ovat palvelimissa turhia.

Levyosioinnissa ei kayteta oletusosiointia, koska se ei ole kovinkaan sopiva pal-
velinkayttoon. Oletuslevyosiointi ei ota huomioon levyn salausta, joka olisi tar-
keata tehda henkilokohtaisia tietoja sisaltavalle levylle. Levyosiointia ei kuiten-
kaan tehda /boot-kansiolle, jotta kaynnistyksen yhteydessa ei tarvitse kirjoittaa
salausavaimen salasanaa ennen GRUBia. Jotta jarjestelman saa kaynnisty-
maan, niin tarvitaan "BIOS boot’-osio, joka ei kayta formaattia ja kansiolinkitysta.
GRUB kayttda osiota vanhemmissa BIOS versioissa kaynnistysprosessin
ohessa, jotta kayttdjarjestelma saadaan kaynnistymaan. Tehdaan myos ext4 tie-

dostoformaatin /boot osio.

Seuraavaksi on tehtava osio, joka on salattu, mutta ei formatoitu ja linkitetty mi-
hinkaan. Salauksena on kaytdssa LUKS/LVM. Levyosio lisatdan taltioryhmaan
(Volume Group). Taltioryhman lisayksen jalkeen tehdaan viela kolme loogista tal-
tiota (Logical Volume). Ensimmaisena tehdaat Root, joka kayttaa ext4 formaattia
ja on kokoluokkaa 50 gt ja linkitetty juureen eli /. Seuraavaksi tehdaan kotikansi-
olle osio, joka on 25 gt luokkaa. Formaattina kaytetaan myos ext4:sta ja mounta-
taan kotikansioon, eli /home. Kotikansion osioon ei tarvitse tehda, mutta opinnay-
tetyOssa se on kaytossa. Viimeisena tehdaan kolmas osio, joka tulee toimimaan

Nextcloudin osiona. Osio oli opinnaytetydssa 25 gt kokoinen.
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Expert Partitioner
System View Hard Disks
M U Devicea Size F Enc Type F5Type Label | MountPoint = Start End
| Hard Disks
G aovnes soocm S ow 0w
vdal fdevfvdal 128.00 MiB BIOS Boot 2048 264191
vda2 fdevivdaz 0.50GIB F Linux Native Ext4 /boot 264192 1312767
il /dev/vda3 124.37GiB Linux LvM 1312768 262143966
RAID
- Volume Management
* vgl
Home
NCStorage
Root
Beache
NFS
Btrfs
Device Graphs
Installation Summary
Settings
Modify - Partitions =
Help Release Notes... Qancek Back

KUVA 3. Opinnaytetydssa kaytetty levyosiointi

Seuraavaksi tehdaan kayttajatili kayttajalle. Kayttajatilia voidaan myos kayttaa
paakayttajan oikeuksilla, mutta suositeltavaa olisi kayttaa erillistd paakayttajaa,
jolla on myds eri salasana. Tama antaa lisaa turvaa palvelimen puolelle, koska

sudo-komento kysyy paakayttajan salasanaa eika tavallisen kayttajan salasanaa.

Ennen asennuksen aloittamista tulee viela ruutu, jossa nakyvat tehdyt asetukset
ja tassa vaiheessa viela pystyy muuttamaan oletuksena asennettavia ohjelmis-
toja. Tassa vaiheessa ei viela kosketa oletuksena asennettaviin ohjelmistoihin. M
palomuuri pidetaan kaytdéssa, koska OpenSUSEN oletusasetukset iptables:lle
ovat hyvat ja niihin tarvitsee lisata pelkastaan pari rivia. Tassa vaiheessa aloite-
taan jarjestelman asennus, jossa kestaa jonkin aikaa riippuen siita, kaytetaanko

perinteista asennustiedostoa vai nettiasennusta.

Asennuksen jalkeen virtuaaliymparistdo kaynnistyy uudelleen. Kayttojarjestelma
pyytaa salausavaimen antamista, jotta levy saadaan auki. Salauksen avaamisen

jalkeen pitaisi avautua komentorivi, jonka kautta voidaan kirjautua.
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4.2 Ennen Nextcloudin asentamista

Ennen, kuin aletaan tekemaan NextCloud palvelimelle mitaan, niin suositeltavaa
olisi tehda SSH-avain. SSH-avaimella pystytaan kirjautumaan palvelimelle ilman
salasanaa, joka samalla lisaa palvelimen turvallisuutta vahvan todentamisen
myota.

Windows 10-koneella tassa tilanteessa on suositeltavaa kayttaa WLS:aa + Mic-

roSoft terminal, Chrome OS osalta Crostinia, jos se on tuettu kyseisella mallilla.

Jos koneella ei ole viela tehty yhtakaan SSH-avainta, niin tdssa vaiheessa se
luodaan. Ajetaan komento “ssh-keygen -t ed25519” (kuva 4). Komennossa para-
metri -t maarittelee avaimen salausavaimen, jossa opinnaytetydssa kaytetaan
ed25519 formaattia. Avainta luodessa voidaan kayttaa oletuslokaatiota.
Avaimelle ei tarvitse asettaa salasanaa tai salauslausetta, mutta se olisi suotavaa

tietoturvan osalta.

sam : bash — Konsole

ssh/id_ncserver_ed25519

KUVA 4. SSH-avaimen luominen terminaalissa
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Seuraavaksi lisdtdan SSH-avain kayttéon. Ensimmaisena ajetaan “eval $(ssh-
agent)”, jonka jalkeen ajetaan “ssh-add (avaimen sijainti)”. Jos avaimessa on
kaytossa salasana tai salauslause, niin SSH-avain pyytaa avaimen kayttamaa

salasanaa tai salausavainta.

Kun avain on saatu kayttoon, niin ajetaan “ssh-copy-id user@server-ip”. Komento
kopioi kaytettavan avaimen palvelimen puolelle, ja nyt voi yhdistaa palvelimelle
komennolla “ssh user@ip”. Jotta sisaankirjautuminen saataisiin turvalliseksi, kay-
daan muuttamassa /etc/ssh/sshd_config tiedostosta rivi “PasswordAuthentica-
tion” loppuun “no”. Samalla laitetaan myds "no” riville “ChallengeRespon-
seAuthentication”, jotta salasanaa ei kysytad SSH-kirjautumisen yhteydyess. Sa-
malla vaihdetaan UsePAM ja PermitRootLogin tilaan "no”, jotta paakayttajalla ei
voida kirjautua SSH:n kautta (kuva 5). Muokkaamisen jalkeen ajetaan komento
“sudo systemctl restart sshd”, jolloin asetusmuutokset tulevat kayttéon. SSH-kon-

figuraatioihin ei tarvitse enempaa koskea. (nixCraft 2019.)
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¥ The default is to check both .ssh/fauthorized keys and .sshfauthorized keysZ2
¢ but this is owverridden so imstallations will only check .sshfauthorized keys
AuthorizedkeysFile «ssh/authorized _keys

pAuthorizedPrincipalsFile none

prAuthorizedkeysCommand none
EAuthorizedkeysCommandUser nobody

¥ For this to work you will also need host keys in Jetc/ssh/ssh_known_hosts
fHostbasedAuthentication no

¥ Change to yes if you don't trust ~/.ssh/known_hosts for

¥ HostbasedAuthentication

ETgnorelserknownHosts no

¢ Don't read the user's ~/.rhosts and ~/.shosts files

lgnoreRhosts yes

# To disable tunneled clear text passwords, change to no here!
PasswordAuthentication no
EPermitEmptyPasswords no

¥ Change to no to disable s/key passwords
hallengeResponsefuthentication no

¥ Kerberos options
HerberosAuthentication no
HerberosOrLocalPasswd yes
ferberosTicketCleanup yes
fKerberosGetAFSToken no

i GSSAPT options
ECSSAPTAuthentication no
HGSSAPIC LeanupCredentials yes
PGSSAPTStrictAcceptorCheck yes
HCSSAPTKeyExchange no

¥ Set this to 'yes' to enable PAM authentication, account processing,
¥ and session processing. If this is enabled, PAM authentication will
# be allowed through the ChallengeResponsefuthentication and

¥ PasswordAuthentication. Depending en your PAM configuration,

¢ PAM authentication via ChallengeResponseAuthentication may bypass

¥ the setting of "PermitRootlLogin without—password".

¢ IT you just want the PAM account and session checks to rum without
¥ PAM authentication, then enable this but set PasswordAuthentication
# and ChallengeResponsefuthentication to 'ne'.

sePAM no

KUVA 5. SSH kirjautumiseen kaytettavat asetukset
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5 PALVELIMEN KONFIGUROINTI

5.1 Fstab

Fstab hallinnoi GNU/Linuxissa kaynnistyksen yhteydessa levyosioiden liittdmista
jarjestelmaan oikeilla parametreilla ja oikeisiin paikkoihin. Fstab-rivit pitavat sisal-
lansd myos kaytetyn levyjarjestelman, kuten Ext4, vfat, btrfs. Osioista voidaan
kayttaa absoluuttista nimea, esimerkiksi /dev/sdal tai sitten UUID merkintaa.
Fstab kayttaa /etc/fstab -tiedostoa (kuva 6).

Fstabiin lisatdan yksi uusi levyosio, joka tulee pitamaan sisallansa Nextcloud
dockerin ja sen sisaltamat tiedostot. Tahan kaytetdan UUID-merkintaa. Jokai-
sesta levysta saadaan UUID-merkinta komennolla "blkid”. Fstabissa muissa le-
vyosioissa on kaytdssa absoluuttiset nimet, jotka samalla osoittavat taltioryh-

maan, josta haetaan loogisen taltion nimella tarvittavat levyosiot.

[sam@linux—j69m:~> sudo blkid

dev/wvda2: UUID="ceTalZ@b-elSe—4dad-9dc2-149bB2d25786" TYPE="ext4" PARTUUID="32b72lda-aa44-4975-937e-abdble3e54a5"
dev/wvda3: UUID="c95ef33@8-1665-41B7-9aaB—df39129c2542" TYPE="crypto_LUKS" PARTUUID="8B995b4e—65b9-472e—BecB-430b32fa20d1"
dev/mapper/cr_vda3: UUID="od4vqi3—um—thkuk-118E—yYh3-JtIw-bAlw3d" TYPE="LWM2_member"

dev/mapper/vg@-Root: UUID="d1592c34-af05-47c0-0436—009785f7d5242" TYPE="ext4"

dev/mapper/vg@-NCStorage: UUID="af9%6de74-4189-4fb3-ab39-585796d3bd1f" TYPE="ext4"

dev/mapper/vg@-Home: UUID="bc31b538—d7d2-4d5f-0f2c-202b75B51fe" TYPE="ext4"

dev/vdal: PARTUUID="74e9365f-7abd-48b3-3a47-fBfldcE57cdd"

Eam@linux—j69m:~= cat fetc/fstab
dev/vgl/Root ! extd acl,user_xattr
dev/vgl,/Home /home ext4 data=ordered,acl,user xatir
dev/vgB/NC5torage fdata extd4 data=ordered,acl,user_xattr
UID=ce7al2@b-el5e-4dad-3dc2-149bB2d25786 /boot extd4d data=ordered

KUVA 6. Kaytossa oleva fstab, jonka mukaan kaynnistyksessa osiot asettuu.

5.2 Iptables

Ensimmaisena iptablesin puolelle lisataan nelja rivia, jotka sallivat liikenteen
192.168.1.0/24 -verkosta. Sisaan tulevan liikenteen kohdalla maaritellaan, etta
hyvaksyttyja portteja ovat 22, 80 ja 443. Esimerkkina tasta komento “iptables -A
INPUT -s 192.168.1.0/24 -p tcp -m tcp -dport 443 -j ACCEPT”. Uloslahtevan lii-
kenteen kohdalla ei maaritella portteja, vaan mennaan ainoastaan yleismaaritte-
lylla "iptables -A OUTPUT -s 192.168.1.0/24 -j ACCEPT".

Iptablesin puolelle lisataan maarittelyt, jotka estavat muista ip:sta yhteydenotta-

misen palvelimelle. Oletuksena on myds, etta kaikki laitteet, jolla halutaan kayttaa
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Nextcloudia ovat 192.168.1.0/24 verkossa. Komennot, joilla saadaan ulkopuoli-
set ip:t estettya, ovat "iptables -P INPUT -j DROP” ja "iptables -P OUTPUT -j
DROP”.

Tarvittaessa voidaan myo0s lisata Docker--konttiin menevaan liikkenteeseen rajoi-
tuksia, mutta nykyiset antavat jo hyvan suojan palvelimelle kotiverkon puolella.
Asetukset tallennetaan paakayttajan puolella komennolla ’iptables-save >
letc/sysconfig/iptables”. Nykyiset asetukset voidaan tarkistaa komennolla "iptab-
les -S”. Jokaisen kaynnistyksen yheydessa joudutaan ajamaan iptables-restore

< /etc/sysconfig/iptables, jolla ladataan tehdyt konfiguraatiot (kuva 7).



INPUT ACCEPT

FORWARD DROP

OUTPUT ACCEPT

DOCKER

DOCKER-ISOLATIOMN-STAGE-1

DOCKER-ISOLATIOM-STAGE-2

DOCKER-USER

FORWARD_TN_ZOMES

FORWARD_IN_ZOMES_SOURCE

FORWARD_OUT_ZONES

FORWARD_OUT_ZONES_SOURCE

FORWARD_direct

PHDI_public

PWDI_public_allow

PeDI_public_deny

PWDI_public_log

FWDD_public

PHD0_public allow

PeD0_public_deny

FWDO0_public_ log

INPUT_ZOMNES

INPUT_ZONES_SOURCE

INPUT_direct

IN public

IN public_allow

IN public_deny

IN public_log

OUTPUT _direct

INPUT -m cenntrack —ctstate RELATED,ESTABLISHED —j ACCEPT
INPUT -1 lo —j ACCEPT

INPUT —j INPUT direct

INPUT —j INPUT_ZOMES_SOURCE

INPUT —j INPUT_ZOMES

INPUT -m conntrack —ctstate INVALID —j DROP

INPUT =] REJECT —reject—with iomp-host-prohibited

FORWARD —j DOCKER-USER

FORWARD —j DOCKER-ISOLATION-STAGE-1

FORWARD —o br—@e93B824B428 —m conntrack —ctstate RELATED,ESTABLISHED —j ACCEPT
FORWARD br—-2e938824B428 —j DOCKER

FORWARD —i br—8e93B88248428 ! —o br—BeS3B0248428 —j ACCEPT
FORWARD —i br—8e93B88248428 —o br—8e3388248428 —j ACCEPT
FORWARD docker@® -m conntrack —ctstate RELATED,ESTABLISHED -j ACCEPT
FORWARD docker@ —j DOCKER

FORWARD —i docker® ! —o docker® —j ACCEPT

FORWARD —i docker® —o docker@® —j ACCEPT

FORWARD br-6@4décaad92f6 —m conntrack —ctstate RELATED,ESTABLISHED —j ACCEPT
FORWARD br-&6@4d6caad2fe —j DOCKER

FORWARD -i br—6@4deocaad2fe ! —o br—-b@4dbcaad2fe —j ACCEPT
FORWARD —i br-6@84d6caad2f6 —o br-6@84d6caad2f6 —j ACCEPT
FORWARD conntrack —ctstate RELATED,ESTABLISHED —j ACCEPT
FORWARD —i lo —j ACCEPT

FORWARD —j FORMWARD direct

FORWARD —j FORMWARD_IN ZOMES_SOURCE

FORWARD —j FORMWARD_IN_ZOMES

FORWARD —j FORMWARD_OUT_ZOMES_SOURCE

FORWARD —j FORMWARD_OUT_ZOMNES

FORWARD conntrack —ctstate INVALID —j DROP

FORWARD —j REJECT —reject-with iomp-host-prohibited
QUTPUT —j OUTPUT direct

DOCKER —d 172.29.8.2/32 ! -1 br-684d6caad2T6 —o br-6@4d6caa®2fé —p tcp —-m tcp —dport 443 —j ACCEPT
DOCKER —d 172.29.8.2/32 ! -1 br-684d6caad2f6 —o br-6@4d6caad2fé —p tcp —-m tcp —dport BB —j ACCEPT
DOCKER-ISOLATIOM-STAGE-1 —j RETURNM
DOCKER-ISOLATION-STAGE-2 —j RETURN

DOCKER-USER —j RETURN

FORWARD_IN_ZOMES —g PWDI_public

FORWARD_OQUT_ZOMES —g PWDO_public

PHDI_public —j PWDI_public_log

PWDI_public —j PWDI_public_deny

FHDI_public —j PWDI_public_allow

PWDI_public —p icmp —j ACCEPT

PD0_public —j PWD0_public_log

PWD0_public —j PWDO0_public_deny

PWD0_public —j PWD0_public_allow

INPUT_ZOMES —g IM public

IN public =j IN public log

IN public —j IN public deny

IN public —j IN_public_allow

IN public —p icmp -j ACCEPT

IN public_allow —p tcp -m tcp —dport 22 -m conmtrack —ctstate NBEW —j ACCEPT

KUVA 7. Iptables-konfiguraatio, joka on kaytossa
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6 NEXTCLOUD DOCKER

6.1 Docker-kontit

Nextcloud docker ei perustu pelkastaan yhdesta kontista, vaan sita varten kayte-
taan useampia kontteja, joka muodostaa itsessaan palvelinympariston. Tata var-
ten luodaan docker-compose.yml tiedosto, joka sisaltaa jokaisesta naista tarvit-
tavia tietoja. Tata tiedostoa myds docker-compose komento tulee kayttamaan

tarvittaviin toimenpiteisiin.

Nextcloud dockerin kayttamaa docker-compose.yml tulee pohjautumaan Next-
cloud repositoriosta 16ytyvaan esimerkkiin, johon on lisatty ja muokattu kohtia,
jotta se toimisi docker-compose 3.2 kanssa ja toimii oikealla tavalla. (Nextcloud
Docker Github. 2019.) Lopputuloksena docker-compose.yml tiedosto tulee pita-

maan sisalla viiden eri oheisohjelman kontit (kuva 8).
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image: mariadb

restart: always
volumes:
- db:/var/1lib/mysql
command: —transaction-isolation=READ-COMMITTED —binlog—format=ROW
environment:
~ MYSOL_ROOT_PASSWORD=
env_file:
= db.env
networks:
— default

app:
image: nextcloud:fpm
depends_on:
- db
restart: always
environment:
— MYSQL_HOST=db
env_file:
— db.env
volumes:
- nextcloud-data: /var/wew/himl
networks:
— default

web:
build: ./web
environment:
— VIRTUAL_HOST=192.168.1.123
depends_on:

— nextcloud-data: /var/wew/hitml: ro
restart: always
networks:

- proxy-tier

— default

prasxy:
build: ./proxy
restart: always
ports:
G CH:
— 443:443
U H
- certs:fetc/nginx/certs:ro
- vhost.d: /etc/nginx/vhost.d
— htmL: /var/wew/hitml
= fvar/run/docker.sock: /tmp/docker. sock: ro
networks:
- proxy-tier
depends_on:
~ omgutfssl

omgwtfssl:
image: paulczar/omgwtfssl
restart: "no"
volumes:
- certs:/certs
environment:
— 55L_SUBJECT=1localhost
- CA_SUBJECT=cr@xcy94@gmail. com
— 55L_KEY=/certs/cert. key
— 85L_CSR=/certs/cert.csr
— 55L_CERT=/certs/cert.cert
networks:
— proxy-tier

db:
nextcloud-data:
certs:

vhost.d:

hitml:

networks:
proxy-tier:

KUVA 8. Dockerin lopputulos

6.1.1 Omgwtfssl

Opinnaytetyossa kaytettiin automaattisesti generoituvaa SSL -ertifikaattia. Next-
cloud docker ei kuitenkaan ole riippuvainen SSL:sta lokaalissa ymparistdssa,
mutta silti on suositeltavaa kayttaa sertifikaattia. Omgwtfssl luoma sertifikaatti on

ilmainen Let’s Encrypt.

Omgwtfssl kayttaa paulczar/omgwtfssl tekemaa pohjakonttia. Sertifikaatin luon-

nin takia dockeria ei tarvitse kaynnistaa useasti uudelleen, jonka myota restart on
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laitettu “no” tilaan. Tilaoptiona kaytetaan pelkastaan certs, joka linkittyy “/certs”

lokaatioon. Networks asetukseen asetetaan proxy-tier.

Environment asetuksia oli useampi, SSL_SUBJECT, CA_SUBJECT, SSL_KEY,
SSL_CSR sekd SSL_CERT. SSL_SUBJECT:n laitettiin pelkastaan localhost,
joka viittaa 127.0.0.1 osoitteeseen. CA_SUBJECT:n laitetaan omistajan sahko-
postiosoite. SSL_KEY, SSL_CSR seka SSL_CERT taas ovat muuttujia, joissa

osoitetaan mihin tiedostoon sertifikaatit tehdaan.

6.1.2 Proxy

Proxy dockerissa kaytettiin Nextcloud dockerin suosittelemaa rakennustapaa,

jossa oli maaritelty ylaraja lahetyskoolle.

Proxy kontille asetetaan samassa yhteydessa portit, josta liikenne kulkeutuu.
Portteina kaytetaan 80 ja 443. Portti 80 on tarkoitettu HTTP liikenteelle, eli Hy-
pertext Transfer Process. Portti 443 on taas tarkoitettu HTTPS liikenteelle, eli

Hypertext Transfer Process Secure, joka vaatii sertifikaatin.

Proxy-kontille lisatdan networks alaisuuteen merkinta proxy-tiers, jonka kautta lii-
kenne kulkeutuu muihin sita kayttaviin kontteihin. Kyseista nettiverkkoa tulee

kayttamaan myos nextcloud_web_1-kontti.

Proxy-kontille asetetaan my0s pari lisatilaa, jotka ovat certs, vhost.d, html seka
yksi linkitys, docker.sock. Certs pitaa sisallansa omgwitfssl tekeman sertifikaatin,
joka toimii palvelimen tunnisteena. Tila certs linkitetaan dockerin sisalla
/etc/nginx/certs kansiion, josta nginx hakee sertifikaatit. Vhost.d pitaa sisallansa
nginxin virtuaalisen isantakoneen konfiguraatioita. Tila vhost.d linkitetaan docke-
rin sisalla /etc/nginx/vhost.d kansioon. Html pitda sisallansa nginxin vakion in-
dex.html tiedostosta. Tila html linkitetaan /usr/share/nginx/html-kansioon. Tiedos-
tolinkitystd docker.sock kaytetaan dockerin HTTP liikenteen kuunteluun(Docker.
2019.).
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6.1.3 Web

Web docker pitaa sisallansa nginxin, joka toimii verkkoliikenteen ohjaajana. Ngin-
xin kohdalla opinnaytetyossa kaytettiin valmista nginx.conf tiedostoa, johon teh-
tiin muutoksia 443-liikennetta varten seka lisattiin portin 80 liikenteelle sertifikaatit

kayttdon. Perus konfiguraatiossa oli pelkastaan 80 portin liikenne.

Web-kontille asetetaan kaksi eri networks asetusta, proxy-tier ja default. Proxy-
tier yhdistaa nextcloud_web_1 ja nextcloud_proxy 1 dockerit toisiinsa. Verkko
default toimii taas web kontista muihin kontteihin liikenteen ohjaavana. liman de-
fault tai proxy-tier asetusta liikkenne ei ohjaudu nextcloud_app_1 dockeriin, jossa

on Nextcloud-asennus.

Webille myos lisatdan environment alaisuuteen asetus VIRTUAL_HOST, johon
laitetaan isantakoneen ip. Talla pidetaan huoli siita, etta likenne ohjautuu oike-
aan paikkaan. Tila-asetuksiin lisatdan ainoastaan nextcloud, joka linkitetaan

/var/www/html kansioon. Samalla lisataan riippuvuus app-kontille.

6.1.4 MariaDB

Nextcloud docker hyodyntaa MariaDB dockeria, joka kaynnistetaan Nextcloudin
yhteydessa. Kaytettava docker kuva on virallinen MariaDB kehittajayhteison te-
kema. Vaihtoehtoisesti opinnaytetyossa olisi voinut hyodyntaa isantakoneen tie-
tokantaa, mutta tietoturvasyista on parempi, etta tietokanta on omassa docker
ymparistossaan. Tietokanta on myos tarvittaessa yksinkertaisempaa ja nopeam-

paa uudelleenkaynnistaa verrattuna isantakoneen tietokantaan.

MariaDB docker-compose tiedostossa kaytetaan erillista environment-merkintaa.
Merkintaan lisataan db.env tiedosto, joka oli luotava nextcloud kansioon ja sisalsi
MYSQL_DATABASE, MYSQL_USER ja MYSQL_PASSWORD muuttujat. Mer-
kintdjen avulla ensimmaisella kaynnistyskerralla tietokantaan luotiin uusi tieto-
kanta ja kayttaja, jolla on tietokantaan kayttdoikeudet. Tiedostoon db.env olisi

voitu my0s lisata muita muuttujia, mutta ne eivat olleet tarpeellisia.
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Tiedostoon  docker-compose.yml lisattin ~ MariaDB  kohdalla  viela
MYSQL_ROOT_PASSWORD, joka toimisi tietokannassa paakayttajan salasa-
nana. Paakayttajaa ei yleisesti tarvitse kayttaa mariadb dockerissa, mutta jos jou-
tuu muokkaamaan tietokannassa nextcloudin kayttdman tunnuksen salasanaa,

niin siind vaiheessa kaytetaan paakayttajaa.

6.1.5 Nextcloud app

Nextcloud kontissa kaytetdan imagena nextcloud:fpm, joka kayttaa fpm-php:ta.
Taman avulla Nginx saadaan toimimaan Nextcloudin kanssa. Vaihtoehtoina oli-
sivat myos nextcloud ja nextcloud:fpm-alpine. Naista nextcloud kayttaa liikenne-
ohjaukseen Apache2:sta. Nextcloud:fpom-apline kayttéa liikenneohjaukseen
Nginxia, mutta pohjajarjestelmana ei toimi Debian, vaan Alpine Linux, jonka tar-

koitus on olla mahdollisimman pieni jarjestelma (jopa ~5MB kokoinen).

Nextcloud app-kontille asetetaan environmenttiin tieto tietokannasta,
MYSQL_HOST=db ja lisatdan riippuvuus db kontille. Kontilla voi olla myds kay-
tdssa toinen nimi, kuten database. Tama merkinta kertoo, mista Nextcloud hakee
tietokantaa. Isantakone on myds mahdollista tassa tilanteessa valjastaa tietokan-

nan isannaksi, mutta se on suositeltavaa kayttaa erillistd dockeria.

Lisataan myds app-kontille env_file db.env. Tama env_file auttaa kayttajatunnuk-
sen luonnissa, koska NextCloud havaitsee automaattisesti kaytettavan tietokan-
nan mysql tietokannaksi. Tiedostoa ei tarvitse enaa tassa vaiheessa tehda, koska

se on jo tehty MariaDB kontin yhteydessa.

Tassa vaiheessa lisataan volumes ja networks asetustiedot tiedoston loppuun.
Volumes alaisuuteen lisataan kaikki kaytossa olevat tilat ja networks alaisuuteen
lisatdan ainoastaan proxy-tiers. Default networkia ei tarvitse lisata ja jokainen
merkinta paattyy kaksoispisteeseen. Docker ottaa naiden alla olevat moduulit

kaynnistyksen yhteydessa kayttoon, jonka takia ne merkataan tiedostoon.
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6.2 Dockerin kdynnistaminen

Dockerin kaynnistyminen tapahtuu komentorivin kautta. Komentoriviltd on ajet-
tava “sudo docker-compose up”, joka pitaa lokirivit nakyvissa. Jos halutaan ajaa

ilman lokiriveja, niin komento ajetaan “sudo docker-compose up -d’.

Jos docker-compose on ajettu parametri -d kanssa, niin docker konttien tilanne
voidaan tarkistaa komennolla “sudo docker-compose ps”. Komento nayttaa kan-
sion jokaisen docker-kontin, niiden nimet, tilat ja kayttdmat ip:t + portit. Proxyn
kohdalla pitaisi nakya portit 80 ja 443, kun taas db kontin kohdalla portti 3306,
jota MySQL kayttaa.

Jos haluaa kayda katsomassa nginxin lokitiedostoja, niin proxy konttiin paasee
seuraavan komennon avulla: “sudo docker exec -it kontin nimi /bin/bash”. Taman
komennon pitaisi tuoda nakyviin uuden komentorivin, joka alkaa root@numero-
sarja. Dockerin komentorivin komentojoukko on vahaisempi verrattuna tavalli-
seen bash -riviin, mutta olennaisimmat komennot I6ytyvat. Lokitiedoston tarkis-
tukseen 16ytyy "tail” -komento, josta saadaan “tail -fn 0 tiedoston nimi” nakymaan

seuranta, johon tulee nakyviin aina uusimmat merkinnat.

Siina vaiheessa, kun docker-kontit halutan sammuttaa oikealla tavalla, niin kay-
tetdan komentoa “sudo docker-compose down”. Tama on turvallisin tapa sam-
muttaa dockerit, joka samalla suojaa tiedostoja. Sammumisessa saattaa kestaa

hetken aikaa riippuen, kuinka isoksi tietokanta on mennyt.
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7 NEXTCLOUDIIN TUTUSTUMINEN

7.1 Ensimmainen ruutu

Kayttaja nakee ensimmaisena ruutuna kirjautumisen jalkeen monesta vastaa-
vasta palvelusta tutun tiedostonakyman (kuva 9). Tiedostonakyman alapuolella

lukee kansioiden ja tiedoston maara, seka tiedostojen kayttama tila.

Ylapalkin vasemmalla puolella on 3 eri valintaa. Ensimmaisena on oletuksena
avautuva "Files” nakyma. Toisena on "Activity”, jonka kautta nakee muun muassa
omat aktiviteetit, tiedostomuutokset, kalenterin ja "todos”. Kolmantena on "Galle-
ries”, josta ndkee omat kuvat. Oikealla puolella on myds kolme valikkoa, joista
ensimmaisena on "Notifications” valikko. Toisena on "Contacts” valikko. Viimei-
sena on kayttajavalikko, josta paasee asetuksiin, kayttajiin (jos on paakayttaja) ja

kirjautumaan ulos.

Vasemmalla puolella nadkyvassa palkissa on myds muista vastaavista palveluista
tuttuja valintoja, kuten "Recent” ja "Favorites”. Valikon alalaidasta |6ytyy viela
muutama valikko / tieto. "Deleted files”, jonka kautta nakyy poistetut tiedostot,
joita ei ole viela poistettu lopullisesti. Sitten nakyy tiedostopalvelimella kaytetty
tila. Alimpana on "Settings”, jonka avulla pystytaan nayttamaan piilotetut tiedostot
(hidden files).
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KUVA 9. Nextcloudin oletusnakyma kirjautumisen jalkeen
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7.2 Kayttajahallinta

Kayttajahallinta 10ytyy "Users” valikon alta. Alkujaan valikossa nakyy ainoastaan
paakayttaja. Taulussa nakyvat tietoina kayttajatunnus, nimi, salasanan kohdalla
"New password”, sdhkdposti, ryhmat ja kdytossa oleva levytila (kuva 10). Kaytta-

jatunnukset eivat tarvitse toimiakseen sahkopostiosoitetta.

Vasemmalla puolella valikossa nakyy alkujaan pelkastaan 4 eri valintaa, "add
user”, "add group”, "everyone” ja "admins”. Add group avulla tdhan listaan saa-
daan lisattya useampia valintoja. Kayttajatunnuksia voi laittaa useampaan ryh-
maan kuuluvaksi. Valikon alalaidassa on taas "Settings” valikko, josta pystytaan
lisddmaan taulukkoon nakymaan kaytetty kieli, milloin viimeksi kayttaja on kirjau-

tunut seka missa kayttajan tiedosto sijaitsee.

Uuden kayttajan lisatakseen, on painettava "New user” nappia, joka tuo taulukon
ensimmaiseksi tietueeksi tyhjan tietuerivin. Siihen tdydennetaan kayttajan tiedot.
"Groups” kohdalla voidaan valita listasta yksi tai useampi eri ryhma. Kielivalin-

nasta I0ytyy myos suomen- ja ruotsin kieli. Nama saatelevat kayttoliittymakielen

kayttajalle.
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KUVA 10. Nextcloudin kayttajien hallinta

7.3 Lisaosanakyma

Nextcloudiin on saatavilla useita lisdosia, jotka tuovat uupuvia ominaisuuksia tai
sellaisia ominaisuuksia, joita ei voida tehda suoraan koodiin. Nextcloud asennuk-
sessa myo0s tulee mukana jonkun verran esiasennettuja lisdosia (kuva 11), jotka
ovat jo alkujaan kaytdssa. Merkittavimmat esiasennetut lisdosat ovat Brute-force
settings ja Password policy, jotka pitavat huolen siita, ettei kayttajatileja paasta

helposti murtamaan.

Joitakin merkittavia tietoturvan osalta olevia lisdosia ei ole asennettuna. Kaksi
tallaista ovat "TRansomware protection” ja "TRansomware recovery”. Myds "Quota
warning” on hyddyllinen lisdosa. Muutama lisdosa, joilla pystytaan vastaamaan
muun muassa Google G-Suiten ominaisuuksiin, on jatetty pois oletusasennuk-
sesta. Tallaisia lisdosia ovat "Collabora Online”, "Contacts”, "Mail” ja "Notes”.

Nama lisdosat |oytyvat "Office & text” alaisuudesta.
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KUVA 11. Nextcloud lisaosanakyman etusivu, jossa on asennetut lisaosat

7.4 Tyopoytasovellus
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Nextcloudilta 16ytyy tyopoytasovellus Windowsille, Mac OS ja GNU/Linuxille. Tyo-
poytasovellus lisaa kuvakkeen ilmaisinalueelle, josta paasee suoraan joko netti-
sivulle tai sitten kansioon. Kuvaketta painaessa avautuu valikkonakyma, josta
voidaan tarkistaa viimeisimmat muutokset, mita on tapahtunut. "Apps” valikosta

pystytaan valitsemaan lisdosat, jotka lisdavat nettisivulle alasivuston.

Asetusruudun kautta pystytaan tarkistamaan, mita kansioita Nextcloud lataa pal-
velimelle ja mihin kansioon taas ladataan koneella. Asetusruudun "Activity” alai-
suudesta voidaan tarkistaa tapahtumia. "General” alaisuudessa voidaan muun
muassa asettaa Nextcloudi kdynnistymaan kaynnistyksen yhteydessa (kuva 12).
Samainen ruutu nayttda myos, onko ohjelmaan saatavissa paivityksia. Network

asetuksissa voidaan rajoittaa lahetys- ja latausnopeuksia.

® A =

Activity General Networl

1892.168.1.123

General Settings

Launch on System Startup + Show Server Notifications

Use Monochrome lcons

Advanced

Edit Ignored Files

+ Ask for confirmation before synchronizing folders larger than 500

~ Ask for confirmation before synchronizing external storages

Show syne folders in Explorer's Navigation Pane

About

Version 2.6.1stable (build 20191105). For more information please click

This release was supplied by Nextcloud GmbH

Bullt from Gt revision on Nov 5 2019, 00:50:40 using Gt 5.12.5, OpenSSL1.1.1d 10 Sep 2019

Legal notice

Updates

No updates available. Your installation is at the latest version.

KUVA 12. Nextcloudin tydpoytaohjelman General asetusruutu
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Tyopoytasovellus luo samalla kaytettyyn tiedostonhallintasovellukseen uuden lin-
kin, joka linkittdd Nextcloudin kansioon. Tahan kansioon on oletuksena paasy
ainoastaan kayttgjalla, jonka puolella kyseinen linkkaus on tehty, koska kansio

l0ytyy oletuksena kayttajan kotikansiosta.
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8 POHDINTA

Opinnaytetyon tuotoksena saatiin virtuaalipalvelin, jolla py6rii Nextcloud docker
kontissa ja Nextcloudiin on ainoastaan paasy sisaverkosta. Nginxin kautta lii-
kenne liikkuu porttien 80 ja 443 kautta, eli http ja https liikenteet. Samalla Next-

cloud kayttaa Let’s encrypt -sertifikaattia, joka luodaan toisessa docker kontissa.

Tyo onnistui omasta mielesta ihan kohtalaisesti. Tyon lopputulos ei eroa isommin
sunnitelmasta. Tydn aikana esiintyi joitakin ongelmia, joista merkittavampina oli-
vat iptablesin ja Nextcloud dockerin aiheuttamat. Iptables kautta tuli lukittua va-
hingossa muutaman kerran sisaverkon liikenne palvelimelle, vaikka talla tavalla
ei pitanyt tapahtua. Positiivisena asiana oli toki se, etta siina tilanteessa estettyna
oli my6s ulkopuoliset verkot. Nextcloud docker taas aiheutti monien tuntien tes-
tailuty6ta, jonka aikana joutui vaihtamaan toimivilta ratkaisuilta tuntuvat ideat toi-
siin ja palailemaan edelliseen tilanteeseen. Varsinkin tietokanta aiheutti tassa on-
gelmia todella paljon, koska alkujaan tietokannan piti olla isdntakoneella, mutta
yksinkertaisemmaksi ja turvallisemmaksi tuli ajaa tietokanta docker-ymparis-

tossa.

Opinnaytetyon tekemisessa pidin siita, ettd paasin kayttamaan koulussa seka
tydelamassa oppimiani asioita. Mydés GNU/Linuxin ja komentorivin kaytosta pidin

todella paljon, vaikka tassa vaiheessa ei enaa paljoa silta puolen voinut oppia.

Opinnaytetydssa opin dockerin ja Nginxin osalta uutta, joista toivon olevan tule-
vaisuudessa hyotya. Ennen opinnaytetyota en ollut luonut docker-compose.yml-
tiedostoa, mutta taman myota opin tulkitsemaan kyseisia tiedostoja. Nginxin

osalta oppiminen liittyi konfiguraatiotiedostoon ja miten se koostuu.

Opinnaytetyon kehitysehdotuksina ovat oikealle laitteistolle teko ja verkkotunnuk-
sen kayton lisaaminen. Oikealla laitteistolla pystytaan lisdamaan helposti lisaa
kiintolevytilaa ja pystytaan valttamaan virtuaaliymparistosta johtuvat tehojen hei-
kentyminen. Domain taas mahdollistaisi sen, etta palvelinta pystyisi jopa kaytta-

maan julkisesta verkosta. Tallaisessa tilanteessa Nextcloud palvelu voitaisiin
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tehda Azuren-palveluun ja verkkotunnuksen nimipalvelintietueisiin lisaamaan oh-

jauksen palvelimelle.
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