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TIIVISTELMÄ 
Tampereen ammattikorkeakoulu Tietojenkäsittely Tietoverkkopalvelut  LEHTONEN, SAMULI: Nextcloud-palvelin  Opinnäytetyö 37 sivua Jouluku 2019 
Opinnäytetyössä oli tavoitteena luoda virtuaaliympäristöön Nextcloud-palvelin, joka käyttää Nextcloud dockeria. Tarkoituksena oli käyttää virtualisointiin KVM/Qemu yhdistelmää, jossa virtualisoitiin OpenSUSE Leap -käyttöjärjestelmä. Virtuaaliympäristössä Nextcloud dockerin oli tarkoitus toimia Nginxin ja MariaDB kanssa.  Opinnäytetyö on pääasiallisesti toteutettu toiminnallisena. Opinnäytetyössä käsi-tellään myös hieman teoriaa. Opinnäytetyössä käytettyä tietoa on kerätty netistä käytettyjen teknologioiden kehittäjädokumentaatioista sekä uutisista, jotka käsit-televät kyseisiä teknologioita.   Opinnäytetyön tuloksena luotiin virtuaaliympäristössä oleva palvelin, joka toimii tiedostopalvelimena käyttäen Nextcloud dockeria. Palvelimelle SSH kirjautuessa tunnistaudutaan ssh-avaimen avulla ja salasanalla kirjautuminen on estetty. Sa-malla on myös estettynä pääkäyttäjällä kirjautuminen. Oheisohjelmat, joita Next-cloud vaatii toimiakseen, toimivat ympäristössä myös docker-kontin alaisuu-dessa. Docker toimii ohjelmistojen jakelussa, joka samalla eristää ohjelmistot pohjakoneesta.  Jatkossa virtuaaliympäristön palvelin voitaisiin pystyttää oikealle laitteistolle tai esimerkiksi Azuren palveluun. Samalla myös ehdotuksena on annettu käyttää oi-keaa verkkotunnusta palvelun käyttöön, jolloin siihen voitaisiin päästä ulkover-kosta, jos verkkotunnukselle tehdään tarvittavat ohjaukset palvelimelle. 
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ABSTRACT 
Tampere University of Applied Sciences Degree Programme in Business Information Systems Network Services  LEHTONEN, SAMULI: The Nextcloud Server  Bachelor's thesis 37 pages December 2019 
The aim of this thesis was to create a Nextcloud server in a virtual environment, which uses the Nextcloud docker. The purpose was to use a KVM/Qemu combi-nation as a means for virtualization, where the OpenSUSE Leap operating sys-tem was virtualized. In the virtual environment, the Nextcloud docker was to work with Nginx and MariaDB.  
The thesis was mainly been done in practice, while also researching theory. The information used in this thesis was gathered from the internet. The main sources used were development documentations, and also news articles that involve those technologies.  
The result of this thesis was a server in a virtual environment, which works as a file server with Nextcloud docker. When logging in to the server with SSH, the authentication works via SSH-key, while login with a password is blocked. Log-ging in by using the root user has also been blocked. Additional software, which Nextcloud docker needs, also works in the docker container. The docker is for software packaging and isolating the software from the host system.  
In the future, the server of the virtual environment could be installed on real hard-ware, or for example on Microsoft Azure cloud computing platform. Using a real URL has also been made possible, which would allow the service to be used outside of the local network, if DNS is used. 

Key words: linux, gnu/linux, docker, nextcloud 
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ERITYISSANASTO tai LYHENTEET JA TERMIT (valitse jompikumpi)  
 
Linux Käyttöjärjestelmän ydin 
GNU/Linux Käyttöjärjestelmä, joka käyttää Linux kerneliä ja GNU 

työkaluja 
Docker Ohjelmiston jakelumenetelmä 
Kontti Container, tarkoitetaan ajossa olevaa Docker-ympäris-

töä 
KVM Kernel Virtual Manager, joka mahdollistaa virtuaaliym-

päristön ajamisen 
Libvirt KVM:n osa, joka hoitaa KVM:n kautta virtualisoinnin 
Qemu Virtuaaliympäristön ajoon tarkoitettu ohjelmisto 
MariaDB Tietokanta, joka pohjautuu MySQL:n 
Nginx Webbipalvelinohjelmisto 
Jakelu Tampereen ammattikorkeakoulu 
SSH Secure Shell, suojattu etäyhteysprotokola 
Virtuaaliympäristö Ohjelmapohjaisesti luotu ympäristö, jota ei ajeta oike-

alla raudalla  
80, 443 Porttinumeroita, jotka viittaavat http ja https protokoliin 
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1 JOHDANTO 
 
 
Opinnäytetyön tavoitteena on pystyttää Nextcloud-palvelin, joka toimii kotiverkon 
sisällä. Käytettävät teknologiat tulevat olemaan Docker, KVM, Qemu, MySQL ja 
Nginx.  
 
Nykypäivänä pilvitallennus on yleistynyt ja palveluntarjoajia on useampia, niin sa-
malla ajatuksena tulee niiden yleinen tietoturva. Niin datan koskemattomuus pal-
velimella, niin myös se, ettei palveluntarjoaja käytä sitä omiin tarkoituksiinsa. 
Vaikka yleisimmin tässä vaiheessa ihmiset jo sanovat, ettei heillä ole mitään sa-
lattavaa, niin yleensä se tieto, jota et halua salata on se, josta palveluntarjoaja 
hyötyy eniten. Siksi on hyvä olla itsehallinnoitu tiedostopalvelin. 
 
Tiedostopalvelimena voidaan yleensä toki käyttää jo valmiita ratkaisuja, kuten 
NAS tai RAID -järjestelmä, mutta oma tiedostopalvelin Nextcloudin kanssa antaa 
hieman parempia mahdollisuuksia, esimerkiksi sen myötä, että samalle palveli-
melle voidaan asentaa myös jokin toinen palvelu. Tätä varsinkin helpottaa Docke-
rin käyttö. 
 
Vaikka opinnäytetyö voitaisiin tehdä pelkästään Nextcloud dockerin asentamalla 
omalle koneelle ja siitä sitten jako muille koneille, niin tämä ei ole varsinaisesti 
järkevää. Syy tähän on se, että järjestelmä halutaan pitää pois isäntäkoneelta, 
jos mahdollista. Mikäli palvelimelle murtauduttaisiin, niin silloin ainoastaan vaa-
rassa on virtuaaliympäristö, eikä isäntäkone. Vaikka liikenne ohjataan Docker-
konttiin, niin vaaraan joutuvat docker-konttiin liitetyt virtuaaliympäritön kansiot 
sekä dockerissa mahdolliset nollapäivähaavottuvuudet. 
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2 Opinnäytetyössä käytetyt järjestelmät 
 
 
2.1 OpenSUSE 
 
OpenSUSE on GNU/Linux käyttöjärjestelmä, jonka kehittäjänä on OpenSUSE 
Project. OpenSUSE on isommista Linux jakeluista työpöytäpuolella tuntematto-
mimpien puolella, mutta Suse Linux Enterprise on taas palvelinpuolella Red Hat 
Enterprise Linuxin ohella isoimpia jakeluita. 
 
OpenSUSEn kehitys on hyvin samanlainen, kuin Fedoran. Molemmat projektit  
perustuvat isomman kaupallisen jakelun lähdekoodiin ja samalla molemmissa ke-
hittäjäyhteisössä on mukana kyseisten isompien jakeluiden kehittäjiä. (Linux.com 
2017.) Ainoa merkittävä ero kehitysmallissa on se, että Fedora on niin sanotusti 
Red Hat Enterprise Linuxin kehitysalusta. Siinä, missä OpenSUSE on hyvin kon-
servatiivisempi isojen muutosten suhteen, niin Fedora saa usein uudempia jär-
jestelmätason muutoksia, esimerkiksi Systemd, Flatpak ja PulseAudio, ensim-
mäisenä jakeluna. 
 
OpenSUSEn käyttämä pakettiformaatti on rpm, jota käyttävät myös muun mu-
assa Fedora ja CentOS. Pakettienhallinta tapahtuu zypper-komennon avulla. 
OpenSUSEssa on myös mahdollista käyttää ohjelmistoissa pakettiformaatteja 
AppImage, Flatpak ja Snapcraft, mutta Zypper/rpm on silti suositellumpi käyttää. 
Zypperin käyttämiä repositorioita on mahdollista hallinnoida, muutella ja lisätä 
Yast2 kautta. 
 
OpenSUSEsta on kaksi eri versiota, Leap ja Tumbleweed. Eroavaisuus versi-
oissa on päivitysmallissa ja päivitysrytmissä. Leapista julkaistaan yleensä muu-
tama isompi päivityspaketti, jotka vaihtavat versionumeron ylemmäksi. Isommat 
päivitykset eivät kuitenkaan asennu itsestään normaalin päivitysprosessin 
ohessa, vaan uudemman OpenSUSE Leapin repositoriot pitää käydä lisäämässä 
pakettienhallinnan käyttöön ja samalla poistaa vanhemman version repositoriot 
käytöstä. Ensimmäinen Leap-sarja, Leap 42.1 - 42.3, pohjautui Suse Linux En-
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terprise 12 sarjaan ja samalla tukiaika oli noin 3 vuotta ja 6 kuukautta. Opinnäy-
tetyössä käytetään virtuaaliympäristössä OpenSUSE Leap 15.1 versiota, joka 
pohjautuu Suse Linux Enterprise SP1:een. 
 
OpenSUSE Tumbleweed on taas niin kutsuttu rolling release, jossa päivityksiä 
tulee lähes päivittäin. Jokainen päivitys on testattu Open Build Systems avulla 
ennen kuin julkaisu tapahtuu, jotta isoimmat bugit saadaan korjattua ja katsottua, 
että OpenSUSEn omat korjaukset toimii niin kuin pitääkin. Tumbleweedista jul-
kaistaan lähinnä koontiversioista tehtyjä ISOja. Opinnäytetyössä virtuaaliympä-
ristön isäntäkoneessa on käytössä OpenSUSE Tumbelweed. 
 
 
2.2 NextCloud 
 
NextCloud on tiedostojen pilveen tallentamiseen suunnattu ohjelmisto, joka poh-
jautuu OwnCloudiin. Ohjelmisto on avointa lähdekoodia (AGPLv3), kun taas 
OwnCloud on osittain avointa koodia, palvelinkoodi on AGPLv3, mutta enterprise 
versio on suljettua lähdekoodia. OwnCloudin maksullinen versio sisältää lisäomi-
naisuuksia ilmaiseen verrattuna, kun taas NextCloudin ilmainen ja maksullinen 
versio ovat samoja. NextCloudin koodi on kirjoitettu backendin osalta PHP:lla ja 
front-endin osalta JavaScriptillä. 
 
Virallisia syitä siihen, minkä takia NextCloudin kehittäjäkunta lähti OwnCloud Inc 
yrityksestä ei ole kerrottu, mutta NextCloudin perustajan mukaan yksi suurimpia 
syitä oli yrityksen kulttuuri. Yrityksen avoimen lähdekoodin edustajat ja myynnin 
puolella oli suuret näkökulmaerot asiasta, joka sitten johti nykyiseen tilanteeseen. 
(Fosdem. 2018.) Alkujaan NextCloud ja OwnCloud ei eronnut toisistaan suurem-
min, mutta nykyään ominaisuuksissa on jo isompia eroja. 
 
Nextcloudin ominaisuudet vertautuvat hyvin kilpailevien järjestelmien ominai-
suuksiin. Pääasiallinen käyttö ei ole pelkästään tiedostonpalvelimena, vaan sen 
saa vastaamaan G Suitea. Lisäosien avulla saadaan tuotua kalenterinhallinta. 
Lisäosien avulla myös saadaan järjestelmään integroitua Outlookiin, ONLYOF-
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FICE Online Office palveluun sekä Collaboran ylläpitämään Collabora Online Of-
fice-palveluun. Siinä, missä useimmat kilpailijat ovat palveluita, jotka ostetaan, 
niin Nextcloudin pystyy itse pystyttämään ja tekemään haluamaksi. 
 
Vastaavia ohjelmistoja, jotka pitävät sisällänsä hyvin samanlaiset ominaisuudet 
ovat Google Drive, Dropbox, SpiderOak One ja Microsoft OneDrive. Eroavai-
suuksia löytyy, joista isoin on Nextcloudin mahdollisuus ylläpitämään, jota ei ole 
muissa mahdollisuutena. Nextcloudin ylläpitoneutraalisuuden myötä on myös 
mahdollista hankkia palvelu palveluntarjoajalta, kuten Hetzneriltä tai tehdä 
Azureen oma Nextcloud-palvelin. 
 
2.3 Docker 
 
Docker on ohjelmiston paketointimenetelmä, jonka avulla ohjelmiston pystyttämi-
nen omalle koneelle on helppoa, eikä se vaikuta itsessään isäntäkoneeseen mil-
lään lailla ja ei vaadi isäntäkoneelta riippuvuuksia. (Docker. 2019.) Docker kont-
teihin voi lisätä isäntäkoneelta tiedostoja volumen kautta, jonka myötä kansioihin 
tulee tiedostoja dockerin kautta. Tästä on hyötyä niissä tilanteissa, kun isäntäko-
neelta otetaan jokin peruskonfiguraatio dockerin puolella käyttöön. 
 
Docker on suunnattu pääasiallisesti palvelimille, missä yksittäistä ohjelmistopa-
ketteja pyörii useampia instansseja. Docker-instanssien käyttö virtuaaliympäris-
töjen sijaan on parempi ratkaisu tehojen kannalta, koska virtuaaliympäristö vaatii 
enemmän kuin docker. Virtuaaliympäristössä myös ei lisätä kovinkaan helposti 
lisää kiintolevytilaa yksittäiselle virtuaaliympäristölle, kun taas dockeriin pystytään 
lisäämään helposti lisää levytilaa. 
 
Opinnäytetyössä käytetään docker-compose nimistä pakettia, joka yksinkertais-
taa dockerin hallintaa. Sitä varten opinnäytetyössä on myös tehty docker-com-
pose.yml-tiedosto stack.yml-tiedoston pohjalta. 
 
Docker compose löytyy pääasiassa jokaisesta jakelusta. Docker composen yk-
sinkertaisuus näkyy siinä, että ohjelmisto saadaan yleensä nopeasti käyttökun-
toon, varsinkin jos docker-compose.yml löytyy jo oletuksena. Yleisesti docker-
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composen kanssa käytettävät komentoparametrit ovat build ja run. Myös statusta 
joutuu joskus käyttämään. 
 
 
2.4 Nginx 
 
Nginx on web-palvelin, jota kehittää Nginx Inc. Nginx on toinen yleisimmistä web-
palvelimista apache2 kanssa. Palvelinpuolella tarvitaan web-palvelin, joka pystyy 
ohjaamaan http liikenteen oikeisiin paikkoihin. Ilman web-palvelinta 80 ja 443 lii-
kenteet eivät saa mitään vastausta ja verkkoselain ilmoittaa pelkästään virheestä. 
Jos palvelimelta löytyy webbipalvelinohjelmisto, niin verkkoselain saattaa näyttää 
käytetyn sovelluksen tietoja. Tämä yleensä viittaa siihen, että palvelimelle ei ole 
vielä asetettu mitään verkkosivuja vaativaa ohjelmistoa. 
 
Nginx on kasvattanut suosiotaan viime vuosina, koska se toimii hyvin pienillä re-
sursseilla ja skaalautuu hyvin. Nginx hyödyntää myös moduuleita eri tavalla, kuin 
Apache. Apachessa moduulit ovat oletuksena on/off tilassa, kun taas Nginxissä 
moduulit joudutaan lisäämään kääntövaiheessa. Tämä toki hankaloittaa Nginxin 
käyttöä, mutta pitää samalla huolen siitä, että Nginx on oikeasti pienillä resurs-
seilla toimiva ja käytössä on moduuleita, joita oikeasti tarvitaan. (Digital Ocean 
2015.) 
 
 
2.5 MariaDB 
 
MariaDB on MySQL:stä tehty versio, jonka pyrkimyksenä on ollut tehdä yhteisön 
ylläpitämä tietokantasovellus, joka noudattaa GPLv2 lisenssiä, mutta on myös 
tarjolla LGPLv2.1 lisenssillä. MariaDB ylläpidosta vastaa MariaDB Corporation 
AB sekä MariaDB Foundation. 
 
Nextcloud docker käyttää oletuksena PostgreSQL nimistä tietokantaa. Post-
greSQL riittäisi opinnäytetyössä käytettynä tietokantana, mutta tuotantokäytössä 
PSQL:ää ei yleensä suositella käytettäväksi. Myös peruskomennoiltansa Post-
greSQL toimii hieman eri komennoilla kuin MySQL. Esimerkiksi MySQL poistu-
minen tapahtuu komennolla ”quit;”, niin PSQL komento on ”/d”.   
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2.6 Iptables 
 
Linuxissa palomuuri on tehty ydintasolle asti, jonka komento CLI-puolella on ip-
tables. Iptables pohjautuu komentokäskyihin, jotka määrittelevät operaation tie-
tyille pakettityypeille (esim. 80 sekä 443). Tehdyt komentokäskyt eivät lataudu 
uudelleenkäynnistyksessä, jos niitä ei ole tallentanut erikseen tiedostoon.  
 
Iptables osalta komentokehote on yksinkertainen. Jos halutaan estää kaiken tu-
levan liikenteen koneelle, niin ainoa tarvittava komento on “iptables -P INPUT 
DROP”. Tilanteessa, jossa hyväksytään esim. HTTPS yhteyden, komento on “ip-

tables -A INPUT -p tcp -dport 443 -j ACCEPT”. Parametri -p määrittelee protokol-
lan, -dport taas protokollan käyttämän portin ja -j määrittelee, onko paketti hyväk-
sytty vai hylätty. Tarvittaessa iptablesin osalta myös pystytään estämään tietyistä 
IP-osoitteista tulevat paketit. Opinnäytetyössä estetään liikenne sisäverkon ulko-
puolelta, jotta tilanne vastaisi realistista ympäristöä. 
 
 
2.7 Qemu / KVM 
 
Opinnäytetyössä on käytössä virtualisointiympäristönä Qemu/KVM-yhdistelmä, 
joista Qemu hoitaa ylemmällä tasolla virtuaaliympäristöä, kun taas KVM luo yti-
men tasolla virtuaaliympäristön. (Red Hat 2019.) Molemmat ovat GPL2 ohjelmis-
toja. Kilpailevia järjestelmiä ovat VirtualBox ja VMWare. Etu KVM/Qemu-yhdis-
telmällä verrattuna molempiin, on rautatason hyödyntäminen ja löytyminen Linux-
jakeluiden pakettienhallinnasta. Nykypäivänä VirtualBox myös löytyy pakettien-
hallinnasta, mutta verrattuna KVM:n, VirtualBox on edelleen hitaampi vaihtoehto. 
(Phoronix 2018.) 
 
KVM on lyhennys Kernel Virtual Machinesta, jonka avulla Qemu pystyy hyödyn-
tämään rautatasoa virtualisoinnissa. Rautatason hyödyntäminen virtualisoinnissa 
näkyy muun muassa virtuaaliympäristön nopeudessa ja sulavuudessa. Useim-
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mat rautatasolle luotavat virtualisoidut järjestelmät, kuten nettikortti tai virtuaali-
nen levy, luodaan libvirt avulla. Virtual Machine Manager, jota käytettään opin-
näytetyössä, on riippuvainen libvirt paketista. (Ubuntu 2019.)  
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3 VALMISTELUT 
 
 
3.1 Tarvittavien pakettien asennus 
 
Ensimmäisenä asiana asennetaan koneelle tarvittavat paketit. Tarvittavat paketit 
koskettavat Qemu/KVM-yhdistelmää. Keskeisimpänä osana ovat libvirt, libvirt-
daemon sekä virt-manager. (Kuva 1) Libvirt toimii systemd tasolla Qemu/KVM 
yhdistäjänä ja määrittelee osaltansa, mitä asioita virtualisoinnista ohjataan rauta-
tasolle. Libvirt-daemon on taas käyttöjärjestelmän tasolla oleva ohjelmisto, joka 
käsittelee libvirt tiedoston toimintaa. Virt-manager on Qemu/KVM-yhdistelmän 
graafinen käyttöliittymä, jotta jokaisella käynnistyskerralla ei tarvitse kirjoittaa pit-
kiä komentorivikehotteita. 
 

 
KUVA 1. Isäntäkoneelle asennettavien pakettien kvm, qemu ja virt-manager riip-
puvuudet 
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Asennuksen jälkeen on vielä käynnistettävä libvirt, mikä tapahtuu SystemDin 
avulla. Komentorivillä kirjoitetaan “sudo systemctl start libvirtd”. Libvirt-daemon 
voidaan samalla laittaa käynnistymään tietokoneen käynnistyksen yhteydessä 
komennolla “sudo systemctl enable libvirtd”, mutta se ei ole suositeltavaa tieto-

turvasyistä, jos kone ei ole pääsääntöisesti pelkästään virtuaaliympäristön 
ajossa. 
 
 
3.2 Virtuaaliympäristön luonti 
 
Kun Virtual Machine Manager käynnistetään, se pyytää pääkäyttäjän salasanaa, 
jotta se pystyisi käyttämään libvirt-daemonia. Kun salasana on ilmoitettu onnistu-
neesti, niin voidaan luoda uusi virtuaaliympäristö. Virtuaaliympäristön luonnissa 
annetaan käyttöjärjestelmän asennustiedosto, valitaan levyn koko, prosessoriyti-
mien määrä sekä muistin koko. Asennuksen loppuvaiheessa tehdään vielä ase-
tusten muokkaus. 
 
Opinnäytetyössä levytilaksi määriteltiin 125 gt, mikä antoi virtuaaliympäristölle to-
della reippaasti vapaata tilaa. Virtuaalilevy myös luotiin samassa yhteydessä ul-
koiselle kovalevylle, jotta ympäristö saataisiin pystyyn tarvittaessa myös toisella 
koneella. Levyformaattina käytettiin raw-muotoa cow2:n sijasta. 
 
Virtuaaliympäristöön valittiin kaksi prosessoriydintä, koska maksimimäärä oli Vir-
tual Machine Managerin ilmoituksen mukaan 4, jolloin puolet siitä arvioitiin sopi-
vaksi määräksi. Yhdellä ytimellä olisi voinut pärjätä, mutta jos ympäristöön lisä-
tään vielä jossain vaiheessa toinen palvelu, niin tehot alkaisivat yhdellä ytimellä 
loppumaan. Keskusmuistin määräksi asetettiin 8 gt (8192MiB) maksimin ollessa 
16 gt (16384MiB). Normaali muistinkulutus on n. 2-3 gt:n paikkeilla, mutta 8 gt:n 
käyttö on varatoimenpide, koska swap-tilaa, jota käytettäisiin keskusmuistin li-
sänä, ei ole käytössä. 
 
Asetuksia muokataessa verkkokorttiasetusta (NIC) muutettiin. Yleisesti virtuaa-
liympäristössä kävisi nykyinen asetus, joka mahdollistaa virtuaaliympäristön ja 
isäntäkoneen keskustelun. Mutta ulkopuolisten koneiden kanssa keskustelu ei 
ole mahdollista, joten asetuksesta vaihdettiin käyttöön isäntäkoneen verkkokortti 
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(kuva 2). Tämän avulla pystytään yhdistämään virtuaalikoneeseen sisäverkossa 
olevalta koneelta SSH:n avulla. (Red Hat 2019) Toimivuutta ei voida vielä tässä 
vaiheessa testata, vaan se tehdään vasta käyttöjärjestelmän asennuksen jäl-
keen. 
 

 
KUVA 2. Verkkokortilla käytettävä asetus 
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4 PALVELIMEN PYSTYTYS 
 
 
4.1 Järjestelmän asentaminen 
 
Järjestelmän asennusprosessissa ensimmäinen varsinainen palvelinta koskeva 
kohta tulee repositorioiden valitsemisen jälkeen. Vaihtoehtoina ovat Desktop with 
KDE, Desktop with GNOME, Server ja Traditional Server. Näistä valitaan server, 
jotta asennuksessa ei tule muun muassa graafisen puolen x11-ikkunointipalve-
linta ja graafista työpöytäympäristöä, jotka ovat palvelimissa turhia.  
 
Levyosioinnissa ei käytetä oletusosiointia, koska se ei ole kovinkaan sopiva pal-
velinkäyttöön. Oletuslevyosiointi ei ota huomioon levyn salausta, joka olisi tär-
keätä tehdä henkilökohtaisia tietoja sisältävälle levylle. Levyosiointia ei kuiten-
kaan tehdä /boot-kansiolle, jotta käynnistyksen yhteydessä ei tarvitse kirjoittaa 
salausavaimen salasanaa ennen GRUBia. Jotta järjestelmän saa käynnisty-
mään, niin tarvitaan ”BIOS boot”-osio, joka ei käytä formaattia ja kansiolinkitystä. 
GRUB käyttää osiota vanhemmissa BIOS versioissa käynnistysprosessin 
ohessa, jotta käyttöjärjestelmä saadaan käynnistymään. Tehdään myös ext4 tie-
dostoformaatin /boot osio. 
 
Seuraavaksi on tehtävä osio, joka on salattu, mutta ei formatoitu ja linkitetty mi-
hinkään. Salauksena on käytössä LUKS/LVM. Levyosio lisätään taltioryhmään 
(Volume Group). Taltioryhmän lisäyksen jälkeen tehdään vielä kolme loogista tal-
tiota (Logical Volume). Ensimmäisenä tehdäät Root, joka käyttää ext4 formaattia 
ja on kokoluokkaa 50 gt ja linkitetty juureen eli /. Seuraavaksi tehdään kotikansi-
olle osio, joka on 25 gt luokkaa. Formaattina käytetään myös ext4:sta ja mounta-
taan kotikansioon, eli /home. Kotikansion osioon ei tarvitse tehdä, mutta opinnäy-
tetyössä se on käytössä. Viimeisenä tehdään kolmas osio, joka tulee toimimaan 
Nextcloudin osiona. Osio oli opinnäytetyössä 25 gt kokoinen. 
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KUVA 3. Opinnäytetyössä käytetty levyosiointi 
 
Seuraavaksi tehdään käyttäjätili käyttäjälle. Käyttäjätiliä voidaan myös käyttää 
pääkäyttäjän oikeuksilla, mutta suositeltavaa olisi käyttää erillistä pääkäyttäjää, 
jolla on myös eri salasana.  Tämä antaa lisää turvaa palvelimen puolelle, koska 
sudo-komento kysyy pääkäyttäjän salasanaa eikä tavallisen käyttäjän salasanaa. 
 
Ennen asennuksen aloittamista tulee vielä ruutu, jossa näkyvät tehdyt asetukset 
ja tässä vaiheessa vielä pystyy muuttamaan oletuksena asennettavia ohjelmis-
toja. Tässä vaiheessa ei vielä kosketa oletuksena asennettaviin ohjelmistoihin. M 
palomuuri pidetään käytössä, koska OpenSUSEn oletusasetukset iptables:lle 
ovat hyvät ja niihin tarvitsee lisätä pelkästään pari riviä. Tässä vaiheessa aloite-
taan järjestelmän asennus, jossa kestää jonkin aikaa riippuen siitä, käytetäänkö 
perinteistä asennustiedostoa vai nettiasennusta. 
 
Asennuksen jälkeen virtuaaliympäristö käynnistyy uudelleen. Käyttöjärjestelmä 
pyytää salausavaimen antamista, jotta levy saadaan auki. Salauksen avaamisen 
jälkeen pitäisi avautua komentorivi, jonka kautta voidaan kirjautua. 
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4.2 Ennen Nextcloudin asentamista 
 
Ennen, kuin aletaan tekemään NextCloud palvelimelle mitään, niin suositeltavaa 
olisi tehdä SSH-avain. SSH-avaimella pystytään kirjautumaan palvelimelle ilman 
salasanaa, joka samalla lisää palvelimen turvallisuutta vahvan todentamisen 
myötä. 
Windows 10-koneella tässä tilanteessa on suositeltavaa käyttää WLS:ää + Mic-
roSoft terminal, Chrome OS osalta Crostinia, jos se on tuettu kyseisellä mallilla. 
 
Jos koneella ei ole vielä tehty yhtäkään SSH-avainta, niin tässä vaiheessa se 
luodaan. Ajetaan komento “ssh-keygen -t ed25519” (kuva 4). Komennossa para-
metri -t määrittelee avaimen salausavaimen, jossa opinnäytetyössä käytetään 
ed25519 formaattia. Avainta luodessa voidaan käyttää oletuslokaatiota. 
Avaimelle ei tarvitse asettaa salasanaa tai salauslausetta, mutta se olisi suotavaa 
tietoturvan osalta. 
 
 

 
KUVA 4. SSH-avaimen luominen terminaalissa 
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Seuraavaksi lisätään SSH-avain käyttöön. Ensimmäisenä ajetaan “eval $(ssh-
agent)”, jonka jälkeen ajetaan “ssh-add (avaimen sijainti)”. Jos avaimessa on 

käytössä salasana tai salauslause, niin SSH-avain pyytää avaimen käyttämää 
salasanaa tai salausavainta. 
 
Kun avain on saatu käyttöön, niin ajetaan “ssh-copy-id user@server-ip”. Komento 

kopioi käytettävän avaimen palvelimen puolelle, ja nyt voi yhdistää palvelimelle 
komennolla “ssh user@ip”. Jotta sisäänkirjautuminen saataisiin turvalliseksi, käy-
dään muuttamassa /etc/ssh/sshd_config tiedostosta rivi “PasswordAuthentica-
tion” loppuun “no”. Samalla laitetaan myös ”no” riville “ChallengeRespon-
seAuthentication”, jotta salasanaa ei kysytä SSH-kirjautumisen yhteydyess. Sa-
malla vaihdetaan UsePAM ja PermitRootLogin tilaan ”no”, jotta pääkäyttäjällä ei 

voida kirjautua SSH:n kautta (kuva 5). Muokkaamisen jälkeen ajetaan komento 
“sudo systemctl restart sshd”, jolloin asetusmuutokset tulevat käyttöön. SSH-kon-
figuraatioihin ei tarvitse enempää koskea. (nixCraft 2019.) 
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KUVA 5. SSH kirjautumiseen käytettävät asetukset 
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5 PALVELIMEN KONFIGUROINTI 
 
 
5.1 Fstab 
 
Fstab hallinnoi GNU/Linuxissa käynnistyksen yhteydessä levyosioiden liittämistä 
järjestelmään oikeilla parametreilla ja oikeisiin paikkoihin. Fstab-rivit pitävät sisäl-
länsä myös käytetyn levyjärjestelmän, kuten Ext4, vfat, btrfs. Osioista voidaan 
käyttää absoluuttista nimeä, esimerkiksi /dev/sda1 tai sitten UUID merkintää. 
Fstab käyttää /etc/fstab -tiedostoa (kuva 6). 
 
Fstabiin lisätään yksi uusi levyosio, joka tulee pitämään sisällänsä Nextcloud 
dockerin ja sen sisältämät tiedostot. Tähän käytetään UUID-merkintää. Jokai-
sesta levystä saadaan UUID-merkintä komennolla ”blkid”. Fstabissa muissa le-
vyosioissa on käytössä absoluuttiset nimet, jotka samalla osoittavat taltioryh-
mään, josta haetaan loogisen taltion nimellä tarvittavat levyosiot. 
 

 
KUVA 6. Käytössä oleva fstab, jonka mukaan käynnistyksessä osiot asettuu. 
 
5.2 Iptables 
 
Ensimmäisenä iptablesin puolelle lisätään neljä riviä, jotka sallivat liikenteen 
192.168.1.0/24 -verkosta. Sisään tulevan liikenteen kohdalla määritellään, että 
hyväksyttyjä portteja ovat 22, 80 ja 443. Esimerkkinä tästä komento ”iptables -A 
INPUT -s 192.168.1.0/24 -p tcp -m tcp -dport 443 -j ACCEPT”. Uloslähtevän lii-
kenteen kohdalla ei määritellä portteja, vaan mennään ainoastaan yleismääritte-
lyllä ”iptables -A OUTPUT -s 192.168.1.0/24 -j ACCEPT”. 
 
Iptablesin puolelle lisätään määrittelyt, jotka estävät muista ip:stä yhteydenotta-
misen palvelimelle. Oletuksena on myös, että kaikki laitteet, jolla halutaan käyttää 



22 

 

Nextcloudia ovat 192.168.1.0/24 verkossa. Komennot, joilla saadaan ulkopuoli-
set ip:t estettyä, ovat ”iptables -P INPUT -j DROP” ja ”iptables -P OUTPUT -j 
DROP”. 
 
Tarvittaessa voidaan myös lisätä Docker--konttiin menevään liikenteeseen rajoi-
tuksia, mutta nykyiset antavat jo hyvän suojan palvelimelle kotiverkon puolella. 
Asetukset tallennetaan pääkäyttäjän puolella komennolla ”iptables-save > 
/etc/sysconfig/iptables”. Nykyiset asetukset voidaan tarkistaa komennolla ”iptab-

les -S”. Jokaisen käynnistyksen yheydessä joudutaan ajamaan iptables-restore 
< /etc/sysconfig/iptables, jolla ladataan tehdyt konfiguraatiot (kuva 7). 
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KUVA 7. Iptables-konfiguraatio, joka on käytössä 
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6 NEXTCLOUD DOCKER 
 
 
6.1 Docker-kontit 
 
Nextcloud docker ei perustu pelkästään yhdestä kontista, vaan sitä varten käyte-
tään useampia kontteja, joka muodostaa itsessään palvelinympäristön. Tätä var-
ten luodaan docker-compose.yml tiedosto, joka sisältää jokaisesta näistä tarvit-
tavia tietoja. Tätä tiedostoa myös docker-compose komento tulee käyttämään 
tarvittaviin toimenpiteisiin. 
 
Nextcloud dockerin käyttämää docker-compose.yml tulee pohjautumaan Next-
cloud repositoriosta löytyvään esimerkkiin, johon on lisätty ja muokattu kohtia, 
jotta se toimisi docker-compose 3.2 kanssa ja toimii oikealla tavalla. (Nextcloud 
Docker Github. 2019.) Lopputuloksena docker-compose.yml tiedosto tulee pitä-
mään sisällä viiden eri oheisohjelman kontit (kuva 8). 
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KUVA 8. Dockerin lopputulos 
 
 
6.1.1 Omgwtfssl 
 
Opinnäytetyössä käytettiin automaattisesti generoituvaa SSL -ertifikaattia. Next-
cloud docker ei kuitenkaan ole riippuvainen SSL:stä lokaalissa ympäristössä, 
mutta silti on suositeltavaa käyttää sertifikaattia. Omgwtfssl luoma sertifikaatti on 
ilmainen Let’s Encrypt. 
 
Omgwtfssl käyttää paulczar/omgwtfssl tekemää pohjakonttia. Sertifikaatin luon-
nin takia dockeria ei tarvitse käynnistää useasti uudelleen, jonka myötä restart on 
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laitettu “no” tilaan. Tilaoptiona käytetään pelkästään certs, joka linkittyy “/certs” 

lokaatioon. Networks asetukseen asetetaan proxy-tier. 
 
Environment asetuksia oli useampi, SSL_SUBJECT, CA_SUBJECT, SSL_KEY, 
SSL_CSR sekä SSL_CERT. SSL_SUBJECT:n laitettiin pelkästään localhost, 
joka viittaa 127.0.0.1 osoitteeseen. CA_SUBJECT:n laitetaan omistajan sähkö-
postiosoite. SSL_KEY, SSL_CSR sekä SSL_CERT taas ovat muuttujia, joissa 
osoitetaan mihin tiedostoon sertifikaatit tehdään. 
 
 
6.1.2 Proxy 
 
Proxy dockerissa käytettiin Nextcloud dockerin suosittelemaa rakennustapaa, 
jossa oli määritelty yläraja lähetyskoolle.  
 
Proxy kontille asetetaan samassa yhteydessä portit, josta liikenne kulkeutuu. 
Portteina käytetään 80 ja 443. Portti 80 on tarkoitettu HTTP liikenteelle, eli Hy-
pertext Transfer Process. Portti 443 on taas tarkoitettu HTTPS liikenteelle, eli 
Hypertext Transfer Process Secure, joka vaatii sertifikaatin. 
 
Proxy-kontille lisätään networks alaisuuteen merkintä proxy-tiers, jonka kautta lii-
kenne kulkeutuu muihin sitä käyttäviin kontteihin. Kyseistä nettiverkkoa tulee 
käyttämään myös nextcloud_web_1-kontti. 
 
Proxy-kontille asetetaan myös pari lisätilaa, jotka ovat certs, vhost.d, html sekä 
yksi linkitys, docker.sock. Certs pitää sisällänsä omgwtfssl tekemän sertifikaatin, 
joka toimii palvelimen tunnisteena. Tila certs linkitetään dockerin sisällä 
/etc/nginx/certs kansiion, josta nginx hakee sertifikaatit. Vhost.d pitää sisällänsä 
nginxin virtuaalisen isäntäkoneen konfiguraatioita. Tila vhost.d linkitetään docke-
rin sisällä /etc/nginx/vhost.d kansioon. Html pitää sisällänsä nginxin vakion in-
dex.html tiedostosta. Tila html linkitetään /usr/share/nginx/html-kansioon. Tiedos-
tolinkitystä docker.sock käytetään dockerin HTTP liikenteen kuunteluun(Docker. 
2019.). 
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6.1.3 Web 
 
Web docker pitää sisällänsä nginxin, joka toimii verkkoliikenteen ohjaajana. Ngin-
xin kohdalla opinnäytetyössä käytettiin valmista nginx.conf tiedostoa, johon teh-
tiin muutoksia 443-liikennettä varten sekä lisättiin portin 80 liikenteelle sertifikaatit 
käyttöön. Perus konfiguraatiossa oli pelkästään 80 portin liikenne. 
 
Web-kontille asetetaan kaksi eri networks asetusta, proxy-tier ja default. Proxy-
tier yhdistää nextcloud_web_1 ja nextcloud_proxy_1 dockerit toisiinsa. Verkko 
default toimii taas web kontista muihin kontteihin liikenteen ohjaavana. Ilman de-
fault tai proxy-tier asetusta liikenne ei ohjaudu nextcloud_app_1 dockeriin, jossa 
on Nextcloud-asennus. 
 
Webille myös lisätään environment alaisuuteen asetus VIRTUAL_HOST, johon 
laitetaan isäntäkoneen ip. Tällä pidetään huoli siitä, että liikenne ohjautuu oike-
aan paikkaan. Tila-asetuksiin lisätään ainoastaan nextcloud, joka linkitetään 
/var/www/html kansioon. Samalla lisätään riippuvuus app-kontille. 
 
 
6.1.4 MariaDB 
 
Nextcloud docker hyödyntää MariaDB dockeria, joka käynnistetään Nextcloudin 
yhteydessä. Käytettävä docker kuva on virallinen MariaDB kehittäjäyhteisön te-
kemä. Vaihtoehtoisesti opinnäytetyössä olisi voinut hyödyntää isäntäkoneen tie-
tokantaa, mutta tietoturvasyistä on parempi, että tietokanta on omassa docker 
ympäristössään. Tietokanta on myös tarvittaessa yksinkertaisempaa ja nopeam-
paa uudelleenkäynnistää verrattuna isäntäkoneen tietokantaan. 
 
MariaDB docker-compose tiedostossa käytetään erillistä environment-merkintää. 
Merkintään lisätään db.env tiedosto, joka oli luotava nextcloud kansioon ja sisälsi 
MYSQL_DATABASE, MYSQL_USER ja MYSQL_PASSWORD muuttujat. Mer-
kintöjen avulla ensimmäisellä käynnistyskerralla tietokantaan luotiin uusi tieto-
kanta ja käyttäjä, jolla on tietokantaan käyttöoikeudet. Tiedostoon db.env olisi 
voitu myös lisätä muita muuttujia, mutta ne eivät olleet tarpeellisia. 
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Tiedostoon docker-compose.yml lisättiin MariaDB kohdalla vielä 
MYSQL_ROOT_PASSWORD, joka toimisi tietokannassa pääkäyttäjän salasa-
nana. Pääkäyttäjää ei yleisesti tarvitse käyttää mariadb dockerissa, mutta jos jou-
tuu muokkaamaan tietokannassa nextcloudin käyttämän tunnuksen salasanaa, 
niin siinä vaiheessa käytetään pääkäyttäjää. 
 
 
6.1.5 Nextcloud app 
 
Nextcloud kontissa käytetään imagena nextcloud:fpm, joka käyttää fpm-php:ta. 
Tämän avulla Nginx saadaan toimimaan Nextcloudin kanssa. Vaihtoehtoina oli-
sivat myös nextcloud ja nextcloud:fpm-alpine. Näistä nextcloud käyttää liikenne-
ohjaukseen Apache2:sta. Nextcloud:fpm-apline käyttää liikenneohjaukseen 
Nginxiä, mutta pohjajärjestelmänä ei toimi Debian, vaan Alpine Linux, jonka tar-
koitus on olla mahdollisimman pieni järjestelmä (jopa ~5MB kokoinen). 
 
Nextcloud app-kontille asetetaan environmenttiin tieto tietokannasta, 
MYSQL_HOST=db ja lisätään riippuvuus db kontille. Kontilla voi olla myös käy-
tössä toinen nimi, kuten database. Tämä merkintä kertoo, mistä Nextcloud hakee 
tietokantaa. Isäntäkone on myös mahdollista tässä tilanteessa valjastaa tietokan-
nan isännäksi, mutta se on suositeltavaa käyttää erillistä dockeria. 
 
Lisätään myös app-kontille env_file db.env. Tämä env_file auttaa käyttäjätunnuk-
sen luonnissa, koska NextCloud havaitsee automaattisesti käytettävän tietokan-
nan mysql tietokannaksi. Tiedostoa ei tarvitse enää tässä vaiheessa tehdä, koska 
se on jo tehty MariaDB kontin yhteydessä. 
 
Tässä vaiheessa lisätään volumes ja networks asetustiedot tiedoston loppuun. 
Volumes alaisuuteen lisätään kaikki käytössä olevat tilat ja networks alaisuuteen 
lisätään ainoastaan proxy-tiers. Default networkia ei tarvitse lisätä ja jokainen 
merkintä päättyy kaksoispisteeseen. Docker ottaa näiden alla olevat moduulit 
käynnistyksen yhteydessä käyttöön, jonka takia ne merkataan tiedostoon. 
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6.2 Dockerin käynnistäminen 
 
Dockerin käynnistyminen tapahtuu komentorivin kautta. Komentoriviltä on ajet-
tava “sudo docker-compose up”, joka pitää lokirivit näkyvissä. Jos halutaan ajaa 
ilman lokirivejä, niin komento ajetaan “sudo docker-compose up -d”. 
 
Jos docker-compose on ajettu parametri -d kanssa, niin docker konttien tilanne 
voidaan tarkistaa komennolla “sudo docker-compose ps”. Komento näyttää kan-
sion jokaisen docker-kontin, niiden nimet, tilat ja käyttämät ip:t + portit. Proxyn 
kohdalla pitäisi näkyä portit 80 ja 443, kun taas db kontin kohdalla portti 3306, 
jota MySQL käyttää. 
 
Jos haluaa käydä katsomassa nginxin lokitiedostoja, niin proxy konttiin pääsee 
seuraavan komennon avulla: “sudo docker exec -it kontin nimi /bin/bash”. Tämän 

komennon pitäisi tuoda näkyviin uuden komentorivin, joka alkaa root@numero-
sarja. Dockerin komentorivin komentojoukko on vähäisempi verrattuna tavalli-
seen bash -riviin, mutta olennaisimmat komennot löytyvät. Lokitiedoston tarkis-
tukseen löytyy ”tail” -komento, josta saadaan “tail -fn 0 tiedoston nimi” näkymään 

seuranta, johon tulee näkyviin aina uusimmat merkinnät. 
 
Siinä vaiheessa, kun docker-kontit halutan sammuttaa oikealla tavalla, niin käy-
tetään komentoa “sudo docker-compose down”. Tämä on turvallisin tapa sam-

muttaa dockerit, joka samalla suojaa tiedostoja. Sammumisessa saattaa kestää 
hetken aikaa riippuen, kuinka isoksi tietokanta on mennyt. 
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7 NEXTCLOUDIIN TUTUSTUMINEN 
 
7.1 Ensimmäinen ruutu 
 
Käyttäjä näkee ensimmäisenä ruutuna kirjautumisen jälkeen monesta vastaa-
vasta palvelusta tutun tiedostonäkymän (kuva 9). Tiedostonäkymän alapuolella 
lukee kansioiden ja tiedoston määrä, sekä tiedostojen käyttämä tila.  
 
Yläpalkin vasemmalla puolella on 3 eri valintaa. Ensimmäisenä on oletuksena 
avautuva ”Files” näkymä. Toisena on ”Activity”, jonka kautta näkee muun muassa 
omat aktiviteetit, tiedostomuutokset, kalenterin ja ”todos”. Kolmantena on ”Galle-
ries”, josta näkee omat kuvat. Oikealla puolella on myös kolme valikkoa, joista 
ensimmäisenä on ”Notifications” valikko. Toisena on ”Contacts” valikko. Viimei-
senä on käyttäjävalikko, josta pääsee asetuksiin, käyttäjiin (jos on pääkäyttäjä) ja 
kirjautumaan ulos. 
 
Vasemmalla puolella näkyvässä palkissa on myös muista vastaavista palveluista 
tuttuja valintoja, kuten ”Recent” ja ”Favorites”. Valikon alalaidasta löytyy vielä 
muutama valikko / tieto. ”Deleted files”, jonka kautta näkyy poistetut tiedostot, 

joita ei ole vielä poistettu lopullisesti. Sitten näkyy tiedostopalvelimella käytetty 
tila. Alimpana on ”Settings”, jonka avulla pystytään näyttämään piilotetut tiedostot 
(hidden files). 
 

 
KUVA 9. Nextcloudin oletusnäkymä kirjautumisen jälkeen 
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7.2 Käyttäjähallinta 
 
Käyttäjähallinta löytyy ”Users” valikon alta. Alkujaan valikossa näkyy ainoastaan 
pääkäyttäjä. Taulussa näkyvät tietoina käyttäjätunnus, nimi, salasanan kohdalla 
”New password”, sähköposti, ryhmät ja käytössä oleva levytila (kuva 10). Käyttä-
jätunnukset eivät tarvitse toimiakseen sähköpostiosoitetta. 
 
Vasemmalla puolella valikossa näkyy alkujaan pelkästään 4 eri valintaa, ”add 

user”, ”add group”, ”everyone” ja ”admins”. Add group avulla tähän listaan saa-
daan lisättyä useampia valintoja. Käyttäjätunnuksia voi laittaa useampaan ryh-
mään kuuluvaksi. Valikon alalaidassa on taas ”Settings” valikko, josta pystytään 
lisäämään taulukkoon näkymään käytetty kieli, milloin viimeksi käyttäjä on kirjau-
tunut sekä missä käyttäjän tiedosto sijaitsee. 
 
Uuden käyttäjän lisätäkseen, on painettava ”New user” nappia, joka tuo taulukon 

ensimmäiseksi tietueeksi tyhjän tietuerivin. Siihen täydennetään käyttäjän tiedot. 
”Groups” kohdalla voidaan valita listasta yksi tai useampi eri ryhmä. Kielivalin-
nasta löytyy myös suomen- ja ruotsin kieli. Nämä säätelevät käyttöliittymäkielen 
käyttäjälle. 
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KUVA 10. Nextcloudin käyttäjien hallinta 
 
7.3 Lisäosanäkymä 
 
Nextcloudiin on saatavilla useita lisäosia, jotka tuovat uupuvia ominaisuuksia tai 
sellaisia ominaisuuksia, joita ei voida tehdä suoraan koodiin. Nextcloud asennuk-
sessa myös tulee mukana jonkun verran esiasennettuja lisäosia (kuva 11), jotka 
ovat jo alkujaan käytössä. Merkittävimmät esiasennetut lisäosat ovat Brute-force 
settings ja Password policy, jotka pitävät huolen siitä, ettei käyttäjätilejä päästä 
helposti murtamaan. 
 
Joitakin merkittäviä tietoturvan osalta olevia lisäosia ei ole asennettuna. Kaksi 
tälläistä ovat ”Ransomware protection” ja ”Ransomware recovery”. Myös ”Quota 

warning” on hyödyllinen lisäosa. Muutama lisäosa, joilla pystytään vastaamaan 
muun muassa Google G-Suiten ominaisuuksiin, on jätetty pois oletusasennuk-
sesta. Tälläisiä lisäosia ovat ”Collabora Online”, ”Contacts”, ”Mail” ja ”Notes”. 
Nämä lisäosat löytyvät ”Office & text” alaisuudesta.  
 
 
 

 
KUVA 11. Nextcloud lisäosanäkymän etusivu, jossa on asennetut lisäosat 
 
7.4 Työpöytäsovellus 
 



33 

 

Nextcloudilta löytyy työpöytäsovellus Windowsille, Mac OS ja GNU/Linuxille. Työ-
pöytäsovellus lisää kuvakkeen ilmaisinalueelle, josta pääsee suoraan joko netti-
sivulle tai sitten kansioon. Kuvaketta painaessa avautuu valikkonäkymä, josta 
voidaan tarkistaa viimeisimmät muutokset, mitä on tapahtunut. ”Apps” valikosta 
pystytään valitsemaan lisäosat, jotka lisäävät nettisivulle alasivuston. 
 
Asetusruudun kautta pystytään tarkistamaan, mitä kansioita Nextcloud lataa pal-
velimelle ja mihin kansioon taas ladataan koneella. Asetusruudun ”Activity” alai-
suudesta voidaan tarkistaa tapahtumia. ”General” alaisuudessa voidaan muun 
muassa asettaa Nextcloudi käynnistymään käynnistyksen yhteydessä (kuva 12). 
Samainen ruutu näyttää myös, onko ohjelmaan saatavissa päivityksiä. Network 
asetuksissa voidaan rajoittaa lähetys- ja latausnopeuksia. 
 

 
KUVA 12. Nextcloudin työpöytäohjelman General asetusruutu 
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Työpöytäsovellus luo samalla käytettyyn tiedostonhallintasovellukseen uuden lin-
kin, joka linkittää Nextcloudin kansioon. Tähän kansioon on oletuksena pääsy 
ainoastaan käyttäjällä, jonka puolella kyseinen linkkaus on tehty, koska kansio 
löytyy oletuksena käyttäjän kotikansiosta. 
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8 POHDINTA 
 
 
Opinnäytetyön tuotoksena saatiin virtuaalipalvelin, jolla pyörii Nextcloud docker 
kontissa ja Nextcloudiin on ainoastaan pääsy sisäverkosta. Nginxin kautta lii-
kenne liikkuu porttien 80 ja 443 kautta, eli http ja https liikenteet. Samalla Next-
cloud käyttää Let’s encrypt -sertifikaattia, joka luodaan toisessa docker kontissa. 
 
Työ onnistui omasta mielestä ihan kohtalaisesti. Työn lopputulos ei eroa isommin 
sunnitelmasta. Työn aikana esiintyi joitakin ongelmia, joista merkittävämpinä oli-
vat iptablesin ja Nextcloud dockerin aiheuttamat. Iptables kautta tuli lukittua va-
hingossa muutaman kerran sisäverkon liikenne palvelimelle, vaikka tällä tavalla 
ei pitänyt tapahtua. Positiivisena asiana oli toki se, että siinä tilanteessa estettynä 
oli myös ulkopuoliset verkot. Nextcloud docker taas aiheutti monien tuntien tes-
tailutyötä, jonka aikana joutui vaihtamaan toimivilta ratkaisuilta tuntuvat ideat toi-
siin ja palailemaan edelliseen tilanteeseen. Varsinkin tietokanta aiheutti tässä on-
gelmia todella paljon, koska alkujaan tietokannan piti olla isäntäkoneella, mutta 
yksinkertaisemmaksi ja turvallisemmaksi tuli ajaa tietokanta docker-ympäris-
tössä. 
 
Opinnäytetyön tekemisessä pidin siitä, että pääsin käyttämään koulussa sekä 
työelämässä oppimiani asioita. Myös GNU/Linuxin ja komentorivin käytöstä pidin 
todella paljon, vaikka tässä vaiheessa ei enää paljoa siltä puolen voinut oppia.  
 
Opinnäytetyössa opin dockerin ja Nginxin osalta uutta, joista toivon olevan tule-
vaisuudessa hyötyä. Ennen opinnäytetyötä en ollut luonut docker-compose.yml-
tiedostoa, mutta tämän myötä opin tulkitsemaan kyseisiä tiedostoja. Nginxin 
osalta oppiminen liittyi konfiguraatiotiedostoon ja miten se koostuu. 
 
Opinnäytetyön kehitysehdotuksina ovat oikealle laitteistolle teko ja verkkotunnuk-
sen käytön lisääminen. Oikealla laitteistolla pystytään lisäämään helposti lisää 
kiintolevytilaa ja pystytään välttämään virtuaaliympäristöstä johtuvat tehojen hei-
kentyminen. Domain taas mahdollistaisi sen, että palvelinta pystyisi jopa käyttä-
mään julkisesta verkosta. Tällaisessa tilanteessa Nextcloud palvelu voitaisiin 
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tehdä Azuren-palveluun ja verkkotunnuksen nimipalvelintietueisiin lisäämään oh-
jauksen palvelimelle.  
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