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Tyo6 sisélsi selvityksen siita, ettéd mita kayttoa ja hyotya uudella Windows Admin Center -
hallintatytkalulla oli Haaga-Helian tietohallinnon nékdvinkkelista katsottuna. Haaga-Helian
tietohallinto ndki taman projektin heille erittéain hyodylliseksi, joten tietohallinnon puolelta
tuli tekijalle kaikki mahdolliset resurssit kaytettaviksi.

Ty6hon kuului myds teoriaosuus, jossa esiteltiin Windows Admin Centeria ja sen laajaa
kehityskaarta. Teoriaosuuteen kuului myds esittelyt Windows Serverista ja Domain Cont-
rollerista.

Tyon aikana luotiin testiymparistd Cloud Platformin sek& Microsoft Azuren avulla. Testiym-
paristossa pystyi kokeilemaan Windows Serverien hallitsemista tdméan selainpohjaisen tyo-
kalun avulla. Admin Centerille tehtiin testiymparistod hyddyntaen syksylla 2019 erilaisia
testeja, joiden avulla pystyi toteamaan tyokalun hyodyllisyyden.

Tyon tavoitteena oli selvittad, ettd mita hyotyja tasta tydkalusta oli Haaga-Helian tietohallin-
nolle. Lopputuloksena oli opinnaytetyd, josta nahtiin selkeasti, ettd mita kaytannon hyotyja
tama tyokalu pystyi tuomaan Haaga-Helian tietohallinnolle.
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1 Johdanto

Ajattelin ensimmaisen kerran opinnaytetyotani tyoharjoitteluni aikana loppusyksysta 2018.
Paasin laheltd seuraamaan, ettéa miten Windows-palvelimia esiasennettiin asiakkaiden
kayttotarkoituksia varten. Kiinnostukseni herési varsinkin sen jélkeen, kun péésin ratkaise-
maan erilaisia asiakasongelmia liittyen Windows-palvelimiin. Silloin ajattelin, etté haluaisin
tehd& opinnaytetydni liittyen Windows-palvelimiin.

Kevaalla 2019 Haaga-Helian tietohallinnon kanssa kaytyjen keskustelun pohjalta syntyi
idea, etta selvittaisin uuden selainpohjaisen Windows Admin Center -hallintatytkalun
konkreettisia hyotyja Haaga-Helian tietohallinnon ndkdkulmasta katsottuna. Tasta projek-
tista hyotyy Haaga-Helia, silla he saavat uusinta tietoa siitd, ettd miten talla tydkalulla pys-
tyy hallinnoimaan erityisesti pilvipalvelimia. Tietohallinto halusi selvittda taman tytkalun

toiminnallisuuksia, silla vastaavanlaista tutkimusta ei ole viela aiemmin tehty.

Haaga-Helian tietohallinto oli erittiin kiinnostunut tasta projektista, johon minulle luvattiin
kayttooni kaikki tarvitsemani resurssit. Tietohallinnon kiinnostus nékyi siing, ettd he antoi-
vat alusta lahtien tekijalle hyvia kehitysideoita ja tietoteknista apua, joten vuorovaikutus
toimi projektin aikana sujuvasti, silla tietohallinto oli selvasti kiinnostunut tasta projektista
ja sen lopputuloksesta. Tietohallintoa kiinnosti lisdksi Windows Admin Centerin kehitys-
kaari, silla sen avulla oli mahdollista havaita, ettd mita tarkeitd ominaisuuksia oli ohjelmis-

toon lisatty sen kehitysjakson aikana.

Testiympadrist6 oli suunniteltu yhteistydssa Haaga-Helian tietohallinnon kanssa. Cloud
Platform seké& Microsoft Azure toimivat testiymparistoon kuuluvien virtuaalipalvelinten
alustoina. Windows Admin Centerin avulla suoritettavat testit on my6s suunniteltu yhteis-
tyossa tietohallinnon kanssa. Saaduilla testituloksilla oli iso merkitys tdméan projektin on-

nistumisessa. Testit suoritettiin syksylla 2019.

Néen taman projektin itselleni hyddylliseksi, silla pystyn taman projektin avulla paranta-
maan tuntemustani Windows-palvelimiin sekd ymmartdmaan paremmin selainpohjaisen
tyokalun hyddyntamista pilvipalvelimissa. Lisé&ksi nden, etté tasta projektista on tulevai-

suudessa hyotya vastaavia tydpaikkoja haettaessa.



Kasitelista

Active Directory eli aktiivihakemisto on kayttajatietokanta ja hakemistopalvelu, jonka Mic-
rosoft on luonut Windows-palvelimia kayttavien toimialueiden hallinnointia varten.
(Techterms 2017.)

Client eli asiakasohjelma on osa tietokoneen laitteistoa tai ohjelmistoa, joka kayttaa esi-
merkiksi verkon kautta jotain tiettya palvelua, jonka toiminnan palvelin on mahdollistanut.
(Techterms 2019.)

Domain Controller on palvelin, joka vastaa Windows-toimialueen sisalla tapahtuvista to-
dennuspyynnoéista. Kayttajan aitous todennetaan kayttajatunnuksella ja salasanalla.
(Techopedia 2019.)

Dynamic Host Configuration Protocol on verkkoprotokolla, jonka paaasiallisimpana
tehtavana on antaa lahiverkkoon kytkettaville laitteille IP-osoitteita tietyn IP-osoiteavaruu-
den sisalta. (Docs.Microsoft 2019 a.)

Domain Name System on internetin kayttdma nimipalvelujarjestelma, joka muuttaa nu-

meeriset verkkotunnukset suoraan IP-osoitteiksi. (Techterms 2014 a.)

Palvelin on tietokoneohjelma tai laite, joka mahdollistaa toisten ohjelmien tai laitteiden toi-

minnallisuuden. (Techterms 2014 b.)



2 Windows Server

Windows Server on ryhma Windowsin suunnittelemia kayttojarjestelmia, jotka tukevat yri-
tystason johtamista, tietovarastointia, sovelluksia ja tiedonvalitysta. Windows Serverin
aiemmat versiot ovat keskittyneet luotettavuuteen, turvallisuuteen, verkostointiin seka lu-
kuisiin parannuksiin tiedostojarjestelméssa. Lokakuussa 2018 julkaistu Windows Server
2019 on uusin versio. (Docs.Microsoft 2018 a.)

Ainoa yhtalaisyys Windows 10 -kayttojarjestelmalla ja Windows Serverilla on se, etta ne

kayttavat samanlaista koodia. Molemmissa jarjestelmissa on samanlainen tyopoyta, kayn-
nista-painike ja tehtavanakyma, mika voi tuottaa vaikeuksia ensikayttajalle erottaa kaytto-
jarjestelmia toisistaan. Sekavuutta lisda se, ettd molemmissa pystyy suorittamaan samoja

ohjelmia. Tahan loppuvatkin sitten niiden yhtalaisyydet. (Blogs.Systweak 2019.)

Ensimmainen eroavaisuus on se, etta Windows Server siséltaa lujatekoisemman laitteis-
ton, silla Windows Serverissa voi olla jopa 24 teratavua keskusmuistia (RAM). Se tarkoit-
taa tietokoneohjelmien sisaltdmaa tydmuistia, johon latautuvat kayttojarjestelman ohjel-
mat, suoritettavat sovellukset seka naiden tarvitsemat tiedot. Windows 10 -kayttojarjes-
telma voi kayttaa maksimissaan 2 teratavun edesta keskusmuistia, mita tavallinen kayttaja
ei edes tarvitse. Vuorostaan suuremmalla keskusmuistin maaralla on palvelimen helpompi

hallita tietokoneita, virtuaalikoneita ja kayttdjid. (Blogs.Systweak 2019.)

Microsoft-tililla ei voi kirjautua Windows Serverille, miké tarkoittaa pienempaa saavutetta-
vuutta (toisen koneen asetuksia ei pysty siirtamaan Windows Serverille). Windows Server
kayttaa ainoastaan Internet Exploreria, joten Edge-selainta ei ole mahdollista kayttada Win-
dows Serverissa. Internet Exploreria ei kuitenkaan voi hyddyntaa internet-selailuun. Ainoa
vaihtoehto on Google Chromen lataamaan Windows Serverille, mutta silloin taytyy antaa
Googlen jokaiselle URL-osoitteelle poikkeuslupa Internet Explorerissa, jotta lataus suorite-

taan loppuun asti. (Blogs.Systweak 2019.)

Windowsin ty0pdytaversio on rajoitettu 20 verkkoyhteydelle, joten Windows Server sopii
huomattavasti paremmin laajamittaisille verkkoyhteyksille, silla Serverissa ei ole rajoituk-

sia, kunhan l6ytyy riittavasti laitteistokapasiteettia. (Blogs.Systweak 2019.)

Jos Windows Serverid kayttaa graafisen kayttoliittyman avulla, niin Server Manager -
ikkunandkyma avautuu ruudulle aina k&ynnistyksen yhteydessé, mika on selkea kontrasti
Windows 10 -kayttdjarjestelman ja Windows Serverin valilla (kuva 1). Server Manager -

ikkunasta on mahdollista lisdtd Windows Serveriin ominaisuuksia (kuten aktiivihakemisto,



DHCP-palvelin jne). Kaikki nd&mé& ominaisuudet eivat ole oletusarvoisesti kaytettavissa
Windows 10 -kayttojarjestelmassé, mutta kuitenkin niita pystytaan aktivoimaan kolmannen

osapuolen tydkalujen avulla. (Blogs.Systweak 2019.)
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Kuva 1. Server Manager -ikkuna

2.1 Domain Controller

Domain Controller on palvelin, joka vastaa todennuspyyntdihin ja varmistaa kayttajien
henkildllisyydet tietokoneverkoissa. Toimialueilla kayttgjat ja tietokoneet jarjestetaan
hierarkkisesti, jotta ne pystyvat tydskenteleméén samassa verkossa. Domain Controller

huolehtii tietojen jarjestyksesta ja suojauksesta. (Varonis 2018)

Domain Controllerin ensisijaisena tehtdvana on todentaa ja vahvistaa kayttdoikeudet ver-
kon sisalla. Kun kayttajat kirjautuvat sisdan toimialueelle, niin Domain Controller tarkastaa
heidan kayttajatunnuksensa, salasanan ja muut oikeudet, minka jalkeen kayttajan paasy

toimialueelle joko hyvaksytaan tai evataan. (Varonis 2018.)

Domain Controllerit siséltavat tietoja, jotka maarittelevat ja vahvistavat sisaanpaasyn verk-
koon kuten ryhmakaytannoét ja kaikkien tietokoneiden nimet. Domain Controller sisdltaa
siis kaikki tiedot, joita hyokkaaja voisi mahdollisesti kayttad suurien vaurioiden tekemiseksi
sinun tietoihisi ja verkkoosi. Taten kyberhytkkaykset yleenséa kohdistuvat juuri Domain

Controllereihin. (Varonis 2018.)



Kaikki yritykset, jotka tallentavat asiakastietoja verkkoonsa, tarvitsevat Domain Controlle-
ria parantaakseen verkkonsa turvallisuutta. On kuitenkin olemassa yrityksia, jotka hyddyn-
tavat pilvipohjaista asiakkuudenhallintaa eli CRM-jarjestelmaa, jolloin pilvipalvelu huoleh-

tiikin asiakastietojen suojaamisesta. (Varonis 2018.)



3 Windows Admin Center

3.1 Esittely

Windows Admin Center (alkuperaiseltd nimeltdén Project Honolulu) on ilmaisohjelma, jolla
pystyy hallitsemaan Windows-pohjaisia palvelimia. Selainpohjainen kayttoliittyma mahdol-
listaa Windows-palvelimien hallinnoinnin ilman Microsoft Azurea tai muita pilviteknologiaa
hyddyntavia ohjelmistoja (kuva 2). Windows Admin Center antaa kayttgjalleen tayden
kontrollin koko palvelininfrastruktuurista. Ohjelmisto yksinkertaistaa palvelimien hallintaa,
jotta jarjestelmavalvojat |0ytaisivat keskeisimmaét tyokalut helposti ja vaivattomasti sa-
masta paikasta. (Docs.Microsoft 2019 b.)
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Kuva 2. Windows Admin Center -aloitussivu

Windows Admin Center toimii télla hetkelld ainoastaan Microsoft Edgen tai Google
Chrome -selaimien uusimmilla versioilla. Admin Center vaatii toimiakseen Windows 10-
kayttojarjestelman tai vahintdan Windows Server 2016 -version. Ohjelmistolla pystyy hal-

litsemaan Windows Server 2012 ja uudempia versioita. (Docs.Microsoft 2019 b.)

3.2 Kehityskaari

Microsoft julkisti Project Honolulu-projektinimed& kantavan ohjelmiston syyskuussa 2017
valttamattomana uudistuksena Windows-palvelimien graafiselle kayttoliittymalle. Viikkoa
myo&hemmin jarjestetyssé Microsoft Ignite 2017 -konferenssissa ohjelmistoa esiteltiin julki-

sesti ensimmaistéa kertaa yleisolle. (Cloudblogs.Microsoft 2017 a.)



3.2.1 syyskuu ja marraskuu 2017 (versiot 1709 ja 1711)

Microsoft Ignite 2017 -konferenssin yhteydessa julkaistiin ensimmainen kokeiluversio.
(Cloudblogs.Microsoft 2017 a.)

Ensimmaisessa paivityksessa lisattiin erittdin odotetut etayhteys- sekd PowerShell-tydka-
lut. Etdyhteyden avulla pystyi suorittamaan toimenpiteitd, mitka eivat olleet ennen tata pai-
kallisesti mahdollisia. PowerShell antoi mahdollisuuden kayttaa myos tydkaluja, joissa ei
ollut graafista kayttoliittymaa PowerShellin remoting -ominaisuuden avulla. Loput tykalut

saivat paivitetyn graafisen kayttoliittyman. (Cloudblogs.Microsoft 2017 b.)

Muita tarkeita paivityksia olivat mahdollisuus hallinnoida Windows 10 -asiakaskoneita
Admin Centerin avulla seka ohjelmiston suorituskykya tehostavat korjaukset.
(Cloudblogs.Microsoft 2017 b.)

3.2.2 joulukuu 2017 (versio 1712)

Joulukuun paivitys sisdalsi suurimmalta osalta vain uusia ominaisuuksia virtuaalikoneille.
Paivitys antoi kayttajalle mahdollisuuden muuttaa kaynnissa olevan virtuaalikoneen ase-
tuksia kuten lisaté levyasemia tai verkkokortteja. Virtuaalikoneen oli nyt myés mahdollista

luoda jopa toisen virtuaalikoneen sisélle. (Blogs.Windows 2017.)

Lahes kaikkien tyokalujen suorituskykya parannettiin edellisesta paivityksesta.
(Blogs.Windows 2017.)

3.2.3 helmikuu 2018 (versio 1802)

Vuoden 2018 ensimmaéinen paivitys sisalsi enimmakseen suorituskyvyllisia parannuksia

seka kayttajien toivomia ominaisuuksia. (Blogs.Windows 2018 a.)

Useiden kayttajien toivoma tunnisteominaisuus lisattiin tassé paivityksessa, silla Honolu-
lua kayttavat asiakkaat ovat kaivanneet ominaisuutta, jolla he pystyisivat lajittelemaan ja
suodattamaan lukuisten koneidensa yhteyksia. Kayttoliittyma oli kokenut muutoksia lisa-
asetusten muodossa. Server Manager -ikkunassa esimerkiksi paikallinen kayttaja ei nae
enda etayhteys- tai PowerShell -tydkaluja, silla ohjelmisto pystyi nyt tunnistamaan, etta

minkéalainen jarjestelméa on kayttssa. (Blogs.Windows 2018 a.)



Honolulu-ohjelmisto kayttd& automaattisesti samaa kieltd, jota kaytat kayttojarjestelmas-
sasi tai selaimessasi. Myos Hyper-V-virtuaalikoneen asetuksia pystyi muuttamaan taman
paivityksen myota. (Blogs.Windows 2018 a.)

3.2.4 maaliskuu 2018 (versio 1803)

Maaliskuun péaivityksesséa uutena toiminnallisuutena lisattiin Azuren aktiivihakemiston val-
vonta, johon oli mahdollista vaatia monimenetelmaista todentamista kayttajan tunnistautu-
mista varten. Tapahtumakaavio pystyi nyt kijaamaan entistd enemman tietoja tapahtumiin
kuten mista portista tietty toiminta suoritettiin tai mika tydkalu aiheutti toiminnan tapahtu-
misen. (Blogs.Windows 2018 b.)

Kayttoliittyma koki muutoksia, silla kayttajan oli nyt mahdollista muuttaa esimerkiksi tyoka-
luvalikon kokoa. Tyokaluihin oli lisatty uusia ominaisuuksia kuten ladattujen kansioiden

automaattinen lataus ja purku. (Blogs.Windows 2018 b.)

Paivitys-tyokalun kautta oli mahdollista paivittaa Honolulu-ohjelmisto uusimpaan
versioon taman paivityksen myota. (Blogs.Windows 2018 b.)

3.2.5 huhtikuu 2018 (versio 1804)

Huhtikuun paivityksesséa ohjelmiston nimi vaihtui Windows Admin Centeriksi, kun ohjel-
miston ensimmainen kaupallinen versio julkaistiin. Windows Admin Centeria oli jatkossa
mahdollista kayttaa ilman internet-yhteyttd. Microsoft Azurea ei tarvitse hankkia Windows
Admin Centerin rinnalle. (Cloudblogs.Microsoft 2018 a.)

Huhtikuussa julkaistiin myos yllapitopaivitys, jonka tarkoituksena oli auttaa kayttjia, jotka
asensivat Windows Admin Centerin taysin yhteyttdmiin ymparistoihin.
(Cloudblogs.Microsoft 2018 a.)

3.2.6 kesékuu 2018 (versio 1806)

Kesékuun paivityksessa toteutettiin jalleen kayttajien toiveita, kun kayttajat pystyivat ndke-
maan ja tarvittaessa kopioimaan komentoja, joita Windows Admin Center ajaa toiminnois-
saan. Toisena isona paivityksena oli rajallinen tuki Windows 2008 R2-palvelimille. Vain

muutamat tydkalut kuten yhteenveto, tapahtumat, prosessit ja PowerShell kuuluivat tahan

rajallisen tuen piiriin. (Blogs.Windows 2018 c.)



Tasta paivityksesta eteenpain kayttajan ruudulle tuli ilmoitus, kun Windows Admin Center
oli paivitetty uusimpaan versioon. Muutamia uusia tyokaluja oli siirtynyt esikatseluun kuten

ajoitetut tehtavat ja virtuaaliverkot. (Blogs.Windows 2018 c.)

Lukuisia toiminnallisuuteen vaikuttavia paivityksia oli tehty kuten tunnisteiden helpompi

muokkaus seka varoitusilmoitusten tilannepaivitysten maarittely. (Blogs.Windows 2018 c.)

3.2.7 heinakuu 2018 (versio 1807)

Heinakuun paivitys toi mukanaan kaivatun uudistuksen, jonka avulla useammalle virtuaali-
koneelle pystyi tekemaan kerralla komentoja. Taméan uudistuksen ansiosta oli mahdollista
esimerkiksi sulkea useampi virtuaalikone kerralla, mika taas saastaa aikaa.
(Blogs.Windows 2018 d.)

Paivitys-tyokaluun tuli uudistus, jonka avulla Windows Admin Center pitaa huolen siita,
ettd koko Microsoft Azure -ymparistosi on vain yhden painalluksen paassa paivityksesta,
kun ennen tata paivitykset piti hoitaa palvelinkohtaisesti. (Blogs.Windows 2018 d.)

Toiminallisuuteen oli tehty lukuisia parannuksia kuten palvelimen yhteenvetoon oli lisatty
Windows Defenderin tila sek& ajastettuihin tehtaviin pystyi lisddmaan useampia kohteita.
(Blogs.Windows 2018 d.)

Kehitysvaiheessa oleva Tiedostot-tyokalu siirtyi esikatseluun, joten kayttgjat paasivat jaka-
maan tiedostoja toisten kayttajien ja ryhmien kesken, mutta tdéh&n ominaisuuteen on lu-

vassa viela lukuisia paivityksia tulevissa julkaisuissa. (Blogs.Windows 2018 d.)

3.2.8 elokuu ja syyskuu 2018 (versiot 1808 ja 1809)

Elokuun paivitys lisasi yksittaiselle virtuaalikoneelle turvallisuusasetukset, joiden avulla oli
aiempaa helpompaa muokata esimerkiksi salaustukia tai turvattua kaynnistysta.
(Blogs.Windows 2018 e.)

Palvelimen asetukset kuten ympéaristomuuttujat ja etéayhteys lisattiin yksittaisiksi tyoka-

luiksi Server Manager -ikkunassa. Hyper-V:n isdntasetukset olivat mahdollisia itsendisille
palvelimille ja klustereille, joissa oli Hyper-V aktivoituna. Kaikkiin klustereihin oli nyt mah-
dollista tehda muutoksia kerralla Hyper-V:n iséntasetuksien avulla. (Blogs.Windows 2018

e.)



Asennetut paivitykset -tyokalulla oli jarjestelmavalvojien mahdollista hallita etéisesti kom-
ponentteja, jotka oli asennettu Windows-koneisiin. Kun otit yhteyden Windows 10-asiakas-
koneeseen, niin laajennus latasi seka asennetut sovellukset ettd ominaisuudet, jotka olivat
mahdollista joko aktivoida tai poistaa kaytdsta. Vuorostaan palvelinyhteydessa kayttajan

nahtavilla on ainoastaan laajennuksen sovellusosuus. (Blogs.Windows 2018 e.)

Tiedostot-tydkalulla oli mahdollista jakaa kansio, muuttaa kayttdoikeuksia ja lopettaa kan-
sion jakaminen pikaisesti toimintapainikkeiden avulla. Tiedostonjakoon oli lisétty ominai-
suus, jolla oli mahdollista kieltaa kayttajalta tai ryhmalta kayttdoikeudet, ja kansiokuvake
osoittaa nyt, ettéd onko kansio jaettu vai ei. Tiedostonjako-valilehden varastointitytkalulla
oli nyt mahdollista luoda, muokata ja poistaa jakoja. Tehtavien ajoituksiin oli lisatty tuki

useille viikoittaisille ja kuukausittaisille huomautuksille. (Blogs.Windows 2018 e.)

Syyskuun paivitys lisasi tuen uudelle Windows Server 2019 -versiolle. Windows Admin
Center SDK, jolla pystyy luomaan muun muassa omia laajennuksiaan, julkistettiin tdméan
paivityksen yhteydessa kaikkien kaytettavaksi. (Cloudblogs.Microsoft 2018 b.)

3.2.9 tammikuu 2019 (versio 1812)

Tammikuun paivitys on ensimmainen julkaisuversio, jossa oli mahdollista muuttaa kaytto-
liittyma valkoisesta tummaksi (kuva 3). Palvelinasetuksien virranhallinta-vélilehdell& oli

mahdollista tehda muutoksia tehoprofiileihin. (Blogs.Windows 2019 a.)

Windows Admin Center  Settings B Microsoft

Settings

User Show me suggestions about

Azure services

Azure Update Management

® On

Azure Site Recovery

® On
Gateway

New features

Windows Storage Migration Service

® On

Kuva 3. Tumma versio kayttéliittymasta
PowerShell-tytkalulla oli mahdollista automatisoida toimintoja, jos Windows Admin Center

on asennettu palvelutilassa. Automatisoituihin toimintoihin kuuluivat yhteyksien tuonti ja

vienti sekéd laajennuksien hallitseminen. (Blogs.Windows 2019 a.)
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Palvelimen yhteenvetosivulta oli mahdollista 16ytda Baseboard Management Controller-
sarjanumero ja hyperlinkki sen IP-osoitteeseen, mikali palvelimesta I16ytyy Intelligent Plat-
form Management Interface-yhteensopiva Baseboard Management Controller.
(Blogs.Windows 2019 a.)

3.2.10 helmikuu 2019 (versio 1902)

Helmikuun paivitys lisasi kayttajien toivoman uudistuksen, kun yhteysluettelon on mahdol-
lista jakaa kayttdgjille, jotka hyodyntavat Windows Admin Centerid porttikaytavana. Kaytta-
jan taytyy olla kirjautuneena Windows Admin Centerin porttikdytavan jarjestelmévalvo-

jana, jotta han pystyy lisddmaan palvelimia jaettuihin yhteyksiin. (Blogs.Windows 2019 b.)

Uuden paasylista-tydkalun avulla oli entistd helpompaa hallita tietoliikennetta virtuaalisissa
aliverkoissa. Kayttdja pystyi aktivoimaan ja muuttamaan Datacenterin palomuurisaantoja
luomalla paasylistoja, jotka aktivoituivat virtuaalisissa aliverkoissa. (Blogs.Windows 2019
b.)

Porttikaytavayhteys-tyokalulla oli mahdollista hallita ja valvoa muodostettuja yhteyksia.
Admin Center tukee jatkossa kolmenlaisia porttikdytavayhteyksia (IPSEC, GRE ja L3).
(Blogs.Windows 2019 b.)

Asiakaspalautteen myota oli lisatty mahdollisuus liittédé virtuaalikone joko VLAN-yhteyteen
tietyssd ymparistossa. (Blogs.Windows 2019 b.)

3.2.11 maaliskuu ja huhtikuu 2019 (versiot 1903 ja 1904)

Maaliskuun paivitys helpotti laajennusten I6ytamista seka paivittdmistd. Kun muodostat
yhteyden palvelimeen, niin ruudullesi iimestyy ilmoitus, jossa kerrotaan saatavilla olevan
laajennuksen tukevan laitteiston valmistajaa ja mallia. Nain tiedot laajennuspaketin kayt-
toonotosta toimitetaan laajennuskehittgjille. llImoitus saatavilla olevasta paivityksesta ilme-

nee vuorostaan tyokalua tai laajennusta avatessa. (Blogs.Windows 2019 c.)

Yhteistyd Azure Monitorin kanssa on mahdollistanut séhkdposti-ilmoitusten [&hettdmisen
suoraan Admin Centerista, mika on ollut kayttgjien suosituin ominaisuus toivelistalla.
Admin Center kdynnistdd automaattisesti suorituskykylaskurit, joten kayttajan on helppoa
luoda uusi halytysviesti joko hyddyntéden valmista pohjaa tai itsenaisesti. Lisaksi Azure
Monitor tarjoaa viiden gigabitin verran ilmaista tiedonsiirtoa kuukaudessa asiakasta
kohden. (Blogs.Windows 2019 c.)
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Aktiivihakemisto sai uuden tyokalun, joka toimii Domain Controlleriksi maéritetylla palveli-
mella. Uudella tydkalulla pystyi muun muassa tarkastelemaan toimialueen tietoja kuten
juurinimipalvelinta, luoda ja etsia kayttajia seka asettaa uudelleen salasanoja.
(Blogs.Windows 2019 c.)

Nimipalvelimelle luotiin uusi DNS-ty6kalu, jolla pystyi muun muassa luomaan ensisijaisia,
toissijaisia seka kaanteisia vydhykealueita niin IPV4- kuin myos IPV6-yhteyksissa. Tytka-
lulla oli mahdollista tarkastella ja muuttaa DNS-tietokannan asetuksia. (Blogs.Windows
2019 c.)

Uusi tydkalu ilmestyi myds DHCP-palvelimelle, jolla pystyi nyt muun muassa luomaan ja
tarkastelemaan IPV4- ja IPV6-alueita seka maaritteleméaéan poikkeukset IP-osoitteissa.
(Blogs.Windows 2019 c.)

Huhtikuun paivitys oli pddasiassa vain vuosipaivitys, silla Admin Center julkaistiin yleisesti
saatavaksi huhtikuussa 2018. Ainoa merkittava paivitys oli Azure Hybrid Services -ty6-
kalu, joka toi kaikki Admin Centerin kayttdAmat Azuren palvelut keskitetysti yhden ikkunan
sisélle. (Techcommunity.Microsoft 2019.)

3.2.12 kesakuu 2019 (versio 1906)

Kesakuun paivitys paransi useiden ominaisuuksien toiminnallisuutta. Huhtikuussa julkais-
tulla Azure Hybrid Services -tydkalulla oli paivityksen myotd mahdollista kayttéda useam-
paa Azure-tilia. Azure-resurssien kautta pystyi palvelimia tai virtuaalikoneita lisaamaan
suoraan Admin Centeriin seka uusia palveluita oli mahdollista liséta ilman koko tyékalun

paivittdmista. (Blogs.Windows 2019 d.)

Virtuaalikoneita oli mahdollista tuoda ja vieda pois Admin Centerista joko paikallisiin tie-
dostoihin tai vaikkapa pilvipalvelimelle. Hyper-V -palvelimen virtuaalikoneille pystyi lisaa-
maan samanlaisia tunnistetietoja kuin aiemmin oli tehty jo yhteyksille. Tunnistetiedot tal-
lentuvat Hyper-V:n isantapalvelimelle, johon muilla jarjestelméavalvojilla on myds péaasy-
lupa. Merkittavia suorituskyvyllisia parannuksia on tehty, jotta saataisiin pienennettya la-

tausaikoja virtuaalikoneissa. (Blogs.Windows 2019 d.)

Kayttgjien vaatimuksesta oli lisatty ominaisuus, jolla pystyi valitsemaan yhteydettéman ti-

lan Admin Centerissé, silla useille kayttajille tuli jatkuvasti ilmoituksia toiminnoista, jotka
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vaativat paasyn julkiseen internettiin. Mydhemmissé julkaisuissa tullaan liséamaan lista,

johon kayttaja pystyy kirjaamaan kayttamansa palvelut. (Blogs.Windows 2019 d.)

Kayttajan oli tasta paivityksesta eteenpain mahdollista valita Windows-paivitykset
yksitellen. (Blogs.Windows 2019 d.)

3.2.13 heinakuu 2019 (versio 1907)

Heinakuun paivitys toi tyokalujen ja ominaisuuksien korjauksilla parannuksia Admin
Centeriin. Aiemmin mainittu Azure Hybrid Services -tydkalu sisalsi hyperlinkin suoraan
Azureen, minka kautta oli mahdollista selvittaa palvelun arvioidut kustannukset.
(Blogs.Windows 2019 e.)

Virtuaalikoneita oli mahdollista uudelleennimeta tuontiprosessin aikana, mikali Admin
Center havaitsi, ettd samanniminen virtuaalikone oli jo olemassa. Tunnistetietoja ol

mahdollista lisata myos klusterille. (Blogs.Windows 2019 e.)

Admin Centerin yhteenvetotydkaluun lisattiin ilmoitusteksti, joka ilmoittaa kayttajalle, kun
palvelin taytyy kaynnistda uudelleen. (Blogs.Windows 2019 e.)

3.2.14 elokuu 2019 (versio 1908)

Elokuun paivityksessa oli havaittavissa pienia tyylimuutoksia Admin Centerin kayttoliitty-
massa kuten uusi aloitussivu yhteyksia lisattdessa. (Blogs.Windows 2019 f.)

Packetmon-tytkalu paasti kayttajan tutkimaan verkkopinon lapi kulkevaa verkkoliikennet-
taan tiedostosta, jota on helppoa lukea ja kasitella. Myohemmissa julkaisuissa on tuki
Windows Server 2019 -versiolle seka toiminnoille kuten suodattamaan tietoja komponent-

tien ja pudotettujen pakettien avulla. (Blogs.Windows 2019 f.)

Laajennusosion turvallisuustytkalua oli paivitetty, jotta sen avulla olisi helpompi tehda toi-
mintoja kuten seurata Windows Defenderin suojaustilaa reaaliaikaisesti. Tasta paivityk-
sesta lahtien oli mahdollista hallita Admin Centerin laitteistoa WinRM-palvelimen kautta,

mitd useat kayttajat olivat pyytaneet. (Blogs.Windows 2019 f.)
FlowLog Audit -tydkalu oli uusi ominaisuus SDN-palomuurissa, joka tuki Windows Server

2019 -versiota. Admin Center tallentaa laajennusosaan tiedoston kaikesta verkkoliiken-

teestd, jota voi helposti lukea ja analysoida. (Blogs.Windows 2019 f.)
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3.2.15 Versiokehitys

Asiakas pyysi my@s tietoa versiokehityksestd. Admin Centerin versiokehitysta esitelldan
litteessa 1.

3.3 Esimerkki onnistuneesta toteutuksesta

Convergent Computing on teknologiastrategiaan ja sen toteuttamiseen erikoistunut yritys,
joka auttaa yrityksia suunnittelemaan, toteuttamaan, muuttamaan ja automatisoimaan jéar-
jestelmia liiketoiminnan parantamiseksi. Yritys kayttaa talla hetkella Windows Server
2016- seka Windows Server 2012R2 -versioita. (Docs.Microsoft 2018 b.)

Convergent Computing kayttaa asiakkailleen suosittelemia teknologioita. Yritys havaitsi,
ettd Windows Admin Center sopii taydellisesti asiakkaille, jotka yllapitavat datakeskuksia.
Admin Center soveltuu myds erinomaisesti yritysten suojatuille IT-ymparistdille.
(Docs.Microsoft 2018 b.)

Convergent Computingilla on kolme erillistd ymparistoa. Yritys pyorittaa ymparistdjaan
Windows Serverin kevennettyjen Nano — ja Core -versioiden, klusterien sekd Hyper-V:n
avulla. Yksinkertainen hallinta-alusta Admin Center on mahdollistanut palvelimien ja pal-

veluiden keskitetyn hallitsemisen yhdesta paikasta. (Docs.Microsoft 2018 b.)

Convergent Computing pyoérittda Admin Centerilla 40 palvelinkonetta kolmessa ymparis-
tossa. Pienentaékseen yleiskustannuksiaan Convergent Computing huomasi, ettéd mitéa
ohuemmaksi hallintakerros k&vi, niin sitd monimutkaisemmaksi sen toteuttaminen muuttui.
Taten yrityksen yleiskustannukset vain kasvoivat yksinkertaisuuden vuoksi. Yritys kaytti
useita tyokaluja ja teknologioita hallintatehtavien suorittamiseen ennen Admin Centeria.
(Docs.Microsoft 2018 b.)

Admin Centerin avulla yritys sdastaa yli 20 tuntia kuukaudessa hallintajarjestelméan hallin-
nassa, mikéa on 75-prosenttinen vahennys aiemmasta. Nain yrityksella jA& huomattavasti
enemman aikaa tarkeisiin tehtaviin kuten turvallisuuteen, méaaraystenmukaisuuteen, kapa-

siteettisuunnitteluun seka jarjestelmien yleiseen optimointiin. (Docs.Microsoft 2018 b.)
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4 Testiymparisto

4.1 Testiympaéariston suunnittelu

Testiympadristd suunniteltiin yhteistydssa Haaga-Helian tietohallinnon kanssa. Testiympa-

risto tehtiin hyédyntéaen Cloud Platform — seka Microsoft Azure — virtuaalipalvelinalustoja.

Keskusteluissa tietohallinnon kanssa sovittiin, etta molemmille alustoille tehdaan muuta-
mia palvelimia, mutta tekija saisi itse paattaa palvelinten lukumaarén. Tekijaa kuitenkin
kehotettiin tekemasta liian laajaa testiymparistoa, silla pienemmastékin testiymparistosta
voidaan jo havaita ohjelmiston hyodyt. Samalla valtettéisiin kaikki potentiaaliset ongelmat,
joita voisi ilmeta laajassa konfiguraatiossa.

Ensiksi luatiin virtuaalikoneet, jonka jalkeen niihin tehtiin tarvittavat toimenpiteet kuten pal-
velinten asentamiset ja toimialueisiin liittymiset. Vasta tdméan jalkeen voitiin siirtyd Admin

Centerin testaamiseen.

4.2 Testiympaériston luonti (Cloud Platform)

Testiympadristdn luonti aloitettiin Cloud Platfromista, silla Cloud Platform on opinnaytetydn
tekijalle Microsoft Azurea huomattavasti tutumpi ymparistd. Cloud Platform on joukko julki-
sia pilvipalveluita, joita asiakas pystyy vuokraamaan Googlelta. Pilvipalvelu tarjoaa laajan
valikoiman palveluita datalaskemisen, varastoinnin seka sovellusten kehitykseen Googlen
infrastruktuuria hyddyntaen. Googlen Cloud Platform -palveluihin paastaan kasiksi sovel-
luskehittdjien, jarjestelmévalvojien ja muiden yrityksen IT-ammattilaisten toimesta joko jul-

kisen Internetin tai yrityksen oman verkon kautta. (TechTarget 2016.)

O Name Display Name IP Address Zone Name State

O Server Server 10.208.0.221 HHO1 Running
O non-domain non-domain 10.208.0.82 HHO1 Running
O DC DC 10.208.0.125 HHO1 Running

Kuva 4. Cloud Platformin virtuaalikoneet
Cloud Platformiin luotiin kolme virtuaalikonetta (kuva 4). Kaikkiin koneisiin asennettiin

Windows Server 2016 Standard -versio. DC-nimiseen koneeseen asennettiin aktiivinake-

misto, silla tasta koneesta tehtiin toimialueen ohjauskoneen palvelin. DC-koneeseen
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asennettiin samalla DNS-palvelimen, silla yhdella toimialueen koneella tulisi olla DNS-pal-
velin, jotta asiakaskoneet ja toimialueen ohjauskone pystyisivat kommunikoimaan keske-

naan.

Server-nimiselle koneelle asennettiin DHCP-palvelin, jotta saatiin tietoa muidenkin kuin
vain yhdentyyppisen palvelimen toiminnasta Admin Centerissa. DHCP-palvelimella tultiin
tarvittaessa jakamaan IP-osoitteita verkkoon kytkettaville laitteille tietyn IP-osoiteavaruu-
den siséalta. Tama Server-kone liitettiin DC:n toimialueeseen, jotta nahtiin sen vaikutukset

Admin Centerissa.

Non-domain-nimisté konetta ei liitetty toimialueeseen, jotta nahtiin Admin Centerin vaiku-
tukset erilaisessa ymparistossa. Non-domain-koneelle ei asennettu tdssé vaiheessa pal-
velinta, sill& haluttiin ndhda, ettéa kuinka perusversio toimisi Admin Centerissa.

Asennuksissa onnistuttiin muuten hyvin, mutta yhden koneen Windows-aktivoinnissa il-
meni ongelmia. Muutamalla lyhyell&a komennolla saatiin Windows-aktivointi kuitenkin on-
nistuneesti suoritettua. Myos Server-kone liitettiin toimialueeseen onnistuneesti pienten

verkko-ongelmien jalkeen.

Cloud Platformin virtuaalikoneiden tekniset tiedot on ndhtavissa liitteista (liite 1.).

4.3 Testiympariston luonti (Microsoft Azure)

Microsoft Azure on julkinen pilvipalvelu, joka antaa kayttgjalle mahdollisuuden luoda, hal-
lita ja kayttddnottaa sovelluksia seka palveluita Microsoftin hallitsemien datakeskusten
avulla. Microsoft Azuren tarjoamat palvelut voidaan pddasiassa jakaa kolmeen kategori-
aan: ohjelmiston hankkiminen palveluna (Software as a Service, SaaS), palvelimien ja
palvelinsalien ulkoistaminen (Infrastructure as a Service, laaS) ja palvelinalustan ulkoista-

minen (Platform as a Service, PaaS). (Quora 2018.)

Azureen luotiin kaksi virtuaalikonetta (kuva 5). Molempiin koneisiin asennettiin Windows
Server 2019 Datacenter -versio, silla Azure ei antanut asennettavaksi standard-versiota.
Datacenter eroaa perusversiosta vain siing, ettd siind on mahdollista kayttaa rajattomasti
virtuaalikoneita, kun taas standard-versio antaa kayttéoikeudet vain maksimissaan kah-
delle virtuaalikoneelle per serveri, joten silla ei ole merkitysta tdssa ymparistossa.
(Docs.Microsoft 2019 c.)
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Home > Virtual machines

- Virtual machines Documentation o &

Haaga-Helia Oy Ab
—+ Add @ Reservations == Edit columns O Refresh -+ More

Subscriptions: Tietohallinto Testiympaéristo

3 resource groups \/ All types v All locations v All tags v No grouping v

. 2 items
aaa

D Name T Type TL Status Resource group T Location Ty
o D A azure-serveri Virtual machine Running Default-Storage-Nort... North Europe
(&
o

[j &8 Domain Virtual machine Running Default-Storage-Nort... North Europe
&>
@
(, <

Kuva 5. Microsoft Azuren virtuaalikoneet

Domain-nimisesta koneesta tehtiin toimialueen ohjauskone, joten siihen asennettiin aktiivi-
hakemisto sek& DNS-palvelin. Taten Domain-koneeseen asennettiin samanlaiset palvelin-
asetukset kuin Cloud Platformin DC-koneeseen, jotta nahtiin mahdolliset eroavaisuudet

uuden (2019) ja vanhan (2016) version valilla on.

Azure-serveri-nimiselle koneelle asennettiin DHCP-palvelin, jotta vertaileminen olisi help-
poa taman koneen seka Cloud Platformin Server-koneen valilla. DHCP-palvelimet asen-
nettiin virtuaalikoneisiin samanlaisesti, jotta voitiin nahda, ettd antaako Admin Center

enemman vaihtoehtoja muutoksille uusimmassa versiossa.

Azure-koneiden asennuksissa onnistuttiin hyvin, silla ne eivat oikeastaan poikenneet lai-
sinkaan versioiden valilla. Puhuttiin tietohallinnon kanssa myds siit, ettéd Azuressa konei-
den pydrittaminen oli maksullista, joten Cloud Platformista oli taméankin syyn takia hyva

aloittaa ennen Azureen siirtymista.

Kun testiymparistd onnistuttiin luomaan seké Cloud Platformiin ettd Microsoft Azureen,

niin voitiin siirtya Admin Centerin testausvaiheeseen.

Azuren virtuaalikoneiden tekniset tiedot on nahtavissa liitteista (liite 2.).
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5 Admin Centerin testaus

5.1 Testien suunnittelu

Testit on suunniteltu yhteistytssa Haaga-Helian tietohallinnon kanssa. Testit suoritettiin

testiymparistoihin luoduille virtuaalikoneille Admin Center -tydkalun avulla. Testien tavoit-

teena on osoittaa, etta kuinka helppokayttdinen Admin Center on ja todistaa sen toimin-

nallisuuksien toimivuus. Helppokayttoisyydella tarkoitetaan sita, ettd tama tydkalu keraa

keskeisimmat jarjestelmahallinnan tyokalut yhteen paikkaan, jotta jarjestelmévalvojien on

helppoa ja vaivatonta kayttaa niita.

Ennen testien aloitusta sovittiin tietohallinnon kanssa, etta testausvaiheessa kaytetaan vii-

meisinta vakaan koodin versiota (1904), jotta testaaminen ei keskeytyisi mahdollisten epa-

vakaiden ominaisuuksien takia. Testit aloitettiin Cloud Platformin virtuaalikoneista, silla

Cloud Platform on tekijalle tutumpi ympéristd kuin Microsoft Azure.

5.2 Testitapaukset

Testin nimi:

Etayhteys (Remote Desktop)

Testinumero:

#1

Kohde: Server (Cloud Platform)
Tehtava: Muodosta etayhteys Admin Centerin avulla
Lopputulos: Etayhteys luotiin onnistuneesti
Testin nimi: Palvelut (Services)

Testinumero:

#2

Kohde: Server (Cloud Platform)

Tehtava: Ratkaise palveluongelmat
Lopputulos: Onnistuttiin ratkaisemaan toinen palveluongelmista
Testin nimi: Aktiivihakemisto (Active Directory), esikatselu (Preview)

Testinumero:

#3

Kohde: DC (Cloud Platform)
Tehtava: Luo ryhma aktiivihakemistoon
Lopputulos: Onnistuttiin luomaan ryhma aktiivihakemistoon
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Testin nimi;

Nimipalvelu (DNS), esikatselu (Preview)

Testinumero:

#4

Kohde: DC (Cloud Platform)
Tehtava: Luo uusi alue
Lopputulos: Onnistuttiin luomaan alue nimipalveluun
Testin nimi: Paivitykset (Updates)

Testinumero:

#5

Kohde: DC (Cloud Platform)
Tehtava: Asenna uusimmat Windows-paivitykset
Lopputulos: Asennettiin paivitykset onnistuneesti
Testin nimi: Asennetut sovellukset (Installed Apps),

esikatselu (Preview)

Testinumero:

#6

Kohde: Non-Server (Cloud Platform)
Tehtava: Poista sovellus Admin Centerin avulla
Lopputulos: Onnistuttiin poistamaan sovellus
Testin nimi: Powershell
Testinumero: #7

Kohde: Non-Server (Cloud Platform)
Tehtava: Kayta PowerShell-komentoja txt-tiedoston kopioimiseen
Lopputulos: Onnistuttiin kopioimaan txt-tiedosto toiseen kansioon
Testin nimi: DHCP, esikatselu (Preview)

Testinumero:

#8

Kohde: Azure-serveri (Microsoft Azure)
Tehtava: Luo DHCP-alue
Lopputulos: Luotiin DHCP-alue onnistuneesti
Testin nimi: Tiedostot (Files)

Testinumero:

#9

Kohde: Azure-serveri (Microsoft Azure)
Tehtava: Lataa zip-tiedosto domain-koneelta Azure-serverille
Lopputulos: Ladattiin zip-tiedosto onnistuneesti
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Testin nimi;

Kaanteinen nimipalvelu (Reverse DNS),

esikatselu (Preview)

Testinumero:

#10

Kohde: Domain (Microsoft Azure)
Tehtava: Luodaan alue k&anteisnimipalveluun
Lopputulos: Onnistuttiin luomaan alue k&énteisnimipalveluun
Testin nimi: Palomuuri (Firewall)

Testinumero:

#11

Kohde: Domain (Microsoft Azure)
Tehtava: Palomuurisadnnén muuttaminen Admin Centerissa
Lopputulos: Onnistuttiin muuttamaan palomuurisdantoa
Testin nimi: System Insights, esikatselu (Preview)

Testinumero:

#12

Kohde: Domain (Microsoft Azure)
Tehtava: Tarkista jarjestelman hyvinvointi erilaisilla testeilla
Lopputulos: Testit osoittavat jarjestelman voivan hyvin

5.3 Testitulosten esittely

Testitulosten esittely aloitettiin Cloud Platformin koneista. Ensimmaisessé testitapauk-
sessa (testi #1) muodostettiin etayhteys Server-koneelle. Remote Desktop -tytkalun
kautta paasi muuttamaan asetuksia, kun etayhteytta muodostettiin ensimmaista kertaa.
Kayttajan taytyi antaa tyokalulle vaaditut oikeudet, jotta etayhteys pystyttaisiin muodosta-

maan onnistuneesti (kuva 6).
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Tools < Settings
Remote Desktop

Search Tools pel SEREE)
Environment variables Choose an option and then specify who can connect.
% Local Users & Groups Monitoring alerts O Don't allow remote connections to this computer
4\6} Allow remote connections to this computer
4 Network Power configuration =

Allow connections only from computers running Remote Desktop with

PowerShell Remote Desktop Network Level Authentication (recommended)

B Processes Role-based Access Control
B Registry

> Remote Desktop

'E| Roles & Features

B3 Scheduled Tasks

3

G Services

B storage

[Z] Updates - Discard changes

@ Settings N

1045
= 7102010 B

Kuva 6. Remote Desktop -asetussivu

Etayhteytta on mahdollista taman jalkeen kayttaa joko Admin Centerin Remote Desktop -

tydkalun tai Windowsin etatydpoytayhteys-sovelluksen avulla. Testin onnistumisen tunnisti

siitd, etta etayhteys paasti kayttajan sisaan koneelle (kuva 7).

Windows Admin Center  Server Manager 8 Microsoft

> Remote Desktop

£ X Disconnect  oa Send Ctrl+Alt+Del

=

@ &
Windows
’ Notepad Administrativ... Control Panel

m
File Explorer

B Optional Features

B search

Kuva 7. Remote Desktop -tydkalun tyopoyta
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Toisessa testissa (testi #2) yritettiin ratkaista Server-konetta vaivanneita palveluongelmia.

Server Manager -ikkunan Dashboard-valilehdeltéd néhtiin, ettd koneella oli ongelmia Maps

Manager — sekd Google Paivita -palveluiden kaynnistyksen kanssa (kuva 8).

Server Manager * Dashboard

Dashboard

Local Server

All Servers

o Configure this local server

e Local Server - Services Detail View

A -

Start types |Multiple ~

Display Name

Services Servers.

Server Name

WIN-KOUQ9ANIM92 Downloaded Maps Manager
WIN-KOUQ9ANIMI2 Google Paivita-palvelu (gupdate)

Service status | All - i

Hide Alert Criteria ()

Service Name  Status  Start Type
MapsBroker ~ Stopped Automatic (Delayed Start)

gqupdate Stopped Automatic (Delayed Start)

Go To Local Server oK Cancel

@ Manageability

Events

Services

Performance

BPA results

# Local Server 1 ii All Servers 1

| ® Manageability

Events

Services

Performance

BPA results

@1 F

Manage  Tools  View

Kuva 8. Server Manager -ikkunan Dashboard-valilehti

Admin Centerin Services-tytkalu mahdollisti palveluiden uudelleenkaynnistyksen. Kayttaja

onnistuikin saamaan Maps Manager -palvelun pydrimaan Services-tyokalun avulla, mutta

Google Paivita -palvelu ei suostunut kaynnistymaan sallitun ajanjakson sisalla. (kuva 9).

s Server Manager

« Dashboard

I Dashboard E:
=m File and Storage .
i Local Server B Comices 1 win-kouq9an9m  Notifications
W& All Servers ® Manageability > Services
18 pHcp Events
¥§ File and Storage Services b —— pel D Start
BPA results = 194 items
FrameServer
E
GoogleChromeEle...
o
= B gpsvc
B Local Server 1
3 gupdate
@® Manageability 3 gupdatem
Events hidserv
Services 8 HvHost
Performance Ty %
Details - Goc
BPA results
E Description
& Pitéa Google-ohje
= kaytosta tai pysay
Mahdollisesti ilme
= s eivatka jotkin omi
HE All Servers 1 poistetaan autom.
& ei ole asennettun:
(® Manageability
_

Tools View

-@1F

Manage

Windows Admin Center

er Ma

X st

& win-kouq9an9m92/servermanager/connections

Server Manager v

All  Errors & wamings

A\ Start Service
The operation on gupd:

0uq9anIm92.levans.

@ Save General Settings

Successfully updated general settings.

win-koug9an9Im92.levans.n

@ start Service

The state of the service Downloaded Maps Manager was suct
4:12:56 PM

vin-kouq@angm@2 levans.r

@ Save General Settings
Successful
-kougf

ate did not complete in specified time
ns.net 41424 PM

ted general settings.

B Microsoft >

Active Info

Clear All

et 41412 PM

e

Close

Kuva 9. Vasemmalla Dashboard-vélilehti ja oikealla Admin Centerin Services-tyOkalu
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Google Paivita -palvelua ei kannata poistaa kaytosta, silla se huolehtii siitd, ettd Googlen
ohjelmat kuten Chrome-selain on paivitettynd aina uusimpaan versioon. Sen on mahdol-
lista saada pois hairitsemasta Dashboard-vélilehdelta siten, etté Services Detail View —

ikkunassa poistaa listalta Google Paivita -palvelun (gupdate) (kuva 10).

Server Manager * Dashboard

Dashboard =
[ Local Server - Services Detail View

B Local Server
BE All Servers

fi DHcP

ii File and Storage Services P
Start types | Multiple : Service status
WHAT'S NEW Services Multiple > Servers

= Enterprise App Management Service

Server Name Extensible Authentication Protocol ame  Status Start Type

Function Discovery Provider Host
Function Discovery Resource Publication
LEARN MORE Geolocation Service

= Google Chrome Elevation Service

QUICK START
0 Services Hide Alert Criteria }

gi
<[]

["] Google Paivita-palvelu (gupdate)
ROLES AND SE Google Péivita-palvelu (qupdatem)
Group Policy Client

Roles:2 | Server]
Human Interface Device Service
- HV Host Service
?! DHCP Hyper-V Data Exchange Service
_— Hyper-V Guest Service Interface
® Manage Hyper-V Guest Shutdown Service
Hyper-V Heartbeat Service
Events
Services|
Petfarm Go To Local Server ‘ | OK | | Cancel

Kuva 10. Services Detail View -ikkunan Services-lista

Kun virheilmoitukset oli piilotettu ndkymasta, niin Dashboard-valilehdella nakyi pelkastaan

vihreda véria, joten testin avulla saatiin ainakin toinen ongelmista ratkaistua (kuva 11).

= ServerManager

Server Manager * Dashboard @1 F mamge ok vew

Fa—— ﬂ Configure this local server
i Local Server

i All Servers QUICK START — ‘

18 DHcP 2 dd role s

¥ Fileand Storage Services b

WHAT'S NEW

LEARN MORE

ROLES AND SERVER GROUPS

Roles:2 | Servergroups:1 | Servers total: 1

{8 DHcP 1 ii ;g(:v?:ei Storage 1 # Local Server 1 ii All Servers 1
® Manageability @ Manageability @ Manageability @ Manageability

Events Events Events Events

Services Performance Services Services

Performance BPA results Performance Performance

BPA results BPA results BPA results

Kuva 11. Dashboard-valilehti nayttaa vihreda varia
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Kolmannessa testissa (testi #3) luotiin rynma DC:n aktiivihakemistoon Active Directory -
tyokalun avulla. Huomioitavaa tassa testissa oli se, etté Active Directory -tydkalu oli vasta

esikatselussa (Preview), joten sen toiminnallisuutta tullaan parantamaan kevaaseen 2020

mennessa. Ryhman luonti on tehty helpoksi taméan tydkalun avulla (kuva 12).

Windows Admin Center ~ Server Manager v = Microsoft

win-h7up9mé6tilh

Add Group

Name*

‘ Adminsl

Group Scope ™

‘ Domain Local %

Sam Account Name

Description

Create in: DC=levans,DC=net

Kuva 12. Admins-ryhman luonti Active Directory -tytkalun avulla

Testi voitiin todeta onnistuneeksi, kun Active Directory -tyokalulla luotu Admins-ryhma 6y-

tyy DC-koneen aktiivihakemistosta (kuva 13).

=

Recycle Bin

q ] Active Directory Users and Computers
o File Action View Help
Google

Chrome s 2@ {0 XEEE Bm 3 eETYa%

] Active Directory Users and Com|| Name Type Description

=] Saved Queries & Administrator User Built-in account for ad...
v 3 levans.net

~| Builtin

| Computers

2| Domain Controllers

_| ForeignSecurityPrincipalf
“ Managed Service Accout
| Users

1 Admins Security Group...

2 Allowed RO... Security Group... Members in this group c...
2 Cert Publish... Security Group... Members of this group ...

£ Cloneable D... Security Group... Members of this group ...
E.; DefaultAcco... User A user account manage...

L‘E Denied ROD... Security Group... Members in this group c...
EE DnsAdmins Security Group... DNS Administrators Gro...

g DnsUpdateP... Security Group... DNS clients who are per...

#% Domain Ad... Security Group... Designated administrato...
% Domain Co... Security Group... All workstations and ser...

2 Domain Con... Security Group... All domain controllers i...

2 Domain Gue... Security Group... All domain guests

82 Domain Users Security Group... All domain users

% Enterprise A... Security Group... Designated administrato...
L‘E Enterprise K... Security Group... Members of this group ...

58 Enterprise R... Security Group... Members of this group ...

’:EGroup Polic... Security Group... Members in this group c...
26uest User Built-in account for gue...
82 Key Admins  Security Group... Members of this group ...

2 Protected Us... Security Group... Members of this aroup .

Kuva 13. Admins-ryhma on nyt luotuna aktiivihakemistoon
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Neljannessa testissa (testi #4) luotiin alue DC-koneen nimipalvelujarjestelman eteenpain-
hakuvyohykkeelle (forward lookup zone) DNS-ty6kalun avulla. Kuten edellisessé testissa
hyoédynnetty Active Directory -tydkalu, niin DNS-tydkalu oli myds esikatselussa (preview),

joten sen toiminnallisuutta tullaan parantamaan kevaalla 2020 julkaistavaan vakaaseen

versioon. DNS-alueen luonti on tehty helpoksi tdman tyokalun avulla (kuva 14).

Windows Admin Center ~ Server Manager - = Microsoft

win-h7up9mé6tilh

Create a new DNS zone
Zone type @

Primary v ‘

Zone name (for example, microsoft<om)* ©

testi ‘

Zone file

(® Createanewfie () Use existing file

Zone file name * (0

testi.dns

[ store the zone in Active Directory ©

Dynamic update (®

(O Allow both nonsecure and secure dynamic updates

@ i
(®) Do not allow dynamic updates

Kuva 14. DNS-alueen luonti nimipalveluun DNS-tydkalulla

Testi voitiin todeta onnistuneeksi, kun DNS-tytkalulla luotu alue 16ytyy DC-koneen nimi-

palvelujarjestelmésta (kuva 15).

=

Recycle Bin
s
& DNS Manager

q File Action View Help
pe R EEEI SRR
Google
Chrome £ DNs Name Type Status DNSSEC Status Key Master
v 5 WIN-H7UPSMETLLH

et 7 ) msdcs.levans.net Active Directory-Integrated Pr... Running Not Signed
- Forward Lookup £ones. || T, s net Active Directory-Integrated Pr... Running Not Signed

| Reverse Lookup Zones || my o
~Eg G testi Standard Primary Running Not Signed

“| Conditional Forwarders

Kuva 15. DNS-alue luotu onnistuneesti DC-koneelle
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Viidennessa testitapauksessa (testi #5) asennettiin Windows-paivitykset Updates-tydkalun
avulla DC-koneelle. Paivityksia asennettaessa oli mahdollista valita, ettéd palvelin kaynnis-
tetdan uudelleen valittémasti asennusten jalkeen tai kayttajan valitsemana myohaisem-

pana ajankohtana (kuva 16). Asennettuja paivityksia oli mahdollista katsoa jalkikateen.

Windows Admin Center ~ Server Manager v B Microsoft > Q &
win-h7up9métilh
Tools < Windows Update
Search Tools 0 Available updates Update history
& u Centrally manage updates on all of your servers by using Azure Update Management Update now Learn more 7

A5 Local Users & Groups
Updates are available. Last checked: 10/7/2019, 9:53 AM

45 Network
b Networ
% Settings <> Check online for updates from Microsoft Update O
PowerShell )
B Processes Citrix - System - 4/26/2019 12:00:00 AM - 82.1,123 No No
B Registry 2019-10 Cumulative Update for Windows Server 2016 for x64-based Systems (KB4524152) Critical No No
gy

Security Intelligence Update for Windows Defender Antivirus - KB2267602 (Version 1.303.1088.0) No No
3 Remote Desktop

58 Roles & Features Install all available updates. The remote server may require a restart after installing

updates
3 Scheduled Tasks
(®) Restart immediately
% Services O schedule restart
B storage I

[Z] Updates

, Install updates
8% Settings

Kuva 16. Windows-paivitysten asennusruutu Admin Centerissa

Testi onnistui, silla Windows-paivitykset asennettiin DC-koneelle onnistuneesti (kuva 17).

=

Update status

Your device is up to date. Last checked: Today, 10.43

Check for updates

Update history

Update settings

Available updates will be downloaded automatically, except over metered connections (where charges may apply). You'll be asked to install updates
when they've been downloaded.

Change active hours
Restart options
Advanced options

Looking for info on the latest updates?

Learn more

$¥ Updates were installed

Select this message to learn more.

Kuva 17. Windows-paivitykset asennettiin onnistuneesti
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Kuudennessa testissé (testi #6) poistettiin sovelluksia Installed Apps -tytkalun avulla Non-
Server-koneelta. Installed Apps -ty6kalu oli viela esikatselussa (preview), joten sen toimin-
nallisuutta tullaan parantamaan myéhemmissa julkaisuissa. Tarkoituksena oli poistaa mo-

lemmat Mozillan sovellukset, silla Google Chrome -selaimen rinnalla ei tarvita Firefox-se-
lainta (kuva 18).

Windows Admin Center ~ Server Manager v/ B Microsoft > Q0 &

win-p1pbgtg0tdu
Tools < Installed Apps rreview @
pel 4 items O | search
B overview
Google Chrome Google LLC 10/14/2019 438 MB
A Azure hybrid services

Mozilla Firefox 70.0 (x64 fi) Mozilla 196 MB 700

&} Azure File Sync Mazilla Maintenance Service Mozilla 3278 700
& Backiip Windows Admin Center Microsoft Corporation 10/7/2019 128 M8
88 Certificates

@ Containers

L& Devices

B events

Files

B Firewall

£ Installed Apps

%3 Settings Properties X

Kuva 18. Installed Apps -ty6kalun sovellusruutu

Testi voitiin todeta onnistuneeksi, silla tyokalu poisti molemmat sovellukset (kuva 19).

Windows Admin Center ~ Server Manager v 2 Microsoft > Qo 8

win-p1pbgtg0t4u Notifications
Tools < Installed Apps ereview ©

Active  Info

All  Errors & w

0 Clear All

O Name Publishe nstalled Or @ Successfully removed app

The application(s) 'Mozilla Firefox 70.0 (x64 fi), Mozilla Mainte
Google Chrome Google LLC 10/14/2019 n-plp AM

A Azure hybrid services Windows Admin Center Microsoft Corporation 10/7/2019
G Azure File Sync

A Backup

88 Certificates

T& Devices

B events

& Files

§= Installed Apps

S5 Local Users & Groups

i I
& Settings Properties o=

Kuva 19. Vihrea merkki kertoo onnistuneesta toiminnosta
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Seitsemannessa testitapauksessa (testi #7) pysyttiin viela Non-Server-koneella, kun
tekstitiedosto yritettiin kopioida Powershell-komentojen avulla kansiosta tyopoydalle.
Powershell-tydkalun avulla annettiin kirjautumisen jalkeen komento "Get-Content”, jotta
saatiin selville, etta kasittelyssa oli oikeaa tiedosto (kuva 20). Komento palauttikin oikean

sisallén, mista tiedettiin, etta kasittelyssa oli kayttdjan haluama tiedosto.

Windows Admin Center ~ Server Manager v = Microsoft

win-p1pbgtg0tdu
Tools < PowerShell
Search Tools el X Disconnect
@ Containers ers\Administrator\Documents> Get-Content
Lue tama tarkea tiedote!
O Devices [win-plpbgtg@tau]: PS C:\Users\Administrator\Documents>
B Events
Files
B3 Firewall
i Installed Apps

85 Local Users & Groups
45 Network

PowerShell

B2 Processes

B Registry

33 Settings

Kuva 20. Powershell-komento "Get-Content”

PowerShell-komennolla “Copy-Item” kopioitiin tiedosto (Teksti.txt) Tiedostot-kansioon
(Documents). Taman jalkeen varmistettiin komennolla "Get-Content”, ettd kopioitiin oikea
tiedosto tyopoydalle (kuva 21).

Windows Admin Center ~ Server Manager v = Microsoft
win-p1pbgtg0tdu
Tools < PowerShell
Search Tools 0 X Disconnect
con g
MlPassword: ***srxses
@ Containers [win-plpbgtg@tau]: PS C:\Users\Administrator\Documents> Get-Content
Lue tama tarkea tiedote!
(o=, [win-plpbgtgdtdu]: PS C:\Users\Administrator\Documents> Copy-Ttem
B [win-plpbgtg@tau]: PS C:\Users\Administrator\Documents> Get-Content
Lue tama tarkea tiedote!
B events [win-plpbgtgdtu]: PS C:\Users\Administrator\Documents> ||
Files
B Firewall

i Instalied Apps

£ Local Users & Groups
42 Network

PowerShell

B2 Processes

B Registry

3% Settings

Kuva 21. Powershell-komennot "Copy-ltem” ja “Get-Content”
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Testi onnistui, silla tekstitiedosto saatiin Powershell-komennoilla kopioitua tyopdydalle
(kuva 22).

=

Recycle Bin

oD

Google Home  Share  View

Chi
s ~ 4 [5 > ThisPC > Documents

Name Date modified Type
3 Quick access
n =] Testi 23.10.201911.09 Text Document

Testi [ Desktop

& Downloads

[ Documents

=] Pictures
[ This PC

=¥ Network

Kuva 22. Tekstitiedosto (Testi.txt) kopioituna tyépoydalle PowerShell-komennoilla

Kahdeksannessa testitapauksessa (testi #8) siirryttiin Microsoft Azuren virtuaalikoneille.
Azure-serveri-nimiselle koneelle luotiin uusi DHCP-alue DHCP-tytkalun avulla. DHCP-
tyokalu on myds esikatselussa (Preview), joten sen toiminnallisuuksia tullaan paranta-
maan myohemmissé julkaisuissa. Uuden DHCP-alueen luominen on tehty vaivattomaksi

taman tyokalun avulla (kuva 23).

Windows Admin Center ~ Server Manager v @ Microsoft > 0 B

azure-serveri

Create a new scope
Protocol

‘ 1PV4 v |

Name*

‘ Testing

DHCP

Starting IP address *

! 10.0.06

End IP address*

‘ 10.0.0.12

DHCP client subnet mask *

| 2582552880

Kuva 23. DHCP-alueen luontiruutu DHCP-tydkalussa
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Testi onnistui, silla Admin Center naytti vinredé onnistumisen merkiksi (kuva 24).

Windows Admin Center
azure-serveri

Tools
Search Tools

El Overview

/A Azure hybrid services
4%‘ Azure File Sync

@ Backup

@_‘9 Certificates

L& Devices

$5 DHCp

E] Events

@ Settings

Server Manager = Microsoft >
Notifications
< DHCP ) Testing [10.0.0.0] All  Errors & warnings  Active  Info
0 ¢ Edit ] Delete || Deactivate
Q Update a DHCP scope
Overview

DHCP scope Testing updated successfully.

azure-serveri

Distribution start IP address Distribution end IP

10.0.0.6 10.0.0.12
n use Available
0 (0%) 7 (100%)
Address exclusions
-+ New exclusionrange ~ More v 0

Start IP address 1

Kuva 24. DHCP-tyOkalu nayttéé vihreda onnistuneen luonnin vuoksi

Clear All

Close

Yhdeksas testi (testi #9) tehtiin Azure-serverille. Tassa testissa ladattiin Domain-koneelta

zip-tiedosto Azure-serverille Files-tyokalun (Tiedostot) avulla. Yksinkertaisessa testissa

ladattiin zip-tiedosto tyokalun avulla Azure-serverille (kuva 25). Tiedostojen siirto tapahtui

todella nopeasti, joten tydkalu on tehty myos kiireellisia tilanteita varten.

Windows Admin Center
domain
Tools
Search Tools
8 Devices
& DNs
El events
Files
B3 Firewall
S Installed Apps
85 Local Users & Groups
5 Network
PowerShell
55 Processes

B Registry

#32 Settings

Server Manager v

< Files C: \ Documents and Settings \ Ad \ Documents
Ba ThispC I] NewFolder ¢ Rename  More v 5 items O | search
» 3 Temporary Storage (D:) o [ =
= Name 1 Upload
=3 Windows (C) O My Music 8/16/.
1 Download
[ My Pictures 8/16
[ My Videos 8/16/;
[ testi 10/21 ] Delete
desktop.ini 1016 15 gpare i
= Properties

B Microsoft >

Kuva 25. Tiedoston lataaminen Files-ty6kalun (Tiedostot) avulla toiselle koneelle
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Testissa onnistuttiin, sillda Admin Center ilmoitti onnistuneesta tiedonsiirrosta, minka jal-
keen voitiin nahda zip-tiedosto Azure-serverin ladatuissa tiedostoissa (kuva 26).

e

rermanager/connections/server/domain/tools/files/path/C%253A%255C

= Microsoft

Extract

. . fare View Compressed Folder Tools
Notifications
ThisPC > Documents
< Files All  Errors & warnings  Active e Info ~
e Name Date modified Type
0 - B2 ThisPC Clear All 2 ¢ testi 10/21/20198:17AM  Compressed (zipp...
[ > ©2 Temporary Storage (D) @ Download *
S == Windows (C) Successfully downloaded C:\Users\Ad\AppData\LocahTemp\t pe
domain 817:16 AM
b

@ Compression
Successfully Compressed testi.
domain 817:16 AM

Close

Show all X
e ———

Kuva 26. Zip-tiedosto ladattiin onnistuneesti Domain-koneelta Azure-serverille

Kymmenes testi (testi #10) tehtiin Microsoft Azuren Domain-koneelle. Téssa testissé luo-
tiin alue kdanteisnimipalveluun DNS-tydkalun avulla. DNS-tytkalu oli esikatseluvaiheessa
(preview), joten sen toiminnallisuuksiin on luvassa parannuksia kevaan 2020 isossa vuosi-
paivityksessa. Uuden alueen luonti sujui kdanteisnimipalvelussa yhté vaivattomasti kuin

nimipalvelussa (kuva 27).

3 Microsoft

Create a new DNS zone
Zonetype O

=

Pd /1346 reverse iockup zone
oL

P prafe (network D)

‘ 1000.1]

Zone name

1.0.0.10.in-addrarpa

Zone file

@ camnanewsie O Use eisiog e
Zone file name™

‘ 1.00.10.in-addrarpa.dns

T s i P

Dynamic update
(D) Anow ot ransecars s e dymaic it

O i —

Kuva 27. Uuden alueen luonti kaanteisnimipalvelussa
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Testissa onnistuttiin, silla uusi alue ilmestyi kaanteisnimipalvelun puolelle DNS Manager -

ikkunassa (kuva 28).

Recycle Bin

£, DNS Manager
File Action View Help

e 2@ cd= Hm 8 86

& DNS Name Type Status DNSSEC Status

¥ il Domain 11.00.10.n-addr.arpa Standard Primary Running Not Signed
Forward Lookup Zones

| Reverse Lookup Zones
Trust Points
| Conditional Forwarders

Kuva 28. Luotu alue I6ytyy DNS Manager -ikkunasta

Yhdestoista testi (testi #11) tehtiin Domain-koneelle, jonka palomuurisaantéja muutettiin
Firewall-tyokalun (Palomuuri) avulla. Firewall-tydkalussa olisi ollut paljon erilaisia vaihto-
ehtoja testaamista varten, mutta tahan paadyttiin, silla talla testilla oli helppoa todeta ty6-
kalun toimivuus. DNS:n sisdantulevan liikkenteen TCP-saantéad muutettiin siten, etta sallit-

tiin Public-profiilin kaytto (kuva 29).

2 Microsoft
domain
Tools Firewall Rule DNS (TCP, Incoming) Settings
General
DN Service

2 @ b
b
a
a

TE D @ be g

> Ciose

Kuva 29. Palomuurisdaanttjen muokkaus Firewall-tyokalun (Palomuuri) avulla
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Testi onnistui, silla Admin Center kertoi tallentaneensa palomuurisddnnon, minka jalkeen
s&anto voitiin todentaa Domain-koneen Windowsin Defenderin palomuurisdannoista
(kuva 30).

%5 Domain-52.169.77.227:3389 - etatyopoytayhteys - o X | %
A Windows Defender Firewall witl [Ty =~ "o | A<t = S "
K23 Inbound Rules w
&3 Outbound Rules Name General Programs and Services Remote Computers Acti ~ || Inb
Protocols and Ports ~ Scoy Advanced  Local Pincipals  Remote Ll A = -
B Connection Security Rules || @ Cortana o] e = o= een | Ao (5 Notifications
%, Monitoring @ Delivery Optimiz Profiles Allo 7
@ Delivery Optimizf Iy ooty pofe 1o i the i pples o || o All Errors & wamings Active  Inf
@ Desktop App We . Allo =
@ DFS Managemen £4 Domain Al ||V Clear All
@ DFS Managemer Private Allo
@ DFS Managemer [ Public Allo @ Save firewall rule
© DFS Managemer| Allo 2 Saved rule DNS (TCP Incoming) successfully.
@ DFSReplication | Interfacetypes Allo do
@ FS Replication ( Specty the interface types to which this TR Ao (@
e apples
@ DIAL protocol s¢f Alle
A DN
@ DIAL protocol sef Foke wavesd Allo
. .
Destribited Traee - Edge traversalalows the computerto accept unsolcted Allo|| % EHINS servic
Distributed Trang "= inbound packets that have passed through an edge device Allo &
Distributed Tran{ such as a Network Address Translation (NAT) router o Allo .
frewall
@ DNS (TCP, Incony Allo
€ DN (UDP, Incor} ok sn e % a0 || R
@ RPC (TCP, Incont Prevent apphcations from receiving unsolicted traffic from Allo
@ RPC Endpoint M the Intemet through a NAT edge device. ao || g
@ File and Printer § Alle
@ File and Printer § Allo
@ File and Printer § Allo
@ File and Printer § Allo
@ File and Printer § Alle
@ File and Printer § Allo
@ File and Printer § Allo
@ File and Printer § Cancel Allo
@ File and Printer Sharing (Spocler Service -... File and Printer Sharing ] Vs Allo
File and Printer Sharinn over SMRDirect (i... File and Printer Sharinn over...  All No Alle ¥
< >« >

Kuva 30. Admin Centerin sdantdmuutos vahvistetaan Defenderin palomuurisaannoilla

Kahdestoista testi (testi #12) tehtiin Domain-koneelle, jonka kayttokapasiteetteja pystyttiin
arvioimaan System Insights -tykalun avulla. System Insights -tykalulla selvitettiin, etta

mika oli Domain-koneen prosessorin taméanhetkinen kayttdkapasiteetti (kuva 31). Tyokalu

arvioi, etta prosessorin kayttokapasiteetti pysyisi sallittujen rajojen sisapuolella.

Windows Admin Center ~ Server Manager v 2 Microsoft

domain Notifications

Tools < System Insights > CPU capacity forecasting overview All Errors & wamings  Active @ Inf

Vo) O Invoke 3 Settings O Disable Clear All
© Successfully invoked the capability "CPU capacity forec...

T ° Overview

B Regity o cPU usaée is forecasted to remain within the availe © invoking the capability "CPU capacity forecasting”.

> Remote Desktop 44 A
B Roles & Fea 10/25/2019, 11:21:44 AM E.;v;d;y

B3 Scheduled Tasks

% Services Forecast

B Storage CPU

Bg Storage Migration Service

BiE Storage Replica History

&l system Insights

[-?] Undstes o Ok CPU usage is forecasted to remain within the available capacity. 10/25/2019, 11:21:44 AM

g Close

{3 Settings

\___________________________________________________________________________________________________________________________________________________J

Kuva 31. Prosessorin kayttokapasiteetti nayttaa vihreaa varia
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System Insights -tyokalu on viel& esikatselussa (preview), joten tydkalun toiminnallisuutta

parannellaan tulevissa julkaisuissa. Testissé onnistuttiin, silla System Insights -tyokalu

suoritti valitun arviointitestin onnistuneesti (kuva 32).

Windows Admin Center  Server Manager 2 Microsoft
domain
Tools < System Insights PREVIEW @ feskat O

0 More 4 items O pe)

55 Processes Enabled @ o CPU usage s forecasted to remain within the available capacity
B Regist Enabled O rone Check back again late; data to ma.
Enabled @ o Disk usage is forecasted to remain within the available capacity
3¢ Remote Desktop
Enabled QD o Volume usage is forecasted to remain within the availsble capacity.  10/25/2019, 11:28:22 AM

43 Roles & Features

B3 Scheduled Tasks

% Services

£ Storage

Bg Storage Migration Service
B8 Storage Replica

Gl system Insights

[Z] Updates

5 Settings

Kuva 32. System Insights -tydkalun paasivu
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6 Johtopaatokset

6.1 Testiymparistd

Testiympadristéon asennettiin muutamia koneita, silld asiakkaan mukaan Windows Admin
Centerin toiminnallisuuden todentaminen ei vaatinut laajaa palvelinverkostoa. Iso palvelin-
verkosto olisi painvastoin voinut aiheuttaa ongelmia, jotka olisivat heikentaneet Admin
Centerin toiminnallisuuksia. Naiden ohjeiden pohjalta paadyttiin siihen, ettd kolme palve-
linta luotiin Cloud Platformiin ja vastaavasti kaksi palvelinta Microsoft Azureen. Testiympa-

ristdn osalta selvittiinkin ilman suurempia ongelmia saatujen ohjeiden avulla.

6.2 Testitulokset

Testeilla pyrittiin osoittamaan Admin Centerin toiminnallisuus, mika oli asiakkaan mielesta
testien paatavoite, joten tdman syyn takia testitapauksista tehtiin lyhyita ja selkeita. Tes-
tien avulla pystyttiin my6s osoittamaan tydkalun helppokayttdisyys, silld selainpohjainen
tyokalu mahdollisti toimintojen suorittamisen muutamalla painalluksella. N&illa testitapauk-
silla saatiin seké tekijan ettéa asiakkaan mielesta riittavasti todisteita tyokalun toimivuu-

desta sen hetkisessa versiossa (versio 1904).

6.3 Tietohallinnon kommentit

Tietohallinnolle esitettyjen testitulosten pohjalta voitiin todeta, etta Admin Center auttaa
tietohallintoa talla hetkella ainakin seuraavissa asioissa: Windows-paivitysten asentami-
sessa, aktiivihakemiston hallinnassa, palvelujen vikailmoitusten korjaamisessa seka DNS-
ettd DHCP-palvelimien hallinnassa. Tietohallinnolla on lahiaikoina edessaan tiettyjen pal-
velinkoneiden siirto toiseen palvelualustaan, jolloin tama hallintatydkalu auttaisi erityisesti
siind, ettéd koneelta toiselle siirtyminen sujuisi vaivattomasti, kun ei tarvitsisi kirjautua si-

saan jokaiselle koneelle erikseen.

Yleiselld tasolla tietohallinnosta on oltu tyytyvaisia taméan opinnaytetydn lopputuloksiin,

silla projekti on ollut pitka ja vaativa.

6.4 Tutkimuksen lopputulos

Tarkeimpina tavoitteina tassa projektissa oli todentaa Admin Centerin toiminnallisuudet
seka sen helppokayttdisyys. Admin Centerin toiminnallisuus todistettiin, silla testitapauk-
sista 12/12 onnistui, joten Haaga-Helian tietohallinto nakee version 1904 tyokalujen toi-

minnallisuudet tdman projektin avulla. Helppokayttdisyys todistettiin testitapausten avulla,
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silla Admin Centerin kayttoliittyma oli jokaisessa tydkalussa suunniteltu kayttajalahtoisesti,
jolloin kaikki toimintan&ppaimet olivat loogisilla paikoilla ja kayttajalle annettiin riittavasti

ohjeita ohjelmiston toiminnasta.

Vaikka Haaga-Helian tietohallinto on automatisoinut lukuisia palveluitaan, niin Admin Cen-

terille 16ytyisi jo talla hetkella kayttéa kuten kappaleessa 6.3 todettiin.

6.5 Jatkoprojektit

Ensimmaisena mahdollisena jatkoprojektina olisi Admin Centerin kayttdohjeiden laatimi-
nen. Kayttdohjeissa kerrottaisiin, ettd kuinka Admin Center asennetaan, mita ominaisuuk-
sia siind on, miten niita kaytetaan ja yllapidetaan. Kayttdohjeista pitaisi tulla niin selkeita,
ettd jopa ensikertalainen kayttaja pystyisi suorittamaan ainakin suurimman osan tehta-
vista. Kayttoohje julkaistaisiin aikaisintaan ensi kevaana, kun Admin Centerin uusi vuosi-

paivitys on julkaistu.

Toisena jatkoprojektina olisi selvittaa, etté kuinka Cloud Platformista saadaan yhteys Mic-
rosoft Azureen. Asiakkaan kanssa paadyttiin siihen tulokseen, ettéa yhteytta ei voisi muo-
dostaa johtuen siité syysta, etta Cloud Platform ja Microsoft Azure eivat sijaitse samassa
toimialueessa. Tassa olisi hyva idea jatkokehitykselle, ettd kuinka saadaan yhteys molem-

pien palvelinalustojen vlille.

Kolmantena jatkoprojektina olisi testata, ettd mita uusia ominaisuuksia on julkaistu tassa
projektissa kaytetyn version (1904) jalkeen. Nayttaisi silta, etté ainakin FlowLog Audit — ja
Packetmon-tydkalut on esitelty viime elokuun paivityksessa. Testitapauksiin voi ottaa
my0s tassa tydssa esiteltyja tydkaluja, jotka ovat uusimmassa versiossa siirtyneet esikat-

selusta (preview) valmiiksi.
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Liitteet

Liite 1. Admin Centerin versiokehitys

Paivays

Tarkeimmat ominaisuudet

syyskuu 2017
(versio 1709)

- Ensimmainen kokeiluversio (Project Honolulu)

marraskuu 2017
(versio 1711)

- Etayhteys-tydkalu (Remote Desktop)
- PowerShell-tyokalu
- Windows 10 -asiakaskoneiden hallinnointi

joulukuu 2017
(versio 1712)

- Kaynnistetyn virtuaalikoneen asetuksia pystyi muuttamaan
kuten lisata levyasemia tai verkkokortteja

- Luoda virtuaalikone toisen virtuaalikoneen siséalle

helmikuu 2018
(versio 1802)

- Tunnisteet (Tags): (yhteyksien lajittelu ja suodatus)
- Kayttoliittyma: lisdasetukset
- Tunnistaa kayttajan jarjestelman ja kielivalinnan

- Hyper-V-virtuaalikoneen asetuksien muuttaminen

maaliskuu 2018
(versio 1803)

- Paivittdminen uuteen versioon Paivitys-tytkalulla (Updates)
- Azuren aktiivihakemiston valvonta: kaksivaiheinen tunnistus
- Tapahtumat-tytkalu (Events): uusia lajittelutyyppeja
- Tiedostot-tyokalu (Files): kansioiden lataus ja purku

huhtikuu 2018
(versio 1804)

- Ohjelmiston nimi vaihtui Windows Admin Centeriksi
- Mahdollisuus kayttaa ilman internet-yhteytta

- Yhteyttomiin ymparistoihin: yllapitopaivitys

kesakuu 2018
(versio 1806)

- Admin Centerin komentojen nakeminen ja kopioiminen
- Rajallinen tuki Windows 2008 R2-palvelimille

- Kayttgjalle ilmoitus paivityksesta uusimpaan versioon”
- Esikatseluun (Preview) siirtyivat:

e Virtuaaliverkot-tyokalu (Virtual Networks)

e Tehtdvien ajoitus -tydkalu (Scheduled Tasks)

heindkuu 2018
(versio 1807)

- Tietyn komennon suorittaminen kerralla useammalle
koneelle

- Paivitys-tyokalulla (Updates) koko Azure-ympariston
paivittdminen yhdella painalluksella

- Tiedostot-tyokalu (Files) siirtyi esikatseluun (Preview)

- Yhteenvetosivu (Overview): Windows Defenderin tila
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elokuu 2018
(versio 1808)

- Virtuaalikoneen turvallisuusasetukset

- Hyper-V:n isantasetukset

- Server Manager -ikkuna: ymparistdmuuttujat ja etayhteys

- Asennetut sovellukset -tydkalu (Installed Apps) esikatseluun

(Preview)

syyskuu 2018
(versio 1809)

- Taysi tuki uudelle Windows Server 2019 -versiolle

- Windows Admin Center SDK -laajennus

tammikuu 2019
(versio 1812)

- Tumma kayttoliittyma (Dark Ul theme)

- Powershell-tyOkalu: automatisoituja toimintoja

- Yhteenvetosivu (Overview): Baseboard Management
Controller -sarjanumero ja hyperlinkki IP-osoitteeseen

helmikuu 2019
(versio 1902)

- Yhteysluettelo saatavilla porttikaytavan (gateway) kayttdjille
- Paasylista-tyokalu (Access List): hallitaan virtuaalisia
aliverkkoja

- Virtuaalikoneen lisddminen VLAN-yhteyteen

- Porttikaytavayhteys-tytkalulla (Gateway) hallitaan ja valvo-

taan muodostettuja yhteyksia

maaliskuu 2019
(versio 1903)

- Laajennusten (Extensions) l6ytamista ja paivittamista helpo-
tettu

- Sahkoposti-ilmoitukset Azure Monitorin avulla

- Esikatseluun (Preview) siirtyivat:

e Aktiivihakemisto-tydkalu (Active Directory)
¢ Nimipalvelu-tytkalu (Domain Name System)

e DHCP-tydkalu (Dynamic Host Configuration Protocol)

huhtikuu 2019
(versio 1904) *

- Azure Hybrid Services -tyokalu:

Yhta Azure-tilia voi kayttdd vain kerrallaan

kesékuu 2019
(versio 1906)

- Azure Hybrid Services -tytkalu: Useamman Azure-tilin
kayttdé samanaikaisesti

- Tunnisteominaisuus (Hyper-V)

- Virtuaalikoneiden tuonti ja vienti pois Admin Centerista
- Jatkuvan yhteydettéman tilan -valinta

- Windows-paivitysten asentaminen yksitellen

heindkuu 2019
(versio 1907)

- Virtuaalikoneiden uudelleennime&minen
- Azure Hybrid Services -tytkalu: hyperlinkki Azureen
- Yhteenvetosivu (Overview): Viesti palvelin kaynnistdmisesta

uudelleen
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elokuu 2019
(versio 1908)

seuranta

- Packetmon-tydkalu

- FlowLog Audit -tydkalu

- Admin Centerin kayttoliittyma: uusi yhteyssivu
- WinRM-palvelintuki

- Turvallisuustytkalu: reaaliaikainen Windows Defenderin

(Software Defined Networking-palomuuri)

* viimeisin vakaa versio

Liite 2. Cloud Platformin virtuaalikoneiden tekniset tiedot

Nimi

DC

Server

non-domain

Kayttojarjestelma

Windows Server
2016 Standard

Windows Server
2016 Standard

Windows Server
2016 Standard

Intel® Xeon® CPU | Intel® Xeon® CPU Intel® Xeon® CPU
Prosessori E5-2630 0 2.30GHz | E5-2630 0 2.30GHz | X5650 2.67GHz
(2 prosessoria) (2 prosessoria) (4 prosessoria)
RAM 4 GB 4 GB 6 GB
Muisti 60 GB 60 GB 60 GB

Liite 3. Microsoft Azuren virtuaalikoneiden tekniset tiedot

Nimi

Domain

Azure-serveri

Kayttojarjestelma

Windows Server 2019 Datacenter

Windows Server 2019 Datacenter

Prosessori Intel® Xeon® CPU ES-2673 Intel® Xeon® CPU ES-2673
v3 2.40 GHZ (1 prosessori) v3 2.40 GHZ (1 prosessori)
RAM 3.50 GB 3.50 GB
Muisti 133.51 GB 133.51 GB
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