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SQL-palvelimen etayhteyksiin.
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paasi myos tuotantoverkkoon. Yhteyden muodostamisen jalkeen ohjelmalla tehtiin ha-
kuja SQL-palvelimen tietokantaan ja mitattiin tiedonsiirron maara. Tuloksia tutkittiin
ja paateltiin, kuinka suuri ohjelman kaistan kayttd on ja minkélaisen yhteyden ohjel-

man etakaytto vaatii asiakkaan ja palveluntarjoajan kannalta.
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The purpose of this thesis was to study the Cisco ASA firewall’s Clientless SSL VPN
access and implement a test configuration for multiple SSL VPN connections from
client to SQL server and analyze the bandwidth. The goal was to determine a mini-
mum bandwidth customer and provider wise and provide an acceptable user expe-

rience.

In the second phase remote access was built using same methods and settings to con-

trol Simunet laboratory’s management server.

Based on the results, the Mill-Planner test bench did not use the network resources
significantly and despite one incompatibility, the setup worked. Because the SQL
server database was a demo, not a production version, the results may not reflect real
world scenarios. The Simunet management server worked flawlessly with Clientless
SSL VPN.
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LYHENTEITA JA KASITTEITA
Varmentaja, CA, certificate authority: Varmenteita myontavéd osapuoli. Varmentajan
tehtavéana on selvittéda, onko varmenteen hakija oikeasti se, joka véittaa olevansa.

Digitaalinen varmenne, digital certificate: Sahkdinen asiakirja, joka kayttaa digitaalis-
ta allekirjoitusta yhdistaakseen julkisen avaimen identiteettiin. Sisaltda esim. henkilon

tai yrityksen nimen, osoitteen jne.

Eheys, integrity: Varmistetaan tietosisdllon muuttumattomuus tai ainakin havaitaan

sen muuttuminen.

IETF, The Internet Engineering Task Force: Internet-yhteyskayténtdjen standardoin-

nista vastaava organisaatio.

Tunkeutumisenestojarjestelmd, IPS, intrusion prevention system: Jarjestelma seuraa
verkkoliikennettd ja yrittda etsid liikenteesta tietynlaisia merkkejd, jotka viittaisivat

siihen, ettd murtautuminen on kdynnissa. IPS estaa oletetun hyokkaajan yhteydet.

IPSec, IP security architecture: Joukko TCP/IP tietoliikenneyhteyskaytantdja Internet-

yhteyksien suojaamiseen.

Kansainvalinen televiestintéliitto, ITU-T, International Telecommunication Union:
YK:n alainen televiestintaverkkoja ja televiestintapalveluja kansainvélisesti koor-

dinoiva jérjestd. Tehtavind mm. standardisointi, radiotaajuuksien jakaminen jne.

Kumottujen varmenteiden lista, CRL, certificate revocation list: Lista kumotuista

varmenteista, joihin ei pid& luottaa.
Luottamuksellisuus, confidentiality: Tietosiséltd salataan yksityisyyden vuoksi.

OSI-malli, Open Systems Interconnection Reference Model: Kuvaa tiedonsiirtoyhteys-
kéaytantojen yhdistelman seitseméssa kerroksessa. Kukin kerros kéyttdd yhtd alemman

kerroksen palveluja ja tarjoaa palveluja yhté kerrosta ylemmas.

Overhead-kuormitus: Kaikki ylimé&rédinen tieto, mita tarvitaan l&hettdmé&an itse tieto-
sisaltd. Esimerkiksi otsakkeet, tarkistussummat sekd& paketin uudelleenl@hetys ovat

overhead-kuormitusta.



Paketointi, encapsulation: Ylempien tasojen yhteyskaytdnnot sulautetaan alempiin, jo-
ka onnistuu viestintdyhteyskaytantdjen modulaarisuudesta johtuen. Tietosiséltd (data)

paketoidaan otsakkeeseen (header).

SSL, secure sockets layer: Kryptografinen yhteyskayténto, joka tarjoaa yhteyksien

suojaamisen Internetissé. Toimii kuljetuskerrokselta ylospain.

TCP, transmission control protocol: Yksi Internet-yhteyskaytantdperheen péékom-
ponenteista. Tarjoaa luotettavan, jarjestyksellisen tiedonsiirron tietokoneen sovelluk-

selta toisen tietokoneen sovellukselle.

TLS, transport layer security: IETF:n versio SSL-yhteyskaytannosta. TLS 1.0 on SSL

3.0:n seuraaja.

Todennus, authentication: Kéayttdjan identiteetti varmennetaan identiteettivarkauden

varalta.

UDP, user datagram protocol: Yksi Internet-yhteyskaytantperheen péékomponen-
teista. Tarjoaa luottamattoman, jarjestyksettoméan tiedonsiirron, jossa ei ole mink&an-
laisia kattelyita ja virheentarkistuksia. Tarkoituksena on pitdd yliméardinen viive ja

”overhead” kurissa.

Virtuaalinen yksityisverkko, VPN, virtual private network: Tapa, jolla kaksi tai use-
ampia verkkoja yhdistetdan julkisen verkon kautta muodostaen ndenndisesti yksityisen

verkon.

Alykas tunneli, smart tunnel: Alykas tunneli on yhteys TCP-pohjaisen sovelluksen ja
yksityisen verkon vélilla, kayttéden Clientless SSL VVPN-istuntoa.



1 JOHDANTO

1.1 Tavoite

Virtuaaliset lahiverkot ovat Internetin aikakaudella merkittdva tapa toimia yritysmaa-
ilmassa. 1980-luvulla ja vield 90-luvulla verkkoja yhdistettiin kalliilla suljetuilla ver-
koilla. Tassé opinnédytetydssa VPN-yhteyksilla tarkoitetaan salattuja yhteyksia julki-
sen verkon yli, mika on paljon suljettuja verkkoja halvempaa. Fyysiset liittymat voivat
tulla milt4 tahansa operaattorilta, ainoa vaatimus on paasy julkiseen verkkoon, Inter-

netiin.

Internetin alkuajoista asti verkon yll&pitajat ovat etsineet tapoja hyddyntaa tata halpaa
ja alati yleistyvaa yhteyskanavaa siirtda tietoa samalla suojaten tiedon eheytta ja luot-
tamuksellisuutta. Tasta lahti konseptiajatus virtuaalisesta yksityisverkosta. Internet
Engineering Task Force (IETF) kehitti standardikéyténtdja ja -menetelmid toimimaan
julkisen Internet-verkon lapi jokaisen VPN-laitetoimittajan kéytettdvaksi. IETF méaa-
ritteli useita VPN-yhteyskéytantoja, kuten Point-to-Point Tunneling Protocol (PPTP),
Layer 2 Forwarding (L2F) Protocol, Layer 2 Tunneling Protocol (L2TP), Generic
Routing Encapsulation (GRE) Protocol, Internet Protocol Security (IPsec) ja Secure
Socket Layer VPN (SSL VPN). (1, 3.)

Tassa opinnadytetydssa oli tavoitteena toteuttaa Profimill Oy:n Mill-Planner-ohjelman
ja SQL-palvelimen etdyhteys kayttden SSL VPN-yhteytta ja tarkastella, miten paljon
resursseja etdyhteys vie. Tdman avulla pystyttdisiin hahmottelemaan, kuinka nopean
Internet-yhteyden etéyhteys vaatisi.

Tyon toinen tavoite oli tehdd samankaltainen ratkaisu tietotekniikan laboratorion Si-
munet-laboratorion Remote-palvelimen etéhallintaan. Hallintaohjelmaa piti pystya

kayttaméaan etand turvallisesti ja vain oikeilla tunnuksilla, muut yhteydenotot estéen.

1.2 Opinnéytetyon rakenne

Tassd opinndytetyossa esitellddn ensin kaytettavat teknologiat ja kerrotaan niiden teo-
riasta, sen jalkeen késitelladn kaytannon tyo ja tulokset. Toisessa luvussa keskitytdan

VVPN-yhteyksiin liittyvaan teoriaan yleisesti. Kolmannessa luvussa keskitytddn SSL



VPN-teknologiaan liittyvaan teoriaan. Neljannessa luvussa kerrotaan testiymparistosta
ja kaytetyista laitteista, sek& kaydaan l&pi Cisco ASA-palomuurin konfigurointi. Vii-
dennessé luvussa esitelldan tulokset ja niisté tehdyt paatelmat.

2 VVPN-YHTEYDET

VPN-yhteyskaytannot jaetaan kahteen luokkaan:

e Site-to-site

e Remote access
Ensimmaisen luokan VPN-yhteyskaytannoilla voidaan yhdistaa kaksi tai useampi yri-
tyksen verkkoa julkisen Internet-verkon lapi. Naita yhteyksia voidaan myds kayttaa
yksityisten tai osittain yksityisten verkkojen yhdistamiseen eri organisaatioiden vélil-
l4. Tama poistaa tarpeen kayttadé dedikoituja vuokrattuja linjoja (dedicated leased line)
yrityksen eri toimipisteiden vélilla. IPsec ja GRE ovat yleisemmin kaytettyja site-to-
site VPN-yhteyskéaytantoja. (1, 3)

Taman liséksi voidaan muodostaa yksittdinen etdyhteys julkisen verkon yli yrityksen
verkkoon. Naista yhteyskaytannoista on hydtya silloin, kun yrityksen tyontekijan pitaa
tyoskennelld ja paastd yrityksen resursseihin kasiksi etéaltd, kuten kotoa, hotellista,
lentokentaltd, Internet-kahvilasta aivan kuin he olisivat suoraan yhdistetty yrityksensa
verkkoon. Yleisemmin kéytetyt remote access VPN-yhteyskaytannot ovat SSL VPN,
IPsec, L2TP, L2TP over IPsec ja PPTP. Useat yritykset suosivat IPsecid, koska sité
voi kayttaa sekd verkkojen valisend ettd etdyhteys yhteyskéytantona. Taman liséksi se
on ilmiselva valinta laitevalmistajille sen laajan ominaisuusjoukon ja suojausmene-
telmien takia. Muitakin VPN-menetelmia on yleisesti kéytdssa riippuen tarpeista ja
organisaation infrastruktuurista. SSL VPN on yleistyméassa suositelluksi valinnaksi
monissa organisaatioissa sen hyotyjen vuoksi. Monissa tapauksissa se tarjoaa etayh-
teyden, jossa kayttajat paasevat kasiksi yrityksen resursseihin ilman lisdohjelmien

asennuksia yhteisissa tydasemissa. (1, 4-5.)

Salatut VPN-yhteydet paketoivat tiedon kéyttden kryptografisia menetelmid kahden
tai useamman verkkolaitteen vélill4, jotka eivat ole samassa yksityisessa lahiverkossa.
Tama on tarkeaa, sill tiedon pitaé olla suojattu ulkopuolisilta laitteilta, jotka sijaitse-

vat valissé olevissa yksityisissa tai julkisissa verkoissa.
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2.1 Suojausmenetelmat

Salatut VPN-yhteydet kayttavat kryptografisia tunnelointiyhteyskéytantoja tarjotak-
seen tietosisallolle luottamuksellisuuden, jossa tietosisalto salataan yksityisyyden
vuoksi. Todennuksen, jossa tietosiséllon lahettdjan identiteetti varmennetaan identi-
teettivddrennoksen varata sekd eheyden, jolla varmistetaan tietosiséallon muuttumatto-

muus tahattomasti tai tahallisesti tai ainakin havaitaan muuttuminen.

2.2 Suojausyhteyskaytannot

Cisco ASAN kayttdmid suojattuja VPN-yhteyskaytantoja on IPsec ja SSL VPN. IPsec
on yleisimmin kaytetty yhteyskaytdntokokonaisuus, joka on tarkoitettu IP yhteyksien
suojaamiseen. IPsec-yhteyskaytannot toimivat OSI-mallin verkkokerroksen tasolla, jo-
ten se toimii kaikilla ylemméan kuljetuskerroksen yhteyskaytanndéilla, kuten TCP,
UDP, ICMP jne. Koska IPsec toimii verkkokerroksella, se tarjoaa suojatun yhteyden
kahden yhdyskéytavan, kahden isantdkoneen tai vaikka yhdyskaytavan ja isantako-
neen vélilla. IPsec-yhteyskayténttjen suojauskaytannot sopivat yritysten ja palvelun-
tarjoajien infrastruktuuriin. SSL VPN on teknologia, joka tarjoaa suojatun yhteyden
yrityksen siséisiin resursseihin web-selaimen avulla tai kdyttden dedikoitua asiakasoh-

jelmaa. SSL VPN toimii kuljetuskerroksen ja sovelluskerroksien valilla.

3 SSL VPN-TEKNOLOGIA

SSL ja sen seuraaja TLS ovat kryptografisia yhteyskaytantéja yhteyksien suojaami-
seksi Internetissa. SSL-yhteyskaytannon kehitti Netscape verkkokaupankayntisivuille,
jotka tarvitsivat tiedon salaamista ja k&yttdjan varmentamista. Esimerkiksi verkko-
pankeissa kayttajien istunnot ovat suojatusti luotu kayttden tatd yhteyskaytantoa.
Vaikka teknologia kehitettiin suojattujen web istuntojen kayttoon, yritykset kayttavat
yhteyskaytantod hyddyksi myos tavallisempien ohjelmien suojaamiseen, kuten Simple
Mail Transfer Protocol (SMTP), Post Office Protocol version 3 (POP3) ja Internet
Message Access Protocol (IMAP).



11

SSL VPN-yhteyskéytdnnon tehokkuus johtuu sen kypsyydesté ja siitd, etta se sisaltyy
kaytannossa jokaiseen web-selaimeen. Kéyttdja voi turvallisesti selata hénen siséistéa
web-palvelintaan tai katsoa sahkoOpostit julkiselta koneelta ilman VPN-
asiakasohjelmaa. Cisco tarjoaa eri menetelmia kdyttdd SSL VPN-yhteyksié joihin si-
séltyy:

e Clientless mode: Turvallinen péasy yrityksen resursseihin, lahinna web- ja e-
mail palvelimiin ilman erillistd ohjelmaa.

e Thin Client Mode: Paasy useimpiin TCP-pohjaisiin yhteyskéaytantoihin, kuten
SMTP, POP, Secure Shell (SSH), Terminal ja Telnet lataamalla Java-sovelman
asiakaskoneella.

e Full tunnel mode: Tarjoaa taydellisen pé&ésyn yrityksen resursseihin aivan ku-
ten kayttaja olisi suoraan kiinni verkossa. Tila vaatii ladattavaksi SSL VPN-
asiakasohjelman ennen kuin yhteyden voi aloittaa. (1, 7-8.)

3.1 Kryptografiset rakennuslohkot

Kuten kohdassa 2.1 kerrottiin, SSL VPN-yhteyden suojaus rakentuu kolmesta kohdas-
ta; luottamuksellisuudesta, todennuksesta ja eheydestd. Seuraavissa kappaleissa kerro-

taan, miten nAma kolme toteutetaan.

3.1.1 Hajautus ja viestin eheyden todennus

Hajautus (hashing) on tarke& osa turvallisuutta takaamalla lahetetyn tiedon eheyden.
Hajautusalgoritmissa vaihtelevan suuruinen tekstikenttd muunnetaan tietyn pituiseksi
merkkijonoksi. Tietoturvalaitteiden hajautusalgoritmeihin kuuluu seuraavat ominai-
suudet:

e One-way hashing mechanism: Tarkoittaa, ettd oli hajautuksen lopputuloste mi-
td tahansa, sitd on vaikea k&antéaa takaisin alkuperéiseen viestiin.

e Collision-free output: Hajautusalgoritmin tuotoksien pitda toimia niin, etta on
laskennallisesti liian vaativaa 10ytaa kahta eri viestig, jolla on sama hajautustu-
loste.

Né&iden ominaisuuksien ansiosta hajautus on tunnettu myos viestin tiivisteend (messa-
ge digest) ja digitaalisen sormenjalkend. IThmiset voivat generoida pienen hajautustu-
losteen isosta dokumentista ja kayttaa sitd dokumentin digitaalisena sormenjélkena.
Tatd sormenjalked voidaan kéyttdd varmentamaan, ettd viestid ei ole kajottu kesken
turvattoman l&hetyksen. Tastd sormenjéljestd ei voi myodskaan paatella alkuperdisen

viestin sisaltoa.
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Talla hetkella suosituimmat kryptografiset hajautusalgoritmit ovat message digest al-
gorithm 5 (MD5) ja Secure Hash Algorithm 1 (SHA-1). MD5 tarjoaa 128-bittisen tu-
losteen ja SHA-1 tarjoaa 160-bittisen. Suuremman kokonsa vuoksi SHA-1-algoritmi
on pidetty turvallisempana, mutta laskennallisesti kalliimpana kuin MD5-algoritmia.
Taman paivan laitteilla ja ohjelmistoilla laskentavaatimusten ero ei yleensa ole huo-

lenaihe, joten SHA-1 on suositeltu hajautusalgoritmi kéytettavaksi VPN-yhteyksiin.

Viestin suojakoodi (message authentication code) on kryptografinen tarkistussumma,
jota kdytetddn varmistamaan viestin eheys lahetyksessa. MAC-tarkistussumman ge-
neroimiseksi voidaan kayttdd joko salausalgoritmia, kuten Data Encryption Standard
(DES) tai hajautusalgoritmia. Hajautus on yleisesti paljon nopeampi kuin salaus, joten
hajautuspohjainen MAC (HMAC) on suosituin tapa. HMAC on avaimellinen hajautus
funktio. Jotta voidaan generoida HMAC-hajautusalgoritmi viestistd M, tarvitaan kaksi
systeemiparametria, hajautusfunktio H ja avain K. Viestin HMAC lasketaan seuraa-

vasti:
HMAC(K,M) = H(K XOR opad, H(K XOR ipad, M))
jossa opad on merkkijono 0X5c ja ipad on merkkijono 0x36.

Kryptausmenetelméssa avain K on normaalisti generoitu avainneuvottelussa ja perus-
tamisprosessissa kahden vertaisen (peer) valilla. Huomaa, ettd kaksitasoinen hajautus
tekee HMAC-funktiosta paljon yksinkertaista avaimellista hajautusfunktiota turvalli-

semman. (2, 2.)

Salausalgoritmit muuntavat selvékielisen tekstin salatuksi. Toisin kuin hajautus, sa-
lausalgoritmit tarvitsevat avaimet seké salaukseen, ettd purkamiseen. Salausalgoritmit

jakaantuvat kahteen luokkaan:

e Symmetrinen salaus: Kéyttdd samaa avainta seka salaukseen, ettd purkami-
seen. Tunnetaan myds nimell& salainen avain kryptografia (secret-key crypto-
graphy). Symmetrisia algoritmeja kéytetdan yleensa viestin siséllon suojaami-
seen. Symmetrisessa salauksessa on kaksi p&a algoritmityyppié:

= Dittivirtasalaus (stream cipher), kuten RC4
= |ohkosalaus (block cipher), kuten DES, 3DES, AES

o Epdsymmetrinen salaus: Kayttad eri avaimia salaukseen ja purkamiseen. Tun-

netaan myos nimelld julkinen avain kryptografia (public key cryptography).
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Epasymmetrinen salausmenetelma perustuu kahteen laskennallisesti yhdista-
vaan avaimeen. Yksi avain, jonka julkinen Internet-toimialue tietad, on nimel-
taan julkinen avain; toisen avaimen tietd4 vain avainten omistaja. Riippuen
julkisen ja yksityisen avaimen kaytosta, epasymmetristd algoritmia voi kéyttaa
seké salaukseen, ettd todentamiseen. RSA ja DSA ovat tunnetuimmat julkisen
avaimen algoritmit. (1, 20.)

3.2. Digitaaliset allekirjoitukset ja digitaalinen varmenne

Todennus ja eheys ovat tarkeitd ominaisuuksia suojatuissa VPN-yhteyksista. Néita
ovat kokonaisuuden todennus, tiedon alkuperan todennus, eheys ja kiistaméattomyys,
eli viestin lahettdja ei pysty kiistdmaan lahettaneensa viestié. Digitaaliset allekirjoituk-
set ja varmenteet tarjoavat skaalautuvan luottamusjérjestelman. (1, 24.)

3.2.1 Digitaalinen allekirjoitus

Suojatussa kommunikoinnissa pitéé yleensé pystya todentamaan, ettd viesti tuli oike-
alta lahettajalta, eika vihamieliselta osapuolelta joka véarentaa ja uskottelee olevansa
oikea lahettdjd. Vastaanottaja saattaa myos haluta, etta lahettaja ei pysty myohemmin

Kiistaa lahettaneensa viestid, tasta termi kiistamattomyys.

Digitaalisessa allekirjoittamisessa viestin hajautus salakirjoitetaan kéyttden lahettdjan
omaa yksityistd avainta. Tuloste on digitaalinen allekirjoitus. Allekirjoittaminen kéyt-
tden omaa yksityista avainta takaa alkuperan oikeellisuuden, silla vain yksi henkild,
joka allekirjoittaa viestin, tietda yksityisen avaimen. Allekirjoituksen voi helposti vah-
vistaa kéyttéden vastaavaa julkista avainta joka on listattuna julkisessa domainissa. (Ja-
zib Frahim, Qiang Huang, 24-25.)

3.2.2 Julkisen avaimen infrastruktuuri, digitaaliset varmenteet ja varmennus

Digitaalisen varmenteen todentamiseksi vastaanottajan pitdd saada kayttoonsa lahetta-
jan julkinen avain. Avainta ei pid4 luovuttaa vain skaalautuvalla tavalla, vaan myos
luotettavasti, jotta avainta voidaan pitdd oikeana. Tdman tdhden on perustettu luotta-
musjarjestelma joka takaa kolmansille osapuolille kéyttdjien identiteettien tarkastami-
sen ja vahvistamisen. Julkisen avaimen infrastruktuuri (PKI) koostuu yhteyskéytén-
noistd, standardeista ja palveluista jotka mahdollistavat ja tukevat luottamusjarjestel-
mén sovelluksia. PKI mahdollistaa kayttdjien todentaa toisensa kayttamaélla digitaali-

sia varmenteita, jotka varmentajat (CA) ovat myodnténeet.
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e X5.09: ITU-T:n standardi PKI:lle joka mé&érittelee standardiformaatit julkisen
avaimen varmenteille.

o Julkisen avaimen infrastruktuuri X5.09 (PKIX): IETF tyoryhma, joka méaaritte-
lee digitaalisten varmenteiden kayttétavan.

e Julkisen avaimen kryptografia-yhteyskaytdnnét (PKCS): RSA-laboratorioiden
suunnittelema ja julkaisema joukko julkisen avaimen kryptografia standardeja.
PCKS on PKI:n kryptografinen perusta.

» PKCS 1 méérittelee RSA-kryptografian standardin.

= PKCS 7 mdarittelee kryptografisen viestin syntaksi standardin,
joka madrittad PKI:n alaisen viestin allekirjoittamisen ja salauk-
sen.

= PKCS 10 maarittelee varmennuspyynnon standardin, joka méaa-
rittdd formaatin, jossa viestit lahetetddn varmentajalle pyytaéak-
seen avainparille varmennetta.

Digitaalinen varmenne sitoo k&yttajan identiteetin ja julkisen avaimen. Digitaalisen
varmenteen myontda kolmannen osapuolen kokonaisuus varmentajat, joilla varmiste-
taan varmenteen luotettavuus.

Versio

Sarjanumero
Allekirjoitusalgoritmi 1D
Myontaja (CA) X.500 Nimi
Voimassaoloaika

Kohde X.500 Nimi

Kohteen julkisen | Algoritmi ID
avaimen tieto Julkisen avaimen arvo
Mydntajan uniikki 1D

Kohteen uniikki ID

Laajennus

| CA Digitaalinen allekirjoitus

Taulukon kohdat:

o Allekirjoitusalgoritmi ID: Maarittaa allekirjoitusalgoritmin esim. RSA kaytta-
en SHA1 tai DSS kayttden SHA-1.

Myontaja (CA) X.500 Nimi
Voimassaoloaika

Kohde X.500 Nimi

Kohteen julkinen avain
Laajennus

CA Digitaalinen allekirjoitus

Varmennus on prosessi, jossa CA myontaa digitaalisia varmenteita. CA on luottamuk-

sen perusta koko PKI-systeemille ja on vastuussa kéyttdjien identiteettien varmenta-
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misesta, digitaalisten varmenteiden myontamisestd, kumoamisesta ja kumottujen var-

menteiden listan (CRL) julkaisemisesta.

Esimerkki varmennuksesta: Henkildo X haluaa osoittaa olevansa luotettava henkildlle
Y kéyttamalla digitaalista varmennetta. Ensin hdnen taytyy rekisteroityd CA-

palvelimelle saadakseen identiteettinsd varmenteen.

1. Henkilo X pyytéa juurivarmennetta, joka on CA-palvelimen varmenne.

2. CA-palvelin lahettaa juurivarmenteensa X:lle.

3. X luo varmennepyynnén, jossa on X:n identiteettitiedot ja h&nen julkinen
avaimensa. X allekirjoittaa varmennepyynnon kéyttden CA:n julkista avainta, joka
on CA:n juurivarmenteessa.

4. CA-palvelin saa varmennepyynnon, varmentaa X:n identiteetin ja luo digitaalisen

varmenteen X:lle, sitoen hénen identiteettinsa ja julkisen avaimen. Digitaalinen

varmenne on CA:n allekirjoittama ja tuo toisen sidoksen X:n ja CA:n identiteeteil-
le.

CA-palvelin myont&é varmenteen X:lle.

6. Saadessaan identiteettinsd varmenteen, X esittdd sen Y:lle osoittaakseen olevansa
luotettava.

7. Y seuraa digitaalisen varmenteen todentamisprosessia tarkistaakseen X:n varmen-
teen oikeellisuuden ja sitten osoittaa luottamusta X:n julkiseen avaimeen. (1, 25-
30.)

o

3.3 SSL/TLS-yhteyskaytantt

SSL-yhteyskéytantd on kehittdnyt Netscape omaan Netscape-selaimeensa. Se kehitet-
tiin vastaamaan kasvavaan huoleen Internetin turvallisuudesta. SSL oli alun perin ke-
hitetty selaimen ja palvelimen véliseen kommunikointiin. SSL-yhteyden kautta oli tar-
koitus ajaa muita sovelluksia, kuten TELNET ja FTP. (3.)

Netscapen luovutettua kehityksen IETF-standardointiorganisaatiolle, IETF kehitti yh-
teyskaytannosta oman versionsa ja antoi sille nimeksi TLS. TLS 1.0 pohjautui SSL 3.0

versioon.
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3.3.1 OSI-mallissa sijaitseminen ja TCP/IP-yhteyskaytantotuki.

SSL on jarjestelmariippumaton ja sovellusriippumaton yhteyskaytant0 jota kdytetdan
TCP-pohjaisissa sovelluksissa. Se sijaitsee TCP-kerroksen huipulla, sovelluskerroksen

alapuolella ja toimii kuin pistokkeina (socket) TCP-yhteyksissa.

| HTTP | [SMTP| | FTP | Sovelluskerros
| Secure Socket Layer | Kuljetuskerros
\ TCP/IP Layer \ Verkkokerros

SSL olettaa luotettavaa paketin kuljetusta, joten se toimii aina TCP-yhteyskaytdnnon
paalld, ei UDP-yhteyskaytannon tai suoraan IP-yhteyskaytannon paalla. Kéaytetyimpi-
en sovellusten, jotka on madaritelty TCP/IP-perheessa, kuten HTTP ja SMTP, standar-
dit on kehitetty kaikkine teknisine yksityiskohtineen, jotta SSL-yhteyttd voidaan kayt-
tdd nédiden yhteyksien suojaamiseen. Naista kerrotaan kaksi yleisesti tunnettua esi-
merkkid. HTTP over SSL: web-selainten suojaus oli SSL-yhteysk&ytannon kehittdmi-
sen eteenpdin vieva voima ja HTTP on ensimmaéinen sovelluskerroksen yhteyskaytan-

t0 joka on suojattu SSL-yhteydella.

Netscapen toteutettua HTTP over SSL-yhteyden Navigatorissaan, se kaytti https://-
skeemaa sivuissa, jotka haettiin kdyttden HTTP over SSL-yhteyttd. N&in ne eroteltiin
tavallisista sivuista, jotka haettiin kédyttaen http://-skeemaa. HTTP over SSL tulikin
tunnetuksi nimella HTTPS. HTTPS standardisoitiin  myohemmin RFC 2818-
standardissa. HTTPS operoi portissa 443, kun http operoi normaalisti TCP-portissa 80.
Kéayttajat kokevat HTTPS-yhteyden ja http-yhteyden samanlaisesti. Kun kéyttdja on
yhdistanyt selaimellaan kayttden HTTPS-yhteyttd, asiakkaana hdn muodostaa yhtey-
den palvelimeen ja neuvottelee SSL-yhteyden. Kun SSL-yhteys on muodostettu,
HTTP-data kulkee SSL-tunnelin I&pi.

Email over SSL: Samankaltaisesti kuin http over SSL, séhkdpostiyhteyskaytannot ku-
ten SMTP, POP3 ja IMAP voivat tukea SSL-yhteytta. (4.)
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3.3.2 SSL-tietueyhteyskaytant6 (record protocol) ja kattely-yhteyskaytannot

SSL-yhteys muodostuu kahdesta vaiheesta. Ensimmainen vaihe on kéttelyvaihe, jol-
loin neuvotellaan kryptografisista algoritmeista, todennetaan palvelin ja perustetaan
avaimet datan suojaamiseksi ja MAC. Toinen vaihe on suojattu datansiirtovaihe, jol-

loin SSL suojaa yhteytta.

SSL on kerroksinen yhteyskaytant6. Alimmalla  kerroksella on  SSL-
tietueyhteyskéytantd. Tietueyhteyskaytdntd rakentuu muutamista viestityypeistd tai

yhteyskaytanngistd, jotka hoitavat erilaisia tehtavia.

[Change CipherSpec] [ Sovelllusdata

' ' v
[ Tietueyhteyskaytanto

Tietueyhteyskaytantd on suurimmaksi osaksi paketointiyhteyskéaytantd. Se siirtaa eri-
laisia suurempien kerrosten yhteyskéaytantoja ja sovellusten dataa. Tietueyhteyskéytan-
t0 ottaa viestit siirrettavaksi; tekee tarvittavat toimenpiteet, kuten sirpaloinnin, pak-
kaamisen, MACin asetuksen ja suojauksen; ja sitten lahettdd datan. Se tekee myds
painvastaiset toimenpiteet - suojauksen purun, todennuksen, paketoidun tiedon purka-
misen ja uudelleenasettelun — vastaanotettavalle datalle. Tietueyhteyskaytantd koostuu
neljastd ylemman kerroksen asiakasyhteyskaytannosta: Kattely-yhteyskéaytanto, haly-
tysyhteyskaytanndstd Change CipherSpec yhteyskaytantd ja sovellusdatayhteyskéy-

tanto.

Kaéttely-yhteyskaytdnnot ovat vastuussa SSL-istuntojen perustamisesta ja jatkamisesta.

On kolme aliyhteyskaytantoa:

o Kaittely-yhteyskaytantd neuvottelee SSL-istunnon suojausominaisuuksista.

e Halytysyhteyskaytdntd on yhteyskaytantd, jota kéytetddn valittamaan halytys-
viestejad SSL-vertaisten valilla. Halytysviestit sisaltavat virheitd, poikkevia tilo-
ja kuten virheellisen MACIin tai suojauksen purkamisen epdonnistumisen tai
ilmoituksen, kuten istunnon paattamisen.

e Change CipherSpec-yhteyskaytantoa kaytetdan avainmateriaalin vaihtoon.

Sovellusdatayhteyskaytanto huolehtii ylemmaén kerroksen sovellusdatan siirrosta.
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Asiakas ja palvelin neuvottelevat tilallisen yhteyden kayttéden kattely-yhteyskaytantoa.
Kéttelyn aikana asiakas ja palvelin sopivat tietyt parametrit, joita k&ytetd&n yhteyden

suojauksen toteuttamiseen.

o Kattely alkaa, kun asiakas yhdistdd TLS-yhteensopivaan palvelimeen pyytaen
suojattuan yhteytta ja esittaa listan sopivista salakirjoituskokoelmista.

e Tésté listasta palvelin valitsee tehokkaimman salakirjoituksen ja tiivisteen
(cipher and hash functions) ja ilmoittaa asiakkaalle valinnasta.

e Palvelin lahettad asiakkaalle identiteettinsa tiedot digitaalisessa varmenteessa.
Varmenne sisaltdd useimmiten palvelimen nimen, luotetun varmentajan ja
palvelimen julkisen salausavaimen.

e Asiakas saattaa ottaa yhteyttd palvelimeen, joka mydnsi varmenteen ja varmis-
taa, ettd varmenne on pateva ennen eteenpdin jatkamista.

e Luodakseen istunnon avaimet suojattua yhteyttd varten asiakas kryptaa satun-
naisen numeron yhdessa palvelimen julkisen avaimen kanssa ja lahettaa lop-
putuloksen palvelimelle. Vain palvelimen pitdisi osata purkaa salaus yksityi-
selld avaimellaan.

e Satunnaisen numeron avulla kummatkin osapuolet luovat avainmateriaalin jol-
la he salaavat ja purkavat tiedon.

Kéttely paattyy ja salattu yhteys alkaa kdyttden aiemmin muodostettua avainmateriaa-
lia, kunnes yhteys suljetaan. Mikéli yksikin ylemmistd kohdista epdonnistuu, kattely-
kin epdonnistuu ja yhteyttd ei muodosteta. Kattelyn jalkeen sovellus voi aloittaa yh-
teydenpidon turvattuna SSL-yhteydella tietueyhteyskdytannon hoitaessa tarvittavista

toimenpiteista. (5.)

Sovellusdata [ Sovellusdata ]
v v v
Sirpalointi [ Sir[iale 1 ] [ Sirpale 2 ] [ Sirpale 3 ]

Pakkaaminen W

Viestin tiivisteen W , ﬁ MAC ]

lisdys (MAC)

lSuojaus

SSL tietueotsakkeen

lisdys suojattuun dataan
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4 TESTIYMPARISTO JA LAITTEISTO

Testiympéristona kaytettiin Kymenlaakson ammattikorkeakoulun tietotekniikan labo-
ratorion tiloja ja Cisco ASA-palomuurilaite kytkettiin tuotantoverkkoon Lohi-
nimiselle kytkimelle, jolloin ASA-palomuuriin saatiin yhteys julkisesta Internetista.
SQL- ja Remote-palvelimet perustettiin tietotekniikan laboratorion Vsphere-
palvelimelle virtuaalisena. Etétietokone otti SQL-palvelimen tietokantaan yhteyden
Mill-Planner-ohjelmalla ja Remote-palvelimen kautta Simunet-laboratorion verkko-

laitteiden etakaytto-palvelimiin yhteyden Teraterm Pro-ohjelmalla.

4.1 Laitteisto

Testiympaériston laitteet olivat tietotekniikan laboratorion tilojen laitteita, jotka varat-
tiin tai joista varattiin osia testid varten. Lohi-kytkimeen (VLAN 40, 123, 125, 131,
201) kytketyn Cisco ASA-palomuurilaitteen julkinen IP-osoite oli 193.167.58.126
(VLAN 123) ja sisédinen IP-osoite oli 192.168.201.1 (VLAN 201).
SQL-palvelin oli laboratorion Vsphere-palvelimelle asennettu virtuaalinen Windows
Server 2003 ja sen IP-osoite oli 192.168.201.2 (VLAN 201). Remote-palvelin oli
myo6s Vsphere-palvelimelle asennettu, kayttojarjestelména CentOS ja IP-osoite oli
192.168.201.3 (VLAN 201). Reititin- ja kytkinryhman, johon Remote-palvelin otti yh-
teyttd, IP-osoitteet olivat 192.168.58.161-165 (VLAN 131).

4.2 Cisco ASA

Cisco ASA on tietoturvalaite, joka sisaltdd mm. palomuurin, IPS- ja VPN-toiminnot.
Cisco ASA-palomuurista on monia erilaisia malleja, jotka sopivat eri tarkoituksiin, ku-
ten 5505, joka sopii kotiin tai pieneen toimistoon, seka 5580-40, joka on sopiva suuren
yrityksen paakonttoriin. Opinndytetydssa kéaytetty malli oli 5510, joka on taloudellinen
vaihtoehto, johon saa lisémoduuleilla erilaisia toimintoja, kuten IPS-toiminnon AIM-
SSM moduulilla tai antivirustoiminnon CSC SSM-moduulilla. Laitteita voi tarvittaes-
sa Klusteroida, jolloin yhtdaikaisten VPN-kéyttdjien maara kasvaa. Alla on lyhyt lista-

us ominaisuuksista.
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Kuva 1: Cisco ASA 5510

Ominaisuus

Kuvaus

Palomuurin nopeus

Jopa 300 Mb/s

Maks. palomuurin ja IPS:n nopeus

Jopa 150 Mb/s AIP SSM-10:n kanssa
Jopa 300 Mb/s AIP SSM-20:n kanssa

VPN nopeus

Jopa 170 Mb/s

Yhtaaikaiset istunnot

50,000; 130,000"

IPsec VPN yhtaaikaiset kayttajat

250

AnyConnect VPN yhtéaikaisten kayttajien lisenssi-
tasot™

2,10, 25, 50, 100, tai 250

Turva konteksti (virtuaalinen palomuuri)

Jopa 5™

Liityntaportit”

5100Mb/s porttia; 2 1Gb/s porttia +
3 100Mb/s”

Virtuaaliset liityntaportit (VLANIt)

50; 100"

Skaalautuvuus”

VPN-klusterointi ja kuorman jakaminen

Korkea saatavuus

Ei tuettu;  Aktiivi/Aktiivi™ ",  Aktii-

vi/Valmiustila®

“ Paivitys mahdollinen Cisco ASA 5510 Security Plus lisenssilla

“ Erikseen ostettava lisensoitu toiminto; kaksi siséltyy peruslaitteeseen

" Erikseen ostettava lisensoitu toiminto; kaksi sisaltyy Cisco ASA 5510 Security Plus lisenssiin

ek

Saatavana palomuuritoimintoversioon
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ASA-palomuurin pystyy konfiguroimaan sek& 10S—ohjelmistolla CLI komentorivilta,
ettd graafisella ASDM-ohjelmistolla, jolla pystyy helposti konfiguroimaan ASA-

palomuurin seké seuraamaan lokeja ja prosessorin kayttoastetta jne. (6.)

4.3. Asiakasyhteydeton SSL VPN

Cisco ASA-palomuurin tarjoama Clientless SSL VPN toimii selaimen péélla, eika
vaadi minkadnlaista asiakasohjelmaa. Clientless SSL VPN sopii tilanteisiin, joissa
kayttajan pitad paasta kasiksi yrityksen resursseihin, mutta péatteellé ei voi ajaa SSL
VPN-asiakasohjelmaa. Ndma kayttdjat saattavat ottaa yhteyden jaetulta tydasemalta tai

jopa hotellin tai muun julkisen laitoksen péatteeltd. (Jazib Frahim, Qiang Huang, 114)

Portaalin voi raataloida tarpeen mukaisesti ja sivuille voi luoda kirjainmerkkeja.
Clientless SSL VPN-yhteyksien tietoturvaa voi parantaa web-paasylistoilla, joilla hal-
litaan verkon eri liikennettd, kuten web, telnet, ssh, citrix, ftp, tiedosto- ja sahkoposti-
palvelimet tai muun tyyppisté litkennettd. Nama paasylistat vaikuttavat vain Clientless
SSL VPN-yhteyksiin. (1, 152-153.)

4.4 Alykas tunneli

Alykas tunneli on yhteys sovelluksen ja etaverkon valilla kayttaen web-selainpohjaista
SSL VPN-istuntoa, jossa Cisco ASA-palomuuri toimii yhdyskéaytavana ja vélityspal-
velimena. Alykkaan tunnelin pystyy konfiguroida paastamain tiettyja sovelluksia ja
tietylla tiedostopolulla seké tarkistamaan SHA-1-tiivisteen ennen yhteyden avaamista.
Alykkadlle tunnelille voi konfiguroida politiikat ja rajoitukset ja se tukee myds tunne-
lin jakamista, jolloin tietyn IP-osoitteen omaavat paketit lahetetddn tunnelissa palo-
muurilaitteelle ja edelleen kohdekoneelle ja loput paketit lahetetddn tunnelin ulkopuo-
lelta normaaleja reittejd pitkin maailmalle. Alykkaalla tunnelilla on omat rajoituksen-
sa. Se toimii kaikkien x86 ja x64 - Windows-kéyttojarjestelmien sekd Mac OS X 10.6-
kayttojarjestelman paalla. Alykas tunneli tarvitsee toimiakseen myds ActiveX-

komponentin tai Javan. (7.)
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4.5 Cisco ASA -konfiguraatio

Tietotekniikan laboratorion kytkinlaitekaapin Lohi-kytkimessa oli vain yksi liityntéportti va-
paana, joten ASA-palomuurissa kaytettiin vain yhta liityntdporttia, jossa oli sek& julkisen ver-
kon (lohi VLAN 123) aliliityntaportti ettd sisaverkon (VLAN 201) aliliityntéportti.
Cisco ASA-palomuuri konfiguroitiin Clientless SSL VPN-yhteyttd varten konsolin
kautta komentorivilta ja kirjainmerkkilista lisattiin Cisco Adaptive Security Device

Manager (ADSM)-ohjelman avulla.

45.1 CLI komennot

ASDM-valmius taytyi laittaa paéalle, sill& kirjanmerkit pystyi konfiguroimaan vain sen

avulla. ASDM-yhteys sallittiin SQL-palvelimen IP-osoitteelle.

ciscoasa(config)#http server enable
ciscoasa(config)#http 192.168.201.2 255.255.255.255 VPN-inside

Varmenne taytyi tehda itse, silld opinndytetyota varten ei hankittu virallista varmen-

netta. ltsekirjoitettu varmenne ei haitannut laboratorio-olosuhteissa.

ciscoasa(config)#crypto key generate rsa label "kirjoita tdhan jokin uniikki"
ciscoasa(config)#crypto ca trustpoint ASDM_TrustPoint0
ciscoasa(config-ca-trustpoint)#enrollment self
ciscoasa(config-ca-trustpoint)#subject-name CN=sslvpn.ciscoasa.com
ciscoasa(config-ca-trustpoint)#keypair sslvpnkeypair
ciscoasa(config-ca-trustpoint)#crypto ca enroll ASDM_TrustPoint0 noconfirm
ssl encryption aes128-shal aes256-shal 3des-shal

ciscoasa(config)# ssl trust-point ASDM_TrustPointO lohi

Asiakasyhteydeton SSL VPN-yhteyskaytanto sallittiin julkiselle liityntaportille.

ciscoasa(config)#webvpn
ciscoasa(config-webvpn)#enable lohi
ciscoasa(config-webvpn)#exit

Remote-palvelimen taytyi paésté toiseen verkkoon, joten sille luotiin PAT-k&annos,
jolla sen yksityinen IP-osoite kaannettiin ASA-palomuurin julkiseksi osoitteeksi. Té&-
man liséksi lisattiin neljan nollan reitti tietotekniikan laboratorion yhdyskaytavan IP-
osoitteeseen.

ciscoasa(config)#nat-control

ciscoasa(config)#global (lohi) 1 interface

ciscoasa(config)#nat (VPN-inside) 1 192.168.201.3 255.255.255.255
ciscoasa(config)#route lohi 0.0.0.0 0.0.0.0 193.167.58.1 1
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WebVPN-tunneliryhma maaritti politiikan SSL VPN-yhteyskéytannon kayttoon.

ciscoasa(config)#tunnel-group TestiVPN type remote-access
ciscoasa(config-tunnel-webvpn)#group-alias mill-Planner enable
ciscoasa(config-tunnel-webvpn)#exit

ciscoasa(config)#tunnel-group Remote type remote-access
ciscoasa(config-tunnel-webvpn)#group-alias remote enable
ciscoasa(config-tunnel-webvpn)#exit

ciscoasa(config)#webvpn
ciscoasa(config-webvpn)#tunnel-group-list enable

Luotiin ryhmapolitiikka SSL VPN-yhteyskaytdnnon kayttajille ja sidottiin se tunneli-

ryhmaan.

ciscoasa(config)#group-policy mill-planner internal
ciscoasa(config)#group-policy mill-planner attributes
iscoasa(config-group-policy)#vpn-tunnel-protocol svc webvpn
ciscoasa(config-group-policy)#group-lock value TestiVPN
ciscoasa(config-group-policy)#exit

ciscoasa(config)#group-policy remote internal
ciscoasa(config)#group-policy remote attributes
iscoasa(config-group-policy)#vpn-tunnel-protocol svc webvpn
ciscoasa(config-group-policy)#group-lock value Remote
ciscoasa(config-group-policy)#exit

Luotiin Mill-Planner-ohjelman kayttajat, jotka sidottiin oikeaan ryhmapolitiikkaan se-

k& tunneliryhmaan. Alla olevan lisaksi viela tarpeeksi monta mill-kéyttajaa, tyyliin mill2,

mill3 jne.

ciscoasa(config)#username milll password “salasana" privilege 0
ciscoasa(config)#username milll attributes
ciscoasa(config-username)#vpn-group-policy mill-planner
ciscoasa(config-username)#group-lock value TestiVPN
ciscoasa(config-username)#service-type remote-access
ciscoasa(config-username)#exit

Luotiin my6s kaksi Remote-palvelimen kadyttajaa, jotka sidottiin omaan ryhmapolitiikkaansa.

ciscoasa(config)#username remotel password "salasana" privilege 2
ciscoasa(config)#username remotel attributes
ciscoasa(config-username)#vpn-group-policy remote
ciscoasa(config-username)#group-lock value Remote
ciscoasa(config-username)#exit

ciscoasa(config)#username remote2 password "salaista" privilege 2
ciscoasa(config)#username remote?2 attributes
ciscoasa(config-username)#vpn-group-policy remote
ciscoasa(config-username)#group-lock value Remote
ciscoasa(config-username)#exit
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Konfiguroitiin alykas tunneli sekd Mill-Planner-ohjelmalle, ettd teratermpro ohjelmal-

le.

ciscoasa(config)#webvpn

ciscoasa(config-webvpn)#smart-tunnel list mill-Planner mill-Planner mill-planner.exe plat-
form windows

ciscoasa(config-webvpn)# smart-tunnel list teratermpro teraterm ttermpro.exe platform win-
dows

ciscoasa(config-webvpn)#exit

ciscoasa(config)#group-policy mill-planner attributes
ciscoasa(config-group-policy)#webvpn

ciscoasa(config-group-webvpn)#smart-tunnel auto-start mill-Planner
ciscoasa(config-group-webvpn)#exit

ciscoasa(config-group-policy)#exit

ciscoasa(config)#group-policy remote attributes
ciscoasa(config-group-policy)#webvpn
ciscoasa(config-group-webvpn)#smart-tunnel auto-start teratermpro
ciscoasa(config-group-webvpn)#exit

My0ds tunneliryhmét taytyi yhdistadad ryhmépolitiikkaan , jotta ne eivat k&yttéisi oletus-
ryhmapolitiikkaa.
ciscoasa(config)#tunnel-group TestiVPN general-attributes

ciscoasa(config-tunnel-general)#default-group-policy mill-planner
ciscoasa(config-tunnel-general)#exit

ciscoasa(config)#tunnel-group Remote general-attributes
ciscoasa(config-tunnel-general)#default-group-policy remote
ciscoasa(config-tunnel-general)#exit

Néiden komentojen liséksi tehtiin objektiryhma etakaytté-palvelimille ja nimipalveli-
melle. Paasylistat luotiin, jotta palomuuri paasti laitteet keskustelemaan keskenaén.
Sallittiin my6s objektiryhmdn NAT-muunnos ja kulku sek& tehtiin WebACL Mill-

Planner —ryhmalle. (8.)

4.5.2 Kirjanmerkin lisdédminen ASDM-ohjelmalla

SQL-palvelimelta otettiin selaimella yhteys ASA-palomuuriin ja asennettiin ASDM-
ohjelma. Taman jalkeen mention Configuration-lehdelle. Valittiin Remote Access
VPN -> Clientless SSL VPN -> Portal -> Bookmarks. Klikattiin Add, nimeksi remote
ja klikattiin Add ja Kirjoitettiin remote_simunet ja osoitteeksi 192.168.201.3.
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F Cisco ASDM 6.0 for ASA - 10.86.194.224 - [B]%]

' , : MIMIT
ing | o) save Qrefresh| Qeack ()| Drenl W cISCO

Configeee bookmark lists that the security appliance displays on the SSL VPN portal page.
i oot | @ Import| & Expn:;rl:jE

|
Edit

Client-Server Plug-ins Template
Customization
Help Customization
Port Forwarding @ Add Bookmark List
% Smart Tunnels
Web Contents Bookmark List Mame: | Engineering

m Group Policies

o Dynamic Access Policies
+ [ advanced

2] AAA Setup
# Secure Deskkop Manager

Name URL

Edit

Delete
# [E3 Certificate Management
& Language Localization Move Up
2.8 | 0ad Balancing -
{5 DHCP Server Mave Down

1= DS L
® Advanced & Add Bookmark Entry

[t Bookmark Title: | O, |

URL Yalue: P‘lttp v] Ul [ Wy example comiexchange l
Advanced Options ¥
[ OK ] [ Cancel ] [ Help J
[ Apply ] [ Reset ]
} docs 15 B EE R | (& /0841914 PMEDT

Kuva 2:Esimerkkikuva kirjainmerkista

Seuraavaksi siirryttiin Clientless SSL VPN Access -> Group Policies -vélilehdelle ja klikattiin re-

mote-ryhmaa ja edit. Portal-lehdella valittiin Kirjainmerkiksi aiempi remote ja klikattiin ok. (9.)
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Kuva 3: Esimerkkikuva kirjainmerkin yhdistamisest&

Alla kuva kirjainmerkistd, joka vei remote-kéyttajat hallintaohjelman sivuille.
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Kuva 4: Esimerkki kirjainmerkistd ASAn osoitteessa

Tassa vaiheessa Cisco ASA-palomuurin konfigurointi oli valmis ja ohjelmat valmiita
kayttoon.
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4.6 Looginen ja fyysinen kytkenté

Cisco Asa-palomuurilaite oli sijoitettu laboratorion verkkolaitetilaan, jossa se toimi
palomuurina ja VPN-yhdyskaytavana palvelimille. Kuvasta 5 nédkyy testiympériston

looginen kytkentd. Etétietokone otti yhteyden ASA-palomuurilaitteeseen, joka ohjasi
etatietokoneen sallituille kohteille.

Looginen kytkenta

Cisco ASA VPN-
inside
DHCP-POOL:
192.168.201.100- AN
192.168.201.226 |
scr:\t-
servieri
Lohi VPN-inside IP:192.
IP:193.167.58.126 1P:192.168.201.1 168,20
12
i- i ASA-
alomuuri A
P ]
=]
Remote
palvelin
IP:192.
IP: 168.20
192.168.58.161 1.3

192.168.58.162
192.168.58.163
192.168.58.164
192.168.58.165

Reititin

Reititin- kytkinrakki

Kuva 5: Looginen kytkenta

Kuvasta 6 nékyy testiympariston fyysinen kytkentd. Fyysisesti ASA-palomuuri oli yh-
distetty Lohi-kytkimeen yhdella verkkokaapelilla ja liityntaporttiin oli konfiguroitu
kaksi aliliityntaporttia, julkinen ja sisainen. Kun kayttaja oli onnistuneesti avannut

Clientless SSL VPN-yhteyden ASA-palomuuriin, ohjasi se kayttdjan verkon muihin
sallittuihin osiin.
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- .
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—_ I
VLAN 201 Vittuaa  Virtuaal
- linen inen

saL- Remote
Vsphlere- serveri -serveri
palvelin

VLAN 125

VLAN 40 - gtm 2313 Eth0/1.123 v
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WVLAN 131

Reititin- kytkinrakki

Kuva 6: Fyysinen kytkenta

Seké SQL- ettd Remote-palvelin toimivat sisaverkon VLANissa 201, johon paasi ka-
siksi vain ASA-palomuurin kautta. Clientless SSL VPN-yhteys muodostettiin avaa-
malla web-selain etétietokoneella ja yhdistamélla ASA-palomuurin julkiseen IP-
osoitteeseen porttiin 443 (https://193.167.58.126). Kirjautumissivulla valittiin ryhma,
jonka jélkeen kirjoitettiin kayttdjanimi ja salasana. Aloitussivu kayttaytyi sen mukaan,

milla ryhmalla oli sisaan kirjauduttu.

4.7 Etayhteys Mill-Planner-ohjelmalla

Kun kayttdjad Kirjautui ASA-palomuurin kirjautumissivulle sisdan Mill-Planner-
ryhmaén oikeilla tunnuksilla, aloitussivulla kdynnistyi automaattisesti alykas tunneli
joko ActiveX kontrollin tai Javan péalle, jonka lapi Mill-Planner-ohjelma ottaisi yh-
teyden SQL-palvelimeen. Kayttaja kaynnisti Mill-Planner-ohjelman ja antoi Efficien-
cy tietokanta-asetuksiin SQL-palvelimen osoitteen 192.168.201.2, tietokannan nimeksi

mill-planner, kayttajatunnus: sa ja salasana: srv. Kayttdjan hyvaksyessa muutokset, tuli
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vastaan yhteensopimattomuusongelma. Mill-Planner-ohjelma ei mennyt alykkaaseen
tunneliin, joten ASA-palomuuri esti ohjelman yhteydenoton. Ongelman sai kierrettya
kéynnistamalla Mill-Planner-ohjelman ensin, mink& jalkeen kirjauduttiin ASA-
palomuuriin, aloitettiin SSL VPN-yhteys ja alykés tunneli kdynnistyi automaattisesti.
Talléin myds Mill-Planner-ohjelma kulki dlykkadssa tunnelissa. Mill-Planner-ohjelma
otti yhteyden palvelimeen dlykkaan tunnelin avulla ja kysyi tietokannan kayttajatun-
nusta ja salasanaa. Oikeiden tunnusten antamisen jalkeen Mill-Planner-ohjlema kéyn-
nistyi ja tiedonsiirto ja hakujen tekeminen SQL-tietokannasta onnistui aivan kuin pai-
kallisella yhteydella. Kunhan kayttéja ei sulkenut web-selainta, suojattu yhteys oli au-
Ki.

4.8 Etdyhteys Remote-hallintaohjelmaan

Kun kayttdja kirjautui kirjautumissivulle sisddén Remote-ryhméén oikeilla tunnuksilla,
aloitussivulla oli kirjainmerkki remote_simunet, jolla kayttdja ohjattiin Remote-
palvelimen osoitteeseen 192.168.201.3 porttiin 80. Remote-palvelimen hallintaohjel-
malla kéayttaja pystyi ohjaamaan Simunet-laboratorion etékaytto-palvelimia ja anta-
maan niille tiettyjd kéaskyja. Hallintaohjelmassa oli myos linkit suoraan etakaytto-
palvelimien osoitteisiin ja oikeisiin portteihin, joiden avulla kdyttdja pystyi kdynnista-
méaan Teraterm Pro-ohjelmalla telnet-yhteyden tiettyyn verkkolaitteeseen ja konfigu-

roimaan sita suoraan.

Remote-palvelimelle oli annettu paasylista, jotta se pystyi antamaan kéaskyja Simunet-
laboratorion etékaytto-palvelimille. Kun kaytt4ja kéytti Remote-palvelimen hallintaoh-
jelmaa ja Remote-palvelin antoi kéaskyja etakaytto-palvelimille, ne keskustelivat sel-
kokielisend paasylistojen avulla keskendan, eika kayttdjan etdyhteys hairinnyt niiden
toimenpiteitd. Kun kayttaja valitsi Remote-palvelimen hallintaohjelmassa linkin eta-
kaytto-palvelimen tiettyyn porttiin avaten telnet-yhteyden tietyn verkkolaitteen kanssa,
tieto kulki selkokielisend ASA-palomuurilta etdkaytto-palvelimelle ja takaisin. Kéytta-
jan SSL VPN-yhteys oli salattua ASA-palomuuriin saakka, jolloin telnet-yhteys oli
pakattu salatun putken sisdén, mutta ASA-palomuurilta eteenpéin sisdverkkoon putki

paéttyi, joten sisédverkon laitteet tukivat yhteyksia suoraan.
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5 KAISTANKAYTTO JA TULOKSET MILL-PLANNER-OHJELMALLA

Tarked osa opinndytetyota oli tutkia, paljonko Mill-Planner-ohjelma vei kaistaa SSL
VPN-yhteydelld. Tulokset otettiin ylos Cisco ASA-palomuurin omalla monitorointi-
tyokalulla. Seké siséisen, etta ulkoisen verkon liityntéportteja seurattiin ja kummasta-

kin otettiin yl0s tavujen méaara, pakettien maaré, paketteja/sekunti ja bitteja/sekunti.

Testihenkilo otti yhteyden ASA-palomuuriin ja aloitti SSL VPN-yhteyden. Tamén jal-
keen tiedonsiirron taltioiminen aloitettiin ja Mill-Planner-ohjelmalla haettiin tietokan-

nasta tietoja. Tietoliikenteen maara tallennettiin lokeihin (kts. liite 8.2).

Kaistankéyttotestin alussa julkisen liityntaportin kilotavujen maéara oli 353 Kt sisaan ja
595 Kt ulos. Testin lopussa luvut olivat 467 Kt ja 1452 Kt. Yksityisen liityntaportin ki-
lotavujen maara oli alussa 772 Kt siséan ja 16947 Kt ulos seké lopussa 1344 Kt ja
17057 Kt. Naita tuloksia tarkastelemalla paateltiin, ettd kaistankéayttd on véhdista testin
aikana. SSL VPN-tunnelin lapi kulki kayttajalta palvelimelle 114 Kt liikennett4 ja pal-
velimelta kéyttajalle 857 Kt. Yksityisen liityntaportin lapi kulki kayttajalta palvelimel-
le 110 Kt liikennettd ja palvelimelta kayttdjalle 572 Kt. SSL VPN-yhteys selvésti lisaa
tiedonsiirron maaraa overhead-kuormituksen muodossa n. 50% palvelimelta kéyttajal-
le, mutta absoluuttinen tiedonsiirron méaran lisays siitd huolimatta pieni, 4 Kt kaytta-
jaltéa palvelimelle ja 285 Kt palvelimelta kayttajalle.

Toinen hyddyllinen kuvaaja oli bittien maard sekunneissa. Testin aikana suurimmat
piikit tulivat ajassa 0:8:18:23, jolloin SSL VPN-tunnelin 1&pi kulki kayttajalta palveli-
melle 27 Kb/s ja palvelimelta kéayttajalle 219 Kb, seké ajassa 0:8:18:43, jolloin SSL
VPN-tunnelin lapi kulki kayttajéalta palvelimelle 9 Kb ja palvelimelta kayttajéalle 231
Kb/s. Néista tuloksista péateltiin, etté tiedonsiirto on vahaista myos testin tiedonsiirto-
jen piikkien aikana. Kayttgjalta palvelimelle siirrettdvan tiedon suurin piikki 27 Kb/s
on kilotavuiksi kdannettyna 3.375 Kt tai n. 0.0033Mt/s. Palvelimelta kayttéjalle siirret-
tdvan tiedon suurin piikki 231 Kb/s on kilotavuiksi kaannettyna 28.875 Kt/s tai
n.0.028 Mt/s.

Néiden tulosten perusteella todettiin, etta kaistankaytto on todella pienté ja useampikin
kayttaja olisi voinut tyoskennelld yhtaaikaisesti SSL VPN-tunnelin 1&pi etdnd. Tiedon-

siirron mé&éra oli niin vahéista, ettd mika tahansa nykyaikainen laajakaista riittdé. Esi-
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merkiksi hidaskin 1 Mb/s-laajakaista riittd4 ainakin neljan yhtéaikaisen kayttajan eta-
kayttoon.

Testituloksia ei kuitenkaan voinut soveltaa suoraan kaikkiin tilanteisiin, silla SQL-
palvelimen tietokanta oli ndyteversio, joka ei valttdméatta vastannut oikeaa tuotanto-

versiota, jolloin tiedonsiirron méara olisi voinut olla suurempaa.

6 YHTEENVETO

SSL VPN-yhteyskédytantd toimi odotusten mukaisesti ja on erittdin Kypsa ja helppo
kayttad. Cisco ASA-palomuurin konfigurointi SSL VPN-yhteyskaytantoa varten on-
nistui helposti CLI-komentoriviltd ja tarvittaessa olisi onnistunut myos tdysin ASDM-

ohjelmistolla, joka oli kayttajaystavallisempi kuin komentorivi.

Opinnaytetyon tarkein tavoite, Mill-Planner-ohjelman kaistankéyton tarkastelu SSL
VPN-tunnelissa, saavutettiin. Absoluuttinen kaistankayttd oli vahdista, mutta SSL
VPN-yhteyskéytanto vei liséa kaistaa testin aikana suurimmillaan n.50 % salaamatto-

maan liikenteeseen verrattuna.

Opinnéaytetyon toinen tavoite, Remote-palvelimen etéhallinta samoilla tekniikoilla ja
menetelmilld, saavutettiin myos. Laitteet saatiin keskustelemaan kesken&an ja Si-

munet-laboratorion laitteita voitiin hallita etdnd ASA-palomuurin avulla turvallisesti.

Ongelmitta opinnédytetydn tekemisessa ei paasty. Ratkaisemattomaksi jdi ongelma,
jossa Mill-Planner-ohjelma ei toiminut &alykkaassa tunnelissa, mikéli SSL VPN-
istunnon kaynnisti ennen Mill-Planner-ohjelmaa. Ongelma jouduttiin kiertdmaén
kéynnistamalla Mill-Planner-ohjelma ennen SSL VPN-istuntoa. Toinen ongelma oli
tarvittavan testiryhman saaminen. Alun perin oli suunniteltu, ettd kaistankayttotestia
varten kokonainen testiryhméa kayttaa Mill-Planner-ohjelmaa etdna ja tulokset otetaan
tarkasteluun. Kaytdnnon jarjestelyt kuitenkin estivdt tdman, joten kaistankayttotesti

suoritettiin yhden testihenkilon voimin tietotekniikan laboratoriotiloissa.

Opinnéaytetyon aihe oli melko suppea ja helppo toteuttaa konfiguroimisen ja kayttoon-
oton kannalta, mutta jo esitetyt ongelmat veivat paljon aikaa. Ohjeita ja oppaita 10ytyi
tarvittaessa kiitettavésti. Koko prosessi antoi minulle hyvin kokemusta etédyhteyksien

suunnittelusta ja toteuttamisesta.
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Liite 1

Cisco ASA -konfiguraatio
ASA Version 8.2(2)

hostname ciscoasa

domain-name ciscoasa.com

enable password 2KFQnbNIdI.2KYOU encrypted
passwd 2KFQnbNIdIl.2KYOU encrypted
names

|

interface Ethernet0/0

shutdown

no nameif

security-level 0

no ip address

|

interface Ethernet0/1

no nameif

no security-level

no ip address

|

interface Ethernet0/1.123

vlan 123

nameif lohi

security-level 0

ip address 193.167.58.126 255.255.255.128
|

interface Ethernet0/1.201

vlan 201

nameif VPN-inside

security-level 100

ip address 192.168.201.1 255.255.255.0
I

interface Ethernet0/2
shutdown

no nameif

no security-level

no ip address

|

interface Ethernet0/3
shutdown

no nameif

no security-level

no ip address

|

interface Management0/0
nameif management
security-level 100
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ip address 192.168.1.1 255.255.255.0

management-only

|

ftp mode passive

clock timezone GMT 0

dns domain-lookup management

dns server-group DefaultDNS

domain-name ciscoasa.com

object-group network comserver

network-object host 193.167.58.161

network-object host 193.167.58.162

network-object host 193.167.58.163

network-object host 193.167.58.164

network-object host 193.167.58.165

object-group network DM_INLINE_NETWORK 1

network-object host 193.167.58.2

group-object comserver

access-list no_nat extended permit ip host 192.168.201.2 192.168.10.0 255.255.255.0
access-list no_nat extended permit ip 192.168.10.0 255.255.255.0 host 192.168.201.2
access-list split-tunnel standard permit host 192.168.201.2

access-list split-tunnel_remote standard permit host 192.168.201.3

access-list VPN-inside_access_in extended permit ip host 192.168.201.3 object-group
DM_INLINE_NETWORK 1

access-list mill-planner webtype permit url smart-tunnel://192.168.201.2 log default
access-list mill-planner webtype deny url any log default

pager lines 24

logging enable

logging asdm informational

mtu lohi 1500

mtu management 1500

mtu VPN-inside 1500

ip local pool vpnpool 192.168.10.2-192.168.10.254 mask 255.255.255.0

no failover

icmp unreachable rate-limit 1 burst-size 1

no asdm history enable

arp timeout 14400

nat-control

global (lohi) 1 interface

nat (VPN-inside) 1 192.168.201.3 255.255.255.255

access-group VPN-inside_access_in in interface VPN-inside

route lohi 0.0.0.0 0.0.0.0 193.167.58.1 1
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute
timeout tcp-proxy-reassembly 0:01:00

dynamic-access-policy-record DfltAccessPolicy

http server enable

http 192.168.1.0 255.255.255.0 management
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http 192.168.201.2 255.255.255.255 VPN-inside

no snmp-server location

no snmp-server contact

snmp-server enable traps snmp authentication linkup linkdown coldstart

crypto ipsec security-association lifetime seconds 28800

crypto ipsec security-association lifetime kilobytes 4608000

crypto ca trustpoint ASDM_TrustPointO

enrollment self

subject-name CN=sslvpn.ciscoasa.com

keypair asa_ictlabra

crl configure

crypto ca certificate chain ASDM_TrustPoint0

certificate 435fe64c
308201ff 30820168 a0030201 02020443 5fe64c30 0d06092a 864886f7 00010105
05003044 311c301a 06035504 03131373 736¢7670 6e2e6369 73636f61 7361263
6f6d3124 30220609 2a864886 f70d0109 02161563 6973636f 6173612e 63697363
61617361 2e636f6d 301e170d 31303131 31393131 32383033 5a170d32 30313131
36313132 3830335a 3044311c 301a0603 55040313 1373736¢ 76706e2e 63697363
61617361 2e636f6d 31243022 06092286 4886170d 01090216 15636973 63616173
6126369 73636161 73612e63 6f6d3081 9f300d06 09228648 86f70d01 01010500
03818d00 30818902 818100be 07b17fd3 3e0c8794 e568242b 61c786¢1 f46c7bOf
1fa3173a 43e677b6 ch9af5ch a7366046 956aa2a3 07d9e130 614d4731 ff31bf53
cba7eale b01f7120 45ad0e48 3d9e34eb 21775373 fdaccdb7 5df40770 fcfed5ch
e4b72b9e 5bcadceb 2¢1d5b67 351b883a daela75e 1d70c05e 3ef70498 67dc1040
8dba881b 4db8f327 82120302 03010001 300d0609 22864886 f70d0101 05050003
81810049 48a9c588 02f1df8a 07dee983 a246d724 4163c861 9a51df32 9c6397a8
8dal35ec 6d72f3af 39d1b66b c210a3d4 d0451bc3 26e596f7 7c¢90e55e 09495993
f4154c42 04c60982 94241565 0a3c2bl2 6a764320 0be84922 6e917ff8 664bc68b
539a84e0 f39f03a4 e6ca7612 ab1d6044 b9b9b7c4 43d0f2b2 2fd2feb8 873a3bdc

aa6073
quit

telnet 192.168.1.0 255.255.255.0 management

telnet 192.168.201.2 255.255.255.255 VPN-inside

telnet timeout 5

ssh timeout 5

console timeout O

dhcpd address 192.168.1.2-192.168.1.254 management

dhcpd enable management

|

threat-detection basic-threat

threat-detection statistics access-list

no threat-detection statistics tcp-intercept

ssl encryption aes128-shal aes256-shal 3des-shal

ssl trust-point ASDM_ TrustPoint0 lohi

webvpn

enable lohi

svc image disk0:/anyconnect-dart-win-2.5.0217-k9.pkg 1

svc enable

tunnel-group-list enable

smart-tunnel list mill-planner mill-planner Mill-Planner.exe platform windows
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smart-tunnel list teratermpro teraterm ttermpro.exe platform windows
group-policy DfltGrpPolicy attributes
vpn-tunnel-protocol IPSec 12tp-ipsec
group-policy mill-planner internal
group-policy mill-planner attributes
vpn-tunnel-protocol webvpn
group-lock value TestiVPN
split-tunnel-policy tunnelspecified
split-tunnel-network-list value split-tunnel
address-pools value vpnpool
webvpn
url-list none
filter value mill-planner
smart-tunnel auto-start mill-planner
group-policy remote internal
group-policy remote attributes
vpn-tunnel-protocol svc webvpn
group-lock value Remote
address-pools value vpnpool
webvpn
url-list value remote
svc keep-installer installed
svc ask none default webvpn
smart-tunnel auto-start teratermpro
username mill8 password aNejcJ1yokEi56aa encrypted
username mill8 attributes
vpn-group-policy mill-planner
group-lock value TestiVPN
service-type remote-access
username mill9 password aNejcJ1yokEi56aa encrypted
username mill9 attributes
vpn-group-policy mill-planner
group-lock value TestiVPN
service-type remote-access
username mill4 password aNejcJ1yokEi56aa encrypted
username mill4 attributes
vpn-group-policy mill-planner
group-lock value TestiVPN
service-type remote-access
username mill5 password aNejcJ1yokEi56aa encrypted
username mill5 attributes
vpn-group-policy mill-planner
group-lock value TestiVPN
service-type remote-access
username mill6 password aNejcJ1yokEi56aa encrypted
username mill6 attributes
vpn-group-policy mill-planner
group-lock value TestiVPN
service-type remote-access
username mill7 password aNejcJ1yokEi56aa encrypted
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username mill7 attributes
vpn-group-policy mill-planner
group-lock value TestiVPN
service-type remote-access
username mill10 password aNejcJ1yokEi56aa encrypted
username mill10 attributes
vpn-group-policy mill-planner
group-lock value TestiVPN
service-type remote-access
username milll password aNejcJ1yokEi56aa encrypted
username milll attributes
vpn-group-policy mill-planner
group-lock value TestiVPN
service-type remote-access
username mill2 password aNejcJ1yokEi56aa encrypted
username mill2 attributes
vpn-group-policy mill-planner
group-lock value TestiVPN
service-type remote-access
username mill3 password aNejcJ1yokEi56aa encrypted
username mill3 attributes
vpn-group-policy mill-planner
group-lock value TestiVPN
service-type remote-access
username remotel password vDhvl/bydnvugSDx encrypted
username remotel attributes
vpn-group-policy remote
group-lock value Remote
username remote2 password Zwxhy9alNEIv/3j. encrypted
username remote2 attributes
vpn-group-policy remote
group-lock value Remote
tunnel-group TestiVPN type remote-access
tunnel-group TestiVPN general-attributes
address-pool vpnpool
default-group-policy mill-planner
tunnel-group TestiVPN webvpn-attributes
group-alias mill-planner enable
tunnel-group Remote type remote-access
tunnel-group Remote general-attributes default-group-policy remote
tunnel-group Remote webvpn-attributes
group-alias remote enable
|
class-map inspection_default
match default-inspection-traffic
|
I
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
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message-length maximum 512
policy-map global_policy

class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect esmtp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect xdmcp

inspect sip

inspect netbios

inspect tftp

inspect ip-options
!
service-policy global_policy global
prompt hostname context
Cryptochecksum:aa935c017¢7d31c0f118630441160c93
:end
no asdm history enable
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Liite 2

Cisco ASA -monitorointi

Cisco ASDM 6.4 for ASA - 192.168.201.1 - Graph (1)
Interface VPN-inside, Byte Counts
"ASA Time (GMT)","Input Byte Count (KB)","Output Byte Count (KB)"

6.4 08:17:33,772,16947
6.4 08:17:43,772,16950
6.4 08:17:53,773,16957
6.4 08:18:03,773,16967
6.4 08:18:13,777,16974
6.4 08:18:23,1038,17013
6.4 08:18:33,1048,17019
6.4 08:18:43,1325,17036
6.4 08:18:53,1344,17051
6.4 08:19:03,1344,17057

Interface VPN-inside, Packet Counts

"ASA Time (GMT)","Input Packet Count (Kpackets)","Output Packet Count (Kpack-
ets)"”

6.4 08:17:33,13,23
6.4 08:17:43,13,23
6.4 08:17:53,13,23
6.4 08:18:03,13,23

Interface VPN-inside, Packet Rates
"ASA Time (GMT)","Input Packet Rate (pps)","Output Packet Rate (pps)"

6.4 08:17:33,0,0
6.4 08:17:43,0,0
6.4 08:17:53,1,2
6.4 08:18:03,1,3
6.4 08:18:13,1,3
6.4 08:18:23,21,24
6.4 08:18:33,1,3
6.4 08:18:43,21,22
6.4 08:18:53,3,4
6.4 08:19:03,0,1

Interface VPN-inside, Bit Rates

"ASA Time (GMT)","Input Bit Rate (Kbps)","Output Bit Rate (Kbps)"



6.4 08:17:43,0,2
6.4 08:17:53,0,6
6.4 08:18:03,0,7
6.4 08:18:13,2,5

6.4 08:18:23,209,31

6.4 08:18:33,8,5

6.4 08:18:43,221,13
6.4 08:18:53,15,12

6.4 08:19:03,0,4

Cisco ASDM 6.4 for ASA - 192.168.201.1 - Graph (2)
Interface lohi, Byte Counts
"ASA Time (GMT)","Input Byte Count (KB)","Output Byte Count (KB)"

6.4 08:17:33,353,595
6.4 08:17:43,354,595
6.4 08:17:53,362,615
6.4 08:18:03,397,834
6.4 08:18:13,401,840
6.4 08:18:23,435,1115
6.4 08:18:33,439,1127
6.4 08:18:43,451,1416
6.4 08:18:53,461,1436
6.4 08:19:03,467,1452

Interface lohi, Packet Counts

"ASA Time (GMT)","Input Packet Count (Kpackets)","Output Packet Count (Kpack-

ets)"”

6.4 08:17:33,2,2
6.4 08:17:43,2,2
6.4 08:17:53,2,2
6.4 08:18:03,3,3
6.4 08:18:13,3,3
6.4 08:18:23,3,3
6.4 08:18:33,3,3
6.4 08:18:43,3,4
6.4 08:18:53,3,4
6.4 08:19:03,3,4

Interface lohi, Packet Rates

"ASA Time (GMT)","Input Packet Rate (pps)”,"Output Packet Rate (pps)"”

6.4 08:17:33,1,0
6.4 08:17:43,0,0
6.4 08:17:53,5,7

40
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6.4 08:18:03,22,40
6.4 08:18:13,3,3
6.4 08:18:23,22,42
6.4 08:18:33,2,4
6.4 08:18:43,21,36
6.4 08:18:53,3,4
6.4 08:19:03,4,4

Interface lohi, Bit Rates
"ASA Time (GMT)","Input Bit Rate (Kbps)","Output Bit Rate (Kbps)"

6.4 08:17:33,0,0
6.4 08:17:43,0,0
6.4 08:17:53,6,15
6.4 08:18:03,26,175
6.4 08:18:13,3,5
6.4 08:18:23,27,219
6.4 08:18:33,2,10
6.4 08:18:43,9,231
6.4 08:18:53,8,16
6.4 08:19:03,4,12



