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Taman tyon tarkoituksena on ollut tutkia Cisco ASA -palomuurien IPv6-
ominaisuuksia ja sitd, mitd pitda ottaa huomioon IPv6-osoitteisiin siirtyessa, erityisesti
Cisco ASA 5510 -palomuureissa. Tyossa selvitettiin, miten saatiin kdyt0ssé olevaan
IPv4-palomuuriin lisattyd IPv6-liikenne ja mita eri IPv6-tunneleita voitiin toteuttaa eri
Cisco ASA —kayttojarjestelmaversioilla. Tyossa selvitettiin myos miten natiivi IPv6-
palomuuri liitettiin verkkoon. Tyd on tehty Optimiratkaisut Oy:n toimeksiantona ja
toteutettu Kymenlaakson ammattikorkeakoulun SimuNet-ymparistossé sekd puhtaassa
laboratorioymparistossa.

Ty0 aloitettiin selvittdmalla IPv4- ja IPv6-protokollien tietoturvaeroja ja kertaamalla
IPv6-osoitteiden rakennetta. Teoriaosuudessa esiteltiin myos Cisco ASA -palomuurien
eri IPv6-perustoimintoja, kuten paasylistoja, reititysta seka liityntéporttien eri IPv6-
osoitetyyppeja. Teoriaosuuden lopussa selvennettiin IPv6-tunneleiksi soveltuvien
VPN-tunnelityyppien toimintaa.

Kéytannon kokeissa liséttiin SimuNetin toiminnassa oleviin palomuureihin Dual-
Stack-ominaisuus eli liséttiin IPv6-liikenne IPv4-liikenteen rinnalle. IPv6-yhteyksid ja
palomuurien IPv6-paasylistoja testattiin eri palvelimien avulla SimuNetissa.
Tunneleiden kaytdnnon kokeet tehtiin erillisilla palomuureilla, koska SimuNetin
palomuurit eivét tukeneet VPN-tunneleita kaytetyssa toimintatilassa. IPv6 SSL VPN -
tunneli saatiin muodostettua liikenndimalla IPv6-osoitteilla IPv4-verkon l&pi
suojattuun IPv6-testiverkkoon. IPv6 LAN-to-LAN VPN —tunneli saatiin muodostettua
taysin natiivina IPv6-tunnelina viimeisimmalla kayttojarjestelmaversiolla. Viimeiseksi
SimuNetin reunalle lisattiin natiivi IPv6 Cisco ASA -palomuuri, jonka kautta
yhdistettiin Kymenlaakson ammattikorkeakoulun ICLAB-ympériston
"tuotantoverkko" julkiseen IPv6-Internettiin. Taman palomuurin 1api toimi muun
muassa ICTLAB-ympariston IPv6-kotisivut.

Cisco ASA 5510 -palomuuri todettiin toimivaksi IPv6-liikenteen kanssa Dual-Stackié
kayttdmalla SimuNetissa. Eri IPv6-tunnelit onnistuivat laboratorioymparistossa mutta
ympadristot naissa testeissa olisivat voineet ehké olla viel& haastavampia. Natiivi IPv6-
palomuuri oli SimuNetin ensimmaisié natiiveja IPv6-laitteita ja oli tarked lisa
SimuNetille.
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The purpose of this work was to study the Cisco ASA firewall's IPv6 features and
what matters have to be taken into consideration in the transition to IPv6 addresses, in
particular, the Cisco ASA 5510 firewalls. This thesis work was commissioned by
Optimiratkaisut Oy and all the practical tests were made in Kymenlaakso University
of Applied Sciences' laboratory called SimuNet and also in the separated pure
laboratory environment.

This thesis work was started by exploring the security differences between the IPv4
and IPv6 protocols, investigating the structure of the IPv6 protocol and clarifying the
ways to add IPv6 traffic to a firewall. The theory section of this work includes the ba-
sic IPv6 features of the Cisco ASA firewall such as IPv6 access-list, IPv6 routing and
different types of IPv6 addresses which can be assigned to an interface. At the end of
the theory section, different VPN tunnels are also introduced, which are implemented
in the practical section of this thesis work.

In the practical tests of this thesis work, the Dual-Stack feature was added to the Si-
muNet laboratory's firewalls. IPv6 connections and access-lists were verified with the
different types of servers in the SimuNet network. Practical tests of the VPN tunnels
were made with separated Cisco ASA firewalls, because SimuNet's firewalls did not
support VPN tunnels in the multiple context mode. IPv6 SSL VPN tunnel was estab-
lished with IPv4 addresses and IPv6 traffic was sent through that tunnel. IPv6 LAN-
to-LAN IPSec VPN tunnel was established only with the IPv6 addresses, using the
latest OS version. Finally, the native IPv6 firewall was added to the edge of the Si-
muNet network, which connected the ICTLAB's “production network” to the IPv6 In-
ternet. ICTLAB's web server was also connected to the public IPv6 Internet with that
firewall.

Cisco ASA 5510 firewall was verified fully functional with the IPv6 traffic using the
Dual-Stack feature in SimuNet. The two different types of VPN tunnels were estab-
lished successfully in the pure laboratory environment but there could have been
slightly more difficult environments for these tests. The native IPv6 firewall was one
of the first components of the SimuNet network which worked natively with the IPv6
addresses and it was an important addition to SimuNet.
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JOHDANTO

IPv4 -osoitteiden nopea vaheneminen maailmalla ajaa yrityksia siirtymaan 1Pv6 -
osoitteisiin, joita on kaytettdvissa enemman kuin tarpeeksi. Yritysten ja erityisesti
operaattoreiden verkkoihin olisi jo suotavaa lisata IPv6-valmiuksia, ettei IPv6-
osoitteisiin siirtymisesta tulisi lilan nopeaa ja riskialtista prosessia. Siirtyminen
IPv4:sta IPv6-protokollaan ei ole varmasti mikaan mutkaton prosessi, koska IPv6-
protokollan tuomia mahdollisia ongelmia ei ole vield taysin selvitetty. Aikaa IPv4-
osoitteiden loppumiseen ei ole kauan, joten eri laitteiden IPv6-ominaisuuksiin on jo

hyva tutustua tassa vaiheessa.

Tama opinnédytetyd on suuntautunut tutkimaan palomuurien IPv6-ominaisuuksia ja
asioita, joita taytyy ottaa huomioon IPv6-liikenteeseen siirryttaessa, erityisesti Cisco
Asa 5510 -palomuureissa. Tydssa on ollut tarkoituksena kdydé teoriassa lapi IPv6- ja
IPv4-protokollien valisia tietoturvaeroja ja Cisco ASA:n toimintaan liittyvia
periaatteita IPv6-ominaisuuksien kannalta. Kéytdnnon kokeissa on ollut tarkoituksena
lisatd palomuureihin IPv6-valmiuksia IPv4-osoitteiden rinnalle seka testata yhteyksia
palomuurien lapi. Tydssé tutustuttiin myds aivan natiivin IPv6-palomuurin toimintaan
ja eri tunneleiden toimivuuteen IPv6-osoitteilla ja samalla on tullut selvitettyé eri

Cisco ASA kayttojarjestelma-versioiden IPv6-ominaisuuksia ja puutteita.

Tama opinnéytetyd on tehty Optimiratkaisut Oy:n toimeksiantona. Ty on tehty
padosin Kymenlaakson ammattikorkeakoulun SimuNet-alustalle, joka vastaa
ldhestulkoon oikeaa operaattoriverkkoa. SimuNet mahdollistaa IPv6-ominaisuuksien
lisddmiseen palomuureihin samalla, kun ne ovat aktiivisessa kaytdssa, mika tekee
tehtévésta realistisemman verrattaessa puhtaaseen laboratorioymparistoon. Tyon
palomuurilaitteiksi on valittu Ciscon Asa 5510 -palomuurit, koska ne ovat SimuNetin
keskeisimpia laitteita ja niita 10ytyy myods Kymenlaakson ammattikorkeakoulun
tietoverkkolaboratorion tiloista SimuNetin ulkopuolelta. SimuNetin ulkopuolelta
I0ytyvid palomuureja on kéytetty erilaisiin testitarkoituksiin ennen kuin itse

SimuNetin palomuureihin on tehty muutoksia sek& VPN-tunneleiden toteutukseen.

SimuNet-ymparistdssa tehtiin samaan aikaan montaa eri projektia ja opinnédytetyota
samoilla laitteilla ja samaan aihepiiriin liittyen, joten tiden aihealueiden paallekkain
menemista ei voitu valttad. Tassa tydssa on viitattu lahteet selvasti, kun on kasitelty

muiden opiskelijoiden opinndytetdihin liittyvia asioita. Samaan aikaan tehtyja ja
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samaan aihepiiriin liittyvia opinndytetoitd SimuNetissé olivat Riku Oinosen tyé MPLS
L2VPN ja operaattoriverkon kahdennetut palvelut, Erno Tolosen ty6 VPN-Ratkaisut
operaattorin siirtyesséa IPv6-yhteyskaytantdon ja Mika Koskisen tyd Ohjelman
etakayttd6 SSL VPN-yhteydella.

2 IPV4-OSOITTEISTA IPV6-OSOITTEISIIN

1980-luvulla organisaatio nimeltd IETF(Internet Engineering Task Force) kehitti
IPv4-protokollan. Kun IPv4 madriteltiin, ei siind huomioitu tarpeeksi tietoturva—
asioita eikd myoskaan sen maailmanlaajuista nopeaa kasvua. Internetin
rajahdysmainen kasvu 1990-luvulla toi useimmat tietoturvaongelmat esiin sen
aikaisissa tietoverkoissa, ja sitd mukaa huomattiin mité olisi voitu IPv4:n
suunnittelussa tehda toisin. Jos Internet olisi ollut t&ssé tilanteessa silloin, kun IPv4

maariteltiin, olisi IPv4:n rakenne suunniteltu eri tavoin. (Hogg & Wyncke 2008, 3.)

IPv4-osoitteet koostuvat 32-bittisista osoitteista, ja yhteensa osoitteita on maailmalla
noin 4 miljardia. IPv4-osoitteet ovat téll& hetkell& viel& ylivoimaisesti k&ytetyimpia
osoitteita, kun osoitteita on vield jaljell4, mutta niiden loppumisen jalkeen I1Pv6-
osoitteiden kaytto tulee lisdantymaan nopeasti. IPv4-osoitteita on yritetty saastaa
muun muassa osoitteenmuunnos-tekniikoilla lisdajan saamiseksi. (IPv4 ,Wikipedia
2011)

1990-luvun alussa IETF huomasi, etté uutta IP-protokollaa ehka tarvittaisiin, ja IPv6:n
kehitys alkoi. Aluksi IPv6:sta kutsuttiin nimelld IPng(Internet Protocol next
generation), joka muutettiin myéhemmin IPv6:ksi. IPv6 tarjoaa monia uusia
toimintoja ja on tuleva seuraava askel Internet protokollan evoluutiossa. IPv6
standardoitiin taydellisesti vuonna 1998 ja on siitd l&htien ollut kaytettavissa. (Hogg &
Wyncke 2008, 3)

Suuren IPv6-osoiteavaruuden myoté tulleita tarkeimpid uusia verkko-ominaisuuksia
ovat muun muassa péaatelaitteelta paatelaitteelle kulkevat yhteydet ilman NAT-
osoitteenmuutostekniikoita, osoitteiden automaattinen maaritystoiminto
autoconfiguration sekd Multihoming-ominaisuus. IPv6:ssa osoitteita riittaa jokaiselle
paatelaitteelle ilman osoitteenmuutosta ja jokaiselle laitteelle voidaan jakaa oma
julkinen IPv6-o0soite. Automaattinen osoitteenmaéaéritys tapahtuu laitteen verkon tietoja
ja oman MAC-osoitteen tietoja hyvéksi kayttden. Multihoming-ominaisuus sallii
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laitteille monta eri IPv6-o0soitetta, milla saadaan parannettua laitteiden yhteyksien
luotettavuutta. (IPv6, Wikipedia 2011)

3 IPV6-OSOITTEET

IPv6-0soitteet muodostuvat 16-bittisista kentistd, joita on 8 kappaletta. Jokaisessa 16-
bittisessé kentdssa on 2 tavua eli kokonaiseen osoiteeseen mahtuu 16 tavua.
Osoitteiden kokonaispituus on 128 bittia eli kokonaisuudessaan osoitteita 16ytyy 22,
mik& on enemman kuin tarpeeksi koko maailmalle. 16-bittiset kentat erotellaan
toisistaan kaksoispisteilld ja jokainen kentta esitetdan neljan merkin pituisella
heksadesimaaliluvulla eli kentdn kummankin tavun arvo esitetddn
heksadesimaaliluvulla. Jos osoitteessa on monta nollaa perékkéin, voidaan ne lyhent&a
kahdella kaksoispisteelld, mutta néin voi tehda vain kerran yhdessé osoitteessa.
Esimerkiksi osoitteesta 2001:0:130F:0:0:9C0:876A:130B voidaan poistaa turhia
nollia, jolloin saadaan osoitteesta seuraavan nakdinen:
2001:0:130F::9C0:876A:130B, joka vastaa aivan samaa osoitetta. Perus IPv6-
osoitetyypit ovat unicast-osoite, multicast-osoite ja anycast-osoite. Unicast-osoitteisiin
kuuluvat julkisesti kaytettavét osoitteet ja linkkikohtaiset link-local-osoitteet. Link-
localeita ei voida reitittdd minnekéan, ja ne voivat titen olla samoja eri verkoissa.
Link-localeissa kaytetty prefix on fe80::/10. Multicast-osoitteet ovat IPv6:ssa IPv4:n
broadcast-osoitteita vastaavia osoitteita, joilla liikenndiddén tietyn multicast-ryhman
jaseniin samanaikaisesti. Multicast-osoitteissa kaytetty prefix on ff00::/8. Anycast-
osoite lahetetaan joukolle rajapintoja eli lahimmalle anycast-vastaanottajalle, joka
vastaa reititysprotokollan mukaista liityntdporttia. Laitteiden loopback-osoitteet
merkitadn merkeill& ::1 ja oletusreitti merkeilld ::/0. (IPv6, Wikipedia 2011.) (Hinden
& Deering 1998) IPv6-osoitealueet

Seuraavat osoitealueet ja niihin liittyvat organisaatiot on maaritelty IANA:n (Internet
Assigned Numbers Authority) toimesta vuonna 2008, ja ndméa kannattaa huomioida

IPv6-liikennettd suodattaessa.

e 2001::/16 — IPV6 unicast-osoitteet
e 2002::/16 — 6to4-tunnelointi

e 2003::/18 - RIPE NCC

e 2400::/12 — APNIC
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2600::/12 — ARIN (US DoD)
2610::/23 — ARIN

2620::/23 — ARIN

2800::/12 — LACNIC
2A00::/12 — RIPE NCC
2C00::/12 — AfriNIC

(Hogg & Wyncke 2008, 129.)

3.1 Julkinen IPv6 unicast-osoite

Julkinen IPv6 unicast-osoite koostuu julkisesta reititysosasta, aliverkko-ID:std ja

liityntdportti-1D:std ja on yhteensa 128 bitti& pitk&. Julkisen IPv6 unicast-osoitteen

rakenne esitetdan kuvassa 1.

Kuval. Unicast-osoite (Hinden, Deering & Nordmark 2003)

Julkisessa reititysosassa maaritellaan osoitteen rekisteriosa ja osoitteen sijainti(Site),
missa nakyy esimerkiksi Internet-yhteyden tarjoajan tunniste. Julkisen reititysosan
pituus on 48 bittia. Aliverkko-ID kertoo Kyseisen aliverkon tunnisteen, missé unicast-
osoite sijaitsee. Aliverkkotunniste on 16 bittid pitk& ja sen siséltdmat aliverkot voidaan
jakaa eri organisaatioissa aivan omanlaisella tavalla omaan kéyttoon. Liityntaportti-

ID on 64 bitti& pitk& ja se koostuu muokatusta EUI-64-tunnisteesta, joka generoidaan

Global roulting prefix

123 132 148 164
| I
2001 | ODBS : Subnet ID Interface ID
: i
Registry —» :
|

ISP Prefix ——

Site Prefix y
Subnet Prefix

|

liityntdportin paikallisen laitteen MAC-osoitteen avulla. (Hinden, Deering &
Nordmark 2003.)
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IPv6-o0soitteen otsikkokentat

IPv6-osoitteiden otsikot koostuvat kahdeksasta kentésté, kun taas IPv4:ssa niita oli
neljatoista. IPv6-otsikoiden koko on 40 tavua (320 bittid), kun taas IPv4-otsikoiden
vain 20 tavua(160 bittid). IPv6:ssa on vahemman kenttid, mutta esimerkiksi

osoitekentat ovat neljé kertaa suuremmat kuin 1Pv4:ssa. IPv4 ja IPv6-otsikkokentét

nakyvét kuvassa 2. (Hinden & Deering 1998)

IPv6-otsikkokentat

Version: Versio-kentta on neljan bitin pituinen kentt&, mik& on sama kuin 1Pv4:ssa

sisdltden numeron 6, numeron 4 sijaan.

Traffic class: Liikenneluokka-kenttd koostuu kahdeksasta bitistd ja on saman tapainen
kuin IPv4:n ToS-kenttd. Se merkitsee paketin liikenneluokka-merkinnéllg, jota
kaytetdan Differentiated Services(DiffServ)-palveluissa. Ndmé& toiminnot ovat samat

IPv4:ssa ja IPv6:ssa.

Flow label: Flow label-kenttd koostuu 20-bitistd. Se sallii tietyn liikenteen, mihin
lisataan labelit eli "liput™”. Tata kenttédd k&ytetddn muun muassa multilayer-kytkimien

pakettien siirtoon ja erityisesti pakettien siirron nopeuttamiseen.

Payload length: Kuorman pituus-kentta on samantapainen kentté kuin IPv4:n pituus-

kenttd. Se madrittelee otsikoidun paketin kuorman pituuden tavuina.

Next header: Next header-kenttd madrittelee, mik& seuraava otsikko tulee 1Pv6-
paketin otsikon jélkeen. Seuraava otsikko voi olla kuljetuskerroksen paketti,

esimerkiksi TCP tai UDP, tai se voi olla jokin lisdotsikko.

Hop limit: Hop limit-kenttd maarittelee, kuinka monta hyppya IPv6-paketti voi edeta
maksimissaan. Jokainen hyppy véhentaa tat4 arvoa yhdelld. Tdmé arvo vastaa IPv4:n
TTL(Time To Leave)-kenttad. Koska IPv6-otsikossa ei ole tarkistussummaa, voidaan
tata kenttdd véhentad laskematta tarkistussummaa, mik& nopeuttaa paketin

prosessointiaikaa.

Source address: Paketin lahdeosoite on 128-bittid pitkd ja kertoo, mista paketti on

1ahtoisin.
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Destination address: Paketin kohdeosoite on 128-bittid pitk& ja kertoo minne paketti
on menossa eli kohdeosoitteen.

(IPv6 Packet Headers, 2011)

IPv6- ja IPv4-pakettien vertailu

IPv6- ja IPv4—pakettien otsikkokenttien kokoerot ndkyvéat kuvasta 2. Kuvasta nakee
myaos, kuinka IP-paketin rakenne on muuttunut huomattavasti yksinkertaisemmaksi

IPv6-protokollaan siirryttéessa.

o 3 7 15 23 M0 3 11 15 23 Ky
Trafmmc
“er | HL Tos Tatal lencth Wer lass F loy kel
- e —
|dentification F Fragment offzet Payoad length header Hop limit
TTL Protocol Header checksum

Source address (32 bits)
D edination address (32 hits)

Source address (128 bits)

Options P adding

IPwd header

Dedination address (125 hits)

Bazic IPvE header

Kuva2. IPv6 ja IPv4 paketit (IPv6 Basics, H3C Technologies Co 2011.)

IPv6-otsikon kenttien médara on huomattavasti pienempi kuin IPv4-otsikoissa, mutta
silti IPv6-otsikko on kaksi kertaa suurempi kuin IPv4-otsikko. Se ei kuitenkaan
hidasta IPv6-pakettien prosessointia suuren otsikkokoon myoté, vaan péinvastoin se
nopeuttaa sitd. IPv6-otsikkokenttd pudottaa joitakin otsikkokentti pois IPv4-
otsikkoon verrattuna tai siirtda ne otsikon lisdkenttiin, tehden ndin otsikosta
yksinkertaisemmin késiteltdvan. Palomuurien taytyy késitella IPv6-pakettien otsikko
ja tarkkailla osoitteita, hyppyjen maksimimaaréa ja hyppyoptio-otsikoita, jos niitd on
olemassa, toisin kuin IPv4-paketeissa, joista taytyy kasitella monet erilaiset
otsikkokentat, joihin kuuluvat muun muassa Time-to-Live(TTL), fragment offsets ja
paketin pituus(Total lenght). IPv6-pakettien tavoite on, etté otsikoita kasiteltaisiin
enemman raudalla(hardware) kuin ohjelmallisesti(software), kun parannetaan
laitteiden suorituskykya. IPv6-lisdotsikot kuitenkin hidastavat nimenomaan

palomuureja, jos niit4 on paljon. Palomuurien taytyy kasitell4 otsikko ja myos kaikki
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lisdotsikot paastakseen késiksi kuljetuskerrokseen liittyviin tietoihin ja ohjelmallisiin
tietoihin. (Hogg & Wyncke 2008, 133.)

IPv6-lisdotsikot, jotka lisdtd&n seuraavassa jarjestyksessa tavallisen otsikon jélkeen:

1. Hyppyoptio-otsikko (Hop-by-Hop Options Header): Hyppyoptio-otsikkoa
kaytetdan vaihtoehtoisen tiedon kuljettamiseen ja tdma otsikko pitaa tutkia
jokaisessa solmukohdassa paketin matkan varrella. Tdmén otsikon next-header

arvo on 0.

2. Kohdeoptio-otsikko (Destination Options Header): Kohdeoptio-otsikossa on
vaihtoehtoista tietoa, jota pitaa tutkia vain vastaanottaja-laitteessa. Taman

otsikon next-header arvo on 60.

3. Reititysotsikko (Routing Header): Reititysotsikko kayttaa IPv6-lahettdja, josta
paketti lahetetdan. Siina listataan eri verkon solmukohtia, joiden kautta paketin
taytyy kulkea pééstédkseen kohdeosoitteeseen. Tamén otsikon next-header arvo
on 43.

4. Fragmentointiotsikko (Fragment Header): Fragmentointiotsikkoa kayttaa
IPv6-lahettdja ja sitd kaytetaan sellaisten isojen pakettien lahettamiseen, joita
ei voi lahettaa kyseisen polun MTU-arvon kanssa. Fragmentointi tapahtuu vain

ldhettdja-laitteessa. Tamén otsikon next-header arvon on 44.

5. Todennusotsikko (Authentication header): Todennusotsikko huolehtii IPv6-
paketin lahettdjan varmistuksesta, mika tapahtuu otsikkoon lisatyn
tarkistussumman avulla. Taté otsikkoa kéytetdd muun muassa IPSecin

todennuksessa ja tdman otsikon arvo on 51.

6. Salausotsikko (Encapsulating Security Payload Header): Salausotsikko
huolehtii IPv6-paketin sisallon salauksesta. Salausotsikko on viimeinen
selvékielinen lisdkenttd, jonka jalkeen tulevat lisdkentét ovat salattuja. Tata

otsikkoa kéytetddn IPSecin salauksessa, ja timan otsikon arvo on 50.
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7. Ylemman protokollakerroksen kehys (Upper-layer header): Ylemman
protokollakerroksen kehysta kaytetdan datan kuljettamiseen, jossa tyypillisia
protokollia ovat TCP(arvo 6) ja UDP(arvo 17).

(Kaario 2008, 115-122.)

Palomuurien pitdisi yrittaa vélttad mahdollisimman paljon turhia paketteja, jotka
kayttavat IPv6-lisdotsikoita, koska niiden suodatus vie palomuurin tehoja. IPv6-
palomuurien pitaisi estaa kaikki paketit, joilla on tuntemattomia liséotsikoita. Myos
kaikki turhat liséotsikolliset paketit, joilla on RHO tai mika tahansa hyppyoptio-
otsikko, pitéisi estéa, esimerkiksi reitittimen halytysoptio-otsikko(Router Alert
option). (Hogg & Wyncke 2008, 133.)

4 IPV4-JA IPV6-TIETOTURVAN EROJA JA YHTALAISYYKSIA

TCP/IP—protokollapinoa tarkastellessa OSI-mallin verkkokerros on ainut kerros, jossa
IPv4:n ja IPv6:n valiset erot tulevat kunnolla esille. Kaytdnndssa, jos web-sovellus on
haavoittuvainen IPv4—ymparist0ssd, se on haavoittuvainen myds samanlaisille
hyokkéayksille IPv6—ymparistdssé. Molempien protokollien otsikoissa on monia
yhtalaisyyksia. Molemmissa otsikoissa on yhteista viela versio, QoS(Quality of
service)-kenttd, kuorman pituuskenttd, laskuri paketin matkan mittaamiseen,
seuraavan ylemman kerroksen protokollan arvo ja tietysti lahde— ja kohdeosoite.
Taman vuoksi kéytdanndssd monet hyokkaystavat ovat samanlaisia IPv4- ja IPv6—
verkoissa. (Hogg & Wyncke 2008, 500.) Seuraavassa listassa on muutamia

esimerkkeja:

Sovellus-kerroksen hyokkaykset

e Luvaton sisdanpaasy

e Man-in-the-middle-hyokkaykset

e Sniffing/Eavesdropping- hyokkaykset

e DoS (Denial of service) — hyokkaykset

e Spoofed packets—hyokkaykset (pakotettuja osoitteita ja muita kentti&)

o Hyokkaykset reitittimid ja muita verkkolaitteita vastaan
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o HyoOkkaykset fyysisté- ja siirtokerrosta vastaan
(Hogg & Wyncke 2008, 500.)

Samat parhaaksi todetut suojausmenetelmat IPv4—verkoissa patevat myos hyvin IPv6—
verkoissa. Fyysiset topologiat ja verkon suunnittelumallit pysyvat samanlaisina ja
tavanmukaiset IPv4—verkkojen rajojen suojaamiseen kéaytetyt menetelmat toimivat
myos IPv6—-verkoissa. Verkon reunojen tarkka suodatus ja sisdverkon suojauksen
jatkuva parantaminen on vieldkin nykypéivan jarjestys IPv6-verkkojen turvaamisessa.
(Hogg & Wyncke 2008, 500.)

IPv6 eroaa kuitenkin IPv4:sta vahan ja siksi on olemassa uhkia, jotka ovat muuttuneet
hiukan sen takia, ettad IPv6 tekee asioita eri tavalla kuin IPv4. Seuraavassa listassa on

uhkia, jotka ovat muuttuneet IPv6—protokollan mukaan tullessa:

e LAN —pohjaiset hyokkaykset (ARP[Address Resolution Protocol] tai NDP
[Neighbor Discovery Protocol])

o Hyokkaykset DHCP:ta tai DHCPvG6:ta vastaan

e DoS-hyokkaykset reitittimia vastaan (hyppyoptio lisdotsikot mielummin kuin
reititin halytykset)

e Fragmentointi (IPv4-reitittimet suorittavat fragmentoinnin, mutta IPv6—

paatelaitteet kayttavat fragment-liséotsikkoa)

e Paketin vahvistus hyokkaykset, eli yritetddn kuormittaa verkkoa tai kartoittaa
lahettdmallda mahdollisen moneen paikkaan multicast-liikennetta (IPv4 kayttaa

broadcastia; IPv6 kayttdd multicastia)
(Hogg & Wyncke 2008, 501.)

Kokonaisuudessa IPv6 ei ole yhtdan sen turvallisempi kuin IPv4:kaan, mutta silla on
siitd huolimatta aivan omanlaatuisiakin huomioitavia ominaisuuksia. IPv6-otsikon
sisdiset kentat kuten flow—table ja IPv6:n kayttdmat laajennusotsikot ovat vain IPv6:n
ominaisuuksia. On olemassa myo6s hyokkayksia, jotka uhkaavat vain IPv6—verkkoja.
(Hogg & Wyncke 2008, 501.) Seuraavassa listassa on uhkia, jotka ovat ominaisia vain

IPv6—verkoille:

¢ Haittaohjelmien tiedustelu ja matojen skannaus verkoissa vaikeampaa

(Esimerkiksi Brute-force havainnointi on vaikeampaa)
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o ICMPv6-hyokkaykset (ICMP6-paketit eroavat IPv4-protokollan ICMP-
paketeista)

e Extension Header(EH)-hyokkaykset (Lisdotsikot pitdvat kasitella tarkasti

palomuureissa)
e Autoconfiguration (NPD hyokkaykset ovat yksinkertaisesti tehtavissa)
e Protokollan muutos—hyokkaykset
e Mobile IPv6-hyokkaykset

e |Pv6 protokollapino-hydkkéykset (Koska IPv6:n kéayttd on vasta kasvussa,

voi protokollapinosta 10ytya vield bugeja)

(Hogg & Wyncke 2008, 501.)

5 IPV6-MIGRAATIO PALOMUUREISSA

Palomuureissa on kaksi tapaa lisaté IPv6-liikenne sen toimintaan, joko lisaédmalla
palomuuriin Dual-Stack-ominaisuus tai konfiguroida palomuuri taysin natiiviksi IPv6-
palomuuriksi. Dual-Stackin hyvé puoli on, ettd IPv6-osoitteet saadaan liséttya jo
kaytossé olevaan IPv4-palomuuriin eikd IPv4-asetuksiin tarvitse koskea juuri
ollenkaan. Natiivissa IPv6-palomuurissa taas palomuurin suorituskyvyt eivét karsi
niin paljon kuin Dual-Stackissd, koska palomuurin tarvitsee suodattaa vain yhden
protokollan liikennettd. Palomuurin toimintaa IPv6-protokollan kanssa olisi myos
yksinkertaisempi hallita natiivissa IPv6-palomuurissa, jos liikennetta olisi paljon.
(Hogg & Wyncke 2008, 128.)

5.1 Dual-Stack

Cisco ASA-palomuurien kayttojarjestelmaversio 8.0 ja uudemmat tukevat ainakin
Dual-Stack-ominaisuutta, jossa IPv6-liikennetté varten liityntdportteinin méaaritellaan
IPv4-osoitteiden liséksi vield IPv6-osoitteet. T&mé& on nopein tapa lisata IPv6-liikenne
laitteisiin, joissa on jo IPv4-osoitteet seka IPv4-liikennettd. IPv6-osoitteet voidaan
lisatd liityntaportteihin IPv4-osoitteiden rinnalle ja ne eivat vaikuta toistensa
toimintaan mutta saattavat heikent&é esimerkiksi palomuurin suorituskykya.
Palomuurien prosessointiteho saattaa laskea, koska kummankin protokollan liikenne

pit&4 suodattaa samaan aikaan ja vield erilaisilla paasylistoilla. IPv6-osoitteita on
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helppo liséaté liityntaportteihin, koska niité voi lisata useita ja ne eivét poista
aikaisemmin syo0tettyja osoitteita. Dual-Stack on hyva ja varma tapa saada laitteet
nopeasti tukemaan IPv6-liikennettd, ilman ettd IPv4-liikenteeseen tarvitsisi tehda
suuria muutoksia ja on varma askel IPv6-verkkoja kohti, jos natiiveihin IPv6-

verkkoihin ei ole viel& mahdollisuutta. (Punithavathani, Sankaranarayanan, 2.)

5.2 Natiivi IPv6

Tyon kaytannonkokeiden verkossa oli kaksi palomuuria, jotka suodattivat jo 1Pv4-
liikennettd. Natiivi IPv6 -palomuuri olisi hyvé lisé verkolle, varsinkin jos IPv4-
liikennettd on paljon. IPv6-liikenteen suodattaminen suuren IPv4-liikenteen rinnalla
voi tuottaa liian suurta kuormaa yhdelle palomuurille. Voisi olla jarkevdmpaa
muutenkin kayttaa erillista palomuuria kummankin protokollan liikenteelle, koska
silloin niiden hallintaa olisi yksinkertaisempaa ja helpompi yllapitaa. Varsinkin IPv6-
liikenteen kanssa, koska IPv6-liikennetté oli vield vahan tyota tehdessd. Taman tyon
kaytannon kokeissa toteutettiin tdma idea lisadmalla natiivi IPv6-palomuuri
SimuNetin reunalle. (Hogg & Wyncke 2008, 128.)

6 IPV6-OSOITETYYPIT LIITYNTAPORTEISSA

Osoitetyyppeja on useita IPv6—verkoissa ja IPv6—osoitteet voidaan lisatéd jokaiseen
Cisco ASA-palomuurin liityntaporttiin IPv4—osoitteiden rinnalle. Yhdella
liityntdportilla voi olla monta eri IPv6-osoitetta samaan aikaan. Liityntdporteilla on
automaattisesti link-local osoite esimerkiksi julkisen osoitteen liséksi, kun vain IPv6—
osoite on lisatty liityntaporttiin. IPv6—ominaisuudet kaynnistyvat porteissa heti, kun

sithen maéritell&an jonkinlainen IPv6—osoite. (Configuring 1Pv6, 2011.)

Global address

Julkinen osoite eli staattisesti maaritelty on unicast-osoite, joka méaaritelldén
manuaalisesti liityntaporttiin. IPv6—osoitteessa tdytyy myos ilmoittaa osoitteen prefix
eli IPv6—verkon koko, johon osoite kuuluu. Kun liityntaporttiin lisatdéan julkinen

osoite, lisataan sille myds automaattisesti link-local osoite. (Configuring IPv6, 2011.)

Esimerkki:
hostname(config-if)# ipv6 address 2a00:1dd0:100:alfa::1/64
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Stateless autoconfiguration

Yksinkertaisin tapa lisata IPv6-osoite liityntaporttiin on konfiguroida siihen tilaton
autokonfiguraatio. Se luo liityntaportille julkisen IPv6-osoitteen ja link-local
osoitteen. Julkinen IPv6-0soite perustuu sen saamiin prefixeihin, joita se saa
reitittimien mainostusviesteista. Link-local-osoite generoituu automaattisesti
liityntaportille sen muokatusta EUI-64 liityntaportti-1D:std. Autoconfiguration—
kaskylla portti saa myds automaattisen IPv6-oletusreitin. (Configuring IPv6, 2011.)

Esimerkki:
hostname(config-if)#ipv6 address autoconfig

Link—local

Link-local osoite on linkkikohtainen osoite ja voi tastéa syysté olla vaikka sama
useassa verkon liityntdportissa. Automaattisesti generoituna link-local osoite syntyy
muokatun EUI-64 liityntaportti-ID:n kanssa, joka perustuu liityntdportin omaan
MAC-osoitteeseen. Jos liityntéportille tarvitsee lisaté vain pelkkéa link-local osoite,
niin sen voi lisdtd myds manuaalisesti seuraavassa esimerkissa nakyvalla kaskylla.
(Configuring IPv6, 2011.)

Esimerkki:
hostname(config-if)#ipv6 address fe80::1111:2222:3333:4444 link - local

IPv6 enable

IPv6 enable—kaskylla saadaan liityntaportti nopeasti IPv6—portiksi. Kasky luo
liityntaportille automaattisesti link-local osoitteen kayttdmalla muokattua EUI-64
liityntdportti—ID:t4. IPv6 enable—ké&skya ei tarvita IPv6—ominaisuuksien
kayttoonottoon Cisco ASA-palomuureissa, jos liityntéporttiin on jo konfiguroitu jokin
IPv6-o0soite. (Configuring IPv6, 2011.)

Esimerkki:
hostname(config-if)# ipv6 enable
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EUI-64

EUI (Extended Unique Identifier)-64 lisaa liityntaporttiin 64-bittisen uniikin
porttitunnisteen. Portti—1D:st4 eli MAC -osoitteesta muodostettu osoitteen loppuosa
lisatddn manuaalisesti syotettyyn IPv6—osoitteeseen ilman manuaalista syottoé tai
DHCP-palvelinta. (Configuring IPv6, 2011.)

Esimerkki:
hostname(config-if)#ipv6 address 2001:db8:: /64 eui — 64

hostname# show ipv6 interface f0/0
Global unicast address(es):
2001:DB8::212:7FFF:FEEB:6B40, subnet is 2001:DB8::/64 [EUI/TEN]

IPv6 enforce EUI-64

EUI-64-tunnisteen kayton voi myos ottaa pakolliseksi tietyissé paikallisissa linkeissé
kayttamalla enforce EUI-64 késkya linkin liityntdportissa. Linkin liityntdporttien
tunnistusosan on oltava 64 bittia pitké ja EUI-64—muodossa. Porttiin konfiguroitu
enforce—kasky tarkistaa jokaisesta saapuneesta paketista lahdeosoitteen EUI-64—0san,
minka taytyy vastata lahdeportin MAC-osoitetta. Jos se ei vastaa sitd, syntyy
virheilmoitus ja paketti tiputetaan. (Configuring IPv6, 2011.)

Esimerkki:
hostname(config-if)#ipv6 enforce - eui64 <interface_name>

7 IPV6-LIIKENTEEN SUODATUS PALOMUUREISSA

IPv6-liikenteen suodatus verkoissa kannattaa aloittaa tekemalla 1Pv6-Security Policy
eli tietoturvapolitiikka, jota toteutetaan palomuureissa paédasiassa paasylistoilla.
Oletuksena palomuureissa ei ole minkéaanlaisia paasylistoja, ja kaikki liikenne estetdan
ulkoverkosta sisdverkkoon pain. Kéytannossé tietoturvapolitiikan paasylistoja voidaan
alkaa tehda kahdella tavalla. Aluksi joko sallitaan tai estetaan kaikki liikenne
palomuurin lapi. Jos kaikki liikenne sallitaan aluksi, niin kaikki liikenne mita ei haluta
paastad palomuurin 1&pi, pitad estad erikseen paasylistoilla. T&man tyon
kaytannonkokeissa kaytetyn menetelman lahtokohta oli painvastainen, eli kaikKki

palomuurin lapi kulkeva liikenne estettiin aluksi. Liikennetta avattiin sitd mukaa
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paasylistoilla, kun palvelimia tai palveluita liséttiin verkkoon. Tama menetelma oli
tdman tyon kannalta jarkevin ja varmin vaihtoehto, ettei palomuuriin jéisi

tuntemattomia tietoturva-aukkoja. (Hogg & Wyncke 2008, 164.)

Cisco ASA -palomuurien liikennetta suodatetaan padasiassa paasylistoilla, jotka
tehdaan erikseen seké IPv4— ja IPv6-liikenteelle. Palomuureissa mééritellaan
perinteisesti inside- ja outside—portit, jotka maéarittelevat palomuurien toimintaa.
Perussaanto on, ettd liikenne sallitaan luotettavammasta verkosta epaluotettavampaan
verkkoon ja toiseen suuntaan kaikki liikenne on automaattisesti estetty. Inside—portti
saa automaattisesti suojaustason 100 ja outside-portti saa suojaustason 0. Mité
suurempi suojaustason arvo, sita luotettavampi verkko on kyseessa. Kéytannossa
kaikki liikenne mit& halutaan sallia palomuurin outside-portista sisdén pain, taytyy
erikseen sallia paasylistojen avulla. Kaikki paasylistat taytyy luomisen jalkeen liittaa
tiettyyn porttiin ja méaaritella mihin suuntaan ne vaikuttavat. Tiettyja poikkeuksia ovat
esimerkiksi IPv6—pingien salliminen suoraan liityntaportteihin, jossa ei tarvita erillista
liityntportin maéritystd. (Hogg 2008, 164.)

7.1 Paasylistat

IPv6-paasylistat maaritellaan lahestulkoon samalla tavalla kuin IPv4-paasylistatkin.
Niissa taytyy vain méaritella erikseen ettd ne ovat nimenomaan IPv6-paasylistoja. Ne
eivét siis vaikuta ollenkaan IPv4—liikenteeseen. Muuten paasylistojen rakenne koostuu
aivan samalla tavalla kuin IPv4—paasylistoissa. Paasylistoissa sallitaan tai estetdan
tietylla protokollalla kulkeva liikenne tietystd verkosta tiettyyn verkkoon. Paasylistoja
kannattaa tehda yksi kumpaakin suuntaa kohden, koska liityntéporteilla voi olla
kaytossa vain yksi paasylista kerrallaan, joko in- tai out-suuntaan pain. Eli suurin osa

liikenteiden paasylistoista kannattaa tehdd samalla paasylistanimella.

ipv6 access-list SPOLICY_IN permit icmp6 2a00:1dd0:100::/48
2a00:1dd0:100:b1::/64

Liikenteen yksittdinen Iahdeosoite tai kohdeosoite voidaan my0s erikseen sallia tai

estaé host-maarityksen avulla.

ipv6 access-list SPOLICY_IN permit icmp6 host 2a00:1dd0:100::10 host
2a00:1dd0:100:b1::10
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Paasylistojen loppuun lisataan erilaisia likkennetyyppimaéarittelyja joko tietylla
porttinumerolla tai porttinumeroita kuvaavilla litkenteen nimilla, jos pita sallia jokin

tietty protokolla, esimerkiksi HTTP-protokolla.

ipv6 access-list SPOLICY_IN permit tcp 2a00:1dd0:100::10 host
2a00:1dd0:100:b1::10 (www/ eq 80)

Kuvassa 3 on esimerkkind erilaisia IPv6-paasylistoja, jotka ovat luotu palomuuriin
kyseisilla komentoriveilla. Kyseisilla paasylistoilla sallitaan tietty lilkkenne palomuurin
l&pi ja kaikki muu liikenne on estetty. Paasylistoja luodaan lisaa sitd mukaan, kun
tulee tarvetta paastad uutta litkennetté sen 1api. Kaikki paasylistat ovat luotu samalla
nimell&, jotta ne saataisiin nimettya samanaikaisesti tiettyyn porttiin. Kuvan 3
paasylistat ovat nimetty outside-liityntéporttiin ja sisdanpain tulevalle liikenteelle.
Kuvassa 3 nakyvalla access-group-késkylld saadaan osoitettua IPv6-péésylistat
tiettyyn porttiin. (Adding an IPv6 access-list, 2011.)

ipv6 access-1ist SPOLICY_IN permit icmp6 2a00:1dd0:100::/48 host 2a00:1dd0:100:b1::10 echo
ipv6 access-1ist SPOLICY_IN permit udp any host 2a00:1dd0:100:b1::100 eq domain

ipv6 access-1ist SPOLICY_IN permit tcp any host 2a00:1dd0:100:b1::100 eq domain

ipv6 access-1ist SPOLICY_IN permit icmp6 2a00:1dd0:100::/48 host 2a00:1dd0:100:b1::100 echo
ipvé access-1ist SPOLICY_IN permit icmp6 2a00:1dd0:100::/48 host 2a00:1dd0:100:b1::200 echo
ipv6 access-1ist SPOLICY_IN permit tcp any host 2a00:1dd0:100:b1::200 eq https

ipv6 access-1ist SPOLICY_IN permit tcp any host 2a00:1dd0:100:b1::200 eq www

ipve access-1ist SPOLICY_IN permit icmpé anﬁ host 2a00:1dd0:100:b1::200 echo

ipv6 access-1ist SPOLICY_IN permit tcp any host 2a00:1dd0:100:b1::200 eq ftp

ipv6 access-1ist SPOLICY_IN permit tcp any host 2a00:1dd0:100:b1::200 eq ftp-data

ipv6 access-1ist SPOLICY_IN deny ip any any

access-group SPOLICY_IN 1in interface outside

Kuva3. IPv6 paasylistat

7.2 ICMPv6:n salliminen

Kaikki ICMPv6-viestit ovat estetty oletuksena Cisco ASA-palomuureihin péin ja
epaluotettavimmista verkoista luotettavimpiin verkkoihin. ICMPv6—viestit eli IPv6—
pingit voidaan sallia kahdella tavalla: tekemalla normaali IPv6—paasylista ICMP—
protokollalle tai tekemallda ICMP-paasylista suoraan liityntaporttiin. Naiden lisaksi
palomuuriin taytyy lisatd ICMP—inspection, ettd saadaan mink&énlaisia ICMPv6—

viesteja lilkkumaan palomuurin l&pi. (Hogg & Wyncke 2008, 165.)



7.2.1

7.2.2

8

22

ICMPv6—pdasylistat suoraan liityntaporttiin

ICMPv6—viestit voidaan sallia tekeméll&d péaasylista suoraan liityntaporttiin. Nama
pédsylistat tunnetaan nimelld "ICMPv6 filter”. Nama paisylistat eroavat tavallisista
IPv6—paasylistoista siten, ettd nama suodattavat liikennetté liityntaportteihin péin,
eivatka palomuurin l&pi menevéaa liikennettd. Esimerkissé alla nakyy suoraan
liityntaportteihin suunnattuja ICMPv6—paasylistoja. Listoissa ei tarvitse olla erillista
”deny any”—sdant0d, koska ndma saannot vaikuttavat vain jos liikenne vastaa listassa
olevia maarityksia. Loput liikenteestd, jotka eivét vastaa listoissa sallittua liikennetté
ovat automaattisesti estetty. (Hogg & Wyncke 2008, 165.)

Esimerkki:

ASA5510(config)# ipv6 icmp permit any echo outside
ASA5510(config)# ipv6 icmp permit any echo-reply outside
ASA5510(config)# ipv6 icmp permit any packet-too-big outside
ASA5510(config)# ipv6 icmp permit any time -exceeded outside
ASA5510(config)# ipv6 icmp permit any unreachable outside

ICMPv6-liikenteen tarkkailu (ICMPV6 inspection)

Ciscon ASA-palomuuri voi suorittaa ICMPv6:n tilallisen tarkkailun”(Stateful
inspection) samalla tavalla kuin TCP-tai UDP-liikenteelle. ICMP—tarkkailu taytyy
lisatd, jos haluaa minkaanlaisen ICMPv6-viestien menevan palomuurin 1api, ainakin
ASA:n versiossa 8.2(3) ja multi-context-tilassa. ICMPV6:n tarkkailu taytyy sallia
policy-mappia kayttdmalla. Kaskyn inspect icmp voi lisitd suoraan default inspection
-luokkaan. (Hogg & Wyncke 2008, 164.)

Esimerkki:
policy-map global_policy
class inspection_default
inspect icmp

IPV6-LIIKENTEEN REITITYS PALOMUUREISSA

Vaikka Cisco ASA 5510 versio 8.2 tukee monia IPv4-reititysprotokollia, niin se ei tue
IPv6-reititysprotokollia, vaan ainoa reititystapa on staattinen reititys. Staattisia IPv6—
reittejd tarvitaan toisten IPv6—verkkojen tavoittamiseen. Jos palomuuriin saapuvan

liikenteen kohdeosoite ei |0ydy staattisista reiteistd, se ohjataan oletusreitin kautta
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eteenpdin. IPv6-oletusreitteja tarvitaan siis lahes aina, etté lilkenne saadaan

kulkemaan varmasti haluttuun verkkoon. (Hogg & Wyncke 2008, 162.)

8.1 Oletusreitti

Oletusreitti voidaan méaéritella Cisco ASA —palomuureissa joko inside- tai outside—
puolelle kulkevalle liikenteelle. IPv4-verkkojen neljén nollan reittid vastaava osoite
IPv6-maailmassa on ::/0. (Hogg & Wyncke 2008, 163.) IPv6—oletusreitti

konfiguroidaan seuraavalla tavalla:

ipv6 route if_name ::/0 <next_hop_ipv6_address>

8.2 Staattinen reitti

Staattiset IPv6—reitit maéaritelld&n joko inside— tai outside—liityntdportteihin. Niiden
per&an voi myos lisata reitin maksimietdisyyden hyppyjen maaréné(1-255) tai
tunnelointi-maarityksen(tunneled). Tunneled-maarityksessa reittid kaytetaan
tunneloidulle liikenteelle, jolle ei ole madritelty erillista tai automaattista reittia
ennestaan ja etéisyysarvo on automaattisesti 255. (Hogg & Wyncke 2008, 163.)
Staattinen reitti konfiguroidaan seuraavalla tavalla:

Esimerkkeja:

ipv6 route if_name <destination_ipv6_address> <next_hop_ipv6_address> [hop
count <1-255> / tunneled]

ipv6 route outside 2a00:1dd0:100::/64 2a00:1dd0:a5a::2 230
ipv6 route outside 2a00:1dd0:100::/64 2a00:1dd0:a5a::2 tunneled
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IPV6-TUNNELIT PALOMUUREISSA

Cisco ASA palomuurien LAN-to-LAN tunneleihin k&ytetdan yleensé IPSec-
protokollaa ja etdyhteyksiin SSL-salausprotokollaa (Hogg 2008, 368). LAN-to-LAN
tunneli on mahdollista toteuttaa natiivina IPv6-tunnelina, mutta SSL VPN:&4 ei voida
toteuttaa tdysin natiivina, vaan IPv6-liikenne taytyy siirtda IPv4 verkon lapi
tunneloituna suojattuun IPv6-verkkoon. Syy tdhan on, ettd uusimmatkaan Cisco
ASA:n versiot eivét tue natiiveja IPv6 SSL VPN-tunneleita. (Configuring VPN ,
2011)

9.1 SSL VPN

SSL VPN on kaytdnnossa Cisco ASA palomuurien tarjoama VPN -tunneleiden
muodostamiseen kaytetty web-pohjainen hallintaliittyma. Tunnelit luodaan
etatydasemalta suljettuun verkkoon. Suljetun verkon reunalla on ASA—palomuuri,
johon on konfiguroitu SSL VPN ja tunneli luodaan sen ja etakéyttdjan valille. SSL
VPN -tunneleita voidaan kayttaa ilman erillista asiakasohjelmaa vain kirjautumalla
web-hallintaan internet-selaimen kanssa tai sitten asiakasohjelma AnyConnectin
kanssa, josta kerrotaan myéhemmin téssé tyossa. Etdyhteyden muodostanut asiakas
saa itselleen suljetun verkon IPv6-osoitteen SSL-tunnelia pitkin ja voi liikenndida
tdman osoitteen kanssa suljettuun verkkoon. SSL VPN:&4 ei voi luoda natiivina
IPv6:na millaan Cisco ASA:n versiolla, mutta IPv6-liikennetta voidaan siirtaa IPv4-
tunnelin 1api. SSL VPN:aa kaytetdan paljon nimenomaan etakayttétunnelointiin, kun
taas IPsecid kaytetadan enemman LAN-to-LAN kayttoon. (Hogg & Wyncke 2008, 368-
373.)

Cisco ASA:n Clientless SSL VPN -tunneli muodostetaan kirjoittamalla selaimeen
palomuurin IP-osoite, jonka jalkeen avautuvat Kirjautumiskentét, johon pitaa valita
ryhma ja Kirjoittaa oikea kayttajanimi ja salasana. Taman jalkeen selaimeen avautuu
SSL VPN:n hallintaan kéytetty graafinen liittym4, josta esimerkki kuvassa 4. (Hogg
2008, 368-373.)
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Kuva4. Clientless SSL VPN

SSL(Secure Sockets Layer)

SSL on VPN -tunnelointiin kaytetty salausprotokolla, joka tunnetaan nykyaan nimella
TLS, ja se toimii OSI -mallin kerroksilla 4-7. SSL-protokollalla suojataan IP-
liikennettd ja yhteyksien suojauksen hoitaa OSI-mallin kuljetuskerros eli siina ei
tarvitse erikseen maarittad salaustapaa. SSL toimii HTTPS(TCP portti 443)-
protokollan avulla ja on siksi usein jo valmiiksi sallittu eri verkkoihin ja on joissain
tapauksissa helpompi kayttaa kuin IPSec-protokollaa. Tavallisin SSL:n suojaama
liikenne on nettiselaimen eli WWW-protokollan liikenne, minka suojaamiseen SSL
alun perin kehitettiin. (TLS, Wikipedia 2011.)

Anyconnect 3.0 -ohjelma

IPv6 SSL VPN -tunneloinnin asiakasohjelmana on kaytetty paljon Anyconnect-
ohjelmistoa, joka toteuttaa samanlaisen tunnelin kuin Clientless SSL VPN -yhteyskin.
Anyconnectin asentamisen jalkeen Windowsin Kéynnista -palkkiin ilmestyy kuvake,
josta saadaan helposti luotua SSL VPN -tunneli ilman Internet-selaimen kéayttoa.
Anyconnect ohjelmisto asennetaan asiakkaattoman SSL VPN -yhteyden kautta
paatekoneelle, lataamalla se suoraan ASA—palomuurista. Asennustiedosto 10ytyy
menemalla AnyConnect -osioon, jonka jalkeen asennus kdynnistyy automaattisesti.
(Hogg & Wyncke 2008, 368-373.)
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Kuva5. AnyConnect 3.0 login

9.2 LAN-to-LAN IPSec VPN

LAN-to-LAN-tunneleita kaytetdaan kahden suojatun verkon yhdistdmiseen julkisen
verkon yli, mika toteutetaan luomalla tunneli ndiden verkkojen reunalaitteiden vélille.
Cisco ASA versioista 8.3 ja myohemmat tarjoavat IPv6-tuen myGs LAN-to-LAN
IPsec VPN -tunneleille. Cisco ASA:n versiot 8.2 ja sitd vanhemmat versiot eivét tue
minkaanlaisia natiiveja IPv6-VPN- tunneleita. ASA:n versiot 8.3 ja uusin 8.4 tukevat
vain yhdenlaisia natiiveja IPv6-tunneleita ja ne ovat LAN-to-LAN VPN-tunnelit.
LAN-to-LAN-tunnelit tdytyy muodostaa kahta Cisco ASA 5500—sarjan palomuuria
kayttdmalla, jotta ne toimivat eli néité tunneleita ei pysty muodostamaan esimerkiksi
ASA:n ja reitittimen vélille. LAN-to-LAN-tunneleita pystyy muodostamaan joko
pelkastaan IPv6-osoitteita kayttdmalla eri IPv6-verkkojen vélilla tai sitten pitdmalla
sisaverkot IPv4-verkkoina ja ulkoverkko IPv6-verkkona tai painvastoin. Ainut rajoite
IPv6 LAN-to-LAN-tunneleilla on, ettd sisdverkkojen taytyyy muodostua saman
protokollan osoitteista. Mahdolliset IPv6 LAN-to-LAN VPN topologiat ovat 8.3- ja

8.4-versioilla seuraavanlaiset:

e ASA:n sisdverkot IPv4-osoitteilla ja ulkoverkko IPv6-osoitteilla
e ASA:n sisdverkot IPv6-osoitteilla ja ulkoverkko IPv4-osoitteilla
e ASA:n sisdverkot IPv6-osoitteilla ja ulkoverkko IPv6-osoitteilla

(Configuring LAN-to-LAN Ipsec VPNs, 2011.)



9.21

27

IPSec (IP Security Architecture)

Alkuperéisessé IP-protokollan suunnittelussa ei ollut tarkoitus suojata yksittaisia
paketteja ja sen vuoksi lisdominaisuuksia lisattiin protokollaan. IETF(The Internet
Engineering Task Force) kehitti IPSecin, ettd saataisiin IP-paketeille suojaukseen
kaytettava kehys, joka voi sisaltdd monia erilaisia salaus- ja todennusmahdollisuuksia.
Ideana oli, ettd IPSec ei olisi yksittainen protokolla, milld olisi rajallinen méaara joitain
salausalgoritmeja, vaan niitd voisi myos lisatd myohemmin eika protokollaa tarvitsisi
uusia mitenkaan. IPSec ei siis pakota kayttamaan mitaan tiettyd salausalgoritmia.
(Hogg & Wyncke 2008, 320.)

IPSec madrittadd uudet protokollan otsikot, jotka lisadvat todennuksen ja
luottamuksellisuuden IP-paketteihin. Naist4 yksi on AH(Authentication Header)-
otsikko, joka suojaa otsikkotietoja ja paketin tietoja. Toinen niistd on
ESP(Encapsulation Security Payload), joka suojaa paketin siséltoa. IPsecin
arkkitehtuuri on ldhes samanlainen IPv4:ssa ja IPv6:ssa. IPv4:ssa AH ja ESP ovat IP-
protokollan otsikoita, ja IPv6:ssa ne maéritell&an lisaotsikoiden avulla. ESP kayttaa
next-header—arvonaan lukua 50 ja AH:n luku on numero 51. AH:ta tai ESP:té4 voi
kayttdd kumpaakin joko yksin tai sitten yhdistettyna toisiinsa. ESP huolehtii paketin
kuorman luottamuksellisuudesta, todentaa paketin l&hteen ja huolehtii viestin
eheydestd. ESP kayttaa salausalgoritmeja suojatakseen paketin siséllon ja on myos
mukautunut kayttdmaan joitakin muotoja HMAC(Hash-based Message Authentication
Code):sta huolehtiakseen viestin eheydestd. AH kayttaa yhteydetdnta paketin eheyden
varmistusta ja tietojen alkuperdn todennusta. AH:n ensisijainen toiminto on hoitaa
pakettien ldhteiden todennus ja todeta paketin yhtenevaisyys. AH tekee vain paketin
todennuksen ja yhtenevéisyyden todennuksen eika hoida sulautettujen pakettien
varmistusta. ESP taas hoitaa naiden pakettien varmistuksen/luottamuksellisuuden ja
tuo myos lisdd todennusominaisuuksia paketeille. Molemmat otsikot, AH seka ESP
perustuvat IKE:een(Internet Key Exchange) vaihtaakseen suojatusti symmetriset
avaimet salauksessa ja todennuksessa. (Hogg & Wyncke 2008, 320.)

IPv6-tunnelointiin kaytetyt IPSec paketit esitetddn kuvissa 6 ja 7:
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ESP in Tunnel Mode

Encrypted
\
\
New IPv6 ESP Original Layer 4 Payload ESP ESP
Header Header |IPv6 Header| Header Trailer Auth.

\
Authenticated

Kuva6. ESP (Hogg & Wyncke 2008, 323.)

AH in Tunnel Mode

New IPv6 AH Original Layer 4 Payload
Header Header |IPv6 Header| Header

\
Authenticated

Kuva7. AH (Hogg & Wyncke 2008, 323.)

9.2.2 IKEvV1 (Internet Key Exchange version 1)

IPSec:n arkkitehtuurin tietty osa sisaltad avainten vaihto- ja avainten
hallintaprotokollia. IPSec tunneleiden molempien pdiden on oltava yhtd mielta siita,
mité todennusalgoritmid, todennusavainta, salausalgoritmia ja salausavainta ne
kayttavat seka missé ajassa avaimet paivitetadn uusiin. Naiden maarityksien taytyy

olla samat molemmissa pdissa tunnelia, jotta tunneli toimisi oikein. (Hogg 2009, 322.)

IKEv1 kéayttdd UDP-protokollan porttia 500 vaihtaakseen kaksivaiheisesti
salausalgoritmeja ja avainmateriaaleja. Vaihe yksi avaa kanavan, jossa vaihdetaan
tietoja, ja sen voi suorittaa joko normaalissa tilassa(Main-mode) tai aggressiivisessa
tilassa(Aggressive-mode). Normaali tila suorittaa kolme kaksisuuntaista vaihtoa, kun
taas Aggressiivinen tila vaatii véhemman paketteja ja on nopeampi. Normaali tila on
turvallisempi tapa mutta hitaampi. Vaihe kaksi neuvottelee IPSec-salaus-algoritmit,
joitain parametreja ja avaimet/sertifikaatit, joita kdytetdan itse yhteyden

muodostukseen. Kaikki salaukseen liittyvét tiedot 16ytyvat SDP(Sucure Policy
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Database)-tietokannasta. Kummallakin puolella taytyy olla tdma tietokanta, josta
I0ytyy lista algoritmeistd, avaimista, IP-osoitteista ja avainten voimassaoloajoista, jota
tunnelin kumpikin osapuoli k&yttaa tunnelia aktivoidessa. (Hogg & Wyncke 2008,
322-323))

Tunnelin molempien péiden hyvaksyttya salaustavat ja avaimet, syntyy niiden vélille
SA(Security Associations)-"yhteysistunnot". IKEv1:ssa SA:t pitadd luoda molempiin
suuntiin, molempiin vaiheisiin (1- seka 2-vaiheeseen) ja ESP- seka AH-protokollille.
Taman vuoksi tarvitaan kaksi SA:ta IKEv1:n ensimmaiseen vaiheeseen ja nelja SA:ta
tarvitaan taydelliseen IPSec-yhteyteen. Ensimmaisessa vaiheessa luodaan IKE SA
molempiin paihin eli kaksi SA:ta. Sitten toisessa vaiheessa luodaan AH:lle ja ESP:lle
ja molempiin pdihin samat eli yhteensé luodaan 4 SA:ta. (Hogg & Wyncke 2008,

324.)

Valid Encryption Methods Valid Authentication Methods
esp-des esp-md5-hmac

esp-3des (default) esp-sha-hmac (default)

esp-aes (128-bit encryption)

esp-aes-192

esp-aes-256

esp-null

Kuva8. IKEv1 Encryption and Authentication Methods (Configuring LAN-to-LAN
Ipsec VPNs, 2011.)

9.2.3 IKEV2 (Internet Key Exchange version 2)

IKEv1:n madritykset ovat levinneet niin moneen IETF:n RFC-dokumenttiin, ja se on
kehittynyt niin monimutkaiseksi, etté se haluttiin korvata versiolla kaksi. Version
kaksi tarkoitus oli yksinkertaistaa tata protokollaa, kasaamalla vain tarkeimmat
maaritykset yhteen dokumenttiin seké poistamalla turhat osat kokonaan. IKEv1:n
aggressiivinen tila on poistettu kokonaan IKEv2:sta, koska hakkerit ovat tehneet
paljon hyokkayksia juuri tahan vaiheeseen. IKEv2:ssa on vain normaali tila ja nopea
tila(Quick Mode). Normaali tila on neljan paketin pituinen ja Nopea tila vain kahden
paketin pituinen. IKEv2 kéyttaa yksivaiheista yksinkertaisempaa neuvottelua tunnelin
toisen padn kanssa ja luo tdmén jélkeen vain yhdet SA:t molempiin péihin seka
generoi avaimet vain joko AH:lle tai ESP:lle. (Hogg 2009, 324.) (Riikonen, 6.) (Ding,
20.)
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Valid Encryption Methods Valid Integrity Methods
des sha (default)

3des (default) md5

aes

aes-192

aes-256

Kuva9. IKEv2 Encryption and Integrity Methods Methods (Configuring LAN-to-LAN

Ipsec VPNs, 2011.)

10 KAYTANNON KOKEET SIMUNETISSA

SimuNet on Kymenlaakson ammattikorkeakoulun seké paikallisten yritysten yhteinen

hanke, jota kaikki osapuolet ovat pyrkineet kehittamé&an. Se on oikeaa

operaattoriverkkoa mallintava testiverkko, jota voidaan k&yttdd monenlaisiin

projekteihin. SimuNetin avulla tehtiin myds tdman tyon kéytannon kokeita.

Paikallisten yritysten tarjoamat avut olivat hyddyllisia tdméan tyon kaytannon kokeita

tehdessé. Hyodyllisin oli Kymp Oy:n tarjoama IPv6-liittymd, joka oli yhdistetty

suoraan SimuNetiin ja sen avulla péastiin testaamaan IPv6-yhteyksia palomuurin I&pi

julkiseen IPv6-Internetiin. SimuNetin kayttoon rekisterdity IPv6-osoiteavaruus oli

2a00:1dd0:100::/48.
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10.1 SimuNetin toiminta lyhyesti

Verkko koostui kahdesta eri puolesta, jotka toimivat ikd&n kuin ne olisivat kahdessa
maantieteellisessa paikassa mutta kuuluivat silti samaan operaattoripilveen. Taman
tyon aikana puolet olivat nimetty nimilla KOTKA ja KOUVOLA. SimuNetin
reitittimien vélilla toimi OSPF(Open Shortest Path First)-reititysprotokolla,
reunareitittimien valilla BGP(Border Gateway Protocol)-reititysprotokolla ja kaikki
reitittimet kuuluivat samaan MPLS(Multiprotocol Label Switching)-pilveen. OSPF-
protokollalla reitittimet mainostivat reitteja toisilleen verkon sisalla ja BGP valitti
reitteja reunareitittimien vélilla sekd verkon reunoilta eri autonomisiin alueisiin ulos
SimuNetista. BGP:n avulla kulki muun muassa IPv6-reittien mainostukset, josta
kerrotaan lisaéd my6hemmin tassa tyossd. MPLS:n avulla IP-paketit kuljetettiin
nopeasti verkossa MPLS-lippujen avulla, ilman etta runkoreitittimien tarvitsi tehda
reititystd. MPLS:a4 kéytettiin IPv6-liikenteen siirtamiseen IPv4-runkoverkon yli, josta
kerrotaan lisdd myohemmin téssé tyossd. Naiden liséksi verkon eri puolien valilla oli
my0s virtuaalisia lahiverkkotunneleita, joiden avulla esimerkiksi palomuurien valiset
failover-yhteydet toimivat. SimuNetin reunareitittimissa(PE-laitteissa) toimi myos
HSRP(Hot Standby Router Protocol)-protokolla, jotta koko verkosta saatiin
reduntanttinen katkosten varalta. PE-laitteisiin on myds luotu eri VLANIt, joihin
madriteltiin IP-osoitteet, joita tarvittiin my6s HSRP:ssa. Néiden protokollien avulla
verkko oli taysin reduntanttinen linkkien katkeamisen varalta ja oli valmis
muokattavaksi erilaisiin tarkoituksiin. SimuNetin palvelinfarmit sijaitsivat
molemmilla puolilla verkkoa liitettynd PE-laitteisiin. Palvelinfarmeihin asennettiin
erilaisia palvelimia ja palveluita. Naita olivat muun muassa IPv6 WWW —palvelin,
IPv6 FTP -palvelin, IPv6 DNS -palvelin ja verkkolevyja. Néiden palvelimien edustalla
toimivat Ciscon ASA -palomuurit, jotka varmensivat toisiaan failover-toiminnolla ja

ne tarvitsivat IPv6-tuen, jotta eri palvelut saatiin kayttoon palvelinfarmeilta.

10.2 SimuNetin palomuurien toiminta ennen IPv6-liikennett4

Palomuurit toimivat SimuNetissa palvelinfarmien edustapalomuureina.
Palvelinfarmien liikenne oli ainoa liikenne, jonka palomuurit suodattivat. Palomuurit

olivat toimineet vain IPv4—liikenteen kanssa.

Palomuurit olivat kahdennettu eri konteksteja kayttamaélla eli ne olivat multi-context-
tilassa. Kontekstien nimet olivat KOTKA, KOUVOLA, admin ja system. Nama
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kontekstit sijaitsivat molemmissa palomuureissa, joita kumpikin laite pystyi
kayttdmaan samanaikaisesti, jos toinen laite kaatui. Kaikki kontekstit olivat kaytossa
samaan aikaan molemmilla puolilla verkkoa eli ne olivat aktiivi-aktiivi-tilassa.
KOTKA oli aktiivinen verkon vasemmalla puolella ja KOUVOLA verkon oikealla
puolella SimuNetin topologiasta katsoen. Kontekstit olivat ikadn kuin yhden
palomuurilaitteen konfiguraatiot mutta ne sijaitsivat tassd tapauksessa molemmissa
laitteissa. Jos toisen aktiivisen kontekstin konfiguraatiota muutettiin, niin toisenkin

laitteen sama kyseinen konteksti paivittyi automaattisesti.

Tyota aloittaessa palomuureihin ei ollut tehty ollenkaan péésylistoja mutta pingit
kulkivat oletusasetuksilla palomuurin 1api. Liityntaporteille oli annettu IPv4-osoitteet
ja palomuurin inside- ja outside-liityntdportit olivat maaritelty. Eri konteksteihin oli
maadritelty niiden VLAN!It ja oletusreitit. Palomuurien failover-toiminnot toimivat

hyvin eri kontekstien valilla ja ndiden vaihdossa ei mennyt kuin muutama sekunti.

Failover—toiminto tarvitsi toisen kerroksen tunneleita toimiakseen, koska palomuurien
failover-linkki piti muodostaa Idhiverkkoyhteydelld. Nama tunnelit olivat méaaritelty
PE-laitteisiin ja ne olivat toteutettu pseudo-wire- ja VPLS(Virtual Private Lan
Service)-ratkaisuiden avulla. Lisaa VPLS-yhteyksista seka muista virtuaalisista
tunneleista Riku Oinosen opinnéytetydssa, joka on tehty myés SimuNetiin. (Oinonen
2011.)

11 IPV6-LIIKENNE SIMUNETISSA

SimuNetin IPv6-liikenne kulki verkon lapi PE-laitteiden 6PE-ominaisuuksien avulla,
jotta eri puolilta SimuNetia paastiin IPv6-Internetiin ja kummankin puolen
palvelinfarmeille. Palvelinfarmeilla sijaitsevat IPv6-palvelut tdytyi suojata
palomuureilla, koska SimuNet oli yhdistettyna julkiseen IPv6-Internetiin. IPv6-
palveluita kayttaisivat SimuNetin ensimmaiset "asiakkaat", joita liitettiin SimuNetiin

tdmén tyon aikana erilliselld natiivilla IPv6-palomuurilla.

11.1 IPv6-liikenteen kuljetus IPv4-runkoverkon lapi

IPv6-liikenne kulki SimuNetissé verkon KOTKA-puolelta verkon KOUVOLA-
puolelle ja takaisin PE-reitittimien avulla. P—laitteet olivat verkossa vain liikenteen

valittdjing eivatka tienneet mitéan IPv6—liikenteestd. IPv6—liikenne liséttiin verkkoon
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Ciscon 6PE(IPv6 over MPLS)-menetelmalla, joka kaytti hyvéakseen laitteiden Dual—
Stack-ominaisuutta. 6PE—tekniikka lisasi IPv6—ominaisuudet vain verkon
reunareitittimiin ja mahdollisti IPv6—liikenteen kulun verkon lapi ilman, etté verkon
sisdiset valittajalaitteet tiesivat tastd mitdan. 6PE—tekniikka oli hyva tapa siirtyé IPv4-
verkoista IPv6—verkkoihin nopeasti, pitden verkon sisaiset muutokset mahdollisimman
vahaisind ja oli tasta syysté vain ensimmainen vaihe IPv6—osoitteisiin siirtymisessa.
Natiivit IPv6—verkot olivat vasta kehitysasteella tyota tehdessé ja niihin siirtymiseen
liittyi paljon erilaisia riskeja. 6PE oli tdssa vaiheessa jarkevin ratkaisu SimuNetin

monia osa-alueita silmélla pitéden. (Suurnédkki 2010, 3.)

6PE tarvitsi toimiakseen MPLS:44, BGP4—reitysté ja laitteiden Dual-Stack—
ominaisuutta. 6PE kaytti hyvéksi jo toimivaa IPv4—runkoverkkoa siten, ettd IPv6-
liikenne siirrettiin kuormana MPLS—pakettien sisalla PE—reitittimien valilla.
Paketoituna MPLS—paketteihin IPv6-liikenne pystyi liikkumaan verkossa samoja
reitteja kuin IPv4—liikennenkin. MPLS:&4 hallittiin ja konfiguroitiin vain IPv4—
osoitteilla. IPv6—reiteistd vastasi BGP—protokolla ja vain se oli tietoinen verkon IPv6—
osoitteista. Lisda SimuNetin PE-laitteiden IPv6-liikenteeseen liittyvia asioita 10ytyy
Simo Suurnakin projektityostd 6PE, joka toteutettiin SimuNetissé ennen tdman tyon
aloitusta. (Suurnakki 2010, 3.)

11.2 Kaytannon kokeissa kéytetyt SimuNetin laitteet

Taman tyon SimuNetiin kohdistuvissa kaytanndn kokeissa tarvittiin vain muutamaa
SimuNetin laitetta ja siksi SimuNetin topologian kuvasta voidaan karsia muutamia
laitteita pois ja keskittya vain oleellisiin laitteisiin ja niiden toimintaan. Kaytannon
kokeissa kéytettiin paéasiassa Ciscon laitteita: kolmea Cisco ASA -palomuuria, kahta
PE(Provider Edge)-laitetta, kahta P(Provider)-laitetta seka viela molempia

palvelinfarmeja.
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Kuvall. Fyysinen kytkenta

Laitteet ja niiden tehtavat lyhyesti SimuNetissa:

Cisco Asa 5510 —palomuurit

SimuNetin palvelinfarmien edustalla toimivat Cisco ASA 5510 -palomuurit, jotka
varmensivat toisiaan failover—toiminnolla. SimuNetin eri palvelut toimivat ndiden
palomuurien kautta. Kaikki liikenne, mité palvelinfarmeille meni, kulki palomuurien
lapi. Palomuureista toinen sijaitsi KOTKA-puolella ja toinen KOUVOLA-puolella
SimuNetid. Kolmas palomuuri on tdmén tyon lopussa SimuNetin reunalle lisatty

natiivi IPv6-palomuuri.

Palvelimet sisaverkossa

Ohjelmistona palvelinfarmien palvelinlaitteissa toimi VMware ESX 4.0. Tyoté
tehdessé testipalvelimina kaytettiin Linux-kayttojarjestelmien paalle kaynnistettyja

palveluita.
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Provider Edge —reitittimet

Cisco 7604 -reitittimet toimivat SimuNet-verkon reunalaitteina, joihin verkon
“asiakkaiden” Customer Edger—laitteet liitettdisiin. Toiseen PE-laitteeseen on liitetty

muun muassa KYMP Oy:n IPv6-liittyma.

Provider-kytkimet
SimuNetin runkolaitteet ovat Cisco Catalyst 6500 —kytkimid, jotka toimivat vain
MPLS-liikenteen valittdjind verkon keskella. Ne eivét tienneet esimerkiksi

paketoidusta IPv6—liikenteestd mitaan, jota niiden kautta kulki.

11.3 Verkon palomuurien looginen IPv6-toimintamalli

Kuvassa 12 nakyy, kuinka palomuurien oli tarkoitus toimivat serverifarmien edustalla
ja mitd kautta IPv6-liikenteen oli tarkoitus kulkea loogisesti. Kuvassa 12 nakyy myaos,
mité IPv6-osoitteita kaytettiin eri laitteissa ja niiden valisissa verkoissa(VLANIt) seké

IPv6-osoitteet, jotka liséttiin seuraavaksi ASA-palomuurien liityntaportteihin.

KYMP Oy 2A00:1DD0:0:200::1
IPv6-Internet ~
( ) Lo6 ZAOO:lDDTlOO::S /128 Lo6 2A00:1DDO0:100::4 /128
| |
2A00:1DD0:0:200::2 g@ g@
G| | ~ED
VLAN 20 2A00:1DD0:100:00A2::3/64 VLAN 20 2A00:1DD0:100:00A2::4/64
VLAN 10 2A00:1DD0:100:00A1::3/64 VLAN 10 2A00:1DDO0:100:00A1::4/64
yr— —
v | ) ASA y
outside @ inside =1
[ | VLAN 20 ULAN 200
Server farm 1 2A00:1DD0:100:00B1::1/64  2A00:1DD0:100:00A1::1/64 2A00:10D0:100:00A2::1/64 2A00:1000:100:0082:1/6¢ B
Server farm 2
Test server KOTKA:
2A00:1DD0:100:00B1::10 Test server KOUVOLA:
2A00:1DD0:100:00B2::10
P1 @. ' @. g P2
KOTKA KOUVOLA

Kuval2. Palomuurien looginen toimintamalli

IPv6-0soitteet oltiin jo lisatty PE3- ja PE4-laitteisiin sekd kummallekin puolelle testi-
palvelimille. PE-laitteilta l&hteville VLAN:eille oltiin myos lisatty IPv6-osoitteet, jotta
HSRP-protokolla toimisi IPv6-liikenteen kanssa. P-laitteisiin ei tarvinnut lisatd mitdan
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konfiguraatioita, koska IPv6-liikenne kulki MPLS-pakettien sisalla. Palomuureihin oli
tarkoitus lisaté IPv6-osoitteet, ettd SimuNetin IPv6-liikenne saataisiin kulkemaan
myos palvelinfarmeille ja niiden IPv6-liikennettd suodatettaisiin. Ennen kuin

palomuureihin liséttiin Dual-Stack-ominaisuus, piti ne paivittdd uudempaan versioon.

12 SIMUNETIN PALOMUURIEN PAIVITYS

SimuNetin palvelinfarmien edustalla toimivien Cisco Asa 5510 -palomuurien
paivittdminen oli ajankohtaista, koska k&yténnon kokeita aloittaessa niiden
kayttojarjestelmaversiot olivat 8.0-versiot. Uudempia versioita oli kolme kappaletta:
8.2, 8.3 ja 8.4. Tassa tapauksessa piti asentaa 8.2(3)-versiot molempiin palomuureihin,
koska niissa ei ollut 1Gb kokoista muistia, jota tarvittaisiin 8.3- tai uusimpaan 8.4-
versioon paivittdessa. Palomuureissa oli vain 256Mb muistia, mika riitti 8.2(3)-
versiolle. SimuNetin ASA-palomuureihin taytyi péivittad myoés ASDM-webhallinta,
ettd saatiin sithen myos kaikki uusimmat ominaisuudet kayttoon esimerkiksi IPv6-

ominaisuudet.

Paivittddkseen palomuurit tarvittiin aluksi yhteys yhdelta virtuaalikoneelta ASAaan,
johon oli asennettu uusien kayttojarjestelmien siirtoon tarvittava TFTP(Trivial File
Transfer Protocol)-palvelin. Télla palvelimella siirrettiin ASA-palomuureihin
tarvittavat paivitys-imaget. Virtuaalikoneelle taytyi antaa jokin 1P-osoite, joka oli
samalla tarvittavan TFTP -palvelimen osoite, johon palomuurilla otettiin yhteys.
Paivitykseen tarvittavat tiedostot piti siirtdd TFTP-palvelimen kayttdmaan kansioon,
josta palomuuri 16ysi ne siirron yhteydessa. Asan (tassé tapauksessa nollatussa)
konfiguraatioossa avattiin yksi portti siirtoa varten ja helpoiten tdma onnistui
antamalla portille IP-osoite ja nimeamalla se sisdpuolen portiksi, ettei liikennettd
estettaisi mitenk&an. Kun yhteys palomuuriin oli muodostettu, niin seuraavaksi
siirrettiin uudet kayttojarjestelmaversiot ASAaan, tdman konsolilta annettujen
kaskyjen avulla. Siirron jélkeen oli tarpeellista tarkistaa, ettd menivétko tiedostot
varmasti flash-muistiin ja esiintyiko siirrossa yhtaan virhettd. Kun kayttojarjestelma-
ja ASDM-tiedostot nékyivat flash-muistissa, voitiin ne nimeté palomuurin
ensisijaiseksi boottaus-imageksi ja ensisijaiseksi ASDM-imageksi. Vanhat
jarjestelmaversiot nimettiin uudelleen ja jatettiin flash-muistiin varmuuden vuoksi, jos

vaikka vanha versio téytyisi palauttaa myéhemmin takaisin palomuuriin.
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Paivitykseen tarvittavat konfiguraatiot:

ASA:

conft

interface ethernet 0/0

ip address 192.168.1.1 255.255.255.0
nameif inside

no shutdown
|

Boot system flash:/asa823-k8.bin
asdm image flash:/asdm-634-53.bin
write memory

TFTP-siirto:

copy tftp:asa823-k8.bin flash:
copy tftp:asdm-634-53.bin flash:

13 DUAL-STACK SIMUNETIN PALOMUUREISSA

Tyon kaytannonkokeissa tarkoituksena oli tutkia ja kokeilla SimuNetin Cisco ASA
5510 -palomuurien IPv6-ominaisuuksia. Tyoté tehdessa SimuNetissa oli monta
projektia kaynnissa samaan aikaan ja IPv4-runkoverkko haluttiin pitéa sellaisenaan,
ilman suuria muutoksia. Tarkoitus oli, etta IPv6-liikenne lisattdisiin SimuNetiin ja sen
palomuureihin IPv4-liikenteen rinnalle Dual-Stackia ja 6PE:ta kayttamalla.
SimuNetissé ei ollut aluksi kuin kaksi ASAn palomuuria, joihin ensimmaéiseksi
lisattiin Dual-Stack-ominaisuus. Kéytannonkokeissa SimuNetin reunalle lisattiin
my6hemmin viela natiivi IPv6-palomuuri, joka oli myds Cisco ASA 5510 -palomuuri.
Taman tyon kaytannon kokeissa keskityttiin tarkemmin vain palomuurien eri IPv6-
ominaisuuksiin ja niiden testaamiseen. Palomuurien valinen failover-toiminto ei
tarvinnut IPv6:n myota mitd&dn muutoksia sen konfiguraatioon mutta failover-osoitteet
olisi voitu muuttaa myos IPv6-osoitteiksi. tasta ei olisi kumminkaan ollut mitaén
hyotyd SimuNetille eika palomuureille, koska runkoverkko oli muutenkin IPv4-

protokollaa. Asan versiot 8.2(1) ja sitd uudemmat tukevat failoveria IPv6-osoitteilla.
13.1 Liitynt&porttien méarittdminen
Liityntaportteihin konfiguroitiin IPv6-osoitteet Dual-Stackina IPv4-osoitteiden

rinnalle. Liitynt&portteihin lisattiin julkiset unicast-osoitteet ja joihinkin myos Link-

local-osoitteet. Link-local-osoitteet lisattiin manuaalisesti kummankin puolen inside-
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portteihin, koska Linux-pohjaiset palvelimet kayttivét oletusreittindan oletuksena link-
local-osoitteita ja ne haluttiin yksinkertaisemmiksi. Link-local-osoitteiksi pystyi
madrittdmadn helposti muistettavat osoitteet, jotka helpottivat paljon palvelimien
oletusreitin testausta, esimerkiksi KOTKA-puolen osoitteeksi fe80:al::1. Julkisia
unicast-osoitteita tarvittiin palomuurin outside-porteissa ulkoisten yhteyksien
testaamiseen ja my0s etéhallintayhteyksiin, joita voitiin koittaa esimerkiksi SSH:lla
(Secure Shell).

KOTKA-kontekstiin lisattiin seuraavat konfiguraatiot:

interface Ethernet0/0.10

nameif outside

security-level 0

ipv6 address 2a00:1dd0:100:00a1::1/64
ipv6 address fe80:al::1 link-local

I

interface Ethernet0/0.100

nameif inside

security-level 100

ipv6 address 2a00:1dd0:100:00b1::1/64
ipv6 address fe80:b1::1 link-local

KOUVOLA-kontekstiin liséttiin seuraavat konfiguraatiot:

interface Ethernet0/0.20

nameif outside

security-level 0

ipv6 address 2a00:1dd0:100:00a2::1/64
ipv6 address fe80:a2::1 link-local

I

interface Ethernet0/0.200

nameif inside

security-level 100

ipv6 address 2a00:1dd0:100:00b2::1/64
ipv6 address fe80:b2::1 link-local

Liityntaportin tiedoissa nakyi ettd palomuurilla oli juuri ne IPv6-osoitteet, jotka
haluttiinkin. Show ipv6 interface inside -k&skylla ndhtiin kuinka inside-portti sai
maarétyt IPv6-osoitteet:

ciscoasa/KOTKA# show ipv6 interface inside
inside is up, line protocol is up
IPV6 is enabled, link-local address is fe80:b1::1
Global unicast address(es):
2a00:1dd0:100:b1::1, subnet is 2a00:1dd0:100:b1::/64
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IPV6-reititys

SimuNetin palomuureihin ei tarvinnut lisata kuin IPv6—oletusreitti outside-puolen
suuntaan, ettd IPv6-liikenne saatiin kulkemaan oikeaan verkkoon. Palomuurin
oletusreitteihin liséttiin PE -laitteiden HSRP:n tarjoama virtuaalinen IPv6—o0soite.
Tama oletusreitti lisattiin molempiin konteksteihin, ettd yhteydet osaisivat siirtya
tarvittaessa toiselle puolelle verkkoa. Seuraavassa esimerkissa nakyy, kuinka

oletusreitti lisattiin ja milta IPv6-reititystaulu néaytti tdiman jalkeen.
KOTKA sekd KOUVOLA-konteksteihin liséttiin seuraavanlaiset oletusreitit:

KOTKA:
ipv6 route outside ::/0 fe80::1

KOUVOLA:
ipv6 route outside ::/0 fe80::2

Kuvassa 13 nakyy KOTKA-puolen IPv6-reititystaulu, jossa nakyy IPv6-sisaverkko
2a00:1dd0:100:b1::/64, IPv6-ulkoverkko 2a00:1dd0:100:a1::/64 ja IPv6-oletusreitti
fe80::1.
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14 IPV6-PAASYLISTAT JA IPV6-YHTEYKSIEN TESTAAMINEN

SimuNetin molemmille puolille oli k&ynnistetty aluksi yhdet testiserverit, joilla
testattiin IPv6-yhteyksien ja padsylistojen toimivuutta palomuureissa, paaasiassa IPv6-
pingien kulkua eri laitteisiin ja takaisin. Eri palveluiden kokeilemiseen tarvittiin lisaa
virtuaalipalvelimia, joita tarvittaessa luotiin. Paasylistat luotiin kaikki samaan
paasylistaan nimelld SPOLICY _IN, koska jokaiseen porttiin voi luoda vain yhden

paasylistan kumpaakin suuntaa kohden.

14.1 1CMP6-viestit

ICMP6-pingeilla testattiin IPv6-yhteyksien toimivuutta ja ne eivét kulkeneet
palomuurin lapi samalla tavalla kuin IPv4-pingit ASAn versiossa 8.2(3). ICMP6-
viesteja varten taytyi kytked palomuureissa paalle ICMP-inspection, joka ohjasi
ICMP6-viestit ASAN lapi. Taman lisdksi IPv6 paasylistoissa taytyi sallia ICMP6-

viestit outside-portista sisadnpéin. Ensimmaiseksi luotiin paasylistat palomuureihin.

Kaikki ICMP6-pingit SimuNetin IPv6-osoitealueesta KOTKA-puolen sisaverkkoon
sallittiin seuraavalla paasylistalla KOTKA-puolen ASAan:

ipv6 access-list SPOLICY_IN permit icmp6 2a00:1dd0:100::/48
2a00:1dd0:100:00b1::/64 echo

ipv6 access-list SPOLICY _IN deny ip any any

access-group SPOLICY _IN in interface outside

Kaikki ICMP6-pingit SimuNetin IPv6-osoitealueesta KOUVOLA-puolen

sisaverkkoon sallittiin seuraavalla paasylistalla KOUVOLA-puolen ASAan:

ipv6 access-list SPOLICY _IN permit icmp6 2a00:1dd0:100::/48
2a00:1dd0:100:00b2::/64 echo

ipv6 access-list SPOLICY _IN deny ip any any

access-group SPOLICY_IN in interface outside

ICMP-inspectionié varten tehtiin oma class-map ja policy-map. Aluksi luotiin class-
map nimelld icmp_class, joka méériteltiin vastaamaan oletus-inspection-liikennetta.
Tamaén jalkeen luotiin policy-map, joka nimettiin nimelld icmp_policy. Téhan
policyyn lisattii luokka icmp_class ja liséttiin maaritys inspect icmp. Lopuksi

icmp_policy lisattiin outside-liityntaporttiin.
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ICMP inspection liséttiin molempien puolien palomuureihin. ICMP inspection lisattiin

KOTKA-puolen ASAan seuraavilla konfiguraatioilla:

ciscoasa/KOTKA(config)# class-map icmp_class

ciscoasa/KOTKA (config-cmap)# match default-inspection-traffic
ciscoasa/KOTKA (config-cmap)# exit

ciscoasa/KOTKA (config)# policy-map icmp_policy

ciscoasa/KOTKA (config-pmap)# class icmp_class

ciscoasa/KOTKA (config-pmap-c)# inspect icmp

ciscoasa/KOTKA (config-pmap-c)# exit

ciscoasa/KOTKA (config)# service-policy icmp_policy interface outside

Kuval4. Show running-config, ICMP inspection

ICMP6-viestien testaus KOTKA-puolen testipalvelimelta onnistui FPING-scriptilla,
joka nakyy kuvassa 15. FPING-scriptilla saatiin testattua kaikki SimuNetin IPv6-
yhteydet. Scripti pingaa KOTKA-puolen testiserveriltd palomuurin 1api jokaista IPv6-
osoitetta, jotka verkossa oli silla hetkelld ja ilmoitti oliko laite hengissé eli vastasiko se
ping-viestiin. FPING-scriptin tarkemmat tiedot 16ytyvat tyon liitteesta 8. Cisco ASAN
ICMPG6-viestien késittely saatiin todettua lisddmalla palomuurin konsoliin debug-
kasky debug icmp trace, joka ilmoitti jokaisen ICMP6-viestin, joka saapui sen
liityntdporttiin sek& minne viestit ohjattiin siit4 eteenpdin.
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1teyksia tarkistetaan! Ole hyva ja odota..

Kuval5. SimuNetin ICMP6-viestien testaus

IPv6 WWW-—palvelin

IPV6 WWW-palvelinta testattiin Linux-pohjalle asennetulla Apache-palvelimella,
joka sijaitsi ensisijaisesti KOTKA-puolen serverifarmissa. Tarkoitus oli sijoittaa IPv6-
testisivusto kyseiselle palvelimelle ja mennd sivuille julkisen IPv6-verkon l&pi ja

todeta vain, etta sivut toimivat IPv6-osoitteilla.

Palvelimen asennus

Apache-palvelin asennettiin Linuxissa kaskylla yum install apache, jonka jalkeen
palvelin pitdd kaynnistéa késkylla service httpd start. Apache loi Linuxiin
automaattisesti testikansion mahdollisille nettisivuille polkuun /var/iwww/. WWW-
kansioon luotiin index.html-tiedosto késkylla touch index.html, johon lisattiin haluttu

sivujen sisalto kaskylla nano index.html, etté saatiin sopiva testisivu nakyviin.

Taman jalkeen muutettiin palvelimen IPv6-osoitteeksi 2a00:1dd0:100:00b1::200. Se
tehtiin muokkaamalla ifcfg-ethO-tiedostoa kaskyll& nano /etc/sysconfig/network-
scripts/ifcfg-ethQ. Palvelimen verkkokortti taytyi kdynnistaa uudelleen muutoksien
mahdollistamiseksi ké&skylla service network restart, jonka jalkeen palvelimessa oli

IPv6-sivusto ja IPv6-osoite.
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Paasylistat ASAan WWW-palvelinta varten:

IPv6 ICMPG6-viestit sallittiin mista vain IPv6-Internetista WWW-palvelimelle
seuraavalla paasylistalla:

ipv6 access-list SPOLICY _IN permit icmp6 any host 2a00:1dd0:100:00b1::200 echo

HTTPS ja WWW —protokollan yhteydet sallittiin mistd vain Internetistda WWW-
palvelimelle seuraavilla késkyilla:

ipv6 access-list SPOLICY _IN permit tcp any host 2a00:1dd0:100:00b1::200 eq https
ipv6 access-list SPOLICY _IN permit tcp any host 2a00:1dd0:100:00b1::200 eq www

paasylistan méérittdminen outside-liityntaportista sisaan tulevalle liikenteelle:

access-group SPOLICY_IN in interface outside

Yhteyden testaus

Sivuja testattiin aluksi syottdmalla palvelimen Mozilla Firefox-selaimeen osoite
http://[::1], joka on palvelimen oma IPv6-loopback-osoite ja sivut avautuivat niin kuin
pitikin. Yhteyden testaus julkisen IPv6-verkon kautta onnistui Teredo-tunnelointia
kayttdamalla, jolla paéstiin tunneloidusti IPv4-verkon lapi microsoftin palvelimille,
josta pééstiin IPv6-internettiin. Teredo-tunneli k&ynnistettiin seuraavilla ké&skyilla

Linux-ympéristossd, jossa se tunnetaan nimella Miredo:

yum install miredo
etc/init.d/miredo start

Aluksi pingattiin WWW-palvelimen osoitetta onnistuneesti ja myds sivut avautuivat
nettiselaimella osoitteella http://[2a00:1dd0:100:00b1::200], mika oli palvelimen
osoite KOTKA-puolen ASA:n takana sijaitsevassa 00b1-verkossa. Kuvassa 16 nakyy
selaimella avattu IPv6-testisivu ja Teredo- tunnelin IP-osoite, jolla yhteys

muodostettiin.
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Kuval6. IPv6 WWW-palvelin

14.3 IPv6 FTP-palvelin

IPv6-FTP-palvelin asennettiin samaan palvelimeen kuin WWW-palvelin. Tarkoitus
tassakin kokeessa oli vain todeta FTP-palvelimen toimivuus julkisen IPv6-verkon ja
ASAnN lapi.

Palvelimen asennus

FTP-palvelimeksi valittiin vsftpd(Very Secure FTP)-palvelin, jonka konfiguraatioista
piti poistaa IPv4-ominaisuudet ja vaihtaa tilalle IPv6-ominaisuudet, koska ne eivét
toimineet tassd palvelimessa rinnakkain. Talla ei ollut vélia tata koetta tehdessa silla

tassa tapauksessa tarvittiin vain IPv6 FTP-palvelin.

Paasylistat ASAaan FTP-palvelinta varten, jossa sallitaan FTP-yhteydet mista vain

Internetistd FTP-palvelimelle, olivat seuraavanlaiset:

ipv6 access-list SPOLICY_IN permit tcp any host 2a00:1dd0:100:00b1::200 eq ftp
ipv6 access-list SPOLICY _IN permit tcp any host 2a00:1dd0:100:00b1::200 eq ftp-
data

access-group SPOLICY _IN in interface outside



45

FTP-palvelimen testaus:

FTP-palvelinta testattiin Teredo-tunnelin avulla julkisesta IPv6-verkosta. FTP-
palvelun toimivuus todettiin kirjoittamalla selaimeen osoitteen:
ftp://[2a00:1dd0:100:00b1::200]. FTP-yhteyden toimivuus nahtiin myds palomuurin
paasylistojen osumien méaérista(hit-count), joista néki, kuinka monta yhteyttd on
vastannut p&asylistassa méériteltyd yhteyttd. Paasylistat ja osumien méarat nakyvat

tyon liitteessa 7.
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kuval?7. FTP-palvelin

14.4 1Pv6 SSH-hallintayhteys

SSH-yhteytta kdytetdan usein laitteiden etahallintaan, minka takia se on hyva testata
ASA-palomuureissa myos IPv6-osoitteilla. Kédytannossa yhdistamiseen kaytetaan
laitteen inside— tai outside-portin osoitetta, minka jalkeen syotetddn kayttdja ja
salasana. Kun kayttaja ja salasana vastaavat palomuuriin méaariteltya kayttajaa,
avautuu etdhallintakoneelle palomuurin hallintakonsoli. IPv6 SSH-hallintayhteys

lisattiin KOTKA-puolen Cisco ASA -palomuuriin.

ASA-palomuuriin liséttiin enable-salasana, joka jatettiin t&ssé tapauksessa tyhjaksi.
Sen jalkeen luotiin kayttajatunnus ja salasana, joita etakayttdja kayttaa SSH-
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yhteydessd. AAA-todennukseksi valittiin SSH ja kéyttajiksi laitteen omat
kayttajatunnukset(LOCAL). Sitten avattiin SSH-yhteyksia eri IPv6-osoitealueille ja
samalla maériteltiin mihin porttiin ne avattiin. Téssé tapauksessa avattiin kaikille
mahdollisille IPv6-osoitteille outside-portista ulospéin kaskylla ssh ::/0 outside ja
KOTKA-puolen ASAn siséverkon osoitteille inside-portin puolelle kaskylla ssh
2a00:1dd0:100:00b1::/64 inside. Outside-puolen IPv6 SSH-yhteydet tarvitsivat myos
paasylistan, jossa sallittiin kaikki SSH-yhteydet outside-porttiin. Lopuksi méaériteltiin
toimialueen nimi ja generoitiin RSA-avaimet, jotka SSH tarvitsee toimiakseen. Mité
suuremmaksi avainparit maarittad, sitd kauemmin niiden generoimiseen menee aikaa.
Avainten kooksi valittiin suositeltu 1024-bitti& k&skylla crypto key generate rsa
modulus 1024. Seuraavassa esimerkissa on kaikki tarvitut konfiguraatiot IPv6 SSH-

yhteyden muodostamiseen.

enable password “enter”

username asakotka password ****x*x*xx

aaa authentication ssh console LOCAL

ssh ::/0 outside

ssh 2a00:1dd0:100:00b1::/64 inside

domain-name CISCO.ORG

crypto key generate rsa modulus 1024

ipv6 access-list SPOLICY _IN permit tcp any host 2a00:1dd0:100:00al::1 eq ssh
access-group SPOLICY_IN in interface outside

Yhteyden avaaminen paétekoneelta onnistui esimerkiksi inside-puolen verkosta
Linux—kéayttojarjestelmalla Kirjoittamalla konsoliin ssh
asakotka@2a00:1dd0:100:00b1::1 ja tdman jalkeen salasana. Windows-
kayttojarjestelmien kautta yhteyden testaus onnistui Putty-ohjelmalla, josta 16ytyi

SSH-ominaisuus.

14.5 1Pv6 ja ASDM

ASA-palomuurien hallintaan kokeiltiin myds web-pohjaista ASDM-hallintaohjelmaa.
Ohjelmalla pystyi mé&arittdmé&an eri ominaisuuksia vain muutamalla yksinkertaisilla
vaiheilla, kdyttamalla esimerkiksi erilaisia asennusvelhoja. IPv6-ominaisuuksia l16ytyi
ainakin 6.2 versiota uudemmilla versioilla. Testissa kaytettiin versiota 6.3(3) ja taméa

versio tarvitsi ASAn kayttojarjestelmaversion 8.2(3) toimiakseen.
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ASDM-hallintayhteyden muodostaminen IPv6-osoitteilla

Muodostaakseen IPv6 ASDM-yhteyden taytyi System-konfiguraatiossa mennd admin-
kontekstin asetuksiin ja lisatd sinne portti management0/0 ja avata se erikseen.
Management-portti otettiin kayttéon admin-kontekstissa, mihin ASDM:&& kayttava
kone liitettiin ja sille liséttiin IPv6-osoite. Admin-kontekstiin avattiin myds HTTP-
palvelin, johon méaéritettiin verkko mista hallintayhteys muodostettaisiin. Verkko oli
téssé tapauksessa testikayttoon luotu 2a00:1dd0:100:ffff::/64. Hallintayhteys piti sallia
system-kontekstiin erikseen IPv6-paasylistalla, jossa sallittiin yhteydet tietysta
verkosta management-portin osoitteeseen ja yhteyksien tyypeiksi valittiin WWW- ja
HTTPS-protokollat, mita ASDM voi kéyttda. Lopuksi padtekoneelle piti antaa

osoitteeksi jokin IPv6-osoite, mika kuului samaan verkkoon kuin management-portti.
IPv6 ASDM-yhteyden muodostukseen tarvittavat konfiguraatiot:

System-context:

context admin

allocate-interface Management0/0
!

interface Management0/0

no shutdown

Admin-context;

interface Management0/0

nameif management

ipv6 address 2a00:1dd0:100:ffff::1/64
management-only

|

http server enable

http 2a00:1dd0:100:ffff::/64 management

Paasylistat System-kontekstiin:

ipv6 access-list VOMGMT permit tcp 2a00:1dd0:100:ffff::/64 host
2a00:1dd0:100:ffff::1 eq www

ipv6 access-list VOMGMT permit tcp 2a00:1dd0:100:ffff::/64 host
2a00:1dd0:100:ffff::1 eq https

access-group V6BMGMT in interface management
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Kaytettavan paatekoneen asetukset:

ipv6 address: 2a00:1dd0:100:ffff::2/64

ASDM:n IPv6-ominaisuuksien testaaminen

ASDM:n kaynnistys onnistui selaimelta kirjoittamalla sithen management-portin
IPv6-0soitteen muotoon: http://[2a00:1dd0:100:ffff::1]. ASDM 6.3(3) tuki
ldhestulkoon kaikkia IPv6-ominaisuuksia, lukuun ottamatta VPN-tunneleita, joihin
8.2-kayttojarjestelméversio ASAsta ei kyennyt. IPvé VPN-ominaisuuksia esitetaan
lyhyesti ASDM:11a kaytannonkokeiden VVPN-o0siossa.

C ion > Firewall > > ACL Manager o
% Add - [ edit|flf Deet= | + & | § Bz @ |
# Enabled  Source Destination Service Action Logging Time Description
| spoLicy_IN
I Y S T I I
2 ] @ any = 2a00:1dd0: 100:a1fa:: 100 ok, domain o Permit
3 ¥ @any &) 2200: 1dd0: 100:21fa::100 122 domain o Permit
4 7] 88 2a00: 1dd0: 100::/48 =} 2a00:1dd0: 100:a1fa:: 100 i echo  Permit
5 ) @ any @ any 1eip & Deny
r N
Edit ACE [
Action: @ Permit (7) Deny
Source: 2a00: 1dd0: 100::/48 E]
Destination | 2a00: 1dd0: 100:a1fa:250:56ff:feg 1: 1 ()
Service: icmp6/echo (-
Description:
[¥] Enable Logging
Logging Level: »De(allt v
More Options Al
[¥] Enable Rule
Source Service: E] (TCP or UDP service only)
o —] Logging Interval: |300 seconds = 5
Filter: @ Both (*) IPv4only (©) IPv6 only gineRanges 24| E]
[ o« ][ cancel J[ hHep |
= Y y T RicsZ36 TG

Kuval8. ASDM-IPv6 ACL
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IPV6 JA VPN-TUNNELIT

Yksi tarked Cisco ASA palomuurien ominaisuus oli erilaisten VPN-tunneleiden
muodostaminen, mitd myos testattiin tdssa tyossa IPv6-osoitteilla. Koska Cisco ASA -
palomuurit eivat tukeneet minké&énlaisia VPN-tunneleita multi-context-tilassa,
tarvittiin SimuNetin ulkoisia palomuureja. Ulkoisia palomuureja oli ty6ta tehdessa
aluksi vapaana vain yksi eli kokeet oli aloitettava vain yhta palomuuria kayttamalla.
Palomuuriin asennettiin 8.2(3) versio, koska tassak&an palomuurissa ei ollut vield
tarvittavaa muistipaivitysta. 8.2(3) version kanssa yhteen sopivassa asdm-634-53-
versiossa ei ollut tukea IPv6 VPN-tunneleille, niinpé tunnelit pitivat muodostaa taman
version kanssa konsolin kautta. Cisco ASAnN uusin versiokaan (8.4) ei tukenut
mink&a&nlaisia natiiveja remote-access-tunneleita IPv6-osoitteilla mutta tuki natiiveja
LAN-to-LAN/Site-to-Site IPv6-tunneleita. Koska aluksi kaytdssa ei ollut kuin yksi
ASA ndiden tunneleiden muodostamiseen, niin ensimmaiseksi testattiin remote-
access-tunneleita ja tdssé vaiheessa oli kayt0ssé versio 8.2(3). Remote-access-
tunneleiden muodostamiseen taytyi kayttad IPv4 SSL VPN -tunnelia ja liikenndida

sen lapi IPv6-osoitteilla.

15.1 Remote-Access IPv6 SSL VPN-tunneli

IPv6 SSL VPN-tunnelin tarkoitus oli, etta etdyhteyden muodostama asiakas-laite
liikenndi IPv6-osoitteella IPv4-SSL- tunnelin 1api palomuurin takana olevaan IPv6-
sisaverkkoon. IPv6-osoitteen asiakas saa palomuurilta, minka palomuuri jakaa
asiakkaalle tunnelin muodostamisen aikana. Asiakas pystyy kayttamaan kaytannossa
yrityksen sisaverkon IPv6-palveluita ihan mistd vain IPv4-verkon yli. Kuvassa 19

nakyy tdmén tunnelin testiympériston topologia.

Yrityksen IPv6-sisaverkko

Etayhteyden
muodostava asiakas

.T

2
%63
.

[ ]

l—wgoutside
ASA
Asiakkaan osoitteet
IPv6 siséverkossa:
IPv6 IPv6: 2001:db8:1::1000

IPv4: 192.168.2.101

T

Kuval9. IPv6 SSL VPN
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15.1.1 Tunnelin konfigurointi konsolilla

IPv6 SSL VPN -tunneli muodostettiin samaan tyyliin kuin IPv4 SSL VPN -tunnelikin.
Kéytanndssé palomuuriin konfiguroitiin aluksi toimiva IPv4 SSL VPN -tunneli ja

tdman jalkeen lisattiin vain IPv6 SSL VPN -tunnelin vaatimat lisakonfiguraatiot.

IPv4 SSL VPN -tunneli saatiin toimimaan muutamia esimerkkikonfiguraatioita

muokkaamalla, joista saatiin muokattua toimiva IPv4 SSL VPN testitarkoitukseen.
Yksi hyva ldhde oli Mika Koskisen opinndytetyd, jossa késiteltiin IPv4 SSL VPN -
asioita (Koskinen 2011.) IPv4 SSL VPN -tunnelin toimivuuden toteamisen jalkeen

palomuuriin taytyi tehda seuraavat toimenpiteet:

1. IPv6-osoitteen lisdédminen inside-liityntaporttiin, josta etdyhteyden muodostava
kayttdja litkenndi IPv6-siséaverkkoon.

interface Ethernet0/1
nameif inside
ipv6 address 2001:db8:1::100/64

2. IPv6-osoite-"pool™:in luominen. Etdkayttdjan saama IPv6-osoite tuli tasta

osoitealueesta ja osoitteita jaettiin kymmenen kappaletta maksimissaan.

ipv6 local pool ipv6pool 2001:db8:1::1000/64 10

3. IPv6-poolin lisddminen tunnelointi-ryhmien asetuksiin

tunnel-group TestiVPN general-attributes
address-pool insidepool
ipv6-address-pool ipv6pool

tunnel-group ipsecvpn general-attributes

address-pool insidepool

ipv6-address-pool ipv6pool

4. IPv6 oletusreitin lisdédminen inside-puolelle k&yttden komennon lopussa méaritetta
"tunneled”, mika tarkoittaa ettd kaikki vain tunnelista tuleva liikenne, mitd ei voida

reitittad staattisilla tai automaattisesti opituilla reiteill& ohjataan t&han reittiin.
ipv6 route inside ::/0 2001:db8:1::1111 tunneled

(Enabling IPv6 VPN Access, Cisco Networks 2011)
(Hogg 2008, 369-371)
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ASAnN téydelliset tarvittavat konfiguraatiot 10ytyvét liitteesta 3.

15.1.2 Tunnelin testaus

IPv6 SSL VPN —tunneli teki IPv4-tunnelin, jota pitkin asiakas pystyi litkennoida
IPv6-osoitteilla yrityksen sisaverkkoon ja takaisin sille annetun IPv6-osoitteen kanssa.
Asiakaskone sai tassa tapauksessa IPv6- seké IPv4-osoitteen palomuurilta, johon oli

luotu seké& IPv6- ettd IPv4-osoite-poolit.

Cisco ASA:n uusin versio 8.4 ei tukenut natiivia IPv6 SSL VPN —tunneleita tyota
tehdessd, joten tdma oli ainoa keino toteuttaa SSL—tunneli ja liikenndidé sité pitkin
IPv6-osoitteilla. Kun asiakas liikennoi IPv6-osoitteilla IPv4-tunnelia pitkin, niin
samaan aikaan ei pystynyt pingaamaan palomuurin outside-portin IPv6-osoitetta. Kun
tunneli suljettiin, niin tat4 porttia pystyi taas pingaamaan. SSL VPN —hallintayhteytt4
ei pystynyt muodostamaan IPv6-osoitteilla selaimen kautta eika mydskéaéan

AnyConnect 3.0-asiakasohjelman kanssa.

Tunnelia testattiin pingaamalla etayhteyden muodostaneella koneella tunnelin toisessa
paassé olevaa IPv6-reititintd. Kuvan 20 ylemmaét verkkosovittimen tiedot olivat
tunnelin antamat IP-osoitteet ja oletusreitit. Alemmat olivat asiakaskoneen oman
verkkosovittimen asetukset. IPv6-osoite 2001:db8:1::1111 oli tunnelin toisessa paassa

sijaitsevan IPv6-reitittimen osoite, jota pingattiin onnistuneesti tunnelin l&pi.

[EX Administrator: C:\Windows

Windows IP Configuration

Ethernet adapter Local Area Connection 4:

Connectlon—ap301flc DNS Suffix 3
: 2001:dh8:1::1600
L1nk~100a1 : feBB::ece?:677h:a410:77d3424
IPv4 Addres : 192.168.2.101
Subnet Mask : 255.255.255.128
Default Gateway I
192.168.2.1

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . =
IPub Address. . . . . . . . . . . & 2081:db8:2::2
IPu6 Address. . . « « « v =« = « . : 2001:dbh8:2:B:e4e5:32af :82be:37f0
Temporary IPv6 Addr : 2001:db8:2:0:1402:h7%9e:199b:5c4b
Link-local IPu6 Add : feB@::ede5:32af :82be:37f0x14
IPv4 Address. . . . . . . . . . . = 172.16.1.100
Subnet Mask : 255.255. 255 B
Default Gateway : 2001 :dh8:
fe80: 224 97ff fefB:7886x14
1?72.16.1.1

C:\Users\Riku Leinonen>ping 2001:dbh8:1::1111

Pinging 2001: de 1::1111 with 32 hytes of data:
:1111: time=5ms
111: time=1ms
p 1: H 111: time=1ms

Reply from 20801 :db t1111: time=1ims

kuva20. IPv6-ping etakayttdjalté sisaverkkoon.
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Kuvassa 21 nékyy, kuinka etdyhteyden muodostanut AnyConnect-asiakas saa IPv6-
osoitteen, jolla se litkenndi SSL-tunnelin l&pi IPv6-sisédverkkoon ja IPv4-osoite, jolla
tunneli oli muodostettu (Administrative Domain).

f§) Cisco AnyConnect Secure Mobility Client o

ll'llll'l An

Cisco
Virtual Private Network (VPN)
Preferences J Statistics ‘Route Details | Firewall I Message Hishoryl

Connection Information | Address Information
State: Connected Client (IPv4): 192.168.2.101
Mode: All Traffic Client (IPv6): 2001:DB8:1::1000
Duration: 00:01:00 Server: 172.16.1.1

Bytes Transport Information
Sent: 26225 Protocol: DTLS
Received: 684 Cipher: RSA_AES_128_SHA1

Compression: None

Frames
Sent: 236 Proxy Address: No Proxy
Received: 1 | Feature Configuration

Control Frames FIPS Mode: _ D?sabled
Sent: 2 Trusted Network Detection: Disabled
S~ 2 Always On: Disabled

Client Management Secure Mobility Solution e
Administrative Domain: 172.16.1.1 Shatus: Anconfione

Appliance: Not Available
[ Reset | [ Exportstats...

Kuva2l. AnyConnect 3.0 Stats

Syottamalla Show vpn-sessiondb detail svc —kaskyn Cisco ASAnN konsoliin, nahtiin
testikayttdja remote, joka oli saanut IPv6-osoitteen tunnelin 18pi ja siind nédkyi myos
eri tunnelityypit, joissa IPv6-liikenndinti onnistui. Asiakasohjelmana nékyi
AnyConnect Windows 3.0. Clientless-tunnelissa nékyi, ettd IPv6-osoitetta ei voitu
kayttada taman yhteyden muodostamiseen. Eli kdytannéssa web-pohjaista VPN-
hallintayhteyttd ei voitu muodostaa IPv6-osoitteilla. Kuva Show vpn-sessiondb detail

svc -kaskysta 10ytyy liitteestd 6.

15.2 IPv6 LAN-to-LAN IPSec VPN-tunneli

Kéytannon kokeissa kokeiltiin vain IPv6-osoitteita kayttavaa IPvé LAN-to-LAN
tunnelia, jossa sisaverkotkin koostuivat IPv6-osoitteista. Koe tehtii uusimmalla Cisco
ASA:n versiolla 8.4(1). Cisco ASA:n versio 8.4(1) taytyi péivittaa
laboratorioympdrissa olevaan Cisco ASA 5510:aan kuten myos toiseen lainaksi
saatuun Cisco ASA 5510:aan. Tdma tunneli muodostettiin ndiden laitteiden vélille
ilman tarvittavaa lisdmuistia, miké ei rajoittanut laitteiden toimintaa niin etta

tunneleiden muodostus olisi ollut mahdotonta. Tunneliin konfiguroitiin mahdollisiksi
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avaintenvaihtoprotokollaksi molemmat IKEv1 ja IKEV2, joista suojatumpaa

IKEv2:sta kéytettiin testatessa tunnelia.

Yrityksen p&akonttorin IPv6-siséaverkko Yrityksen sivukonttorin IPv6-sisédverkko
Site 1 Site 2
=| ]
=1 =1
IPv6
IPV6 <D enct <D IPV6
9 B8 () S S

ASA1l ASA2
IPv6 IPv6

Kuva22. LAN-to-LAN IPSec VPN topologia

il

[ 1]

Kéytettdvan topologian normaalien IP-yhteyksien toimivuus piti varmistaa ennen kuin
itse tunnelia kaytiin konfiguroimaan. Reitittimiin taytyi lisata IPv6-oletusreitti ASA:n
inside-puolen liityntaportin IPv6-osoitteeseen. Palomuureihin piti lisaté reitti
haluttuun tunnelin toisen paan kohdeverkkoon, jossa next-hop-osoitteena kaytettiin
tunnelin toisen paan liityntaportin IPv6-osoitetta. Palomuureihin luotiin myods
paasylistat IPv6-pingeille, jotta yhteyksid paastiin testaamaan péésté paéhan
pingaamalla ennen kuin itse tunnelia kaytiin konfiguroimaan. Kun tunnelin
molempien paiden reitittimet pingasivat toisiaan palomuurien lapi, niin sen jalkeen

paastiin konfiguroimaan itse tunneli.

15.2.1 Tunnelin konfigurointi konsolilla

Seuraavissa vaiheissa esitetdadn, mita konfiguraatioita IPv6 LAN-to-LAN VPN -
tunnelin tekemiseen kuului molempien palomuurien osalta. IP-yhteyden
muodostamiseen tarvittavat liityntaportit, reitit ja paasylistat konfiguroitiin ASA-

palomuureihin seuraavalla tavalla:

Sitel -puolen tunnelin muodostanut outside-portti sai osoitteen 2001:db8:100::1/64 ja
sisdverkoksi madriteltiin 2001:a1fa:100::/64-verkko. Staattinen reitti luotiin Site2-
puolen kohdeverkkoon osoittamalla tdéhén verkkoon menevalle liikenteelle next-hop-
osoitteeksi 2001:db8:100::2, joka oli Site2-puolen outside-portti. Lopuksi luotiin
paasylistat icmp6-viesteille, ettd péastiin toteamaan yhteyden toimivuus.
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ASAL:

interface Ethernet0/0

nameif outside

security-level 0

ipv6 address 2001:db8:100::1/64
|

interface Ethernet0/1

nameif inside

security-level 100

ipv6 address 2001:alfa:100::1/64
|

ipv6 route outside 2001:be7a:100::/64 2001:db8:100::2
|

ipv6 access-list SPOLICY _IN permit icmp6 any any echo
ipv6 access-list SPOLICY_IN permit icmp6 any any echo-reply
access-group SPOLICY _IN in interface outside

Site2 -puolen tunnelin muodostanut outside-portti sai osoitteen 2001:db8:100::2/64 ja
sisdverkoksi maariteltiin 2001:be7a:100::/64-verkko. Reititys tehtiin tunnelin toiselle
puolelle kohdeverkkoon samalla tavalla kuin Sitel-puolen ASA1:ssd. Tdman puolen

paasylistoissa sallittiin myos kaikki icmp6-viestit.
ASA2:

interface Ethernet0/0

nameif outside

security-level 0

ipv6 address 2001:db8:100::2/64
|

interface Ethernet0/1

nameif inside

security-level 100

ipv6 address 2001:be7a:100::1/64
|

ipv6 route outside 2001:alfa:100::/64 2001:db8:100::1
!
ipv6 access-list SPOLICY _IN permit icmp6 any any echo

ipv6 access-list SPOLICY _IN permit icmp6 any any echo-reply
access-group SPOLICY_IN in interface outside
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ISAKMP-policyn konfigurointi ja sen liittdminen outside porttiin (Molempiin

ASA-palomuureihin samat konfiguraatiot):

IKEv1:ssa autentikointitavaksi valittiin jaettu avain, salaustavaksi 3des, HMAC-
tavaksi SHA-1, Diffie-Hellman ryhmaéksi group 2 ja salausavaimen voimassaoloaika

12 tunniksi.

IPsec IKEv1:

hostname(config)# crypto ikevl policy 1
hostname(config-ikev1-policy)# authentication pre-share
hostname(config-ikevl-policy)# encryption 3des
hostname(config-ikev1-policy)# hash sha
hostname(config-ikev1-policy)# group 2
hostname(config-ikev1l-policy)# lifetime 43200
hostname(config)# crypto ikevl outside

IKEv2:ssa salaustavaksi valittiin 3DES, Diffie-Hellman ryhmaksi group 2,
PRF:ksi(Pseudo-random function) SHA-1 ja salausavaimen voimassaoloajaksi 12 tun-

tia.

IPsec IKEv2:

hostname(config)# crypto ikev2 policy 1
hostname(config-ikev2-policy)# encryption 3des
hostname(config-ikev2-policy)# group 2
hostname(config-ikev12-policy)# prf sha
hostname(config-ikev2-policy)# lifetime seconds 43200
hostname(config)# crypto ikev2 enable outside

IKEvV1 transform set:in konfigurointi(Molempiin ASA-palomuureihin samat

konfiguraatiot):

IKEv1:ssd yhdistetddn salaus- ja todennustapa. Salaus- ja todennustapojen taytyivat
olla samat kummassakin palomuurissa, ettd tunnelin sai muodostettua. FirstSet on
transform-setin nimi tassa esimerkissé. Salaustapa oli esp-3des ja todennustapa esp-

md5-hmac.

hostname(config)# crypto ipsec ikevl transform-set FirstSet esp-3des esp-md5-hmac
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IKEV2 Proposal-asetusten konfigurointi (Molempiin ASA-palomuureihin samat

konfiguraatiot):

IKEv2:ssa pystyy ehdottamaan montaa salaus- ja todennustapaa samalla kertaa. ASA-
palomuurit valitsevat sitten niista parhaimman. Tasséd esimerkissa IPsec-proposalin
nimi oli secure. Protokolla oli ainoa valittavissa oleva ESP ja salaustavat olivat
3DES,AES ja DES. ESP:n integrity-tyypiksi valittiin SHA-1.

hostname(config)# crypto ipsec ikev2 ipsec-proposal secure
hostname(config-ipsec-proposal)# protocol esp encryption 3des aes des
hostname(config-ipsec-proposal)# protocol esp integrity sha-1

Paasylistat sisdverkkojen valilla:

Kumpaakin ASA-palomuuriin taytyi lisata paasylistat, jotka maarasivat minka verkon
litkenne paasi tunneliin. Kumpaakin ASA:an tuli paasylistan lahdeverkoksi oma
paikallinen siséverkko ja kohdeosoitteeksi tunnelin toisessa paassa oleva
kohdeverkko. Eli maariteltiin minka verkkojen liikenne paasee palomuurin outside-

portista ulospdin, ei sisaanpain.

ASAL:

ASA1(config)# ipv6 access-list 121_list permit ip 2001:alfa:100::/64
2001:be7a:100::/64

ASA2:

ASA2(config)# ipv6 access-list 121 _list permit ip 2001:be7a:100::/64
2001:alfa:100::/64

Tunnel group -maaritykset:

Tunnelointiryhman asetuksiin taytyi lisata tunnelin toisen paan IPv6-osoite ja tunnelin
tyyppi, joita olivat esimerkiksi remote-access (IPsec, SSL ja clientless SSL remote
access) tai ipsec-12I (IPsec LAN to LAN). Tassa tapauksessa valittiin ipsec-121. Myds
molempien tunneleiden jaetut avaimet taytyi maarittad tassé vaiheessa. Avaimien piti

olla aivan samat molemmissa palomuureissa.
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ASAL:

ASA1(config)# tunnel-group 2001:db8:100::2 type ipsec-12I

ASA1(config)# tunnel-group 2001:db8:100::2 ipsec-attributes
ASA1(config-tunnel-ipsec)# ikevl pre-shared-key *****
ASA1(config-tunnel-ipsec)# ikev2 remote-authentication pre-shared-key *****
ASA1(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key *****

ASA2:

ASA2(config)# tunnel-group 2001:db8:100::1 type ipsec-12I

ASA2(config)# tunnel-group 2001:db8:100::1 ipsec-attributes
ASA2(config-tunnel-ipsec)# ikevl pre-shared-key *****
ASA2(config-tunnel-ipsec)# ikev2 remote-authentication pre-shared-key *****
ASA2(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key *****

Crypto Map —maaritykset:

Crypto map maarittdd, mita liikennettd IPsec suojelee, minne lahettd4 suojattu
liikenne, mika transform-set liittyy tahén liikenteeseen ja mihin liityntaporttiin luotu
crypto map vaikuttaa. Tassa tapauksessa ASAL:n peer-osoite oli 2001:db8:100::2 ja
ASA2:n 2001:db8:100::1. Crypto mapin liikenteeksi méaériteltiin paasylistan I121_list
litkenne. Transform-setiksi maariteltiin FirstSet, jossa maariteltiin jo IKEv1:ss&
kaytettava salaus- ja todennustapa. 1KEv2:n vastaavaksi proposaliksi lisattiin
aikaisemmin luotu secure-proposal, johon oli maaritelty monta eri kaytettavaa salaus-

ja todennustapaa.

ASAL:

ASA1(config)# crypto map abcmap 1 match address I121_list
ASA1(config)# crypto map abcmap 1 set peer 2001:db8:100::2
ASA1(config)# crypto map abcmap 1 set ikevl transform-set FirstSet
ASA1(config)# crypto map abcmap 1 set ikev2 ipsec-proposal secure
ASA1(config)# crypto map abcmap interface outside

ASA2:

ASA2(config)# crypto map abcmap 1 match address 121_list
ASA2(config)# crypto map abcmap 1 set peer 2001:db8:100::1
ASA2(config)# crypto map abcmap 1 set ikevl transform-set FirstSet
ASA2(config)# crypto map abcmap 1 set ikev2 ipsec-proposal secure
ASA2(config)# crypto map abcmap interface outside
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Taydelliset Cisco ASA IPv6 LAN-to-LAN IPSec VPN -konfiguraatiot 16ytyvat
liitteistd 4-5. Konfigurointiohjeet 16ytyivat Cisco.com-sivustolta Cisco ASA 8.4-
version konfiguraatio-oppaasta (Configuring LAN-to-LAN Ipsec VPNs, Cisco
Networking 2011).

15.2.2 Tunnelin testaus konsolilla

IPv6 LAN-to-LAN VPN-tunneli aktivoidaan lahettdmalld litkennettd maaratysta
ldhdeverkosta méaarattyyn kohdeverkkoon. Liikenteeksi kdy esimerkiksi IPv6-pingin
testaus. Kun pingi kulki tunnelin lapi, pystyi IPv6-pingeja varten tehdyt paasylistat
poistaa kokonaan, jotka aluksi luotiin IP-yhteyden testaamista varten. Tamén jalkeen

IPv6-pingien pitéisi kulkea suoraan tunnelin l1&pi ilman péasylistoja.

uva23. LAN-to-LAN IPv6-ping

Tunnelin toimivuutta pystyi myos testaamaan suoraan ASA:n konsolirivilta. Késkylla
show ipsec stats nahtiin, kuinka monta IPsec-tunnelia oli aktiivisena seka muita
IPseciin liittyvia arvoja. Toinen tarkempi kasky suoraan IKEv2-tunneleiden ja sen
arvojen nakemiseen oli show crypto ikev2 stats. Talla nahtiin vain IKEv2-tunnelin
arvoja ja oli tassa tapauksessa tarpeellinen, koska tunneli oli luotu IKEv2:lla. ASA-
palomuurit valitsevat tunnelin luomiseen turvallisimman tavan mitd on kaytettavissa

ja tassé tapauksessa IKEv2 oli turvallisin.
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Show crypto isakmp sa—késky néytti sekd IKEv1- ettd IKEv2-tunnelit ja olivatko ne
aktiivisia. Se ndytti myos tunneleiden péiden peer-IPv6-osoitteet, paikallisen verkon ja
kohdeverkon osoitteet seké salaus ja todennustavat. Show crypto ipsec sa- kasky naytti
myos lahde- ja kohdeverkot seké pakettien maarat. Naista havainnollistavin oli

selvasti show crypto isakmp sa-késky, josta esimerkki seuraavassa kuvassa 24.

tEfff:ffff:ffff:ffff/
S o o o o o o o o ol o o e o ok o

kuva24. show crypto isakmp sa

Tunnelin toimivuus tarkistettiin viela ASDM 6.4(1):sta kayttamélla, jossa oli Monitor-
tila. Monitor-tilassa pystyi tarkkailemaan luotuja tunneleita ja niiden eri tilastoja. Itse
tunnelin luominen oli ASDM:11a nopeampaa, mutta vikojen paikantaminen sen

luomasta konfiguraatiosta oli hitaampaa ja vaikeampaa.

15.2.3  Tunnelin konfigurointi ASDM:11a

LAN-to-LAN VPN-tunnelin pystyi luomaan ASDM-version 6.4(1) tunnelointi-
velhon avulla, missa oli vain kahdeksan eri vaihetta, joissa tunneli méaariteltiin. N&aissa
vaiheissa méaériteltiin kdytdnndssa samat asiat kuin suoraan konsoliltakin. Vaiheet
olivat Introduction, Peer Device Identification, IKE Version, Traffic to protect,
Authentication Methods, Encryption Algorithms, Miscellaneous ja Summary.
Summary-vaiheessa tunnelin kaikki méaritykset naytettiin lyhyesti, josta nékyy
esimerkki kuvassa 25.
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Setup Wizard oS
[P s

Summary

Here is the summary of the configuration.

Name Value
E Summary -
Peer Device IP Address 2001:db8: 1::1 ]
VPN Access Interface outside
Local Network: 2001:a1fa: 1::/64
Protected Traffic Remote Network: 2001:be7a: 1::/64
IKE Version Allowed IKE version 1 and IKE version 2
(=] Authentication Method
IKE v1 Use pre-shared key £
KEv2 Use pre-shared key when local device access the peer

Use pre-share key when peer device access the local device
=l Encryption Policy

Perfect Forward Secrecy (PFS) Disabled
B KEv1
IKE Policy pre-share-3des-sha L3
ESP-AES-128-SHA, ESP-AES-128-MD5, ESP-AES-192-SHA,
IPsec Proposal ESP-AES-192-MD5, ESP-AES-256-SHA, ESP-AES-256-MD5,
ESP-3DES-SHA, ESP-3DES-MDS5, ESP-DES-SHA, ESP-DES-MDS
= IKE v2 -~

Kuva25. LAN-to-LAN wizard

Kun tunneli oli luotuna, ilmestyi se yhteys-profiileihin ja sitd pystyi editoimaan
vapaasti vield jalkeenpdinkin helposti. Seuraavassa kuvassa 26 nakyy esimerkki LAN-
to-LAN-tunnelin edit-ikkunasta.

") edit IPsec Site-to-Site Connection Profile: zoommu“— )

1 _ﬂ Peer IP Address: | | Static iZOOl:tbS:i: 1 ‘ |
)| |=-Advanced = s
+Crypto Map Entry Connection Name: [./| Same as IP Address J32001:(‘2:!8: 1::1 ‘
“.-Tunnel group r - —
Interface: | outside ~|
Protected Networks
IP Address Type:  (0) IPv4 @) IPv6
Local Network: | 2001:be7a: 1:1/64 E]l

Remote Network: 12001:a1fa: 1:/64 |

| IPsec Enabling
| Group Policy Name: iGroupPolicy_ZOOl:dbs: 11 v ‘ [ Manage... ] N
| (Following two fields are attributes of the group policy selected above.)
| [V] Enable IKE v1 [¥] Enable IKE v2
I IPsec Settings
IKE v1 Settings [ IKE v2 Settings |
Authentication

Pre-sharedKey:  eesee ‘
Device Certificate: |- None — v ] Manage...
Encryption Algorithms

IKE Policy: g We;ﬁessha 7‘ Manage...

IPsecProposal: | ESP-AES-128-SHA, ESP-AES-128-MDS5, ESP-AES-192-SHA, ESP-AES-19: [ Select... ]

‘ Find: l @ next @ Previous

Lok J{ coned J[ e ]

Kuva26. ASDM LAN-to-LAN Edit
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15.2.4 Tunnelin testaus ASDM:Ila

Tunnelia pystyi tarkastelemaan ASDM:I1a samalla tapaa kuin konsoliltakin,
menemalld Monitorointi-tilaan ja sieltd VPN-osioon. Monitorointi-tilasta pystyi nahda
erityyppista statistiikkaa luodusta tunnelista. Kuvassa 27 nékyy eri tilastoja IKEv2—
protokollasta. Tilastoista pystyi paatteleméaan, etta tunneli oli muodostunut ja paketteja

oli kulkenut sen lapi.

Monitoring > VPN > VPN Statistics > Global IKE/IPsec Statistics
“m D3 ‘. ; sec Statistics

Each row represents one global statistic.

Show Statistics For: IKE v2 Protocol v

Statistic Value

Active Tunnels " -
Previous Tunnels 2{ 0
In Octets 35346 !__
In Packets 561 ! 3
In Drop Packets 0|
In Drop Fragments 0

In Notifys 13

In P2 Exchange 555

In P2 Exchange Invalids 0

In P2 Exchange Rejects 0

In IPSEC Delete 0

In IKE Delete 1
Out Octets 35658
Out Packets 561
Out Drop Packets 0
Qut Drop Fragments 0
Out Notifys 16 «

Kuva27. ASDM VPN Monitor
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16 NATIIVI IPV6-PALOMUURI SIMUNETTIIN

Kaytannon kokeiden loppupuolella saatiin yhteen SimuNetin ulkopuoliseen Cisco
ASA 5510:aan 8.4-version vaatima muistilaajennus, jonka jalkeen péétettiin tehd&
tasta palomuurista natiivi IPv6-palomuuri SimuNetin reunalle, joka yhdistaisi niin
sanotut ensimmaiset asiakkaat IPv6-verkkoon. Tdma palomuuri suodattaisi vain IPv6-
lilkennettd ja sen taakse pistettdisiin myos ICTLAB-ympariston IPv6-kotisivut
osoitteella ipv6.ictlab.kyamk.fi. Sivut olisivat siis julkisessa IPv6-internetissa ja
jaisivat aktiiviseen kayttéon. ICTLAB-ymparistdn tuotantoverkon eli ns. Kalaverkon
paatteet/asiakkaat jaisivat myos Kiinni julkiseen IPv6-verkkoon ja pystyisivét

litkenndimaéan IPv6-Internetissa.

Ty6ssa tarvittiin Cisco ASA 5510-palomuuri, joka piti siirtdd SimuNetin laitteiden
kanssa samaan laitekaappiin ja linjat vedettiin sielta viereiseen laitetilaan, jossa oli
ICTLAB-ympadriston verkkoja yhdistava multilayer-kytkin nimelt& Lohi.
Asiakasverkko, joka oli tarkoitus liittdd SimuNettiin, oli ns. Kalaverkko. Kalaverkossa
sijaitsi muun muassa verkko nimeltd Kuha, jossa oli tietoverkkolaboratorion pééatteet
sekd Hauki-verkko, jossa sijaitsi WWW-palvelin nimeltd Papaya. Kokeen tavoitteena
oli kdytannossa saada asiakaskoneet pingaamaan esimerkiksi ipv6.google.com-
sivuston osoitetta ja saada ICTLAB:in kotisivut auki esimerkiksi Teredo-tunnelin
avulla julkisen IPv6-verkon kautta. Seuraavassa kuvassa 28 on tdman kaytannon

kokeen topologia ja kaytetyt osoitteet.

Hauki

KYMp KALAVERKKO =
2a00:1d¢0:100:101::20
SO 2200:1dd0:0:200::1 !
- VAN 140 WWW-Palvelin
Cisco . 100:100: Papaya
. ASA 2300A1dd0,100.li(;..;/i:
o 5510 “Kytkin
PE3 PE4 (;5\ €0/0 E0/1 Lisakytkin Lohi .~
Outside Inside p—
S & S & e 2 Iln

SIMUNET 2a00:1dd0:100:f001::/64 | 2a00:1dd0:100:100::/64

Kuva28. Natiivi IPv6-palomuuri SimuNetissé topologia

16.1 Natiivin IPv6-palomuurin ja yhteyksien konfigurointi

Kéytanndnkoe aloitettiin avaamalla PE4-reunalaitteeseen uusi portti kyseiselle
yhteydelle. Liityntéporttiin méériteltiin osoite 2a00:1dd0:100:f001::1/64, joka oli
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palomuurin oletusreitissa maaritelty next-hop-osoite. Palomuuri liitettiin PE4-
laitteeseen konfiguroimalla ASA:an outside-portille IPv6-0soite
2a00:1dd0:100:f001::2/64 ja nime&dmaélla se outside-portiksi. Sitten tata valia testattiin
pingaamalla, mik& onnistui. Sitten inside-portille lisattiin siitd lahtevan verkon osoite
2a00:1dd0:100:100::2/64, josta oli tarkoitus liikenndidéd Lohi-kytkimeen luotuun
uuteen VLAN 140:een, johon puolestaan luotiin virtuaalinen liityntaportti osoitteella
2a00:1dd0:100:100::1/64. Lohi-kytkimeen luotiin my06s IPv6-oletusreitti, joka osoitti
osoitteeseen 2a00:1dd0:100:100::2, joka oli palomuurin inside-puolen portti. Tassa
vaiheessa ASA:an lisattiin paasylistat pingeille outside-portista sisaanpdin ja tdiman
jalkeen sielta voitiin pingata PE4-laitetta ja Lohi-kytkintd. Jotta ASA:sta saatiin IPv6-
pingit lapi, piti sithen lisata ICMP-incpection samalla tavalla kuin SimuNetin
KOTKA- ja KOUVOLA-puolen palomuureihin. Tdman jalkeen Lohi-kytkin pingasi
PE4-laitteelle ja takaisin.

Asiakaskoneelta pingattaessa pingit eivéat lahteneet oikeaan osoitteeseen, koska Kuha-
verkon eras etékayttopalvelin mainosti omaa IPv6-oletusreittiadn ja koneille tarjottiin
kahta IPv6-oletusreittia samaan aikaan. Tama saatiin estettya poistamalla
etakayttopalvelimelta kasky ipv6 unicast-routing. Taman jalkeen pingattaessa
asiakaskoneelta PE4:sta pingi pysahtyi yllattden ASA:n ja Lohi-kytkimen valilla
takaisin péin tullessa. Tdma saatiin selvitettyd debug icmp trace-kaskylla ASA:ssa.
ASA:an piti lisata erillinen staattinen reitti, ettd paketit saatiin takaisin oikeaan
verkkoon, vaikka tama verkko lahti ASA:n inside-portista. Staattinen reitti tarvittiin
inside-puolelle, koska ASA:n ja kohdeverkon valilla oli yksi multilayer-kytkin.
ASA:n reititystaulussa nakyi jo kohdeverkko, joka l&hti inside-portista, ja timén takia
aluksi oli mahdollista erehtya etté erillista reittia ei tarvinnut maarittaa inside-puolelle

lahtevélle liikenteelle.

Taman jalkeen asiakaskoneet pingasivat PE4-laitteen porttia, mutta eivat siita
eteenpéin. PE4-reunalaitteen BGP-asetuksiin piti lisatd verkko 2a00:1dd0:100:00::/56,
ettd uusien liitettyjen verkkojen reitit saatiin mainostettua toiselle puolelle SimuNettié.
Reitit taytyi siirtdd BGP:ta kayttamaélla, koska SimuNetin runko oli edelleen 1Pv4-
protokollaa kayttavé ja tdma oli myos tarkoituksena. Tamén jalkeen PE4-laitteen
reittien mainostukset toimivat ja liikenne kulki asiakaskoneelta KYMP Oy:n IPv6-
liittymaan ja siitd Internetiin. Lopuksi palomuuriin lisattiin paésylista, joka salli

kaiken IPv6 WWW-protokollan liikenteen Papaya-palvelimelle.



64

Laitteisiin lisatyt konfiguraatiot:

ASA 5510:

interface Ethernet0/0

nameif outside

security-level 0

ipv6 address 2a00:1dd0:100:f001::2/64
|

interface Ethernet0/1

nameif inside

security-level 100

ipv6 address 2a00:1dd0:100:100::2/64
|

ipv6 route inside 2a00:1dd0:100:100::/56 2a00:1dd0:100:100::1
ipv6 route outside ::/0 2a00:1dd0:100:f001::1
I

ipv6 access-list SPOLICY _IN permit tcp any host 2a00:1dd0:100:101::20 eq www
ipv6 access-list SPOLICY _IN permit tcp any host 2a00:1dd0:100:101::20 eq https
ipv6 access-list SPOLICY _IN permit icmp6 any any echo

ipv6 access-list SPOLICY _IN permit icmp6 any any echo-reply

ipv6 access-list SPOLICY _IN deny ip any any

access-group SPOLICY _IN in interface outside

|

class-map icmp_class

match default-inspection-traffic

policy-map icmp_policy

class icmp_class

inspect icmp

service-policy icmp_policy interface outside

PE4:

interface g3/0/2

ipv6 address 2a00:1dd0:f001::1/64
ipv6 enable

I

bgp 65001

address-family ipv6

network 2a00:1dd0:100:100::/56

Lohi-Multilayerkytkin:

vlan 140

name IPv6

I

interface Vlan140

no ip address

ipv6 address 2a00:1dd0:100:100::1/64
ipv6 enable

I

ipv6 route ::/0 2a00:1dd0:100:100::2
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Lisékytkin:

vlan 140

name IPv6
|

interface fastethernet0/5
switchport access vlan 140

16.2 Natiivin IPv6-palomuurin ja yhteyksien testaus

Yhteytta testattiin pingaamalla ipv6.google.comia onnistuneesti Kuha-verkon
asiakaskoneelta ja tamén jalkeen avattiin ICTLAB-ympariston IPv6-kotisivut Teredo-

tunnelin avulla, mika nakyy seuraavassa kuvassa 29.

;‘j @ = @ “:E* |® hittp:fipvé. ictlab. kyami fif - b." Google "_'Q
@| papaya.ictlab.kyamk.fi serveri (alias wew, c... ':EF' *

Papaya

Kyamkin tietoverkkotekniikan opetuslaboratorion

papaya.ictlab.kyamk.fi serveri (alias cisco)

Cisco CCNA-opetusmateriaali

Cisco CCNP-opetusmateriaali
Ciscon muut opetusmateriaalit

Cisco Networking Academy Program - Academy Connection
Cisco
Cisco-aiheisia linkkeja
Tietoverkkotekniikan kotisivut
Moodle. kyamlk. fi
Kymenlaakson ammattikorkeakoulu

@ cinriku @celica: ~ | == &1

4 [m

Kuva29. ipv6.ictlab.kyamk.fi
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17 YHTEENVETO

Taman opinnaytetyon tarkoituksena oli testata eri IPv6-ominaisuuksia Cisco ASA
5510 —palomuureissa, ja tdma onnistui hyvin. Ensimmaisena tavoitteena oli saada
SimuNetin palomuurit toimimaan Dual-Stackina IPv6-osoitteiden kanssa, niin etta
IPv6-liikenne kulkisi SimuNetin eri serverifarmien valilla seka myos IPv6-Internetiin,
ja tdma saatiin aikaiseksi suhteellisen nopeasti. Aikaa meni tdman jalkeen enemmén
eri yhteyksien testaamiseen erilaisilla palvelimilla ja nimenomaan tunneleiden kanssa,
joihin tarvittiin erillisia palomuureja SimuNetin ulkopuolelta. IPv6 LAN-to-LAN
IPSec VPN-tunneleiden kanssa ei ollut varmuutta, toimisivatko ndmé Cisco ASA
5510 jarjestelméversio 8.4 kanssa, jossa ei ollut tarvittavaa muistipdivitystd, mutta
onneksi mitd&n ongelmia ei tdhan liittyen tullut. Oikeassa kaytdsséhan ei pystyisi
luottamaan, ettd palomuurit toimisivat ilman suositeltavaa muistipéivitysta. Lopulta
kun yksi muistipéivitys saatiin kokeisiin mukaan, ei sita olisi voinut kayttda ainakaan
tunneleihin, koska LAN-to-LAN-tunneliin olisi tarvittu kaksi muistipaivitysta ja
natiivi IPv6 SSL VPN-tunneli oli muutenkin mahdoton toteuttaa. K&ytannén kokeet
onnistuivat tunneleiden osalta hyvin, mutta ne olisivat voineet olla jossakin
monimutkaisemmassa ymparistossa, jotta niiden kaytto olisi ollut realistisempaa.
SimuNetin alusta olisi sopinut tahan tarkoitukseen hyvin, mutta oli harmi, etteivét
Cisco ASA:t tukeneet VPN-tunneleita multi-context-tilassa.

Natiivi IPv6-palomuuri oli todella hyédyllinen lisdys SimuNetille ja tamén yhteyden
muodostaminen oli mielenkiintoista, koska siiné kaytettiin vain IPv6-osoitteita ja se
paatyi julkiseen IPv6-Internetiin. Palomuuriin ei tarvinnut lisdtd montaa komentoa,
mutta se oli SimuNetin ensimmaisié laitteita, jotka toimivat natiivisesti IPv6-
osoitteilla. Palomuuriin ei tehty eri konteksteja eli siihen voisi tulevaisuudessa
yhdistaa esimerkiksi tassa tyossa toteutetun IPv6 LAN-to-LAN IPSec VPN-tunnelin

jostain toiselta puolelta SimuNetié.

Cisco ASA 5510 jarjestelméaversio 8.2(3) toimi Dual-Stackina SimuNetissa hyvin
perus-1Pv6-liikenteen kanssa sekd suodatti liitkennettd niin kuin pitikin. Yleisesti, jos
Cisco ASA-palomuurin tehtaviin kuuluisi erilaisia IPv6-tunneleita tai esimerkiksi
automaattisten reititysprotokollien kayttod, eivat uusimmankaan
kayttojarjestelmaversion 8.4 ominaisuudet riittéisi siihen. Cisco ASA:n versio 8.4

toimisi hyvin IPv6-osoitteiden kanssa, jos palomuuri olisi esimerkiksi reitittimen
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takana eli reititin hoitaisi reitityksen ja eri IPv6-tunnelit. Muuten ASA:n uudempia
versioita taytyisi vield odotella, ettd saataisiin IPv6-ominaisuudet kunnolla k&yttéon
Cisco ASA 5510 -palomuureissa.
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Cisco ASA 5510: Context-KOTKA konfiguraatiot (SimuNet):
ciscoasa/KOTKA# show run

ASA Version 8.2(3) <context>
|

hostname KOTKA

domain-name CISCO.ORG

enable password 8Ry2Yjlyt7RRXU24 encrypted
passwd 2KFQnbNIdl.2KYOU encrypted

names

|

interface Ethernet0/0.10

nameif outside

security-level 0

ip address 172.30.1.1 255.255.255.248 standby 172.30.1.2
ipv6 address 2a00:1dd0:100:al::1/64

ipv6 address fe80:al::1 link-local

I

interface Ethernet0/0.100

nameif inside

security-level 100

ip address 172.30.2.1 255.255.255.0 standby 172.30.2.2
ipv6 address 2a00:1dd0:100:b1::1/64

ipv6 address fe80:b1::1 link-local

|

dns server-group DefaultDNS

domain-name CISCO.ORG

pager lines 24

mtu outside 1500

mtu inside 1500

ipv6 route outside ::/0 fe80::1

ipv6 access-list SPOLICY _IN permit icmp6 2a00:1dd0:100::/48 host
2a00:1dd0:100:b1::10 echo

ipv6 access-list SPOLICY _IN permit udp any host 2a00:1dd0:100:b1::100 eq domain
ipv6 access-list SPOLICY _IN permit tcp any host 2a00:1dd0:100:b1::100 eq domain
ipv6 access-list SPOLICY _IN permit icmp6 2a00:1dd0:100::/48 host
2a00:1dd0:100:b1::100 echo

ipv6 access-list SPOLICY _IN permit icmp6 2a00:1dd0:100::/48 host
2a00:1dd0:100:b1::200 echo

ipv6 access-list SPOLICY _IN permit tcp any host 2a00:1dd0:100:b1::200 eq https
ipv6 access-list SPOLICY _IN permit tcp any host 2a00:1dd0:100:b1::200 eq www
ipv6 access-list SPOLICY _IN permit icmp6 any host 2a00:1dd0:100:b1::200 echo
ipv6 access-list SPOLICY _IN permit tcp any host 2a00:1dd0:100:b1::200 eq ftp

ipv6 access-list SPOLICY _IN permit tcp any host 2a00:1dd0:100:b1::200 eq ftp-data
ipv6 access-list SPOLICY _IN permit tcp any host 2a00:1dd0:100:a1::1 eq ssh

ipv6 access-list SPOLICY _IN deny ip any any

icmp unreachable rate-limit 1 burst-size 1
no asdm history enable
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arp timeout 14400
access-group SPOLICY_IN in interface outside
route outside 0.0.0.0 0.0.0.0 172.30.1.5 1
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute
timeout tcp-proxy-reassembly 0:01:00
aaa authentication ssh console LOCAL
no snmp-server location
no snmp-server contact
telnet timeout 5
ssh ::/0 outside
ssh 2a00:1dd0:100:b1::/64 inside
ssh timeout 5
no threat-detection statistics tcp-intercept
username asakotka password TfAcbhC6FrjgnqiMH encrypted
|
class-map icmp_class
match default-inspection-traffic
class-map inspection_default
match default-inspection-traffic
|
policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512
policy-map icmp_policy
class icmp_class
inspect icmp
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sglnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp
|
service-policy global_policy global
service-policy icmp_policy interface outside
Cryptochecksum:87¢9ddd219917b4ch553fd645177025¢
> end
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Cisco ASA 5510: Context-KOUVOLA konfiguraatiot (SimuNet):
ciscoasa/KOUVOLA# show run

ASA Version 8.2(3) <context>!

hostname KOUVOLA

domain-name CISCO.ORG

enable password 8Ry2Yjlyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted

names

|

interface Ethernet0/0.20

nameif outside

security-level 0

ip address 172.31.1.1 255.255.255.248 standby 172.31.1.2
ipv6 address 2a00:1dd0:100:a2::1/64

ipv6 address fe80:a2::1 link-local

I

interface Ethernet0/0.200

nameif inside

security-level 100

ip address 172.31.2.1 255.255.255.0 standby 172.31.2.2
ipv6 address 2a00:1dd0:100:b2::1/64

ipv6 address fe80:b2::1 link-local

|

dns server-group DefaultDNS
domain-name CISCO.ORG
pager lines 24
mtu outside 1500
mtu inside 1500
ipv6 route outside ::/0 fe80::2
ipv6 access-list SPOLICY _IN permit icmp6 2a00:1dd0:100::/48 host
2a00:1dd0:100:b2::10 echo
ipv6 access-list SPOLICY _IN permit icmp6 2a00:1dd0:100::/48 host
2a00:1dd0:100:b2::222 echo
ipv6 access-list SPOLICY _IN permit icmp6 any host 2a00:1dd0:100:b2::11 echo
ipv6 access-list SPOLICY _IN permit tcp any host 2a00:1dd0:100:a2::1 eq ssh
ipv6 access-list SPOLICY _IN deny ip any any
icmp unreachable rate-limit 1 burst-size 1
no asdm history enable
arp timeout 14400
route outside 0.0.0.0 0.0.0.0172.31.1.51
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute
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timeout tcp-proxy-reassembly 0:01:00
aaa authentication ssh console LOCAL
no snmp-server location

no snmp-server contact

telnet timeout 5

ssh ::/0 outside

ssh 2a00:1dd0:100:b2::/64 inside

ssh timeout 5

no threat-detection statistics tcp-intercept

username asakouvola password TfAcbhC6FrjgnqiMH encrypted

|
class-map icmp-class
match default-inspection-traffic
class-map inspection_default
match default-inspection-traffic
|
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512
policy-map icmp_policy
class icmp-class
inspect icmp
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sqlnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp
|
service-policy global_policy global
service-policy icmp_policy interface outside
Cryptochecksum:2ebbd8f4ce9c24d2378331e829b9c50b
> end
ciscoasa/KOUVOLA#

Liite 2 (2/2)
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Cisco ASA 5510: IPv6 SSL VPN & AnyConnect 3.0 konfiguraatiot (Laborato-
rioymparisto):

ciscoasa# show run
: Saved

ASA Version 8.2(3)
I

hostname ciscoasa

domain-name ciscoasa.com

enable password 2KFQnbNIdl.2KYOU encrypted
passwd 2KFQnbNIdI.2KYOU encrypted
names

|

interface Ethernet0/0

nameif outside

security-level 0

ip address 172.16.1.1 255.255.255.0
ipv6 address 2001:db8:2::1/64

|

interface Ethernet0/1

nameif inside

security-level 100

ip address 192.168.2.1 255.255.255.0
ipv6 address 2001:db8:1::100/64

|

interface Management0/0

nameif management

security-level 100

ip address 192.168.1.1 255.255.255.0

management-only

I

boot system disk0:/asa823-k8.bin

ftp mode passive

clock timezone EEST 2

clock summer-time EEDT recurring last Sun Mar 3:00 last Sun Oct 4:00

dns domain-lookup outside

dns domain-lookup inside

dns domain-lookup management

dns server-group DefaultDNS

domain-name ciscoasa.com

access-list inside_nat0_outbound extended permit ip host 192.168.2.2 192.168.2.0
255.255.255.0

access-list MGMT4 extended permit tcp 192.168.1.0 255.255.255.0 interface man-
agement eq https

access-list MGMT4 extended permit tcp 192.168.1.0 255.255.255.0 interface man-
agement eq www

pager lines 24
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logging enable

logging asdm informational

mtu outside 1500

mtu inside 1500

mtu management 1500

ip local pool insidepool 192.168.2.100-192.168.2.228 mask 255.255.255.128
ipv6 local pool ipv6pool 2001:db8:1::1000/64 10

ipv6 route inside ::/0 2001:db8:1::1111 tunneled

no failover

icmp unreachable rate-limit 1 burst-size 1

asdm image disk0:/asdm-634-53.bin

no asdm history enable

arp timeout 14400

global (outside) 101 interface

nat (inside) 0 access-list inside_nat0_outbound

nat (inside) 101 0.0.0.0 0.0.0.0

access-group MGMT4 in interface management

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02

timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute

timeout tcp-proxy-reassembly 0:01:00

dynamic-access-policy-record DfltAccessPolicy

http server enable

http 192.168.1.0 255.255.255.0 management

http 192.168.2.0 255.255.255.0 inside

no snmp-server location

no snmp-server contact

snmp-server enable traps snmp authentication linkup linkdown coldstart

crypto ipsec transform-set ESP-3DES-SHA esp-3des esp-sha-hmac

crypto ipsec transform-set ESP-AES-256-MD5 esp-aes-256 esp-md5-hmac
crypto ipsec transform-set ESP-DES-SHA esp-des esp-sha-hmac

crypto ipsec transform-set ESP-DES-MD5 esp-des esp-md5-hmac

crypto ipsec transform-set ESP-AES-192-MD5 esp-aes-192 esp-md5-hmac
crypto ipsec transform-set ESP-3DES-MD5 esp-3des esp-md5-hmac

crypto ipsec transform-set ESP-AES-256-SHA esp-aes-256 esp-sha-hmac

crypto ipsec transform-set ESP-AES-128-SHA esp-aes esp-sha-hmac

crypto ipsec transform-set ESP-AES-192-SHA esp-aes-192 esp-sha-hmac

crypto ipsec transform-set ESP-AES-128-MD5 esp-aes esp-md5-hmac

crypto ipsec security-association lifetime seconds 28800

crypto ipsec security-association lifetime kilobytes 4608000

crypto dynamic-map SYSTEM_DEFAULT_CRYPTO_MAP 65535 set pfs

crypto dynamic-map SYSTEM_DEFAULT_CRYPTO_MAP 65535 set transform-set
ESP-AES-128-SHA ESP-AES-128-MD5 ESP-AES-192-SHA ESP-AES-192-MD5 ESP-
AES-256-SHA ESP-AES-256-MD5 ESP-3DES-SHA ESP-3DES-MD5 ESP-DES-SHA
ESP-DES-MD5

crypto map outside_map 65535 ipsec-isakmp dynamic SYS-
TEM_DEFAULT_CRYPTO_MAP
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crypto map outside_map interface outside
crypto isakmp enable outside
crypto isakmp policy 10
authentication pre-share
encryption 3des
hash sha
group 2
lifetime 86400
telnet timeout 5
ssh timeout 5
console timeout 0
dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd enable management
|
threat-detection basic-threat
threat-detection statistics access-list
no threat-detection statistics tcp-intercept
webvpn
enable outside
svc image diskO:/anyconnect-win-3.0.0629-k9.pkg 1
svc enable
tunnel-group-list enable
smart-tunnel list IPv6REMOTE IPv6REMOTE IPv6REMOTE.exe platform windows
group-policy remote internal
group-policy remote attributes
vpn-tunnel-protocol svc webvpn
group-lock value TestiVPN
split-tunnel-policy tunnelall
webvpn
svc dtls enable
svc keep-installer installed
svc ask enable default svc timeout 15
smart-tunnel auto-start IPvGREMOTE
activex-relay enable
group-policy ipsecvpn internal
group-policy ipsecvpn attributes
vpn-tunnel-protocol IPSec
default-domain value ciscoasa.com
username remote password CxAh5EQ/8f4FVvNi encrypted privilege 0
username remote attributes
vpn-group-policy remote
vpn-tunnel-protocol svc webvpn
group-lock value TestiVPN
webvpn
smart-tunnel auto-start IPv6REMOTE
activex-relay enable
username remote2 password CxAh5EQ/8f4FVvNi encrypted privilege 0
username remote2 attributes
vpn-group-policy ipsecvpn
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vpn-tunnel-protocol IPSec

group-lock value ipsecvpn
username MGMT4 password eYfAWK5GF6SvBL7 encrypted privilege 15
tunnel-group TestiVPN type remote-access
tunnel-group TestiVPN general-attributes
address-pool insidepool
ipv6-address-pool ipv6pool
default-group-policy remote
tunnel-group TestiVPN webvpn-attributes
group-alias IPv6REMOTE enable
tunnel-group ipsecvpn type remote-access
tunnel-group ipsecvpn general-attributes
address-pool insidepool
ipv6-address-pool ipv6pool
default-group-policy ipsecvpn
tunnel-group ipsecvpn ipsec-attributes
pre-shared-key *****
|
class-map inspection_default

match default-inspection-traffic
|
policy-map type inspect dns preset_dns_map
parameters

message-length maximum client auto

message-length maximum 512
policy-map global_policy

class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect ip-options

inspect netbios

inspect rsh

inspect rtsp

inspect skinny

inspect esmtp

inspect sglnet

inspect sunrpc

inspect tftp

inspect sip

inspect xdmcp
|
service-policy global_policy global
prompt hostname context
call-home

profile CiscoTAC-1

no active
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destination address http
https://tools.cisco.com/its/service/oddce/services/DDCEService

destination address email callhome@cisco.com

destination transport-method http

subscribe-to-alert-group diagnostic

subscribe-to-alert-group environment

subscribe-to-alert-group inventory periodic monthly

subscribe-to-alert-group configuration periodic monthly

subscribe-to-alert-group telemetry periodic daily
Cryptochecksum:deadaf61d86ba35d415b1d4a2821e209
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Cisco ASA 5510: IPv6 LAN-to-LAN VPN -tunnelin SITE1-konfiguraatiot (Labo-
ratorioymparisto):

Site1# show run
: Saved

ASA Version 8.4(1)
|

hostname Sitel

enable password 8Ry2Yjlyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted
names

|

interface Ethernet0/0

nameif outside

security-level 0

no ip address

ipv6 address 2001:db8:100::1/64

|

interface Ethernet0/1

nameif inside

security-level 100

no ip address

ipv6 address 2001:alfa:100::1/64
|

boot system disk0:/asa841-k8.bin

ftp mode passive

pager lines 24

mtu outside 1500

mtu inside 1500

ipv6 route outside 2001:be7a:100::/64 2001:db8:100::2

ipv6 access-list SPOLICY _IN permit icmp6 any any echo

ipv6 access-list SPOLICY _IN permit icmp6 any any echo-reply

ipv6 access-list 121_list permit ip 2001:a1fa:100::/64 2001:be7a:100::/64
no failover

icmp unreachable rate-limit 1 burst-size 1

no asdm history enable

arp timeout 14400

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute

timeout tcp-proxy-reassembly 0:01:00

dynamic-access-policy-record DfltAccessPolicy

no snmp-server location

no snmp-server contact

snmp-server enable traps snmp authentication linkup linkdown coldstart
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crypto ipsec ikevl transform-set FirstSet esp-3des esp-md5-hmac
crypto ipsec ikev2 ipsec-proposal secure
protocol esp encryption aes 3des des
protocol esp integrity sha-1
crypto map abcmap 1 match address 121_list
crypto map abcmap 1 set peer 2001:db8:100::2
crypto map abcmap 1 set ikevl transform-set FirstSet
crypto map abcmap 1 set ikev2 ipsec-proposal secure
crypto map abcmap interface outside
crypto ikev2 policy 1
encryption 3des
integrity sha
group 2
prf sha
lifetime seconds 43200
crypto ikev2 enable outside
crypto ikevl enable outside
crypto ikevl policy 1
authentication pre-share
encryption 3des
hash sha
group 2
lifetime 43200
telnet timeout 5
ssh timeout 5
console timeout 0
threat-detection basic-threat
threat-detection statistics access-list
no threat-detection statistics tcp-intercept
tunnel-group 2001:db8:100::2 type ipsec-12I
tunnel-group 2001:db8:100::2 ipsec-attributes
ikevl pre-shared-key *****
ikev2 remote-authentication pre-shared-key *****
ikev2 local-authentication pre-shared-key *****
|
class-map inspection_default
match default-inspection-traffic
|
]
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras

Liite 4 (2/3)
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inspect ip-options
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sqlnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp
|
service-policy global_policy global
prompt hostname context
call-home
profile CiscoTAC-1
no active
destination address http
https://tools.cisco.com/its/service/oddce/services/DDCEService
destination address email callhome@cisco.com
destination transport-method http
subscribe-to-alert-group diagnostic
subscribe-to-alert-group environment
subscribe-to-alert-group inventory periodic monthly
subscribe-to-alert-group configuration periodic monthly
subscribe-to-alert-group telemetry periodic daily
Cryptochecksum:5f91397d6208ff259fe43a4a6cleae05
> end
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Cisco ASA 5510: IPv6 LAN-to-LAN VPN -tunnelin SITE2-konfiguraatiot (labo-
ratorioymparisto):

Site2# show run
: Saved

ASA Version 8.4(1)
|

hostname Site2

enable password 8Ry2Yjlyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYQOU encrypted
names

|

interface Ethernet0/0

nameif outside

security-level 0

no ip address

ipv6 address 2001:db8:100::2/64

|

interface Ethernet0/1

nameif inside

security-level 100

no ip address

ipv6 address 2001:be7a:100::1/64
|

boot system disk0:/asa841-k8.bin

ftp mode passive

pager lines 24

mtu outside 1500

mtu inside 1500

ipv6 route outside 2001:alfa:100::/64 2001:db8:100::1

ipv6 access-list SPOLICY _IN permit icmp6 any any echo

ipv6 access-list SPOLICY _IN permit icmp6 any any echo-reply

ipv6 access-list 121_list permit ip 2001:be7a:100::/64 2001:alfa:100::/64
no failover

icmp unreachable rate-limit 1 burst-size 1

no asdm history enable

arp timeout 14400

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute

timeout tcp-proxy-reassembly 0:01:00

dynamic-access-policy-record DfltAccessPolicy

no snmp-server location

no snmp-server contact

snmp-server enable traps snmp authentication linkup linkdown coldstart



83

crypto ipsec ikevl transform-set FirstSet esp-3des esp-md5-hmac
crypto ipsec ikev2 ipsec-proposal secure
protocol esp encryption aes 3des des
protocol esp integrity sha-1
crypto map abcmap 1 match address 121_list
crypto map abcmap 1 set peer 2001:db8:100::1
crypto map abcmap 1 set ikevl transform-set FirstSet
crypto map abcmap 1 set ikev2 ipsec-proposal secure
crypto map abcmap interface outside
crypto ikev2 policy 1
encryption 3des
integrity sha
group 2
prf sha
lifetime seconds 43200
crypto ikev2 enable outside
crypto ikevl enable outside
crypto ikevl policy 1
authentication pre-share
encryption 3des
hash sha
group 2
lifetime 43200
telnet timeout 5
ssh timeout 5
console timeout 0
threat-detection basic-threat
threat-detection statistics access-list
no threat-detection statistics tcp-intercept
tunnel-group 2001:db8:100::1 type ipsec-12I
tunnel-group 2001:db8:100::1 ipsec-attributes
ikevl pre-shared-key *****
ikev2 remote-authentication pre-shared-key *****
ikev2 local-authentication pre-shared-key *****
|
class-map inspection_default
match default-inspection-traffic
|
]
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
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inspect ip-options
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sqlnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp
|
service-policy global_policy global
prompt hostname context
call-home
profile CiscoTAC-1
no active
destination address http
https://tools.cisco.com/its/service/oddce/services/DDCEService
destination address email callhome@cisco.com
destination transport-method http
subscribe-to-alert-group diagnostic
subscribe-to-alert-group environment
subscribe-to-alert-group inventory periodic monthly
subscribe-to-alert-group configuration periodic monthly
subscribe-to-alert-group telemetry periodic daily
Cryptochecksum:d41d8cd98f00b204e9800998ecf8427¢e
> end
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Show VPN-Sessiondb detail svc:

Tunnels
Tunn

Idle Time

Client Type

Public IP
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Show ipv6 access-list (KOTKA, SimuNet):

ciscoasa/KOTKA# show 1ipvé access-list
access-list SPOLICY IN; 12 elements; name hash: 0x6el54794
access-list SPOLICY IN line 1 permit icmp6 2a00:1dd0:100::/48 host 1dde:160:b1::10 echo (hitcnt=0) ©xa62d8cee
access-list SPOLICY IN line
access-list SPOLICY IN line

2 permit udp any host 2a00:1dde:100:bl:: eq domain (hitcnt=0) ©xce338666

3 permit tcp any host 2a00:1dde:100:bl:: eq domain (hitcnt=0) ©xf695e354

access-list SPOLICY IN line 4 permit icmp6 2a00:1dd0:100::/48 host 1dd0:100:b1::100 echo (hitcnt=0) ©xc7f11b89
access-list SPOLICY IN line 5 permit icmp6 2a00:1dd0:160::/48 host 1dd0:100:b1::200 echo (hitcnt=0) 0x8cf7f962
access-list SPOLICY IN line 6 permit tcp any host 2a00:1dde:100:bl:: eq https (hitcnt=3) 0x30c9305b

access-list SPOLICY IN line 7 permit tcp any host 2a00:1dde:100:b eq www (hitcnt=3) ©x55179957

access-list SPOLICY IN line 8 permit icmp6 any host 2a00:1dd0:100:bl::200 echo (hitcnt=13) 0x50ef8076

access-list SPOLICY IN line 9 permit tcp any host 2a00:1dd0:100:bl::200 eq ftp (hitcnt=1) ©xa4lbelcé

access-list SPOLICY IN line 10 permit tcp any host 2a00:1dd0:100:bl::200 eq ftp-data (hitcnt=0) ©x3e82f4le
access-list SPOLICY IN line 11 permit tcp any host 2a@@:1dd0:100:al::1 eq ssh (hitcnt=0) ©xdl5ae3e4

access-list SPOLICY IN line 12 deny ip any any (hitcnt=158) 0x448cboc6

ciscoasa# show ipvé access-list
access-list SPOLICY IN; 7 elements; name hash: 0x6e154794
access-list SPOLICY IN line 1 permit tcp any host 2a00:1dd0:100:101::20 eq www (hitcnt=5) 0xa8f27f5d
access-list SPOLICY IN line 2 permit icmp6é any any echo (hitcnt=69) 0x3ea7f204
access-list SPOLICY IN line 3 permit icmp6 any any echo-reply (hitcnt=0) 0x30b93096
access-list SPOLICY IN line 4 permit tcp any host 2a00:1dd0:100:101::20 eq https (hitcnt=0) 0xa9b2b7d5
access-list SPOLICY IN line 5 permit tcp any host 2a00:1dd0:100:f001::2 eq ssh (hitcnt=0) 0xf7b28d25
access-list SPOLICY IN line 6 permit udp any any eq domain (hitcnt=0) ©x245322c2
access-list SPOLICY IN line 7 permit ip host 2a00:1dd0:100:c1:250:56ff:fe91:b any (hitcnt=70) ©xd85bf8bc
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