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Tamaén opinndytetyon tarkoituksena oli tutkia kryptovaluuttoja sijoituskohteena ja
lohkoketjuteknologian mahdollisuuksia. Tavoitteena oli selvitt&d, ovatko kryptova-
luutat hyva sijoituskohde ja kdyda l&pi lohkoketjuteknologioitten kehitysta ja tule-
vaisuuden nédkymid. Tutkimuksen on tarkoitus antaa lukijalle kokonaiskasitys kryp-
tovaluutoista ja teknologiasta niiden takana.

Tutkimus on rajattu neljaan eri kryptovaluuttaan. Tavoitteena vertailussa on tutkia
valuuttojen teknologiaa, kaytettavyytta ja tulevaisuuden nakymid. Vertailun tutki-
muksen kohteena ovat: Bitcoin, Ethereum, Ripple ja lota. Tutkimuksessa kéydaan
lapi, myos muita mahdollisia kayttokohteita lohkoketjuteknologioille.

Tutkimus on tehty metatutkimuksena. Tutkimuksen runko on tehty tutkimalla tar-
jolla olevia lahteitd, kuten tutkimusartikkeleilla, kirjoilla, kryptovaluutan liikkeel-
lelaskijoiden white paper -konseptiartikkeleilla ja muilla yksittdisten vaikuttajien
tuottamilla artikkeleilla.

Tutkimustuloksessa havaittiin, etteivat kryptovaluutat ole historiansa aikana pysty-
neet saavuttamaan vakiintunutta asemaa vaihdannan véalineend, vaan toimivat edel-
leen spekulatiivisena sijoituskohteena. Tutkimuksessa havaittiin myds, ettd insti-
tuutionaaliset toimijat ovat alkaneet kehittdmaan omia lohkoketjuteknologia- sovel-
luksiaan.

Tutkimustulosta tarkasteltaessa on kuitenkin hyva huomata, etta kryptovaluuttojen
kayton luonne voi muuttua jo lahitulevaisuudessa, silld tekniikan kehittyessa aina
vain vakavasti otettavampia kayttokohteita 16ytyy. Myds lainsaaddnnén muutos ja
kehitys viittaavat siihen, etta kryptovaluutat tulevat olemaan osa tulevaisuutta.
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The purpose of this thesis was to study cryptocurrencies as an investment and the
potential of blockchain technology. The aim was to our whether cryptocurrencies
are a good investment and to look at the development and future prospects of block-
chain technologies. The study is intended to give the reader a good idea of the cryp-
tocurrencies and the technology behind them.

The study is limited to four different cryptocurrencies. The purpose of the compar-
ison is to study the technology, usability and future prospects of currencies. The
subject of the study is: Bitcoin, Ethereum, Ripple and lota. Other potential applica-
tions for blockchain are also explored.

The study is a meta-study. The body of the study is made by exploring available
sources such as research articles, books, white paper concept papers by cryptocur-
rency issuers, and other articles produced by individual influencers.

The study found out that cryptocurrencies have not been able to achieve a well-
established position as a medium exchange off their history but remain a speculative
investment. The study found out that institutional actors have begun their own
blockchain applications.

However, when looking at the results of research, it is good to note that the nature
of the use of cryptocurrencies may change, even in the near future, as technology
advances will only find more serious uses. Changes and developments in legislation
also indicate that cryptocurrencies will be part of the future.
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1 JOHDANTO

Tammikuusta 2018 lahtien, koko kryptovaluutta markkina on laskenut erittain pal-
jon, kokonaismarkkinan huippu oli 7.1.2018 ja sen koko noin 820 miljardia dolla-
ria, kun se talla hetkelld 16.9.2019 on noin 225 miljardia dollaria. (Coinmarketcap,
2019.) Lasku on ollut siis erittdin raju. Alkuvuodesta 2018 kryptovaluutta-buumi
oli kovimmillaan ja monet sijoittajat puhuivat niistd. Tuolloin oli ns. fomo paéall&.
Fomo= fear of missing out. Nyt tunnelmat ovat olleet pitk&an taysin erilaiset, silla
pessimismi on ottanut markkinoista yliotetta. VVoidaankin spekuloida, olisiko nyt
parempi aika sijoittaa kryptovaluuttoihin, silla sijoittamisessa tarkeintd on ostaa
mahdollisimman halvalla ja pyrkid myymaan hintojen ollessa korkealla.

Internet on ollut aikamme mullistavin keksintd, mutta on ollut spekulaatiota, ettd
lohkoketjuteknologia saattaa olla, jopa yhté& suuri tai suurempi kehitysaskel kuin
internet. Koska se tullee muuttamaan maailmaa rajusti digitalisaation edetessé. Ra-
hanvaihdon yksi keskeisistd ongelmista on myds luottamuksen puute, mik& voidaan

mahdollisesti ohittaa, kun se hoidetaan avoimessa lohkoketjussa.

Lohkoketjuteknologia onkin muotisana nykyaéan ja monet suuret yritykset pohtivat
kuumeisesti, miten he voisivat hyodyntéa uutta teknologiaa. Tulevaisuus ndyttaa,
mité kyseinen teknologia tuo tullessaan. Osa lohkoketjuteknologian pioneereista on
sanonut, etta nyt ollaan samassa vaiheessa, jossa internetin kanssa oltiin 1980- lu-
vulla. Tiedet&én asioiden muuttuvan, mutta viel4 ei olla edes tietoisia, mita kaikkia

asioita, taméa teknologian kehitys voi mullistaa.

1.1 Tyon aihe

Tamaén opinnaytetydn tavoitteena on kayda lapi kryptovaluuttoja sijoituskohteena,
katsoa historiallista kehitystd ja arvioida tulevaisuuden nakymiad. Kaydaan lapi
muutaman kryptovaluutan kayttotarkoitusta. Tyossa kdydaan myos lapi mahdollisia
riskeja kryptovaluuttoihin sijoittamiseen liittyen ja sitd, miten voisi arvioida, onko

joku kryptovaluutta luotettava ja tuoko se lisaarvoa sijoittajalle.



Avaan tydssa kasitetta rahajarjestelmén kehityksesté ja niita syitd, mitka johtivat
Bitcoinin ja muiden kryptovaluuttojen syntyyn. Teknologia tdmén kaiken takana on

olennainen osa tyoté.

Lohkoketjuteknologiaa k&ydaan l&pi ja sen tarjoamia mahdollisuuksia, tyén aihe on
ajankohtainen, silla monet yritykset kehittdvat omia sovelluksia ja tutkivat lohko-

ketjuteknologian mahdollisuuksia, oman liiketoimintansa tehostamiseen.

1.2 Opinndytetyon tarkoitus, tavoite, sekd teoreettinen viitekehys

Tarkoitus tutkia kryptovaluuttoja sijoituskohteena ja kayda lapi lohkoketjun mah-
dollisuuksia ja toimintaa. Kryptovaluuttojen verotuskaytantéjen muutos kdydaan

lyhyesti l&pi.

Valitsen tutkimukseen muutamia kryptovaluuttoja, joita k&yn syvallisemmin lapi.
Bitcoinin vaikutusta muihin potentiaalisiin kryptovaluuttoihin kdydaan lapi ja poh-

ditaan, miten se vaikuttaa.

Kryptovaluuttoihin liittyvia kysymyksia on tutkittu melko vahan. Miten reagoida,
suurten laskujen tai nousujen jalkeen. Monilla sijoittajilla on se ongelma, ettd he
reagoivat tunteella, markkinoiden noustessa tai laskiessa voimakkaasti, kun pitéisi
suhtautua asiaan rationaalisesti. Tama onkin monen sijoittajan ongelma, silla he ta-
paavat ostaa nousuihin lisad ja myyda suuriin laskuihin. Painvastainen strategia oli-

sikin usein paljon parempi.

Lohkoketjuteknologian kehittymisen tuomat mahdollisuudet ja siitd muodostuva
mahdollinen arvonnousu, siihen keskittyville kryptovaluutoille, seka riskit, mita
niihin sijoittava voi kohdata. Miten voittoihin ja tappioihin suhtaudutaan verotuk-

sessa. Kuinka ja missé sijoittaa kryptovaluuttoihin ja missé séilyttaa sijoituksiaan.

Tarkasteluun kryptovaluutoista otan ainakin Bitcoinin, Ethereumin, Ripplen ja

lotan. Nama sopivat tarkasteluun mielesténi hyvin, silla Bitcoin on vield suurin ja



sen hinnanvaihtelu vaikuttaa kaikkiin kryptovaluuttoihin ja se oli ensimméinen. Et-
hereum on puolestaan kryptovaluutta, mink& paalle suurin osa muista kryptovaluu-
toista eli altcoineista on rakennettu. Ripple on ”pankkien vastine bitcoinille”. lota
on eri segmentin kryptovaluutta, joka keskittyy mikromaksujarjestelméan luomiseen

ja yllapitoon.

Opinnéytetyon teoreettinen viitekehys rakentuu kryptovaluuttoihin ja lohkoketju-
teknologiaan perustuvaan kirjallisuuteen, lehtiartikkeleihin, palveluntarjoajiin, eri
uutissivustojen artikkeleihin, tilastoihin ja muihin lahteisiin. Teorian tavoitteena on
avata erilaisten kryptovaluuttojen kayttotarkoitusta ja kéyda lapi oleellisia asioita

siten, etté lukija saa hyvén kokonaiské&sityksen aiheesta.



2 RAHA

Raha on jokaiselle ihmiselle tarked vaihdannan véline. Ilman rahaa monia asia jaisi
tekemattd ja moni tavara tai palvelu ostamatta. Raha pitkalti pyorittad yhteiskuntaa

ja silla voi ostaa valitettavasti, my0s valtaa itselleen.

Ymmartaékseen miksi kryptovaluutat, kuten bitcoin alun perin syntyivat, on hyva
kayda lapi nykyista rahajarjestelméé. Téassa kappaleessa kaydaan l&pi nykyisen ra-

hajérjestelman toimintaa.

2.1 Rahan ja rahajarjestelmien historia

Historian saatossa vaihdonvalineeksi on mielletty, esimerkiksi helmet ja simpukan-
kuoret. Tam4 jarjestelmé toimi niill& alueilla, missa niitd kaytettiin hyvin siihen asti,
kunnes tarjonta nousi ja tatd myota syntyi inflaatio. Esimerkiksi Lansi-Afrikassa
vaihdon valineend kaytettiin lasihelmid, ne olivat alueella arvokkaita ja yleisesti
hyvéksyttyja. Varantovirtaussuhde helmilld oli hyva, silla niitd ei tullut markki-
noille liséd, koska helmia oli vaikea valmistaa alueella. Euroopassa puolestaan la-
sihelmill& ei ollut juurikaan arvoa. Kun eurooppalaiset 16ytoretkeilijat 1700-luvulla
kavivat Lansi-Afrikassa, he huomasivat, etta alueella helmié pidettiin suuressa ar-
vossa ja he alkoivat tuoda niitd runsaasti Euroopasta. Pikkuhiljaa eurooppalaiset
ostivat halvalla, hankkimillaan helmillaan Afrikasta, kalliita tuotteita ja luonnonva-
roja. T&ma muutti helmien aseman kovasta rahasta, vahitellen arvottomaksi ja
koyhdytti afrikkalaista vaestda ja rikastutti eurooppalaisia. T&ma toiminta tuhosi
lopulta Lansi-Afrikan helmi -jarjestelmén. (Ammous 2018, 19.) Historian saatossa
on my0ds muita vastaavia esimerkkeja, kuten Rooman kulta- ja hopeakanta. Siella
otettiin kdyttoon kulta- ja hopearahat, jotka toimivat hyvin vaihdon vélineend siihen
asti, kunnes naiden kolikoiden kulta- ja hopeapitoisuuksia ruvettiin alentamaan.
Tama lisési epaluottamusta jarjestelméa kohtaan ja lopulta Rooman valtakunta ro-

mahti. (Dailyhistory.)

Kuten historia osoittaa, ovat kaikki yhteiskunnat romahtaneet lopulta, jos ovat kéyt-
taneet, jotain muuta kuin kovaa rahaa eli sellaista, jonka varantovirtaussuhde on

ollut suuri. Kun kultaa k&ytetddn takaamaan rahan arvo, niin rahamaaréa on vaikea
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kasvattaa, silla kultavarastojen méaraé on pystytty kasvattamaan, vain alle 2% par-
haimmillaankin vuositasolla. Tam& on syy, miksi kultaa kayttaviin rahajérjestel-
miin on pystytty luottamaan, vaikka rahan arvo, joka on sidottu kultaan nousisi, niin
sité ei voitaisi kasvattaa paljoa, silla kultaa ei saa louhittua paljoa enempéad markki-
noille vuositasolla, koska kulta on harvinainen metalli. (Ammous 2018, 30.)

Nykyinen raha puolestaan ei ole sidottu kultaan tai mihink&an muuhunkaan ja sita
luodaan paljon lisdd markkinoille. Tdma johtaa siihen, ettd jarjestelma luo eriarvoi-
suutta, silla jarjestelmd kannustaa ottamaan velkaa ja sijoittamaan rahat esimerkiksi
osakkeisiin. Tama taas ajaa koyhét siihen tilanteeseen, ettd he kayttavat kaikki ra-
hansa peruselintarvikkeisiin, eik& heill4 ole varaa investoida rahoillaan. Jarjestelméa
koyhdyttad kansaa, joka ei investoi pitkall aikavalilla, sill& raha menett&d arvoaan,

joka vuosi.

2.2 Raha on velkaa

Kaikki raha mitd on liikkeelld, niin se on jonkun toisen velkaa. Kun kuluttaja kantaa
esimerkiksi kukkarossaan kéteistd, niin on tuo kateinen keskuspankin velkaa kétei-
sen haltijalle. Mikali kuluttajalla on pankkitililla saast6ja, kyseinen pankki on tal-

letuksen verran velkaa kuluttajalle. (Suomen pankki.)

2.3 Rahan synty

Kun henkilé menee hakemaan pankkiin esimerkiksi asuntolainaa, niin hén tarvitsee
sithen vaadittavat vakuudet. Kun kaikki on kunnossa, pankki luo rahan ja laittaa sen
asiakkaan tilille. Tdma raha on luotu tyhjasta, asiakkaan ja pankin velat kasvavat
luodun summan verran. Kun asiakas lyhentda lainansa, niin asiakkaan ja pankin
velat ja saatavat nollataan, kyseiseen tapahtumaan liittyen. Rahaa tuli kumminkin
lisaa kiertoon ja silla asiakas maksaa korkoja ja muita kuluja, alkuperdisen laina-
summan lisaksi. Alkuperdinen lainasumma kuitenkin nollataan, velkojen maksun

yhteydessa. (Suomen pankki.)



Nykyisen rahajérjestelmén rahoja kutsutaan fiat-valuutoiksi. Raha perustuu vel-
kaan, eikd sen arvo ole varsinaisesti sidottu mihink&an, vaan se perustuu periaat-
teessa siihen, ettd valtiot ovat maarittaneet ne laillisiksi maksuvalineiksi ja sita
kautta raha on saanut ihmisten luottamuksen. Mikéli ihmiset paattéaisivat yhtakkia,

etteivat luota maansa valuuttaan, niin se kasvattaisi inflaatiota.

2.4 Pankkien rooli

Pankit toimivat kansantalouksien ”verisuonina”, pankkien kautta yritykset ja koti-
taloudet saavat rahoituksen toimintaan. Tama luo tilanteen, etta pankeilla on erittéin
suuri valta, kun ne voivat paattaa keté rahoitetaan. IThmiset séilyttavét rahoja pan-
keissa ja pankit voivat tarkkailla ihmisten maksukayttaytymistd ja muuta rahalii-
kennettd. Keskuspankit voivat vaikuttaa valuutan arvoon, painamalla lisad rahaa tai
ostamalla muita valuuttoja omalla valuutallaan. N&in keskuspankit voivat vaikuttaa
inflaation tasoon. Tarkoitus on pitdd maltillista inflaatiota voimassa ja huolehtia
siitd, ettd hinnat pysyvat mahdollisimman optimaalisella tasolla, muiden keskus-

pankkien valuuttoihin nahden.

2.5 Kritiikki pankki — ja rahajarjestelmaa kohtaan

Pankit kuten Yhdysvaltojen keskuspankki (FED) ja Euroopan keskuspankki (EKP)
ovat itsendisia toimijoita, eika lainsaadanto ulotu niiden toimintaan. Nain ne voivat
harjoittaa rahapolitiikkaa, kdytdnnodssa riippumatta valtioiden paattdjien toimista.
Se tarkoittaa, ettd pankeilla on paljon valtaa, eikd kansalaiset voi juuri vaikuttaa
niiden toimintaan. Mikéli pankeilla menee huonosti, kuten vuonna 2008, niin ve-
ronmaksajat voivat joutua kattamaan pankkien tappioita. Nain kavi esimerkiksi Yh-
dysvalloissa, jossa osa pankeista pelastettiin veronmaksajien rahoilla. (Forbes) Tal-
lainen toiminta puolestaan kannustaa pankkeja ottamaan suuria riskeja, silla ne voi-
vat luottaa siihen, ettd lopulta veronmaksajat pelastavat, mikali kaatuminen uhkaa.
Rahan arvoa ei ole sidottu mihink&an, mika aiheuttaa luottamuksen puutetta fiat-

valuuttoja kohtaan, silla rahaa syntyy koko ajan lisda ja rahan arvo laskee jatkuvasti
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ja pieni inflaatio on haluttu talouden tila. Talouskasvu ja nykyisen talousjérjestel-
man hyvinvointi pohjautuu siihen, etta ihmiset kuluttaisivat mahdollisimman pal-
jon. Tata kulutusta keskuspankit voivat yrittd4 nostattaa, laskemalla lainojen kor-
koja ja pumppaamalla lis&a rahaa markkinoille.

Talla hetkelld korot ovat erittdin matalalla historiallisesti katsottuna ja ihmiset pité-
vét tilannetta uutena normaalina. Nykyinen korkotilanne on tuonut, jopa negatiivi-
set korot markkinoille, joka taas on vaikeuttanut pankkien voiton tekemista. Talla
hetkelld pankit pohtivatkin, pitaisikd niiden ruveta periméan maksuja suurista tal-
letuksista. N&in on jo alettu tekem&&n muutamissa maissa, mik& ajaa ihmisié etsi-
mé&an rahalle muita kayttokohteita, kuin valtion korkopaperit tai pankkitalletukset.
Tamé voi lyhyellé aikavélilla pumpata osakekursseja ylspéin, mutta on mielen-
kiintoista nahda, mihin téllainen kehitys lopulta johtaa. (Aulasmaa, M., Koponen,
J. Yle, 2019.)



3 KRYPTOVALUUTAT

”Kryptovaluutta on kryptografiaan perustuva, digitaalinen virtuaalivaluutta. Kryp-
tografia tarkoitta salakirjoitustekniikkaa. Kryptovaluutat on luotu, koska on haluttu

luoda rahoituslaitoksista riippumaton raha”. (Sijoitusrahastot.)

Kryptovaluuttoiksi nimitetadn talla hetkelld, 1ahes kaikkia lohkoketju-projekteja,
joita on olemassa. Tamé johtuu kdytanndssa siitd syysté, ettei ole vield syntynyt eri
termeja, eri segmentin projekteille. Esimerkiksi Bitcoinin ja Ethereumin suurin ero
on se, ettd Bitcoin on ensi sijaisesti valuutta, kun taas Ethereum on ekosysteemi,
jonka péaalle voidaan luoda eri sovelluksia. Tasta huolimatta kumpaakin nimitetaén
kryptovaluutaksi. Asia on vdhdn sama, ettd kun autot keksittiin, jonka jalkeen on
kehitetty rekkoja ja muita neljalla pyoralla kulkevia valineitd, niin néita kaikkia
kutsuttaisiin autoiksi. Ihmiset, jotka kritisoivat kryptovaluuttoja, niin he eivét
yleensé ole perehtyneet lohkoketjuteknologiaan ja he luulevat, etté kaikissa projek-
teissa on kyse vain valuutoista, joiden arvo ei perustu mihink&&n. Kun todellisuu-
dessa suurin osa kryptovaluutoiksi nimitettavista projekteista, kehittaa jotain muuta

kuin maailmanlaajuista valuuttaa.

Coinmarketcapin mukaan kryptovaluuttoja on yli 2800. Eri valuuttojen maarén
kasvu rjahti vuonna 2017 ico-buumin aikaan. Suurin osa onkin turhia ja sijoittajan
tuleekin olla tarkkana mihin rahansa laittaa. Monet kryptovaluutat ovatkin laske-
neet 2017 loppuvuoden jalkeen yli 90% ja monet sijoittajat ovat menettaneet ra-
hansa. Uusia kryptovaluuttoja tulee jatkuvasti, mutta hitaampaan tahtiin ja vanhoja

kehitetaan edelleen. (Coinmarketcap, 2019.)

Kryptovaluutan hinta perustuu kysyntéan ja tarjontaan, niin kuin minka tahansa si-
joituskohteen, mutta kryptovaluutoissa kysynta useimmiten on liioitellun suurta,
mikali valuutan perustaja tai kehittdja on antanut suuria tulevaisuuden kehitys odo-
tuksia. Vuonna 2017 suuri osa uusista kryptovaluutoista nousi satoja prosentteja
icon jalkeen. Tuolloin pelkka twiitti Twitterissa, liittyen johonkin kryptovaluuttaan,
saattoi nostaa markkina-arvoa sadoilla prosenteilla. Aika muistuttikin 2000-luvun
alun teknokuplaa, jolloin pdérssiin listatut teknologia osakkeet ylimerkittiin ja ne

nousivat pelkkien lupauksiensa avulla.
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Vuoden 2018 alussa kryptovaluuttojen yhteen laskettu markkina arvo oli noin 822
miljardia dollaria ja 16.9.2019 se on 264 miljardia dollaria. (Coinmarketcap, 2019.)
Alas on tultu reippaasti ja Bitcoin on parhaiten séilyttdnyt arvoaan, suhteessa mui-
hin kryptovaluuttoihin.

Kryptovaluuttojen tunnettavuus on kasvanut paljon viime vuosina ja mahdollisen
uuden buumin aikaan, arvonnousut voivat olla taas jarjettdmid, kun uudet massat
enemmissd méarin kiinnostuvat. Kryptovaluuttojen ostaminen ja myyminen on tul-
lut helpommaksi vuosi vuodelta ja kryptovaluutta -porssit ovat kehittyneet, mika

edesauttaa uusien nousujen syntymista.

Kehittyvissa maissa kryptovaluutat ovat melko hyddyllisia, silla monilla ihmisilla
ei ole esimerkiksi mitadn henkilOpapereita, eika nain ollen pankkitilig, joten heidan
on vaikea kayttad mitaan rahapalveluja. Kryptovaluuttoja he voivat kayttaa ilman
naitd. Monissa maissa on epdvarmat valuutat. Esimerkiksi Venezuelassa, joten
sielld monet ovat lahteneet mukaan kryptovaluuttoihin. Bitcoinissa ei tapahdu in-
flaatiota, silla bitcoinien maksimi maaré on rajattu noin 21 miljoonaan kappalee-
seen. Venezuelan valuutta puolestaan karsii hyperinflaatiosta. Nakemykseni mu-
kaan kehittyvissd maissa kryptovaluuttojen kayttd, puhtaasti maksuvalineend, on
yleistyva ja kasvava asia. Teollisuusmaiden valuutat puolestaan ovat melko va-
kaalla pohjalla ja enké usko, etta vield on tarvetta kéyttad kryptovaluuttoja maksu-
valineend, ainakaan pdivittaisessa kaupankaynnissa. Monet ihmiset ovat lahetténeet
rahansa ndista kehittyvistd maista toiseen maahan, kun ovat muuttaneet pois, pa-
remman eldman toivossa, néissé transaktioissa on ollut monesti todella korkeat kus-
tannukset ja ne ovat kesténeet pitkia aikoja. Tamaé kaikki olisi voitu hoitaa muuta-

massa tunnissa, murto- osalla kustannuksista, kéyttamalla esimerkiksi Bitcoinia.



3.1 Kryptovaluuttojen historia

Digicash (1992)

Digicash oli aikansa ensimmaéinen kryptovaluutta ja toimi edelldkavijana verkko-
pohjaisissa maksuissa. Perustajana toimi David Chaum, hanen oli tarkoitus luoda
maksujarjestelmad, jonka maksuja ei voi kolmannet osapuolet jaljittad. Yritys meni
lopulta konkurssiin vuonna 1988. (Johansson, P, s, 80)

E-gold (1996)

E-gold oli projekti, mik& sai alkunsa 1996 Douglas Jacksonin ja Barry Downey:n
toimesta. Perusajatuksena oli se, ettd yrityksen valuutan arvo oli taattu silla, etta
yritykselld oli pankin tallelokerossa kultaa takaamaan valuutan arvo. Jasenet pys-
tyivat avaamaan tilin ja tilin saldo koostui tdten grammoista kultaa, ja ihmiset pys-
tyivéat lahettad arvoa toisille sovelluksen kayttdjille. Vuonna 2009 koitti yrityksen
loppu, lukuisten hakkerointi tapausten jalkeen, asiaan vaikuttivat myos oikeudelli-
set syyt. (Johansson 2019, 81)

3.2 Bitcoin

Vuonna 2008 Satoshi Nakamoto-niminen hahmo julkaisi nettiin ns. white paper in
nimelld “bitcoin a peer-to-peer electronic cash system” eli ”bitcoin: Sdhkdinen ra-
hajarjestelma vertaiselta vertaiselle, jossa esiteltiin ajatus jarjestelméstd, joka mah-
dollistaisi séhkoiset transaktiot, ilman tarvetta keskitetylle luottamukselle. (Lohko-
ketju). Varmuutta Satoshin henkil6llisyydesté ei vielakéan ole ja on spekuloitu, etta

se saattaa olla useamman ihmisen takana oleva nimimerkKki.

Bitcoin on periaatteessa virtuaalinen kéteinen, silla kolmannet osapuolet eivét tiedd,

kenen kanssa kayt vaihtoa elleivét he tieda bitcoin osoitettasi. Bitcoin on hajautettu
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jarjestelmé, jolla ei ole keskitettya hallintoa, vaan on pelkastaan kayttajiensa hal-

linnoima.

Bitcoin perustuu avoimeen koodiin ja hajautettuun lohkoketjuteknologiaan, minka
ansiosta sen kayttoon ei voi valtiot tai muut kolmannet osapuolet puuttua. Kun kayt-
taa Bitcoinia, silloin kukaan ei voi tietdd, mité henkilo tekee niilla elleivat he tieda

Bitcoin -osoitettasi.

Bitcoin sai alkunsa vuonna 2009, se oli vastalause pankkien toiminnalle finanssi-
kriisin aikaan, pankit olivat harjoittaneet kyseenalaista toimintaa ja valtion poliitti-
set toimet, kuten Yhdysvalloissa pankkien tappioiden takaaminen osin veronmak-
sajien rahoilla, olivat alku innoitus projektille. Bitcoinin perusajatus oli luoda vir-
tuaalinen raha, jonka oli tarkoitus olla riippumaton pankeista tai valtioista. Tata oli
yritetty lukuisia kertoja aiemmin, mutta ndyttéaa siltg, ettd Bitcoin on ensimmainen,

joka siihen on pystynyt. (Bittiraha.)

Bitcoin on nykyajan vastine kultakannalle. Bitcoinien maksimimaara on rajattu 21
miljoonaan kappaleeseen. Maéaran lisdantyminen tapahtuu louhijoiden ratkaistessa
monimutkaisia matemaattisia algoritmeja. Tall& hetkelld bitcoineja on kierrossa
noin 18 miljoonaa kappaletta. (Coinmarketcap.) Arviolta vuonna 2100 kaikki
Bitcoinit on louhittu. Tdm4 takaa sen, ettd Bitcoin ei koe inflaatiota siind missa fiat-
valuutat, silla sitd luodaan niin hitaasti ja vahén kerrallaan. Aivan kuten kultaa, sen-
Kin tuotanto vuodessa koko kultavarantoon néhden, on vain alle 2% vuositasolla
keskimaarin. Kullan siirtely on todella vaivalloista ja siina pitda yleensa olla teke-
misissa kolmansien osapuolten kanssa, kun taas Bitcoineja voi vaihtaa helposti

kayttéen tietokonetta.

Bitcoin on tdméan hetken suurin ja tunnetuin kryptovaluutta. Siitd on povattu uutta
vaihdonvalinetta fiat- valuuttojen tilalle, mutta talla hetkell&d sen paatarkoitus on
toimia arvonséilyttajana. Suurin osa muista kryptovaluutoista on enemman tai va-
hemman kopiota Bitcoinista. Moni uskookin, ettd Bitcoin on ainut vakavasti otet-
tava kryptovaluutta ja ettd se on ainut, joka poistaa kolmannet osapuolet sopimusten
tekemisestd. Tadma on totta siind mielessa, etta Bitcoinia ei voi kukaan yksittainen

taho muokata, sill jotta bitcoin lohkoketjua voidaan muokata, niin siihen tarvitaan



véahintadn 51% konsensus louhijoiden kesken. Mikali joku taho haluaisi muokata
Bitcoinin lohkoketjua pitaisi sen investoida laskentatehoon nykyteknologialla mil-
jardeja, eika se valttamatta siltikd&n onnistuisi. Bitcoinia ei ndin ollen pysty mik&an
taho kontrolloimaan, eivét edes sen luojat, vaan se toimii, kuten yleinen konsensus

haluaa sen toimivan. (Investopedia, 2019.)

3.3 Ethereum

Bitcoin on maailman tunnetuin kryptovaluutta ja se on niin sanottu ensimmaisen
sukupolven kryptovaluutta, kun taas Ethereumista puhutaan toisen sukupolven
kryptovaluuttana. Bitcoin, Litecoin ja monet muut coin-liitteen omaavien krypto-

valuuttojen paédajatuksena on toimia vaihdannan valineena.

Ethereum puolestaan on paljon enemman kuin pelkka virtuaalinen raha. Ethereum
on virtuaalinen kayttojarjestelmé. Ethereum on alusta minka pohjalle voidaan luoda
omia kryptovaluuttoja tai voidaan rakentaa dlysopimuksia hyddyntéava jérjestelma.

Ethereumilla on myds useita kilpailijoita, kuten Eos, Cardano ja Tron.

Edella mainituista kilpailijoista puhutaan usein kolmannen sukupolven kryptova-
luuttoina tai -alustoina. Etuna néilla on se, etta ne skaalautuvat paremmin ja ndma
projektit toimivat paremmin tietyilld osa-alueilla, mink& kanssa Ethereumilla on

vield ongelmia.

Ethereumilla voidaan tarkoittaa puhekielessé kryptovaluuttaa, jonka lyhenne on
Eth, joka on Ether. Ethereum puolestaan tarkoittaa koko projektia ja systeemia. Et-
her on alustan niin sanottu virtuaalinen polttoaine eli sen avulla maksetaan esimer-

Kiksi transaktiot ja alysopimusten kaytto.

Vitalik Buterin on Ethereumin perustaja, han on venaldinen ohjelmoija. Alkujaan
hén oli Bitcoin yhteisdn parissa ja sai sitten innoituksen perustaa oman projektinsa.
Hén halusi kehittaa projektin, joka on paljon enemmaén kuin pelkké virtuaalinen

valuutta. Alustan, jonka paalle voidaan rakentaa sovelluksia.


https://bitcoinkeskus.com/litecoin-opas/
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Ethereum kerési varoja joukkorahoituksella projektille vuonna 2014. Potti oli ko-
konaisuudessaan 20 miljoonaa dollaria. Moni tunnettu kryptovaluuttojen parissa
vaikuttava l&hti tukemaan projektia.

Alkuperdainen ajatus oli luoda ymparisto kuin mobiilisovellusten kehitt&jilla on kay-
tossd. Kuka vaan voi luoda oman sovelluksen ja ladata sen, vaikka Google Playn
sovelluskauppaan, sieltd ihmiset voivat ostaa sen tai ladata sen ilmaiseksi tai osta-
malla sen. Thmisilld, jotka kehittavét sovelluksia, niin heilld on kaytdssa tiettyja
tyokaluja ja ohjelmointirajapinta, ndin he voivat kehittdd omia sovelluksia hyodyn-
tden olemassa olevaa alustaa ja toimia tiettyjen olemassa olevien séantdjen puit-

teissa.

Bitcoin on kryptovaluutta ja maksujarjestelma, joka hyddyntaad lohkoketjuteknolo-
giaa, kun taas Ethereum on tietojenkaésittelyalusta, joka perustuu lohkoketjutekno-
logiaan. Pohjimmiltaan kyse on siis kahdesta taysin erilaisesta virtuaalivaluutta-
projektista. Ethereumilla on paljon laajemmat mahdollisuudet toimia monessa asi-
assa, kun taas bitcoin on valuutta, eika sille ole ainakaan toistaiseksi ollut paljon
muita kayttotarkoituksia kuin toimia vaihdannan véalineend ja olla spekulatiivinen

sijoituskohde.

Ethereum mahdollistaakin monia asioita kuten erilaisten sopimusten luomista,
missa tarvittaisiin kolmatta osapuolta, niin se voidaan tehdéd ethereum alustalle.
Tasta esimerkkiné valuutanvaihto, osakkeet, hyodykkeiden myynti, ddnestaminen,
materiaalien seuranta ja niin edelleen. Kaikki edelld mainitut asiat voidaan rakentaa

Ethereum alustan paalle. (Bitcoinkeskus, 2019.)

Alysopimukset ovat olennainen osa Ethereumia. Nama ovat sopimuksia, jotka voi-
daan ohjelmoida Ethereumin lohkoketjuun, néihin sopimuksiin voidaan méaarittaa
erilaisia ehtoja. Kun halutaan toimintaa, joka tayttaa tietyt ehdot, niin tarvitaan esi-
merkiksi kaksi henkil6a tai ohjelmaa ja ndiden valille voidaan luoda halutut asiat
tapahtuvaksi, jos ehdot tayttyvat. Alysopimus toteuttaa siihen kirjattuja késkyja
100% varmuudella, kyseessa on siis ohjelmanpatka, joka toimii robotin lailla, en-

nalta maaratylla ja halutulla tavalla.



Esimerkkina alysopimuksesta, jos henkil0 a vuokraa henkil6lle b asuntoa, niin hen-
kiloiden vuokrasopimuksesta voidaan tehd& &lysopimus. Henkil6 b saa, joka kuu-
kausi, kun on maksanut vuokran, niin uuden pin-koodin asuntoon. Henkilé b mak-
saa vuokran etherilla. Mikéli henkild b maksaa vaaran maaran vuokraa, han ei saa
uutta pin-koodia ja etherit palutuvat henkilén b haltuun, sill& &lysopimukseen Kir-
jatut ehdot eivét tayttyneet. Mikéli han maksaa oikean summan, dlysopimukseen
Kirjatut ehdot tayttyvét ja henkild b saa uuden pin koodin, joka toimii automaatti-
sesti. Etuna t&ssé on se, ettd kun alysopimus on luotu, ei sen ehtoja voi endd muuttaa
ja néin voidaan varmistua siitd, ettd henkilon a ja b vuokrasopimus on luotettava.
Tata voidaan puolestaan hyddyntdd mahdollisesti lukemattomissa eri yhteyksissa
tulevaisuudessa. (Hyytidinen, T. 24.8.2018.)

3.4 Ripple

Ripple on maksujarjestelma ja virtuaalivaluutta, se on coinmarketcapin mukaan

kolmanneksi suurin kryptovaluutta markkina-arvon perusteella.

Ripple poikkeaa monella tavalla muista kryptovaluutoista. Muissa kryptovaluu-
toissa perusajatus on useimmiten se, ettd kyseessé on hajautettu jérjestelma, nain
on haluttu karsia kolmansien osapuolten vaikutusta. Riplessa taas on kyse keskite-
tymmasta jarjestelméastd, jonka kéyttétarkoitusta on suunnattu erityisesti instituu-
tioden, kuten pankkien tarpeisiin. Pankit voivat rakentaa ripple-alustan paélle omia
maksujarjestelmid, joiden avulla esimerkiksi ulkomaanmaksut nopeutuisivat ja syn-

tyisi kustannusséastoja

Ripple pyrkii toimimaan erddnlaisena valitysrahana, jos esimerkiksi vaihdetaan eu-
roja dollareihin, voidaan taméa tehdé niin ettd ostat euroilla xrp tokenia eli ripplen
valuuttaa ja vaihdat xrp tokenit edelleen dollariksi ja ndin voidaan saada mahdolli-
sesti pienemmilld kuluilla dollaria ja nopeammin, mité se olisi suorana vaihtona

euroista dollareiksi ollut.
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Yritykset ja instituutiot voivat tata jarjestelméa hyddyntéden, automatisoida keski-
naisestd kaupankéynnistaan ja maksuvarmennuksesta, mika taas tehostaa toimintaa

ja véhentaé kuluja.

Mikali esimerkiksi halutaan l&hettd4d New Yorkissa olevasta pankista rahaa 100000
dollaria, Lontoossa toimivaan pankkiin, niin nopein tapa siihen on ottaa rahat ja
kuljettaa ne lentokoneella perille. T&m& johtuu siitd, ettd nykyinen maksujarjes-
telma on hidas ja vanhanaikainen. Nykyisessa jarjestelmassé on myos korkeat kus-
tannukset. Ripplen visiona onkin kehittadd tahdn ongelmaan ratkaisu ja tarjota tata
heidan kehittdméaansé palvelua pankeille.

Ripplen toinen keskeinen ero muihin kryptovaluuttoihin on se, ettd sitd ei louhita
lainkaan, vaan yritys sen takana Ripple Labs, paatti paljonko Xrp tokenia on ole-
massa. Maara on 100 miljardia kappaletta. Talla hetkell& siitd on kierrossa noin
43%. Tama on myos Kritisoitu ratkaisu, koska yrityksella on niin suuri vaikutus

Ripplen hintaan, sill& yritys omistaa liikkeelle laskemattomat tokenit.

Ripple on ensisijaisesti tarkoitettu instituutioiden kayttoon, korvaamaan nykyisté
vanhentunutta swift maksujarjestelmas, siind missa bitcoinin visio on toimia ylei-
send maksuvélineend ihmisille, ilman kolmansien osapuolten vaikutusta. (Bitcoin-
keskus, 2019.)

3.5 lota

lota on hajautettu tietojarjestelma, se hyddyntdd miota-nimista kryptovaluuttaa.
Projektin perustivat vuonna 2015 David Segnstebg, Sergey Ivancheglo, Dominik
Schiener, ja Serguei Popov. (Wikipedia) lotan toimintoja hallinnoi yleishyddyllinen

s&atio, jonka tarkoituksena on luoda lotan ympaérille toimiva ekosysteemi.

lota on keskittynyt esineiden internettiin mista sen nimikin tulee (internet of things).
lotan tarkoituksena on mahdollistaa mikromaksujen tekeminen, tdma onnistuu siita

syysta, ettd rahansiirroista ei perita kuluja.



Mikromaksut mahdollistavat sen, ettd voidaan luoda niin sanottu konetalous, jolloin
laitteet voivat kdydé kauppaa keskenadn. Esimerkiksi jadkaappi voidaan laittaa to-
teuttamaan mikromaksuja, sen kuluttaman sahkon perusteella. Tai jos henkil6lla on
talossaan aurinkosahkoa tuottavat paneelit ja sahkoa tulee yli oman tarpeen, voi-
daan se myyda eteenpdin, kdyttden lotan tarjoamaa jarjestelméaa.

’lotaa ei louhita ollenkaan ja siind ei ole siirtopalkkioita, mik& on erona muihin

kryptovaluuttoihin kuten bitcoiniin.

lotassa jokainen tapahtuma Kirjataan sellaisenaan asykliseen verkostoon (direc-
ted acyclic graph) solmuina niin, ettd jokainen uusi solmu osoittaa kahteen aiem-

paan solmuun.

Konsensus saavutetaan, kun uusi solmu saa riittdvan monta viittausta uusilta sol-
muilta. Sen jalkeen tapahtuma on Kirjattu pysyvasti, eika sitd voi endd muuttaa.

Verkosto muodostaa jatkuvasti muuttuvan vyyhden (tangle).

Vyyhti on kuin kaksiulotteinen lohkoketju, joten se skaalautuu hyvin myos lii-
kenneméaaran kasvaessa. Louhijoita tai heidan palkitsemistaan ei tarvita, silla

koko verkosto osallistuu tapahtumien varmentamiseen.

Perinteisten lohkoketjujen tavoin data on digitaalisesti allekirjoitettua, linkitettya
yksisuuntaisesti tiivisteilla ja hajautettu usealle koneelle. lotaa kutsutaan kuiten-
kin toisinaan lohkottomaksi lohkoketjuksi, koska jokainen jokainen transaktio

on oma lohkonsa.

Bitcoinin lohkoketju voidaan nahda asyklisen verkoston yksiulotteisena erikois-
tapauksena. Siina useita tapahtumia kootaan lohkoihin, jotka sitten linkitetaan

yksisuuntaisesti toisiinsa.

Vyyhden paalla toimiva mam-protokolla (masked authenticated messaging) luo
rss-syotteiden tapaan toimivia kanavia, joita kuuntelemalla asiakkaat saavat ha-
luamansa datan. Protokolla takaa datan eheyden, aitouden ja luottamuksellisuu-

den.
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Tapahtumien vahvistaminen vyyhdissa vie aikaa, joten nopeita siirtoja varten on
kehitetty niin sanottu salamakanava (flash channel). Siin& datasiirto ohittaa
vyyhden ja kulkee kaksisuuntaisesti osapuolten valilla. Maksu kuitataan vasta,

kun siirtoyhteys péattyy ja kanava suljetaan.

Salaustekniikka perustuu, niin sanotun Wintermitzin tiivisteisiin. Bitcoinissa
kaytettyihin elliptisiin kayriin verrattuna, ne ovat nopeampia laskea ja niiden us-
kotaan olevan paremmin turvassa my0s tulevaisuuden kvanttitietokoneiden mur-

toyrityksilta.

lotan kéyttoon tarvittavaa lompakko-ohjelmaa Windows-, Mac- ja Linux-alus-
toille yllapidetdan GitHub-koodinjakopalvelussa. Referenssitoteutus on koodattu
javalla, joten useimmat tyytynevat kevyempaan perustason asiakassovellukseen.

Mobiilialustoilla toimivat lompakot ovat beetavaiheessa.

Kéyttoonotossa luodaan 81-merkkinen avain, jonka avulla lompakosta voidaan
siirtdd valuuttaa. Osoitteissa kaytetéddn bitcoinista tuttua qr-kooditekniikkaa.
Koska solmuissa on kolme liityntdkohtaa, iota-laskenta kéayttdd kolmikantaista
(trinaarista) lukujérjestelmaa. lota-avaimet on helppo erottaa Bitcoin -osoitteista,
koska iota kayttaa vain isoja aakkosia A-Z sek& numeroa 9.” (Jarvinen, P,
18.2.2018.)

lotalla on paljon potentiaalia, kun mietitddn mita kaikkea mikromaksut mahdol-
listavat. Voidaan parantaa esimerkiksi yksityisyyden suojaa sillg, etta kayttaes-
saan eri sosiaalisen median palveluja. Ihmiset voisivat maksaa minuuttilaskutuk-
seen perustuvaa hyvin pienta palkkiota halutessaan ja nain he voisivat vélttya
siltd, ettd keskitetyt palvelut myyvat kéayttajan dataa eteenpdin. Vastaavasti ihmi-
set voisivat kaupata internet kayttaytymistaan ja dataa mita he ovat kéayttaneet
kolmansille osapuolille eli mainosten analysoijille ja luojille ja ndin saada kor-
vausta siita, mikali tietoja luovutetaan, ettd mainostajat voivat luoda mainoksia
ja kohdentaa niita datan perusteella ihmisille, jotka ovat siihen suostuneet. Toi-
sin sanoen evasteet, joita ihmisille keraantyy, kun he surffaavat netissa, niin ne

voisivat tulevaisuudessa olla kauppatavaraa, jonka ihmiset voivat halutessaan



myyda tai olla maksamatta palveluista, joita kayttavéat ja ndin kolmannet osa

puolet voivat hyodyntaa tatd, maksua vastaan.

3.6 Kryptovaluutta sijoittamisen ongelmia

Tamaén hetkinen ongelma kryptovaluuttasijoituksessa on se, etta vaikka loytaisit hy-
vén sijoituskohteen, jota vetdd hyvé tiimi, niin kohteen hintakehitys ei vélttamatta
etene loogisesti. Suuri osa kryptovaluutoista menee bitcoinin hinnan kehityksen va-
navedessé ja ovat liian riippuvaisia siitd. Tahan tilanteeseen on osaltaan tultu siita
syysté, etté kryptovaluuttapdrsseissa vaihtopareiksi ndiden alt coinien kanssa on va-
littu melkein aina Bitcoin. Kun Bitcoin l&hti vuonna 2018 tammikuun jalkeen ro-
mahtamaan, niin muut valuutat seurasivat ja romahtivat paljon enemman kuin
bitcoin. Vastaavasti, jos bitcoin nousee rajusti, niin muut kryptovaluutat laskevat
suhteessa bitcoiniin reippaasti. Tdma riippuvuussuhteen bitcoinin ja muiden kryp-
tovaluuttojen vélilla pitdisi loppua, ettd kryptovaluuttoihin sijoittaminen muuttuisi
mielekkddmmaksi. Talla hetkelld et voi oikeastaan hajauttaa omistuksiasi jarke-
vasti, silla jos bitcoin laskee rajusti ja oli sinulla mita kryptovaluuttoja tahansa tu-

levat nekin lahes varmuudella laskemaan.
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Kuva 1. Kryptovaluuttojen markkina-arvon kehitys (Coinmarketcap, 2019.)

Kuvasta 1 ndhdaan ettd kun oltiin huipuissa 7.1.2018, niin kaikkien kryptovaluut-
tojen yhteen laskettu markkina arvo oli noin 818 miljardia dollaria, bitcoinin osuus

tasté noin 287 miljardia. Kun se 24.9.2019 on 255 miljardia dollaria, josta bitcoinin

osuus 174 miljardia.
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Kuva 2. Eri kryptovaluuttojen osuus koko markkinan arvosta (Coinmarketcap,
2019.)

Kuvasta 2 n&hddin ettd 7.1.2018 bitcoinin arvo tuosta oli noin 34,50% kun se
24.9.2019 on noin 68%. Bitcoinin osuus koko kryptovaluuttojen arvosta on kasva-
nut paljon. Bitcoinin yksikkohinta on silti laskenut runsaasti siind samalla. Tdma
tarkoittaa sitd, ettd muiden kryptovaluuttojen hinnat ovat laskeneet viela enemman,

silla bitcoinin osuus koko kryptovaluuttamarkkinasta on silti kasvanut.
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4 LOHKOKETJUTEKNOLOGIA

Lohkoketju (englanniksi blockchain) tarkoittaa teknologiaa, jonka avulla toisilleen
tuntemattomat toimijat voivat tuottaa ja yll&pitdd hajautettuja tietokantoja yhdessa.
Lohkoketjun perus ajatus lahti liikkeelle jo vajaa 30 vuotta sitten, kun amerikkalai-
set tutkijat Haber ja W. Scott Stornetta miettivat, kuinka erilaisten dokumenttien
muokkaushistoriasta voidaan varmistua, samalla pitden tiedoston salausta ylla. Tut-
kijat loivat dokumenttien tiivisteistd ketjun, joka jaettiin kayttéjille aikaleimatta-
viksi. He jatkoivat kehitystd ja keksivat luoda tiivistepuun, joka mahdollisti tiivis-
teiden kokoamisen yhteen. Jokaisessa tiivisteessa oli viittaus aiempaan tiiviste ko-
konaisuuteen, sisaltden aikaleiman. N&in pystyttiin luomaan ketju, jota ei ollut mah-
dollista muuttaa jalkikateen. Lohkoketjun perusajatus on siis keksitty jo kauan sit-

ten, mutta valtavirran tietoisuuteen se tuli vasta bitcoinin my6té. (Hallamaa 2018.)
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Current Block Hash Value / Current Block Hash Value / Current Block Hash Value
Next Block Hash Value Next Block Hash Value Next Block Hash Value

Nonce Nonce Nonce
Body Body Body
Transaction Transaction | Transaction

Kuva 3. Lohkoketjun rakenne (Park & Park 2017)

Lohkoketjuteknologia, mahdollistaa lapindkyvén ja hajautetun tietokannan luomi-
sen. Lohkoketjun yllapitdmiseen voi osallistua kuka vaan, jokainen osallistuja na-
kee ja voi varmistua siitd, mité tapahtumia lohkoketjussa on ollut. Eli lohkoketjun
tapahtumat ovat néhtdvissa ja saatavissa kaikille osapuolille, ja transaktioita mité
on tehty ketjussa, pystyy kuka vaan seuraamaan. Mutta samalla henkil6llisyys py-

syy salassa, silld ketjun transaktiot ovat anonyymeja.



Nimi lohkoketju juontaa juurensa siita, ettd ketjua yllapitad suuri joukko eri tieto-
koneita, jotka yllapitavat hajautettua ketjua. Ketjun eri lohkoja voi ajatella palapelin
palasina, joista jokainen sopii vain tietyn lohkon peréan oikealle paikalleen. Taméa

perdakkéinen liittdminen tapahtuu matemaattisten algoritmien avulla.

Lohkoketjun lohko sisaltad edeltavasta lohkosta tiivistefunktiolla lasketun merkki-
jonon. Merkkijonon laskemiseen kdytetdan edella mainittuja matemaattisia algorit-
meja. Funktio luo datasta sekalaisen merkkijonon. Kaikesta datasta syntyy saman-
lainen merkkijono kaikille kayttajille, eli funktio toimii samalla periaatteella kai-
kille. Mikali yksikin merkki muuttuu, niin se vaikuttaa kaikkiin sitd seuraaviin loh-
koihin. Tama takaa luotettavuuden sillg, jos joku vaikuttaisi lohkoon véarélla ta-
valla se nakyisi kaikilla kayttajilla, tasta syysta lohkoja ei voi peukaloida jalkika-
teen, ilman muiden lohkoketjun yllapitajien huomaamista. (Niclas Storas 2016.)

4.1 Lohkoketjuteknologian mahdollisuudet

Lohkoketju on teknologia ja kryptovaluutta on ikdaén kuin applikaatio, joka toimii
tdssd lohkoketjussa. Lohkoketjut voivat mullistaa internetin kéytén, mika liséa

kryptovaluuttojen suosiota.

Lohkoketju mahdollistaa sen, ettd mitd vain arvoa voidaan siihen laittaa. Esimer-
kiksi, kun henkil6 lataa kuvan nettiin, niin kyseinen kuva on kopio. Kun tdma kuva
ladataan uudestaan, niin kyseesséa on jalleen uusi kopio alkuperaisesta. Sama mu-
siikin kanssa, kun henkil6 lataa kappaleen esimerkiksi netista, niin kyseessa on ko-
pio kappaleesta. Lohkoketju mullistaa tdmén ja voit lahettdd alkuperdisen kuvan tai
musiikkitiedoston lohkoketjua hyédyntéen ja néin alkuperaisen tiedoston lahetta-
minen onnistuu, ettei siitd jaa kopiota mihink&an. Eli tima mullistaa arvonsiirtami-

sen internetissa.

Moni maailman suurimmista pankeista pohtii lohkoketju teknologian kéyttéonot-
toa. Esimerkiksi Jp Morgan Chase otti taannoin kéyttoon oman kryptovaluuttansa.

Valuutta on tarkoitettu instituutionaalisten asiakkaiden kayttoon. T&sta on hyotyd,
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silld ulkomaan maksut ovat kuluiltaan suuret ja vievat aikaan ja talla voidaan tehos-

taa toimintaa. (Jp Morgan chase and co 2019)

Lohkoketjuteknologian uusia kdyttdmahdollisuuksia nousee jatkuvasti liséé esiin.
Esimerkiksi logistiikka-alalla lohkoketjuteknologia voi lisata luottamusta ja tehos-
taa toimintaa. Nyky&an ongelma on se, etté kyseisilld yrityksilla on omat jarjestel-
méansa, eik& informaatio kulje aina luotettavalla ja nopealla tavalla toimitusketjujen
valilla. Tama voitaisiin korjata luomalla yhteinen lohkoketju-jarjestelma toimijoi-
den kesken, mihin voitaisiin kirjata kaikki toimitustiedot ja tavaran alkuperé ja niin
edelleen. Vaate ja ruokateollisuus puolestaan kehittavat lohkoketjuteknologioita,
mihin voitaisiin Kirjata tuotteen tiedot aina valmistajasta kaupan hyllyyn. Nain ku-
luttajat voisivat suosia tuotteita, jotka toimivat eettisesti oikein ja varmistua esimer-
kiksi siitd, ettd kuluttajan ostama kallis vaatemerkki on aito, kun siihen on vaikkapa
gr- koodilla luettavissa oleva merkki, mista voi tarkistaa tuotteen tiedot. (Johansson
2019, 168)

Yksi iso asia mista on puhuttu, on tuotteiden tai palveluiden tokenisointi. Esimer-
kiksi osakkeet voitaisiin tokenisoida, miké véahentaisi kuluja ja osakkeet vaihtaisi-
vat omistajaa nopeammin kuin nykyisin. Nykyaan siihen menee muutama péiva,
kunnes osakkeet todellisuudessa vaihtavat omistajaa. Mitd vaan tuotteita voidaan
periaatteessa tokenisoida, kuten vaikkapa bussikuljettaja voi tokenisoida oman bus-
sinsa paikat ja joku voi ostaa esimerkiksi yhden tokenin, mika vastaa yhté paikkaa
bussista, ja ostaja saa tuottoa ostamalleen tokenilleen sen mukaan, kuinka paikkaa
kaytetdan ja tdma kaikki voitaisiin Kirjata lohkoketjuun ja alykkaan sopimuksen

avulla maksut tapahtuisivat automaattisesti ja luotettavasti.

Palvelu-alalla vastaavasti esimerkiksi kiinteistokaupassa, Kiinteistd voitaisiin Kir-
jata lohkoketjuun ja sitd myytdessa ja ostajan ilmaantuessa ei tarvitsisi kaupan vah-
vistajaa, tai paperity6td, kun kauppa suoritetaan lohkoketjussa kaikki tarvittavat tie-
dot Kirjautuvat siihen ja kiinteistd vaihtaa nain omistajaa ilman kolmatta osapuolta.
Koko asuntorekisteri voitaisiin kirjata lohkoketjuun, mika selkeyttaisi jarjestelmaa
nykyisestd. Sama patee maan omistukseen. Myds potilastiedot voitaisiin siirtaa loh-

koketjuun ja ihmiset voisivat nain itse paattaa, mitka tahot niihin paasevat kasiksi



jamissa tilanteissa, tdma liséisi yksityisyydensuojaa. Monissa kehitysmaissa on on-
gelmana se, ettd ihmiset eivat saa avattua pankkitilia, silla heité ei voida tunnistaa
hyvéksytysti, joten heiddn tunnistautumistiedot olisi mahdollista laittaa lohkoket-
juun, ja tata pystyttaisiin kéyttaa jatkossa muissa paikoissa, jotka vaativat tunnis-
tautumisen. (Jantti, T, 21.12.2017)

Esimerkki lohkoketjun tarjoamasta luottamuksen lisdédmisesta on nykyaan, kun ih-
miset eivat voi kaikissa maissa luottaa maansa vaalijarjestelmaan, niin ratkaisu
voisi olla, se ettd 4dnestamisté varten voitaisiin tehda avoimeen lohkoketjuteknolo-
giaan perustuva jarjestelmé, joka olisi nédkyvissé kaikille maan kansalaisille ja siita
nakisi, kaikki ketjuun tulleet p4&tokset ja néin voitaisiin varmistua siita, ettei ddnes-

tysta olisi peukaloitu, silla kyseessa olisi avoin jarjestelma.

Lohkoketjuteknologialla on siis mahdollisuuksia mullistaa perustavanlaatuisesti
nykyjérjestelmi& ja sitd voidaankin verrata jopa internettid enemman mullistavaksi
asiaksi. Mikali regulaatio kehittyy ja eri toimijoiden annetaan kehittda jarjestelmaa,
ilman pelkoa lakien tuomista esteistd. Sijoittajan kannalta mietittyna ollaankin mie-
lenkiintoisessa tilanteessa, silla vielé ei ole miké&an lohkoketjuteknologia mullista-
nut maailmaa niin merkittavasti, ettd nyt olisikin aika etsia tallaista mahdollista
mullistajaa ja sijoittaa siihen. Mikéli joku yritys tallaisen mullistuksen tekee, niin

voivat mahdolliset tuotot olla todella suuria.



31

5 RISKIT

Lains&&danto on iso tekijd. Monissa maissa mietitddn miten kryptovaluuttoihin tu-
lisi suhtautua ja miten niihin liittyvaa lainsaadantoé tulisi kehittdd. Esimerkiksi Kii-
nassa on kielletty ico-annit. (Lee A.) Lohkoketjuteknologioitten kehitysta voidaan
hidastaa paljon lainsd&ddannolla, mutta mik&an lainsdadanto ei niiden kehittymistéa
tule kokonaan estaméén. Pelkona onkin, etta lainsdéddantoéd toteuttavien tahojen tie-
tamys asioista on rajallista ja sen myG6té he voivat toteuttaa huonoa lainsaadantoa.
Sijoittaminen kryptovaluuttoihin on melko riskistd, silla kuten historia osoittaa ovat
ne ovat erittéin volatiileja ja niiden nousut ja laskut ovat todella isoja. T&ssa sijoit-
taja voi hallita riskidan sijoittamalla ajallisesti ja hajauttamalla useampaan projek-
tiin. Kryptovaluuttojen sdilytykseenkin liittyy riski, mikali pidat niitd porssissa,
sill& kryptovaluuttaporssejd on aina silloin talloin hakkeroitu. Tunnetuin tapaus on
Mt. Goxin hakkerointi, jolloin suosituimpana porssina toimiva yritys hakkeroitiin
ja yli 400000 Bitcoinia vietiin, tosin néista noin puolet on saatu takaisin. Tama riski
on valtettavissa silla, ettd ostaa esimerkiksi ledger-lompakon mihin voi laittaa kryp-

tovaluuttansa. (Wikipedia)

Sijoituskohteen luotettavuus on vaikea tehtdva arvioida. Olisi optimaalista, etta
kryptovaluutta, johon sijoitat, etta silla olisi hyvdmaineinen porukka takana. Taté
onkin vaikea arvioida, joskus projektin vetdjilld on pelkk& motivaatio tehda rahaa.
Tamaé onnistuu silla, ettd annetaan suuret lupaukset projektista, eiké todellisuudessa
panosteta projektin kehittdmiseen. Mutta jos haluaa isot tuotot, on riskié otettava
enemman ja téllaisiin projekteihin on syyta lahted pienemmalla padomalla. Vastaa-
vasti johonkin Ethereumiin sijoittaminen on paljon turvallisempaa, silla kehittdja

on hyvin tunnettu ja kryptovaluutta on ollut markkinoilla jo pitké&an.

Tietotekniikka on oma riskinsa, silla jos henkilolld on esimerkiksi koneella lom-
pakko kryptovaluutalle, niin voi joku hakkeri saada tunnukset ja vieda rahat, jos saa
koneen kaapattua. Tai mikali sinulla on fyysinen lompakko, niin voi sen joku va-
rastaa tai voit itse sen kadottaa. Mikéli taméa lompakko katoaa, ei ole olemassa kei-

noa, milla paasisit lompakon sisaltoosi kasiksi.



Yksi uhkista on se, ettd mikali suuri joukko p&é&ttad, ettd haluaa muokata jotakin
lohkoketjua, niin tdmé& onnistuu, mikali he onnistuvat saamaan yli 50% laskentate-
hosta lohkoketjusta, tall6in he pystyisivat muokkaamaan lohkoketjua muiden huo-
maamatta, Bitcoinin kohdalla tdma tuskin olisi edes mahdollista, sill& sita verkkoa
yllapitavat niin monet eri tahot. Mutta jonkun pienemmaén kryptovaluutan kohdalla
tamé olisi teoriassa mahdollista. Kaytanndssa mita suositumpi kryptovaluutta on

kyseessd, sitd vaikeampi siihen on toteuttaa téllaista hyokkéaysta.
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6 LAINSAADANTO

Kryptovaluuttojen kayttdon ja verotukseen liittyvéa lainsaddantoa uudistetaan jat-
kuvasti alan kasvun my6té. Eu asetti direktiivin toukokuussa 2018 kryptovaluuttoi-
hin liittyen, missa velvoitetaan kryptovaluutta porssien yllapitéjia ja lompakkojen
tarjoajia tunnistamaan asiakkaansa ja ettd finanssivalvonnalla on péasy néihin tie-
toihin tarvittaessa. Tall& pyritdén vaikeuttamaan rahanpesua, terrorismin rahoitta-
mista ja muuta rikollista toimintaa. Téh&n mennessa rikollisen toiminnan rahoitta-
minen on onnistunut anonyymisti, silld valittdjia ei ole velvoitettu tunnistamaan asi-
akkaitaan. Uusi lainsdadanto ei ratkaise ongelmaa kokonaan, silla rikollista toimin-
taa voidaan tehda myos ilman vélitt4jaa, siirtamalla esimerkiksi omasta koneelle
ladatusta lompakosta virtuaalivaluuttaa, toisen henkilon lompakkoon, ilman valit-
tajaa. (L 30.5.2018, 2018/843)

Virtuaalivaluutan tarjoajia eli kauppapaikkojen tarjoajia koskeva laki astui voimaan
suomessa 26.4.2019. Lakia sovelletaan virtuaalivaluutan tarjoajien harjoittamaan
liiketoimintaan. Virtuaalivaluuttojen tarjoajien on rekistoroitavéa yritys ja tdma re-
Kisterdinti onnistuu, jos yritys tayttdé finanssivalvonnan maarittdmat kriteerit. Fi-
nanssivalvonta valvoo, etté rekisterdidyt yritykset toimivat niin kuin niiden kuuluu
ja yritykset, jotka harjoittavat toimintaa ilman rekisterdintid, niin heille tulee ran-
gaistuksia, kuten esimerkiksi uhkasakkoja. (L 26.4.2019, 572/2019)

6.1 Verotus

Kaikki tapahtumat, kun virtuaalivaluutta myydéaan tai vaihdetaan, realisoi sen het-
kisen arvon nousun tai laskun. Nama kaikki tapahtumat on laskettava erikseen jo-
kaisen vaihdon yhteydessa. Arvon maarittajana kaytetdan sen hetkistd euro maa-
raistd hintaa. Virtuaalivaluuttojen séilytyksen aikana muodostunut arvonnousu ja
sitd seuraava myynti on veronalaista pagdomatuloa. Vuonna 2019 astui uusi lainsaa-
déantd voimaan koskien kryptovaluuttoja suomessa, jonka keskeinen uudistus oli se,
ettd jatkossa virtuaalivaluuttojen kaupankaynnissa aiheutuvat tappiot voidaan vé-

hent&da verotuksessa, aivan kuten osakkeidenkin kanssa. Toinen uudistus oli se, etta



my0s virtuaalivaluuttoja myydessd, voidaan kayttad hankintameno-olettamaa jat-
kossa. (L 7.10.2019, 503/2010)
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7 SAHKON JA ENERGIAN KULUTUS

Viime vuosina on paljon kritisoitu erityisesti Bitcoinin sahkonkulutusta. Tata sah-
konkulutusta kasvatti huomattavasti se, ettd Bitcoin verkon suosio kasvoi valtavasti
ja mika ajoi hinnan ylds, mika puolestaan kannusti louhijoita louhimaan Bitcoinia
entistd enemman. Esimerkiksi vuonna 2018 Bitcoin verkosto kulutti 73.12 twh
vuodessa sdhkod, kun taas Suomi kulutti noin 82.5 twh. Bitcoinin arvioitu hiilidi-
oksidi -jalki mitattuna kilotonneissa hiilidioksidia on 35830 eli jarjestelmé&sté syn-
tyy noin 36 miljardia kiloa hiilidioksidia. Toisin sanoen Bitcoin jarjestelma kayttaa
valtavasti energiaa talla hetkell4. Mutta aika ndyttad miten jarjestelmé kehittyy tu-
levaisuudessa, silla se ei ole mikaan kiveen hakattu asia, ettd Bitcoin- jarjestelma

tulee olemaan aina energia syopp6. (Johansson 2019, 215)
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Kuva 4. Markkinasyklien psykologia (Pinterest 2019)

Kuvassa 4 on tunnettu kuva markkina psykologiasta. Historiaa katsomalla voi to-
deta, ettd hinnoittelu kuplia syntyy ja on syntynyt ympari maailmaa eri aloille.
Esimerkiksi teknokupla 2000- luvulla, kun oli isot lupaukset teknologian kehityk-
sestd ja internetin tuomista mullistuksista. Talloin oli paljon listautumisanteja,
jotka kaikki ylimerkittiin ja monet sai hyvét pikavoitot niista. Lopulta kupla puh-
kesi ja monet yritykset menivat konkurssiin ja moni sijoittaja menetti varansa.
Silti vahvat yritykset jaivat kuplasta huolimatta pystyyn ja ovat nyt yksia maail-

man suurimpia yrityksia, kuten Amazon, Google ja Apple.
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Kuva 5. Kryptovaluuttojen markkina arvo 3.11.2017-.26.9.2019 (Coinmarketcap
2019)

Kun katsotaan kuvaa 5, joka kuvaa kryptovaluuttojen markkina arvoa, niin voidaan
néhda, ettd se muistuttaa vahvasti kuvaa numero 4. Tastd voidaan pééatelld, etta
vuonna 2017 lopulla tapahtui vahva kuplautuminen. Kupla muistutti teknokuplaa,
silla uusia kryptovaluuttoja tuli harva se péiva ja ne merkattiin useimmiten tayteen
kolikkoannissa. Myds vanhat kryptovaluutat nousivat rajadhdysmaisesti. Tata kup-
lautumista edisti suuri median huomio Bitcoinille ja muille kryptovaluutoille. T&méa
toi kryptovaluuttamarkkinoille paljon uusia ihmisia, jotka olivat padasiassa tieta-
méttdmia mihin sijoittavat ja halusivat vain tehdé pika voittoja. Tall6in oltiin kuvan
1 euforia vaiheessa ja ihmiset ajattelivat, ettd tdméa tulee olemaan mullistavaa ja
heisté tulee rikkaita. Kuplan puhkeamisen jalkeen koitti epatoivo ja ihmiset alkoivat
myymaan rajusti. Useita projekteja kaatui, miké teki hyvaa kryptovaluutta markKki-

noille, silla vahvat silti séilyttivat paikkansa ja jatkavat kehitystyotéa.

Viime kuplasta alkaa olla yli 18 kuukautta ja voidaankin spekuloida olisiko nyt pa-
rempi aika sijoittaa. Paras aika olisi ollut alku vuodesta 2019 silla bitcoinin arvo
kavi 3500 dollarin paikkeilla, kun se nyt on 8200 dollarissa. Mutta muihin krypto-

valuuttaprojekteihin voisi olla hyva aika sijoittaa nyt, silla niiden hinnat eivét ole



juuri nousseet. Uskon, ettd jos bitcoin nousee joskus tulevaisuudessa uuteen enna-
tykseen, silloin kryptovaluutat tulevat saamaan paljon tilaa mediassa, miké& tuo pal-
jon uutta ja niin sanottua tyhma&éa rahaa markkinoille. Olisikin optimaalista sijoittaa

spekulointi mielessa ennen kuin ndin kay, silla tuotot voivat olla melko massiivisia.
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Kuva 6. Crypto coins termin hakumaarat aikavalilla 1.1.2015-.20.10.2019
(Google trends)

Kuvasta 6 kay ilmi, ettd hakumaarat kyseiselle termille alkoivat kasvamaan réjah-
dysmadisesti 2017 vuoden lopussa ja saavuttivat huippunsa tammikuussa 2018.
Sama pétee lahes kaikkiin kryptovaluuttoihin liittyviin hakuihin. Kryptovaluutojen
hinta kehitys tuona aikana noudattelee pitkélti kiinnostuksen kanssa samaa trendia.
Tasta voidaan paatella ettd 2017 vuoden lopussa alkoi vahva kiinnostuksen kasvu,
joka nosti hinnat todella korkeiksi ja lopulta hinnat ja kiinnostus romahtivat. Ny-

kyiselldan haut ovat noin 3% 2017 vuoden lopu hauista.
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91CO

Ico eli intiial coin offering, eli kolikkoanti on termi joukkorahoituksen kerdysme-
todille. Icossa sijoittajilta ker&tdan rahaa tai muita virtuaalivaluuttoja, kuten Ethe-
reumia tai Bitcoineja ja sijoittaja saa vastineeksi icossa laskettua uutta kryptova-
luuttaa.

Icon jarjestajat ovat tyypillisesti start up-yrityksig, joilla on suuria lupauksia kehit-
tad jotain mullistavaa, mutta itse kehitystyd on useimmiten lapsen kengissa ja siihen
halutaan rahoitusta icon avulla. Ennen icoa on laadittu white paper, mihin kaikki
perustuu, siind on selitetty, mitd kryptovaluutasta on hyotya ja miten sitd aiotaan
kehittdd. Kumminkaan mit&an standardia télle white paperin sisall6lle ei ole.

Ico on verrattavissa ipo:n, eli initial public offering, mika tarkoittaa yleensa osake-
yhtion listatumista porssiin tai rahoituksen keradmista julkisesti. Ipo on séannelty
voimaakkaasti, kun taas icoja ei juurikaan ole sdannelty. Taméa on johtanut siihen,
ettd monet yritykset ovat tehneet kolikkoanteja, silla sadntelyé ei kdytannossa ole,
mika on mahdollistanut porsaanreian hyddyntamisen. Ico on paljon nopeampi pro-
sessi, verrattuna ipoon, mika kuluttaa paljon aikaa ja resursseja. T&méa on johtanut
siihen, ettd icoja on pidetty huijaus mielessd, on laadittu vain houkutteleva white
paper ja jarjestetty ico, minké jélkeen jarjestdjat ovat kadonneet rahojen kanssa ja

jattaneet kehitystyot sikseen. (cointelegraph)

Ico: oon sijoittaessa sijoittaja ei saa omistusosuutta projektista, vaan saa kryptova-
luuttaa vastineeksi. Ipo: oon sijoittava saa omistusosuuden yrityksestd, mika vastaa

hanen saamansa, osakkeiden maaraa, suhteessa koko osakekantaan.

Ico: ssa on kyse siis erittain riskialttiista sijoituksesta. Mitaan taetta siitd, ettd omis-
tajat tekisivat vain ison vedatyksen, niin ei ole. Mutta useimmiten ico:n taustalla
olevasta tiimista voi paatella onko kyseessa huijaus, vai ihan vakavasti otettava pro-
jekti. Mutta suurissa riskeissé piilee mahdollinen suuri palkinto. Esimerkiksi kun
ethereum jarjesti icon, niin yhden tokenin arvo oli 0.311 dollaria, kun se korkeim-
millaan oli 1377 dollaria, tastd saadaan tuotto prosentiksi 279843%, mikali olisi

annista ostanut ja myynyt kun se oli korkeimmassa hinnassa. (cointelegraph)



Ico: t olivat suuressa suosiossa vuonna 2017 ja silloin niill& monet sijoittajat tekivéat
isot rahat. Jalkikateen monet ndistd projekteista ovat hiljalleen jdéneet unholaan ja
arvot ovat laskeneet rajusti. Talla hetkelld kolikkoanteja on huomattavasti vahem-
maén, eivatkd ne saa keréttya lahesk&an yhta paljon rahoitusta kuin mitd vuonna
2017.
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10 KAUPANKAYNTI KRYPTOVALUUTOILLA

Talla hetkellda suurimmat kryptovaluuttaporssit ovat keskitettyjé jarjestelmid, ku-
ten Binance. Tdma tuo hieman luottamuspulaa porsseja kohtaan, silla useimpien
kryptovaluuttojen pdéajatus on se, ettd ne perustuvat hajautettuun jarjestelmaan.
Myd0s hajautetulla jarjestelméalla toimivia kryptovaluuttapdrsseja on, kuten ldex.
Hajautetuissa porsseisséd on paljon pienemmét volyymit, eivatké ne ole yhta suo-

sittuja.

Binance onkin yksi suurimmista kryptovaluuttaporsseistd, sielld jokaisesta teh-
dysta kryptovaluutta- kaupasta Binance ottaa oman osuuden, talla osuudella he
kattavat kulujaan ja tekevét voittoa omistajilleen. Osa ndista palkkioista menee
Binancen omaan lompakkoon, joka on silta varalta pystyssa, etta jos hakkerit saa-
vat kaadettua porssin ja vietya ihmisten rahoja, niin niit4 voidaan maksaa takaisin

asiakkaille tastd lompakosta.

Bitmex porssi on puolestaan paikka missa voit kayttda vipua Bitcoin ostoihisi.
Esimerkiksi, jos ajattelet ettd Bitcoin tulee nousemaan paljon lyhyell& tai pitkélla
aika vélill&, niin voit ottaa vaikka 10x vivun padomallesi. Tama tarkoittaa sita,
ettd jos laitat 100e bitcoinin arvonnousun puolesta ja otat siihen 10x vivun, niin
padomasi vastaa todellisuudessa 1000e, eli jos Bitcoin nousee esimerkiksi 10%,
niin 1000*1,1=1100 talléin pd&domasi on kasvanut 100e eli 100%. Vastaavasti jos
bitcoinin arvo laskee 10%, niin silloin olet menettédnyt koko padomasi. Vipua voi
kayttaa aina 100x asti. Bitcoinin arvon laskun puolesta voidaan myos veikata vi-
vun kanssa, tatd kutsutaan shorttaamiseksi, mik& on osakemarkkinoista tuttu ti-
lanne, jossa sijoittaja ajattelee, ettd joku osake on ylisarvostettu ja hdn haluaa
lydda vetoa sen puolesta, ettd jonkun osakkeen hinta laskee, niin talléin han voi
myyda osaketta lyhyeksi eli toisin sanoen hédn ei omista osaketta silla hetkella,
vaan han lainaa osaketta markkinoilta ja sitoutuu antamaan osakkeet takaisin lai-
naajalle. Mitd enemman osakkeen hinta on laskenut, sitd enemman shorttaaja te-
kee voittoa. Vivun kayttd on erittéin riskialtista ja sitd kayttdessa on hyvé asettaa
stop lossit, mika tarkoittaa sitd, ettd positio myydaan automaattisesti pois, jos

kohde etuuden hinta saavuttaa tietyn tason talléin ei menetd enempaa, kun valmis



haviaméan. Stop lossia voi kdyttdd myos toiseen suuntaan, etta myyntitoimeksi-
anto tehdaan, kun saavutettu haluttu taso hinnassa ja halutaan kotiuttaa voitot. Vi-
vuttamalla voi tehda todella suuret voitot pienellakin pddomalla, mutta riskit siind
ovat erittéin korkeat ja kyseessa onkin oikeastaan pelkka arpapeli, jos l&éhtee 100x
vivun kanssa panostamaan esimerkiksi nousun puolesta, silla silloin jo yhden pro-
sentin hinnan alenemisella menetetddn koko sijoitettu padoma. Vivun kéayt6lla on
my6s korkeammat kustannukset, kun taas jos ostat normaalista porssista kryptova-
luuttoja ilman vipuja. Kuluja tulee sitd enemman, mit4 kauemmin positiota pide-

taan auki.
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11 POHDINTA

Tyo6ta oli mielenkiintoinen toteuttaa ja oma tietdmys aiheesta karttui tutkimuksen
edetessd. Aihe on melko monimutkainen, silla lohkoketjuteknologiaan liittyy paljon
mahdollisuuksia. Kryptovaluutat ovat loppujen lopuksi paljon enemman kuin pelk-
kid valuuttoja, silla niitten takana olevaa teknologiaa voi soveltaa paljon muuhun-
kin. Alun perin ajatuksena oli hajautettu maksujérjestelmég, joka on riippumaton
pankeista ja muista kolmansista osapuolista. Mutta myéhemmin on herétty siihen,
ettd lohkoketjuteknologialla voi olla paljon merkittdvdmpi asema tulevaisuudessa,
usealla eri alalla.

Tamaén opinnaytetyon keskeisend tutkimuskysymyksena oli, ”ovatko kryptovaluu-
tat varteenotettava sijoituskohde ja mitd lohkoketjuteknologia mahdollistaa”. Edel-
tavan aineiston pohjalta kdyn nyt lapi pohdintoja ja johtopaatoksia aineistoon liit-
tyen.

Kryptovaluutat sijoituskohteena juuri nyt.

Talla hetkella nayttaa silta, ettd kryptovaluutat ovat toistaiseksi suureksi osaksi spe-
kulatiivinen sijoituskohde. Markkinoita ohjaa enemmaén tunne kuin jéarki. Mutta tu-
levaisuus voi muuttaa asian. T&t& suuntaa ovat muuttamassa eri instituutionaaliset
tahot, kuten pankit ja muut suuryritykset. Kryptovaluutat ovat siindkin mielessa
poikkeuksellinen sijoitusinstrumentti, ettd ndissé ovat ensimmaisten joukossa olleet
tavalliset ihmiset. Useimmiten, kun jokin iso mullistus tulee, kuten internet aikoi-
naan, niin siind instituutionaaliset sijoittajat olivat etujoukoissa. Nyt taas piensijoit-
tajat ovat olleet ensimmadisten joukossa sijoittamassa. Mutta nyt kryptovaluuttojen
ja lohkoketjuteknologioiden kehittdmiseen on lahtenyt useat instituutiot, niin se tuo

paljon liséa rahaa markkinoille ja kehitys kasvaa ja nopeutunee tulevaisuudessa.

Bitcoin suunnan nayttajana

Bitcoinin alkuperdinen ajatus oli toimia vaihdon vélineend, mutta talla hetkella
nayttaa, ettd Bitcoinin kdyttd arkielamén ostoksissa ei tule tapahtumaan viela lahi-
tulevaisuudessa, silla skaalautumisen kanssa on isoja ongelmia. Bitcoinin suurin

paivittainen tapahtumamaara oli 14.12.2017 jolloin tapahtui 490459 tapahtumaa.



Maéara on todella pieni sen rinnalla, ettd esimerkiksi korttitapahtumia maailmassa
tapahtuu yli miljardi péivassa keskimaéarin. (Bitcoin standardi) Bitcoin verkon pi-
taisi siis pystya kasittelemaan tuhansia kertoja enemman transaktioita, mité se talla
hetkelld pystyy. Tama fakta on saanut ihmiset pitdmaan Bitcoinia arvon séilyttajana
ensisijaisesti. Mutta tulevaisuus ndyttadé saadaanko Bitcoin skaalaukseen jokin hyva

ratkaisu tulevaisuudessa.

Bitcoin vastaan muut kryptovaluutat

Sijoittajan kannalta kryptovaluuttoihin liittyy paljon riskeja ja muuta murehditta-
vaa. Bitcoin madrad talla hetkelld oikeastaan muiden kryptovaluuttojen hintakehi-
tyksestd, silla muut kryptovaluutat menevat alas, kun Bitcoinkin laskee. Tama tekee
virtuaalivaluuttoihin sijoittamisesta haasteellista, silla niihin ei voi hajauttaa jarke-
vélla tavalla talla hetkell&. Sijoittajan kannattaakin ottaa salkkuun muita kohteita,
kuten osakkeita ja laittaa vaan pieni paino virtuaalivaluuttoihin, mikali haluaa to-
teuttaa hyvaa riskinhallintaa. Bitcoinia ei johda kukaan yksittdinen taho, kun taas
muut kryptovaluutat on tuotu markkinoimalla kehittdjatiimia ja projektin tarkoi-
tusta. Tdma on hieman ongelmallista siind mielessa, ettd on vaikea arvioida kehit-
tajien luotettavuutta. Ominaista néille projekteille on se, etté kehittdjatiimi itse pitaa
suuren osan omasta kryptovaluutastaan ja heilld on néin ollen kannustin ajaa hinta
mahdollisimman ylds. Tdmé tuo sen ilmidn, etta pitaa olla erittéin tarkka ja suhtau-
tua varauksella naiden tiimien julkaisuihin, silla he voivat vain haluta saada hinnan

kohoamaan.

Lohkoketjuteknologian tulevaisuus

Useat eri toimialojen yritykset ovat perustaneet toimiala konsortioita, jotka kehitta-
vat lohkoketjujarjestelmia toimintojen pohjalle. Konsortiossa on kyse yritysten yh-
teenliittymasta, joilla on intressissa kaikkien osapuolten edun ajaminen. Konsorti-
oita on kahdenlaisia liiketoimintaan keskittyneita ja teknologiaan keskittyneita. Lii-

ketoimintaan orientoituneet konsortiot pyrkivat kehittdméan lohkoketjupohjaista
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ratkaisua liiketoimintaan liittyviin palvelun tai toiminnan ongelmiin. Lohkoketju-
teknologian hyédyntdminen mahdollistaa uudenlaiset ratkaisut, jotka eivéat olleet
ennen mahdollisia. Teknologiaan keskittyvien konsortioiden p&&asiallinen tehtava
on kehittaa laaja-alaisia uudelleenkéytettavia ja teknisille standardeille perustuvia
lohkoketjualustoja. (Lohkoketju s.139-140). Vaikuttaa silta, ettd yhd enemmaén pe-
rustetaan téllaisia yhteenliittymid ja yh& useamman toimialan l&htiessd mukaan ke-
hitystoimintaan. Tdm4 antaa osviittaa siitd, miten merkittdva asema lohkoketjutek-
nologialla saattaa olla tulevaisuudessa. Tall& hetkelld finanssialan yhtiot ovat en-
simmaisten joukossa kehittdmassa omia lohkoketjusovelluksiaan, silla heilld on in-
tressind uusia maksujérjestelmidan ja saada niistd nopeampia ja véhemman kuluja
vievid. Esimerkiksi yhdeksan eurooppalaista pankkia (Rabobank, Deutsche bank,
HSBC, KBC, Natixis, Nordea, Santander, Societe Generale ja UniCredit) muodosti
konsortion, joka kehitti lohkoketjuteknologiaan perustuvan palvelun nimelta we.
trade. Tarkoitus oli luoda kansainvélisié transaktioita helpottava jarjestelmé, josta
olisi apua pk-yrityksille ja pienille tukkuasiakkaille. Kysyntéé jarjestelmélle 16ytyy,
silla pk-yritysten resurssit ovat riittdmattémat, omien palveluiden luomiselle. (Jo-
hansson 2019, 151-152)

11.2 Yhteenveto

Kun tarkastellaan alkuperdistd tutkimuskysymystd ”Ovatko kryptovaluutat varteen-
otettava sijoituskohde ja mita lohkoketjuteknologia tulevaisuudessa mahdollis-
taa?”, voidaan todeta, ettd kryptovaluutat eivét ole juuri télld hetkelld muuta kuin
spekulatiivinen sijoituskohde, johtuen suuresta volatiliteetista ja siita, ettd Bitcoinin
hinta vaikuttaa niin paljon muiden kryptovaluuttojen hintaan. Mutta markkinat silti
tarjoavat spekulanteille mahdollisuuksia, silla sijoittaja voi tutkia yleista tilannetta
kryptovaluuttamarkkinoilla ja hydtya rahallisesti, mikéli osaa ajoittaa hyvin osto-
paatoksensd. Lohkoketjuteknologia itsessédan jatkuvasti uusia kayttotarkoituksia
saava ja isot toimijat panostavat sen kehittdmiseen. Tdma johtaa siihen, ettd tilanne
markkinoilla saattaa muuttua hyvinkin nopeasti, mikali jokin lohkoketjuteknologia

ly6 isosti lapi.



Kryptovaluutat ovat toisaalta vakiinnuttaneet asemaansa sijoitusinstrumenttina,
sillé sitd koskevaa lainsdadantoa on kehitetty ja kryptovaluutat suomen lainsdédan-
ndssa ovat tulleet tuloverotuksen piiriin. Ylikansallinen lainsdddantd on kuitenkin
viel& hyvin epdyhtenaistd, mika luo epavarmuutta kryptovaluuttamarkkinoille, silla
jos esimerkiksi Yhdysvallat tai Kiina tekevat merkittavié lainsdéddannollisia ratkai-
suja, niin se vaikuttanee koko markkinaan isosti. Ylikansallinen lainsd&danto rat-
kaisseekin lopulta kehittyvatko kryptovaluutat paivittdiseksi ja normaaliksi asiaksi

ihmisten keskuudessa, vai jadvatko ne unholaan.

11.3 Tutkimuksen Luotettavuus

Metatutkimuksena tehdyn tyon luotettavuus perustuu laajaan l&hdeaineistoon ja
kriittiseen pohdintaan analyyseja tehtdessa. Tutkimuksen luotettavuus on pyritty
varmistamaan tarkistamalla l&hteitten tietoja muista lahteista. Tutkimusaiheesta on
melko véhan empiiristé tutkimusta. Niin tutkimuksessa on kaytetty sekundaarisena
lahdeaineistona muun muassa finanssialan toimijoiden julkaisuja ja media-artikke-

leita.

11.4 Tutkimuksen jatkokehitysehdotukset

Tutkimuksen aikana kavi selvéksi se, ettd kryptovaluutat perustuvat toistaiseksi lii-
aksi spekuloinnille. Markkinoilla parjaéavét ne, joilla panostetaan markkinointiin ja
lupauksiin. Kun taas usein projektit, joissa panostetaan ensisijaisesti kehitykseen
saattavat jaada taka-alalle markkinoinnin puuteen vuoksi. Tutkimuksen aikana il-
meni, ettd suomessa kryptovaluuttojen lainsaadantda on uudistettu ja nykyaan pys-
tytadn kryptovaluutta tappiot vahentdmaén verotuksessa. T&ma on parantanut huo-
mattavasti suomalisten sijoittajien asemaa kryptovaluuttamarkkinoilla. Kansainva-
linen lainsdédantd on ihan oma lukunsa ja siité olisikin mahdollista jonkun tehda

tutkimus.
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Jatkotutkimukselle on erittdin laajat mahdollisuudet, silla aiheesta on tehty vasta
melko vé&han tutkimuksia. Jatkotutkimuksena tulevaisuudessa voisi olla esimer-
kiksi, ettd kuinka instituutioiden alulle panemat lohkoketjuprojektien kehitys on

edistynyt.

11.5 Opinnaytety6prosessin arviointi

Opinnéaytetyoprosessi alkoi huhtikuussa 2019, jolloin tutkimuksen aiheeksi valikoi-
tuivat kryptovaluutat ja lohkoketjuteknologia siita syysté, ettd ne kiinnostivat ja oli-
vat ajankohtaisia aiheita. Aiheesta on tehty melko véhén tutkimuksia ja teknologi-
aan on ladattu niin paljon lupauksia, mik& herétti kiinnostuksen. Tyon laajuus kas-

voi tutkimuksen edetessa sitd mydden, kun kiinnostus kasvoi aihetta kohtaan.

Opinndytetyon kirjoittaminen aloitettiin syyskuussa 2019, kun riittdva taustatyo tut-
kimukselle oli tehty. Tutkimuksen aiheen rajaaminen toi omat haasteensa, mutta
onnistui lopulta hyvin ja aiheessa pysyttiin, mikd mahdollisti aikataulussa pysymi-
sen. Opinndytetyolle asetettiin takarajaksi joulukuu 2019, mutta se valmistui mar-

raskuun alussa 2019.

Opinnaytety0 tayttaa mielestani sille asetetut vaatimukset ja tavoitteet, antaen laa-
jan kuvan kryptovaluutoista ja lohkoketjuteknologiasta. Opinnaytetyon teko on li-
sannyt Kiinnostustani kryptovaluuttoihin ja lohkoketjuteknologioihin. Samalla tut-
kimuksen tekeminen opetti olemaan l&hdekriittinen. Kokonaisuudessa ty® onnistui

hyvin ja samalla opetti paljon tutkimuksen tekemiseen liittyvisté asioista.
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