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1 JOHDANTO

Tietokoneet nayttelevat nykyadn entistd merkittdvampéa osaa jopa peruskoulujen
opetussuunnitelmissa. Tietokoneita kaytetddn hyvaksi mm. tiedonhankinnassa ja
erilaisten opetusohjelmien kaytossa, kuten mm. kieltenopettelussa. Laiteratkaisut
perustuvat yleensa tavallisiin tyopoytéatietokoneisiin, ja etenkin kayttojarjestelmi-
en ja virustorjuntaohjelmien asettamat alati kasvavat resurssivaatimukset aiheut-

tavat sen, ettd taysin ehjia tietokoneita joudutaan uusimaan tehonpuutteen vuoksi.

Monesti néille muuten vield toimiville tietokoneille ei ole olemassa mitdin kayt-
t04, jolloin ne joko kierrdtetdén tai lahjoitetaan pois. Sen sijaan etta ndista tietoko-
neista tulisi ongelmajatetta ja kuluerd, olisi niille hyva 10yta4 lisda hyotykayttoai-
kaa. Téh&n ongelmaan Linux-pohjainen paatelaitejarjestelma LTSP lupaa tarjota
ratkaisun. LTSP-jarjestelmassa on mahdollista kdyttdd muuten jo auttamattomasti
vanhentuneita tyopoytatietokoneita péatelaitteina, jotka ottavat yhteyden tehok-
kaampaan palvelinkoneeseen, ja kayttavat sielld sijaitsevaa kayttojarjestelmaa.

Palvelinkoneeksi jarjestelméassa riittéa tavallinen, normaalitehoinen tyopoytékone.

LTSP-jérjestelmén toteutus vahentéisi myos koulujen lisenssimaksuja, sill jérjes-
telmé& on kokonaan vapaan ldhdekoodin ohjelmistoa, joten siitd ei aiheudu min-
kaanlaisia maksuja tai sopimusvelvoitteita. Lisenssimaksujen puute seké vanhojen
tietokoneiden kayttaminen hyvaksi jarjestelmén toteutuksessa rohkaisee osaltaan
myos kokeilemaan jarjestelman toteuttamista kaytannossé, silla siitd ei valttamatta

aiheudu minkéénlaisia yliméaaraisia kuluja.

Perusasennus LTSP-jarjestelmassa koostuu kuitenkin vain yhdestd palvelinlait-
teesta. Téallaisessa jarjestelméssa palvelin kantaa yksin pééatelaitteiden aiheuttaman
kuorman. Mikali paatelaite vikaantuu, on koko jarjestelma poissa kaytosta, kunnes
palvelin saadaan palautettua. Kahdentamalla palvelin perinteisin keinoin, muodos-
tavat palvelimet kaksi erillistd jarjestelmad, joita joudutaan molempia yllapité-
maan ja hallinnoimaan erikseen. Kayttajatilit tulee luoda molemmille palvelimille
erikseen, ja kayttajat joutuvat yllapitdmaén tiedostojansa molemmilla palvelimilla.

Toisen palvelimen hajotessa tallaisessa jarjestelmassa ovat kaikki siihen liitetyt
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paatelaitteet joka tapauksessa toimettomia, kunnes niiden palvelin saadaan palau-

tettua.

Tahan ongelmaan etsin tydssani ratkaisua. Pyrin tuottamaan prototyyppitoteutuk-
sen jossa kayttajien ja ryhmien hallinta toteutetaan keskitetysti, kayttajien tiedos-
tot ja asetukset kulkevat heidan mukanaan palvelimelta toiselle. Jarjestelman tulisi
olla taysin lapindkyva kayttajélle, eli k&yttdjan ei tulisi edes olla tietoinen, mita

palvelinta hdnen kdyttdménsa paatelaite kéyttaa.

Vikatilanteessa paéatelaitteiden tulee myos pystyd kayttamaan hyvakseen jaljelle
jaényttd paatelaitepalvelinta. Paatelaitteet eivat siis saa olla liitetty kiinteésti pal-
velimeen, eroteltu kahdeksi eri verkoksi, eik& palvelimen hajoaminen saa myos-

kaan tuhota kéyttajén tiedostoja.



2 LINUX TERMINAL SERVER PROJECT

Linux Terminal Server Project on GNU GPL-lisensoitu (LTSP Project 2011) Li-
nuxiin kehitetty lisdosa, jolla tavallinen Linux-jakeluversio voidaan muokata paa-
tepalvelimeksi(Balneaves, Erickson, Giraldeau, Johnson R, Johnston D, Liebow,
McQuillan, Mueller, Romm, Sass, Shepherd, Stewart, Tilma, Van Assche, Wiebe
2009: 9.)

Projekti sai alkunsa vuonna 1999 (Colcernian 2010), perustuen sen perustajien
Jim McQuillanin ja Ron Colcernianin aiemmin asiakkaalleen toteuttamaan ratkai-
suun, jossa he muokkasivat tavallisen Linux-palvelimen paatepalvelimeksi, kéyt-
tden hyvéksi jo olemassa olevia tekniikoita. Myohemmin he esittelivat ratkaisuaan
paikalliselle Unix-kéyttajien yhdistykselle, josta saamansa palautteen perusteella
he paattivat julkaista luomuksensa laajemman yleison kayttdon. Vaikka Ronin ja
Jimin luoma péadtepalvelinratkaisu ei sindlladn sisaltdnyt mitd&n uutta tekniikkaa,
vaan ainoastaan paketoi jo olemassa olevat tekniikat toimivaksi kokonaisuudeksi,

se kasvoi nopeasti maailmanlaajuiseksi projektiksi (Barr 2004.)
2.1  LTSP:nedut

LTSP-jérjestelmé koostuu palvelinkoneesta, jolla sijaitsee kayttojarjestelma, seké
kaikki kaytettdvat ohjelmat. Kaynnistyessaan péatelaitteet muodostavat yhteyden
tdhan palvelinkoneeseen, ja kéyttavat palvelinkoneella sijaitsevia ohjelmia seka

kayttojarjestelmaé (Balneaves et al. 2009: 9.)

Paatelaitteiden asettamat tehovaatimukset ovat toimintatavasta johtuen erittain
vaatimattomat. Tama mahdollistaa tavalliseen tyopoytakayttoon auttamattomasti
vanhentuneiden koneiden uusiokayton péaatelaitteina. Tastd syysta LTSP-
jarjestelmén kayttoonotto ei valttdmatta aiheuta minkaanlaisia laitteistoinvestoin-
teja, vaan painvastoin saastad koneiden kunnosta riippuen ainakin yhden inves-
tointikierroksen (Balneaves et al. 2009: 9-10.)

LTSP-jarjestelmélla on tavallisista tydpdytakoneista koostuvaan hajautettuun jar-
jestelmaan verrattuna etuja myos pidemmalle viedyn hallinnoinnin keskittamisen

ansiosta. Koska kaikki ohjelmat kayttojarjestelmésta lahtien sijaitsevat palvelimel-
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la, eikd paatelaitteilla sijaitse minkaanlaista kayttojarjestelmad, on ohjelmien ylla-
pito erittain yksinkertaista hajautettuun tyOpoOytatoteutukseen verrattuna (Bal-
neaves et al. 2009: 9). Kun ohjelma on asennettu ja konfiguroitu palvelinkoneelle,
on se valmis kaikkien kayttajien kaytettavaksi, ilman muita toimenpiteitd. Paate-
laitteille ei ole tarvetta tehdd minkaanlaisia paivityksia, edes kayttojarjestelmad

péivitettaessa.

LTSP-jérjestelméssa kaikki kayttdjien tiedostot sijaitsevat keskitetysti palvelinko-
neella (Balneaves et al. 2009: 9). Tama mahdollistaa kdyttdjien datan keskitetyn
varmuuskopioinnin. Mikéli varmuuskopiointi kattaa kayttajien kotihakemiston,
kuuluu varmuuskopioinnin piiriin kaikki taustakuvista lahtien aina ohjelmien ase-
tuksiin saakka. Tallaisen varmuuskopioinnin Kkattava toteuttaminen tyopoytéko-
neista koostuvissa jarjestelmissa on erittdin hankalaa. K&yttajien datan varmista-
miseksi ei valttdmatta edes tarvita mitédan erikoistoimenpiteitd. Kayttdjien kotiha-
kemistot ovat osa palvelinkoneen tiedostojarjestelmad, ja tulevat automaattisesti
mukana palvelinta varmistettaessa. Tama varmuuskopioinnin helppous auttaa pa-
rantamaan jarjestelmén tietoturvallisuutta, silld mitd helpompi varmuuskopiointi

on tehdd, sitd useammin se tulee myds tehtya.

Koska paatelaitteella ei sijaitse minké&énlaista kéayttdjarjestelmaa, eiké ylipaatansa
mitédan konfigurointia vaativaa BIOS:a lukuun ottamatta, voi hajonneen péaatelait-
teen korvata uudella lahes lennosta. Riittda ettd paatelaite yhdistetdan verkkoon,
jolloin se kaynnistyy palvelimelta, ja on heti kéytettavissd. Tama minimoi kaytta-
jille vikatilanteesta aiheutuvan ajan hukan (Mathers 2000: 14-15; Balneaves, et al.
2009: 9.) Kun uusi paatelaite on liitetty verkkoon ja kaynnistetty, kayttaja voi va-
littdmasti kirjautua paatelaitteelle, ja jatkaa tyoskentelyaan. Koska kaikki kaytta-
jan ohjelmat, data ja asetukset sijaitsevat hajonneen paatelaitteen sijasta palveli-
mella, voi han jatkaa tyoskentelyaan kuin mitaan ei olisi tapahtunut. Kéyttajan ei
vélttamatta tarvitse edes odottaa uutta pééatelaitetta, vaan Kirjautua viereiselle paa-
telaitteelle, josta hanelld on edelleen kayttavissadn oma tuttu kayttoymparistd
(Mathers 2000: 15.)

Mikali paatelaite joutuu varkauden kohteeksi, ei varas saa mukaansa minkaanlais-

ta arkaluonteista tietoa, jota paatelaitteella on mahdollisesti ké&sitelty. Tamé on



10

tarked seikka, etenkin jos paatelaite sijaitsee julkisessa tilassa ja silla ké&sitelldén

arkaluonteista tietoa (Balneaves et al. 2009: 9.)

Koska LTSP perustuu Linuxiin, sitd koskevat myds samat turvallisuusedut virus-
ten ja vakoiluohjelmien véhyyden suhteen. Koska Linux-kéyttojarjestelma on alun
perinkin tarkoitettu useamman kayttajan jarjestelmiin, se sisaltd itsessaan jo te-
hokkaan kayttajaoikeuksien hallinnan (Balneaves et al. 2009: 9-10.)

LTSP koostuu taysin vapaan ldhdekoodin ohjelmista, joten niiden kdyttdmisesta ei
muodostu mink&&nlaisia lisenssimaksuja. Rajoitetun lisenssin ohjelmistoihin ver-
rattuna vapaan lisenssin ohjelmat tarjoavatkin l&dhes rajattomat toteutusmahdolli-
suudet kaytettaville ratkaisuille (EduWiki 2011: 1.1.) Kustannussaastdja tuo myos
mahdollisuus uudelleenkdyttdd muuten jo vanhentuneita poytédkoneita paatelaittei-
na. Ohjelmistolisenssien puuttuminen tuo mukanaan huomattavia saastojé ja jous-
tavuutta myos ohjelmien asennuksessa. Ei ole tarvetta luoda esimerkiksi erillisia
kuvankaésittelyluokkia, koska kaytettyd ohjelmaa ei ole varaa asentaa kaikkiin ko-

neisiin. (Balneaves et al. 2009: 10).

Tarkkoja lukuja toteutuneista kustannussééstoistd Suomessa tarjoaa Lappeenran-
nan koulutoimen ja Lappeenrannan Lauritsalan koulun laskelmat LTSP:n ja Win-
dows-pohjaisten toteutusten vélilla. Linux on ollut kaytéssa Lauritsalan koulutus-
keskuksessa jo vuodesta 2006, ja jarjestelmén laajennuksesta paattamisen yhtey-
desséd tehdyssa selvityksessa kévi ilmi, ettd Lappeenrannan koulutoimessa Win-
dows-tydasemien aiheuttamat kokonaiskustannukset olivat hieman alle 400 euroa,
ja Linux-ratkaisun vertailtava tydasemakohtainen kustannus oli vain noin 140 eu-
roa vuotta kohden. (Lahti 2009, Eteld-Saimaa 2009.)

Laskelmassa huomioitiin vanhojen tydasemien uusiokéytté paatelaitteina, jérjes-
telmén hankintakustannukset, uusien paéatelaitteiden ja palvelimien aiheuttamat
kustannukset, jarjestelmén pystytys- ja yllapitokustannukset. Laitteiston kuoletus-
ajaksi laskettiin kuusi vuotta. Linux-ratkaisun edullisuuteen vaikuttaa erityisesti
laitteiston pitka elinkaari, mahdollisuus vanhan laitteiston uusiokayttodn, seké
osaltaan myo6s paatelaitteiden pienempi séhkdnkulutus.(Lahti 2009, Etela-Saimaa
2009.)
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2.2 Toimintaperiaate

Kilpailevista péatepalvelinjarjestelmistd poiketen LTSP:n padtelaitteille ei ole
asennettu mink&anlaista kevytta kayttojarjestelmad tai yhteysohjelmaa. Péatelaite
hakee kdynnistyessadn kaikki tarvitsemansa ohjelmat ja asetukset automaattisesti
palvelinkoneelta (Balneaves et al. 2009: 15). Kaynnistysprosessin jalkeen péate-
laitteen tehtdvaksi jadkin ainoastaan hiiren, ndppaimiston, ndyton ja aanen hallinta
(Balneaves et al. 2009: 15).

Kaikki kayttajien paatelaitteella kayttdmat ohjelmat suoritetaan oletuksena palve-
linkoneella. Oletusasennuksessa palvelinkoneella sijaitsevat myos kaikki kéyttaji-

en tallentamat tiedostot (Balneaves et al. 2009: 9.)
2.2.1 Palvelin

Kaikki kaytettdvat ohjelmat kayttojéarjestelmésta lahtien sijaitsevat palvelinkoneel-
la (Balneaves et al. 2009: 9). Palvelinkoneen yll&pito ei ohjelmien osalta poikkea
tavallisesta tyopoytakéayttoon tarkoitetusta Linux-jakeluversiosta. Uusia ohjelmia

voidaan asentaa, poistaa ja péivittaa joko graafisesti tai konsolikomennoin.

Palvelimen suorituskyky on suorassa suhteessa siihen, kuinka monta paéatelaitetta
siihen voidaan liittad (Balneaves et al. 2009: 9). Palvelinkone osaa kuitenkin kayt-
taa resursseja hyvékseen huomattavan tehokkaasti. Esimerkiksi palvelimen muis-
tinkulutuksen kannalta ei ole suurta merkitysté silla, kéytetddnko jotakin ohjelmaa
samanaikaisesti kahdelta vai kahdeltakymmeneltd péatelaitteelta. Muistinkulutus
ei siis kasva suorassa suhteessa siihen, kuinka monta saman ohjelman instanssia
on auki. Lisdkuorma téllaisissa tapauksissa aiheutuu lahinna kayttajien konfigu-
raatiotiedostoista, joiden vaikutus palvelimen suorituskyvylle on minimaalinen
(Balneaves et al. 2009: 15).

Palvelimella sijaitsee myos paatelaitteiden kdynnistyksen yhteydessa itselleen la-
taama Kkarsittu Linux-kernel, jota kutsutaan chroot-ymparistdksi. Chroot-
ympaérist6ja voi olla palvelimella yksi tai useampia, riippuen kaytettdvien paate-
laitteiden prosessoriarkkitehtuureista. Esimerkiksi PowerPC ja 32-bittiset x86-

prosessorit tarvitsevat omat chroot-ymparistonsé (Balneaves et al. 2009: 23.)
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2.2.2 Paate

Paatelaitteilla ei sijaitse minkaanlaisia asennuksia tai ohjelmia, mika osaltaan yk-
sinkertaistaa niiden yllapitoa ja asennusta. Koska paatelaite ei tarvitse paikallisia
ohjelmia toimiakseen, voidaan siita jattad kaikki fyysiset medialaitteet, kuten kiin-
tolevy ja CD/DVD-asemat pois. T&ma auttaa alentamaan etenkin vanhemman lai-
tekannan vikaherkkyyttd. Toimiakseen ilman paikallista mediaa, péatelaitteen
verkkokortin tulee tukea PXE-tekniikkaa (Balneaves et al. 2009: 15.) Mikali
verkkokortti ei kuitenkaan tue kyseistd tekniikkaa, tarvitaan jonkinlainen me-
dialaite, kuten CD-ROM-asema, jolle asentaa PXE-tekniikkaa emuloiva yhteysoh-

jelma, kuten gPXE tai sen seuraaja iPXE (Balneaves et al. 2009: 18).

2 il oot Infa returnad (DHCP)
Oplit I F
Thin Client "
Worksization @ Request for IP address (DHCP) —
() IP address + boot info returned (DHCP) = .
@ PXELinux downloaded (TFTP) - E|EH“1

Edubumty

(&) Kemel + filesystem mounted (NFS) Server

(5) XSession initiated (S5H)

Kuvio 1. Paatteen kdaynnistysprosessi. (Hill, Helmke, Burger 2009: 4)

Todellisuudessa pééatelaitteen kaynnistymisprosessi on melko monimutkainen pro-
sessi, mutta jarjestelman toiminnan ymmartamisen kannalta on térkeaa kasitella se

vain paapiirteittain.
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Kaynnistyessédan paatelaite ldhettdd DHCP-pyynndn, johon LTSP-palvelimella
sijaitseva DHCP-palveu vastaa lahettamalld pdaatelaitteelle IP-osoitteen. IP-
osoitteensa saatuaan paatelaite pyytdad LTSP-palvelimelta PXE-asennustiedostoa.
Sen saatuaan péatelaite pyytdd palvelimelta chroot-kernel-imagea, joka sisaltda
kaikki sen tarvitsemat ajurit ja asetustiedostot. Kernelin asennuksen ja kaynnis-
tyksen jalkeen péaatelaite tarvitsee tiedostojarjestelman, jota se pyytaa palvelimel-
ta. Palvelin toimittaa paatelaitteen pyytdman karsitun tiedostojérjestelmén kaytta-
malla NFS-tekniikkaa. Tdma Kkarsittu tiedostojarjestelmé sisaltaa kaikki tarvittavat
ohjelmat X-serverin ja Loginmanagerin kaynnistdmiseksi. Tdhén vaiheeseen pais-
tyd, kayttajalle esitetddn kirjautumisikkuna. Kéyttajatietonsa syotettyadn kayttaja
Kirjataan jarjestelmdén ja palvelinkoneen seka paéatelaitteen vélille muodostetaan
SSH-tunneli, jonka l&pi kaikki tuleva liikenne johdetaan (Hill, Helmke, Burger
2009: 4.)

2.3 Laitteistovaatimukset

Aivan kuten tavallisten kayttojarjestelmien kanssa, myds LTSP-jarjestelman lait-
teistovaatimukset vaihtelevat kéytetystd jakeluversiosta ja kéyttdtarkoituksesta
riippuen. Tasta syysta jarjestelmén asettamien rautavaatimuksien arvioimiseksi ei
ole olemassa mitéan taysin varmaa tapaa. Laitteiston sopivuutta arvioitaessa on
kuitenkin olemassa erilaisia tapoja arvioida jarjestelmén suorituskyvyn riittavyytta
sekd tiettyja vahimmadisvaatimuksia, jotka laitteiston tulee tayttéa, jotta sen olisi

mahdollista toimia edes teoriassa.

Kuten tavallisten Linux-kayttojarjestelmien kanssa, laitteistoajurien saatavuus ra-
joittaa myos kaytettavaa laitteistokantaa. Mikéli kriittisille komponenteille ei ole
saatavilla kyllin vakaita, ja jatkuvasti kehitettavid ajureita, ei niitd voida kéayttaa

etenkdan palvelimen toteutuksessa.

Myaos tietyt tekniikat, kuten Flash ja Java, vaativat suhteellisen paljon jarjestelman
resursseja. Mikali néité ohjelmia ei voi jattaa pois jarjestelman toteutuksesta, tulee
myos niiden aiheuttamat tehonlisdykset ottaa huomioon palvelimen ja paatelait-

teiden tehontarvetta arvioitaessa (Balneaves et al. 2009: 19-20).
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LTSP5 toi mukanaan mahdollisuuden siirtdd haluttujen ohjelmien suorittamisen
paatelaitteille. TAma mahdollistaa pédéatelaitteiden resurssien paremman hyodynta-
misen, ja pienentdd palvelimelta vaadittavia resursseja. Tdman jérjestelyn etu né-
Kyy erityisesti multimediasisaltda kasitellessa. Ohjelmien suorittaminen péatelait-
teella pienentdd myos verkon rasitusta vahentdamalla, verkkoliikennetta palvelimen

ja paéatelaitteen vélilla (Colcernian 2009.)
2.3.1 Paatelaite

Koska paatelaitteen tehtdvand on suorittaa vain ndyton, nappaimiston, hiiren ja
aanen hallinta, ovat sille asetetut tehovaatimukset erittdin vaatimattomat verrattu-

na tavallisiin tydpoytakoneisiin (Balneaves et al. 2009: 9.)

Paatelaite lataa kayttdmansa kayttojarjestelmén palvelimelta, ja kayttaa sielld si-
jaitsevia ohjelmia, joten se ei mydskéan tarvitse minkaanlaista kiintolevya toimi-
akseen. Kiintolevyn poistaminen parantaa erityisesti vanhempien tietokoneiden
luotettavuutta vahentéen niiden vaihtotarvetta ja pidentden jaljella olevaa kayt-
toikaa (Balneaves et al. 2009: 9, 15.)

Vaikka vanhojen koneiden uusiokayttd onkin usein kustannustehokkaampaa (Bal-
neaves et al. 2009: 10), ei niitd aina ole saatavilla tai haluta kayttada. Téallaisissa
tapauksissa on myds mahdollista hankkia uusia, péatelaitteiksi varta vasten suun-
niteltuja paatteitd (Balneaves et al. 2009: 17). Tallaiset laitteet eivat valttamatta
sisélld mekaanisia komponentteja, kuten tuulettimia, mik& osaltaan parantaa nii-
den luotettavuutta. Laitteet ovat pienid, yleensd noin CD-aseman tai paksun kirjan
kokoisia. Vaatimattomammista tehoista johtuen laitteet my6s kuluttavat vahem-

man virtaa ja tuottavat vahemman lamp0a verrattuna tavallisiin tydpdytakoneisiin.
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PROSESSORI

Oletusasetuksilla minimivaatimus pééatelaitteen prosessorille on 533 Mhz:n nope-
us. Prosessorin tyypilla ei ole niink&&n valid. Tama on kuitenkin miniminopeus
jolla paatelaite kykenee kayttaméan salattua yhteyttd palvelimen kanssa. Mikéli
ollaan valmiita hyvaksymaan alentunut tietoturvan taso, voidaan salauksesta luo-
pua, jolloin prosessoritehon minimivaatimus putoaa 233 Mhz:iin (Balneaves et al.
2009: 18, 58).

Prosessorin nopeus ei siis kdytannossa esta koneen soveltuvuutta paatekayttoon.
Esimerkiksi ensimmaiset Intelin tyopOytakayttoon tarkoitetut Pentium I11-
prosessorit julkaistiin helmikuussa 1999, jolloin hitainkin niisté oli nopeudeltaan
450 Mhz. Jo seuraavan vuoden huhtikuussa julkaistujen uusien Pentium I11-

prosessorien miniminopeus oli 850 Mhz (Intel Corporation 2011.)

Prosessorin nopeuden puolesta paatelaitteeksi kelpaa siis todenndkdisesti jopa

kymmenvuotias kone, mikéli se vain on sailynyt fyysisesti ehjéna ja luotettavana.
MUISTI

Sek& LTSP-projekti, ettd Ubuntu suosittelevat keskusmuistin vahimmaismaéaraksi
128 megatavua (Ubuntu Community Documentation e. 2011; Balneaves, et al.
2009: 18). Keskusmuisti on kuitenkin tarked komponentti paatelaitteen suoritus-
kyvyn kannalta, joten muistin tuplaaminen 256 megatavuun parantaa suoritusky-
kyd huomattavasti (Balneaves, et al. 2009: 18). Yliméaardinen muisti paatelaitteilla
ei mene koskaan hukkaan, silld LTSP5:sté lahtien osa ohjelmista voidaan asettaa
kayttamaan hyvéksi paatelaitteen keskusmuistia, ndin alentaen palvelimen kuor-

mitusta (Colcernian 2009).
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NAYTONOHJAIN

Paatelaitteen ndytonohjaimeksi kelpaa lahes mik& tahansa hiemankin nykyaikai-
nen ndytonohjain. LTSP-projektin dokumentoitu minimivaatimus on kuudentoista
megatavun muistilla varustettu PCI-liitdntédinen naytonohjain (Balneaves, et al.
2009: 18). Naytonohjainten suhteen térkeinta onkin sen piirisarjan valmistajan

tarjoama ajurituki Linux-ympéristossa.

Tassa suhteessa Intel onkin selked edellakavija, ja aina varma valinta. Intel on jo
vuonna 1999 julkaistusta integroidusta i810 naytdnohjainpiirista lahtien julkaissut
naytonohjaintensa ajuri vapaalla Open Source-lisenssill4. Vuodesta 2005 lahtien
Intelin virallinen pddmé&é&rana onkin ollut vallata mahdollisimman suuri osa Linux-
koneiden n&ytdnohjainmarkkinoista kayttdmalla aseenaan vahvaa ajuritukea. Tds-
t4 syystd Intelin ajurit ovatkin pa&séantdisesti laadukkaampia ja luotettavampia
verrattuna kilpailijoihin (Bottomley 2009.)

Alun perin ATI julkaisi ajurinsa perinteisesti suljetussa muodossa. Ajurit eivat
sisdltaneet tukea kaikille nayténohjaimen toiminnoille, eikd niitd kehitetty yhta
aktiivisesti, joten mahdollisten ajuriongelmien korjaaminen kesti kauan. Vuonna
2007, nyt AMD:n omistama ATI ryhtyi aktiivisesti kehittdmaan Novellin kanssa
naytonohjaimillensa Open Source-lisensoituja ajureita (Bottomley 2009). Naméa
ajurit tukevat ATI/AMD:n ndyténohjaimia ensimmaisestd Radeon versiosta alka-
en (X.org Foundation 2011). Koska ajurit ovat Open Source-lisensoituja, on tar-
vittavat dokumentit ajurien yllapitdmiseksi julkaistu, joten niiden yll&pito ei ole

riippuvainen ATI/AMD:n aktiivisuudesta.

Nvidia julkaisee ajurinsa edelleen suljetussa bindarimuodossa (Bottomley 2009),
mutta Nvidian ajureille 16ytyy myods vapaan ohjelmiston Nouveau-projektin kehit-
tdmat ajurit, jotka tukevat Nvidian naytonohjaimia alkaen vuonna 1998 julkaistus-
ta Riva TNT-piirista lahtien (Nouveau Project 2011: 2.5). Tdmé taannee sen, etta
tuki véhintaan 2D-kiihdytykselle sdilyy vanhoillekin Nvidian piirin siséltamille

naytonohjaimille.
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VERKKOKORTTI

Koska péatelaite kdynnistédd itsensd verkon ylitse kayttaméalla PXE-protokollaa,
olisi verkkokortin hyva tukea sita. PXE-tuki ei kuitenkaan ole pakollinen, silld on
olemassa vaihtoehtoisia tapoja saada péatelaite kaynnistymaan verkon ylitse (Bal-
neaves et al. 2009: 18.)

Yksi tallaisista tavoista on kayttda iPXE-nimistd vapaan lahdekoodin ohjelmaa.
Mikali iPXE tukee kéytdssa olevaa verkkokorttia, voidaan se asentaa CD-levylle
tai muistitikulle, ja k&ynnistéda kone kyseiseltd medialta. iPXE tarjoaa kaikki sa-
mat ominaisuudet kuin PXE, ja sisdltdd jopa ominaisuuksia, joita siitd ei l10ydy
(IPXE Project 2011; Balneaves et al. 2009: 18.)

Nopeussuositus paatelaitteelta kytkimelle on vahintadn 100Mbit/s, joten kéytan-
nossd verkkokortin olisi hyva olla vahintdan Fast Ethernet-yhteensopiva (McQuil-
lan 2010.)

2.3.2 Palvelin

Koska palvelin suorittaa kayttojarjestelman ja ohjelmat, joita paatekoneilta kéyte-
taan, seka useimmissa tapauksissa siséltad myos kaikki kayttajien tallentaman da-
tan (Balneaves et al. 2009: 9), on sen mitoitus ja vikasietoisuus tarked osa jarjes-
telmén onnistuneen toteutuksen kannalta. Palvelimen laitteistovaatimukset riippu-
vat suuresti jarjestelmédn kayttotarkoituksesta ja toteutuksesta sekd laajuudesta
(Balneaves et al. 2009: 19).

Mikéli jarjestelmalla suoritetaan padasiassa tekstinkasittelyd ja kevytta verk-
koselausta, ovat palvelimen resurssivaatimukset luonnollisesti myds pienemmat
verrattuna jarjestelmaén, joka on tarkoitettu raskaaseen kuvankasittelyyn seka in-

teraktiivisten pelien pelaamiseen (Balneaves et al. 2009: 19.)

LTSP-palvelin skaalautuu luonnostaan varsin hyvin, joten suhteellisen vaatimaton
palvelin riittdd usealle péatelaitteelle. Kun palvelinresurssit alkavat kayda véhiin,

olemassa olevaa palvelinta voi joko pdivittaa liséamalla muistia tai vaihtamalla
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prosessorin nopeampaan. Kuormaa voidaan myos jakaa useamman palvelimen
kesken (Balneaves et al. 2009: 19.)

Yksinkertaisimmat toteutukset eivat luonnollisesti vaadi adrimmadista luotettavuut-
ta ja uptimea, mutta mikéali jarjestelmén vakaus on ensiarvoisen tarkead, on mah-
dollisiin vikatilanteisiin hyva varautua. S&hkOkatkoja varten voidaan hankkia
UPS, jonka avulla selvitdan hetkellisten sahkdkatkosten yli, ja joka mahdollistaa
jarjestelmén hallitun sammuttamisen pitkakestoisen katkoksen sattuessa. Myos
palvelimen virtaldhteen kahdentamien on suotavaa, sill4 virtaldhdeongelmat ovat

kohtuullisen yleisid, ja aina tuhoisia (Balneaves et al. 2009: 9.)

Koska kaikki kayttajien data tallennetaan keskitetysti, on se helppo varmuuskopi-
oida, mutta se on my6s helppo menettda levyrikon sattuessa. Vaikka kaikki data
varmuuskopioitaisiinkin paivittdin, on levyrikon tapahtuessa koko péivan tyot
menetetty, mikali palvelimella ei ole kéytetty RAID:a varmistamaan vikasietoi-
suutta (Balneaves et al. 2009: 20.). Tama tulisi myds ottaa huomioon palvelimen

kokoonpanoa suunniteltaessa.
MUISTI

Palvelimen suorituskyvyn kannalta keskusmuisti on kaikkein tarkein yksittainen
komponentti. Keskusmuistin tulee riittdd kaikkien kayttdjien samanaikaisesti kayt-

tdmien eri ohjelmien ajamiseen (McQuillan 2010; Balneaves et al. 2009: 19.)

Palvelimen suorituskyvyn kannalta ei ole jarin suurta merkitysta kéytetaanko jo-
takin ohjelmaa yhdeltd vai kymmeneltd paatteeltd. Ohjelmien aiheuttama resurssi-
en kulutus ei siis skaalaudu suorassa suhteessa ohjelman kéyttajien maéraan.
Muistin kulutuksen kannalta onkin merkittavampad, mikali samanaikaisesti ajet-
tavien ohjelmien kirjo on sekalainen. (Ubuntu Community Documentation e.
2011; Balneaves et al. 2009: 15.)

Palvelimen muistivaatimukset riippuvat kéytettdvasta jakeluversiosta. Tuore
Ubuntupohjainen LTSP-jarjestelma vaatii 256MB palvelimelle ja lisdksi 128 MB

jokaista paéatelaitetta kohden (Ubuntu Community Documentation e. 2011.)
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Taté suositusta noudattaen 4 GB muistia riittaisi ainakin kolmenkymmenen péate-
laitteen pyorittdmiseen. Taytyy kuitenkin muistaa, etta tdmé on vain yleispateva
suositus, ja todellinen muistin tarve riippuu kayttotarkoituksesta ja jarjestelmén
toteutustavasta.

Palvelimen muistivaatimuksia voidaan tarvittaessa my0ds pienentéa siirtdiméalla eni-
ten muistia kuluttavat ohjelmat suoritettavaksi paatelaitteiden resursseilla, mikéli
ne ovat siihen riittavat (Colcernian 2009.)

PROSESSORI

Myds prosessorin mitoitus riippuu paljolti kayttotarkoituksesta. Jopa tavallinen
Internetin selaamien voi vaatia paljon palvelinresursseja, mikali vierailtavilla si-
vuilla on kdytdssa runsaasti Flash-elementteja (Ubuntu Community Documentati-
one. 2011; Balneaves et al. 2009: 19-20). Mikéli kaytettavien paatelaitteiden teho
on riittava, voidaan palvelimen prosessoriresursseja saastaa siirtavalla osan suori-
tettavista ohjelmista, kuten esimerkiksi Firefox ja Flash, suoritettavaksi paikalli-

sesti paatelaitteella (Colcernian 2009).

Moniprosessoripalvelimet, ja moniytimisilla suorittimilla varustetut palvelimet
mahdollistavat jarjestelmdn jouheamman kayton. Yksiytimisilla prosessoreilla
yhden kéyttajan on hetkellisesti mahdollista kaapata koko suorittimen suoritusky-
ky itselleen, miké& nédkyy muille kayttéjille nykimisend ja hidasteluna (McQuillan
2010.)

Kaytetylla prosessorilla on myds merkitystd palvelimen keskusmuistin kannalta.
32-bittisella prosessorilla varustettuun palvelimeen on mahdollista asentaa mak-
simissaan nelja gigatavua muistia, kun taas 64-bittinen prosessori osaa kayttaa
hyvékseen teoriassa jopa miljoonia teratavuja. Jotta lisdadntynyttd muistikapasiteet-
tia voisi hyodyntad, tulee palvelimelle asentaa prosessorin bittisyytta vastaava
versio kayttojarjestelméstd. 64-bittisilla versioilla voi tosin esiintya enemman yh-
teensopivuusongelmia 32-bittisiin versioihin verrattuna, joten mikéali ylimaaraista

muistikapasiteettia ei kdyteta hyvaksi, 32-bittinen versio kayttdjarjestelmasta on
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luotettavampi valinta (McQuillan 2010; Ubuntu Community Documentation d.
2011.)

KIINTOLEVY

RAID-tekniikan kaytto on suositeltavaa sek& suorituskyvyn ettd virhesietoisuuden
kannalta. Tiukalla budjetilla voidaan kayttdad RAID1:4, eli peilausta (Balneaves et
al. 2009: 20), jossa data kirjoitetaan samanaikaisesti kahdelle erilliselle kiintole-
vylle. Jos yksi kiintolevyistd hajoaa, jaljelle jaavilla kiintolevylla on edelleen tal-
lessa kaikki data. Tdma on helpoin, ja yksinkertaisin tapa toteuttaa reaaliaikainen
datan varmistus (Lynn Samara 2010; Viitanen 2004: 3).

Rautatoteutuksena RAID1 nopeuttaa LTSP-palvelimen lukunopeuksia huomatta-
vasti ilman mainittavaa negatiivista vaikutusta Kirjoitusnopeuteen. Ohjelmapoh-
jainen RAID1 alentaa Kirjoitusnopeutta rautatoteutusta enemman, mutta tarjoaa
kuitenkin saman lukunopeuden kasvun (McQuillan 2010.)

Laajemmissa toteutuksissa seka toimintavarmuus etté levynkasittelyn nopeus jou-
tuvat koetukselle. Téllaisissa toteutuksissa on jo syytd harkita RAID10-tekniikan
kayttoa (Balneaves et al. 2009: 20). RAID10 on RAID1 ja RAIDO-tekniikoiden
yhdistelmd, jossa RAIDO-tekniikalla yhdistetaan lukuisia levyja yhdeksi loogisek-
si “kiintolevyksi”, joka peilataan kdyttamalla RAID1-tekniikkaa. RAID10 tarjoaa
parhaimman mahdollisen suorituskyvyn ja turvallisuuden, mutta vaatii tuplamaa-
ran kiintolevyja RAID1-tekniikkaan verrattuna, mika nostaa sen kustannuksia
huomattavasti. RAID10 lisaa lukunopeuden lisdksi myds palvelimen Kirjoitusno-
peutta, ja se on mahdollista toteuttaa sekd ohjelma- ettd rautapohjaisesti. Ohjel-
mapohjainen toteutus ja& kuitenkin aina nopeudeltaan rautapohjaiselle toteutuk-
selle (Lynn Samara 2010; Viitanen 2004: 9.1.)
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VIRTALAHDE

Mikali jarjestelma on riippuvainen yhdesta palvelimesta, on hyva kayttaa kahden-
nettua virtalahdettd. Muussa tapauksessa virtaldhteen hajoaminen vie alas koko
jarjestelmén, milld voi olla tuhoista seuraukset (Balneaves et al. 2009: 9; McQuil-
lan 2010.)

2.3.3 Verkkolaitteet

Paatelaitteiden kayttama kaista liilkkuu normaalisti 0,5 ja 2 Mb/s valilla. Erityisis-
sé tilanteissa, kuten multimediasiséltod katseltaessa, se saattaa nousta jopa 70 me-
gabittid sekunnissa (Ubuntu Community Documentation e. 2011.)

Paatelaitteelta kytkimelle/keskittimelle riitt&d siis vahintddn 100 Megabitin (Fast
Ethernet) yhteys, kytkimeltd palvelimelle suositellaan Gigabitin (Gigabit Ether-
net) yhteyttd, mikéli kdaytossa on yli kymmenen péaatelaitetta (Balneaves et al.
2009: 21.)
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3 LDAP

Yksi LTSP-jarjestelman kantavista perusideoista on ohjelmien ja kayttajien keski-
tetty hallinta, ja siitd muodostuvat séastot sekd ajassa ettd rahassa. Mikéli LTSP
jarjestelméé aletaan laajentamaan useammilla palvelimilla, tarvitsee jokaista pal-
velinta yllapitaa erikseen. Tama ei tavallisilla tydpoytakoneilla toteutettuun jérjes-
telméén verrattuna ole vield kovin ongelmallista, silld kahden palvelinkoneen ja
niiden padtelaitteiden yllapitdminen on vield huomattavasti vaivattomampaa, ver-

rattuna vaikkapa luokalliseen tavallisia tydpoytakoneita.

Yksi useammasta palvelimesta aiheutuva ongelma on kuitenkin keskitetyn kéytta-
jienhallinnan puute. Kéaytettédessé yhden palvelimen sisdltavaa jarjestelméad, kayt-
tajien hallinta tapahtuu palvelinkoneella. Mikali palvelimia on useampia kuin yk-
si, joudutaankin jokaisella palvelimella luomaan kayttéjalle tili erikseen. Taméa
lisdd virhemahdollisuuksia, jolloin kayttaja ei esimerkiksi pysty kirjautumaan kai-
Kilta paatelaitteilta, kayttajalla on vaarat oikeudet joillekin palvelimille tai vanhat

kayttajatilit unohdetaan poistaa.

Yksi tapa toteuttaa keskitetty kayttdjien hallinta Linux-ympéristossé onkin siirtaa
kayttajatilit ja ryhmat erilliselle LDAP-palvelulle, ja jakaa ne sieltd edelleen
LTSP-palvelimille.

3.1 Mik&aon LDAP

LDAP, eli Lightweight Directory Access Protocol on hakemistopalvelujen kayt-
toon tarkoitettu verkkoprotokolla, jolla hakemistojen lukemisen ja haun lisaksi
voidaan myos lisatd, paivittaa seké poistaa tietoa (Donley 2003: 4). Kayttajatiedon
hallinnan lisaksi yksi LDAP:n ensimmaisista kayttotarkoituksista oli verkossa si-
jaitsevien sahkoisten osoitekirjojen toteutus. Esimerkiksi useimmat sahképostioh-
jelmat tukevat LDAP:lla toteutettuja sédhkdisia osoitekirjoja (Donley 2003: 10—
12).

Yleisin LDAP:n toteutustapa on erillinen LDAP-palvelin, joka siséltda itsessaan

sekd hakemistopalvelun ettd hakemiston. Téllaisessa tapauksessa hakemisto sijait-
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see tarkoitukseen erityisesti suunnitellussa, hierarkkisen tiedon séilomiseen tarkoi-

tetussa tietokannassa (Donley 2003: 4.)

Toinen tyyppi on ns. LDAP Gateway-tyyppinen palvelin, joka nimensa mukaises-
ti toimii porttina johonkin toiseen hakemistoon tai tietokantaan. Tallaisessa tapa-
uksessa kaytetty tietokanta tai hakemisto voi sijaita missa tahansa verkkoon liite-

tyssd koneessa (Donley 2003: 4-5.)
3.2 Mita LDAP ei ole

LDAP ei ole relaatiotietokanta tai vaihtoehto sille (Donley 2003: 7). Relaatiotie-
tokannoista poiketen LDAP:n tallennettava tieto on luonteeltaan staattista, kuten
esimerkiksi kdyttaja- tai osoitetiedot. Tieto on tarkoitettu lisattdvéksi kantaan vain
kerran, jonka jélkeen sité luetaan usein (Zytrax 2010: 2.3.)

LDAP:n hakemistosta puuttuu myods kokonaan viite-eheyden varmistavat meka-
nismit, kuten esimerkiksi foreign-key. Relaatiotietokannoista poiketen LDAP:n

hakemisto onkin vain hierarkkinen kokoelma objekteja (Jones 2006.)

LDAP ei mydskaan sovellu suurten tiedostojen sdilomiseen. Vaikka LDAP:n ha-
kemisto muistuttaakin rakenteeltaan suuresti tiedostojérjestelmista tuttua hakemis-
topuuta, ei LDAP kuitenkaan sovellu verkon ylitse kaytettavaksi tiedostojarjes-
telméksi. Tahén tarkoitukseen onkin saatavilla siihen paremmin soveltuvia, varta

vasten suunniteltuja ratkaisuja (Donley 2003: 7-8.)

Kuten aiemmin mainittiin, LDAP:n sailottavéksi soveltuva tieto on luonteeltaan
staattista. Tastd syystd LDAP-palvelimet ovat optimoitu hakunopeutta silmalla
pitden. Dynaamisen tiedon sdilomistd, varta vasten suunniteltuihin relaatiotieto-
kantoihin verrattuna, LDAP ei pérjaa niille hakunopeudessa. Taman liséksi
LDAP:sta puuttuu kokonaan mekanismi, jolla transaktiot voidaan toteuttaa halu-

tussa jarjestyksessa (Donley 2003: 9.)
3.3  Tietomalli

LDAP:n rakennetta voidaan késitella jakamalla se neljagan malliin. Nama mallit

ovat tietomalli, nimedmismalli, toiminnallisuusmalli ja turvallisuusmalli. Mallit
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siis jakavat LDAP-protokollan toiminnallisiin osiin kasitteelliselld tasolla (Zyt-
rax.2010: 2.2.). Seuraavissa kappaleissa kasitelladan LDAP:n teoriaa jaoteltuina

kyseisiin malleihin.

LDAP:n tietomalli mahdollistaa tiedon kasittelyn riippumatta siitd miten ja minne
tieto on tallennettu. Riittad ettd sek& palvelin, ettd tietoa muokkaava/hakeva asia-
kaskone, keskustelevat kayttden LDAP:a (Donley 2003: 35.)

LDAP:n tietomalli koostuu merkinndistd, jotka taasen koostuvat attribuuteista ja
niiden siséltdmista arvoista. Jokainen merkinta kuuluu objektiluokkaan, joka méaa-
rittelee merkinnén sisaltamat attribuutit. Objektiluokkien ja attribuuttien tyyppi-
madritelmat muodostavat skeeman (Donley 2003: 35.) Seuraavaksi ké&sitelemme

nditd tietomallin komponentteja tarkemmin.

3.3.1 Merkinta

Distinguished Name (dn:)

Attribuutti 1 Arvo

Attribuutti 2 Arvo 1 Arvo 2
Attribuutti 3 Arvo

Kuvio 2. Merkinnan rakenne. (Donley 2003: 36)

Merkinnat ovat objektiluokkien ilmentymid, joiden tarkoitus on sail6é tietoa yksit-
taisistd objekteista, kuten esimerkiksi ihmisistd. Merkintdjen sisdltama tieto on
séilotty attribuutteihin tai tarkemmin sanottuna niiden arvoihin. Jokaisella mer-
kinnalla on tyyppi, joka kertoo sen sisaltdman tiedon muodon, eli kuvaako mer-
kintd ihmista vai esimerkiksi jotakin laitetta tai organisaatiota. Merkinnan tyyppi
maadrittad siis mita attribuutteja se voi sisdltdd. Merkinnat erotetaan toisistaan nii-
den Distinguished Namen perusteella, joka koostuu merkinnan paikallisesta ni-

mestd Relative Distinguished Name ja sen sijainnista suhteessa hakemiston juu-
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reen. Kaikki tieto LDAP:ssa liikkuu jarjesteltyind merkintoihin (Vaswani 2003: 3-
4; Donley 2003: 35-36.)

3.3.2 Attribuutti

Merkinnat eivét siis itsessédan sisélla varsinaista tietoa kuvaamastaan objektista,
vaan ne ovat vain kokoelma méaérattyja attribuutteja. Varsinainen tieto sailotaan
aina attribuuttien arvoihin. Attribuutit ovatkin ns. avain-arvo pareja, jotka kuvaa-
vat jotain tarkoin madriteltyd merkinnan osaa. Yleinen esimerkki attribuutista on
Common Name attribuutti, jota kdytetadan sailoméan henkilén koko nimi. Merkin-
taa tarkastellessa Common Name attribuutti ndyttd4 seuraavalta (Donley 2003:
36):

cn: Erkki Esimerkki (Donley 2003, 36)

Attribuutti voi sisaltdd myos useampia arvoja samassa merkinnassé. Yleinen esi-
merkki tallaisesta on attribuutti telephoneNumber, jolla sailétadn puhelinnumeroi-
ta. Henkil6illa on usein useampia puhelinnumeroita, kuten kotipuhelin- ja tydpu-
helinnumero. Ndmé& molemmat voidaan séiléa kayttamalla telephoneNumber att-
ribuuttia henkiloa kuvaavassa merkinnassa. Téllainen attribuuttien kaytto ei kui-
tenkaan aina ole viisasta, silla kun henkilon tietoa haetaan, ei ole mitaan tapaa
erottaa hanen koti- ja tydpuhelinnumeroa toisistaan. Haettaessa tietoa LDAP:n
hakemistosta attribuutit telephoneNumber palautetaan aina sattumanvaraisessa
jarjestyksessd, ei ole siis mahdollista olettaa, ettd esimerkiksi ensimmainen nume-
ro on tydpuhelin- ja toinen numero henkilén kotipuhelinnumero. Paras tapa onkin
siis vélttaa sailomésta tietoa samalla attribuutilla yhdesséd merkinndssa, ja kayttaa
tietoa paremmin kuvaavia attribuutteja. Esimerkin tapauksessa telephoneNumber
ja homeTelephoneNumber. (Donley 2003: 43-44)
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dn: Erkki Esimerkki,dc=esimerkki,dc=fi

objectClass: person

cn: Erkki Esimerkki
telephoneNumber: 06 1234567 06 7654321
sn: Esimerkki

Kuvio 3. Merkinnan rakenne. (Donley 2003: 36)

Attribuutit eivat ole kuitenkaan tuulesta temmattuja, eik& niitd voi kayttad miten
haluaa. LDAP-palvelimella kdytossa olevat attribuutit ja tiedon tyyppi jota niihin
voidaan sailod, maéritellaan tarkasti skeematiedostoissa. Skeematiedostossa kerro-
taan siis attribuutin nimi, nimen lyhenne ja minkélaista tietoa attribuutti sisaltaa
(Zytrax 2010: 3.4.)

3.3.3 Objektiluokka

o
—— XX
Pnsml‘ ‘ ‘ ‘ " z:if::ll.lFersnn

Kuvio 4. Objektiluokkien rakenne. (CerroTorre 2011)

Koska merkintdjen tarkoitus on kuvata jotakin tiettyd objektia, ei se voi siséltaa
mité attribuutteja tahansa. Se mité attribuutteja merkinté voi siséaltaa, riippuu siita,
mihin objektiluokkaan merkinta kuuluu. Merkinnéan objektiluokka my6s méaaritte-

lee, mitka attribuutit ovat pakollisia, ja mitk& valinnaisia. Objektiluokat ovatkin
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siis erdanlaisia attribuuttisailioita. Merkinnat liitetd&dn objektiluokkaan erillisella
objectClass-attribuutilla. Merkinnan rakenteessa objektiluokka-attribuutit ilmoite-
taan heti merkinnan DN:n jélkeen, eli siis toiselta rivilta alkaen. Objektiluokkia on
kolmea eri tyyppid, abstrakteja, rakenteellisia ja lisdobjektiluokkia, joilla jokaisel-
la on oma kayttotarkoituksensa (Donley 2003: 46-49; Zytrax 2010: 3.3.)

ABSTRAKTIT OBJEKTILUOKAT

Objektiluokka voi perid osan maarityksistaan sitd hierarkiassa ylemmalta objekti-
luokalta. T&atd ominaisuutta kéaytetdén erityisesti hyvaksi luomalla ns. abstrakteja
objektiluokkia. Hyva esimerkki abstraktista objektiluokasta, ja perimisesta on
kaikkien objektiluokkien hierarkiassa ylimpéana 10ytyva top-objektiluokka (Zytrax
2010: 3.3))

Koska top on hierarkiassa ylin objektiluokka, on jokainen objektiluokka sen peril-
linen, ja taten myds perii sille asetetut vaatimukset sallituista ja pakollisista attri-
buuteista. Tatd ominaisuutta on kéaytetty hyvaksi siten, ettd objektiluokassa top
pakollisena attribuuttina on madritelty attribuutti objectClass. Tasté seuraa se, etta
jokaisen objektiluokan maarityksissa on automaattisesti vaatimus attribuutista ob-
jectClass. Nain ollen on mahdotonta luoda objektiluokkaa, joka mahdollistaisi
merkinnan luomisen, joka ei kuulu mihinkaan objektiluokkaan (Donley 2003: 48—
49; Zytrax 2010: 3.3.)

RAKENTEELLISET OBJEKTILUOKAT

Merkinnat voivat siis kuulua useampiin eri objektiluokkiin, mutta vain yhteen ra-
kenteelliseen objektiluokkaan. Rakenteellisissa objektiluokissa maaritelldédn mer-
kintojen sallitut ja vaaditut attribuutit. Jokaisen merkinnan tulee siis kuulua raken-
teelliseen objektiluokkaan (Donley 2003: 49.)

Esimerkkeja rakenteellisista objektiluokista ovat luokat person, ja sen ominaisuu-
det periva luokka organizationalPerson. OrganizationalPerson on siis person-
luokan lapsiluokka, joka sisaltaa lisaattribuutteja, jotka eivat ole kaytettavissa per-
son-luokassa (Donley 2003: 49.)
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LISAOBJEKTILUOKAT

Koska merkintd voi kuulua vain yhteen rakenteelliseen objektiluokkaan kerral-
laan, kdytetddn lisdobjektiluokkia lisddmadn sopivia erillisia attribuutteja merkin-
nan maérittelyyn (Donley 2003: 49-50.)

3.3.4 Skeema

Kaytossé olevat attribuutit seké& objektiluokat ik&an kuin varastoidaan skeema-
tiedostoihin. Skeema koostuu siis attribuuttien, seka objektiluokkien maarittelyista
(Donley 2003: 37; Zytrax 2010: 3.2.)

Jotta attribuuttia tai objektiluokkaa voidaan kayttag, tulee se ylaluokkineen olla

madriteltynd LDAP:n tuntemassa skeematiedostossa (Zytrax 2010: 3.2.)

LDAP-palvelinsovellukset, kuten esimerkiksi OpenLDAP, siséltdvét IETF:n maa-
rittelemid valmiita standardiskeemoja. Namé standardiskeemat sisaltavat ylei-
simmin henkildiden ja organisaatioiden kuvaukseen kéytettyja objektiluokkia, ku-

ten esimerkiksi person, organizationalPerson ja organization (Donley 2003: 38.)
3.4 Nimeadmismalli

LDAP:n nimeamismalli kertoo, kuinka merkinnét organisoidaan hakemistoissa.
Merkinndt on organisoitu tiedostojérjestelmien hakemistopuuta vastaavaan hie-
rarkkiseen jarjestykseen, jota kutsutaan nimellda Directory Information Tree, eli
DIT. Jokaisella merkinnalla on Distinguished Name, joka koostuu merkinnan ni-
mestd, eli Relative Distinguished Name ja sen sijainnista Directory Information
Treessa (Donley 2003: 57-59.)

Relative Distinguished Name vastaa siis tiedostojérjestelmiin verrattaessa tiedos-
ton nimed. Aivan kuten tiedostonimet, RDN ei ole uniikki koko hakemistopuun
alueella, vaan ainoastaan sen solmun/kansion alueella. Relative Distinguished
Name muodostetaan yhdestd tai useammasta merkinnan attribuutista (Donley
2003: 57-59.)
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Distinguished Name muistuttaa tiedostojérjestelmista tuttua merkintatapaa, jossa
nimi ilmoitetaan pitkdssd muodossa, joka sisiltdéd tiedostonimen seka sen koko
polun juuresta asti. Koska samassa kansiossa/solmussa ei voi olla kahta samanni-
misté tiedostoa/merkintad, on Distinguished Name aina taysin uniikki koko hake-
miston sisalla, vaikka hakemistossa olisikin muualla muita samannimisia merkin-
t0ja (Donley 2003: 57-60.)

Merkintoja kasitellddn aina niiden Distinguished Namen perusteella (Donley
2003: 59). Esimerkiksi Unix-pohjaisissa kayttojarjestelmissd, mikéli halutaan ka-
sitelld tiedostoa, joka sijaitsee eri kansiossa kuin missa kayttdja silla hetkella on,
joudutaan antamaan muokkauskomento kayttamalla muokattavan tiedoston nimeé

ja polkua seuraavasti:
S sudo nano /home/kayttaja/Desktop/esimerkki_tiedosto

Samalla tavalla toimitaan LDAP:ssa merkint0ja késiteltdessd. YIl& olevassa esi-
merkissd esimerkki_tiedosto vastaa Relative Distinguished Namea ja
/home/kayttaja/Desktop/esimerkki_tiedosto Distinguished Namea. Alla on esi-
merkki organisaatioryhmddn nimeltd “puv”’ kuuluvan henkilon Distinguished

Namesta:
cn: Erkki Esimerkki,ou=puv,dc=esimerkki,dc=fi

Vasemmalla on henkilén merkinndn RDN-attribuutti, seuraavaksi tulee pilkulla
erotettuna organizationalUnit, johon henkil6 kuuluu, eli ”puv” ja sen jilkeen
LDAP:n juurimerkintd dc=esimerkki,dc=fi. Tama merkintdtapa mahdollistaa
merkinnan sijainnin paattelyn Directory Information Treen hierarkiassa pelkasté
DN:sta (Donley 2003: 59-60.)

Mikéli hakemisto luodaan organisaation sisdiseen kayttoon, ei sen nimedamiskay-
tanndlla ole suurtakaan merkitysta. Juurimerkinnéksi kelpaa esimerkiksi pelkka
organizationalUnit, kuten ou=esimerkki. LDAP on kuitenkin tarkoitettu laa-
joihinkin toteutuksiin, jolloin useamman yrityksen tai organisaation LDAP-
hakemistoja tulisi pystya kayttamaan yhdessd, ilman konflikteja. Tata tarkoitusta

varten tulisikin juurimerkinnén olla taysin uniikki (Zytrax.2010: Appendix A.1.)



30

Alkuperdinen, LDAP:n edeltdjasta X.500 standardista periytyva tapa muodostaa
uniikki juuri on rekisterdida yrityksen tai organisaation nimelld paikalliselta vi-
ranomaiselta organization-merkintd country-maatunnuksen alle (Donley 2003:
64.)

(czu:Tuntekehitys) (Du=Lakinsasth
(cn=Erkki ESimerk:kD

Kuvio 5. Juuren perinteinen nimedminen. (Donley 2003: 64)

Perinteisessa nimeamiskaytannossa juuri siis muodostuu I1SO-standardin méaaritte-
lemasta country-merkinndsta ja organisaation paikalliselta viranomaiselta anotusta
organization-merkinnasta. Alkuperéisena tarkoituksena oli varmistaa juuren yksi-
161lisyys jakamalla niitd keskitetysti, aivan kuten verkkotunnuksien kanssa toimi-
taan. Ongelmana tdsséd merkintatavassa kuitenkin on se, ettd todellisuudessa or-
ganization-merkint6jen rekisterdinti ei ole ollut kovin yleistd, joten mitédén takuita

juurimerkinnén yksilollisyydesta ei ole (Donley 2003: 64-65.)

Toinen, ja nykyisin yleisin ja kaytanndllisin tapa, onkin johtaa juurimerkinta yri-
tyksen tai organisaation rekisterdimasta verkkotunnuksesta, kayttamalla domain-

Component-merkintja (Donley 2003: 65.)
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............................

..................................

(dc=tu0tekehity5_> (dc=|akic:535tn)
(cn:Erk{ki Esimerkki )

Kuvio 6. Juuren nimedminen verkkonimen mukaan. (Donley 2003: 65)

Kayttamalla rekisterdidystd verkkotunnuksista johdettua juurimerkintéd, saavute-
taan tilanne, jossa juuri on taatusti yksilollinen maailmanlaajuisesti (Donley 2003:
65.)

35 Toiminnallisuusmalli

LDAP:n toiminnallisuusmalli méérittelee, mita sen sisaltamalle tiedolle voi tehdd,
ja miten se tehdaén. LDAP:n kasittelykomennot voidaan jakaa kolmeen toimin-
nalliseen osaan (Smith, Brooksfuller, Edwards 2002: 2-5.)

HAKU JA LUKU

Lukuoperaatio palauttaa luettavan merkinnan sisélléon. Merkintd luetaan sen Dis-
tinguished Namen perusteella. Hakuoperaatio palauttaa kaikki hakukriteerit tayt-
tavat merkinnat (Smith et al. 2002: 2-5.)
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MUOKKAUS
Merkint6jen muokkaukseen on kaytossé neljd muokkauskomentoa:
e Modify, jolla muokataan jo olemassa olevia merkintgja.
e Add, jolla lisatadn hakemistoon uusia merkintgja.
e Delete, jolla poistetaan merkintdja hakemistosta.
e ModifyRDN, jolla vaihdetaan merkinnén Relative Distinguished Name.
(Smith et al. 2002: 2-6)
TODENNUS
Todennukessa on kéytéssa kolme komentoa:

e Bind, jolla palvelimelle annetaan admintunnus ja salasana, jonka avulla

saadaan hallintaoikeudet hakemistoon (Kirjaudutaan sisaan).
e Unbind, jolla luovutaan hallintaoikeuksista (kirjaudutaan ulos).
e Abandon, jolla voidaan keskeyttdé suoritettava operaatio.

(Thomas, Choi, Coggeshall, Egervari, Geisler, Grean, Hill, Hubbard, Moore,
O'Dell, Parise, Rawat, Sani, Scollo 2002: LDAP Models 6)

3.6 Turvallisuusmalli

Turvallisuusmalli méérittelee, kuinka hakemisto on turvattu luvattomilta kayttéajil-
tad. Turvallisuusmalli méaarittelee myds kayttajien valtuutukset, eli sen mitd mer-
kintoja ja hakemiston alihakemistoja kayttajalla on oikeus kasitelld, ja sen miten
kasitellda (Thomas et al. 2002: LDAP Models 6.)

Asiakaskone voi lahettdd tunnuksensa ja salasanansa LDAP-palvelimelle joko

selvakielisend tai salattuna. Tuettuja salausmetodeja ovat SSL ja sen seuraaja
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TLS. Salaamalla kayttajatietojen lahetys estetddn niiden joutuminen luvattomien
kayttdjien salakuuntelun kohteeksi (Thomas et al. 2002: LDAP Models 6.)

LDAP ei itsessdan sisalla standardoitua tukea Access Control:lle, mutta palve-
linohjelmistot kuten OpenLDAP yleensa siséltavat jonkinlaisen toteutuksen, jolla
kayttajien litkkumista hakemistossa voidaan rajata (Thomas et al. 2002: LDAP
Models 6.)

3.7 LDAP Data Interchange Format

LDIF on l&hes kaikkien palvelintoteutuksien tukema yksinkertainen tapa esittéa
LDAP:n hakemiston siséltdmaa dataa standardoidussa tekstiformaatissa (Donley
2003: 92). LDIF ei siis ole varsinaisesti osa LDAP standardia, mutta yleisesti hy-
véksytty, ja laajalti tuettu merkint6jen esitys ja muokkausformaatti (Donley 2003:
150.)

LDIF-formaattia noudattavassa merkintdjen esitystavassa ensimmainen rivi on
aina varattu merkinnan Distinguished Namelle. Seuraavilla riveilla esitetdan mer-
kinnan objektiluokat, joiden jélkeen tulevat objektiluokkien maarittelemét pakolli-
set ja valinnaiset attribuutit (Donley 2003: 150.)

Merkinté esitettyna LDIF-formaatissa:

dn: cn=Erkki Esimerkki,dc=esimerkki,dc=fi
objectClass: top

objectClass: person

objectClass: organizationalPerson

cn: Erkki Esimerkki

sn: Esimerkki

telephoneNumber: 040 1234567

description: Tama on monirivinen kommentti, joka
jatkuu seuraavalla rivilla.

(Donley 2003: 93, 151)

LDIF-esitystavassa kaksoispisteen vasemmalla puolella on aina attribuutin nimi,
ja sen oikealla puolella valilyénnin jalkeen, sen sisaltdima arvo. Ainoana poikke-
uksena on ensimmainen rivi, jolla sijaitsevaa Distinguished Name ei ole varsinai-
nen attribuutti. On myds hyva huomata, kuinka attribuutti descriptionin arvo on

jakautunut kahdelle riville. Monirivisissé arvoissa edellista rivié jatkavat rivit al-
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kavat aina tyhjalla valilyonnilla. LDIF:n syntaksissa rivin ensimmaisella merkilla
onkin erittain tarked merkitys (Donley 2003: 92-93; Zytrax 2010: 8.2.1.1.) Nait&

merkityksié késittelemme seuraavaksi.
3.7.1 Rivityypit

LDIF:n syntaksissa rivin ensimméinen merkki méarittelee, miten rivia tulkitaan.

Rivityyppeja on yhteens viisi kappaletta.

DIRECTIVE-rivi alkaa milld tahansa muulla merkilla kuin vali tai risuaita #
(Zytrax.2010: 8.2.1.1.)

‘ description: Tdmd on esimerkki

CONTINUATION-rivi seuraa directive-rivia, ja alkaa aina valilyonnilla (Zyt-
rax.2010: 8.2.1.1.)

description: Tdmdn on kuvaus henkilbstd, joka
jatkuu seuraavalla rivilla.

BLANK-rivi on tyhja rivi jota kdytetddn merkintdjen erottelemiseen toisistaan
(Zytrax.2010: 8.2.1.1.)

<merkintd>

<merkintd>

COMMENT-rivi alkaa risuaidalla #. Sitd kdytetddn merkintdjen kommentoimi-
seen (Zytrax.2010: 8.2.1.1.)

#Tama on kommentti
cn: Erkki Esimerkki #Tama taas luetaan cn: attribuutin sisalloksi
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SEPARATOR-rivi alkaa viivalla, ja sitd kdytetadn operator-késkysarjojen paat-
tdmiseen (Zytrax 2010: 8.2.1.1.)

<kdskysarja>

<kdskysarja>

3.7.2 Merkintgjen lisays

LDIF-muotoisia merkintdja voidaan luoda tavalliseen .1dif-pééatteelld tallennettuun
tekstitiedostoon, jonka jalkeen kaikki tdman tiedoston siséltdmat merkinnat voi-
daan lisatd LDAP-palvelimen kantaan kerralla, kayttaméalla palvelinkohtaista apu-
ohjelmaa. Tata lisdystapaa kéytetdan erityisesti LDAP:n hakemiston rakennetta
luotaessa, ja sen sisalt6d varmuuskopioitaessa tai palautettaessa (Zytrax.2010:
8.1)

Merkintoja lisattaessa riittad niiden luominen LDIF-tiedostoon niiden esitysmuo-
dossa. Luotavat merkinnét voivat siis olla jonkin toisen LDAP-palvelimen haku-

komennon muokkaamattomia tuotoksia.

LDIF-esimerkkitiedosto, esimerkki.ldif

# Luodaan merkinta Erkki Esimerkille

dn: cn=Erkki Esimerkki,ou=kayttajat,dc=esimerkki,dc=fi
objectClass: person

cn: Erkki Esimerkki

sn: Esimerkki

# Luodaan merkinta Eeva Esimerkille

dn: cn=Eeva Esimerkki,ou=kayttajat,dc=esimerkki,dc=fi
objectClass: person

cn: Eeva Esimerkki

sn: Esimerkki

Y14 olevassa esimerkki.ldif-tiedostossa luodaan kaksi merkintdd henkil6ille Erkki
ja Eeva Esimerkki. Merkint6ja on kommentoitu kayttdmalla kommenttirivin en-
simmaisend merkkind risuaitaa, ja merkinndt ovat eroteltu toisistaan tyhjilla
BLANK:-riveilla.
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Valmiin Idif-tiedoston sisaltdamat merkinnat kopioidaan LDAP-palvelimen hake-
mistoon sellaisinaan kéayttdmalla esimerkiksi Idapadd-komentoa. Mikéli komento

ajetaan samalla palvelimella, voi se olla esimerkin mukainen:
ldapadd -D uid=admin,ou=kayttajat,dc=esimerkki,dc=fi -W -H ldapi:/// -f esimerkki.ldif

Esimerkkikomennossa kytkin -D kertoo adminkayttdjan merkinnan, eli binddn:n
jolla on oikeus muokata hakemistoa, -W késkee komentoa pyytdméaan salasanan, -
H kertoo LDAP-palvelimen URI:n ja -f kertoo suoritettavan LDIF-tiedoston si-
jainnin (The OpenLDAP Project f. 2010.)

3.7.3 Merkint6jen muokkaus

Mikéali LDIF-tiedoston halutaan sisaltavan seké lisays-, poisto- ettd muokkausko-
mentoja, kéytetddn niiden luomisessa changetype-muokkausta. Changetype-
muokkaus mahdollistaa merkintéjen luomisen ja poistamisen lisdksi myds niiden

siirtamisen, seka niiden attribuuttien muokkaamisen samassa tiedostossa.

Changetype-kasky aloitetaan aina merkinnén Distinguished Namella. Seuraavalla
rivilla kerrotaan kaytettava kasky. Kaskysté riippuen kolmannella rivilla kerrotaan
joko kaytetyn kaskyn vaatima apukomento, tai mikali apukomentoa ei tarvita,

muokkauspyynndn vaatimat attribuutit (Zytrax.2010: 8.2.2.3.)

Changetype: add-lisdyskaskyn kayttd on erittéin yksinkertaista. Merkinnan en-
simmaisella rivilla kerrotaan luotavan merkinnan Distinguished Name, joka sa-
malla kertoo luotavan merkinnén sijainnin hakemistossa. Toisella rivilla kerrotaan
kaytettdva changetype, eli add. Kolmannelta riviltd alkaen syotetdan luotavan
merkinnan siséltdmia attribuutteja (Zytrax 2010: 8.2.2.3.)

dn: cn=Erkki Esimerkki,ou=kayttajat,dc=esimerkki,dc=fi
changetype: add

objectClass: inetOrgPerson

cn: Erkki Esimerkki

(Zytrax.2010: 8.2.2.3)
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Merkintojen poistaminen on niiden lisdéamisté vieldkin yksinkertaisempaa. Poisto-
kasky koostuu ensimmaiselld rivilla poistettavan merkinndn Distinguished Na-
mesta, ja toisella rivilla kaytettavastd poistokaskysta (Zytrax 2010: 8.2.2.3.)

dn: cn=Erkki Esimerkki,ou=kayttajat,dc=esimerkki,dc=fi
changetype: delete

(Zytrax 2010: 8.2.2.3)

Merkinndn Relative Distinguished Name muutetaan changetype: modrdn-
komennolla. Ensimmadinen rivi kertoo muokattavan merkinnén Distinguished
Namen, toinen rivi kdytetyn changetypen tyypin, eli modrdn. Kolmannella rivilla
kerrotaan merkinn&n uusi RDN ja viimeisella rivilla poistetaan vanha RDN kay-
tostd deleteOIdRDN-kaskylla (Zytrax 2010: 8.2.2.3). Mikali vanha RDN halutaan
poistaa, kdytetdan arvoa 1. Jos tarkoitus on kopioida vanha merkintd uudella ni-
melld vanha séilyttéen, k&ytetdan komennon arvoa 0 (Zytrax 2010: 8.2.2.6).

dn: cn=Eeva Esimerkki,ou=kayttajat,dc=esimerkki,dc=fi
changetype: modrdn

newRDN cn=Eeva Kasimerkki

deleteOldRDN:1

(Zytrax 2010: 8.2.2.3)

Mikali merkintda halutaan siirtdd hakemistopuun rakenteessa, kaytetddn change-
type: moddn-komentoa. Komennon syntaksi on muuten kuten ylla, mutta kolman-
nella rivilla kerrotaan merkinnan uusi sijainti hakemistossa kayttamalld newSupe-
rior-komentoa (Gosselin, Desmond, Smith 2005: A-4 & A-5). Mikali tarkoitukse-
na on ainoastaan kopioida merkintd uuteen paikkaan hakemistossa, viimeisella
rivilla deleteOlIdRDN-komennon arvoksi annetaan 0, jolloin vanha merkinta saily-
tetdan. Jos tarkoituksena on siirtdd merkintd, arvoksi annetaan 1, jolloin vanha
merkintd poistetaan (Zytrax 2010: 8.2.2.6.)

dn: cn=Erkki Esimerkki,ou=kayttajat,dc=esimerkki,dc=fi
changetype: moddn

newSuperior: ou=uudetkayttajat,dc=esimerkki,dc=fi
deleteoldRDN: 1

(Gosselin, Desmond, Smith 2005: A-4 & A-5)
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ATTRIBUUTTIEN MUOKKAAMINEN

Changetype: modify-komennolla ja sen apukomennoilla add, delete ja replace
voidaan muokata hakemistosta 10ytyvien merkintdjen attribuutteja. Changetype:
modify ei itsessdén vield tee mitddn, vaan tarvitsee seurakseen aina apukomennon.
Kaytettdva apukomento kerrotaan heti Changetype: modify-komennon jalkeisell&
rivilla (Zytrax 2010: 8.2.2.3, 8.2.2.5, 8.2.2.11.)

Attribuutteja lisattédessa kaytetdédn apukomentoa add. Komento vaatii attribuutik-
seen luotavan attribuutin nimen, ja seuraavalla rivilla luodaan itse attribuutti ja sen
arvo (Zytrax.2010: 8.2.2.1.)

dn: cn=Erkki Esimerkki,ou=kayttajat,dc=esimerkki,dc=fi
changetype: modify

add: telephoneNumber

telephoneNumber: 06 9658452

(Zytrax.2010: 8.2.2.1)

Attribuuttien poistaminen tapahtuu delete-apukomennolla. Apukomento vaatii
arvokseen poistettavan attribuutin nimen. Kolmannella rivilla kerrotaan poistetta-
van attribuutin instanssi. Esimerkissd poistetaan vain ne telephoneNumber-
attribuutin arvot, joiden arvo on 040 1234567 ja 06 1234567. Kaikki muut puhe-

linnumerot siis sdilyvat merkinnéssa (Zytrax 2010: 8.2.2.5.)

dn: cn=Erkki Esimerkki,ou=kayttajat,dc=esimerkki,dc=fi
changetype: modify

delete: telephoneNumber

telephoneNumber: 040 1234567

telephoneNumber: 06 1234567

(Zytrax 2010: 8.2.2.5)
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Mikali attribuutin arvo halutaan muuttaa, ilman etté se ensin erikseen poistettai-
siin, voidaan sen arvo korvata kayttamalla replace-apukomentoa. Apukomento
tarvitsee arvokseen korvattavan attribuutin nimen, joka kerrotaan komentosarjan
kolmannella rivilla. Sitd seuraavalla rivill& kerrotaan attribuutin uusi arvo, tai ar-
vot. Tulee my6s huomata ettd moniarvoisten attribuuttien tapauksessa kaikki attri-
buuttien vanhat arvot menetetdan, ja jaljelle jaavat vain uudet arvot (Zytrax 2010:
8.2.2.11.)

dn: cn=Erkki Esimerkki,ou=kayttajat,dc=esimerkki,dc=fi
changetype: modify

replace: telephoneNumber

telephoneNumber: 06 1234567

(Zytrax 2010: 8.2.2.11)

Samaan merkintddn kohdistuvia changetype-komentoja voidaan my6s yhdistella
kayttamalla SEPARATOR-rivejd. Talla tavoin voidaan lisatd, poistaa tai korvata
seka attribuutteja, ettd objektiluokkia (Zytrax 2010: 8.2.2.3). Komentoja yhdiste-
lemalla sééstytadn merkinnan Distinguished Namen ja changetypen turhalta tois-
telemiselta. Alla olevassa esimerkissa samaan merkintaan lisatdan yhdella kertaa
uusi puhelinnumero, korvataan vanha sahkdpostiosoite uudella, ja poistetaan attri-
buutti secretary kayttden hyvaksi SEPARATOR-riveja.

dn: cn=Erkki Esimerkki,ou=kayttajat,dc=esimerkki,dc=fi
changetype: modify

add: telephoneNumber

telephoneNumber: 06 3652154

replace: mail
mail: erkki.esimerkki@esimerkki.fi

delete: secretary

(Zytrax 2010: 8.2.2.3)
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4 KERBEROS

Kerberos on MIT:n vuonna 1980 kehittama todennusprotokolla jolla kaytt4ja voi-
daan turvallisesti todentaa erilliselld todennuspalvelimella ilman ettd h&nen sa-

lasanaansa tarvitsee lahettad verkon ylitse (Salowey 1998: 23-24.)

Kerberoksella on mahdollista luoda jarjestelmé jossa henkilon taytyy todentaa it-
sensé vain kerran. Tdmén mahdollistaa Kerberostodennuksen yhteydessa kaytta-
jan koneellensa saama ns. Ticket Granting Ticket, jonka avulla h&net voidaan
my6hemmin tarvittaessa todentaa automaattisesti kaikille sité vaativille palveluil-
le. Tdma automaattinen kayttajan todennus on voimassa niin kauan kunnes TGT
on vanhentunut (Salowey 1998: 23-24.)

Kerberostermein sen todentamia kayttdjia ja palveluja kutsutaan principaleiksi.
Kerberoksen toimialue on nimeltdan realm ja se koostuu vahintdan yhdesté kerbe-
rospalvelimesta, sekd todennettavista asiakkaista principaleista. Kerberospalvelin
koostuu yleensa kahdesta osasta, KDC:sta joka jakaa varsinaisia kerberostiketteja
eli Ticket Granting Ticketteja, ja TGS:té joka jakaa Kerberoksen valvomien pal-
veluiden kayttdmisen mahdollistavia tiketteja (Fuller, Ha, O'Brien, Radvan, Chris-
tensen, Ligas 2010.)

4.1  Kayttajan todennus

Kirjautumisohjelma l&hettda pyynnén AS_REQUEST jolla se pyytéé Ticket Gran-
ting Ticketia (TGT) KDC:ltd. Tama pyynt6 sisaltda todennettavan kayttajan kéayt-

tajatunnuksen, aikaleiman, ja tiketin halutun voimassaoloajan (Migeon 2008: 7.)

KDC vastaanottaa pyynnon ja tarkistaa 16ytyyko sen tietokannasta kyseista kayt-
tajatunnusta. Jos kayttajatunnus loytyy, se luo valiaikaisen avaimen jota kutsutaan
sessioavaimeksi. Tasta sessioavaimesta luodaan kaksi kopiota joista toinen tallen-
netaan tulevien yhteyksien todentamista varten Ticket Granting Ticketiin, ja toi-

nen annetaan asiakkaalle (Migeon 2008: 7.)

Kun kayttdja on loytynyt tietokannasta, sessioavaimet ovat luotu ja toinen tallen-

nettu TGS:lle, voidaan lahettdd niin sanottu AS_REPLY -palauteviesti todentamis-
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ta pyyténeelle asiakkaalle. AS_REPLY -palautusviesti on kaksiosainen ja sisaltaa

seuraavat osat (Migeon 2008: 7:)

o Kayttdjan omalla salasanalla salatun osan joka sisaltdd kopion sessio-
avaimesta, tiketin elinajan indikaattorin ja TGS:n kerberostunnuksen, eli
principalin (Migeon 2008: 7.)

e Ticket Granting Ticketin joka on salattu ensin Ticket Granting Servicen
omalla salaisella avaimella ja sen jalkeen kayttajan avaimella. TGT sisél-
tdd kopion sessioavaimesta, tiedon tiketin elinajasta, KDC:n aikaleiman
seké asiakkaan principalin ja IP-osoitteen (Migeon 2008: 7-8.)

TGT on siis salattu Ticket Granting Service:n salasanalla eikd ole kayttéjien luet-
tavissa tai muokattavissa (Migeon 2008: 7-8). Kun AS_REPLY saapuu takaisin
kirjautumisohjelmalle, se puretaan kayttajan kirjautuessaan antamalla salasanalla
(Salowey 1998: 25). Mikali paketin purku onnistuu, voidaan olla varmoja etta

kayttdjan antama salasana vastaa Kerberos-palvelimen tiedossa olevaa salasanaa.
4.2  Palvelun todennus

Kun kayttdja on todentanut itsenséd ja saanut Ticket Granting Ticketin han voi
kayttdd kerberostodennusta vaativia palveluja ilman erillista Kirjautumista. Palve-
luille todentaminen tapahtuu siis tdysin automaattisesti. Kerberoksen vartioimaa
palvelua pyydettdessa asiakaskone etsii palveluun oikeuttavaa tikettia ensin pai-
kallisesti, ja jos sité ei 10ydy, pyydetdan sellainen Ticket Granting Servicelta (Sa-
lowey 1998: 25). Palveluun todennusta pyydetddn TGS REQUEST-viestilld ja
TGS vastaa onnistuneeseen todennuspyyntéon TGS _REPLY -viestilla. Kayttdjien
todennuksesta poiketen, seka pyynto, ettd vastausviestit ovat molemmat salattuja
(Migeon 2008: 8.)

Palvelulle todentaminen aloitetaan ldhettamalla TGS-palvelimelle
TGS_REQUEST-viesti jolla anotaan lupaa kéayttda Kerberoksen suojaama palve-

lua. TGS _REQUEST koostuu seuraavista elementeista:
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e Varsinainen pyyntd, joka siséltdd pyydetyn palvelun kerberostunnukset, eli
principalin ja anottavan tiketin pyydetyn elinidan (Migeon 2008: 8.)

e Aiemmin todennuken yhteydessa saatu TGT, joka on salattu TGS:n omalla

salaisella avaimella (Migeon 2008: 8.)

e Todentaja, joka on kéyttajan sessioavaimella salattu viesti, ja siséltaé aika-

leiman seké kayttajatunnuksen (Migeon 2008: 8-9.)

TGS_REQUEST-viestin saatuaan TGS-palvelin purkaa sen siséltdman TGT:n
omalla salaisella avaimellaan ja saa siten sessioavaimen kayttoonsa (Salowey
1998: 25-26; Migeon 2008: 8-9). Tamén jalkeen TGS-palvelu purkaa todentajan
kayttamalla sessioavainta. Todentajan onnistunut purkaminen sessioavaimella to-
distaa TGS-palvelulle ettd asiakas onnistui AS_REPLY -viestin purkamisessa, ja
hanet on néin ollen todennettu (Salowey 1998: 25-26). Todentajan sisaltamaa ai-
kaleimaa ja tunnusta vertailemalla TGS-palvelin voi varmistua siita, etta viesti ei

ole toistohydkkaysyritys (Migeon 2008: 8-9).

Kun TGS-palvelin on todentanut palvelua pyytédvan asiakkaan, se vastaa lahetta-
méllad sessioavaimella salatulla TGS _REPLY-viestin. Viesti koostuu kahdesta
osasta (Migeon 2008: 9):

e Alkuperdiselld sessioavaimella salatusta osasta, joka siséltdd asiakkaan
version uudesta palvelun sessioavaimesta, tiketin elinajan indikaattorin se-

ka palvelun principalin (Migeon 2008: 9.)

e Palvelutiketti on salattu todennettavan palvelun salaisella avaimella ja al-
kuperéisella sessioavaimella. Se sisaltdaa palvelun version uudesta sessio-
avaimesta, tiketin elinajan indikaattorin, KDC:n aikaleiman seké asiak-

kaan principalin ja IP-osoitteen (Migeon 2008: 9.)
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Kun asiakas on vastaanottanut viestin, asiakas purkaa viestin sessioavaimellaan ja
tallentaa palveluyhteyden sessioavaimen seka tiketin luotavaa yhteytta varten (Sa-
lowey 1998: 26.)

4.3  Yhteyden muodostamien palveluun

Yhteytté haluava ohjelma pyytaé paikalliselta kerberosohjelmalta AP_REQUEST -
viestid jonka se lahettad haluamallensa palvelulle. Viesti koostuu kahdesta osasta
(Salowey 1998: 26):

e Palvelun salaisella avaimella salattu palvelutiketti (Salowey 1998: 26.)

e Sessioavaimella salattu todentaja joka sisaltdd asiakkaan kayttajatunnuk-

sen, aikaleiman, sek& IP-osoitteen (Salowey 1998: 26.)

AP_REQUEST-viestin vastaanotettuaan palvelu siirtdd sen kerberosohjelman pu-
rettavaksi. Kerberos purkaa palvelutiketin palvelun salaisella avaimella saadak-
seen sieltd oman kopionsa sessioavaimesta. Avaimen saatuaan Kerberos purkaa
silla todentajan (Salowey 1998: 26.)

Mikali todentajan tarkastelussa ei ilmennyt ongelmia, ja asiakas on sité pyytanyt,
palvelu todentaa itsensd asiakkaalle l&hettamalla AP_RESPONSE-viestin. Viesti
siséltdd AP_REQUEST-viestin aikaleiman salattuna palvelun sessioavaimella.
Asiakas voi viestin saatuaan purkaa sen ja aikaleiman tarkistamalla varmistua sen
oikeellisuudesta (Salowey 1998: 26.)
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5 NETWORK FILE SYSTEM

Network File System koostuu yhdesté tai useammasta palvelinkoneesta joilla si-
jaitsee jaettava tiedostojérjestelmd, sekd asiakaskoneista jotka liittdvat tdmén tie-
dostojérjestelmén kayttoonsa (Stern, Eisler, Labiaga 2001: 84-85.)

NFS mahdollistaa tiedostojen saumattoman jakamisen verkon ylitse kéyttdjien
kesken, heille taysin lapinakyvalla tavalla (Stern, Eisler, Labiaga 2001: 84-85).
My0s asiakaskone kasittelee NFS jakoja aivan kuin ne olisivat osa paikallista tie-
dostojérjestelmad. Ldapindkyvyys mahdollistaa my0ds tietokoneiden toiminnan
kannalta kriittisten hakemistojen jakamisen ja kayttdmisen verkon ylitse, ilman
erillista konfigurointia.

Esimerkkind téllaisesta toteutuksesta on kéayttdjien kotihakemistot siséltdvan
/home-hakemistojen keskittdminen NFS-palvelimelle. Kotihakemistojen keskit-
tdminen poistaa tarpeen yllapitdd useampaa kopioita samasta tiedostojarjestelmas-
td, ja saman tyopoydan seka tallennustilan tarjoamisen kéayttajille riippumatta sii-

td, mille koneelle héan Kirjautuu.

Tiedostojarjestelman keskittdmisen etuna on myds saannéllisen varmuuskopioin-
nin helppous. Koska data sijaitsee keskitetysti yhdella palvelimella, eikd hajote-
tusti useammalla eri koneella, kaikkien kayttdjien datan turvaamiseksi riittad yh-
den koneen tiedostojérjestelméan varmuuskopiointi (Stern, Eisler, Labiaga 2001:
84-85.)

Tietoturvallisuus on mahdollista varmistaa luomalla kayttorajoitteita joilla rajoite-
taan kayttdjia joilla on oikeus liittda jakoja koneillensa, ja méaaritelld mita oikeuk-
sia kayttajilla on jaettavaan tiedostojarjestelmaan (Stern, Eisler, Labiaga 2001:
86-87.)
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6 PALVELIMIEN ASENNUKSET

Jéarjestelmén toteuttamiseen tarvitaan kolme normaalitehoista PC-tietokonetta
toimimaan palvelimina. Kaksi ndista toimii LTSP-palvelimina, ja molemmat niis-
t4 tarvitseva kaksi verkkokorttia. Kolmannelle palvelimelle asennetaan LDAP-,

Kerberos-, ja NFS-palvelut. Talle koneelle riittd yksi verkkokortti.

LTSP-palvelimien asennukset ovat muuten identtisia, mutta ne tarvitsevat luon-
nollisesti yksilolliset IP-osoiteet seké& verkkonimet ja DHCP-konfiguraatiot. Pal-
velinkoneisiin viitataan asennuksissa joko niiden nimillg, Itspl ja Itsp2 seka palve-

linl, tai niiden siséltdmien palvelujen nimilla.

Koska jarjestelmé& koostuu vain kolmesta palvelinkoneesta, ei siihen asenneta
DNS-palvelinta. Koneiden nimipalvelusta vastaa paikallinen /etc/hosts-tiedosto.
Esimerkkiasennuksessa jokaiselle palvelimelle, seké niihin asennetuille palveluil-
le, annetaan oma verkkonimi. Ongelmien vélttdmiseksi palvelinten nimeamisk&y-
tdntd on hyva miettid valmiiksi ennen niiden varsinaista asennusta, ja hosts-

tiedostot tulisi konfiguroida valmiiksi ennen muita asennuksia.

Koska koneiden verkkoasetukset lahiverkkoon ovat tapauskohtaisia, oletetaan
esimerkkitoteutuksessa ettd lahiverkossa on kéytéssa DHCP-palvelin joka jakaa
kaikille siihen liitetyille verkkokorteille tarvittavat asetukset. Tastd syysta jokai-

sen palvelimen olisi hyva olla kytkettyna lahiverkkoon jo asennuksen aikana.
6.1  LTSP-palvelimet

Tassa esimerkkiasennuksessa kéytetty Ubuntun LTSP-version asennus suoritetaan
Ubuntun Alternate-install CD:Itd (Ubuntu Community Documentation b. 2011).
Asennus on yksinkertaistettu graafinen asennusohjelma joka ei sisélléltaan juuri-
kaan eroa Ubuntun normaalista asennusohjelmasta. Ainoat merkittavat eroavai-
suudet Ubuntun tavalliseen Alternate-asennukeen verrattuna ovat LTSP-
asennuksen valitseminen tavallisen sijaan ennen asentimen kdynnistymisté, ja la-

hiverkkoon kytketyn verkkokortin valinta listasta asennuksen aikana.
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Kuvio 7. Asennuksen alkuvalikko.

LTSP-asennus valitaan heti CD:Itd kdynnistymisen jalkeen aukeavasta valikosta,
valitsemalla ”’F4 Tilat”-valikko, josta valitaan LTSP-asennus. Tamén jéalkeen jat-
ketaan normaalisti valitsemalla ”Asenna Ubuntu” (Ubuntu Community Documen-

tation b. 2011.)

Kun LTSP-palvelimen asennus on valmis, konfiguroidaan palvelin toimivaan paa-
telaitteiden kanssa. Tama asennus koostuu esimerkkiasennuksen tapauksessa vain
paatelaiteverkon verkkokortin asetusten antamisesta. Tama riittaa paatelaiteverkon
toimintaan saattamiseen oletusverkkoasetuksilla. Pa&telaitteiden verkkokortti ote-
taan  kayttdén  konfiguroimalla ~ sen  verkkoasetukset = manuaalisesti
letc/network/interfaces-tiedostossa. Tiedostossa on jo valmiiksi konfiguroitu jo-
ko ethO- tai ethl-verkkokortti. Tama on verkon DHCP-palvelimen valmiiksi kon-
figuroima, eika sen asetuksiin ei tule koskea. Paatelaiteverkkokortin asetukset li-
sataan tiedoston loppuun alla olevan esimerkin mukaisesti, jattden valiin véhin-

taan yksi tyhja rivi edeltaviin merkintdihin.



$ sudo nano /etc/network/interfaces

47

# DHCP:n konfiguroima verkkokortti.
# The primary network interface
auto eth1

iface eth1 inet dhcp

# Lisattavat paatelaiteverkon verkkokortin asetukset (Ltsp1)
auto eth0

iface ethO inet static

address 192.168.0.254

netmask 255.255.255.0

network 192.168.0.0

broadcast 192.168.0.255

(Ubuntu Suomen Wiki 2011)

Verkkolaitteille tehdyt muokkaukset tulevat voimaan vasta verkkopalvelun uudel-

leenk&ynnistyksen yhteydessa. Verkkopalvelu kaynnistetdan uudelleen seuraaval-

la komennolla;

S sudo /etc/init.d/networking restart

Verkkokortin konfiguroinnin jélkeen siirrytadn /etc/hosts-tiedoston muokkaami-

seen. Tiedostossa tulee kertoa kaikkien kaytettyjen palvelimien seka palvelujen

IP-osoiteet ja niitd vastaavat verkko-osoitteet. IP-osoitteita vastaavia verkko-

osoitteita kerrottaessa tulee pitka verkkonimi kertoa ensin, jotta Kerberos kéyttaisi

sitd pelkédn koneen nimen sijaan. Ei tule mydskain unohtaa nimetd localhost-
osoitteita (MIT Kerberos Team a. 2010). Hosts-tiedostoon tehdyt muokkaukset

tulevat voimaan valittdmasti ilman erillisia toimenpiteita.
S sudo nano /etc/hosts

# Ltsp1-palvelimen hosts-tiedosto

192.168.0.253 palvelin1.esimerkki.fi palvelin1
192.168.0.253 kerberos.esimerkki.fi  kerberos
192.168.0.253 ldap.esimerkki.fi ldap
192.168.0.254 ltsp1.esimerkki.fi ltsp1
192.168.0.252 ltsp2.esimerkki.fi ltsp2

127.0.0.1 ltsp1.esimerkki.fi ltsp1
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Kun verkkokortti ja hosts-tiedosto on konfiguroitu valmiiksi, voidaan testata paa-
telaitteiden toimintaa. Testipdatelaitteena voi toimia vaikkapa jo valmiiksi asen-
nettu palvelin, silla paételaitteet eivat koske kiintolevyn sisaltoon. Pééatelaitteena
toimivan koneen BIOS:sta tulee valita ensisijaiseksi kaynnistysmetodiksi PXE.
Paatelaitteen voi liittd4 palvelimeen joko kytkimen kautta tai suoraan ristiinkytke-

tylla verkkokaapelilla.

Lahiverkko
F
ltspl:
LTSP-Palvelin
1] |
palvelinl: A
LDAP Ij—tspz‘
KERBEROS Y
NES LTSP-Palvelin

LTSP paatekoneet
Kuvio 8. Toteutettava verkko

6.2  Failover ja Load Balancing

Kun molemmat LTSP-palvelimet on asennettu ja testattu, konfiguroidaan molem-
pien palvelimien DHCP-palvelut. Téssé asennuksessa LTSP-palvelimien DHCP-
palvelut huolehtivat jarjestelman kuormantasauksesta jakamalla kaynnistyvat paa-
telaitteet vuorotellen palvelimien kesken. LTSP-palvelimen kaatuessa, voidaan
siihen yhteydessa olleet jumiutuneet paatelaitteet kaynnistaa uudelleen, jolloin ne

kaynnistyvét jaljelle jaaneeltd palvelimelta (Trask 2007.)
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Tama& mahdollistaa my0ds toisen palvelimen verkosta irrottamisen esimerkiksi
huollon ajaksi ilman erillisid jarjestelyja. Molempien LTSP-palvelimien DHCP-
palvelut on konfiguroitu antamaan palvelinl-palvelimelle kiintedn IP-osoitteen
verkkokortin MAC-osoitteen perusteella. Tastd johtuen téytyy palvelinl-konetta
kaynnistettdessa toisen LTSP-palvelimen olla paalla jakamassa IP-osoitteita. Mi-
kali kaikki palvelimet ovat suljettuina, joudutaan ensin kaynnistamaan yksi LTSP-
palvelin Kirjautumisruutuun asti jonka jalkeen kaynnistetadn palvelinl, ja sen jal-
keen uudelleen kéynnistetdan ja kdynnistetdan LTSP-palvelimet.

LTSP-palvelimen DHCP-asetukset sijaitsevat kansiossa /etc/Itsp/dhcpd.cont.
Tiedostossa on valmiiksi konfiguroitu oletusverkko 192.168.0.0/24, jota ei tarvitse
muuttaa tata toteutusta varten. Palvelinten DHCP-palvelu on konfiguroitu jaka-
maan verkko-osoitteita vélilta 192.168.0.20 — 250. Vapaiksi osoitteiksi jadvat ndin
192.168.0.1 — 19 ja 192.168.0.251 — 254. MyGs ndma asetukset kelpaavat sellai-

senaan tahan toteutukseen.

Mikali ei kayteta tassd esimerkkiasennuksessa kéytettavia verkkoasetuksia, seu-
raavassa listassa on selitetty tarkeimmat merkinnéat joita muokkaamalla tiedostoa
voi soveltaa omiin tarpeisiin. Joka tapauksessa tulee muokata palvelinl-
palvelimen hardware ethernet-merkintad vastaamaan kaytetyn verkkokortin MAC-
osoitetta, seka kertoa kaytettdvd DNS-palvelin. Verkkokortin MAC-osoitteen voi
tarkistaa komennolla ifconfig, DNS-palvelin loytyy mm. tiedostosta

/etc/resolv.conf.
e address, palvelimen oma osoite
e peer address, DHCP-vertaispalvelimen osoite
e hardware ethernet, palvelinl-palvelimen verkkokortin MAC-osoite
o fixed-address, konfiguroitavalle verkkokortille annettava osoite
e subnet & netmask, kéytettava aliverkko ja maski

e range, DHCP:n jaettavat osoitteet
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e option broadcast-address, verkon broadcast-osoite

e option routers, Gateway-osoite palvelinl-koneelle

e option domain-name-servers, Kaytettavd DNS-palvelin
(Trask 2007)

Failover ja Loadbalancing otetaan kayttéon muokkaamalla /etc/ltsp/dhcpd.conf-

tiedostot seuraavalla tavalla (Trask 2007:)
S sudo nano /etc/ltsp/dhcpd.conf

Katso liitteet 1 ja 2.

Seuraavaksi molemmat LTSP-palvelinkoneet konfiguroidaan suorittamaan osoit-
teenmuunnos palvelinl-koneelta tulevalle I&hiverkkoon pyrkivélle verkkoliiken-
teelle. Ilman tatd toimenpidetté ei palvelinl-konetta pystyisi paivittdmaan verkon
kautta. Molempien palvelimien /etc/Itsp/dhcpd.conf tiedostoihin on jo lisétty tar-
peelliset option routers merkinnét jolla palvelinl saadaan pitdimaan merkinndssa
mainittua IP-osoitetta ns. gatewayna, eli porttina ulos paatelaiteverkosta. Myos
kaytettdvda DNS-palvelin tulee mainita ko. tiedostoissa kohdassa option-domain-
name-servers. Aloitetaan konfigurointi muokkaamalla tiedostoa /etc/sysctl.conf,
poistamalla risuaita # esimerkkirivin edestd (Ubuntu Community Documentation
c. 2011:)

S sudo nano /etc/sysctl.conf

‘ #net.ipv4.ip_forward=1

(Ubuntu Community Documentation c. 2011)
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Kuten tiedostossa sanotaan, tdma mahdollistaa pakettien uudelleenohjaukset. Ase-
tus tulee kuitenkin voimaan vasta uudelleenkdynnistyksen yhteydessa. Asetuksen
voi saattaa voimaan vélittomasti seuraavalla komennolla (Ubuntu Community

Documentation c. 2011):
$ sudo sysctl -w net.ipv4.ip_forward=1 (Ubuntu Community Documentation c. 2011)

Koneen palomuuriin tulee lisdtd sdantd joka sallii osoitteenmuunnoksen
192.168.0.0/24 verkosta (Ubuntu Community Documentation c. 2011). Tam4 ta-

pahtuu seuraavalla komennolla:

S sudo iptables --table nat --append POSTROUTING --jump MASQUERADE --source
192.168.0.0/24 (Ubuntu Community Documentation c. 2011)

Palomuuriin tehdyt muutokset ovat voimassa vain seuraavaan k&ynnistykseen asti.
Jotta ne voidaan palauttaa aina kaynnistyksen yhteydessd, tulee ne ensin tallentaa
tiedostoon. Téssd tapauksessa tiedostoon /etc/ltsp/nat (Ubuntu Community Do-

cumentation c. 2011.)

$ sudo sh -c 'iptables-save > /etc/ltsp/nat’ (Ubuntu Community Documentation c.
2011)

Palomuuriin tehdyt asetukset palautetaan verkkoliittymaa kéynnistettdessa lisaa-
malla alla oleva komento /etc/network/interfaces-tiedostoon, lahiverkkoon liite-

tyn verkkokortin konfigurointien viimeiselle riville.

S sudo nano /etc/network/interfaces

# Lisattavat paatelaiteverkon verkkokortin asetukset (Ltsp1)
auto eth0

iface ethO inet static

address 192.168.0.254

netmask 255.255.255.0

network 192.168.0.0

broadcast 192.168.0.255

up iptables-restore < /etc/ltsp/nat

(Ubuntu Community Documentation c. 2011)
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Jotta tehdyt asetukset tulevat voimaan, tulee vield kaynnistdd DHCP-palvelin uu-
delleen (Ubuntu Community Documentation ¢. 2011). Taman jalkeen LTSP-

palvelimien konfiguroinnit ovat valmiit.
S sudo /etc/init.d/dhcp3-server restart

Koska LTSP-palvelimet toimivat samalla palvelinl-koneen DHCP-palvelimena,
tulee toisen LTSP-palvelimen olla p&alla aina palvelinl-konetta kdynnistettéessa.
Kéaynnistettdessé kaikki kolme konetta kerralla, tulee yksi LTSP-palvelin kaynnis-
taa kirjautumisruutuun saakka, jotta seuraavaksi kaynnistettavé palvelinl-palvelin
saisi siltd IP-osoitteen. Tamén jalkeen voidaan kaynnistad jaljelle jaanyt LTSP-
palvelin normaalisti, mutta ensin kaynnistetty LTSP-palvelin tulee vield kaynnis-
ta4é uudelleen, jotta LDAP ja Kerberos-todennus onnistuisi.

6.3 Palvelinl

NFS-, Kerberos- sekd LDAP-palvelimena toimivan koneen asennus ei juuri eroa
tavallisesta Ubuntun asennuksesta. Asennuksessa voidaan kayttad LTSP-
palvelimien asennukseen kaytettyd Alternate-install CD:té tai Ubuntun tavallisella
graafisella asennusohjelmalla varustettua asennuslahdettd. Palvelinta asennettaes-
sa on LTSP-palvelinten tapaan hyva pitdd verkkokortti kytkettyna lahiverkkoon
jotta verkkoasetukset konfiguroituisivat automaattisesti jo asennuksen yhteydessa.

Tama mahdollistaa my6s uusimpien paivitysten hakemisen jo asennuksen aikana.

Myds palvelinl-kone sisaltaa /etc/hosts-tiedoston jossa on nimetty koneen, seka

palvelujen osoitteet.

S sudo nano /etc/hosts

# Palvelin1

192.168.0.253 palvelin1.esimerkki.fi palvelin1
192.168.0.253 kerberos.esimerkki.fi  kerberos
192.168.0.253 ldap.esimerkki.fi ldap
192.168.0.254 ltsp1.esimerkki.fi ltsp1
192.168.0.252 ltsp2.esimerkki.fi ltsp2
127.0.0.1 kerberos.esimerkki.fi  kerberos

127.0.0.1 ldap.esimerkki.fi ldap
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7 LDAP:N ASENNUS

LDAP:n kayttoonotto muodostuu palvelimelle asennettavasta OpenLDAP-
palvelinohjelmasta, sek& kaikille LDAP:n avulla k&yttdjien hallintaa suorittaville
asiakaskoneille tehtévista asennuksista. Lisdksi asennetaan kayttajien ja ryhmien
luomista helpottava LDAP-Scipts-ohjelma palvelinkoneelle, mutta asen-
nusesimerkkiad seuraten sen voi halutessa asentaa kaytettdvaksi myods LTSP-

palvelimilta.
7.1  Asennus palvelimella

LDAP:n asennus aloitetaan asentamalla tarvittavat paketit. Slapd asentaa kaytet-
tdvdn OpenLDAP-palvelimen (OpenLDAP Project d. 2011) ja Idap-utils-
apuohjelmia joilla sitd kaytetdan (The OpenLDAP Project e. 2011).

S sudo apt-get install slapd ldap-utils

Kun palvelimen asennus on valmis, lisdtdan sen kayttoon tarvittavat skeemat kayt-
tden Idapadd-komentoa. Kaikki skeemat tulivat juuri tehtyjen asennusten mukana
ja loytyvat /etc/ldap/schema/ hakemistosta (Lintu a. 2010.)

S sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/cosine.ldif

S sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/nis.ldif

S sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/\dap/schema/inetorgperson.ldif
S sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/\dap/schema/misc.ldif

(Lintu a. 2010)

OpenLDAP on nyt asennettu, ja sen kayttoon on liséatty tarvittavat skeematiedos-
tot. Seuraavaksi luodaan itse LDAP-palvelimen kéayttama tietokanta. Tietokannan
luontia varten luodaan LDIF-tiedosto. Tiedoston nimella ei ole varsinaista merki-
tystd, mutta tassé esimerkissa se nimetadn kuvaavasti luo_tietokanta.ldif:ksi (Lin-
tu a. 2010).

S sudo nano luo_tietokanta. ldif
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Tiedoston ensimmaisessd sarjassa ladataan kéytettdvad Berkley Database-
tietokantaa varten tarvittava back_hd- moduuli (The OpenLDAP Project a. 2011;
25, 87.) Toisessa késkysarjassa mééritelladn itse tietokanta ja sen asetukset, joiden

tarkeimmat attribuutit selitetddn seuraavaksi:
e olcDatabase; maarittad kéaytettavan tietokannan tyypin.

e OlcDbDirectory; méérittaa tietokannan sijainnin palvelinkoneen tiedosto-

jarjestelméassa.

e OlcSuffix; maarittelee mink& juuren omaavat merkinnét tietokannasta 10y-
tyvat.

e OlcRootDN; maérittelee merkinnan jolla on adminoikeudet muokata tieto-
kantaa.

e OlIcRootPW; adminkayttajan salasana.

(The OpenLDAP Project a. 2011; 27-32)

Adminkayttajan salasanan voi syottaa tiedostoon myos selkokielisessd muodossa.
Tama ei kuitenkaan ole suositeltavaa tietoturvasyistd. Salasana tulisikin salakir-
joittaa kayttamalla slappasswd-komentoa seuraavan esimerkin mukaisesti, ja ko-
pioimalla lopputulos kokonaisuudessaan olcRootPW-attribuutin arvoksi (The
OpenLDAP Project a. 2011; 28.)

$ slappasswd -s <salasana> (The OpenLDAP Project a. 2011; 28)
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Tiedoston sisaltd on siis esimerkin mukainen:

# Lisataan back_hdb moduuli.
dn: cn=module{0},cn=config
objectClass: olcModuleList
cn: module

olcModulepath: /usr/lib/ldap
olcModuleload: {0}back_hdb

# Konfiguoidaan hierarkkinen Berkeley tietokanta

dn: olcDatabase={1}hdb,cn=config

objectClass: olcDatabaseConfig

objectClass: olcHdbConfig

olcDatabase: {1thdb

olcDbDirectory: /var/lib/ldap

olcSuffix: dc=esimerkki,dc=fi

olcRootDN: uid=admin,ou=kayttajat,dc=esimerkki,dc=fi
olcRootPW: {SSHA}z6LKb1y6XuZMbFJJDFRUNS5kh8GKycV0g
olcDbConfig: {O}set_cachesize 0 2097152 0
olcDbConfig: {1}set_lk_max_objects 1500

olcDbConfig: {2}set_lk_max_locks 1500

olcDbConfig: {3}set_lk_max_lockers 1500

olcLastMod: TRUE

olcDbCheckpoint: 512 30

olcDbindex: uid pres,eq

olcDbindex: cn,sn,mail pres,eq,approx,sub
olcDbindex: objectClass eq

(Lintu a. 2010)

Jotta tehdyt konfiguroinnit tulevat voimaan, tulee ne lisatd LDAP-palvelimen tie-
toon. Tama tapahtuu Idapadd-komennolla. Komennon onnistunut suorittaminen

tuottaa tulosteen, jossa nékyy lisédttyjen merkintéjen Distinguished Name.
$ sudo ldapadd -Y EXTERNAL -H ldapi:/// -f luo_tietokanta.ldif (Lintu a. 2010)

SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: 0

adding new entry "cn=module{0},cn=config"

adding new entry "olcDatabase={1}hdb,cn=config"

Kun tietokanta ja sen kasittelyn hoitava backend-moduuli on konfiguroitu val-
miiksi, voidaan luoda itse LDAP-hakemisto (Lintu a. 2010). Myds hakemistora-
kenne luodaan erilliselld LDIF-tiedostolla. LDIF-tiedosto voi luonnollisesti olla

minka niminen tahansa, mutta esimerkissa kdytetdan nimeda tietokanta_alkio.ldif.



56

Tassa tiedostossa luodaan rakenne jossa juuren alla sijaitsevat organizationalUnit
kayttajat, jonka alle tallennetaan ké&yttdjia kuvaavat merkinnat, sek& organiza-
tionalUnit ryhmat, jonka alle tallennetaan ryhmaétiedot siséltavat merkinnat.

$ sudo nano tietokanta_alkio.ldif

# Luodaan juuri

dn: dc=esimerkki,dc=fi
objectClass: dcObject
objectclass: organization
o: Esimerkki

dc: esimerkki

description: juurimerkinta

# Luodaan ou kayttajat

dn: ou=kayttajat,dc=esimerkki,dc=fi
objectClass: top

objectClass: organizationalUnit

ou: kayttajat

# Luodaan ou ryhmat

dn: ou=ryhmat,dc=esimerkki,dc=fi
objectClass: top

objectClass: organizationalUnit
ou: ryhmat

(Lintu a. 2010)

Tiedosto suoritetaan Idapadd-komennolla (Lintu a. 2010), jolloin tiedostossa ku-
vatut merkinnat siirretadn LDAP:n tietokantaan. Komennon onnistunut suoritus

tulostaa listan lisatyista merkinngista alla olevan esimerkin mukaisesti.
$ sudo ldapadd -Y EXTERNAL -H ldapi:/// -f tietokanta_alkio.ldif (Lintu a. 2010)

SASL SSF: 0
adding new entry "dc=esimerkki,dc=fi"

adding new entry "ou=kayttajat,dc=esimerkki,dc=fi"

adding new entry "ou=ryhmat,dc=esimerkki,dc=fi"




57

Luotu hakemisto tulee myo6s turvata asiattomilta kayttdjiltd. Kéyttajienhallintaa

varten luodaan LDIF-tiedosto, joka nimetdén acls.ldif:ksi (Lintu a. 2010.)
S sudo nano /var/lib/ldap/acls.ldif

Tiedostossa ensimmaiselld rivilla kerrotaan tietokannan nimi jota halutaan kasitel-
14, ja merkintdjen oikeuksia kontrolloidaan lisadméalla olcAccess-attribuutteja.
Tiedoston ensimmdinen olcAccess-attribuutti kasittelee attribuuttien userPass-
word, ja shadowLastChange késittelyoikeuksia. Attributteihin annetaan kirjoitus-
oikeus adminmerkinnélle, todennusta varten tarvittavat oikeudet (auth) todenta-
mattomille kayttajille, merkinnan kuvaamalle kayttajalle kirjoitusoikeudet ja kai-
Kille muille lukuoikeudet. Toinen olcAccess antaa Kkaikille lukuoikeuden
dc=esimerkki,dc=fi juuren alihakemistoihin. Kolmannessa olcAccess-attribuutissa
annetaan adminkéayttajalle taydet Kirjoitusoikeudet, seka kaikille muille kayttajille
lukuoikeudet hakemiston muihin merkint6ihin (The OpenLDAP Project a. 2011,
60-63.)

dn: olcDatabase={1}hdb,cn=config

add: olcAccess

olcAccess: {0}to attrs=userPassword,shadowLastChange
by dn="uid=admin,ou=kayttajat,dc=esimerkki,dc=fi" write
by anonymous auth

by self write

by * none

olcAccess: {1}to dn.subtree="dc=esimerkki,dc=fi"

by * read

olcAccess: {23}to *

by dn="uid=admin,ou=kayttajat,dc=esimerkki,dc=fi" write
by * read

(Lintu a. 2010)
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Suoritetaan Idif-tiedosto Idapmodify-komennolla (Lintu a. 2010). Mikali muokka-
us onnistui, tulostuu siitd ilmoitus jossa kerrotaan muokatun merkinnan Distin-

guishe Name.

$ sudo ldapmodify -Y EXTERNAL -H ldapi:/// -f /var/lib/\dap/acls.ldif (Lintu a. 2010)

SASL/EXTERNAL authentication started
SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: 0

modifying entry "olcDatabase={13}hdb,cn=config"

LDAP on nyt asennettu ja konfiguroitu valmiiksi palvelinkoneella. Asennuksen ja
konfiguroinnin tarkastamiseksi luotuja merkintdja ja rakennetta on hyvé viela tar-

kastella hieman.

Kaikki palvelimelle ladatut skeematiedostot ja td4hdn mennessa tehdyt asetukset
tallennetaan cn=config-nimiseen konfigurointimerkintddn (The OpenLDAP Pro-
ject a. 2011; 21-22). Tdméan merkinndn sisaltéd voidaan tarkastella seuraavalla

komennolla:
$ sudo ldapsearch -Y EXTERNAL -H ldapi:/// -b cn=config (Lintu a. 2010)

Tassa esimerkissd on LDAP:n tietokantaa lisatty jo useita merkintdja, kuten juu-
rimerkintd, organizationalUnit merkinnat kayttajille ja ryhmille, sek& niihin mo-
lempiin lisatyt kayttdja ja ryhma. Seuraavalla komennolla voidaan tarkastella ko-
ko juuren dc=esimerkki,dc=fi alaisia merkintdja. Komennon tulisi tulostaa kaikki

tdhan mennessa luodut merkinnat.

$ ldapsearch -x -h localhost -b dc=esimerkki,dc=fi (Lintu a. 2010)
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7.2  Kayttajatunnistuksen asennus

Jotta kayttdjien todentaminen onnistuisi koneelle kirjautumisen yhteydessa, tulee
jokainen sité kayttava kone konfiguroida sita varten. Myos siis palvelinkone jonne

LDAP on asennettu.

Kéyttajien todentamista varten tarvitaan kaksi moduulia. Libnss-ldapd NSS-
moduulin, joka mahdollistaa mm. kaytt4ja- ja ryhmatietojen hakemisen LDAP-
hakemistosta (De Jong, Nelson a. 2011). Libpam-ldapd PAM-moduulin, joka
mahdollistaa kayttajien todentamisen LDAP:ssa sijaitsevien tietojen perusteella
(De Jong, Nelson b. 2011). (Lintu a. 2010)

S sudo apt-get install libnss-ldapd libpam-ldapd

Moduulien asennuksen yhteydessd asentuu my6s molempien moduulien kayttdma
taustaprosessi NSLCD, jonka asennus kysyy LDAP-palvelimen osoitetta. Osoit-
teeksi kelpaa palvelimen IP-osoite, tai verkkonimi. Palvelimella osoitteeksi kay
joko localhost tai 127.0.0.1. Asiakaskoneella LDAP-palvelimen nimi, tai IP-
osoite. Mikéli annettuja asetuksia halutaan muokata mydéhemmin, I6ytyvét ne
NSLCD:n konfigurointitiedostosta /etc/nslcd.conf (Lintu a. 2010).

| Configuring NSLCD |
Anna kaytettavan LDAP-palvelimen URI (Uniform Resource Identifier).
Merkkijonon muoto on "ldap://<verkkonimi tai IP-osoite=:<portti=/". Myos
skeemoja "ldaps://" ja "ldapi://"” voidaan kayttaa. Porttinumero el ole
pakollinen.

Kaytettdessa ldap- ja ldaps-skeemoja on suositeltavaa kayttasa
IP-osoitetta, koska talloin nimipalvelun toimimattomuus ei aiheuta
toimintahdiriota.

Voit sydttdd useamman URIn erottamalla ne valilydnneilla.
LDAP-palvelimen URI:

\dap://127.60.0( |

<0K= <Peru=

Kuvio 9. NSLCD:n konfigurointi 1.
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Seuraavaksi NSLCD tarvitsee LDAP:n hakemiston juuren Distinguished Namen.

Esimerkissd LDAP:n juureksi on konfiguroitu dc=esimerkki,dc=fi.

| Configuring NSLCD |

Anna LDAP-hakukannan erittelevé nimi (Distinguished Name, DN). Useilla
sivustoilla kaytetaan verkkonimen osia tahan tarkoitukseen. Esimerkiksi
verkkotunnus "esimerkki.fi” kayttéisi nimed "dc=esimerkki,dc=fi"
hakukannan erittelevana nimena.

LDAP-palvelimen hakukanta:

dc=esimerkki,dc=f1i

<0K> <Peru>

Kuvio 10. NSLCD:n konfigurointi 2.

NSLCD on nyt konfiguroitu valmiiksi. Seuraavaksi konfiguroidaan libnss-ldapd,

joka huolehtii tdssa esimerkissd ryhma- ja kéyttajatietojen hakemisen LDAP-

palvelimelta (De Jong, Nelson a. 2011). Moduulin tulee tietdd mitd tietoja

LDAP:n hakemistosta haetaan. Hakemistosta haetaan group, ja passwd. Asetuksia

voi muokata mydhemmin NSS:n konfigurointitiedostosta /etc/nsswitch.conf (Lin-

tu a. 2010).

] Configuring libnss-ldapd |
Jotta tama paketti toimisi, taytyy tiedosto /etc/nsswitch.conf muokata
kayttamaan ldap-tietolahdetta.

Voit valita palvelut, jotka tarvitsevat LDAP-hakuja. Uudet LDAP-haut
lisataan viimeiseksi tietoldhteeksi. Muista tarkastaa namé& muutokset.

Asetettavat nimipalvelimet:
ethers

group
hosts

netgroup
networks
passwd

<0K=

Kuvio 11. Libnss-Idapd.
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Kone jolle konfigurointi tehtiin osaa nyt tunnistaa koneelle Kirjautuvat kayttajat

LDAP hakemistoon séilottyjen kéyttajatietojen avulla.
7.3  LDAP Scripts

Merkintdjen muokkaaminen kayttamalla LDIF-formaattia on vikaherkka tapa, jo-
ten sitd kannattaa automatisoida. Téhén tarkoitukseen l6ytyy useita ohjelmia, mut-
ta ryhmien ja kayttéjien lisaédmiseen riittdd LDAP-Scripts, joka on kokoelma kayt-
tajien ja ryhmien hallintaa helpottavia komentosarjoja (Ubuntu Documentation
Team 2011). LDAP-Scriptsin asennus vaatii vain yhden paketin asennuksen (Lin-
tu a. 2010).

S sudo apt-get install ldapscripts

Konfigurointitiedosto sisaltdd kattavat kuvaukset asetuksista, mutta seuraavassa

referoituna muokattavat asetukset.

SERVER,; LDAP-palvelimen verkko- tai IP-osoite.
BINDDN,; LDAP-hakemiston adminkayttéjan DN.
BINDPWDFILE; Tiedosto jossa adminmerkinnén salasana sijaitsee.
SUFFIX; Paéte jonka omaavat merkinnat kasitellaan.
GSUFFIX; Ryhmien séili6.
USUFFIX; Kayttajien séilio.
UHOMES; Kayttdjien kotihakemistojen sijainti.
CREATEHOMES="yes”; | Luo jokaiselle uudelle kayttajalle kotihakemiston.
HOMESKEL; Siséltéd luotavan kotihakemiston oletusasetukset.
HOMEPERMS; Maarittaa luotujen kotiosioiden luku- ja
Kirjoitusoikeudet.

Kuvio 12. LDAP Scrits asetukset.
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S sudo nano /etc/ldapscripts/ldapscripts.conf

SERVER="ldap://localhost"
BINDDN="uid=admin,ou=kayttajat,dc=esimerkki,dc=fi"
BINDPWDFILE="/etc/ldapscripts/ldapscripts.passwd”

SUFFIX="dc=esimerkki,dc=fi" # Global suffix
GSUFFIX="ou=ryhmat” # Groups ou (just under SSUFFIX)
USUFFIX="ou=kayttajat" # Users ou (just under SSUFFIX)
UHOMES="/home/%u”

CREATEHOMES="yes”

HOMESKEL="etc/skel”

HOMEPERMS="700"

(Lintu a. 2010; Ubuntu Documentation Team 2011)

Kun konfigurointitiedostoon tehdyt muutokset ovat tallennettu, tulee vield lisata
adminmerkinnén salasana mainittuun salasanatiedostoon (Ubuntu Documentation
Team 2011).

$ sudo sh -c ”echo -n 'salasana’ > /etc/ldapscripts/ldapscripts.passwd” (Ubuntu Do-

cumentation Team 2011)

LDAP Scriptsin toimintaa on helppo kokeilla lisaédmalla uusia ryhmié ja niihin
kayttdjia. Uusia ryhmia lisatddn komennolla Idapaddgroup, ja lisdyksen onnistu-
misen voi tarkistaa komennolla getent (Lintu a. 2010.) Esimerkissa lisataan aina-

kin ryhma yllapitajat seka sinne yksi kéayttajatili.
$ sudo ldapaddgroup yllapitajat (Lintu a. 2010)

$ getent group (Lintu a. 2010)
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Uusia kayttajia lisatadn komennolla Idapadduser. Jotta kayttdja voidaan lisété,
tulee h&nen kuulua johonkin kayttajaryhmaan. Lisétylle kayttajalle tulee myos
muistaa antaa uusi salasana heti sen luonnin jalkeen komennolla Idapsetpasswd.
Lisattyja kayttajia voidaan tarkastella komennolla getent (Lintu a. 2010.) Lisatain
juuri luotuun ryhmaan yllapitajat yksi kéayttaja nimeltaan yllapitaja, jolla on oike-

us hallita LTSP-palvelimia.

$ sudo ldapadduser yllapitaja yllapitajat (Lintu a. 2010)
$ sudo ldapsetpasswd (Lintu a. 2010)

$ getent passwd (Lintu a. 2010)

Jotta yllapitajat-ryhmaén kuuluvilla kayttajilla olisi oikeus muokata palvelimia,
tulee ryhmaélle antaa siihen oikeudet /etc/sudoers-tiedostossa. Esimerkin rivi lisé-

taan tiedoston loppuun.

S sudo nano /etc/sudoers

[%yllapitajat ALL=(ALL) ALL
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8 TRANSPORT LAYER SECURITY

Jos LDAP-palvelimelle tallennetaan arkaluonteista ja vaarissa kasissa vahingollis-
ta tietoa jota luetaan verkon ylitse, tulee yhteydet salata. LDAP ei itsessaan sisélla
mitdan metodia yhteyden salaamiseen, mutta tukee useita sellaisia (Clayton 2003:
119.)

Tassd esimerkissa yhteyksien salaamiseen kédytetddn TLS:4 joka on paremmin
tunnetun SSL:n seuraaja. Tosin erot uusimman SSL 3.0:n ja TLS:n versioiden vé-
lill4 ovat varsin pienid (Mavrogiannopoulos, Josefsson 2011: 8.)

8.1  Asennus palvelimella

LDAP-palvelimelle asennettavan GnuTLS:n asennus koostuu vain yhdestd pake-
tista (Lintu b. 2010.)

S sudo apt-get install gnutls-bin

Ensin luodaan Self-Signed Certificate luomalla allekirjoittamiseen kéytetty avain,
jonka jalkeen luodaan itse sertifikaatti ja allekirjoitetaan se. Valmis sertifikaatti on
nimeltdén ca-sert.pem (Lintu b. 2010; Mavrogiannopoulos, Josefsson 2011: 111—
112.)

$ sudo certtool -p --outfile ca-avain.pem (Lintu b. 2010; Mavrogiannopoulos, Jo-
sefsson 2011: 111-112)

$ sudo certtool -s --load-privkey ca-avain.pem --outfile ca-sert.pem (Lintu b. 2010;
Mavrogiannopoulos, Josefsson 2011: 111-112)

Certificate Authorityn luontiohjelma kyselee kysymyksia sertifikaatin kayttotar-
koituksesta. Kaikkiin muihin kohtiin kdy vastaukseksi oletusehdotukset, mutta

seuraaviin kysymyksiin tulee vastata seuraavan esimerkin mukaisesti.

Common name: ca.esimerkki.fi

The certificate will expire in (days): 3650

Does the certificate belong to an authority? (y/N): y

Path length constraint (decimal, -1 for no constraint): -1

Will the certificate be used to sign other certificates? (y/N): y
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(Lintu b. 2010)

Seuraavaksi luodaan LDAP- ja NFS-palvelimena toimivan palvelinl koneen sa-
lausavain, jonka jalkeen luodaan sertifikaatti kayttden juuri luotua avainta ja edel-
lisessé osiossa luotua Certificate Authoritya seka sen avainta. Valmis sertifikaatti
on nimeltddn palvelinl.crt (Lintu b. 2010; Mavrogiannopoulos, Josefsson 2011:
111-112)

$ certtool -p --outfile palvelin1.key (Lintu b. 2010; Mavrogiannopoulos, Josefsson
2011: 111-112)

S sudo certtool -c --load-privkey palvelin1.key --outfile palvelini.crt --load-ca-
certificate ca-sert.pem --load-ca-privkey ca-avain.pem (Lintu b. 2010; Mavrogianno-
poulos, Josefsson 2011: 111-112)

Sertifikaatinluontiohjelma kyselee kysymyksia sertifikaatin kéyttotarkoituksesta.
Alla oleviin kysymyksiin tulee vastata esimerkin mukaisesti. Tulee myds huoma-
ta, ettd sertifikaatin Common namen tulee vastata kéytetyn palvelinkoneen verk-
konimed (Lintu b. 2010.)

Common name: ldap.esimerkki.fi

The certificate will expire in (days): 3650

Will the certificate be used for signing (required for TLS)? (y/N): y

Will the certificate be used for encryption (not required for TLS)? (y/N): y

(Lintu b. 2010)

Luotu Certificate Authority, sekéd palvelimen sertifikaatti ja avain tulee nyt siirtaa
niille kuuluvaan hakemistoon /etc/ssl/certs. Sertifikaatin ja avaimen omistajat tu-
lee myds muuttaa siten, ettd niiden sek& omistaja, ettd ryhméa on openldap. Luku-
ja kirjoitusoikeudet tulee my6s antaa vain omistajalle ja kieltdd ne muilta (Lintu b.
2010.)
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Kaikki tdm& onnistuu katevasti kaskylla install, jonka valitsemella -0 voidaan
muuttaa kopioitavan tiedoston omistajaa, valitsimella -g tiedoston ryhmaa ja valit-
simella -m antaa sille uudet luku- ja kirjoitusoikeudet (Lintu b. 2010; MacKenzie
2011.)

$ sudo install -D -o openldap -g openldap -m 600 palvelini.crt
/etc/ssl/certs/palvelini.crt (Lintu b. 2010)

S sudo install -D -o openldap -g openldap -m 600 palvelin1.key
/etc/ssl/certs/palvelin1.key (Lintu b. 2010)

S sudo install -D -o openldap -g openldap -m 644 ca-sert.pem /etc/ssl/certs/ca-
sert.pem (Lintu b. 2010)

Téassa vaiheessa OpenLDAP ei ole viela milldén lailla tietoinen luoduista sertifi-
kaateista. Kéytetyt sertifikaatit otetaan LDAP:n kayttoon luomalla Idif-tiedosto ja
lisadmalla sinne tarvittavat merkinnat. Ensin kerrotaan kasiteltdvd merkinté
cn=config, ja sen jalkeen lisatd&dn Certificate Authorityn sijainnin kertova
olcTLSCACertificatefile. Tdmén jalkeen OpenLDAP-palvelimelle kerrotaan pal-
velinl koneen sertifikaatin sijainti attribuutilla olcTLSCertificateFile. Seuraavaksi
kerrotaan attribuutilla olcTLSCertificateKeyFile palvelinl koneen avaintiedoston
sijainti. (Lintu b. 2010; The OpenLDAP Project b. 2010).

S sudo nano sertifikaatit.dif

dn: cn=config
add: olcTLSCACertificateFile
olcTLSCACertificateFile: /etc/ssl/certs/ca-sert.pem

add: olcTLSCertificateFile
olcTLSCertificateFile: /etc/ssl/certs/palvelini.crt

add: olcTLSCertificateKeyFile
olcTLSCertificateKeyFile: /etc/ssl/certs/palvelin1.key

(Lintu b. 2010)
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Ldif-tiedosto ajetaan kayttdmalla Idapmodify-komentoa, jonka jalkeen palvelimen
konfigurointi on valmis, mikali komennon tuloste vastaa esimerkisséd annettua
(Lintu b. 2010.)

$ sudo ldapmodify -Y EXTERNAL -H ldapi:/// -f sertifikaatit.ldif (Lintu b. 2010)

SASL/EXTERNAL authentication started
SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth

SASL SSF: 0

modifying entry "cn=config"

Palvelinkoneen asennus on nyt valmis, mutta asiakaskoneet tarvitsevat yhteyden
muodostamista varten Certificate Authority sertifikaattia (Lintu b. 2010.) Sertifi-
kaatin voi siirtdd joko esimerkiksi USB-tikulla tai turvallisesti verkon ylitse kayt-
tamalla scp-komentoa. Alla oleva esimerkki siirtdd kotihakemistossa sijaitsevan
ca-sert.pem sertifikaatin ltspl-koneen adminkayttdjan kotihakemistoon, jossa se

valmiina odottaa asiakaskoneen asennusta.
S scp ~/ca-sert.pem ltsp1admin@192.168.0.254:/home/ltsp1admin/

Jotta asiakaskoneilla kayttédjien tunnistamisesta aiheutuva LDAP-liikenne voidaan
salata, tulee OpenLDAP-palvelin konfiguroida kuuntelemaan myos TLS-salattua
LDAP-liikennettd. Muokataan kohta SLAPD_SERVICES ndin (Vogels 2007:)

sudo nano /etc/default/slapd

SLAPD_SERVICES="ldapi:/// \dap:/// \daps:///”
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8.2 Asennus asiakaskoneella

My0s asiakaskoneella sertifikaatti ca-sert.pem tulee siirtda sille kuuluvaan kansi-
oon /etc/ssl/certs/ca-sert.pem. Asiakaskoneella sen omistajaksi ja ryhmaksi muu-
tetaan root. Root-kayttajalle annetaan luku- ja kirjoitusoikeudet, Root-ryhmalle ja
kaikille muille kayttéjille ainoastaan lukuoikeudet (Lintu b. 2010.)

$ sudo install -0 root -g root -m 644 ca-sert.pem /etc/ssl/certs/ca-sert.pem (Lintu b.

2010)

Tiedosto /etc/ldap/ldap.conf sisdltdd OpenLDAP:n asiakaskoneen yleisia konfi-
gurointeja. Tiedostoon lisatddn LDAP-palvelimen osoite joko IP- tai verkkonimi
muodossa. Tiedostoon lisatdan myos rivi TLS_CACERT jossa kerrotaan TLS-
yhteyden vaatiman Certificate Authority sertifikaatin sijainti asiakaskoneen tie-
dostojérjestelmassa (The OpenLDAP Project a. 2011: 154-155.)

S sudo nano /etc/ldap/ldap.conf

URI ldaps://ldap.esimerkki.fi/
TLS_CACERT /etc/ssl/certs/ca-sert.pem

(Lintu b. 2010)

Asiakaskoneen asennus on nyt valmis. Ennen yhteyden testausta tulee kuitenkin
pitdd huoli siitd, ettd asiakaskoneen /etc/hosts-tiedostosta loytyvat kaikkien kay-

tettyjen palvelimien verkkonimia vastaavat IP-osoitteet.
S sudo nano /etc/hosts

192.168.0.253 palvelin1.esimerkki.fi palvelin1
192.168.0.253 ldap.esimerkki.fi ldap
127.0.0.1 ltsp1.esimerkki.fi ltsp1
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TLS-yhteyden toiminnan voi testata hakemalla Idapsearch komennolla LDAP:n
hakemistosta merkint6ja. Seuraavassa komennossa parametri -ZZ pakottaa ldap-
searchin kayttamaan TLS-yhteyttd. Mikali haku onnistuu ilman -ZZ parametria,
mutta ei sen kanssa, on TLS:n asetuksissa tapahtunut virhe. LDAP-palvelimen
osoitteena komennossa ei voi myoskaan kayttaa palvelimen IP-osoitetta, silla se ei

vastaa palvelimen sertifikaatissa annettua Common Namea (Lintu b. 2010).
$ ldapsearch -x -h ldap.esimerkki.fi -ZZ -b dc=esimerkki,dc=fi (Lintu b. 2010)

Kun TLS:n toiminta on varmistettu, voidaan asiakaskoneilla muokata tiedosto
/etc/nslcd.conf salaamaan kayttdjien koneelle Kirjautumisesta aiheutuva liikenne.
Tama saavutetaan muokkaamalla LDAP-palvelimen URI Idaps:-muotoon ja pa-
kottamalla TLS-salaus liikenteelle lisddmalla parametrit ssl on ja tIs_reqcert never
(Maro 2011.)

sudo nano /etc/nslcd.conf

uri ldaps://192.168.0.253

ssl on
tls_reqcert never

(Maro 2011)



70

9 KERBEROS

P&&osa Kerberoksen asennuksista tapahtuu palvelinl-koneella. Kerberos konfigu-
roidaan tallentamaan tietokantansa LDAP-palvlelun hakemistoon, ja sen mukana
tulevat skeematiedostot muokataan LDIF-muotoon, jonka jalkeen ne lisit4én

LDAP-palvelimen tietoisuuteen.
9.1  Asennus palvelimella

Jotta Kerberoksen data voidaan tallentaa LDAP:n hakemistoon, taytyy sité varten
asentaa krb5-kdc-ldap liitdnndinen (MIT Kerberos Team c. 2011.) Varsinainen
Kerberospalvelimen siséltavé paketti on krb5-kdc (MIT Kerberos Team d. 2011),
ja jotta Kerberokseen voidaan lisaté tai poistaa kayttajia, tulee asentaa myos krb5-
admin-server (MIT Kerberos Team e. 2011). (Lintu d. 2010)

Kerberoksen tarvitsemat konfigurointitiedostot asentuvat krb5-config paketin mu-
kana (krb5-config 2011), ja krb5-user mahdollistaa henkil6llisyyden todentamisen
Kerberokselle (krb5-user 2011).

S sudo apt-get install krb5-kdc-ldap krb5-kdc krb5-admin-server krb5-config krb5-user

Asennusohjelma pyytdd ensimmaiseksi syottamaan Kerberoksen realmin. Kuten
asennusohjelmakin ilmoittaa, yleinen tapa nimetd realm on kéyttaa verkkotunnus-

ta isoilla kirjaimilla kirjoitettuna.

| Configuring Kerberos Authentication |
When users attempt to use Kerberos and specify a principal or user name
without specifying what administrative Kerberos realm that principal
belongs to, the system appends the default realm. The default realm may
also be used as the realm of a Kerberos service running on the local
machine. O0ften, the default realm is the uppercase version of the local
DNS domain.

Default Kerberos version 5 realm:

ESIMERKKI.FI@ |

<0K=

Kuvio 13. Kerberos realm.
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Seuraavaksi asennusohjelma kysyy Kerberospalvelimen osoitetta. Esimerkissa
kaytetadn osoitetta kerberos.esimerkki.fi. Palvelimen pitkad verkkonime& vastaava
IP-osoite tulee muistaa mainita /etc/hosts-tiedostossa, muuten todennus ei toimi.

| Configuring Kerberos Authentication |
Enter the hostnames of Kerberos servers in the ESIMERKKI.FI Kerberos
realm separated by spaces.

Kerberos servers for your realm:

kerberos.esimerkki. fi

=0K=

Kuvio 14. Kerberos palvelin.

Asennusohjelma haluaa tietad realmin hallinnointi-, eli administrative-palvelimen
pitkan verkko-osoitteen. Koska hallinnointipalvelin on asennettu samalle koneelle
varsinaisen Kerberospalvelimen kanssa, ei sille ole tarvetta antaa omaa verkkoni-

mea.

| Configuring Kerberos Authentication |
Enter the hostname of the administrative (password changing) server for
the ESIMERKKI.FI Kerberos realm.

Administrative server for your Kerberos realm:

kerberos.esimerkki.fi

Kuvio 15. Kerberospalvelin.
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Kun Kerberoksen asennusohjelma on valmis, valmistellaan LDAP-palvelin vas-
taanottamaan Kerberoksen tallentamaa dataa ottamalla kéyttoon tarvittava skee-
ma. Kerberosasennuksen mukana tuleva skeematiedosto on vadréssé .schema
muodossa, joten se tulee muuntaa LDIF-muotoon. Skeematiedoston késittely aloi-
tetaan kopioimalla ja purkamalla se kotihakemistoon (Lintu c. 2010.)

S cp /usr/share/doc/krb5-kdc-ldap/kerberos.schema.gz ~
S gunzip kerberos.schema.gz

Muunnosta varten luodaan véliaikainen muunnostiedosto kotiosion juureen. Tie-
dostossa kerrotaan slaptest-komennolle mitka skeematiedostot halutaan muuntaa
(Lintu c. 2010.)

S sudo nano kerberos_muunnin.conf

‘ include kerberos.schema
(Lintu c. 2010)

Skeemanmuunnosta varten luodaan kotihakemiston juureen uusi hakemisto jonne
slaptest tulostaa muunnetut tiedostot, jonka jélkeen suoritetaan varsinainen muun-

nos slaptest-komennolla.
S mkdir skeemanmuunnos

$ slaptest -f kerberos_muunnin.conf -F skeemanmuunnos (Lintu c. 2010)

Muunnettu skeema kopioidaan véliaikaisesta hakemistosta kotihakemistoon ja

nimetaan samalla asianmukaisella nimella, kerberos. Idif.
S sudo cp skeemanmuunnos/cn=config/cn=schema/cn={*}kerberos.ldif ~/kerberos.ldif

Muunnoksen jéljiltd skeematiedostossa on vield sinne kuulumatonta metadataa
joka tulee poistaa ennen kuin skeema voidaan lisata palvelimelle. My6s skeeman
Distinguished Name ja Common Name-attribuuttien arvot tulee muokata sopivik-
si. (Lintu c. 2010; Zarafa 2011)

S sudo nano kerberos.ldif
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Distinguished Name sijaitsee luonnollisesti tiedoston ensimmaisella rivilla, Com-

mon Name kolmannella.

Vanhat arvot:

dn: cn={0}kerberos

cn: {O3kerberos
(Zarafa 2011)

Uudet arvot:

dn: cn=kerberos,cn=schema,cn=config

cn: kerberos
(zarafa 2011)

Tiedoston siséltdma turha metadata sijaitsee seitsemalld viimeisella rivilla. Rivit
tulee poistaa, mutta samalla tulee pitd4 huoli ettd tiedostoon ei jaa turhia tyhjia
riveja. LDIF-formaatti on erittdin tarkka turhista riveistd seka vélilyonneistd. Alla
esimerkki poistettavista riveista joidenkin attribuuttien arvot ovat vaihtelevia ja

poikkeavat esimerkista.

structuralObjectClass: olcSchemaConfig

entryUUID: e380574c-cObc-102f-8f7b-d1fe7e2e72a2
creatorsName: cn=config

createTimestamp: 20110130130208Z

entryCSN: 20110130130208.359037Z#000000#000#000000
modifiersName: cn=config

modifyTimestamp: 20110130130208Z

(Zarafa 2011)

Skeeman muokkaus on nyt valmis ja skeema voidaan siirtdd muiden seuraan
[etc/ldap/schema/ kansioon (Lintu c. 2010).

S sudo cp kerberos.ldif /etc/ldap/schema/
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Skeema lisatddn OpenLDAP-palvelimelle kayttamalla Idapadd-komentoa (Lintu
c. 2010). Mikali lisddminen onnistui, tulostaa komento lisatyn skeeman Distin-

guished Namen alla olevan esimerkin mukaan.

$ sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/kerberos.dif (Lintu c.
2010)

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: 0
adding new entry "cn=kerberos,cn=schema,cn=config"

OpenLDAP on nyt konfiguroitu valmiiksi vastaanottamaan Kerberoksen tietokan-
nan. Seuraavaksi tuleekin konfiguroida itse Kerberospalvelin. Kerberospalvelimen
konfigurointitiedostona toimii /etc/krb5.conf-tiedosto jonne asennuksen yhtey-
dessd annetut tiedot tallennettiin. Tiedostosta puuttuu kuitenkin vield kokonaan

LDAP-tallennuksen vaatimat méaarittelyt.

Konfigurointitiedosto on jaettu toiminnallisiin osioihin jotka on eritelty ha-
kasuluilla ymparoidyilla otsikoilla. Seuraavassa on selvennetty kunkin osion tar-
koitusta. (krb5.conf 2011)

[libdefaults]

Madrittelee Kerberoksen yleisasetukset. Asennuksen yhteydessa konfiguroitu
realm loytyy taalta (krb5.conf 2011). Téssa esimerkkiasennuksessa osio tulee si-

saltdaméaan vield yhden uuden konfiguraatiomerkinnan.
[realms]

Madrittelee realmin palvelimien osoitteet, sekd muut realm-kohtaiset asetukset
(krb5.conf 2011). Tassé asennuksessa kerrotaan myos realmin tietokannan asetuk-
set siséltdvan moduulin nimen. Asennuksen yhteydessa kerrotut palvelimet jo 10y-
tyvatkin taalta, mutta vield tulee lisaté viittaus kaytettyyn tietokantamoduuliin, eli

Idap_esimerkki.fi.
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[domain_realm]

Maarittelee realmiin kuuluvat verkkotunnukset. Nama tulee lisdté itse manuaali-
sesti (krb5.conf 2011.)

[dbmodules]

Madrittelee kéytettavan tietokannan (krb5.conf 2011). Tama tulee lis&ta kokonaan
itse asetustiedoston viimeiselle riville. Moduulissa kuvataan kaytettdvan LDAP-

tallennusratkaisun tarvitsemat asetukset:
e db_library tagissa méaaritelldén tietokannan muodoksi LDAP:n.

e |dap_kerberos_container_dn kertoo LDAP-merkinnan jonka alle Kerberos

tallentaa objektinsa.

e |dap_kdc_dn on Kerberoksen LDAP:n muokkaukseen kayttdma adminoi-

keudet omaava merkinta.

e |dap_kadmind_dn on Admin Serverin LDAP:n hallinnointiin kéayttama

adminoikeudet omaava tunnus.

e |dap_service_password_file tiedosto joka sisaltdaa ylla mainittujen tunnus-

ten salasanat.
e |dap_servers maérittelee kaytettdvan Kerberospalvelimen osoitteen.

(krb5.conf 2011)
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Seuraavaksi muokataan asianosaiset kohdat alla olevan esimerkin mukaisiksi.
Taman jalkeen Kerberospalvelin on konfiguroitu valmiiksi todennusta varten ja

tallentamaan tietonsa LDAP:n hakemistoon.

$ sudo nano /etc/krb5.conf

[libdefaults]
default_realm = ESIMERKKI.FI

[realms]
ESIMERKKI.FI = {
kdc = kerberos.esimerkki.fi
admin_server = kerberos.esimerkki.fi
master_kdc = kerberos.esimerkki.fi
default_domain = esimerkki.fi
database_module = ldap_esimerkki.fi

3

[domain_realm]
.esimerkki.fi = ESIMERKKI.FI
esimerkki.fi = ESIMERKKI.FI

[dbmodules]
ldap_esimerkki.fi = {
db_library = kldap
ldap_kerberos_container_dn = cn=krbcontainer,dc=esimerkki,dc=fi
ldap_kdc_dn = uid=admin,ou=kayttajat,dc=esimerkki,dc=fi
ldap_kadmind_dn = uid=admin,ou=kayttajat,dc=esimerkki,dc=fi
ldap_service_password_file = /etc/krb5.secrets
ldap_servers = ldap://127.0.0.1
ldap_conns_per_server = 5

3

(Lintu d. 2010)
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Kerberos on nyt konfiguroitu tallentamaan tietonsa LDAP:n hakemistoon. Seu-
raavaksi luodaan tietokanta ja realm LDAP:n hakemistoon kayttaméalla Kerberos
Configurator Utilitya kdb5_Idap_util-komennolla. (IBM Information Center
2011)

Komento purettuna osiin:

-D Kertoo tunnistautumiseen kaytetty adminmerkinnan.

Create -subtrees Maérittelee merkinnén jonka alta kerberoksen principalit
10ytyvét.

-S Tallentaa salasanan stash-tiedostoon.

-H Madrittelee LDAP-palvelimen osoitteen.

-r Madrittelee tietokannan sisaltaman realmin

Kuvio 14. Kerberos Configuration Utility. (kdb5_Idap_util 2011)

Komennon suorituksen aikana pyydetddn LDAP:n adminkayttdjan salasanaa ja
sen jalkeen Kerberostietokannan salasanaa. Tamé jalkimmainen salasana suojaa
koko tietokannan ja sen sisaltaméat avaimet. Tietoturvallisuuden takia salasanan

tulisi olla mahdollisimman pitka, mieluiten kokonainen lause (Novell 2008: 848.)

S sudo kdb5_ldap_util -D uid=admin,ou=kayttajat,dc=esimerkki,dc=fi create -subtrees

dc=esimerkki,dc=fi -s -H ldap://localhost -r ESIMERKKI.FI (Lintu d. 2010)

Password for "uid=admin,ou=kayttajat,dc=esimerkki,dc=fi":
<LDAP:n adminkayttajan salasana>
Initializing database for realm 'ESIMERKKI.FI'

You will be prompted for the database Master Password.
It is important that you NOT FORGET this password.
Enter KDC database master key:

<Kerberostietokannan salasana>

Re-enter KDC database master key to verify:
<Kerberostietokannan salasana>

Kerberos container is missing. Creating now...
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Kerberoksen konfigurointitiedoston /etc/krb5.conf, osiossa [dbmodules] mainit-
tujen admintunnuksien salasana tallennetaan samaisessa 0siossa mainittuun
letc/krb5.secrets-tiedostoon jotta Kerberos ja LDAP voivat kommunikoida kes-
kendan itsendisesti (IBM Information Center 2011).

S sudo kdb5_ldap_util -D uid=admin,ou=kayttajat,dc=esimerkki,dc=fi stashsrvpw -f
/etc/krb5.secrets uid=admin,ou=kayttajat,dc=esimerkki,dc=fi (Lintu d. 2010)

Password for "uid=admin,ou=kayttajat,dc=esimerkki,dc=fi":
Password for "uid=admin,ou=kayttajat,dc=esimerkki,dc=fi":

Re-enter password for "uid=admin,ou=kayttajat,dc=esimerkki,dc=fi":

Tietokanta tarvitsee adminkayttdjan jolla on riittdvét oikeudet muokata sitd. Seu-

raavalla komennolla luodaan sellainen.

$ sudo kadmin.local -q ‘addprinc kerberosadmin/admin@ESIMERKKI.FI' (Lintu d. 2010)

Authenticating as principal root/admin@ESIMERKKI.FI with password.

WARNING: no policy specified for kerberosadmin/admin@ESIMERKKI.FI; defaulting to
no policy

Enter password for principal "kerberosadmin/admin@ESIMERKKI.FI":

Re-enter password for principal "kerberosadmin/admin@ESIMERKKI.FI":

Principal "kerberosadmin/admin@ESIMERKKI.FI" created.

Jokaiselle jarjestelman kéyttajélle tulee my6s luoda oma principal jotta he voisivat
automaattisesti liittdd oman NFS:1I& jaetun kotiosionsa koneelle kirjautumisen yh-

teydessa.
S sudo kadmin.local -q ‘addprinc <kayttaja>@ESIMERKKI.FI'

Tiedostossa /etc/krb5kdc/kadmb5.acl annetaan oikeudet adminkayttéjille kerbe-
roksen hallintaan. Téssa tapauksessa kaikki kerberostilit muotoa */admin voivat

hallita kerberosta.

S sudo nano /etc/krb5kdc/kadm5.acl

*/admin@ESIMERKKI.FI *

(Ubuntu Community Documentation a. 2011)
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Koska Kerberoksen tietokanta sijaitsee LDAP:n hakemistossa, tulee LDAP:n Ac-
cess Control List muokata estamadn asiattomien kayttdjien paasy attribuuttiin
krbPrincipalKey. Tamé tapahtuu luomalla ensin tiedosto kerberosacls.ldif tai
muokkaamalla LDAP:n asennuksessa luotu acls.ldif-tiedosto esimerkin mukaises-

ti (Ubuntu Community Documentation f. 2011.)

$ sudo nano kerberosacls.dif

dn: olcDatabase={1}hdb,cn=config

replace: olcAccess

olcAccess: to attrs=userPassword,shadowLastChange,krbPrincipalKey
by dn="uid=admin,ou=kayttajat,dc=esimerkki,dc=fi" write

by anonymous auth

by self write

by * none

add: olcAccess
olcAccess: to dn.base=""
by * read

add: olcAccess

olcAccess: to *

by dn="cn=admin,ou=kayttajat,dc=esimerkki,dc=fi" write
by * read

(Ubuntu Community Documentation f. 2011)

Tiedosto lisatdan LDAP-palvelimelle kayttamalla Idapmodify-komentoa.
$ sudo ldapmodify -Y EXTERNAL -H ldapi:/// -f kerberosacls.ldif (Lintu b. 2010)

Kerberospalvelin, sekd Kerberoksen LDAP-kanta ovat nyt konfiguroitu. Asennus
on siis valmis. Asennuksen toimintaa voi testata hakemalla Kerberospalvelimelta
adminkayttajan tiketin. Koska Kerberoksen palvelimet ovat asetuksissa kerrottu
verkkonimillg, tulee verkkonimille ensin kertoa vastaava IP-osoitteet hosts-

tiedostossa kuvatulla tavalla.
S sudo nano /etc/hosts

192.168.0.253 palvelin1.esimerkki.fi palvelin1
192.168.0.253 kerberos.esimerkki.fi kerberos
192.168.0.253 ldap.esimerkki.fi ldap
192.168.0.254 ltsp1.esimerkki.fi ltsp1
127.0.0.1 kerberos.esimerkki.fi kerberos
127.0.0.1 ldap.esimerkki.fi ldap
127.0.0.1 palvelin1.esimerkki.fi palvelin1
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Kayttajalle voidaan hakea Kerberostiketti palvelimelta kayttamalla kinit-komentoa
(Lintu d. 2010) seuraavasti:

$ kinit kerberosadmin/admin (Lintu d. 2010)

Tikettia voi tarkastella komennolla klist joka tulostaa tiketin tiedot (Lintu d.
2010.)

§ Klist (Lintu d. 2010)

Ticket cache: FILE:/tmp/krb5cc_1000

Default principal: kerberosadmin/admin@ESIMERKKI.FI

Valid starting  Expires Service principal

03/12/11 20:12:43 03/13/11 06:12:43 krbtgt/ESIMERKKI.FI@ESIMERKKI.FI

renew until 03/13/11 20:11:46

9.2 Asennus asiakaskoneella

Ensimmainen edellytys Kerberoksen toimimiselle on ettd asiakaskone tietda pal-
velimen sijainnin. Verkkonimed vastaava IP-osoite tulee olla kerrottuna

letc/hosts-tiedostossa alla mainitulla tavalla.

S sudo nano /etc/hosts

192.168.0.253 palvelini.esimerkki.fi palvelin1
192.168.0.253 kerberos.esimerkki.fi kerberos
192.168.0.253 ldap.esimerkki.fi ldap
192.168.0.254 ltsp1.esimerkki.fi ltsp1

Seuraavaksi asiakaskoneelle asennetaan libpam-krb5 joka mahdollistaa kéyttdjan
todennuksen Kerberos-palvelimelta (libpam-krb5 2011; Lintu d. 2010.)

S sudo apt-get install libpam-krb5
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Aivan kuten palvelinasennuksessa, asennusohjelma kysyy realmia ja kerberospal-
velimen sek& hallinnointipalvelimen pitkad verkkonime&. Kysymyksiin vastataan

kuten palvelinasennuksessa (Lintu d. 2010.)

Kerberoksen konfigurointitiedostoon /etc/krb5.conf tulee viela listatd realmin en-
sisijaisen Kerberospalvelimen osoite sekd oletusverkko. Tama tapahtuu lisaédmalla
alla olevat rivit tiedoston kohtaan [realms], samoin kuten palvelimen asennukses-
sa (Lintu d. 2010.)

S sudo nano /etc/krb5.conf

Master_kdc = kerberos.esimerkki.fi
Default_domain = esimerkki.fi

(Lintu d. 2010)
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10 NETWORK FILE SYSTEM

NFS-asennus koostuu palvelimelle luotavasta jaettavasta hakemistosta, tarvittavi-
en NFS-palvelujen pakettien asennuksesta, seké& niiden ja Kerberoksen konfigu-
roinneista. Asiakaskoneella asennetaan ja konfiguroidaan tarvittavat NFS- ja Ker-

berospaketit jakojen liittdmisté ja hallintaa varten.
10.1  Asennus palvelimella

NFS:n palvelinasennus koostuu kahdesta paketista. Varsinainen palvelinohjelmis-
to asentuu nfs-kernel-server-paketilla (nfs-kernel-server 2011). Nfs-common sisél-
ta4é kayton kannalta tarkeitd ohjelmia, kuten lockd, statd, showmount, nfsstat, gssd
ja idmapd. NFS-Common paketti tulee asentaa myds kaikille asiakaskoneille (nfs-
common 2011). (Lintu e. 2010)

S sudo apt-get install nfs-kernel-server nfs-common

NFS:n nelosversio toi mukanaan jakotavan jossa kaikki jaettavat tiedostot jaetaan
keskitetysti yhden kansion alta. Palvelinkoneelle tulee siis luoda erillinen kansio
jonne jaettavat tiedostojérjestelmét sijoitetaan. Tallaista jarjestelyd kutsutaan
pseudotiedostojarjestelmaksi. (Shepler, Callaghan, Robinson, Thurlow, Sun Mic-
rosystems Inc, Beame, Hummingbird Ltd, Eisler, Noveck, Network Appliance,
Inc. 2003: 60)

Jaettavan pseudotiedostojérjestelmén juureksi luodaan palvelinkoneen paikallisen
tiedostojérjestelman juureen kansio /export, jonka alle luodaan Kkansio

/export/home jonne sijoitetaan kayttdjien kotihakemistot.(Lintu e. 2010)

S sudo mkdir -p /export/home
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Uusia tiedostojérjestelmid voi liittdd mount-komennolla. Pelk&alld mount-
komennolla suoritetut liitokset ovat kuitenkin valiaikaisia ja voimassa kunnes ko-
ne kdynnistetdan uudelleen. Jotta liitos suoritettaisiin automaattisesti kéynnistyk-
sen yhteydessa, lisatédan tiedostojarjestelmien liitostiedot siséltdvaan /etc/fstab
konfigurointitiedostoon siitd maininta (Lintu e. 2010).

S sudo nano /etc/fstab

Tiedoston viimeiselle riville lisdt&dan seuraavanlainen merkintg, jossa liitetdan pai-
kallisen tiedostojarjestelman kansio /home NFS:n pseudotiedostojarjestelman

kansion /export alaiseen kansioon /export/home (Lintu e. 2010.)

<file system> <mount point> <type> <options> <dump> <pass>
/home /export/home none bind 0 0

(Lintu e. 2010)

Jotta konetta ei tarvitsisi nyt kaynnistdd uudelleen, suoritetaan /etc/fstab-
tiedostoon annettu liitoskomento manuaalisesi mount-komennolla (Lintu e. 2010).
Komennon suorittamisen jalkeen kéyttdjan kotihakemiston tulee l6ytya seka

/home/<kayttajatunnus> ja /export/home/<kayttajatunnus> osoitteista.
S sudo mount /export/home

Jaetuille kansioille tulee nyt antaa jakoehdot ja kéyttdoikeudet /etc/exports-
tiedostossa. Jokaiselle jaettavalle kansiolle tulee antaa jakoparametrit sekéd asia-

kaskoneet joiden on sallittua liittaa kansio tiedostojarjestelmadnsa (exports 2011).

Sallitut asiakaskoneet voidaan maéritelld joko yksittdin tai aliverkoittain. Yksittai-
sid koneita voidaan sallia niiden IP-osoitteen tai verkkonimen perusteella. Koko-
naisia verkkoja voidaan sallia kayttamalla sopivaa verkkonimen ja maskin yhdis-
telmad, esimerkiksi 192.168.0.0/24 sallii koko 192.168.0.0 verkon. Verkkonimien
perusteella merkinta *.esimerkki.fi sallii liitoksen kaikille asiakaskoneille jotka

kuuluvat esimerkki.fi verkkotunnuksen alle (exports 2011.)
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Esimerkkiasennuksessa sallitut asiakkaat maaritelladn kéayttamalla Kerberosta,

joka mahdollistaa ylla mainittuja tapoja turvallisemman jakojen hallinnan. Kerbe-

ros on mahdollista konfiguroida my6s suorittamaan datan eheyden tarkistuksen

vaihtamalla gss/krb5:n tilalle gss/krb5i tai salaamaan yhteyden kayttdmalla optioi-
ta gss/krb5p (CITI 2011).

Export-kansiossa madaritelladn myos jakojen asetukset. Tiedoston syntaksissa ja-

on asetukset seuraavat sen valtuutuksia sulkujen siséssd (exports 2011). Jakojen

toiminnallisuuden kannalta niiden asetukset ovat erittdin térkeitd, joten ne kay-

daén lapi seuraavaksi:

rw, antaa asiakkaille kirjoitusoikeudet liitokseen.
fsid=0, mééarittelee NFS-palvelimelle jakojen juurena toimivan kansion.

Async, mahdollistaa reagoinnin asiakaskoneiden luku- ja kirjoituspyyntdi-
hin, vaikka edellisia ei olisi viel& suoritettu. Tdma vaihtoehto parantaa suo-

rituskykya, mutta mikéli palvelin kaatuu, menetetdan dataa.

no_root_squash, on optio jota kdytetddn mm. LTSP:n kdyttamien kiintole-
vyttomien paatelaitteiden kanssa. Mahdollistaa sen etta root-kéyttajalla on

root-kirjoitusoikeudet palvelimelle asiakaskoneelta

crossmnt, mahdollistaa paasyn myos kyseisen kansion alikansioihin

(exports 2011)

S sudo nano /etc/exports

/export gss/krb5(rw,fsid=0,async,subtree_check,no_root_squash,crossmnt)
/export/home  gss/krb5(rw,async,subtree_check,no_root_squash)

(Lintu e. 2010)

Uudet jaot saadaan voimaan valittomasti komennolla exportfs (Kirch, Brown

2011).

$ sudo exportfs -ra (Kirch, Brown 2011)
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Jaettava tiedostojarjestelmé on nyt luotu ja NFS-palvelin on konfiguroitu jaka-
maan sitd halutuin ehdoin Kerberoksen todentamille asiakkaille. Seuraavaksi tulee

konfiguroida Kerberos suorittamaan tdmé NFS-palvelimen vaatima todennus.

Jotta tdma toteutuisi, tulee /etc/default/nfs-common-tiedostossa kéynnistaa kaksi
uutta taustaprosessia. Idmapd tulkkaa kéyttdjatunnuksia NFS:n ja Kerberoksen
vélilla (idmapd 2003) ja gssd mahdollistaa Kerberoksen kayton NFS:n todenta-
misprotokollana (Song, Adamson, Eriksen, Fields 2007).

S sudo nano /etc/default/nfs-common

NEED_STATD=
STATDOPTS=
NEED_IDMAPD=yes
NEED_GSSD=yes

(Lintu e. 2010)

Seuraavaksi editoidaan /etc/default/nfs-kernel-server-tiedostoa jossa madritel-
1&4an NFS-palvelimen staattiset asetukset. Asetukset ovat hyvin dokumentoitu itse
tiedostossa joten niiden tarkoituksia on turha kerrata tassa. Tiedostossa muokataan
kaynnistymaan oletuksena olevat kahdeksan NFS-palvelimen prosessia ja Kerbe-

roksen vaatima svcgssd-taustaprosessi.

S sudo nano /etc/default/nfs-kernel-server

RPCNFSDCOUNT=8
RPCNFSDPRIORITY=0
RPCMOUNTDOPTS=
NEED_SVCGSSD=yes
RPCSVCGSSDOPTS=

(Lintu e. 2010)
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Oletuksena tarjotut kahdeksan palvelinprosessia eivat valttamatta tule riittamaan
kaytossd. NFS-palvelimien rasitustasoa ja siten myos tarvittavaa maaréa voi tar-
kastella ja arvioida tulostamalla /proc/net/prc/nfsd-tiedostosta rivi joka alkaa kir-
jaimilla th (Smith 2006: 5.6). Tiedostoa voi toki myos tarkastella kayttamalla Na-

no tekstieditoria, mutta pelkdn asianomaisen rivin voi tulostaa grep komennolla.

$ grep th /proc/net/rpc/nfsd

th 8 231 545.541 45.457 15.552 51.550 0.000 12.213 37.783 9.523 51.213 6.155

Komento tulostaa rivin /proc/net/rpc/nfsd-tiedostosta jonka ensimmainen nume-
ro kertoo auki olevien NFS-palvelinprosessien mééran, toinen luku kertoo kuinka
monta kertaa prosesseja on kaytetty. Kymmenen viimeistd numerosarjaa jakavat
NFS-palvelimen prosessien rasituksen prosentin kymmenyksiin (Smith 2006:
5.6.)

Luvut tarkoittavat sitd sekuntimaarédd, jonka palvelin on viettanyt kyseisella rasi-
tuksen tasolla. Ensimmaéinen luku siis kertoo kuinka kauan on ollut alle kymme-
nen prosenttia kaytetyistd prosesseista ollut kéytéssa, toinen luku kertoo kuinka
kauan kymmenestd kahteenkymmeneen prosenttia kdytettavissd olevista proses-
seista ovat olleet varattuina jne. Mikéli ajat kasvavat huomattavasti loppua koh-
den, joudutaan prosessien maaradd lisdédmaan /etc/default/nfs-kernel-server-
tiedostossa (Smith 2006: 5.6.)



87

Myds nimien kdannoksista vastaava taustaprosessi idmapd vaatii konfigurointia
toimiakseen. Taustaprosessin konfiguraatiotiedostossa /etc/idmaps.conf tulee sil-

le kertoa kaytettava toimialue (Lintu e. 2010.)

$ sudo nano /etc/idmapd.conf

[General]
Verbosity = 0

Pipefs-Directory = /var/lib/nfs/rpc_pipefs
Domain = esimerkki.fi

[Mapping]

Nobody-User = nobody
Nobody-Group = nogroup

Kerberos madrittelee kaytetyn DES-salauksen heikoksi versiosta 1.7 alkaen, joten
se ei ole kaytettavissa oletusasetuksilla (MIT Kerberos Team b. 2010). DES ote-
taan kayttoon lisaamalla /etc/krb5.conf-tiedostoon [libdefaults]-osioon heikon

salauksen salliva merkinté (Lintu e. 2010).

S sudo nano /etc/krb5.conf

[libdefaults]
default_realm = ESIMERKKI.FI
allow_weak_crypto = true

Koska NFS:n asiakkaiden valtuutus tapahtuu Kerberoksella, tulee jokaisella asia-
kaskoneella ja palvelinkoneella olla Kerberostunnukset joilla se valtuutetaan kayt-
tdmaan kyseistd palvelua. NFS:n asiakaskoneiden ja kayttdjien valtuutus tapahtuu
luomalla niille tunnukset Kerberokseen, ja tallentamalle ne kyseessa olevan ko-

neen /etc/krb5.keytab-tiedostoon.
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NFS-palvelinkoneelle tunnuksen luodaan kadmin.local-ohjelmalla ja addprinc-
komennolla, seka lisatdan palvelimen /etc/krb5.keytab-tiedostoon ktadd-
komennolla (Oracle Corporation 2010; Lintu e. 2010.)

$ sudo kadmin.local -q "addprinc -randkey nfs/palvelin1.esimerkki.fi"
$ sudo kadmin.local -q "ktadd nfs/palvelin1.esimerkki.fi"

(Lintu e. 2010)

Keytab-tiedoston sisdltda voidaan tarkastella ao. klist-komennolla. Komento tu-
lostaa kaikki kyseessé olevan keytabin sisaltdmét Kerberostunnukset, ja niiden
kayttamat salausmetodit. Kéytetty komento luo nelja tunnusta neljalla eri salaus-

metodilla.

$ sudo klist -e -k -t /etc/krb5.keytab (klist 2011)

Keytab name: WRFILE:/etc/krb5.keytab
KVNO Timestamp Principal

8 03/15/11 15:55:04 nfs/palvelin1.esimerkki.fi@ESIMERKKI.FI (AES-256 CTS mode
with 96-bit SHA-1 HMAC)

8 03/15/11 15:55:05 nfs/palvelin1.esimerkki.fi@ESIMERKKI.FI (ArcFour with
HMAC/md5)

8 03/15/11 15:55:05 nfs/palvelin1.esimerkki.fi@ESIMERKKI.FI (Triple DES cbc mode
with HMAC/sha1)

8 03/15/11 15:55:05 nfs/palvelin1.esimerkki.fi@ESIMERKKI.FI (DES cbc mode with
CRC-32)
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Myds NFS:n asiakaskoneille luodaan tunnukset palvelimella (Lintu e. 2010). Ai-
noana erona palvelinkoneen tunnuksen ja keytab-tiedoston luonnista on se, etté
nyt tunnuksia ei tallenneta oletus keytab-tiedostoon, vaan se tulee erikseen mainita
kaskyssa. Esimerkissa luodaan tunnukset Itspl-palvelinkoneelle ja tallennetaan ne
Itspl.keytab-tiedostoon.

$ sudo kadmin.local -q “addprinc -randkey nfs/ltsp1.esimerkki.fi"

S sudo kadmin.local -q "ktadd -k ltsp1.keytab nfs/ltsp1.esimerkki.fi"
(Lintu e. 2010)

Asiakaskoneiden keytab tiedostot tulee vield siirtda kyseessé olevien koneille kan-
sioon /etc ja nimetd ne krb5.keytab:ksi. Koska tiedostot sisdltavat Kerberostun-
nukset joilla paésee kasiksi NFS-palvelimen jakoihin, tulee tiedosto siirtad tieto-

turvallisesti joko erilliselld USB-tikulla, tai verkon ylitse k&yttden salausta.

Tiedostot voidaan kopioida turvallisesti kohdekoneelle k&yttden scp-komentoa,
joka salaa siirtoyhteyden lahde- ja kohdekoneiden valilla (Rinne, Ylénen 1999).
Alla oleva komento kopioi tiedostot kéyttdjan kotihakemistoon ja nimeéé ne val-
miiksi krb5.keytab-nimellda. Asiakaskoneella tehtavéksi jaa vain tiedoston siirté-

minen /etc-kansioon.
S sudo scp ltsp1.keytab ltsp1ladmin@192.168.0.254: /home/ltsp1admin/krb5.keytab

Palvelinkoneen konfigurointi on nyt valmis. Jotta kaikki tehdyt muutokset tulevat
voimaan, taytyy kaikki muokatut palvelut joko kdynnistéa tai kaynnistda uudel-
leen. Sité ennen on kuitenkin hyva tarkistaa, ettd kaikki asennuksissa kaytettyjen

palvelimien verkkonimien IP-osoitteet 16ytyvat /etc/hosts-tiedostosta.

192.168.0.253 palvelin1.esimerkki.fi palvelin1
192.168.0.253 kerberos.esimerkki.fi  kerberos
192.168.0.253 ldap.esimerkki.fi ldap
192.168.0.254 ltsp1.esimerkki.fi ltsp1
127.0.0.1 kerberos.esimerkki.fi  kerberos
127.0.0.1 ldap.esimerkki.fi ldap
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Seuraavaksi tulee kaynnistdd tarvittavat taustapalvelut ja uudelleenkdynnistéé

NFS-palvelin.

S sudo service gssd start

S sudo service rpc_pipefs start

S sudo /usr/sbin/rpc.gssd

S sudo service idmapd start

S sudo /etc/init.d/nfs-kernel-server restart
(Lintu e. 2010)

S sudo /etc/init.d/krb5-kdc restart

S sudo /etc/init.d/krb5-admin-server restart

Tehtyjen muutosten onnistumista voidaan testata hakemalla Kerberokselta admin-
tunnukset kinit-komennolla ja sen jalkeen liittdamalld mount-komennolla /home-

hakemisto /mnt-hakemistoon kayttdmalla Kerberostodennusta.

$ kinit kerberosadmin/admin (Lintu d. 2010)

$ sudo mount -v -t nfs4 -o sec=krb5 palvelin1.esimerkki.fi:/home /mnt (Lintu e. 2010)
10.2  Asennus asiakaskoneella

Ensimmainen asiakaskoneella tehtava toimenpide on kopioida palvelimella luotu,
ja asiakaskoneelle kotihakemistoon kopioitu, krb5.keytab tiedosto /etc-kansioon

(Lintu e. 2010). Tama onnistuu mv-komennolla.

S sudo mv krb5.keytab /etc
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Taman jalkeen asennetaan asiakaskoneen tarvitsemat NFS- ja Kerberospaketit
(Lintu e. 2010). NFS-Common paketti on tuttu jo palvelinasennuksesta ja siséltaé
nipun tarvittavia ohjelmia, kuten gssd ja idmap (nfs-common 2011). Varsinaisen
Kerberostodennuksen mahdollistaa paketti krb5-user (krb5-user 2011).

S sudo apt-get install nfs-common krb5-user

Samoin kuten palvelinasennuksessa, tulee Kerberoksen /etc/krb5.conf-tiedostossa
sallia heikon salaustason salausmetodit (MIT Kerberos Team b. 2010; Lintu e.
2010.)

S sudo nano /etc/krb5.conf

[libdefaults]
default_realm = ESIMERKKI.FI
allow_weak_crypto = true

Nfs-common konfiguroidaan my6s samoin kuten palvelinasennuksessa. Kaynnis-

tettdvéksi laitetaan idmapd ja gssd taustaprosessit (Lintu e. 2010).

S sudo nano /etc/default/nfs-common

NEED_STATD=
STATDOPTS=
NEED_IDMAPD=yes
NEED_GSSD=yes

(Lintu e. 2010)

Idmapd- taustaprosessi konfiguroidaan samoin kuin palvelinasennuksessa.

S sudo nano /etc/idmapd.conf

[General]

Verbosity = 0
Pipefs-Directory = /var/lib/nfs/rpc_pipefs
Domain = esimerkki.fi

[Mapping]

Nobody-User = nobody
Nobody-Group = nogroup

(Lintu e. 2010)
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Asiakaskoneen asennuksen konfigurointi on nyt valmis. Jaljella on enda
/etc/hosts-tiedoston muokkaaminen ja tarvittavien palvelujen kaynnistys ja uudel-
leenkdynnistys. Jotta konfiguroidut ohjelmat tietdisivat mista IP-osoitteesta 16ytyy
verkkonimed vastaava palvelin, taytyy niiden IP-osoitteet kertoa hosts-tiedostossa

alla olevan esimerkin mukaisesti.

sudo nano /etc/hosts

192.168.0.253 palvelin1.esimerkki.fi palvelin1
192.168.0.253 kerberos.esimerkki.fi  kerberos
192.168.0.253 ldap.esimerkki.fi ldap
192.168.0.254 ltsp1.esimerkki.fi ltsp1
127.0.0.1 ltsp1.esimerkki.fi ltsp1

Kéaynnistetdan ja uudelleen kdynnistetaén tarvittavat prosessit.
S sudo modprobe nfs

S sudo modprobe rpcsec_gss_krb5

S sudo service idmapd start

S sudo service gssd start

S sudo service portmap restart

(Lintu e. 2010)

Tehtyjen muutosten onnistumista voidaan testata hakemalla Kerberokselta admin-
tunnukset kinit-komennolla ja sen jalkeen liittdamalla mount-komennolla /home-

hakemisto /mnt-hakemistoon kayttdmalla Kerberostodennusta.
$ kinit kerberosadmin/admin (Lintu d. 2010)

$ sudo mount -t nfs4 -0 sec=krb5 palvelin1.esimerkki.fi:/home /mnt (Lintu e. 2010)
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11 AUTOFS

NFS:n jakamat kotihakemistot liitetd&n asiakaskoneilla, eli LTSP-palvelimilla
kayttamallad AutoFS-ohjelmaa fstab-tiedoston sijaan. Fstab:n verrattuna AutoFS
on joustavampi tapa suorittaa liitos, silla sen avulla on mahdollista konfiguroida
NFS-jaot vanhenemaan tietyn ajan kuluttua. T&lla tavoin vanhat NFS-yhteydet
eivat jadda turhaan voimaan kuluttamaan kaistaa ja palvelimen resursseja (Lame-
ter, Anvin 1997; Lintu f. 2010.) Esimerkkitoteutuksessa on kéytetty AutoFS:n tu-
kemaa tapaa tallentaa sen asetukset LDAP:n hakemistoon, josta asiakaskoneelle

asennettu ja oikein konfiguroitu AutoFS-ohjelma osaa ne hakea.
11.1  Asennus palvelimella

AutoFS LDAP:n tuleva palvelinasennus koostuu vain yhdesté paketista (Lintu f.
2010.)

S sudo apt-get install autofs5-ldap

Koska téssé toteutuksessa AutoFS:n asetukset sijaitsevat LDAP:n hakemistossa,
tarvitaan AutoFS:n asetustiedostoille sopiva skeematiedosto. Kuten Kerberoksen
tapauksessa, my6s AutoFS:n mukana tuleva skeematiedosto on véaaraa .schema
muotoa, ja tulee ensin muuntaa LDIF-muotoon. Muuntaminen aloitetaan kopioi-

malla tiedosto ensin kotihakemistoon (Lintu c. 2010.)
S cp /etc/ldap/autofs.schema ~

Skeeman muuntamista varten luodaan tiedosto jossa kerrotaan muunnettavat
skeemat (Lintu c. 2010.) Autofs.schema tiedostossa mainitaan ettd sen on riippu-
vainen core.schema ja cosine.schema tiedostoista, joten sitd ei pysty onnistuneesti

muuntamaan ilman niité.

S sudo nano autofs_muunnin.conf

include /etc/ldap/schema/core.schema
include /etc/ldap/schema/cosine.schema
include autofs.schema

(Lintu c. 2010)
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Mikéali Kerberoksen skeemanmuunnoksen yhteydessd luotu véliaikainen kansio
on vield tallella, k&ytetddn sitd, muussa tapauksessa luodaan se uudelleen jonka

jalkeen suoritetaan muunnos slaptest-komennolla.
$ slaptest -f autofs_muunnin.conf -F skeemanmuunnos (Lintu c. 2010)

Muunnettu skeema kopioidaan véliaikaisesta hakemistosta kotihakemistoon ja

nimet&an samalla asianmukaisella nimellg, autofs.Idif (Lintu c. 2010.)
S sudo cp skeemanmuunnos/cn=config/cn=schema/cn={*}autofs.ldif ~/autofs.ldif

Muunnoksen jaljiltd skeematiedostossa on vield sinne kuulumatonta metadataa
joka tulee poistaa ennen kuin skeema voidaan lisata palvelimelle. Myos skeeman
Distinguished Name, ja Common Name-attribuuttien arvot tulee muokata sopivik-
si (Lintu c. 2010; Zarafa 2011.)

S sudo nano autofs.ldif

Distinguished Name sijaitsee luonnollisesti tiedoston ensimmadisella rivilla, Com-

mon Name kolmannella.

Vanhat arvot:

dn: cn={0}autofs

cn: {O}autofs

(Zarafa 2011)
Uudet arvot:

dn: cn=autofs,cn=schema,cn=config

cn: autofs

(Zarafa 2011)

Tiedoston siséltdma turha metadata sijaitsee seitsemalla viimeisella rivilla. Rivit
tulee poistaa, mutta samalla tulee pitda huoli siitd, ettd tiedostoon ei jaa turhia tyh-

jid riveja. LDIF-formaatti on erittdin tarkka tyhjista riveista seka valilydnneista.
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Seuraavassa esimerkki poistettavista riveista, joidenkin attribuuttien arvot ovat

vaihtelevia ja poikkeavat esimerkista.

structuralObjectClass: olcSchemaConfig

entryUUID: f3b7f09a-e428-102f-9029-8de7f27532c4
creatorsName: cn=config

createTimestamp: 20110316145351Z

entryCSN: 20110316145351.911189Z#000000#000#000000
modifiersName: cn=config

modifyTimestamp: 20110316145351Z

(zarafa 2011)

Skeeman muokkaus on nyt valmis ja skeema voidaan siirtdd muiden seuraan
/etc/ldap/schema/-kansioon (Lintu c. 2010.)

S sudo cp autofs.ldif /etc/ldap/schema/

Skeema lisatddn OpenLDAP-palvelimelle ké&yttaméalla Idapadd-komentoa. Mikéli
lisdédminen onnistui, komento tulostaa lisatyn skeeman Distinguished Namen alla
olevan esimerkin mukaan. Taman jalkeen OpenLDAP on valmis vastaanottamaan

AutoFS:n konfigurointitiedot.
S sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/\dap/schema/autofs.ldif

(Lintu c. 2010)

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: 0
adding new entry "cn=autofs,cn=schema,cn=config"

LDAP:n hakemistoon syodtetdan AutoFS:n tarvitsemat merkinnat luomalla auto-
mount.Idif niminen LDIF-tiedosto. Tiedostossa luodaan LDAP:n juureen
ou=Automount-merkintd, jonka alle kaikki AutoFS:n konfigurointimerkinnéat si-
joittuvat. Se siis toimii ikdan kuin AutoFS:n merkintdjen juurena. Samassa tiedos-
tossa luodaan juuri luodun merkinnan alle uusi merkintd auto.master. Au-
to.master-merkinnan alle lisatdan uusia merkint6ja joissa kerrotaan minne paikal-
lisessa hakemistossa halutaan liittaa jaettuja hakemistoja, ja mistéa niiden asetukset
I6ytyvét. (Swanson, Lung 2002: 3)
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S sudo nano auto.master.ldif

dn: ou=Automount,dc=esimerkki,dc=fi
ou: Automount

objectClass: top

objectClass: organizationalUnit

dn: ou=auto.master,ou=Automount,dc=esimerkki,dc=fi
ou: auto.master

objectClass: top

objectClass: automountMap

(Lintu f. 2010)

Lisataan merkinnat hakemistoon Idapadd-komennolla.

S ldapadd -D uid=admin,ou=kayttajat,dc=esimerkki,dc=fi -x -W -f auto.master.ldif
(Lintu f. 2010)

Auto.master-merkinnan alle listdén sisalloksi merkintd cn=/home, joka kertoo
luotavan liitoksen paikan paikallisessa hakemistossa, eli /home. Attribuutti auto-
mountIinformation taasen kertoo mista liitoksen tiedot loytyvét, eli LDAP:sta

ou=auto.home-merkinnan alta.(Swanson, Lung 2002: 3; Fedora Project 2009)

S sudo nano home.ldif

dn: cn=/home,ou=auto.master,ou=Automount,dc=esimerkki,dc=fi

cn: /home

objectClass: top

objectClass: automount

automountinformation: ldap:ou=auto.home,ou=Automount,dc=esimerkki,dc=fi
rsize=8192,wsize=8192

(Lintu f. 2010; Fedora Project 2009)
Lisataan merkinnat LDAP:n hakemistoon ldapadd komennolla.

$ ldapadd -D uid=admin,ou=kayttajat,dc=esimerkki,dc=fi -x -W -f home.ldif (Lintu f.
2010)

Edellisessa merkinnassé kerrottiin, ettéd jaettavan tiedostojarjestelman osoite ja sen
asetukset 6ytyvat auto.home-merkinnan alta. Nain ei kuitenkaan vield ole, silla
merkint6ja ei ole vield luotu. Luodaan LDIF-tiedosto auto.home.ldif ja lisdtdan
sinne auto.home-merkinta seka sen alle merkintd cn=/ joka kertoo liitettavan tie-

dostojarjestelman sijainnin palvelimella ja asetukset automountinformation-
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attribuutissa (Swanson, Lung 2002: 3). Palvelimella sijaitsevan hakemiston pol-
kua merkittdessa &-merkilla ilmoitetaan kayttajan nimi, ja vinoviiva “/” toimii
AutoFS:n jokerimerkkina (Fedora Project 2009; Lameter, Kent 2006).

$ sudo nano auto.home.ldif

dn: ou=auto.home,ou=Automount,dc=esimerkki,dc=fi

ou: auto.home
objectClass: top
objectClass: automountMap

dn: cn=/,ou=auto.home,ou=Automount,dc=esimerkki,dc=fi

cn: /

objectClass: top

objectClass: automount

automountinformation: -fstype=nfs4,rw,sec=krb5 palvelin1.esimerkki.fi:/home/&

(Lintu f. 2010; Fedora Project 2009)

Tiedosto suoritetaan Idapadd-komennolla, jolloin merkinnat lisatddn LDAP:n ha-

kemistoon.

$ ldapadd -D uid=admin,ou=kayttajat,dc=esimerkki,dc=fi -x -W -f auto.home.dif (Lintu
f. 2010)

11.2  Asennus asiakaskoneella

Asiakaskoneella asennetaan myds palvelinkoneelle asennettu autfs5-ldap, ja Idap
yhteytté varten ldap-utils (Lintu f. 2010.)

S sudo apt-get install autofs5-ldap ldap-utils

Seuraavaksi kasitelladn /etc/nsswitch.conf-tiedostoa jolla konfiguroidaan Name
Service Switch. NSS on tekniikka joka mahdollistaa samankaltaisen tiedon, kuten
salasanojen ja verkkoasetusten keskitetyn noutamisen useasta erilaisesta tietoséi-
liostd, kuten vaikkapa paikallisesta tiedostosta seka LDAP-palvelimelta (Hewlett-
Packard Co. 1996: 29.)
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NSS:n konfigurointitiedostossa tulee kertoa NSS:lle ettd AutoFS:n tarvitsema au-
tomount informaatio on saatavilla LDAP-palvelimelta. Tdma tapahtuu lisaédmalla
a0. rivi ko. tiedoston viimeiselle riville.(Lintu f. 2010)

$ sudo nano /etc/nsswitch.conf

‘automount: ldap
(Lintu f. 2010)

AutoFS tarvitsee toimiakseen tietoja LDAP-palvelimesta, sekéd kéytetystd skee-
masta. Asetukset tehdaan /etc/default/autofs-tiedostossa, joka on AutoFS:n kon-
figurointitiedosto. Tiedostossa kerrotaan kuinka kauan yhteyttd pidetdan ylla il-
man aktiviteettid, LDAP palvelimen osoite, ja AutoFS:n asetusmerkintdjen juuri.
Tiedostossa kerrotaan myds konfigurointimerkintdjen skeema, eli mink& nimisista
attribuuteista tiedot loytyvat.

S sudo nano /etc/default/autofs

TIMEOUT=60
LDAP_URI=ldaps://ldap.esimerkki.fi/
SEARCH_BASE="ou=auto.master,ou=Automount,dc=esimerkki,dc=fi"

MAP_OBJECT_CLASS="automountMap"
ENTRY_OBJECT_CLASS="automount"
MAP_ATTRIBUTE="ou"
ENTRY_ATTRIBUTE="cn"
VALUE_ATTRIBUTE="automountInformation"

(Lintu f. 2010)
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12 YHTEENVETO

Tyota toteuttamaan lahtiesséni en omannut lahes minkadnlaista k&ytdnnon koke-
musta siind kaytettavistd komponenteista. Kerberos, LDAP ja NFS olivat tuttuja
l&hinna teorian tasolla. Tiesin mitd niill& tehdadn, mutta en ollut niit4 koskaan
asentanut tai konfiguroinut. Tama aiheutti tyon toteutuksessa erittdin paljon on-
gelmatilanteita. Vaikka koko Internet on tulvillaan ohjeita naiden ohjelmien asen-
nuksesta ja konfiguroinnista, ei niista ole juurikaan hyotya ellei ole toteuttamassa
juuri neuvotunlaista ratkaisua. Ohjeet koostuvat ldhinn& leikkaa ja liimaa tyyppi-
sistd konsolikomennoista joista ei selvid mita tehdaan tai miksi se tehdaan. Téallai-
sia ohjeita on asiaan syvallisesti perehtymattéman Idhes mahdoton soveltaa omiin
tarpeisiinsa. Toinen ongelma kaytdnnon toteutuksen kannalta on saatavilla olevan
dokumentaation heikkous. Dokumentaatiota joko ei juuri ole, tai se on niin kryp-

tistd, ettd tuskin niiden Kirjoittajatkaan sitd ymmartéavat.

Projektin edetessé opin kuitenkin kayttdmaan hyvaksi saatavilla olevaa materiaa-
lia erittdin laaja-alaisesti, ja opettelemaan eri ohjelmien konfiguraatioiden yksi-
tyiskohtia jopa vanhalla kunnon yritys ja erehdys-menetelmalld. Taltd kannalta
tarkastellen katsonkin tyoni tarkeimmaksi kohdaksi asennuksen dokumentoinnin.
Asennuksen dokumentoinnista lukija saa mielesténi riittdvan selkedn kuvan koko-

naisuudesta, eri asetusten merkittavyydestd, seké siitd miten ne toimivat yhteen.

Tyon teoriapuolelta minulle hankalin aihe oli LDAP. En ollut ikind tutustunut sen
tiedostorakenteeseen, enka hahmottanut sen tietomallia. Pyrinkin teoriaosuudessa
selventamaan seka lukijalle, ettd myos itselleni, sen kayttdénoton ja soveltamisen,
sekd hallinnan kannalta tarkeimmat seikat. LTSP-jarjestelman kannalta tarkeim-
maksi koin ratkaisun hyvien puolien selostamisen lisdksi tarkeimméksi seikaksi
selvittdd sen aiheuttamat rautavaatimukset. Rautavaatimuksista oli kuitenkin saa-
tavilla hyvin niukasti ajantasaista ja kéytannon kokemuksiin perustuvaa tietoa.

Talta osin tyo jai mielestani liian teoriapainotteiseksi.

Kerberoksesta katsoin tarpeelliseksi selostaa mahdollisimman tarkasti, mutta silti
ymmarrettavasti, todennuksen toiminnan. Erityisesti Kerberoksen integrointi

NFS:n kanssa aiheutti harmaita hiuksia asennuksen edetessa. NFS:n teoriaosuus
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kasittelee 1ahinn& sen perusperiaatteita. TAmM& johtuu osittain siita, ettd se on mel-
ko yksinkertainen ymmartaa k&ytannossa, ja osittain siksi, ettd tarkempaa materi-

aalia sen nelosversiosta oli niukalti saatavilla.

Tyoni kdytdnnon toteutus osoittaa kuinka hankalaa useista erillisistd tekniikoista
ja ohjelmista koostuvien yhtendisten ratkaisujen tuottaminen voi olla. Eri ohjelmi-
en ja protokollien lisdantyessd, tuntuvat niiden yhteistoiminnasta johtuvat ongel-
mat kasvavan eksponentiaalisesti. Tésté hyvana esimerkkind jai prototyyppiratkai-
suuni, ilmeisesti NFS:n aiheuttama kauneusvirhe. Tyo6ta toteuttaessani Ubuntun
pakettivarannoissa olevaan NFS:n palvelinversioon (1:1.2.0-4ubuntu4) on jaanyt
virhe, joka aiheuttaa virheilmoituksen kéyttajan Kkirjautuessa jarjestelmaan. Tama
virheilmoitus toistuu vain joka toisella kirjautumiskerralla, ja koskee vain ratkai-
suja joissa kayttajan kotiosio on jaettu verkon ylitse. Mitkaan kokeilemani yrityk-
set Kiertda tai korjata aiheutunut virhe eivét onnistuneet siti poistamaan paatelait-
teilta. Td&mé& on hyva esimerkki siitd, miten téllaisia ratkaisuja toteutettaessa jérjes-
telmén lopullinen toimivuus voi olla siind kaytettyjen eri ohjelmistojen kehittajien
aktiivisuuden varassa. NFS:n aiheuttama virheilmoitus on kuitenkin aiheeton, eik&
vaikuta itse jarjestelmén tomivuuteen. Toinen ratkaisematta jadnyt ongelma liittyy
Kerberoksen ja NFS:n yhteentoimintaan. Palvelinl-koneen kaynnistyksen jalkeen
tulee molemmat Kerberoksen palvelut sekd NFS-palvelu kdynnistdd uudelleen
jotta ne toimisivat yhdessa. Tatd ongelmaa en lahtenyt selvittdméén sen tarkem-
min, vaan katsoin sen kokonaisuuden kannalta niin merkityksttomaksi, etta loin
skriptin joka uudelleenkaynnistaa palvelut. Myos palvelujen uudelleenkéynnistys-
jarjestyksella on merkitystd. Ensin tulee kaynnistad krb5-kdc sitten krb5-admin-

server, ja viimeiseksi nfs-kernel-server.

Néistd ongelmista huolimatta olen tyytyvéinen tyoéni lopputulokseen. Toteutus
todistaa ettd on mahdollista luoda kaavailemani kaltainen jérjestelméa. Tosin sen
myos todistaa miten hankalaa on saada néinkin useasta eri komponentista koostu-
va jarjestelmd toimimaan saumattomasti yhtend kokonaisuutena. Jarjestelman to-
teutus olikin minulle erittdin hyddyllinen oppimisprosessi ja siitd saamallani ko-
kemuksella koen omaavani riittdvan laajan kokemus-, ja tietopohjan vastaavan

projektin toteuttamiseksi myos kaytanndssa. Katsonkin siis saaneeni tyosta kor-
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vaamatonta kaytannon kokemusta, ja minun on vaikea kuvitella saavani uudestaan
tilaisuutta tutustua ndin laajaan kokonaisuuteen kerralla. Tyd on kehittanyt kay-
tdnndn osaamistani ja ymmarrystani siihen liittyvésta teoriasta mielesténi erittain

lagjalta alueelta.
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Master (ltsp1) dhcpd.conf

default-lease-time 521600;
max-lease-time 521600;
ddns-update-style none;
allow booting;
authoritative;
#failover
failover peer "dhcp” {
primary;
address 192.168.0.254;
port 519;
peer address 192.168.0.252;
peer port 520;
max-response-delay 30;
max-unacked-updates 10;
mclt 3600;
split 128;
load balance max seconds 5;

3
# LTSP kaynnistys
option root-path "/opt/ltsp/i386";

if substring( option vendor-class-identifier, 0, 9 ) = "PXEClient" {
filename "/ltsp/i386/pxelinux.0";

}else {
filename "/ltsp/i386/nbi.img";

# Palvelin1 kiintea osoite
host palvelin1.esimerkki.fi {
hardware ethernet 00:1a:a0:12:52:ef;
fixed-address 192.168.0.253;
3
# Aliverkkoasetukset
subnet 192.168.0.0 netmask 255.255.255.0 {
pool {
failover peer "dhcp’;
range 192.168.0.20 192.168.0.250;
deny dynamic bootp clients;

use-host-decl-names on;

option log-servers 192.168.0.254;
3
option domain-name "esimerkki.fi";
option domain-name-servers 192.168.0.1;
option broadcast-address 192.168.0.255;
option routers 192.168.0.254;
option subnet-mask 255.255.255.0;
option option-128 code 128 = string;
option option-129 code 129 = text;
option option-221 code 221 = text;
use-host-decl-names on;
option log-servers 192.168.0.254;

(Trask 2007)
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Slave (ltsp2) dhcpd.conf

# LTSP2
default-lease-time 521600;
max-lease-time 521600;

ddns-update-style none;

allow booting;

authoritative;

# Failover

failover peer "dhcp” {
secondary;
address 192.168.0.252;
port 520;
peer address 192.168.0.254;
peer port 519;
max-response-delay 5;
max-unacked-updates 10;

3

# LTSP kaynnistys

option root-path "/opt/ltsp/i386";

if substring( option vendor-class-identifier, 0, 9 ) = "PXEClient” {
filename "/ltsp/i386/pxelinux.0";

}else {
filename "/ltsp/i386/nbi.img";

# Palvelin1 kiintea osoite

host palvelin1.esimerkki.fi {
hardware ethernet 00:1a:a0:12:52:ef;
fixed-address 192.168.0.253;

# Aliverkkoasetukset
subnet 192.168.0.0 netmask 255.255.255.0 {
pool {
failover peer "dhcp";
range 192.168.0.20 192.168.0.250;
deny dynamic bootp clients;

use-host-decl-names on;

option log-servers 192.168.0.252;
3
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.0.255;
option domain-name-servers 192.168.0.1;
option routers 192.168.0.252;
option domain-name "esimerkki.fi";
option option-128 code 128 = string;
option option-129 code 129 = text;
option option-221 code 221 = text;
use-host-decl-names on;
option log-servers 192.168.0.252;

(Trask 2007)



