OULUN SEUDUN
AMMATTIKORKEAKOULU

Esa Pesonen

IP-PAKETTIEN SUODATUS MONIYDINVERKKOPROSESSORILLA



IP-PAKETTIEN SUODATUS
MONIYDINVERKKOPROSESSORILLA

Esa Pesonen

Opinnaytetyd

9.5.2011

Tietotekniikan koulutusohjelma
Oulun seudun ammattikorkeakoulu



OULUN SEUDUN AMMATTIKORKEAKOULU TIIVISTELMA

Koulutusohjelma Opinnaytetyo Sivuja + Liitteita
Tietotekniikan koulutusohjelma Opinnaytetyo 25 + 0
Suuntautumisvaihtoehto Aika

Onhjelmistojen kehitys 9.5.2011

Tyon tilaaja Tyon tekija

Rugged Tooling Oy Esa Pesonen

Tyon nimi

IP-pakettien suodatus moniydinverkkoprosessorilla

Avainsanat

Protokollat, tietoliikenne, libpcap, pakettisuodatus, sulautetut jarjestelmat

Opinnaytetyon tavoitteena oli kehittdd Cavium Octeon CN5020 -verkkoproses-
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ta kaydaan lapi. Ohjelmistoa varten kehitettiin oma kontrolliviestiprotokolla, jon-

ka avulla sdantgja voidaan syottaa laitteen ollessa kaynnissa.

Ohjelma tuntee yleisimmat tietoliikenneverkoissa kaytetyt protokollat, kuten Et-
hernet, IPv4, IPv6, TCP, ja UDP. Pakettien kaappaus tapahtuu naiden protokol-
lien tunnistetietojen perusteella, jolloin esimerkiksi lahdeosoitetta voidaan kayt-

taa suodattamiseen.
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kaappaussaantdja. Kaapatut paketit monistetaan ja valitetaan eteenpain.
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SANASTO

BPF
CRC
GPRS

HTTP

ICMP

LAN

MAC

MPLS

PPP

TCP

UDP
VLAN

Berkley Packet Filter, rajapinta siirtokerrokseen

Cyclic Redundancy Check, tiivistealgoritmi virheenkorjaukseen
General Packet Radio Service, mobiiliverkoissa kaytetty
siirtokerroksen protokolla

Hypertext Transfer Protocol, sovelluskerroksen protokolla www-
sivujen tiedonsiirtoon

Internet Control Message Protocol, kontrolliprotokolla IP-
verkkoihin

Internet Protocol, verkkokerroksen protokolla

Local Area Network, fyysisesti rajattu lahiverkko

Media Access Control, Ethernet-kehyksessa kaytetty osoite
Multiprotocol Label Switching, siirto- ja verkkokerroksen valiin
tuleva protokolla

Point-to-Point Protocol, verkkolaitteiden valilla kaytetty
protokolla

Transmission Control Protocol, kuljetuskerroksen protokolla
User Datagram Protocol, kuljetuskerroksen protokolla

Virtual LAN, siirto- ja verkkokerroksen valiin tuleva protokolla,
myds virtuaalilahiverkko



1 JOHDANTO

Opinnaytetydn tavoitteena oli kehittdd Cavium Octeon CN5020 -verkkopro-
sessorille paketinkaappausohjelmisto C-kielella. Laite kytketdan verkossa
reititimen monitorointiporttiin tai verkon osaan niin, ettd se paasee kasiksi
kaikkeen tietoliikenteeseen, mika verkon sisalla kulkee. Ohjelmaan taytyi to-
teuttaa ominaisuus, jolla paketteja voidaan kaapata tiettyjen saantéjen mu-
kaan. Kaappaussaantojen syottaminen ja poistaminen tulee onnistua sa-
maan aikaan, kun tietolikenne menee laitteen lapi. Luvussa 4 (kuva 10) on

kuvattu laitteen paikka tietoliikenneverkossa.

Taman ohjelmiston tilasi Rugged Tooling Oy. Yritys tuottaa tietoliikenneverk-
koihin soveltuvia ohjelmistoja. Tilaajan kanssa ohjelmakoodit sovittiin salai-
siksi, joten tassa dokumentissa ei kasitella ohjelmointiteknisia asioita. Tasta

johtuen dokumenttiin ei sisallyteta lahdekoodia.

Koodin tuottamisen lisaksi suoritin testausta ja pyrin vertaamaan tata ohjel-
maa ennestaan tunnettuihin sovelluksiin kuten Tcpdump. Vertailu tallaisessa
tapauksessa ei ole ihan selvaa, koska ohjelmien kayttotarkoitukset ovat eri-

laisia.



2 PERUSASIOITA PROTOKOLLISTA

Tassa luvussa kuvataan lyhyesti taman tydon kannalta kiinnostavat ja oleelli-
set protokollat seka arkkitehtuuria, jonka pohjalla ne toimivat. Protokollista

kaydaan vain ne kentat lavitse, jotka ovat tyon kannalta oleellisia.

2.1 ISO/OSI-malli

OSI-malli on 7-kerroksinen arkkitehtuuri, joka on kehitetty 1970-luvun lopus-
sa. Mallilla voidaan kuvata esimerkiksi TCP/IP-pino, joka on tdman tyon kes-
keinen osa. TCP/IP-pinossa on vain 5 kerrosta, joten esitystapa- ja istunto-
kerros on hoidettu pelkalla sovelluskerroksella. Kuvassa 1 on kuvattu molem-
mat mallit. (Kurose — Ross 2008, 74.)

7. Sovelluskerros

Sovelluskerros

6. Esitystapakerros (HTTP)

5. Istuntokerros

4. Kuljetuskerros  |Kuljetuskerros (TCP)
3. Verkkokerros Verkkokerros (IP)
2. Siirtokerros Siirtokerros (Ethernet)

1. Fyysinenkerros |Fyysinenkerros

KUVA 1. Vasemmalla OSI-malli ja oikealla TCP/IP-pino (Kurose ym. 2008,
74.)

Arkkitehtuurissa jokainen kerros hoitaa omaa tehtavaansa. Kerrosten avulla
voidaan helposti tutkia verkon tiettya osaa, vaikka kyseessa olisi iso ja moni-
mutkainen systeemi. Kerroksen toteutus voidaan muuttaa, jos sen tarjoamat
rajapinnat pysyvat samana eli yksi kerros ei vaikuta suoraan muihin kerrok-
siin. (Kurose ym. 2008, 74.)

Malli ei kuitenkaan kuvaa nykyaikaista Internet-verkkoa taydellisesti, koska

mukaan on tullut 2.5-kerroksen protokollia kuten VLAN ja MPLS. Esimerkiksi



naiden avulla voidaan hoitaa reititysta, vaikka se ei ole taman kerroksen teh-
tava. (Kurose ym. 2008, 76.)

Siirto-, verkko- ja kuljetuskerrokset ovat tyon kannalta kiinnostavia, koska
naissa protokollissa on kentat, joiden avulla pakettien yksildinti voidaan teh-
da. Kuljetuskerroksessa on kaksi eri protokollaa, joita ohjelma tukee: TCP ja
UDP.

2.2 Ethernet

IEEE hallinnoi MAC-osoitteita. Osoitteessa on sellainen rakenne, etta 24 en-
simmaista bittia ovat valmistajakohtaisia ja 24 viimeista bittia laitekohtaisia.
MAC-osoitteiden yleinen esitystapa on ff-ff-ff-ff-ff-ff. Osoitteet on suunniteltu
olemaan pysyvia, joten osoite on sama, vaikka laite viedaan eri paikkaan,
toisin kuin IP-osoitteet. Verkossa ei pitaisi olla kahta laitetta, joilla on sama
MAC-osoite. Kuvassa 2 on kuvattu Ethernet-kehyksen kentat. (Kurose ym.
2008, 497-499.)

Preamble [Vastaanottajan osoite JLahettdjan osoite [Tyyppi |Data JCRC

KUVA 2. Ethernet-kehyksen tietokentéat (Kurose ym. 2008, 497.)

* Preamble (8 oktettia) herattdd vastaanottajan ja synkronisoi kellot la-
hettajan kanssa. Ominaisuus on tarkea, koska lahetys voi tapahtua eri
nopeuksilla, 10 Mbit/s, 100 Mbit/s jne.

» Vastaanottajan osoite (6 oktettia), jos Ethernet-kehyksessa on sama
vastaanottajan osoite kuin kohde verkkolaitteessa, valitetaan kehys
verkkokerrokselle. Muuten kehys tiputetaan pois.

« Lahettajan osoite (6 oktettia), verkkolaite laittaa tdhan kenttdan oman
osoitteensa.

« Tyyppi (2 oktettia), kenttd, jossa ilmoitetaan, minka verkkokerroksen

protokollan tulee kasitella data, esimerkiksi IP, IPv6, ARP jne.



« Data, (46—1500 oktettia), seuraavalla kerrokselle tarkoitettu data.

» CRC (4 oktettia), vastaanottaja voi tarkistaa, onko lahetyksessa tapah-

tunut virhe johtuen esimerkiksi huonosta kaapeloinnista.

2.3 1Pv4

IPv4-protokolla on talla hetkella Internetissa kaytetty verkkokerroksen proto-
kolla. Suunnitteilla on siirtyminen IPv6-protokollaan, koska osoiteavaruus on

nykyisellaan liian pieni. IPv4-osoite on 4 oktettia pitka, joten se mahdollistaa

2” erilaista osoitetta eli 4 294 967 296 osoitetta. Yleinen esitystapa IPv4-
osoitteille on 192.168.1.1. Osa osoitteista on kuitenkin varattu, kuten yleisla-
hetys 255.255.255.255. Yleislahetysta kaytetaan, kun halutaan lahettaa vies-
ti kaikille samaan verkkoon kuuluville laitteille. Yhden verkon sisalla IP-osoit-
teiden on oltava yksilOllisia, mutta eri aliverkoissa voi olla samoja osoitteita.
Kuvassa 3 on kuvattu IPv4-kehyksen kentat. (Kurose ym. 2008 , 363-367.)

Bits 0 34 79 15 16 H
. _|Header .
Wersion length Type of service Total length
ldentification Flags Fragment offset
Time to live Protocol Header checksum

32-bit source address

J2-bit destination address

Options Padding

KUVA 3. IPv4-kehyksen kentét (Kurose ym. 2008, 363.)

» Header length (2 oktettia), ilmoittaa IP-kehyksen pituuden. Kentan
arvo on tyypillisesti 20, jos lisdoptioita ei ole asetettu. Tama kentta tay-
tyy ottaa huomioon, jotta tiedetaan, mista kohdasta seuraavan kerrok-

sen protokolla alkaa.



» Protocol (1 oktetti), seuraavan tason protokolla, TCP, UDP, ICMP jne.
* Source address (4 oktettia), lahettavan laitteen osoite.
» Destination address (4 oktettia), kohdelaitteen osoite.

» Data, kuljetuskerrokselle valitettava data.

2.4 |1Pv6

IPv6-osoitteet ovat 128 bittia eli 16 oktettia pitkia. Osoitteen pituus mahdollis-

taa 2" erilaista osoitetta. Osoiteavaruus on huomattavasti isompi kuin
IPv4-protokollalla. Osoitteiden yleinen esitystapa on
2009:0ff8:0000:0000:0000:0000:1430:67fb, joka voidaan myds kirjoittaa il-
man 0-kenttid 2009:0ff8::1430:67fb. Otsikko on aina samanmittainen eli 40
oktettia pitka. Taman avulla tiedetdan suoraan, mista seuraavan kerroksen
protokolla alkaa. Kuvassa 4 on kuvattu IPv6-kehyksen kentat. (Kurose ym.
2008, 386-388.)

Versian Traffic class Flow label

Payload length Mext header Haop limit

Source address

Destination address

KUVA 4. IPv6-kehyksen kentéat (Kurose ym. 2008, 386.)
* Next header (1 oktetti), seuraavan kerroksen protokolla.

» Source address (16 oktettia), lahettavan laitteen osoite.

» Destination address (16 oktettia), kohdelaitteen osoite.
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2.5 UDP

UDP on kevyt yhteydetdon protokolla ja otsikko pituudeltaan vain 8 oktettia.
Otsikon jalkeen tulee data, jonka kuljetetaan sovelluskerrokselle. Protokol-
lassa ei ole uudelleenlahetysmekanismia kuten TCP:ssa on. Jos pakettien
perillemeno halutaan varmistaa, se taytyy tehda sovellustasolla. Kuvassa 5
on kuvattu UDP-protokollan kentat. (Kurose ym. 2008, 238.)

01234 g 1& 24 31

Source Port Mumber Destination Port Mumber

UDP Total Length UDPF Checksum

LR pavlood (data)

KUVA 5. UDP-protokollan otsikko (Kurose ym. 2008, 238.)

e Source Port Number (2 oktettia), lahettava sovellus asettaa oman
porttinumeron tahan.
» Destination Port Number (2 oktettia), kohde sovelluksen porttinumero.

» UDP payload (data), sovelluskerrokselle valitettava data.

26 TCP

TCP-otsikon pituus on yhteensa 20 oktettia. Kuten UDP-protokollassa, portti-
numerot ovat samassa kohtaa otsikkoa ja ovat myds 2 oktettia pitkia. Toisin
kuin UDP, TCP on yhteydellinen protokolla. Yhteys on vain lahteen ja koh-
teen tiedossa; reitittimet eivat tieda, onko yhteyksia paalla.
(Kurose ym. 2008, 270.)

Kuten kuvasta 6 voi huomata, TCP sisaltda huomattavasti enemman tietoa
kuin UDP. Otsikon sisaltamia kenttia kaytetdan esimerkiksi varmistamaan,
etta lahetetyt paketit menevat perille. Kuten UDP:ssa, vain porttinumerot ovat

kiinnostavia kenttia taman tyon kannalta. (Kurose ym. 2008, 270.)

11



bit L} 1 2 i 4 El L] T i} 8 1 1 12 13 14 15 16 7 18 1 an 1 [ L] 26 T 28 28 il 81

Source Port Destination Part

Sequence Murmber

Acknowledgement Mumber

¥ R H F

s |8 [v [0 Window
H|T |nw]|Hn

HLEM Resemwed [

LR

Checksurn Urgent Pointer

Options (f any) Fadding

Data

KUVA 6. TCP-protokolla otsikko (Kurose ym. 2008, 270.)

» Source Port (2 oktettia), Iahettava sovellus asettaa oman porttinsa ta-
han.
» Destination Port (2 oktettia), kohdesovelluksen porttinumero.

+ Data, sovelluskerrokselle valitettava data.

2.7 Five tuple

Five tuple on yleisesti kaytetty kasite verkko-ohjelmoinnissa. Sen avulla voi-
daan yksildida kahden laiteen valinen yhteys sovellukseen asti. Five tuple
tarvitsee IPv4- tai IPv6-protokollan verkkokerrokselta ja TCP- tai UDP-proto-
kollan kuljetuskerrokselta. Se koostuu viidesta kentasta, IP-lahde- ja kohde-
osoitteesta, protokollasta ja lahde- ja kohdeportista. Naiden kenttien sisaltd
on IPv4-paketissa yhteensa 13 oktettia ja |IPv6-paketissa 37 oktettia. Five
tuple ei ota kantaa siirto- tai sovelluskerroksen protokolliin, joten tama tapa
tutkia verkkoliikennetta toimii muissakin kuin Ethernet-verkoissa, esimerkiksi
GPRS, PPP jne. Kuvassa 7 on varitettyna five tuple -kentat TCP/IP-pinosta.
(Conte — Navarro — W. Hwu — Valero — Ungerer 2005, 256.)

12



0 15 16 31

ip__v hT;il_r ip_tos ) ip_len
version length type of service total length
ip_id ip_off
identification flags and fragment offset

ip_ttl ip_sum
time ta live toCo| IP checksum

options (if any) (if ip_kl >5)

th_seq
32-bit sequence number

th_ack
32-bit acknowlegment number
th_off
4-hit th_x2 th_flags th_win
header |reserved (& bits) flags 16-bit window size
length
th_sum thourp
16-bit TCP checksum 1 6-bit urgent offset

optians (if any)

data (if any)

KUVA 7. IPv4 + TCP-paketti, five tuple -kentét véritettynd (Curtis 2010, 2-
19.)

Verkkoprosessori, johon tama sovellus ohjelmoitiin, osaa laskea talle five
tuplelle 16-bittisen CRC:n. Tatad ominaisuutta ei kaytetty hyvaksi tdssa opin-
naytetydssa, mutta jatkokehitysversioon se otettiin mukaan. (Curtis 2010, 2-
18.)
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3 LIBPCAP-PAKETINKAAPPAUSKIRJASTO

Libpcap on avoimen lahdekoodin paketinkaappauskirjasto. Tata kirjastoa
kaytetaan esimerkiksi sovelluksissa Tcpdump ja Wireshark. Libpcap on kehi-
tetty Kalifornian yliopistossa vuonna 1994 alustariippumattomaksi rajapin-
naksi pakettien kaappaukseen. Kirjasto toimii Unixin kaltaisissa kayttojarjes-
telmissa kuten Linux, Solaris, BSD jne. Myds Windows-kayttojarjestelmalle
on olemassa vastaava kirjasto nimeltaan Winpcap. Kuvassa 8 on kuvattu

Libpcap-ohjelma eri rajapinnoista. (Garcia 2008, 39.)

Sniffer

Transmitted
Packet
——»| Packet Filter

Received
NETWORK CARD Packet

CARD DRIVER

\ Network

Monitor

\

Web Browser

Protocol Stack

FTP Server

Hardware

Kernel Space User Space

KUVA 8. Paketin kaappaus eri rajapinnoissa (Garcia 2008, 39.)

Yleensa verkkokortti tarkistaa Ethernet-kehyksesta kohdeosoitteen ja sen,
onko se osoitettu talle laitteelle. Verkkoliikenteen analysoinnissa ja statistii-
kan kerayksessa halutaan paasta kasiksi kaikkiin paketteihin, jotka verkko-
kortti nakee. Paketin kaappauksessa verkkokortti 1ahettada paketista kopion
kayttdjarjestelman ytimessa olevalle paketin kaapparille. (Garcia 2008, 39—
40.)
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Kun libpcap-kirjastoa kaytetaan, on ohjelmassa yleensa kuvassa 9 nakyvat
kohdat:

* Initialize Network Interface, alustaa verkon rajapinnan

» Set Filter, asetetaan saanto, minka mukaan paketit kaapataan

» Capture Packet, kaapataan paketti ja nahdaan sen sisaltama data

* Process Packet, tutkitaan paketin sisaltda

» Close Interface, suljetaan rajapinta.

Capture Loop

Initialize ! -
Network » SetFiter ———» %15;‘::? ‘
Interface .
A
Exit Close | Process ‘

Interface | | Packet

KUVA 9. Tyypillisen paketin kaappausohjelman runko (Garcia 2008, 42.)

Ohjelmat, jotka kayttavat Libpcap-kirjastoa, karsivat samoista ongelmista, jot-
ka on ratkaistu tassa opinnaytetyossa. Libpcap vaatii, ettda kaappaussaannot
syotetdan, ennen kuin pakettien tutkiminen aloitetaan, ja saantéja ei voi
muuttaa ohjelman ollessa ajossa. Toinen ongelma on, etta jos saantoja halu-
taan syottaa useita erilaisia, taytyy kaappausprosesseja kaynnistaa useita.
(Garcia 2008, 42.)

Libpcap-kirjastoa kayttavat ohjelmat pystyvat kasittelemaan monipuolisempia
kaappaussaantoja kuin opinnaytetyossa kehittamani ohjelma. Luvussa 5 tut-

kitaan tarkemmin molempien saantojen syottoa. (Garcia 2008, 43.)
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4 LAITETASON KUVAUS

Ohjelmisto kehitettiin Cavium Octeon CN5020 -mallin kaksiytimiselle verkko-
prosessorille. Caviumin tarjoaman ohjelmistokehitysalustan avulla kehitetyt
ohjelmat ovat yhteensopivia muiden Octeon-verkkoprosessoreiden kanssa.
Octeon-prosessoreissa on 64-bittinen arkkitehtuuri ja tdssa kyseisessa pro-
sessorissa on 500 MHz:n kellotaajuus. Alustassa on kolme 1 Gbit/s nopeuk-
sista Ethernet-porttia. Naista kaksi on varattu lapimenevan liikenteen siltauk-
seen ja kolmas on monitorointia ja kontrolliviesteja varten. (Cam-0100.
2011.)

Ohjelmat voidaan ajaa itsenaisesti tai kayttojarjestelmaa kayttden. On myos
mahdollista, etta yksi ydin ajaa kayttojarjestelmaa ja toinen itsenaisesti eri

ohjelmaa. (Octeon cn52xx. 2011.)

Laitetta voi kayttaa esimerkiksi kuvan 10 tapauksissa analysoimaan verkkolii-
kennetta. Ohjelmisto nakee kaikki Ethernet-paketit, jotka liikkuvat saman Ia-
hiverkon sisalla, joten syottamalla five tuplen mukainen saanté voidaan ana-

lysoida liikennetta esimerkiksi PC1:n ja PC3:n valilta.

PC1 PC2 PC3 PC4
LAN1 PCD Reititin
PCD
PC5 PC6 PC7 PC8
LAN2 Reititin

KUVA 10. Laitteen asennuskohdat tietoliikenneverkossa

* PCD, paketinkaappausohjelmistolla varustettu laite.

16



* PC 1-8, tietokoneita, jotka on kytketty Ethernet-verkkoon.
* LAN 1-2, eri lahiverkkoja, joihin tietokoneet on kytketty.

* Reititin, ohjaa verkkoliikennetta eri verkkojen valilla.

Ohjelmistossa on myos tuki VLAN-protokollalle, joten laitteistoa voidaan
kayttdaa myos reitittimien valilla. VLAN-protokollalla voidaan maarittaa vir-
tuaalisia lahiverkkoja. Esimerkiksi jos PC2:n ja PC5:n valille olisi virtuaalilahi-
verkko maaritetty, tietokoneet nakisivat toisensa samassa lahiverkossa, vaik-
ka fyysinen verkko onkin eri. VLAN-protokollassa on tunnistuskentta, joka on
sama kaikille samaan virtuaalilahiverkkoon maaritellyille laitteille. Ohjelmis-
toon pystyy maarittamaan saannon, joka tunnistaa myos nama VLAN-tunnis-
teet. Vaikka opinnaytetydn aiheena oli suunnitella kaappausrunko five tuple
-tunnistukselle, suunnittelussa otettiin huomioon myos laajennusmahdolli-
suudet, kuten VLAN-protokolla. (Jaakkohuhta 2005, 157-160.)

Mielenkiintoisen tasta laitteistosta tekee ominaisuus, etta verkko ei nae laitet-
ta ollenkaan. Kun paketit tulevat laitteen ensimmaiseen porttiin, ne valitetaan

juuri samanlaisena eteenpain, mutta kiinnostavat paketit nostetaan talteen.
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5 SAANTOJEN SYOTTAMINEN

Kaappaussaantdjen syottaminen Libpcap-kirjastoa kayttaviin ohjelmiin on
yleensa erilaista kuin opinnaytetyon aiheena olevaan ohjelmaan. Koska
opinnaytetydssa haluttiin dynaaminen saantdjen syottd, verkkoprosessorilla
ei haluta kasitella tekstimuotoisia sdantoja, koska niiden kasittely voi olla liian

hidasta, jos verkkokuormaa on paljon.
5.1 Tcpdump-saantojen syotto

Tcpdump-ohjelmaan syotetaan saannot kaynnistyksen yhteydessa BPF-tyyli-
sena merkkijonona. Libpcap mahdollistaa todella monipuolisten saantdjen
syottamisen. Paketteja voidaan kaapata tutkimalla otsikkojen yksittaisia kent-

tia. Tama ei ole mahdollista tekemassani sovelluksessa.

Tassa on esimerkkeja BPF-tyylisista saannoista, joilla Tcpdump voidaan
kaynnistaa, ja selitykset, minkalaisia paketteja niilla kaapataan:
e tcpdump src host 192.168.1.1 and tcp port 80
Kaappaa paketit, joiden lahdeosoite on 192.168.1.1 ja tcp protokol-
lassa lahde- tai kohdeportti 80.
e tcpdump host 10.2.1.1 and icmp
Kaappaa paketit, joiden lahde- tai kohdeosoite on 10.2.1.1 ja IP-pro-
tokollan jalkeen ICMP-protokolla.
e tcpdump icmplicmptype] != icmp-echo and icmp[icmptype] != icmp-
echoreply
Kaappaa kaikki ICMP-paketit, jotka eivat ole kaiutus- tai vastausvies-

teja, eli ping-paketteja ei kaapata.

Luettelon viimeisessa saannossa tutkitaan pakettia tarkemmin kuin opinnay-
tetyon sovelluksella onnistuu. Kaksi ensimmaista saantéa ovat sen tyyppisia,
joita talla sovelluksella on tarkoitus pystya kaappaamaan. (Manpage of
TCPDUMP. 2009.)
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5.2 Saantoviestit

Saantojen syottaminen tahan sovellukseen poikkeaa huomattavasti verrattu-
na Tcpdumpiin. Saannot syotetaan kontrolliportista, kun sovellus on jo kayn-
nissa. Sovellusten vertailu on vaikeaa, koska molemmat tekevat paaasialli-
sesti eri asioita. Tcpdump ei ohjaa liikennetta portista toiseen, kuten tama

sovellus tekee.

Tein myoOs toisen sovelluksen, jonka avulla kontrolliviestit voidaan syottaa
verkkoprosessorin kontrolliporttiin. Tama ei itsessaan ollut opinnaytetyon ai-
healueessa, joten suunnitteluun kaytettiin minimaalinen aika. Kontrolliviesti-
sovelluksella ei voi sybttaa kuin five tuple -saantoja, vaikka ohjelman logiikka
pystyy kasittelemaan monimutkaisempiakin saantoja. Kuvassa 11 on kontrol-

liviestin syottoon tehdyn sovelluksen kayttoliittyma.

oy
i
v src ip IV src potk
= = = = [e0 =

Iv dstip v dst paork
[z217 Hre = |z20 2 214 0

¥ Protocal

I

| Remove Rule | add rule
Rule num; ID 3:

JE

KUVA 11. Sééntéjen sybttédmiseen tehty sovellus

Sovellus muodostaa kayttolittymaan syodtettyjen kenttien perusteella binaari-
muotoisen viestin. Viesti lahetetaan ainoastaan kontrolliporttiin, joten se ei

hairitse muuta liikennettad, joka liikkuu prosessorin lapi. Sovellukseen asete-
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taan halutut kentat ja valitaan saanténumero, joka toimii sydtetyn saannon
tunnuksena. Saanténumero on tarkea, koska sen avulla poistetaan kyseinen

saanto, kun sita ei haluta enaa tarkkailla.

Muodostettu binaarimuotoinen data kuljetetaan UDP-protokollan datakentas-
sa. Tata varten taytyi kehittda kontrolliviestiformaatti, jonka pystyy kasittele-
maan saannon lisayksen yhteydessa. Kontrollidatassa jokainen kentta on pil-
kottu yhdeksan oktetin mittaisiin osiin. Osien lukumaara maaraytyy tutkitta-
vien kenttien mukaan. Osat jakautuvat viela kahteen osaan, missa on 1 ok-
tetti kontrolliosaa ja 8 oktettia sdanndn arvoa eli yhteensa 9 oktettia. Five
tuple -saannon lahetyksessa on viisi osaa eli jokaiselle kentalle oma ja taten

datan maara on 45 oktettia. (Kuva 12.)

ETH |IP \UDP |IP SRC |IP DST |PROTO |PORT SRC |PORT DST

KUVA 12. Kontrolliviestin rakenne five tuplen tapauksessa

» ETH, Ethernet-otsikko.

 |P, IP-otsikko.

» UDP, UDP-otsikko.

* IP SRC, IP DST, PROTO, PORT SRC, PORT DST (saantdjen sisalta-

ma data).

Kontrolliviestin kokonaispituus maaraytyy otsikkokenttien ja saannon pituu-
den mukaan. Ethernet-otsikon pituus on 14 oktettia, IP-otsikon 20 oktettia ja
UDP-otsikon 8 oktettia. Five tuple -saannon lahetyksessa dataa siis lahete-
taan yhteensa 14 + 20 + 8 + 45 = 87 oktettia. Jos viestit Iahetettaisiin merkki-
jonona, viestin koko olisi huomattavasti isompi ja viestin muokkaaminen sopi-

vaan muotoon veisi prosessorilta pidemman ajan.
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6 SUORITUSKYKY JA RAJOITTEET

Mittasin sovelluksen suorituskykya muutamalla eri tavalla. Kuormitustestauk-
sella mittasin lapikulkevien pakettien maaraa ja lahetysnopeutta. Kasvatin
pakettien maaraa niin paljon, ettd prosessori ei enda ehtinyt kasitella kaikkia
paketteja. Laskin myds erilaisissa tapauksissa, montako prosessorin kello-

jaksoa paketin kasittelyyn meni.

6.1 Rajoitteet

Verkkoprosessorille voi syéttda noin 36 000 erilaista five tuple -saantoa.
Saantéja voi olla hieman enemmankin, jos ne sisaltdvat vahemman kenttia
kuin five tuple -saantd mahdollistaa. Jos esimerkiksi kaappausta halutaan
suorittaa pelkan IP-kohdeosoitteen perusteella, saantdja mahtuu muistiin
enemman. Saantdjen maaraa rajoittaa keolle asetettu maksimikoko. Koska
jokaiselle saanndlle varataan dynaamisesti muistia vain sen verran kuin se

tarvitsee, saantdjen maksimimaaralle ei ole tarkkaa lukuarvoa.

Eri protokollista voi saantoon maarittaa vain tietyt kentat. Alla olevassa luet-
telossa on maaritelty protokollakohtaisesti sallitut kentat:
» Ethernet, Iahde-, kohdeosoite tai kumpi tahansa ja seuraavan kerrok-
sen protokolla
* MPLS ja VLAN, tunnistuskentta, molempia mahdollista ketjuttaa
* |IPv4- ja IPv6-, lahde-, kohdeosoite tai kumpi tahansa ja seuraavan
kerroksen protokolla
e TCP- ja UDP-, lahde-, kohdeportti tai kumpi tahansa.

Rajoituksia my0s asettaa, jos kaapatut paketit halutaan kopioida monitorointi-
porttiin. Koska monitorointiportin nopeus on vain 1 Gbit/s, lapimeneva liiken-
ne molempiin suuntiin on 1 Gbit/s ja kaikki paketit halutaan kaapata. Tassa
tapauksessa monitorointiportin nopeus ei riita lahettamaan kaikkia paketteja,

koska liikennetta olisi talldin yhteensa 2 Gbit/s.
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6.2 Suoritusaika

Suoritusaikamittauksiin tein ohjelmakoodiin muutoksia ja lisasin ohjelman

loppuun tulostuksen, josta selvisi kellojaksojen maara, joka kului paketin ka-

sittelyyn. Kasittelyaika vaihteli hieman, kun testausta tehtiin ohjelman ollessa

eri tilassa. Kuten taulukkosta 1 huomaa, paketin kasittelyyn kuluu aina lahes

sama kellojaksojen maara, joten saantdjen maara ei vaikuta erityisen paljon

paketin kasittelyaikaan.

TAULUKKO 1. Keskiméaéaréainen kellojaksojen maéaré paketin késittelyyn.

Sdannot lkm. | S44nt6 osumia | Protokollat Paketin tyyppi |Kellojaksot
0 Ei Kaikki tuetut | [P+UDP 701
35000 Ei Kaikki tuetut | IP+UDP 452
35 000 Kylla Kaikki tuetut | IP+UDP 494
0 Ei Five tuple IP+UDP 472
35000 Ei Five tuple [P+UDP 561
35000 Kylla Five tuple IP+UDP 518
1 Kylla Five tuple IP+UDP 518

Kellojaksojen perusteella voidaan laskea teoreettiset arvot pakettien maksimi

maaralle ja minimi koolle (kaavat 1 ja 2).

Minimi paketin koko kellojaksojen suhteen

kellotaajuus

pps

minimi paketin koko =

pps

pps = paketteja sekuntia kohti

N paketin kdsittelynkellojaksot

linjanopeus

KAAVA 1

KAAVA 2

Oletetaan, etta paketin kasittelyyn kuluu keskimaarin 550 kellojaksoa, pro-

sessorin kellotaajuus on 500 MHz ja vastaanottonopeus on 1 Gbit/s. Kun las-

ketaan pienin pakettikoko kaavoja 1 ja 2 kayttden, saadaan arvoksi 137 ta-

vua.
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6.3 Kuormitus

Kuormitusta testasin samalla menettelylla kuin yksittaisten pakettien proses-
sointiaikoja, eli eri saantomaaralla ja erikokoisilla paketeilla. Testeissa siirto-
nopeus on molempiin suuntiin 1 Gbit/s. Nopeuden tutkimisessa tulee myds
ottaa huomioon, etta siirtolinjalla (luku 2.2) on Ethernet-protokollan preamble
ja jokaisen paketin jalkeen lahettimen taytyy pitaa pieni tauko, mika riippuu
lahettimen nopeudesta. (Kurose ym. 2008, 499.)

Kuten edellisesta luvusta huomaa, paketin koolla on suuri merkitys laitteen
suorituskykyyn. Mita isompi paketti, sen enemman kellojaksoja voi kayttaa
yhden paketin kasittelyyn. Tassa testauksessa siirtonopeuden pysyessa
koko ajan samana kiinnitetdan huomiota paketin kokoon ja siihen, montako

pakettia laitteen lapi menee, ennen kuin vastaanottopuskurit alkavat tayttya.

Kuten taulukosta 2 nahdaan, laite ei kykene kasittelemaan kaikkia paketteja,
jos niiden koko jaa liian pieneksi. Tietoliikenneverkossa liikkuu monenkokoi-
sia paketteja, mika tasoittaa laitteelle tulevaa kuormaa. Jos suuri- ja pieniko-
koiset paketit saapuvat perakkain, suurikokoisen paketin kasittelysta jaa ai-

kaa kasitella pienikin paketti, koska lahetysnopeus on rajallinen.

TAULUKKO 2. Pakettien mééré sekunnissa siirtonopeuden ollessa yhteen

suuntaan 1 Gbit/s

Paketin koko | Sddntdjen mid- |Kokonaisnopeus |Paketteja sekunnissa
(oktettia) rd/osumia

1 000 0/Ei 2 Gbit/s 122 065

250 0/Ei 2 Gbit/s 456 188

1 000 35000/ Ei 2 Gbit/s 122 065

300 35000/ Ei 2 Gbit/s 385791

1 000 35000/ Kylld |2 Gbit/s 122 064

300 35000/ Kylla |2 Gbit/s 385 801

130 36 000/ Kylld |1 Gbit/s 811 496
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7 YHTEENVETO

Opinnaytetydn tavoitteena oli suunnitella ja toteuttaa paketinkaappausohjel-
ma Octeon-verkkoprosessorille. Ohjelmaan taytyi pystya syottamaan ja siita
poistamaan kaappaussaantoja ohjelman ollessa ajossa ja verkkoliikenteen
mennessa laitteen lapi. Tydon vertailu muihin ratkaisuihin on ongelmallista,
koska kukaan opinnaytetydssa mukana ollut ei tuntenut vastaavia sovelluk-

sia.

TyOssa suurin osa ajasta kaytettiin ohjelmarungon suunnitteluun, jotta siita
saataisiin mahdollisimman joustava tuleville laajennuksille. Ty6 tallaisenaan
on hieman yksipuolinen, mutta kaappausrunko on kaytanndssa hyvaksi ha-
vaittu. Ohjelmiston koodit sovittiin salaisiksi ennen tyén aloitusta, koska us-

kottiin, etta tasta on potentiaalia kehittaa jatkossa uusia sovelluksia.

Nyt raporttia kirjoittaessani on suunnittelemani rungon paalle suunniteltu kak-
si erilaista kaupallista ohjelmistoa. Voidaan sanoa, etta tydn suunnittelu on
onnistunut erinomaisesti. Molemmat sovellukset kayttavat suunniteltua run-
koa, mutta niita on laajennettu huomattavasti vastaamaan sovelluskohtaisia

tarpeita.

Opinnaytetydn alussa ei tehty tarkkaa maarittelya ohjelmistosta, vaan suun-
nittelun ja toteutuksen aikana kaytiin tilaajan kanssa jatkuvaa keskustelua
ominaisuuksista ja ongelmista. Luultavasti taman ansiosta tasta saatiin nain-
kin monipuolinen ja muunneltava ohjelmisto. Taman tyyppinen projektin ve-
taminen ei luultavasti onnistuisi, jos tyota olisi tekemassa enemman kuin yksi

tekija, koska nopean ohjelmistokehityksen joustavuus karsisi.

Kaiken kaikkiaan opinnaytetyo oli erittain opettavainen. Tietoliikenneverkois-
sa kaytettavat protokollat tulivat tutuksi. Ohjelmoinnissa oppi keksimaan uu-
sia tapoja ratkaista suorituskyvyn kannalta kriittisia ongelmia. Samalla oppi

tuntemaan ennestaan tuntematonta verkkoprosessorien maailmaa.
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