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Insin6orityd toteutettiin Sweco Industry Oy:lle. mika on osa Sweco Oy konsernia. Insindori-
tydssa luotiin uusi palvelu ja ohjeistukset teollisuuden automaatioverkkojen tietoturvatarkas-
tuksiin ja kuinka se toteutetaan asiakkaalle.

InsinGoritydn teoriaosuudessa kasitellaan teollisuuden automaatioverkkoja ja sen raken-
netta seka kaydaan lapi yleisia automaatioverkon tiedonsiirtoprotokollia. Automaatioverkon
arviointikohteissa on selitetty, miksi tietty osio luo verkkoon heikkouden ja miten syntyneelta
heikkoudelta suojaudutaan tai miten riski minimoidaan.

Sweco Insdustry Oy:lle luatiin ohjeistukset tarvittaviin tydkaluihin ja toimintapoihin, etta arvi-
ointi pystytdan toteuttamaan jarjestelmallisesti kaikkiin arviointikohteisiin. Ohjeistukset ovat
tallennettu yrityksen verkkolevylle, ettd ne ovat aina saatavilla ja niita pystyy hydédyntamaan
myds muut Swecon organisaatiot esimerkiksi suunnittelun tukena. Lopputuloksena syntyi
automaatioverkkojen tietoturva-arviointi palvelu (TRAP), mik& on valmis tarjottavaksi asiak-
kaille.

Avainsanat Cybersecurity, teollisuus, automaatio
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The thesis work was made out for Sweco Industry Oy which is part of the Sweco Oy Group.
The thesis work created a new service and instructions for security audits of industrial auto-
mation networks and how to implement it for the customer.

The theoretical part of the thesis deals with industrial automation networks and its structure
as well as general communication protocols for automation networks. Automation network
evaluation sites explain why a particular partition creates a vulnerability in the network, and
how to protect against or mitigate the resulting vulnerability.

Sweco Insdustry Oy has been provided with the necessary tools and procedures to ensure
that the assessment can be carried out systematically for all assessment sites. The instruc-
tions are stored on the company's cloud storage so that they are always available and can
be used by other Sweco organizations, for example to support design. The result was an
Automated Network Security Assessment Service and it is ready to be offered to customers.
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Lyhenteet

AES

ASCII

DMZ

HTTP

IGMP

10T

IPX

LAN

MAC

Advanced Encryption Standard. Standardisoitu salaustapa.

American Standard Code for Information Interchange. 7-bit-

tinen, 128:n merkin laajuinen tietokonemerkistad.

Demilitarized zone. Fyysinen tai looginen aliverkko, joka yh-
distaé eri tasoisia verkkoalueita.

HyperText Transfer Protocol. Taustalla toimiva protokolla

Internet Group Management Protocol. TCP/IP-pinon proto-
kolla, joka mahdollistaa asiakkaiden liittymisen multicast-ryh-
maan. Arkkitehtuurisesti IGMP-protokolla toimii IP:n p&alla.

Internet of things. Tarkoitetaan jarjestelmia, jotka perustuvat
teknisten laitteiden suorittamaan automaattiseen tiedonsiir-
toon seka kyseisten laitteiden etdseurantaan ja -ohjaukseen

Internet-verkon kautta

Internet Protocol. Osoite, joita kaytetaan IP-verkoissa ole-

vien laitteiden yksildimiseen.

Internetwork Packet Exchange. Verkkokerroksen paketti

protokolla, miké lahettaa tiedot siirtokerrokselle.
Local Area Network. Paikallinen lahiverkko.
Media Access Control. Yksil6llinen koodi, jonka valmistaja on

maarittanyt tietylle verkkolaitteelle. Jokainen koodi on laite-

kohtainen.
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NetBIOS Network Basic Input/Output System. Se tarjoaa OSI-mallin
istuntokerrokseen liittyvia palveluita, joiden avulla erillisten
tietokoneiden sovellukset voivat kommunikoida I&hiverkon

kautta.

OPC/OPC UA Unified Architecture. Eri laitteiden valiin tarkoitettu kommuni-

kaatio protokolla.

PLC Programmable logic controller. Ohjelmoitavat logiikka mika

ohjaa prosesseja.

QoS Quiality of Service. Tietoliikenteen luokittelua ja priorisointia.

RTU Remote terminal unit. Mikroprosessoriohjattu elektroninen

tietokone, joka liittéd& laitteen ohjausjarjestelmiin.

SCADA Supervisory Control and Data Acquisition. Hajautettu toimin-

nan ja prosessien ohjausjarjestelma.

SNMP Simple Network Management Protocol. TCP/IP-verkkojen
hallinnassa kaytettavéa tietoliikenneprotokolla. Protokollan
avulla voidaan kysella verkossa olevan laitteen tilaa tai laite

Voi itsenaisesti antaa halytyksia.

TCP/IP Transmission Control Protocol/Internet Protocol. Internet

laitteiden yhdistamiseen kaytetty viestintaprotokolla.

VLAN Virtual LAN. Tekniikka, jolla fyysinen tietoliikenneverkko voi-

daan jakaa loogisiin osiin.

WEP Wired Equivalent Privacy. Langattoman verkon salausproto-
kolla.
WPA/WPA2 Wi-fi Protected Access. Langattoman verkon kehittyneempi

salausprotokolla.
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1 Johdanto

Taman vuosikymmenen aikana tapahtunut nopea tietoliikennetekniikan seka sahkoéisen
ja elektronisen tekniikan kehitys on tuonut erilaisia mahdollisuuksia teollisen prosessien
kehitykselle. Tama tuo teollisuuteen koko ajan uutta teknologiaa ja prosesseja pystytaan
seuraamaan ja halutaan seurata yha tarkemmin. Energiatehokkuus, tuotannon opti-
mointi, raaka-aineiden mahdollisimman hyva kayttbaste vaativat sen, etta prosessit ovat
automaattisia ja mahdollisimman tehokkaita. Tama teollisuudessa seuraava vallanku-
mous on saanut nimityksen Industry 4.0. Industry 4.0 (Industrie 4.0) on alun perin Sak-
sassa keksitty termi. Industry 4.0 kuvaa teollisuusprosessien sisaista kommunikaatiota,
kun kaikki laitteet pyritddn yhdistaméaan toisiinsa ilman koko ajan tapahtuvaa valvontaa
ja ne pystyvat analysoimaan itsedan. Tehdyn analyysin avulla automaatio ja tekoaly s&a-
taa prosesseja ja nain paastaan tehokkaampaan tydskentelyyn ja tuotantoon. [1.] In-
dustry 4.0. kayttaad hyddykseen esimerkiksi esineiden internetia (1oT), big dataa ja pil-

veen rakennettua ymparistoa.

Kun tietoa ja analytiikkaa keratéan paljon ja sita halutaan koko ajan saataville yna enem-
man, ovat siitd mahdollisesti kiinnostuneet my6s muutkin tahot kuin pelkastaan yritys
itse. Tiedon turvaamisen merkitys on nahty kauemmin sahkopostien, taloustietojen ja
muiden vastaavien yritys- ja henkilésalaisuuksien osalta. Prosesseista kerattava tieto on
yhta lailla liiketoiminnan ydin. Tiedon salassapidon ja oikeellisuuden lisdksi teollisissa
prosesseissa turvallisuus nousee yhdeksi tarkeadksi kysymykseksi. Tietovuoto voi aiheut-
taa taloudellisen riskin, mutta itse prosessiin liittyy monia niin ymparisto-, kuin henkilo-

turvallisuuskysymyksia.

Kun automaatiojarjestelméassa laitteita yhdistetaan toisiinsa, tulee verkkoympéaristoon
monia erilaisia tietoliikenne yhteyksia. Luodut yhteydet ja laitteet luovat aina mahdollisia
uusia riskeja tai uhkia vaarinkaytoksille. Taman takia tiedot, tiedon sailytys, ohjaukset,
laitteet ja yhteydet seka niiden yhteisvaikutukset tulisi tarkistaa tietoturvan nakokul-
masta. Mikali tietoturvasta muodostuvat riskit jatetddn kokonaan huomioimatta, on ky-
berhydkkays helpompi toteuttaa kohteeseen tai kohteisiin. Kyberhydkkayksia on monia
erilaisia, ja ne voivat olla monenlaisia esimerkiksi tiedonkerdamista, laitteiden manipu-
lointia, prosessiarvojen vaaristamista, palvelunesto hyotkkaykset, verkonhallintaan liitty-
vat hyokkaykset ja monia muita. Toteutustapoina kyberhydkkayksissa voivat olla niin

verkon yli tulevat hytkkaykset kuin fyysisesti paikan paalla tehdyt tiedon keruut, hyok-
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kaykset tai hairinnat. Kyberhyokkaykset voivat olla tahallisia tai tahattomia tekoja. Ris-
kienhallinta kuuluu osaksi teollisuuden prosesseja jo entuudestaan, mutta Industry 4.0
ja digitalisuus tuovat tarpeen lisata tietoturvauhat osaksi riskienhallintaa seka tarkastus-
prosessia. Prosessiteollisuuden automaatiojarjestelman turvallisuuteen liittyva standar-
din SFS-EN 61511 Toiminnallinen turvallisuus. Turva-automaatiojarjestelmat prosessi-

teollisuussektorille uusin versio antoi vaatimuksen tietoturvauhkien arvioinnille. [2.]

Taman insinddrityon tilaajana on Sweco Industry Oy. Tydssa on tarkoituksena selvittaa,
miten teollisuuden tietoturva-arviointi saadaan toteutettua olemassa oleville ja uusille
asiakkaille seka miksi arviointeja olisi syyté toteuttaa. Sweco on rakennetun ympariston
johtava teknisen turvallisuuden osaaja ja haluaa palvella jatkossakin asiakkaittensa tar-
peita, joten teollisuuden tietoturva konsultointi sopii yrityksen portfolioon. N&in ollen uu-
den palvelukokonaisuuden kehittdminen tuo asiakkaiden saataville kokonaisvaltaisem-

paa teollisuuden teknisen turvallisuuden konsultointia.

Sweco Oy Ab ja Sweco Industry Oy

Sweco Industry Oy on osa Sweco AB konsernia. Ruotsissa perustettu rakennuskonsul-
tointiin erikoistunut yritys tyo6llistdd noin 16000 henkiléa ja Suomessa noin 2400 henkilba.
Yritys toimii 12 eri maassa ja vuosittain toteutetaan projekteja noin 70 eri maahan. Kon-
serniin kuuluu nelja alueellista organisaatiota: Sweco Sweden, Sweco Norway, Sweco
Finland ja Sweco Central Europe. Suomessa Sweco Finlandin alla toimii Sweco Raken-
netekniikka, Sweco Talotekniikka, Sweco Ymparistd, Sweco Industry, Sweco PM,
Sweco Asiantuntijapalvelut sek& Sweco Architects. Sweco tarjoaa Suomessa suunnit-
telu- ja konsultointipalveluja rakennetekniikan, arkkitehtuurin, talotekniikan, teollisuu-
den sekad ymparistd- ja yhdyskuntatekniikan aloilla ja myds projektinjohto- ja rakennutta-

mispalveluita. [3.]
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2 Automaatioverkko

Automaatioverkko toimii tuotantolaitoksen prosessin ohjausverkkona ja se on osa koko
tehtaan tiedonsiirtoverkkoa. Tehtaan tiedonsiirtoverkko on tarkoitettu vain yrityksen
omaan kayttdon ja taman takia se pidetdén yleensa pienena LAN verkkona. Verkko on
eritelty alueisiin, joissa kaikki toimintaan tarvittavat toiminnot voidaan toteuttaa. Liiken-
ndinti verkosta ulospain tapahtuu sovittujen saantdjen ja pisteiden kautta, jotta tietolii-
kennetta pystytdan valvomaan palomuureilla ja likenteen suodatuksella. Verkon sisalla
olevat toiminnot on varmennettu tai kahdennettu vaadituilta osin niin, ettd prosessin oh-
jaukset toimivat vikatilanteissakin suunnitellusti. Toimintojen varmennuksen tasot maa-
ritetdan aina verkosta ja prosessista riippuen. N&in toimintavarmuus saadaan automaa-
tioverkossa korkealle tasolle, koska tietyt prosessit ovat kriittisid. Eritoten turva-automaa-

tio ja sen kaskyt pitaa olla aina tavoitettavissa.

2.1 Automaatioverkon laitteet

Tietoliikenneverkon laitteiden tulee olla aina maaritelty, jotta ymmarretaan mita pitad
suojata ja kuinka suojaus tullaan toteuttamaan. Verkossa voi olla esimerkiksi reitittimia,
kytkimi&, prosessilaitteita, ohjausyksikoita, PLC, palvelimia, palomuureja, toimilaitteita ja
langattomia laitteita. Kuvassa 1 on esitetty tyypillinen automaatioyrityksen tietojarjes-

telma.

Workstation Workstation
1 1 | I | | 1 1

SCADA
Redundant LAN Network

View Node CoB&au

Engineering

SCADA Servers
(FEPs)

Communications ~ Historian
Server

[ 1ED] Port Server/
J Communication
=

Processor

Kuva 1. Automaatiojarjestelmén kuva ja mité laitteita verkosta [6ytyy. [4.]
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Alykkaan tuotantolaitoksen kehityksen mukana laitteiden maara lisaantyy ja uudistuu.
Kun ymmarretddn, mista laitteista verkko rakentuu, pystytddn ne suojaamaan oikein,
seka sijoittamaan verkossa arkkitehtuurin perusteella oikeaan paikkaan. Tavoitettavuus
ja varmuus ovat suuressa roolissa myos verkossa, ja sen takia oikealla sijoittelulla niin

fyysisesti kuin virtuaalisesti on suuri merkitys.

Verkossa on olemassa etahallittavia laitteita ja muutoksen sallivia laitteita, jotka tulisi
suojata erillisen hallintaverkon taakse, koska hyokkaajan saadessa oikeudet pystyy han
luomaan uusia saantdja tai muuttamaan laitteita niin, etta ne sallivat vahingollisen liiken-
teen. Mitd isompiin kayttdoikeuksiin hytkkaajat paasevat kasiksi, on vahinko vaikeampi

korjata seka kustannukset kasvavat suuremmiksi.

Tammoaisia hallittavia laitteita on esimerkiksi hallittava kytkin. Hallittavissa kytkimisséa on
kayttoliittyma, johon voidaan ottaa yhteytta telnet- tai secure shell -protokollan avulla tai
suoraan johdolla. Naita kytkimi& voidaan useimmiten konfiguroida ja hallita kokonaisuuk-
sina. Uudemmat kytkimet voivat tarjota myos internet selaimella toimivan konfigurointi-
liittyman. Hallittavat kytkimet ja niiden monet hallintaominaisuudet sopivat isoihin yritys-
verkkoihin, joissa valvottavien ja ohjattavien verkkolaitteiden maéara on suuri. Kuvassa 2
esitetty hallittava kytkin.

Kuva 2. Hallittava kytkin [5.]
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Nykykytkimet sisaltavat huomattavan paljon ominaisuuksia ja yhteyksia, joilla vaikute-

taan tietoturvaan esimerkiksi seuraavanlaisia ominaisuuksia [4]:

SNMP-valvonta

+ yksittaisten porttien kayttdonotto ja kaytosta poisto
» portin kaistanleveyden hallinta ja duplex-ohjaus

+ IP-osoitteiden hallinta

+ MAC-osoitteiden suodatus

* Spanning Tree -protokolla

» porttien peilaus verkkoliikenteen valvomiseksi

* porttien QoS-priorisointi

* VLAN-asetukset

* 802.1X verkkoon paasyn valvonta

* IGMP-snooping -ominaisuus

linkkien yhdistaminen tai trunking.

2.2 Tiedonsiirtoprotokollat

Kun halutaan ymmartaa, kuinka tietoturvahyokkayksilta suojaudutaan, on myds ymmar-
rettéva, minkalaista tietoliikenneprotokollaa teollisuuden laitteet kayttavat. Tiedonsiirto-
protokolla m&arittdd, mihin ja milla tavalla laitteet kommunikoivat keskendan verkossa.
Teollisuudessa on olemassa monia erilaisia tiedonsiirtoprotokollia, kuten Modbus, OPC,
Wireless HART, Profinet ja Profibus. Kaikille teollisuuden tiedonsiirtoprotokollille on yh-
teistd, etta tiedonsiirron tulisi tapahtua nopeasti ja reaaliajassa seka verkon pitaa pystya
kasittelemaan suurta maaraa dataa luotettavasti. Teollisuuden protokollia on monia, ja

seuraavaksi on listattu niisté osa seka niihin liittyvia tietoturvaheikkouksia.
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Modbus

Modbus-protokolla on kehitetty vuonna 1979 yhdistamaan prosessin ohjauslaitteet tieto-

koneisiin. Siitd on my6s syntynyt variaatioita, kuten Modbus RTU ja Modbus ASCII. Mod-

bus on sovelluskerroksen viestintaprotokolla, kuva 3 selventaa tiedonsiirtotapaa.

Bladbais application lay e

Modbus on TCP

|

TCP

——
P
S —
Modbus+MHDLC Maslerslave Ethesnal 802.3
T S S ——
: ElATIA-223C Ethermiet
P cal g .
Hyaioal layar ElATIA-485 physical laysr
——— ——————— —

Kuva 3. Modbus-protokollan tiedonsiirtotasot [6.]

Application
layer

Transport
layer

Metwork
layer

Data-link
layer

Physical
layer

Master (client)

Slave (server)

| Initiate request |

Receive response

S\

[function code, data request]

Perform action
Initiate response

Send

[function code, data response]

Kuva 4. Modbus-protokollan liikennéintitapa [6.]
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Kun Modbus on niin sanottu vanhanaikainen protokolla, on siina myds paljon heikkouk-
sia tietoturvan osalta, kun liikenndintitapa on yksinkertainen. Kuva 4 nayttaa yksinkertai-
sesti, kuinka Modbus-laitteet kommunikoivat keskenaan. Modbus-protokollan tietoturva-

riskeja ovat seuraavat:

o Modbus-liikenteen autentikointi ei varmenna, mista likenne on peraisin, vaan
pyytaa koko ajan samaa osoitetta. Jos osoite on tiedossa, voidaan sen avulla
luoda verkkoon vaaranlainen laite, joka kayttaa tatd verkko-osoitetta. Taméan

avulla voidaan liikennetta helposti kaapata ja mahdollisesti muuttaa.

e Modbus-protokolla kulkee taysin selvakielisend, jos liikennettd saa tallennettua,
pystyy sen tulkitsemaan helposti, koska mitddn salauksia ei ole.

e Protokolla l&hettaa koko ajan kaikille laitteille viesteja, vaikka ne eivat olisi tarkoi-
tettu vastaanottavalle laitteelle. Tamé&n avulla pystytaan ylikuormittamaan laitteita
ja niiden prosessointikykya, nain ollen prosessi voi toimia hitaasti tai oikeata tie-
toa ei voida lukea. [6. s. 123-124.]

OPC

OPC- ja OPC-UA-protokollat on kehitetty nimenomaan sita varten, etta eri laitteet ja jar-
jestelmat pystyisivat keskustelemaan kesken&én verkon yli. Nykyisin protokollat ovat
kaytdssa todella useasti, koska kaikki tehtaat ja muut tuotantolaitokset kootaan useista
eri toimituksista. Nain saadaan helposti luotua yhteyksia eri kokonaisuuksien valille. Ku-

vissa 5 ja 6 esitetty OPC-protokollan kommunikointitapa.

OPC client OPC server Data source
Establish connection =) Q=== Communication

with device via

Request ol native protocol
[OPC object] (Modbus, DNP3,
PROFIBUS, etc.)

Response
[OPC object value]

Kuva 5. OPC-kommunikointitapa [6.]
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10

OPC client OPC server
(10.1.1.1) (10.1.1.2)

dsp.port = 135/ tcp

dsp.port = 135/ tcp

dsp.port = 135/ tcp

dsp.port = 5000 / tcp

Here is my data req,

est”

nsel

dsp.port = 5000/ tcp

Kuva 6. OPC-protokollan kommunikointitapa. [6.]

OPC-protokolla on vanhempi, ja tdméan takia se sisaltdd paljon enemman tietoturvaris-
keja kuin OPC-UA. Olisi suotavaa kayttaa naista kahdesta vain OPC-UA-protokollaa.

OPC sisaltda seuraavanlaisia riskeja:

e Vanhanaikaiset autentikoinnit, mikali paivityksia ei ole hoidettu tai pystytty hoita-

maan muusta vanhanaikaisesta ymparistosta johtuen.

e Mahdollisesti paljon ylim&araisia portteja ja palveluita auki, joita kautta avautuu
hyokkaajille mahdollisia reittejd tunkeutua verkkoon. Esimerkiksi: HTTP, Net-
BIOS, NetBEUI, IPX.

¢ On mahdollista rinnalle luoda vaaranlainen OPC-palvelin ja kayttaa sita tietojen

kalasteluun tai haitallisen koodin asentamiseen. [6. s. 156—157.]
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11

Profibus

PROcess FieldBUS eli Profibus on kehitetty 1980 luvulla Saksassa. Siitd on muotoutunut
muutamia variaatioita esimerkiksi PROFIBUS PA (voidaan kayttaa prosessin instrumen-
toinnissa), PROFIsafe (kaytetaan turva-automaatiossa ja turvallisuuteen liittyvissa koko-
naisuuksissa) ja PROFIDrive (kaytetdaan nopeata tiedonsiirtoa vaativissa kokonaisuuk-
sissa). Profibus -protokolla toimii master-slave -menetelmalld, eli yksi isdntalaite hallin-
noin tietoliikennetta ja orjalaitteet lahettavéat pyydetyt tiedot isantélaitteelle, joka ohjaa
laitetta tai prosessia tarvittaessa. Vaylaan on mahdollista lisata monia eri isantalaitetta,
kunhan orjalaitteille kerrotaan, minkéa isdnnén kanssa se kommunikoi. Kuva 7 selventaa

kuinka, master-slave -liikenndintitekniikka toimii.

I-— ot e e gt s st S g S A e e e s s gt e el e o e s e e e s |
| |
| |
| PROFIBUS DP Token PROFIBUS DP Token PROFIBUS DP |
— = Class 1 Master p—— ——— —» Class 1 Master p=— — — — — > Class 2 Master - ——
(PLC) (PLC) (engineering station)
RS-485
PROFIBUS PROFIBUS PROFIBUS PROFIBUS PROFIBUS PROFIBUS
DP DP DP DP DP DP
slave slave slave slave slave slave

Kuva 7. Profibus master-slave-liikennéintapa [6.]

Profibus-protokollan mukana tulee tietoturvaan liittyvia riskeja. Profibus ei todenna liikken-
nettaan, joten vaaranlaisen isantalaitteen vieminen verkkoon on mahdollista. Yleensa
tallainen hyodkkays vaatii fyysistd paasya Profibus DP -verkkoon, joten se on suojassa
verkon yli tulevilta hyokkayksilta. Isantalaite on yleensé aina yhteydessé Ethernet -verk-
koon, joten sitéd kautta voi hyokkayksia tehd& myds verkon yli hyddyntéen laitteen muita
haavoittuvuuksia [6. s. 138 —141.]
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Profinet

Profinet on avoin tehdasstandardi, jonka kehittivat Profibus-kayttéjat ja Siemens. Profi-
net on suunniteltu nimenomaan skaalautuvuutta varten. Profinet on reaaliaikainen Ether-
net -protokolla ja sellaisenaan herkka mille tahansa Ethernet-haavoittuvuudelle. Tieto-
turvariskin ja haavoittuvuuden laajuus riippuu suuresti kaytetysta verkkoarkkitehtuurista,
koska uudemmissa verkkolaitteissa on sisaista diagnostiikkaa, joka huomaa yritykset
tunkeutua verkkoon. Verkkoliikennettd voidaan siirtda ja kayttaa IP:n yli. Mikali ndin toi-
mitaan, altistuu se myos kaikille IP:n haavoittuvuuksille. PROFINET on my®6s altis palve-
lunestohyodkkayksille. Kun suuri maara oikein maariteltya UDP-liikennettd lahetaan lait-

teille, saattaa laite ylikuormittua ja hidastua.

Kenttavaylaprotokollissa yhtena riskina on liikenteen varmennuksen puute ja niin on
my0s Profinetissd. Profinet-liikennetta voidaan siirtda suoraan normaalien toimistoverk-
kojen kautta, joten se tulisi nimenomaan suojata erittdin hyvin tai siirtda liikennetta vain
varmasti tunnettujen verkkojen kautta. Profinetin liikenngintitapa esitetty kuvassa 8. [6.
s. 146-148]

PROFINET applications

Application
layer
Standard data Raal-tirme daka Y
Transport
layer
= Network
I
{Software) AT Inpar
Bsachronous AT
Ethamet BO2.3 Ethamet 802.3 Data-link
Ethemel 8023 layer
Ethernet ElATIA-232C Etharmet Physical
pvysical layes ElATIA-485 plvysical layer layer
. .
Standard Custom ASIC
Ethernet Etherret
controller comntroller
Version T Version 2 Version 3
200 2004 2005

Kuva 8. Profinet-protokollan toiminta [6.]
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3 Tietoturva teollisuudessa

Teollisuudessa tietoturva on yleisesti huomattavasti jaljessa edelleen, ja vasta nyt ale-
taan ymmartamaan tietoturvan merkitys, kun tuotantolaitoksia on joutunut jo kyberhyok-
kayksien kohteiksi. Kehittyneet ymparistot ovat kaikki verkossa kiinni, joten samalla kun
laitteet lisAantyvat syntyy myos aina uusia mahdollisia aukkoja verkkoon ja hyokkays
mahdollisuudet lisdantyvat. Kuvassa 9 on esitetty erilaisia hyokkayskohteita ja menetel-
mid. Kyberhyokkayksien kohteet ja syyt voivat erota taysin toisistaan, on olemassa ilki-
valtaa, tiedon kalastelua, hairintdd seké vahingoittamista tarkoituksessa ja monia muita.
Kun jo tehtyja hyokkayksia tutkitaan, saadaan niista arvokasta tietoa estamaan mahdol-
lisia seuraavia hyokkayksia. Kun keinot loydettyjen uhkien ehkaisemiseksi on keksitty,
hakkerit keksivatkin aina uusia keinoja toteuttaa hytkkayksiaan. Teollisuudessa onkin
nahty jo monia erilaisia kyberhyokkayksia. Vaikutukset ovat olleet huomattavia ja ky-

berhydkkaykset ovatkin lisdantyneet koko ajan.

Attacks on Internet  (jjont_side Attack
Facing Servers on Workstations Malicious Insider

o G T . Control Field
Business .
I A Network Server Device
- Internet}_/} Network Network

\

Kuva 9. Mahdollisia hytkkaysmenetelmi&a

Prosessinohjausjarjestelmat ovat itsenéisia, ja kun ne luodaan, on niiden tarkoitus luo-
tujen ohjeiden ja maaritysten mukaisesti jalostaa tuotetta, jotta saadaan lopputuotetta

aikaiseksi. Kaikki jarjestelméaan tehdyt turvarajat on toteutettu pysayttamaan toiminta tur-
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vallisesti, mikali raja-arvot saavutetaan. Nain valtytaan isommilta vahingoilta vikatilan-
teen sattuessa. Kyberhyokkayksesta riippuen voi olla tarkoitus muuttaa prosessien toi-
mivuutta tai esimerkiksi muuttaa raja-arvot niin, etta prosessi tuhoutuu taysin. Toki tdm-
mdinen hyodkkays vaatii paljon resursseja, mutta on mahdollinen. Taman takia tulisi ris-
kiarvioissa huomioida myds kyberuhat, jotta prosessi muutoksilta seka suurilta vahin-
goilta valtytaan. Esimerkkind tammoisista prosessimuutoshyokkayksista on Stuxnet ja

Triton/Trisis.

Stuxnet

Kun Stuxnet ldydettiin 2010, oli se taysin uudenlainen ja erilainen kyberhytkkays kuin
mikaan aikaisempi. Se tunkeutui vai tietynlaisiin Siemensin ohjausjarjestelmiin ja tarkasti
ohjauksen peréssa olevat laitteet; jos laitteet eivat olleet oikeat, ei haitallinen koodi tehnyt
mitd&n. Tassa tapauksessa laite etsi uraaniin rikastamiseen liittyvia laitteita eli sentrifu-
geja ja pyrki muuttamaan niiden pyérimisnopeutta niin, etta ne térinan takia tuhoavat
itsensa. Tarkoitus oli siis hidastaa uraanin valmistusta Iranissa. Haitallinen koodi toimi
vield niin, ettd se osasi nayttaa kaiken olevan kunnossa prosessin valvomossa. Taméa
taysin edistyksille haittakoodi avasikin teollisuuden silmi&, ettd kyberuhat ovat todellinen

riski toiminnalle. [7.]

Triton/Trisis

Trisis -hyokkays oli kohdennettu nimenomaan turva-automaatiota ohjaavaan laitteeseen
nimelta Triconex, joka on Schneider Electricin valmistama, ja se l6éydettiin vuonna 2017.
Turva-automaation tarkoitus on ajaa tehdas pois tuotannosta, mikali raja-arvot proses-
sissa saavutetaan. Hyokkéayksen tarkoitus oli I16ytdd semmoiset laitteet, joihin oli jatetty
ohjelmointimoodi paalle. Jos laiteessa oli RUN -moodi paalla, ei sita pysty ohjelmallisesti
muuttamaan. Valinta tapahtuu avaimella tai kytkimell& ohjainten luona. Haitallinen koodi
uudelleenohjelmoi laitteet ja kaynnisti tehtaissa turvatoiminnot joilla saatiin Petro Rabigin
tehdas ajettua pois tuotannosta. Hydkkayksen syyksi epaillaan tiedon hankintaa uusia

hyokkayksia vastaan. [8.]
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2015-2017,
// Hyokkaajat hairitsevat ICS:aa
S/ +  Kampanjat: 10 uniikkia
g + |CS haittaohjelmat: CRASHOVERRIDE,
TRISIS
2013-2015 + Ensimmainen ja toinen hyokkays, jotka

vaikuttavat sahkon jakeluun
+ Ensimmainen haittaohjelma, joka
vaarantaa ihmishenkia

ICS kampanjoiden kohteena

1998-2009 * Kampanjat: Dragonfly

1998-2009 + |CS haittaohjelmat: BlackEnergy?2, Havex
* Ensimmainen hyokkays, joka aiheutti fyysista
vahinkoa yrityksen infrastruktuurille

Tietoja ei keratty Uusi kiinnostuksen kohde
Kampanjat: APT1 * Kampanjat: Sandworm
ICS haittachjelmat: ei = ICS haittaohjelmat: Stuxnet

haittaohjelmia

Kuva 10. Kaavio, siité kuinka paljon hyokkéaykset ovat lisdantyneet teollisuudessa [9.]

Erittdin hyvan tietoturvan toteutuminen vaatii aina investointeja yritykselta, mutta valitet-
tavasti taydellisen kyberturvallisuuden toteuttaminen on mahdotonta, vaikka investoin-
teja ja rahaa laitettaisiin loputtomasti. Taman takia pitaa tiedostaa, mika on riittava taso
turvaamaan oman toiminnan lisdantyneiltd hyokkayksiltd. Kuvassa 10 graafisesti esi-

tetty, kuinka paljon kyberhytkkéaykset ovat lisddntyneet 2000-luvulla.

4 Arviointikohteet

Arviointikohteissa kaydaan lapi, miksi tietyt osa-alueet on tarkistettava ja miksi ne teke-
vat verkosta haavoittuvamman, mikali niita ei ole katsottu tietoturvan nakokulmasta. Ar-
viointimenetelmilla ei pystyta varmistamaan, etta jarjestelma tai verkko olisi murtovarma,
mutta niilla todetaan, ettd mahdollisia heikkouksia tai aukkoja on olemassa. Yksittaiset
I0ydokset eivat valttamatta tee verkosta heikkoa tai erittdin haavoittuvasta, mutta yh-

dessa monessa osassa oleva heikkous kasvattaa riskia.

4.1 Verkkoarkkitehtuuri

Verkon hyva rakenne on yksi suurimmista tekijoista yrityksen suojaamiseksi tietoturva
uhilta. Verkon segmentointi on pohja muulle tietoturvalle. Jos perustukset eivét ole kun-

nossa, ei muista toimenpiteista saada yhta hyvaa hyodtyd. Segmentoinnin tarkoituksena
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on jaotella verkko osiin (segmentteihin). Segmenttien vélista tietoliikennetta rajoitetaan
vain tarvittaviin yhteyksiin ja mahdollisesti tarkkailaan normaalista poikkeavaa
likennettd. Segmenttien valista liikennetta rajoitetaan myds palomuurein sekd nykyaan
aktiivisilla verkkoliikenneseurantatytkaluilla, joista saadaan automatisoituja halytyksia
tarvittaessa esimerkiksi jo tunnettujen hyokkéayksien ja niiden tydkalujen aiheuttama tie-
toliikenne. Verkon eri segmenteilla hidastetaan haittaohjelman paasemista verkkoon ja
mahdollista leviamista kaikkiin verkon osiin seka pystytaan rajaamaan alueita tarvitta-
essa pois verkosta ilman, etta koko tehdasta taytyy ajaa alas tuotannosta. Myds vahin-
gon mahdollisuus poistetaan, koska segmentista toiseen siirtymiseen tarvitaan kayttooi-
keuksia, joita ei yleensa anneta kuin niille, jotka oikeuksia tarvitsevat. Tai kirjautuminen
eri segmenteille mahdollistetaan vain tietyiltéd koneilta. Kuva 11 on selventava malli eri
verkkoalueista.

lr‘:'dmol Remote
users ’ = —,
CORPORATE X o /
MAIN FW v ; s
o Corporate
_1— LAN
WORKSTATIONS BACKUP AD NOTES |
"~ OFFICELAN SERVERS
I'd
et Level 3
. Operations
csrw | ] @ @ @ Multi DMZ
REMOTE
AV PATCH
| \__Access ) |
OPERATIONS DMZ
( N\
\
® @ 1 Level 2
% Q = Area Supervisory
HMI  ENGINEERING SCADA PRINTERS ) Operations (HMI)
. Lovel 1
m Basic Proceoss
0 Control &
1+ PLCs RTuUs _J | Monitoring
; 2 : 2
Level 0
Instrumentation &
S0NS0rs
- _J
SITE

Kuva 11. Esimerkki verkkotasoista ja hyvasta verkkoarkkitehtuurista.
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Eri verkkoalueet luodaan helpottamaan yllapitoa ja lisaéaméaan tietoturvaa. Alueiden va-
lissé olevat palomuurit suodattavat ja reitittavat liikenteen sdéntdjen mukaisesti segmen-

teilta toiselle.

Palomuuri on verkon suojaukseen tarkoitettu, ja se on ohjelmallisesti toteutettu laittee-
seen. Palomuurin avulla estetdan suora liikenne ulkoisesta verkosta tehtaan sisdiseen
verkkoon. Palomuuri kerda lokitiedostoa kaikista yrityksista kirjautua tuotantolaitoksen
verkkoon ja siihen pystytaan asettamaan halytyksia. Lokitiedoista nahdaan myés, mista
IP-osoitteista tehtaaseen yritetdan ottaa yhteytta ja epamaaraiset tai ei-haluttu likenne
estetaan. Palomuurien on tarkoitus myds suodattaa sisaverkon liikennetta ja suojata ver-
kon eri osia. Palomuurisaannoilla maaritellaan aina, mita likennetta saa kulkea eri verk-
koalueiden valilla. Saannot tai muutokset tulisi aina hyvaksyttda ja tarkistaa verkosta
vastaavalla henkil6lla. Palomuuriensaannét pitéisi olla hyvan toimintatavan mukaisesti
dokumentoitu sek& niista tulisi selvitd, kuka palomuureja yllapitdd. Muutoksen hallinta
olisi ehdottoman tarke&é. Saantojakin voidaan konfiguroida vaarin. Koska saannét lue-
taan jarjestyksessd, on mahdollista toisella saanndlla kumota aikaisempi ehto. Naita
vaarin konfiguroituja sdantdja hyokkayksissa kaytetaan hyodyksi tai vastaavasti yrite-
taan lisatéd omia saantdja avaamaan likennetta. Tama aiheuttaa yleensa mahdollisia yh-

teysongelmia tai ei sallittua liikennetta vaaran osoitteeseen.

Operatiivinen DMZ lisatdan verkkoon estdméan suorat yhteydet prosessiverkkoon.
DMZ-tasolle yleensa sijoitetaan etayhteyspalvelin. Sita kaytetdan muun muassa etayh-
teyksien luomiseen prosessitasolle, jotka tulevat sisaverkon ulkopuolelta. Etdyhteyspal-
velimeen otetaan ensin yhteytta ja kirjaudutaan sisaan ja sitten otetaan erillinen yhteys
prosessiverkkoon. Kaikki tiedot, joita prosessista tarvitaan esimerkiksi tuotannonohjauk-
sissa, prosessin analysoinnissa tai historia tietoja, pyritdan siirtdmaan prosessiverkosta
automaatioverkon DMZ-palvelimille, mista tiedot voidaan noutaa ilman yhteytta proses-
siverkkoon, nain valtytdan ylimaaraiselta liikenteelta kriittisen segmentin osiin. Paivitys-
paketit voidaan ajaa myds DMZ:n kautta, jos ne ovat sallittuja. Uudemmissa verkoissa
on automaatiolaitetoimittajilla oma paivityspalvelin, joka kattaa vain heidan toimitta-
mansa laitteet, joten muiden toimittamiin laitteisiin ja tietokoneisiin tarvitsee ajaa paivi-
tykset erikseen tai rakentaa erillinen palvelin muiden toimittamia laitteita varten, jos sel-
lainen on mahdollista. Yleensd tdmmainen jarjestely on huomattavan kallis vanhoihin
jarjestelmiin verrattuna, joten on kustannustehokkaampaa ajaa paivitykset manuaalisesti

jarjestelmiin suoraan sisaverkosta.
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Tuotantoverkko tarkoittaa tehtaan prosessiverkkoa. Prosessiverkko pitaé siséllaan kaikki
prosessia ohjaavat laitteet ja tietokoneet seka niiden hallintapaneelit. Tamé osio ver-

kosta on todella kriittinen ja se pidetaankin muusta verkosta erillaén ja itsendisena.

4.2 Langattomat verkot

Langattomat verkot ovat yleistyneet myos teollisuudessa, ja se luo aina mahdollisen uu-
den tietoturvauhan yrityksen verkkoon. Langattomia verkkoja kaytetaén viela vahan teh-
dasohjauksessa, koska ne eivat kata vaatimuksia datansiirtonopeuksien ja varmuuden
takia, mutta esimerkiksi tiedon siirtoon ja ei -kriittisissé osissa langattomuutta kaytetaan
paljonkin hy6dyksi. Uhka muodostuu usein siina vaiheessa, kun siséverkkoon asenne-
taan ylimaaraisia tukiasemia, joihin saadaan ulkoverkosta suoraan yhteyksia eika naita

verkkoja ole maaritelty verkkorakenteessa tai niista ei olla tietoisia.

Langattomien verkkojen salaustavat muodostavat myds riskin yritykselle. Langattomien
verkkojen salaustapoja on WEP, WAP ja WAP2, ja onkin yleisessa tiedossa, etta eri
tekniikat ovat vahvuuksiltaan huonompia kuin toiset. Salauksen ollessa huono pystytaan
se murtamaan kayttamalla esimerkiksi tyokalua Aircrack-ng ja mahdollisesti kuuntele-
maan liikennettd seka nain keraamaan kriittistd dataa yrityksesta ja sen toiminnasta.
Tehtaalle langattomien verkkojen selvittaminen on tarkead, ettei ylimaaraisia ole asen-
nettu ja léydettyja verkkoja pystytaan vertaamaan yrityksen omaan listaan, mikali sem-
moinen on toteutettu. Ylimaaraiset verkot tulisi paikantaa, ymmartaa, miksi ne ovat teh-

dasalueella ja mihin verkon osaan se kytkeytyy.

WEP On kehitetty vuonna 1999 ja on erittdin paljon haavoittuvuuksia sisaltava langatto-
man verkon salaustapa. Vaikka korjausmuutoksia ja paivityksia on tehty, tulisi se silti
poistaa kaytosta ja paivittaa toiseen salaustapaan. WEP -salaus on virallisesti poistettu

salauskaytanndista vuonna 2004. [10.]

WPA kehitettiin paikkaamaan WEP-salaus. WPA oli merkittava parannus salaukseen.
Salaustapa kehitettiin niin, etté paivityksilla voidaan WEP-salausta paivittaa parempaan,
yhteensopivuuden takia jai siihen huomattavia riskeja ja aukkoja eli WPA on my6s hyok-

kayksille altis ja murrettavissa. [10.]

802.11 turvastandardipohjainen WPA2-protokolla otettiin kaytt6én vuonna 2004. WPA2

kayttad AES-tekniikkaa mik& on suuri parannus WPA:han ja WEP:iin verrattuna. On
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mahdollista my0s luoda hyokkayksia, vaikka kayttaisikin WPA2-salausta. Hydkkays voi-
daan toteuttaa WPS:n kautta. Samaa hyodkkays tekniikkaa voidaan kayttdd WPA-salat-
tuihin verkkoihin. Hyokkaysaika on toki kohtuullisen pitka 2—14 tuntia. WPS tulisi tukiase-
mista poistaa kaytosta, mikali tam& mahdollisuus halutaan poistaa. Paras tapa suojata

langaton verkko on kayttaa nimenomaan WPA2 +AES -salausta. [10.]

4.3 Hallinnollinen tietoturva ja prosessit

Koko organisaatiossa pitaa olla tieto siitd, miten yrityksen tietoturvaa toteutetaan. Tasta
syysta luodaan prosessit. Prosessit auttavat tietoturvan toteutumista koko organisaa-
tiossa. IEC62443-standardi onkin luotu nimenomaan ohjeistamaan teollisuuden tietotur-
vaa ja siihen liittyvid asioita. Hallinnollisen tietoturvan toteutuminen on ehdottoman tar-
keda ja sen takia pitdisi nimeta dokumenttien ja prosessien hallintaan tietyt henkil6t ja
niille varahenkilot. Nain pystytddn varmistamaan, etta tietoturvakaytannoét ja ohjeet py-
syvat ajan tasalla. Yleisesti onkin ongelmaksi kasautunut se, etta vastuuhenkilét puuttu-

vat.

Seuraavanlaiset asiat tulisi suorittaa ja dokumentoida [11]:
e nykytilan kartoitus
e riskienhallinta
o tietoturvakaytannot ja politiikat
e erillinen tietoturvaohje yritykselle
e toiminnan jatkuvuuden hallinta ja suunnitelma

henkildston tietoturvakoulutukset.

4.4  Fyysinen turvallisuus

Fyysinen turvallisuus tarkoittaa yritykselle fyysista tapaa suojata tehdasta ja sen tietolii-
kenneverkkoa mahdollisilta haitoilta. Fyysinen turvallisuus on tehtaan aidat, kulkulupien
hallintaa/seurantaa, ovien valvontaa, kameravalvontaa, lukituksia estimaan verkkoon
kytkeytyminen ilman avainta tai lupaa, hidastaminen tai ett kukaan tuntematon ei paase

kasiksi vahingossa tai tarkoituksella esimerkiksi palvelinhuoneisiin ilman tietynlaisen pro-
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sessin lapi kayntia tai valvontaa. Fyysinen turvallisuus on suuressa roolissa myds kas-
vattamaan tuotantolaitoksen tietoturvaa. Fyysinen turvallisuus kattaa koko tuotantolai-
toksen, ja silla pyritaan estamaan yrityksen tietoja mahdollinen tuhoutuminen, vahingoit-
tuminen tai vaariin kasiin joutuminen. Fyysinen turvallisuus takaa yritykselle turvallisen
toimintaympariston tietojen kasittelyyn. Eri alueet tulisi arvioida ja tarkastella minka ta-
soiset suojaukset tulisi kyseiselle alueelle laittaa, ettéd ei paddyta ylisuojaamaan tai ali-
suojaamaan alueita/tiloja. Palvelin- ja automaatiohuoneet seka muut kriittiset kohteet tu-
lee suojata vahintaan varkauksilta, tulipalolta tai liialliselta lampdtilan nousulta, vedelta,

kosteudelta, séahkdhairidilta ja polylta. [12.]

Kriittistd dataa ei haluta menettaa missaan tilanteissa, on kyseessa sitten verkkohyok-
kays tai niinkin tavallinen asia kuin tulipalo. Palvelinhuoneet sekd automaatiohuoneet
tulisi suojata palolta erittdin hyvin savu- ja lampdtila-antureilla. Myos jarjestelmén saan-
nolliset tarkastukset ja testaukset pitdisi dokumentoida. Kun sahkdlaitteet, palvelimet,
automaatiologiikat, naytdét yms. vaurioituvat vedestd pahasti, on mahdollista kayttaa
muita sammutusmuotoja esimerkiksi kaasusammutusjarjestelmad, missa kaasua kayte-
taan syrjayttdmaan huoneessa oleva happi. Tama sammutusmuoto on vain huomatta-
vasti kalliimpi kuin normaali vesisammutusjarjestelma. Hinnan takia se sijoitetaan usein
vain kriittisiin kohteisiin ja muut kohteet tehtaasta toteutetaan vedelld, jos saadokset ja
standardit sallivat sen. [12.]

Kaikki tilat tehtaassa seka ymparistd sen ymparisto tulisi arvioida, ettd vesivahingolta
suojaus pystytaan toteuttamaan heti suunnittelun alkuvaiheessa eika ylimaaraisia kus-
tannuksia synny sen rakentamisesta jalkeenpain. Automaatio- ja palvelinhuoneet on
my0s syytd kahdentaa ja sijoittaa fyysisesti eri lokaatioihin tehtaassa. Vaikka toinen tu-
houtuisikin, pystytdan tehdasta edelleen ajamaan tai se pystytaan pysayttamaan turval-
lisesti. Veden kertymista kriittisiin tiloihin tulisi valttda viemalla vesilinjat muuta kautta tai
jos se ei ole mahdollista, niin ohjataan tiloihin mahdollisesti kertyva vesi pois suunnitel-
lusti. Palvelinhuoneet ja automaatio-ohjauslaitteet tulisi sijoittaa aina maatasoa korke-
ammalle esimerkiksi toiseen kerrokseen, ettd mahdolliset tulvat tai muuten noussut vesi
ei heti saavuta kriittista osaa tehtaasta. Jos sijoitus ylempiin kerroksiin ei ole mahdollista,
tulee huoneissa olla korotettu lattia, joka antaa edes osittaisen suojan veden kertymista

vastaan. [12.]

Automaatiolaitteet ja palvelimet seka muut sahkoélaitteet tulisi sijoittaa myds polylta suo-

jaan ja pyrkia estamaan polyn kertyminen paikkoihin. Tama aiheuttaa aina palokuormaa
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seka laitteiden vaurioitumista. Laitteita voidaan sijoittaa kaappeihin tai asennuskoteloi-
hin, mitk&a ovat suojattu tietylle tasolle. Suojauksia on eritasoisia ja yli- tai alisuojaaminen
tuottaa myos todella paljon lisdkuluja, mika ei ole suotavaa. Nain ollen alueen haitat tulisi
arvioida polyn, kaasun, roiskeiden tai rajahdyksen varalta ja suojata laitteet oikealla ta-
valla. Talla hyédytaan se, etta tietojen menetysriski pienenee ja laitteiden kayttoika kas-

vaa huomattavasti, eli samalla kustannukset pysyvéat alempana. [12.]

Kaikki laitteet toimivat sahkolla, ja ne pitaa olla koko ajan tavoitettavissa tai ohjattavissa
tarvitsee laitteet suojata sahkohairi6iltd. Jos hairidita tai sdhkdkatkoksia ilmenee, lisa-
taan verkkoon akustoja tai generaattoreita pitdmaan ylla kriittisia toimintoja. My6s ylijan-

nitepiikeiltd on syyta suojautua. [12.]

Valvontajarjestelman tulisi kattaa koko kohde niin, etta jokainen kulkija voidaan tunnis-
taa, kun sinne saavutaan. Kriittisten kohteiden oviin tulisi asentaa lukot, jotka vaativat
tunnisteen ja kameravalvonta lisaksi, ettd voidaan varmentaa kulkija. Kameravalvonnan
tulisi kattaa koko tehdas niin, etta silla pystytdan seuraamaan tarvittaessa tehtyja liikkeita
seka tallentaa historiatietoja kameravalvonnasta tarpeeksi pitkalta ajalta, ettd voidaan
tutkia tietoja viela jalkeenpéain. Yksityisyydensuoja pitdd kuitenkin muistaa, eli kaikkialle

kameravalvontaa ei voida asentaa. [12.]

4.5 Verkkoliikenteen analysointi prosessiverkkoon

Tietoliikenne ja automaatioverkko sisaltdd monia erilaisia tiedonsiirtoprotokollia, ja kaik-
kiin tiedonsiirtomuotoihin tehtaassa on mahdollista yhdistdd saastunutta tai ei -haluttua
likennetta. Kriittisin hyokkays on, jos tehtaan turvalaitteistoihin tai turva-automaatioon
paastaan lisaamaan tai muuttamaan kaskyja. Taman tapaiset hyokkaykset voivat aiheut-
taa todella suurta haittaa tehtaalle, mikali turvajarjestelmat eivat toimi niin kuin niiden

kuuluisi.

Liikenteen analysointi tehdasverkkoon auttaa ymmartamaan, mita likennetté ja kuinka
paljon sita liikkuu verkon osissa. Moni verkkolaitetoimittaja tarjoaakin nykyaan ratkaisuja
jatkuvaan seurantaan ja niistd saadun datan analysointiin. TAmmaiset ovat toivottuja,
kun uusitaan verkkoja tai rakennetaan taysin uutta kohdetta. Liikenteen analysoinnilla
paastaan kasiksi, jos verkossa kulkee liikennettd osoitteisiin, minne sita ei ole méaaritelty.
Mikali ei -toivottua liikennetta, kirjautumisyrityksid tai muutoksia ilmenee, pystytdéan se
automaattisilla halytyksilla ja rajoituksilla tuomaan nopeasti verkon yllapitdjien tietoon ja

eristys tapahtuu nopeasti ja suuremmilta ongelmilta mahdollisesti valtytaan.
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Automaattiset verkkoanalysaattorit ovat vasta tulossa tehdasymparistoihin, joten analy-
sointi voidaan my®s toteuttaa yksittaisesta kohdasta keraamalla likennenaytteita seka
analysoimalla se kasin. Edellda mainittua toimintatapaa voidaan kayttaa tiettyjen kohtien
tarkasteluun tai vanhemmissa verkkoymparistdissa, mihin ei ole viela toteutettu seuran-
taa. Tietylle ajanjaksolle ajoitetussa naytteenotossa nakyy valitettavasti vain, mikali epa-
suotuisa liikkenne on juuri silloin aktiivinen, joten tiettyja paketteja voi jaada saamatta.
Haittaohjelmat tai muut hairiétekijat voivat aktivoitua vain tietyssa vaiheessa tai aikamaa-
ritteisesti. Taman takia naytteenottoaika on suotavaa pyrkia pitamaan niin pitkana, etta
tuotannon kaikki vaiheet olisi kayty lapi, eli pyritddn samaan kaikista vaiheista liikennoin-

tia talteen.

4.6 Tyobasemien ja palvelinten turvallisuus

Vaikka operatiivisen teollisuusverkon pitaisi olla suljettu pois muusta verkosta, voi kui-
tenkin sisdverkon palvelimet ja tydasemat olla konfiguroitu vaarin tai ne ovat vaarassa
verkossa. Kun suljettuun teollisuusverkkoon lisataan laitteita, pitaisi kaikille olla aina sa-
manlaiset prosessit, etta vahingon tai unohduksen mahdollisuus pyritdén pienentamaan
mahdollisimman pieneksi seké pystytaan olemaan myds varmoja, etta kaikki laitteet ovat

tietoturvakonfiguraatioiden osalta samalla tasolla.

Tybasemat ja palvelimet tulisi tarkistaa saanndllisesti, vaikka automaatioverkko on erilli-
nen. Niissa tulisi olla my6s virustorjunta asennettuna seka paivitettyna, koska haittaoh-
jelmia voi myds tulla siirrettavien muistien mukana suljettuun verkkoon. Ongelmaksi
yleensa muodostuu se, ettd verkkoon ei pystyta ajamaan paivityksia mahdollisten van-
hanaikaisen teknologian takia, mika ei tue uusia paivityksia. Vaikka tuki olisikin, paivityk-
sid ei yleensa ajeta automaattisesti tai jos sellainen halutaan toteuttaa, on se erittain
kallista, kun uusittavaksi tulisi suurin osa verkosta. Teollisuusymparistoissa on viela pal-
jon tietokoneita ja palvelimia, joihin on asennettuna kayttojarjestelma, joihin toimittajan
tarjoama tuki on paattynyt ja tietoturvapdivityksia ei julkaista. Paivityksissé on yleensa
parannuksia niin suorituskykyyn kuin paikattuja tietoturvauhkia, joten niiden huomattava
myohastyminen tai kokonaan puuttuminen nostaa riskid saada verkkoon mahdollisia héi-
riétekijoitd. Vanhojen tietoturva-aukkojen kayttd kyberhydkkaajille on kohtuullisen help-
poa, joten muut verkon turvallisuustekijoiden pitdd olla kunnossa ja pystyd estamaan
hyokkays, ennen kuin se saavuttaa mahdollisia vanhentuneita palvelimia tai tietokoneita

automaatioverkosta, jos niita on viela kaytossa.
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4.7 Tiedonkeruu julkisista lahteista

Tiedot, joita yritys halutaan nayttéd& ulospain internetin suuntaa, tulisi miettia tarkkaan
seka arvioida niiden mahdolliset yhteisvaikutukset. Mit& suurempi maara tietoa yrityk-
sesta tai tyontekijoistd annetaan saataville, pystytaan niitd mahdollisesti hyddyntamaan
kyberhyokkayksissa. Testauksessa pyritaan keraaméén mahdollisimman paljon tietoja
yrityksesta julkisista lahteisté, minka jalkeen kaydaan lapi, mita niilla mahdollisesti pys-
tyisi tekemaan, esimerkiksi esiintymaan yrityksen henkilona tai arvaamaan yrityksen tun-

nuksia tietojen perusteella.

4.8 Ulkoinen haavoittuvuustestaus

Haavoittuvuustestaus kohdennetaan koko organisaation palveluihin, ja tyokalujen avulla
pyritdén loytdmaan ulkoisia haavoittuvuuksia, joita hyvaksikayttaen mahdollisesti paas-
taan yrityksen verkkoon. Ulkoiset testaukset tehdaan ilman yrityksen tunnuksia, etta laa-
juus ei kasva liilan suureksi. Tyossa kaytetaan porttiskannausmenetelmaa. Silla saadaan
selville internetiin nékyvat palvelut ja avoimet portit. Porttiskannaukseen voidaan kayttaa
esimerkiksi Nmap-nimista ohjelmaa. Ylimaaraiset palvelut voidaan taman perusteella
poistaa nakyvista eli pienennetaan hyokkaajan kohteita. Palveluille, jotka jatetddn ulko-
verkkoon nékyviin, suoritetaan haavoittuvuusskannaus kayttamalla esimerkiksi Nessus-
ohjelmaa ja pyritaan loytamaan tunnettuja haavoittuvuuksia. Loydettyja haavoittuvuuksia
voidaan kayttaa mahdollisessa tietomurrossa. Tama takia ulkoverkkoon nakyvat palvelut

tulisi jattad mahdollisimman vahaisiksi.

4.9 Toimistoverkon haavoittuvuustestaus

Toimistoverkon haavoittuvuustestauksessa selvitetdan toimistoverkon teknisen tietotur-
van tilanne. Yrityksen toimistoverkko on aina kiinni internetissé, ja sielta on yleensa yh-
teyksid automaatioverkkoon, minka takia se on yleensa ensimmadinen hyokkayksen
kohde. Toimistoverkossa palveluiden maaré on suuri, ja nain ollen haavoittuvuuksien
maaréa on suurempi. Ihmisten toiminta vaikuttaa my6s suuresti tietoturvaan. T&méan takia
hyokkaykset yleensa onnistuvatkin parhaiten toimistoverkon kautta nimenomaan ihmi-
sen aiheuttaman vahingon kautta. Vahinkoja voi olla esimerkiksi epamaaraisten sivusto-

jen avaaminen tai ei tunnettujen liitteiden avaaminen. Tarkastuksessa tulisi myos tarkis-
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taa, kuinka hyvin erilaiset sdhkoposti- ja web-suodattimet toimivat, ettd vahingon mah-
dollisuus saadaan tarpeeksi pieneksi. Tekninen haavoittuvuusskannaus voidaan suorit-
taa esimerkiksi Nessus-ohjelmalla. Sisaverkonskannaus vaatii yrityksen tunnukset, etta
saadaan kokonaisvaltainen kuva verkossa olevista palveluista ja laitteista seké niiden
haavoittuvuuksista. Haavoittuvuuksia voi olla esimerkiksi vaarin konfiguroidut laitteet tai

vanhentuneet paivitykset.

4.10 Jatkuvuussuunnittelu ja poikkeama hallinta

Yrityksen jatkuvuussuunnittelun ja poikkeamahallinnan tulisi kattaa myds tietoturva. Jat-
kuvuussuunnittelussa otetaan huomioon yrityksen toimintaympaéristd ja siihen liittyvat ris-
kit. Jatkuvuussuunnittelussa kaydaan lapi yrityksen varautumisen taso, valmiussuunni-
telma, toipumissuunnitelma, toipumisaika, hairidtilanteet ja erilaisten hairidtilanteiden
haittavaikutukset. Mikéli suunnitelmia ei ole tehty, toteutetaan ja/tai paivitetaan nykyiset

kattamaan myos tietoturva.

4.11 Automaatiolaitteiden tietoturvatestaus

Tarkempi laitteiden tietoturvatestaus voidaan toteuttaa, mikéali sille on tarvetta ja siihen
saadaan lupa. Tarpeen yleensa maarittelee se, pystytaanko laite suojaamaan tarpeeksi
hyvin jo muilla toimenpiteilla. Laitteen testaus riippuu taysin siitd, minkalaisia yhteyksia
tai verkkorajapintoja laite kayttaa. Tietoturvatestauksessa tehdaan laitteeseen liittyvat
verkkorajapintatestaukset, kuormitustestit, ohjelmiston testaus ja tarkastus. Laitteiden

ohjeet ja kaytannot tulisi kayda lapi ja katsoa, onko niilla merkitysta tietoturvan osalta.

5 Tietoturva-arvioinnin hyddyt

Tietoturva-arvioinnit toteutetaan tiiviissa yhteistydssa tehtaan tydntekijoiden ja johdon
kanssa. Nain asiakasyritys pystyy seuraamaan, mitd arvioinnissa tapahtuu ja lisaamaan
arvioinnin aikana tietoa omasta verkosta. Tyontekijdéiden parempi tietdmys verkosta ja
sen toiminnasta on suora hyoty yritykselle. Verkonkuva selkeentyy tyontekijéille paljon
arvioinnin aikana sek& pystytdan kdymaan lapi heikot kohdat ja se miksi ne ovat heik-
kouksia. Tietoturvan ymmarrys paranee ja jatkossa uusien verkkolisayksien tai muutok-
sien tekeminen helpottuu. Arvioinnin hyddyt yleensé konkretisoituvat vasta arvioinnin lo-
pussa, kun on saatu taysi kasitys verkosta ja sen toiminnasta sek& siina olevista lait-

teista. Asiakas saa kattavan raportin, jossa on eritelty kaikki 16yddkset ja ne on lajiteltu
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vaarallisuusasteikolla HIGH, MEDIUM, LOW JA INFO. Loyddksille annetaan myds arvio

kuinka suuria tai vaikeita ne ovat paikata tai korjata asteikolla EASY, RELATIVELY
EASY, MEDIUM, HARD. Kuva 12 on leike asiakkaalle toimitettavasta tietoturvarapor-

tista.

HIGH
MEDIUM
LOW
INFO

HARD
MEDIUM
RELATIVELY
EASY

EASY

Havainto:

Suositus:

Kuva 12. Leike asiakkaalle tuotettavasta raportista.

Risk classification Description

Info

An info risk may have an indirect impact on the company’s
business processes. In contrast, it may just indicate a nice-to-
have feature.

Low

A low risk may affect the company'’s business processes. The
low risk may also enable exploitation of other, higher level, is-

sues.

Medium

_ A high risk introduces a major business continuity issue.

With a medium risk, a serious disruption is possible in com-
pany’'s business processes. The medium risk may also indi-

cate a serious inadequacy.

Kuva 13. Riskiluokitustaulukko. [13.]

Mikali verkon taso on todella huonolla tasolla, voivat investoinnit tulla hyvinkin hintaviksi.

Asiakas pystyy raportista heti huomaamaan, mihin mahdollisia lisdyksia tai muutoksia

tarvitaan seka laskemaan niille kustannukset. Kaikkia kohtia ei ole syytakaan korjata,

koska hinta voi riskiin ndhden nousta liian korkeaksi. Mutta pitaa olla ymmarrys ja tie-

dostaa asia, etta yksittainen riski voidaan ottaa.
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6 Yhteenveto

Opinnaytetydn tavoitteena oli kartoittaa ja luoda uusi tietoturva-arviointi palvelu Sweco
industry Oy:lle. Tietoa teollisuuden tietoturvasta l0ytyi internetin hakukoneilla paljon, jo-
ten oikean tiedon Idytaminen ja asiaan perehtyminen ei ollut ongelmana. Tietoa on myos
kerryttanyt omat kokemukset aikaisemmasta tyopaikasta, missa samanlaisia tarkastuk-

sia tehtiin useampi.

Lopputuloksena saatiin kehitettyd asiakkaita varten palvelu, jossa tarkastellaan tehtaita
tai muita teollisuuden toimintaymparistoja tietoturvan nakokulmasta. Opinnaytetydssa
esitellyt arviointikohteet ja -menetelmat on havaittu hyviksi aikaisemmista kokemuksista.
Sweco Industrylle uuden palvelun kehitys tarkoitti myos siséisia koulutuksia, etta yrityk-
sen tietoturvaymmarrys saadaan samalle tasolle ja kaikille tieto uudesta palvelusta. Pal-
velu on talla hetkella valmis ja tietoisuuden vieminen organisaatioon on kaynnissa. Asi-

akkaita on kontaktoitu ja heille on kerrottu uudesta palvelusta.
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