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1 JOHDANTO

Tietotekniikan tarkoituksena on helpottaa kayttajiensé arjen toimintoja, mité se oikein
toimiessaan tekeekin. Toimimaton tietotekniikka voi toisaalta huonontaa yrityksen
tulosta ja altistaa yrityksen monenlaisille riskeille. Esimerkiksi yrityksen huonosti
konfiguroitu palomuuri voi avata tien hakkerille hyvinkin salaisiin tietoihin. Vahingossa
vaardan osoitteeseen |ahetetty tarjoussahkoposti paljastaa luottamuksellisia
hintatietoja toiselle asiakkaalle tai pahimmassa tapauksessa jopa kilpailevalle
yritykselle.

Turvallisuus onkin juuri toimintojen jatkuvuuden suunnittelua ongelmien sattuessa
sekd riskien minimoimista. Tietoturvallisuudella pyritddan minimoimaan riskeja
arkaluontoisen tiedon vaarinkayttéon ja turvaamaan tietoteknisia laitteita. Riskeja
voidaan joko tutkia tai ehkaista ennalta. Tutkivat menetelmat etsivat ja tunnistavat
riskejd ennen vahingon tapahtumista, ja ennaltaehkaisevét pyrkivat estamaan ei-

haluttuja tapahtumasta.

Riskeista huolimatta yritykset eivat taysin tiedosta tietoturvan merkitysta. Tietoturvan
suunnittelu vaatiikin suurta panosta yrityksen johdolta, jotta padstaan tehokkaaseen
tulokseen. Tehokasta tulosta ei mytskééan saavuteta ellei suunnitteluun oteta mukaan

kaikkia henkil6ita, joita suunnitelma koskee.

Ty6 tehddédn AV-Tiimi LJ Oy:lle. Ajatus tydn aiheesta syntyi yrityksen miettiessa
parempaa tapaa hoitaa tietojensa varmuuskopiointi. Opinnaytteen tarkoituksena on
laatia tietoturvasuunnitelma, suunnitella verkkopohjainen tiedonvarmennusratkaisu

seké uudistaa pienyrityksen tietoverkko.
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2 YLEISTA TIETOTURVASTA

Kuten johdannossa jo todettiin, tietoturvan tarkoituksena on ehkaista riskeja ja

varmistaa, etta kaikki tietotekniset laitteet ja ohjelmistot toimivat kuten niiden pitaakin.

2.1 ClA-malli ja turvallisuustéhti

Suurimmassa osassa alan julkaisuja sekd monessa kansainvélisessd yrityksessa
tietoturvan tavoitteet jaetaan ns. CIA-mallin mukaisesti. CIA-lyhenne tulee sanoista
confidentiality, integrity seka availability, jotka suomennettuna tarkoittavat
luottamuksellisuutta, eheytta seka saatavuutta. Taméa malli on laajennettu myds niin
kutsutuksi  turvallisuustahdeksi. ClA-malliin  lisdtddn kaksi uutta tavoitetta,

autenttisuus seka kiistaméattomyys. (Raggad 2010, 22.)

Luottamuksellisuus

Eheys Saatavuus

RISKI

Autenttisuus Kiistamattomyys

KUVA 1. Turvallisuustéahti (Raggad 2010, 22).

Luottamuksellisuuden tavoite on varmistaa, etta tietojarjestelman tietoja pystyvat
kayttamaan vain  siihen  oikeutetut  kayttgjat (Ruohonen 2002, 2).
Esimerkiksi asiakastietoja sisaltdvien dokumenttien huolimaton jakelu voi johtaa

tietojarjestelman luottamuksellisuuden menetykseen.

Saatavuuden tavoite on, ettd tietojarjestelmdn tiedot ovat aina kayttajien
kaytettavissa. Kayttajan nakokulmasta taméa on tietojarjestelman tarkein ja nakyvin
palvelu, ja tietojarjestelman yllapitajdn nakokulmasta tama on vaikeimmin

saavutettava ja monimutkaisin palvelu (Ruohonen 2002, 3).
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Eheyden tavoite on, ettd tietojarjestelmén tiedot eivat paase muuttumaan -
vahingossa tai tarkoituksella — ilman, etta kayttaja, joka on oikeutettu niiden
muuttamiseen tekee muutoksen (Ruohonen 2002, 3). Esimerkiksi virus tai mato, joka

korruptoi tietoja voi johtaa tietojarjestelmén eheyden menetykseen.

Autenttisuuden tavoitteena on, ettd kaikki tietojarjestelméan osat voidaan tunnistaa
luotettavasti (Ruohonen 2002, 2). Useimmiten paasy jarjestelmaan vaatii jotain mita
kayttaja tietda. Esimerkiksi salasanan ja kayttdjatunnuksen. Muita tapoja kayttajan
tunnistamiseen on monia kuten biometriikka seka alykortit.  Erilaisten

tunnistamistapojen yhdistely kasvattaa tietojarjestelman tietoturvaa.

Kiistamattdomyyden tavoite on, ettda kaikki tietojarjestelméassa tapahtuneet
tapahtumat voidaan myohemmin todentaa luotettavasti (Ruohonen 2002, 3).
Kiistamattdomyyden saavuttamiseksi voidaan kayttdd esimerkiksi dokumenttien

digitaalista allekirjoitusta.

2.2 Tietoturvan osa-alueet

Tietoturva voidaan jakaa eri osa-alueisiin. Alla olevassa kuvassa tietoturva jaetaan

viiteen eri osa-alueeseen.

1. Henkil3sla-
turvallisuus

3. Laitteisto- seka
fyysinen turvallisuus

. Hallinnollinen
tietoturva

TIETOTURVA

4. Tiedon
turvallisuus

5. Tietoverkon
lwrvallisuus

KUVA 2. Tietoturvan osa-alueet.
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Henkildstoturvallisuus tarkoittaa yrityksen tietojarjestelman suojaamista sita
kayttavilta henkil6ilta. Tama tarkoittaa kayttajien kayttboikeuksien rajoittamista,

palkattavien henkildiden taustojen tarkastamista seka kaytén opastusta.

Hallinnollinen tietoturva tarkoittaa tietoturvan johtamista. Yrityksen hallinto sitoutuu
luomaan tietoturvan kehitystd ohjaavan tietoturvasuunnitelman sekad noudattamaan

siin& ehdotettuja ratkaisuja.

Laitteisto- ja fyysinen turvallisuus siséltaa tietojarjestelman laitteiden suojaamisen,

oli laite sitten kannettava tietokone tai vaikkapa yrityksen runkoverkon reititin.

Fyysinen turvallisuus tarkoittaa itse yrityksen tilojen turvaamista esimerkiksi erilaisin
kulunvalvontajarjestelmin, palovaroittimin ~ ja  vartiointipalveluin. Fyysisen
turvallisuuden ei aina ajatella kuuluvan tietoturvaan, mutta kaytannossa silla on suuri

merkitys tietoturvalle (Ruohonen 2002, 4 - 5).

Tiedon tietoturva jaottelee yrityksen tiedon erilaisiin osiin, joiden perusteella
yrityksessa olevaa tietoa tulisi suojata. On olemassa ns. julkista tietoa, erittain
salaista tietoa sek& erilaisia luokituksia naiden kahden valilta. Julkisena tietona
voidaan pitd& esimerkiksi yrityksien vuosikertomuksia, tilinpdatoksia ja www-sivuja.
Eli kaikkea tietoa, joka on yleisesti ja laillisesti saatavilla olevaa. Erittain salaista
tietoa voivat esimerkiksi olla osa asevoimien dokumentteja ja yrityksen
tuotekehittelyprosessista syntyneitd dokumentaatioita. Yleisesti erittdin salaista tietoa
sisdltavat kohteet ovat eristettyja muusta tietoverkosta ja niiden kaytto vaatii vahvaa

tunnistautumista.

ISO ja IEC ovat julkistaneet ISO/IEC 27002-standardin, jossa tieto luokitellaan viiteen
eri osa-alueeseen: julkiseen, sisaiseen, omaan, luottamukselliseen ja erittain

salaiseen (Raggad 2010, 7).

Tietoverkon turvallisuus kasittda tietojarjestelman ulkopuolisen tietoliikenteen
turvaamista. Tietoverkkojen turvallisuutta voidaan kasvattaa kayttamalla palomuureja,

salakirjoittamista seka esimerkiksi etatyontekijoilla VPN-yhteyksia.
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3 TIETOTURVARISKIT JA NIIHIN VARAUTUMINEN

Tietojarjestelmissa on monenlaisia riskeja. Palvelinhuoneen jaéhdytysjarjestelman
rikkoontuminen, paajohtajan kiintolevyn hajoaminen, valvomattomasta varaston
ovesta sisdan kavellyt varas tai vaikkapa selaimen tietoturva-aukkoa hyvaksikayttanyt
hakkeri voivat saada aikaan suuriakin menetyksia ja kuten esimerkeistd huomataan
tietoturvariskit ovatkin valilla aivan jotain muuta, kuin perinteisiksi luullut sahkdpostin
litetiedostona tai varomattoman internetselailun sivutuotteena saadut madot ja
troijalaiset.

Kaikkiin  edellamainuttuinin  voidaan, ja niihin tulisikin varautua ennalta.
Tuuletusjarjestelmien ja Kkiintolevyjen ollessa mekaanisia laitteita voidaan niiden
olettaakin vikaantuvan jossakin vaiheessa niiden kayttoikaa, silla eihan mikaan
mekaaninen laite loputtomiin kayttda kesta. Toimiva tietoturva koostuu enemmankin
pienistd, kuin suurista asioista. Toimiva varmuuskopiointijrjestelma, ajan tasalla
oleva antivirusohjelmisto, oikein saadetty palomuuri, hyva salasanapolitiikka,

kriittisten jarjestelmien vikasietoisuuden varmistaminen ja terve jarki vievat jo pitkalle.

Mutta edelleen usein nakee tapauksia, jolloin tilanteeseen reagoidaan vasta silloin,

kun vahinko on jo tapahtunut.

Helpoiten yritys voi varautua uhkiin laatimalla tietoturvasuunnitelman.
Tietoturvasuunnitelman laatimisen tavoite on varmistaa, etta jokainen
tietojarjestelman osa suojataan riittavan tehokkaasti siihen kohdistuviin riskeihin
verrattuna. Nain voidaan varmistaa, etta tietojarjestelma on riittavan turvallinen ja

ettei tietoturva kuluta ylimaaraisia resursseja (Ruohonen 2002, 6).

Ensimmainen vaihe tietoturvasuunnitelman laatimisessa on riskien ja
tietojarjestelméan osille halutun tietoturvatason maarittaminen. Tavoitteita asettaessa
tulisi kuitenkin kayttda maalaisjarked ja ymmartaa, etta lilan utopististen tavoitteiden
asettaminen ei hyodyta yritysta eikd yrityksen tietoturvasta vastaavaa tyontekijaa.
Riskeja maarittdessd voidaan kayttdd riskianalyysia ja riskit voidaan jaoetella
esimerkiksi sisdisiin, ulkoisiin, tahattomiin ja ennalta arvaamattomiin uhkiin.
Tietoturvasuunnitelmaan tulisi myds listata ne toimenpiteet joilla valitut tavoitteet
saavutetaan. Naitad toimenpiteitd voidaan kuvata esimerkiksi kaytannon ohjein, jotka
sisdltavat ohjeita oikeanlaisesta salasanapolitikasta, ohjelmien kaytosta tai kuinka

toimia poikkeustilanteessa.

Tekniset dokumentit taas pitavat sisallaan tietoa jarjestelman yllapitdjille. Ne voivat

sisdltda salasanoja, IP-osoitteita, topologiakuvauksen yrityksen verkosta ja niin
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edelleen. Suunnitelmaan tulisi lisdtd my6ds kenen vastuulla tietyn palvelun,
esimerkiksi séhkdpostipalvelimen tai koko tietoverkon, tietoturva on. Na&in
selkiytetddn paakayttgjien tehtavakenttdd. Tietoturvasuunnitelmaan mahdollisesti
litettava toipumissuunnitelma kuvaa mitd tapahtuu mahdollisen tietomurron tai
murron  yrityksen  jalkeen, jotta tietojarjestelmd saatetaan samanlaiseen
toimintakuntoon, jossa se oli ennen tietomurtoa. Kuten myds kaikkea muuta
tietoturvaan liittyva8, my0s tietoturvasuunnitelmaa tulisi pdaivittdd vastaamaan

yrityksessa tapahtuvia muutoksia, jotta tietoturvan taso vastaisi jarjestelman riskeja.
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4  HENKILOSTOTURVALLISUUS

Henkilostoturvallisuudella tarkoitetaan henkilostosta aiheutuvien riskien hallintaa.
Tietoturvallisuuden alatermina henkilostoturvallisuudella tarkoitetaan
henkilostoonliittyvien salassapito- ja kaytettavyysriskien hallintaa tietoja ja
tietojarjestelmia kaytettdaessa. Henkildstoturvallisuustyd on luonteeltaan ennalta

ehkaisevaa (Valtiovarainministerio 2008, 11-12).

Henkilostoturvallisuus onkin yksi tietoturvan tarkeimpia osa-alueita silla kaikki
yrityksen tieto kulkee henkildston kautta. Tiedon ollessa immateriaalista voi
eparehellinen tyontekija helposti vaikkapa kopioida yrityksen tietoa ja jakaa sita
edelleen yrityksen ulkopuolella, tai vaikkapa yrityksen tietoa katoaa puhtaasti

vahingossa.

Henkilostoturvallisuuteen vaikuttaa suuresti yrityksessa kaytetty henkiléstopolitiikka,
silla tyopaikkaansa tyytyvaiset tyontekijat tyoskentelevat yrityksessa pidempaan ja

ovat myds muutenkin sitoutuneet tydpaikkaansa, tyytymattdmia henkiléita, paremmin.

Yrityksen tulisi maarittaa henkilostolle heiddn tyonsa toimenkuva, mahdolliset
sijaisjarjestelyt, kayttdoikeudet seka minkalaista tietoa heillda on oikeus saada ja

kuinka tieto tulisi suojata.

4.1 Suojautuminen henkildston aiheuttamilta vahingoilta

Yritys voi ennaltaehkdistd henkildstoturvallisuudesta aiheutuvia tahallisia tai ei-
tahattomia vahinkoja huolellisilla taustaselvityksilla, lokeroimalla ja luokittelemalla
tietoa, ohjeistamalla, kouluttamalla ja kehittdmalla yrityksen vallitsevaa
henkilostopolitikkaa seka suunnittelemalla yrityksessa kaytettyja tydprosesseja seka

tiedon kasittelyketjuja sellaisiksi, jotka tukevat ajatusta virheiden ennaltaehkaisysta.

Vahinkojen m&aran rajoittamiseksi organisaatio voi hyddyntdd Parkerin maarittamia

toimia riskien hallintaan:

e Valttdminen, joka tarkoittaa henkiloston sijoittelun ja toimenpiteiden
suunnittelua,  organisaation  resurssien  puitteissa, jotta  vahingon

todennéakdisyys pienenisi.

e Estaminen rajoittaa tyontekijan liikkumista ja toimintaa.
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e Havaitseminen pyrkii paljastamaan mahdolliset vaarinkaytokset seka sisaltaa

toimintapiteet joilla tiedon vaarinkaytokset voidaan estaa.

e Toipuminen kattaa keinot joilla vahingoista pyritd&n toipumaan. Vahinko voi
olla esimerkiksi tarkean henkildn kuolemantapaus, akillinen pitkdaikainen

poissaolo tai jokin muu syy joka estaa kriittisen tydtehtavan suorittamisen.

Jokaiselle tyontekijalle tulisi tehda selvaksi hénen vastuunsa tyotehtaviinsa liittyvasta
tietoturvasta seka luottamuksellisuudesta. Nama késitteet voidaan maaritella jo
henkilon tydsopimuksessa tai erikseen allekirjoitettavalla salassapitosopimuksella.
Organisaatioon saapuvat uudet tyontekijat perehdytetdaan talon tavoille ja toimimaan
tietoturvaperiaatteiden mukaisesti. Heille annetaan myds tydtehtavia vastaavat tiedon

kaytto- ja saantioikeudet.

Turvallisuuden kannalta kriittiset tyotehtavat jaetaan eri henkildille, tyotehtavia ei siis
kahdenneta vaan nimenomaan jaetaan henkildiden kesken jolloin vaarinkaytdsten
riski pienenee. Tama vaatii myos kriittisten tyotehtavien tarkan dokumentoinnin niin,
ettd mahdollisissa sijaistapauksissa tai toimihenkilon vaihduttua tyoé voidaan edelleen

suorittaa.

Kayttooikeudet suunnitellaan henkilon tyétehtavien, ei organisaatioaseman mukaan.
Yrityksen padjohtajankaan ei tarvitse paastd kasiksi esimerkiksi dokumentteihin

yrityksen verkon rakenteesta, kaytetyista ip-osoitteista ja niin edelleen.

Henkiloston tiedon kayttéa tulisi myods valvoa seka tallentaa lokitiedostoihin
mahdollisten vaarinkaytdsten havaitsemiseksi ja selvittamiseksi. Taméa voidaan
toteuttaa yrityksen toimitiloissa esimerkiksi valvontakameroin ja tietojarjestelmissa

lokitiedostoin.

Yrityksen tulee varautua henkildiden tydsuhteiden pé&éattymiseen ja toimiin
irtisanoutumisen yhteydessa. Irtisanoutuneen tyontekijan tulee palauttaa kaikki
hanelle luovutetut avaimet, henkil6tunnisteet sekd henkilokortin joka havitetddn
asianmukaisesti. Samoin kaikki h&nelle annetut tietojarjestelméan kayttajatunnukset
seka tiedon kayttd- ja saantioikeudet poistetaan. On my6ds mahdollista tarkistaa onko
henkilon tiedon kayttdhistoriassa jotain tavallisuudesta poikkeavaa mahdollisten
vaarinkaytosten selvittdmiseksi. Irtisanoutunut henkild tulisi my0s saattaa
toimipistelleen, josta han valvotusti kerdd kaiken henkildkohtaisen omaisuutensa ja

jonka jalkeen hanet saatetaan pois organisaation toimitiloista.
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4.2 Sosiaalisen median tietoturva

Sosiaalinen media kasvattaa suosiotaan paiva paivalta. Facebook, Twitter, YouTube
ja muiden sosiaalisen median sovellusten seuraaminen vie yha enemman aikaa.
Niistd voi olla organisaatiolle hyttya, mutta myods haittaa. Organisaation on hyvé
nakya siella missa asiakkaatkin ovat, mutta toisaalta sosiaalisen median kayttd

nostaa esiin pari tietoturvan kannalta tarkeaa kysymysta.

4.2.1 Sosiaalisen median uhkakuvat

Yksi merkittavimmista sosiaalisen median palveluiden tietoturvallisuuden uhkakuvista
on muun kuin julkisen tietoaineiston paljastuminen tai joutuminen vaarin kasiin.
Kayttdja itse saattaa vuotaa luottamuksellista tietoa tietamattaan tai vahingossa.
Kayttdja saattaa paivittdd tietoja eri palveluihin jolloin niistd voidaan laatia
mahdollisesti vahingollista tai luottamuksellista materiaalia, esimerkiksi kayttajan
ystava, tydtoveri, tai puoliso tiedostamattaan julkaisee Kkuvia, jotka paljastavat

salassapidettavia tietoja. (Valtiovarainministerio 2010, 13 - 14).

Kayttdjien sosiaalisessa mediassa kayttamat kayttadjatunnukset voivat joutua
varkauden uhriksi, jolloin varas voi saada ké&siinsd arkaluontoista tietoa,

mustamaalata yrityksen maineen, julkistaa vaaraa tietoa jne.

Kaytettdessd sosiaalisen median palveluita tulisi pitdd mielessa myds
identiteettivarkauden riski. Kayttdjan tulisi huolellisesti miettia minkalaista tietoa
itsestddn ja laheisistdan han palveluun haluaa jakaa. Jaettaessa paljon
yksityiskohtaista tietoa voi eparehellinen kéyttajd muodostaa melko tarkan kuvan

toisen kayttajan identiteetista ja kayttaa sita vaarin jossakin toisessa palvelussa.

Koska organisaatioiden henkilostd usein kayttda sosiaalisen median palveluita,voi
yhdenkin henkilon toiminta aiheuttaa riskeja sekd henkilblle itselleen sekd myds
organisaation tietoturvallisuudelle. Erityisesti tietojen kalastelu on muodostunut
merkittavaksi ongelmaksi. Kayttdjia yritetdan huijata paljastamaan tietoja itsestaan tai
tybnantajastaan aidolta nayttavilla kyselyilld (Valtiovarainministerio 2010, 15).

Tietojenkalastelutapaukset saattaa tunnistaa mm. kielioppi- seka kirjoitusvirheista.
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4.2.2 Tekniset uhat sosiaalisessa mediassa

Merkittdvimmat tekniset uhat ovat sovellushaavoittuvuudet, haittaohjelmat seka
roskapostit. Monet sek&a palvelin- (server) ettda ty0asema- (client) sovellukset
sisaltavat haavoittuvuuksia, jotka mahdollistavat esim. kayttajan koneen haltuunoton,
haittaohjelmien levittamisen tai k&ayttdjan ohjaamisen saastuneille sivustoille

(Valtiovarainministerié 2010, 16).

Haittaohjelmien levitys on kaynyt helpommaksi sosiaalisen median kasvun myota.
Kayttajat suhtautuvat ystaviltddn tuleviin linkkeihin paljon luottavaisemmin kuin
esimerkiksi tuntemattoman sahkopostin mukana saapuneeseen linkkiin. Tama
altistaa kayttdjan koneen haittachjelmille. Uudet www-selaimessa kaytettavat ja
paljon suoritettavaa koodia sisaltavat palvelut kuten Facebook, Twitter ja YouTube
siséltavat paljon enemman haittaohjelmia kuin vanhemmat sosiaalisen median

muodot, kuten keskustelulaudat ja -foorumit.

Yhdysvaltalaisen Panda Securityn heindkuussa 2010 suorittaman tutkimuksen
mukaan noin kolmannes pienistd ja keskisuurista yrityksistd Yhdysvalloissa on
joutunut sosiaalisen median kautta levinneiden haittaohjelmien uhriksi. Noin 35 %
naista yrityksista on kérsinyt rahallisia menetyksia, joista kolmannes on ollut yli 5 000
dollaria. (Panda Security 2010, 3).

Sosiaalisen median avustuksella roskapostitusten kohdentaminen on muuttunut
entistd helpommaksi. Roskaposteja voidaan kohdentaa mm. erilaisten ryhmien tai
suosittujen sivustojen mukaan. Roskapostituksen estdminen onkin nykyaan erittain
hankalaa, silla roskapostittajat yleenséd vain vaihtavat toimimattomat osoitteensa

uusiin ja jatkavat roskapostin [&hetysta.

Kuten henkildstoturvallisuudessa yleensd, voidaan sosiaalisen median muodostamia
uhkia turvata koulutuksella ja kayttoohjeilla. Kéaytettdessa sosiaalisen median

palveluita organisaation teknisilla laitteilla tulisi ne suojata asianmukaisin keinain.
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5 TIEDON TIETOTURVA

Tiedon tietoturva tarkoittaa organisaatiossa olevan tiedon suojaamista esimerkiksi

virustorjuntaohjelmistoin, varmuuskopioinnein.

Kaikki tietotekniset laitteet tulisi suojata vahintdankin salasanoin. Hyva salasana on
sellainen, joka ei ole arvattavissa ja sisdltdad kirjaimia, numeroita seka
erikoismerkkeja. Jos salasana on liian helppo se on murrettavissa joko paattelemalla
tai kayttden murtamiseen suunniteltua tydkalua minka jalkeen hakkeri paasee kasiksi
laitteessa oleviin tietoihin. Liian vaikea salasana on taas vaikea muistaa ja
pahimmassa tapauksessa laite joudutaan alustamaan salasanan nollaamiseksi siten,

etta tietoja ei saada varmuuskopioitua.

Oikea paikka salasanoille ei ole post-it -lapulla nayton kyljessa tai tekstitiedostossa
laitteen muistissa vaan kayttdjan omassa paassd. Samaa salasanaa ei myodskaan
tulisi kayttdd useammassa palvelussa. Tietoturva-aukko yhdessa palvelussa

muodostaisi nain riskin muille jarjestelmille.

Toimivan salasanapolitikan lisaksi laitteisiin tulisi asentaa ajantasalla oleva
virustentorjuntaohjelmisto. Nain varmistetaan laitteiden suojaus matoja, viruksia seka
troijalaisia vastaan. Kayttgjille tulisi myds painottaa terveen maalaisjarjen kayttéa
heiddn hoitaessaan asioitaan internetissa. Outojen linkkien sekd sahkdpostin
litetiedostojen avaaminen saattaa johtaa laitteen saastumiseen. Alypuhelimiinkin on
alkanut ilmaantua viruksia ja matoja. Niihin onkin saatavilla myds
mobiilitietoturvasovelluksia. Alypuhelinta tyotehtaviin kayttavalle tulisikin hankkia

myo6s asianmukainen tietoturvasovellus laitteen turvaamiseksi.

5.1 Varmuuskopiointi

Varmuuskopioinnilla tarkoitetaan yleensa tapahtumaa, jossa jokin tarkea tieto
kopioidaan ja varastoidaan. Jos alkuperéinen tieto havidéa tai tuhoutuu, voidaan tieto

palauttaa varmuuskopioista.

Nykypéivand organisaatioille on tarjolla monia erilaisia tiedonvarmennusratkaisuja.
Naita ovat esimerkiksi optiset tallennusvélineet (cd-, dvd-, bluray-levyt),
haihtumattomat muistityypit (flash-muistit), magneettiset tallennusvalineet (kiintolevyt

ja magneettinauhat) seka online-varmuuskopiointi, jossa tieto kopioidaan
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palveluntarjoajan tiedostopalvelimille kayttaen palveluntarjoajan siihen

suunnittelemaa ohjelmaa.

Varmuuskopiointiratkaisua  suunniteltaessa on  hyva miettiA  mink&laista
varmennusratkaisua kaytetdan, kuinka usein varmuuskopiot otetaan ja mita
varmuuskopioidaan. Pienien datamdaarien varmuuskopiointin SAN-ratkaisut ovat
yleensa ylilyonti, mutta pienehkd NAS-asema tai online-kopiointi voivat olla hyvia

vaihtoehtoja DAS-tyyppisen ratkaisun ohelle.

5.1.1 NAS, SAN ja DAS

NAS, SAN ja DAS ovat tapoja rakentaa organisaation tiedon varmennus- seka
sdilytysratkaisu. DAS ja NAS sopivat myds pienorganisaatioille, silla niiden

hankintakustannukset voivat olla yllattavan alhaiset.

DAS on suoraan laitteeseen kytketty tallennusresurssi (kuva 3). DAS-laitetta
voidaankin ajatella saarekkeena, jolle on paasy vain yhdesta paikasta. Tassa piilee
myos DAS-laitteiden heikkous, silla niilla sijaitsevat resurssit ovat vain niissa kiinni

olevan laitteen kaytettavissa. DAS-laitteita ovat muun muassa nauha-asemat.

Kayttajat

Palvelin

KUVA 3. DAS:n rakenne.

NAS on verkossa sijaitseva palvelin, joka toimii tallennusresurssina muille verkon
laitteille (kuva 4). Yleensd NAS-palvelimessa on kaytdssa myos RAID-ominaisuus.

RAID kasvattaa laitteen vikasietoisuutta tuomalla kayttdon reduntanttisuudella.
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Yrityskayttdon suunnatuissa NAS-laitteissa on myds yleensa tuplatut verkkoliitannat
joko vikasietoisen verkkoliitynnan tekemiseen tai vaihtoehtoisesti ns. NAS-to-NAS-
ratkaisun luomiseen mika liittaa kaksi samanlaista NAS-laitetta toisiinsa ja ne
peilaavat datansa kesken&én. Yleensa laitteissa on my6ds USB-litynta datan

peilaamiseen ulkoiselle kiintolevylle.

Tiedonsiirto NAS-jarjestelmissad tapahtuu yleensa kayttden joko NFS- tai CIFS-
protokollia. CIFS-protokolla on uusin versio Linuxin kayttdmasta Samba-
tiedostojenjakoprotokollasta. NAS-palvelin  hoitaa itsendisesti myds kayttdjien
autentikoinnin hyvéaksikayttden joko omia luotuja autentikointisaantdja tai esimerkiksi
Windows-palvelinten Active Directory —ominaisuutta, jolloin kayttajat kirjautuvat NAS-
palvelimeen seka verkkoon samoilla kayttdjatunnuksilla ja salasanoilla. Levyosiot
voidaan suojata kayttdaen 256-bittistda AES-salausta, joka on talla hetkellda ainoa

murtamaton salausmenetelma.

NAS-jarjestelmat ovat muuttuneet kotikaytéssd yha suositummiksi kiintolevyjen
halpenemisen myo6ta. Monet kayttdjat ovat valjastaneet vanhoja koneitaan NAS-
palvelimiksi kotiverkkoonsa. NAS-jarjestelma on siis mahdollista kasata vanhasta,
kaytdsta poistetusta tydasemasta sopivan kayttdjarjestelman avulla (esim. FreeNAS)
tai se voidaan hankkia valmiina. Kaupalliset NAS-ratkaisut ovatkin helppokayttdisia
eivatka valttamatta vaadi yritykseltd IT-henkildkuntaa niitd huoltamaan. Suurimpina

kaupallisten NAS-jarjestelmien valmistajina voidaan mainita Dell ja Hewlett Packard.

Client Client Client
{ ]
3 B
3= 3=
WWiW-server MAS Mail-server

KUVA 4. NAS:n rakenne.

NAS-laitteilla on myds muuta kayttéa kuin vain mahdollinen tiedostojen jako seka
varmuuskopiointiratkaisuna toimiminen. Nyky&&n niissd on mahdollisuus toimia kodin

tai organisaation "viihde"keskuksina. Ne osaavat striimata videota nettiin seka toimia



22

vaikkapa BitTorrent-clientteina. Myds Microsoftin uudesta Windows Home Server -

kayttojarjestelmasta 16ytyy mahdollisuus toimia NAS-palvelimena.

SAN eli tallennusverkko (kuva 5) on suunniteltu tiedon tallennukseen. SAN on oma
eriytetty verkko, joka keskittdd hajautetut levyjarjestelmat yhteiskayttéa varten.
Jarjestelmana SAN soveltuu parhaiten suuria tietomaaria kasitteleviin keskitettyihin

tietovarastoratkaisuihin (Tenhunen 2008, 23).

SANiin voi olla liitettyind nauha-asemia, levypalvelimia tai optisia kirjastoja. Siirtotiena
SAN-verkoissa kaytetdén yleensa nopeita kuituyhteyksia riittavan siirtokapasiteetin

varmistamiseksi.

Levypalvelin Optinen varasto
Nauha-asema

KUVA 5. SAN-verkon rakenne.

5.1.2 Online-varmuuskopiointi

Online-varmuuskopioinnissa tieto, joka sijaitsee kayttdjan tydasemalla, kannettavalla
tai vaikkapa Aalypuhelimessa, kopioidaan internetin yli palveluntarjoajan
tiedostopalvelimille. Tama tarjoaa pienille yrityksille hyvan tavan hajauttaa
varmuuskopiointia ja lisdtd nain tietoturvaa. Tietojen kopiointi tapahtuu yleensa
erdajona paivittain. Kayttaja yleensa asentaa palveluntarjoajan laatiman ohjelmiston
tybasemalleen, joka hoitaa tiedostojen kopioinnin. Ohjelmistot voivat mahdollisesti
tarkkailla siirrossa tapahtuvia virheita erilaisin tarkistusmenetelmin. Kopioitava data
yleensa pakataan seka lahetys palveluntarjoajan palvelimille suojataan kayttaen SSL-

salausta, nain varmistetaan tiedon vaarinkayton estaminen.
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Haittana online-varmuuskopioinnissa voidaan pitaa palvelun muodostamaa kulua ja
mahdollisia siirtovirheita. Siirtovirheen sattuessa data ei olekkaan enda kaytettavissa,
mutta yleensd tadma ongelma on ratkaistu palveluntarjoajan ohjelmistossa.
Yrityspalvelut ovat yleensa vuosihinnoiteltuja ja hinta kasvaa datamaéaran kasvaessa.
Samoin palvelun pysyvyys voi muodostaa ongelman. Osa alan toimijoista onkin
lopettanut palvelunsa kannattamattomina, esimerkiksi HP lopetti "Upline" -

varmuuskopiointipalvelunsa vuonna 2009 vain noin vuoden toiminnan jalkeen.

5.1.3 FreeNAS

FreeNAS on ilmainen FreeBSD:hen perustuva kayttjarjestelma. FreeNAS:lla
voidaan siis muuntaa tietokone verkkotallennuslaitteeksi. FreeNAS:n voi ladata

itselleen osoitteesta freenas.org.

Toimiakseen FreeNAS ei tarvitse kovin tehokasta konetta. Toki koneen laskentakyky
vaikuttaa esimerkiksi tiedonsiirtonopeuksiin nopeissa lahiverkoissa. Jarjestelman

kehittdjien suosittelemat vahittaisvaatimukset FreeNAS:a pyorittavalle koneelle ovat:

e Vahintddn 192Mb RAM, sulautetuissa jarjestelmissd 256Mb, seka jokin

seuraavista;

e Levykeasema konfiguraatioiden tallentamista varten ja kiintolevy(ja) tiedon

tallentamista varten
e Boottaava USB- tai CF-asema seka kiintolevyja
e Boottaava kiintolevy sekéd muita kiintolevyja

e Tai jokin virtuaalinen ymparistd, esim. VmWare

Ominaisuuksiltaan FreeNAS on todella Kkattava. Tuettuja verkkoprotokollia
tiedonsiirtoon on paljon, mm: FTP, SMB/CIFS, TFTP ja niin edelleen. Kiintolevyjen
hallintaan on tuki Sun Microsystemsin kehittdmalle erittain tehokkaalle ZFS-
levyjarjestelmélle sekd FreeNAS tukee monia tunnettuja levynallokointimenetelmi&
mm. Windowsin kayttaméat NTFS / FAT sek& Linuxin ext2/3. Siitd 16ytyy myos mm.
ominaisuus sdhkopostivaroituksiin, syslog-ominaisuudet, tuki erilaisile UPS-
jarjestelmien kayttamille ominaisuuksille, web-serveri, BitTorrent-client,

iTunes/DAAP-ominaisuus ja monia muita.
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FreeNAS onkin varteenotettava vaihtoehto monille kaupallisile NAS-ratkaisuille.
Pystyttdminen vaatii toki jonkinlaista tietamystéd seka tottakai kaytettavan laitteiston,

mutta tarjoaa vastineeksi todella laajat ominaisuudet ja erittdin halvan hinnan.

5.1.4 RAID

RAID, eli Redundant Array of Independent Disks, on tapa jolla laitteessa olevat
erilliset kiintolevyt voidaan yhdistaa yhdeksi loogiseksi asemaksi. Tama kasvattaa
jarjestelman vikasietoisuutta seka joissain tapauksissa nopeuttaa jarjestelmaa.
Jarjestelman nopeutuminen perustuu lukunopeuden kasvuun. RAID-tasoja on

olemassa monia, mutta yleensa puhutaan tasoista 0, 1 seka 5.

RAIDO eli lomitus (striping) on tekniikka jolla n maarad c kokoisia levyja voidaan
yhdistda yhdeksi loogiseksi asemaksi. Talléin saavutetaan n * ¢ kokoinen
tallennustila. Luku- sekéa kirjoitusnopeus RAIDO-pakassa on mydskin n-kertainen.
Data kirjoitetaan lomittain levyille, eli sitd ei kahdenneta tai pariteettidataa ei oteta
talteen. Tama tarkoittaa sitd, ettd yhdenkin levyn hajotessa kaikki tieto RAIDO-

pakassa menetetaan.

RAIDL1 eli peilaus (mirroring) on tapa jolloin tallennettava data peilataan kahdelle (tai
useammalle) levylle. Tall6in yhden levyn hajotessa data saastyy. Periaatteessa
RAID1 kaksinkertaistaa pakan lukunopeuden

RAID5 pitaa sisadllaan pariteettidatan tallennuksen. Se tuo kayttéén ¢ * (n — 1)
kokoisen tallennustilan, jossa ¢ on yhden levyn kapasiteetti ja n levyjen maara.
Yhden levyn kapasiteetti kaytetddn juurikin pariteettidatan tallentamiseen ja
pariteettidata hajautetaan jokaiselle levylle. Nain varmistetaan se, ettd mika tahansa
levy RAID5-pakasta hajotessaan ei vaikuta pakan toimivuuteen. Useamman, kuin
yhden levyn samanaikainen vikaantuminen havittdd mydskin pakan kaiken datan.
RAID5-ominaisuutta voidaan kayttdd myos ilman pariteettidataa, mutta tall6in
menetetddn kaikki vikasietoisuuden tuomat edut. Luku- seka kirjoitusnopeus kasvaa
jonkinverran, mutta pariteettidatan vuoksi RAID5 tarvitsee laitteelta paljon
laskentatehoa. RAIDG6 toimii periaatteessa samoin, kuin RAID5, mutta pariteettidatan
tallennukseen on varattu enemman tilaa. RAID6 pakasta voikin hajota 2 levya

ennenkuin data menetetaan.
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RAID-tasoja voidaan myos yhdistad. Esimerkiksi RAIDO+1 yhdistdad peilauksen seka
lomituksen. Talloin luku-, kirjoitusnopeus sek& vikasietoisuus kasvavat. Data
RAIDO+1-pakassa on palautettavissa, jos peilissd on yksi ehja levy.

5.2 Virustorjunta

Nykypaivana viruksia, troijalaisia seka matoja liikkuu internetissa tavattoman paljon.
Osa ndista ohjelmista on erittéin tuhoisia, kuten esimerkiksi vuonna 2010 riehunut
Stuxnet-niminen mato, joka pystyi jopa hyokkddmaan teollisuuslaitosten

automaatiojarjestelmien kimppuun ja néin aikaansaamaan mittavaakin vahinkoa.

Viruksien, matojen ja troijalaisten toimintaperiaatteet eroavat hiukan toisistaan.
Virukset, jotka luetaan yleensa haittaohjelmistoihin, vaatii aina kayttajan toimia, jotta
se voisi tarttua laitteistoon. Esimerkiksi jonkin tiedoston avaaminen voi tartuttaa

laitteistoon viruksen.

Myds madot luetaan haittaohjelmistoiksi, mutta ne eivat vaadi kayttajan tai
isantaohjelmistolta toimia levitdkseen. Madot levidvét yleensa internetin valityksella,
ja ne kayttavat hytdykseen jarjestelmista loytyvia tietoturva-aukkoja. Oppivia madot
eivat kuitenkaan ole, joten tietoturva-aukon tukkiminen estdd madon paasyn
koneelle. Mahdollisuus toki on, ettd mato pddsee koneelle jotakin toista kautta,

esimerkiksi saastuneelta ulkoiselta kiintolevylta.

Troijalainen tai Troijan hevonen on harmittomaksi ohjelmaksi, koodinpétkaksi tai
tiedostoksi naamioitunut haittaohjelma. Avattaessa tiedosto, ohjelma tai ajettaessa
koodinpatka haittaohjelma aktivoituu ja saastuttaa jarjestelman. Troijalainen voi pitda
sisallaan viruksen tai madon tai se voi aukaista esimerkiksi kayttajan tietamatta jonkin

tietokoneen portin ulkoverkkoon ja taten luoda tietoturva-aukon jarjestelmaan.

Lukumaaraisesti eniten viruksia on tietenkin Microsoftin kayttojarjestelmille, joista
kaytetyin on edelleen Windows XP. Sille on myds lukumé&éaraisesti eniten viruksia.
Microsoftin uutta Windows 7 -kayttojarjestelmdd pidetddn edeltijaédnsa Vistaa
luotettavampana, mutta se ei ole laheskaan niin suosittu kayttojarjestelma kuin
Windows XP. Macintosh- ja Linux-kayttajat ovat viela suhteellisen turvassa viruksilta,
mutta naillekkin kayttojarjestelmille niitdon alkanut esiintyd. Mobiililaitteiden
yleistyessa myos haittaohjelmat tulevat lisdantyméaan. Alypuhelinkin olisi hyva suojata

virustorjuntaohjelmistoin.
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Hyva palomuuri toki poistaa osan haittaohjelmien aiheuttamista ongelmista, mutta
virustorjuntaohjelmiston  tarkeyttd ei  koskaan voida  korostaa liikaa.
Virustorjuntaohjelmistoja on niin ik&dan maksullisia sek& maksuttomia. Maksullisista
voidaan mainita suomalainen F-Secure sekd vaikkapa Norton. Maksuttomista
virustorjuntaohjelmistoista hyvéksi on osoittautunut Avast!-merkkinen ohjelmisto.
Microsoftin  Windows 7 -kayttojarjestelman omistajat saavat ladata ilmaiseksi
Microsoft Security Essentials -nimisen tuotteen, joka suojaa koneen reaaliaikaisesti
viruksilta, vakoiluohjelmistoilta sek& muilta haittaohjelmistoilta.

5.3 Tiedon tuhoaminen

Tiedon tuhoaminen on tarkeaa organisaation tietoturvan kannalta. Esimerkiksi
kaytdsta poistetut muistitikut, tietokoneet, cd- ja dvd-levyt sisaltavat tietoa, joka voi
vahingoittaa yritystd. Myoskdan organisaation papereita ei koskaan tulisi heittda

roskiin sellaisenaan vaan ne tulisi aina tuhota ennen poisheittamista.

TyOasemien kiintolevyt voidaan poisheitettdessé tuhota tehokkaasti voimakkaalla
magneetilla. Kiintolevyn toimintaperiaatteen vuoksi ulkopuolinen magneettikentta
demagnetoi kiintolevyn levypakat ja aiheuttaa sen, ettd kiintolevy on kaytttkelvoton.
Samoin kaytosta poistettava kiintolevy voidaan hajoittaa fyysisesti, ja se ei enaa
aiheuta tietoturvauhkaa. Naitd menetelmid sovellettaessa on otettava huomioon se,

etta laitetta ei enéa toimenpiteiden jalkeen voi kayttaa, vaan se on kayttdékelvoton.

Ulkopuoliset palveluntarjoajat tarjoavat myds palveluita tiedon havittdmiseen. Palvelut
perustuvat yleensad tiedon ylikirjoittamiseen. Levyn sisdltd tyhjennetddn ja sille
kirjoitetaan uutta dataa vanhan tiedon piilottamiseksi. Periaatteessa yksi
ylikirjoituskerta riittdd datan havittAmiseksi. Yleisend standardina kuitenkin pidetd&n
sitd, ettd levy tulisi ylikirjoittaa vahintaan seitseman kertaa, ennen kuin alkuperaisen
tiedon voidaan olettaa olevan lukukelvotonta. Yritys- ja kotikayttoon soveltuvaa
ylikirjoitusohjelmaa markkinoi muunmuassa Blancco. Ylikirjoittamisen hyva puoli on
se, etta kiintolevy on toimenpiteen jalkeen taysin toimintakelpoinen ja PC voidaan

voidaan kierréattdd joko myymalla, lahjoittamalla tai jollain muulla tavalla.

Paperia, cd- ja dvd-levyja varten organisaatioon voidaan hankkia tarpeeksi tehokas
asiakirjasilppuri. Silppureiden tuhoamiskyvyssé on eroja. Jokapdivaisten, harmitonta
tietoa sisaltavien asiakirjojen tuhomiseen riittdd kategorian 1 silppuri, jonka
muodostaman silpun suikaleleveys on 12 mm. Erittdin salaisille asiakirjoille
suositellaan kategorian 5 tai 6 silppuria, jonka silpun suikaleveys on alle 1 mm ja

pituus 5 mm. Nykypaivana silppureilla on myds mahdollista tuhota optisia levyja.
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6 LAITTEISTO- JA FYYSINEN TURVALLISUUS

Fyysinen turvallisuus jaetaan yleisesti laitteiden turvallisuuteen sek& organisaation
toimitilojen turvallisuuteen. Yleinen kasitys tietoturvasta on se, etté silla tarkoitetaan
tietolikennelaitteiden seka tietokoneiden suojaamista luvattomalta kaytoltd, mutta

toimitilojen turvallisuudella on myds tarkea rooli toimivassa tietoturvassa.

6.1 Laitteistoturvallisuus

Laitteistoturvallisuus tarkoittaa tietoverkon laitteiden, palvelinten, tydasemien seka
muiden tietoteknisten laitteiden fyysistd turvaamista. Naitd laitteita voivat olla

esimerkiksi verkkotulostimet ja alypuhelimet.

Mikali mahdollista, kaikki tietotekniset laitteet tulisi lukita johonkin kiinteaan niiden
varastamisen estamiseksi tai ainakin vaikeuttamiseksi. Samoin ulkoiset kiintolevyt,
muistitikut, cd- tai dvd-levyt, jne tulisi sailyttédé lukittujen ovien takana silloin, kun niita
ei kaytetd jolloin niiden riski niiden joutumisesta vaariin kasiin pienenee

huomattavasti.

Laitteissa kaytettyjen kaapeleiden liityntapisteet tulisi suunnitella siten, etta ne ovat
poissa henkildiden tieltd. Talldin varmistetaan se, ettd kukaan ei kompastu

kaapeleihin tai vaikkapa siivoaja ei vahingossa repéise palvelimen virtajohtoa irti.

Organisaation tulisi varautua myo6s sen ulkopuolisiin, mutta siihen vaikuttaviin
tapahtumiin, esimerkiksi séhkokatkoihin. Nykydan on saatavilla UPS-jarjestelmia,
jotka tarjoavat sahkoa niihin kytkettyihin laitteisiin lyhyiden (minuuttiluokan) katkosten
aikana. Yleensa UPS-jarjestelmiin liitetdan ohjelmisto, joka ajaa niihin kytketyt laitteet
hallitusti alas, jolloin tietoja ei menetetd sahkokatkon sattuessa. Organisaation
palvelimet tulisi suojata ainakin UPS-jarjestelmalla. UPS-jarjestelmien hyvana
puolena mainittakoon myods niiden kyky tasoittaa sahkoverkossa sattuneita
jannitepiikkeja, jotka voivat myots rikkoa sahkolaitteita sekd kyky tasoittaa

sahkonlaatua.

Laitetilassa olevat 19”-laiterakit tulisi varustaa vahintd&n kaksiosaisella maadoitetulla
pistorasialla joihin on mahdollista liittda rakkiasennusta varten suunniteltuja
pistorasiapaneeleita. Réakkiasennetun pistorasian tulee olla omassa

sahkonsyottoryhmassaan.
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Lampiman ilman poisto tulisi tehda laiterakkien vastakkaiselta puolelta ja
laiterdkkeihin tulisi asentaa tuuletin. Tuuletin voidaan asentaa joko rakin yla- tai

alaosaan.

6.2 Kannettavien laitteiden ja alypuhelinten tietoturva

Organisaation kannettavat laitteet sek& tyontekijoilla mahdollisesti kaytossa olevat

alypuhelimet (iPhone, Android, Symbian...) tulisi my6s turvata uhkien varalta.

Kannettavien tietokoneiden turvaamiseen soveltuvat samat saannodt Kkuin
tydasemienkin, mutta lisdksi niiden sisaltd tulisi salakirjoittaa, eli kryptata. Tall6in
varmistetaan se, etta varkaus- tai katoamistapauksessa laitteen sisdltama tieto ei

joudu ulkopuolisten kasiin.

Alypuhelimet valtaavat nykypaivana markkinoita huimaavalla vauhdilla. Ei olekkaan
yllatyksellista, etta niille on my6s alkanut esiintyd haittaohjelmia ja viruksia.
Suojautuminen nailtd ei kuitenkaan vaadi korkeakoulututkintoa vaan niiltd voidaan

suojautua melko helposti.

Puhelimen ja siihen hankittujen ohjelmistojen tulisi aina olla ajan tasalla.
Kayttojarjestelmén ja ohjelmistojen mahdollista automaattista paivitysta tulisi kayttaa.
Laitteeseen tulisi hankkia myos virustentorjuntaohjelmisto, joko maksullinen (esim. F-
Secure tai McAfee) tai maksuton (esimerkiksi AVG AntiVirus). Puhelimen
verkonkayttéa tulee myos rajoittaa. Talla tarkoitetaan sitd, ettd Bluetoothin ja
langattomien verkkojen kaytto ei ole automaattista vaan tapahtuu vain kayttajan niin
halutessa. Samoin langattomia verkkoja kaytettdessa tulisi kayttda vain tunnettuja,
suojattuja ja luotettavia verkkoja. Muina aikoina nama ominaisuudet voidaan kytkea

pois paalta.

Suojaa laitteesi hyvalla PIN-koodilla. Jos laitteessa on mahdollisuus suojata
naytonsaastaja jollakin tavalla (esim. Android-puhelimissa tahan voidaan kayttaa joko
PIN-numeroa, erillista salasanaa tai kuvioon perustuvaa todennusta.) tulisi se ottaa
kayttoon.

Laitteen sisallésta tulisi ottaa varmuuskopio tasaisin valiajoin seka sen sisaltd tulisi
myos kryptata. Katomistapausten varalle laitteen takakanteen voidaan liimata
omistajan yhteystiedot sen varalle, jos puhelimen I6ytdja onkin hyvasydaminen
henkild. Yhteystietoihin kannattaa lisdtd esimerkiksi varaliittyméan tai tydnantajan

yleinen puhelinnumero. Joihinkin puhelimiin on saatavilla my6s pc:lla kaytettavia



29

etahallintaohjelmistoja, esim HTC:n valmistamiin puhelimiin HTC Sense, Applen
iPhonelle MobileMe sek& Windows Mobile -puhelinten Live ID -palvelu. Maksullisina
verrokkeina voidaan mainita McAfeen WaveSecure. Varkaudenhallintaohjelmista
antaa kayttdjalle mm. mahdollisuuden poistaa puhelimesta tietoja, estaa
kayttojarjestelmén osien (esim. kalenteri) luvatonta kayttoa tai estaa puhelimessa
olevien tietojen kuten sms- tai sdhkopostiviestien lukemista. Laitteesta luovuttaessa,

tulisi kaikki tieto poistaa laitteesta asianmukaisesti (Fried 2010, 197).

6.3 Fyysinen turvallisuus

Fyysinen turvallisuus tarkoittaa toimitilojen turvaamista ulkoisilta uhilta. Naitd ovat

esimerkiksi tulipalo, luvattomat vierailijat sek& vesivahingot.

Laitteiden ja tietojarjestelmén nerokkaat suojaukset eivat auta sellaista hakkeria tai
eparehellistd kayttajad kohtaan, joka paasee laitteeseen fyysisesti kasiksi tai
pahimmassa tapauksessa voi vieda sen jopa mukanaan pois organisaation tiloista.
Esimerkiksi elektroninen kulunvalvontajérjestelmd voidaan yhdistdd muuhun
tietojarjestelmaan vaikkapa siten, etta kayttdja ei padse kirjautumaan intranetin
tietokoneille, ellei han ole kulunvalvontajarjestelmén mukaan sisalla yrityksen tiloissa.
Vastaavasti kayttdjan ei tarvitse pystyd avaamaan VPN-yhteyttd intranetiin, jos han

on sisalla yrityksen tiloissa (Ruohonen 2002, 5).

6.3.1 Kameravalvonta

Kameravalvonta, kulunvalvonnan yhteyteen liitettyna, on myos erittdin tehokas tapa
ehkaista laitteiden vaarinkayttéa. Todellista varastahan kameravalvonta ei tietenkaan
pelota, mutta epéarehellinen kayttajd miettii tekojaan varmasti kerran jos toisenkin.
Tallentavan kameravalvonnan yhteydessa tulisi ottaa myds huomioon erindiset

lakitekniset asiat. (Asetuksia tyOpaikalla tapahtuvaan kameravalvontaan).

6.3.2 Tulipalo

Tulipalo on yksi vaarallisimmista asioista mika yritystd voi kohdata. Tulipalovaaran
takia varmuuskopioita ei tulisi sailyttda organisaation tiloissa. Aina tama ei tietenkaan

ole mahdollista, jolloin tulisi varmistaa, ettd varmuuskopioita on sellainen maara ja ne
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sijaitsevat eri puolilla toimitiloja seka toivoa, etté ne kaikki eivat tuhoudu tulipalossa.
Organisaatioon voidaan toki hankkia myos pieni paloturvallinen mediakaappi, jossa
kaikkein tuoreimpia varmuuskopioita sailytetddn. Mediakaappeja on saatavilla
erilaisin turvallisuusluokituksin, parhaimmillaan ne sailyttavat sisaltonsa jopa 60min

koskemattomina.

Tulipaloon voidaan toki varautua. Alkusammutuskaluston sijainti on merkittava
selvésti ja sen kuntoa on seurattava saannéllisin tarkastuksin. ICT-laitetila tulisi aina
myo6s varustaa jonkinnakoiselld palonilmaisinjarjestelmalla (Valtiovarainministerit
2002, 10 - 11).

Erilaiset automaattiset sammutusjarjestelmat, joko normaalit sprinklerityyppiset tai
kaasupohjaiset, ovat hyvia torjuttaessa tulipaloja. EN-1047-2 -rakennusstandardi
kertoo ICT-laitetilalta vaadittavat paloturvallisuusvaatimukset. Pienill& yrityksilla tosin
ei aina ole varaa hankkia standardien mukaisia laitetiloja niiden korkeiden
kustannusten takia. Normaalia  sprinklerityyppista jarjestelm&d ei sen
toimintaperiaatteen takia kannata laitetilaan laittaa, silla vesi ja sahko ovat tunnetusti
huono yhdistelma.

6.4 Vesivahinko

Yrityksen tiloissa tapahtuva vesivahinko voi my®s aiheuttaa tietojen menetysta.
Sahkodlaitteiden ja veden yhteensopivuuden kaikki tunnetusti tietavat, mutta samoin
vedesta karsii myds paperilla oleva tieto. Varsinkin, jos altistuminen vedelle on
pitkdaikaista tai vesimaarat ovat suuria voi paperitieto muuttua pahimmillaan
lukukelvottomaksi. Sahkoiseltd medialta tieto on yleensa palautettavissa
vesivahingon jalkeen, silla vesi ei niinkd&n muuta kiintolevyn magnetointia vaan
vaikuttaa sen sahkoosien toimivuuteen. Asiansa osaava tietoturva-alan yritys kylla

saa tiedot palautettua myos vesivahingon karsineilta kiintolevyilta.

Vesivahingolta suojautumiseksi tulisi huomioida se, missd vesiputket kyseessa
olevissa tiloissa kulkevat. ICT-tilat voidaan talloin suunnitella kauemmas olemassa
olevista vesiputkista, jotka rikkoontuessaan saattavat aiheuttaa mittaviakin vahinkoja.
Uusia toimitiloja rakennettaessa ei vesiputkistoja tulisi suunnitella laitetilan
l&heisyyteen. Samoin tulisi ottaa huomioon mahdolliset luonnon aiheuttamat ja
mahdolliseen vesivahinkoon johtavat tapahtumat. N&itd ovat esimerkiksi tulvat sek&
rankkasateet. ICT-tila tulisi vahintaankin varustaa hyllyin, mieluummin toki 19"-rakein

joihin laitteet asennetaan. Esimerkiksi varastotiloissa suositellaan tavaroiden
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nostamista lastauslavan verran lattiatason ylapuolelle. ICT-tiloissa tulisi kuitenkin
suosia korkeampia korkeuksia varmuuden valttamiseksi. Paras ratkaisu toki olisi

rakkiasennetut laitteet seka korotettu lattia.
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7 TIETOVERKON TIETOTURVA

Ennen verkon suojaamisen yksityiskohtaista suunnittelemista, on mietittava verkon
rakenne: mink&laisiin segmentteihin tai aliverkkoihin palvelut sijoitetaan, mita
kaapelointijarjestelmid ja verkon aktiivilaitteita kaytetddn sekd minkalaisia
laajaverkkoliittymia hankitaan (Hakala, Vainio 2005, 344).

Hankittavia aktiivilaitteita yleensa ovat; palomuuri, reititin/reitittimet seka kytkimet,
joissakin verkoissa saatetaan tarvita toistimia taikka siltoja, mutta naitd harvemmin

enaa tapaa.

Suunnittelussa tulee ottaa my6és huomioon kaytetyt IP-osoiteavaruudet, mahdolliset
VPN-yhteydet etatydskentelya varten, kaytetaanko verkossa nk. DMZ-aluetta. DMZ
on aliverkko, joka sijaitsee organisaation lahiverkon ulkopuolella ja jonne sijoitetaan
toiminnan kannalta sellaiset palvelut, joiden katsotaan olevan riskialttiita
hyokkayksille ja joiden mahdollinen hakkerointi tai palvelun kaatuminen ei vaikeuta
organisaation toimintaa. Téallaisia palveluita voivat olla esimerksi organisaation

WWW:-palvelin, extranet-palvelin ja vastaanottavan sahkdpostin SMTP-palvelin.

7.1 Palomuuri

Palomuuri on kasitteend mahdollisimman epamaarainen: silld voidaan tarkoittaa
hyvin erityyppisia laitteita tai ohjelmistoja joiden tehtavana on estaa asiattomien
henkildiden paasy joko verkkoon tai tiettyyn verkon tarjoamaan palveluun (Hakala,
Vainio 2005, 347).

Palomuureja on yleensd kolmea eri perustyyppid: pakettisuodatteiset,
valityspalvelimet sekd sovellustason yhdyskaytavéat. Sovellustason yhdyskaytavat
ovat naista kaikkein kehittyneimpid ja ne vaativatkin toimintaperiaatteestaan johtuen

laitteelta suurta laskentatehoja, joka taas nakyy laitteen hankintakustannuksissa.

Palomuurin voi toki rakentaa myos itse. Tarkoitukseen suunnitellut ilmaiset Linux-
distribuutiot, kuten IpCop tai mOnOwall ovat kevyita kayttojarjestelmid, jotka toimivat
myds vaha&n vanhemmalla tybasemalla. Myods Microsoftin kayttojarjestelmissad on
sisdanrakennettuna palomuuriominaisuus. Tama ominaisuus oli ensimmaisena
Windows XP -—kayttojarjestelméssa ja se olikin siina varsin alkeellinen, mutta
peruspalomuurina varsin toimiva. Windows XP:ssa ollut palomuuri néet esti

ulkoverkosta sisaanpain tulevan liikenteen eikéa siihen esimerkiksi saanut luotua omia
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ohjelmakohtaisia saantdja. Windows Vistassa seka uudessa Windows 7 -—
kayttojarjestelméassa Windowsin oma palomuuri onkin jo varsin hyvin toimiva
kokonaisuus. Nykypaivand palomuurit tarjoavat myos paljon muita palveluita

perustoimintansa liséksi. Naita ovat muunmuassa:

e NAT
e VPN
e DHCP

e Liikenteen salaus

e Syslog-palvelut verkkoliikenteen ja pakettien tarkkailuun.

Palomuurin perusperiaatteena on siis estdd ei-toivottu liikenne ulkoverkosta

sisaverkkoon (kuva 6) joko paketti- tai protokollasuodatukseen perustuen.

Suojatiu 1ahiverkko

Suojaamaton
ulkoverkko

S
™~
3/ @
KUVA 6. Palomuurin toimintaperiaate.

Palomuurien toiminta perustuu ennalta luotuihin sdantdihin tai niin kutsuttuihin
paasylistoihin. Naissa maaritelladn joko tiettyja IP-osoitteita tai kokonaisia
osoiteavaruuksia, joista liikenne joko kielletdén tai sallitaan. Laajemmissa listoissa
voidaan esimerkiksi maaritella vaikkapa kaytetty protokolla, kohde- tai l&ahdeportti
(Litmanen 2010, 22).
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Oletuksena yleensa on, ettd kaikki likenne sisdverkosta ulkoverkkoon sallitaan ja

ulkoverkon liikenne sisaverkkoon kielletaan.

7.2 VPN

VPN:t eli virtuaaliset lahiverkot, ovat tapa muodostaa vahvasti suojattuja etayhteyksia

yleisen verkon, yleensa internetin, yli organisaation léhiverkon palveluihin.

Alkuaikoina organisaation eri toimipaikat ja osastot kytkettiin toisiinsa kayttaen ns.
"leased line"-yhteyksia, eli palveluntarjoaja luo suoran yhteyden kahden toimipaikan
valille tiettya kuukausikorvausta vastaan. Nykyaan kyseinen jarjestely voidaan

unohtaa VPN-yhteyksien kehityttya.

Periaatteessa VPN:&4 voidaan ajatella tunnelina (kuva 7). Tunnelin paissé sijaitsevat
kohteet joiden valille halutaan turvattu yhteys ja paketit ndaiden kahden kohteen valilla
likkuvat turvatussa, ulkopuolisilta suljetussa, tunnelissa. Tama jarjestely saavutaan
luomalla alkuperaisen paketin ymparille toinen, jotakin VPN-protokollaa kayttaen,

salattu paketti. Alkuperéinen paketti siis kapseloidaan uuden paketin sisaan.

Tyontekijan koti

Vp eli

( Vpn — tunneli ()

Paakonttori Ulkomaan toimipaikka

KUVA 7. VPN yksinkertaistettuna.

Alkuperdisen pakein kapselointin VPN-yhteyksissd kaytetddn monia erilaisia
protokollia. Naita protokollia ovat mm. GRE, PPTP ja layer 2 forwarding (Hakala,
Vainio 2005 382).
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7.3 NAT

Network Address Translation, eli lyhyemmin, NAT on palvelu, jossa reititin tai
yhdyskaytavd muuttaa sisaverkossa kaytettavan IP-osoitteen organisaation

rekister6imaan viralliseen IP-osoitteeseen (Hakala, Vainio 2005, 246).

Organisaatioilla on yleensa kayttéssa monia tydbasemia, joille tarvitaan IP-osoite. IANA
ja kansallisella tasolla jokin teleoperaattoreista, internet-palveluntarjoajista,
korkeakoulu tai jokin muu julkinen organisaatio vastaavat ns. julkisten osoitteiden
jakamisesta. Suurimpia A- ja B-luokan julkisia osoitesarjoja ei ole enaa kaytanndssa

edes saatavilla.

Tama voidaan kuitenkin ratkaista kayttdmalla NAT-palvelua. Talldin sisaverkossa
kaytetdan joko A-, B- tai C-luokan osoitesarjaa, joka on varattu nimenomaan intranet,
eli sisaverkko, kayttoon ja siséverkosta ulospain meneviin yhteyksiin sisaverkon IP-
osoite korvataan organisaation julkisella osoitteella. Talldin tarvitaan vain yksi julkinen
0soite monen osoitteen sijaan. Tama saastaa kuluja, silla néin tarvitaan vuokrata vain
yksi julkinen osoite sekd ratkaisu nostaa myos tietoturvan tasoa silld, jos paketti
kaapataan ei kaappaaja nae muuta, kuin palomuurin julkisen IP-osoitteen, sisdverkon

IP-osoitteet pysyvat ndin turvattuina.

7.4 Palomuurin muut palvelut

Palomuuri voi tarvittaessa toimia verkon DHCP-palvelimena ja jakaa sisaverkon
laitteille niiden tarvitsemat IP-osoitteet automaattisesti, jolloin sééastytaan silta, etta
kaikkien laitteiden IP-osoitteet jouduttaisiin maéaarittelemaan kasin. Isoimmissa
verkoissa DHCP-palvelun hoitavat reitittimet tai erillinen DHCP-palvelin, mutta

pienemmissé verkoissa palomuuri voi aivan hyvin hoitaa DHCP-palvelimen virkaa.

Palomuuri voi myos julkaista lokitiedostoa yhteyksista Syslog-serverille, josta ndita

tietoja voidaan tarkastella verkonvalvojan toimesta.

7.5 WLAN

Wireless Local Area Network eli tuttavammin langaton lahiverkko on tapa, jolla

laitteita voidaan liittaa lahiverkkoon langattomasti radiotaajuuksien yli. Yleisesti
WLAN:-laitteista puhuttaessa tarkoitetaan IEEE 802.11 -sertifioituja laitteita. Muitakin
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langattomia standardeja on olemassa, mutta ne eivat ole saavuttaneet suurta
suosiota. Suosituimpia 802.11 -standardin versioita ovat 802.11a, 802.11g seka
802.11n joiden siirtonopeudet ovat 54Mbps, 54Mbps seka 600Mbps.

WLAN on katevad tapa liittAd kannettavia tietokoneita sekd WLAN-yhteydelld
varustettuja alypuhelimia yrityksen verkkoon, mutta verkon suojauksen kanssa
kannattaa olla tarkkana. Vaikkakin WLAN-yhteyksien kaytté niin yritys- Kkuin
kotitalousymparistbissa on lisdantynyt kiinnitetdan langattoman verkon tietoturvaan

harvemmin sen suurempaa huomiota.

Yrityskaytossa oleva WLAN-verkko tulisi aina suojata kayttden vahintdéan WPA- tai
WPA2-tasoista salausavainta sek& sen verkkotunnus eli SSID tulisi piilottaa, jotta
ulkopuoliset eivat havaitse sitd langattomia verkkoja etsiessaan. Tietoturvan
maksimoimiseksi voidaan ottaa kayttoon myos verkkosovittimien MAC-osoitteisiin
perustuva suodatus, jolloin langattoman yhteyden voivat muodostaa vain ne
verkkosovittimet joiden MAC-osoite 10ytyy reitittimen paasylistalta. Tata ominaisuutta

kutsutaan nimella White list.

Samoin WLAN-verkkoa suunnitellessa tulisi ottaa huomioon mahdolliset katvealueet
seka muiden laitteiden verkkoon aiheuttamat hdiriot. Esimerkiksi mikroaaltouuni voi
paalla ollessaan hairitd langatonta verkkoa tai tv-kuvan siirtoon langattomasti
kaytettavat laitteet toimivat yleenséd samalla taajuudella, kuin WLAN-laitteet ja nain

ollen ne saattavat aiheuttaa ongelmia langattoman verkon toimintaan.
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8 TIETOTURVASUUNNITELMA AV-TIIMI LJ OY:LLE

AV-Tiimi LJ Oy on AV-alan erikoisyritys, joka on toiminut jo vuodesta 1993 ja
tyollistaa talla hetkella 4 vakituista henkil6d, sekd apulaisia isoihin urakoihin. Yritys
keskittyy B2B-kauppaan ja sen asiakkaat ovat suuria julkishallinnon ja yrityselaman
toimijoita. Yritys toimittaa AV-laitteita sek& AV-kokonaisuuksia myos ns. "Avaimet

Kateen" -periaatteella.

Toimitusjohtaja

Tekninen myyjd

1 1
Huaoliomies,
asentaja

Aszentajs

KUVA 8. AV-Tiimin organisaatiokaavio.

Talla hetkella yrityksen IT-puolen hoito on teknisen myyjan harteilla. Han hoitaa
varmuuskopioinnin, yrityksen verkkokaupan paivitykset sek& muut IT-asiat. Tiedot
varmuuskopioidaan ulkoiselle kiintolevylle, jolle SAP-tietokannan tiedot varmistetaan

saanndllisen epasaannollisesti.

8.1 Henkildstoturvallisuus

Kun kyseessd on ndainkin pieni yritys, ei sille ole tarpeellista luoda erillista
henkildstopolitikkaa, vaan antaa yrityksessd valloillaan olevan kaytadnndn jatkua.
Kaikki tyontekijat tuntevat toisensa hyvin ja ongelmia tydntekijoiden vdlille ei ole
syntynyt. Samoin tyGaikana yrityksen tiloissa on yleensa vain 2 henkil6a ja asentajat

ovat kentalla asennuksissa. Tama auttaa osaltaan henkiloston valvontaa.

Henkilosto tietdd toimenkuvansa ilman, etta sité tarvitsisi erikseen maarittad. Yritys ei

mydskaan vaadi tyontekijoiltaan salassapitosopimuksen allekirjoittamista.

Yrityksena AV-Tiimi ei harjoita mainontaa sosiaalisen median valityksella. Yrityksen
tyontekijoillakaan ei ole kayttajatunnuksia sosiaalisen median palveluihin  kuten

esimerkiksi Facebookiin tai Twitteriin.



38

Koska toimintaa sosiaalisen median palveluissa ei ole, on sosiaalisen median kautta
levidvien tietoturvauhkien osuus AV-Tiimin tietoturvan kannalta olematon.
Tulevaisuudessa mahdollisesti kayttoon otettavissa sosiaalisen median palveluissa
tulisi kiinnittd& huomiota kayttajatilin tietoturva-asetuksiin. Vaikkakin kokonaisen
sivuston kaappaaminen on vaikeaa, tulisi aina varmistua, etta kirjaudutaan oikeaan
palveluun. Mydskaan yrityksen henkilostdon henkildkohtaisia yhteystietoja ei tulisi
sosiaalisessa mediassa levittda. Yrityksen omalla Facebook-tunnuksella voi toki
mainosmielessa olla  esimerkiksi  vaihteen  puhelinnumero tai  yleinen
sahkopostiosoite. Nykyisin Facebook-palvelussa on mahdollista paattaa, kuka
mitékin tietoa nakee. Nama asetukset tulisi viilata siten, etta ryhnmaan kuulumattomille
ei naytetd kaikkia tietoja. Epailyttaviin linkkeihin tai ystavapyyntoéihin tulisi suhtautua

varauksella ja mieluummin ne kannattaisi jattd& huomioitta.

Jos mahdollista tulisi kaikissa palveluissa kayttaa suojattua yhteytta. Tama turvaa
verkkoliikenteen palveluntarjoajan ja kayttajan valilla, joka varmistaa sen ettei tarkeita

tietoja padse ulkopuolisten ulottuville.

8.2 Tiedon tietoturva

Yrityksen sisdinen tiedonvaihto perustuu pitkalti paperilla olevan tiedon siirtamiseen.
Tiedonvaihto asiakkaiden ja maahantuojien valilla hoidetaan joko puhelimitse tai
séhkoisesti sahkopostilla.

Tarkeat esimerkiksi tarjouksiin, myytyihin laitteisiin ja asennuksiin liittyvat sahkopostit
tulostetaan. Paperimateriaalin maaran kasvaessa my6ds dokumenttien hallinta
vaikeutuu. Kadonnut asiakirja muodostaa aina aukon yrityksen tietoturvaan.
Yrityksessa vieraileva asiakas tai maahantuojan edustaja saattaa nahda esimerkiksi
luottamuksellisia tarjousasiakirjoja tai jalleenmyyjan hinnastoja. Tama tilanne voidaan
ratkaista siten, ettd tyontekijat pitavat tyopisteilladn vain silla hetkellda tydssaan

tarvitsemansa dokumentit, toki aina tama ei ole mahdollista.

Maahantuojien lahettamat sahkoéiset hinnastot yleensd tulostetaan ja liitetddn
hinnastoja sisaltdvaan mappiin. Myoskin kaikki myyntilaskut tulostetaan ja lahetetaan
asiakkaalle joko sahkoisend tai kirjepostina. Tulostettaessa téllaisia yrityksen
kannalta arkaluontoisia asiakirjoja on tulostimen sijoituspaikalla suuri merkitys.
Yleensd pienempikokoiset tulostimet myds tulostavat paperille siten, etta

tulostuspuoli jaa tulostimessa ylospéin ja nain osa tulosteesta on kaikkien tulostimen
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aarella liikkuvien luettavissa. Yrityksen verkkotulostin on sijoitettu siten, ettd matka

tyopisteilta laitteelle ei ole pitka ja se on kuitenkin poissa vieraiden kulkureitilta.

Niin kutsuttua salasanapolitikkaa yrityksessa ei ole ja niihin voitaisiinkin kiinnittéa
yrityksessad huomiota. Osa salasanoista on melko lyhyitd, vaikka ne sisaltavatkin
kirjaimia seka numeroita. Erikoismerkkien lisddminen salasanoihin olisi hyva lisa
tietoturvan parantamiseksi, tosin joissain palveluissa erikoismerkkien kaytto
salasanoissa voi olla mahdotonta teknisten rajoitusten takia. Saman salasanan kaytto

kaikkialla voi luoda tietoturvauhan, jos kaytetty salasana saadaan selville.

Huomatessaan, ettd tydasemalla tai palvelimella on virus tai sinne on alkanut
iimestyéa outoja tiedostoja ei kayttajan tulisi hataantya. Hataily ei téllaisissa tilanteissa
auta vaan ensin tulisi selvittdd minkalaisesta viruksesta tai haittaohjelmasta on kyse
ja mitd kaikkea ohjelma tekee. Samoin tulisi selvittdd kuinka tastad viruksesta on
mahdollista paasta eroon, riittaako esimerkiksi pelkka virustutkan tekema poisto vai
joutuuko kayttdja tekemé@én jotain muita toimenpiteita viruksen poistamiseksi. Jos
kayttaja ei omatoimisesti saa virusta poistettua tulisi hanen kirjata mahdollisimman
tarkasti milloin han asian huomasi, kuinka hén asian huomasi, mitd han on asialle jo

tehnyt ja tAman jalkeen ottaa yhteytta asiantuntevaan henkiléon vian korjaamiseksi.

Kayttajien olisi hyva myos tarkkailla kayttamansa tietokoneen vapaana olevan
kiintolevytilan maaraa. Jos se alkaa vahentyd huomattavasti ilman kayttdjan toimia,
tulisi syy selvittaa. Yksi selitys voi toki olla Windows-kayttojarjestelma, joka kayton
myota alkaa varata itselleen enemman tilaa. Toinen voi olla se, etta tietokoneelle on

pesiytynyt jokin haittaohjelma.

8.3 Varmuuskopiointi

Varmuuskopiointia AV-Tiimissa hoitaa toinen myyjista. Yritys kayttdda SAP Business
One -ohjelmistoa. SAP:n kayttaméasta tietokannasta otetaan varmuuskopio
saanndllisen epasaanndllisesti, eli 1ahinna silloin, kun henkildlla on muilta tdiltaan
aikaa. Varmuuskopiot otetaan ulkoiselle USB-kiintolevylle, jota sailytetddn samassa

tilassa palvelimen kanssa.

Varmuuskopiointiratkaisuna tdméa ei ole hyva. Vahingon sattuessa saattaa viimeisin
varmuuskopio tietokannasta olla kuukausia vanha. Samoin tulipalon tai muun
yrityksen fyysistd tietoturvaa uhkaavan tapahtuman sattuessa ovat myos

varmuuskopiot vaarassa tuhoutua.
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Ehdotinkin  yritykselle  varmuuskopiointiratkaisuksi  tietoverkkopohjaista NAS-
ratkaisua, jolle SAP:n kayttama tietokanta tallennettaisiin ajastetusti joko paivittain tai
vahintaankin kerran viikkoon. NAS-jarjestelmén etuina voitaisiin pitaa sita, etta
hankintakustannukset ovat saatavaan hyotyyn ndhden maltilliset sek& henkiloston
varmuuskopiointiin kayttaman tyomaaran vahentymista. Kyseinen ratkaisu olisi myos
paremmin suojattu vikaantumista vastaan RAID-ominaisuutensa ansiosta. Talldin
toisen laitteessa olevan kiintolevyn menetys ei vield kadota yrityksen varmuuskopioita
vaan siihen vaaditaan molempien levyjen samanaikainen vikaantuminen. Taman
tapahtuman todennakdisyyttd voidaan pitad minimaalisena. Kerran kuussa NAS-
jarjestelmasta otettaisiin varmuuskopio yrityksen nykyiselle varmuuskopiointiin
kayttamalle ulkoiselle USB-kiintolevylle. Tata ulkoista kiintolevya tulisi sailyttdd poissa
yrityksen tiloista esimerkiksi toimitusjohtajan kotona. Talla taataan se, ettd jos NAS-
jarjestelma tuhoutuu on aina kuitenkin saatavilla jonkinlainen varmuuskopio yrityksen

tietokannasta.

Automaattisen tiedonvarmennuksen piiriin  laitettaisiin - vain SAP:n  kayttama
tietokanta. Tarjousasiakirjat, sekd tyontekijoiden henkilokohtaiset tiedostot
tallennetaan palvelimelle, mutta niiden varmuuskopiointi tapahtuisi k&sin. Toki
yrityksen ndin halutessa myo6s henkilokohtaiset tiedostot sekd esimerkiksi valmiit

tarjoukset voidaan laittaa ajastetun varmuuskopioinnin piiriin.

Nykyiselladn yrityksen kayttdma tietokanta vie kiintolevytilaa noin ~600megaa. NAS-
laitteeseen suosittelisin hankittavaksi kaksi kappaletta vahintaan kahden teratavun

kokoista kiintolevya. N&in varmistetaan se, etta levytila ei paase yllattaéen loppumaan.

NAS-jarjestelman voi siis joko hankkia valmiina tai kasata itse. Paadyin
suosittelemaan AV-Tiimille valmista NAS-ratkaisua niiden helppokayttdisyyden
vuoksi. Kaupallisen ratkaisun hankkimista puoltaa myos laitteelle annettu takuu seké

asiakastuki mahdollisten ongelmien ilmaantuessa.

Itsekasattu jarjestelm& on aina itsekasattu, joskus kay niin hyvin ettei jarjestelma
oireile kayttbaikanaan useasti, joskus taas asia on painvastainen. Itsekasattuun NAS-
jarjestelmdan tarvitaan tarkoitukseen soveltuva tietokone sekda NAS-kayttéon
suunniteltu kayttojarjestelmadistribuutio. Kohdassa 5.1.3 on pintapuolinen esittely

eraastd NAS-kayttoon suunnitellusta kayttojarjestelmésta ja sen ominaisuuksista.

NAS-laitteeksi valitsin  QNAP:n valmistaman laadukkaan pienyrityskayttéon
suunnitellun TS-239 Pro Il -laitteen. Laitteessa on Intelin valmistama Atom-suoritin
sekd 1Gb DDRIII-muistia, seka kaksi Gigabitin ethernet-litdntéda. Laitteeseen on

mahdollista asentaa kaksi maksimissaan kolmen teran kokoista levyd. Nain ollen
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siihen on mahdollista saada tallennustilaa joko kuusi teraa tai kolme teraa
vikasietoista tallennusta kéayttéen. Levyt sijaitsevat omissa kelkoissaan ja ne ovat ns.
hot-swap ominaisuudella varustettuja. Hot-swap tarkoittaa sitd, ettd laite voi olla
toiminnassa silloin, kun siihen liitetddn uusi kiintolevy. Laitteessa on myo6s
niinkutsuttu online raid —ominaisuus joka tarkoittaa sitd, ettd kiintolevytilan loppuessa
laitteeseen on mahdollista liittd& isompi kiintolevy siten, etté laite siirtdéd RAID-pakan
ja datan yllapitoon tarvittavat tiedot ensin toiselle kiintolevylle. Tamén jalkeen
kiintolevy voidaan korvata suuremmalla, jonka jalkeen sama toimenpide suoritetaan
toiselle kiintolevylle. Samoin kaytettyd RAID-tasoa voidaan muutta ilman, etta
laitteessa olevaa dataa menetetaan.

Laitteessa on myds erittain laajasti muita erilaisia ominaisuuksia:

o Kyky peilata laitteen sisaltdo toiseen samanlaiseen laitteeseen (Remote

Replication)
e Toimia web-serverina
e Tuki IPv6-verkoille
e Mahdollisuus liittda laitteeseen nauhoittavia IP-valvontakameroita
e Tekstiviesti- seka sahkopostivaroitukset ongelmatilanteissa

e Rautapohjainen RAID-tuki, RAID-tasot O, 1.

8.4 TyOasemat

Yritys kayttaa  tyontekijoidensd  tybasemina kannettavia  tietokoneita.
Kayttojarjestelmina koneissa on Microsoftin Windows XP, Vista ja Windows 7 -
kayttojarjestelmid. Kaikkien kayttojarjestelmien ollessa saman tuoteperheen tuotteita

ei yhteensopivuusongelmia esiinny.

Luvatonta kayttoa estamaan tietokoneet on suojattu ainoastaan kayttden Windowsin
omaa sisdankirjautumismenetelmda eli kayttdjatunnusta ja salasanaa. Jokaisen
tyontekijan kayttajatunnukset sijaitsevat yrityksen palvelimella ja intranetin kayttdon
tarvitaankin ndma Active Directory -palvelussa olevat kayttjatunnukset. Koneille
voidaan toki kirjautua kayttden koneen jarjestelménvalvojan tunnuksia, mutta

palvelimen sisaltoon ei talldinkaan paasta kasiksi.

Kaikissa koneissa on tietoturvan parantamiseksi kytketty paalle Windowsin oma

Update Service, jotta niiden pdivitykset pysyvat aina ajan tasalla. Virustorjunta on
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hoidettu kotimaisella F-Securen valmistamalla Internet Security -ohjelmistolla. Myds

tdssa ohjelmistossa on kaytdssa automaattinen paivitys -ominaisuus.

8.5 Palvelin

Kayttojarjestelmana yrityksen palvelimessa on Microsoftin Small Business Server
2003. Tama erityisesti pienyritysten palvelinkayttdon soveltuva kayttéjarjestelma pitaa
sisalladn monia tarpeellisia palvelinkaytdssa tarvittavia ominaisuuksia, kuten

esimerkiksi SQL- ja email-palvelut.

Palvelin on sijoitettu omaan lukittavissa olevaan huoneeseensa, johon myds yrityksen
kannettavat lukitaan yoksi sailédn. Fyysisen tietoturvan kannalta ratkaisu toki on
tyhjdd parempi vaikkakaan normaali véliovi ja siind oleva lukko ei yritykseen

tunkeutuvaa varasta pitkdan poissa laitetilasta pitaisikaan.

Palvelimella on kaytéssd myods SAP Business One -ohjelmisto, jota yritys kayttaa
tuoterekisterinsa yllapitoon, myyntiin seka laskutukseen. Samoin palvelimelle on
asennettu palomuurin luoman syslog-tiedon tarkasteluun sopiva ohjelma, mutta sita

ei ole sdadetty kunnolla ja talla hetkelld ohjelmisto ei keréa ollenkaan tietoa.

Palvelimella toimii SQL-palvelun lisaksi myds Active Directory, joka pitda sisalladn
kayttajatiedot kayttajien sisaénkirjautumista varten. Myds palvelimeen on asennettu

F-Securen virustorjuntaohjelmisto, joka suojaa palvelimen virustartunnoilta.

8.6 Tiedon tuhoaminen

Yrityksella on hankittuna paperiasiakirjojen tuhomista varten asiakirjasilppuri.
Asiakirjasilppurin tuottama silppu sakitetdaéan, mika takaa sen, ettd se on erittain
vaikeasti koottavissa luettavaksi tekstiksi. CD-/DVD-levyja yritys kayttad oman tiedon
tallentamiseen erittédin harvoin. Optisia levyjd tuhottaessa voidaan ne tarvittessa

tuhota fyysisesti rikkomalla levy.

Sahkdista dataa ei yrityksen ole vield tarvinnut tuhota, mutta helpoin tapa tuhota
sahkoistd dataa on paallekirjoittaminen. Internetista on saatavilla ohjelmia, jotka
ohittavat kaynnistyksessa BIOS:n ja suorittavat ylikirjoituksen kayttajan haluamalle

levy()lle. Nain kyseessa olevaa kiintolevya ei tarvitse tuhota vaan se voidaan
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uusiokayttaa. Kaytosta poistuvat kiintolevyt tulisi tuhota mekaanisesti joko purkamalla

ne tai kayttdmalla voimakasta magneettia levyn demagnetointiin.

8.7 Yrityksen fyysinen tietoturva

Osa yrityksen tietoturvaa on toimitilojen ja laitteiden fyysinen tietoturva. Talla pyritaan

estamaan esimerkiksi tyontekijdiden tiedon vaarinkaytto, varkaudet ja tulipalot.

Jokaisella tydntekijalla on henkilokohtainen avain yritykseen. Henkilostén omalla
vastuulla on se, ettd avaimesta ei oteta kopioita. Avainten hallinnan merkitysta ei

voida korostaa tarpeeksi.

8.7.1 Kulunvalvonta

Yritys kayttdd tiloissaan kameravalvontaa. Kamerat kuvaavat sisdantuloreitteja
yrityksen tiloihin. Pienet ikkunat on suojattu myods verkolla sisdanpaasyn
hankaloittamiseksi. Myynnin tyodpisteet sijaitsevat sisdaankaynnin molemmin puolin,
joten myynnin henkiléstd valvoo tydaikanaan myo6s henkildiden kulkua yritykseen.
Alla olevassa kuvassa on esitettyna yrityksen pohjapiirros. Ratkaisu sopii kyseiselle

yritykselle hyvin, silla se estéda asiattomien paasyn yrityksen liiketiloihin tytaikana.
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HUOLLON TILAT

-
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I fl

KUVA 9. Pohjapiirros.
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8.7.2 Paloturvallisuus

Yrityksen laitetila sijaitsee kuvan 9 osoittamassa paikassa, ja samassa tilassa
sijaitsee myos yrityksen lakisdateisesti sailytettavaksi maaritelty paperiaineisto. Niita
ovat mm. myynti- ja ostolaskutus n vuoden ajalta. Tallainen paperimaara
palvelintilassa lisda tulipalon riskia, joten naille papereille olisikin hyva etsia
vaihtoehtoinen sailytyspaikka. Samoin yrityksen paloturvallisuuden parantamiseksi
tulisi tiloissa olla ainakin sammutuspeitto seka jauhe- tai hiilidioksidisammutin. Jos
yritykseen hankitaan hiilidioksidisammutin, tulee sitd mahdollisesti kéaytettdessa ottaa

huomioon hiilidioksidin purkautumislampétila, -76 °C.

Yrityksen tiloissa ei ole paloilmaisia, ja sellaisia olisi hyva hankkia ainakin
palvelintilaan, silla ovi on yleensa suljettuna ja sieltd mahdollisesti alkava tulipalo
huomattaisiin nain aikaisemmin. Huollon puolelle paloilmaisinta ei voida asentaa
juotostoiden takia, jotka aiheuttavat savua. Paloilmaisimeksi riittAd normaali

palovaroitin.

8.7.3 Laitteistoturvallisuus

Yrityksen tietoliikennelaitteet  sijaitsevat omalla hyllylladn internet-liitantaan
kaytettavan puhelinpistokkeen lahettyvilla huollon tiloissa. Laitteita ovat ADSL-
modeemi, palomuuri sekd normaali kytkin. Tama on laitteille sopiva sijoituspaikka,
silla ne eivat ole kenenkéaan tiella ja kaapelit saadaan helposti pois kulkureiteilta.
ATK-kaapelointi tyopisteille, verkkotulostimelle seka valvontakameroille kulkee
valikatossa, joten sekin on poissa kayttgjien tieltd. Yrityksen ADSL-liittyman toimittaja
Sonera on toimittanut yritykseen Cisco-merkkisen ADSL-modeemin. Yrityksen
kaytossa oleva Draytek Vigor -palomuuri on suojattu salasanalla vaarinkayton
estamiseksi. Laitteita ei ole suojattu varkaudelta, mutta laitteiden tekniset
ominaisuudet huomioonottaen se ei ole tarpeellista, silla ne eivat sisalla suojattavaa

tietoa. Palvelin sijaitsee omassa huoneessaan, joka on lukittavissa.

8.7.4 Sahkokatko

Palvelinta ei ole suojattu virtapiikeilta tai sahkokatkoilta ja UPS-laite olisikin suotava
hankinta. Se tasoittaisi sdhkdverkossa tapahtuvia virtapiikkeja ja tarjoaa sahkodkatkon
sattuessa virtaa palvelimelle siksi aikaa, ettd se saadaan ajettua hallitusti alas.

Laadukkaita UPS-laitteita valmistavat esim. APC seka Eaton. Suositeltava hankinta
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palvelimen virransaannin varmistamiseksi olisi Eaton 5115 UPS -laite, aiemmin

markkinoilla laite on ollut nimella Powerware 5115 UPS.

Tyontekijoilla on kaytdssddn kannettavat tietokoneet, jotka sdhkokatkon sattuessa
toimivat omilla akuillaan sen aikaa, jotta silla hetkella auki olleet tyét saadaan

tallennettua joko palvelimelle tai kannettavan omaan muistiin.

8.8 Tietoverkon tietoturva

AV-Tiimi LJ Oy:ssa tietoverkon tietoturva on ratkaistu hankkimalla Draytek Vigor -
merkkinen palomuuri. Palomuuri onkin toiminut hyvin, vaikkakin silla on jo ikéa, mutta
sen tarjoamat ominaisuudet ovat rajalliset. Yritys haluaisikin uudistaa tietoverkkoaan
siten, ettd tyontekijoilld olisi mahdollisuus kayttdéd myds VPN-yhteyksia

etatydskentelyyn.

Sahkdpostipalvelut yritys on ulkoistanut Soneralle, joka my6s toimittaa yritykselle
internet-liitynnan. Nain varmistetaan sahkdpostin toimivuus. Myynnin henkilost6
kayttaa sahkopostia tybaikanaan Microsoftin Outlook-ohjelmistolla, matkakayttoa
varten Soneralla on tarjolla myds selaimella kaytettdva www-postipalvelu. Koska
Sonera on suuri valtakunnallinen toimija voidaan roskapostisuodatuksen olettaa

olevan aina ajantasalla seka palvelun saatavuutta pitaa luotettavana.

Extranet-palvelut, AV-Tiimin tapauksessa verkkokauppa, on my0ds ulkoistettu.
Verkkokauppapalvelun tarjoaa FSP Oy. AV-Tiimin henkiléston tehtavaksi jaékin vain
verkkokaupan paivittaminen, toiminnallisuuteen liittyvat asiat kuuluvat FSP:lle. Taméa
vahentaa tyontekijdiden tyomaaraa, silla vikatilanteet ohjautuvat FSP:n

yllapitoryhmalle.

Nykyiset tietoliikennelaitteet tukevat 10 sek& 100megabitin LAN-nopeuksia. Yrityksen
tietoverkko on Cat5e-kaapeloitua, jolla on mahdollisuus saavuttaa myos gigabitin
yhteysnopeudet LAN-kéytossa. Varmuuskopioitavan tietoma&aran kannalta nykyinen
10/100-megabitin l&hiverkko on riittdvdn nopea. Tietomaarén kasvaessa hyodytaan
my0Os uusien laitteiden 1000megabitin verkkoliitdnnoista. Yrityksen verkkotopologia

on kuvattu kuvassa 10.
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KUVA 10. AV-Tiimin nykyinen verkkotopologia.

VPN-yhteyksien kayttd yrityksessa ei ole onnistunut halutulla tavalla. Tulevaisuutta
varten myo6s palomuuri voitaisiin vaihtaa. Pienyrityskaytté6n sopivia laadukkaita
palomuurilaitteita on saatavilla monilta valmistajilta, mm. Cisco sekd ZyXEL.
Suositeltava hankinta korvaamaan vanha Draytek Vigor -merkkinen palomuuri olisi
ZyXEL ZyWALL USG 100 UTM. Laite tarjoaa monipuoliset palomuuri- sekda VPN-
ratkaisut. Kyseisesta laitteesta puuttuu mahdollisuus kayttaa WLAN-yhteytta, mutta

yritys ei ole kokenut WLAN:n kayttoa tarpeelliseksi yritystoiminnassaan.

Samalla my0s kaytdssd oleva 4-porttinen kytkin voitaisiin vaihtaa isompaan
10/100/1000-nopeuksiin pystyvaan kytkimeen. Talléin kaikki laitteet saataisiin saman
kytkimen portteihin eika palomuurin portteja tarvitsisi kayttaa. Suositeltava hankinta
olisi vahintddn 8-porttinen, mutta mielelladn portteja saisi olla enemmankin. N&in
turvattaisiin tulevaisuudessa mahdollinen verkon kasvu. Kytkin voi olla OSI-mallin
toisella tasolla toimiva Layer 2 -kytkin. Laadukkaita kytkinlaitteita valmistavat
esimerkiksi Cisco, HP seka D-Link. Suositeltava hankinta olisi D-Linkin DGS-1210-16
joka tarjoaa 16 kappaletta 10/100/1000Mbps Ethernet-portteja seka tarpeeksi

ominaisuuksia yrityksen tarpeisiin.

8.9 Tietoturvasuunnitelman kayttéonotto

Aloittaessani tietoturvasuunnitelman tekoa oli yrityksen tietoturvassa pienehkdja
puutteita. Naistd muutamina voidaan mainita muunmuassa paloilmaisimien
puuttumisen ja varmuuskopioinnin hoitamisen. Tarkoitus olisikin ettei tama
tietoturvasuunnitelma jaisi vain ajatustasolle vaan yritys perehtyisi suunnitelmaan ja

pyrkisi mahdollisuuksiensa mukaan korjaamaan tietoturvasuunnitelmassa esitetyt
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puutteet ja toteuttamaan ehdotettuja ratkaisuja. Tietoturvasuunnitelmassa on otettu
huomioon yrityksen mahdollinen kasvu, niin tyontekijéiden kuin tietoverkonkin osalta.
Siita 10ytyy uudelle tyontekijlle tarvittavat tiedot sopivasta salasanapolitikasta seka
esimerkiksi ohjeita oikeanlaiseen varmuuskopiointitapaan.

Toki on muistettava myds se, etta mik& t&dnd paivand on toimiva ratkaisu ei
valttamatta ole sitd end&d tulevaisuudessa. Tall6in tietoturvasuunnitelmaa on
sovellettava kyseisen ongelman ratkaisemiseksi. Kaytetty ratkaisu olisi hyva kirjata
omaan dokumenttiinsa ja lisata liitteeksi tietoturvasuunnitelmaan. N&in taataan se,

etta tietoturvasuunnitelma pysyy ajantasalla.
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9 AV-TIIMI LJ OY:N LAHIVERKON SUUNNITTELU

AV-Tiimi LJ Oy tahtoi osana opinnaytety6tani, ettéd suunnittelisin uudelleen heidén

tietoverkkonsa ja siina kaytetyt laitteet.

Tietoverkon suunnittelu ja rakentaminen jaetaan yleensad erilaisiin vaiheisiin.
Yleisimmin esiintyvat vaiheet ovat maarittely, suunnittelu, toteutus ja testaus.
Madrittelyvaiheessa selvitetddn mita ominaisuuksia tietojarjestelmalta vaaditaan.
Taman voi toteuttaa esimerkiksi kartoituksin ja analyysein. Maarittelyvaihetta
maarittdd olennaisesti se, ettd ollaanko suunnittelemassa taysin uutta vai

korvaamassa vanhaa jarjestelmaé tehokkaammalla ratkaisulla.

Suunnitteluvaiheessa pyritdan 16ytdmaan ratkaisut maéaarittelyvaiheessa asetetuille
tavoitteille.  Suunnitteluvaiheessa on hyva vertailla erilaisia vaihtoehtoja,
kustannuksia, hyotyja ja niin edelleen. Suunnitteluvaiheessa huomataan yleensé
myds, ettd jotkin madrittelyvaiheessa halutut ominaisuudet ovat mahdottomia
toteuttaa. Suunnitteluvaiheessa olisi hyvd myods noudattaa, mahdollisuuksien
mukaan, kansainvélisia standardeja silla ne helpottavat tulevaisuudessa tehtavia

muutoksia.

Toteutusvaiheessa tietojarjestelma toteutetaan varsinaisesti. Yleensa
toteutusvaiheessa tulee eteen myds tilanteita, joissa huomataan suunnitteluvaiheen
asioiden olevan ristiriidassa toteutuksen kanssa ja talléin suunnitelmaa joudutaan

joidenkin kohtien osalta muuttamaan.

Testausvaiheiissa varmistetaan, ettd tietojarjestelma ja verkko toimivat halutulla

tavalla.

Kaikista vaiheista tulisi suorittaa mahdollisimman kattava dokumentointi jarjestelman
tulevia kayttajia sekad yllapitajia varten. Tama helpottaa verkon kasvattamista ja
muutosten tekemista tulevaisuudessa, kun yllapitajan ei tarvitse kayttaa turhaa aikaa

asioiden selvittdmiseen.

Madrittelyvaiheessa  tuotetaan yleensa maarittelydokumentti, joka  kertoo
yksityiskohtaisesti  jarjestelmaltd vaaditut ominaisuudet.  Suunnitteluvaiheen
dokumentteihin kirjataan ne ratkaisut joilla haluttuihin ominaisuuksiin paastaan.
Toteutusvaiheen dokumentointi onkin yksi tarkeimmista dokumenteista joita
tietoverkon rakentamisessa tuotetaan silla se kertoo tehdyt asetukset ja tarvittaessa
kommentoi niitd. Toteusvaiheen dokumenteissa oletetaan, etta niiden lukija tietdd

mista asiasta on kyse, joten niiden ei tarvitse olla asennusohjeen tyyppisia "tee-nain-
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ja-nain"-lehtisia. Testausvaiheen dokumentteihin kirjataan kaytetyt

testausmenetelmat seka vahintaankin testin lopputulos.

Opinnaytetydssani AV-Tiimin tietoverkko maaritella&n ja suunnitellaan, toteutuksen
sekd testauksen jaadessa tulevaisuuteen. Madrittelyssd ja suunnittelussa pyrin
ottamaan huomioon mahdollisimman paljon jo yrityksessa nykyisin kaytettyja tapoja

seka tuoda mukaan uutta ndkemysta siitd, kuinka asia voitaisiin toteuttaa.

9.1 Maarittely

Tietoverkon kaapelointina AV-Tiimissa kaytetaan talla hetkella cat5e-standardoitua
ethernet-kaapelia, jolla on mahdollista saavuttaa 1Gbps:n siirtonopeudet. Talla
hetkelld verkossa siirretty tietomaara ei muodosta ongelmaa edes hitaissa 10Mbps:n
verkoissa, mutta tulevaisuutta ajatellen on aina hyva, ettd on olemassa jonkinlaista
reservid siirtokapasiteetin suhteen. Yrityksen toimitiloissa ei alunperin ole ollut
yleiskaapelointia, eli vuokralaisen on suunniteltava ethernet-kaapelointi itse. AV-
Tiimin vaihtuessa kyseisen tilan vuokralaiseksi ratkaistiin kaapelointiongelma silloin
siten, ettéd kaytetyt kaapelit nostettiin laitehyllyn kohdalta vdlikattoon, jossa ne
kuljetettiin tyopisteille seka tulostimelle ja laskettiin alas. Tama on osoittautunut varsin
toimivaksi ratkaisuksi ja ulkopuolisilta hairigdilté, jotka voisivat vaikuttaa kaapeliin on
saastytty. Uusia kaapelivetoja joudutaan NAS-laitteen takia tekemdan. Olen
suunnitellut, ettd NAS-laitteen molemmat verkkolitannat otetaan kayttoéoén jolloin
saadaan redundanttinen verkkoliityntda NAS-laitteelle joka takaa varmuuskopioinnin
onnistumisen kaapelirikon tai verkkokortin rikkoontuessa. Yleisesti myds verkon
kriittiset laitteet tulisi varmistaa redundanttisesti, mutta ottaen huomioon yritykselle
koituvat kulut sekd ratkaisun kaytanndllisyyden ei laitteiden kahdentamisella
saavuteta sellaista hyotya, etta se olisi kannattavaa. Yrityksellehan toki jaévat vanhat

tietoliikennelaitteet voidaan ottaa uusiokayttéon, jos jokin uusista laitteista vikaantuu.

Nykyisin ~ k&ytetyt laitteet tukevat 10/100Mbps:n  verkkoliityntdd, mutta
tietoturvasuunnitelmassani olen jo esitellyt uudet, korvaavat laitteet. Verkossa
tapahtuva dataliikenne on télla hetkelld vain hetkittaista, pienissa purskeissa
tapahtuvaa tiedonsiirtoa. Verkossa siirretdan pienid tekstidokumentteja, kuvia ja sen
sellaisia, jotka eivat vaadi verkolta paljon suorituskykya. Tietoturvasuunnitelmassani
esitetty NAS-ratkaisu taas tulisi siirthmaan isoja tiedostoja yhtajaksoisesti verkon yli
palvelimelta NAS-laitteella, joka vaatii verkolta l&ahinnd vakaata toimintaa eika
niinkddn nopeutta. Tamé sen takia, ettd varmuuskopiointi voidaan ma&arittaa

tapahtuvaksi 6isin jolloin muuta liikennetta lahiverkossa ei ole ja aikaakin tiedostojen
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siirtoon on tunteja jolloin vahan hitaampikin verkko kylla riittda. Mitd nopeammin

tiedosto saadaan talteen siirtymaan sita turvallisempi ratkaisu toki on.

Verkossa ainakin tarvittavat palvelut ovat: osoitepalvelu (DHCP), etékayttd (VPN)
seka NAT.

Laitteita jotka kayttavat verkkoa ovat: palvelin, verkkotulostin, NAS-laite seka nelja
tybasemaa. Langattoman lahiverkon hybédyntamista yritys ei katso tarpeelliseksi,
mutta sekin ominaisuus on tdhan suunnitelmaan helposti lisattavissa. WLAN:lle
kayttod tuskin olisi, ellei maahantuojien satunnaisesti tapahtuvia vierailuja tai

tulevaisuudessa tyontekijoille mahdollisesti hankittavia alypuhelimia oteta huomioon.

Ulkoverkkoon liitytdan Soneran toimittaman ADSL-liittyman avulla. Yrityksen tiloissa
sijaitsee Soneran toimittama siltaavassa tilassa oleva ADSL-modeemi.

9.2 Suunnittelu

Verkon suunnittelussa painotin uudistuneen topologian jarkevyyttd seka laitteiden
mahdollisimman tehokasta kayttdd. Tietoturvasuunnitelmassa esitetyt kytkin- seka
palomuurilaite ovat mitoitettu hiukan ylakanttiin yrityksen kokoa ajatellen. Nain myds
tulevaisuutta ajatellen on olemassa laajennusvaraa ilman laitteiden turhaa uusimista.
Alla olevassa kuvassa (kuva 11) olen esittanyt verkon uudistuneen topologian missa

kuvataan laitteet ja niista hiukan informaatiota.
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KUVA 11. Uudistuneen verkon topologia.

Palomuuriin ei siis kytketd muuta kuin kytkin seka ulkoverkkoliityntd. Kytkimeen
kytketdan kaikki ICT-laitteet. NAS-laite tarvitsee kaksi porttia reduntanttisen yhteyden
varmistamiseksi. Serverikone, NAS seké verkkotulostin tarvitsevat omat, kiinteét, 1P-
osoitteet. Tybasemille [|P-osoitteet voidaan jakaa DHCP-palvelun valityksella
automaattisesti. Alla olevassa kuvassa olen kuvannut kytkimen portit sek& se mihin

porttiin mikakin laite liitetaan.
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KUVA 12. Kytkinliitannat.
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Kuten kuvasta kay ilmi, jaa kytkimeen 7 porttia tyhjaa tilaa tulevaisuuden laitteita

varten.

IP-osoitteisto hoidetaan kayttamalla C-luokan vyksityistd verkkoa ICT-laitteiden
osoitteistona. Toki B- tai A-luokan yksityista verkkoa voitaisiin kayttaa, mutta
yrityksen koon huomioonottaen jo C-luokan yksityinen verkko on valtavan suuri.
Valittu verkko on 192.168.20.xxx. Ensimmaiset kymmenen osoitetta varataan
kiinteiksi IP-osoitteiksi niita tarvitsevia laitteita varten. Loput osoitteet voidaan jakaa

DHCP:ll4 laitteille. Taméa on kuvattu selkeammin taulukossa 1.

TAULUKKO 1. Laitteiston IP-osoitteet.

LAITE IP-Osoite Aliverkon peite
Palvelin 192.168.20.1 255.255.255.0
Tulostin 192.168.20.2 255.255.255.0
NAS 192.168.20.3 255.255.255.0
(Kiinte&t) 192.168.20.4 - .10 255.255.255.0
DHCP 192.168.20.11 - .254 255.255.255.0

Ulkoverkon osalta kaytetddn NAT-palvelua, jolloin yksi julkinen IP-osoite riittaa.

Palomuurissa on kaksi erilaista mahdollisuutta toteuttaa VPN-yhteydet. Joko WWW-
pohjainen SSL VPN tai perinteisempi menetelma joka kayttaa IPSecia. SSL VPN on
naista kahdesta turvallisempi ratkaisu, mutta laitteen mukana toimitetaan vain 2
lisenssid ohjelmistoon jolla VPN:&aa kaytetddn. En pitaisi tatd kuitenkaan suurena
haittana silla talla hetkella ainoat henkilot jotka etakayttond SAP:a haluaisivat kayttaa
ovat myynnin henkilét, joita talla hetkella yrityksessa tydskentelee 2 kappaletta.
Kayttdjan koneelle ei siis tarvitse SSL VPN:n tapauksessa asentaa mitdan
ohjelmistoja etayhteyden kayttdon vaan se tarvitsee vain WWW-selaimen jossa on
Java-tuki, joka nykypaivana [Bytyy jokaiselta koneelta.
IPSec-VPN:& varten tarvitsee kayttajan hankkia koneelleen erillinen ohjelmisto, jonka
avulla  VPN-yhteys muodostetaan. ZyXEL tarjoaa tdhédan omaa VPN-

yhteysohjelmaansa.

Kustannusten osalta olen pyrkinyt valitsemaan laitteita, joita yritys voi hankkia jo sen
olemassaolevilta yhteistybkumppaneilta, ainut poikkeus tdhdn on ehdottamani NAS-
laite. Laitteiden hankintakustannukset on esitetty taulukossa 2, hinnat ovat
kuluttajahinnoista muodostettuja arvioita ja ne voivat muuttua. NAS-laitteen hinnassa
ei ole laskettu mukaan siihen hankittavia kiintolevyja, jotka muodostavat noin 150 —

250¢€ lisakulun kiintolevyjen koosta riippuen.
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TAULUKKO 2. Laitteiden hankintakustannukset.

LAITE Hankintahinta (alv0%)
ZyXEL ZyWALL 100 USG 420,00 €
D-Link DSG-1210-16 195,00 €
Q-NAP TS-239PRO |l 430,00 €
Kokonaiskustannus: |1 045,00 €

Kysymys on siis jo melko mittavasta hankinnasta, kun otetaan huomioon yrityksen
koko. Uudistetun verkon elinkaaren voidaan kuitenkin olettaa olevan véahintdén 5-
6vuotta ellei enemmankin jolloin hankintakustannus suhteutettuna kayttoikdan jaa
todella kohtuulliseksi.
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10 YHTEENVETO

Opinnaytetydssa suunniteltin AV-alaan erikoistuneelle keravalaiselle yritykselle
tietoturvasuunnitelma, verkkopohjainen tiedonvarmennusratkaisu sek& nykyisen

tietoverkon uudistaminen.

Yritykselle on tassé tyossd luotu uusi kaytantd seka toimintamalli tietoturvaan
liittyvien kysymysten ratkaisemiseen. Suunnitelmassa otettiin kantaa esimerkiksi
toimivaan salasanapolitiikkaan seka opastettiin kayttajia hyvaan

varmuuskopiointitapaan.

Tyo6sta syntyneita dokumentteja ovat tietoturvasuunnitelman lisdksi NAS-jarjestelman

seka tietoverkon uudistuksen suunnittelu- seké maarittelydokumentit.

Tybn tavoite saavutettiin. Yrityksen tietoturvaa kehitettin luomalla uusi kaytanto
toimia, mutta tietoturva parantuu vain jos esitettyja ratkaisuja toteutetaan ja
noudatetaan.  Suositeltin ¢ myds  ehdotuksia  varmuuskopioinnin  levytilan
kasvattamiseen seka varmuuteen liittyvissa kysymyksissa. Tietoverkon uudistus seka

varmuuskopiointiratkaisun toteuttaminen jaivat yrityksen tulevaisuuden tehtaviksi.
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