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Taman insinddritydn tarkoituksena on tutkia redundanttisten jarjestelmien kayttta ajoneu-
voteollisuuden tuotteissa. Ty0 tehtiin Patria Land & Armament Oy:lle.

Elektronisten laitteiden lisaantyminen ajoneuvoteollisuudessa on tuonut mukanaan uusia
mahdollisuuksia sek& uudenkaltaisia uhkia. Elektronisten laitteiden riskiherkkyys ei ole
huomattavasti suurempi verrattuna mekaanisiin ratkaisuihin, mutta riskien vahentaminen
on haasteellisempaa. Redundanttinen jarjestelmé& on jarjestelma, jossa rinnakkaisia yksi-
k6itd on enemman kuin halutun toiminnon suorittaminen edellyttad, jolloin yhden yksikén
vioittuminen tai huolto ei vaaranna jarjestelman toimintaa. Jarjestelma sisaltad esimerkiksi
n +1 yksikk6a, joista n yksikkoa riittda suorittamaan halutun toiminnon.

Ajoneuvoissa on perustoimintaan liittyvia ratkaisuja, jotka on perinteisesti toteutettu me-
kaanisesti, kuten ohjaus seka jarrut. Vasta nainad paivind mekaanisten toteutusten rinnalle
on haettu séhkdisia ratkaisuja. Sahkdisten jarrujen seka ohjauksen edut ovat kiistattomat:
komponenttien sijoittelu on vapaampaa, tarkkuus kasvaa, huoltoa kaipaavat komponentit
havaitaan aiemmin ja niin edelleen. Toisaalta luotettavuuden takia redundanttisuus on
valttamatonta, ja toimilaitteita varmistettaessa myds kustannukset nousevat. Vikaherkkyy-
den liséksi myds lainsdadantd estda taysin sahkdisen ratkaisun. Aoneuvoissa on alettu
kayttaa ilmailuteollisuudesta tuttuja ratkaisuja niissa kohteissa, joissa se on lainsaadan-
nollisesti ollut mahdollista.

Avainsanat: Redundanttisuus, elektroninen luotettavuus, MTBF
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The objective of this graduate study is to research redundant systems in automotive prod-
ucts. Study was assigned by Patria Land & Armament Oy.

The increasing number of electrical equipment in automotive industry has brought new
kind of opportunities, but threats as well. Risk rate of electrical devices is not noticeably
bigger compared to mechanical solutions, but risk reduction is more challenging. A redun-
dant system is a system, where number of parallel units is bigger than the number units
needed for operating the function in question, in other words one unit failure or service
does not endanger functionality of the system. The system includes for example n + 1
units and the system can be operated with n unit.

Basic solutions that traditionally operate mechanically, such as steering and brakes, can
be found in vehicles. More and more mechanical solutions are nowadays replaced by
electrical designs. The benefits of electrical steering and braking systems are undeniable.
There are more options to mount the components, handling is more accurately, compo-
nents needing service can be found earlier and so on. There are also disadvantages. Re-
dundancy is necessary for reliability, thus weight and costs are increasing as well. It ap-
pears that development has taken the vehicles closer and closer to aeronautical systems.
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1

JOHDANTO

Tama insindorityd tehtiin Patria Land & Armament Oy:n vetroniikka-
osastolle. Patria on kansainvdlisesti toimiva puolustus- ja ilmailuteollisuus-
konserni, joka toimittaa omaan erityisosaamiseensa ja kumppanuuksiin pe-
rustuvia ratkaisuja asiakkailleen. Land & Armament -liiketoimintayksikko ke-
hittda ja valmistaa panssariajoneuvoja ja kranaatinheitinjarjestelmia. Liike-
toimintayksikon paatuotteet ovat AMV-panssariajoneuvo ja AMOS-

kranaatinheitinjarjestelma.

Redundanttinen jarjestelma on jarjestelmé&, jossa rinnakkaisia yksikoitd on
enemman kuin halutun toiminnon suorittaminen edellyttaa, eli yhden yksikdn
vioittuminen tai huolto ei vaaranna jarjestelman toimintaa. Jarjestelma sisal-
taa esimerkiksi n +1 yksikkoa, joista n yksikkoa riittdd suorittamaan halutun

toiminnon. [1, s. 91.]

Tamén dokumentin tarkoituksena on esitelld ajoneuvoteollisuudessa kéaytet-
tyja redundantteja ratkaisuja. Esitetty materiaali toimii tukevana materiaalina
suunnittelijalle syventamalla redundanttiuden kasitettd. N&ain redundantit
vaatimukset tunnistetaan jo tuotteiden suunnitteluvaiheen alussa ja ne osa-
taan ottaa entistd paremmin huomioon. Dokumentti alkaa katsauksella -
kaantuvista kohteista, joihin varmennus olisi kohdistettava. Tamén jalkeen
vertaillaan yleisimpi& kayttssa olevia varmennusratkaisuja ja siirrytdén edel-
leen vikaantuvien kohteiden analysointimenetelmiin. Varmentamisella pyri-
taan riskin, epaedullisen tapahtuman minimoimiseen. Siita syysta riskien
analysointiin on esitelty ajoneuvoteollisuudessa kaytettavia riskianalyyseja.
Jalkimméaisessd vaiheessa painoarvo siirtyy ajoneuvokéytdssa oleviin re-

dundanttisiin ratkaisuihin.

1.1 Vikaantuvat kohteet

Vikaantuminen tapahtuu silloin, kun laite (jarjestelmd&, yksikkoé, moduuli tai
komponentti) ei kykene suorittamaan sille tarkoitettua toimintoa. Jarjestelmi-
en vikaantumisen estamiseksi on syyta perehtyd vian aiheuttaviin syihin.
Kun vikaantumisen syy selvida, on jarjestelmien rakenteita mahdollista pa-

rantaa.



Jotta jarjestelma voidaan ymmartaa riittdvan syvasti, on tarkasteltava sen
kaikki tasot. Turvallisuus- ja luotettavuusnakodkulmia analysoidessa voidaan
maaritella nelja eri tasoa. Jarjestelmé koostuu yksikdista. Mikali jarjestelma
on redundanttinen, kaytetddn useampia yksikoita. Yksikot koostuvat moduu-

leista ja moduulit puolestaan koostuvat komponenteista.

Monet ohjausjarjestelmat rakentuvat edelld mainittujen tasojen perusteella.
Siitd huolimatta, etta rakenne valttamattd seuraa orjallisesti taso-ajattelua,

kaytetaan sita turvallisuuden ja luotettavuuden analysoinnissa. [2, s. 31.]

1.1.1 Vikaantumisen tyypit

Vikaantumiset voidaan jakaa lahteidensé perusteella kahteen eri kategori-
aan. Kategoriat ovat fyysiset seka toiminnalliset viat. Vikojen jakoa kahteen
tukee myo6s vikojen esiintymisvali. Fyysiset viat esiintyvat satunnaisesti ja

toiminnalliset systemaattisesti, aina samalla tavalla. Kategoriat ovat esitetty

kuvassa 1.
Vikaantuminen ’
|
v v
Fyysinen Toiminnallinen
(satunnainen) (systemaattinen)

Kuva 1. Vikaantumisen tyypit [lahdettd 2 mukaillen]

Fyysinen vikaantuminen

Fyysista vikaantumista kutsutaan nimelld satunnainen vikaantuminen. Mo-
nessa tapauksessa ainoastaan fyysinen vikaantuminen mielletddn oikeaksi
viaksi. Vikaantuminen tapahtuu silloin kun komponentti tai moduulin sisédinen
komponentti vikaantuu. Vika on useimmiten pysyva. Se voidaan estaa tai ai-
nakin riskia voidaan vahentda testaamalla komponenttia riittavasti ennen
sen kayttbonottoa tai valitsemalla etukateen riittdvan suuren luotettavuusta-
son omaavia komponentteja. Tyypillinen esimerkki fyysisesté vikaantumises-
ta on loysan liitoksen aiheuttama kontaktin haviaminen. Toinen, yleinen vika-
tilanne on tehonsy6tdn halvaantuminen, syoéttdmoduulin ulostulosta ei tule

jannitettd. Tehonsyoton tarkastelu osoittaa, ettd kondensaattorin varauk-



senottokyky on heikennyt huomattavasti. Varauksenottokyvyn huonontumi-
nen johtaa lopulta tilanteeseen, jossa kondensaattorit eivat pysty yllapita-
maan latausta ja niista tulee avoimia piirejd. Varauskyvyn huonontuminen
tapahtuu pitkan aikavalin kuluessa, joten syiden analysointi on haasteellista.
Kuitenkin syihin p&&staan kasiksi luomalla jokaisesta vikaantumistapahtu-
masta kuvaustaulukko (taulukko 1). [2, s. 34-35.]

Taulukko 1. Esimerkki vian kuvaustaulukosta [lahdettd 2 mukaillen]

Otsikko Tehonsy6ton hal vaantumi-
nen

Vikaantumisen p&dllimméainen | Kondensaattorin varausky-

syy vyn heikentyminen

Vikaantumisen tyyppi Fyysinen

Ensisijainen aiheuttaja Jannite, virta

Toissijainen aiheuttgja Lampdtila, heikko kotelointi

Toiminnallinen vikaantuminen

Toiminnallinen vikaantuminen tarkoittaa tilannetta, missa jarjestelma kyke-
nee toimimaan, muttei suorita haluttua funktiota. Tyypillinen esimerkki tilan-
teesta on ohjelmiston kaatuminen. Ohjainyksikkd ei kykene suorittamaan ha-
luttua toimintoa, mutta mikd&n komponenteista ei ole vikaantunut, fyysista
vikaa ei ilmennyt. Toiminnallisen vian ohittaminen on mahdollista jarjestel-
man resetoinnin avulla, toisin kuin fyysisen vian. Vikaantuminen on usein
seuraus suunnitteluvirheesta. Toiminnallisia vikaantumisia on vaikeata ana-
lysoida, mutta mahdollisuuksia on olemassa. Yksi tapa havainnointiin on au-
tomaattisien lokien avulla, niihin voidaan tallentaa vian ilmetesséa vallinneet
olosuhteet, kuten suoritettu komento ja antureiden sen hetkiset arvot. [2, s.
35-36.]

Kumpikin vikaantumistyyppi sisaltda attribuutteja, jotka ovat tarkeita system
safety- sekd luotettavuusanalyyseihin. Attribuuttien siséltdmaa tietoa tarvi-
taan maaritellessd miten tulevaisuudessa vastaavat vikaantumiset voidaan

valttaa.



1.1.2 Vikaantumisen aiheuttajat

Taulukossa 2 on esitelty hairittilanteita, joita esiintyy séhkdisissa laitteissa.
Hairidtilanteen tyypin lisaksi taulukossa on oma sarakkeensa hairién luokal-
le. Kohta hairionlahde edella mainitussa sarakkeessa tarkoittaa sita, etta ky-

seinen ilmid voi aiheuttaa joko toiminnallisen tai fyysisen hairion.

Taulukko 2. Sahkolaitteiden tyypillisia hairidtilanteita [lahdettd 2 mukaillen.]

Tyyppi Luokka

Kosteus Hairion [ahde
Ohjelmointivirheet Toiminnallinen héirid
Lampdtila Héirion [&hde
Hairiojannitepiikki Hairion lahde
Jarjestelman suunnitteluvirhe | Toiminnallinen hairié
Elektrostaattinen piikki, ESD Hairion lahde

Akun loppuun kuluminen

Fyysinen hairié

Rikkoutuneet johtimet

Fyysinen hairi

Korroosion aiheuttamat kat-
kokset

Fyysinen héirio

Satunnaisen komponentin ha-
joaminen

Fyysinen hairi

Korjagjan tekemavirhe Haéirion léahde
Radiotaajuinen kohina, RFI Hairion [ahde
V&aran kytkimen ohjaus Toiminnallinen héirid
Varina Hairion lahde
Puutteellinen maadoitus Haéirion léahde

V&éra ladattu konfiguraatio

Toiminnallinen hairi6

V&éra korvagja

Toiminnallinen hairi6

Komponentti valmistettu vir-
heellisesti

Hairion lahde

V &ara ohjelmistoversio asen-
nettu

Toiminnallinen hairio

Monet tekijat voivat aiheuttaa vikaantumisen, yksindan tai yhdistettyna p-
honkin toiseen. Esimerkiksi kosteus ei yksindan aiheuta vikaantumista. Lait-
teiden luvataan toimivan, mikali kosteusprosentti on 10:n ja 90:n valisella
alueella. Kuitenkin kosteus kiihdyttaa korroosion etenemistd, ja pahoin kor-
roosiosta karsiva kontakti tulee lopulta pettaméaén. Korroosio on siis syy u-
kaantumiseen, mutta kosteus on kiihdyttanyt sen etenemista. Kosteus olisi
syynd, nikali asetettu korkeusprosentti ylittyisi ja liitinpintaan kondensoituisi
vettd aiheuttaen fyysisen vikaantumisen. Vikaantumista aiheuttavat kuvan 2

mukaisesti seké sisaiset etta ulkoiset tekijat. Sisdiset tekijat ovat tulosta ma-



teriaali-, valmistus- sek& suunnitteluvirheista. Virhe voi ilmeta mille tahansa

tasoille, komponenteille, moduuleille, yksikdille tai jarjestelmille. [2, s. 37-38.]

[Vikaantumisléhteet]

|
l l

{ Sisaiset ] [ Ulkoiset }

Valmistus Suunnittelul [Ympéristc‘i}[ Yllapito ][ Kaytto ]

Kuva 2. Vikaantumisléhteet [lahdettd 2 mukaillen]

Sisdinen - Suunnittelu

Suunnitteluvirheet ovat suurin syy toiminnalliselle vikaantumiselle. Joissain
tapauksissa on mahdollista, ettd suunnittelija ei tunne koko jarjestelmaa,
koska hén tyoskentelee pienemman osa-alueen kanssa. On myds mahdol-
lista, etta laitetta kaytetaan ymparistdssa, jossa suunnittelija ei ole sita ajatel-
lun kaytettavan. [2, s. 38.]

Sisainen - Valmistus

Valmistusvirhe ilmenee silloin, kun jokin komponentin, moduulin, yksikén tai
jarjestelman valmistusvaihe on tehty virheellisesti. Monessa tapauksessa
valmistusvirhe laskee komponentin kestavyytta ja siten vahentad sen kayt-
toikaa. [2, s. 39—-40.]

Ulkoinen - Yllapito

Yllapidosta aiheutuvat vikaantumisléahteet liittyvat suoraan yllapidon laimin-
lyontiin. Talléin laitteita ei ole huollettu sdanndollisesti tai huoltoa ei ole suori-
tettu ohjeiden mukaistesti. Tilanne johtaa laitteen vikaantumiseen sen elin-
kaaren keskivaiheilla ja siten v&hentda laitteen suunniteltua elinikda. [2, s.
43.]



Ulkoinen - Kaytto

Laitteen kayttdminen ohjeiden vastaisesti johtaa samaan tilanteeseen kuin

yllapidon laiminlyontikin ja laitteen elinik& lyhenee huomattavasti. [2, s. 43.]
Ulkoinen - Ymparistd

Ympariston aiheuttamilla vikaantumisilla tarkoitetaan vikoja, jotka ilmenevéat
toimintaymparistén erityispiirteiden takia. Edelleen ympariston vikaantumiset

voidaan jakaa alempiin tekijoihin (kuva 3). [2, s. 40.]

Ympéristd,
_ Vikaantumisen lahteet
T X 3 ) l r

Kermiallinen | Elekiraninen Mekaaninen Fyysinen |

i ; 3
Kosteus | Limpttila |

Kuva 3. Ympériston vikaantumislahteet [lahdettéa 2 mukaillen]

Kemiallisia vikaantumislahteita voivat olla sytvyttavat kemikaalit. Elektroni-
sella vikaantumisella tarkoitetaan vikaa, joka syntyy toisen samassa piirissa
olevan laitteen vikaantumisen takia. Elektronista vikaantumista voidaan es-
tdd komponenttien valinnalla. Valitsemalla toimintavarmempia komponentte-
ja alkuperaiseen kokoonpanoon ja suojaamalla ne huolellisesti, saadaan ta-
man vikatyypin ongelmia vahennettya huomattavasti. Mekaanisia vikaantu-
misléhteit& esiintyy aina ajoneuvojen yhteydessa. Ajoneuvon liikkuessa syn-
tyy harmonisia sekd epasaanndllisia varahtelyita, joita pyritaan ehkdisemaan
mekaanisten ratkaisujen avulla. Varahtelyjen estdminen taysin on mahdo-
tonta, mutta nilden maardad voidaan vahentdd suunnittelun avulla.
Sahkodlaitteille kriittisimpid vikaantumissyita ovat fyysiset olosuhteet. Kosteus
sekéd rajut lampoétilamuutokset ovat ongelmallisia, mutta niiden vaikutusta
voidaan suunnittelun avulla ehkaistda. Muun muassa liittimien valinta seké

laitteiden huolellinen kotelointi ovat tehokkaita keinoja. [2, s. 40-43.]



1.1.3 Vikaantumiskuvaaja

Vikaantumiskuvaaja (failure rate curve) esittaa tyypillisen laitteen vikaantu-
miskayttaytymisen eri ajanjaksoilla (kuva 4). Kuvaajan mukaisesti laitteen vi-
kaantumisriski Z on suurimmillaan laitteen heti kayttéonoton jalkeen (alue I,
Infant Mortality). Infant Mortalitylla tarkoitetaan uuden laitteen haavoittuvuut-
ta. Alueella | oleva kuvaaja muodostuu kahden eri virhetyypin muodostama-
na, lineaarisesti kayttaytyvan kuormituksen aiheuttama vikaantumisen
(stress related failures) seka laatuvikojen aiheuttaman vikaantumisen (quali-
ty failures), joka ilmenee laskeva toisen asteen kuvaajana. Laitteessa on laa-
tutekijoihin liittyvat virheet ilmenevat siis alueen | aikana. Niiden ilmenemi-
nen on todennakoisinta heti laitteen kaynnistyksen jalkeen. Kokonaiskaytet-
tavyyden kuvaaja (Overall Life Characteristic Curve) muovautuu kahden
edelld mainitun kuvaajan summasta. Alue loppuu ajanhetkeen Tg, jonka jal-
keen laitteelle ei enda ilmene laatuun littyvia  vikoja.
Mikali laitteella on riittava laatutaso, saavuttaa se alueen Il (Useful life). Alu-
eella Il laitteen toiminta on lineaarista, silla sen toimintaan liittyy ainoastaan
lineaarisesti  kayttaytyvd  kuormituksen aiheuttama  vikaantuminen.
Aluetta Il kutsutaan nimella loppuun kuluminen (Wearout). Loppuunkulumi-
nen alkaa ajankohdasta Ty, jonka jlkeen kuormituksen aiheuttamaan u-
kaantumiseen lisataan loppuun kulumisen aiheuttamat vikaantumiset (Wea-
rout failures). Tama kuvaaja on laatuvikojen aiheuttamia vikaantumisia esit-
tavat kuvaajan kaltainen, mutta vastakkaisen suuntainen, kuvaaja nousee
toisen asteen kulmakertoimella ajansuhteen funktiona. Aluetta 1l on syyta ta-
voitella jo suunnitteluvaiheessa. Komponenttien laadulla saadaan vaihetta
yksi ajallisesti lyhennettyd. Laadun parannuttua siirtyy kokonaiskaytettavyy-
den kuvaajan alkupiste alemmaksi, ja siten kuvaajan laskeutuminen alueen
Il tasolle tapahtuu nopeammin. Laadun parantaminen pidentdd myos aluetta
Il ajallisesti, alueen Ill saavuttamista ei voida millaén ratkaisulla estaa, mutta

se voidaan siirtda ajallisesti mahdollisimman pitkalle. [3, s. 5-28—-5-29.]
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Kuva 4. Vikaantumiskuvaaja. [3, s. 5-29.]

2

REDUNDANTTIUS

Redundanttisilla jarjestelmilla tavoitellaan toimintavarmuuden maksimointia.
Mita kriittisempi laite on, sita toimintavarmempi sen on oltava. Ajoneuvoissa
yleisesti kaytettyja redundansseja ovat vikaherkkien séahkdisten ja hydraulis-
ten toimintojen korvaaminen mekaanisilla ratkaisuilla. Kuitenkin tdssé insi-
nooritydssa keskitytdan elektroniikan redundanssien suunnitteluun seké
analysointiin. Redundanssit voidaan jakaa toiminnallisuutensa perusteella
kahteen paaryhmaan, aktiiviseen (active redundancy) seka valmiudessa
olevaan (stand by). Aktiivisessa ratkaisussa erindistd, vian tunnistavaa ja vi-
allisen laitteen poissulkevaa yksikkoa ei tarvita. Rinnakkaiset laitteet ovat siis
jatkuvasti toiminnassa. Valmiudessa olevassa ratkaisussa korvaava laite ni-
mensa mukaisesti aktivoidaan vain tarvittaessa, joten edelld mainittuja toi-
mintoja suorittava, erillinen yksikkd on valttdmatdon. Kumpikin pdaryhma ja-

kaantuu useampaan alaryhmaan (kuva 5). [4, s. 319.]



Redundancy Techniques

Redundancy Techniques

Parallel Non-Operating Operating
; i l< (7) (8)

3] Duplex Bimodal
(1) (2) 3

Simple _Adaptive
4 (5)

Kuva 5. Redundantit jarjestelméat. [4, s. 319]

2.1 Simple paraller

Simple paraller on redundanssiratkaisuista yksinkertaisin. Nimens& mukai-
sesti ratkaisussa on rinnakkain (paraller) useita yksikoita. Yksikkojen maara
maarittda suoraan varmuustason. Seuraavana on esiteltynd lohkokaavio se-

kéa luotettavuuden tasosta kertova kuvaaja (kuva 6). [4, s. 320.]

1.0
8
= 6
[, ° e 5
| | = 4
I I @ 4 =13
| [ ,
- L)
2 i Single
M= MTBF = - Element
Reliability A
Block Diagram
M 2M
Time

Kuva 6. Simple paraller -jarjestelma ja sen luotettavuuskuvaaja [4, s. 320]
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Kuvaajissa Y-akseli kertoo varmuustason (Reliability). 1,0 taso vastaa 100
prosentin varmuustasoa. X-akseli ilmaisee toimintakelpoisuusajan, jonka yk-
sikkd on yhtamittaisesti aktiivisena. Kuvaajassa esiintyva méaaritelma MTBF
on lyhenne sanoista mean time between failures. MTBF siis tarkoittaa kes-
kimaaraista aikaa sen edellistéa kayttokuntoon saattamisen ja uudelleen M-
kaantumisen valilla. Koska redundanttisissa jarjestelmissa on enemman kuin
yksi laite, on koko jarjestelmédn toimintakelpoisuusaika enemman Kkuin
MTBF. Tall6in on jarkevaa kayttaa ajanjaksoja aina 2M:aan asti (M = MTBF).

Kirjain n ilmaisee kaytettavien yksikdiden maaran. [5.]

Kuvaajaa tulkitessa voidaan huomata, kuinka laitteen toimintavarmuus las-
kee sen mukaisesti, kuinka kauan laitetta pidetaan aktiivisena. Samalla ha-
vaitaan, ettd varmuus ajan funktiona kasvaa sen mukaisesti, kuinka monta
yksikkda rinnakkain on asennettuna. Yksindan toimiva yksikkd saavuttaa
ajassa 2M noin 10 prosentin varmuustason, kun taas viittd yksikkoa kaytta-
malla saavutetaan 60 prosentin taso. Ratkaisun etuna on yksinkertaisuus,
sen kayttoonotto vaatii pienid muutoksia ja siten sitd voidaan pitda kustan-
nustehokkaana. Sitd voidaan kayttdd seka analogi- etta digitaalipiirien yh-
teydessd. Huonoina puolina voidaan pitéda virtakuormien jakamista yksikoi-
den kesken, samasta syysté ratkaisu voi aiheuttaa suunnitteluvaikeuksia. Li-
saksi vikaantumisen etenemisen estéaminen eli vikaantuneen laitteen erista-

minen on vaikeaa. [4, s. 323.]

2.2 Duplex

Duplex-tekniikka logiikkapiireille tarkoitettu ratkaisu. Ratkaisu vaatii kaksi
signaalin sisdantuloa, tulot A1 sekd A2. Signaalit ovat keskendén identtisia,
ja niitd seurataan Error Detection -toimilaitteen avulla. Mikéli Error Detection
havaitsee signaalin poikkeavan normaalista, logiikkapiireilla kaytettavasti 0
tai 5,0 Voltin jannitteestad, kytkee se Sop-estotoiminnon Diagnostic Logic-
laitteen valitykselld. And-logiikkapiiri yhdistettynd Or-logiikkapiiriin saadaan
sama signaali kummastakin ulostulosta samansuuruisina ulos. And kopioi
suoraan rinnakkaisen signaalin, ja Or havaitsee, ettei sisdantulosta tule sig-
naalia Stop-toimilaitteen sen estettya, ja valitsee Andin lapi tulleen signaalin.
And-toimilaitteita voidaan lisaksi valvoa ulkoisella tietokoneella erillisella oh-

jainlaitteella. Tekniikan tarkoituksena on ainoastaan estéda virheellisen ohja-
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uslogiikan aiheuttaman hairién siirtymisen muihin logiikkapiireihin. Toiminta

seka luotettavuuskuvaaja selviaa kuvasta 7. [4, s. 325.]

Reliability Block Diagram

sTor)

A

Diagnostic Error
Logic Detector|

Reliability

Sl"OLP‘

To Computer Or
External Control

Time

Reliability Function for
Duplex Redundancy

Kuva 7. Duplex -jarjestelma ja sen luotettavuuskuvaaja [4, s. 320]

Kuvaajassa esitetyt kayrat esittéavat toimilaitteiden yhdistelmien luotettavuus-
tasoja. Kayraan A on siséllytetty Error detector tai Diagnostics -toimilaitteen
luotettavuustaso. Kayra B huomioi naiden laitteiden yhdistelman. Kuten ku-
vaajasta voidaan havaita, laitteiden yhdistelma ei kykene samaan varmuus-
tasoon kuin yksittdinen toimilaite. Useamman toimilaitteen yhdistelma lisaa
riskin suuruutta, silla kummankin laitteen oma vikaantumisriski kertaantuu
yhdistelmaan. Jarjestelyn etuna on suojautumismahdollisuus katkoksia seka
lyhytaikaisia virhetiloja vastaan. Haittapuolina voi olla diagnoosiohjelmiston

tarve seka anturoinnin monimutkaisempi rakenne. [4, s. 325.]

2.3 Bimodal

Bimodal on Simple Parallerin kaltainen jarjestely, jossa yksikot ovat rinnak-
kaisuuden lisédksi asennettuna perakkain kuvan 8 mukaisesti. Perdkkaisten
yksikkéjen avulla saadaan varmistettua piirin toiminta siina tapauksessa, etta
jokin yksikdista vikaantuu. Nain vikaantuminen ei pddse etenemaan piirissa
pidemmalle, koska toinen saman ryhman laitteista jatkaa toimintaa normaa-
listi. Bimodal voidaan toteuttaa kahdella tavalla riippuen siitd, minkalaisiin vi-
koihin piirissa halutaan varautua. Kytkentd A on jarkeva silloin, kun halutaan
varautua vikaan, jossa yksikké muuttuu avoimeksi piiriksi. Talldin signaali

kulkee kytkennan keskella olevan solmupisteen kautta, eikd vaikuta jarjes-
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telman toimivuuteen. Kytkentd B:ta kaytetaan yksikdiden yhteydessa, joilla
on taipumus oikosulkea itsensa vikaantuessa. Tall6in laite muuttuu suoraksi
kytkennaksi, mutta jarjestelma kykenee jatkamaan toimintaa sarjaan kytke-

tyn redundanssin avulla. [4, s. 324.]

(A) Series Redundancy

Series Redundancy

Reliability

(B) Paraller Redundancy Single Element

a

™ Parallel
Redundancy

M = MTBF =

M 2M

Kuva 8. Bimodal -jarjestelma ja sen luotettavuuskuvaaja [4, s. 320]

Luotettavuuskuvaajasta huomaamme, ettd Bimodal-kytkennan edut tulevat
lyhyella aikavalilla esiin, mikali vertaamme sita katkoviivalla merkityn yksit-
taisen yksikon (Single Element) luotettavuuteen. Kuitenkin pidemmalla aika-
valilla kytkennan rajoitteet tulevat vastaan, ajan funktiona kytkennan luotet-
tavuus laskee samassa suhteessa verraten yksittaiseen komponenttiin. Ta-
ma johtuu siitd, etta kytkemalla yksikoita perakkain, kertaa kytkenta kunkin
yksikdn vikaherkkyyden. Talldin vikaherkkyydesta voi muodostua suurempi
kuin yksittaisen yksikdn. Kytkennassé B luotettavuus on jopa alhaisempi,
ajanhetkella M sen luotettavuus on vain 20 prosenttia, kun yksittdisen yksi-
kén arvo samalla ajanhetkella on noin 35 prosenttia. Bimodal-kytkentdjen
luotettavuus on lyhyemmalla aikajaksolla parempi kuin yksittdisen yksikon.
Esimerkiksi ajanhetkelld 0,5 M seka A ettda B-tyyppisen ratkaisun luotetta-
vuus on noin 80 prosenttia verrattuna yksittdisen yksikon vastaavan ajanhet-
ken 65 prosenttin. Taman ajanhetken jalkeen kummankin Bimodal-
kytkennan luotettavuus laskee huomattavasti suuremmalla kulmakertoimella,

ja ajankohdan M kohdalla A-kytkennan luotettavuus on samaa tasoa yksit-
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taisen yksikon kanssa, mutta B-kytkenta havidd huomattavasti, kuten aiem-
min mainittiin. Bimodal onkin siis toimiva ratkaisu piirien kohdalla, joiden toi-
mintakelpoisuusaika (uptime) on lyhytkestoinen ja silla voidaan estéé suuren
vikaantumisriskin omaavia laitteita lamauttamasta koko jarjestelmaa. Toi-
saalta ratkaisun suunnittelu voi muodostua haasteelliseksi eika sitd voi so-

veltaa yksikkdtasoa suurempiin kokonaisuuksiin. [4, s. 324.]

2.4 Majority Voting

Majority voting -jarjestelméan perustana on yksikdiden luokittelu niin sanotun
aanestyksen (voting) perusteella. Yksikot ovat keskenaan identtisia, ja niiden
antamaa signaalia verrataan jatkuvasti keskenaan MVT:n (Majority Voting
Transuder) toimesta. Yksikoiden lukum&érd on rajoitettu siten, ettei niiden
maara saa olla kahdella jaollinen. Talloin yksikdiden vahimmaismaara on
kolme. MVT vertaa signaaleja keskenddn ja aénestdd niiden perusteella
eroavan signaalin pois. Seuraavassa kuvassa (kuva 9) on esitelty yksikertai-
sin Majority Votingin toteutus, Simple Majority Voting. Simple Majority Voting
on yksinkertaisin &anestysta kayttava toteutus. Tassa ratkaisussa on monis-
tettujen yksikéiden liséksi yksi toimilaite, MVT. Huomattavaa on, ettd MVT
tekee oikean ratkaisun vain siina tapauksessa, etta oikeaa arvoa lahettavien

yksikdiden maara on suurempi kuin vikaantuneiden. [4, s. 326.]

Al
AZ
<
AS
|
i

Kuva 9. Simple majority voting [4, s. 321]
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Edellisen version ongelmana on tosiseikka, ettd mikali useampi laite lahettaa
vaaran signaalin, voi MVT danestaa oikeellisen signaalin pois ja kayttaa vir-
heellista. Aanestysta voidaankin kehittaa siten, etta virheellinen laite elimi-
noidaan jo ennen, kuin se l&hettda signaalin eteenpdin. Ratkaisua kutsutaan
nimella Adaptive Majority Voting (kuva 10). Tassa ratkaisussa on edellisten
komponenttien liséksi Comparator eli vertaaja. Vertaajan tehtavana on eris-
tda vikaantuneet laitteet adnestysjonosta. Vertaaja havaitsee ensimmaisen
virheellisen signaalin, ja tadssa vaiheessa eristdd laitteen &anestyksesta.
N&in on mahdollista valttaa tilanne, jossa vikaantuneita laitteita on yhta pal-

jon kuin toimivia. [4, s. 326.]

A

Comp

Kuva 10. Adaptive majority voting -jarjestelma [4, s. 321]

Kolmas periaatetta hyddyntéava ratkaisu, Gate Connector Voting, on toimin-
naltaan samankaltainen kuin Simple Majority Voting, mutta sitd kaytetaan
logiikkapiirien yhteydessa (kuva 11). Logiikkapiireilld ulostulona voi olla joko
TRUE tai FALSE. Binaaristen ulostulojen (Al ... A4) signaalit syOtetdan por-
teille (G1 ... G4) jotka suorittavat danestyksen. Portit eivat sisalla sellaista
osia, jotka voisivat aiheuttaa redundanttisen piirin vikaantumisen. Vikaantu-
misen yhteydessa portit kasittelevat logiikkapiirien tietosisaltéa kuten
FALSE-signaalia. [4, s. 321.]
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Kuva 11. Gate connector voting -jarjestelma [4, s. 321]

Kaikkiin edellisiin &&nestysratkaisuihin koskee sama luotettavuuskuvaaja
(kuva 12). Kuvaajassa on esitettyn& kolme kayraa, A esittédé luotettavuusta-
soa kun kaksi yksikkda kolmesta on toimintakelpoisia, B:n tapauksessa toi-
minnassa on kolme yksikkda viidesta. Kuvaajaa tulkitessa on huomattava,
ettd yksikoiden on oltava keskendan identtisia. Katkoviivalla merkitty esittéa
yksittaisen yksikon (Single element) varmuustasoa. Kuvaajaa leimaa saman-
tapaisen kaytds kun muissakin redundanttisista ratkaisuissa, luotettavuus
laskee rajusti ajanjakson ollessa pidempi. Kuvaajan suurennoksesta néem-
me, missa tilanteessa aanestys kasvattaa luotettavuuden maaraa. Lyhyem-
milla ajanjaksoilla &anestyksen luotettavuustasot ovat huomattavasti pa-
remmat kuin yksittdisen elementin, mutta ajanhetkelld M yksittainen yksikké
omaa jo paremman luotettavuustason. Se, onko viiden vai kolmen yksikon
tekniikka parempi, riippuu kaytettdvan jarjestelman kaynnisséoloajasta. Erit-
tain lyhyilla k&ynnisséoloajoilla viiden yksikon ratkaisu on hyvin ldhella 100
prosentin varmuustasoa. mutta pidemmilla toiminta-ajoilla alkaa viiden yksi-
kon (kayrd B) varmuus laskemaan rajusti, %2 M:n kohdalla lahes pys-
tysuorasti. Kolmen yksikon kohdalla (Kayra A) varmuustason romahdus ta-
pahtuu ¥4 aikayksikk6d mydhemmin. Voting-jarjestelmien eduiksi voidaan li-

saksi laskea mahdollisuus vikaantuneiden yksikdiden nopeaan havaitsemi-
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seen. Huonona puolena on varmuustason nopea laskeminen pidemmilla
ajanjaksoilla sekda MVT:n tarve omata suurempi varmuus kuin muilla kom-

ponenteilla. [4, s. 326.]

2] | 9999999
I-' ]

. psl PMVT }e | 999999
H i Redundant :
‘D‘ Elements Assumed 99999

Identical

.9999|

1.0 z
- 2 999
2 of 3 Circuits 5
Working < 899
®) 3 of 5 Circviits 90
6 Working 001 01 10

Time —3  MTBF

Reliability For Mission Time Less
Than One MTBF

Reliability

Kuva 12. Majority Voting-jarjestelman luotettavuuskuvaaja [4, s. 321]

2.5 Stand-by

Stand-by-redundansseilla tarkoitetaan jarjestelyd, jossa kahdennetut jarjes-
telmat ovat lepotilassa. Ne heratetaan siind vaiheessa, kun ensisijainen jar-
jestelméa vikaantuu. Stand-by-jarjestelmat voidaan edelleen jakaa kahteen
osaan, Non-Operating- ja Operating-tyyppisiin. Non-operating tarkoittaa jar-
jestelyd, jossa redundanssina olevat yksikét ovat normaalin laitteen toimies-
sa irrallisena piiristd. Seuraavassa kuvassa (kuva 13) on esitelty kaksi

yleisinté tapaa kytke& vaihtoehtoinen toimilaite kaytettavéaksi. [4, s. 327.]
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Kuva 13. Non-operating -jarjestelma [4, s. 321]

Ylemmaé&ssa ratkaisussa kytketaan irrallisena olevalle laitteelle sekéa jannit-
teensyottd etta signaalin ulostulo erikseen. Mikéli halutaan kayttaa yksinker-
taisempaa ratkaisua ja mikali jarjestelmédn rakenne sen mahdollistaa, voi-
daan laite ottaa kayttbon ainoastaan kytkemalla siihen jannitteensyottd
alemman rakenteen mukaisesti. Operating-tyyppinen jarjestely eroaa edella
esitetysta ratkaisusta siten, ettd useampi yksikkd on samanaikaisesti liitetty-
na samaan kytkentaan, rinnakkain. Yksikoiden lisaksi ratkaisu vaatii laitteen
S,, jonka tehtavana on yksikéiden hallinta. Kaikki yksikot lahettavat jatkuvas-
ti signaalia, riippumatta siita hyédynnetaanko sita vai ei. S;:n tehtavana on
vaihtaa signaalilahdetta, mikali signaali ei sovi etukateen annettuihin ohjear-
voihin. Nain S; vaihtaa seuraavaan yksikkdon, ja hyddyntaa sen lahettdmaa
signaalia. Vaihto tehdaan vain yksikdn vikaantuessa, muuten samaa laitetta

kaytetddn niin kauan, kunnes se vikaantuu (kuva 14). [4, s. 327.]
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Kuva 14. Operating-jarjestelma [4, s. 321]

Alla olevassa kuvaajassa on esitettyna Stand-by-tekniikan luotettavuustasot
yhdestd neljgan yksikkdon (kuva 15). Kumpikin, seka Non-Operating- etta
Operating-jarjestelméat seuraavat samoja tasoja. Aiempien luotettavuusku-
vaajiin verrattaessa Stand-by-tekniikan edut tulevat esiin pidemmilla ajanjak-
soilla. Ylitettdessa ajanhetki M, pystyy neljalla yksikolla toteutettu ratkaisu
lahes luotettavuustasoon 1,0. Kolmella yksikélla saavutetaan samalla toimin-

takelpoisuusajalla 90 prosentin varmuustasoon. [4, s. 327.]

1.0

Fieliability

M = MTEBF = l

A i

T | oM
Time

Kuva 15. Stand-by-jarjestelman luotettavuuskuvaaja [4, s. 327]
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Stand-by-jarjestelmén eduiksi voidaan lukea soveltamismahdollisuus seka
analogisiin ettd digitaalisiin piireihin. Liséksi jarjestelma on immuuni hetkelli-
sille hairidille. Huonoina puolina on virheen havaitsemisen ja kytkemisen va-

linen viive seka rakenteen monimutkaistuminen. [4, s. 327.]

2.6 Yhteenveto

Redundanssitekniikan valinta heijastaa suoraan vaadittavaan varmuus-
tasoon. Lyhyemmilla toiminta-ajoilla redundansseista ei saada maksimaalis-
ta hyotya, ne voivat tietylla aika-alueella laskea koko jarjestelman luotetta-
vuutta. Syyna tahan on seikka, etta rinnakkaisten laitteiden vikaantumisriski
kertaantuu, tama ilmié nakyy selvasti Bimodal-tekniikan luotettavuuskuvaa-
jaa verrattaessa yksittaiseen laitteeseen. Siksi redundanssien hyédyntamista
on syyta valttda niin kauan, kuin sama luotettavuustaso saavutetaan muilla
ratkaisuilla, esimerkiksi komponenttien laadun parantamisella. Lis&ksi re-
dundanttisuus lisda ratkaisun hintaa, monimutkaistaa sitd seka kasvattaa
painoa. Ajoneuvon suunnittelun yksi tavoite on hydtykuorman maksimoimi-
nen, siita syysta viimeinen seikka on olennainen syy redundanttisuuden valt-

tamiseksi.

Mikali jarjestelma ei toiminnan kannalta ole kriittinen, ei sen varmistamiseen
kannata uhrata resursseja. Esimerkiksi panssariajoneuvojen kohdalta tallai-
nen jarjestelma on siviililainsdadannon edellyttdméa ulkovalaistus. Ulkovalais-
tus ei ole olennainen kayttbymparistdssa missa ajoneuvo on suunniteltu toi-
mimaan, siksi sen varmistaminen ei ole nahty tarpeelliseksi. Siviiliajoneu-
voissa ajovalojen ja niiden vaihtoehtoisien valaisimien suunnitteluun on Kiin-

nitetty huomiota, koska valoja tarvitaan niiden kayttoympéaristossa jatkuvasti.

Override

Redundanssin tunnusmerkit tayttyvat myos jarjestelylla, jossa tietyn laitteen
kayttoympariston rajoitteita jatetdan huomioitta. Militaariajoneuvoilla tilanteet
voivat muuttua nopeasti mutta laitteiden kaytettavyys on oltava katkotonta,
vaikka rajoitteet eivat tayttyisikdan. Rajoitteita ohittavaa toimintoa kutsutaan

nimelta override.
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ANALYSOINTIMENETELMIA

Riskienhallinnaksi (risk management) kutsutaan valjasti ilmaistuna kaikkia
niita toimenpiteita, joilla riskeja pyritdédn pitdmaan hyvaksyttavalla tasolla.
Tietoisesta riskien hallinnasta on hydtya aina, kun on olemassa epaedullis-
ten tapahtumien mahdollisuus — eli likimain kaikessa ihmisen toiminnassa.
Mitd merkittadvammat riskit ovat, sitd tadrkedmpaa on, ettd jarjestelmallinen
riskienhallinta on mukana toiminnassa alusta loppuun saakka. Riskienhallin-
taa ja sen mukana riskianalyysia on syyta kuitenkin pitda osana kaikkien jar-
jestelmien suunnittelua ja kayton aikaista muutoksenhallintaa. Riskienhallin-
nan ensimmainen vaihe on riskianalyysi. Riskianalyysin tehtéava on tunnistaa
riskit ja tuottaa tietoja niiden suuruuksista riskien merkityksen arviointia var-
ten. Luotettavuuden ja turvallisuuden analysointia helpottamaan on kehitetty
useita apuvalineitd. Tassa insin6oritydssa analyysien soveltaminen suurem-
piin jarjestelmiin ei ole jarkevaa tyon laajuuden takia. Siitd syysta niiden

kaytto esitellaan yksinkertaisien esimerkkien avulla. [6, s. 1.]

Kriittiset jarjestelmat

Kriittisilla jarjestelmilla tarkoitetaan toimintoja, joiden toimivuus on oltava kat-
kotonta kaikissa olosuhteissa. Mikali jokin kriittisista jarjestelmista vikaantuu,
voi seurauksena olla hengenvaarallinen tilanne miehistélle tai edellytys ope-
ratiiviseen toimintaan on uhattuna. AMV:n kriittiset jarjestelmat ovat seuraa-
vat (taulukko 3). Huomattavaa on, ettd vaikka paajarjestelma ei olisikaan
kriittinen, on mahdollista etté jokin sen alijarjestelma luetaan kriittiseksi. Tal-

laisia ovat esimerkiksi takaoven kayton esto uintimoodin yhteydessa.

Taulukko 3: AMV:n kriittiset jarjestelméat

Jarjestelman nimi Jarjestelman tyyppi

Etenemiskyky (voimansiirto, Pagarjestelma

ohjaus)

Asgarjestelma P&&jarjestelma

Luukkujen ja ovien turvapiiri Alijarjestelma (asgérj.)

Jarrujarjestelma Pagjarjestelma

Omasuojajarjestelma Pagjarjestelma

NBC-laite Alijarjestelmé (omasuoja-
ja.)

Takaoven estotoiminto uidessa | Alijérjestelma (uintijérj.)
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3.2 Vikapuuanalyysi

Vikapuuanalyysi (Fault tree analysis) on ylhaalta alas -tyyppinen menetelma.
Tassa menetelméssa pohdinta alkaa lopputuloksista, vioista joita jarjestel-
man toiminnassa voi esiintyd. Naistd edetddn syy-seuraus-ketjussa taakse-
pain kohti vian mahdollisesti aiheuttaneista syita. Lahestymistavan perus-
teella vikapuut soveltuvat tapauksiin, joissa jarjestelman vikatoimintojen
joukko on tunnettu paremmin kuin sen osien vikaantumistavat. Sitd voidaan
hyddyntédd myos tapauksessa, missa halutaan nimenomaan analysoida tiet-
tyja jarjestelmén osuuksia koko jarjestelmén sijasta. Analyysi siis voidaan
ulottaa  haluttuun syvyyteen saakka  tydmaaran rajaamiseksi.
Analyysi aloitetaan listaamalla jarjestelmén viat eli huipputapahtumat (top
event). Kukin huipputapahtuma on seuraavassa vaiheessa oman puunsa
juurisolmuna. Kussakin puussa eritellddn aluksi, mink& ehtojen voimassa ol-
lessa kyseinen vika voi esiintyd. Ehdot muodostavat puun seuraavan tason
ja niitd yhdistaa yleensd And- tai Or-operaattori. Nama ehdot puolestaan
muodostavat puun seuraavan tason ja niin edelleen. Puuta jatketaan, kun-
nes lehtitason solmuina on sellaisia syita, joiden todennakdisyys on helppo
maarittaa. Naita kutsutaan perustapahtumiksi (basic event). Joidenkin haa-
rojen kasvattaminen voidaan jattdd kesken, mikali niiden vaikutus n&dhdaan
mitattomaksi tai ketjua ei yksinkertaisesti osata jatkaa pidemmalle.
[6, s. 6-7.]

Vikapuiden yhteydessa hyddynnetd&n amerikkalaisia logiikkaporttien symbo-
leja. Symbolit ovat esitelty kuvassa 16. Symbolit voidaan jakaa kahteen
osaan, tapahtumiin seka portteihin. Tapahtumaa voidaan pitdd jonkin pro-
sessin tuloksena, kun taas portteja kdytetddn useamman tapahtuman liitta-
miseksi toisiinsa. Huipputapahtuma (top event) on puuanalyysin lopputulos,
se mihin tilaan jarjestelma siirtyy, kun jokin alemmista tapahtumista toteutuu.
Huipputapahtuman alapuolella sijaitsevia tapahtumia kutsutaan nimella véli-
tapahtuma. Perustapahtuma (basic event) on virhetila, mikd syntyy kaynnis-
tavan tapahtuman (trigger event) johdosta. Perusvirhe voi kuitenkin ilmeta
ilman kaynnistavaa tapahtumaa. Keskeytynyt tapahtuma (incomplete event)
on nimensa mukaisesti prosessi, joka keskeytyessaan aiheuttaa vikatilan-
teen. Estava portti (inhibit gate) estda vikaantumisen etenemisen vikapuus-
sa, mikali toinen porttiin tulevista ehdoista ei tayty. Naiden lisaksi kaytetdéan

logiikkapiireissa hyddynnettavia And- ja Or-portteja. [6, s. 6—7.]
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Huipputapahtuma

Perustapahtuma

Keskeytynyt tapahtuma

Estava portti

Or -portti

And -paortti

Kaynnistava tapahtuma

Kuva 16. Vikapuuanalyysisséa kaytettavat piirrosmerkit [lahdettd 2 mukaillen]

Siind vaiheessa, kun puurakenne on saatu valmiiksi, lisétdén siihen perus-,
kaynnistavan sekd keskeytyneen tapahtuman todennékdisyydet. Todenna-
koisyydet esitetdan kuvassa murtoluvun muodossa matemaattisen kasittelyn
mahdollistamiseksi. Seuraavassa kuvassa on esitelty ajoneuvon sahkojar-
jestelméan vikapuuanalyysi (kuva 17). Sahkoéjarjestelman vikapuu toimii sym-
boleiden kayton kohdalla hyvana esimerkking, silla siind esiintyy kaikki esi-
tellyt symbolit. [2, s. 104.]
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Kuva 17. Ajoneuvon sahkdjarjestelman vikapuuanalyysi [2, s. 111]

Ylinna kuvassa on esitetty sahkojarjestelmén vikaantuminen (power system
failure) eli huipputapahtuma. Ylhaalta alas edetessa havaitsemme, etta M-
kaantuminen koostuu kolmesta syystad, akkujarjestelmén vikaantumisesta
(battery system failure), latauslaitteen vikaantumisesta (generator failure) tai
sahkoverkon vikaantumisesta (utility power failure). Nama kolme ovat puun
valitapahtumia ja ne yhdistyvéat huipputapahtumaan And-portin valityksella.
And-portti esiintyy puussa siité syysta, etta vasta kun kaikki kolme vélitapah-
tumaa ovat voimassa, on koko sahkdjarjestelma vikatilassa. Akkujarjestel-
man vikaantuminen koostuu perustapahtumasta akut purkautuneet (batte-
ries discharged) ja kaynnistavasta tapahtumasta latauslaite vikaantuu (char-
ger fails). And-portti naiden ylapuolella kertoo, ettd kdynnistava tapahtuma
esiintyy yhdessé perustapahtuman kanssa, latauslaitteen hajotessa myo6s
akut alkavat purkautumaan. Latauslaitteen vikaantumisen alla esiintyy esta-
va portti seka kaksi ehtoa, latauslaite ei kaynnissa (generator off line) ja ope-
raattori ei kykene uudelleen kdynnistamaan (operator fails to restart). Estava
portti vaatii, ettd kumpikin ehdoista tayttyy, ennen kuin ylempi valitapahtuma
latauslaite vikaantunut on voimassa. Sahkoverkon vikaantuminen koostuu

Or-portista, jonka alla on ylivirtasuoja on lauennut (utility breaker blown) ja
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muu (other). Or-portti tarkoittaa puolestaan sitd, ettd valitapahtuma on voi-
massa mikali toinen ehdoista tayttyy. Keskeytynyt tapahtuma muu pitda si-
séallaén kaikki muut tapahtumat, mitka voivat esiintyd sdhkoverkossa ja aihe-

uttaa sen vikaantumisen. [2, s. 106-112.]

Todennakoisyydet kertomalla keskendan saamme selville koko jarjestelman
vikaantumistaajuuden ?. Todennakoisyys, ettd useampi tapahtuma, esimer-
kiksi akkujarjestelmén ja latausjarjestelman vikaantuminen samanaikaisesti,
saadaan kertomalla naiden alaiset perus- sekd kéynnistavat tapahtumat
keskenaan. Redundanttisten jarjestelmien luotettavuuskuvaajissa esiintynyt

MTBF on vikaantumistaajuuden vastaluku.

Esimerkin tapauksessa koko jarjestelman vikaantumistaajuus ? on seuraa-
van kaavan mukainen (1). Sulkuja kaytetdén eri valitapahtumien erottami-
seksi toisistaan. Jalkimmaéainen kaava (2) selittda puolestaan vikaantumisris-

kin R seka ajan vélisen yhteyden. [7, s. 55.]

| =1/ MTBF
| =(01* 0,01)* (0,2* 0,01) * (0,001) = 0,000000002 Q)
R=¢e'T 2

Kahden kaavan perusteella havaitsemme, etta latausjarjestelman vikaantu-
mistaajuutta ei voida hyodyntaa ilman etta otamme toiminta-ajan huomioon.
Ajanhetken T:n lisdantyessa vikaantumisriski R kasvaa eksponentiaalisesti.
Siité syysta riski vikaantumiseen kasvaa ajanhetken edetessa, ja pitkilla toi-
minta-ajoilla riski muodostuu huomattavaksi. Riskia voidaan siis vahentaa
lyhentamalla jarjestelmén toiminta-aikaa. Toinen riskid vahentava tekija on

vikaantumistaajuuden ?, eli komponenttien luotettavuustason kasvattaminen.

3.3 Markovin malli

Markovin malli on tilapohjainen analysointimenetelmd, jota voidaan kayttaa
seka yksittaisten etta koko jarjestelman luotettavuuden laskemiseen. Kayt-
taytyminen kuvataan komponenttien tilojen tai jarjestelman komponenttien

todennakoisyyksina siirtya tilasta tai komponentista toiseen. Tilaa esittavaa
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piirrosta kutsutaan nimella Markovin ketju. Mallintamisessa hytdynnetaan
vain kahta piirrosmerkkia, tilasta kertovaa ympyraa seka nuolta, mika osoit-
taa tilan vaihtumisen toiseen (kuva 18). Tiloista O kertoo laitteen olevan nor-
maalisti toiminnassa (ok), 1 puolestaan sen siirtymisesté vikatilaan (fail). Ti-

lojen nuolten yhteyteen merkitaan siirtyman todennakaisyys. [8, s. 27.]

Todennakoisyydet jaetaan kahteen osaan, tilasta O tilaan 1 siirtyvda nuolta
merkitdan lambdalla (?), ja vastakkaiseen suuntaan siirtyvad puolestaan
myylla (1). Samasta tilasta eli ympyrasta voi lahtea useampia nuolia. Kaikki-
en tiloista lahtevien nuolien todennakoisyydet yhteen laskemalla saadaan
luku 1. Malli voi esittda niin ei korjattavissa, osittain korjattavaa tai taysin kor-
jattavaa jarjestelmaé. Useita virheitd voidaan mallintaa kayttamalla niin mon-

ta virhetilaa kuin on tarpeellista. [2, s. 152.]

Kuva 18. Tilaesityksessa kaytettavat piirrosmerkit [2, s. 150]

Seuraavassa on esitetty yksinkertainen jarjestelma, jossa esiintyy kaksi tilaa,
0ja 1 (kuva 19). Tila O muuttuu 0,01 todennédkdisyydella tilaksi 1 (fail), joten
se pysyy samassa tilassa todenndkdisyydella 0,99. Mikali siirrytdan tilaan 1,
se korjaantuu 0,5 todennakdisyydella 0:ksi (ok), ja pysyy samalla todenna-

koisyydelld samassa tilassa. [2, s. 152.]

0.01 0.5

Kuva 19. Yksinkertainen tilaesitys [2, s. 152]

0.99
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Edellistd esitysta voidaan tulkita edelleen jakamalla se aika-tasoihin (kuva
20). Ajanhetki esitetddn kuvassa vaaka-akselina, analyysin alussa ajanhet-
kena T = 0. Siirryttaessa ajanhetkeen T = 1, voidaan edeta edellisen esityk-
sen mukaisesti kahta reittid, pysya tilassa 0 tai vaihtamalla tilaa 1:ksi. Nuoli-
en yhteyteen on merkitty sama todenn&koisyys, miké esiintyy aiemmin esi-
tyksen (kuva 19) yhteydessa. Ajanhetkella T = 2 reitti jakaantuu jalleen kah-
deksi ja niin edelleen. Kun polku on kayty ajanhetkeen T = 4 asti, voidaan
laskea eri polkujen todennakoisyydet. Kuvaa tulkitessamme huomaamme,
ettd todenn&kdisin kulkureitti on laitteen pysyminen 0 -tilassa, todenn&kai-
syydella ~0,96. Muut todennédkdisyydet ovat huomattavasti pienempid, joten
laitteen luotettavuustaso on erittdin hyva. Suurempia jarjestelmia analysoita-
essa aika-tasokuvaajaa ei ole mahdollista tehda, jolloin analyysi suoritetaan

matriisilaskennan avulla. [2, s. 153—-154.]



0.99

(©)

0.01

T=0

0.88

0.01

o

0.01
T=1 05

P ——

0.005
e 0.01 o

o

0

o0
o
o

0.09495 05™(1)0.002475

i
i 099 n.amgnu

0.69( 0)

0.00495 0 o7( 1)) 0.000050

=
oI
=1
=
)
h
= ]

T=2 T= T=

Kuva 20. Tilamuutokset aikatasossa kuvattuna [2, s. 153]
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4 AJONEUVOTEOLLISUUDEN RATKAISUT

Ajoneuvoteollisuuden lisdéantynyt elektroniikan méaard on mahdollistanut
myo6s redundanttien ratkaisujen hyddyntamisen entista laajemmin. Erityisesti
turvallisuuteen liittyvat ratkaisut ovat kriittisyytensé vuoksi varmennettuja.
Téallaisia ovat esimerkiksi jarrut, ajonvakautusjarjestelméat, passiiviset turva-
laitteet jne. Usein redundanttiutta ei kyseiselld nimella myyda loppuasiak-
kaalle, mutta varmentaminen liitetddn suoraan auton turvallisuuteen, jota
puolestaan pidetdan suurena kilpailutekijana. Ajoneuvoissa on perustoimin-
taan liittyvia ratkaisuja, jotka on aina toteutettu mekaanisesti, kuten ohjaus
seka jarrut. Vasta naina paivind mekaanisten toteutusten rinnalle on haettu
sahkoisia ratkaisuja. Sahkdisten jarrujen seka ohjauksen edut ovat kiistatto-
mat, komponenttien sijoittelu on vapaampaa, tarkkuus kasvaa, huoltoa kai-
paavat komponentit havaitaan aiemmin ja niin edelleen. Mutta haittapuolia-
kin 10ytyy: luotettavuuden takia redundanttius on valttamatonta, ja toimilait-
teita varmistettaessa myos kustannukset nousevat. Vikaherkkyyden l|séksi

myos lainsaadanto estaa taysin sahkoisen ratkaisun.

Toisaalta ajoneuvoissa on alettu kayttaa ilmailuteollisuudesta tuttuja ratkai-
suja niisséa kohteissa, joissa se on lainsdadanndllisesti ollut mahdollista. Tas-
td hyvana esimerkkiné toimii kaasupohjin. Kuljettaja painaa poljinta ja siten
tekee pyyntoja vaantdbmomentin maarasté, ja ohjainyksikkd paattdad mita pa-
rametreja saatamalla pyyntd toteutetaan. Mahdollisuuksia ovat esimerkiksi
ilmamassa tai sytytyksen ajoitus. Kuljettaja ei siis tieda, miten moottorinoh-
jaus pyynnon toteuttaa. Tilanne on verrattavissa lentokoneissa ohjainsauvan
kdantamiseen. Lentdja vain esittdd toiveen koneen Kallistumisesta ja oh-
jainyksikko toimilaitteineen suorittaa laskennan ja lentoradan korjauksen
parhaalla néakemallaan tavalla. Virheherkkyyden takia myds redundanttisuus

on tuotu lentoteollisuudesta ajoneuvopuolelle.

4.1 Moottorinohjaus

Termilla moottorinohjaus tarkoitetaan ohjainyksikkéa, johon on koottu aiem-
min erillaan olleet kaksi toimintoa, sytytyksen ja ruiskutuksen ohjaus. Aiem-
min sytytyksen ohjaus on tapahtunut mekaanisesti, jolloin saatémahdolli-

suudet ovat olleet rajalliset. Kiinnostus esimerkiksi sytytyksen ajoituksen
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saatamiseen selittyy vaantdomomentin sopeuttamisella, ajoitus kun on yksi
momenttia saatavista parametreista. Tarve yhteiselle moottorinohjaukselle

on siten kiistaton.

Uusissa jarjestelmissa myos redundanttius on viety aiempaa pidemmalle.
Mikali vanhemmissa jarjestelmissd jokin anturitieto puuttui, ei kyseinen
moottorinohjaus kyennyt toimimaan. Uusiin jarjestelmiin on integroitu useita
toimintoja, jotka palvelevat redundanttisia tarpeita. Yksi olennaisimmista toi-
minnoista on korvausarvot. Mikali jokin anturitieto haviaa esimerkiksi johdin-
katkoksen takia, tunnistaa moottorinohjaus sen valittémasti ja siirtyy korva-
usarvoja kayttavaan tilaan. Talldéin moottori laskee muista muuttujista ja ai-
emmin olleista olosuhdetietoista anturille arvon, ja korvaa puuttuvan silla.
Tyypillisia korvattavia arvoja ovat lampétila- ja painearvot. Paine ja lampdtila
ovat myos toisistaan suoraan riippuvaisia, joten toisen tietamalla pystyy toi-
sen laskemaan riittavalla tarkkuudella. Toisien antureiden kohdalla edellisen
kaltaista suoraa riippuvuutta toiseen muuttujaan ei I6ydy, jolloin kaytetdan
hyvéksi jotakin perusarvoa. Arvo voidaan laskea monella tavalla; yksi run-

saasti kaytetty arvo on vaihtelualueen keskiarvo.

Optimaalinen tilanne olisi se, ettd moottori toimii kuten aiemmin. Kuitenkin
anturi voi olla siind maarin merkittava, ettd kuljettaja huomaa muutoksen

moottorin kaytoksessa.

Toinen tyypillinen redundanssin tunnuspiirteet tayttava toiminto on kahden-
netut anturiarvot. Esimerkiksi kaasupolkimen muututtua sahkoiseksi, on en-
tinen, mekaaninen kaasulappa muuttunut toimilaitteeksi, jossa sahkémootto-
ria ohjataan kaasupolkimen toivomuksien mukaisesti. Laitteen kriittisyyden
takia anturointiin on kiinnitetty huomiota, kaasul&pan ei saa vikaannuttuaan
jdéda auki ja lisaksi tarkka asento on jatkuvasti oltava moottorinohjauksen
tiedossa. Tasta syysta lapan asentoa mittaa kaksi potentiometrid, jotka mit-
taavat vastakkaisia muuttujia, toinen mittaa lapan aukioloa ja toinen puoles-
taan kiinnioloa. Redundanssina toimii kahdennettu anturiarvo, toisen arvon
puuttuessa toisen avulla laitetta voidaan kayttdd ja sen asento tunnetaan.
Molempien antureiden puuttuessa askelmoottorin ohjaus lopetetaan. TallGin
lapan sulkeutumisen hoitaa jousi, jota vastaan séahkémoottori normaalisti te-
kee tyota. Tyypillistd kahdennettua arvoa antavaa potentiometria esittaa ku-
va 21.
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Kuva 21. Tyypillinen kaksoispotentiometrin rakenne.

4.2 Vaylaliikenne

Controller Area Network, myéh. CAN on 1980-luvulla Bosch Gmbh:n kehit-
tama vaylaratkaisu ajoneuvojen tiedonsiirron tarpeisiin. Vayla toimii hajautet-
tuna jarjestelméana. Kaikki laitteet ovat kytketty saman vaylan varteen sa-
manarvoisina. Nain valtetddn keskitetyn ohjainyksikdn tarve ja laitteiden |-
saaminen vaylalle on saatu vaivattomaksi. Redundanttisuus on ollut ratkai-
sun yksi perusajatuksista. Fyysisend rakenteena vayla koostuu kahdesta
johtimesta, CAN-H:sta ja CAN-L:sta (kuva 22). Vaylilla kulkee sama viestisi-
saltd, mutta toistensa peilikuvina. Talla on saavutettu kaksi etua, ensinné
hairididen suodatus. Fyysisesti kaapelina kaytetaan kierrettya paria. Koska
pari on tiiviisti kierrettya, johtuvat ymparilla olevat hairi6t samanmuotoisina
molempiin linjoihin. Signaalit ovat toistensa peilikuvia, vahentamalla jannite-
tasot keskendén saadaan erotukseksi nolla. Kun molempaan véayldan johtuu
hairioita, erotuksena ei olekaan nolla, vaan hairién suuruus, jolloin kyseinen
jannitekomponentti voidaan helposti suodattaa pois (kuva 23). Kaksijohdin-
jarjestelma toimii myds redundanssina, silla CAN-laitteet voivat kommunikoi-
da keskendaan myds ainoastaan yhden johtimen avulla. Vastaanottavat lait-
teet kayttavat omia kanaviaan, ja molemmille on omat signaalinkasittely-
yksikkonsa. Toisen johtimen vikaannuttua toinen jatkaa toimintaansa nor-
maalisti, ja laite pystyy edelleen toimimaan. Tall6in on kuitenkin mahdollista,

etta hairiot siirtyvat signaalien mukana ja hairitsevat vaylaliikennetta.
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Kuva 22. CAN-H- ja CAN-L-signaalitasot [10]  Kuva 23. CAN-tiedonsiirron hairidsuodatus [10]

Edellisen liséksi mahdollista kayttda jannitteensyottdd tiedon siirtdmiseksi
(kuva 24). Jannitteensyottd on usein toteutettu huomattavasti vankemmin,
joten sen vikaantuminen on huomattavasti harvinaisempaa. Onkin siis jarke-
vaa hyddyntaa "kantaverkkoa” myds tiedonsiirron tarpeisiin. Sy6ttéverkon
kayttdminen myos helpottaa asennusta seké laskee jarjestelméan painoa yk-
sinkertaistamalla johdotuksen rakennetta. Tiedonsiirtoa syottdverkon kautta
kutsutaan nimelle Power Line Communication, mytéh. PLC. Perinteisen
CAN-verkko ei voi taata luotettavaa tiedonsiirtoa vakavammissa hairittilan-
teissa, kuten noodien yhteyskatkoissa, lahetys- tai vastaanottotilan aktiivi-
seksi jAdmisessa tai molempien vaylakaapeleiden yhtaaikaisessa katkeami-
sessa. Todellisen redundanttisen tiedonsiirron luomiseksi tiedon on siirrytta-
va fyysisesti eri reittia maaranpaahansa. PLC:n kaytto vaatii kuitenkin eri-

tyispiirteidensa huomioonottamista.

Perinteinen CAN perustuu siihen, etta kaikki laitteet olevat samalla vaylalla,
ja ne kuulevat kaiken viestilikenteen. Laitteet osaavat vastaanottaa viesteja
viestikehyksen laitetunnuksen mukaan. Vaylalla ei voi kulkea kuin yksi viesti
kerrallaan, joten niiden priorisointi on valttaméaténta. Priorisointi on toteutettu
arbitraation avulla. Arbitraatiossa laitteet ovat asetettu prioriteettinsd mukaan
jarjestykseen siten, etta kaikista tarkeimmalla laitteella on binaarimuotoisesti
pienin jarjestysluku. Nolla (0) on dominantti ja ykkénen (1) puolestaan re-
sessiivinen eli vaistyva. Talldin nolla dominoi aina ykkosta, ja lopulta pie-

nimman jarjestysluvun omaava laite on térkein, esim. 0001 on tarkeampi
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kuin 0010. Jarjestysluvut lahetetddn aina viestikehysten alussa, ja muiden

laitteiden vastaanotettua viestin ne siirtyvat kuuntelemaan.

PLC:n haasteena onkin se, etté eri laitteet voivat voittaa arbitraation eri tie-
donsiirtoverkoissa. Tallgin verkoille vaaditaan valvoja joka tarpeen mukaan
suorittaa PLC:n herattdmisen ja ohjaa liikenteen perinteisen CAN:n rajapin-

nasta PLC:n puolelle.

Redundant Redundant Redundant

CAN Processor CAN Processor CAN Processor
1 2 3

CAN SPI CAN SPI CAN SPI

F Y F Y F Y Fy F Y &
vt v 1 v v v v
CAN DCBS500 CAN DCBS500 CAN DCB500
.Trans .Trans .Trans .Trans .Trans .Trans
A o X

wm

Kuva 24. Kahdennettu vaylaratkaisu jannitteensyottoéa hyddyntéaen [11, s. 2]

Vaylien avulla my6s toimilaitteiden vaihtaminen vikaantuneesta toimintakun-
toiseen on mahdollista. Tata toimintoa hyédynnetddn muun muassa ajoneu-
vojen valaisimissa. Kesken ajotilanteen hajonnut polttimo on mahdollista ny-
kyisilla vaylarakenteilla korvata toisella. Valaistusta ohjaava yksikkd havait-
see palaneen polttimon mittaamalla sen virrankulutusta. Esimerkiksi ajova-
lopolttimon vikaannuttua voidaan jarruvalopolttimoa syé6ttdéa matalammalla
jannitteelld ajovalon kirkkauden aikaansaamiseksi, tai jopa ajovaloumpio on
mahdollista vaihtaa toiseen. Takasumuvalo on harvaan kayttssa oikeassa
tarkoituksessaan, joten useat autovalmistajat ovat ottaneet sen hyottykéayt-
t66n normaalin ajovalon vikaannuttua. Redundansseja kaytetddn myos etu-
valoissa. Ajovalopolttimon palaessa voidaan sytyttdda saman puolen etusu-

muvalo ja kayttaa sitd normaalia matalammalla jannitteella.

Vaylaliikenteen varmentamisessa patevat myods alussa esitellyt sahkoverk-
kojen ratkaisut, myos vaylalaitteita voidaan kahdentaa. Eri redundanssi-
tasoja vaylaliikenteen jarjestamiseen on siis useita. Kaikkea vaylaliikennetta
ei ole kustannussyista jarkevaa kahdentaa varmimman mukaan. Siksi onkin

jarkevaa jakaa vaylat useampaan prioriteettitasoon, ja sovittaa jokaiselle
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omat varmistustasonsa. Voimansiirron, jarrujen ja turvalaitteiden varmennus
on jarkevaa suunnitella varmaksi kustannuksista huolimatta, informaatiojar-

jestelmille riittdd kevyempi ja halvempi toteutus.

5 RISKIANALYYSIN TEKEMINEN

Tassa luvussa otetaan kantaa siihen, miten redundanttiset ratkaisut olisivat
jarkevaa ottaa huomioon jo suunnitteluvaiheessa. Syy, miksi redundantti-
suutta hyodynnetdan on luotettavuustason kasvattaminen. Kuitenkin ennen
kuin voidaan edetéd suunnitteluun asti, on tunnistettava vikaantuvat jarjestel-
mat tai toiminnot. Paras tytkalu tdh&n on riskianalyysin tekeminen. Riskiana-
lyysin tekemiseen voidaan kayttaa jotain edella mainituista analysointimene-
telmista, mikali riskit eivat ole edelta ennustettavissa. Havaittujen riskien kir-
jaamiseen ja edelleen kasittelyyn on luotu valmiita pohjia. Seuraavassa kay-
tetty pohja on ruotsalaisen System sakerhet -kasikirjan vastaavan suomen-
nettu versio. Saman pohjan kayttaminen mahdollistaa sen, ettd kumpikin
malli seuraa MIL-STD-882C -standardia. Suomeksi analyysi on nimetty
VVKA, joka koostuu sanoista vika-, vaikutus- ja kriittisyysanalyysi. Analyysin
tehtavana on selvittda riskin kriittisyyden liséksi sen esiintymisen todenna-

koisyyteen seka siihen, milla tavalla riskin tasoa saadaan laskettua.

Ensimmainen sivu toimii analyysin teossa ohjeistuksena (liite 1). Sivulle on
koottu kaikki tarvittava tieto analyysin tekoon, joten pohja on méaritelty erit-

tain helpoksi kayttaa.

5.1 Kansilehti

Yleisyys

Riskin yleisyys on jaettu aakkosten ensimmaisen kuuden merkin mukaisesti
siten, ettd a on yleisin riskin toistumisvali; Yleinen, toistuva, tihed ja f edus-

taa harvinta toistumisvalia; Ei juurikaan mahdollista.

Seuraus

Ymmarrettdvasti seuraus, jonka riski aiheuttaa, koskettaa seka ajoneuvon
miehistda etta itse ajoneuvoa seka sen alijarjestelmid. Tassa analyysipohjan
mallissa seuraukset ovat jaettu kahteen pdaryhmaan, vaikutukseen miehis-

toéon ja vaikutukseen ajoneuvoon ja sen jarjestelmiin. Seuraus on jaettu puo-
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lestaan numeraalein tasoihin yhdesta neljaan siten, etté taso 1 tarkoittaa ka-

tastrofi-tasoista seurausta ja taso vahaisen mahdollisuuden tasoa.

Riskien sulkeminen

Riskin sulkeminen voi tarkoittaa joko riskin hyvaksymista sen alhaisen -
dennakoisyyden takia tai riskida vahentévan ratkaisun esittamisella ja hyvak-
symisella. Sulkeminen vaatii katselmointia, johon on osallistuttava jarjestel-
maturvallisuudesta vastaava, suunnittelun edustaja ja tuotteesta riippuen
myo6s asiakas. Viimeinen osallistuu riskin sulkemiseen muun muassa silloin,
kun riski on asiakkaan havaitsema. Suuremmissa organisaatioissa voi olla
tarvetta myos erillisen turvallisuustyéryhman ja jopa taman alaisen projekti-
ryhman perustamiseen. Nain saadaan useamman alan asiantuntijoita mu-

kaan paatoksentekoon.
Riskien luokitus

Riskien luokituksella tarkoitetaan matriisia, joka yhdistad kolme edellista teki-
jaa, yleisyyden, seurauksen ja riskien sulkemisen. Matriisia tarkastellessa
huomataan, ettda puolustusvdliteollisuudessa standardit vaativat asiakkaan
hyvaksynnan jo kolmannen tason riskeille, mikali naiden toistumisvali saa-
vuttaa yleisen tason. Esimerkiksi siviiliajoneuvoteollisuudessa tallainen toi-

mintamalli ei olisi mahdollista.

5.2 Analyysin tekeminen

Analyysin tekoa varten liitteena on esitetty esimerkki yhdesta tapauksesta
(lite 1). Tassa esimerkissa analysoidaan ajoneuvoissa kaytettavien jarrujar-
jestelmien toimintaa. Lukkiutumattomien jarrujen yhteydessa lainsdadanto
sanelee, ettd ensisijaisten ABS-jarrujen vikaantuessa on jarrutusenergia
pystyttava tuottamaan muulla tavoin. Ajoneuvoissa kaytetddn korvaavana

jarjestelmana perinteista, hydraulista tai pneumaattista jarrujarjestelmaa.

Nro

Ensimmainen sarake toimii laskurina, sen arvo kasvaa sitd mukaa kuin uusia
riskitapauksia lisatédén. Laskurin hyoty tulee esille silloin, kun riskitapauksia

on kirjattu useampia. Tall6in se helpottaa tiedon hakemista.
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Riski nro

Jokaisella riskitapauksella on oltava oma riskinumeronsa. Tassa vaiheessa
voidaan myds nimeté tapaukset joko riskin suuruuden mukaisesti, esimer-
kiksi kriittisin tapaus on Axxx ja vdhemman kriittinen Bxxx ja niin edelleen.
Toinen tapa lajitella on nimeté tapaukset alijarjestelmédn mukaan, mikali ana-

lyysi koskee kokonaista ajoneuvoa tai suurempaa jarjestelmaa.
Riskin kuvaus

Riskin kuvaus esittda vikatilanteesta lyhyen kuvauksen. Kuvauksen on olta-
va kuitenkin niin eksakti, etta analyysin lukija ymmarta& mista riskista on ky-

Se.

Onnettomuus

Onnettomuus-sarakkeeseen on syyta lisata kuvaus, mikali riski on aiheutta-

nut onnettomuuden tai useampia.

Riskin vaikutus

Seuraava sarake kertoo, mihin riski vaikuttaa. Panssariajoneuvojen tapauk-
sessa tunnistettiin nelja vaikutusaluetta: henkild, jarjestelmd, ymparistd ja
operatiivinen toiminta. Jarjestelméa sisaltda tassa tapauksessa ajoneuvon
minka tahansa alijarjestelman tai koko ajoneuvon kuten lukkiutumattoman
jarrujarjestelman tapauksessa. Jarrujen rikkoutuminen vaikuttaa ajoneuvon
lisdksi henkilobn sek& operatiiviseen toimintaan. Jarrujen rikkoutuminen
kesken operatiivisen toiminnan voi johtaa operaation vaarantumisen liséksi

henkildvahinkoihin.
Tilanne

Tilanne-sarake kertoo, missa tilanteessa riski ilmenee. Jarrujarjestelméan riski

iimenee ymmarrettavasti jarrutettaessa.
Alkuluokitus

Tassa vaiheessa riskille luodaan luokitus kayttden apuna ensimmaisen sivun
ohjeistusta. Luokitus kootaan kolmesta tekijasta: yleisyydestd, seurauksesta
ja riskin sulkemisluokka. Viimeinen nahdaan suoraan ensimmaisen sivun

matriisin avulla, yleisyysrivin ja seuraussarakkeen leikkauspisteessa. Esi-
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merkin kohdalla alkuluokitukseksi d1B. Yleisyys vahainen mahdollisuus (d)
selittyy jarrujen jatkuvalla kaytolla. Seuraus on luokiteltu suurimpaan mah-

dolliseen kategoriaan 1, silla jarrujen katoaminen on erittain Kriittista.
Paivamaara

Paivamaaraksi kirjataan kaikki riskiin liittyvat paivamaarat, kuten riskin ha-

vaitseminen, katselmointipaivat, toteutuspaivamaara ja niin edelleen.
Kuvaus riskin alentamisesta

Riskin alentumiskuvaukseen patee samat kriteerit kuin riskin kuvaukseen.
Haasteena voi olla ratkaisun aukikirjoittaminen siten, ettd kuvaus aukeaa

analyysin lukijalle.
Tila

Tilaan kirjataan vaiheet, miten riskin ratkaiseminen on tyéryhmalta edennyt.
Tiloina voidaan kayttdd ratkaisun edistymistd prototyypin esittelysta tuot-
teeksi. Tilojen avuksi on otettu samankaltaisia yleistiloista kertovia kirjaimia
kuin vaikutuksia maarittavassa kohdassa. Tiloja voi valita tarvittava maaran.
Tassa analyysipohjassa valittiin tilat vaatii edelleensuunnittelua, redundant-
tisuusratkaisu olemassa seka koulutus. Koulutus paatyi analyysiin siité syys-
ta, ettd vaikkei riski vdhenisikaan, voidaan koulutuksella minimoida riskin ai-

heuttamat vahingot vikaantumisen tapahtuessa.

Jalkiluokitus

Viimeinen sarake kertoo riskin luokituksen tehtyjen toimenpiteiden jalkeen.
Esimerkissamme ABS-jarrujen rinnalla olevat perinteiset jarrut laskivat luoki-
tukseksi f1D. Molempien jarrujérjestelmien vikaantuminen samaan aikaan on
luokiteltu ei juurikaan mahdolliseksi (f). Seuraus-luokitukseen ratkaisu ei vai-
kuta, silla jarrujen vikaantuminen on edelleenkin katastrofaalinen. Riski on
kuitenkin laskenut siin& maarin, etta sen hyvaksymiskynnys on helpompi ylit-

taa.
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6 YHTEENVETO

Taman insin6orityon tarkoituksena oli tarkastella ajoneuvoteollisuudessa
kaytettavia redundantteja ratkaisuja. Paapaino on elektronisten redundans-
sien esittelyssa, silla niiden maara tulee lisdédntyméaéan ajoneuvoissa rajah-
dysmaéisesti. Koska aihe liittyy l&heisesti luotettavuuden kasvattamiseen se-

k& riskien tunnistamiseen, otti tyd esille myds toimintatapoja naita koskien.

Tyo6ta on tarkoitus hyddyntaa Patria Land & Armament Oy:n vehicle electro-
nics -ryhman toimesta. Tytssa esiteltyja tekniikoita kayttdd moni komponent-
titoimittaja, mutta niiden hyddyntdminen Patrian omassa suunnittelussa on
kohtuullisen vahaista. Silti vaatimukset panssariajoneuvoja kohtaan koven-
tuvat jatkuvasti. Vaatimuksiin vastaaminen vaatii entistd enemman suunnit-
telua ja siten myds uudenlaisia tytkaluja. Insin6érityon kolme kantavaa tee-
maa: redundanttisuus, luotettavuus seka riskianalyysi tulevat esille juuri tal-

16in.

Ennen tyon aloitusta asetettiin sen tavoitteeksi toimia sdhkdsuunnittelijoiden
apuna redundanttisuuteen liittyvissd seikoissa niin sanottuna kuvausdoku-
menttina. Tyo oli osa syksylle 2008 sijoittunutta Redundanttisuus-
tuotekehityshanketta. Hankkeen tavoitteena oli kuvausdokumentin lisaksi
analysoida AMV-ajoneuvon tamanhetkiset redundanttiset ratkaisut seka teh-
da vetroniikan jarjestelmista kriittisyysanalyysi. Olemassa olevien ratkaisujen
selvittdéminen mahdollisti sen, ettd tydtd pystyttiin hyodyntdmaan markki-
noinnin materiaalin tuotannossa. Kiriittisyysanalyysi tehtiin ennen kaikkea
suunnitteluosaston tarpeisiin. Tyolle asetetut tavoitteet saavutettiin halutussa

laajuudessa.
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Patria Land & Armament Oy Turvallisuusanalyysi, kansilehti

Timo A Virtanen

AMV 8x8 Tama turvallisuusanalyysi perustuu Ruotsin Puolustusvoimien "System Safety Manual":n
(H systSak 1996, M7740-784861) sekd MIL-STD-882 C System Safety standardiin
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Luokka C Projektiryhma ja tuoteturvallisuusinsin6dri voi yhdessa hyvaksya ja sulkea riskin
Luokka D Pve:n Tuoteturvallisuusinsindori (SS manager) voi sulkea ja hyvaksya riskin

Riskimatriisi, luokitukset A ... D yleisyys- ja seuraustasojen mukaisesti



LITE13(3)

Patria Land & Armament Oy Vika-, vaikutus- ja kriittisyysanalyysi
8.12.2008
Timo A Virtanen
AMV 8x8 Vetroniikan jarjestelmat
S = Vaatii edelleen suunnitte-
H = Henkild lua
J = Jarjestelma R = Redundanttisuusratkaisu olemassa
Y = ympéristo K = Koulutus
_ O = Operatiivinen toiminta
Onnetto- Alku Pv Jalki
Nro Riski Riskin kuvaus | muus H | Tilanne luokitus [ m Kuvaus riskin alentamisesta | Tila | S luokitus
Nro J R
Y K
(0]
1 HOO01 Jarrujen katoami- H | Jarrutettaessa d|1|B Jarrujen ohjaus siirtyy tilaan, missa R f N
nen, lukkiutumat- ohjataan suoraan hydrauliikan vali-
toman jarrujarjes- J tyksell&, kovat jarrut. Riskin todenna-
telman vikatilanne: O koisyys d -> f ratkaisun avulla

- Vaylaliikenne
katkeaa

- Ohjelmisto -
kaantuu

- Toimilaite vikaan-
tuu

- Anturointi vikaan-
tuu




